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관련 정보

소개

이 문서에서는 UCS 시스템의 일반적인 백업 실패 시나리오를 해결하는 방법에 대해 설명합니다.

사전 요구 사항 

요구 사항

이 문서에 대한 특정 요건이 없습니다. 

사용되는 구성 요소

이 문서에서는 UCS Manager 및 Cisco Intersight에 대해 다룹니다. 이 문서에서는 특정 Fabric 
Interconnect 모델과 상관없이 UCS에 대해 다룹니다. 

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

배경 정보

UCS 도메인에 대한 백업 작업을 수행하면 심각한 장애 발생 후 UCS 환경을 복구할 수 있도록 전체 
또는 일부 시스템 컨피그레이션의 스냅샷이 허용됩니다. 

UCS 시스템 컨피그레이션의 적시 복구를 위해 필요하다고 판단되는 컨피그레이션에 따라 몇 가지 
백업 옵션을 사용할 수 있습니다. 

전체 상태 - 전체 시스템의 스냅샷을 포함하는 이진 파일입니다. 이 백업에서 생성된 파일을 사용하



여 재해 복구 중에 시스템을 복원할 수 있습니다. 이 파일은 원래 Fabric Interconnect에서 컨피그레
이션을 복원하거나 재구축하거나 다른 Fabric Interconnect에서 컨피그레이션을 재생성할 수 있습
니다. 이 파일은 가져오기에 사용할 수 없습니다.

참고: 전체 상태 백업 파일을 사용하여 백업 파일을 내보낸 시스템과 동일한 버전을 실행 중
인 시스템을 복원할 수 있습니다. 또한 백업을 가져온 번들이 Cisco UCS Manager에 남아 
있으므로 삭제할 수 없다는 점도 중요합니다.

All configuration(모든 컨피그레이션) - 모든 시스템 및 논리적 컨피그레이션 설정을 포함하는 XML 
파일입니다. 이 백업에서 생성된 파일을 사용하여 이러한 컨피그레이션 설정을 원래 Fabric 
Interconnect 또는 다른 Fabric Interconnect로 가져올 수 있습니다. 이 파일은 시스템 복원에 사용할 
수 없습니다. 이 파일에는 로컬로 인증된 사용자의 비밀번호가 포함되어 있지 않습니다.

시스템 구성 - 사용자 이름, 역할, 로케일과 같은 모든 시스템 구성 설정을 포함하는 XML 파일입니
다. 이 백업에서 생성된 파일을 사용하여 이러한 컨피그레이션 설정을 원래 Fabric Interconnect 또
는 다른 Fabric Interconnect로 가져올 수 있습니다. 이 파일은 시스템 복원에 사용할 수 없습니다.



논리적 컨피그레이션 - 서비스 프로필, VLAN, VSAN, 풀 및 정책과 같은 모든 논리적 컨피그레이션 
설정을 포함하는 XML 파일입니다. 이 백업에서 생성된 파일을 사용하여 이러한 컨피그레이션 설정
을 원래 Fabric Interconnect 또는 다른 Fabric Interconnect로 가져올 수 있습니다. 이 파일은 시스템 
복원에 사용할 수 없습니다.

 
일반적인 시나리오에 대한 솔루션 
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이 결함은 기본 및 보조 Fabric Interconnect 간에 통신 오류가 있을 경우 발생할 수 있습니다.

이 결함은 다음과 같은 일반적인 원인으로 인해 발생할 수 있으므로 정확한 원인은 달라질 수 있습
니다.

원인 솔루션

작동 불가능한 패브릭 인터커넥트
예약된 전력 또는 유지 보수 관련 이벤트로 인해 
오류가 발생하지 않은 경우 Cisco 지원 서비스에 
문의하십시오

실패한 펌웨어 업그레이드 작업 펌웨어 업그레이드 작업이 해결된 경우 다음 단
계를 구현하여 결함을 제거할 수 있습니다

최근 UCSM 4.0 또는 4.1로 업그레이드한 결과로 
이 오류가 발생하는 경우 다음 단계를 참조하십SSH 키 불일치

https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case
https://www.cisco.com/c/en/us/support/docs/servers-unified-computing/ucs-manager/221996-resolve-a-backup-failed-operation-in-ucs.html
https://www.cisco.com/c/en/us/support/docs/servers-unified-computing/ucs-infrastructure-ucs-manager-software/215399-troubleshoot-scp-and-sftp-backups-fail-a.html


시오

끝점 시간 초과: IP, 암호, 공간 또는 액세스 관련 문제 확인

이 결함은 UCS 도메인이 백업 파일을 구성된 대상 서버에 성공적으로 연결하고 전송할 수 없음을 
나타냅니다. 

원격 파일 전송 프로토콜은 UCS 백업 파일을 수동으로 또는 자동으로 전송합니다.

https://www.cisco.com/c/en/us/support/docs/servers-unified-computing/ucs-infrastructure-ucs-manager-software/215399-troubleshoot-scp-and-sftp-backups-fail-a.html


백업 파일을 전송하는 동안 네트워크 통신 문제가 발생하면 엔드포인트(원격 서버)가 시간 초과되
었거나 연결할 수 없음을 나타내는 오류가 나타납니다. 

UCS 도메인과 원격 파일 서버 간에 지속적인 네트워크 통신 문제가 있는지 확인하기 위한 첫 번째 
단계로 백업 작업을 수동으로 생성합니다. 성공하면 백업이 생성되고 원격으로 전송되는 특정 기간 
동안 UCS 도메인과 원격 파일 서버 간에 네트워크 통신 문제가 간헐적으로 발생할 수 있음을 나타
냅니다. 







Admin State(관리 상태)를 Enabled(활성화됨)로 선택한 다음 Type(유형), Protocol(프로토콜), 
Hostname(호스트 이름), Remote File name(원격 파일 이름), Username/Password(사용자 이름/비
밀번호)와 같은 모든 해당 옵션을 선택합니다(해당하는 경우).

완료되면 확인을 클릭합니다. 

성공 상태가 표시되지 않으면 UCS 도메인과 원격 파일 서버 간에 통신 오류가 있음을 의미합니다. 

UCS 관리 네트워크와 원격 파일 서버 위치 간에 열린 통신이 있어야 합니다. 사용되는 프로토콜에



서는 소스와 대상 간에 모두 트래픽을 허용해야 합니다. 

UCS 클러스터의 가상 IP 주소에 SSH를 적용합니다. 로컬 관리 셸에 연결한 다음 show open-
network-ports 명령을 실행하여 검증합니다.

암호 암호화 키가 설정되지 않았습니다.

릴리스 4.2(3d)부터 Cisco UCS Manager에는 백업 컨피그레이션 파일의 보안을 강화하기 위해 비
밀번호 암호화 키가 도입되었습니다. 비밀번호 암호화 키는 릴리스 4.2(3d)로 업그레이드하면 기본
적으로 설정되지 않습니다. 암호 암호화 키를 설정하는 방법에 대한 자세한 내용은

이 절차에서는 비밀번호 암호화 키를 설정하고 결함을 지우는 방법을 간략하게 설명합니다. 이러한 
GUI 옵션이 표시되지 않으면 다른 브라우저를 사용하거나 브라우저 캐시/쿠키를 지우십시오.

 절차:

 
1단계: Navigation(탐색) 창에서 Admin(관리)을 클릭합니다.

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_password_management.html#password-encryption-key-for-backup-configuration-files


 
2단계: All(모두) > User Management(사용자 관리) > User Services(사용자 서비스) > Locally 
Authenticated Users(로컬 인증 사용자)를 펼칩니다.



�

백업 구성 파일을 만들고 백업 파일을 가져오려면 암호 암호화 키를 설정해야 합니다. 
Cisco UCS Manager 릴리스 4.2(3d) 



이상에서는 비밀번호 암호화 키를 설정하지 않고 백업 컨피그레이션 파일을 생성하거나 백업 컨피
그레이션 파일을 가져올 수 없습니다.

관련 정보

컨피그레이션 백업 및 복원

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_backup_and_restore_configuration.html


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


