
XDR 포렌식 모듈에 대한 로그 수집

목차

소개

이 문서에서는 콘솔에서 XDR 포렌식 모듈의 문제를 해결하기 위해 진단 데이터를 원격으로 가져오
는 방법에 대해 설명합니다.

원격으로 로그 가져오기

참고: 현재 DART 로그에는 XDR 포렌식 로그가 포함되어 있지 않습니다.



1단계. XDR을 열고 Investigate > Forensics console로 이동합니다.

2단계. Assets(자산) 페이지로 이동하여 엔드포인트의 호스트 이름이 Assets(자산) 페이지에 표시
되는지 확인합니다. 이렇게 하려면 다음을 수행합니다.

a) 지정된 시스템에서 CMD를 열고 hostname 명령을 실행합니다.

 
<#root>

C:\Users\Admin\

hostname

 
lenovo-laptop-amp

 

b) XDR Forensics 콘솔 기본 페이지에서 모든 자산 보기(또는 왼쪽의 자산 메뉴 사용)를 클릭합니
다.



c) 목록에서 엔드포인트를 현지화하고 디바이스 이름을 클릭하여 세부 정보를 입력합니다.

3단계. Asset info(자산 정보) 페이지에서 More Actions(추가 작업) > Collect Logs(로그 수집)를 클
릭하여 엔드포인트에서 정보 수집을 시작합니다.





참고: 자산이 온라인 상태인 경우 완료하는 데 몇 초가 걸립니다.

4단계. 로그 섹션으로 이동하여 로그가 이미 수집되었는지 확인합니다. [자산 로그] 섹션에서 아이
콘을 눌러 로그 다운로드를 시작합니다.



5단계. 취득한 *.zip 파일에는 모듈 트러블슈팅에 필요한 세 개의 파일이 들어 있습니다.

-AIR.Log.txt

-AIR.Process.Log.txt

-TACTICAL-Legacy.Log.txt



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


