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소개

이 문서에서는 Aruba WLAN 관리자를 위해 Umbrella DNS 서비스를 구축하는 방법에 대해 설명합
니다.

사전 요구 사항

요구 사항

이 문서에 대한 특정 요건이 없습니다.

사용되는 구성 요소

이 문서의 정보는 Cisco Umbrella를 기반으로 합니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

개요

Aruba Networks는 각기 다른 시장 부문 및 구축 시나리오에 따라 다음과 같은 세 가지 무선 
LAN(WLAN) 제품 라인 및 운영 체제를 갖추고 있습니다.



ArubaOS:  대규모 조직 및 고밀도 구축•
Aruba Instant/InstantOS:  SMB(중소, 중견, 성장 기업) 및 분산된 기업•
Aruba 인스턴트 켜짐:  가정 및 소규모 사무실 사용자용•

이 문서에서는 Aruba WLAN 관리자가 Umbrella DNS 서비스를 채택하고 구축하기 위한 지침을 제
공합니다.

구축 방법

구축 방법은 Aruba 운영 체제 및 Umbrella 사용 계획에 따라 다릅니다.

앞서 언급한 세 가지 Aruba 운영 체제 중 하나를 실행하는 경우 Umbrella 사용 설명서를 참조하여 
Umbrella DNS 구축을 시작할 수 있습니다. 비디오 자습서도 제공됩니다.

Aruba Instant를 실행할 경우 InstantOS에서 사용할 수 있는 Umbrella 네트워크 디바이스 통합을 사
용할 수 있는 추가 옵션이 있습니다. 그러나 이 옵션을 선택하면 Umbrella 보고에서 Activity Search 
보고서와 같은 WLAN에 대한 무선 클라이언트의 내부/개인 IP 주소를 볼 수 없습니다. 클라이언트
의 DNS 쿼리는 Umbrella에서 Instant AP 클러스터의 네트워크 디바이스 ID에 매핑되며 개별 클라
이언트에 대한 정보를 사용할 수 없습니다. Umbrella 클라우드의 관점에서 DNS 쿼리는 Wi-Fi 클라
이언트가 아닌 Instant AP 클러스터에서 제공되는 것처럼 보일 수 있습니다.

따라서 개별 클라이언트의 DNS 쿼리를 추적하거나 WLAN의 개별 클라이언트에 대한 DNS 정책을 
맞춤화해야 하는 경우, Umbrella DNS 사용 설명서에 설명된 표준 방법을 통해(Aruba Instant를 통
한 네트워크 디바이스 통합을 사용하지 않고) Umbrella를 구축하고 Umbrella 가상 어플라이언스를 
구축 계획에 포함시킬 수 있습니다.

4403300507924

Aruba Instant Integration

Aruba Instant의 OpenDNS(Umbrella) 네트워크 디바이스 통합은 Instant AP 클러스터에 연결된 모
든 Wi-Fi 클라이언트가 단일 Umbrella DNS 정책을 적용받으며, Umbrella 보고서에서 개별 클라이
언트의 DNS 쿼리를 검토할 필요가 없는 환경에서 유용합니다. 이 섹션에서는 통합을 설정하는 방
법에 대해 설명합니다.

https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella
https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella
https://community.cisco.com/t5/security-videos/umbrella-learning-dns-deployment-and-policy-playlist/ba-p/5275513
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/
https://docs.umbrella.com/deployment-umbrella/
https://docs.umbrella.com/deployment-umbrella/docs/1-introduction


참고: 이 통합에서는 Umbrella의 네트워크 디바이스 API의 레거시 버전을 사용합니다. 기존 
버전에서는 고객이 Umbrella 대시보드에서 API 토큰을 생성할 필요가 없지만 최신 버전에
서는 이를 생성합니다.

Umbrella 레거시 API는 2023-09-01년에 단종되었으며, 그 이후에는 통합에 대한 지원이 더 이상 제
공되지 않습니다. 2023-09-01 이후 통합에 문제가 발생하는 경우, 통합을 사용하지 않고 
Umbrella를 구축하려면 구축 설명서의 "시작하기" 섹션을 완료하십시오.

통합을 사용하려면 다음 요건을 충족해야 합니다.

AP는 InstantOS 버전 8.10.0.1 이상을 실행해야 합니다(2022년 5월 기준).•
통합에 사용되는 Umbrella 대시보드 계정에는 전체 관리자 역할이 있어야 합니다.•
계정의 전자 메일 주소를 둘 이상의 Umbrella 대시보드와 연결할 수 없습니다. 이메일 주소가 
단일 대시보드에만 연결되어 있는지 확실하지 않은 경우 Cisco Umbrella Support에 문의하여 
확인할 수 있습니다.

•

계정에 대해 SSO(Single Sign-On) 및 2FA(2단계 인증)를 활성화할 수 없습니다.•
AP와 인터넷 사이에 네트워크 보안 어플라이언스(예: 방화벽)가 있는 경우 어플라이언스는 •

https://docs.umbrella.com/deployment-umbrella/docs/getting-started
https://docs.umbrella.com/deployment-umbrella/docs/getting-started
https://docs.umbrella.com/deployment-umbrella/docs/manage-user-roles
https://docs.umbrella.com/deployment-umbrella/docs/manage-user-roles
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/enable-single-sign-on
https://docs.umbrella.com/deployment-umbrella/docs/enable-two-step-verification


208.67.220.220, 208.67.222.222, 67.215.92.210 및 146.112.255.152/29(.152 ~ .159)에 대한 
필터링되지 않은 비검사 연결을 허용해야 합니다.

설정

상위 레벨에서는 통합을 활성화하는 네 가지 컨피그레이션 단계가 있습니다.

1. AP 클러스터의 이름 설정

2. 계정 자격 증명을 입력합니다

3. DNS 쿼리 가로채기

4. DNS 정책 적용

AP 클러스터의 이름 설정

Instant Cluster가 처음으로 Umbrella 대시보드에 성공적으로 등록되면 Deployments(구축) > 
Network Devices(네트워크 디바이스) 아래의 Umbrella 대시보드에 네트워크 디바이스 항목이 추가
됩니다. 새 항목의 디바이스 이름은 클러스터의 가상 컨트롤러에 구성된 시스템 이름에서 가져옵니
다.

Instant Virtual Controller에서 시스템 이름을 설정하려면 Configuration(컨피그레이션) > System(시
스템)으로 이동합니다.

4404011628308

이름 값은 초기 등록 과정에서 한 번만 복사됩니다. 나중에 시스템/디바이스 이름이 Instant 또는 
Umbrella 측에서 변경된 경우 다른 측에서 이름을 수동으로 업데이트해야 합니다.

계정 자격 증명 입력

전제 조건 섹션에 나열된 요구 사항이 충족되면 Umbrella 대시보드에 네트워크 디바이스로 Instant 
클러스터를 추가할 수 있습니다. 클러스터의 가상 컨트롤러에서 이렇게 하려면

1. Configuration(컨피그레이션) > Services(서비스) > OpenDNS로 이동합니다.



2. Umbrella 계정의 로그인 인증서를 입력합니다.

3. 저장을 선택합니다.

4404019266196

VC(가상 컨트롤러)가 Umbrella에 성공적으로 연결되면 Support(지원)로 이동하고 "VC OpenDNS 
Configuration and Status(VC OpenDNS 컨피그레이션 및 상태)"(show opendns support) 명령을 실행
할 때 Connected(연결됨) 상태를 볼 수 있습니다.

또한 새 네트워크 디바이스가 생성되어 Instant VC 컨피그레이션에 저장될 때 Umbrella에서 생성되
는 디바이스 ID를 볼 수 있습니다. 후자가 중요하다. 각 Instant 클러스터에는 고유한 Umbrella 네트
워크 디바이스 ID가 있어야 하므로 디바이스 ID를 한 클러스터의 컨피그레이션에서 다른 클러스터
로 복사해서는 안 됩니다. 유효한 디바이스 ID는 일반적으로 16자리입니다.

4404019268116



명령 출력에 Not Connected(연결되지 않음) 상태가 표시되면 "AP Tech Support Dump(AP 기술 지
원 덤프)"(show tech-support) 및 "AP Tech Support Dump Supplemental(AP 기술 지원 덤프 보완
)"(show tech-support supplemental) 명령을 실행한 다음 로그에서 "opendns"를 검색하면 그 이유를 
알 수 있습니다. 문제 해결을 위해 명령 출력을 Aruba TAC와 공유할 수도 있습니다.

모든 것이 올바르게 작동하면 Umbrella 대시보드의 Deployments(구축) > Network Devices(네트워
크 디바이스) 아래에 새 항목이 표시됩니다. 이에서 해당 이름으로 Instant AP 클러스터를 검색하거
나 새 디바이스 ID를 생성하려는 경우 기존 항목을 삭제할 수 있습니다.

4404011658516

Intercept DNS Queries(가로채기 DNS 쿼리)

클러스터가 Umbrella 대시보드에 네트워크 디바이스로 성공적으로 추가되었음을 확인하면 클러스
터의 AP에 연결된 무선 클라이언트에서 보낸 DNS 쿼리를 인터셉트하도록 클러스터를 설정할 수 
있습니다. 일단 설정되면 무선 클라이언트의 NIC에 어떤 DNS 서버 IP 주소가 구성되었는지에 관계
없이 클라이언트의 DNS 쿼리는 클러스터에서 가로채서 208.67.220.220 및 208.67.222.222의 
Umbrella의 애니캐스트 리졸버로 전달될 수 있습니다.

DNS 쿼리를 가로채려면

1. Configuration(컨피그레이션) > Networks(네트워크)에서 클러스터의 가상 컨트롤러로 이동합니
다.

2. 무선 네트워크를 선택합니다. 

3. 네트워크를 편집하고, 고급 옵션 표시를 선택한 후, 기타 섹션으로 스크롤합니다. 

4. 콘텐츠 필터링 옵션을 활성화하고, 완료 버튼을 선택하여 변경 사항을 저장할 수 있을 때까지 다
음 선택을 유지합니다.



4404011668500

이 옵션을 설정한 후 Umbrella 대시보드의 Reporting(보고) > Activity Search(활동 검색)에서 DNS 
쿼리를 볼 수 있습니다.쿼리의 ID는 일반적으로 AP 클러스터의 가상 컨트롤러에 구성된 시스템 이
름인 네트워크 디바이스 이름에 매핑될 수 있습니다. 쿼리를 처리하고 대시보드 GUI에 표시하는 데 
다소 시간(약 15분)이 걸릴 수 있습니다.

https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report


4404011721620

Deployments(구축) > Network Devices(네트워크 디바이스) 아래의 Umbrella 대시보드에서 디바이
스가 활성/온라인 상태로 변경되는 데 최대 24시간이 걸릴 수 있습니다. 네트워크 디바이스의 상태
는 24시간 전에 디바이스에서 DNS 쿼리를 가로채서 Umbrella로 전달했는지 여부만 나타낼 뿐 디바
이스가 Umbrella와 통신하는 방식에는 영향을 주지 않습니다. 오프라인/비활성 상태는 지난 24시간 
동안 무선 클라이언트가 AP 클러스터에 연결되지 않았음을 의미할 수 있으며, 클러스터가 
Umbrella 서비스를 사용하는 것을 막을 수 없습니다.



4404011756308

DNS 정책 적용

Umbrella에서 "기본 정책"은 대시보드에 추가된 모든 ID(예: 네트워크 디바이스)를 자동으로 포함합
니다. 구축의 모든 AP 클러스터가 동일한 정책의 적용을 받을 수 있는 경우 추가 DNS 정책을 생성
할 필요가 없습니다. 이 경우 다음 섹션으로 건너뜁니다.

또는 특정 네트워크 디바이스에 사용자 지정 정책을 적용하려면 Umbrella 대시보드의 Policies(정책
) > All Policies(모든 정책)(DNS Policies(DNS 정책))에서 새 정책을 추가하고 정책에서 네트워크 디
바이스를 선택해야 합니다.

4404011773588

DNS Policies (All Policies)(DNS 정책(모든 정책)) 페이지에 둘 이상의 정책이 있는 경우, 정책은 첫 
번째 일치 기준으로 위에서 아래로 평가됩니다. 자세한 내용은 정책 우선 순위 설명서 및 정책 설명

https://docs.umbrella.com/deployment-umbrella/docs/create-and-apply-policies
https://docs.umbrella.com/deployment-umbrella/docs/create-and-apply-policies
https://docs.umbrella.com/deployment-umbrella/docs/policy-precedence
https://docs.umbrella.com/deployment-umbrella/docs/best-practices-for-defining-policies


서 정의 모범 사례를 참조하십시오.

내부 DNS

내부 DNS 서버가 있고 특정(내부) 도메인에 대한 DNS 쿼리를 내부 DNS 서버로 전달하려는 환경
에서는 Instant에서 Enterprise Domains 기능을 사용할 수 있습니다.

DNS 쿼리는 이 기능이 활성화된 후에도 AP 클러스터에서 계속 인터셉트될 수 있습니다. 단, 지정
된 도메인에 대한 쿼리는 더 이상 Umbrella로 전달될 수 없습니다. 대신, 무선 클라이언트의 NIC에 
원래 구성된 DNS 서버 IP 주소로 (DHCP를 통해) 전달될 수 있습니다. 이 기능은 Aruba Instant 
Integration이 사용되지 않는 표준 Umbrella 구축 방법(가상 어플라이언스 포함)에서 사용할 수 있는 
Internal Domains 기능과 유사합니다.

Instant Virtual Controller에서 기능을 구성하려면

1. Configuration(구성) > Tunneling(터널링) > Enterprise Domains(엔터프라이즈 도메인)로 이동합
니다. 

2. 엔터프라이즈 도메인 이름 목록에 도메인을 추가하거나 제거합니다.

3. 저장을 선택합니다. 

목록에 추가된 모든 도메인에 대해 암시적 와일드카드가 있으므로 example.org은 *.example.org을 
의미합니다.

4404238114452

확인

이 설명서의 "구축 개요" 섹션에서 참조하는 표준 방법을 사용하여 WLAN에 Umbrella를 구축했는
지 또는 "Aruba Instant Integration" 섹션에서 설명하는 통합을 사용했는지 여부와 상관없이, 클라이
언트 중 하나에서 https://welcome.umbrella.com/으로 이동하여 무선 클라이언트가 Umbrella 

https://docs.umbrella.com/deployment-umbrella/docs/best-practices-for-defining-policies
https://arubanetworking.hpe.com/techdocs/Archived/Instant-AOS-8/Instant_83_WebHelp/Content/Instant_UG/Content_filtering/ConfEnterPriseDomains.htm?Highlight=enterprise%20domains
https://arubanetworking.hpe.com/techdocs/Archived/Instant-AOS-8/Instant_83_WebHelp/Content/Instant_UG/Content_filtering/ConfEnterPriseDomains.htm?Highlight=enterprise%20domains
https://docs.umbrella.com/deployment-umbrella/docs/6-local-dns-forwarding
https://docs.umbrella.com/deployment-umbrella/docs/manage-domains


DNS를 사용하고 있는지 확인할 수 있습니다. 그런 다음 Umbrella 문서에 표시된 스크린샷과 유사
한 녹색 확인 표시가 나타납니다. 

4404011960212

또는 무선 클라이언트의 명령 프롬프트에서 이 명령을 실행하여 이를 확인할 수 있습니다.

 

nslookup -type=txt debug.opendns.com.

 

이 스크린샷과 유사한 여러 개의 텍스트 줄이 있는 출력을 볼 수 있습니다. 

https://welcome.umbrella.com/
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco


4404011980436

명령 출력에서 "orgid" 또는 "organization id" 줄에 Umbrella 대시보드의 org ID를 볼 수 있으며 
Instant Integration을 사용하는 경우 디바이스 ID가 포함된 추가 "device" 줄을 볼 수 있습니다.

Umbrella 대시보드에서 DNS 쿼리를 검토하려면 Reporting(보고) > Activity Search(활동 검색)로 이
동합니다. 쿼리가 대시보드 GUI에 표시되는 데에는 약간의 시간(약 15분)이 걸릴 수 있습니다. 활동 
검색 사용 방법에 대한 지침은 Umbrella 문서에서 확인할 수 있습니다. 

4404019393044

https://docs.umbrella.com/deployment-umbrella/docs/find-your-organization-id
https://docs.umbrella.com/deployment-umbrella/docs/find-your-organization-id
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


