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소개

이 문서에서는 버전 4.8 MR2 및 AD 커넥터 이전 버전의 AnyConnect 로밍 모듈을 사용하기 위한 요
구 사항에 대해 설명합니다.

배경 정보

2021년 1월 27일을 기준으로 모든 클라이언트는 동기화, 등록 및 업데이트를 위해 TLS 1.2+를 사용
하여 Umbrella 클라우드에 연결해야 합니다. 이전 버전의 클라이언트는 업데이트 없이 Umbrella 클
라이언트를 계속 사용하려면 수동으로 조정해야 합니다.

AnyConnect 로밍 모듈

Windows 로밍 클라이언트 또는 AnyConnect 모듈

엔드포인트 에이전트 버전: 독립형 Umbrella 로밍 클라이언트는 현재 버전만 지원합니다. 이전 버
전은 지원되지 않습니다. 이 버전은 .NET 4.6.2+에서 기본적으로 TLS 1.2를 지원합니다.

다음 두 요구 사항을 모두 충족해야 합니다.

A : 클라이언트 버전
Umbrella 로밍 모듈이 포함된 Cisco AnyConnect: 버전 4.8.02042+(링크) 
또는

•

Cisco AnyConnect 4.3 MR4+는 Windows 레지스트리 변경 사항과 함께 TLS 1.2 
사용을 구성하여 TLS 1.2를 포함하도록 TLS 지원을 확장합니다.

•

1. 

B: .NET Framework 버전
Microsoft .NET Framework 버전: .NET 4.6.2 
또는

•
2. 

https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.02042


레지스트리 키 요구 사항에 따른 이전 .NET 버전•

Windows 버전: 7, 8, 8.1, 10

참고: MacOS 로밍 클라이언트 또는 AnyConnect 모듈의 경우, TLS 1.2 지원을 위한 시스템 
요구 사항은 변경되지 않습니다.

이러한 요구 사항을 충족하지 않는 경우 계속 읽어 주십시오.

기술 세부사항

이전 .NET 버전이 설치되어 있는지 확인하고 Microsoft 문서에 따라 레지스트리 키를 적용합니다.

AnyConnect 4.8 MR2 이전의 이전 클라이언트 버전에 필요한 단계(2):

옵션 A: 슈세스트롱크립토



이 솔루션은 지원되는 보안 프로토콜을 .NET 호출 기본값에 의존하지 않고 TLS 1.0, TLS 1.1 및 
TLS 1.2 집합으로 명시적으로 설정합니다.

이 단계별 가이드는 다음과 같습니다.

Windows 컴퓨터에 설치된 .NET Framework 버전을 확인합니다.1. 
.NET 버전 4.6.2 이상만 설치된 경우 최신 .NET Framework를 사용하려면 더 강력
한 암호로 전환해야 합니다. 다음 레지스트리 키 사용:  

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v4.0.30319] 
"SchUseStrongCrypto"=dword:00000001

 
 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NETFramework\v4.0.30319] 
"SchUseStrongCrypto"=dword:00000001

 

2. 

SCCM/CLI를 통해 이러한 변경을 수행하기 위한 예로 PowerShell 스크립트가 제공됩니다. 이 스크
립트는 있는 그대로 제공됩니다.

 

# set strong cryptography on 64 bit .Net Framework (version 4 and above) 
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319' -Name 'SchUseStrongCrypto' -Value '1' -Type DWord 
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319' -Name 'SystemDefaultTlsVersions' -Value '1' -Type DWord 
 
 
# set strong cryptography on 32 bit .Net Framework (version 4 and above) 
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Microsoft\.NetFramework\v4.0.30319' -Name 'SchUseStrongCrypto' -Value '1' -Type DWord  
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Microsoft\.NetFramework\v4.0.30319' -Name 'SystemDefaultTlsVersions' -Value '1' -Type DWord

 

옵션 B: SystemDefaultTls버전

이전 .NET 버전의 경우 이 옵션은 이전 클라이언트에 필요합니다. .NET 4.6.2+의 경우 이는 
schusestrongcrypto와 동등한 대안입니다. 두 솔루션 모두 필요합니다.

이 솔루션은 .NET 내에서 TLS 버전을 결정하는 대신 OS에 대한 TLS 버전 선택을 연기합니다. 레거
시 통화에서 시스템 지원 버전을 사용할 수 있습니다. 대부분의 경우 TLS 1.2가 포함됩니다.

.NET 4.5.1, 4.5.2: https://support.microsoft.com/kb/3156421 필요1. 
Windows 7의 .NET 3.5 SP1: https://support.microsoft.com/kb/3154518 필요2. 
Windows 8.1의 .NET 3.5 SP1: https://support.microsoft.com/kb/3154520 필요3. 
.NET 4.6.2+: 추가 요구 사항 없음  

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v2.0.50727] 
"SystemDefaultTlsVersions"=dword:00000001

 
 

4. 

https://learn.microsoft.com/en-us/dotnet/framework/migration-guide/how-to-determine-which-versions-are-installed
https://support.microsoft.com/en-us/topic/cumulative-update-for-windows-10-version-1511-and-windows-server-2016-technical-preview-4-may-10-2016-aaff80d8-b207-2238-fc9c-bf13fea1c566
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-on-windows-8-1-and-windows-server-2012-r2-499ff5ef-a88a-128b-c639-ed038b7d2d5f


[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NETFramework\v2.0.50727] 
"SystemDefaultTlsVersions"=dword:00000001

 

Active Directory 커넥터

지원되는 플랫폼: Windows Server 2012 이상

커넥터가 Windows Server 2012 이상에서 실행되고 .NET 버전 4.x를 실행하는 경우 Umbrella와 통
신할 때 커넥터는 기본적으로 TLS 1.2를 사용해야 합니다.

참고: Microsoft에서 2020년 1월 이러한 버전에 대한 지원 종료를 발표한 이후 Windows 
Server 2008 및 2008 R2를 실행하는 커넥터에 대한 지원이 중단되었습니다. Connector를 
계속 실행하려면 지원되는 Windows Server 버전으로 업그레이드해야 합니다. Windows 
Server 버전을 업그레이드할 수 없는 경우 커넥터가 TLS 1.2를 사용하여 Umbrella와 통신
할 수 있도록 하려면 이 시스템에 .NET 버전 4.5를 설치해야 합니다.



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


