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이 문서에서는 SWG(Secure Web Gateway)에서 프록시 DLP(Data Loss Prevention)를 구성하는 
방법을 설명하고 DLP 정책 테스트를 위한 샘플을 제공합니다.

프록시 데이터 손실 방지 개요

SWG의 Proxy DLP(Data Loss Prevention)를 사용하면 민감한 정보, 기밀 자료 또는 개인 식별 가능
한 데이터가 포함된 업로드를 인터넷에서 공유하는 파일 및 게시물에서 모니터링하거나 차단할 수 
있습니다. 고객은 다음과 같은 데이터 분류를 생성할 수 있습니다. 
 

Cisco에서 생성한 사전 정의된 식별자. 예를 들어, 신용카드, 주민등록번호, 우편번호, 의료 정
보 등이 있습니다.

•

고객이 만든 사전. 
 

•

이러한 분류를 DLP 정책에 적용하고 모니터링할 Umbrella ID 및 대상을 지정하여 시행을 세부적으
로 조정합니다.

테스트 샘플

제공된 목록을 사용하여 DLP 정책이 올바르게 적용되었는지 확인합니다.

정책에서 사용되는 데이터 식별자 유형을 선택합니다.1. 
선택한 식별자에 해당하는 샘플 텍스트를 파일 또는 텍스트 상자에 추가합니다.2. 
DLP 정책 컨피그레이션에 따라 파일 또는 텍스트가 탐지 또는 차단되는지 확인합니다.3. 

적극적인 행동•
 

don't feel safe

 

•

 

Kill everyone

•



 
CCN 및 약품 이름(Lenient)•

 

5455-7805-8606-2610 propoxyphen hydrochlorid aspirin

 

•

CCN 및 약품 이름(보통)•
 

5455-7805-8606-2610 6011000990139424  4960999008288 and propoxyphen hydrochlorid aspirin

 

•

CCN 및 약품 이름(엄격)•
 

american express visa 5455-7805-8606-2610 6011000990139424  4960999008288 ccn and propoxyphen hydrochlorid aspirin credit card

 

•

CCN 및 상태 이름(Lenient)•
 

5455-7805-8606-2610 anemia

 

•

CCN 및 상태 이름(보통)•
 

5455-7805-8606-2610 6011000990139424  4960999008288 and anemia

 

•

CCN 및 상태 이름(Strict)•
 

american express visa 5455-7805-8606-2610 6011000990139424  4960999008288 ccn and anemia credit card

 

•

기밀•
 

Confidential document

 

•

신용 카드 번호(Lenient)•
 

All good here 5455-7805-8606-2610

 

•

신용 카드 번호(보통)•
 

5205105105105109 ccn

 

•

신용 카드 번호(Strict)•



 

All good here the credit card number is 5205105105105109

 

•

차별 콘텐츠•
 

you queero blabla

 

•

 

towelhead

 

•

극단적으로 부적절한 언어•
 

fappening

 

•

 

shit

 

•

자해•
 

this is my suicide note i am depressed Martin

 

•

 

cut myself depressed

 

•

UK IBAN(International Bank Account Number)•
 

Bank Account: GB12 ABCD 1234 5678 9012 34

 

•

영국 국가 보험 번호•
 

national insurance number:  AA-12-12-12A

 

•

영국 여권 번호•
 

gbr 123456789GBR1234567U1234567

 

•

영국 우편번호•



 

zip code: PH3 1PF

 

•

미국 은행 계좌 번호•
 

Checking Account Number 12345 

 

•

미국 운전면허 번호•
 

drivers license: ssn 113-01-1111

 

•

미국 ITIN(Individual Taxpayer Identification Number)•
 

taxpayer: 912-78-1224

 

•

미국 여권 번호•
 

123456789USA1234567U1234567 passport

 

•

미국 개인 이름 및 생년월일(관대)•
 

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

 

•

미국 개인 이름 및 생년월일(보통)•
 

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

 

•

미국 개인 이름 및 생년월일(Strict)•
 

Clark Kent has a date of birth of 01/15/1975

 

•

미국 사람 이름 및 약품 이름(Lenient)•
 

Clark Kent takes aspirin

 

•

미국 사람 이름 및 약품 이름(보통)•
 

Clark Hfldaskjfiougj  takes aspirin

•



 
미국 사람 이름 및 약품 이름(Strict)•

 

Clark Kent takes aspirin

 

•

미국 개인 이름 및 건강 상태(관대)•
 

Clark Hfldaskjfiougj suffers from anemia

 

•

미국 개인 이름 및 건강 상태(보통)•
 

Clark Hfldaskjfiougj suffers from anemia

 

•

미국 개인 이름 및 건강 상태(Strict)•
 

Clark Kent suffers from anemia

 

•

미국 개인 이름 및 ICD-10 코드(Lenient)•
 

Clark Hfldaskjfiougj takes A15.4

 

•

미국 개인 이름 및 ICD-10 코드(보통)•
 

Clark Hfldaskjfiougj takes A15.4

 

•

미국 개인 이름 및 ICD-10 코드(Strict)•
 

Clark Kent takes A15.4

 

•

미국 사회 보장 번호(Lenient)•
 

All good here 113-01-1111

 

•

미국 사회 보장 번호(보통)•
 

All good here  113-01-1111

 

•



미국 사회 보장 번호(Strict)•
 

All good here the social security number is 113-01-1111

 

•

미국 사회 보장 번호 및 약품 이름(Lenient)•
 

flovent blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah 113-01-1111

 

•

미국 사회 보장 번호 및 약품 이름(보통)•
 

flovent and 113-01-1111

 

•

미국 사회 보장 번호 및 약품 이름(Strict)•
 

flovent and social security number 113-01-1111

 

•

미국 사회 보장 번호 및 건강 상태 이름 (Lenient)•
 

anemia blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah 113-01-1111

 

•

미국 사회 보장 번호 및 건강 상태 이름(보통)•
 

anemia and 113-01-1111

 

•

미국 사회 보장 번호 및 건강 상태 이름(Strict)•
 

anemia and ssn 113-01-1111

 

•

미국 사회 보장 번호 및 ICD-10 코드(Lenient)•
 

113-01-1111 takes A15.4

 

•

미국 사회 보장 번호 및 ICD-10 코드(보통)•
 

113-01-1111 takes A15.4

 

•

미국 사회 보장 번호 및 ICD-10 코드(Strict)•
 •



social security number 113-01-1111 takes A15.4

 
미국 학자금 대출 신청 정보•

 

student loan information

 

•

운전면허 번호(호주)•
 

driver's license 428165389

 

•

여권 번호(핀란드)•
 

Passi number is AB1234567

 

•

다중 개인 식별자 - PII(오스트레일리아) - Lenient•
 

Clark Kent 11/23/1988 dob ccn 4566604538181253

 

•

개별화 교육 계획 - IEP•
 

Jose Ruiz-Lopez Individualized Education Plan Name first Name

 

•

Citizen Card Number(시민 카드 번호) - CC(포르투갈)•
 

Cartão de Cidadão 12345678-1A31

 

•

국가 ID 번호 - OIB(크로아티아)•
 

Croatian identity card is 123456789

 

•

IP 주소•
 

All good here 123.45.6.7

 

•

가족 교육권 및 개인 정보 보호법 - FERPA•
 

wire transfer information|loan information Date of Birth

•



 
은행 계좌 번호(호주)•

 

bank account 44329630

 

•

여러 개인 식별자 - PII(미국) - Strict•
 

11/11/11 date of birth Mary Jones passport 1234567890USA1234567M1234567

 

•

여러 개인 식별자 - PII(오스트레일리아) - 보통•
 

John Grady 01/01/01 date of birth cc# 5305105105105108

 

•

생년월•
 

All good here birth date 01/01/1990

 

•

운전면허 번호(일본)•
 

状態の識別番号 123456789123

 

•

주민 사회 보험 번호(일본)•
 

Social Insurance No. 123456789123 Social Insurance Num 123456789123

 

•

국가 ID 번호(이스라엘)•
 

231740705 תוהז תדועת

 

•

유해 콘텐츠•
 

bastards

 

•

프랑스 국립대학교(CNIS)•
 

numéro de carte Vitale 991119912345

 

•

의료 처방(미국)•



 

Anthony Heathcote-Drummond-Willoughby milliliter RX propoxyphen hydrochlorid aspirin

 

•

국가 의약품 코드 번호 - NDC•
 

national drug code 50242-040-62

 

•

여러 개인 식별자 - PII(오스트레일리아) - Strict•
 

Ryan Smith swift bank code 191 456 birth date 9/1/2001

 

•

운전면허 번호(이탈리아)•
 

numero di patente di guida AV123ABCAA

 

•

국제 은행 계좌 번호 - IBAN(스페인)•
 

español ES12 1234 5678 1234 5679 1234

 

•

국가 ID 번호(필리핀)•
 

Pinag-isang Multi-Layunin ID 4555-6789788-3

 

•

은행 계좌 번호(일본)•
 

デビット口座番号 1234-567

 

•

여권 번호(프랑스)•
 

PassportID  12AB12345

 

•

여권 번호(대만)•
 

Zhōnghuá Mínguó hùzhào 3456788999

 

•

이메일 주소•
 

All good here! abc@cisco.com

•



 
세금 파일 번호(호주)•

 

individual tax return tfn 123 456 782

 

•

여러 개인 식별자 - PII(유럽 연합)•
 

Meissen Saks license plate VL 1 ABCD

 

•

ICD-10 코드•
 

All good here Z16.1

 

•

은행 계좌 번호(이스라엘)•
 

2223334445556 קנב ןובשח רפסמ

 

•

국가 ID 번호 - KTP(인도네시아)•
 

Kartu Tanda Penduduk 1234567891234567

 

•

운전면허 번호(프랑스)•
 

driver's license 123456789012

 

•

거주자 인증서 번호 - ARC 또는 TARC(대만)•
 

Resident Certificate AR12345678

 

•

내 번호(일본)•
 

My Number 123456789123

 

•

사회 보장 번호 - INSEE(프랑스)•
 

securité sociale 1890118007123 24

 

•

다중 개인 식별자 - PII(미국) - 관대한•



 

Clark Kent dob 23/11/88 ccn 4566604538181253

 

•

여권 번호(호주)•
 

passport A3403413

 

•

ID 카드 번호(독일)•
 

identität nummer is I think A12345678

 

•

은행 계좌 번호(캐나다)•
 

canada savings bonds 12345-123

 

•

국가 번호 - DNI(아르헨티나)•
 

Identificación 12.123.123

 

•

여권 번호(캐나다)•
 

canadian passport AB123456

 

•

주민등록번호(일본)•
 

Residents Basic Registry Number 12345678912 Resident Register No. 12345678912

 

•

국가 ID 번호(사우디아라비아)•
 

1222233334 مقر ةقاطب ةيوهلا ةينطولا

 

•

여권 번호(스웨덴)•
 

Passportno 12345678

 

•

여권 번호(일본)•
 

パスポート AB1234567

•



 
개인 건강 식별 번호 - PHIN(캐나다)•

 

social insurance number 123456789

 

•

국가 ID 번호(그리스)•
 

Δελτίο αστυνομικής ταυτότητας AB-123456

 

•

SWIFT 코드•
 

swiftcode BOFAUS3N

 

•

Fiscal Identification Number - Número de identificación fiscal - NIF (스페인)•
 

carné de identidad 12345678Z

 

•

사회 보험 번호 - SIN(캐나다)•
 

social insurance 143-025-617 social security 781397468

 

•

다중 개인 식별자 - PII(미국) - 보통•
 

Ryan Doherty 25/12/90 dob cc# 3566002020360505 DL# S12345678 Tom Brady

 

•

국가 ID 번호(말레이시아)•
 

Kad Aplikasi Digital 456666AB4567

 

•



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


