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소개

이 문서에서는 Umbrella Secure Web Gateway에서 516개 오류가 증가하는 문제를 해결하는 방법
에 대해 설명합니다.

사전 요구 사항 
요구 사항

이 문서에 대한 특정 요건이 없습니다.

사용되는 구성 요소

이 문서의 정보는 Umbrella SWG(Secure Web Gateway)를 기반으로 합니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

개요
HTTPS 검사를 통해 Umbrella SWG(Secure Web Gateway) 프록시를 검색하는 사용자는 2023년 
10월 하반기부터 516개의 업스트림 인증서 CN 불일치 오류 페이지를 더 자주 받을 수 있습니다.

516 오류 페이지는 웹 사이트의 인증서가 클라이언트가 사이트에 액세스하는 데 사용하는 도메인 
이름과 일치하지 않을 때 발생합니다.

오류 페이지의 증가는 HTTP(암호화되지 않은) 스키마를 사용하는 URL에 대한 Chrome 브라우저
의 요청 처리가 변경되었기 때문입니다. 이제 Chrome에서 먼저 HTTPS(암호화) 스키마로 리소스를 

https://mailchimp.com/resources/parts-of-a-url/#heading+scheme


로드하려고 시도합니다. HTTPS 검사에 대해 구성된 경우, SWG는 웹 사이트의 인증서를 검사하고 
인증서가 허용되지 않는 경우 516과 같은 오류 코드를 표시하는 웹 페이지를 반환합니다.

이 문제를 해결하기 위해 고객은 516개의 오류가 발생하는 요청에 대해 HTTPS 검사를 우회하도록 
웹 정책을 구성할 수 있습니다.

516 오류 배경
간단히 말해, HTTPS를 통해 웹 사이트에 액세스하는 데 사용된 도메인 이름이 서버의 디지털 인증
서에 나타나지 않을 경우 Umbrella Secure Web Gateway는 516 오류 페이지를 반환합니다. 
Secure Web Gateway가 516 오류 페이지를 반환하는 이유에 대한 자세한 내용은 Umbrella 
Knowledge Base 문서 "516 Upstream Certificate CN Mismatch" 오류를 참조하십시오.

예를 들어 HTTP URL의 콘텐츠를 다음 형식으로 제공하는 사이트를 가정해 보십시오. 
http://www.example.com/path_to_content 사용자가 동등한 HTTPS URL을 요청하지만 사이트에 
SAN이 www.example.com과 일치하는 인증서가 없는 경우(SAN이 example.com과만 일치하는 경
우), SWG의 HTTPS 검사 기능을 사용하는 웹 정책으로 Umbrella의 Secure Web Gateway에서 요
청을 처리하는 경우 516 오류가 발생합니다.

Chrome 동작 변경
2023년 10월 하반기에 Google은 Chrome 브라우저를 위한 새로운 기능의 출시를 완료했습니다. 그 
날짜 이후에는 HTTP URL에 대한 요청이 해당 URL의 HTTPS 버전을 사용하여 자동으로 생성됩니
다. 예를 들어, 사용자가 http://www.example.com에 대한 요청을 하면 Chrome은 먼저 
https://www.example.com을 사용하여 요청을 처리하려고 시도합니다.

Chrome이 HTTPS URL을 요청할 때 HTTPS 관련 오류를 수신하면 Chrome은 HTTP를 통해 동일
한 콘텐츠를 로드하려고 시도합니다. HTTP URL에 대한 요청이 성공하면 Chrome은 아래 이미지에 
따라 사이트가 안전하지 않음을 나타내는 텍스트와 사용자에게 계속 진행할 수 있는 옵션을 제공하
는 링크가 포함된 중간 페이지를 표시합니다.

https://docs.umbrella.com/umbrella-user-guide/docs/configure-web-policies-and-destination-lists#configure-https-inspectionpolicies
http://www.example.com/path_to_content
http://www.example.com%E2%80%9D


이는 Chrome의 새로운 기능에서 나타나는 폴백 동작입니다.

그러나 HTTPS 검사를 사용하여 SWG를 통해 검색할 때 HTTPS 요청으로 사이트에서 
"ERR_CERT_COMMON_NAME_INVALID"와 같은 HTTPS 관련 오류가 발생하면 SWG가 오류를 
인터셉트하고 516 오류 페이지와 같은 SWG 오류 페이지를 Chrome으로 반환합니다. 이 SWG 콘
텐츠는 Chrome의 HTTPS 관련 오류로 간주되지 않으므로 폴백 동작이 생성되지 않으며 이전 이미
지의 페이지가 아닌 SWG 오류 페이지가 표시됩니다.

새로운 Chrome 동작에 대한 자세한 내용은 Chrome 블로그 및 기능의 GitHub 리포지토리에서 확인
할 수 있습니다.

오류의 소스 확인
이제 Chrome은 HTTP URL을 HTTPS URL로 자동 승격하므로 516개의 오류를 생성하는 웹 사이트
가 사용자에게 더 자주 표시됩니다.

웹 사이트에서 516 응답과 같은 HTTPS 관련 오류가 발생하는지 확인하려면 Umbrella를 사용하지 
않는 데스크톱 시스템에서 Chrome으로 사이트를 탐색합니다. HTTP 하이퍼링크를 클릭하는 대신 
URL의 HTTPS 버전을 Chrome의 Omnibox(예: 주소 표시줄)에 직접 입력해야 합니다. 하이퍼링크
가 SWG로 516 오류를 발생시킨 경우 SWG가 없는 Chrome에서 HTTPS URL을 수동으로 요청하
면 "ERR_CERT_COMMON_NAME_INVALID" 오류 메시지가 나타날 수 있습니다. 이 오류 메시지
는 문제가 웹 사이트에 액세스하는 데 사용된 도메인 이름에 대한 잘못된 인증서임을 확인합니다.

https://blog.chromium.org/2023/08/towards-https-by-default.html
https://blog.chromium.org/2023/08/towards-https-by-default.html
https://github.com/dadrian/https-upgrade/blob/main/explainer.md
https://github.com/dadrian/https-upgrade/blob/main/explainer.md


또는 Qualys SSL Server Test 사이트와 같은 온라인 툴을 사용하여 웹 사이트의 문제를 진단할 수 
있습니다.

해결 방법
Umbrella 관리자는 다음 옵션 중 하나를 사용하여 문제를 해결할 수 있습니다.

1. 이러한 사이트에 대한 대상 목록을 만들고 HTTPS 검사 없이 웹 정책에 추가합니다.

2. 516개의 오류 페이지를 생성하는 사이트의 선택적 암호 해독 목록을 만들고 선택적 암호 해독 목
록을 모든 관련 웹 정책에 추가합니다

참고: 서비스의 HTTPS URL을 원래 HTTP URL로 대체하는 HTTP 리디렉션 또는 이메일 
보안 시스템과 같은 요소는 필요한 도메인 이름을 모호하게 할 수 있습니다. 대상 목록 또는 
선택적 암호 해독 목록의 올바른 도메인 이름을 식별하려면 특정 도구(curl, Chrome 
Developer Tools, 이메일 보안 벤더의 로그 등)를 사용하는 등 조사가 필요할 수 있습니다.

https://www.ssllabs.com/ssltest/index.html
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-web-policy-destination-list
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-web-policy-destination-list
https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-rules-based-policy#httpsInspection
https://docs.umbrella.com/umbrella-user-guide/docs/manage-selective-decryption


516 오류 및 이메일 시스템
516 오류 빈도의 증가는 이메일을 HTML 형식으로 표시하고 이메일의 하이퍼링크를 허용하는 이메
일 시스템에서 발생할 수 있습니다. 이메일을 작성할 때 발신자가 도메인 이름을 입력하거나 이메
일 본문에 붙여넣으면 많은 이메일 시스템에서 자동으로 일반 텍스트 도메인 이름을 하이퍼링크로 
승격합니다. 일반적으로 링크가 생성되면 스키마는 HTTPS가 아닌 HTTP입니다.

예를 들어, 이메일에 example.com 문자열을 입력하면 HTML 코드 <a href="http://www.example.com">가 
포함된 이메일이 나타날 수 있습니다. 이 코드는 하이퍼링크 www.example.com으로 표시됩니다.

이러한 이메일의 수신자가 해당 HTTP 하이퍼링크를 클릭하는 경우, 클릭이 Chrome을 열거나 
Chrome이 이미 이메일을 보는 데 사용되고 있는 경우 요청이 처음에 HTTPS를 사용합니다.

참고: 다른 브라우저에서는 HTTP를 HTTPS로 승격할 수도 있습니다.

또한 HTTP 체계를 의도적으로 사용하는 이메일의 하이퍼링크도 비슷하게 처리됩니다.

일부 일반적인 클라우드 서비스는 서드파티 트랜잭션 이메일 서비스 공급자로부터 HTTPS 하이퍼



링크가 아닌 HTTP 하이퍼링크를 사용하여 이메일을 전송합니다. Chrome이 자동으로 로드하려고 
하는 HTTPS 사이트는 Seegrid의 이 예와 같이 이메일 링크의 도메인 이름에 인증서 오류로 응답할 
수 있습니다.

이러한 이메일에 수신자 목록이 큰 경우 SWG를 통해 클릭(또는 요청)을 보낸 많은 사용자가 516 
오류와 같은 오류를 보고할 수 있습니다. 인증서 오류를 해결하려면 전자 메일 서비스 공급자 또는 
전자 메일을 보낸 조직에 문의하십시오.

https://support.sendgrid.com/hc/en-us/articles/10143238252571-Troubleshooting-ERR-CERT-COMMON-NAME-INVALID-Error-for-SSL
https://support.sendgrid.com/hc/en-us/articles/10143238252571-Troubleshooting-ERR-CERT-COMMON-NAME-INVALID-Error-for-SSL
https://support.sendgrid.com/hc/en-us/articles/10143238252571-Troubleshooting-ERR-CERT-COMMON-NAME-INVALID-Error-for-SSL


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


