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이 문서에서는 대상 목록에 포함될 수 있거나 포함될 수 없는 항목과 일반적인 오류 및 해결 방법에 
대해 설명합니다.

참고: 이 문서에서는 DNS 레이어 보안만 참조합니다. SWG 목록은 지원 레벨이 다릅니다.



개요

대상 목록을 생성할 때 대상의 형식을 잘못 입력하면 오류가 표시될 수 있습니다.

대상 목록은 조직 내 ID에 적용된 정책에 대한 관리 환경 설정에 따라 차단 또는 허용할 수 있는 인
터넷 대상 목록입니다.

대상이 현재 IP, 정규화된 도메인 이름 또는 URL로 정의되어 있습니다.  

이 문서에서는 현재 대상 목록에 추가할 수 있거나 추가할 수 없는 내용을 간략하게 설명합니다. 이 
정보가 변경됨에 따라 이 문서가 업데이트됩니다. 

대상 목록에 추가할 수 있는 항목

정규화된 도메인 및 하위 도메인  프로토콜이 필요하지 않습니다(예: 도메인 앞에 "http://"를 
추가할 필요가 없습니다.)

도메인의 모든 하위 도메인을 차단하려면 최상위 도메인 이름을 exampledomain.com으
로 추가합니다.

○

하위 도메인만 차단하려면 하위 도메인을  subdomain.exampledomain.com으로 추가합
니다. 

○

•

IP 주소는 Allow Destination에만 추가할 수 있습니다. •

대상 목록에 추가할 수 없는 항목

와일드카드는 추가할 수 없습니다.  와일드카드는 DNS가 구성되는 방식에 암시적이므로 도
메인을 추가하면 모든 하위 도메인이 포함되므로 *.domain.com을 추가하여 이를 다룰 이유가 
없습니다.

•

물론 매우 인기 있는 도메인은 사용자 지정 URL 기능으로 차단할 수 없습니다.•
동일한 목록에 동일한 대상을 두 번 추가할 수 없습니다.•

오류 메시지

사용자 지정 URL 대상 블록 목록 기능을 사용하면 Umbrella에서 전체 및 부분 URL을 포함하도록 
도메인 레벨 블록 목록을 확장할 수 있습니다. 그러면 전체 또는 부분 URL을 기준으로 웹 사이트의 
특정 부분을 차단할 수 있습니다. 그러나 제한 사항이 있으며 대상 목록을 구성하면 오류 메시지가 
표시될 수 있습니다.



참고: 이 문서에 설명된 기능은 현재 대부분의 고객이 사용할 수 없으며 조기 릴리스에 포함
됩니다.  자세한 내용은 다음을 참조하십시오. 
https://docs.umbrella.com/product/umbrella/custom-url-destination-list-how-to

입력하는 URL이 실제로 차단되도록 하기 위해 따라야 하는 지침에 대한 자세한 내용은 사
용자 지정 URL 대상 표준화를 참조하십시오

메시지 작업 참고
허용 목록의 URL은 현재 지
원되지 않습니다. 대신 도메
인을 추가하는 방법만 고려
하십시오. 

허용 목록에 URL을 추가하면 이 오류 
메시지가 표시됩니다. URL을 제거하
고 해당 URL의 도메인으로 교체합니
다.

향후 맞춤형 URL을 추가하는 
것을 고려하고 있습니다. 
Umbrella에 추가된 이 기능을 
보려면 기능 요청을 제출하십
시오.

잘못된 도메인, 잘못된 
URL, 잘못된 IP

입력한 형식의 항목이 필요한 형식과 
일치하지 않습니다. 올바른 형식을 입
력하고 다시 시도하십시오.

입국 신고서를 다시 확인해 보
세요.

도메인, 경로 또는 쿼리의 URL에 문제
가 있습니다. URL에서 올바른 문자와 

URL이 올바르게 입력되었
는지 확인하십시오.

우리는 RFC-3986을 준수합니
다. 

https://docs.umbrella.com/product/umbrella/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to#section-url-normalization
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to#section-url-normalization
https://datatracker.ietf.org/doc/html/rfc3986
https://datatracker.ietf.org/doc/html/rfc3986


URL 구성을 검토합니다. 또한 오른쪽 
와일드카드를 활용하려면 부분 URL을 
입력할 수 있습니다. 자세한 내용은 사
용자 지정 URL 대상 목록 How-To를 
참조하십시오.

제공된 URL은 보안 문제가 
없는 도메인에 속하지만 프
록시될 경우 Umbrella 성능
에 영향을 줄 수 있습니다. 
대신 도메인을 추가하는 방
법만 고려하십시오.

URL이 대용량 도메인 목록과 일치합
니다. 대상을 신뢰하지 않는 경우 도메
인을 차단하는 것이 좋습니다.

대용량 도메인은 보안 위험 자
체가 없으며 추가 조사가 필요
하지 않습니다. 

제공된 대상이 Umbrella 전
역 허용 목록과 일치하며 저
장할 수 없습니다.

대상이 보호된 허용 목록과 일치합니
다. 이 오류가 URL에서 발생하는 경우 
대상을 신뢰하지 않는 경우 도메인을 
차단하는 것이 좋습니다.  이 대상이 보
호된 것으로 간주되는 이유를 알 수 없
는 경우 고객 지원에 문의하십시오. 

보호된 허용 목록의 대상은 
HTTP 이외의 호스트 서비스이
며 프록시될 수 없거나 
Umbrella 작업에 중요합니다.

URL 정의에 ASCII 문자만 
사용할 수 있습니다.

또는

잘못된 URL

URL에 비 ASCII 문자가 포함되어 있습
니다. URL을 퍼센트 인코딩하거나 도
메인을 차단합니다.

지능형 프록시는 현재 비 
ASCII 문자를 지원하지 않습니
다. Umbrella에서 비 ASCII 문
자를 지원하려면 기능 요청을 
제출하십시오.

업로드된 목록에 있는 하나 
이상의 대상에 문제가 있습
니다.

대량 업로드 오류 메시지입니다. 업로
드된 목록에 제공된 하나 이상의 URL 
또는 도메인이 위의 오류 조건 중 하나
와 일치합니다. 
 
Umbrella는 업로드할 수 없었던 목적
지 목록을 다운로드할 수 있는 링크를 
제공합니다. 대량 업로드 목록에서 대
상을 수정하거나 제거한 후 다시 시도
하십시오.

Umbrella는 업로드된 모든 대
상을 수락할 수 없는 한 업로드
된 대상을 데이터베이스에 쓰
지 않습니다.

잘못된 대상입니다. 지금은 어떤 조치도 취할 수 없습니다. 
일반 오류 메시지입니다.

제공된 대상을 Umbrella에서 
수락할 수 없습니다. 
Umbrella가 처리할 수 없는 오
류 조건이 발생했습니다. 이 오
류 상태를 해결할 수 있도록 지
원 케이스를 등록하십시오.

CIDR이 너무 큽니다. 네트
워크 마스크는 허용되는 최
소 비트 수인 /8(3,200만 IP 
주소)보다 작으면 안 됩니다
. 더 큰 네트워크 마스크를 
입력하십시오.

더 작은 CIDR 블록을 입력합니다. /8은 하나의 목록에 너무 많습
니다.

https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to


이 대상이 목록에 이미 있습
니다.

목록에 이미 있는 대상을 입력했음을 
나타냅니다.

걱정할 것은 없습니다. 필요한 
작업을 이미 수행했습니다.



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


