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이 문서에서는 AnyConnect Secure Web Gateway가 제대로 작동하도록 브라우저에서 QUIC 프로
토콜을 비활성화하는 방법에 대해 설명합니다.

 
개요

AnyConnect Secure Mobility Client 및 Secure Web Gateway를 사용하는 Umbrella 사용자는 브라
우저에서 QUIC 프로토콜을 사용할 때 Google 서비스(예: Gmail 또는 YouTube)에 문제가 발생할 
수 있습니다. QUIC는 AnyConnect Secure Mobility Client에서 지원하지 않는 TCP 대신 UDP를 사
용합니다. QUIC를 비활성화하면 웹 요청이 SWG 프록시를 통해 올바르게 라우팅됩니다. 
 

QUIC 관련 문제의 증상

브라우저에서 QUIC를 사용하려고 하면 다음과 같은 상황이 발생할 수 있습니다.

Google 사이트 또는 QUIC를 사용하는 다른 사이트 로드 실패•
SWG 설정(예: Application Control 및 Advanced Application Control, 적용되지 않음)•
QUIC를 사용하는 사이트의 정책 시행 문제•

 
YouTube 비디오를 로드하는 중 발생한 오류의 예:



360074357372

 
 

Google Chrome에서 QUIC가 활성화되었는지 확인

Chrome에서 QUIC를 사용하는지 확인하려면 다음을 수행합니다.

Chrome 개발자 도구(메뉴 > 추가 도구 > 개발자 도구)를 열거나 Ctrl+Shift+I를 누릅니다.1. 
Network(네트워크) 탭에서 열 머리글을 마우스 오른쪽 버튼으로 클릭하고 Protocol(프로토콜) 
열을 사용하도록 설정합니다.

2. 

Google 소유의 웹 사이트(예: https://www.google.com)로 이동합니다.3. 
Protocol(프로토콜) 열http/2+quic/39에서 항목을 찾습니다. 있는 경우 QUIC가 활성화됩니다.4. 

 
Google Chrome에서 QUIC 비활성화

Chrome에서 QUIC를 수동으로 비활성화하려면

주소 표시줄에 다음을 입력합니다. chrome://flags#enable-quic1. 

https://www.google.com/


Experimental QUIC 프로토콜 플래그를 Disabled로 설정합니다.2. 
Chrome을 다시 시작하여 변경 사항을 적용합니다.3. 

정책을 통해 QUIC 비활성화

Windows 클라이언트의 Windows 레지스트리 위치:

 

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome

 

Google Chrome OS 클라이언트의 Windows 레지스트리 위치:

 

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\ChromeOS

 

Windows 값 이름(REG_DWORD):

 

QuicAllowed

 

Mac/Linux 기본 설정 이름(부울):

 

QuicAllowed

 

이 정책을 true(또는 설정되지 않음)로 설정하면 QUIC를 사용할 수 있습니다. 정책이 false로 설정
된 경우 QUIC를 사용할 수 없습니다. 
 

QUIC를 비활성화할 값

Windows 십진수 REG_DWORD: 

 

0

 

Windows 16진수 REG_DWORD: 

 

0x00000000



 

Linux:

 

false

 

Mac:

 

<false />

 

Chrome Windows 클라이언트의 Windows 레지스트리 예: 

22732115303572

 
 

방화벽에서 QUIC 차단



방화벽이 레이어 7 검사를 지원하는 경우 UDP 포트 443을 차단하거나 애플리케이션 이름으로 
QUIC를 차단하여 QUIC를 차단합니다. 방화벽 규칙에서 방화벽에서 허용할 Secure Web Gateway 
IP 목록과 도메인을 참조하여 암호화된 DNS에 대해 Umbrella 관련 IP 주소를 허용해야 합니다.

다른 브라우저에서 QUIC 관리

다른 브라우저에서는 QUIC 프로토콜을 사용할 수 있습니다. 제어 옵션은 다음과 같습니다. 
 

Firefox: 
의network.http.http3.enabled컨피그레이션 옵션을 설정합니다about:config. 자세한 내용은 문서를 참조하
십시오.Firefox에서 HTTP 3 지원을 활성화하는 방법 
 

•

Microsoft Edge: 
그룹 정책을 통해 QUIC 제어 가능

•

https://www.ghacks.net/2020/07/01/how-to-enable-http-3-support-in-firefox/
https://www.ghacks.net/2020/07/01/how-to-enable-http-3-support-in-firefox/
https://www.ghacks.net/2020/07/01/how-to-enable-http-3-support-in-firefox/
https://www.ghacks.net/2020/07/01/how-to-enable-http-3-support-in-firefox/
https://learn.microsoft.com/en-us/deployedge/microsoft-edge-policies#quicallowed


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


