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소개

이 문서에서는 회사 네트워크에 있는 Umbrella 로밍 클라이언트의 구성에 대해 설명합니다.

개요

Umbrella 로밍 클라이언트는 원격 사용자를 보호하는 훌륭한 도구이지만 회사 네트워크의 사용자
를 보호하여 또 다른 보안 계층을 추가할 수도 있습니다. 비즈니스 요구 사항에 따라 일부 관리자는 
기업 네트워크에서 Umbrella 로밍 클라이언트를 지속적으로 보호하기를 원하는 반면, 다른 관리자
는 다른 Umbrella 정책을 위해 Umbrella 로밍 클라이언트를 '해제'하기를 선호합니다. 
 
Umbrella는 네트워크에 들어갈 때 Umbrella 로밍 클라이언트가 작동하는 방식에 대한 유연성을 제
공합니다. 이 문서에서는 이와 같은 다양한 접근 방식을 간략하게 설명합니다.

 
목표

 
Q). 회사 네트워크에서 Umbrella 로밍 클라이언트를 비활성화해야 하는 이유는 무엇입니까? 
 
일반적으로 내부 및 외부 DNS 작업을 위해 Umbrella 로밍 클라이언트를 비활성화할 필요가 없습니
다. Umbrella 로밍 클라이언트는 도메인 관리 기능을 사용하여 내부 DNS 트래픽을 일반 DNS 서버
로 전달합니다. 이렇게 하면 Umbrella 로밍 클라이언트가 네트워크의 엔드포인트에서 실행되는 동
안 보호 및 연결을 모두 유지할 수 있습니다.

그러나 로밍 클라이언트 보호를 사용하지 않도록 설정하는 것을 고려해야 하는 이유가 있을 수 있
습니다.

네트워크에서 나가는 로밍 사용자에게 다른 '네트워크 내' 및 '네트워크 외' 정책을 제공합니다•

https://docs.umbrella.com/deployment-umbrella/docs/appx-d-internal-domains


.
회사 네트워크에서 내부 DNS 서버를 사용하면 캐싱 및 발신 DNS 트래픽 감소의 측면에서 몇 
가지 이점이 있습니다. 

•

Umbrella 로밍 클라이언트는 Umbrella에 대한 연결을 확인하기 위해 프로브 메시지를 주기적
으로 전송합니다. 클라이언트 수가 매우 많은 경우 이 추가 트래픽이 원치 않을 수 있습니다.

•

 
Q) 회사 네트워크에서 Umbrella 로밍 클라이언트를 계속 활성화하려는 이유는 무엇입니까? 
 
반면 로밍 클라이언트를 항상 활성화해야 하는 몇 가지 좋은 이유가 있습니다.

Umbrella 로밍 클라이언트 컴퓨터가 항상 동일한 정책을 사용하는지 확인합니다.•
세분화된 보고를 위해 항상 보고서에서 Umbrella 로밍 클라이언트의 호스트 이름을 식별 가능
(네트워크 ID 대신)합니다.

•

로밍 클라이언트는 향상된 개인 정보를 위해 '암호화된 DNS' 트래픽을 사용합니다•
Secure Web Gateway 사용자(AnyConnect 사용)의 경우 SWG 웹 필터링을 제공하려면 클라
이언트가 활성화된 상태를 유지해야 합니다.

•

작동 모드

항상 켜짐

Umbrella 로밍 클라이언트는 회사 네트워크에서 사용하더라도 계속 켜져 있을 수 있습니다. 이 모
드에서는 Umbrella 로밍 클라이언트 ID를 사용하여 정책이 구성되며 이 ID가 보고서에 나타납니다 
. 

정책 Umbrella 로밍 클라이언트 ID는 항상 사용됩니다.

보고 Umbrella 로밍 클라이언트 ID는 시스템별로 세분화된 보고서에 항상 나타납니다 
 

DNS 트래픽

Umbrella 로밍 클라이언트는 회사 네트워크에서도 Umbrella에 DNS 쿼리
를 직접 계속 보냅니다.

•

Umbrella로 전송된 쿼리는 암호화되어 추가 보안을 제공합니다.•
'내부 도메인'에 대한 쿼리는 일반 DNS 서버로 라우팅되고 Umbrella로 전
송되지 않습니다.

•

프로브 메시
지

 Umbrella 로밍 클라이언트는 Umbrella의 가용성을 확인하기 위해 프로브 메시
지를 계속 전송합니다.

https://support.umbrella.com/hc/en-us/articles/230561047-Umbrella-Roaming-Client-Probes-debug-opendns-com-


'Always ON' 모드 구성 방법:

Identities(ID) > Roaming Computers(로밍 컴퓨터)로 이동합니다. 1. 
(로밍 클라이언트 설정) 아이콘을 클릭합니다.2. 
Umbrella Protected Network(Umbrella 보호 네트워크)에 있는 동안 Disable DNS 
redirection(DNS 리디렉션 비활성화)의 선택을 취소하고 Save(저장)를 클릭합니다.

3. 

Umbrella 로밍 클라이언트에 대해 별도의 정책을 생성하고 가장 높은 우선순위(목록의 맨 위
)인지 확인합니다. Umbrella 로밍 클라이언트 정책은 네트워크 ID를 기반으로 하는 정책보다 
우선 순위가 높아야 합니다. 

4. 

 
일반 네트워크 정책 사용 
Umbrella 로밍 클라이언트가 활성화되어 있고 Umbrella와 직접 계속 통신하지만 네트워크 ID는 정
책 및 보고 목적으로 모두 사용됩니다. 이 모드는 네트워크 정책을 Umbrella 로밍 클라이언트 정책
보다 우선 순위가 높은 곳에 배치하면 활성화됩니다. 

정책 네트워크 정책은 보호된 네트워크에 있을 때 사용됩니다. 이렇게 하면 서로 다른 온
/오프 네트워크 정책을 사용할 수 있습니다.

보고

보고는 기본 ID로 네트워크 ID와 연결됩니다. 
 

•

보고에서는 Umbrella 로밍 클라이언트 호스트 이름을 통해 검색하여 해당 클
라이언트에 대한 결과만 필터링할 수 있습니다. 
 

•

DNS 트래
픽

Umbrella 로밍 클라이언트는 회사 네트워크에서도 Umbrella에 DNS 쿼리를 
직접 계속 보냅니다.

•

Umbrella로 전송된 쿼리는 암호화되어 추가 보안을 제공합니다.•
'내부 도메인'에 대한 쿼리는 일반 DNS 서버로 라우팅되고 Umbrella로 전송
되지 않습니다.

•



프로브 메
시지

Umbrella 로밍 클라이언트는 Umbrella의 가용성을 확인하기 위해 프로브 메시지를 
계속 전송합니다.

'일반 네트워크 정책 사용'방법

Identities(ID) > Roaming Computers(로밍 컴퓨터)로 이동합니다. 1. 
(로밍 클라이언트 설정) 아이콘을 클릭합니다.2. 
Umbrella Protected Network(Umbrella 보호 네트워크)에 있는 동안 Disable DNS 
redirection(DNS 리디렉션 비활성화)의 선택을 취소하고 Save(저장)를 클릭합니다.

3. 

네트워크에 대한 별도의 정책을 생성합니다. 네트워크에 대한 정책이 로밍 클라이언트를 기반
으로 하는 정책보다 우선 순위가 높은지 확인합니다. 

4. 

Disable behind Protected Networks(소규모 네트워크에 적합) 
Umbrella 로밍 클라이언트가 보호된 네트워크에 있음을 감지하면 '백 오프'할 수 있습니다. 이는 네
트워크 ID가 정책 및 보고 목적으로 모두 사용됨을 의미합니다.

이 모드는 Umbrella 로밍 클라이언트가 실제로 자체 비활성화되고 DNS 트래픽을 방해하지 않는다
는 점을 제외하면 '일반 네트워크 정책 사용' 모드와 동작이 유사합니다. 

정책 네트워크 정책은 보호된 네트워크에 있을 때 사용됩니다. 이렇게 하면 서로 다른 
온/오프 네트워크 정책을 사용할 수 있습니다.

보고 보호된 네트워크에서는 시스템별로 보고를 세분화할 수 없습니다. 보고는 네트워
크 ID에만 연결됩니다.

DNS 트래
픽

보호된 네트워크에서 Umbrella 로밍 클라이언트는 DNS 쿼리를 방해하지 않으며 
일반 내부 DNS 서버로 이동합니다.

프로브 메
시지

Umbrella 로밍 클라이언트는 보호 네트워크에 있음을 확인하기 위해 프로브 메시
지를 계속 전송합니다.

보호된 네트워크에서 Disable을 구성하는 방법:

Identities(ID) > Roaming Computers(로밍 컴퓨터)로 이동합니다. 1. 
(로밍 클라이언트 설정) 아이콘을 클릭합니다.2. 



Disable DNS redirection while on an Umbrella Protected Network(Umbrella 보호 네트워크에 
있는 동안 DNS 리디렉션 비활성화)를 선택하고 Save(저장)를 클릭합니다.

3. 

Policies > Policies List로 이동합니다.4. 
네트워크에 대한 별도의 정책을 생성합니다. 네트워크에 대한 정책이 Umbrella 로밍 클라이언
트를 기반으로 하는 정책보다 우선 순위가 높은지 확인합니다. 

5. 

로컬 DNS 서버는 Umbrella 확인기로 전달되어야 하며 Umbrella 대시보드에 올바르게 등록되
어 있어야 합니다.

6. 

이 기능이 작동하려면 클라이언트 워크스테이션에서 사용하는 이그레스 IP가 내부 DNS 서버
에서 사용하는 이그레스 IP와 동일한 네트워크 ID에 등록되어야 합니다. 자세한 내용은 이 문
서를 참조하십시오.

7. 

신뢰할 수 있는 네트워크 도메인 뒤에 비활성화(대규모 네트워크에 적합)

이제 고객이 구성한 '신뢰할 수 있는 네트워크 도메인'을 선택할 수 있습니다. 클라이언트는 이 DNS 
도메인(A 레코드)을 확인하려고 시도하고 도메인이 성공적으로 확인될 경우 보호를 사용하지 않도
록 설정합니다.  이는 클라이언트가 회사 네트워크에 있을 때만 확인되는 내부 전용 DNS 레코드입
니다.

정책
신뢰할 수 있는 도메인이 탐지될 때마다 클라이언트는 백오프하며, 반드시 Umbrella 
정책 또는 필터링을 수신할 필요는 없습니다.  다른 Umbrella 기능(예: 회사 네트워크
에 정책이 계속 적용되도록 합니다.

보고
신뢰할 수 있는 도메인이 탐지될 때마다 클라이언트는 백오프하며, 반드시 Umbrella 
정책 또는 필터링을 수신할 필요는 없습니다.   네트워크가 다른 Umbrella 기능(예: 네
트워크 보호) 그런 다음 네트워크 ID 아래의 보고서에 트래픽이 나타납니다.

DNS 트
래픽

신뢰할 수 있는 네트워크에서 Umbrella 로밍 클라이언트는 DNS 쿼리를 방해하지 않
으며 일반 내부 DNS 서버로 이동합니다.

프로브 
메시지

Umbrella 로밍 클라이언트는 이 상태에서 대부분의 DNS '프로브' 테스트를 비활성화
하므로 로밍 클라이언트에서 생성되는 트래픽의 양이 크게 줄어듭니다.

트러스트된 네트워크 도메인을 구성하는 방법:

내부 DNS 서버에 DNS A 레코드를 만듭니다(예: magic.mydomain.tld). 
레코드는 "하위 도메인"(최소 3개의 DNS 레이블)이어야 합니다.1. 
레코드가 내부 RFC-1918 주소로 확인되어야 합니다.2. 
레코드가 공개적으로 존재하지 않도록 주의하십시오.3. 

1. 

https://support.umbrella.com/hc/en-us/articles/230560847-Umbrella-Roaming-Client-Protected-Networks
https://support.umbrella.com/hc/en-us/articles/230560847-Umbrella-Roaming-Client-Protected-Networks


Identities(ID) > Roaming Computers(로밍 컴퓨터)로 이동합니다. 2. 
(로밍 클라이언트 설정) 아이콘을 클릭합니다.3. 
Trusted Network Domain(신뢰할 수 있는 네트워크 도메인) 옵션을 선택하고 도메인 이름을 
입력합니다(예: magic.mydomain.tld).  저장을 클릭합니다.

4. 

Umbrella Virtual Appliance에서 Umbrella 로밍 클라이언트 사용

Umbrella 'Insights' 제품(Platform and Insights 패키지)의 일부로 네트워크 내 DNS 전달자 역할을 
하는 Virtual Appliance(VA)를 제공합니다. 이 VA는 네트워크에서 DNS 요청의 소스에 대한 가시성
을 확보하는 데 중요한 요소이며 Active Directory 통합에도 필요합니다.

기본적으로 Umbrella 로밍 클라이언트는 VA가 DNS 전달에 사용되고 있음을 탐지하는 경우 자신을 
비활성화합니다. VA가 DNS 서버로 할당된 경우(DHCP 또는 고정 설정 사용) Umbrella 로밍 클라이
언트가 이를 감지하고 자체 기능을 비활성화합니다. 
 

VA 백오프

정책

VA 백오프가 활성화된 경우 VA ID를 사용하여 선택한 정책을 결정합니다. 정책은 다
음 ID를 기반으로 생성할 수 있습니다.

AD 사용자(AD 통합이 활성화된 경우에만)•
AD 컴퓨터(AD 통합이 활성화된 경우에만)•
내부 네트워크•
Umbrella 사이트 이름•

정책 우선 순위에 대한 자세한 내용을 보려면 여기를 클릭하십시오.

보고

VA Backoff가 활성화된 경우 Umbrella 로밍 클라이언트는 VA 뒤에 있으면 비활성화
되고 보고서에 표시되지 않습니다. 보고는 다음 중 하나로 기록됩니다.

AD 사용자(AD 통합이 활성화된 경우에만)•
AD 컴퓨터(AD 통합이 활성화된 경우에만)•
내부 네트워크•
Umbrella 사이트 이름•

또한 내부 클라이언트 IP 주소는 요청마다 기록됩니다.

Umbrella 로밍 클라이언트는 DNS 쿼리를 방해하지 않으며 가상 어플라이언스
로 이동합니다.

•

VA는 외부 DNS 쿼리를 Umbrella(암호화)로 전달합니다.•

DNS 트
래픽

https://www.opendns.com/enterprise-security/threat-enforcement/packages/
https://www.opendns.com/enterprise-security/threat-enforcement/packages/
https://www.opendns.com/enterprise-security/threat-enforcement/packages/
https://support.umbrella.com/hc/en-us/articles/231266168-Quick-Start-Virtual-Appliances-Stage-1-Getting-Ready
https://support.umbrella.com/hc/en-us/articles/230906428-Ordering-your-Umbrella-Dashboard-Policies-Policy-Precedence


VA는 내부 DNS 쿼리를 적절하게 라우팅하고 구성된 내부 DNS 서버로 전달합
니다.

•

프로브 
메시지

Umbrella 로밍 클라이언트는 프로브 메시지를 Umbrella로 전송하지만 전송 속도는 
더 낮습니다.

VA 백오프를 구성하는 방법:

이 기능은 기본적으로 활성화되어 있지만 상태를 확인할 수 있으며 선택적으로 비활성화할 수
도 있습니다

1. 

Identities(ID) > Roaming Computers(로밍 컴퓨터)로 이동합니다. 2. 
(로밍 클라이언트 설정) 아이콘을 클릭합니다.3. 
VA 백오프 옵션 선택4. 

Cisco Umbrella AnyConnect 로밍 보안 모듈

 Cisco AnyConnect용 Umbrella 모듈은 위에서 설명한 것과 동일한 모든 작동 모드를 지원합니다.  
두 가지 추가 AnyConnect 관련 모드도 사용할 수 있습니다.  Identities(ID) > Roaming 
Computers(로밍 컴퓨터) 페이지의 Umbrella Dashboard(Umbrella 대시보드)에서 이 두 모드를 모
두 활성화할 수 있지만 AnyConnect VPN 프로파일 내에 추가 컨피그레이션이 필요합니다.

AnyConnect Trusted Network Detection을 존중합니다. 
이 기능은 Cisco AnyConnect가 Trusted Network에 있다고 판단할 때 Umbrella Security 모듈
을 비활성화합니다.  이는 AnyConnect의 Trusted Network Detection 기능을 통해 네트워크를 
식별합니다.  신뢰할 수 있는 도메인, DNS 서버 및 URL을 사용하여 회사 네트워크를 식별할 
수 있습니다.  자세한 내용은 AnyConnect 설명서를 참조하십시오.

•

전체 터널 VPN 세션이 활성 상태일 때 로밍 클라이언트 비활성화 
이 기능을 활성화하면 AnyConnect가 전체 터널(또는 모든 DNS 터널) VPN에 연결될 때 
Umbrella 모듈이 비활성화됩니다.

•

비활성화된 경우 로밍 클라이언트는 DNS 트래픽을 필터링하지 않으므로, 네트워크 보호 기능과 같
은 다른 보안에서 네트워크를 보호하도록 하는 것이 중요합니다.

추가 정보

회사 네트워크에서 로밍 클라이언트를 비활성화하고 싶지만 더 많은 제어가 필요하거나 다른 옵션
에 대해 논의하려면 Cisco Umbrella 지원에 문의하십시오.

http://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect41/administration/guide/b_AnyConnect_Administrator_Guide_4-1/configure-vpn.html#ID-1428-00000178


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


