
Secure Network Analytics Appliance의 원격 파일 
시스템 컨피그레이션 문제를 해결합니다.
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소개

이 문서에서는 SNA(Secure Network Analytics) 버전 7.5.2 이상에서 원격 파일 시스템 컨피그레이
션 문제를 해결하는 방법에 대해 설명합니다.

원격 파일 시스템 컨피그레이션

DDS(분산 데이터베이스 시스템) 환경에서 데이터베이스 백업을 만들려면 원격 파일 시스템 컨피그
레이션이 필수적입니다. 또한 SMB(Server Message Block)라고도 하는 CIFS(Common Internet 
File Share) 프로토콜을 사용합니다.

SNA 어플라이언스는 구성된 원격 파일 시스템과의 테스트 연결을 시작할 때 "파일 공유가 올바르
게 구성된 것 같습니다."라는 메시지를 알리기 전에 일련의 단계를 수행합니다.



성공적인 SMB 테스트

클라이언트는 포트 445를 통해 TCP/IP를 사용하여 서버(원격 파일 디렉토리)에 대한 연결을 
시작합니다.

•

CIFS 프로토콜은 포트 139를 사용할 때 이름 확인 및 세션 설정에 NetBIOS를 활용하거나 포
트 445를 사용할 때 TCP를 통해 직접 사용합니다.

•

클라이언트와 서버는 사용할 프로토콜 버전을 협상합니다. 이렇게 하면 클라이언트와 서버 간
의 호환성이 보장됩니다.

•

서버는 지원되는 프로토콜 언어 목록으로 응답하며, 클라이언트는 가장 적합한 프로토콜 언어
를 선택합니다.

•

클라이언트는 인증 자격 증명을 포함하는 세션 설정 요청을 보냅니다.•
인증은 메커니즘 ntlmv2를 사용하여 수행됩니다.•
인증에 성공하면 서버는 세션을 설정하고 클라이언트에 고유한 세션 ID를 할당합니다.•
클라이언트는 특정 공유 리소스에 액세스하기 위해 트리 연결 요청을 보냅니다.•
서버는 요청을 검증하고 트리 ID를 제공하며, 클라이언트는 이 ID를 사용하여 리소스의 후속 
작업을 수행합니다.

•

이제 클라이언트는 공유 리소스에서 파일을 읽거나 쓰거나 수정하는 등의 작업을 수행할 수 
있습니다.

•



CIFS는 파일 잠금 및 동시 액세스와 같은 기능을 지원하여 데이터 무결성을 보장합니다.•
클라이언트가 작업을 완료하면 로그 오프 요청을 전송하여 세션을 종료합니다.•
서버는 세션 ID 및 관련 리소스를 릴리스합니다.•

절차

SNA 장치에 대한 원격 파일 시스템을 구성하는 동안 발생하는 매우 일반적인 문제는 "마운트 실패" 
오류입니다.

문제의 원인을 더 정확하게 파악하려면 다음과 같이 진행하십시오.

패킷 캡처 시작

sysadmin 자격 증명을 사용하여 SNA 어플라이언스 CLI에 로그인합니다. •
Advanced(고급) > Packet Capture(패킷 캡처)로 이동합니다.•
Host IP Address(호스트 IP 주소) 아래에 원격 공유 IP 주소, 445 as Port Filter(포트 필터로 
445), Minimum 60 sec(최소 60초), 100 as duration(기간)과 packet(패킷)으로 각각 입력합니
다.

•

CLI에서 패킷 캡처

원격 파일 시스템 구성 및 테스트

SNA 어플라이언스 UI에 로그인하고 Configuration(컨피그레이션) > Remote File System(원
격 파일 시스템)으로 이동합니다.

•



원격 공유 구성

Apply(적용) 및 Test(테스트)를 클릭합니다.•

패킷 캡처 다운로드 및 검토

패킷 캡처가 중지될 때까지 기다리거나 CTRL-C를 사용하여 수동으로 중단합니다.•
SNA Appliance UI(SNA 어플라이언스 UI) > Support(지원) > Browse Files(파일 찾아보기) > 
tcpdump로 이동합니다.

•

일반 오류

패킷 캡처를 열고 필터 ip.addr==ip_address_of_SNA && ip.addr==ip_address_of_remote_storage 
&& tcp.port==445를 적용합니다.



패킷 캡처 필터

TCP 포트 445 블록

원격 파일 서버 IP 주소에 대한 TCP 재전송 시도와 함께 SNA 어플라이언스에서 시작된 다중 SYN 
패킷에 대한 응답이 없습니다.

포트 블록

해결책: 방화벽에서 SNA 장치와 원격 파일 공유 디렉토리/위치 간 TCP/445 포트 통신 허용

서비스가 실행되고 있지 않음

SNA 장치가 TCP 포트 445를 통해 SYN 패킷을 시작했지만 SMB 서버가 RST,ACK로 응답했습니
다.

SMB 서비스가 실행되고 있지 않음

해결책: 각 서버에서 SMB 파일 공유 초기화

SMB 버전 1/2/3 사용 안 함

TCP 핸드셰이크가 성공적으로 완료되지만 SMB 버전이 비활성화되어 SMB 협상이 실패합니다.

SMB 버전 사용 안 함

해결책: 각 서버에서 적절한 SMB 버전을 활성화합니다.

SMB 공유에 대한 잘못된 비밀번호

TCP 핸드셰이크가 SMB 협상과 함께 성공적으로 완료됩니다.

SMB 파일 공유 서버의 STATUS_LOGIN_FAILURE 응답



해결책: 로그인 사용자의 올바른 비밀번호를 입력합니다.

권한 문제

TCP 핸드셰이크가 SMB 협상과 함께 성공적으로 완료됩니다.

파일 공유 서버에 로그인했습니다.

SMB 파일 공유 서버의 STATUS_BAD_NETWORK_NAME 응답 

해결책: 로그인 사용자에게 읽기/쓰기 권한을 할당합니다. 

세션이 잘못 종료되었습니다.

원격 파일 디렉토리/위치 저장소가 부족하면 데이터베이스 백업 작업이 중단될 수 있습니다.

SMB 세션은 Close Request 및 Close Response의 루프입니다.

Ungraceful SMB 세션 해체

해결책: SNA 어플라이언스를 다시 시작합니다.

문제를 조사하는 데 추가 지원이 필요한 경우, TAC 케이스를 생성하는 것이 좋습니다. 
athttps://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

https://www.cisco.com/c/ko_kr/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ko_kr/support/web/tsd-cisco-worldwide-contacts.html


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


