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소개

이 문서에서는 Cisco Secure Firewall에 대한 Microsoft Azure vWAN(Virtual WAN) Site-to-Site VPN 
연결의 구성에 대해 설명합니다.



사전 요구 사항

요구 사항

Cisco에서는 다음 항목에 대한 지식을 권장합니다.

Microsoft Azure vWAN(Virtual Wide Area Network)•
Cisco FMC(Secure Firewall Management Center)•
Cisco FTD(Secure Firewall Threat Defense)•

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

Cisco Secure FTD 버전 10.0•
Cisco Secure FMC 버전 10.0•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

배경 정보

Microsoft vWAN(Azure Virtual WAN)은 여러 Azure 네트워킹, 보안 및 라우팅 기능을 단일 허브 구
문 뒤에서 결합합니다. 각 vWAN 허브는 Secure Firewall과 같은 원격 디바이스가 게이트웨이 인프
라를 구축 및 유지 관리할 필요 없이 Azure에 연결하기 위해 사용하는 Microsoft 관리 Site-to-Site 
VPN 게이트웨이를 호스팅할 수 있습니다.

기존 2개 엔드포인트 IPsec VPN과 달리 Azure vWAN Site-to-Site VPN 게이트웨이는 각각 자체 공
용 IP 주소 및 BGP(Border Gateway Protocol) 피어링 주소가 있는 활성-활성 인스턴스 쌍
(Instance0 및 Instance1)으로 구축됩니다. 이중화 및 추가 처리량을 위해 두 인스턴스를 모두 활용
하기 위해 브랜치 FTD는 각 인스턴스에 하나의 IP 보안(IPsec) 터널을 설정하고, 인스턴스가 사용 
가능해지거나 사용 불가능하게 될 때 고정 라우팅이 아닌 BGP를 사용하여 동적으로 경로를 학습하
고 회수합니다. FTD의 ECMP(Equal-Cost Multi-Path) 라우팅 및 BGP 다중 경로는 두 터널을 패시
브 스탠바이 상태로 간주하지 않고 동시에 액티브 상태로 유지합니다.



이 문서에서는 다음과 같은 세 단계로 설계를 구성합니다. azure vWAN 허브 및 VPN 사이트 개체가 
먼저 생성되고, 결과 연결 매개 변수가 다운로드되며, 이러한 동일한 매개 변수를 사용하여 FMC를 
통해 FTD에서 일치하는 VTI(Virtual Tunnel Interface), IKEv2(Internet Key Exchange Version 
2)/IPsec 정책, 고정 경로, ECMP 및 BGP 피어링을 구성합니다.

다이어그램

다이어그램은 이 문서에서 설명한 구성의 토폴로지를 보여줍니다. 단일 DIA(Direct Internet 
Access) 변형 원본은 FTD에 있는 하나의 외부 인터페이스에서 두 Azure 터널을 모두 가져옵니다.

Azure와 FTD 간의 단일 DIA 링크 vWAN 연결(Azure 로드 밸런싱/이중화)

구성

순서대로 세 단계를 완료합니다. 1단계와 2단계에서 생성된 Azure 측 개체는 피어 IP 주소, BGP 
AS(Autonomous System) 번호 및 3단계에서 FTD에 적용하는 사전 공유 키를 생성합니다.

1단계: Azure vWAN/허브 구성

참고: 이 문서의 컨피그레이션 단계는 상위 레벨이며 FTD를 Azure vWAN에 연결하는 데 
필요한 단계를 제공합니다. 컨피그레이션의 중요성에 대해 알아보려면 Microsoft의 Azure 



vWAN 설명서를 참조하십시오. Azure Virtual WAN이란? 추가 문서를 참조하십시오.

1단계: vWAN 생성

a) vWAN을 검색하려면 Azure 검색 상자에서 Virtual WANs(가상 WAN)를 클릭합니다.

b) + Create(생성)를 클릭합니다.

c) 새 vWAN 인스턴스의 이름을 입력하고 Review + create를 클릭한 다음 마법사 내의 Review + 
Create(검토 + 생성) 페이지에서 Create(생성)를 클릭합니다.

https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about


참고: 이미지의 여러 필드에 있는 값을 다루는 공백은 이 문서를 게시하기 위한 의도적인 것
입니다.

d) 리소스로 이동을 클릭합니다.



2단계: vWAN 허브 생성

a) Connectivity(연결) > Hubs(허브)로 이동하고 + New Hub(새 허브)를 클릭합니다.



b) 추가 구성에 대한 자세한 내용은 Azure 설명서를 참조하십시오. 할당된 허브 개인 주소 공간이 
내부 주소 공간과 겹치지 않는지 확인하십시오. Name(이름), Virtual Hub(가상 허브), Hub(허브) 라
우팅 환경 설정을 구성합니다. Next(다음)를 클릭합니다. 사이트 대 사이트 >.

c) 제공된 필드에 대한 자세한 내용은 Microsoft Azure vWAN 허브 설명서를 참조하십시오. Site to 
Site(VPN 게이트웨이)를 생성하려면 Yes(예)를 토글합니다. RFC(Request For Comments) 6996 
Defining Private Use AS Reservation에서 IETF(Internet Engineering Task Force)에 의해 할당된 기
본 BGP AS(Autonomous System) 번호는 65515입니다.

참고: FMC에서 향후 컨피그레이션 단계를 위해 BGP AS를 기록합니다.



검토 + 생성을 클릭하거나 다음 을 클릭합니다. 선택적 설정을 구성하려면 사이트 >를 가리킵니다.

d) 요약이 확인되면 Create(생성)를 클릭합니다.

참고: Azure에서 허브를 만드는 데 30분이 소요됩니다.



e) 구축이 완료되면 원래 vWAN 리소스 이름을 검색합니다. 검색 범위를 더 좁히려면 리소스를 클
릭합니다.



2단계: Azure vWAN VPN 사이트 구성

1단계: Azure vWAN VPN 사이트 만들기(원격 FTD 장치)

a) Connectivity(연결) > Hubs(허브)를 통해 생성된 허브에 입력하고 이전 단계에서 생성한 허브를 
클릭합니다.

b) Connectivity(연결) > VPN(Site-to-site)(VPN(사이트 대 사이트)을 클릭하고 + Create new VPN 
site(새 VPN 사이트 생성)를 클릭합니다.



c) 필수 필드에 값을 입력합니다. 완료되면 다음을 클릭합니다. 링크 > 앞으로 이동합니다.



d) 필수 링크 정보를 입력합니다. Link BGP Address(링크 BGP 주소) 및 Link ASN 필드는 Azure와 
Site-to-Site 터널을 통해 형성된 지사 사이트에 있는 내부 터널 BGP Layer 3 대상 주소 및 BGP AS 
번호를 반영합니다. 링크 BGP 주소는 이전에 구성된 허브 전용 주소 공간 서브넷 외부에 있는 겹치
지 않는 서브넷 주소(/32)입니다. Azure는 BGP 네이버로 연결하기 위해 /32 경로로 설치합니다. 링
크 IP 주소/FQDN은 IPsec/IKEv2 연결을 프로비저닝하는 데 필요한 브랜치 사이트로 이동하는 트래
픽의 외부 헤더 레이어 3 대상 IP 주소입니다.

참고: 터널 주소에 169.254.21.0~169.254.22.255 범위의 주소를 사용하는 경우 특정 요구 
사항에 대해 Azure VPN 게이트웨이에 대한 BGP를 구성하는 방법을 검토해야 합니다.

https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal


e) 설정이 올바른지 확인한 후 Create(생성)를 클릭합니다.



f) VPN 사이트 구축이 완료되면 vWAN 허브 컨피그레이션으로 다시 이동합니다.



2단계: Azure vWAN Site VPN 매개변수 구성

a) Connectivity(연결) > Hubs(허브)를 통해 생성된 허브에 입력하고 이전 단계에서 생성한 허브를 
클릭합니다.



b) Connectivity(연결) > VPN(Site to Site)(VPN(사이트 대 사이트)으로 다시 이동하고 X를 클릭하여 
허브 연결을 지웁니다. 연결이 끊긴 사이트를 볼 수 있는 연결된 필터링.



c) 이전에 구성된 VPN 사이트 옆의 확인란을 선택한 다음 Connect VPN sites(VPN 사이트 연결)를 
클릭합니다. 그러면 사이트가 선택된 후 활성화됩니다.

d) 연결 사이트 측면 드로어 패널이 나타납니다. PSK(Pre-shared key)를 입력하고 원하는 1단계 
IKEv2 및 2단계 IPsec 설정을 구성합니다. IPsec 드롭다운 목록에서 Custom(사용자 지정)을 선택
하면 값이 자동으로 채워집니다. 이 값은 FTD에서 일치해야 하므로 기록해 둡니다. 또한 
PFS(Perfect Forward Secrecy)를 원하는지 선택해야 합니다. 경로 기반 터널이므로 설정을 적절하
게 구성합니다. 완료되면 연결을 클릭하여 컨피그레이션을 저장합니다.

참고: 자세한 내용은 Default vs. Custom IPsec Policies Azure vWAN을 참조하십시오.

https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec


e) 게이트웨이가 업데이트 중임을 알리는 정보가 예상 완료 시간과 함께 표시됩니다.

3단계: Azure vWAN 사이트 터널 구성 다운로드



a) 게이트웨이가 업데이트되는 동안 VPN 컨피그레이션을 다운로드할 수 있습니다.

VPN 사이트가 생성되고 연결 매개변수(피어 주소, BGP AS 번호 및 PSK)가 다운로드되면 3단계에
서 FTD에서 일치하는 요소를 구성하는 데 동일한 값이 사용됩니다.

3단계: FTD 컨피그레이션

1단계: Azure VPN 구성 분석

a) Azure에서 다운로드한 VPN 구성 파일을 엽니다. 표시되는 압축된 출력과 유사하며 유용한 정보
를 제공합니다.

참고: 포커스를 높이기 위해 여러 개의 관련 없는 객체와 키/값 쌍을 간결하게 정리합니다.

 



[ 
  { 
    "configurationVersion": { 
      "LastUpdatedTime": " 
 
      
 
      ", 
      "Version": " 
 
       
 
       ", 
      "BgpSetting": { 
        "Asn": 65500, 
        "BgpPeeringAddress": "10.50.1.2" 
      }, 
      "LinkName": "single-dia-link" 
    }, 
    "vpnSiteConnections": [ 
      { 
        "hubConfiguration": { 
          "AddressSpace": "10.2.0.0/16", 
          "Region": " 
 
        
 
        " 
        }, 
        "gatewayConfiguration": { 
          "IpAddresses": { 
            "Instance0": "57.x.x.x", 
            "Instance1": "52.x.x.x" 
          }, 
          "BgpSetting": { 
            "Asn": 65515, 
            "BgpPeeringAddresses": { 
              "Instance0": "10.2.0.12", 
              "Instance1": "10.2.0.13" 
            } 
          } 
        }, 
        "connectionConfiguration": { 
          "IsBgpEnabled": true, 
          "PSK": " 
 
         
 
         ", 
          "IPsecParameters": { 
            "IpsecEncryption": "GCMAES256", 
            "IpsecIntegrity": "GCMAES256", 
            "IkeEncryption": "GCMAES256", 
            "IkeIntegrity": "SHA384", 
            "PfsGroup": "None", 
            "DhGroup": "DHGroup14", 
            "SADataSizeInKilobytes": 0, 
            "SALifeTimeInSeconds": 27000 
          } 
        } 
      } 
    ] 



  } 
] 
 
 
         
 
        
 
       
 
 

 

2단계: 루프백 구성

나중에 구성되는 각 VTI에는 안정적인 터널 소스가 필요하므로 루프백 인터페이스가 먼저 구성되
고 두 VTI 간에 공유됩니다.

a) Devices(디바이스) > Device Management(디바이스 관리)로 이동합니다.

참고: 이 실습에서는 클라우드 기반 cdFMC(Firewall Management Center)를 사용합니다. 
그러나 온프레미스 FMC의 단계는 동일합니다.

b) 브랜치/사이트 VPN 디바이스로 구성할 FTD를 선택합니다.



c) Add Interfaces(인터페이스 추가) 드롭다운 메뉴를 클릭하고 Loopback Interface(루프백 인터페
이스)를 클릭합니다.

d) 루프백 인터페이스에 이름, 루프백 ID 및 설명을 지정합니다. IPv4를 클릭합니다.

e) IP 유형이 Use Static IP(고정 IP 사용)로 정의되었는지 확인하고, Link BGP Address(링크 BGP 
주소)를 2단계, 1d에서 구성된 대로 입력합니다. 다운로드한 VPN 구성 JSON에서 이전에 정의한 
값을 참조할 수 있습니다 vpnSiteConfiguration.BgpSetting.BgpPeeringAddress 

참고: RFC 1918 주소 공간 내에서 /32 마스크로 주소를 정의합니다.



f) Save(저장)를 클릭합니다.

3단계: 1단계/2단계 정책 개체 구성

a) FTD VPN 토폴로지에 적용할 FMC의 일치하는 IKEv2/IPsec 컨피그레이션을 구성하려면 
Manage(관리) > Objects(개체)로 이동하고, 왼쪽 메뉴에서 아래로 스크롤하여 VPN으로 이동한 다
음 하위 메뉴를 확장합니다. 메뉴에서 IKEv2 Policy(IKEv2 정책)를 선택하고 Add IKEv2 
Policy(IKEv2 정책 추가)를 클릭하여 IKEv2 Phase 1 Policy(IKEv2 1단계 정책)를 구성합니다.



b) 새 IKEv2 정책의 이름을 입력하고 Priority(우선순위) 및/또는 Lifetime(수명)을 선택합니다. 정책
이 무결성, 암호화, PRF 및 DH(Diffie-Hellman) 그룹과 관련하여 터널의 양쪽 끝에서 일치하는지 확
인합니다. Azure 구성과 일치시킬 정렬된 알고리즘/그룹 요소를 선택하고 [추가]를 클릭합니다.

참고: vpnSiteConnections[0].connectionConfiguration.IPsecParameters에서 다운로드한 
구성 파일 내에서 이러한 정확한 값을 참조할 수 있습니다



c) 컨피그레이션이 완료되면 Save(저장)를 클릭합니다.



d) IKEv2 IPsec Proposal(IKEv2 IPsec 제안) 하위 메뉴에서 Phase 2/IPsec 매개변수를 구성하고 
Add IKEv2 IPsec Proposal(IKEv2 IPsec 제안 추가)을 클릭합니다.



e) IKEv2 IPsec 제안서의 이름을 지정하고 동일한 설정이 일치하는지 확인합니다. 완료되면 저장을 
클릭합니다.

참고: 다운로드한 컨피그레이션 파일에서 다음 값을 참조할 수 있습니다
.  vpnSiteConnections[0].connectionConfiguration.IPsecParameters 



4단계: Azure에 대한 보안 연결 구성

a) Manage(관리) > Secure Connections(보안 연결) > Site-to-Site VPN & SD-WAN으로 이동합니다
.



b) 중간에 있는 초기 VPN Topology(VPN 토폴로지) 구성 하이퍼링크를 클릭하거나 Add(추가)를 클
릭합니다.

c) Azure Instance0에 대한 첫 번째 터널의 토폴로지 이름을 입력하고, Route-Based VPN 라디오 버
튼을 클릭하고, Peer to Peer VPN 토폴로지 유형을 클릭합니다. 완료되면 Create(생성)를 클릭합니
다.



d) 노드 A에서 Device(디바이스) 드롭다운 목록을 클릭하고 컨피그레이션을 구축할 매니지드 
FTD/FTD HA-Pair의 이름을 선택합니다. 노드 B는 Azure vWAN 인스턴스에서 종료되는 토폴로지
의 연결 원격 끝이므로 Device 드롭다운 목록에서 Extranet을 선택합니다. 다음으로, 노드 A의 경우 
VTI(Virtual Tunnel Interface) 드롭다운 목록 옆에 있는+ 아이콘을 클릭합니다.



e) 첫 번째 VTI에 Name(이름)을 지정하고 Enabled(활성화됨)인지 확인합니다. VTI에 새 보안 영역 
또는 기존 보안 영역을 할당하고, 터널 소스를 할당하며, 인접한 드롭다운 목록에서 IP 주소를 선택
합니다.

f) 그런 다음 Borrow IP (IP unnumbered)(IP 번호 없음 차입) 라디오 버튼이 선택되었는지 확인한 다
음 오른쪽 드롭다운 목록에서 동일한 루프백을 선택합니다. 완료되면 OK(확인)를 클릭합니다.



g) VTI가 구성되고 적용된 후에는 터널 소스 IP 주소(상위 인터페이스 주소가 DHCP에서 채워지면 
자동으로 채워짐)를 수동으로 채우고, 노드 B 디바이스 이름 및 인스턴스 엔드포인트 IP 주소가 구
성되었는지 확인합니다. 완료되면 IKE 탭을 클릭합니다.

참고: 다운로드한 컨피그레이션 파일에서 Instance0 Endpoint IP Address 값을 참조할 수 
있습니다.  vpnSiteConnections[0].gatewayConfiguration.IpAddresses.Instance0 



h) 아래로 스크롤하여 IKEv2 Settings(IKEv2 설정)로 이동하고 Authentication Type(인증 유형)이 
Pre-shared Manual Key(사전 공유 수동 키)로 설정되어 있는지 확인한 다음 이전 단계에서 Azure에 
구성된 PSK를 입력합니다. 사용 가능한 IKEv2 정책을 수정하려면 연필 아이콘을 클릭하여 IKEv2 
1단계 정책을 구성합니다.

참고: 참고: 다운로드한 컨피그레이션 파일에서 사전 공유 키를 참조할 수 있습니다.  
vpnSiteConnections[0].connectionConfiguration.IPsecParameters.PSK 



i) 3단계에서 처음 구성된 IKEv2 1단계 정책을 추가합니다.



 

j) IPsec 탭을 선택합니다.



k) 연필 아이콘을 클릭하여 Transform Sets(변형 집합) 아래에서 IKEv2 IPsec 제안서를 편집합니다.



l) 휴지통 아이콘을 클릭하여 기본 AES-GCM 변형 집합을 제거하고 3단계 후반에 만든 사용자 지정 
Azure_IPsec 변형 집합/IKEv2 IPsec 제안을 추가합니다. OK(확인)를 클릭합니다.



m) 아래로 스크롤하여 Azure 매개 변수와 일치하는 수명 기간 동안 27000을 입력합니다. 해당되는 
경우 PFS 그룹을 활성화합니다. 저장을 클릭합니다.

참고: 다운로드한 컨피그레이션 파일의 수명 값은
  vpnSiteConnections[0].connectionConfiguration.IPsecParameters.SALifeTimeInSeconds

n) 변경 사항을 구축합니다.

o) 구축이 완료되면 Manage(관리) > Secure Connections(보안 연결) > Site-to-Site VPN & SD-
WAN(터널 상태 배포)에서 확인하십시오. 연결에 성공하면 녹색(위쪽)이 반영됩니다.



첫 번째 터널이 구축된 경우, 이중화를 위해 두 번째 터널을 구성하기 전에 IKE/IPsec 및 BGP 레이
어 모두에서 성공적으로 설정되었는지 확인합니다.

5단계: Azure에 대한 초기 연결 확인

a) FTD에 SSH를 입력하고system support diagnostic-cli,en입력한 후 Enter를 누릅니다. 읽기 전용 FTD 
CLI에 비밀번호가 없습니다.

 
<#root>

> 

system support diagnostic-cli

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
 
ftd> 

en

Password: 
ftd# 

 

b) 1단계/2단계 터널 상태를 확인합니다.

 
<#root>

ftd# 

show crypto isakmp sa | i Status:

Session-id:1, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
ftd# 
ftd# 
ftd# 

show crypto ipsec sa | i State|spi

      current outbound spi: 5E83023A 
      current inbound spi : 62BC7C9E 
      spi: 0x62BC7C9E (0x00010B45) 
         SA State: active 
      spi: 0x5E83023A (0x0002029B) 
         SA State: active 
ftd# 

 

c) 캡처를 수행하여 터널의 Azure에서 수신된 BGP TCP(Transmission Control Protocol) 패킷 및 
Instance-0 Azure 터널의 공용 IP에서 외부 캡처의 NAT-T(Network Address Translation - 
Traversal) UDP(User Datagram Protocol) 포트 4500/UDP 포트 500 트래픽을 확인합니다.

 
<#root>



ftd# 

capture out-instance-0 trace interface Outside match ip host 

 

 

        

 

 

         any 

 

 

 

ftd# 

capture tun-vti-0 interface Azure-VTI-0 trace match ip host 

 

 

        any

ftd# 

show cap tun-vti-0

 
3 packets captured 
 
   1: 03:23:43.510074       10.2.0.12.62061 > 10.50.1.2.179: SWE 2114095813:2114095813(0) win 64240 
 
 
       
 
 
 
   2: 03:23:44.511204       10.2.0.12.62061 > 10.50.1.2.179: SWE 2114095813:2114095813(0) win 64240 
 
 
        
 
 
 
   3: 03:23:46.512211       10.2.0.12.62061 > 10.50.1.2.179: S 2114095813:2114095813(0) win 64240 
 
 
         
 
 
          
ftd# 
 
 
 
         
 
 
        
 
 
 

 

Instance0에 대한 연결이 확인된 경우 두 Azure 게이트웨이 인스턴스에 모두 연결할 수 있도록 



Instance1에 대해 동일한 VTI 및 VPN 토폴로지 구성을 반복합니다.

6단계: Azure Instance1 끝점에 대한 두 번째 터널 구성

a) 동일한 루프백에서 두 번째 VTI(Azure-VTI-1) 차입을 생성합니다(3단계 b-f).

b) 두 번째 인스턴스 VPN 토폴로지 구성(4단계 g-n)

참고: 다운로드한 컨피그레이션 파일에서 Instance1 엔드포인트 IP 주소 값을 참조할 수 있
습니다.  vpnSiteConnections[0].gatewayConfiguration.IpAddresses.Instance1 



c) 컨피그레이션 변경을 구축하고 터널 상태를 확인합니다.

d) Azure에서 체크 인하면 Instance0 및 Instance1이 모두 Connected를 반환합니다.

두 터널이 모두 활성 상태인 경우, FTD는 트래픽이 두 번째 터널을 패시브 스탠바이 상태로 처리하
지 않고 두 경로를 동시에 사용할 수 있도록 ECMP 라우팅을 필요로 합니다.



7단계: ECMP 구성

a) Manage(관리) > Devices(디바이스) > Device Management(디바이스 관리)로 이동하고 Azure에 
대한 VPN으로 구성된 FTD를 선택합니다.

 

b) Routing(라우팅) 탭을 클릭하고 ECMP를 선택합니다.

c) Add(추가)를 클릭하여 새 ECMP 영역을 생성합니다.



d) Available Interfaces(사용 가능한 인터페이스) 패널에서 두 VTI를 모두 클릭하여 VTI를 강조 표시
하고 Add(추가)를 클릭하여 명명된 ECMP 영역에 VTI를 적용합니다.

e) 설정이 올바른지 확인한 후 Save(저장)를 클릭합니다.

8단계: 인스턴스 프라이빗 IP에 대한 고정 경로 구성

BGP는 인접 디바이스에 성공적으로 연결하기 위한 경로를 필요로 하며, 엔드포인트가 직접 연결되
지 않으므로 기본적으로 경로는 채워지지 않습니다. ECMP를 사용하면 동일한 대상에 대해 동일한 
메트릭(관리 거리)을 가진 고정 경로를 구성할 수 있으므로 두 경로가 모두 RIB(Routing Information 
Base)에 설치되고 동시에 사용됩니다.

a) Manage(관리) > Devices(디바이스) > Device Management(디바이스 관리)로 이동하고 해당 
FTD 디바이스를 선택합니다.



 

 b) Routing(라우팅) > Static Route(고정 경로)로 이동합니다.



c) + Add Route를 클릭합니다.

 d) Instance0 VTI에 대한 첫 번째 경로를 생성하여 두 인스턴스 IP 주소에 대한 경로를 추가하고, 사
용 가능한 네트워크 옆에 있는 +를 클릭하여 해당 대상 네트워크 개체를 추가합니다. 그런 다음 목
록에서 네트워크 개체를 클릭하고 [추가] 단추를 클릭하여 정적 경로의 대상으로 추가합니다. 
Instance0 IP를 선택하고 이를 게이트웨이로 설정했는지 확인합니다. 완료되면 확인을 클릭합니다.

참고: 이러한 고정 경로 대상 네트워크 값은 다운로드한 컨피그레이션 파일
 vpnSiteConnections[0].BgpSetting.BgpPeeringAddresses.Instance0 및 
vpnSiteConnections[0].BgpSetting.BgpPeeringAddresses.Instance1 아래에 있습니다.



 

  

e) c-d 단계를 반복하여 Instance1 VTI를 통해 두 번째 고정 경로를 추가합니다. 변경 사항을 저장하
려면 Save를 클릭합니다.

고정 경로는 BGP 피어링 주소에만 도달합니다. Azure와 FTD가 서로 더 큰 네트워크로/서로 동적으
로 경로를 교환하도록 BGP 자체는 계속 사용하도록 설정되고 피어링되어야 합니다.

9단계: BGP 구성

a) Routing(라우팅) > General Settings(일반 설정) > BGP(BGP) 아래의 FTD에서 BGP Process 
65500(BGP 프로세스 설정)를 활성화합니다. Enable BGP(BGP 활성화) 확인란을 선택하고 2단계 
1에서 앞서 구성한 AS 번호를 입력합니다. Routing(라우팅) > BGP > IPv4 옆으로 이동합니다.



b) 인접한 Enable IPv4(IPv4 활성화) 확인란을 선택하여 프로세스/AS 65500에 대해 IPv4 BGP 라우
팅을 활성화하고 Neighbor(인접 디바이스)를 클릭하여 BGP 인접 디바이스를 구성합니다.



c) + Add(추가)를 클릭합니다.

d) Instance0 BGP 피어링 정보를 입력하고 vWAN 허브에서 확인된 BGP AS를 참조하여 Neighbor 
Remote AS로 입력한 다음 원하는 경우 설명을 추가합니다. Advanced(고급)를 클릭합니다.

중요: FTD에서 두 VTI 인터페이스의 루프백 상위 항목을 참조하도록 BGP 업데이트 소스를 
변경해야 합니다.

e) FTD의 BGP Neighbor 컨피그레이션의 Advanced(고급) 메뉴에서 TTL 홉의 수를 eBGP 기본값 1 



hop에서 변수 번호로 변경할 수 있습니다. Azure BGP 끝점은 터널을 통해 Azure 인프라에 직접 연
결되지 않으며, 기본 eBGP TTL 1보다 더 많은 홉이 끝점에 있는 경향이 있습니다.

f) Azure Instance1 BGP Peer에 대해 동일한 단계를 반복합니다.

 

g) 완료 후 변경 사항을 저장해야 합니다.



기본적으로 ECMP에서 두 고정 경로를 모두 사용할 수 있게 만들지만 BGP는 라우팅 테이블에 최
상의 단일 경로만 설치합니다. BGP 다중 경로는 학습된 두 경로가 동시에 설치 및 사용되도록 별도
로 활성화해야 합니다.

10단계: BGP 다중 경로 구성

a) Routing(라우팅) > BGP > IPv4로 이동하고 General(일반) 탭을 클릭한 다음 Forward Packets 
Over Multiple Paths(여러 경로를 통해 패킷 전달) 옆에 있는 연필 아이콘을 클릭합니다.



b) Number of Paths(경로 수) 필드 기본값을 1에서 2로 변경합니다.

c) 변경 사항을 저장하고 구축했는지 확인합니다.

다음을 확인합니다.



배포가 완료되면 BGP가 두 Azure 인스턴스 모두와 인접성을 형성하는지 확인합니다. 이후 경로가 
두 터널을 통해 학습되고, 트래픽이 3단계, 5단계에서 설정한 것과 동일한 진단 CLI 액세스를 사용
하여 두 VTI를 모두 사용하는지 확인합니다.

FTD CLI에서system support diagnostic-cli로 이동합니다.

a) 구축되면 BGP 인접 디바이스가 가동되고 접두사가 수신됩니다.

 
<#root>

> 

system support diagnostic-cli

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
ftd# 
ftd# 

show bgp summary

BGP router identifier 10.50.1.2, local AS number 65500 
BGP table version is 5, main routing table version 5 
2 network entries using 400 bytes of memory 
4 path entries using 320 bytes of memory 
2 multipath network entries and 4 multipath paths 
1/1 BGP path/bestpath attribute entries using 208 bytes of memory 
1 BGP AS-PATH entries using 24 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 952 total bytes of memory 
BGP activity 2/0 prefixes, 4/0 paths, scan interval 60 secs 
 
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 
10.2.0.12       4        65515 5       3            5    0    0 00:01:02  2 
10.2.0.13       4        65515 3       4            5    0    0 00:00:55  2 
ftd# 

 

b) Azure에서 받은 경로가 다중 경로 경로로 표시되는지 확인합니다.

 
<#root>

ftd# 

show bgp

 
BGP table version is 7, local router ID is 10.50.1.2 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*m 10.2.0.0/16      10.2.0.12                          0  65515 i 
*>                  10.2.0.13                          0  65515 i 
*m 172.27.0.0       10.2.0.12                          0  65515 i 
*>                  10.2.0.13                          0  65515 i 



ftd#

 

c) VTI 패킷 수를 확인합니다.

 
<#root>

ftd# 

show interface Tunnel1 | i packets

 118 packets input, 31385 bytes 
 134 packets output, 8780 bytes 
 0 packets dropped 
ftd# 

show interface Tunnel2 | i packets

 127 packets input, 33629 bytes 
 230 packets output, 15119 bytes 
 0 packets dropped 
ftd# 

 

d) BGP 인접 디바이스에 대한 고정 경로를 확인합니다.

 
<#root>

ftd# 

show running-config route

route Azure-VTI-0 10.2.0.12 255.255.255.255 10.2.0.12 1 
route Azure-VTI-1 10.2.0.13 255.255.255.255 10.2.0.13 1 
ftd# 

 

e) ECMP 영역을 확인합니다.

 
<#root>

ftd# 

show zone

Zone: Azure-VTI-ECMP-Zone ecmp 
    Security-level: 0 
    Zone member(s): 2 
      Azure-VTI-1                   Tunnel2 
      Azure-VTI-0                   Tunnel1 
 
ftd# 

 



f) BGP 컨피그레이션을 확인합니다.

 
<#root>

ftd# 

show running-config router bgp

 
router bgp 65500 
 bgp log-neighbor-changes 
 bgp router-id vrf auto-assign 
 address-family ipv4 unicast 
  neighbor 10.2.0.12 remote-as 65515 
  neighbor 10.2.0.12 description Instance0 Azure BGP Peering 
  neighbor 10.2.0.12 ebgp-multihop 50 
  neighbor 10.2.0.12 transport path-mtu-discovery disable 
  neighbor 10.2.0.12 update-source bgpVPNBranchLo 
  neighbor 10.2.0.12 activate 
  neighbor 10.2.0.13 remote-as 65515 
  neighbor 10.2.0.13 description Instance1 Azure BGP Peering 
  neighbor 10.2.0.13 ebgp-multihop 50 
  neighbor 10.2.0.13 transport path-mtu-discovery disable 
  neighbor 10.2.0.13 update-source bgpVPNBranchLo 
  neighbor 10.2.0.13 activate 
  no auto-summary 
  no synchronization 
 exit-address-family 
ftd# 

 

g) 라우팅 테이블을 확인합니다.

 
<#root>

ftd# 

show route bgp

 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 10.0.0.1 to network 0.0.0.0 
 
B        10.2.0.0 255.255.0.0 [20/0] via 10.2.0.13, 15:50:50 
                              [20/0] via 10.2.0.12, 15:50:50 
B        172.27.0.0 255.255.0.0 [20/0] via 10.2.0.13, 15:50:50 
                                [20/0] via 10.2.0.12, 15:50:50 

 



기타 고려 사항

이 문서의 기본 컨피그레이션에서는 브랜치 FTD에서 단일 외부 인터페이스 및 단일 ISP를 가정합
니다. 이러한 고려 사항은 해당 설계를 확장합니다.

AS-Path 앞에 추가

ECMP 및 BGP 다중 경로를 통해 로드를 균등하게 공유하는 대신 Azure 또는 FTD가 기본 터널로 
선호하는 터널에 영향을 주려면 보조 터널로 취급될 BGP 인접 디바이스에서 로컬 AS 번호 앞에 하
나 이상의 추가 시간을 추가합니다. AS 경로가 더 긴 인접 디바이스는 ECMP 영역에서 해당 인접 
디바이스를 완전히 제거할 필요 없이 표준 BGP 최적 경로 선택 과정에서 우선순위가 저하됩니다.

문제 해결

1단계/2단계 터널이 작동하지 않음: 사전 공유 키와 IKEv2/IPsec 정책 매개 변수(암호화, 무결
성, PRF, DH 그룹 및 수명)가 FMC IKEv2 정책/IPsec 제안과 다운로드한 Azure VPN 구성 파
일의 값 간에 정확히 일치하는지 확인합니다. 3단계, 5단계show crypto isakmp sa에 나와 있는 것처
럼 및show crypto ipsec sa을 사용합니다.

•

터널이 작동하지만 BGP 인접 디바이스가 형성되지 update-source않습니다. BGP가 VTI 자체가 
아닌 루프백 인터페이스로 설정되었는지, 그리고 FTD에 직접 연결되지 않은ebgp-multihopAzure 
BGP 피어링 주소에 도달할 수 있을 만큼 높은 값으로 구성되었는지 확인합니다.

•

BGP 양식이지만 트래픽을 전달하는 터널은 하나뿐입니다. 3단계, 10단계에서 설명한 대로 
두 VTI가 동일한 ECMP 영역의 멤버이고, 두 Azure 인스턴스 BGP 주소에 대한 고정 경로가 
동일한 관리 거리로 설치되고, BGP 다중 경로가 두 경로에 대해 구성되었는지 확인합니다.

•

반환 트래픽이 없거나 Azure로 비대칭 라우팅: Azure vWAN은 두 터널을 통해 허브 주소 공간
을 광고하므로 라우팅 컨피그레이션의 다른 곳에서 ECMP가 비활성화되지 않았는지 확인하
고 트래픽을 단일 경로에 고정할 수 있는 경로 맵 또는 정책 기반 라우팅을 확인합니다.

•

BGP가 작동 중이고 경로가 설치되었지만 트래픽이 차단된 것 같습니다. 트래픽이 인그레스 
및 이그레스(egress)에 도달할 수 있도록 VTI에 할당된 보안 영역으로 액세스 제어 규칙이 구
성되어 있는지 확인합니다. 

•

관련 정보

Azure Virtual WAN이란?•
Azure VPN Gateway에 대한 BGP를 구성하는 방법•
Azure vWAN에서 기본 정책과 사용자 지정 IPsec 정책 비교•
Azure VPN 게이트웨이의 BGP 문제 해결 •
액티브-액티브 모드 VPN 게이트웨이 정보 •
자습서: Azure 가상 WAN을 사용하여 Site-to-Site 연결 만들기 •

https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/troubleshoot/azure/vpn-gateway/vpn-gateway-troubleshoot-bgp
https://learn.microsoft.com/en-us/troubleshoot/azure/vpn-gateway/vpn-gateway-troubleshoot-bgp
https://learn.microsoft.com/en-us/troubleshoot/azure/vpn-gateway/vpn-gateway-troubleshoot-bgp
https://learn.microsoft.com/en-us/troubleshoot/azure/vpn-gateway/vpn-gateway-troubleshoot-bgp
https://learn.microsoft.com/en-us/azure/vpn-gateway/about-active-active-gateways
https://learn.microsoft.com/en-us/azure/vpn-gateway/about-active-active-gateways
https://learn.microsoft.com/en-us/azure/vpn-gateway/about-active-active-gateways
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


