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소개

이 문서에서는 보안 엔드포인트의 자동화된 조치 기능이 보안 침해 개념과 연계되어 있다는 설명을
제공합니다.  자동화된 작업의 기능을 이해하는 데 보안 침해의 라이프사이클 및 관리를 이해해야
합니다. 이 문서에서는 이러한 개념의 용어 및 기능에 대한 질문에 답변합니다.

FAQ

손상된 시스템이란 무엇입니까?

손상된 시스템은 연결된 활성 보안 침해 상태의 엔드포인트입니다. 보안이 침해된 머신은 한 번에
하나의 보안 침해만 활성화할 수 있습니다.

타협이란 무엇입니까?

보안침해는 시스템에서 하나 이상의 탐지를 수집하는 것입니다. 대부분의 탐지 이벤트(Threat
Detected, Indications of Compromise 등)는 보안 침해를 생성 또는 연결할 수 있습니다. 그러나 새
보안 침해를 트리거하지 않을 수 있는 이벤트 쌍이 있습니다. 예를 들어, Threat Detected 이벤트가
발생하지만 관련 Threat Quarantined 이벤트가 발생한 직후 새로운 보안 침해가 발생하지 않습니다
. 논리적으로 이는 보안 엔드포인트가 잠재적인 보안 침해를 처리했기 때문입니다(위협을 격리함).

손상된 시스템에서 새 탐지가 발생할 경우 어떻게 됩니까?

탐지 이벤트가 기존 보안 침해에 추가됩니다. 새로운 보안 침해 항목이 생성되지 않습니다.

보안 침해를 어디에서 확인하고 관리할 수 있습니까?

보안 엔드포인트 콘솔의 받은 편지함 탭에서 보안 침해가 관리됩니다(북미 클라우드의 경우
https://console.amp.cisco.com/compromises). 감염된 시스템은 주의 필요 섹션 아래에 나열되며
Mark Resolved(해결됨 표시)를 눌러 보안 침해를 제거할 수 있습니다. 또한 보안 침해가 한 달 후에
자동으로 해결됩니다.

https://console.amp.cisco.com/compromises


자동화된 작업*은 어떻게 트리거됩니까?

보안침해되지 않은 시스템이 손상된 시스템이 될 때 자동으로 작업이 트리거됩니다. 이미 손상된
시스템에서 새로운 탐지가 발생할 경우 이 탐지가 보안 침해에 추가되지만 새로운 보안이 아니므로
자동화된 조치를 트리거하지 않습니다.

자동화된 작업을 다시 트리거하려면 어떻게 해야 합니까?

자동화된 작업을 다시 트리거하기 전에 보안 침해를 "제거"해야 합니다. Threat Detected + Threat
Quarantined 이벤트로 인해 새로운 보안 침해 이벤트를 생성할 수 없으므로 새로운 자동화된 작업
을 트리거할 수 없습니다.

*예외: "Submit File to ThreatGrid(ThreatGrid에 파일 제출)" 자동화 작업은 보안 침해와 관련이 없으
며 탐지별로 실행됩니다.

사용 사례 - Lab Recreate

#1: FAQ 섹션에서 설명한 대로 포렌식 스냅샷은 "손상"의 경우에만 촬영됩니다. 즉, TEST 사이트에
서 악성 파일에 액세스하여 다운로드하려고 할 때 파일이 다운로드 시 플래그가 지정되고 격리되어
보안침해로 간주되지 않으며 작업을 트리거하지 않는 경우

참고: DFC 탐지, 격리 실패, 그리고 논리로 인해 보안 침해 이벤트에 포함되는 거의 모든 것이
포렌식 스냅샷을 생성해야 합니다.

#2: 받은 편지함에서 손상된 시스템을 확인하지 않는 한 포렌식 스냅샷이 생성되지 않는 고유한 손
상 이벤트에 대해서만 포렌식 스냅샷을 생성할 수 있습니다. 손상된 이벤트를 해결하지 않으면 다
른 스냅샷을 생성하지 않습니다.

예: 이 Lab에서는 스크립트가 악의적인 활동을 생성하며, 파일이 생성되자마자 삭제되고 보안 엔드
포인트에서 손상 범주에 속하는 파일을 격리할 수 없기 때문입니다.

이 테스트에서는 자동화된 작업과 설정을 기반으로 발생한 3가지 사항을 확인할 수 있습니다.

스냅샷이 생성되었습니다.●



TG(Threat Grid)로 제출●

엔드포인트가 생성되어 ISOLATION이라고 하는 별도의 그룹으로 이동되었습니다.●

이미지에 표시된 대로 이 출력에서 모든 것을 볼 수 있습니다.

이제 이 엔드포인트가 손상되었으므로, 다음 테스트에서는 이미지에 표시된 것과 같이 유사한 악성
파일을 사용하지만 이름이 다른 이론을 입증합니다.

그러나 이 보안 침해 문제가 해결되지 않았으므로 TG 제출만 생성할 수 있습니다. 다른 이벤트가 기
록되지 않았습니다. 이 2차 테스트 전에 격리를 해제하십시오.

참고: 위협이 탐지되고 자동화된 작업이 트리거되는 시간을 확인하십시오.

손상된 엔드포인트가 해결되지 않으면 이벤트를 검색할 수 없습니다. 이 경우 대시보드는 다음과
같습니다. 감염된 이벤트와 함께 Mark Resolved(해결됨 표시) 버튼 및 백분율을 확인하십시오. 트
리거되는 이벤트 수에 관계없이 하나의 스냅샷만 생성할 수 있으며, 큰 비율 수는 변경되지 않습니
다. 이 수는 조직 내부의 보안 침해를 나타내며 조직의 총 엔드포인트 수를 기반으로 합니다. 다른
감염된 시스템에서만 변경됩니다. 이 예에서는 Lab에서 16개의 디바이스로 인해 숫자가 높습니다.
또한 보안 침해 이벤트는 31일이 지나면 자동으로 지워집니다.



다음 단계는 다른 이벤트를 생성하고 포렌식 스냅샷을 생성하는 것입니다. 첫 번째 단계는 이 보안
침해를 해결하는 것입니다. Mark Resolved(해결됨 표시) 버튼을 클릭합니다. 엔드포인트별로 수행
할 수도 있고 조직 내 모든 것을 선택할 수도 있습니다.



참고:  모든 보안 침해를 선택하면 0%로 재설정됩니다.

Mark Resolved(해결됨 표시) 버튼이 선택되고 Secure Endpoint(보안 엔드포인트) 대시보드에서 엔
드포인트가 하나만 감염되었으므로 이 모양입니다. 그리고 이 시점에서 테스트 머신에서 새로운 감
염 이벤트가 트리거되었습니다.

다음 예에서는 악성 파일을 만들고 삭제하는 사용자 지정 스크립트를 사용하여 이벤트를 트리거합
니다.



이미지에 표시된 대로 보안 엔드포인트 콘솔이 다시 한번 손상됨



이미지에 표시된 대로 Automated Actions(자동 작업) 아래에 새 이벤트가 있습니다.



Automated Actions(자동 작업) 아래의 호스트 이름을 선택하면 이미지에 표시된 대로 컴퓨터 탭을
확장하면 생성되는 스냅샷을 관찰할 수 있는 Device Trajectory(디바이스 전파 흔적 분석)로 리디렉
션됩니다.

그리고 1분 후에 이미지에 표시된 대로 스냅샷이 생성됩니다.

이제 표시된 데이터를 볼 수 있습니다.



팁

수천 개의 엔드포인트와 수백 개의 보안 침해가 있는 매우 큰 환경에서는 개별 엔드포인트로의 탐
색이 문제가 될 수 있는 상황에 처할 수 있습니다. 현재 사용 가능한 유일한 솔루션은 히트맵을 사용
한 다음 아래 예와 같이 보안 침해 엔드포인트가 있는 특정 그룹으로 드릴다운하는 것입니다.



히트 맵에서 그룹이 선택되면 이벤트를 감염시킨 그룹으로 이동합니다. 해당 그룹에 엔드포인트가
하나뿐이므로 100% 보안이 침해된 것은 현재 Cisco가 속한 특정 그룹을 기반으로 합니다. 다시 말
해, 이 그룹에 엔드포인트가 2개인 경우 하나는 깨끗하며 다른 하나는 손상된 것으로 50%가 감염됩
니다.
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