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소개

이 문서에서는 Secure Endpoint 프라이빗 클라우드를 SWA(Secure Web Appliance) 및 
ESA(Secure Email Gateway)와 통합하는 데 필요한 단계를 설명합니다.

사전 요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

보안 엔드포인트 AMP 가상 프라이빗 클라우드•
SWA(Secure Web Appliance)•
보안 이메일 게이트웨이•

사용되는 구성 요소

SWA(Secure Web Appliance) 15.0.0-322

AMP virtual private cloud 4.1.0_202311092226

Secure Email Gateway 14.2.0-620



참고: 이 설명서는 모든 관련 제품의 물리적 및 가상 변형 모두에 유효합니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

통합을 진행하기 전에 확인

에 필요한 라이센스 Secure Endpoint Private Cloud/SWA/Secure Email Gateway 가 있는지 확인합니다. 기능 
키를 확인하거나 스마트 SWA/Secure Email 라이센스가 활성화되었는지 확인할 수 있습니다.

1. 

HTTPS 트래픽을 검사하려면 SWA에서 HTTPS 프록시를 활성화해야 합니다. 파일 평판 검사
를 수행하려면 HTTPS 트래픽을 해독해야 합니다.

2. 

AMP Private Cloud/Virtual Private Cloud 어플라이언스 및 필요한 모든 인증서를 구성해야 합
니다. 확인은 VPC 인증서 가이드를 참조하십시오.

3. 

https://www.cisco.com/c/en/us/support/docs/security/amp-virtual-private-cloud-appliance/214326-
how-to-generate-and-add-certificates-tha.html

https://www.cisco.com/c/en/us/support/docs/security/amp-virtual-private-cloud-appliance/214326-how-to-generate-and-add-certificates-tha.html
https://www.cisco.com/c/en/us/support/docs/security/amp-virtual-private-cloud-appliance/214326-how-to-generate-and-add-certificates-tha.html


4. 제품의 모든 호스트 이름은 DNS를 확인할 수 있어야 합니다. 이는 통합하는 동안 연결 문제 또는 
인증서 문제를 방지하기 위한 것입니다. Secure Endpoint 프라이빗 클라우드에서 Eth0 인터페이스
는 관리자 액세스를 위한 것이며 Eth1은 통합 디바이스와 연결할 수 있어야 합니다.

절차

보안 엔드포인트 프라이빗 클라우드 구성

에 Secure Endpoint VPC admin portal로그인합니다.1. 
> “Configuration” > “Services” > “Disposition Server” Copy the disposition server hostname(속성 서버 호
스트 이름 복사)으로 이동합니다(세 번째 단계에서도 가져올 수 있음).

2. 

로 이동합니다.“Integrations” > “Web Security Appliance”3. 
를 “Disposition Server Public Key” & “Appliance Certificate Root” 다운로드합니다.4. 
로 이동합니다.“Integrations” > “Email Security Appliance”5. 
ESA 버전을 선택하고 "Disposition Server Public Key(처리 서버 공개 키)" 및 "Appliance 
Certificate Root(어플라이언스 인증서 루트)"를 다운로드합니다.

6. 

인증서와 키를 모두 안전하게 보관하십시오. 나중에 SWA/보안 이메일에 업로드해야 합니다.7. 

Secure Web Appliance 구성

로 이동합니다 SWA GUI > “Security Services” > “Anti-Malware and Reputation” > Edit Global Settings1. 
"Secure Endpoint Services(보안 엔드포인트 서비스)" 섹션에서 "Enable File Reputation 
Filtering(파일 평판 필터링 활성화)" 옵션을 볼 수 있으며, "Check(확인)" 이 옵션은 새 필드 

2. 



"Advanced(고급)"를 표시합니다.
File Reputation Server(파일 평판 서버)에서 "Private Cloud(프라이빗 클라우드)"를 선택합니
다.

3. 

프라이빗 클라우드 Disposition Server 호스트 이름을 "Server"로 제공합니다.4. 
이전에 다운로드한 공개 키를 업로드합니다. "Upload Files(파일 업로드)"를 클릭합니다.5. 
인증 기관을 업로드하는 옵션이 있습니다. 드롭다운에서 "Use Uploaded Certificate 
Authority(업로드된 인증 기관 사용)"를 선택하고 이전에 다운로드한 CA 인증서를 업로드합니
다.

6. 

변경 내용 전송7. 
변경 사항 커밋8. 

Cisco Secure Email 구성

1. 다음으로 이동 Secure Email GUI > Security Services” > “File Reputation and Analysis” > Edit Global Settings > “Enable” or 

“Edit Global Settings”

2. File Reputation Server(파일 평판 서버)에서 "Private Cloud(프라이빗 클라우드)"를 선택합니다

3. 프라이빗 클라우드 Disposition Server 호스트 이름을 "Server"로 제공합니다.

4. 이전에 다운로드한 공개 키를 업로드합니다. "Upload Files(파일 업로드)"를 클릭합니다.

5. 인증 기관을 업로드합니다. 드롭다운에서 "Use Uploaded Certificate Authority(업로드된 인증 기
관 사용)"를 선택하고 이전에 다운로드한 CA 인증서를 업로드합니다.

6. 변경 사항을 전송합니다.

7. 변경 사항을 커밋합니다.





참고: Cisco Secure Web Appliance 및 Cisco Secure Email Gateway는 AsyncOS를 기반으
로 하며 파일 평판이 초기화될 때 거의 동일한 로그를 공유합니다. AMP 로그는 Secure 
Web Appliance 또는 Secure Email Gateway AMP 로그에서 확인할 수 있습니다(두 디바이
스 모두에서 비슷한 로그). 이는 서비스가 SWA 및 Secure Email Gateway에서 초기화되었
음을 나타냅니다. 연결이 완전히 성공했음을 나타내지는 않았습니다. 연결 또는 인증서 문
제가 있는 경우 "File Reputation initialized(파일 평판 초기화됨)" 메시지 다음에 오류가 표
시됩니다. 대부분 "Unreachable error" 또는 "certificate Invalid" 오류를 나타냅니다.

Secure Web 및 Email에서 AMP 로그를 가져오는 단계

1. SWA/Secure Email Gateway CLI에 로그인하고 명령을 입력합니다 "grep"

2. 선택 "amp" or "amp_logs"

3. 다른 모든 필드를 그대로 두고 "Y"를 입력하여 로그를 미룹니다. 라이브 이벤트를 표시하도록 로
그를 미룹니다. 이전 이벤트를 찾는 경우 "정규식"에 날짜를 입력할 수 있습니다.

Secure Web Appliance와 Secure Endpoint 프라이빗 클라우드의 통합 테스트

SWA에서 연결을 테스트할 수 있는 직접적인 옵션은 없습니다. 로그 또는 경고를 검사하여 문제가 
있는지 확인해야 합니다.

간소화를 위해 HTTPS 대신 HTTP URL을 테스트합니다. 모든 파일 평판 검사를 위해 HTTPS 트래
픽을 해독해야 합니다.

컨피그레이션은 SWA 액세스 정책에서 수행되며 AMP 검사를 시행합니다.

참고: Cisco Secure Web Appliance에서 정책을 구성하는 방법을 알아보려면 SWA 사용 설명서를 
참조하십시오.

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01010.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_01010.html


Cisco 보안 웹 어플라이언스를 통해 인터넷에서 악성 파일 "Bombermania.exe.zip"을 다운로드하려
고 했습니다. 로그에 악성 파일이 차단된 것으로 표시됩니다.

SWA 액세스 로그

액세스 로그는 다음 단계를 통해 가져올 수 있습니다.

1. SWA에 로그인하고 명령을 입력합니다 "grep"

2. 선택 "accesslogs"

3. 클라이언트 IP와 같은 "정규식"을 추가하려면 해당 내용을 언급하십시오.

4. "Y"를 입력하여 로그를 미룹니다.

1708320236.640 61255 10.106.37.205 TCP_DENIED/403 2555785 
http://static1.1.sqspcdn.com/static/f/830757/21908425/1360688016967/Bombermania.exe.zip?token=gsFKIOFLQbWWyjXwi%2Bpg3ljkRwQ%3D 
- DEFAULT_PARENT/bgl11-lab-wsa-2.cisco.com application/zip BLOCK_AMP_RESP_12-
AP.Users-USERS-NONE-NONE-NONE-NONE-DEFAULTGroup-NONE <"IW_comp",3.7,1,"-",-,-
,1,",",-,",-,"IW_comp",-,"AMP High Risk","Computers and Internet" "","알 수 없음","-","-",333.79,0,-
,"-","-
",37,"Win.Ransomware.Protected::Trojan.Agent.talos",0,0,"Bombermania.exe.zip","46ee42fb79a161bf3763e8e34a047018bd16d8572f8d31c2cdecae3d2e7a57a8",3,-
,"-,-,-,->

TCP_DENIED/403 —> SWA가 이 HTTP GET 요청을 거부했습니다.

BLOCK_AMP_RESP —> AMP 응답으로 인해 HTTP GET 요청이 차단되었습니다.

Win.Ransomware.Protected::Trojan.Agent.talos —> 위협 이름

Bombermania.exe.zip —> 다운로드하려고 시도한 파일 이름

46ee42fb79a161bf3763e8e34a047018bd16d8572f8d31c2cdecae3d2e7a57a8 —> 파일의 SHA 값



SWA AMP 로그

다음 단계를 사용하여 AMP 로그를 가져올 수 있습니다.

1. SWA에 로그인하고 명령을 입력합니다 "grep"

2. 선택 "amp_logs"

3. 다른 모든 필드를 그대로 두고 "Y"를 입력하여 로그를 미룹니다. 라이브 이벤트를 표시하도록 로
그를 미룹니다. 이전 이벤트를 찾는 경우 "정규식"에 날짜를 입력할 수 있습니다.

'verdict_from': 'Cloud' 프라이빗 클라우드와 퍼블릭 클라우드의 경우도 마찬가지입니다. 퍼블릭 클
라우드의 판정으로 혼동하지 마십시오.

2월 19일 월요일 10:53:56 2024 디버그: 조정된 판정 - {'category': 'amp', 'spyname': 
'Win.Ransomware.Protected::Trojan.Agent.talos', 'original_verdict': 'MALICIOUS', 'analysis_status': 
18, 'verdict_num': 3, 'analysis_score': 0, 'uploaded': False, 'file_name': 'Bombermania.exe.zip', 
'verdict_source': None, 'extract_file_verdict_list': '', 'verdict_from': 'Cloud, 'analysis_action': 2, 
'application/zip''' , 'upload_reason': '파일 형식이 샌드박싱에 대해 구성되지 않았습니다.', 'sha256': 
'46ee42fb79a161bf3763e8e34a047018bd16d8572f8d31c2cdecae3d2e7a57a8', 'verdict_str': 
'MALICIOUS', 'malicious_child': None}

보안 엔드포인트 프라이빗 클라우드 이벤트 로그

이벤트 로그는 /data/cloud/log

SHA256을 사용하거나 SWA의 "File Reputation Client ID(파일 평판 클라이언트 ID)"를 사용하여 이
벤트를 검색할 수 있습니다. "File Reputation Client ID(파일 평판 클라이언트 ID)"는 SWA의 AMP 
컨피그레이션 페이지에 있습니다.

pv - 프로토콜 버전, 3은 TCP

ip - 이 필드가 평판 쿼리를 수행한 클라이언트의 실제 IP 주소를 나타낸다는 보장이 없으므로 이 필
드를 무시하십시오.

uu - WSA/ESA의 파일 평판 클라이언트 ID

SHA256 - 파일의 SHA256

dn - 탐지 이름

n - AMP에서 파일 해시를 본 적이 없는 경우 1, 그렇지 않은 경우 0.

rd - 응답 성향. 여기서 3은 DISP_MALICIOUS를 의미합니다.

1 DISP_UNKNOWN 파일 속성을 알 수 없습니다. 



2 DISP_CLEAN 파일이 정상인 것으로 간주됩니다. 
3 DISP_MALICIOUS 파일이 악성으로 간주됩니다. 
7 DISP_UNSEEN 파일 속성을 알 수 없으며 파일을 처음 본 것입니다. 
13 DISP_BLOCK 파일을 실행하지 않아야 합니다. 
14 DISP_IGNORE XXX 
15 DISP_CLEAN_PARENT 파일이 안전한 것으로 간주되며 파일이 생성하는 악성 파일은 알 수 없
는 것으로 취급해야 합니다. 
16 DISP_CLEAN_NFM 파일이 정상으로 간주되지만 클라이언트는 네트워크 트래픽을 모니터링해
야 합니다.

Secure Email과 AMP 프라이빗 클라우드의 통합 테스트

Secure Email 게이트웨이에서 연결을 테스트하는 직접적인 옵션은 없습니다. 로그 또는 경고를 검
사하여 문제가 있는지 확인해야 합니다.

컨피그레이션은 AMP 검사를 시행하기 위해 보안 이메일 수신 메일 정책에서 수행됩니다.



비악성 파일로 ESA 테스트 CSV 파일입니다.

보안 이메일 mail_logs

보안 이메일 AMP 로그



Tue Feb 20 11:57:01 2024 Info: Cloud에서 파일 평판 쿼리에 대한 응답을 받았습니다. 파일 이름 = 
Training Details.csv, MID = 660, Disposition = FILE UNKNOWN, Malware = None, Analysis Score 
= 0, sha256 = 90381c261f8be3e933071dab96647358c461f6834c8ca0014d8e40dec4f19dbe, 
upload_action = 분석을 위해 파일을 보낼 것을 권장, verdict_source = AMP, suspected_categories 
= None

보안 엔드포인트 프라이빗 클라우드 이벤트 로그

{"pv":3,"ip":"10.106.72.238","si":0,"ti":14,"tv":6,"qt":42,"pr":1,"ets":1708410419,"ts":1708410366,"tsns":299129395,"uu":"cb1b31fc-
9277-4008-a396-
6cd486ecc621","ai":1,"aptus":295,"ptus":2429102,"spero":{"h":"00","fa:0,"fs:0","ft":0,"hd":1},"sha256":{"h":"90381C261F8BE3E933071DAB96647358C461F6834C8CA0014D8E40DEC4F19DBE","fa":0,"fs":0,"ft":0,"hd":1},"hord":[32,4],"rd":1,"ra":1,"n":0}

rd - 1개의 DISP_UNKNOWN입니다. 파일 속성을 알 수 없습니다.

통합이 실패하는 일반적인 문제가 발견됨

SWA 또는 보안 이메일에서 잘못된 "라우팅 테이블"을 선택합니다. 통합 디바이스는 AMP 프
라이빗 클라우드 Eth1 인터페이스와 통신할 수 있어야 합니다.

1. 

VPC 호스트 이름은 SWA 또는 보안 이메일에서 DNS를 확인할 수 없으므로 연결 설정에 실패
합니다.

2. 

VPC 속성 인증서의 CN(Common Name)은 SWA 및 Secure Email Gateway에 언급된 호스트 
이름뿐만 아니라 VPC 호스트 이름과도 일치해야 합니다.

3. 

프라이빗 클라우드와 클라우드 파일 분석을 사용하는 것은 지원되는 설계가 아닙니다. 온프레
미스 디바이스를 사용하는 경우 파일 분석 및 평판은 온프레미스 서버여야 합니다.

4. 

AMP 프라이빗 클라우드와 SWA 보안 이메일 간에 시간 동기화 문제가 없는지 확인합니다.5. 
SWA DVS 엔진 개체 검사 제한은 기본적으로 32MB입니다. 더 큰 파일을 스캔하려면 이 설정
을 조정하십시오. 전역 설정이며 Webroot, Sophos 등 모든 스캐닝 엔진에 영향을 미칩니다.

6. 



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


