
ESA(Email Security Appliance)에서 URL 로깅 활
성화
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소개

이 문서에서는 URL 필터링에서 URL 로깅을 활성화하여 메일 로그 및 메시지 추적에서 URL 세부사항
을 표시하는 방법에 대해 설명합니다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

Outbreak Filter 기능은 전역적으로 활성화해야 합니다.•
허용 가능한 사용 정책을 시행하려면 메시지 및 콘텐츠 필터에 URL 평판 또는 범주를 기반으
로 구성된 작업이 있어야 합니다.

•

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.



Cisco Secure Email Gateway Asyncos 버전 16.x•
URL 필터링•
Outbreak 필터•
콘텐츠 및 메시지 필터•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

문제

URL 세부사항은 메일 로그/메시지 추적에 나타나지 않습니다.

원인

URL 로깅은 URL 필터링 고급 설정에서 기본적으로 비활성화되어 있습니다. URL 로그 항목은 
URL 필터링이 활성화되고 정책 작업이 URL 검사(예: URL 평판 또는 카테고리에 기반한 콘텐츠 또
는 메시지 필터 조건)를 트리거하는 경우에만 생성됩니다.

환경

URL 필터링을 사용하는 ESA가 활성화됩니다.

솔루션

CLI를 통해 활성화

websecurityadvancedconfig 명령은 URL 로깅을 활성화하는 옵션을 포함합니다.

websecurityadvancedconfig 명령을 실행합니다.1. 
'URL 로깅을 활성화하시겠습니까?' 프롬프트에 Y를 입력합니다.2. 

 

esa01.example.com> websecurityadvancedconfig 
 
Enter URL lookup timeout in seconds: 
[15]> 
 



Enter the maximum number of URLs that can be scanned in a message body: 
[100]> 
 
Enter the maximum number of URLs that can be scanned in the attachments in a message: 
[25]> 
 
Do you want to rewrite both the URL text and the href in the message? Y indicates that the full rewritten URL will appear in the email body. N 
indicates that the rewritten URL will only be visible in the href for HTML messages. [N]> 
 
Logging of URLs is currently disabled. 
 
Do you wish to enable logging of URL's? [N]> Y 
 
Logging of URLs has been enabled.

 

GUI를 통해 활성화

1. Security Services(보안 서비스) > URL Filtering(URL 필터링)으로 이동합니다.

2. Advanced Settings(고급 설정)에서 URL 로깅 옆의 Enable(활성화) 라디오 버튼을 선택합니다.

확인

1. ESA 웹 인터페이스에서 Monitor(모니터) > Message Tracking(메시지 추적)을 선택합니다.

URL 세부사항은 메시지 추적 인터페이스의 URL Details(URL 세부사항) 탭 아래에 표시됩니다. 이 
탭에는 URL의 평판 점수 또는 카테고리와 같은 정보가 표시됩니다.

2. mail_logs의 로그 라인 예:

 

Tue Jun 23 12:38:25 2026 Info: MID 13559 URL https://yahoo.com has reputation 6.2 matched Condition: URL Reputation Rule

 



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


