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소개

이 문서에서는 FMC에서 관리하는 Cisco FTD의 여러 연결 프로파일에 대한 Azure ID 공급자와의 
SAML 인증에 대해 설명합니다.

사전 요구 사항

요구 사항

Cisco에서는 다음 항목에 대한 지식을 권장합니다.

FMC(Firepower 관리 센터)에서 관리하는 NGFW(Next Generation Firewall)의 보안 클라이언
트 구성

•

SAML 및 metatada.xml 값•

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

FTD(firepower Threat Defense) 버전 7.4.0 •
FMC 버전 7.4.0 •
SAML 2.0의 Azure Microsoft Entra ID•
Cisco Secure Client 5.1.7.80•



이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

배경 정보

이 구성을 사용하면 FTD가 FMC에 구성된 단일 SAML 개체를 사용하여 Azure idp에서 서로 다른 
두 SAML 응용 프로그램을 사용하여 보안 클라이언트 사용자를 인증할 수 있습니다.

Microsoft Azure 환경에서 여러 응용 프로그램이 동일한 엔터티 ID를 공유할 수 있습니다. 일반적으
로 서로 다른 터널 그룹에 매핑된 각 애플리케이션에는 고유한 인증서가 필요하므로, 단일 SAML 
IdP 객체 아래에서 FTD 측의 IdP 컨피그레이션 내에 여러 인증서를 구성해야 합니다. 그러나 Cisco 
FTD는 Cisco 버그 ID CSCvi29084에 설명된 대로 하나의 SAML IdP 개체에서 여러 인증서의 컨피
그레이션을 지원하지 않습니다.

이러한 한계를 극복하기 위해 Cisco는 FTD 버전 7.1.0 및 ASA 버전 9.17.1에서 사용할 수 있는 IdP 
인증서 재정의 기능을 도입했습니다. 이러한 기능 향상은 문제에 대한 영구적인 해결책을 제공하며 
버그 보고서에 설명된 기존 해결 방법을 보완합니다.

설정

이 섹션에서는 FMC(Firepower 관리 센터)에서 관리하는 Cisco FTD(Firepower Threat Defense)의 
여러 연결 프로파일에 대해 IdP(ID 공급자)로서 Azure를 사용하는 SAML 인증을 구성하는 프로세스
에 대해 설명합니다. IdP 인증서 재정의 기능은 이를 효과적으로 설정하는 데 사용됩니다.

구성 개요:

Cisco FTD에서 2개의 연결 프로파일을 구성해야 합니다.

FTD-SAML-1•
FTD-SAML-2•

이 컨피그레이션 샘플에서는 VPN 게이트웨이 URL(Cisco Secure Client FQDN)이 
nigarapa2.cisco.com으로 설정됩니다

구성

Azure IdP에 대한 구성

Cisco Secure Client용 SAML 엔터프라이즈 애플리케이션을 효율적으로 구성하려면 다음 단계를 
완료하여 모든 매개변수가 각 터널 그룹에 대해 올바르게 설정되었는지 확인합니다.

SAML 엔터프라이즈 애플리케이션에 액세스:

https://tools.cisco.com/bugsearch/bug/CSCvi29084?rfs=iqvred
https://nigarapa2.cisco.com


엔터프라이즈 애플리케이션이 나열된 SAML 공급자의 관리 콘솔로 이동합니다.

적절한 SAML 애플리케이션을 선택합니다.

구성할 Cisco Secure Client 터널 그룹에 해당하는 SAML 애플리케이션을 식별하고 선택합
니다.

식별자(엔티티 ID)를 구성합니다.

각 응용 프로그램의 식별자(엔터티 ID)를 설정합니다. 이 URL은 Cisco Secure Client 
FQDN(Fully Qualified Domain Name)인 기본 URL이어야 합니다.

회신 URL(어설션 소비자 서비스 URL)을 설정합니다.

올바른 기준 URL을 사용하여 회신 URL(Assertion Consumer Service URL)을 구성합니다. 
Cisco Secure Client FQDN과 일치하는지 확인합니다.

기본 URL에 연결 프로파일 또는 터널 그룹 이름을 추가하여 구체성을 확인합니다.

컨피그레이션 확인:

모든 URL 및 매개변수가 정확하게 입력되었고 각 터널 그룹에 해당하는지 다시 확인합니
다.

변경 사항을 저장하고 가능한 경우 테스트 인증을 수행하여 컨피그레이션이 예상대로 작동
하는지 확인합니다.

자세한 지침은 Cisco 설명서의 "Microsoft App Gallery에서 Cisco Secure Client 추가"를 참조하십시
오. SAML을 통해 Microsoft Azure MFA로 ASA Secure Client VPN 구성

FTD-SAML-1

https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html




FTD-SAML-2



이제 Microsoft Entra를 ID 공급자로 사용하여 SAML 인증을 구성하는 데 필요한 정보와 파일이 있
는지 확인하십시오.

Microsoft Entra Identifier를 찾습니다.

Microsoft Entra 포털에서 두 SAML 엔터프라이즈 애플리케이션에 대한 설정에 액세스합니
다.

두 애플리케이션 모두에서 일관되게 유지되며 SAML 컨피그레이션에 중요한 Microsoft 
Entra Identifier를 확인합니다.

Base64 IdP 인증서 다운로드:

구성된 각 SAML 엔터프라이즈 애플리케이션으로 이동합니다.

각 Base64 인코딩 IdP 인증서를 다운로드합니다. 이러한 인증서는 ID 제공자와 Cisco VPN 
설정 간의 신뢰를 구축하는 데 필수적입니다.



참고: FTD 연결 프로파일에 필요한 이러한 모든 SAML 컨피그레이션은 각 애플리케이션의 
IdP에서 제공하는 metadata.xml 파일에서도 소싱할 수 있습니다.



참고: 사용자 지정 IdP 인증서를 사용하려면 사용자 지정 생성 IdP 인증서를 IdP 및 FMC 모
두에 업로드해야 합니다. Azure IdP의 경우 인증서가 PKCS#12 형식인지 확인합니다. 
FMC에서 PKCS#12 파일이 아닌 IdP의 ID 인증서만 업로드합니다. 자세한 지침은 Cisco 설
명서의 "Azure 및 FDM에 PKCS#12 파일 업로드" 섹션을 참조하십시오. FDM에서 SAML 
인증을 사용하여 여러 RAVPN 프로파일 구성

FMC를 통한 FTD 컨피그레이션

IdP 인증서 등록:

FMC 내의 인증서 관리 섹션으로 이동하여 두 SAML 애플리케이션에 대해 다운로드된 Base64 인
코딩 IdP 인증서를 등록합니다. 이러한 인증서는 신뢰를 설정하고 SAML 인증을 활성화하는 데 매
우 중요합니다.

자세한 지침은 다음 Cisco 문서에서 "FMC를 통한 FTD 구성"의 처음 두 단계를 참조하십시오. 
FMC를 통해 관리되는 FTD에서 SAML 인증을 사용하여 보안 클라이언트를 구성합니다.

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html




참고: 더 나은 보기를 위해 두 인증서를 동시에 표시하도록 이미지가 편집되었습니다. 
FMC에서는 두 인증서를 동시에 열 수 없습니다.

FMC를 통해 Cisco FTD에서 SAML 서버 설정 구성

FMC(Firepower Management Center)를 사용하여 Cisco FTD(Firepower Threat Defense)에서 
SAML 서버 설정을 구성하려면 다음 단계를 구현합니다.

Single Sign-on Server Configuration(단일 로그인 서버 컨피그레이션)으로 이동합니다. 
Objects(개체) > Object Management(개체 관리) > AAA Servers(AAA 서버) > Single 
Sign-on Server(단일 로그인 서버)로 이동합니다.

•

Add Single Sign-on Server(단일 로그인 서버 추가)를 클릭하여 새 서버 구성을 시작합
니다.

•

1. 

SAML 서버 설정을 구성합니다.
SAML 엔터프라이즈 응용 프로그램에서 수집되거나 IdP(ID 공급자)에서 다운로드한 
metadata.xml 파일에서 수집된 매개변수를 사용하여 New Single Sign-on Server 양식
에 필요한 SAML 값을 입력합니다.

•
2. 



구성할 주요 매개변수는 다음과 같습니다.
SAML 공급자 엔티티 ID: metadata.xml의 entityID○

SSO URL: metadata.xml의 SingleSignOnService○

로그아웃 URL: metadata.xml의 SingleLogoutService.○

기본 URL: FTD SSL ID 인증서의 FQDN.○

ID 공급자 인증서: IdP 서명 인증서
Identity Provider Certificate(ID 제공자 인증서) 섹션에서 등록된 IdP 인증서 
중 하나를 연결합니다

○

이 활용 사례에서는 FTD-SAML-1 애플리케이션의 IdP 인증서를 사용합니다
.

○

○

서비스 공급자 인증서: FTD 서명 인증서○

•



참고: 현재 컨피그레이션에서는 연결 프로파일 설정 내의 SAML 객체에서 ID 제공자 인증
서만 재정의할 수 있습니다. 안타깝게도 "로그인 시 IdP 재인증 요청" 및 "내부 네트워크에
서만 액세스 가능한 IdP 활성화"와 같은 기능은 각 연결 프로파일에 대해 개별적으로 활성
화하거나 비활성화할 수 없습니다.

FMC를 통해 Cisco FTD에서 연결 프로파일 구성
SAML 인증 설정을 완료하려면 적절한 매개변수로 연결 프로파일을 구성하고 이전에 구성된 SAML 
서버를 사용하여 AAA 인증을 SAML로 설정해야 합니다.
자세한 지침은 Cisco 설명서의 "FMC를 통한 FTD 구성"에서 다섯 번째 단계를 참조하십시오. 
FMC를 통해 관리되는 FTD에서 SAML 인증을 사용하여 보안 클라이언트를 구성합니다.

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html


첫 번째 연결 프로파일에 대한 AAA 컨피그레이션 추출

첫 번째 연결 프로파일에 대한 AAA 컨피그레이션 설정의 개요는 다음과 같습니다.

Cisco FTD에서 두 번째 연결 프로파일에 대한 IdP 인증서 재정의 구성
올바른 IdP(Identity Provider) 인증서가 두 번째 연결 프로파일에 사용되도록 하려면 다음 단계를 완
료하여 IdP 인증서 재정의를 활성화합니다.



연결 프로파일 설정에서 "Override Identity Provider Certificate(ID 공급자 인증서 재정의)" 옵션
을 찾아 활성화하여 SAML 서버에 구성된 것과 다른 IdP 인증서를 사용하도록 허용합니다.

등록된 IdP 인증서 목록에서 FTD-SAML-2 애플리케이션에 대해 특별히 등록된 인증서를 선택
합니다. 이렇게 선택하면 이 연결 프로파일에 대한 인증 요청이 이루어질 때 올바른 IdP 인증서
가 사용됩니다.

컨피그레이션 구축

SAMLDeploy > Deployment인증 VPN 변경 사항을 적용할 적절한 FTD를 탐색하고 선택합니다.

다음을 확인합니다.

FTD 명령줄의 컨피그레이션

 
<#root>

firepower# sh run webvpn 
webvpn 
    enable outside 
    http-headers 
        hsts-server 
            enable 
            max-age 31536000 
            include-sub-domains 
            no preload 
        hsts-client 



            enable 
        x-content-type-options 
        x-xss-protection 
        content-security-policy 
    Secure Client image disk0:/csm/Secure Client-win-4.10.08025-webdeploy.pkg 1 regex "Windows" 
    Secure Client enable 
 

 saml idp https://sts.windows.net/477a586b-61c2-4c8e-9a41-1634016aa513/

 

        url sign-in https://login.microsoftonline.com/477a586b-61c2-4c8e-9a41-1634016aa513/saml2

 

        url sign-out https://login.microsoftonline.com/477a586b-61c2-4c8e-9a41-1634016aa513/saml2

 

        base-url https://nigarapa2.cisco.com

 

        trustpoint idp FTD-SAML-1-idp-cert

 

        trustpoint sp nigarapa2

 

        no signature

 

        force re-authentication

 
    tunnel-group-list enable 
    cache 
        disable 
    error-recovery disable 
firepower#

 
 
<#root>

firepower# sh run tunnel-group FTD-SAML-1 
tunnel-group FTD-SAML-1 type remote-access 
tunnel-group FTD-SAML-1 general-attributes 
    address-pool secure-client-pool 
    default-group-policy FTD-SAML-1-gp 
tunnel-group FTD-SAML-1 webvpn-attributes 
    authentication saml 
    group-alias FTD-SAML-1 enable 
 

saml identity-provider https://sts.windows.net/477a586b-61c2-4c8e-9a41-1634016aa513/

 
firepower#

 
 



<#root>

firepower# sh run tunnel-group FTD-SAML-2 
tunnel-group FTD-SAML-2 type remote-access 
tunnel-group FTD-SAML-2 general-attributes 
    address-pool secure-client-pool 
    default-group-policy FTD-SAML-2-gp 
tunnel-group FTD-SAML-2 webvpn-attributes 
    authentication saml 
    group-alias FTD-SAML-2 enable 

    saml identity-provider https://sts.windows.net/477a586b-61c2-4c8e-9a41-1634016aa513/

 

    saml idp-trustpoint FTD-SAML-2-idp-cert

 
firepower#

 

Azure Entra 식별자의 로그인 로그

엔터프라이즈 애플리케이션 아래의 로그인 로그 섹션에 액세스합니다. FTD-SAML-1 및 FTD-
SAML-2와 같은 특정 연결 프로파일과 관련된 인증 요청을 찾습니다. 각 연결 프로파일과 연결된 
SAML 응용 프로그램을 통해 사용자가 성공적으로 인증되고 있는지 확인하십시오.

Azure IdP의 로그인 로그

문제 해결

보안 클라이언트 사용자 PC에서 DART를 사용하여 문제를 해결할 수 있습니다.1. 
SAML 인증 문제를 해결하려면 다음 디버그를 활용하십시오. 
 
<#root>

2. 



firepower#

 debug webvpn saml 255

 
위에서 설명한 대로 보안 클라이언트 컨피그레이션을 확인합니다. 이 명령을 사용하여 인증서
를 확인할 수 있습니다. 
 
<#root>

firepower#

 show crypto ca certificate

 

3. 



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


