
Umbrella 및 F5 BIG-IP Edge 클라이언트 VPN 상
호 운용성 문제

목차

문제

Cisco Umbrella(Secure Client) 및 F5 BIG-IP Edge Client VPN을 동시에 활성화하면 인터넷 액세스
가 완전히 끊깁니다.

이 문제는 다음과 같이 나타납니다.

Cisco Umbrella가 활성 상태일 때는 BIG-IP Edge Client VPN에 연결한 후 인터넷 연결을 완전
히 사용할 수 없습니다.

•

특정 URL뿐만 아니라 모든 인터넷 리소스와 웹 사이트에 영향을 미칩니다•

내부 프로젝트 관련 애플리케이션에 대한 VPN 연결이 예상대로 작동함•

Cisco Umbrella가 비활성화되면 인터넷 액세스가 정상적으로 작동합니다.•

이 문제는 두 서비스가 동시에 실행되는 경우에만 발생합니다•

환경

Umbrella 모듈이 활성화된 Cisco 보안 클라이언트•

스플릿 터널링용으로 구성된 F5 BIG-IP Edge 클라이언트 VPN•

F5 DNS 릴레이 프록시 서비스 사용•

Windows 엔드포인트 환경•

해결



이 상호 운용성 문제를 해결하려면 지원되는 두 가지 해결 방법 중 하나를 구현하여 Cisco 
Umbrella와 F5 BIG-IP Edge Client VPN 간의 DNS 트래픽 충돌을 해결해야 합니다.

옵션 1: F5 DNS 릴레이 프록시 서비스 비활성화

첫 번째 해결 방법은 BIG-IP Edge 클라이언트 컨피그레이션에서 F5 DNS 릴레이 프록시 서비스를 
비활성화하는 것입니다.

1단계: F5 BIG-IP Edge 클라이언트 컨피그레이션 인터페이스 액세스

2단계: DNS 릴레이 프록시 서비스 설정으로 이동합니다

3단계: DNS 릴레이 프록시 서비스 비활성화

참고: 이 접근 방식은 정상적인 Umbrella DNS 기능을 복원하지만 F5 컨피그레이션 요구 사
항에 따라 현재의 스플릿 터널 설계에 영향을 줄 수 있습니다.

옵션 2: F5 VPN 스플릿 터널링 제외 구성

권장 해결 방법에는 VPN 터널링에서 Umbrella 트래픽을 제외하도록 F5 BIG-IP Edge Client를 구성
하는 것이 포함됩니다.

1단계: F5 관리자에게 문의하여 BIG-IP Edge 클라이언트 구성을 수정하십시오.

2단계: Umbrella DNS 및 프록시 IP 범위를 대상으로 하는 모든 네트워크 트래픽을 명시적으로 제외
하도록 스플릿 터널링 목록을 구성합니다

3단계: VPN 연결과 함께 Umbrella 보안 트래픽이 작동하도록 컨피그레이션 변경 사항 적용

팁: 이 컨피그레이션 변경은 F5 관리자가 구현해야 하며 VPN 터널에서 올바르게 제외하려면 
Umbrella DNS 및 프록시 IP 범위에 대한 특정 지식이 필요합니다.



원인

이 문제는 F5 DNS 릴레이 프록시 서비스가 활성화된 상태에서 스플릿 터널링을 위해 VPN이 구성
된 경우 Cisco Secure Client(Umbrella 모듈)와 F5 BIG-IP Edge Client VPN 간의 알려진 상호 운용
성 제한으로 인해 발생합니다.

근본 원인은 Umbrella 클라이언트와 F5 VPN 클라이언트가 모두 엔드포인트 레벨에서 DNS 트래픽
을 인터셉트하고 프록시 처리하려고 시도하기 때문입니다. 두 서비스가 동시에 활성화되면 DNS 요
청이 올바르게 전달되지 않는 충돌이 발생하여 인터넷 연결이 완전히 손실됩니다. F5 DNS 릴레이 
프록시 서비스가 Umbrella DNS 차단 메커니즘을 방해하여 인터넷 리소스에 대한 올바른 DNS 확인
을 방해합니다.

이 동작은 Cisco와 F5 모두 알려진 제한사항으로 문서화되었으며 두 제품의 특정 소프트웨어 결함
과는 관련이 없습니다.

관련 콘텐츠

BIG-IP Edge Client 및 Cisco Umbrella Client의 DNS 문제•

Umbrella Roaming Client 및 F5 VPN 호환성 이해•

Cisco 기술 지원 및 다운로드•

https://my.f5.com/manage/s/article/K80231353
https://my.f5.com/manage/s/article/K80231353
https://my.f5.com/manage/s/article/K80231353
https://my.f5.com/manage/s/article/K80231353
https://my.f5.com/manage/s/article/K80231353
https://my.f5.com/manage/s/article/K80231353
https://www.cisco.com/c/ko_kr/support/docs/security/umbrella/224990-understand-umbrella-roaming-client-and.html
https://www.cisco.com/c/ko_kr/support/docs/security/umbrella/224990-understand-umbrella-roaming-client-and.html
https://www.cisco.com/c/ko_kr/support/docs/security/umbrella/224990-understand-umbrella-roaming-client-and.html
https://www.cisco.com/c/ko_kr/support/docs/security/umbrella/224990-understand-umbrella-roaming-client-and.html
https://www.cisco.com/c/ko_kr/support/index.html
https://www.cisco.com/c/ko_kr/support/index.html


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


