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문제

기본 프로토콜이 IPsec(IKEv2)으로 설정된 Cisco Secure Access RAVPN에서 TLS/DTLS 및 
IPsec(IKEv2) 프로토콜이 모두 활성화된 경우, IPsec 트래픽(UDP 포트 500/4500)이 차단된 네트워
크에서 VPN 연결을 설정하려고 시도할 때 연결 오류가 발생합니다. Secure Client(보안 클라이언트
)는 기본적으로 클라이언트 UI 드롭다운의 IPsec 옵션으로 설정되며 IPsec 연결이 실패할 경우 
TLS/DTLS로 자동 장애 조치되지 않으므로 연결 오류가 발생하고 제한된 네트워크 환경에서 
RAVPN 연결을 설정할 수 없습니다.

환경

듀얼 프로토콜 컨피그레이션을 사용하는 Cisco Secure Access RAVPN•
TLS/DTLS 및 IPsec(IKEv2) 프로토콜 모두 활성화됨•
IPsec(IKEv2)으로 구성된 기본 프로토콜 설정•
별도의 IPsec 및 TLS 옵션이 포함된 프로토콜 선택 드롭다운을 사용하는 보안 클라이언트•
UDP 포트 500 및 4500에서 IPsec 트래픽을 차단하는 네트워크 환경•

해결

관찰된 동작은 설계에 따라 필요합니다. Cisco Secure Access RAVPN은 두 프로토콜이 모두 활성
화되어 있고 기본 프로토콜에서 연결 문제가 발생할 경우 IPsec(IKEv2)에서 TLS/DTLS로의 자동 프
로토콜 장애 조치를 수행하지 않습니다.



수동 프로토콜 선택 필요

IPsec 트래픽을 차단하는 네트워크에서 연결하는 경우 사용자는 Secure Client에서 적절한 프로토
콜을 수동으로 선택해야 합니다.

1단계: Secure Client 애플리케이션 열기

2단계: 클라이언트 인터페이스에서 프로토콜 선택 드롭다운 메뉴를 찾습니다

3단계: IPsec 옵션에서 TLS 옵션으로 선택 사항을 수동으로 변경합니다

4단계: TLS/DTLS 프로토콜을 사용하여 VPN 연결 시작

프로토콜 동작 설명

Cisco Secure Access RAVPN의 기본 프로토콜 설정은 보안 클라이언트에 제공되는 기본 프로토콜
을 결정하지만 자동 장애 조치 기능을 활성화하지는 않습니다. TLS/DTLS와 IPsec(IKEv2)이 모두 
활성화된 경우:

Secure Client는 드롭다운 메뉴에 별도의 프로토콜 옵션을 표시합니다•
클라이언트는 기본적으로 기본 프로토콜 설정(이 경우 IPsec)을 사용합니다•
네트워크 연결 조건에 따라 프로토콜 간에 자동 스위칭이 발생하지 않음•
사용자는 네트워크 환경에 따라 적절한 프로토콜을 수동으로 선택해야 합니다•

원인

Cisco Secure Access RAVPN은 자동 프로토콜 장애 조치 기능 없이 설계되었습니다. TLS/DTLS 
및 IPsec(IKEv2) 프로토콜이 모두 활성화된 경우, 시스템에서는 보안 클라이언트 인터페이스를 통
해 수동 프로토콜을 선택해야 합니다. 기본 프로토콜 설정은 클라이언트 드롭다운 메뉴의 기본 선
택만 결정하며, 기본 프로토콜에서 연결 문제가 발생할 경우 자동 스위칭 논리를 구현하지 않습니
다.

관련 콘텐츠



Cisco Secure Access 설명서•
Cisco 기술 지원 및 다운로드•

https://securitydocs.cisco.com/docs/csa/olh/121133.dita
https://securitydocs.cisco.com/docs/csa/olh/121133.dita
https://www.cisco.com/c/ko_kr/support/index.html
https://www.cisco.com/c/ko_kr/support/index.html
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