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소개

이 문서에서는 리디렉션 없는 상태 흐름 및 문제 해결 팁의 사용 및 컨피그레이션에 대해 설명합니
다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.



ISE의 상태 흐름•
ISE의 상태 구성 요소 구성•
ISE 포털로 리디렉션•

나중에 설명하는 개념을 더 잘 이해하려면 다음 단계를 거치는 것이 좋습니다.

이전 ISE 버전을 ISE 2.2의 ISE Posture Flow와 비교 
ISE 세션 관리 및 상태

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

Cisco ISE 버전 3.1•
Cisco Secure Client 5.0.01242•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

배경 정보

ISE Posture 플로우는 다음 단계로 구성됩니다.

0. 인증/권한 부여 일반적으로 상태 흐름이 시작되기 직전에 수행되지만 PRA(Posture 
Reassessment)와 같은 특정 활용 사례에 대해서는 우회할 수 있습니다. 인증 자체가 포스처 검색을 
트리거하지 않으므로 이는 모든 포스처 플로우에 필수적인 것으로 간주되지 않습니다.

검색. 현재 활성 세션의 PSN 소유자를 찾기 위해 Secure Client ISE Posture 모듈이 수행하는 
프로세스입니다.

1. 

클라이언트 프로비저닝. 해당 Cisco Secure Client(이전의 AnyConnect) ISE Posture 모듈 및 
Compliance Module 버전으로 클라이언트를 프로비저닝하기 위해 ISE에서 수행하는 프로세
스입니다. 이 단계에서는 특정 PSN에 포함되어 서명된 상태 프로파일의 로컬 복사본도 클라
이언트에 푸시됩니다.

2. 

시스템 검사. ISE에 구성된 포스처 정책은 규정 준수 모듈에 의해 평가됩니다.3. 
교정(선택 사항). 포스처 정책이 규정을 준수하지 않을 경우 수행됩니다.4. 
코에이 최종(Compliant 또는 Not Compliant) 네트워크 액세스를 부여하려면 재인증이 필요합
니다.

5. 

 
이 문서에서는 ISE Posture 플로우의 검색 프로세스를 중점적으로 살펴봅니다. 
 
검색 프로세스에는 리디렉션을 사용하는 것이 좋지만, 리디렉션이 지원되지 않는 서드파티 네트워
크 디바이스를 사용하는 경우와 같이 리디렉션을 구현할 수 없는 경우가 있습니다. 이 문서에서는 
이러한 환경에서 리디렉션 없는 상태를 구현하고 트러블슈팅하기 위한 일반적인 지침 및 모범 사례
를 제공하는 것을 목적으로 합니다. 
 

https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html


리디렉션 없는 플로우에 대한 전체 설명은 ISE 2.2에서 이전 ISE 버전을 ISE Posture 플로우와 비교
에 설명되어 있습니다. 
 
리디렉션을 사용하지 않는 두 가지 유형의 상태 검색 프로브가 있습니다.

Connectiondata.xml1. 
Call Home 목록2. 

Connectiondata.xml

Connectiondata.xml은 Cisco Secure Client에서 자동으로 생성 및 관리되는 파일입니다. 클라이언
트가 이전에 포스처를 위해 성공적으로 연결한 PSN 목록으로 구성됩니다. 따라서 이 파일은 로컬 
파일일 뿐이며 모든 엔드포인트에서 내용이 지속적이지 않습니다. 
 
connectiondata.xml의 주요 목적은 1단계 및 2단계 검색 프로브에 대한 백업 메커니즘으로 작동하
는 것입니다. 리디렉션 또는 Call Home List 프로브가 활성 세션이 있는 PSN을 찾을 수 없는 경우 
Cisco Secure Client는 connectiondata.xml에 나열된 각 서버에 직접 요청을 보냅니다.

1단계 검색 프로브

https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7


2단계 검색 프로브

connectiondata.xml 프로브의 사용으로 인해 발생하는 일반적인 문제는 엔드포인트에서 보낸 
HTTPS 요청이 많아 ISE 구축에 과부하가 발생하는 것입니다. connectiondata.xml은 리디렉션 및 
리디렉션 없는 상태 메커니즘 모두에 대한 전체 중단을 방지하기 위한 백업 메커니즘으로서 효과적
이지만, 상태 환경에 대한 지속 가능한 솔루션이 아니므로, 기본 검색 프로브의 실패를 야기하고 검
색 문제를 초래하는 설계 및 컨피그레이션 문제를 진단하고 해결해야 합니다.

Call Home 목록

Call Home List(콜 홈 목록)는 포스처에 사용하도록 PSN 목록이 지정된 포스처 프로필의 섹션입니
다. connectiondata.xml과 달리 이 파일은 ISE 관리자가 생성 및 유지 관리하며 최적의 구성을 위해 
설계 단계가 필요할 수 있습니다. Call Home List(콜 홈 목록)의 PSN 목록은 RADIUS를 위한 네트
워크 디바이스 또는 로드 밸런서에 구성된 인증 및 어카운팅 서버 목록과 일치해야 합니다. 
 
Call Home List 프로브는 PSN에서 로컬 조회가 실패할 경우 활성 세션 검색 중에 MnT 조회를 사용
할 수 있도록 합니다. 단계 2 검색 중에 사용되는 경우에만 connectiondata.xml 프로브에도 동일한 
기능이 확장됩니다. 이러한 이유로 2단계 프로브는 모두 New Generation 프로브라고도 합니다.



MnT 조회 흐름

설계

리디렉션 없는 검색 프로세스에는 리디렉션 플로우에 비해 PSN 및 MnT에서 더 복잡한 플로우와 
더 많은 양의 처리가 수반되므로, 구현 중에 발생할 수 있는 두 가지 일반적인 문제가 있습니다.

효과적인 검색1. 
ISE 구축의 성능2. 

이러한 과제에 대응하려면 특정 엔드포인트가 포스처에 사용할 수 있는 PSN 수를 제한하도록 Call 
Home 목록을 설계하는 것이 좋습니다. 중간 규모 및 대규모 구축의 경우 PSN 수가 감소된 여러 
Call Home 목록을 생성하려면 구축을 분산해야 합니다. 따라서 특정 네트워크 디바이스에 대한 
RADIUS 인증에 사용되는 PSN 목록을 해당 Call Home 목록과 일치하도록 동일한 방법으로 제한해
야 합니다. 
 
각 Call Home 목록에서 최대 PSN 수를 결정하기 위해 PSN 배포 전략을 개발할 때 다음 측면을 고
려할 수 있습니다.

구축의 PSN 수•
PSN 및 MnT 노드의 하드웨어 사양•
구축의 최대 동시 포스처 세션 수•
네트워크 디바이스 수•
하이브리드 환경(동시 리디렉션 및 리디렉션 없는 상태 구현)•
엔드포인트에서 사용하는 어댑터 수•
네트워크 디바이스 및 PSN의 위치•
상태(유선, 무선, VPN)에 사용되는 네트워크 연결 유형•



예. 리디렉션 없는 상태를 위한 PSN 배포

팁: 네트워크 디바이스 그룹을 사용하여 설계에 따라 네트워크 디바이스를 분류합니다.

구성

네트워크 디바이스 그룹(선택 사항)

네트워크 디바이스 그룹은 네트워크 디바이스를 식별하고 해당 RADIUS 서버 목록 및 Call Home 
목록과 매칭하는 데 사용할 수 있습니다. 하이브리드 환경의 경우, 그렇지 않은 디바이스에서 리디
렉션을 지원하는 디바이스를 식별하는 데에도 사용될 수 있습니다. 
 
설계 단계에서 개발된 배포 전략이 네트워크 디바이스 그룹을 사용하는 경우 다음 단계에 따라 
ISE에서 구성합니다.

Administration > Network Resources Network Resource Groups로 이동합니다.1. 
Add(추가)를 클릭하여 새 그룹을 추가하고 이름을 입력한 다음 해당되는 경우 상위 그룹을 선
택합니다.

2. 

2단계를 반복하여 필요한 모든 그룹을 생성합니다.3. 

 
이 가이드에서 사용하는 예에서는 위치 장치 그룹을 사용하여 RADIUS 서버 목록 및 콜 홈 목록을 
식별하고 사용자 지정 포스처 장치 그룹을 사용하여 리디렉션 없는 포스처 장치에서 리디렉션을 식
별합니다. 
 

/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_secure_wired_access.html#reference_2424A156765D42E98207B93A0E0F0CB3


네트워크 장치 그룹

네트워크 장치

RADIUS 인증, 권한 부여 및 계정 관리를 위해 네트워크 디바이스를 구성해야 합니다. 컨피그
레이션 단계는 각 공급업체 설명서를 참조하십시오. 해당 Call Home List(콜 홈 목록)에 따라 
RADIUS 서버 목록을 구성합니다.

1. 

ISE에서 Administration(관리) > Network Resources(네트워크 리소스) > Network Devices(네
트워크 디바이스)로 이동하고 Add(추가)를 클릭합니다. 설계에 따라 네트워크 디바이스 그룹
을 구성하고 RADIUS 인증 설정을 활성화하여 공유 암호를 구성합니다.

2. 



네트워크 디바이스 컨피그레이션

클라이언트 프로비저닝

리디렉션 없는 환경에서 포스처를 수행할 수 있는 올바른 소프트웨어 및 프로필을 클라이언트에 프
로비저닝하는 방법에는 두 가지가 있습니다.

수동 프로비저닝(사전 구축)1. 
클라이언트 프로비저닝 포털(웹 구축)2. 



수동 프로비저닝(사전 구축)

Cisco Software Download에서 Cisco Secure Client Profile Editor를 다운로드하고 설치합니다

.
프로파일 편집기 패키지

1. 

ISE Posture 프로파일 편집기를 엽니다.2. 
Enable Posture Non-Redirection Flow(포스처 비리디렉션 플로우 활성화)가 활성화되어 
있는지 확인합니다.

•

쉼표로 구분된 서버 이름 규칙을 구성합니다. PSN에 대한 연결을 허용하려면 단일 별표
(*)를 사용하고, 특정 도메인의 PSN에 대한 연결을 허용하려면 와일드카드 값을 사용하
거나, 특정 PSN에 대한 연결을 제한하려면 PSN FQDN을 사용합니다.

•

쉼표로 구분된 PSN 목록을 지정하도록 Call Home List를 구성합니다. FQDN:port 또는 
IP:port 형식으로 클라이언트 프로비저닝 포털 포트를 추가해야 합니다. 

프로파일 편집기를 통한 포스처 프로파일 컨피그레이션

 
 

참고: 필요한 경우 클라이언트 프로비저닝 포털 포트를 확인하는 방법에 대한 지침
은 클라이언트 프로비저닝 정책 섹션의 4단계를 참조하십시오.

•

사용 중인 각 Call Home 목록에 대해 2단계를 반복합니다.3. 
Cisco Software Download에서 Cisco Secure Client 사전 구축 패키지를 다운로드합니다. 4. 

https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type


Cisco Secure Client 사전 구축 패키지

프로파일을 ISPostureCFG.xml로 저장합니다.5. 
프로파일 및 설치 파일을 아카이브 파일로 배포하거나 클라이언트에 복사합니다.

경고: 연결할 헤드엔드(Secure Firewall ASA, ISE 등)에도 동일한 Cisco Secure Client 
파일이 있는지 확인합니다. 수동 프로비저닝을 사용하는 경우에도 해당 소프트웨어 버
전으로 클라이언트 프로비저닝을 위해 ISE를 구성해야 합니다. 자세한 지침은 클라이언
트 프로비저닝 정책 컨피그레이션 섹션을 참조하십시오.

6. 

클라이언트에서 zip 파일을 열고 Setup(설정)을 실행하여 Core 및 ISE Posture 모듈을 설치합
니다. 또는 개별 msi 파일을 사용하여 각 모듈을 설치할 수 있습니다. 이 경우 core-vpn 모듈을 
먼저 설치해야 합니다.

Cisco Secure Client 사전 구축 패키지 콘텐츠

 

7. 



Cisco Secure Client 설치 관리자

팁: 문제 해결을 위해 사용할 진단 및 보고 도구를 설치합니다. 

설치가 완료되면 상태 프로파일 xml을 다음 위치에 복사합니다.
Windows: %ProgramData%\Cisco\Cisco Secure Client\ISE 상태○

MacOS: /opt/cisco/secureclient/iseposture/○

8. 

클라이언트 프로비저닝 포털(웹 구축)

ISE 클라이언트 프로비저닝 포털을 사용하여 Cisco Secure Client ISE Posture 모듈 및 ISE의 포스
처 프로파일을 설치할 수 있으며, ISE Posture 모듈이 클라이언트에 이미 설치되어 있는 경우 포스
처 프로파일만 푸시하는 데에도 사용할 수 있습니다.



Work Centers(작업 센터) > Posture(상태) > Client Provisioning(클라이언트 프로비저닝
) > Client Provisioning Portal(클라이언트 프로비저닝 포털)로 이동하여 포털 컨피그레
이션을 엽니다. Portal Settings(포털 설정) 섹션을 확장하고 Authentication Method(인증 
방법) 필드를 찾은 다음 포털에서 인증에 사용할 Identity Source Sequence(ID 소스 시
퀀스)를 선택합니다.

1. 

클라이언트 프로비저닝 포털을 사용 할 권한 이 있는 내부 및 외부 ID 그룹을 구성 합니
다. 

포털 설정의 인증 방법 및 인증된 그룹

2. 

FQDN(Fully Qualified Domain Name) 필드에서 클라이언트가 포털에 액세스하는 데 사
용하는 URL을 구성합니다. 여러 FQDN을 구성하려면 쉼표로 구분된 값을 입력합니다. 

3. 

해당 Call Home 목록의 PSN에 대한 포털 URL을 확인하도록 DNS 서버를 구성합니다.4. 



ISE Posture 소프트웨어를 설치하기 위해 포털에 액세스할 최종 사용자에게 FQDN을 
제공합니다.

5. 

참고: 포털 FQDN을 사용하려면 클라이언트에는 PSN 관리 인증서 체인과 신뢰할 수 있는 저
장소에 설치된 포털 인증서 체인이 있어야 하며 관리 인증서에는 SAN 필드에 포털 FQDN이 
포함되어야 합니다.

클라이언트 프로비저닝 정책

엔드포인트에 Cisco Secure Client를 설치하는 데 사용되는 프로비저닝 유형(사전 구축 또는 웹 구
축)과 상관없이 ISE에서 클라이언트 프로비저닝을 구성해야 합니다. 
 

Cisco Software Download에서 Cisco Secure Client webdeploy 패키지를 다운로드합니다.
Cisco Secure Client webdeploy 패키지

1. 

Cisco Software Download에서 최신 Compliance Module webdeploy 패키지를 다운로드합니
다. 

ISE Compliance Module webdeploy 패키지

2. 

ISE에서 Work Centers(작업 센터) > Posture(포스처) > Client Provisioning(클라이언트 프로
비저닝) > Resources(리소스)로 이동하고 Add(추가) > Agent resources from local disk(로컬 
디스크에서 에이전트 리소스)를 클릭합니다. Category 드롭다운 메뉴에서 Cisco Provided 
Packages를 선택하고 이전에 다운로드한 Cisco Secure Client webdeploy 패키지를 업로드합

니다. 동일한 프로세스를 반복하여 Compliance Module을 업로드합니다.
Cisco 제공 패키지를 ISE에 업로드

3. 

Resources(리소스) 탭에서 Add(추가) > AnyConnect Posture Profile(AnyConnect 포스처 프
로파일)을 클릭합니다. 프로필에서:

ISE 내에서 프로필을 식별하는 데 사용할 수 있는 이름을 구성합니다.•
쉼표로 구분된 서버 이름 규칙을 구성합니다. PSN에 대한 연결을 허용하려면 단일 별표
(*)를 사용하고, 특정 도메인의 PSN에 대한 연결을 허용하려면 와일드카드 값을 사용하
거나, 특정 PSN에 대한 연결을 제한하려면 PSN FQDN을 사용합니다.

•

쉼표로 구분된 PSN 목록을 지정하도록 Call Home List를 구성합니다. FQDN:port 또는 •

4. 

https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type


IP:port 형식을 사용하여 클라이언트 프로비저닝 포털 포트를 추가해야 합니다.
ISE Posture 프로파일 컨피그레이션 I

 

ISE Posture 프로파일 컨피그레이션 II

 
Call Home 목록에서 사용할 포트를 찾으려면 Work Centers(작업 센터) > Posture(상태) > 
Client Provisioning(클라이언트 프로비저닝) > Client Provisioning Portal(클라이언트 프로비
저닝 포털)로 이동하여 사용 중인 포털을 선택하고 Portal Settings(포털 설정)를 확장합니다.



클라이언트 프로비저닝 포털 포트

Resources(리소스) 탭에서 Add(추가) > AnyConnect Configuration(AnyConnect 컨피그레이
션)을 다시 클릭합니다. 사용할 Cisco Secure Client 패키지 및 Compliance Module을 선택합
니다.

경고: Cisco Secure Client가 클라이언트에 미리 구축된 경우 ISE의 버전이 엔드포인트
의 버전과 일치하는지 확인하십시오. ASA 또는 FTD를 웹 구축에 사용하는 경우 이 디바
이스의 버전도 일치해야 합니다.

5. 

Posture Selection(상태 선택) 섹션까지 아래로 스크롤하여 1단계에서 생성한 프로파일을 선

택합니다. 페이지 하단에서 Submit(제출)을 클릭하여 컨피그레이션을 저장합니다.
AnyConnect 컨피그레이션

 

6. 



프로파일 선택

Work Centers(작업 센터) > Posture(상태) > Client Provisioning(클라이언트 프로비저닝) > 
Client provisioning policy(클라이언트 프로비저닝 정책)로 이동합니다. 필요한 운영 체제에 사
용되는 정책을 찾아 Edit(수정)를 클릭합니다. 결과 열에서 + 기호를 클릭하고 5단계의 에이전
트 구성 섹션 아래에서 AnyConnect 구성을 선택합니다. 
 

참고: 여러 Call Home 목록의 경우 Other Conditions(기타 조건) 필드를 사용하여 해당 
클라이언트에 올바른 프로필을 푸시합니다. 이 예에서는 Device Location Group(디바이
스 위치 그룹)을 사용하여 정책에서 푸시되는 포스처 프로파일을 식별합니다.

팁: 여러 클라이언트 프로비저닝 정책이 동일한 OS에 대해 구성된 경우 상호 배타적으
로 설정하는 것이 좋습니다. 즉, 지정된 클라이언트는 한 번에 하나의 정책에만 도달할 
수 있어야 합니다. RADIUS 특성은 Other Conditions(기타 조건) 열에서 어떤 정책을 다
른 정책과 구별하는 데 사용할 수 있습니다.

 

7. 



클라이언트 프로비저닝 정책 에이전트 컨피그레이션

클라이언트 프로비저닝 정책

사용 중인 각 Call Home 목록 및 해당 포스처 프로필에 대해 4~7단계를 반복합니다. 하이브리
드 환경의 경우 리디렉션 클라이언트에 동일한 프로필을 사용할 수 있습니다.

8. 

Ahthorization(권한 부여)

권한 부여 프로파일



Policy(정책) > Policy Elements(정책 요소) > Results(결과) > Authorization(권한 부여) > 
Downloadable ACLs(다운로드 가능 ACL)로 이동하고 Add(추가)를 클릭합니다.

1. 

DNS, DHCP(사용되는 경우), ISE PSN에 대한 트래픽을 허용하고 다른 트래픽을 차단하기 위
한 DACL을 생성합니다. 최종 규정 준수 액세스 전에 액세스에 필요한 다른 트래픽을 허용해
야 합니다.

DACL 컨피그레이션

 

permit udp any any eq domain 

permit udp any any eq bootps 

permit ip any host 

 

 

 

         

 

 

        permit ip any host 

 

 

          

 

 

         deny ip any any 

2. 



 

 

          

 

 

 

 

주의: 일부 서드파티 디바이스는 DACL을 지원하지 않을 수 있습니다. 이 경우 Filter-ID 
또는 기타 벤더 특정 특성을 사용해야 합니다. 자세한 내용은 공급업체 설명서를 참조하
십시오. DACL을 사용하지 않는 경우 네트워크 디바이스에서 해당 ACL을 구성해야 합
니다.

Policy(정책) > Policy Elements(정책 요소) > Results(결과) > Authorization(권한 부여) > 
Authorization profiles(권한 부여 프로파일)로 이동하고 Add(추가)를 클릭합니다. 인증 프로파
일에 이름을 지정 하고 일반 적 인 작업에서 DACL 이름을 선택 합니다. 드롭다운 메뉴에서 

2단계에서 생성한 DACL을 선택합니다.
권한 부여 프로파일

참고: DACL을 사용하지 않는 경우 일반 작업의 Filter-ID 또는 고급 특성 설정을 사용하
여 해당 ACL 이름을 푸시합니다.

3. 

사용 중인 각 Call Home 목록에 대해 1~3단계를 반복합니다. 하이브리드 환경에서는 리디렉
션을 위한 단일 권한 부여 프로파일만 필요합니다. 리디렉션을 위한 권한 부여 프로파일 구성
이 이 문서의 범위를 벗어납니다.

4. 

권한 부여 정책

Policy > Policy Sets로 이동하여 사용 중인 정책 세트를 열거나 새 정책 세트를 만듭니다.1. 
아래로 스크롤하여 Authorization Policy(권한 부여 정책) 섹션으로 이동합니다. Session 
PostureStatus NOT_EQUALS Compliant를 사용하여 권한 부여 정책을 생성하고 이전 섹션에
서 생성한 권한 부여 프로파일을 선택합니다. 

2. 



권한 부여 정책

해당 Call Home List(콜 홈 목록)가 사용 중인 상태에서 각 권한 부여 프로파일에 대해 2단계를 
반복합니다. 하이브리드 환경에서는 리디렉션을 위한 단일 권한 부여 정책만 필요합니다.

3. 

문제 해결

Cisco Secure Client 및 ISE에 적용할 수 없는 상태(보류 중)를 준수합니다.

부실/팬텀 세션

배포에 오래된 세션 또는 팬텀 세션이 있을 경우 리디렉션 없는 상태 검색으로 간헐적이고 무작위
로 장애가 발생할 수 있으며, 이로 인해 사용자는 Cisco Secure Client UI에서 Compliant 액세스를 
표시하는 동안 ISE에서 상태 Unknown/Not Applicable 액세스에 갇힐 수 있습니다. 
 
오래된 세션은 더 이상 활성 상태가 아닌 이전 세션입니다. 인증 요청 및 계정 관리 시작에 의해 생
성되지만 세션을 지우기 위해 PSN에서 계정 관리 중지를 수신하지 않습니다. 
 
팬텀 세션은 특정 PSN에서 실제로 활성화되지 않은 세션입니다. 어카운팅 중간 업데이트에 의해 
생성되지만 세션을 지울 수 있도록 PSN에서 어카운팅 중지가 수신되지 않습니다. 
 

식별

부실/팬텀 세션 문제를 식별하려면 클라이언트의 시스템 검사에 사용된 PSN을 확인하고 인증을 수
행하는 PSN과 비교합니다. 
 

Cisco Secure Client UI의 왼쪽 하단 모서리에 있는 톱니바퀴 아이콘을 클릭합니다. 왼쪽 메뉴
에서 ISE Posture 섹션을 열고 Statistics(통계) 탭으로 이동합니다. Connection Information(연
결 정보)에서 정책 서버를 확인합니다. 

1. 

https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc13
https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc14


Cisco Secure Client에서 ISE Posture를 위한 정책 서버

ISE에서 RADIUS 라이브 로그는 다음 사항에 유의합니다.
상태 변경•
서버 변경•
권한 부여 정책 및 권한 부여 프로파일의 변경 사항 없음•
CoA 라이브 로그 없음•

부실/팬텀 세션에 대한 라이브 로그

2. 

라이브 세션 또는 마지막 인증 라이브 로그 세부 정보를 엽니다. Policy Server(정책 서버)가 
1단계에서 관찰된 서버와 다를 경우 오래된/가상 세션의 문제를 나타냅니다. 

3. 



실시간 로그 세부 정보의 정책 서버

솔루션

ISE 2.6 패치 6 및 2.7 패치 3 위의 ISE 버전은 방향 없는 상태 흐름에서 부실/팬텀 세션 시나리오에 
대한 솔루션으로 RADIUS 세션 디렉토리를 구현합니다. 
 

https://www.cisco.com/c/ko_kr/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc40


Administration(관리) > System(시스템) > Settings(설정) > Light Data Distribution(라이트 데
이터 배포)으로 이동하고 Enable RADIUS Session Directory(RADIUS 세션 디렉토리 활성화) 
확인란이 활성화되어 있는지 확인합니다. 

RADIUS 세션 디렉토리 활성화

 
 

1. 

ISE CLI에서 명령을 실행하여 ISE 메시징 서비스가 모든 PSN에서 실행 중인지 확인합니다 
애플리케이션 상태 ise를 표시합니다. 

2. 



실행 중인 ISE 메시징 서비스

 

참고: 이 서비스는 PSN 간의 RSD에 사용되며 ISE UI에서 설정할 수 있는 syslog에 대한 
ISE 메시징 서비스 설정의 상태에 관계없이 실행해야 하는 통신 방법을 나타냅니다.

ISE Dashboard(ISE 대시보드)로 이동하고 Alarms(경보) dashlet을 찾습니다. Queue Link 
Error 경보가 있는지 확인합니다. 자세한 내용을 보려면 경보의 이름을 클릭합니다. 

3. 



대기열 링크 오류 경보

포스처에 사용되는 PSN 간에 경보가 생성되는지 확인합니다. 

대기열 링크 오류 경보 세부 정보

4. 

경보 설명 위에 마우스 커서를 올려 놓으면 전체 세부 정보를 볼 수 있으며 Cause(원인) 필드
에 주의할 수 있습니다. 대기열 링크 오류의 가장 일반적인 두 가지 원인은 다음과 같습니다. 

시간 초과: 노드가 포트 8671의 다른 노드로 보낸 요청이 임계값 내에 응답하지 않음을 
나타냅니다. 문제를 해결하려면 노드 간에 TCP 포트 8671이 허용되는지 확인합니다.

•

알 수 없는 CA: ISE 메시징 인증서를 서명하는 인증서 체인이 잘못되었거나 불완전함을 
나타냅니다. 이 오류를 해결하려면

•

5. 



Administration > System > Certificates > Certificate signing requests로 이동합니
다.

a. 

Generate Certificate Signing Requests (CSR)를 클릭합니다.b. 
드롭다운 메뉴에서 ISE Root CA(ISE 루트 CA)를 선택하고 Replace ISE Root CA 
Certificate chain(ISE 루트 CA 인증서 체인 대체)을 클릭합니다. 
ISE 루트 CA를 사용할 수 없는 경우 Certificate Authority > Internal CA settings로 
이동하고 Enable Certificate Authority를 클릭한 다음 CSR로 돌아가 루트 CA를 다
시 생성합니다.

c. 

새 CSR을 생성하고 드롭다운 메뉴에서 ISE 메시징 서비스를 선택합니다.d. 
구축에서 모든 노드를 선택 하고 인증서를 다시 생성 합니다.e. 

참고: 인증서가 재생성되는 동안 원인을 알 수 없는 CA 또는 Econnrejected로 대기열 링
크 오류 경보를 관찰하고, 인증서 생성 후 경보를 모니터링하여 문제가 해결되었는지 확
인합니다.

Performance

식별

PSN 및 MnT 노드에 영향을 미칠 수 있으며 종종 다음 이벤트가 수반되거나 선행됩니다.

임의 또는 간헐적 Cisco Secure Client에서 정책 서버가 오류를 탐지하지 않음•
포털 서비스 스레드 풀에 대한 최대 리소스 제한 도달 보고서가 임계값 이벤트에 도달했습니
다. Operations(운영) > Reports(보고서) > Reports(보고서) > Audit(감사) > Operations 
Audit(운영 감사)으로 이동하여 보고서를 확인합니다.

•

MNT에 대한 포스처 쿼리 조회가 높은 알람입니다. 이러한 경보는 ISE 3.1 이상 버전에서만 생
성됩니다.

•

 
솔루션

구축 성능이 리디렉션 없는 상태의 영향을 받는 경우, 이는 종종 비효율적인 구현을 나타냅니다. 다
음과 같은 측면을 수정하는 것이 좋습니다.

Call Home 목록당 사용된 PSN 수입니다. 설계에 따라 엔드포인트 또는 네트워크 디바이스당 
포스처에 사용할 수 있는 PSN 수를 줄이는 것을 고려하십시오.

•

Call Home 목록의 클라이언트 프로비저닝 포털 포트 포털 포트 번호가 각 노드의 IP 또는 
FQDN 뒤에 포함되어 있는지 확인하십시오.

•

 
영향을 완화하려면

Cisco Secure Client 폴더에서 파일을 제거하여 엔드포인트에서 connectiondata.xml을 지우고 
ISE Posture 서비스 또는 Cisco Secure Client를 다시 시작합니다. 서비스를 다시 시작하지 않
으면 이전 파일이 다시 생성되고 변경 사항이 적용되지 않습니다. 이 작업은 Call Home 목록
을 수정 및 수정한 후에도 수행해야 합니다.

1. 



DACL 또는 기타 ACL을 사용하여 관련이 없는 네트워크 연결에 대해 ISE PSN으로 가는 트래
픽을 차단합니다.

2. 

권한 부여 정책에서 포스처가 적용되지 않지만 Cisco Secure Client ISE Posture 모듈이 
설치된 엔드포인트에 적용되는 연결의 경우 클라이언트에서 TCP 포트 8905 및 클라이
언트 프로비저닝 포털 포트에 대한 모든 ISE PSN으로의 트래픽을 차단합니다. 이 작업
은 리디렉션 구현이 있는 포스처에 대해서도 권장됩니다.

•

권한 부여 정책에서 포스처가 적용되는 연결의 경우 클라이언트에서 인증 PSN으로 가
는 트래픽을 허용하고 구축에서 다른 PSN으로 가는 트래픽을 차단합니다. 이 작업은 설
계를 수정하는 동안 임시로 구현할 수 있습니다. 

단일 PSN에 대한 DACL를 사용 하는 인증 프로파일

 

PSN당 권한 부여 정책

•

어카운팅

RADIUS 어카운팅은 ISE의 세션 관리에 필수적입니다. 포스처는 수행할 활성 세션에 의존하므로, 



어카운팅 컨피그레이션이 잘못되거나 부족한 경우에도 포스처 검색 및 ISE 성능에 영향을 줄 수 있
습니다. 각 세션에 대한 단일 PSN에 인증 요청, 계정 관리 시작, 계정 관리 중지 및 계정 관리 업데
이트를 보낼 수 있도록 네트워크 장치에 계정 관리가 올바르게 구성되어 있는지 확인하는 것이 중
요합니다.

ISE에서 수신된 어카운팅 패킷을 확인하려면 Operations(운영) > Reports(보고서) > Reports(보고
서) > Endpoints and Users(엔드포인트 및 사용자) > RADIUS Accounting(RADIUS 어카운팅)으로 
이동합니다.

관련 정보

Cisco 기술 지원 및 다운로드•

https://www.cisco.com/c/ko_kr/support/index.html
https://www.cisco.com/c/ko_kr/support/index.html


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


