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알 수 없는 CA 오류 또는 신뢰할 수 있는 인증서 누락

솔루션

알려진 결함

소개

이 문서에서는 pxGrid 연결을 사용하여 ISE 3.3을 Secure Network Analytics(Stealthwatch)와 통합하는 절차에 대해 설명
합니다.

사전 요구 사항

Cisco에서는 다음 항목에 대한 지식을 권장합니다.

ISE(Identity Services Engine)•
플랫폼 교환 그리드(pxGrid)•
보안 네트워크 분석(Stealthwatch)•
TLS/SSL 인증서•
Windows Server 2016의 PKI•



사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

ISE(Identity Services Engine) 버전 3.3 패치 4•
Secure Network Analytics(Stealthwatch) 7.5.1•
외부 CA(Certificate Authority) 서버인 Windows server 2016입니다.•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바이스는 초기화된(기본) 
컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 명령의 잠재적인 영향을 미리 숙지하시기 바랍
니다.

구성

섹션 A: 보안 네트워크 분석(Stealthwatch) 인증서 컨피그레이션

I부 - Secure Network Analytics pxGrid 클라이언트 인증서를 위한 CSR 생성

1. SMC(Stealthwatch Management Console)에 로그인합니다.

2. 주 메뉴에서 구성 > 글로벌 > 중앙 관리를 선택합니다.



3. Inventory(인벤토리) 페이지에서 ISE에 연결할 Manager의 (Ellipsis) 아이콘을 클릭합니다.

4. 기기 구성 편집을 선택합니다.

5. 어플라이언스 탭 아래의 추가 SSL/TLS 클라이언트 ID 섹션으로 이동합니다.

6. 신규 추가를 클릭합니다.

7. CSR(Certificate Signing Request)을 생성해야 합니까? Yes(예)를 선택합니다. Next(다음)를 클릭합니다.

8. RSA 키 길이를 선택하고 CSR 생성 섹션의 나머지 필드를 완료합니다.

9. CSR 생성을 클릭합니다. 생성 프로세스는 몇 분 정도 걸릴 수 있습니다.

10. CSR 다운로드를 누르고 CSR 파일을 로컬에 저장합니다.

II부 - 외부 CA를 사용하여 Secure Network Analytics pxGrid 클라이언트 인증서 생성

1. MS Active Directory Certificate Service(https://server/certsrv/)로 이동합니다. 여기서 서버는 MS 서버의 IP 또는 
DNS입니다.

2. 인증서 요청을 클릭합니다.

3. 고급 인증서 요청을 실행하도록 선택합니다.

4. 이전 섹션에서 생성한 CSR 파일의 내용을 Saved Request(저장된 요청) 필드에 복사합니다.

5. pxGrid를 인증서 템플릿으로 선택한 다음 제출을 클릭합니다.

참고: 사용된 인증서 템플릿 pxGrid에는 "Enhanced Key Usage" 
필드에 클라이언트 인증과 서버 인증이 모두 필요합니다.

6. 생성된 인증서를 Base-64 형식으로 다운로드하고 pxGrid_client.cer로 저장합니다.

III부 - Secure Network Analytics pxGrid 클라이언트 인증서를 관리자에 추가

1.[중앙 관리]의 관리자 구성에서 [추가 SSL/TLS 클라이언트 ID] 섹션으로 이동합니다.

2. Additional SSL/TLS Client Identities(추가 SSL/TLS 클라이언트 ID) 
섹션에는 생성된 클라이언트 인증서를 가져오는 양식이 포함되어 있습니다.

3. 인증서에 이름을 지정한 다음 파일 선택을 클릭하여 인증서 파일을 찾습니다.

Chain Certificate file(체인 인증서 파일) 섹션에서 루트 또는 발급자 CA .cer 파일 또는 인증서 체인 파일
(.pem / .cer / .crt )을 선택합니다.

4. 

5. 클라이언트 ID 추가를 클릭하여 시스템에 인증서를 추가합니다.

6. 설정 적용을 클릭하여 변경 사항을 저장합니다.

IV부 - CA 루트 인증서를 Manager Trust Store로 가져오기

1. MS Active Directory Certificate Service 홈 페이지로 이동하고 Download a CA certificate, certificate chain 또는 
CRL을 선택합니다.

2. Base-64 형식을 선택한 다음 CA 인증서 다운로드를 클릭합니다.

3. 인증서를 CA_Root.cer로 저장합니다.

4. SMC(Stealthwatch Management Console)에 로그인합니다.

5. 주 메뉴에서 구성 > 글로벌 > 중앙 관리를 선택합니다.

6. Inventory(인벤토리) 페이지에서 관리자의 (생략 부호) 아이콘을 클릭합니다.

7. [기기 구성 편집]을 선택합니다.

8. 일반 탭을 선택합니다.

9. Trust Store 섹션으로 이동하여 이전에 내보낸 CA_Root.cer 인증서를 가져옵니다.

10. 새로 추가를 클릭합니다.

11. 인증서에 이름을 지정한 다음 파일 선택...을 클릭하여 이전에 내보낸 ISE CA 인증서를 선택합니다.

12. [인증서 추가]를 클릭하여 변경 사항을 저장합니다.

13. 설정 적용을 눌러 변경사항을 저장합니다.

섹션 B: Cisco Identity Services Engine 3.3 인증서 구성

PART I - ISE 서버 pxGrid 인증서 생성

ISE 서버 pxGrid 인증서에 대한 CSR을 생성합니다.

1. Cisco ISE(Identity Services Engine) GUI에 로그인합니다.

2. Administration(관리) > System(시스템) > Certificates(인증서) > Certificate Management(인증서 관리) > 
Certificate Signing Requests(인증서 서명 요청)로 이동합니다.

3. CSR(Certificate Signing Request) 생성을 선택합니다.

4. 인증서 사용 필드에서 pxGrid를 선택합니다.

5. 인증서가 생성된 ISE 노드를 선택합니다.

6. 다른 증명서에 필요한 사항을 기재할 것

7. 생성을 클릭합니다.

8. [내보내기]를 클릭하고 파일을 로컬에 저장합니다.

II부 - 외부 CA를 사용하여 ISE 서버 pxGrid 인증서 생성

1. MS Active Directory Certificate Service(MS Active Directory 인증서 서비스), 
https://server/certsrv/으로 이동합니다. 여기서 server는 MS 서버의 IP 또는 DNS입니다.

2. 인증서 요청을 클릭합니다.

3. 고급 인증서 요청을 실행하도록 선택합니다.

4. 이전 섹션에서 생성한 CSR의 내용을 Saved Request 필드에 복사합니다.

5. 인증서 템플릿으로 pxGrid를 선택한 다음 제출을 클릭합니다.

참고: 사용된 인증서 템플릿 pxGrid에는 "Enhanced Key Usage" 
필드에 클라이언트 인증과 서버 인증이 모두 필요합니다.

6. 생성된 인증서를 Base-64 형식으로 다운로드하고 ISE_pxGrid.cer로 저장합니다.

III부 - CA 루트 인증서를 ISE 트러스트 저장소로 가져오기

1. MS Active Directory Certificate Service(MS Active Directory 인증서 서비스) 홈 페이지로 이동하고 Download a 
CA certificate, certificate chain, or CRL(CA 인증서, 인증서 체인 또는 CRL 다운로드)을 선택합니다.

2. Base-64 형식을 선택한 다음 Download CA certificate(CA 인증서 다운로드)를 클릭합니다.

3. 인증서를 CA_Root.cer로 저장합니다.

4. Cisco ISE(Identity Services Engine) GUI에 로그인

5. 관리 > 시스템 > 인증서 > 인증서 관리 > 신뢰할 수 있는 인증서를 선택합니다.

6. 임포트 > 인증서 파일을 선택하고 루트 인증서를 임포트합니다.

7. Trust for authentication within ISE 확인란이 선택되었는지 확인합니다.

8. 제출을 클릭합니다.

IV부 - ISE 인증서를 CSR(Certificate Signing Request)에 바인딩

1. Cisco ISE(Identity Services Engine) GUI에 로그인합니다.

2. 관리 > 시스템 > 인증서 > 인증서 관리 > 인증서 서명 요청을 선택합니다.

3. 이전 섹션에서 생성된 CSR을 선택한 다음 인증서 바인드를 누릅니다.

4. Bind CA Signed Certificate(CA 서명 인증서 바인딩) 양식에서 이전에 생성한 ISE_pxGrid.cer 인증서를 선택합니다.

5. 인증서에 이름을 지정한 다음 제출을 클릭합니다.

7. 시스템에서 인증서를 바꾸려면 예를 클릭합니다.

8. 관리 > 시스템 > 인증서 > 시스템 인증서를 선택합니다.

9. 생성된 pxGrid 인증서가 외부 CA에 의해 서명된 것을 목록에서 확인할 수 있습니다.

이제 인증서가 구축되었으며 통합을 진행합니다.

통합

통합을 진행하기 전에 다음을 확인하십시오.

Cisco ISE의 경우 Administration(관리) > pxGrid Services(pxGrid 서비스) > Settings(설정) 및 Check(확인
)에서 자동 승인 및 저장을 위한 클라이언트 요청에 대해 새 인증서 기반 계정을 자동으로 승인합니다.

SMC(Stealthwatch Management Console)에서 ISE Configuration Setup(ISE 컨피그레이션 설정) 페이지를 열려면

1. Configure(구성) > Integrations(통합) > Cisco ISE를 선택합니다.

2. 페이지 오른쪽 상단에서 새 구성 추가를 클릭합니다.

3. Cluster Name(클러스터 이름)을 입력하고 certificate & Integration Product(인증서 및 통합 제품), pxGrid 노드 
IP를 선택한 후 Save(저장)를 클릭합니다¶

다음을 확인합니다.

SMC(Stealthwatch Management Console)에서 ISE Configuration(ISE 컨피그레이션) 페이지를 새로 고칩니다.

1. Web App의 ISE Configuration(ISE 컨피그레이션) 페이지로 돌아가서 페이지를 새로 고칩니다.

2. 해당 IP Address(IP 주소) 필드 옆에 있는 노드 상태 표시기가 녹색으로 표시되어 ISE 또는 ISE-PIC 
클러스터에 대한 연결이 설정되었는지 확인합니다.

Cisco ISE에서 Administration(관리) > pxGrid Services(pxGrid 서비스) > Client Management(클라이언트 관리) > 
Clients(클라이언트)로 이동합니다.

그러면 SMC가 Enabled(활성화됨) 상태의 pxgrid 클라이언트로 생성됩니다.

Cisco ISE에서 주제 서브스크립션을 확인하려면 Administration(관리) > pxGrid Services(pxGrid 서비스) > 
Diagnostics(진단) > Websocket(웹소켓) > Topics(항목)로 이동합니다

이렇게 하면 이러한 항목에 가입된 SMC가 생성됩니다.

Trustsec SGT 항목

ISE 세션 디렉토리 항목

ISE SXP 바인딩 항목

TRACE 레벨의 Cisco ISE Pxgrid-server.log입니다.
�

2025-02-08 18:07:11,086 TRACE  [pxgrid-http-pool15][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::16d51630eee14e99b25c0fb4988db515:- Drop. exclude=[id=6,client=~ise-fanout-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub]�

�

문제 해결

DNS 확인 문제

그러면 "Connection Status; 실패한 서비스 연결에 실패했습니다. 서비스 네트워크 주소: 
https:isehostnameme.domain.com:891pxgridiisessxpxp을 확인할 수 없습니다.":

솔루션

이 ISE FQDN에 대한 정방향 및 역방향 조회를 위해 DNS 
서버에서 이를 해결하는 것이 좋습니다. 그러나 로컬 해결을 위해 임시 해결 방법을 추가할 수 있습니다.

1. SMC(Stealthwatch Management Console)에 로그인합니다.

2. 주 메뉴에서 구성 > 글로벌 > 중앙 관리를 선택합니다.

3. 재고 페이지에서 관리자의 (생략 부호) 아이콘을 클릭합니다.

4. [기기 구성 편집]을 선택합니다.

5. Network Services(네트워크 서비스) 탭에서 이 ISE FQDN에 대한 로컬 확인 항목을 추가합니다.

알 수 없는 CA 오류 또는 신뢰할 수 있는 인증서 누락

이렇게 하면 "ISE가 이 관리자가 신뢰하지 않는 인증서를 제시하고 있습니다"라는 오류 메시지가 표시됩니다.

유사한 로그 참조는 SMCMsvcvisese-client.log 파일에서 확인할 수 있습니다. 경로: 
catlancopepe/var/logs/containesvcvisese-client.log
�

snasmc1 docker/svc-ise-client[1453]: java.util.concurrent.ExecutionException: javax.net.ssl.SSLException: org.bouncycastle.tls.TlsFatalAlert: certificate_unknown(46)�

�

솔루션

1. SMC(Stealthwatch Management Console)에 로그인합니다.

2. 주 메뉴에서 구성 > 글로벌 > 중앙 관리를 선택합니다.

3. 재고 페이지에서 관리자의 생략 부호 아이콘을 누릅니다.

4. [기기 구성 편집]을 선택합니다.

5. 일반 탭을 선택합니다.

6. Trust Store(트러스트 저장소) 섹션으로 이동하여 Cisco ISE의 Pxgrid 
인증서 발급자가 트러스트 저장소에 속하는지 확인합니다.

알려진 결함
버그 ID 설명

https://server/certsrv/
https://server/certsrv/
https://hostname.domain.com:8910/pxgrid/ise/sxp


Cisco 버그 ID 18119 ISE가 지원되지 않는 암호화 ITLS 서버 Hello 패
킷을 선택하고 있습니다.

Cisco 버그 ID 01634 EPS 조건을 사용하여 디바이스를 격리할 수 없
습니다.

https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvu01634
https://tools.cisco.com/bugsearch/bug/CSCvu01634
https://tools.cisco.com/bugsearch/bug/CSCvu01634


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


