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소개

이 문서에서는 FTD(Firepower Threat Defense) 연결과 관련된 FMC(Firepower Management 
Center) sftunnel CA(Certificate Authority) 인증서의 갱신에 대해 설명합니다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

Firepower 위협 방어•
Firepower 관리 센터•
PKI(Public Key Infrastructure)•

사용되는 구성 요소

이 문서는 특정 소프트웨어 및 하드웨어 버전으로 한정되지 않습니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.



배경 정보

FMC와 FTD는 sftunnel(Sourcefire 터널)을 통해 서로 통신합니다. 이 통신에서는 인증서를 사용하
여 TLS 세션을 통해 대화를 안전하게 보호합니다. sftunnel에 대한 자세한 내용 및 설정 방법은 이 
링크에서 찾을 수 있습니다.

패킷 캡처에서 FMC(이 예에서는 10.48.79.232)와 FTD(10.48.79.23)가 서로 인증서를 교환하고 있
음을 확인할 수 있습니다. 이들은 올바른 디바이스와 대화하고 도청이나 MITM(Man-In-The-Middle) 
공격이 없음을 확인하기 위해 이 작업을 수행합니다. 이러한 인증서를 사용하여 통신이 암호화되며
, 해당 인증서에 대한 연결된 개인 키가 있는 당사자만 이를 다시 해독할 수 있습니다.

Certificate_exchange_server_cert

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html


Certificate_exchange_client_cert

FMC 시스템에 설정된 동일한 InternalCA(Issuer) CA(Certificate Authority)에 의해 인증서가 서명된 
것을 확인할 수 있습니다. 컨피그레이션은 /etc/sf/sftunnel.conf 파일의 FMC에 정의되어 있으며 다
음과 같은 내용이 포함되어 있습니다.

 

proxyssl { 
  proxy_cert   /etc/sf/keys/sftunnel-cert.pem;                ---> Certificate provided by FMC to FTD for the sftunnel communication (signed by InternalCA) 
  proxy_key    /etc/sf/keys/sftunnel-key.pem; 
  proxy_cacert /etc/sf/ca_root/cacert.pem;                    ---> CA certificate (InternalCA) 
  proxy_crl    /etc/sf/ca_root/crl.pem; 
  proxy_cipher 1; 
  proxy_tls_version TLSv1.2; 
}; 

 

이는 sftunnel에 대한 모든 인증서(FTD 및 FMC 모두)에 서명하는 데 사용되는 CA와 모든 FTD에 전
송하기 위해 FMC에서 사용하는 인증서를 나타냅니다. 이 인증서는 InternalCA에서 서명합니다.

FTD가 FMC에 등록되면 FMC는 sftunnel에서 추가 통신에 사용되는 FTD 디바이스에 푸시할 인증
서도 생성합니다. 이 인증서는 동일한 내부 CA 인증서도 서명합니다. FMC에서 
/var/sf/peers/<UUID-FTD-device> 및 잠재적으로 certs_pushed 폴더에서 해당 인증서(및 개인 키
)를 찾을 수 있으며 이를 sftunnel-cert.pem(개인 키의 경우 sftunnel-key.pem)이라고 합니다. FTD에
서 동일한 명명 규칙을 사용하는 /var/sf/peers/<UUID-FMC-device>를 찾을 수 있습니다.

그러나 각 인증서는 보안 목적을 위해 유효 기간이 있습니다. InternalCA 인증서를 검사할 때 패킷 
캡처에서 볼 수 있는 것처럼 FMC InternalCA의 유효 기간도 10년입니다.



FMC-InternalCA_validity

문제

FMC InternalCA 인증서는 10년 동안만 유효합니다. 만료 시간이 지나면 원격 시스템은 더 이상 이 
인증서를 신뢰하지 않으며 인증서도 서명되지 않으므로 FTD와 FMC 디바이스 간의 sftunnel 통신 
문제가 발생합니다. 즉, 연결 이벤트, 악성코드 조회, ID 기반 규칙, 정책 배포 등 여러 가지 주요 기
능이 작동하지 않습니다.

sftunnel이 연결되지 않은 경우 FMC UI의 Devices(디바이스) > Device Management(디바이스 관리
) 탭 아래에 디바이스는 disabled(비활성화됨)로 표시됩니다. 이 만료와 관련된 문제는 Cisco 버그 
ID CSCwd08098에서 추적됩니다. 고정 릴리스의 결함을 실행하는 경우에도 모든 시스템이 영향을 
받는다는 점에 유의하십시오. 이 수정에 대한 자세한 내용은 솔루션 섹션을 참조하십시오.

비활성화된 디바이스

FMC는 CA를 자동으로 새로 고침하고 FTD 디바이스에 인증서를 다시 게시하지 않습니다. 또한 인
증서가 만료됨을 나타내는 FMC 상태 알림도 없습니다. Cisco 버그 ID CSCwd08448은 이와 관련하
여 추적되어 향후 FMC UI에 대한 상태 알림을 제공합니다.

https://tools.cisco.com/bugsearch/bug/CSCwd08448


만료일 이후에는 어떻게 됩니까?

처음에는 아무 일도 일어나지 않으며 sftunnel 통신 채널은 이전처럼 계속 작동합니다. 그러나 
FMC와 FTD 디바이스 간의 sftunnel 통신이 끊기고 연결을 다시 설정하려고 하면 실패하고 메시지 
로그 파일에서 인증서 만료를 가리키는 로그 라인을 관찰할 수 있습니다.

FTD 디바이스의 로그 라인 /ngfw/var/log/messages:

 

Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [INFO] Initiating IPv4 connection to 10.10.200.31:8305/tcp 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [INFO] Wait to connect to 8305 (IPv4): 10.10.200.31 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [INFO] Connected to 10.10.200.31 from resolved_ip_list (port 8305) (IPv4) 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR] -Error with certificate at depth: 1 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR]   issuer   = /title=InternalCA/OU=Intrusion Management System/CN=06f5f3ca-c77b-11e2-81bf-884d9d11f3ef/O=Sourcefire, Inc. 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR]   subject  = /title=InternalCA/OU=Intrusion Management System/CN=06f5f3ca-c77b-11e2-81bf-884d9d11f3ef/O=Sourcefire, Inc. 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR]   err 10:certificate has expired 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR] SSL_renegotiate error: 1: error:00000001:lib(0):func(0):reason(1) 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR] Connect:SSL handshake failed 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [WARN] SSL Verification status: certificate has expired

 

FMC 디바이스의 /var/log/messages에서 오는 로그 라인:

 

Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [INFO] VERIFY ssl_verify_callback_initial ok=1! 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [ERROR] SSL_renegotiate error: 1: error:00000001:lib(0):func(0):reason(1) 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [WARN] establishConnectionUtil: SSL handshake failed 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [WARN] establishConnectionUtil: SSL Verification status: ok 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [WARN] establishConnectionUtil: SSL handshake failed: error:14094415:SSL routines:ssl3_read_bytes:sslv3 alert certificate expired 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [INFO] establishConnectionUtil: Failed to connect using SSL to: '10.10.21.10' 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [ERROR] establishSSLConnection: Unable to connect with both threads: 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [ERROR] establishSSLConnection: ret_accept status : Too many levels of symbolic links 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [ERROR] establishSSLConnection: iret_connect status: Too many levels of symbolic links 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [ERROR] establishSSLConnection: Failed connecting with SSL to using to: '10.10.21.10' rval[40] *CA cert from FMC

 

sftunnel 통신은 여러 가지 이유로 끊어질 수 있습니다.

네트워크 연결 손실로 인한 통신 손실(잠재적으로 일시적인 것일 수 있음)•
FTD 또는 FMC 재부팅

필요한 항목: FMC 또는 FTD에서 sftunnel 프로세스의 수동 재부팅, 업그레이드, 수동 재
시작(예: pmtool restartbyid sftunnel)

○

예기치 않은 항목: 역추적, 정전○

•

sftunnel 통신을 끊을 수 있는 가능성이 매우 많으므로, 현재 만료된 인증서에도 불구하고 모든 FTD 
디바이스가 올바르게 연결된 경우에도 가능한 한 빨리 상황을 수정하는 것이 좋습니다.

인증서가 만료되었는지 또는 언제 만료되었는지 신속하게 확인하는 방법

가장 쉬운 방법은 FMC SSH 세션에서 다음 명령을 실행하는 것입니다.



 

expert 
sudo su 
cd /etc/sf/ca_root 
openssl x509 -dates -noout -in cacert.pem

 

인증서의 유효성 요소를 표시합니다. 여기서 중요한 부분은 2034년 10월 5일까지 이곳 인증서가 유
효함을 보여주는 "notAfter"입니다.

다음 이후 아님

인증서가 여전히 유효한 기간(일)을 즉시 제공하는 단일 명령을 실행하려는 경우 다음을 사용할 수 
있습니다.

 

CERT_PATH="/etc/sf/ca_root/cacert.pem"; EXPIRY_DATE=$(openssl x509 -enddate -noout -in "$CERT_PATH" | cut -d= -f2); EXPIRY_DATE_SECONDS=$(date -d "$EXPIRY_DATE" +%s); CURRENT_DATE_SECONDS=$(date +%s); THIRTY_DAYS_SECONDS=$((30*24*60*60)); EXPIRY_THRESHOLD=$((CURRENT_DATE_SECONDS + THIRTY_DAYS_SECONDS)); DAYS_LEFT=$(( (EXPIRY_DATE_SECONDS - CURRENT_DATE_SECONDS) / (24*60*60) )); if [ "$EXPIRY_DATE_SECONDS" -le "$CURRENT_DATE_SECONDS" ]; then DAYS_EXPIRED=$(( (CURRENT_DATE_SECONDS - EXPIRY_DATE_SECONDS) / (24*60*60) )); echo -e "\nThe certificate has expired $DAYS_EXPIRED days ago.\nIn case the sftunnel communication with the FTD is not yet lost, you need to take action immediately in renewing the certificate.\n"; elif [ "$EXPIRY_DATE_SECONDS" -le "$EXPIRY_THRESHOLD" ]; then echo -e "\nThe certificate will expire within the next 30 days!\nIt is ONLY valid for $DAYS_LEFT more days.\nIt is recommended to take action in renewing the certificate as quickly as possible.\n"; else echo -e "\nThe certificate is valid for more than 30 days.\nIt is valid for $DAYS_LEFT more days.\nThere is no immediate need to perform action but this depends on how far the expiry date is in the future.\n"; fi

 

인증서가 여러 해 동안 여전히 유효한 설정의 예가 나와 있습니다.

Certificate_expiry_validation_command

향후 인증서 만료에 대한 알림을 받으려면 어떻게 해야 합니까?

최근 VDB 업데이트(399 이상)를 통해 인증서가 90일 내에 만료되면 자동으로 알림을 받습니다. 따
라서 만료 시간이 가까워지면 경고를 받기 때문에 수동으로 이 정보를 추적할 필요가 없습니다. 그
런 다음 FMC 웹 페이지에 두 개의 양식으로 표시됩니다. 두 방법 모두 필드 알림 페이지를 참조합
니다.

첫 번째 방법은 Task(작업) 탭을 통하는 것입니다. 이 메시지는 고정이며 명시적으로 닫지 않는 한 

https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html


사용자가 사용할 수 있습니다. 알림 팝업도 표시되며 사용자가 명시적으로 닫을 때까지 사용할 수 
있습니다. 항상 오류로 나타납니다.

작업 탭의 만료 알림

두 번째 방법은 Health Alert입니다. 이는 Health(상태) 탭에 표시되지만 스티커 현상이 없으며 상태 
모니터가 실행되면 기본적으로 5분마다 교체되거나 제거됩니다. 또한 사용자가 명시적으로 닫아야 
하는 알림 팝업이 표시됩니다. 이는 오류(만료될 경우)와 경고(만료될 경우)로 모두 표시될 수 있습
니다.

상태 탭의 만료 알림



상태 알림 팝업에 대한 경고 알림

상태 알림 팝업에 대한 오류 알림

솔루션 1 - 인증서가 아직 만료되지 않았습니다(이상적인 시나리
오).

그때 상황이 가장 좋은데, 인증서 만료에 따라 시간이 좀 남았어요. FMC 버전에 의존하는 완전히 
자동화된 방식(권장)을 사용하거나, TAC 상호 작용이 필요한 좀 더 수동 방식을 사용합니다.

권장 접근 방식

정상적인 상황에서는 가동 중지 시간이 없고 수동 작업을 가장 적게 할 것으로 예상되는 상황입니
다.

계속하기 전에 여기에 나열된 특정 버전에 대한 핫픽스를 설치해야 합니다. 이 경우 이러한 핫픽스
는 FMC를 재부팅할 필요가 없으므로 인증서가 이미 만료되었을 때 sftunnel 통신이 끊어질 수 있습
니다. 사용 가능한 핫픽스는 다음과 같습니다.

7.0.0~7.0.6: 핫픽스 FK - 7.0.6.99-9•
7.1.x: 소프트웨어 유지 보수 종료로 고정 릴리스 없음•
7.2.0 - 7.2.9: 핫픽스 FZ - 7.2.9.99-4•
7.3.x: 핫픽스 AE - 7.3.1.99-4•
7.4.0 - 7.4.2: 핫픽스 AO - 7.4.2.99-5•
7.6.0 : 핫픽스 B - 7.6.0.99-5•

핫픽스가 설치되면 이제 FMC에 다음과 같은 generate_certs.pl 스크립트가 포함되어야 합니다.

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/hotfix/threat-defense-release-notes-hotfix.html
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.0
https://software.cisco.com/download/home/286259687/type/286271056/release/7.2.0
https://software.cisco.com/download/home/286324340/type/286271056/release/7.3.0
https://software.cisco.com/download/home/286332307/type/286271056/release/7.4.1
https://software.cisco.com/download/home/286332307/type/286271056/release/7.6.0


InternalCA를 재생성합니다.1. 
이 새 InternalCA에서 서명한 sftunnel 인증서를 다시 만듭니다.2. 
새 sftunnel 인증서 및 개인 키를 각 FTD 디바이스에 푸시합니다(sftunnel이 작동 중일 때).3. 

따라서 (가능한 경우) 다음을 수행하는 것이 좋습니다.

위에 해당하는 핫픽스를 설치합니다1. 
FMC에서 백업 수행2. 
FMC의 sftunnel_status.pl 스크립트를 사용하여 모든 현재 sftunnel 연결을 검증합니다3. 
generate_certs.pl을 사용하여 전문가 모드에서 스크립트 실행4. 
결과를 검사하여 수동 작업이 필요한지 확인합니다(디바이스가 FMC에 연결되어 있지 않은 
경우). [아래 추가 설명]

5. 

FMC에서 sftunnel_status.pl을 실행하여 모든 sftunnel 연결이 제대로 실행되고 있는지 확인합
니다

6. 

Generate_certs.pl 스크립트



참고: FMC가 HA(고가용성)에서 실행 중인 경우, 기본 노드에서 작업을 먼저 수행한 다음 
보조 노드에서 해당 인증서를 사용하여 FMC 노드 간에 통신을 수행해야 합니다. 두 FMC 
노드의 InternalCA가 다릅니다.

 
이 예에서는 /var/log/sf/sfca_generation.log에서 로그 파일을 생성하고 sftunnel_status.pl을 사용하
고 InternalCA의 만료 시간을 나타내며 오류가 발생했음을 나타냅니다. 예를 들어, 디바이스 BSNS-
1120-1 및 EMEA-FPR3110-08 디바이스에 인증서를 푸시하지 못했습니다. 이 디바이스는 
sftunnel이 중단되었기 때문에 이러한 문제가 발생할 것으로 예상됩니다.

 
실패한 연결에 대한 sftunnel을 수정하려면 다음 단계를 실행합니다.

FMC CLI에서 다음 형식의 cat /var/tmp/certs/1728303362/FAILED_PUSH(숫자 값은 unix 시
간을 나타내므로 시스템에서 이전 명령의 출력을 확인)를 사용하여 FAILED_PUSH 파일을 엽
니다. FTD_UUID FTD_NAME FTD_IP SOURCE_PATH_ON_FMC 
DESTINATION_PATH_ON_FTD 

1. 



 

푸시 실패(_F)

 
 
FMC에서 FTD 디바이스로 새 인증서(cacert.pem / sftunnel-key.pem / sftunnel-cert.pem)를 
전송합니다 
===자동 접근 방식=== 
 
핫픽스 설치에서는 또한 copy_sftunnel_certs.py 및 copy_sftunnel_certs_jumpserver.py 스크
립트를 제공하며, 이는 인증서가 재생성되는 동안 sftunnel이 가동되지 않은 시스템에 대한 다
양한 인증서의 전송을 자동화합니다. 이는 인증서가 이미 만료되었기 때문에 sftunnel 연결이 
끊어진 시스템에도 사용할 수 있습니다.  
 
FMC 자체에서 다양한 FTD 시스템에 대한 SSH 액세스 권한이 있는 경우 
copy_sftunnel_certs.py 스크립트를 사용할 수 있습니다. 그렇지 않은 경우 FMC에서 FMC 및 
FTD 디바이스에 대한 SSH 액세스 권한이 있는 점프 서버로 스크립트
(/usr/local/sf/bin/copy_sftunnel_certs_jumpserver.py)를 다운로드하고 여기에서 Python 스크
립트를 실행할 수 있습니다. 또한 불가능한 경우 다음에 표시된 수동 접근 방식을 실행하는 것
이 좋습니다. 다음 예에서는 사용 중인 copy_sftunnel_certs.py 스크립트를 보여주지만, 단계
는 copy_sftunnel_certs_jumpserver.py 스크립트와 동일합니다. 
 
A. SSH 연결에 사용되는 디바이스 정보(device_name, IP 주소, admin_username, 
admin_password)를 포함하는 CSV(또는 jump 서버)에서 CSV 파일을 생성합니다.  
 
기본 FMC에 대한 점프 서버와 같은 원격 서버에서 이를 실행할 경우 첫 번째 항목 다음에 모
든 관리되는 FTD 및 보조 FMC를 추가하여 기본 FMC 세부 정보를 추가해야 합니다. 보조 
FMC에 대한 점프 서버와 같은 원격 서버에서 이를 실행할 경우 보조 FMC 세부사항을 첫 번
째 항목과 모든 관리되는 FTD로 추가해야 합니다. 
 
i. vi devices.csv를 사용하여 파일을 생성합니다.
vi devices.csv

 
 
나. 그러면 빈 파일(표시되지 않음)이 열리고 키보드에서 i자를 사용하여 INTERACTIVE 모드
(화면 하단에 표시됨)로 이동한 후 표시된 세부 정보를 입력합니다. 

2. 



devices.csv 예

 
 
iii. 작업이 완료되면 ESC와 :wq를 차례로 사용한 다음 Enter를 사용하여 파일을 닫고 저장합
니다.  



devices.csv 저장

 
 
B. copy_sftunnel_certs.py devices.csv와 함께 스크립트(sudo를 사용하여 root에서)를 실행하
면 결과가 표시됩니다. 여기에서는 FTDv에 대한 인증서가 올바르게 푸시되었고 BSNS-1120-
1의 경우 디바이스에 SSH 연결을 설정할 수 없음을 보여줍니다. 
 



copy_sftunnel_certs.py devices.csv

 
 
===수동 방식=== 
 

이전 출력(FAILED_PUSH file)에서 파일 위치를 복사하여 FMC CLI에서 영향받는 각 
FTD(cacert.pem / sftunnel-key.pem(보안을 위해 완전히 표시되지 않음) / sftunnel-
cert.pem)에 대한 각 파일을 인쇄(cat)합니다. 
 

1. 



cacert.pem

 

sftunnel-key.pem

 



sftunnel-cert.pem

sudo su를 통해 루트 권한으로 전문가 모드에서 각 FTD의 FTD CLI를 열고 다음 절차를 
통해 인증서를 갱신합니다.

FAILED_PUSH 출력에서 연한 파란색 강조 표시 위치를 찾습니다
(cd/var/sf/peers/cdb123c8-4347-11ef-aca1-f3aa241412a1 여기서 예를 들어, 이는 
각 FTD마다 다릅니다).

1. 

기존 파일을 백업합니다. 
 

cp cacert.pem cacert.pem.backup 
cp sftunnel-cert.pem sftunnel-cert.pem.backup 
cp sftunnel-key.pem sftunnel-key.pem.backup

 
 

현재 인증서 백업 수행

2. 

새 콘텐츠를 작성할 수 있도록 파일을 비웁니다. 
 

> cacert.pem 
> sftunnel-cert.pem 
> sftunnel-key.pem

 
 

기존 인증서 파일의 빈 내용

3. 

vi cacert.pem / vi sftunnel-cert.pem / vi sftunnel-key.pem을 사용하여 각 파일에 새 
콘텐츠(FMC 출력에서)를 개별적으로 씁니다(파일당 별도의 명령 - 스크린샷은 
cacert.pem에 대해서만 표시하지만 sftunnel-cert.pem 및 sftunnel-key.pem에 대해
서는 반복해야 합니다).

4. 

2. 



vi cacert.pem

vi 명령을 입력한 후 빈 파일이 표시되면 i를 눌러 대화형 모드로 전환합니다.1. 
파일의 전체 내용(-----BEGIN CERTIFICATE----- 및 -----END 
CERTIFICATE----- 포함)을 복사하여 붙여넣습니다. 

vi에서 내용 복사(삽입 모드)

2. 

Esc를 누른 다음 :wq를 입력하여 파일을 닫고 입력합니다. 

ESC 뒤에 :wq를 입력하여 파일에 기록합니다.

3. 

ls -hal을 사용하여 각 파일에 올바른 권한(chmod 644) 및 소유자(chown 
root:root)가 설정되어 있는지 확인합니다. 이것은 우리가 기존 파일을 업데이트할 
때 실제로 올바르게 설정되어 있습니다. 

5. 



모든 인증서 파일이 올바른 소유자 및 권한으로 업데이트됨

 
 

인증서의 변경 사항을 명령과 함께 적용하기 위해 sftunnel이 작동하지 않는 각 FTD에서 
sftunnel을 다시 시작합니다 pmtool 다시 시작byid sftunnel 
 

pmtool 다시 시작byid sftunnel

 
 

3. 

이제 sftunnel_status.pl 출력을 사용하여 모든 FTD가 올바르게 연결되었는지 확인합니다3. 

솔루션 2 - 인증서가 이미 만료되었습니다.

이 상황에서는 두 가지 시나리오가 있습니다. 모든 sftunnel 연결이 여전히 작동 중이거나 더 이상
(또는 부분적으로) 작동하지 않습니다.

FTD가 sftunnel을 통해 계속 연결됨

Certificate has not not expired (ideal scenario) - Recommended approach 섹션에서 설명한 것과 
동일한 절차를 적용할 수 있습니다.

그러나 모든 sftunnel 연결을 끊고 각 FTD에서 모든 인증서 업데이트를 수동으로 실행해야 하므로 



이 상황에서는 FMC(또는 FTD)를 업그레이드하거나 재부팅하지 마십시오. 단, FMC를 재부팅할 필
요가 없으므로 나열된 핫픽스 릴리스는 예외입니다.

터널은 연결된 상태로 유지되며 인증서는 각 FTD에서 교체됩니다. 일부 인증서를 채우지 못할 경우 
실패한 인증서를 입력하라는 메시지가 표시되며 이전 섹션에서 설명한 대로 수동 접근 방식을 취해
야 합니다.

FTD가 sftunnel을 통해 더 이상 연결되지 않음

권장 접근 방식

Certificate has not not expired (ideal scenario) - Recommended approach 섹션에서 설명한 것과 
동일한 절차를 적용할 수 있습니다. 이 시나리오에서 새 인증서는 FMC에서 생성되지만 터널이 이
미 다운되어 디바이스에 복사할 수 없습니다. 이 프로세스는 copy_sftunnel_certs.py / 
copy_sftunnel_certs_jumpserver.py 스크립트를 사용하여 자동화할 수 있습니다

모든 FTD 디바이스가 FMC에서 연결 해제되면 sftunnel 연결에 영향을 미치지 않으므로 이 상황에
서 FMC를 업그레이드할 수 있습니다. 일부 디바이스가 sftunnel을 통해 계속 연결되어 있는 경우 
FMC의 업그레이드로 모든 sftunnel 연결이 닫히고 만료된 인증서로 인해 다시 나타나지 않습니다. 
여기서 업그레이드를 수행하면 각 FTD로 전송해야 하는 인증서 파일에 대한 올바른 지침이 제공될 
수 있습니다.

수동 접근 방식

이 경우 새 인증서를 생성하는 FMC에서 generate_certs.pl 스크립트를 실행할 수 있지만 각 FTD 디
바이스에 수동으로 인증서를 푸시해야 합니다. 장치의 양에 따라 이 작업은 수행할 수 있거나 번거
로운 작업이 될 수 있습니다. 그러나 copy_sftunnel_certs.py / copy_sftunnel_certs_jumpserver.py 
스크립트를 사용할 경우 고도로 자동화됩니다.



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


