
Snort의 활성 플로우 보기
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소개

이 문서에서는 show snort flows 명령을 사용하여 Snort의 활성 흐름을 보는 방법을 설명합니다.

이번 릴리스에 대한 이전 버전 대비

기능 개요

새로운 CLI show snort flow는 Snort 3 흐름 캐시에서 활성 흐름을 확인하는 데 사용됩니다.•
Snort 3 프로세스 실행의 활성 플로우에 대한 세부 정보를 제공합니다.•
출력은 Snort 흐름의 상태, 소스 및 목적지 IP 및 포트를 제공합니다.•
프로덕션 환경에서 문제를 격리하고 디버깅하는 데 도움이 됩니다.•

스포일러 (읽으려면 강조 표시)



참고: 이 기능은 활성 Snort 흐름 및 클라이언트, 서버 흐름 상태, 시간 초과 등을 확인할 수 있도록 
도입되었습니다.

참고: 이 기능은 활성 Snort 흐름 및 클라이언트, 서버 흐름 상태, 시간 초과 등을 확인할 수 있도록 
도입되었습니다.

최소 소프트웨어 및 하드웨어 플랫폼

Snort 3, IPv6, 다중 인스턴스 및 HA/클러스터링 지원

IPv4 및 IPv6에서 모두 작동합니다.•
Snort 3이 탐지 엔진이어야 함•

기타 지원 측면



기능 설명 및 연습

이 단원에서는 흐름 시간 제한을 비롯한 연습 및 추가 기능에 대한 세부 정보를 제공합니다.

새로운 Show Snort Flows CLI

 
<#root>
> show snort flows

 
TCP 0: x1.x1.x1.2/38148 x1.x1.x1.1/22 pkts/bytes client 9/2323 server 6/2105 idle 7s, uptime 7s, timeout 59m53s state client EST server EST 
ICMP 0: x1.x1.x1.2 type 8 x1.x1.x1.1 pkts/bytes client 1/98 server 1/98 idle 0s, uptime 0s, timeout 3m0s 
UDP 0: x1.x1.x1.1/40101 x1.x1.x1.1/12345 pkts/bytes client 3/141 server 0/0 idle 19s, uptime 58s, timeout 2m41s

 

이 예에서는 TCP, ICMP 및 UDP의 세 가지 플로우를 보여 줍니다.

TCP 흐름의 값은 다음과 같습니다.

프로토콜 - TCP/ICMP/UDP/IP•
주소 공간 ID - 인터페이스의 VRF ID•
소스 IP/포트: x1.x1.x1.2/38148•
대상 IP/포트: x1.x1.x1.1/22•
클라이언트 패킷/바이트 - 9/2323•
서버 패킷/바이트 - 6/2105•
Idle(유휴) - 흐름의 마지막 패킷 이후 시간•
Uptime(가동 시간) - 플로우가 설정된 이후의 시간•
시간 초과 - 흐름 시간 초과•
클라이언트 상태(TCP 흐름만) - EST•
서버 상태(TCP 흐름만) - EST•



클라이언트 및 서버 플로우 상태

Client State(클라이언트 상태) 및 Server State(서버 상태)는 프로토콜이 TCP인 경우에만 나
타납니다.

•

각 상태에 대해 가능한 값 및 각 약어가 의미하는 것은 다음과 같습니다.•

필터 옵션

show snort flows 명령은 필터와 일치하는 플로우만 출력되는 필터링 옵션을 지원합니다.  구문은 
다음과 같습니다

show snort flows <filter option> <value>

필터 옵션은 다음과 같습니다.

proto -TCP/UDP/IP/ICMP•
src_ip - 소스 ip로 플로우 필터링•
dst_ip - 목적지 ip로 플로우 필터링•



src_port - 소스 포트별로 흐름 필터링•
dst_port - 목적지 포트별 플로우 필터링•

> show snort flows proto TCP 명령은 TCP 플로우만 나열합니다.

 

TCP 0: x1.x1.x1.2/45508 x1.x1.x1.1/22 pkts/bytes client 10/2389 server 7/2171 idle 
30s, uptime 150s, timeout 59m30s state client CLW server FW2

 
스포일러 (읽으려면 강조 표시)

참고: 명령에서 둘 이상의 필터를 사용할 수도 있습니다.  예를 들면 다음과 같습니다.

> show snort flows proto TCP src_ip x1.x1.x1.2 - src ip x1.x1.x1.2가 있는 TCP 플로우를 출력합니
다.

참고: 명령에서 둘 이상의 필터를 사용할 수도 있습니다.  예를 들어 > show snort flows proto TCP 
src_ip x1.x1.x1.2 - src ip x1.x1.x1.2가 있는 TCP 플로우를 출력합니다

잠재적 오류 응답

CLI 사용자가 "명령을 처리할 수 없습니다. 나중에 다시 시도하십시오."라는 응답을 받을 수 
있습니다.

•

예를 들어, Snort 3이 다운되거나, Snort 3이 사용 중이거나, Snort 3이 제어 소켓 명령(예: 스
레드 고정 상태)을 처리하지 않는 경우 이러한 현상이 발생합니다.

•

CLI가 성공적으로 실행되기 위한 조건:
Snort 3이 실행되고 있습니다.○

Snort 3은 UNIX 도메인 소켓에서 제어 명령에 응답합니다.○

•

CLI/출력 중지

다른 CLI 명령과 마찬가지로 CTRL +C를 눌러 명령 프롬프트를 가져올 수 있지만 이 명령은 
이미 모든 패킷 스레드에 전달되었으며 Snort에서 완료될 때까지 실행됩니다.

•

두 조건이 모두 적용되면 명령이 완료됩니다.
플로우 캐시의 모든 플로우가 표시됨○

CLI 명령의 필터와 일치하는 모든 플로우는 CLI에서 출력할 명령의 입력으로 사용되는 
파일에 기록되었습니다.

○

•

성능에 미치는 영향

디버그 CLI입니다. 패킷을 실행할 때마다 플로우 테이블에서 약 100개의 플로우를 살펴보고 
기준에 맞는 플로우를 인쇄합니다.

•

show snort flow를 실행하면 성능에 영향을 줍니다.•

참조



FAQ

Q: "show snort flows"에 두 개 이상의 필터를 사용할 수 있습니까?

A : 예. CLI는 한 번에 둘 이상의 필터를 제공하도록 지원하며 두 필터와 일치하는 플로우를 출력합
니다.

Q: 어떤 프로토콜이 지원됩니까?

A : IP/TCP/UDP/ICMP



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


