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관련 정보

소개

이 문서에서는 Cisco Email Security의 DLP(Data Loss Prevention) 및 암호화 모범 사례를 설명합니
다.

이 문서에서는 Cisco ESA(Email Security Appliance) 및 클라우드 기반 Cisco RES(Registered 
Envelope Service)를 사용한 메시지 암호화 설정에 대해 설명합니다.  고객은 콘텐츠 필터링 및 
DLP를 비롯한 다양한 유형의 정책을 사용하여 메시지 암호화를 사용하여 공용 인터넷을 통해 개별 
메시지를 안전하게 전송할 수 있습니다.  이러한 정책의 생성은 이 시리즈 내의 다른 문서에서 논의
됩니다.  이 문서에서는 정책이 암호화를 작업으로 사용할 수 있도록 ESA에서 암호화된 메일을 전
송할 준비를 하는 데 중점을 둡니다.

사전 요구 사항 

요구 사항

이 문서에 대한 특정 요건이 없습니다.

사용되는 구성 요소

이 문서는 특정 소프트웨어 및 하드웨어 버전으로 한정되지 않습니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바



이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

배경 정보

이 문서에서는 다음 단계에 대해 설명합니다.

Cisco IronPort 이메일 암호화 활성화1. 
RES에 ESA 및 조직 등록2. 
암호화 프로파일 생성3. 
DLP 활성화4. 
DLP 메시지 작업 생성5. 
DLP 정책 생성6. 
발신 이메일 정책에 DLP 정책 적용7. 

이러한 단계가 성공적으로 완료되면 ESA 관리자는 암호화를 작업으로 사용할 정책을 생성할 수 있
습니다.

Cisco IronPort Email Encryption은 RES 암호화라고도 합니다.  RES는 Cisco 클라우드의 "주요 서
버"에 사용하는 이름입니다.  RES 암호화 솔루션은 대칭 키 암호화를 사용합니다. 이는 메시지 암호
화에 사용된 키가 메시지 해독에 사용된 키와 같음을 의미합니다.  암호화된 모든 메시지는 고유한 
키를 사용하여 발신자가 메시지를 전송한 후(예: 수신자가 더 이상 메시지를 열 수 없도록 잠금 또는 
만료) 메시지를 세부적으로 제어할 수 있습니다.  메시지를 암호화할 때, ESA는 암호화된 각 메시지
에 대한 CRES에 암호화 키 및 메타데이터를 저장한다.

ESA는 "플래그"(예: 제목 콘텐츠), 콘텐츠 필터 매칭, DLP 정책 등 다양한 방법으로 메시지를 암호
화하기로 결정할 수 있습니다.  ESA가 메시지를 암호화하기로 결정하면 "Security Services(보안 서
비스) > Cisco IronPort Email Encryption(Cisco IronPort 이메일 암호화)"에 지정된 "암호화 프로파
일"(이메일 암호화 프로파일)을 사용하여 암호화합니다.  기본적으로 암호화 프로필은 없습니다.  
이에 대해서는 3. 암호화 프로파일 생성에서 설명합니다.

데이터 유출 방지 및 암호화 모범 사례에 대한 모범 사례 가이드

1. ESA에서 Cisco IronPort Email Encryption 활성화

참고: 클러스터에 여러 ESA가 있는 경우 일반적으로 클러스터 레벨에서 관리되므로 #1단계 
단계는 한 번만 수행하면 됩니다.  클러스터링되지 않은 시스템이 여러 개 있거나 시스템 레벨
에서 이러한 설정을 관리하는 경우 각 ESA에서 #1단계를 수행해야 합니다.

ESA UI에서 Security Services(보안 서비스) > Cisco IronPort Email Encryption으로 이동합니
다.

1. 

Cisco IronPort Email Encryption을 활성화하려면 확인란을 선택합니다.2. 
EULA(End User License Agreement), Cisco IronPort Email Encryption 라이센스 계약에 동의
합니다.

3. 

Email Encryption Global Settings(이메일 암호화 전역 설정)에서 Edit Settings(설정 편집)...를 4. 



클릭합니다. 
어카운트의 기본 RES 관리자인 관리자/개인의 이메일 주소를 지정합니다.  이 이메일 
계정은 회사의 RES 환경 관리와 연결됩니다.

•

선택 사항: 암호화할 기본 최대 메시지 크기는 10M입니다.  원하신다면 이 때 크기를 늘
리거나 줄이셔도 됩니다.

•

선택 사항: ESA가 HTTPS를 통해 RES에 연결하기 위해 거쳐야 할 프록시가 있는 경우, 
프록시를 통해 이를 허용하는 데 필요한 프록시 및 인증 설정을 추가합니다.

•

컨피그레이션 변경 사항을 제출하고 커밋합니다.5. 

이때 "Email Encryption Global Settings(이메일 암호화 전역 설정)"가 이와 같이 설정되었지만 아직 
나열된 프로필이 없는 것을 볼 수 있습니다.

2. ESA 및 조직을 RES에 등록

#2단계는 주로 ESA 관리 콘솔 외부에서 수행됩니다.

참고: ESA 등록 정보는 다음 TechNote에도 있습니다. Cisco RES: 가상, 호스트 및 하드웨어 
ESA 컨피그레이션의 어카운트 프로비저닝 예 

RES로 직접 이메일을 보내십시오. stg-cres-provisioning@cisco.com입니다.

ESA의 암호화 프로필에 대한 CRES 계정을 프로비저닝하려면 다음 정보를 제공하십시오.

어카운트 이름(회사 이름을 정확히 기재하십시오. 나열해야 합니다.)
CES(Cloud Email Security)/호스팅된 고객 계정의 경우 계정 이름이 "<Account Name> 
HOSTED"로 끝나도록 표시하십시오.

1. 
1. 

계정 관리자에 사용할 이메일 주소(해당 관리자 이메일 주소를 지정하십시오.)2. 

https://www.cisco.com/c/ko_kr/support/docs/security/email-security-appliance/118288-technote-esa-00.html
https://www.cisco.com/c/ko_kr/support/docs/security/email-security-appliance/118288-technote-esa-00.html
https://www.cisco.com/c/ko_kr/support/docs/security/email-security-appliance/118288-technote-esa-00.html
https://www.cisco.com/c/ko_kr/support/docs/security/email-security-appliance/118288-technote-esa-00.html
mailto:stg-cres-provisioning@cisco.com%20stg-cres-provisioning@cisco.com


전체 어플라이언스 일련 번호
어플라이언스 일련 번호는 'version' 명령을 통해 ESA GUI(System Administration(시스
템 관리) > Feature Keys(기능 키)) 또는 ESA CLI에서 찾을 수 있습니다.  CRES 어카운
트 관리를 위해 전체 어플라이언스 일련 번호가 필요하므로 VLN(가상 라이센스 번호) 
또는 PAK(Product Activation Key) 라이센스를 제공할 수 없습니다.

1. 
3. 

관리를 위해 CRES 계정에 매핑해야 하는 도메인 이름4. 

 
참고: 이미 CRES 어카운트가 있는 경우 회사 이름 또는 기존 CRES 어카운트 번호를 입력하십시오
. 그러면 새 어플라이언스 일련 번호가 올바른 어카운트에 추가되고 회사 정보 및 프로비저닝의 중
복이 방지됩니다. 
 
CRES 계정 프로비저닝과 관련하여 이메일을 보내는 경우 영업일 기준 1일로 응답하겠습니다. 즉
각적인 지원 및 지원이 필요한 경우 Cisco TAC에 지원 요청을 접수하십시오. 이 작업은 Support 
Case Manager(https://mycase.cloudapps.cisco.com/case)를 통해 수행하거나 전화
(https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html)로 문의할 수 있습
니다.

참고: 이 요청을 이메일로 보낸 후, 회사 RES 어카운트가 생성되고(아직 생성되지 않은 경우) 
S/N이 추가되는 데 하루가 걸릴 수 있습니다.  #3단계의 "Provision(프로비저닝)" 작업은 완료
될 때까지 작동하지 않습니다.

3. ESA에서 암호화 프로파일 생성

참고: 클러스터에 여러 ESA가 있는 경우 일반적으로 클러스터 레벨에서 관리되므로 #1단계 
단계는 한 번만 수행하면 됩니다.  클러스터링되지 않은 시스템이 여러 개 있거나 시스템 레벨
에서 이러한 설정을 관리하는 경우 각 ESA에서 #1단계를 수행해야 합니다.

암호화 프로필은 암호화된 메시지를 전송하는 방법을 지정합니다.  예를 들어, 조직은 매우 민감한 
데이터를 자주 전송할 것임을 알고 있는 수신자의 한 부문에 대해 높은 보안 엔벨로프를 전송해야 
할 수 있습니다.  동일한 조직은 수신자 커뮤니티의 다른 부문을 포함할 수 있는데, 이들은 덜 민감
한 정보를 수신하고, 암호화된 메일을 수신하기 위해 사용자 ID와 비밀번호를 제공해야 하는 환자
도 줄어들 수 있습니다.  이러한 수신자는 보안 수준이 낮은 봉투(Low-Security Envelope)에 적합합
니다.  암호화 프로파일이 여러 개인 경우 암호화된 메시지 형식을 대상에 맞게 조정할 수 있습니다 
.  반면, 하나의 암호화 프로파일만으로도 많은 조직이 적합할 수 있습니다.

이 문서에서는 "CRES_HIGH", "CRES_MED" 및 "CRES_LOW"라는 세 가지 암호화 프로파일을 생
성하는 예를 보여 줍니다.   

ESA UI에서 Security Services(보안 서비스) > Cisco IronPort Email Encryption으로 이동합니
다.

1. 

"Add Encryption Profile...(암호화 프로파일 추가...)"을 클릭합니다."2. 
Encryption Profile(암호화 프로파일) 메뉴가 열리고 첫 번째 암호화 프로파일의 이름을 
"CRES_HIGH"로 지정할 수 있습니다.

3. 

봉투 메시지 보안을 아직 선택하지 않은 경우 "높은 보안"을 선택합니다.4. 

https://mycase.cloudapps.cisco.com/case
https://www.cisco.com/c/ko_kr/support/web/tsd-cisco-worldwide-contacts.html


이 프로필을 저장하려면 Submit(제출)을 클릭합니다.5. 

그런 다음 2-5단계를 반복하여 "CRES_MED" 및 "CRES_LOW"를 생성합니다. 각 프로파일에 대한 
봉투 메시지 보안의 라디오 버튼을 변경하면 됩니다. 

CRES_HIGH 프로파일의 경우 "High Security" 라디오 버튼을 선택합니다.•
CRES_MED 프로파일의 경우 "Medium Security(중간 보안)" 라디오 버튼을 선택합니다.•
CRES_LOW 프로파일의 경우 "No Password Required" 라디오 버튼을 선택합니다•

Enable Read Receipts(읽음 확인 활성화), Enable Secure Reply All(모두 보안 회신 활성화) 및 
Enable Secure Message Forwarding(보안 메시지 전달 활성화) 옵션이 있습니다.  Envelope 
Settings(봉투 설정)에서 "Advanced(고급)" 링크를 클릭하면 세 가지 대칭 암호화 알고리즘 중 하나
를 선택할 수 있으며, Java 암호화 애플릿 없이 봉투를 전송하도록 지정할 수도 있습니다.

Envelope Settings(봉투 설정) 오른쪽에는 "Example Message(메시지 예)" 하이퍼텍스트 링크가 표
시됩니다.  클릭하면 수신자가 HTML 첨부 파일을 연 후 이메일에 표시되는 보안 메시지 봉투
(Secure Message Envelope)의 예가 표시됩니다.

Read Receipts(읽음 확인)는 수신자가 보안 메시지를 열면 암호화된 메시지의 발신자가 CRES로부
터 이메일을 수신함을 의미합니다(수신자가 대칭 키를 내리고 메시지를 해독했음을 의미함). 



Message Settings(메시지 설정) 오른쪽에는 "Example Message(메시지 예)" 하이퍼텍스트 링크가 
표시됩니다.  클릭하면 열린 메시지가 어떻게 표시되는지, 즉 수신자가 봉투에 필요한 정보를 제공
하고 암호화된 메시지를 열면 어떤 메시지가 표시되는지 표시됩니다.

Submit and commit changes(제출 및 커밋)를 클릭해야 합니다. 

그러면 테이블의 행에 "Provision(프로비저닝)" 버튼이 표시됩니다.  Provision(프로비저닝) 버튼은 
Commit(커밋) 변경이 있을 때까지 표시되지 않습니다.

Provision(프로비저닝) 버튼을 다시 클릭합니다. 회사 RES 어카운트가 생성되고 어플라이언스 
S/N이 어카운트에 추가된 후에만 작동합니다.  RES 어카운트가 ESA에 연결된 경우 프로비저닝 프
로세스가 비교적 빠르게 수행됩니다.  그렇지 않은 경우 해당 프로세스를 먼저 완료해야 합니다.

프로비저닝이 완료되면 Cisco IronPort Email Encryption 페이지에 프로필이 프로비저닝된 것으로 
표시됩니다.  

4. DLP(Data Loss Prevention) 활성화

ESA UI에서 Security Services(보안 서비스) > Data Loss Prevention(데이터 손실 방지)으로 
이동합니다.

1. 

Enable...을 클릭하여 DLP를 활성화합니다.2. 
EULA, Data Loss Prevention 라이센스 계약에 동의합니다.3. 
Enable matched content logging(일치하는 콘텐츠 로깅 활성화) 확인란을 클릭합니다.4. 



Enable automatic updates(자동 업데이트 활성화) 확인란을 클릭합니다.5. 
Submit(제출)을 클릭합니다. 6. 

어플라이언스에서 DLP 엔진 및 사전 정의된 콘텐츠 일치 분류자에 대한 업데이트는 다른 보안 서비
스에 대한 업데이트와 무관합니다. 3~5분의 정기 Talos 서명 업데이트는 서로 다르며 DLP 정책 및 
사전 업데이트를 포함하지 않습니다. 여기서 업데이트를 활성화해야 합니다.

"Matched Content Logging(일치하는 콘텐츠 로깅)"이 활성화된 경우, 메시지 추적은 위반을 일으킨 
이메일 콘텐츠를 표시할 수 있습니다. 다음은 DLP 위반의 원인이 된 이메일 콘텐츠를 보여 주는 메
시지 추적의 예입니다.  이러한 방식으로 관리자는 어떤 데이터가 특정 DLP 정책을 트리거했는지 
정확하게 알 수 있습니다.

데이터 유출 방지 
위반

5. 데이터 유출 방지 메시지 작업 생성

DLP 격리 생성

DLP 정책을 위반하는 메시지의 복사본을 유지하려는 경우 각 정책 위반 유형에 대해 개별 정책 격
리를 생성할 수 있습니다. 이는 DLP 정책을 위반하는 아웃바운드 메시지가 기록되고 전달되지만 메
시지에 대한 작업은 수행되지 않는 '투명' POV를 실행할 때 특히 유용합니다.

SMA에서 Email(이메일) > Message Quarantine(메시지 격리) > Policy, Virus, and Outbreak 
Quarantines(정책, 바이러스 및 Outbreak 격리)로 이동합니다

1. 

시작하기 전 격리 테이블은 이렇게 보입니다:
정책 바이러스 및 Outbreak 격리

2. 



"Add Policy Quarantine(정책 격리 추가)" 버튼을 클릭하고 DLP 정책에서 사용할 격리를 생성
합니다.

3. 

다음은 중간 DLP 위반에 대한 격리 예입니다. 격리를 분할할 수 있으며 여러 DLP 규칙에 대해 필요
할 수 있습니다.

DLP 쿼런틴 예

DLP 메시지 작업 정보

DLP 메시지 작업은 발신 이메일에서 DLP 위반을 탐지할 때 ESA가 수행할 작업에 대해 설명합니다
. 기본 및 보조 DLP 작업을 지정할 수 있으며, 서로 다른 위반 유형 및 심각도에 대해 서로 다른 작업
을 할당할 수 있습니다.

주요 작업은 다음과 같습니다.

제공•
삭제•
격리•

DLP 위반이 기록되고 보고되지만 메시지가 정지/격리 또는 암호화되지 않는 읽기 전용 상태의 경우 
Deliver 작업이 가장 자주 사용됩니다.

보조 작업은 다음과 같습니다.

사용자 지정 격리 또는 '정책' 격리로 사본 발송 •
메시지를 암호화합니다. 어플라이언스는 메시지 본문만 암호화합니다. 메시지 헤더를 암호화
하지 않습니다. 

•

Subject 헤더 변경. •
메시지에 면책조항 텍스트/HTML을 추가합니다. •
메시지를 대체 대상 메일 호스트로 보내는 중입니다. •
메시지의 숨은 참조 복사본을 보내는 중입니다. •
발신자 및/또는 기타 연락처에 DLP 위반 알림을 보내는 중입니다. •



이러한 작업은 상호 배타적이지 않습니다. 서로 다른 사용자 그룹에 대한 다양한 처리 요구에 따라 
서로 다른 DLP 정책 내에서 일부 작업을 결합할 수 있습니다.

다음 DLP 작업을 구현합니다. 암호화

이러한 작업에서는 ESA에서 암호화 라이센스가 부여되고 구성되며 이전 섹션에서 수행한 것과 같
이 높은 보안, 중간 보안 및 낮은 보안을 위해 3개의 프로파일이 생성된 것으로 가정합니다.

CRES_높음•
CRES_메드•
CRES_낮음•

DLP 메시지 작업 생성

Mail Policies(메일 정책) > DLP Message Customizations(DLP 메시지 사용자 맞춤화)로 이동
합니다.

1. 

"Add Message Action(메시지 작업 추가)" 버튼을 클릭하고 다음 DLP 작업을 추가합니다.  메
시지 작업을 제출한 후 변경 사항을 커밋해야 합니다.

2. 

메시지 작업

6. 데이터 유출 방지 정책 수립

DLP 정책에는 다음이 포함됩니다.

발신 메시지에 민감한 데이터가 포함되어 있는지 여부를 결정하는 조건 집합•
메시지에 이러한 데이터가 포함된 경우 수행할 작업. •

Mail Policies(메일 정책) > DLP Policy Manager(DLP 정책 관리자)로 이동합니다.1. 
'Add DLP Policy'(DLP 정책 추가)를 클릭합니다.2. 
"Regulatory Compliance(규정 준수)" 공개 삼각형을 엽니다.3. 



DLP 정책 템플릿

   4. PCI 정책의 경우 PCI-DSS 왼쪽에 있는 "Add(추가)" 버튼을 클릭합니다.

PCI-DSS DLP 규칙의 예

   5. Critical Severity Incident에서 이전에 구성한 "Encrypt Medium and Deliver" 작업을 선택합니다. 
심각도가 낮은 인시던트는 변경할 수 있지만, 지금은 심각도가 높은 인시던트를 상속받도록 합시다
. 변경 사항을 제출한 다음 커밋합니다.

7. 발신 이메일 정책에 DLP 정책 적용

다음으로 이동합니다. Mail Policies(메일 정책) > Outgoing Mail Policies(발신 메일 정책)1. 
Default Policy(기본 정책)에 대한 DLP의 제어 셀을 클릭합니다. 아직 활성화하지 않은 경우 2. 



"Disabled(비활성화됨)"로 표시됩니다.
Disable DLP(DLP 비활성화)에서 Enable DLP(DLP 활성화)로 풀다운 버튼을 변경하면 방금 
생성한 DLP 정책이 즉시 표시됩니다.

3. 

"Enable All(모두 활성화)" 확인란을 클릭합니다. 변경 사항을 제출한 다음 커밋합니다.4. 

결론

요약하면, 암호화된 이메일을 전송하기 위해 Cisco Email Security Appliance를 준비하는 데 필요한 
단계를 보여드렸습니다.

Cisco IronPort 이메일 암호화 활성화1. 

RES에 ESA 및 조직 등록2. 

암호화 프로파일 생성3. 

DLP 활성화4. 
DLP 메시지 작업 생성5. 
DLP 정책 생성6. 
발신 이메일 정책에 DLP 정책 적용7. 

자세한 내용은 ESA 소프트웨어 릴리스에 해당하는 ESA 사용 설명서를 참조하십시오.  사용 설명
서는 다음 링크에서 확인할 수 있습니다.

http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-user-guide-
list.html

관련 정보

기술 지원 및 문서 − Cisco Systems•

http://www.cisco.com/c/ko_kr/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/c/ko_kr/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


