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소개

이 문서에서는 DMP에서 처리하는 DMARC 보고서를 확인하여 SPF 및 DKIM 판정을 이해하고 안
전한 이메일 에코시스템을 유지하는 방법에 대해 설명합니다.

Q. SPF는 어떻게 작동합니까?

A. SPF(Sender Policy Framework)를 사용하면 도메인 소유자가 도메인을 대신하여 메시지를 보낼 
발신자를 지정할 수 있습니다.

Q. DKIM은 어떻게 작동합니까?

A. DKIM(Domain Keys Identified Mail)은 키 쌍을 사용합니다. 승인된 발신자가 메시지에 디지털 서
명을 추가하는 개인 키 및 수신자가 디지털 서명의 진위를 확인하는 공개 키로, 메시지가 전송 중에 
수정되지 않았는지 확인합니다.

Q. DMARC는 어떻게 작동합니까?

A. DMARC(Domain-based Message Authentication, Reporting, and Conformance)는 사용 가능한 
모든 ID가 From 헤더와 정렬되도록 합니다. 도메인 소유자는 수신자가 실패한 메시지를 어떻게 처
리해야 하는지, 피드백 보고서를 어디로 보내야 하는지에 대한 정책을 지정하여 오류나 피싱 캠페
인을 쉽게 식별할 수 있도록 합니다.

Q. DMP에서 이메일 인증을 설정하려면 어떻게 해야 합니까?

A. Cisco DMP(Domain Protection)는 SPF, DKIM 및 DMARC 레코드를 관리하고 호스팅할 수 있습
니다. 관리를 DMP에 위임하려면 도메인에 DNS TXT 레코드를 게시해야 합니다. DMP에서 레코드
를 호스팅하면 DMP 관리 포털을 통해 승인된 발신자, DKIM 서명 키 및 DMARC 정책을 관리할 수 
있습니다.



DMP Dashboard(DMP 대시보드)에서 Configuration Completed(컨피그레이션 완료됨) 막대를 클릭
하여 도메인 상태를 확인합니다.

Q. DMP는 내 SPF 레코드, DKIM 레코드 및 DMARC 정책을 호스
팅합니다. 오류나 악의적인 활동을 탐지하려면 어떻게 해야 합니
까?

A. DMP 관리자 포털을 통해 오류와 악의적인 활동을 진단할 수 있습니다. Analyze(분석) > Email 
Traffic(이메일 트래픽)으로 이동합니다. Modify Settings(설정 수정) 버튼을 클릭합니다. Single 
Domain(단일 도메인)을 선택하고 드롭다운 메뉴에서 도메인을 선택합니다.

Things I Can Fix 섹션에서 What my SPF problems? 또는 What is my DKIM problems? 보고서를 
선택합니다.

차트 섹션 위에 마우스 커서를 올려 놓으면 해당 문제에 대한 설명이 표시되거나 섹션을 클릭하여 
세부 정보를 드릴다운할 수 있습니다.



팁: 이메일 에코시스템의 정확한 상태를 유지하려면 Modify Report Settings(보고서 설정 수
정)에서 더 긴 데이터 범위를 선택합니다. 도메인에서 잘 모르거나 아직 메시지에 서명하지 
않은 유효한 발신자를 찾을 수 있습니다.



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


