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이 문서에서는 클라우드 등록 엔드포인트에서 SNMP를 구성하고 문제를 해결하는 방법에 대해 설
명합니다.

사전 요구 사항

요구 사항

다음 주제에 대해 숙지하는 것이 좋습니다.

컨트롤 허브 플랫폼•
엔드포인트의 GUI(Graphical User Interface) 및 Control Hub Devices 섹션을 통한 엔드포인
트 관리

•

엔드포인트에 관리자 사용자로 SSH•
룸 OS•
SNMP(SNMPv2c 및 SNMPv3)•
SNMP 컨피그레이션을 테스트하기 위한 Snmpwalk 또는 기타 유틸리티/툴 또는 
NMS(Network Management System)

•

사용되는 구성 요소



여기에 나열된 장비는 이 문서에 설명된 테스트를 수행하고 결과를 생성하는 데 사용되었습니다.

Control Hub 조직•
Cisco Room Kit Pro•
Cisco 룸 바 프로•
SNMP 컨피그레이션을 테스트하기 위한 snmpwalk 유틸리티를 호스팅할 Linux 서버입니다.•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

SNMP란?

SNMP는 Simple Network Management Protocol의 약자입니다. 네트워크 내의 디바이스에 대한 정
보를 수집 및 관리하거나, 디바이스 상태를 모니터링하거나, 컨피그레이션을 변경하는 데 사용되는 
프로토콜입니다. 이러한 디바이스는 라우터, 스위치, 서버, 프린터 또는 기타 모든 유형의 디바이스
가 될 수 있습니다. 이러한 디바이스에 IP 주소가 할당되어야 합니다. SNMP에는 세 가지 버전이 있
습니다. Room OS는 SNMPv2c 및 SNMPv3을 지원합니다. SNMPv1은 지원되지 않습니다.

이 문서에서는 클라우드 등록(디바이스에 Webex Edge를 사용하지 않음)된 Room OS를 실행하는 
협업 엔드포인트에서 SNMP의 컨피그레이션 및 문제 해결을 중점적으로 다룹니다.



주의: 이 문서는 엔드포인트 관점에서만 SNMP 컨피그레이션에 접근하고 있습니다. 네트워
크 측에서 수행한 모든 컨피그레이션 및 엔드포인트에서 SNMP 관련 정보를 요청/업데이트
하는 데 사용되는 툴은 이 문서의 범위를 벗어납니다.

TAC는 네트워크 내에서 SNMP 트러블슈팅을 지원하지 않으며, 네트워크 관점에서 
SNMP가 예상대로 작동하지 않는 이유에 대한 추론도 제공하지 않습니다. 네트워크 팀이 
이러한 문제를 더 자세히 트러블슈팅해야 합니다. 

SNMP는 다양한 툴을 사용하여 관리할 수 있습니다. 이러한 툴은 TAC에서 지원되지 않습
니다. 툴이 엔드포인트에서 수집하는 정보가 일치하지 않을 경우, 먼저 네트워크 팀에서 문
제를 해결한 다음, 엔드포인트 관련 문제임을 입증할 수 있는 충분한 정보가 있는 경우 
TAC에서 에스컬레이션해야 합니다.

요청 가능한 정보

SNMP를 사용하면 엔드포인트에서 제한된 양의 정보를 요청할 수 있습니다. 지원되는 OID 및 
MiB는 이 링크의 NetworkService SNMP Mode 명령 설명의 세부사항 아래에 표시됩니다.

https://roomos.cisco.com/xapi/Configuration.NetworkServices.SNMP.Mode/?search=snmp


Room OS xAPI의 NetworkService SNMP Mode 명령 설명 문서

엔드포인트는 SNMPv2 및 SNMPv3 모두에 대해 다음 OID를 노출합니다.

SNMPv2-MIB::sysDescr(읽기),•
SNMPv2 -MIB::sysObjectID(읽기),•
DISMAN-EVENT-MIB::sysUpTimeInstance(읽기),•
SNMPv2 -MIB::sysContact(읽기/쓰기),•
SNMPv2 -MIB::sysName(읽기/쓰기),•
SNMPv2 -MIB::sysLocation(읽기/쓰기),•
SNMPv2 -MIB::sysServices(읽기).•



참고: SNMPv3만 사용하려면 NetworkServices SNMP CommunityName을 빈 문자열로 설
정할 수 있습니다.

클라우드 등록 엔드포인트에서 SNMP 구성

일반적으로 엔드포인트의 컨피그레이션은 다음 네 가지 방법으로 변경할 수 있습니다.

Webex API 사용 가능1. 
엔드포인트 GUI2. 
컨트롤 허브3. 
엔드포인트에 직접 SSH4. 



참고: 엔드포인트 GUI에 액세스하려면 브라우저를 열고 URL 표시줄에 엔드포인트의 IP 주
소를 입력합니다. 엔드포인트와 동일한 네트워크에 있어야 하며, 로그인할 수 있는 사용자 
자격 증명이 있어야 합니다.

모든 구성이 네 가지 방식으로 이루어지는 것은 가능하지 않다. 이 문서의 시나리오에서 SNMP 모
드는 네 가지 방법으로 모두 활성화할 수 있지만 SNMP를 통해 디바이스와 통신할 수 있는 SNMP 
사용자를 생성하려면 엔드포인트에 SSH를 할당하거나 Webex API를 사용하거나 
Customization(사용자 지정) 섹션의 Developer API에서 엔드포인트의 GUI를 사용해야 합니다. 
USM 사용자는 엔드포인트의 Control Hub All Configurations(제어 허브 모든 컨피그레이션) 섹션에
서 생성할 수 없습니다.



엔드포인트 GUI의 개발자 API 섹션



주의: Execute Commands and Configurations(명령 및 컨피그레이션 실행) 텍스트 상자에
서 실행된 명령은 결과를 반환하지 않습니다. 명령이 성공적으로 실행되었는지 여부만 확
인할 수 있습니다. USM 사용자를 나열하는 명령이 이전 스크린샷의 결과를 반환하지 않는 
이유는 이 때문입니다. 즉, 엔드포인트의 GUI의 이 섹션에서 USM 사용자를 생성할 수 있지
만 사용자가 생성되었는지 다시 확인하려면 디바이스에 SSH를 적용해야 합니다.

SNMPv2c를 구성하는 경우 사용자를 생성할 필요가 없습니다. 인증은 엔드포인트에 구성된 커뮤니
티 이름(커뮤니티 문자열이라고도 함)을 사용하여 수행됩니다. 디바이스에 이미 존재하는 엔드포인
트의 SNMP 에이전트는 디바이스에 구성된 커뮤니티 이름과 일치하는 요청에 응답합니다. 관리 시
스템의 SNMP 요청에 일치하는 커뮤니티 이름(대/소문자 구분)이 포함되어 있지 않으면 메시지가 
삭제되고 비디오 디바이스의 SNMP 에이전트가 응답을 보내지 않습니다.

그러나 SNMPv3에서는 인증에 성공하려면 USM 사용자를 구성해야 합니다. 이를 위해 Network 
SNMP USM User 명령을 사용해야 합니다. 이는 디바이스에 직접 SSH를 사용하거나 Developer 
API 섹션에서 디바이스 GUI를 사용하여 수행할 수 있습니다. 또는 Webex API를 사용할 수 있습니
다.



주의: SNMPv2, SNMPv3 또는 둘 모두를 활성화할지 결정해야 합니다. SNMPv1은 Cisco 
엔드포인트에서 지원되지 않습니다. SNMPv1을 사용하려고 하면 실패합니다.

이 문서에서는 SNMPv2 및 SNMPv3 프로토콜이 Control Hub에서 활성화 및 구성되지만 SNMP3 
인증에 필요한 USM 사용자는 SSH를 통해 구성됩니다.

제어 허브에서 SNMPv2c 모드 활성화

admin.webex.com으로 이동하여 관리자 자격 증명으로 로그인합니다. 전체 관리자가 되는 것이 좋
습니다. 사용자 인터페이스 왼쪽의 Management(관리) 섹션 아래의 Devices(디바이스)로 이동합니
다. Devices 탭에서 구성하려는 디바이스를 선택합니다. 이 예제에서는 Cisco Room Kit Pro를 사용
합니다. 



Control Hub Devices(제어 허브 디바이스) 섹션

열리는 새 Control Hub 페이지의 장비 세부사항 아래에서 Configurations(컨피그레이션) 섹션으로 
이동하고 All Configurations(모든 컨피그레이션)를 클릭합니다.

Room Kit Pro의 제어 허브 장치 세부 정보

검색 표시줄에서 snmp를 입력하고 NetworkServices(네트워크 서비스) > SNMP > Mode(모드)를 
선택합니다.



Control Hub All Configurations(제어 허브 모든 컨피그레이션) 창

해당 환경에서 활성화해야 하는 모드를 선택합니다. 다음 세 가지 옵션을 사용할 수 있습니다.

끄기: SNMP 네트워크 서비스를 비활성화합니다.1. 
읽기 전용: 쿼리에만 SNMP 네트워크 서비스를 활성화합니다.2. 
읽기/쓰기: 쿼리 및 명령 모두에 대해 SNMP 네트워크 서비스를 활성화합니다.3. 

이 예제에서는 ReadWrite를 선택합니다. 그런 다음 그림과 같이 settings(설정) 탐색 섹션에서 
SNMP를 클릭합니다. 이렇게 하면 설정의 한 단계가 취소되며, Control Hub를 통해 디바이스에서 
구성할 수 있는 모든 SNMP 관련 설정을 볼 수 있습니다.



Control Hub의 All Configurations(모든 컨피그레이션)에서 SNMP 모드 설정

SNMP를 클릭하면 이 그림과 같이 사용 가능한 모든 SNMP 옵션이 나타납니다. SNMPv2를 성공적
으로 설정하려면 커뮤니티 이름을 설정해야 합니다. 커뮤니티 이름은 SNMP 서버와 엔드포인트에 
있는 SNMP 에이전트 간의 인증에 사용됩니다. 이 예에서 Community Name(커뮤니티 이름)은 
test123으로 설정됩니다. 오른쪽 하단에서 Next(다음)를 클릭합니다.

Control Hub의 All Configurations(모든 컨피그레이션) 아래에 있는 SNMP Settings(SNMP 설정)

디바이스 컨피그레이션을 검토하고 오른쪽 하단의 Apply(적용)를 클릭합니다.



변경 사항을 적용하기 전에 컨피그레이션 검토

컨피그레이션 변경 사항이 성공적으로 적용되었는지 확인합니다. 그런 다음 닫기를 클릭합니다.

엔드포인트 컨피그레이션이 제어 허브에 성공적으로 적용됨

이 단계에서 엔드포인트에서 SNMPv2c가 성공적으로 활성화되고 커뮤니티 이름이 설정됩니다.

제어 허브에서 SNMPv3 모드 활성화



SNMPv3은 SNMPv2c에 비해 더 많은 보안을 제공하며 엔드포인트에서 다른 컨피그레이션을 필요
로 합니다. Control Hub의 Management(관리) 섹션 아래의 Devices(디바이스)로 이동합니다. 
Devices(디바이스) 탭에서 SNMPv3으로 구성할 엔드포인트 중 하나를 선택합니다. 이 예에서는 
Cisco Room Bar Pro가 사용됩니다.

장비 세부사항에서 Configurations(컨피그레이션) 섹션으로 이동하고 All Configurations(모든 컨피
그레이션)를 클릭합니다. Device Configurations 페이지가 열립니다. 검색 바에 snmp를 입력하고 
NetworkServices(네트워크 서비스) > SNMP > Mode(모드)를 선택합니다. 이 예에서는 SNMP 모드
가 ReadWrite로 설정됩니다. SNMP를 클릭하여 디바이스에서 구성 가능한 모든 SNMP 설정을 확
인합니다.

참고: 이전 예에서 SNMPv2c를 구성했을 때 SNMPv3에 대해 지금까지 언급된 모든 단계에 
대해 이미 설명했습니다. 따라서 단계의 스크린샷이 제공되지 않습니다. Control Hub 설정
을 탐색하는 방법에 의문이 있으면 Control Hub에서 SNMPv2c 모드 활성화 섹션을 참조하
십시오. 

SNMPv3만 지원하려면 커뮤니티 이름을 따옴표로 묶인 빈 문자열로 설정해야 합니다. "".



Control Hub의 All Configurations(모든 컨피그레이션) 아래에 있는 SNMP Settings(SNMP 설정)

Next(다음)를 클릭한 다음 컨피그레이션 변경 사항을 검토하고 Apply(적용)를 클릭합니다. Close(닫
기)를 클릭하여 디바이스 컨피그레이션 페이지를 닫습니다.

이것으로 Control Hub에서 수행할 수 있는 컨피그레이션을 마치겠습니다. 이 단계에서는 
SNMPv3만 활성화됩니다. 

SNMP 컨피그레이션은 엔드포인트 GUI에서 어떻게 표시됩니까?

디바이스 GUI에서 동일한 컨피그레이션을 수행할 수 있습니다. 브라우저 탭을 열고 엔드포인트의 
IP 주소를 입력합니다(엔드포인트와 동일한 네트워크에 있어야 함). 관리자 사용자로 로그인하고 
엔드포인트 GUI에서 SETUP(설정) 섹션 아래의 Settings(설정)로 이동합니다. Configurations(컨피
그레이션) 탭과 설정 검색 표시줄에 snmp를 계속 입력합니다.  이 그림에서는 이전 섹션에서 Room 
Bar Pro에서 수행한 SNMPv3 컨피그레이션에 대한 SNMP 설정이 어떻게 표시되는지 보여줍니다.



엔드포인트 GUI의 SNMPv3 컨피그레이션

SNMPv3용 USM 사용자 구성

SNMPv3를 사용하려면 USM 사용자를 생성해야 합니다. 이 작업을 수행하는 데 사용할 수 있는 명
령은 여기의 Room OS 설명서 링크에서 찾을 수 있습니다.  SSH를 사용하여 디바이스에 연결합니
다. 이를 위해서는 디바이스에 관리자 계정이 있어야 합니다. 그렇지 않은 경우 관리자 계정을 생성
해야 합니다.  이 섹션은 이 모든 과정을 거칩니다. 
 

Control Hub의 Management(관리) 섹션 아래의 Devices(디바이스)로 이동합니다. Devices 탭 아래
에 남아 있으며 관리자 사용자를 생성할 엔드포인트 중 하나를 선택합니다. 이 예에서는 Cisco 
Room Bar Pro가 사용됩니다.

디바이스 세부사항에서 Support(지원) 섹션으로 이동하고 Local Device Controls(로컬 디바이스 제
어)를 클릭합니다(이 기능이 작동하려면 엔드포인트와 동일한 네트워크에 있어야 함). 디바이스 
GUI가 열립니다. SETUP(설정) 섹션에서 Users(사용자)로 이동하고 Create User(사용자 생성)를 
클릭합니다. 

https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp


엔드포인트 GUI의 사용자 섹션

사용자 이름 및 암호(비밀번호)를 제공합니다. 사용자가 전체 관리자 권한을 가지고 있고 활성 상태
인지 확인합니다.

엔드포인트의 GUI에서 사용자 생성

사용자가 생성되어 Users(사용자) 페이지에서 활성 상태인지 확인합니다.



새 사용자가 생성되어 다른 사용자 사이에 나열됨



참고: 새로 생성된 사용자로 첫 번째 SSH 로그인을 시도하면 비밀번호를 변경하라는 메시
지가 표시됩니다. 다음과 유사한 프롬프트가 표시됩니다.

SSH를 처음 사용할 때 비밀번호 변경

비밀번호가 변경되면 즉시 연결이 해제되며 새 SSH 연결을 시작해야 합니다.

관리자 사용자가 성공적으로 생성되면 원하는 SSH 클라이언트를 사용하여 엔드포인트에 연결합니
다. 관리자 자격 증명으로 로그인합니다. 표시되는 프롬프트는 다음과 같습니다.



SSH를 통해 엔드포인트에 성공적으로 로그인했습니다.

이 문서에 설명된 대로 Network SNMP USM User Add 명령을 사용합니다. 이 데모에서 사용되는 
명령은 다음과 같습니다.

 

xCommand Network SNMP USM User Add AuthenticationPassword: testuser123 AuthenticationProtocol: SHA-256 Name: psitaras PrivacyPassword: test1234

 

이 명령이 정상적으로 실행되면 다음과 같은 결과가 나타납니다.

SSH를 통한 USM 사용자 생성

오류 없이 명령을 실행하려면 이 링크에서 공유하는 명령 설명서에 설명된 특정 규칙을 따라야 합
니다. 편의상 이 명령을 위해 이 문서를 작성할 때의 현재 요구 사항을 이 그림에 붙여 넣었지만 사
용자를 작성할 때 이 링크를 참조해야 합니다. 그림의 끝에 명령의 정확한 구문이 있음을 알 수 있습
니다.

https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp


xAPI 설명서의 USM 사용자 생성 명령 구문



경고: 오타가 있거나 충족되지 않는 요구 사항이 있는 경우 명령은 오류를 반환하고 사용자
가 만들어지지 않습니다. 예를 들어, 8자 이상의 개인 정보 암호를 제공하는 대신 7자 미만
의 암호를 입력할 수 있습니다.

짧은 개인 정보 암호로 인해 USM 사용자 생성 실패

Network SNMP USM User List 명령을 사용하여 사용자가 생성되었는지 테스트할 수 있습니다. 이 
명령은 디바이스에 저장된 모든 USM 사용자를 나열합니다.



사용자 생성을 확인하는 데 사용되는 네트워크 SNMP USM 사용자 목록 명령

이 단계에서는 사용자 psitaras가 성공적으로 생성된 것으로 확인되었습니다. SNMPv3 컨피그레이
션이 완료되었습니다.

참고: USM 사용자 페이지는 엔드포인트의 GUI의 Users(사용자) 섹션에 표시되지 않습니
다. 이것은 당연한 일입니다.



USM 사용자는 엔드포인트 GUI의 사용자 아래에 표시되지 않습니다.

SNMPv2c 및 SNMPv3 컨피그레이션 테스트

이 단계에서는 NMS(Network Management System)를 사용하여 SNMPv2c 및/또는 SNMPv3 컨피
그레이션 테스트를 진행할 수 있습니다. 이 문서의 경우 실습 컨피그레이션에는 SNMP 서비스를 실
행하는 NMS 또는 SNMP 서버가 포함되어 있지 않습니다. 컨피그레이션을 테스트하기 위해 
snmpwalk라는 유틸리티가 사용됩니다. 이 유틸리티는 Linux 서버에 설치됩니다.



주의: Snmpwalk는 협업 엔드포인트에서 SNMP 컨피그레이션을 테스트하는 데 권장되는 
툴이 아닙니다. TAC 엔지니어의 지원을 받지 않으며, 테스트를 진행하기 전에 툴 사용 방법
을 숙지해야 합니다. snmpwalk 대신 다른 SNMP 툴 또는 NMS를 사용하여 컨피그레이션을 
테스트할 수 있습니다. 이 문서에서는 Snmpwalk를 예로 들며(데모를 위해 컨피그레이션을 
테스트하기 위한 툴이 필요함), 그 사용과 관련된 약속이나 프로모션은 없습니다.

snmpwalk 설치는 이 가이드의 일부가 아니므로 생략됩니다. 테스트에 사용 중인 시스템의 
OS(운영 체제)에 따라 설치 요구 사항이 달라질 수 있습니다. 테스트하기 전에 성공적으로 
설치해야 합니다.

Snmpwalk는 SNMP 컨피그레이션을 확인하는 데 사용할 수 있는 툴입니다. 엔드포인트의 MiB를 살
펴보고 사용 가능한 정보를 반환합니다. 클라우드 등록 엔드포인트는 7개의 OID(Object 
Identifier)를 노출합니다.

SNMPv2-MIB::sysDescr(읽기),•
SNMPv2 -MIB::sysObjectID(읽기),•
DISMAN-EVENT-MIB::sysUpTimeInstance(읽기),•



SNMPv2 -MIB::sysContact(읽기/쓰기),•
SNMPv2 -MIB::sysName(읽기/쓰기),•
SNMPv2 -MIB::sysLocation(읽기/쓰기),•
SNMPv2 -MIB::sysServices(읽기).•

참고: 나열된 snmpwalk 테스트에 사용되는 내부 IP는 프라이빗 IP이며 더 이상 사용되지 않
습니다. 이 가이드에 사용된 Lab이 서비스 해제되었으며 디바이스가 공장 초기화 상태입니
다.

Cisco Room Kit Pro 엔드포인트는 SNMPv2c로 구성됩니다. 인증은 커뮤니티 문자열을 사용하여 
수행됩니다. 다음 명령을 실행합니다.

 

# '-c' option is used to provide the community string 
# '-v' option is used to provide the SNMP version used 
# The IP provided is the endpoint's IP 
 
snmpwalk -c test123 -v 2c 172.16.5.9 



 
iso.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec 
SoftW: ce11.26.1.5.53ff615d0d9 
MCU: Cisco Codec Pro 
Date: 2025-02-28 
S/N: FDO2706JG49" 
iso.3.6.1.2.1.1.2.0 = OID: iso.3.6.1.4.1.5596.150.6.4.1 
iso.3.6.1.2.1.1.3.0 = Timeticks: (106770681) 12 days, 8:35:06.81 
iso.3.6.1.2.1.1.4.0 = "" 
iso.3.6.1.2.1.1.5.0 = "" 
iso.3.6.1.2.1.1.6.0 = "" 
iso.3.6.1.2.1.1.7.0 = INTEGER: 72 
iso.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

 

Snmpwalk는 예상대로 7개의 결과를 반환합니다. 비어 있는 MiB는 3개입니다.

SNMPv2 -MIB::sysContact(읽기/쓰기), (iso.3.6.1.2.1.1.4.0)1. 
SNMPv2 -MIB::sysName(읽기/쓰기), (iso.3.6.1.2.1.1.5.0)2. 
SNMPv2 -MIB::sysLocation(읽기/쓰기), (iso.3.6.1.2.1.1.6.0)3. 

이러한 MiB에 값을 설정하는 데 사용할 수 있는 세 가지 xConfiguration 명령이 있습니다. SSH를 엔
드포인트에 연결하고 다음 명령을 실행합니다.

 

xConfiguration NetworkServices SNMP SystemContact: testuser1 
xConfiguration NetworkServices SNMP SystemLocation: Room1 
xConfiguration SystemUnit Name: My_Room_Kit_Pro 

 



참고: 이 세 명령을 사용하는 대신 Control Hub, 엔드포인트 GUI 또는 Webex API에서 이러
한 설정을 변경할 수 있습니다.

위 명령이 실행되면 동일한 엔드포인트에서 snmpwalk를 다시 사용합니다. 이전에 비어 있던 MiB는 
xConfiguration 명령을 통해 제공된 값으로 채워집니다.

 

snmpwalk -c test123 -v 2c 172.16.5.9 
 
iso.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec 
SoftW: ce11.26.1.5.53ff615d0d9 
MCU: Cisco Codec Pro 
Date: 2025-02-28 
S/N: FDO2706JG49" 
iso.3.6.1.2.1.1.2.0 = OID: iso.3.6.1.4.1.5596.150.6.4.1 
iso.3.6.1.2.1.1.3.0 = Timeticks: (107047446) 12 days, 9:21:14.46 
iso.3.6.1.2.1.1.4.0 = STRING: "testuser1" 
iso.3.6.1.2.1.1.5.0 = STRING: "My_Room_Kit_Pro" 
iso.3.6.1.2.1.1.6.0 = STRING: "Room1" 
iso.3.6.1.2.1.1.7.0 = INTEGER: 72 



iso.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

 

이 단계에서는 Room Kit Pro 디바이스에서 만든 SNMPv2c 컨피그레이션이 작동 중임을 확인합니
다.

Cisco Room Bar Pro 엔드포인트는 SNMPv3로 구성됩니다. SNMPv3의 경우 적절한 인증을 사용해
야 합니다. 커뮤니티 문자열은 사용되지 않습니다. 대신 SNMPv3는 사용자 이름 및 비밀번호를 사
용합니다.

 

# '-v3' option selects SNMPv3. 
# '-u' option provides the USM username configured. 
# '-x' option provides the privacy protocol (encryption algorithm). Options are DES and AES. Cloud-registered endpoints support only AES. 
# '-l' option specifies the security level. Options are 'noAuthNoPriv', 'authNoPriv', and 'authPriv'. Cloud-registered endpoints support only 'authpriv'. 
# '-a' option specifies the authentication protocol. Cloud-registered endpoints support only SHA-2 protocols. 
# '-A' option specifies the authentication passphrase. 
# '-X' specifies the privacy pass phrase for the encrypted SNMPv3 messages. 
 
snmpwalk -v3 -u psitaras -x AES -l authPriv -a SHA-256 -A testuser123 -X test1234 172.16.5.23 
 
iso.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec 
SoftW: ce11.23.1.8.3963b07b5c5 
MCU: Cisco Room Bar Pro 
Date: 2024-12-12 
S/N: FOC2732H1VU" 
iso.3.6.1.2.1.1.2.0 = OID: iso.3.6.1.4.1.5596.150.6.4.1 
iso.3.6.1.2.1.1.3.0 = Timeticks: (112579044) 13 days, 0:43:10.44 
iso.3.6.1.2.1.1.4.0 = "" 
iso.3.6.1.2.1.1.5.0 = "" 
iso.3.6.1.2.1.1.6.0 = "" 
iso.3.6.1.2.1.1.7.0 = INTEGER: 72 
iso.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

 

이 단계에서는 Room Bar Pro 디바이스에서 만든 SNMPv3 컨피그레이션이 작동 중인지 확인합니
다.

엔드포인트에 SNMPv2c 및 SNMPv3이 동시에 활성 상태여야 합
니까?

네, 가능합니다. 그러나 SNMPv2c 인증을 사용하려면 SNMP 컨피그레이션 중에 커뮤니티 이름을 
설정해야 합니다. 이 테스트에서는 이전 예제의 Room Bar Pro가 사용됩니다. 엔드포인트의 
Control Hub All Configurations 섹션에 있는 현재 컨피그레이션은 다음과 같습니다.



제어 허브의 엔드포인트 SNMP 컨피그레이션

커뮤니티 이름이 비어 있지 않습니다. 커뮤니티 이름이 빈 문자열임을 나타내는 두 개의 따옴표가 
있습니다. NetworkServices SNMP CommunityName을 빈 문자열("")로 설정하여 SNMP 지원을 버
전 3으로만 제한할 수 있습니다. 이 문자열을 커뮤니티 이름(예: testbothSNMPv2_v3)으로 대체해
야 합니다.

Control Hub 엔드포인트 컨피그레이션 설정에서 SNMPv2c에 대한 커뮤니티 이름 추가

SNMPv3이 Room Bar Pro에서 작동 중인 것으로 이미 확인되었습니다. Snmpwalk는 커뮤니티 이
름을 설정한 후 SNMPv2c도 작동하는지 여부를 테스트하는 데 사용됩니다.

 

snmpwalk -c testbothSNMPv2_v3 -v 2c 172.16.5.23 
 
iso.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec 
SoftW: ce11.23.1.8.3963b07b5c5 
MCU: Cisco Room Bar Pro 
Date: 2024-12-12 
S/N: FOC2732H1VU" 
iso.3.6.1.2.1.1.2.0 = OID: iso.3.6.1.4.1.5596.150.6.4.1 
iso.3.6.1.2.1.1.3.0 = Timeticks: (112696957) 13 days, 1:02:49.57 
iso.3.6.1.2.1.1.4.0 = "" 
iso.3.6.1.2.1.1.5.0 = "" 
iso.3.6.1.2.1.1.6.0 = "" 
iso.3.6.1.2.1.1.7.0 = INTEGER: 72 
iso.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

 



SNMP를 사용하는 제어 허브를 통해 여러 엔드포인트를 구성할 
수 있습니까?

예. Control Hub에서 여러 디바이스를 한 번에 구성할 수 있습니다. 이 문서는 여러 디바이스 구성 
섹션의 단계별 실행 방법에 대한 정보를 제공합니다.

기억해야 할 중요한 세부 사항

특정 MiB만 사용할 수 있습니다. 엔드포인트를 설계하는 엔지니어링 팀의 설계에 따라 사용 
가능한 MiB 수가 제한됩니다. MiB는 더 많은 정보를 제공하기 위해 확장하거나 개선할 수 없
습니다.

•

SNMPv2c는 커뮤니티 이름(커뮤니티 문자열이라고도 함)을 사용하여 인증하는 반면, 
SNMPv3는 사용자 이름과 비밀번호를 사용하여 인증하고 암호화도 제공합니다. 테스트할 때
는 구성한 프로토콜에 대해 올바른 인증 방법(snmpwalk 또는 다른 툴/NMS 사용)을 사용하고 
있는지 확인합니다.

•

인증 및 개인 정보는 항상 SNMPv3에서 사용됩니다. 엔드포인트는 authPriv 보안 수준만 지원
하며 개인 정보 프로토콜은 항상 AES(Advanced Encryption Standard)입니다.

•

SNMPv3은 USM(User-based Security Model) 옵션에서만 지원됩니다. TLS를 통한 
SNMPv3에 대한 지원은 없습니다.

•

SNMP 인증을 위해 사용자를 구성하는 데 사용되는 USM 사용자 명령은 SNMPv2c에 영향을 
주지 않습니다.

•

엔드포인트의 SNMP CommunityName 설정은 SNMPv3 컨피그레이션에 영향을 주지 않습니
다.

•

SNMP CommunityName은 대/소문자를 구분합니다.•
NetworkServices SNMP CommunityName을 빈 문자열("")로 설정하여 SNMP 지원을 v3으로
만 제한할 수 있습니다.

•

SNMPv1은 지원되지 않습니다.•
SNMPv2c 및 SNMPv3 모두에서 엔드포인트는 동일한 OID(object identifier)를 노출합니다.•
SNMPv3의 경우 인증 프로토콜이 SHA-2 제품군에 있어야 합니다(MD와 SHA-1은 지원되지 
않음). 그렇지 않은 경우 SNMP 요청은 인증에 실패하고 응답하지 않습니다.

•

프라이버시 비밀번호는 디바이스에 현지화된 해시된 값(AES-128)으로 저장됩니다. 프라이버
시 비밀번호가 이 매개변수에 명시적으로 설정되지 않은 경우 인증 비밀번호와 동일하게 설정
됩니다(Authentication Protocol 매개변수에 지정된 해시 함수 사용).

•

비밀번호/암호 및 사용자 이름은 특정 길이 범위 내에 있어야 합니다. 예를 들어, USM 사용자 
이름은 최대 32자여야 하며 인증 비밀번호는 최소 8자, 최대 255자여야 합니다. 이러한 요구 
사항이 충족되지 않으면 Network SNMP USM User Add 명령이 사용자를 생성하지 못하고 오
류를 반환합니다.

•

엔드포인트에서 SNMP 문제 해결을 위해 TAC에 문의

엔드포인트의 SNMP 컨피그레이션이 완료되었지만 문제가 발생한 경우 TAC에 문의하여 다음 정
보를 공유해야 합니다.

Control Hub의 조직 ID 및 영향을 받는 엔드포인트의 SN(Serial Number)을 입력합니다.•

https://help.webex.com/en-us/article/n5pqqcm/Device-configurations-for-Board,-Desk,-and-Room-Series-devices#Cisco_Task.dita_6bc57781-73d0-4375-8e02-9da887ce5f50


직면한 시나리오에 대해 설명하십시오.•
구성하려는 SNMP 버전을 제공합니다.•
표시되는 오류 메시지를 제공합니다.•
디바이스 컨피그레이션에 문제가 있는 경우 컨피그레이션 프로세스가 중단된 단계를 명확하
게 설명하고 스크린샷을 제공합니다. 오류를 반환하는 컨피그레이션 명령을 공유합니다.

•

엔드포인트 로그를 수집하여 케이스에 업로드합니다.•
SNMP 컨피그레이션을 테스트하는 데 사용되는 유틸리티\NMS 또는 기타 도구를 공유합니다
. 유틸리티를 사용하여 엔드포인트의 SNMP 에이전트에 대해 테스트하는 경우 사용된 전체 
명령을 제공합니다.

•

관련 정보

Room OS xAPI 설명서 - SNMP 관련 명령

보드, 데스크 및 Room Series 장치에 대한 장치 구성

https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://help.webex.com/en-us/article/n5pqqcm/Device-configurations-for-Board,-Desk,-and-Room-Series-devices#Cisco_Task.dita_6bc57781-73d0-4375-8e02-9da887ce5f50
https://help.webex.com/en-us/article/n5pqqcm/Device-configurations-for-Board,-Desk,-and-Room-Series-devices#Cisco_Task.dita_6bc57781-73d0-4375-8e02-9da887ce5f50
https://help.webex.com/en-us/article/n5pqqcm/Device-configurations-for-Board,-Desk,-and-Room-Series-devices#Cisco_Task.dita_6bc57781-73d0-4375-8e02-9da887ce5f50


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


