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소개

이 문서에서는 Cisco Catalyst SD-WAN Controller Authentication Bypass 취약성과 관련된 케이스 
분류 및 교정 중에 사용되는 승인된 고객 이메일 템플릿을 중앙 집중화합니다. Sherlock(관리 기술 
데이터를 수집하고 예비 IoC 결과를 반환하는 자동화된 케이스 교환) 및 TAC 엔지니어(조사, 검증, 
교정 지침을 위한 사람 중심 후속 조치)와 같이 발신자별로 템플릿이 분할됩니다.

참조 — Cisco SD-WAN CVE-2026-20182 설명서



위의 이메일 템플릿에서 참조된 모든 Cisco 문서의 마스터 목록입니다. 번호 지정은 이메일별 수퍼스크립트
(예: [2]) 이 목록의 항목을 가리킵니다.

Cisco SD-WAN 강화 가이드 — https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-
HardeningGuide

1. 

공식 보안 자문(cisco-sa-sdwan-mltvnps2-JxpWm7R) — 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R

2. 

TAC 리미디에이션 가이드 — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225842-remediate-catalyst-
sd-wan-security.html#toc-hId--1516256622

3. 

Cisco SD-WAN 업그레이드 가이드 — https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-
controllers-with-the-use.html

4. 

Cisco SD-WAN 관리 기술 수집 가이드 — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/216954-how-to-
collect-an-admin-tech-in-an-sd-wa.html

5. 

2차 보안 자문(cisco-sa-sdwan-rpa2-v69WY2SW) — 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW

6. 

Catalyst SD-WAN 업그레이드 시작 — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225515-start-your-
catalyst-sd-wan-upgrade.html

7. 

이메일

Sherlock 1 - Intake - 업그레이드 요청 및 Admin-Tech 파일

사용 사례

CVE-2026-20182에 대한 TAC 케이스가 열려 모든 SD-WAN 제어 구성 요소에서 관리-기술 데이터를 수집한 다
음 업그레이드하는 것이 권장되는 초기 지원

제목

중요: CVE-2026-20182에 필요한 조치 - 업그레이드 계획 및 IoC 평가

메시지

고객님, 
 

Cisco TAC(Technical Assistance Center)에 문의해 주셔서 감사합니다.

https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html


CVE-2026-20182와 관련된 취약성과 관련하여 자세한 내용은 공식 보안 권고[1] 및 TAC 교정 가이드[2]를 
참조하십시오.

 

Cisco의 1차 목표는 고객의 환경을 보호하는 것입니다. 이 위험을 완화하기 위한 가장 중요한 단계로 

업그레이드 계획 및 실행의 우선 순위를 지정해 주십시오. 아직 이 업그레이드를 예약하지 않으셨다
면 즉시 예약해 주십시오.

업그레이드 리소스: 업그레이드 수행 방법에 대한 자세한 지침은 다음 Cisco 공식 문서를 참조하십시
오. Cisco SD-WAN 업그레이드 가이드[3]

 

CVE-2026-20182과 관련된 잠재적 IoC(Indicators of Compromise)에 대한 환경 초기 평가를 활성화하려면 업
그레이드 전에 admin-tech 수집을 수행해야 합니다. 다음 작업 순서를 따르십시오. 
 

Admin-Tech 파일 수집: 업그레이드 전에 모든 SD-WAN 제어 구성 요소에서 admin-tech 로그를 생성
하여 진단 데이터가 손실되지 않도록 합니다. 이러한 파일을 생성할 때 "Logs" 및 "Tech"를 모두 선
택해야 합니다.

vSmarts(컨트롤러): 동시에 수집하지 말고 한 번에 하나씩 수집하십시오.•

vBonds(유효성 검사기): 모든 노드에서 수집합니다.•

관리자(vManage): 클러스터의 모든 노드(활성 및 대기 DR)에서 수집합니다.•

1. 

업그레이드 실행: 모든 SD-WAN 제어 구성 요소(vManage, vSmart, vBond)를 권고에 나열된 고정 소프
트웨어 버전으로 업그레이드합니다. 업그레이드를 시작하기 전에 admin-tech 로그 분석을 기다리
지 마십시오. 업그레이드로 인해 취약성이 즉시 닫힙니다.

2. 

TAC 케이스에 업로드: 업그레이드가 완료되면, 가능한 경우 이전에 수집한 파일을 기존 TAC 케이
스에 동시에 업로드합니다. 그런 다음 Cisco 팀은 이러한 로그를 스캔하여 IoC(Indicators of 

Compromise: 보안 침해 지표)에 대한 귀사의 환경을 평가합니다.

3. 

리소스 및 지원:

관리 기술 파일을 생성하고 안전하게 제출하는 방법에 대한 자세한 내용과 단계별 지침은 다음 가이
드를 참조하십시오. Cisco SD-WAN 관리 기술 수집 가이드[4].

BCS/LCS 서브스크립션이 있는 경우 Cisco NCE 또는 Delivery Manager에 문의하여 업그레이드 프로세스 
또는 다음 단계에 대한 추가 지침을 확인하십시오.

귀하의 데이터 프라이버시 및 보안은 당사의 최우선 과제로 남아 있습니다. 제공된 모든 정보는 
Cisco의 개인정보 보호 및 보안 정책에 따라 처리됩니다.

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
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https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html


케이스에 성공적으로 업로드된 각 파일에 대한 자동 이메일 확인 메시지를 받게 됩니다. 이 알림을 
검토하십시오.

인프라 보안에 대한 신속한 협력에 감사드립니다.

링크:

[1] 공식 보안 자문

[2] TAC 리미디에이션 가이드

[3] Cisco SD-WAN 업그레이드 가이드

[4] Cisco SD-WAN 관리 기술 수집 가이드

감사합니다.

Outlook에서 열기

ⓘ 아래의 .eml 다운로드를 사용합니다. 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

Sherlock 2 - 결과 - 관찰된 IoC 없음(파일당)

사용 사례

관리 기술 분석 후 전송됨: 업로드된 특정 파일에 대해 관찰된 보안 침해 지표가 표시되지 않습니다. 처리된 
파일당 한 번 전송됨.

제목

Update: SD-WAN 구성 요소에 대한 분석 결과 [파일 이름 삽입] - CVE-2026-20182

메시지

고객님,

기다려 주셔서 감사합니다.

admin-tech 파일 [Insert File Name] 분석을 완료했습니다. 해당 파일 내에서 이 특정 장치에 대한 CVE-

2026-20182 관련 보안 침해 지표를 식별하지 못했습니다.

이 검토를 위해 Cisco에 검색 및 제공한 로그 데이터의 양은 Cisco SD-WAN 강화 가이드[1]에 따라 구성

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
mailto:?subject=Important%3A%20Action%20Required%20for%20CVE-2026-20182%20-%20Upgrade%20Planning%20and%20IoC%20Assessment
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQA4fRqJ8aXlRq86T-WZUuiAARWWQQHNljQJTFlWe7ahAlw?e=d4rQsQ


한 로그 보존 기간에 의해 제한될 수 있습니다.

중요: 다음 단계 및 케이스 마감: 
 

모든 결과 대기: 이 이메일의 결과는 부분적인 결과일 수 있습니다. 우리는 제공된 대로 각 파
일을 분석할 것입니다. 평가를 완료하기 전에 업로드된 모든 파일에 대한 확인을 받을 때까지 
기다려 주십시오.

1. 

업그레이드 우선 순위: 관리자 기술 로그의 예비 검사에서 IoC(indicators of compromise)가 식별되
지 않았지만 근본적인 취약성이 남아 있을 수 있습니다. Cisco Cloud-Pro 및 Cisco On-Prem 구축의 
경우, 아직 하지 않았다면 가능한 한 빨리 SD-WAN 제어 구성 요소의 전체 업그레이드에 우선 
순위를 지정해 주십시오.

Cisco 클라우드(fka: SaaS(Customer Fabric)는 Cisco가 관리 서비스의 일부로 자동 업그레이
드합니다.  별도의 조치가 필요하지 않습니다.

•

2. 

케이스 마감: 업로드한 모든 파일에 대한 "관찰된 IoC 없음" 결과를 수신하고 (해당되는 경우) 
환경 전체에서 소프트웨어 업그레이드를 성공적으로 완료한 경우, 이 케이스를 해결한 것으로 
간주하고 표준 마감 절차를 진행할 수 있습니다.

3. 

업그레이드 리소스(해당되는 경우): Cisco Cloud-Pro 및 Cisco On-Prem의 업그레이드 수행 방법에 대한 
자세한 지침은 다음 Cisco 공식 문서를 참조하십시오. Cisco SD-WAN 업그레이드 가이드

업그레이드 프로세스에 대한 개괄적인 개요는 다음과 같습니다.

관리자(vManage) 리포지토리에 적절한 소프트웨어 이미지를 업로드합니다.1. 

Manager(vManage)부터 시작하여 Validator(vBond) 및 Controller(vSmart)를 차례로 업그레이드합니다.2. 

새 소프트웨어 버전 활성화 및 시스템 기능 확인3. 

우리는 당신의 사례를 계속 모니터링 할 것입니다. 귀사로부터 받은 파일을 토대로 모든 결과를 제공
한 후 10일(영업일 기준) 이내에 회신을 받지 못한 경우 추가 지원이 필요하지 않다고 가정하고 정상
적인 TAC 케이스 마감 절차를 진행합니다. 언제라도 도움이 필요하시면 저희에게 알려주세요

감사합니다.

Outlook에서 열기

ⓘ 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

셜록 3 - 알림 - Admin-Tech 파일 누락

mailto:?subject=Update%3A%20Analysis%20Results%20for%20SD-WAN%20Component%20%5BInsert%20File%20Name%5D%20%E2%80%93%20CVE-2026-20182
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQAefriIQv0qS4xoX3QyOad9AZRaJnodrATGGe8_5FcJHWU?e=mcIsgY


사용 사례

제출된 admin-tech 파일이 로그에서 발견된 SD-WAN 제어 구성 요소 수와 일치하지 않을 경우 자동화된 후속 
조치를 수행합니다.

제목

알림: CVE-2026-20182 평가에 필요한 Admin-Tech 파일 누락

메시지

고객님, 
 

SD-WAN 제어 구성 요소에서 admin-techs가 여전히 누락되어 있으므로 시스템에서 admin-tech 로그의 
Indicators of Compromise를 평가할 수 없습니다.  CVE-2026-20182 평가를 시작하려면 클러스터링된 모든 
Manager(vManage) 노드를 포함하여 모든 컨트롤러(vSmarts), Validator(vBonds) 및 Manager(vManage)로부터 
관리 기술 파일을 수신해야 합니다.

 

다음 단계:

가능한 한 빨리 나머지 admin-tech 파일을 업로드하십시오.

 

감사합니다.

Outlook에서 열기

ⓘ 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(본문 포함)  ⬇ 다운로드 .eml 템플릿

TAC 1 - 조사 - 추가 검토 필요(IoC 의심)

사용 사례

자동화를 통해 감염 가능성을 알려주는 로그가 발견되고 인적 조사가 필요한 경우 TAC 엔지니어가 보냅니
다.

제목

SR # - 추가 조사 필요

메시지

mailto:?subject=Reminder%3A%20Missing%20Admin-Tech%20Files%20Required%20for%20CVE-2026-20182%20Assessment&body=Dear%20Customer%2C%0A%0AWe%E2%80%99re%20still%20missing%20admin-techs%20from%20your%20SD-WAN%20control%20components%2C%20so%20our%20system%20cannot%20assess%20any%20Indicators%20of%20Compromise%20from%20the%20admin-tech%20logs.%C2%A0%20To%20begin%20the%20CVE-2026-20182%20assessment%2C%20we%20must%20receive%20admin-tech%20files%20from%20ALL%20Controllers%20%28vSmarts%29%2C%20Validators%20%28vBonds%29%2C%20and%20Managers%20%28vManage%29%2C%20including%20all%20Manager%20%28vManage%29%20nodes%20if%20clustered.%0A%0ANext%20Steps%3A%0A%0APlease%20upload%20the%20remaining%20admin-tech%20files%20at%20your%20earliest%20convenience.%0A%0ABest%20regards%2C


고객님,

내 이름은 {your_name}이며 귀하의 케이스를 수락했습니다. Cisco TAC(Technical Assistance Center)에 지속
적으로 협력해 주셔서 감사합니다.

SD-WAN 제어 구성 요소에서 제공한 admin-tech 파일을 사전에 분석한 후, 분석을 완료하기 위해 추가 
TAC 조사가 필요하다는 것을 확인했습니다. 철저하고 정확한 해결을 위해 다음 단계에 대해 귀하와 
긴밀히 협력하겠습니다.

Cisco는 이러한 다음 단계를 통해 귀하를 지원할 것이며, 이러한 상황을 효과적으로 해결하기 위한 명
확한 지침을 제공할 것임을 확신하시기 바랍니다.

이러한 위험을 완화하기 위한 가장 중요한 단계로 업그레이드 계획 및 실행에 우선 순위를 지정해 주
십시오. 아직 이 업그레이드를 예약하지 않으셨다면 즉시 예약해 주십시오.

 

질문이 있거나 도움이 필요한 경우 주저하지 말고 TAC 엔지니어에게 문의하십시오.

 

여러분의 관심과 협업에 감사드립니다.

 

감사합니다. 
 

Outlook에서 열기

ⓘ 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(본문 포함)  ⬇ 다운로드 .eml 템플릿

TAC 2 - 결과 - IoC를 찾을 수 없음(엔지니어 확인)

사용 사례

자동화가 보안 침해 지표를 발견하지 못하고 엔지니어가 결과를 확인한 후 TAC 엔지니어가 전송했습니다.

제목

Update: TAC 검토 완료 - CVE-2026-20182에 대한 IoC를 찾을 수 없음 - 케이스 [SR #]

메시지

mailto:?subject=SR%20%23%20-%20Further%20Investigation%20Needed&body=Dear%20Customer%2C%0A%0AMy%20name%20is%20%7Byour_name%7D%20and%20I%20have%20accepted%20your%20case.%20Thank%20you%20for%20your%20continued%20cooperation%20with%20the%20Cisco%20Technical%20Assistance%20Center%20%28TAC%29.%0A%0AFollowing%20a%20preliminary%20analysis%20of%20the%20admin-tech%20files%20you%20provided%20from%20your%20SD-WAN%20control%20components%2C%20we%20have%20identified%20further%20TAC%20investigation%20is%20required%20to%20complete%20our%20analysis.%20To%20help%20ensure%20a%20thorough%20and%20accurate%20resolution%2C%20I%20will%20work%20closely%20with%20you%20on%20the%20next%20steps.%0A%0APlease%20be%20assured%20that%20we%20are%20committed%20to%20supporting%20you%20throughout%20these%20next%20steps%20and%20will%20provide%20clear%20guidance%20to%20address%20the%20situation%20effectively.%0A%0APlease%20prioritize%20your%20upgrade%20planning%20and%20execution%20as%20the%20most%20critical%20step%20in%20mitigating%20this%20risk.%20If%20you%20have%20not%20already%20scheduled%20this%20upgrade%2C%20please%20do%20so%20immediately.%0A%0AIf%20you%20have%20any%20questions%20or%20need%20assistance%2C%20do%20not%20hesitate%20to%20reach%20out%20to%20your%20TAC%20engineer.%0A%0AThank%20you%20for%20your%20attention%20and%20collaboration.
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQB9YLVh7i0qTLrSCvvx-CU2AVxHqM8Mw7Nbg0AjvwamQ1E?e=BrBRuH


[고객 이름] 님, 안녕하십니까?

저는 [SR 번호] 케이스에 배정된 Cisco TAC 엔지니어입니다.

SD-WAN 제어 구성 요소에서 제공한 admin-tech 파일의 예비 검사를 수행한 후 Cisco SD-WAN Security 

Advisories에 설명된 보안 침해 지표와 일치하는 로그 항목을 찾지 못했습니다.

Cisco Catalyst SD-WAN Controller Authentication Bypass Vulnerability [1]•

Cisco Catalyst SD-WAN Manager 취약성 [2]•

그러나 모든 SD-WAN 제어 구성 요소를 <insert version>으로 업그레이드해야 합니다.  업그레이드를 진
행하기 위한 단계는 다음과 같습니다. 

Catalyst SD-WAN 업그레이드 시작 [3]•

Cisco SD-WAN 업그레이드 가이드[4]•

Cisco는 인터넷에서 IP 주소 지정의 동적 특성과 고객 네트워크에 있는 에지 장치의 예상 IP 주소에 대
한 지식이 부족하기 때문에 에지 장치의 로그를 평가할 수 없습니다. 이 단계를 수동으로 완료하려면 
Cisco Catalyst SD-WAN Controller Authentication Bypass Vulnerability Security Advisory에 명시된 피어링 이벤트 
검증 지침을 따르는 것이 좋습니다.  또한 고객은 CVE-2026-20182용 보안 권고에 설명된 대로 피어링 
이벤트 검증과 관련된 추가 탐지 단계를 완료하는 것이 좋습니다.

링크 

[1] Cisco Catalyst SD-WAN Controller Authentication Bypass Vulnerability - 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW

[2] Cisco Catalyst SD-WAN Manager 취약성 - 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R

[3] Catalyst SD-WAN 업그레이드 시작 — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225515-start-
your-catalyst-sd-wan-upgrade.html

[4] Cisco SD-WAN 업그레이드 가이드 — https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-
wan-controllers-with-the-use.html

감사합니다.

Outlook에서 열기

ⓘ 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html


✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

TAC 3 - 검증 - 오버레이의 IP 소유권 확인

사용 사례

로그 분석 중에 표면화된 특정 IP 주소가 SD-WAN 오버레이 인프라의 일부인지 여부를 고객에게 질문하기 위
해 TAC 엔지니어가 보냅니다.

제목

[SR #] - IP 주소 검증 필요

메시지

[고객 이름]님, 안녕하십니까?

제 이름은 [Your Name]이며, 케이스에 배정된 Cisco TAC 엔지니어입니다.

SD-WAN 제어 구성 요소에서 제공한 admin-tech 파일에 대한 지속적인 분석의 일환으로, 다음 IP 주소가 
SD-WAN 오버레이 인프라의 일부인지 또는 이전에 일부였는지를 검증하는 데 도움이 필요합니다.

문제의 IP 주소:

- [IP 주소 1] 
- [IP 주소 2]

평가를 완료하는 데 도움이 되는 사항은 다음과 같습니다.

1. 이 IP 주소가 현재 SD-WAN 오버레이의 구성 요소(예: vManage, vSmart, vBond 또는 에지 디바이스)와 
연결되어 있습니까? 

2. 이전에 해제되었거나 IP가 변경되었을 수 있는 SD-WAN 제어 구성 요소에서 이 IP 주소를 사용했습
니까? 

3. 이 IP가 재해 복구(DR) 사이트 또는 SD-WAN 구축과 관련된 다른 인프라와 연결되어 있습니까?

귀하의 빠른 답변으로 분석을 계속하고 적절한 다음 단계를 제공할 수 있습니다.

궁금한 점이 있으시면 언제든지 문의해 주십시오.

감사합니다. 
 

Outlook에서 열기

mailto:?subject=Update%3A%20TAC%20Review%20Complete%20-%20No%20IoCs%20Found%20for%20CVE-2026-20182%20-%20Case%20%5BSR%20%23%5D
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQBQzmNm3KTZSK9tRa_SIxLhATEIA33_8_7Y07oXtU92Prs?e=PlHWmy


ⓘ 보내기 전에 [괄호 안의 자리 표시자]를 모두 바꿉니다.

✉ Open Outlook(본문 포함)  ⬇ 다운로드 .eml 템플릿

TAC 4 - 결과 - 오탐 제거됨

사용 사례

수동 검토 후 TAC 엔지니어가 보낸 결과, 자동 스캐닝으로 플래그가 지정된 초기 IoC가 오탐으로 확인되었습
니다.

제목

Update: CVE-2026-20182에 대한 기술 검토 - 케이스 [케이스 번호]

메시지

고객님,

엔지니어링 팀에서 SD-WAN 제어 구성 요소에서 제공한 관리 기술 파일을 수동으로 검토하는 동안 기
다려 주셔서 감사합니다.

철저한 조사 결과, 당사의 자동 스캐닝 프로세스에서 플래그된 초기 IoC(indicators of compromise)가 오탐
임을 확인했습니다. 즉, 당사의 평가는 IoC가 유효하지 않다는 것입니다.

중요: 이 특정 알림은 제거되었지만 CVE-2026-20182[1]과 관련된 취약성은 SD-WAN 패브릭의 장기적인 
보안 및 무결성을 보장하려면 소프트웨어 업그레이드가 필요합니다.

업그레이드를 아직 완료하지 않은 경우: 가능한 한 빨리 SD-WAN 제어 구성 요소의 전체 업그레이드
에 우선 순위를 지정해 주십시오. 업그레이드는 이러한 취약성을 효과적으로 해결할 수 있는 유일한 
방법입니다. 자세한 지침은 Cisco SD-WAN 업그레이드 가이드[2]를 참조하십시오.

업그레이드를 이미 완료한 경우: 이 확인 결과는 오탐으로 확인되었으며 귀하는 소프트웨어 교정을 
이미 수행했으므로 추가 조치가 필요하지 않습니다. 이 케이스가 해결되었다고 간주하고 표준 마감 
절차를 진행할 수 있습니다.

 

인프라 보안의 우선 순위를 정하는 데 성실히 임해 주셔서 감사합니다. 더 궁금한 점이 있거나 추가 
지원이 필요한 경우 언제든지 문의해 주시기 바랍니다.

감사합니다. 
Cisco TAC(Technical Assistance Center)

mailto:?subject=%5BSR%20%23%5D%20%E2%80%93%20IP%20Address%20Validation%20Required&body=Dear%20%5BCustomer%20Name%5D%2C%0A%0AMy%20name%20is%20%5BYour%20Name%5D%20and%20I%20am%20the%20Cisco%20TAC%20engineer%20assigned%20to%20your%20case.%0A%0AAs%20part%20of%20our%20ongoing%20analysis%20of%20the%20admin-tech%20files%20you%20provided%20from%20your%20SD-WAN%20control%20components%2C%20we%20need%20your%20assistance%20in%20validating%20whether%20the%20following%20IP%20address%28es%29%20are%20or%20were%20previously%20part%20of%20your%20SD-WAN%20overlay%20infrastructure%3A%0A%0AIP%20Address%28es%29%20in%20question%3A%0A%0A-%20%5BIP%20Address%201%5D%0A-%20%5BIP%20Address%202%5D%0A%0ATo%20help%20us%20complete%20our%20assessment%2C%20please%20confirm%3A%0A%0A1.%20Is%20this%20IP%20address%20currently%20associated%20with%20any%20component%20in%20your%20SD-WAN%20overlay%20%28e.g.%2C%20vManage%2C%20vSmart%2C%20vBond%2C%20or%20edge%20device%29%3F%0A2.%20Was%20this%20IP%20address%20previously%20used%20by%20any%20SD-WAN%20control%20component%20that%20may%20have%20been%20decommissioned%20or%20had%20its%20IP%20changed%3F%0A3.%20Is%20this%20IP%20associated%20with%20a%20Disaster%20Recovery%20%28DR%29%20site%20or%20any%20other%20infrastructure%20related%20to%20your%20SD-WAN%20deployment%3F%0A%0AYour%20prompt%20response%20will%20allow%20us%20to%20continue%20our%20analysis%20and%20provide%20you%20with%20the%20appropriate%20next%20steps.%0A%0AIf%20you%20have%20any%20questions%2C%20please%20do%20not%20hesitate%20to%20reach%20out.%0A%0ABest%20regards%2C
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQD8nTl5AX7lRaoxaq3zgZBxAXueaMuNaZlYsSxMocA-fgU?e=AOVznr
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html


링크:

[1] 공식 보안 자문

[2] Cisco SD-WAN 업그레이드 가이드

Outlook에서 열기

ⓘ 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

TAC 5 - 중요 - IoC 식별, 검토 통화 일정 예약

사용 사례

잠재적 IoC(Indicators of Compromise)가 확인되었고 조사 결과와 다음 단계를 논의하기 위해 긴급한 고객 통화
가 필요한 경우 TAC 엔지니어가 보냅니다.

제목

긴급: CVE-2026-20182에 대한 분석 결과 - 보안 침해 지표 파악

메시지

고객님,

SD-WAN 제어 구성 요소에 대해 제공된 관리 기술 파일을 분석하는 동안 기다려 주셔서 감사합니다.

기술 검토를 마친 후 CVE-2026-20182과 관련된 잠재적 IoC(Indicators of Compromise, 보안 침해 지표)를 발
견했습니다.

이러한 조사 결과의 특성을 고려할 때 기술 세부 사항 및 권장되는 다음 단계에 대해 가능한 한 빨리 
논의하는 것이 중요합니다. 구체적인 조사 결과를 검토하고 적절한 치료 방법을 논의하기 위해 귀사 
팀과 통화 일정을 잡고자 합니다.

다음 단계:

미팅 예약: 이러한 결과를 검토하기 위해 4-8시간 내에 간단한 통화가 가능한지 여부를 알려 
주십시오.

•

SDWAN 제어 구성 요소 업그레이드: SDWAN 관리자, 컨트롤러 및 검증기를 가능한 빨리 고정 
릴리스로 업그레이드하십시오.

•

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
mailto:?subject=Update%3A%20Technical%20Review%20for%20CVE-2026-20182%20%E2%80%93%20Case%20%5BCase%20Number%5D
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQCUJnHMpPnJQbYGz5yXRjIwAUw0sxSujoxr5AUVjoKSjMo?e=dWNw5Q


 

Cisco의 기본 목표는 고객의 환경을 보호하고 잠재적 위험을 완화하는 데 도움이 되는 것입니다. 이 
문제에 대해 조속히 처리해 주셔서 감사드리며 귀사와의 협조가 이루어지기를 기대합니다.

감사합니다.

Outlook에서 열기

ⓘ 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(본문 포함)  ⬇ 다운로드 .eml 템플릿

TAC 6 - 결과 - 중복 IoC(닫기 및 리디렉션)

사용 사례

IoC 분석을 통해 동일한 고객/환경에 대한 이전 SR과 일치하는 결과가 확인되면 TAC 엔지니어가 보냅니다. 
현재 케이스는 종료되고 고객은 이미 리미디에이션 지침이 제공된 원래 SR로 리디렉션됩니다.

제목

Update: CVE-2026-20182에 대한 기술 검토 - 케이스 [SR #] (중복 IoC 확인됨)

메시지

고객님,

SD-WAN 제어 구성 요소에 대해 제공된 관리 기술 파일을 분석하는 동안 기다려 주셔서 감사합니다. 
당사는 당사의 스캐닝 프로세스에서 플래그된 초기 IoC(Indicators of Compromise, 보안 침해 지표)가 

[Original SR #]에서 이미 전달된 것과 동일하다고 판단했습니다. 앞서 설명한 대로, 최대한 빨리 환경을 
보호하기 위해 TAC Remediation Guide[2]에 요약된 두 가지 교정 경로 중 하나를 계속 진행하여 긴급 업
그레이드를 수행하는 것이 좋습니다. 자세한 내용은 CVE-2026-20182[1]의 공식 보안 권고 사항을 참조하
십시오.

이제 이 케이스를 종료하도록 진행하겠습니다. 업그레이드 또는 리미디에이션과 관련하여 추가 지
침 또는 기술 지원을 요청하려면 [Original SR #]를 사용하십시오.

감사합니다. 
[이름]

mailto:?subject=URGENT%3A%20Analysis%20Results%20for%20CVE-2026-20182%20%E2%80%93%20Indicator%20of%20Compromise%20Identified&body=Dear%20Customer%2C%0A%0AThank%20you%20for%20your%20patience%20while%20we%20analyzed%20the%20admin-tech%20files%20provided%20for%20your%20SD-WAN%20control%20components.%0A%0AFollowing%20our%20technical%20review%2C%20we%20have%20identified%20potential%20Indicators%20of%20Compromise%20%28IoCs%29%20related%20to%20CVE-2026-20182.%0A%0AGiven%20the%20nature%20of%20these%20findings%2C%20it%20is%20critical%20that%20we%20discuss%20the%20technical%20details%20and%20the%20recommended%20next%20steps%20as%20soon%20as%20possible.%20We%20would%20like%20to%20schedule%20a%20call%20with%20your%20team%20to%20review%20the%20specific%20findings%20and%20discuss%20the%20appropriate%20remediation.%0A%0ANext%20Steps%3A%0A%0A-%20Schedule%20a%20Meeting%3A%20Please%20let%20us%20know%20your%20availability%20for%20a%20brief%20call%20within%20the%20next%20%5Be.g.%2C%204-8%20hours%5D%20to%20review%20these%20findings.%0A%0A-%20Maintain%20Environment%3A%20Please%20refrain%20from%20making%20any%20configuration%20changes%20or%20rebooting%20the%20affected%20components%20until%20we%20have%20had%20the%20opportunity%20to%20discuss%20the%20situation%2C%20as%20this%20may%20impact%20our%20ability%20to%20perform%20further%20forensic%20analysis.%0A%0AOur%20primary%20goal%20is%20to%20assist%20you%20in%20securing%20your%20environment%20and%20mitigating%20any%20potential%20risks.%20We%20appreciate%20your%20prompt%20attention%20to%20this%20matter%20and%20look%20forward%20to%20coordinating%20with%20you.%0A%0ABest%20regards%2C
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQDRjx_-DTfURbWq6GlRI9VcATGwCTC8sGDdRZjIPiwcnOY?e=z6p5ln
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R


링크:

[1] 공식 보안 자문

[2] TAC 리미디에이션 가이드

Outlook에서 열기

ⓘ 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(본문 포함)  ⬇ 다운로드 .eml 템플릿

TAC 7 - 리미디에이션 - 옵션 후속 조치(통화 후)

사용 사례

IoC 검토 통화 후 전송되어 논의된 교정 경로를 다시 캡처합니다. 고객은 옵션 A(롤링 재시작을 통한 재구축
), 옵션 B(하드 컷오버를 통한 재구축) 또는 옵션 C(전체 시스템 재구축)를 선택합니다.

제목

후속 조치: CVE-2026-20182 교정 옵션

메시지

고객님,

 최근 분석에서 얻은 결과를 논의할 시간을 내주셔서 감사합니다. 이전 통화에서 설명했듯이, 환경을 
보호하기 위해 다음 교정 경로 중 하나를 진행하는 것이 좋습니다.

옵션 A: 롤링 재시작을 통한 재구축. 네트워크 다운타임을 방지하여 운영 연속성의 우선 순위를 지
정합니다. 전환 프로세스 중에는 위협 지속성에 대한 위험이 남아 있습니다.

설명: 컨트롤러 재구축, SSH 키 및 인증서 순환이 포함됩니다. 기존 컨트롤러 구성 요소는 vManage를 
통해 마이그레이션하는 동안 연결되어 새 패브릭을 배포한 다음 디바이스가 마이그레이션되는 즉시 
각각 제거됩니다.

옵션 B: 하드 컷오버로 재구축. 더 높은 수준의 보안 보증을 제공합니다.   새 컨트롤러는 이전 컨트
롤러에 연결되지 않으므로 완전히 격리됩니다. 따라서 모든 디바이스는 연결을 재설정하고 경로/연
결 정보를 교환해야 하므로 전체 네트워크 운영에 영향을 미칩니다.  중단 시간은 사이트 수, 교환된 
접두사 수 등에 따라 달라집니다.

설명: 컨트롤러 재구축과 SSH 키 및 인증서 순환이 포함되지만, 재구축 과정에서 이전 컨트롤러 구성 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
mailto:?subject=Update%3A%20Technical%20Review%20for%20CVE-2026-20182%20%E2%80%93%20Case%20%5BSR%20%23%5D%20%28Duplicate%20IoC%20Confirmed%29&body=Dear%20Customer%2C%0A%0AThank%20you%20for%20your%20patience%20while%20we%20analyzed%20the%20admin-tech%20files%20provided%20for%20your%20SD-WAN%20control%20components.%20We%20have%20determined%20that%20the%20initial%20indicator%28s%29%20of%20compromise%20%28IoC%29%20flagged%20by%20our%20scanning%20process%20are%20the%20same%20as%20those%20already%20communicated%20in%20%5BOriginal%20SR%20%23%5D.%20As%20previously%20discussed%2C%20we%20recommend%20an%20urgent%20upgrade%20and%20proceeding%20with%20one%20of%20the%20two%20remediation%20paths%20outlined%20to%20secure%20your%20environment%20as%20soon%20as%20possible.%0A%0AI%20will%20now%20proceed%20to%20close%20this%20case.%20Please%20use%20%5BOriginal%20SR%20%23%5D%20to%20request%20further%20guidance%20or%20technical%20support%20regarding%20your%20upgrade%20or%20remediation.%0A%0ABest%20regards%2C%0A%5BYour%20Name%5D


요소가 새 패브릭에서 격리됩니다.

옵션 C: 전체 시스템 재구축. 가장 복잡한 접근 방식이며 재구축 과정에서 컨피그레이션 관련 불안정
성의 위험이 높지만, 클린 베이스라인을 구축하여 최고 수준의 보안을 보장합니다.  이는 긴 옵션이
며 템플릿 및 정책 데이터베이스를 재구축하는 데 전문성이 필요합니다.

다음 단계:

이러한 옵션에 대해 내부적으로 논의하고 어떤 경로를 선택할지 알려 주십시오. 결정을 내렸
으면 실행 단계를 진행하는 데 도움이 되도록 추가 지침 또는 기술 지원을 제공할 수 있습니다.

•

Cisco는 이 과정 전반에 걸쳐 여러분을 지원하기 위해 최선을 다하고 있습니다. 이 옵션에 대해 문의 
사항이 있으면 알려주시기 바랍니다.

감사합니다. 
Cisco TAC(Technical Assistance Center)

참고: 옵션 1은 업그레이드였습니다. 이 업그레이드로 간주된 시나리오가 이미 수행되었습니다. 

Outlook에서 열기

ⓘ 아래의 .eml 다운로드를 사용합니다. 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

TAC 8 - 교정 - 손상된 패브릭에 대한 업데이트된 옵션(옵션 2 후속 조치)

사용 사례

SD-WAN 패브릭이 손상되어 이전에 옵션 2를 추구했으며 해당 패브릭이 위협 행위자의 지속성 위험에 노출
된 것으로 판단되는 고객에게 알립니다. 손상된 패브릭을 재구축하고 백업/기존 configDB에 의존하지 않은 
고객은 위험성이 있는 것으로 간주되지 않으며 이 커뮤니케이션을 수신하지 않습니다. 이 커뮤니케이션은 
TBD로 전송됩니다.

제목

긴급 조치 필요: SD-WAN 인프라 중요 취약성 교정

메시지

mailto:?subject=Follow-up%3A%20Remediation%20Options%20for%20CVE-2026-20182
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQAGXfS698mlRaQL603RLh3hAUH0dI70Ig1zEU6JG78KvHA?e=pGnSwu


고객님,

[SR#] 및 이전에 전달한 보안 권고 사항에서 설명한 대로 SD-WAN 패브릭의 교정을 위해 중요한 업데
이트를 제공합니다. 이 업데이트는 제공된 로그에 IOC(Indicators of Compromise)의 증거가 나타난 해당 
패브릭에만 적용됩니다.

이전에 소프트웨어 업그레이드, 컨트롤러 재구축, SSH 키 순환을 통합하는 옵션 2를 기반으로 교정 
계획을 선택했지만, 위협 환경에 대한 분석은 계속 발전하고 있습니다. 이러한 취약성 악용에 대한 
새로운 기술적 통찰력은 지속성의 위험을 줄이고 인증서 신뢰 체인의 무결성을 보장하는 데 도움이 
되는 추가 조치가 강력하게 요구된다는 것을 나타냅니다.

필요한 조치:

루트 인증서의 추가 회전을 포함하여 보다 포괄적인 방어를 제공하기 위해 권장 교정 전략을 업데이
트했습니다.

교정을 위해 추가적인 유지 보수 작업이 필요하며, 여기에는 계획된 네트워크 다운타임이 포함될 수 
있습니다.

Cisco의 우선 순위가 네트워크의 보안과 무결성이라는 점을 감안하여 세 가지 고유한 교정 옵션을 개
발했습니다. 아래 각 옵션은 보안 보장에 대한 운영 영향의 균형을 고려하여 제공합니다. 내부 위험 
상태는 고유하므로 Cisco에서는 특정 경로를 권장할 수 없습니다.

옵션 A: 롤링 재시작을 통한 재구축. 네트워크 다운타임을 방지하여 운영 연속성의 우선 순위를 지
정합니다. 전환 프로세스 중에는 위협 지속성에 대한 위험이 남아 있습니다.

설명: 컨트롤러 재구축, SSH 키 및 인증서 순환이 포함됩니다. 기존 컨트롤러 구성 요소는 vManage를 
통해 마이그레이션하는 동안 연결되어 새 패브릭을 배포한 다음 디바이스가 마이그레이션되는 즉시 
각각 제거됩니다.

옵션 B: 하드 컷오버로 재구축. 더 높은 수준의 보안 보증을 제공합니다.   새 컨트롤러는 이전 컨트
롤러에 연결되지 않으므로 완전히 격리됩니다. 따라서 모든 디바이스는 연결을 재설정하고 경로/연
결 정보를 교환해야 하므로 전체 네트워크 운영에 영향을 미칩니다.  중단 시간은 사이트 수, 교환된 
접두사 수 등에 따라 달라집니다.

설명: 컨트롤러 재구축과 SSH 키 및 인증서 순환이 포함되지만, 재구축 과정에서 이전 컨트롤러 구성 
요소가 새 패브릭에서 격리됩니다.

옵션 C: 전체 시스템 재구축. 가장 복잡한 접근 방식이며 재구축 과정에서 컨피그레이션 관련 불안정
성의 위험이 높지만, 클린 베이스라인을 구축하여 최고 수준의 보안을 보장합니다.  이는 긴 옵션이
며 템플릿 및 정책 데이터베이스를 재구축하는 데 전문성이 필요합니다.



팀이 이러한 옵션을 검토하고 위험 관리 표준에 가장 부합하는 접근 방식을 파악한 후, 이 메시지에 
회신하여 알려주십시오. 선택 사항을 받으면 유지 보수 기간을 조정하고 실행에 필요한 기술적 준비
를 시작합니다.

보안 네트워크 인프라 유지에 계속 관심을 가져주셔서 감사합니다. TAC(Technical Assistance Center)에 
SR(Service Request)을 열어 추가 기술 설명이 필요한 경우 알려주십시오.

감사합니다. 
Cisco

Outlook에서 열기

ⓘ 아래의 .eml 다운로드를 사용합니다. 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

TAC 17 - 역조사 결과 - 이전에는 IoC가 없었고, 이제 IoC가 식별됨(CVE-2026-
20182)

사용 사례

이전에 IoC(Indicators of Compromise)가 발견되지 않았지만, 이후 관리 기술 로그의 후속 내부 검토가 CVE-
2026-20182과 관련된 IoC를 식별한 고객에게 전송되었습니다. 수정된 결과를 전달하고 세 가지 교정 옵션(옵
션 A, B 또는 C)을 제공합니다.

제목

중요 업데이트: CVE-2026-20182에 대한 IoC 평가 수정 - Indicators of Compromise Now Identified - SR [SR#]

메시지

고객님,

서비스 요청 [SR#]에 따라 CVE-2026-20182과 관련하여 Cisco TAC(Technical Assistance Center)에 지속적으
로 협조해 주셔서 감사합니다.

이전 서신에서는 SD-WAN 제어 구성 요소에서 제공된 관리 기술 파일을 분석한 결과 이 권고와 관련
된 IoC(Indicators of Compromise)가 식별되지 않았다고 조언했습니다. Cisco는 고객의 보안에 대한 지속적
인 노력의 일환으로, 그 후 귀사의 패브릭과 관련된 추가 관리 기술 로그 데이터에 대한 정기적인 내

mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQDyyY2FMkdKRKOfYr3mZFSlATV7GxYFfjLMCbU3BOs8fgc?e=nfQfZy


부 검토를 수행했습니다.

이 후속 검토에서는 초기 평가 중에 드러나지 않은 IoC(Indicators of Compromise, 보안 침해 지표)를 확인
했습니다. 저희는 현재 여러분과 함께 이러한 결과를 해결하기 위해 노력하고 있습니다. 이러한 
IoC는 조직의 패브릭 내에서 위협 요소 제거 작업을 수행할 수 있는 의심스러운 활동을 나타냅니다.

Cisco는 이러한 조치가 귀하에게 이전에 전달되었던 결과를 수정하는 것임을 인식하고 있으며, 적절
한 조치를 취할 수 있도록 귀하의 환경을 명확하고 정확하게 파악하고자 합니다.

필요한 조치:

교정을 위해 추가적인 유지 보수 작업이 필요하며, 여기에는 계획된 네트워크 다운타임이 포함될 수 
있습니다.

Cisco의 우선 순위가 네트워크의 보안과 무결성이라는 점을 감안하여 세 가지 고유한 교정 옵션을 개
발했습니다. 아래 각 옵션은 보안 보장에 대한 운영 영향의 균형을 고려하여 제공합니다. 내부 위험 
상태는 고유하므로 Cisco에서는 특정 경로를 권장할 수 없습니다.

옵션 A: 롤링 재시작을 통한 재구축. 네트워크 다운타임을 방지하여 운영 연속성의 우선 순위를 지
정합니다. 전환 프로세스 중에는 위협 지속성에 대한 위험이 남아 있습니다.

설명: 컨트롤러 재구축, SSH 키 및 인증서 순환이 포함됩니다. 기존 컨트롤러 구성 요소는 vManage를 
통해 마이그레이션하는 동안 연결되어 새 패브릭을 배포한 다음 디바이스가 마이그레이션되는 즉시 
각각 제거됩니다.

옵션 B: 하드 컷오버로 재구축. 더 높은 수준의 보안 보증을 제공합니다. 새 컨트롤러는 이전 컨트롤
러에 연결되지 않으므로 완전히 격리됩니다. 따라서 모든 디바이스는 연결을 재설정하고 경로/연결 
정보를 교환해야 하므로 전체 네트워크 운영에 영향을 미칩니다. 중단 시간은 사이트 수, 교환된 접
두사 수 등에 따라 달라집니다.

설명: 컨트롤러 재구축과 SSH 키 및 인증서 순환이 포함되지만, 재구축 과정에서 이전 컨트롤러 구성 
요소가 새 패브릭에서 격리됩니다.

옵션 C: 전체 시스템 재구축. 가장 복잡한 접근 방식이며 재구축 과정에서 컨피그레이션 관련 불안정
성의 위험이 높지만, 클린 베이스라인을 구축하여 최고 수준의 보안을 보장합니다. 이는 긴 옵션이며 
템플릿 및 정책 데이터베이스를 재구축하는 데 전문성이 필요합니다.

팀이 이러한 옵션을 검토하고 위험 관리 표준에 가장 부합하는 접근 방식을 파악한 후, 이 메시지에 
회신하여 알려주십시오. 선택 사항을 받으면 유지 보수 기간을 조정하고 실행에 필요한 기술적 준비
를 시작합니다.

보안 네트워크 인프라 유지에 계속 관심을 가져주셔서 감사합니다. 추가 기술 설명이 필요한 경우, 



이 이메일 또는 기존 SR(Service Request)을 통해 Technical Assistance Center(TAC)에 회신하여 알려주십시
오.

감사합니다. 
Cisco

Outlook에서 열기

ⓘ 아래의 .eml 다운로드를 사용합니다. 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

CloudOps 1 - 사전 대응적 - 클라우드 스캔에서 탐지된 IoC, 검증을 위해 필요한 관리 
기술

사용 사례

클라우드 호스팅 SD-WAN 패브릭의 Cisco CloudOps 보안 스캔에서 잠재적 IoC(Indicators of Compromise)가 발견되
었을 때 사전 대응적으로 전송됩니다. 고객을 대신하여 SR을 열고, 전체 로그 분석을 통해 결과를 검증할 수 
있도록 admin-tech 파일을 첨부하도록 고객에게 요청합니다.

제목

필요한 조치: 보안 검사 결과를 검증하는 데 필요한 Admin-Tech 파일 - SR [SR#]

메시지

고객님,

Cisco 오퍼의 무결성을 보호하고 모니터링하기 위한 지속적인 노력의 일환으로 Cisco는 최근 일부 클
라우드 호스팅 SD-WAN 패브릭에 대한 보안 검사를 완료했습니다. 이 조치는 보고된 보안 문제에 대
한 응답으로 수행되었습니다. 스캔을 통해 조직의 패브릭에서 의심스러운 활동이 발견되었으며 이
에 대한 추가 검토가 필요합니다.

이 결과를 검증하고 조사를 완료할 수 있도록 귀하를 대신하여 개설된 이 SR(Service Request)에 admin-

tech 파일을 첨부하기 위해 귀하의 도움을 요청합니다.

전체 분석을 활성화하려면 모든 SD-WAN 제어 구성 요소에서 admin-tech 파일을 수집하고 업로드하십
시오. 다음 파일을 생성할 때 "Logs" 및 "Tech"를 모두 선택해야 합니다.

mailto:?subject=Important%20Update%3A%20Revised%20IoC%20Assessment%20for%20CVE-2026-20182%20%E2%80%93%20Indicators%20of%20Compromise%20Now%20Identified%20%E2%80%93%20SR%20%5BSR%23%5D


vSmarts(컨트롤러): 동시에 수집하지 말고 한 번에 하나씩 수집하십시오.•

vBonds(유효성 검사기): 모든 노드에서 수집합니다.•

관리자(vManage): 클러스터의 모든 노드(활성 및 대기 DR)에서 수집합니다.•

관리 기술 파일을 생성하고 안전하게 전송하는 방법에 대한 자세한 단계별 지침은 다음 가이드를 참
조하십시오. Cisco SD-WAN 관리 기술 수집 가이드[1].

요청한 파일을 받으면, Cisco 팀은 이를 분석하여 관찰된 활동이 진정한 보안 침해 지표를 나타내는지 
확인하고 적절한 다음 단계를 알려드립니다.

보안 네트워크 인프라 유지에 계속 관심을 가져주셔서 감사합니다. 추가 기술적 설명이 필요한 경우 
본 서비스 요청(SR)에 회신하여 알려주십시오.

감사합니다. 
Cisco

링크:

[1] Cisco SD-WAN 관리 기술 수집 가이드

Outlook에서 열기

ⓘ 아래의 .eml 다운로드를 사용합니다. 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

옵션 A, B 또는 C를 아직 완료하지 않은 이전에 영향을 받은 고객
을 위한 WAVE 2A 이메일. (옵션 1과 2를 다시 수행해야 함)

PSIRT2a에 대한 IOC 없음을 위한 TAC 9 템플릿/재구축함(이전 영향)

사용 사례

SD-WAN 로그에 PSIRT2a 권고와 관련된 IoC(Indicators of Compromise)가 표시되지 않았고 이전에 패브릭을 재
구축한 고객에게 전송됨 세 가지 옵션(옵션 2 후속 조치)을 통해 업데이트된 교정 지침을 제공합니다.

제목

긴급 조치 필요: SD-WAN Infrastructure Critical Vulnerability Remediation - SR [SR#]

https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
mailto:?subject=Action%20Required%3A%20Admin-Tech%20Files%20Needed%20to%20Validate%20Security%20Scan%20Findings%20%E2%80%93%20SR%20%5BSR%23%5D


메시지

고객님,

Service Request [SR#](서비스 요청)의 최근 SD-WAN PSIRT 권고와 관련하여 Cisco TAC(Technical Assistance 

Center)에 연락해 주셔서 감사합니다.

SD-WAN 패브릭에서 제공된 로그 및 정보를 검토한 후, 본 분석에 따르면 2026년 6월 5일 SD-WAN 취
약성 권고와 관련된 IOC(Indicators of Compromise)가 식별되지 않았습니다. 또한, 이전 권고와 관련된 문
제 개선 노력의 일환으로 귀하의 환경을 재구축했다는 사실도 알고 있습니다.

이러한 취약성과 관련하여 새로 확인된 통찰력을 고려하여 SD-WAN 패브릭에 대한 권장 교정 지침에 
관한 중요한 업데이트를 공유하고자 합니다.

[SR#] 및 이전에 전달한 보안 권고 사항에서 설명한 대로 SD-WAN 패브릭의 교정을 위해 중요한 업데
이트를 제공합니다.

이전에 소프트웨어 업그레이드, 컨트롤러 재구축, SSH 키 순환을 통합하는 옵션 2를 기반으로 교정 
계획을 선택했지만, 위협 환경에 대한 분석은 계속 발전하고 있습니다. 이러한 취약성 악용에 대한 
새로운 기술적 통찰력은 지속성의 위험을 줄이고 인증서 신뢰 체인의 무결성을 보장하는 데 도움이 
되는 추가 조치가 강력하게 요구된다는 것을 나타냅니다.

필요한 조치:

루트 인증서의 추가 회전을 포함하여 보다 포괄적인 방어를 제공하기 위해 권장 교정 전략을 업데이
트했습니다.

교정을 위해 추가적인 유지 보수 작업이 필요하며, 여기에는 계획된 네트워크 다운타임이 포함될 수 
있습니다. Cisco의 우선 순위가 네트워크의 보안과 무결성이라는 점을 감안하여 세 가지 고유한 교정 
옵션을 개발했습니다. 아래 각 옵션은 보안 보장에 대한 운영 영향의 균형을 고려하여 제공합니다. 
내부 위험 상태는 고유하므로 Cisco에서는 특정 경로를 권장할 수 없습니다.

옵션 A: 롤링 재시작을 통한 재구축. 네트워크 다운타임을 방지하여 운영 연속성의 우선 순위를 지
정합니다. 전환 프로세스 중에는 위협 지속성에 대한 위험이 남아 있습니다.

설명: 컨트롤러 재구축, SSH 키 및 인증서 순환이 포함됩니다. 기존 컨트롤러 구성 요소는 vManage를 
통해 마이그레이션하는 동안 연결되어 새 패브릭을 배포한 다음 디바이스가 마이그레이션되는 즉시 
각각 제거됩니다.

옵션 B: 하드 컷오버로 재구축. 더 높은 수준의 보안 보증을 제공합니다. 새 컨트롤러는 이전 컨트롤
러에 연결되지 않으므로 완전히 격리됩니다. 따라서 모든 디바이스는 연결을 재설정하고 경로/연결 
정보를 교환해야 하므로 전체 네트워크 운영에 영향을 미칩니다. 중단 시간은 사이트 수, 교환된 접
두사 수 등에 따라 달라집니다.



설명: 컨트롤러 재구축과 SSH 키 및 인증서 순환이 포함되지만, 재구축 과정에서 이전 컨트롤러 구성 
요소가 새 패브릭에서 격리됩니다.

옵션 C: 전체 시스템 재구축. 가장 복잡한 접근 방식이며 재구축 과정에서 컨피그레이션 관련 불안정
성의 위험이 높지만, 클린 베이스라인을 구축하여 최고 수준의 보안을 보장합니다. 이는 긴 옵션이며 
템플릿 및 정책 데이터베이스를 재구축하는 데 전문성이 필요합니다.

팀이 이러한 옵션을 검토하고 위험 관리 표준에 가장 부합하는 접근 방식을 파악한 후, 이 메시지에 
회신하여 알려주십시오. 선택 사항을 받으면 유지 보수 기간을 조정하고 실행에 필요한 기술적 준비
를 시작합니다.

보안 네트워크 인프라 유지에 계속 관심을 가져주셔서 감사합니다. 추가 기술적 설명이 필요한 경우, 
이 이메일에 회신하거나 기존 서비스 요청을 통해 알려주십시오.

감사합니다. 
Cisco

Outlook에서 열기

ⓘ 아래의 .eml 다운로드를 사용합니다. 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

예 PSIRT2a의 IOC에 대한 TAC 10 템플릿/재구축 완료(이전 영향)

사용 사례

SD-WAN 로그에 PSIRT2a 권고와 관련된 IoC(Indicators of Compromise)가 표시된 고객 및 이전에 패브릭을 재구
축한 고객에게 전송됨. 세 가지 옵션(옵션 2 후속 조치)을 통해 업데이트된 교정 지침을 제공합니다.

제목

긴급 조치 필요: SD-WAN Infrastructure Critical Vulnerability Remediation - SR [SR#]

메시지

고객님,

Service Request [SR#](서비스 요청)의 최근 SD-WAN PSIRT 권고와 관련하여 Cisco TAC(Technical Assistance 

Center)에 연락해 주셔서 감사합니다.

mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation%20%E2%80%93%20SR%20%5BSR%23%5D


Cisco 팀은 SD-WAN 패브릭에서 제공된 로그를 분석한 후 2026년 6월 5일 SD-WAN 취약성 권고와 관련
된 IOC(Indicators of Compromise)를 확인했습니다. 또한 이전 권고와 관련된 리미디에이션 단계의 일환
으로 귀사의 환경이 이전에 재구축되었다는 사실도 알고 있습니다.

[SR#] 및 이전에 전달한 보안 권고 사항에서 설명한 대로 SD-WAN 패브릭의 교정을 위해 중요한 업데
이트를 제공합니다. 이 업데이트는 제공된 로그에 IOC(Indicators of Compromise)의 증거가 나타난 해당 
패브릭에만 적용됩니다.

이전에 소프트웨어 업그레이드, 컨트롤러 재구축, SSH 키 순환을 통합하는 옵션 2를 기반으로 교정 
계획을 선택했지만, 위협 환경에 대한 분석은 계속 발전하고 있습니다. 이러한 취약성 악용에 대한 
새로운 기술적 통찰력은 지속성의 위험을 줄이고 인증서 신뢰 체인의 무결성을 보장하는 데 도움이 
되는 추가 조치가 강력하게 요구된다는 것을 나타냅니다.

필요한 조치:

루트 인증서의 추가 회전을 포함하여 보다 포괄적인 방어를 제공하기 위해 권장 교정 전략을 업데이
트했습니다.

교정을 위해 추가적인 유지 보수 작업이 필요하며, 여기에는 계획된 네트워크 다운타임이 포함될 수 
있습니다. Cisco의 우선 순위가 네트워크의 보안과 무결성이라는 점을 감안하여 세 가지 고유한 교정 
옵션을 개발했습니다. 아래 각 옵션은 보안 보장에 대한 운영 영향의 균형을 고려하여 제공합니다. 
내부 위험 상태는 고유하므로 Cisco에서는 특정 경로를 권장할 수 없습니다.

옵션 A: 롤링 재시작을 통한 재구축. 네트워크 다운타임을 방지하여 운영 연속성의 우선 순위를 지
정합니다. 전환 프로세스 중에는 위협 지속성에 대한 위험이 남아 있습니다.

설명: 컨트롤러 재구축, SSH 키 및 인증서 순환이 포함됩니다. 기존 컨트롤러 구성 요소는 vManage를 
통해 마이그레이션하는 동안 연결되어 새 패브릭을 배포한 다음 디바이스가 마이그레이션되는 즉시 
각각 제거됩니다.

옵션 B: 하드 컷오버로 재구축. 더 높은 수준의 보안 보증을 제공합니다. 새 컨트롤러는 이전 컨트롤
러에 연결되지 않으므로 완전히 격리됩니다. 따라서 모든 디바이스는 연결을 재설정하고 경로/연결 
정보를 교환해야 하므로 전체 네트워크 운영에 영향을 미칩니다. 중단 시간은 사이트 수, 교환된 접
두사 수 등에 따라 달라집니다.

설명: 컨트롤러 재구축과 SSH 키 및 인증서 순환이 포함되지만, 재구축 과정에서 이전 컨트롤러 구성 
요소가 새 패브릭에서 격리됩니다.

옵션 C: 전체 시스템 재구축. 가장 복잡한 접근 방식이며 재구축 과정에서 컨피그레이션 관련 불안정
성의 위험이 높지만, 클린 베이스라인을 구축하여 최고 수준의 보안을 보장합니다. 이는 긴 옵션이며 
템플릿 및 정책 데이터베이스를 재구축하는 데 전문성이 필요합니다.



팀이 이러한 옵션을 검토하고 위험 관리 표준에 가장 부합하는 접근 방식을 파악한 후, 이 메시지에 
회신하여 알려주십시오. 선택 사항을 받으면 유지 보수 기간을 조정하고 실행에 필요한 기술적 준비
를 시작합니다.

보안 네트워크 인프라 유지에 계속 관심을 가져주셔서 감사합니다. 추가 기술적 설명이 필요한 경우, 
이 이메일에 회신하거나 기존 서비스 요청을 통해 알려주십시오.

감사합니다. 
Cisco

Outlook에서 열기

ⓘ 아래의 .eml 다운로드를 사용합니다. 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

PSIRT2a에 대한 IOC 없음을 위한 TAC 11 템플릿/재구축하지 않음(이전 영향)

사용 사례

SD-WAN 로그에 PSIRT2a 권고와 관련된 IoC(Indicators of Compromise)가 표시되지 않았고 패브릭을 재구축하
지 않은 고객에게 전송됨. 세 가지 옵션(옵션 1 후속 조치)을 통해 업데이트된 교정 지침을 제공합니다.

제목

긴급 조치 필요: SD-WAN Infrastructure Critical Vulnerability Remediation - SR [SR#]

메시지

고객님,

Service Request [SR#](서비스 요청)의 최근 SD-WAN PSIRT 권고와 관련하여 Cisco TAC(Technical Assistance 

Center)에 연락해 주셔서 감사합니다.

SD-WAN 패브릭에서 제공된 로그 및 정보를 검토한 후 2026년 6월 5일 SD-WAN 취약성 권고와 관련된 
IOC(Indicators of Compromise)를 식별하지 못했습니다.

또한 이전 권고 사항에 따라 환경이 완전히 재구축되지 않은 것으로 알고 있습니다. Cisco는 잠재적인 
노출을 줄이고 SD-WAN 인증서 신뢰 체인의 무결성을 강화하기 위해 아래의 업데이트된 교정 지침을 
검토할 것을 권장합니다.
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이를 염두에 두고, [SR#] 및 이전에 전달한 보안 권고 사항과 같이 SD-WAN 패브릭의 교정을 위한 중요
한 업데이트를 제공합니다.

이전에 소프트웨어 업그레이드와 SSH 키 순환을 통합하는 옵션 1을 기반으로 교정 계획을 선택했지
만, 위협 환경에 대한 분석은 계속 발전하고 있습니다. 이러한 취약성 악용에 대한 새로운 기술적 통
찰력은 지속성의 위험을 줄이고 인증서 신뢰 체인의 무결성을 보장하는 데 도움이 되는 추가 조치가 
강력하게 요구된다는 것을 나타냅니다.

필요한 조치:

루트 인증서의 추가 회전을 포함하여 보다 포괄적인 방어를 제공하기 위해 권장 교정 전략을 업데이
트했습니다.

교정을 위해 추가적인 유지 보수 작업이 필요하며, 여기에는 계획된 네트워크 다운타임이 포함될 수 
있습니다. Cisco의 우선 순위가 네트워크의 보안과 무결성이라는 점을 감안하여 세 가지 고유한 교정 
옵션을 개발했습니다. 아래 각 옵션은 보안 보장에 대한 운영 영향의 균형을 고려하여 제공합니다. 
내부 위험 상태는 고유하므로 Cisco에서는 특정 경로를 권장할 수 없습니다.

옵션 A: 롤링 재시작을 통한 재구축. 네트워크 다운타임을 방지하여 운영 연속성의 우선 순위를 지
정합니다. 전환 프로세스 중에는 위협 지속성에 대한 위험이 남아 있습니다.

설명: 컨트롤러 재구축, SSH 키 및 인증서 순환이 포함됩니다. 기존 컨트롤러 구성 요소는 vManage를 
통해 마이그레이션하는 동안 연결되어 새 패브릭을 배포한 다음 디바이스가 마이그레이션되는 즉시 
각각 제거됩니다.

옵션 B: 하드 컷오버로 재구축. 더 높은 수준의 보안 보증을 제공합니다. 새 컨트롤러는 이전 컨트롤
러에 연결되지 않으므로 완전히 격리됩니다. 따라서 모든 디바이스는 연결을 재설정하고 경로/연결 
정보를 교환해야 하므로 전체 네트워크 운영에 영향을 미칩니다. 중단 시간은 사이트 수, 교환된 접
두사 수 등에 따라 달라집니다.

설명: 컨트롤러 재구축과 SSH 키 및 인증서 순환이 포함되지만, 재구축 과정에서 이전 컨트롤러 구성 
요소가 새 패브릭에서 격리됩니다.

옵션 C: 전체 시스템 재구축. 가장 복잡한 접근 방식이며 재구축 과정에서 컨피그레이션 관련 불안정
성의 위험이 높지만, 클린 베이스라인을 구축하여 최고 수준의 보안을 보장합니다. 이는 긴 옵션이며 
템플릿 및 정책 데이터베이스를 재구축하는 데 전문성이 필요합니다.

팀이 이러한 옵션을 검토하고 위험 관리 표준에 가장 부합하는 접근 방식을 파악한 후, 이 메시지에 
회신하여 알려주십시오. 선택 사항을 받으면 유지 보수 기간을 조정하고 실행에 필요한 기술적 준비
를 시작합니다.



보안 네트워크 인프라 유지에 계속 관심을 가져주셔서 감사합니다. 추가 기술적 설명이 필요한 경우, 
이 이메일에 회신하거나 기존 서비스 요청을 통해 알려주십시오.

감사합니다. 
Cisco

Outlook에서 열기

ⓘ 아래의 .eml 다운로드를 사용합니다. 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

예 PSIRT2a용 IOC용 TAC 12 템플릿/재구축하지 않음(이전 영향)

사용 사례

SD-WAN 로그에 PSIRT2a 권고와 관련된 IoC(Indicators of Compromise)가 표시되고 패브릭을 재구축하지 않은 
고객에게 전송됨. 세 가지 옵션(옵션 1 후속 조치)을 통해 업데이트된 교정 지침을 제공합니다.

제목

긴급 조치 필요: SD-WAN Infrastructure Critical Vulnerability Remediation - SR [SR#]

메시지

고객님,

Service Request [SR#](서비스 요청)의 최근 SD-WAN PSIRT 권고와 관련하여 Cisco TAC(Technical Assistance 

Center)에 연락해 주셔서 감사합니다.

Cisco 팀은 SD-WAN 패브릭에서 제공된 로그를 분석한 후 2026년 6월 5일 SD-WAN 취약성 권고와 관련
된 IOC(Indicators of Compromise)를 확인했습니다. 또한 귀하의 환경은 이전의 권고에 따라 완전히 재구
축되지 않은 것으로 알고 있습니다.

이러한 지표가 존재하고 위협 환경에 대한 이해도가 진화하고 있는 상황에서, 지속성의 위험을 줄이
고 SD-WAN 인증서 신뢰 체인의 무결성을 보장하려면 아래에 설명된 업데이트된 교정 지침을 검토하
고 구현하는 것이 중요합니다.

[SR#] 및 이전에 전달한 보안 권고 사항에서 설명한 대로 SD-WAN 패브릭의 교정을 위해 중요한 업데
이트를 제공합니다. 이 업데이트는 제공된 로그에 IOC(Indicators of Compromise)의 증거가 나타난 해당 
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패브릭에만 적용됩니다.

이전에 소프트웨어 업그레이드와 SSH 키 순환을 통합하는 옵션 1을 기반으로 교정 계획을 선택했지
만, 위협 환경에 대한 분석은 계속 발전하고 있습니다. 이러한 취약성 악용에 대한 새로운 기술적 통
찰력은 지속성의 위험을 줄이고 인증서 신뢰 체인의 무결성을 보장하는 데 도움이 되는 추가 조치가 
강력하게 요구된다는 것을 나타냅니다.

필요한 조치:

루트 인증서의 추가 회전을 포함하여 보다 포괄적인 방어를 제공하기 위해 권장 교정 전략을 업데이
트했습니다.

교정을 위해 추가적인 유지 보수 작업이 필요하며, 여기에는 계획된 네트워크 다운타임이 포함될 수 
있습니다. Cisco의 우선 순위가 네트워크의 보안과 무결성이라는 점을 감안하여 세 가지 고유한 교정 
옵션을 개발했습니다. 아래 각 옵션은 보안 보장에 대한 운영 영향의 균형을 고려하여 제공합니다. 
내부 위험 상태는 고유하므로 Cisco에서는 특정 경로를 권장할 수 없습니다.

옵션 A: 롤링 재시작을 통한 재구축. 네트워크 다운타임을 방지하여 운영 연속성의 우선 순위를 지
정합니다. 전환 프로세스 중에는 위협 지속성에 대한 위험이 남아 있습니다.

설명: 컨트롤러 재구축, SSH 키 및 인증서 순환이 포함됩니다. 기존 컨트롤러 구성 요소는 vManage를 
통해 마이그레이션하는 동안 연결되어 새 패브릭을 배포한 다음 디바이스가 마이그레이션되는 즉시 
각각 제거됩니다.

옵션 B: 하드 컷오버로 재구축. 더 높은 수준의 보안 보증을 제공합니다. 새 컨트롤러는 이전 컨트롤
러에 연결되지 않으므로 완전히 격리됩니다. 따라서 모든 디바이스는 연결을 재설정하고 경로/연결 
정보를 교환해야 하므로 전체 네트워크 운영에 영향을 미칩니다. 중단 시간은 사이트 수, 교환된 접
두사 수 등에 따라 달라집니다.

설명: 컨트롤러 재구축과 SSH 키 및 인증서 순환이 포함되지만, 재구축 과정에서 이전 컨트롤러 구성 
요소가 새 패브릭에서 격리됩니다.

옵션 C: 전체 시스템 재구축. 가장 복잡한 접근 방식이며 재구축 과정에서 컨피그레이션 관련 불안정
성의 위험이 높지만, 클린 베이스라인을 구축하여 최고 수준의 보안을 보장합니다. 이는 긴 옵션이며 
템플릿 및 정책 데이터베이스를 재구축하는 데 전문성이 필요합니다.

팀이 이러한 옵션을 검토하고 위험 관리 표준에 가장 부합하는 접근 방식을 파악한 후, 이 메시지에 
회신하여 알려주십시오. 선택 사항을 받으면 유지 보수 기간을 조정하고 실행에 필요한 기술적 준비
를 시작합니다.

보안 네트워크 인프라 유지에 계속 관심을 가져주셔서 감사합니다. 추가 기술적 설명이 필요한 경우, 



이 이메일에 회신하거나 기존 서비스 요청을 통해 알려주십시오.

감사합니다. 
Cisco

Outlook에서 열기

ⓘ 아래의 .eml 다운로드를 사용합니다. 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

신규 고객을 위한 WAVE 2A 이메일(이전에는 영향 받지 않음)

IOC 없음/사용 가능한 고정 릴리스 없음을 위한 TAC 13 템플릿(WAVE 2a — Await 
Fix)

사용 사례

SD-WAN 로그에 CVE-2026-20245과 관련된 IoC(Indicators of Compromise)가 표시되지 않았지만 현재 플랫폼/버
전에 사용할 수 있는 고정 소프트웨어 릴리스가 없는 고객에게 전달됩니다. 고객에게 임시 강화 조치를 적
용하고 고정 릴리스 알림을 기다리도록 조언합니다.

제목

Update: CVE-2026-20245에 대한 IoC 평가 완료 - 현재 사용 가능한 고정 릴리스 없음 - SR [SR#]

메시지

고객님,

Service Request [SR#](서비스 요청)에 따라 CVE-2026-20245과 관련하여 Cisco TAC(Technical Assistance 

Center)에 문의해 주셔서 감사합니다.

SD-WAN 제어 구성 요소에서 제공한 admin-tech 파일에 대한 분석을 완료했습니다. 검토한 로그에서는 

CVE-2026-20245과 관련된 IoC를 식별하지 못했습니다.

이 검토를 위해 Cisco에 검색 및 제공된 로그 데이터의 양은 Cisco SD-WAN 강화 가이드[1]에 따라 사용

mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation%20%E2%80%93%20SR%20%5BSR%23%5D
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide


자 환경에 구성된 로그 보존 기간에 의해 제한될 수 있습니다.

중요 — 현재 사용 가능한 고정 소프트웨어 릴리스가 없습니다.

현재 현재 사용 중인 플랫폼 및 소프트웨어 버전에서 이 취약성을 해결할 수 있는 고정된 소프트웨
어 릴리스가 없습니다. Cisco 엔지니어링은 고정 릴리스를 제공하기 위해 적극적으로 노력하고 있습
니다. 고정 소프트웨어를 사용할 수 있게 되면 공식 보안 권고[2]가 고정 릴리스 정보로 업데이트됩니
다.

권장 중간 작업:

고정 릴리스를 기다리는 동안 노출을 줄이기 위해 다음과 같은 강화 방법을 구현하는 것이 좋습니다.

강화 모범 사례 적용: Cisco SD-WAN 강화 가이드[1]의 권장 사항을 검토 및 구현하여 공격 표면을 줄
입니다.

1. 

Security Advisory 모니터링: 플랫폼의 고정 릴리스 가용성에 대한 업데이트를 정기적으로 확인하
십시오[2].

2. 

업그레이드 계획: 이제 업그레이드 계획을 시작하여 고정 릴리스가 게시되면 업그레이드를 즉시 
실행할 수 있도록 준비하십시오.

3. 

환경 모니터링: SD-WAN 제어 구성 요소의 비정상적인 동작 또는 예기치 않은 컨피그레이션 변경
을 계속 모니터링합니다.

4. 

다음 단계:

고정 소프트웨어 릴리스가 사용 가능해지면 이 케이스를 업데이트하겠습니다. 이 시점에서 모든 SD-

WAN 제어 구성 요소(Manager, Controller, Validator)를 가능한 한 빨리 고정 버전으로 업그레이드하도록 
우선 순위를 지정해야 합니다.

BCS/LCS 서브스크립션이 있는 경우 Cisco NCE 또는 Delivery Manager에 문의하여 업그레이드 계획에 대
한 추가 지침을 확인하십시오.

인프라 보안에 대한 여러분의 인내심과 헌신에 감사드립니다. 질문이 있거나 중간에 추가 지원이 필
요한 경우 주저하지 말고 이 케이스에 응답해 주십시오.

감사합니다. 
Cisco TAC(Technical Assistance Center)

링크:

[1] Cisco SD-WAN 강화 가이드

[2] 공식 보안 자문(cisco-sa-sdwan-privesc-4uxFrdzx)

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx


Outlook에서 열기

ⓘ 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

IOC/고정 릴리스를 사용할 수 없는 TAC 14 템플릿(WAVE 2a — 지금 업그레이드)

사용 사례

SD-WAN 로그에 CVE-2026-20245과 관련된 IoC(Indicators of Compromise)가 표시되지 않고 고정 소프트웨어 릴
리스가 사용 가능한 고객에게 전송됩니다. 고객에게 업그레이드 계획 및 실행을 즉시 진행하도록 조언합니
다.

제목

Update: CVE-2026-20245에 대한 IoC 평가 완료 - IoC 없음, 업그레이드 필요 - SR [SR#]

메시지

고객님,

Service Request [SR#](서비스 요청)에 따라 CVE-2026-20245과 관련하여 Cisco TAC(Technical Assistance 

Center)에 문의해 주셔서 감사합니다.

SD-WAN 제어 구성 요소에서 제공한 admin-tech 파일에 대한 분석을 완료했습니다. 검토한 로그에서는 

CVE-2026-20245과 관련된 IoC를 식별하지 못했습니다.

이 검토를 위해 Cisco에 검색 및 제공된 로그 데이터의 양은 Cisco SD-WAN 강화 가이드[1]에 따라 사용
자 환경에 구성된 로그 보존 기간에 의해 제한될 수 있습니다.

중요 — 업그레이드 필요:

어떤 IoC도 식별되지 않았지만 SD-WAN 제어 구성 요소가 고정 소프트웨어 릴리스로 업그레이드될 때
까지 기본 취약성은 그대로 유지됩니다. 이제 플랫폼에서 고정 릴리스를 사용할 수 있습니다.

이 취약성 문제를 해결하는 가장 중요한 단계로 업그레이드 계획 및 실행의 우선 순위를 지정해 주
십시오. 아직 이 업그레이드를 예약하지 않으셨다면 즉시 예약해 주십시오.

다음 단계:

모든 SD-WAN 제어 구성 요소 업그레이드: 관리자(vManage), 컨트롤러(vSmart) 및 검증기(vBond)를 
공식 보안 권고[2]에 나열된 고정 소프트웨어 버전으로 업그레이드합니다.

1. 

업그레이드 리소스: 자세한 업그레이드 지침은 다음 Cisco 공식 문서를 참조하십시오.2. 

mailto:?subject=Update%3A%20IoC%20Assessment%20Complete%20for%20CVE-2026-20245%20%E2%80%93%20No%20Fixed%20Release%20Currently%20Available%20%E2%80%93%20SR%20%5BSR%23%5D
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx


Catalyst SD-WAN 업그레이드 시작[3]•

Cisco SD-WAN 업그레이드 가이드[4]•

케이스 마감: 환경 전반에서 소프트웨어 업그레이드를 성공적으로 완료한 후에는 이 케이스가 해
결된 것으로 간주하고 표준 마감 절차를 진행할 수 있습니다.

3. 

BCS/LCS 서브스크립션이 있는 경우 Cisco NCE 또는 Delivery Manager에 문의하여 업그레이드 프로세스
에 대한 추가 지침을 확인하십시오.

우리는 당신의 사례를 계속 모니터링 할 것입니다. 10일(영업일 기준) 이내에 회신이 없을 경우 추가 
지원이 필요하지 않다고 가정하고 정상적인 TAC 케이스 마감 절차를 진행합니다.

감사합니다. 
Cisco TAC(Technical Assistance Center)

링크:

[1] Cisco SD-WAN 강화 가이드

[2] 공식 보안 자문(cisco-sa-sdwan-privesc-4uxFrdzx)

[3] Catalyst SD-WAN 업그레이드 시작

[4] Cisco SD-WAN 업그레이드 가이드

Outlook에서 열기

ⓘ 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

IOC 식별/고정 릴리스용 TAC 15 템플릿 사용 가능(WAVE 2a — 긴급 업그레이드)

사용 사례

SD-WAN 로그에 CVE-2026-20245과 관련된 IoC(Indicators of Compromise)가 표시되고 고정 소프트웨어 릴리스
가 사용 가능한 고객에게 전송됩니다. 고객에게 긴급하게 업그레이드하고 조사 결과 및 교정에 대해 논의
하기 위한 검토 통화를 예약하라고 조언합니다.

제목

긴급: CVE-2026-20245에 대해 식별된 IoC - 즉시 업그레이드 필요 - SR [SR#]

메시지

https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
mailto:?subject=Update%3A%20IoC%20Assessment%20Complete%20for%20CVE-2026-20245%20%E2%80%93%20No%20IoCs%20Found%2C%20Upgrade%20Required%20%E2%80%93%20SR%20%5BSR%23%5D


고객님,

Service Request [SR#](서비스 요청)에 따라 CVE-2026-20245과 관련하여 Cisco TAC(Technical Assistance 

Center)에 문의해 주셔서 감사합니다.

SD-WAN 제어 구성 요소에서 제공된 관리 기술 파일을 분석한 결과, Cisco 팀은 CVE-2026-20245과 관련

된 IoC(Indicators of Compromise)를 확인했습니다.

이러한 조사 결과의 특성을 고려할 때 기술 세부 사항 및 권장되는 다음 단계에 대해 가능한 한 빨리 
논의하는 것이 중요합니다. 구체적인 조사 결과를 검토하고 적절한 치료 경로를 논의하기 위해 귀사 
팀과 통화 일정을 잡고자 합니다.

즉각적인 조치 필요:

즉시 SD-WAN 제어 구성 요소 업그레이드: 플랫폼에서 고정 소프트웨어 릴리스를 사용할 수 있습
니다. 관리자(vManage), 컨트롤러(vSmart), 유효성 검사기(vBond)를 공식 보안 권고[1]에 나열된 고정 
소프트웨어 버전으로 가능한 빨리 업그레이드하십시오. 업그레이드로 인해 취약성이 즉시 종료
됩니다.

1. 

검토 통화 예약: IoC 조사 결과를 검토하고 권장 치료 옵션에 대해 논의할 수 있도록 다음 시간(예: 
4-8시간) 내에 간단한 통화 가능 여부를 알려 주십시오.

2. 

강화 모범 사례 적용: 교정이 계획되는 동안 공격 표면을 줄이기 위해 Cisco SD-WAN Hardening 

Guide[2]의 권장 사항을 검토하고 구현합니다.
3. 

업그레이드 리소스:

Catalyst SD-WAN 업그레이드 시작[3]•

Cisco SD-WAN 업그레이드 가이드[4]•

중요: 업그레이드 후에는 식별된 보안 침해의 심각도에 따라 추가 교정 단계(예: 컨트롤러 재구축 및 
인증서 회전)가 권장될 수 있습니다. 이러한 내용은 검토 통화 중에 설명됩니다.

자세한 교정 옵션은 TAC Remediation Guide[5]를 참조하십시오.

Cisco의 기본 목표는 고객의 환경을 보호하고 잠재적 위험을 완화하는 데 도움이 되는 것입니다. 이 
문제에 대해 조속히 처리해 주셔서 감사드리며 귀사와의 협조가 이루어지기를 기대합니다.

감사합니다. 
Cisco TAC(Technical Assistance Center)

링크:

[1] 공식 보안 자문(cisco-sa-sdwan-privesc-4uxFrdzx)

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx


[2] Cisco SD-WAN 강화 가이드

[3] Catalyst SD-WAN 업그레이드 시작

[4] Cisco SD-WAN 업그레이드 가이드

[5] TAC 개선 가이드

Outlook에서 열기

ⓘ 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

IOC용 TAC 16 템플릿 식별/사용 가능한 고정 릴리스 없음(WAVE 2a — 고정 및 대기 
수정)

사용 사례

SD-WAN 로그에 CVE-2026-20245과 관련된 IoC(Indicators of Compromise)가 표시되었지만 현재 플랫폼/버전에 
사용할 수 있는 고정 소프트웨어 릴리스가 없는 고객에게 전달됩니다. 즉각적인 강화 권고, 검토 통화 예약
, 그리고 고객에게 완전한 해결을 위해 고정 릴리스를 기다려야 함을 알립니다.

제목

긴급: CVE-2026-20245에 대해 식별된 IoC - 현재 사용 가능한 고정 릴리스 없음 - SR [SR#]

메시지

고객님,

Service Request [SR#](서비스 요청)에 따라 CVE-2026-20245과 관련하여 Cisco TAC(Technical Assistance 

Center)에 문의해 주셔서 감사합니다.

SD-WAN 제어 구성 요소에서 제공된 관리 기술 파일을 분석한 결과, Cisco 팀은 CVE-2026-20245과 관련

된 IoC(Indicators of Compromise)를 확인했습니다.

이러한 발견의 심각성을 고려할 때 기술적 세부 사항을 논의하고 임시 조치를 권장하는 것이 매우 중
요합니다. 구체적인 조사 결과를 검토하기 위해 귀사와 통화 일정을 잡고자 합니다.

중요 — 현재 사용 가능한 고정 소프트웨어 릴리스가 없습니다.

현재 현재 사용 중인 플랫폼 및 소프트웨어 버전에서 이 취약성을 완전히 해결할 수 있는 고정 소프
트웨어 릴리스가 없습니다. Cisco 엔지니어링은 고정 릴리스를 제공하기 위해 적극적으로 노력하고 

https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
mailto:?subject=URGENT%3A%20IoC%20Identified%20for%20CVE-2026-20245%20%E2%80%93%20Immediate%20Upgrade%20Required%20%E2%80%93%20SR%20%5BSR%23%5D


있습니다. 고정 소프트웨어를 사용할 수 있게 되면 공식 보안 권고[1]이 고정 릴리스 정보로 업데이트
됩니다.

즉각적인 조치 필요:

검토 통화 예약: IoC 조사 결과를 검토하고 임시 억제 조치에 대해 논의하기 위해 4-8시간 내에 간
단한 통화를 할 수 있는지 알려주십시오.

1. 

강화 모범 사례를 즉시 적용: 고정 릴리스를 기다리는 동안 공격 표면을 줄이려면 Cisco SD-WAN 

Hardening Guide[2]의 권장 사항을 검토하고 구현하십시오.
2. 

향상된 모니터링: SD-WAN 제어 구성 요소의 비정상적인 동작, 예기치 않은 컨피그레이션 변경 또
는 무단 액세스 시도를 면밀히 모니터링합니다.

3. 

Security Advisory 모니터링: 플랫폼의 고정 릴리스 가용성에 대한 업데이트를 정기적으로 확인하
십시오[1].

4. 

업그레이드 계획: 이제 업그레이드 계획을 시작하여 고정 릴리스가 게시되면 업그레이드를 즉시 
실행할 수 있도록 준비하십시오.

5. 

다음 단계:

고정 소프트웨어 릴리스가 사용 가능해지면 이 케이스를 업데이트하겠습니다. 이 시점에서 모든 SD-

WAN 제어 구성 요소(Manager, Controller, Validator)를 즉시 고정 버전으로 업그레이드하도록 우선 순위를 
지정해야 합니다. 업그레이드 후에는 통화 중에 검토된 결과를 기반으로 추가 교정 단계(예: 컨트롤
러 재구축 및 인증서 순환)에 대해 설명합니다.

고정 릴리스가 사용 가능해지면 적용되는 교정 옵션에 대한 자세한 내용은 TAC Remediation Guide[3]를 
참조하십시오.

Cisco의 기본 목표는 고객의 환경을 보호하고 잠재적 위험을 완화하는 데 도움이 되는 것입니다. 이 
문제에 대해 조속히 처리해 주셔서 감사드리며 귀사와의 협조가 이루어지기를 기대합니다.

감사합니다. 
Cisco TAC(Technical Assistance Center)

링크:

[1] 공식 보안 자문(cisco-sa-sdwan-privesc-4uxFrdzx)

[2] Cisco SD-WAN 강화 가이드

[3] TAC 리미디에이션 가이드

Outlook에서 열기

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/ko_kr/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622


ⓘ 보내기 전에 모든 [괄호 안의 자리 표시자]를 바꿉니다.

✉ Open Outlook(제목 전용)  ⬇ 다운로드 .eml 템플릿

mailto:?subject=URGENT%3A%20IoC%20Identified%20for%20CVE-2026-20245%20%E2%80%93%20No%20Fixed%20Release%20Currently%20Available%20%E2%80%93%20SR%20%5BSR%23%5D


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


