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소개

이 문서에서는 Cisco HyperFlex 환경의 원격 문제 해결을 위해 RADKit 환경을 시작하고 준비하는 
방법에 대해 설명합니다. 
 

배경 정보

이 문서의 주된 목적은 문제 해결을 위해 RADKit를 활용하기 위해 TAC에서 사용 환경을 준비하는 
방법을 설명하는 것입니다.

RADKit란 무엇입니까?

RADKit는 네트워크 전반의 오케스트레이터입니다. 장비를 다루고, Cisco 서비스를 향상하며, 기능
을 확장하는 새로운 방법을 경험할 수 있습니다.

RADKit에 대한 자세한 내용은 https://radkit.cisco.com/을 참조하십시오.

https://radkit.cisco.com/


왜 HX를 위한 RADKit일까요?

Cisco HyperFlex는 패브릭 인터커넥트, UCS 서버, ESXi, vCenter, SCVM의 여러 구성 요소로 이루
어져 있습니다. 많은 경우, 서로 다른 디바이스의 정보를 수집하고 연관성을 파악해야 합니다. 트러
블슈팅을 하는 동안 시간이 지남에 따라 새로운 정보가 필요할 수 있으며, 이를 위해서는 긴 WebEx 
세션이나 Intersight를 통해 (대규모) 지원 번들을 가져오는 것이 가장 효과적인 방법은 아닙니다. 
RADKit를 사용하여 TAC 엔지니어는 다양한 장치와 서비스의 문제 해결 프로세스 중에 필요한 정
보를 안전하고 통제된 방법으로 요청할 수 있습니다.

RADKit와 Intersight 비교

Intersight는 HyperFlex 클러스터의 기본 연결 방법으로 자동 로그 수집, 텔레메트리, 하드웨어 및 기
타 알려진 알림에 대한 환경 사전 모니터링 등의 다양한 이점을 제공합니다.

많은 HX 클러스터가 Intersight에 연결되어 있지만, Intersight는 현재 주로 HyperFlex 클러스터의 구
축, 유지 관리 및 모니터링을 위한 것입니다. Intersight를 사용하면 지원 번들 및 텔레메트리 정보를 
수집할 수 있습니다. 이는 일반적으로 문제 해결을 위한 좋은 출발점입니다. TAC 엔지니어가 기존 
시나리오에서 WebEx 세션을 활용하는 라이브 트러블슈팅의 경우, RADKit이 제공됩니다. 
Intersight를 대체하지는 않지만, 대화형 세션을 사용하거나 프로그래밍 방식의 요청-응답 시퀀스를 
활용하여 트러블슈팅에 다른 접근 방식을 추가합니다. 

개괄적 개요

연결 다이어그램

구성 요소

RADKit 서비스: 온프레미스 RADkit 서비스 구성 요소로, HX 환경에 대한 보안 게이트웨이로 
사용됩니다. 고객은 어떤 장치에 액세스할 수 있는지, 그리고 누가 언제 장치에 액세스할 수 
있는지에 대한 모든 권한을 보유하게 됩니다. 이 서비스는 Linux, MacOS 또는 Windows 시스
템에서 호스팅할 수 있습니다.

•



RADKit 클라이언트: TAC 엔지니어가 프로그래밍 방식의 문제 해결 및 모니터링, 자동화된 검
색, Cisco 내부 툴을 사용한 장치 출력 분석 또는 CLI를 통한 장치와의 직접 상호 작용을 사용
하여 환경에 액세스하는 데 사용하는 프런트엔드

•

RADKit 클라우드: 클라이언트와 서비스 간의 안전한 전송을 제공합니다.•

준비

따라야 할 단계 개요

TAC 엔지니어가 RADKit를 활용하여 HX 환경에 연결하고 문제를 해결하려면 다음 단계가 필요합
니다. 
 

RADkit 서비스를 다운로드하여 설치합니다. Linux, MacOS 또는 Windows 시스템에 설치할 
수 있습니다.

1. 

RADKit 서비스를 시작하고 초기 설정(부트스트랩)을 수행합니다. 웹 인터페이스를 통해 
RADKit 서비스를 추가로 관리하려면 수퍼 관리자 계정을 생성합니다.

2. 

RADKit 서비스를 RADKit 클라우드에 등록합니다. RADKit 서비스를 RADKit 클라우드에 등록
하고 환경을 식별하기 위한 서비스 ID를 생성합니다.

3. 

디바이스 및 엔드포인트를 추가합니다. 디바이스 목록을 제공하고 액세스해야 할 디바이스에 
대한 자격 증명을 저장합니다.

4. 

이러한 단계에 대한 자세한 설명/일반적인 설명은 다음 사이트에서 확인할 수 있습니다. 
https://radkit.cisco.com/docs/pages/one_page_setup.html

1단계. RADKit 서비스 다운로드 및 설치

이 단계의 세부 사항은 RADKit 서비스를 설치하기 위해 사용하는 OS에 따라 약간 다를 수 있지만 
일반적으로 프로세스는 매우 유사합니다. https://radkit.cisco.com/downloads/release/에서 OS용 최
신 릴리스를 다운로드하십시오.

시스템에 대한 설치 프로그램을 실행하고 설치가 완료될 때까지 프롬프트에 따릅니다.

https://radkit.cisco.com/docs/pages/one_page_setup.html
https://radkit.cisco.com/downloads/release/


모든 RADKit 구성 요소가 설치되면 초기 설정을 진행하는 다음 단계로 진행할 수 있습니다.

 
2단계. RADKit 서비스를 시작하고 초기 설정(부트스트랩)을 수행합니다

이 단계에서는 웹 인터페이스를 통해 RADKit 서비스를 추가로 관리하기 위한 수퍼관리자 계정을 
생성합니다.

시작 메뉴(Windows) 또는 응용 프로그램 폴더(macOS)에서 찾아RADKit Service 시작합니다.



처음 시작할 때 RADKit 서비스를 시작하는 데 약간의 시간이 걸릴 수 있습니다(시스템 속도에 따라 약 10~30초). 후속 실행이 훨씬 

빨라집니다.

시작이 완료되면 RADKit Service(RADKit 서비스) 대화 상자에서 상태가 다음으로 변경되면 not yet bootstrapped을 Configure RADKit 

누릅니다.



이렇게 하면 웹 브라우저가 열리고 RADKit 서비스를 관리할 수 있는 웹 기반 관리 인터페이스인 RADKit Service WebUI로 이동합니

다.

이 URL에 연결할 때 자체 서명 인증서를 사용하므로 건너뛸 수 있는 인증서 경고가 표시됩니다.

수퍼관리자 사용자가 아직 없으므로 WebUI에서 이 사용자의 암호를 만들도록 요청합니다.



오른쪽에 표시된 비밀번호 강도 요구 사항을 준수하는 비밀번호를 선택합니다.

이 계정의 암호는 개인 키 및 장치 자격 증명과 같은 암호를 보호하는 데 사용됩니다. 암호를 분실할 경우 모든 암호가 손실되며 

RADKit 서비스를 다시 초기화해야 하므로 신중하게 선택하고 안전한 위치에 기록해 두십시오. 나중에 필요에 따라 변경할 수 있습니

다.

수퍼관리자 계정을 생성한 후 이를 사용하여 WebUI에 로그인합니다.



슈퍼관리자 계정이 생성되고 WebUI에 성공적으로 로그인했으면 RADKit 서비스가 RADKit 클라우드 구성 요소에 등록되는 다음 단

계로 진행할 수 있습니다.

3단계. RADKit Cloud에 RADKit 서비스 등록

이 단계에서는 RADKit 클라우드에 RADKit 서비스를 등록하고 서비스 ID를 생성하여 환경을 식별합니다.

수퍼관리자 사용자로 WebUI에 로그인한 후(2단계 참조) 연결 화면으로 이동합니다.



인터넷에 연결하기 위해 프록시가 필요한 경우 https://radkit.cisco.com/docs/pages/one_page_setup.html에서 자세한 설정 지침을 참조하

십시오.

이제 서비스를 등록하여 RADKit 클라우드에 연결해야 합니다. 이 작업은 Cisco.com(CCO) 계정을 사용하여 서비스 WebUI를 통해 로

그인하는 방식으로 수행됩니다. 계속하려면 을 클릭하십시오Enroll with SSO.

2단계의 이메일 주소 필드에 Cisco.com(CCO) 계정에 해당하는 이메일 주소를 입력하고 다음을 클릭합니다Submit  

as shown in the image. 

https://radkit.cisco.com/docs/pages/one_page_setup.html


RADKit Service가 권한 부여를 위해 RADKit Cloud에 연결한 후 [CLICK HERE] Cisco SSO 서버로 이동하여 인증할 수 있는 링크가 표

시됩니다. 계속하려면 링크를 클릭합니다. 새 브라우저 탭/창에서 열립니다. 앞에서 설명한 단계에서 입력한 것과 동일한 이메일 주

소를 사용하여 SSO에 로그인해야 합니다.

SSO 인증이 완료되면(또는 이미 인증된 경우 즉시) RADKit 액세스 확인 페이지로 이동합니다. 페이지에 있는 정보를 읽고 RADKit 

서비스가 CCO 계정을 소유자로 등록하도록 승인하려면 클릭하십시오Accept.



그런 다음 Authentication result: Success 이라고 표시된 화면이 나타납니다.

버튼을 Log out all sessions 클릭하지 말고 SSO 탭/창을 닫고 RADKit Service WebUI로 돌아가십시오.

이 그림에서는 을(를) 보여 Service enrolled with the identity: … 줍니다. 다음의 고유 식별자는 서비스 일련 번호라고도 하는 RADKit 서

비스 ID입니다. 예제 스크린샷에서는 귀하가 보유한 서비스 IDaxt9-kplb-5dwc가 달라집니다.



Close 대화 상자를 닫고 화면으로 돌아가려면 클릭하십시오Connectivity. 

WebUI를 새로 고치면 서비스 ID가 RADKit GUI 위에 표시되며 연결 상태도 여기에 표시됩니다.

TAC 엔지니어가 해당 환경의 디바이스에 액세스해야 할 때마다 RADKit 서비스를 식별하기 위해 이 서비스 ID가 필요합니다. 

이제 RADKit Cloud 구성 요소와 연결이 설정되고 서비스 ID가 생성되었으므로 다음 단계에서는 RADKit를 통해 연결할 수 있는 디바

이스를 추가합니다.

4단계. 디바이스 및 엔드포인트 추가

이 단계에서는 RADKit를 통해 액세스할 수 있는 디바이스에 대한 디바이스 및 해당 자격 증명을 추가합니다. HyperFlex의 경우, 이상

적으로는 이러한 디바이스와 해당 자격 증명을 추가해야 합니다.

디바이스
디바
이스 
유형

관리 프로토콜 자격 증명
전달된 
TCP 포
트

비고

하이퍼바이
저(ESXi 호
스트)

Linux 터미널(SSH) 루트



스토리지 컨
트롤러
(SCVM)

하이
퍼플
렉스

터미널
(SSH)Swagger

관리자 
루트(사용) 443

enable password 필드에 루트 비밀번호를 
입력합니다. 이는 동의 토큰이 필요할 때 
사용됩니다. Swagger의 경우: "Verify TLS 
Certificate(TLS 인증서 확인)"의 선택을 취
소하고 Base URL 필드를 비워 둡니다

vCenter Linux 터미널(SSH) 루트

UCSM 일반 터미널(SSH) 관리자

설치 프로그
램(선택 사
항)

Linux 터미널(SSH) 루트 443

CIMC(에지 
클러스터에
만 해당)

일반 터미널(SSH) 관리자

감시(스트레
치된 클러스
터에만 해당
)

Linux 터미널(SSH) 루트

Intersight 
CVA/PCA(선
택 사항)

Linux 터미널(SSH) 관리자 443

동일한 클러스터에 속한 디바이스를 상호 연결하기 위해서는 호스트 이름이 아닌 해당 IP 주소를 사용해서만 디바이스를 추가해야 

합니다.

이러한 디바이스를 추가하려면 RADKit WebUI에서 Devices(디바이스) 화면으로 이동합니다.



위에 나열된 각 디바이스에 대해 를 클릭하여 새 항목을 생성합니다Add Device. IP 주소를 입력하고, 디바이스 유형을 선택하고, 클러

스터의 모든 노드에 대해 각 디바이스 유형에 따라 세부사항을 제공합니다. 완료되면 를 클릭하여 Add & closeDevices 화면으로 돌아

가거나 다른 디바이스를Add & continue 추가합니다.

여기에서 각 디바이스 유형에 대한 예제 항목과 해당 컨피그레이션을 찾을 수 있습니다.

ESXi 호스트의 예:



스토리지 컨트롤러의 예:





vCenter 예:

UCSM의 예:



TAC SR에서 RADKit 사용

모든 준비가 완료되었고 TAC 엔지니어에게 장치에 대한 액세스를 제공하려는 경우 다음 단계를 수행할 수 있습니다.

엔지니어는 필요한 시간 동안 RADKit 서비스 ID와 사용자 환경 또는 선택한 디바이스(RBAC 사용 시)에 대한 액세스가 필요합니다. 

1. RADKit 서비스 ID 제공

아직 TAC 케이스를 열지 않은 경우 Cisco.com의 Support Case Manager에서 언급할Use RADKit for data collection 수 있습니다.



이미 열려 있는 서비스 요청이 있는 경우 Support Case Manager(지원 케이스 관리자)의 Customer Contact Information(고객 연락처 정보) 

섹션에 RADKit 서비스 ID를 추가할 수 있습니다.

또는 해당 케이스를 담당하는 TAC 엔지니어에게 ID를 언급하기만 하면 됩니다.

 

2. 원격 사용자 추가

어떤 사용자가 디바이스를 사용하여 작업할 수 있으려면 먼저 명시적 액세스를 제공하고 이 액세스가 유효한 상태로 유지되는 기간

을 구성해야 합니다. 이렇게 하려면 RADKit WebUI에서 화면으로 이동하여 을Remote Users 클릭하여 새 원격 사용자를 만듭니다

  Add User.

TAC 엔지니어의 @cisco.com 이메일 주소를 입력합니다(오타 주의). 확인란과 또는Activate this user 설정에 Time sliceManual  주의하



십시오.

사용자가 활성 상태일 때 RADKit 서비스를 통해 구성된 디바이스에 액세스할 수 있습니다. 단, 해당 디바이스가 활성화되어 있고 

RBAC 정책에서 허용하는 경우에 한합니다.

타임 슬라이스는 사용자가 자동으로 비활성화되기까지의 시간을 나타냅니다. 즉, 타임 슬라이스는 시간 제한 문제 해결 세션을 나타

냅니다. 사용자의 세션은 해당 사용자의 타임 슬라이스 기간까지 확장할 수 있습니다. 사용자를 수동으로 활성화/비활성화하려면 대

신 을 선택합니다Manual.

사용자는 타임 슬라이스를 구성했는지 여부에 관계없이 항상 수동으로 활성화/비활성화할 수 있습니다. 사용자가 비활성화되면 

RADKit Service를 통한 모든 세션이 즉시 연결 해제됩니다.

완료되면 를 클릭하여 Remote Users(원격 사용자) 화면으로 돌아갑니다Add & close.

관련 정보

• 일반적인 질문에 대한 자세한 정보와 답변은 RADKit 웹 사이트(https://radkit.cisco.com/)에서 확인할 수 있습니다.

• Cisco 기술 지원 및 다운로드

https://radkit.cisco.com/
https://www.cisco.com/c/ko_kr/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ko_kr/support/index.html?referring_site=bodynav


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


