
Cisco IQ 시작하기 가이드

소개

Cisco IQ™은 고객에게 자산 가시성을 개선하고, 환경 전반에서 더 스마트한 통찰력을 제공하며, 케
이스 관리를 능률화할 수 있도록 설계된 향상된 기능과 기능을 제공합니다. 또한 Cisco IQ AI 
Assistant와 같은 AI 기능은 사용자가 사전 대응적이고 정보에 입각한 결정을 내리고 고객 참여와 
성공을 위한 프로세스를 간소화할 수 있는 상황 인식 기능을 제공하여 운영 성과와 Cisco IQ 사용자 
경험을 최적화합니다.

이 문서에서는 Cisco IQ 및 해당 애플리케이션 시작에 대한 정보를 제공합니다. 자세한 내용은 
Cisco IQ 릴리스 정보 또는 Cisco IQ FAQ 문서를 참조하십시오.

온보드

사전 요구 사항

Cisco IQ를 사용하기 전에 다음 전제 조건을 충족해야 합니다.

지원되는 브라우저

Cisco IQ는 다음 브라우저의 안정적인 최신 릴리스에서 지원됩니다.

Google Chrome•

Microsoft Edge•

애플 사파리•

Mozilla Firefox•

참고: 지원은 현재 브라우저 버전으로 제한되며 이전 버전에서는 전체 기능을 제공하지 않거
나 새 업데이트가 릴리스될 때 지원되지 않을 수 있습니다.

Cisco 어카운트

https://www.cisco.com/c/ko_kr/support/cx/cisco-iq.html
https://www.cisco.com/c/ko_kr/support/cx/cisco-iq.html
https://www.cisco.com/c/ko_kr/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html
https://www.cisco.com/c/ko_kr/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html


Cisco IQ에 액세스하려면 Cisco.com 계정이 있어야 합니다. Cisco 어카운트에 대한 자세한 내용은 
로그인 및 어카운트 도움말을 참조하십시오.

계정 생성

새 Cisco IQ 어카운트 생성

새 Cisco IQ 어카운트를 생성하려면

Cisco IQ로 이동합니다. Cisco Log in(Cisco 로그인) 페이지가 표시됩니다.

Cisco IQ 로그인

1. 

Create an account(어카운트 생성)를 클릭합니다.2. 

Email(이메일) 필드에 CCO(Cisco Connection Online) ID 자격 증명을 입력합니다. 3. 
Next(다음)를 클릭합니다.4. 
비밀번호를 입력합니다. 5. 

Verify를 클릭합니다. Create a Cisco IQ Account(Cisco IQ 계정 생성) 페이지가 표시됩니다.6. 

https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://iq.cisco.com/login/


Cisco IQ 어카운트 생성

회사 계정 이름 입력 필드에 조직의 Cisco IQ 계정에 사용할 고유 이름을 입력합니다.7. 

기본 데이터 저장 영역을 선택합니다.8. 

Create account(어카운트 생성)를 클릭합니다. Cisco IQ 실행 패드로 리디렉션됩니다.9. 

CX 클라우드 어카운트를 Cisco IQ로 마이그레이션

참고: 어카운트 관리자만 기존 CX 클라우드 어카운트를 Cisco IQ로 마이그레이션할 수 있습
니다.

기존 CX 클라우드 어카운트가 있는 경우 기존 CX 클라우드 데이터를 Cisco IQ로 마이그레이션할 
수 있습니다. 다음 데이터는 기존 CX 클라우드 어카운트에서 자동으로 마이그레이션됩니다.

사용자 및 사용자 그룹(파트너 사용자 및 그룹 제외)•

계약•

Intersight, Webex, SD-WAN(Software-Defined Wide Area Network), Meraki를 위한 클라우드 
데이터 소스 추가

•

참고: 원활한 전환을 보장하고 Cisco IQ의 맞춤식, 예측 가능한 사전 대응식 AI 기반 인텔리전
스에서 더 정확한 통찰력을 얻으려면 마이그레이션 전에 CX 클라우드 계정 데이터를 검증하
고 구성하는 것을 고려하십시오.



경고: CX 클라우드 데이터를 마이그레이션하지 않고 새 Cisco IQ 어카운트를 생성하는 경우 
나중에 CX 클라우드 어카운트 데이터를 마이그레이션할 수 없습니다.

참고: CX 클라우드 어카운트는 한 번에 하나만 마이그레이션할 수 있습니다. 추가 어카운트를 
마이그레이션해야 하는 경우 이 섹션에 설명된 단계를 반복합니다.

기존 CX 클라우드 어카운트를 마이그레이션하려면

Cisco IQ로 이동합니다. Cisco Log in(Cisco 로그인) 페이지가 표시됩니다.1. 

Create an account(어카운트 생성)를 클릭합니다.2. 

Email(이메일) 필드에 CCO(Cisco Connection Online) ID 자격 증명을 입력합니다.3. 
Next(다음)를 클릭합니다.4. 
비밀번호를 입력합니다.5. 

Verify를 클릭합니다. Create a Cisco IQ Account(Cisco IQ 계정 생성) 페이지가 표시됩니다.

CX 클라우드 어카운트 선택

6. 

https://iq.cisco.com/


데이터를 마이그레이션할 CX 클라우드 어카운트를 선택합니다.7. 

조직의 Cisco IQ 어카운트에 사용할 고유한 이름을 입력합니다.

참고: 원래 어카운트의 데이터 스토리지 영역은 자동으로 채워지며 Cisco IQ 회사 어카
운트로 마이그레이션됩니다. 데이터 스토리지 영역을 변경하려면 새 Cisco IQ 회사 어
카운트를 생성해야 합니다.

8. 

Create account(어카운트 생성) 및 migrate data(데이터 마이그레이션)를 클릭합니다. 
Migration Status 페이지가 표시됩니다.

Migration Status 페이지는 Cisco IQ로 마이그레이션되는 데이터의 완료 상태를 표시합니다. 
다음 상태를 사용할 수 있습니다.

마이그레이션 상태

진행 중: 데이터를 마이그레이션하는 중입니다.•

완료됨: 마이그레이션 완료•

마이그레이션할 수 없음: 데이터 마이그레이션이 완료되지 않아 Cisco IQ가 데이터를 
마이그레이션할 수 없음

•

데이터를 마이그레이션할 수 없는 경우, 데이터를 새 Cisco IQ 회사 어카운트로 수동으로 마
이그레이션해야 합니다. Cisco IQ에 추가 데이터를 추가하는 방법에 대한 자세한 내용은 시스
템 설정을 참조하십시오.

9. 



마이그레이션 프로세스가 완료되면 Continue(계속)를 클릭합니다. Cisco IQ 실행 패드로 리디
렉션됩니다.

10. 

기존 어카운트에 로그인

참고: 기존 Cisco IQ 어카운트가 있는 고객 중 회사 어카운트에 추가되지 않은 고객은 어카운
트 관리자에게 어카운트 액세스를 요청해야 합니다.

기존 계정에 로그인하려면

Cisco IQ로 이동합니다. Cisco Log in(Cisco 로그인) 페이지가 표시됩니다.1. 

Log in with SSO(SSO로 로그인)를 클릭합니다.2. 

Email(이메일) 필드에 CCO ID 자격 증명을 입력합니다.3. 

Next(다음)를 클릭합니다.4. 

비밀번호를 입력합니다.5. 

Verify를 클릭합니다.6. 

계정이 하나 있는 경우 Cisco IQ 실행 패드로 리디렉션됩니다.

둘 이상의 계정이 있는 경우 Cisco IQ 시작 페이지로 리디렉션됩니다.

https://iq.cisco.com/


계정 이름 선택

시작하기

참고: 시작하기 전에 Cisco IQ에 완전히 합류했는지 확인하십시오. 자세한 내용은 온보딩을 
참조하십시오.

지원 계층

Cisco IQ Support Tier 레벨은 Cisco IQ에서 귀하가 사용할 수 있는 액세스 및 기능을 정의하며, 귀
사의 지원 및 전문 서비스 경험을 향상하도록 설계되었습니다. 이러한 레벨은 유효한 Cisco 지원 계
약과 연결되어 AI 중심의 통찰력 및 문제 해결부터 자산 및 계약 관리에 이르기까지 활용할 수 있는 
기능과 툴을 결정합니다. 레벨을 이해하면 Cisco IQ의 기능을 충분히 활용하는 동시에 계약 권한을 
준수할 수 있습니다. 다음 표에는 각 레벨에서 사용할 수 있는 Cisco IQ 기능이 요약되어 있습니다.

참고: 여러 지원 계층에 걸쳐 기능이 누적됩니다. 상위 레벨에는 하위 레벨의 모든 기능이 포
함됩니다.



기본 수준  표준 레벨  서명 레벨 

현재 상태 파악 운영 탄력성 우선 순위 지정 운영 효율성 가속
화

완벽한 풍경 명료성

다음 기능을 사용하여 동
적 높은 신뢰도로 모든 
Cisco 자산 및 하위 구성 
요소를 추적합니다.

자산 인벤토리•

EOL(End-of-Life) 
보고서

•

서비스 커버리지 
보고서

•

LDOS(Last Date of 
Support) 대시보드

•

다음 기능을 사용하여 네트
워크의 성능을 분석하여 리
소스를 할당할 위치를 결정
하고 인프라 투자에 대한 현
명한 결정을 내릴 수 있습니
다.

EOL 인사이트1•

서비스 커버리지 인사
이트1

•

LDOS 인사이트1•

자산 중요도 인사이트
1

•

자산 태깅•

사전 대응적 탄력성

다음 기능을 사용하여 환
경 내에서 잠재적 위험을 
식별하고 해결하는 데 도
움이 되는 중요한 알림에 
대한 가시성을 확보합니
다.

보안 자문 보고서•

Field Notice 보고
서

•

Cisco IQ는 자산 위험의 상
관관계를 분석함으로써 데
이터를 통찰력으로 전환하
여 가장 중요한 보안 위험을 
식별하고 우선 순위를 지정
할 수 있도록 합니다.

보안 자문 인사이트1•

보안 강화 인사이트1•

Field Notice Insights1•

구성 인사이트1•

다음 기능은 보안 
상태를 개선하고 
환경 내에서 구성
을 최적화하는 데 
도움이 되는 실행 
가능한 권장 사항
을 제공합니다.

구성 권장 사
항1

•

보안 강화 권
장 사항1

•

지원 사례를 관리하고 해
결 상태를 한 곳에서 추
적하여 다음 기능을 사용
하여 문제를 더 빨리 해
결하십시오.

사례 관리•

다음 기능을 사용하여 케이
스 트렌드 및 효율성 메트릭
을 추적하여 지속적인 운영 
개선 사항을 보여 주십시오. 
Cisco IQ는 활성 문제를 해
결하고 근본적인 근본 원인
을 조사하는 데 도움이 되는 

신속한 해결



셀프 서비스 문제 
해결1

• 상황 인식 해결 도우미를 제
공합니다.

사례 인사이트1•

1 Cisco IQ Link, Intersight, Meraki, SD-WAN Manager 및 WebEx Control Hub를 통한 디바이스 및 
텔레메트리 연결 지원

기본 기능

기본 지원 계층은 기술 제품 지원 전문가 액세스, 셀프 서비스 문제 해결, 중앙 집중식 사례 관리 등 
신뢰할 수 있고 사후 대응적인 지원을 통해 기본적인 제어 기능을 제공합니다. Cisco IQ는 완벽한 
가시성을 보장하기 위해 자산 텔레메트리, 계약 정보 및 지원 기록을 통합하여 자산 라이프사이클, 
보안 권고 및 필드 알림에 대한 포괄적인 보기를 제공합니다. 또한 Cisco U를 통해 제공되는 기본적
인 학습 리소스에 액세스하여 기술 전문성을 강화할 수 있습니다.

다음 표에는 기본 지원 계층에 사용할 수 있는 기능이 요약되어 있습니다.

기능  설명

자산 인벤토리

Asset Inventory는 하드웨어 제품, 모델 및 일련 번호, OS 버전, 설치 위치, 
서비스 커버리지 세부사항에 대한 최신 목록 및 풍부한 시각화를 제공합니
다. 또한 Cisco가 TAC(Technical Assistance Center) 케이스, 계약 갱신, 텔
레메트리 등을 기준으로 자산이 활성 상태임을 알았을 때인 '마지막 신호
'로 필터링하는 방법도 제공합니다.

EOL 보고서

EOL 보고서는 EoS(End of Sales)에서 LDOS로 EOL 중요 시점에 도달하
거나 EOL 중요 시점을 넘긴 하드웨어 및 소프트웨어에 대한 최신 목록 및 
풍부한 시각화를 제공하여 라이프사이클 및 기술 업데이트 계획을 가능하
게 합니다. 

서비스 커버리지 보고
서

서비스 커버리지 보고서는 커버리지 및 지원 대상이 아닌 자산에 대한 최신 
목록과 풍부한 시각화를 제공합니다.

LDOS 대시보드
LDOS 대시보드에서는 LDOS 주요 시점을 중앙에서 확인할 수 있으므로 
하드웨어 또는 소프트웨어가 단종되기 전에 자산 계획 및 예산 예측이 개선
되어 운영 위험을 줄일 수 있습니다.

보안 권고는 노출을 탐지하고, 위험의 심각도와 중요도를 기준으로 취약성
의 우선 순위를 정하고, 경영진 수준의 통찰력을 제공하여 중요한 위협의 보안 자문

https://u.cisco.com


완화를 가속화하여 진화하는 위협에 대한 전사적 탄력성을 강화하는 자동
화된 솔루션을 제공합니다.

필드 알림

Field Notice는 보안 관련 제품이 아닌 문제를 감지하고, 영향 심각도와 중
요도에 따라 문제의 우선 순위를 정하고, 임원급 통찰력을 제공하여 중요한 
운영 문제를 신속하게 해결함으로써 기업 탄력성을 향상시키고 최적의 성
능을 유지하는 자동화된 솔루션을 제공합니다.

사례 관리

Case Management는 케이스 수, 상태, 심각도 및 케이스와 관련된 
RMA(Return Material Authorization)를 비롯한 최신 Cisco TAC 케이스 목
록을 제공합니다. 또한 TAC 케이스를 열고(SCM(Support Case 
Manager)에 대한 교차 실행을 통해) 신속하게 케이스 정보를 업데이트하
여 문제 해결을 촉진할 수 있습니다. 

셀프 서비스 문제 해결1

셀프 서비스 문제 해결은 Cisco IQ AI Assistant를 사용하여 문제를 즉시 해
결할 수 있는 방법을 제공합니다. 이 인터랙티브 툴은 Cisco의 검증된 지식 
기반에서 직접 제공하는 실시간 컨텍스트 인식 문제 해결 및 전문가 권장 
사항을 바탕으로 하므로 지원 케이스를 열지 않고도 문제를 해결할 수 있습
니다.

1 Cisco IQ Link, Intersight, Meraki, SD-WAN Manager 및 WebEx Control Hub를 통한 디바이스 및 
텔레메트리 연결 지원

표준 기능

Standard 지원 계층은 솔루션 수준의 문제를 중앙 집중식으로 분류하고 필요한 기술 전문가와 조율
하는 전담 케이스 소유자를 제공함으로써 운영 효율성을 향상시킵니다. 자산 데이터를 비즈니스 중
요도와 연계하는 AI 기반 통찰력을 사용하여 위험을 사전에 완화할 수 있으며, 이를 통해 인벤토리, 
보안, 구성 평가에 대한 명확한 가시성을 확보할 수 있습니다. 또한 Cisco U에서 제공되는 개별화된 
학습 경로를 통해 팀의 전문성을 파트너의 특정 비즈니스 요구 사항에 맞출 수 있습니다.

다음 표에는 Standard 지원 계층에서 사용할 수 있는 기능이 요약되어 있습니다.

기능  설명

EOL 인사이트1
EOL Insights는 EOL 주요 시점을 지능적으로 쿼리, 요약, 시각화 및 보고하
여 라이프사이클 및 기술 업그레이드 계획에 대한 맞춤형 우선 순위를 제공
합니다. 

https://mycase.cloudapps.cisco.com/699695562
https://mycase.cloudapps.cisco.com/699695562
https://u.cisco.com


서비스 커버리지 인사
이트1

Service Coverage Insights는 서비스 커버리지 세부사항 및 갱신 시점을 시
각화하고 분석함으로써 커버리지 업데이트 및 갱신 계획에 대한 맞춤형 우
선순위 지정을 지원합니다. 

자산 태깅
Asset Tagging을 사용하면 Asset Tags를 사용하여 비즈니스 요구에 따라 
인벤토리를 구성할 수 있으므로, 부서, 위치 또는 프로젝트별로 하드웨어 
및 소프트웨어 자산을 유연하게 구성할 수 있습니다.

LDOS 인사이트1
LDOS Insights는 LDOS 이정표를 넘어서거나 다가가는 자산의 가시화 및 
분석을 제공하여 라이프사이클 및 기술 업그레이드 계획에 대한 맞춤형 우
선 순위를 제공합니다. 

자산 중요도 인사이트1
Asset Criticality Insights를 통해 자산 역할과 네트워크에서 자산 역할의 상
대적 중요도를 평가 및 식별하여 위험 완화 노력의 우선 순위를 정하고 운
영 탄력성을 개선할 수 있습니다.

보안 자문 인사이트1
Security Advisory Insights는 Security Advisories의 영향을 받는 자산에 대
한 지능적인 쿼리, 요약, 시각화 및 보고를 제공하여 위험 및 보안 사고 대
응의 개인화된 우선 순위를 설정할 수 있도록 합니다. 

보안 강화 인사이트1

Security Hardening Insights는 장비 구성을 평가하고, 영향의 심각도와 중
요도에 따라 보안 강화 허점을 파악하고, 임원급 통찰력을 제공하여 중요한 
강화 조치를 신속하게 이행하는 자동화된 솔루션을 제공합니다. 지능형 쿼
리, 요약, 시각화, 위험 자산 보고를 통해 향상된 보안 상태의 개인 맞춤형 
우선 순위를 제공하는 동시에 엔터프라이즈 탄력성을 높이고 진화하는 위
협에 대한 공격 표면을 줄입니다. 

Field Notice Insights1
Field Notice Insights는 Field Notice의 영향을 받는 자산에 대한 지능적인 
쿼리, 요약, 시각화 및 보고를 제공하여 위험 우선 순위를 맞춤화하고 알려
진 문제에 대응할 수 있도록 지원합니다. 

구성 인사이트1

Configuration Insights는 현장에서 검증된 전문 지식을 바탕으로 Cisco가 
권장하는 모범 사례와 비교하여 장치 구성을 평가하는 자동화된 솔루션을 
제공합니다. 영향을 받는 자산의 지능적인 쿼리, 요약, 시각화 및 보고를 통
해 개인화된 우선 순위를 지정하고 중요한 구성 차이를 신속하게 해결하여 
인프라 탄력성을 높이고 네트워크 전반의 운영 위험을 줄일 수 있습니다.

사례 인사이트1 Case Insights는 Cisco TAC 사례에 대한 지능적인 쿼리, 요약, 시각화 및 
보고를 제공하여 운영 효율성에 대한 개별 맞춤형 모니터링을 지원합니다. 



1 Cisco IQ Link, Intersight, Meraki, SD-WAN Manager 및 WebEx Control Hub를 통한 디바이스 및 
텔레메트리 연결 지원

시그니처 기능

시그니처 지원 계층은 표준 지원 계층을 기반으로 하며, 정의된 복구 SLA(Service Level 
Agreements)를 통해 운영 성과를 높이고 고객의 고유한 환경에 친숙한 전문가들로 구성된 전담 팀
에 액세스할 수 있습니다. 이 등급은 운영 중단을 미연에 방지하는 데 중점을 둡니다. 사전 예방적 
보안 강화, 체계적인 근본 원인 제거, 지속적인 전문가 중심 자산 분석을 통해 운영 중단을 예방합니
다. 또한 고급 Cisco U. 인증 교육 및 가상 실습 랩을 활용하여 수준 높은 기술 숙련도를 쌓을 수 있
습니다.

다음 표에는 시그니처 지원 계층에 사용할 수 있는 기능이 요약되어 있습니다.

기능  설명

구성 권장 사항1
Configuration Recommendation(컨피그레이션 권장 사항)은 잠재적 컨피
그레이션 오류 및 불일치를 해결하기 위한 실행 가능한 권장 사항을 제공합
니다.

보안 강화 권장 사항1
Security Hardening Recommendations(보안 강화 권장 사항)는 각각의 실
패한 강화 검사에 대한 일반적인 권장 사항을 제공하는 자동화된 솔루션을 
제공하여 근본적인 보안 문제를 명확하고 간결하게 해결합니다.

1 Cisco IQ Link, Intersight, Meraki, SD-WAN Manager 및 WebEx Control Hub를 통한 디바이스 및 
텔레메트리 연결 지원

관리자를 위한 시작하기

새로 생성했거나 마이그레이션한 Cisco IQ 어카운트에 처음으로 로그인하면 시작 페이지에 시작 
여정이 표시됩니다. Get Started(시작하기) 여정은 어카운트가 마이그레이션된 데이터를 사용하여 
생성되었는지 또는 마이그레이션하지 않고 생성되었는지에 따라 달라집니다.

참고: 시작하기 여정 환경은 RBAC(Role-Based Access Control) 권한에 따라 달라집니다.

생성을 통한 신규 어카운트

새로 생성된 어카운트의 시작하기 여정은 Cisco IQ 환경을 구성하고 Cisco IQ를 탐색하는 데 필요

https://u.cisco.com/


한 초기 온보딩 단계를 안내합니다.

Cisco 클라우드 제품 연결

참고: 이 단계를 완료하려면 하나 이상의 클라우드 제품을 연결해야 합니다.

Cisco 클라우드 제품 데이터를 Cisco IQ에 연결하는 것이 강력하고 개별화된 기능을 사용하는 가장 
빠른 방법입니다. 데이터 연결을 설정한 후 몇 분 이내에 맞춤형 인사이트를 받을 수 있습니다.

Cisco 클라우드 제품에 연결하려면 데이터 커넥터를 참조하십시오.

서비스 계약 연결

참고: 이 단계를 완료하려면 하나 이상의 서비스 계약을 연결해야 합니다.

계약을 연결하면 서로 다른 팀 구성원과 연결된 계약의 데이터가 통합되고 텔레메트리를 통해 인벤
토리에 연결되지 않은 자산이 통합되므로, 중앙 집중식 지원 커버리지 가시성이 확보되고 갱신 문
제가 발생하지 않습니다.

서비스 계약을 연결하려면 서비스 계약을 참조하십시오.

온프레미스 디바이스 연결

참고: 이 단계를 완료하려면 하나 이상의 Cisco IQ Link를 등록해야 합니다.

온프레미스 디바이스와의 통신을 설정하려면 Cisco IQ Link를 구성해야 합니다. Cisco IQ Link는 
Cisco 클라우드 플랫폼에서 아직 관리하지 않는 온프레미스 디바이스에 Cisco IQ의 모든 기능을 제
공합니다. Cisco IQ Link는 데이터 센터에 VM(Virtual Machine)으로 설치하고 Cisco IQ 어카운트에 
연결할 수 있습니다.

온프레미스 디바이스를 연결하려면 데이터 커넥터를 참조하십시오.

사용자 액세스 관리

참고: 이 단계를 완료하려면 두 명 이상의 사용자를 추가해야 합니다.

Cisco IQ의 간단한 액세스 제어 기능은 소규모 팀과 대규모 조직을 위해 설계되었습니다. 사용자를 



추가하고 그룹 및 개인에게 관리자 또는 보기 전용 역할을 할당할 수 있습니다.

사용자를 추가하고 권한을 할당하려면 사용자를 참조하십시오.

Cisco IQ 탐색

다음과 같은 Cisco IQ의 기능과 애플리케이션을 살펴보십시오.

실행 패드: 애플리케이션 액세스, 새로운 기능 검색, 대시보드 생성•

자산 애플리케이션: 자세한 내용은 Assets Application을 참조하십시오•

평가 애플리케이션: 자세한 내용은 평가 애플리케이션을 참조하십시오•

지원 애플리케이션: 자세한 내용은 지원 애플리케이션을 참조하십시오•

Cisco IQ AI Assistant: 자세한 내용은 AI Assistant를 참조하십시오•

시스템 설정: 계정 설정을 관리하고, 사용자에게 액세스 권한을 부여하고, 데이터 연결을 구성
하고, 계정에 대한 활동 및 로그를 봅니다. 자세한 내용은 시스템 설정 참조

•

마이그레이션을 통한 신규 어카운트

마이그레이션을 통해 새 Cisco IQ 어카운트를 만든 경우 이전 어카운트의 정보를 이미 사용할 수 있
습니다. 따라서 새로 마이그레이션된 어카운트의 시작하기 여정은 아래에 자세히 설명된 마이그레
이션 검토로 제한됩니다.

마이그레이션 검토

마이그레이션을 검토하려면

계약이 성공적으로 마이그레이션되었는지 확인합니다. 홈 > 시스템 설정 > 서비스 계약•

필요한 모든 데이터 연결이 홈 > 시스템 설정 > 데이터 커넥터에 올바르게 구성되어 있는지 확
인합니다

•

사용자 데이터가 성공적으로 마이그레이션되었는지 확인하고, 홈 > 시스템 설정 > ID 및 액세
스 > 사용자에서 계정을 활성화하여 마이그레이션된 사용자에게 액세스 권한을 부여합니다

•

Home > Assets(자산) > Inventory(인벤토리)에서 자산이 성공적으로 마이그레이션되었는지 
확인합니다.

•



일반 사용자를 위한 시작하기

Cisco IQ 계정에 처음으로 로그인하면 시작 페이지에 시작 여정이 표시됩니다. 이 과정에서는 
Cisco IQ 기능 및 공통 워크플로에 대해 설명합니다.

참고: 시작하기 여정 환경은 RBAC 권한에 따라 달라집니다.

Cisco IQ 탐색

다음과 같은 Cisco IQ의 기능과 애플리케이션을 살펴보십시오.

실행 패드: 애플리케이션 액세스, 새로운 기능 검색, 대시보드 생성•

자산 애플리케이션: 자세한 내용은 Assets Application을 참조하십시오•

평가 애플리케이션: 자세한 내용은 평가 애플리케이션을 참조하십시오•

지원 애플리케이션: 자세한 내용은 지원 애플리케이션을 참조하십시오•

Cisco IQ AI Assistant: 자세한 내용은 AI Assistant를 참조하십시오•

첫 번째 AI 보고서 생성

Cisco IQ의 AI 기반 분석 기능은 특정 비즈니스 요구 사항에 맞게 조정할 수 있는 선택된 자산을 기
준으로 맞춤형 대상 보고서를 생성합니다.

첫 AI 보고서 생성에 대한 자세한 내용은 Assets 애플리케이션을 참조하십시오.

Cisco IQ AI Assistant에게 질문

시작하기 여정의 마지막 단계는 어디에서나 Cisco IQ AI Assistant를 시작하고 자산, 사례 또는 평가
에 대해 질문을 하는 것입니다.

Cisco IQ AI Assistant 사용에 대한 자세한 내용은 AI Assistant를 참조하십시오.

대시보드



Dashboards 탭은 Cisco IQ에서 사용 가능한 다음 대시보드의 보기를 제공합니다.

LDOS 대시보드

LDOS 대시보드는 LDOS 메트릭스에 대한 포괄적이고 세부적인 정보를 제공하여 고객 가시성을 높
이고, 사용자가 위험을 사전 대응적으로 관리할 수 있도록 하며, 보다 효율적이고 정확한 의사 결정
을 지원합니다.

LDOS 대시보드

LDOS 대시보드에 대한 뷰 필터링

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 옵션 목록에서 선
택하여 대시보드 보기를 필터링할 수 있습니다.

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 사용자의 역할 및 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

LDOS 대시보드에 대한 세부 정보 보기

Assets에서 Open(열기)을 클릭하면 페이지가 Inventory(인벤토리) 페이지로 리디렉션됩니다. 자세



한 내용은 인벤토리를 참조하십시오.

Cisco 지원 계층

Cisco Support Tiers(Cisco 지원 계층) 페이지에서는 구매한 지원 계층에 사용할 수 있는 기능 및 연
결된 지원 계약과 관련된 자산 수를 간략하게 살펴볼 수 있으므로, 포함된 지원 기능을 쉽게 이해하
고 관리 및 검토하기 위한 조치를 취할 수 있습니다. 지원 계층 기능에 대한 자세한 내용은 지원 계
층을 참조하십시오.

Cisco 지원 계층

보고서

보고서 기능을 사용하면 Cisco IQ에서 생성된 AI 정보를 개인 설정된 Your Reports 목록에 저장하
여 중앙에서 관리할 수 있으므로 자신의 데이터에 빠르고 안전하게 액세스할 수 있습니다.



보고서

시스템 설정

System Settings(시스템 설정) 메뉴로 이동하려면 Home(홈) > System Settings(시스템 설정)를 선
택합니다. Account Details(어카운트 세부 정보) 페이지가 표시됩니다.

참고: 시스템 설정은 계정 관리자만 사용할 수 있습니다.

어카운트 세부 정보

시스템 설정 기능은 손쉬운 관리, 액세스 제어 및 데이터 할당을 지원하여 계정 관리자의 포괄적인 
가시성과 액세스를 보장합니다. Account Details(어카운트 세부 정보) 페이지를 볼 때 Details(세부 
정보) 섹션에는 다음 정보가 표시됩니다.

계정 이름•

계정 유형•

데이터 저장 영역•

사용자•

작성 날짜•



계정 관리자•

account id•

마지막 로그인 날짜•

계정 이름 수정

Account Details(어카운트 세부사항) 페이지에서 어카운트 이름만 변경할 수 있습니다.

참고: 데이터 저장소 영역과 같은 필드를 변경하려면 새 회사 계정을 만들어야 합니다.

계정 이름을 수정하려면

어카운트 세부 정보

Edit를 클릭합니다.

계정 이름 편집

1. 

어카운트 이름을 수정합니다.2. 

저장을 클릭합니다.3. 



사용자

사용자 계정은 Users(사용자) 페이지에서 생성, 수정 및 삭제됩니다. Users(사용자) 페이지로 이동
하려면 System Settings(시스템 설정) > Identity & Access(ID 및 액세스) > Users(사용자)를 선택합
니다. Users(사용자) 페이지가 표시됩니다.

사용자

페이지 상단의 필드를 사용하여 목록을 좁히려면 검색 및 필터링할 수 있습니다.

새 사용자 추가

새 사용자를 추가하려면

참고: 계정 관리자 또는 다른 인증된 사용자만 새 사용자를 추가할 수 있습니다.

Users(사용자) 페이지에서 Add User(사용자 추가)를 클릭합니다. Add User(사용자 추가) 페
이지가 표시됩니다.

1. 



사용자 추가

이메일 주소를 입력합니다.2. 

선택적으로, 사용자 그룹 선택 드롭다운 목록에서 사용자 그룹을 선택합니다.3. 

드롭다운 목록에서 역할을 선택합니다.

참고: 사용자는 역할이 있는 하나 이상의 사용자 그룹에 속하거나 하나 이상의 역할이 
할당되어야 합니다.

4. 

선택적으로, 드롭다운 목록에서 리소스 그룹을 선택합니다.

참고: 자원 그룹 드롭다운 목록은 선택한 역할에 대해서만 표시됩니다.

5. 

Send invitation email(초대 이메일 보내기) 확인란이 선택되어 있는지 확인합니다.6. 

저장을 클릭합니다. Users(사용자) 페이지에 확인 메시지가 표시됩니다.

사용자는 계정 관리자의 초대를 받은 후 이메일을 받습니다.

7. 



이메일 초대장

초대된 사용자는 이메일에서 Log In(로그인)을 클릭하여 계정에 로그인할 수 있습니다. 로그
인한 후 사용자의 상태가 Active(활성)가 됩니다.

사용자 액세스 수정

사용자 계정의 사용자 그룹, 역할 또는 자원 그룹을 수정하려면

접속 권한 편집



Users(사용자) 페이지의 원하는 사용자에서 More Options(추가 옵션) 아이콘 > Edit 
access(액세스 수정)를 선택합니다. Edit User Details(사용자 세부사항 편집) 페이지가 표시
됩니다.

사용자 세부 정보 편집

1. 

원하는 사용자 그룹, 역할 및 리소스 그룹을 편집합니다.

참고: 자원 그룹은 선택한 역할에 대해서만 표시됩니다.

2. 

저장을 클릭합니다.3. 

초대 이메일 보내기

기존 사용자 계정에 초대 이메일을 보내려면

Users(사용자) 페이지로 이동합니다.1. 

원하는 사용자의 More Options(추가 옵션) 아이콘 > Send invitation email(초대 이메일 보내기
)을 선택합니다. 확인 메시지가 표시됩니다.

2. 

사용자 비활성화

사용자 계정을 비활성화하려면

Users(사용자) 페이지의 원하는 사용자에서 More Options(추가 옵션) 아이콘 > Deactivate 
user(사용자 비활성화)를 선택합니다. Deactivate user(사용자 비활성화) 창이 열립니다.

1. 



사용자 비활성화 확인

Deactivate user(사용자 비활성화)를 클릭하여 확인합니다. 확인 메시지가 표시됩니다.2. 

사용자 삭제

경고: 사용자 삭제는 되돌릴 수 없습니다.

사용자를 삭제하려면

Users(사용자) 페이지의 원하는 사용자에서 More Options(추가 옵션) 아이콘 > Delete(삭제
)를 선택합니다. 사용자 삭제 창이 열립니다.

사용자 삭제 확인

1. 

사용자 삭제를 클릭합니다. 사용자가 삭제됩니다.2. 

리소스 그룹

리소스 그룹은 유형과 속성을 기준으로 리소스를 지정하는 동적 컬렉션입니다. 리소스 그룹을 구성
하면 그룹의 조건을 충족하는 리소스에 대한 역할의 데이터 액세스를 제한할 수 있습니다. 리소스
는 여러 리소스 그룹에 속할 수 있습니다. 계정 관리자는 자원 그룹을 작성, 편집 및 삭제할 수 있습
니다.

리소스 그룹을 보려면

System Settings(시스템 설정) > Identity & Access(ID 및 액세스) > Resource Groups(리소스 1. 



그룹)를 선택합니다. 리소스 그룹 페이지가 표시됩니다.

리소스 그룹

Search and Filter(검색 및 필터) 필드를 사용하여 목록의 범위를 좁힙니다.2. 

세부 정보를 표시하려면 리소스 그룹 이름을 클릭합니다.

리소스 그룹 세부 정보

3. 

리소스 그룹 생성

새 리소스 그룹을 생성하려면

Resource Groups(리소스 그룹) 페이지에서 Create resource group(리소스 그룹 생성)을 클릭
합니다. 리소스 그룹 생성 페이지가 표시됩니다.

1. 



리소스 그룹 만들기

자원 그룹의 이름을 입력합니다2. 

선택적으로, 설명을 입력합니다.3. 

Manage assets(자산 관리)를 클릭합니다. 자산 관리 창이 열립니다.

자산 관리

4. 

원하는 에셋의 확인란을 선택합니다.5. 

적용을 클릭합니다.6. 

저장을 클릭합니다.7. 

리소스 그룹 수정

리소스 그룹을 수정하려면



편집

Resource Groups(리소스 그룹) 페이지의 레코드에서 More Options(추가 옵션) 아이콘 > 
Edit(수정)를 선택합니다. 리소스 그룹 편집 페이지가 표시됩니다.

리소스 그룹 편집

1. 

원하는 대로 자원 그룹 속성을 편집합니다.2. 

저장을 클릭합니다.3. 

리소스 그룹 삭제

경고: 리소스 그룹 삭제는 취소할 수 없습니다.

리소스 그룹을 삭제하려면

Resource Groups(리소스 그룹) 페이지의 레코드에서 More Options(추가 옵션) 아이콘 > 
Delete(삭제)를 선택합니다. 자원 그룹 삭제 창이 열립니다.

1. 



리소스 그룹 삭제

리소스 그룹 삭제를 클릭합니다. 리소스 그룹이 삭제됩니다.2. 

사용자 그룹

사용자 그룹을 사용하면 사용자 그룹을 생성, 편집 및 삭제하여 어카운트 전체에서 사용자를 효과
적으로 제어할 수 있습니다.

참고: All account users 사용자 그룹은 기본적으로 Cisco IQ의 모든 계정에 있으며 삭제하거
나 편집할 수 없습니다. 항상 특정 유형의 모든 계정 사용자가 포함됩니다. 그 목적은 계정의 
모든 사용자에게 역할을 적용하는 것입니다.

사용자 그룹을 보려면

System Settings(시스템 설정) > Identity & Access(ID 및 액세스) > User Groups(사용자 그룹
)를 선택합니다. User Groups(사용자 그룹) 페이지가 표시됩니다.

사용자 그룹

1. 

Search and Filter(검색 및 필터) 필드를 사용하여 목록의 범위를 좁힙니다.2. 

세부 정보를 표시하려면 사용자 그룹 이름을 클릭합니다.3. 



사용자 그룹 세부 정보

사용자 그룹 생성

새 사용자 그룹을 생성하려면

Create User Group(사용자 그룹 생성)을 클릭합니다. Create user group(사용자 그룹 생성) 페
이지가 표시됩니다.

사용자 그룹 생성

1. 

사용자 그룹의 Name을 입력합니다.2. 

선택적으로, 설명을 입력합니다.3. 

사용자 관리를 클릭합니다. 사용자 관리 창이 열립니다.4. 



사용자 관리

원하는 사용자의 확인란을 선택합니다.5. 

적용을 클릭합니다.6. 

드롭다운 목록에서 역할을 선택합니다.7. 

선택적으로, 드롭다운 목록에서 리소스 그룹을 선택합니다.

참고: 리소스 그룹을 추가하면 사용자 그룹이 액세스할 수 있는 리소스가 제한됩니다. 
역할이 할당되었지만 자원 그룹이 선택되지 않은 경우, 역할은 계정의 역할과 관련된 모
든 자원에 적용됩니다.

8. 

저장을 클릭합니다. 새 사용자 그룹이 사용자 그룹 테이블에 표시됩니다.9. 

사용자 그룹 수정

사용자 그룹을 수정하려면



편집

User Groups(사용자 그룹) 페이지의 레코드에서 More Options(추가 옵션) 아이콘 > Edit(수정
)를 선택합니다. 사용자 그룹 편집 페이지가 표시됩니다.

사용자 그룹 편집

1. 

사용자 그룹 특성을 원하는 대로 편집합니다.2. 

저장을 클릭합니다.3. 

사용자 그룹 삭제

경고: 사용자 그룹 삭제는 되돌릴 수 없습니다.

사용자 그룹을 삭제하려면



User Groups(사용자 그룹) 페이지의 레코드에서 More Options(추가 옵션) 아이콘 > Delete(삭
제)를 선택합니다. 사용자 그룹 삭제 창이 열립니다.

사용자 그룹 삭제

1. 

사용자 그룹 삭제를 클릭합니다. 사용자 그룹이 삭제됩니다.2. 

태그

자산 태그는 Cisco IQ의 인벤토리 자산에 할당하는 사용자 지정 라벨입니다. 태그는 사용자가 정의
하는 키:값 쌍(예: Environment:Prod 또는 Label:Campus)입니다. 계정 관리자는 태그를 만들고 삭제할 
수 있으며 사용자를 자원 그룹에 할당하여 자산 태그를 장치에 할당할 수 있습니다. 리소스 그룹에 
사용자를 할당하는 방법에 대한 자세한 내용은 리소스 그룹을 참조하십시오.

자산 태그 생성

태그를 생성하려면 다음을 수행합니다.

Home(홈) > System Settings(시스템 설정) > Tags(태그)를 선택합니다. 태그 페이지가 표시됩
니다. 

태그

1. 

태그 생성을 클릭합니다. 태그 생성 페이지가 표시됩니다.2. 



태그 생성

Enter key:value 필드에 태그 값을 입력합니다.

참고: 태그 이름은 key:value 형식(예: City:NYC)입니다.

3. 

Create(생성)를 클릭합니다. 새 태그가 태그 페이지의 태그 목록에 표시됩니다.4. 

자산 태그 삭제

태그를 삭제하려면

Home(홈) > System Settings(시스템 설정) > Tags(태그)를 선택합니다. 태그 페이지가 표시됩
니다.

태그

1. 

삭제할 태그의 확인란을 선택합니다.2. 

태그 삭제를 클릭합니다. 확인 메시지가 표시됩니다.3. 



태그 삭제

Delete(삭제)를 클릭하여 확인합니다.4. 

데이터 커넥터

Cisco IQ는 멀티레이어 데이터 수집 접근 방식의 일환으로 데이터 커넥터를 사용하여 포괄적인 네
트워크 통찰력을 제공합니다. Data Connectors는 네트워크의 자산으로부터 텔레메트리를 수집하
여 Cisco IQ가 관련 통찰력과 신뢰할 수 있는 전문 지식을 제공할 수 있도록 합니다.

클라우드 커넥터 추가

Cisco 클라우드 제품 데이터를 Cisco IQ에 연결하는 것이 강력하고 개별화된 기능을 사용하는 가장 
빠른 방법입니다. 다음 제품 컨트롤러에 대한 데이터 연결을 설정한 후 몇 분 이내에 맞춤형 정보를 
얻을 수 있습니다. Intersight®, Meraki Dashboard, SD-WAN Manager, Webex® Control Hub

Cisco 클라우드 제품을 연결하려면

System Settings > Data Connectors를 선택합니다. 데이터 커넥터 페이지가 표시됩니다.

클라우드 커넥터

1. 

원하는 클라우드 커넥터에 대해 Connect(연결)를 클릭합니다.2. 

선택한 클라우드 커넥터에 대해 다음 단계를 완료합니다.

Intersight•

3. 



Intersight 연결

원하는 어카운트의 확인란을 선택합니다.1. 

Connect accounts(계정 연결)를 클릭합니다. Data Connectors(데이터 커넥터) 페
이지로 리디렉션되고 확인 메시지가 표시됩니다.

2. 

Webex

Webex 연결

Add Webex Organization(Webex 조직 추가) 창에서 Open case(케이스 열기)를 클
릭합니다. SCM으로 리디렉션됩니다.

1. 

SCM에서 지원 사례를 생성합니다.2. 

•

Catalyst SD-WAN Manager 

Catalyst SD-WAN Manager 연결

원하는 조직의 확인란을 선택합니다.1. 

Connect organizations(조직 연결)를 클릭합니다. Data Connectors(데이터 커넥터
) 페이지로 리디렉션되고 확인 메시지가 표시됩니다.

2. 

•

Meraki•



Meraki 연결

화면의 지침을 따릅니다.1. 

API 키를 입력합니다.2. 

연결을 클릭합니다. Data Connectors(데이터 커넥터) 페이지로 리디렉션되고 확
인 메시지가 표시됩니다.

3. 

Cisco IQ 링크 인스턴스 추가

Cisco IQ Link는 Cisco IQ의 온프레미스 구성 요소로, 하드웨어 및 소프트웨어 라이프사이클 및 인
벤토리 보고서와 같은 더욱 풍부하고 지능적인 통찰력을 제공하도록 설계되었습니다. 이전 컬렉터
를 VM(Virtual Machine)에 설치하는 단일 커넥터로 통합하여 디바이스에서 자세한 텔레메트리 데이
터를 수집합니다.

Cisco IQ Link는 자동화된 디바이스 검색 및 텔레메트리 수집을 수행하기 위해 온프레미스 네트워
크 내에 구축됩니다. Cisco IQ Link는 Catalyst Center와 직접 연결 및 통합을 지원합니다. 또한 마이
그레이션을 통해 계정을 생성한 경우 CX 에이전트 또는 CSPC를 활용하여 텔레메트리를 연결할 수 
있습니다.

참고: 클라우드 매니지드 컨트롤러의 경우 Cisco IQ Link가 필요하지 않습니다. Cisco 
Cloud를 통해 필요한 데이터에 직접 액세스할 수 있기 때문입니다.

Cisco IQ에 Cisco IQ Link 인스턴스를 추가하려면

Data Connectors 페이지로 이동합니다.1. 



Cisco IQ 링크 추가

Add Cisco IQ Link(Cisco IQ 링크 추가)를 클릭합니다. 

OVA 또는 VHD 다운로드

2. 

OVA(Open Virtual Appliance) 또는 VHD(Virtual Hard Disk) 다운로드:

드롭다운 목록에서 하이퍼바이저를 선택합니다.1. 

드롭다운 목록에서 버전을 선택합니다.2. 

Download(다운로드)를 클릭합니다.3. 

3. 

Cisco IQ Link Getting Started Guide에 액세스하려면 전체 설명서 검토를 클릭합니다. 이 문
서에서는 이전 단계에서 다운로드한 파일을 사용하여 Cisco IQ Link를 설치하는 데 필요한 포

4. 

https://www.cisco.com/c/ko_kr/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html
https://www.cisco.com/c/ko_kr/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html


괄적인 단계별 지침을 제공합니다. Cisco IQ와 Cisco IQ Link 인터페이스 간의 모든 필수 전환
을 포함하여 페어링과 컨피그레이션을 마무리하는 전체 구축 워크플로를 다룹니다.

Cisco IQ 링크 인스턴스 이름 수정

Cisco IQ Link 인스턴스 이름을 수정하려면

Data Connectors(데이터 커넥터) 페이지에서 원하는 Cisco IQ Link 인스턴스로 이동합니다.

이름 편집

1. 

추가 옵션 아이콘 > 이름 편집을 선택합니다.2. 

원하는 대로 이름을 편집합니다.3. 

업데이트를 클릭합니다.4. 

클라우드 커넥터에서 연결된 어카운트 제거

클라우드 커넥터에서 연결된 어카운트를 제거하려면

Data Connectors 페이지에서 원하는 클라우드 커넥터로 이동합니다.1. 



클라우드 커넥터 설정

Settings(설정) 아이콘을 클릭합니다. Connected Accounts 창이 열립니다.

클라우드 커넥터 연결 계정 제거

2. 

원하는 계정에서 추가 옵션 아이콘 > 제거를 선택합니다. 확인 메시지가 표시됩니다.3. 

Remove(제거)를 클릭하여 확인합니다.4. 

Cisco IQ 링크 인스턴스 제거

데이터 커넥터에서 Cisco IQ Link 인스턴스를 제거하려면

Data Connectors(데이터 커넥터) 페이지에서 원하는 Cisco IQ Link 인스턴스로 이동합니다.1. 



Cisco IQ 링크 제거

추가 옵션 아이콘 > Cisco IQ Link 제거를 선택합니다. 확인 메시지가 표시됩니다.2. 

Cisco IQ Link를 제거하기 위해 지원 케이스를 열려면 Open case(케이스 열기)를 클릭합니다.3. 

레거시 컬렉터 제거

참고: 레거시 컬렉터는 CX Cloud에서 마이그레이션된 어카운트에만 표시됩니다.

연결된 레거시 커넥터를 제거하려면

Data Connectors 페이지에서 원하는 레거시 컬렉터로 이동합니다.1. 



레거시 컬렉터 연결 해제

추가 옵션 아이콘 > 제거를 선택합니다. 확인 메시지가 표시됩니다.2. 

기존 컬렉터를 제거하기 위해 지원 케이스를 열려면 Open case(케이스 열기)를 클릭합니다.3. 

서비스 계약

계약을 연결하면 서로 다른 팀 구성원과 연결된 계약의 데이터가 통합되며, 텔레메트리를 통해 인
벤토리에 연결되지 않은 장치가 통합되어 지원 커버리지 가시성이 중앙 집중화되고 갱신 문제가 발
생하지 않습니다. 계약을 연결하려면 지원 케이스를 여는 데 사용되는 계약 번호가 필요합니다.

참고: 계약 번호 지원은 파트너 또는 Cisco 영업 담당자에게 문의하십시오.

서비스 계약의 주요 이점은 다음과 같습니다.

조직의 지원 범위에 대한 중앙 집중식 뷰 생성•

갱신 월을 앞설 수 있는 맞춤형 대시보드•

텔레메트리 또는 에어 갭(air-gapped) 환경의 일부에 연결되지 않은 자산을 포함하도록 인벤
토리 가시성 확장

•

계약 연결

Service Contracts(서비스 계약) 페이지에서 계약을 연결하려면
계약 추가

계약 추가를 클릭합니다. 계약 추가 페이지가 표시됩니다.

참고: 최초 계약이 어카운트에 추가된 후 추가 계약을 추가할 수 있습니다.

1. 



계약 번호 입력

계약 번호를 입력합니다.2. 

계약 추가를 클릭합니다. 계약이 어카운트에 추가됩니다.3. 

소프트웨어 카탈로그

Software Catalog(소프트웨어 카탈로그)에는 사용 가능한 소프트웨어 인스턴스가 표시됩니다. 또한 
업데이트를 원활하게 모니터링 및 관리하여 시스템 인스턴스를 효율적으로 추적 및 관리할 수 있습
니다.

소프트웨어 카탈로그에 액세스하려면 홈 > 시스템 설정 > 소프트웨어 카탈로그로 이동합니다. 소프
트웨어 카탈로그 페이지가 표시됩니다. 이 페이지에서는 사용 가능한 소프트웨어 인스턴스가 링크 
컬렉터 가용성 카드로 표시됩니다. 각 링크 컬렉터 가용성 카드에는 소프트웨어 인스턴스의 이름, 
설명, 게시자 및 버전이 표시됩니다.

소프트웨어 인스턴스에 대한 세부사항 보기

소프트웨어 인스턴스에 대한 릴리스 정보를 보려면 Details를 클릭합니다. 인스턴스의 최신 릴리스 
정보가 포함된 창이 열립니다. 이전 릴리스 정보를 보려면 드롭다운 목록에서 릴리스 버전을 선택
합니다.

새 소프트웨어 인스턴스에 대한 패키지 설치

새 인스턴스를 만들기 위해 설치 프로그램을 다운로드하려면

원하는 Link collector availability card(링크 컬렉터 가용성 카드)에서 Download options(다운
로드 옵션) > Install packages(패키지 설치)를 선택합니다. 패키지 설치 창이 열립니다.

1. 

드롭다운 목록에서 다음 하이퍼바이저 옵션 중 하나를 선택합니다.2. 



ESXi: 가상 시스템 및•

Hyper-V: Microsoft Hyper-V용•

KVM: Linux 커널 기반 가상 머신(KVM)용•

드롭다운 목록에서 버전을 선택합니다.3. 

파일을 로컬로 저장하려면 Download(다운로드)를 클릭합니다.

참고: 설치 파일이 큼(10-25GB), 다운로드하기 전에 디스크 공간이 충분한지 확인하십
시오.

4. 

데이터 센터에 파일을 구축합니다. 자세한 내용은 Cisco IQ Link 시작 가이드를 참조하십시오.5. 

활동 및 로그

Activity & Logs 서비스는 규정 준수, 문제 해결 및 모니터링을 위해 Cisco IQ에서 모든 사용자 작업 
및 시스템 이벤트를 중앙 집중식으로 추적합니다. 사용자 ID, 타임스탬프, 소스 IP 주소, 영향을 받
는 리소스 등 세부 컨텍스트로 인증 이벤트, 권한 부여 결정, 리소스 액세스, 컨피그레이션 변경, 관
리 작업에 대한 불변의 감사 레코드를 캡처합니다. Activity & Logs는 보존 정책을 시행하고 시간 범
위 검색, 사용자 기반 필터 및 리소스별 활동 추적을 지원하여 감사 이벤트를 유연하게 쿼리하고 필
터링할 수 있게 합니다.

활동 및 로그

자산 애플리케이션

https://www.cisco.com/c/ko_kr/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html
https://www.cisco.com/c/ko_kr/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html


Assets 애플리케이션은 Cisco 자산에 대한 포괄적인 가시성 및 관리 기능을 제공하며 Cisco IQ의 
기초가 되어 조직 내 모든 장치에 대한 중앙 집중식 목록을 제공합니다. 여러 소스에서 정보를 수집
하므로 디바이스 인벤토리에 대한 단일 정보 소스 역할을 합니다. Cisco IQ 내의 다른 애플리케이션
(예: Assessments 애플리케이션)은 이 데이터를 사용하여 디바이스의 상태 및 보안을 평가하는 것
이므로 완전하고 정확한 자산 목록을 유지 관리하는 것이 중요합니다.

홈 메뉴

핵심 개념

Assets 애플리케이션은 다음과 같은 핵심 개념을 기반으로 합니다.

자산: ID, 기능, 서비스 범위 및 라이프사이클을 상세하게 추적하여 Cisco의 서비스 제공의 일
환으로 인벤토리 및 관리되는 모든 물리적 장치, 하드웨어 또는 소프트웨어

•

LDOS(Last Date of Support): Cisco 제품의 End-of-Life 및 End-of-Support 마일스톤 추적•
서비스 커버리지: 특정 하드웨어 또는 소프트웨어와 관련된 활성 지원 계약, 보증 및 자격 레
벨

•

자산 태그: 조직, 필터링 및 운영 워크플로를 위해 자산에 할당되는 사용자 정의 레이블•
장치 신호: Cisco에서 장비 텔레메트리, 지원 사례 및 계약 갱신을 기반으로 (시리얼 번호로) 
장비를 마지막으로 관찰한 시점을 가리킵니다. 자산 텔레메트리 데이터는 멀티레이어 데이터 
파이프라인을 통해 수집 및 보강됩니다.

•

Assets 애플리케이션 액세스

Cisco IQ의 자산 관리 기능에 액세스하려면 Home 메뉴 > Assets를 선택합니다. Overview(개요) 페
이지가 표시됩니다.



자산 개요

Overview(개요) 페이지에는 디바이스의 상태 및 상태를 신속하게 평가할 수 있는 대시보드가 표시
됩니다.





자산 개요

대시보드에는 다음 정보가 표시됩니다.

총 자산: Cisco IQ 어카운트 내 총 자산 수•

지원되는 자산: 서비스 계약으로 지원되는 자산의 총 수 및 비율•

지원 대상이 아닌 자산: 서비스 계약이 적용되지 않는 자산의 총 수 및 비율•

서비스 계약에서 다루는 자산: 서비스 계약에 포함되는 자산(하드웨어 또는 소프트웨어)의 수
를 자격 수준별로 분류합니다.

•

지원 스냅샷 종료일: LDOS를 지나거나 LDOS에 도달한 자산 수 분석•

주요 자산 메트릭: 텔레메트리 상태, 중요 보안 권고, LDOS 정보와 같은 추가 주요 메트릭

텔레메트리를 사용하는 자산: 텔레메트리 기능이 활성화된 자산의 총 수 및 비율○

텔레메트리 없는 자산: 텔레메트리를 활성화하지 않은 자산의 총 수 및 비율○

중요한 보안 권고 또는 높은 수준의 보안 권고를 받은 자산 텔레메트리를 사용하고 중요 
또는 높은 보안 권고 사항이 있는 총 자산의 비율

○

중요도별 자산: 네트워크의 다른 디바이스에 상대적인 디바이스에 할당된 우선순위의 
분석.

○

•

자산 분류: 제품군, 설치 위치, 소프트웨어 버전, 자산 역할 등 자산 정보의 자세한 표시•

에셋 보기 필터링

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 목록에서 옵션을 
선택하여 대시보드 보기를 필터링할 수 있습니다.

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 역할과 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

에셋 세부사항 보기

View Details(세부 정보 보기)를 클릭하면 페이지가 Inventory(인벤토리) 페이지로 리디렉션됩니다. 
자세한 내용은 인벤토리를 참조하십시오.



자산 중요도 인사이트

Cisco IQ에는 Assets 앱의 새로운 기능인 Asset Criticality Insights가 포함되어 있습니다. 이 기능은 
네트워크 장치의 기능적 역할과 비즈니스 중요성을 예측합니다. Asset Criticality Insights는 디바이
스 컨피그레이션과 활성화된 기능을 분석하여 어떤 자산이 네트워크에 가장 큰 영향을 미치는지 파
악할 수 있도록 지원하므로 보안 리미디에이션, 소프트웨어 업그레이드, EOL 계획, 커버리지 결정
에 있어 우선 순위를 지정할 수 있습니다.

참고: Asset Criticality Insights는 활성 텔레메트리 연결이 있는 표준 또는 서명 수준의 자산에
만 사용할 수 있습니다. 자산이 구성 요구 사항을 충족하는지 확인하여 대시보드에 이러한 정
보를 입력해 주십시오.

Asset Criticality Insights는 다음 영역의 Assets 앱에서 사용할 수 있습니다.

자산 개요: Asset Criticality Insights 특성별로 요약 분석 필터링 및 보기•

자산 인벤토리: 역할 및 중요도를 기준으로 디바이스를 표시, 검색, 필터링 및 정렬•

자산 세부사항: 각 값을 설명하는 정보 툴팁과 함께 개별 디바이스의 역할 및 중요도 보기•

인벤토리

Inventory(인벤토리) 페이지는 Cisco IQ 어카운트에 속한 모든 Cisco 자산의 목록을 제공합니다.

인벤토리



자산 인벤토리에 대한 뷰 검색 및 필터링

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 목록에서 옵션을 
선택하여 목록 뷰를 필터링할 수 있습니다. 또한 Search(검색) 필드에 자산 이름을 입력하여 자산을 
검색할 수도 있습니다.

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 역할과 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

인벤토리 분석

Inventory 페이지의 Insights 패널은 지원 커버리지, 연결성, 주요 시점을 중심으로 자산 요약을 제공
하는 AI 기반 분석을 표시합니다. 그래프, 대시보드, 차트와 같은 시각화를 위한 전체 분석을 클릭하
여 추가적인 통찰력을 제공합니다. 자세한 내용은 공통 애플리케이션 기능의 데이터 분석을 참조하
십시오.

인벤토리 내보내기

Export(내보내기)를 클릭하여 필터링된 인벤토리 목록을 .xls 또는 .csv 형식으로 저장합니다. 자세
한 내용은 일반 응용 프로그램 기능의 정보 내보내기를 참조하십시오.

자산 상세내역 조회

자산 세부사항을 보려면 자산을 클릭합니다. 다음 탭과 함께 에셋의 세부사항 보기가 표시됩니다.

세부 정보: 제품, 신호 데이터, ID, 위치, 보증 및 커버리지 정보와 같은 자산 세부 정보를 표시
합니다.

•



자산 세부사항

제품 알림: Security Advisories 및 Field Notice와 같은 관련 제품 경고를 표시합니다.•

하드웨어: 하드웨어 EOL(예: End of Sale, Last Ship, Last Date of Support 날짜)에 대한 자세
한 일정 보기 제공

•

소프트웨어: 소프트웨어 EOL에 대한 자세한 일정 보기 제공•

자산 태그

자산 태그는 Cisco IQ의 인벤토리 자산에 할당하는 사용자 지정 라벨입니다. 태그는 사용자가
key:value정의하는 쌍(예: 또Environment:Prod Label:Campus는 )입니다. 개별 자산 또는 여러 자산에 태그를 
한 번에 할당할 수 있으며, 관심 있는 자산을 빠르게 찾기 위해 인벤토리를 태그별로 필터링할 수 있
습니다.

참고: 어카운트 관리자가 태그를 생성하면 사용자는 자산에 태그를 할당할 수 있습니다. 

자산 태그 생성 및 삭제

자산 태그 생성 및 삭제에 대한 자세한 내용은 시스템 설정의 태그를 참조하십시오.

참고: 계정 관리자만 태그를 만들고 삭제할 수 있습니다.



태그 할당

인벤토리 보기에서 선택한 자산에 태그를 할당하면 향상된 필터링, 보고 및 관리를 위해 자산을 구
성하고 분류할 수 있습니다.

자산에 태그를 지정하려면

Assets > Inventory로 이동합니다.

태그 지정 자산

1. 

원하는 에셋의 확인란을 선택합니다.2. 

Manage Tags(태그 관리)를 클릭합니다. Manage Tags 창이 열립니다.3. 



태그 할당

텍스트 필드에 기존 옵션에서 태그 이름을 입력하거나 선택하고 Enter 키를 누릅니다.

참고: 태그는key:value형식(예: City:NYC)입니다.

4. 

적용을 클릭합니다.5. 

자산 태그 제거

하나 이상의 에셋에서 태그를 제거하려면

Assets > Inventory로 이동합니다.1. 

하나 이상의 에셋 옆에 있는 확인란을 선택합니다.2. 

태그 관리를 클릭합니다. 태그 관리 창이 열립니다.3. 



태그 제거

선택 영역에서 제거하려면 임의의 태그에 X를 클릭합니다.4. 

적용을 클릭합니다.5. 

자산 태그를 필터로 사용

태그를 생성한 후에는 해당 태그를 필터로 사용할 수 있습니다.

태그를 필터로 사용하려면

Inventory(인벤토리) 페이지로 이동합니다.1. 

Filters를 클릭합니다. 필터 창이 열립니다.2. 



태그를 필터로 사용

Tags 드롭다운 목록에서 원하는 태그의 확인란을 선택합니다. 태그를 선택하면 Inventory(인
벤토리) 페이지의 보기가 필터링된 보기로 업데이트됩니다.

3. 

서비스 계약

Service Contracts(서비스 계약) 페이지는 요약과 세부 계약 정보를 제공하여 효과적인 갱신 계획 
및 커버리지 전략을 지원함으로써 계약 관리를 간소화합니다.

서비스 계약

서비스 계약에 대한 뷰 검색 및 필터링



드롭다운 목록에서 필터를 선택하여 목록 보기를 필터링할 수 있습니다. Search(검색) 필드에 계약 
번호를 입력하여 서비스 계약을 검색할 수도 있습니다.

서비스 계약 내보내기

Export(내보내기)를 클릭하여 필터링된 계약 목록을 .xls 또는 .csv 형식으로 저장합니다. 자세한 내
용은 일반 응용 프로그램 기능의 정보 내보내기를 참조하십시오.

단종

Hardware End of Life 및 Software End of Life 페이지는 제품 교체 주기 및 지원 범위를 사전 대응적
으로 관리하는 데 필요한 지원을 사용자에게 제공함으로써 자세한 EOL 정보를 제공합니다. End of 
Life 페이지에서 자산을 누르면 Inventory 페이지의 관련 자산으로 리디렉션됩니다.

소프트웨어 단종

End of Life 분석

End of Life 페이지의 Insights 패널에는 AI 중심의 자산 개요와 정의된 Last Day of Support가 표시
됩니다. 그래프, 대시보드, 차트와 같은 시각화를 위한 전체 분석을 클릭하여 추가적인 통찰력을 제
공합니다. 자세한 내용은 공통 애플리케이션 기능의 데이터 분석을 참조하십시오.

단종 내보내기



Export(내보내기)를 클릭하여 필터링된 EOL 자산 목록을 .xls 또는 .csv 형식으로 저장합니다. 자세
한 내용은 일반 응용 프로그램 기능의 정보 내보내기를 참조하십시오.

평가 애플리케이션

Assessments 애플리케이션은 사용자가 보안, 안정성, 용량, 규정 준수 및 노후화와 관련된 위험을 
사전에 조사하고 완화할 수 있도록 하는 평가 프레임워크를 제공하여 네트워크의 보안, 안정성 및 
안정성을 유지합니다.

핵심 개념

평가 애플리케이션은 다음과 같은 핵심 개념을 기반으로 합니다.

평가: 성능, 규정 준수, 보안 또는 운영 능력을 측정하기 위해 사전 정의된 기준에 따라 인프라 
엔터티를 체계적으로 평가 평가는 온디맨드, 일정 또는 이벤트에 의해 트리거됩니다

•

평가 실행: 평가 인스턴스 또는 단일 실행 각 실행은 범위, 트리거 메커니즘, 타임스탬프 및 평
가에 의해 생성된 결과 데이터를 추적하는 새 실행 레코드를 생성합니다

•

찾기: 격차, 위험, 문제 또는 주목해야 할 상태를 식별하는 검증되고 실행 가능한 관찰. 조사 결
과는 평가 과정에서 그라운드 레벨 데이터를 나타냅니다.

•

인사이트: 여러 연구 결과에 대한 패턴 또는 경향에서 파생된 더 높은 수준의 분석 결론. 통찰
력은 조사 결과가 더 광범위한 비즈니스 또는 운영 맥락에서 무엇을 의미하는지 해석합니다.

•

권장 사항: 발견이나 통찰과 관련된 실행 가능한 구체적인 처방 권장 사항은 식별된 문제를 해
결하거나 기회를 활용하기 위해 필요한 단계에 대한 명확한 지침을 제공합니다

•

보고서: 대상 고객에 대한 조사 결과, 통찰력 및 권장 사항을 종합하는 구조화된 문서 보고서
는 고객, 경영진 및 기술 팀에 평가 결과를 전달하기 위한 주요 결과물입니다

•

평가 애플리케이션 액세스



평가

Cisco IQ의 보안 및 평가 기능에 액세스하려면 Home 메뉴 > Assessments를 선택합니다. 평가 개
요 페이지가 표시됩니다.

평가 개요

[평가 개요] 페이지에는 다음 대시보드가 표시됩니다.

평가 개요



대시보드에는 다음 정보가 표시됩니다.

보안 자문 평가: 보안 권고에 대한 평가를 Critical(중대) 및 High(높음) 심각도별로 구분하여 표
시합니다.

•

통과되지 않은 자산으로 보안 강화 규칙: 보안 강화 규칙에 실패한 자산을 High(높음), 
Medium(중간), Low(낮음) 및 Informational(정보) 심각도로 분류하여 표시합니다.

•

통과되지 않은 에셋이 포함된 컨피그레이션 규칙: 컨피그레이션 규정 준수에 실패한 자산을 
Critical(중대), High(높음), Medium(중간), Low(낮음) 및 Informational(정보) 심각도별로 분류
하여 표시합니다.

•

필드 알림 평가: Critical(심각), High(높음), Medium(중간) 및 No severity(심각도 없음)별로 범
주화된 필드 알림의 평가를 표시합니다.

•

참고: 고객은 액세스 권한이 있는 자산만 볼 수 있습니다.

자산별 조사 결과

Findings by Asset(자산별 조사 결과) 페이지는 Security Advisories(보안 권고), Security 
Hardening(보안 강화), Configuration(컨피그레이션) 및 Field Notice(필드 알림)를 포함한 다음 평가 
중 하나 이상을 사용하여 평가된 자산 목록을 제공합니다.

자산별 조사 결과

자산별 검색 결과 보기 검색 및 필터링

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 목록에서 옵션을 
선택하여 목록 뷰를 필터링할 수 있습니다. Search(검색) 필드에서 Findings by Asset(자산별 검색 
결과)을 검색할 수도 있습니다.



참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 역할과 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

자산별 검색 결과 내보내기

Finding by Asset 목록 뷰를 내보내려면 Export를 클릭합니다. 내보내기에 대한 자세한 내용은 정보 
내보내기를 참조하십시오.

자산 상세내역별 결과 보기

Findings by Asset details(자산별 검색 결과)를 보려면 Asset(자산)을 클릭합니다. 다음 탭에는 선택
한 자산에 대한 세부사항이 표시됩니다.

요약: 보안 권고 사항 수, 보안 강화, 컨피그레이션 및 Field Notice를 포함한 자세한 자산 정보
를 제공합니다.

•

보안 권고: 관련 보안 자문 평가 목록 제공•

보안 강화: 보안 강화 규칙에 실패한 자산 목록 제공•

설정: 컨피그레이션 모범 사례 규칙에 실패한 자산 목록 제공•

필드 알림: 관련 Field Notice 평가 목록 제공•



자산 세부사항별 검색 결과

타일에서 세부 정보 보기를 클릭하면 응용 프로그램 내의 관련 페이지로 페이지가 리디렉션됩니다.

전체 자산 세부 정보 보기를 클릭하면 자산 세부 정보 보기 페이지가 표시됩니다.

보안 자문

보안 자문 평가를 통해 취약점을 식별하고 위험도, 심각도, 심각도를 기준으로 우선 순위를 정함으
로써 조직의 위험 관리 기능을 향상시킬 수 있습니다. Security Advisories는 취약성에 대한 세부적
인 정보를 제공하고, 중요한 위협을 신속하게 완화하고, 규정 준수 및 비즈니스 목표에 부합하도록 
보장합니다. 이를 통해 보안 상태를 강화하고, 리소스 할당을 최적화하며, 기업 전반에서 진화하는 
위협에 대한 복원력을 강화할 수 있습니다. 보안 권고는 릴리스되는 즉시 Cisco IQ에서 자동으로 업
데이트됩니다.

Security Advisories 페이지는 조직 내에서 탐지된 취약성이 있는 모든 Security Advisories 목록을 
제공합니다. Security Advisory(보안 권고) 평가 목록에서 권고 사항을 클릭하면 해당 세부 정보 보
기로 이동합니다.



보안 자문

보안 권고 사항에 대한 필터링 뷰 검색

드롭다운 목록에서 필터를 선택하여 목록 뷰를 필터링할 수 있습니다. 또한 검색 필드에 평가 이름
을 입력하여 보안 권고 평가를 검색할 수도 있습니다.

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 역할과 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

참고: 누락된 심각도 값은 설명 도구 설명과 함께 "-"로 표시됩니다.

보안 권고 내보내기

보안 자문 평가를 내보내려면 내보내기를 클릭합니다. 내보내기에 대한 자세한 내용은 정보 내보내
기를 참조하십시오.

보안 자문 평가 세부 정보 보기

평가에 대한 추가 세부 정보를 보려면 Advisory(권고)를 클릭합니다. 이 세부사항 페이지는 
CVSS(Common Vulnerability Scoring System) 점수, CVE(Common Vulnerabilities and 



Exposures), 심각도, 참조된 Cisco Security Advisory에 대한 링크와 같은 정보를 제공합니다.

평가 결과 테이블에서 다음 유형의 결과를 볼 수 있습니다.

영향: 자산 또는 구성 요소에 공격자가 악용할 수 있는 확인된 취약성이 있어 교정이 필요함을 
나타냅니다

•

영향을 받을 수 있음: 자산 또는 구성 요소에 취약성으로 이어질 수 있는 징후가 표시되지만 
명확하게 확인되지 않음을 나타냅니다. 추가 조사가 필요할 수 있다

•

보안 자문 세부사항

자산 평가 결과에 대한 뷰 검색 및 필터링

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 목록에서 옵션을 
선택하여 목록 뷰를 필터링할 수 있습니다. 또한 Search(검색) 필드에 자산 이름을 입력하여 자산을 
검색할 수도 있습니다.

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 역할과 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

자산 평가 결과 보기

평가 결과의 세부 정보를 보려면 Asset Assessment Results 테이블에서 자산을 클릭합니다. 평가 



결과 세부사항 페이지가 표시됩니다.

결과 세부사항

보안 권고에 대한 자산 결과 내보내기

자산 결과를 내보내려면 내보내기를 누릅니다. 내보내기에 대한 자세한 내용은 정보 내보내기를 참
조하십시오.

보안 강화

보안 강화(Security Hardening)는 업계 표준 벤치마크와 비교하여 라우터, 스위치 및 방화벽을 지속
적으로 평가하여 네트워크 인프라의 보안 상태에 대한 거의 실시간으로 자동화된 가시성을 제공합
니다. 구성 차이를 식별하고 실행 가능한 교정 지침을 제공하여 관리자가 효과적으로 공격 표면을 
줄이고 Cisco의 엄격한 보안 모범 사례에 일관되게 대응할 수 있도록 합니다. 규정 준수 모니터링을 
중앙 집중화하고 강화 프로세스를 간소화함으로써 애플리케이션은 사후 대응적 작업에서 사전 대
응적 데이터 중심 전략으로 보안 관리를 전환하여 탄력적이고 안전한 엔터프라이즈 네트워크를 보
장합니다.

참고: 보안 강화 평가는 표준 또는 서명 지원 계층이 있는 자산에만 사용할 수 있습니다.

보안 강화 평가 보기



보안 강화에 대한 추가 세부 정보를 보려면 평가를 클릭합니다. [보안 강화 평가] 페이지에는 다음 

정보가 표시됩니다. 
보안 강화

평가 정보: 평가의 목적을 요약하여 추가 세부 정보를 제공합니다.•

실행 요약: 전체 규칙 평가 수 및 포함된 자산을 포함하여 자산 평가 결과의 요약을 제공합니
다.

•

규칙 평가: 심각도, 평가된 자산, 통과하지 않음, 통과됨, 불확실, 해당 사항 없음, Software 유
형 등 규칙에 대한 자세한 정보를 제공합니다.

심각도: 규칙 평가의 중요도 또는 영향 수준을 제공합니다.○

평가된 자산: 규칙 기준에 따라 평가된 총 자산 수를 제공합니다.○

통과 안 함: 평가 중에 규칙 기준을 충족하지 못한 자산을 제공합니다.○

통과: 평가 중에 규칙 기준을 충족한 자산을 제공합니다.○

불확실: 평가에서 오류를 확인할 수 없는 자산을 제공합니다.○

해당 없음: 규칙이 적용되지 않거나 관련이 없는 자산 또는 시나리오를 나타냅니다.○

소프트웨어 유형: 소프트웨어 유형의 자산 제공○

•

규칙 뷰 검색 및 필터링

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 목록에서 옵션을 
선택하여 목록 뷰를 필터링할 수 있습니다. Search 필드에 규칙 이름을 입력하여 규칙을 검색할 수
도 있습니다.



참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 역할과 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

규칙 평가 세부 정보 보기

규칙 평가에 대한 추가 세부 정보를 보려면 규칙을 클릭합니다. 규칙의 평가 세부사항 페이지가 다
음 정보와 함께 표시됩니다.

규칙 보기

규칙 정보: 심각도, 소프트웨어 유형, 버전 및 평가된 자산과 같은 규칙에 대한 세부 정보를 제
공합니다.

•

결과 요약: Passed(통과), Did not pass(통과 안 함), Inconclusive(결론 없음), Not 
applicable(해당 없음)과 같은 규칙과 관련된 자산 결과의 요약을 제공합니다

•

자산 결과: 자산 목록 및 자산(예: 자산, 결과, 제품 ID, 일련 번호, IP 주소, 지원 계층)을 제공합
니다.

•

자산 규칙에 대한 뷰 검색 및 필터링

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 목록에서 옵션을 
선택하여 목록 뷰를 필터링할 수 있습니다. 또한 검색 필드에 자산 이름을 입력하여 자산 평가 결과
를 검색할 수 있습니다.



참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 역할과 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

자산 결과 내보내기

규칙에 대한 평가 결과를 내보내려면 Export를 클릭합니다. 내보내기에 대한 자세한 내용은 정보 내
보내기를 참조하십시오.

자산 결과에 대한 뷰 검색 및 필터링

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 목록에서 옵션을 
선택하여 목록 뷰를 필터링할 수 있습니다. 검색 필드에 자산 이름을 입력하여 자산 결과를 검색할 
수도 있습니다.

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 역할과 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

보안 강화를 위한 자산 결과 보기

자산 결과의 상세내역을 조회하려면 자산 결과에서 자산을 누릅니다. 자산 결과의 세부사항 페이지
에는 자격 레벨 또는 계층에 따른 정보가 표시됩니다.

표준 계층

찾기 세부 정보: 증거 로그와 함께 평가 중에 확인된 구성 편차에 대한 정보를 제공합니
다.

○

권장 사항: 조사 결과를 해결하고 컨피그레이션 일관성을 보장하는 지침 제공○

•



보안 강화 시그니처 계층

서명 계층

찾기 세부 정보: 증거 로그와 함께 평가 중에 확인된 구성 편차에 대한 정보를 제공합니
다.

○

권장 사항: 구성 일관성을 보장하기 위해 코드 조각과 함께 장치 수준의 실행 가능한 지
침을 제공합니다.

○

•

보안 강화를 위한 자산 및 규칙 정보 보기

에셋 및 해당 규칙의 세부사항을 보려면 에셋 및 규칙 정보 탭을 클릭합니다. Asset and Rule Info 
페이지가 표시됩니다.

자산 및 규칙 정보



자산 정보: 제품 ID, 제품 유형, IP 주소, 일련 번호, 소프트웨어 버전, 위치, 지원 계층과 같은 
자산의 세부 정보를 제공합니다.

•

규칙 정보: 규칙 세부사항(심각도 및 소프트웨어 유형 포함) 및 특정 강화 검사의 중요성 제공•

설정

구성 평가는 인프라 전반의 가용성, 보안 또는 성능에 영향을 미칠 수 있는 구성 편차를 탐지하기 위
해 Cisco의 검증된 전문성을 기반으로 권장 모범 사례와 비교하여 자산을 평가합니다. 각 Best 
Practice 규칙은 지원 대상 자산 및 심각도에 따라 우선 순위가 지정된 결과를 평가하여 구성 일관성
, 향상된 복원력, 운영 위험 감소를 보장합니다.

참고: 구성 평가는 표준 또는 서명 지원 계층이 있는 자산에만 사용할 수 있습니다. 

구성 평가 보기

구성에 대한 추가 세부 정보를 보려면 평가를 클릭합니다. Configuration Assessment(컨피그레이션 
평가) 페이지에는 다음 정보가 표시됩니다.



구성 평가

평가 정보: 평가의 목적을 요약하여 추가 세부 정보를 제공합니다.•

요약: 평가된 규칙 및 평가된 자산과 같은 구성 실행의 요약 제공•

인사이트: 패턴 분석을 통해 파악된 구성 허점에 대한 통찰력 및 조사 결과의 상관관계를 제공
합니다. 지능적으로 그룹화된 키 카드로 표시되어 주의가 필요한 가장 중요한 영역을 강조 표
시합니다

•

규칙 평가: 심각도, 평가된 자산, 통과하지 않음, 통과됨, 불확정, 해당 사항 없음, 범주, 
Software 유형 등 규칙에 대한 자세한 정보를 제공합니다.

심각도: 규칙 평가의 중요도 또는 영향 수준을 제공합니다.○

평가된 자산: 규칙 기준에 따라 평가된 총 자산 수를 제공합니다.○

통과 안 함: 평가 중에 규칙 기준을 충족하지 못한 총 자산 수를 제공합니다.○

불확실: 평가를 실행할 수 없는 총 자산 수를 제공합니다.○

통과: 평가 중에 규칙 기준을 충족한 자산을 제공합니다.○

해당 없음: 규칙이 적용되지 않거나 관련이 없는 자산 또는 시나리오를 나타냅니다.○

범주: 규칙이 속한 도메인 영역을 제공합니다.○

소프트웨어 유형: 규칙이 적용되는 소프트웨어 자산의 유형을 나타냅니다.○

•

규칙 뷰 검색 및 필터링

규칙 평가

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 목록에서 옵션을 



선택하여 목록 뷰를 필터링할 수 있습니다. Search 필드에 규칙 이름을 입력하여 규칙을 검색할 수
도 있습니다.

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 역할과 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

규칙 평가 세부 정보 보기

규칙 평가에 대한 추가 세부 정보를 보려면 규칙을 클릭합니다. 규칙의 평가 세부사항 페이지가 다
음 정보와 함께 표시됩니다.

평가

규칙 정보: 심각도, 카테고리, 소프트웨어 유형, 평가된 자산 같은 규칙에 대한 세부 정보를 제
공하며 관련 소스 문서에 대한 링크를 포함합니다.

•

결과 요약: Passed(통과됨), Did not pass(통과하지 않음), Inconclusive(결정되지 않음) 및 Not 
applicable(해당 없음) 상태의 자산 수를 표시하여 전반적인 자산 결과를 제공합니다.

•

자산 결과: 선택한 규칙의 영향을 받는 에셋 목록을 결과 상태와 함께 제공합니다.•

자산 결과 내보내기

규칙에 대한 자산 결과를 내보내려면 내보내기를 누릅니다. 내보내기에 대한 자세한 내용은 정보 



내보내기를 참조하십시오.

자산 결과에 대한 뷰 검색 및 필터링

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 목록에서 옵션을 
선택하여 목록 뷰를 필터링할 수 있습니다. 검색 필드에 자산 이름을 입력하여 자산 결과를 검색할 
수도 있습니다.

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 역할과 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

구성 평가에 대한 자산 결과 보기

자산 결과의 상세내역을 조회하려면 자산 결과에서 자산을 누릅니다.

자산 결과의 세부사항 페이지에는 자격 레벨 또는 계층에 따른 정보가 표시됩니다.

표준 계층

찾기 세부 정보: 증거 로그와 함께 평가 중에 확인된 구성 편차에 대한 정보를 제공합니
다.

○

권장 사항: 조사 결과를 해결하고 컨피그레이션 일관성을 보장하는 지침 제공○

•



구성 서명 계층

서명 계층

찾기 세부 정보: 증거 로그와 함께 평가 중에 확인된 구성 편차에 대한 정보를 제공합니
다.

○

권장 사항: 장치 레벨의 실행 가능한 지침을 코드 조각과 함께 제공하여 검색 결과를 해
결하고 컨피그레이션 일관성을 보장합니다.

○

•

구성 평가를 위한 자산 및 규칙 정보 보기

자산 및 규칙 정보 세부사항을 보려면 Asset and Rule Info 탭을 클릭합니다.

자산 및 규칙 정보



자산 및 규칙 정보 페이지는 다음 정보와 함께 표시됩니다.

자산 정보: 제품 ID, 제품 유형, IP 주소, 일련 번호, 소프트웨어 버전, 위치 및 지원 계층과 같은 
자산의 세부 정보를 제공합니다.

•

규칙 정보: 심각도, 카테고리, 소프트웨어 유형 등 규칙의 세부 정보를 제공합니다•

인사이트 보기

통찰력은 AI에서 생성되며, 우선 순위가 지정된 주요 카드에 평가 데이터를 종합하여 여러 조사 결
과에 걸쳐 중요한 구성 차이를 강조하는 지능형 대시보드의 역할을 합니다. 이러한 시급한 영역에 
집중함으로써 가장 큰 영향을 미치는 인프라 위험을 효율적으로 해결할 수 있습니다. 또한 Best 
Practice에 따라 인프라가 잘 작동하는 영역을 파악하여 장점을 강조합니다.

통찰력

Insights 세부 정보를 보려면

Insights 패널에서 View all(모두 보기)을 클릭합니다. Insights 페이지에는 모든 인사이트가 표
시됩니다.

1. 



인사이트 페이지

세부 정보 보기를 클릭합니다. 다음 정보와 함께 Insights 세부 정보 페이지가 표시됩니다. 카
드를 클릭하여 세부사항 페이지를 열 수도 있습니다.

인사이트 세부 정보

인사이트: 여러 조사 결과에 대한 종합적인 분석을 통해 파악된 구성 편차의 반복적인 
패턴 및 구성이 모범 사례와 일치하는 인프라의 탁월성 영역을 조명하는 요약 제공

•

권장 사항: 식별된 구성 차이를 해결하기 위한 실행 가능한 단계 제공•

영향을 받는 자산: 컨피그레이션 편차가 Insight 섹션에 정의된 대로 식별된 특정 디바이
스의 목록을 제공합니다.

•

2. 



Source Findings(소스 검색 결과)를 클릭합니다. Source findings(소스 검색 결과) 페이지에는 
통찰력을 지원하는 세부적인 개별 검색 결과가 표시됩니다.

출처 조사 결과

Severity and Result 드롭다운 목록에서 필터를 선택하여 테이블 보기를 필터링할 수 있습니
다.

참고: 권장 사항 및 영향을 받는 자산은 각 통찰력의 결과에 따라 선택 사항입니다.

3. 

필드 알림

Field Notice는 보안 관련 제품이 아닌 주요 문제를 식별하여 그 영향의 심각도와 중요도를 기준으
로 구성함으로써 조직의 제품 위험 관리 능력을 향상시킵니다. Field Notice는 제품 결함에 대한 실
행 가능한 통찰력을 제공하고, 권장 업그레이드 또는 해결 방법을 통해 완화를 가속화하며, 운영 및 
비즈니스 목표와의 조율을 보장합니다. 이를 통해 제품 안정성을 강화하고, 리소스 할당을 최적화
하며, 기업 전반에서 진화하는 제품 과제에 대한 탄력성을 강화할 수 있습니다.



필드 알림

필드 알림에 대한 뷰 검색 및 필터링

드롭다운 목록에서 필터를 선택하여 목록 보기를 필터링할 수 있습니다. 검색 필드에 평가 이름을 
입력하여 필드 알림 평가를 검색할 수도 있습니다.

Field Notice에 대한 평가 보기

필드 알림에 대한 추가 세부 정보를 보려면 평가를 클릭합니다. 다음 자산 평가 세부사항이 표시됩
니다.

평가 정보: 평가의 목적을 요약하여 추가 세부 정보를 제공합니다.•

탐지된 취약성이 있는 필드 알림 평가: 취약성이 탐지된 자산을 포함하여 선택한 필드 알림의 
영향을 받는 자산 목록을 표시합니다

•



Field Notice에 대한 평가 보기

필드 알림에 대한 자산 결과 검색 및 필터링 보기

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 목록에서 옵션을 
선택하여 목록 뷰를 필터링할 수 있습니다. 검색 필드에 자산 이름을 입력하여 자산 결과를 검색할 
수도 있습니다.

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 역할과 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

Field Notice에 대한 평가 자산 결과 내보내기

필드 알림에 대한 평가 자산 결과를 내보내려면 내보내기를 클릭합니다. 내보내기에 대한 자세한 
내용은 정보 내보내기를 참조하십시오.

Field Notice에 대한 평가 자산 결과 보기

평가 자산 결과의 세부 정보를 보려면 Asset Assessment Results에서 자산을 클릭합니다. 평가 자
산 결과의 세부사항 페이지가 표시됩니다.

다음 유형의 결과를 볼 수 있습니다.

영향: Field Notice에 대해 자동으로 확인된 모든 기준을 충족하며 영향을 받았는지 확인하기 •



위해 추가 수동 확인이 필요하지 않은 자산을 나타냅니다.

영향을 받을 수 있음: Field Notice에 대해 자동으로 확인된 모든 기준을 충족하지만 실제 영향
을 받았는지 확인하기 위해 추가 수동 확인이 필요한 자산을 나타냅니다.

•

지원 애플리케이션

Support 애플리케이션은 고객 지원 사례에 대한 통합 보기를 제공합니다. 케이스 목록 보기를 필터
링, 정렬 및 맞춤화할 수 있으며, 액세스 권한이 있는 미결 케이스와 마감된 케이스 모두에 대한 가
시성을 제공합니다.

Cisco IQ에서 Support 애플리케이션에 액세스하려면 Home > Support를 선택합니다. Support 
Overview(지원 개요) 페이지가 표시됩니다.

지원 개요

지원 개요

Support Overview(지원 개요) 페이지는 다음 정보가 포함된 대화형 그래프 대시보드입니다.

심각도별 미결 케이스: 지난 90일 동안 S1~S4 심각도로 분류된 모든 미결 케이스•

케이스 상태별 케이스 열기: 지난 90일 동안 케이스 상태에 따라 분류된 모든 미결 케이스•

상태별 RMA: 지난 90일 동안의 모든 RMA를 상태에 따라 분류•



심각도별 마감된 케이스: 지난 90일 동안 심각도별로 분류되어 종결된 총 사례 수•

케이스 세부사항 보기

View details(세부 정보 보기)를 클릭하면 페이지가 어카운트의 Cases(케이스) 페이지로 리디렉션
됩니다. Overview 페이지 그래프에서 막대를 클릭하면 관련 필터가 적용된 계정의 Cases 페이지로 
리디렉션됩니다. 예를 들어, Open Cases by Severity(심각도별 Open Cases) 그래프에서 S1 심각
도 막대를 클릭하면 Case status(케이스 상태)가 "Open(열기)"으로, Severity(심각도)가 "S1(S1)"로 
설정된 어카운트의 Cases(케이스) 페이지로 리디렉션됩니다. 자세한 내용은 케이스를 참조하십시
오.

케이스

어카운트 케이스

왼쪽 패널에서 Cases(케이스)를 클릭하여 Cases(케이스) 페이지로 이동합니다.

케이스

Cases(케이스) 페이지에는 Cisco IQ 어카운트의 계약과 관련된 모든 케이스의 통합 목록이 표시됩
니다. 설정 아이콘 을 클릭하고 원하는 열의 확인란을 선택한 다음 적용을 클릭하여 목록에 표시되
는 열을 구성할 수 있습니다. Case number(케이스 번호), Severity(심각도), Case state(케이스 상태
), Case status(케이스 상태), Title(제목) 및 Created(생성됨) 열은 항상 표시되며 선택 취소할 수 없
습니다.

사용 가능한 작업

Cases(케이스) 페이지에서 다음 작업을 수행할 수 있습니다.

케이스 열기: Open a case(케이스 열기)를 클릭하여 SCM을 교차 실행하고 케이스를 생성합•

https://mycase.cloudapps.cisco.com/


니다.

데이터 내보내기: 대시보드에 현재 표시된 모든 데이터를 CSV 파일로 다운로드하려면 
Export(내보내기)를 클릭합니다

•

케이스 세부사항 보기: 케이스 번호 또는 테이블 행을 클릭하여 케이스의 세부사항 보기를 엽
니다(자세한 내용은 케이스 세부사항 보기 참조).

•

케이스 닫기: Open case's More Options 아이콘 > Close case를 선택하여 Close case 창을 엽
니다. 이 창에서 마감 이유를 입력하고 케이스를 마감할 수 있습니다

•

케이스 다시 열기: 마감된 케이스의 추가 옵션 아이콘 > 케이스 재개설을 선택하여 케이스 재
개설 창을 엽니다. 이 창에서는 재개설 사유를 입력하고 케이스를 열 수 있습니다

•

참고: 마감된 케이스는 마감 후 14일 이내에 재접수 가능하다.

케이스 보기 필터링

드롭다운 목록에서 필터를 선택하거나 Customer contact is you 확인란을 선택하여 목록 보기를 필
터링할 수 있습니다. 선택적으로, Filters를 클릭하고 사용 가능한 필터 옵션 목록에서 선택합니다. 
필터 및 선택 항목은 세션 및 로그인 전반에 걸쳐 유지되어 대시보드를 개인 설정합니다. 적용되는 
기본 필터는 다음과 같습니다.

케이스 상태: 열림•

생성됨: 90일 이내에 생성됨•

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

케이스

왼쪽 패널에서 Your Cases를 클릭하여 Your Cases 페이지로 이동합니다.



케이스

Your Cases(케이스) 페이지에는 보고 관리할 수 있는 통합 케이스 목록이 표시됩니다. 설정 아이콘 
을 클릭하고 원하는 열의 확인란을 선택한 다음 적용을 클릭하여 목록에 표시되는 열을 구성할 수 
있습니다. Case number(케이스 번호), Severity(심각도), Case state(케이스 상태), Case status(케
이스 상태), Title(제목) 및 Created(생성됨) 열은 항상 표시되며 선택 취소할 수 없습니다.

사용 가능한 작업

Your Cases(케이스) 페이지에서 다음 작업을 수행할 수 있습니다.

케이스 열기: 케이스 열기: Open a case(케이스 열기)를 클릭하여 SCM을 교차 실행하고 케이
스를 생성합니다.

•

데이터 내보내기: 대시보드에 현재 표시된 모든 데이터를 CSV 파일로 다운로드하려면 
Export(내보내기)를 클릭합니다

•

케이스 세부사항 보기: 케이스 번호 또는 테이블 행을 클릭하여 케이스의 세부사항 보기를 엽
니다(자세한 내용은 케이스 세부사항 보기 참조).

•

케이스 닫기: Open case's More Options 아이콘 > Close case를 선택하여 Close case 창을 엽
니다. 이 창에서 마감 이유를 입력하고 케이스를 마감할 수 있습니다

•

케이스 다시 열기: 마감된 케이스의 추가 옵션 아이콘 > 케이스 재개설을 선택하여 케이스 재
개설 창을 엽니다. 이 창에서는 재개설 사유를 입력하고 케이스를 열 수 있습니다

•

참고: 마감된 케이스는 마감 후 14일 이내에 재접수 가능하다.

케이스 보기 필터링



드롭다운 목록에서 필터를 선택하거나 Customer contact is you 확인란을 선택하여 목록 보기를 필
터링할 수 있습니다. 선택적으로, Filters를 클릭하고 사용 가능한 필터 옵션 목록에서 선택합니다. 
필터 및 선택 항목은 세션 및 로그인 전반에 걸쳐 유지되어 대시보드를 개인 설정합니다. 적용되는 
기본 필터는 다음과 같습니다.

케이스 상태: 열림•

Customer contact is you 확인란•

생성됨: 90일 이내에 생성됨•

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

케이스 세부사항 보기

케이스의 세부사항을 보려면 목록에서 케이스를 클릭합니다.



케이스 세부사항 보기

케이스 세부사항 보기에는 지원 케이스의 중앙 집중식 보기가 표시되며, 이를 통해 케이스 정보, 영
향을 받은 자산 정보를 검토하고 TAC 진행 상황을 추적하고 사용 가능한 케이스 작업에 액세스할 
수 있습니다. 활용 가능한 작업으로는 마감된 케이스를 Reopen(재개설)을 클릭하여 재개설하고, 케
이스 마감을 클릭하여 마감한 케이스를 마감하며, 케이스의 컨텍스트가 있는 AI Assistant를 Ask 
AI(AI에게 문의)를 클릭하여 실행하는 작업 등이 있습니다. 사용 가능한 탭은 아래 섹션에 설명되어 
있습니다.

참고: AI가 생성한 필드는 해당하는 경우 Star 아이콘으로 표시됩니다.

별 아이콘



요약

Summary 탭에는 주요 케이스 정보가 표시되므로 개별 지원 케이스의 현재 상태, 컨텍스트 및 진행 
상황을 신속하게 파악할 수 있습니다. 케이스 세부사항 및 영향을 받는 자산을 검토하고, TAC 진행 
세부사항을 통해 케이스의 라이프사이클을 모니터링하고, 연락처 정보를 수정하고, 케이스 업데이
트 알림을 수신할 이메일 주소를 지정할 수 있습니다. 선택 필드만 편집할 수 있습니다.

참고

참고

메모 탭을 클릭하면 메모 페이지가 열립니다. 고객 또는 시스코 엔지니어가 케이스를 제출했는지 
여부와 관련된 모든 메모를 볼 수 있습니다.

새 메모를 추가하려면

경고: 메모를 삭제할 수 없습니다.

메모 추가를 클릭합니다. 메모 추가 창이 열립니다.1. 

제목을 입력합니다.2. 



Details(세부사항)를 입력합니다.3. 

Add(추가)를 클릭합니다.4. 

파일

파일

파일 탭을 클릭하면 파일 페이지가 열립니다. 케이스 파일의 이름, 크기 및 날짜를 보고 추가 또는 
삭제할 수 있습니다. Category 드롭다운 목록에서 옵션을 선택하여 파일을 필터링합니다. 선택적으
로, Filters(필터)를 클릭하고 사용 가능한 필터 옵션 중에서 선택합니다. 설정 아이콘 을 클릭하고 원
하는 열의 확인란을 선택한 다음 적용을 클릭하여 목록에 표시되는 열을 구성할 수도 있습니다.

파일을 추가하려면 파일 첨부를 클릭합니다. 케이스에 대한 파일을 업로드할 수 있는 SCM으로 리
디렉션됩니다.

파일을 삭제하려면 원하는 파일의 확인란을 선택하고 삭제를 클릭합니다. 파일 삭제 창이 열립니다
. Delete file(s)(파일 삭제)을 클릭합니다.

참고: 파일 다운로드는 지원되지 않습니다.

연결된 버그



연결된 버그

Associated bugs(연결된 버그) 탭을 클릭하면 Associated bugs(연결된 버그) 페이지가 열립니다. 버
그의 ID를 클릭하면 Cisco.com의 Bug Search Tool에서 자세한 버그 정보를 교차 실행할 수 있습니
다.

관련 RMA

관련 RMA

Associated RMAs(연결된 RMA) 탭을 클릭하면 Associated RMAs(연결된 RMA) 페이지가 열립니다
. 설정 아이콘 을 클릭하고 원하는 열의 확인란을 선택한 다음 적용을 클릭하여 목록에 표시되는 열
을 구성할 수 있습니다. 관련 RMA 페이지에서 다음 작업을 수행할 수 있습니다.

케이스 닫기: 케이스 닫기를 클릭하여 케이스 닫기 창을 엽니다. 이 창에서는 케이스 닫기 이
유를 제공하고 케이스를 닫을 수 있습니다

•

RMA 세부사항 보기: RMA 번호 또는 테이블 행을 클릭하여 RMA의 세부사항 보기를 엽니다•

https://bst.cisco.com/home
https://bst.cisco.com/home
https://bst.cisco.com/home


(자세한 내용은 RMA 세부사항 보기 참조).

Cisco 물류 팀에 문의: 행의 More Options(추가 옵션) 아이콘 > Contact Cisco logistics(Cisco 
물류 팀에 문의)를 선택하여 Cisco 물류 팀에 문의하십시오.

•

RMA

계정 RMA

RMA 목록

왼쪽 패널에서 RMA를 클릭하여 RMA 페이지로 이동합니다. RMA 페이지는 Cisco IQ 어카운트의 
케이스와 관련된 모든 RMA의 통합 목록을 표시합니다. 설정 아이콘 을 클릭하고 원하는 열의 확인
란을 선택한 다음 적용을 클릭하여 목록에 표시되는 열을 구성할 수 있습니다.

사용 가능한 작업

RMA 페이지에서 다음 작업을 수행할 수 있습니다.

데이터 내보내기: 현재 CSV 파일로 표시된 모든 데이터를 다운로드하려면 Export를 클릭합니
다

•

RMA 세부사항 보기: RMA 번호 또는 테이블 행을 클릭하여 RMA의 세부사항 보기를 엽니다
(자세한 내용은 RMA 세부사항 보기 참조).

•

Cisco 물류 팀에 문의: 행의 More Options(추가 옵션) 아이콘 > Contact Cisco logistics(Cisco 
물류 팀에 문의)를 선택하여 Cisco 물류 팀에 문의하십시오.

•



어카운트 RMA 보기 필터링

드롭다운 목록에서 필터를 선택하여 목록 보기를 필터링할 수 있습니다.

RMA

왼쪽 패널에서 Your RMAs(RMA)를 클릭하여 Your RMAs(RMA) 페이지로 이동합니다.

RMA

Your RMAs (RMA) 페이지에는 보고 관리하는 데 필요한 엔타이틀먼트를 보유한 RMA의 통합 목록
이 표시됩니다. 설정 아이콘 을 클릭하고 원하는 열의 확인란을 선택한 다음 적용을 클릭하여 목록
에 표시되는 열을 구성할 수 있습니다.

사용 가능한 작업

RMA 페이지에서 다음 작업을 수행할 수 있습니다.

데이터 내보내기: 현재 CSV 파일로 표시된 모든 데이터를 다운로드하려면 Export를 클릭합니
다

•

RMA 세부사항 보기: RMA 번호 또는 테이블 행을 클릭하여 RMA의 세부사항 보기를 엽니다
(자세한 내용은 RMA 세부사항 보기 참조).

•

Cisco 물류 팀에 문의: 행의 More Options(추가 옵션) 아이콘 > Contact Cisco logistics(Cisco 
물류 팀에 문의)를 선택하여 Cisco 물류 팀에 문의하십시오.

•

RMA 보기 필터링

작성됨 드롭다운 목록에서 옵션을 선택하여 목록 보기를 필터링할 수 있습니다. 

RMA 세부사항 보기



RMA 세부사항 보기

RMA 세부사항 보기는 RMA의 중앙 집중식 보기를 제공하므로 RMA 정보를 검토하고, 진행 상황을 
추적하고, 사용 가능한 RMA 작업에 액세스할 수 있습니다. Cisco 물류 팀에 문의, 추적 번호 액세스
, 자산 픽업 예약 등의 작업을 수행할 수 있습니다.

공통 애플리케이션 기능

데이터 분석

Insights 패널은 해당 페이지의 데이터에 대한 AI 기반 분석을 제공하여 네트워크 환경의 보안 및 상
태를 개선하는 실행 가능한 통찰력을 제공합니다.

참고: 분석 기능은 선택한 페이지에서만 사용할 수 있습니다.



인사이트 패널

Insights 패널 내에서 사용할 수 있는 옵션은 다음과 같습니다.

확장 아이콘을 클릭하여 패널을 확장하고 추가 정보를 표시합니다•

엄지손가락 위로 또는 엄지손가락 아래로 아이콘을 클릭하여 AI가 생성한 정보에 대한 피드백
을 제공합니다

•

Full Analysis(전체 분석)를 클릭하여 추가 정보, 심층 분석, 그래프, 대시보드, 차트 등의 시각
화를 표시합니다.

•



전체 분석

전체 분석 내에서 다음 옵션을 사용할 수 있습니다.

기록 또는 협업을 위해 분석의 오프라인 사본을 저장하려면 Download PDF(PDF 다운로드)를 
클릭합니다

•

정보 내보내기

내보내기 기능을 사용하면 자산 및 보안 정보에 대한 사용자 지정 보기를 .xls 또는 .csv 형식으로 내
보낼 수 있습니다.

참고: 내보내기 기능은 일부 페이지에서만 사용할 수 있습니다.

페이지에서 정보를 내보내려면 다음을 수행합니다.

해당 페이지로 이동합니다.1. 



Assets 애플리케이션에서 인벤토리 내보내기

Export(내보내기)를 클릭합니다. 내보내기 옵션이 표시됩니다.

내보내기 옵션

2. 

파일 유형을 선택합니다.3. 

원하는 열의 확인란을 선택합니다.4. 

Export(내보내기)를 클릭합니다. 파일이 브라우저의 로컬 다운로드 폴더로 다운로드됩니다.5. 

테이블 설정

서로 다른 응용 프로그램 기능에 대한 사용자 지정 보기 및 세분화된 보기를 생성하도록 테이블 설
정을 구성할 수 있습니다.



테이블 설정

선택한 페이지에 표시되는 열을 변경하려면 테이블 설정 아이콘을 누릅니다. 테이블 설정이 표시됩
니다.

테이블 설정 옵션

테이블 보기 변경

테이블 뷰를 변경하려면 다음을 수행합니다.

다음 테이블 밀도 옵션 중 하나를 선택합니다.

요약: 시각적 요소 및 간격을 최소화하여 추가 정보 표시•

컴팩트: 공백 감소 및 UI 요소 간 간격 강화•

편함: 더 많은 공백 및 요소 간 더 큰 간격 활용•

공간: 풍부한 공백 및 더 큰 UI 요소를 강조합니다.•

1. 

적용을 클릭합니다.2. 

열 추가 및 제거

열을 추가하거나 제거하려면 다음을 수행합니다.



열 설정 확인란을 선택하거나 선택 취소합니다.1. 

적용을 클릭합니다.

참고: 테이블 보기에서 이름 열을 제거할 수 없습니다.

2. 

열 순서 변경

열 순서를 변경하려면 다음을 수행합니다.

열 이름을 끌어서 놓아 원하는 순서로 항목을 정렬합니다.1. 

적용을 클릭합니다.2. 

대시보드 사용자 정의

Custom Dashboard(사용자 지정 대시보드) 기능을 사용하면 다음과 같은 다양한 직관적인 사용자 
지정 옵션을 통해 표준 대시보드를 사용자 지정할 수 있습니다.

드래그 앤 드롭 기능을 사용하여 대시보드 위젯 또는 패널 재배열•

워크플로와 관련이 없는 구성 요소를 모두 제거합니다.•

개인화된 대시보드 레이아웃은 사용자 프로필에 안전하게 저장되며 모든 세션과 디바이스에 
자동으로 적용됩니다

•

간단한 재설정 옵션으로 원래 대시보드 레이아웃 복원•

대시보드를 사용자 정의하려면

대시보드로 이동합니다.1. 



사용자 지정

Customize를 클릭합니다.2. 



대시보드 편집

대시보드를 원하는 대로 변경합니다.

다시 정렬: 위젯을 원하는 레이아웃으로 드래그 앤 드롭•

제거: 위젯을 제거하려면 삭제 아이콘을 클릭합니다•

재설정: 대시보드를 원래 레이아웃으로 재설정하려면 기본값으로 재설정을 누릅니다•

3. 

저장을 클릭합니다. Dashboard Saved(대시보드 저장) 메시지가 표시됩니다.

대시보드 레이아웃은 모든 세션 및 디바이스에 자동으로 적용됩니다.

4. 

필터 사용자 정의

대시보드 보기의 사용자 지정 필터 구성을 저장할 수 있으므로 필요에 따라 원하는 설정으로 쉽게 
돌아갈 수 있습니다. 모든 필터 기본 설정은 사용자별, 계정별로 안전하게 저장되므로 Cisco IQ에 
액세스할 때마다 개별화되고 일관된 환경을 보장합니다.

필터 생성

사용자 지정 필터를 생성하려면

대시보드로 이동합니다.1. 

Filters를 클릭합니다.

필터

2. 



드롭다운 목록에서 원하는 필터를 선택합니다.3. 

Save Filter를 클릭합니다. Name saved Filter 창이 열립니다.

필터 이름

4. 

필터 이름을 입력합니다.5. 

Save Filter(필터 저장)를 클릭하여 확인합니다.6. 

필터 이름 수정

사용자 지정 필터를 수정하려면

Filters를 클릭합니다.

저장된 필터 관리

1. 

Managed saved filters(관리되는 저장된 필터) 아이콘을 클릭합니다.2. 



필터로 이동합니다.

필터 편집

3. 

Edit(수정) 아이콘을 클릭합니다. Name saved Filter 창이 열립니다.4. 

필터 이름을 수정합니다.5. 

Save Filter(필터 저장)를 클릭하여 확인합니다.6. 

필터 삭제

사용자 지정 필터를 삭제하려면

Filters를 클릭합니다.1. 

Managed Saved Filters(관리되는 저장된 필터) 아이콘을 클릭합니다2. 

필터로 이동합니다.3. 



저장된 필터 삭제

삭제 아이콘을 클릭합니다. Delete saved filter 창이 열립니다.4. 

예, 삭제를 클릭하여 확인합니다.5. 

AI Assistant

개요

Cisco IQ AI Assistant는 원시 데이터를 실행 가능한 통찰력, 권장 사항 및 안내된 작업으로 변환하
여 Cisco IQ에 대한 이해와 사용을 향상하도록 설계되었습니다. 또한 개별 데이터 소스를 활용하고 
여러 데이터 스트림 전반에 걸쳐 인텔리전스를 종합하여 실시간 제안을 제공하는 기존 툴에 통합됩
니다. Cisco IQ AI Assistant는 사용자가 사전 대응적이고 정보에 근거한 결정을 내리고 고객 참여와 
성공을 위한 프로세스를 간소화할 수 있도록 상황에 맞는 이해를 제공함으로써 운영 성과를 최적화
하고 Cisco IQ 사용자 경험을 향상시킵니다.

Cisco IQ AI Assistant의 기능은 다음과 같습니다.

강력한 에지 케이스 처리: 투명한 설명과 명확한 방향 전환을 통해 원활한 지원 환경과 더 높
은 사용자 만족도 보장

•

스트리밍 기능: 생성된 응답 보기•

향상된 상황 데이터: 동적 상황 정보를 통해 애플리케이션, 페이지, 세션 간에 원활한 상호 작
용 지원

•

케이스 관리 지원: Cases(케이스) 목록 보기에 표시되는 케이스 생성, 보기 및 관리•



자산 재고 관리: 조직의 자산 또는 리소스에 대한 보고서 추적, 관리 및 생성•

자산 중요도: 네트워크 내에서 자산의 역할과 중요도에 따라 위험 완화 활동을 위한 자산의 우
선 순위 지정

•

위험 평가 및 관리: 조직의 자산과 관련된 잠재적 위험 평가 및 관리•

보안 강화: 지원되는 장치에 대한 고객의 장치 실행 컨피그레이션을 관련 Cisco 및 
CISA(Cybersecurity and Infrastructure Security Agency) 강화 지침과 비교

•

설정: 권장 모범 사례와 비교하여 고객 디바이스 실행 컨피그레이션을 평가하고 컨피그레이션 
편차를 파악하고 실행 가능한 권장 사항을 제공합니다.

•

참고: Cisco IQ AI Assistant는 Cisco IQ 내 어디서나 실행할 수 있습니다. 모든 사용자가 사용
할 수 있지만 제공되는 기능은 지원 계층 레벨(기본, 표준 또는 서명)에 따라 다릅니다.

Cisco IQ AI Assistant 액세스

Cisco IQ AI Assistant를 사용하려면

AI Assistant 아이콘



AI에게 문의

AI Assistant 아이콘을 클릭하거나 Ask AI(AI에게 묻기)를 클릭하여 Cisco IQ AI Assistant를 
시작합니다.

참고: Cisco IQ 내의 아무 곳에서나 이 두(2) 옵션을 클릭하여 Cisco IQ AI Assistant에 액
세스할 수 있습니다. 사용자가 실행하는 특정 페이지의 데이터와 컨텍스트를 활용하여 
관련성이 높은 통찰력과 권장 사항을 제공할 수 있도록 합니다. 현재 작업을 이해하여 
맞춤형 지침, 문제 해결 단계 및 효율성 향상을 제공합니다.

랜딩 페이지

참고: 새 프롬프트를 입력하거나 미리 만든 프롬프트 라이브러리를 찾아볼 수 있습니다.

1. 



애플리케이션 컨텍스트가 포함된 랜딩 페이지

참고: 기본적으로 Cisco IQ AI Assistant의 보기는 전체 화면으로 설정됩니다. 새 보기를 
선택하면 Cisco IQ AI Assistant는 이전에 선택한 보기를 유지합니다.

Cisco IQ AI Assistant에는 다음과 같은 사용 가능한 옵션이 표시됩니다.

이전 스레드: 30일간의 프롬프트 기록을 제공합니다.•

찾아보기 프롬프트: 프롬프트 라이브러리를 엽니다. 부록 A를 참조하십시오. Cisco IQ 
AI Assistant 프롬프트 라이브러리에서 사용 가능한 모든 질문의 목록을 묻는 프롬프트

•

AI Assistant에게 질문 필드를 요청합니다. AI Assistant에게 질문을 할 텍스트 필드; 더 
나은 응답을 받기 위해 서술적인 문장 전체 사용

•

다음 방법 중 하나를 사용하여 프롬프트를 선택합니다.

AI Assistant에게 질문하기 필드에 하나 이상의 키워드를 입력하여 프롬프트를 검색하고 
프롬프트를 클릭합니다

•

AI Assistant에게 질문하기 필드에 설명 문장과 전체 문장을 사용하여 자유 형식 질문을 
입력합니다

•

프롬프트 라이브러리

프롬프트 라이브러리를 열고 다음 프롬프트 범주 탭 중 하나를 선택 하려면 프롬프트 찾
아보기를 클릭 합니다.

자산(일반): LDOS 및 일반 인벤토리 쿼리를 비롯한 자산 라이프사이클과 관
련된 프롬프트

○

사례: 케이스 보기, 업데이트, 에스컬레이션, 마감과 같은 케이스 관리 작업
을 지원하라는 메시지가 표시되므로 효율적인 추적 및 Cisco 지원 엔지니어

○

•

2. 



와의 연결이 가능합니다.

문제 해결: 오류 syslog 메시지 또는 컨피그레이션 질문에 대한 지원을 요청
하는 메시지

○

평가 - 보안 권고: 전반적인 네트워크 보안 상태 평가, 주요 취약성 파악, 심각
도가 높은 보안 위협 또는 컨피그레이션 취약성의 영향을 받는 특정 자산 나
열과 관련된 프롬프트

○

자산 중요도: 네트워크 내에서 자산의 역할과 중요도에 따라 위험 완화 활동
을 위한 자산의 우선순위를 정하는 것에 관한 프롬프트

○

평가 - 구성: 컨피그레이션 평가 결과 요약, 권장 모범 사례에 대한 컨피그레
이션 편차 식별, 실행 가능한 권장 사항 생성과 관련된 프롬프트

○

평가 - 보안 강화: 권장 보안 기준 구성, 장치 강화에 대한 모범 사례, Cisco 네
트워크 인프라 보안을 위한 단계별 절차 확인과 관련된 프롬프트

○

프롬프트를 클릭합니다. 응답이 생성됩니다.3. 

AI Assistant를 위한 향상된 상황 데이터

Cisco IQ AI Assistant는 컨텍스트가 동적임을 보장하여 애플리케이션, 페이지 및 세션 간에 원활한 
상호 작용을 지원합니다. 이를 통해 모든 응답에서 상황 데이터를 활용하여 질문에 맞는 관련성이 
높은 응답을 제공할 수 있습니다.

LDOS 요약 및 우선 순위 지정

LDOS 보고서



LDOS 요약 및 우선순위 지정 기능을 사용하면 네트워크 자산과 관련된 위험을 신속하게 식별하고 
해결할 수 있습니다. 이 기능은 예상 네트워크 역할 및 보안 취약성 상태에 따라 자산을 분류하여 취
약성 교정을 지원하고 전반적인 서비스 품질을 향상시킵니다.

주요 이점

LDOS 요약 및 우선순위 지정 기능의 주요 이점은 다음과 같습니다.

우선순위가 지정된 위험 보기•

운영 영향 분석•

실행 가능한 통찰력•

이 기능의 일환으로, 사용자 인터페이스에서 또는 LDOS 통찰력을 볼 때 사전 초기 설정된 제한된 
질문 집합("*"로 표시됨)을 볼 수 있습니다.

보고서

LDOS 보고서 생성

AI가 생성하고 큐레이션된 LDOS 보고서는 LDOS에 접근하거나 지난 자산에 대한 요약을 제공합니
다. 또한 네트워크의 위험 환경을 신속하게 파악하는 데 도움이 되는 보안 권고 사항 및 취약성을 파
악할 수 있을 뿐만 아니라, 새로 고침 옵션도 중점적으로 살펴봅니다.

응답 분석



응답 분석

응답 분석을 클릭하면 데이터가 요약된 AI 기반 요약이 수신되고 그래프, 대시보드, 차트 등 다양한 
시각화가 생성돼 통찰력 있는 정보를 제공한다.

AI 요약

AI 기반 요약에는 보고서를 PDF로 다운로드할 수 있는 Download PDF(PDF 다운로드) 버튼이 포함
되어 있습니다.

LDOS 요약 및 보고서 생성을 위한 데이터 소스

LDOS 요약 및 우선순위 지정 기능에서는 다음 주요 데이터 소스를 활용합니다.

Install Base 자산 및 계약•

텔레메트리 자산 및 계약•

CX 신호 데이터•

하드웨어 및 소프트웨어 자산에 대한 EOL 이정표•

Cisco IQ AI Assistant로 문제 해결

Cisco IQ는 Cisco IQ AI Assistant를 사용하여 장비 문제를 독립적으로 해결할 수 있도록 지원합니
다. Cisco의 인증된 문제 해결 도구 및 입증된 지식 베이스를 기반으로 하는 이 직관적인 대화형 도



우미는 상황별 실시간 권장 사항을 제공합니다.

일상적인 문제 해결 시나리오에 맞게 설계되었으며 네트워크 엔지니어가 Cisco 제품 문제를 조사하
고 증상을 검토하고 실행 가능한 다음 단계를 파악할 수 있도록 지원합니다. 오류 메시지, syslog, 소
프트웨어 결함, 릴리스 지침, 구성 관련 질문 등의 기술적 세부 사항을 해석합니다. 문제를 즉시 해
결함으로써 지원 케이스를 열지 않고도 문제를 해결하여 최적의 성능을 유지하고 시간을 절약할 수 
있습니다.

모범 사례

트러블슈팅을 위해 Cisco IQ AI Assistant를 사용하는 경우 다음 모범 사례를 사용하십시오.

가능한 한 구체적이어야 합니다. 첫 번째 메시지에 플랫폼, 제품군 및 소프트웨어 버전 포함•

참고: Asset에서 Cisco IQ AI Assistant를 시작할 때 이미 이 정보가 있습니다.

패러프레이징하는 대신 정확한 오류, 경보 또는 syslog 텍스트를 붙여넣습니다.•

업그레이드, 컨피그레이션 업데이트 또는 토폴로지 변경과 같이 문제가 시작되기 전에 변경된 
사항을 설명합니다.

•

문제가 장치 1대, 사이트 1대 또는 여러 사용자에게 영향을 미치는지 등 그 영향을 명확하게 
공유

•

케이스

Cases Management(케이스 관리) 기능을 사용하면 셀프 서비스를 통해 지원 케이스를 관리할 수 
있으므로 비즈니스 애플리케이션 및 서비스가 신속하게 복원됩니다. 이 기능을 사용하면 케이스를 
효율적으로 관리하고 지원 환경을 간소화할 수 있습니다. 케이스 관리에 대한 자세한 내용은 지원 
애플리케이션을 참조하십시오.

Cases Management를 사용하면 지원 케이스를 한 곳에서 신속하게 확인하고 추적할 수 있습니다. 
또한 케이스 상태 확인, 업데이트 검토, 진행 상황 준수, 다음 단계에 대한 정보 전달을 지원하므로 
더 간편하게 문제를 관리하고 더 신속하게 지원을 받을 수 있습니다.

부록 A: Cisco IQ AI Assistant 프롬프트

이 부록에서는 Cisco IQ AI Assistant에서 사용할 수 있는 프롬프트에 대한 자세한 개요를 제공하며, 
질문 테마별로 글머리 기호 목록으로 구성됩니다.



참고: 프롬프트 라이브러리가 사용자 입력에 따라 옵션을 좁힐 때 관련 제안을 선택하여 사용 
가능한 프롬프트를 찾아보거나 사용자 지정 프롬프트를 제출할 수 있습니다. Cisco IQ AI 
Assistant는 자연어 입력을 기반으로 하며 드롭다운 메뉴와 같은 입력 양식을 포함하지 않으
므로 원활한 사용자 환경이 보장됩니다.

Assets(일반) 탭 아래에서 다음 프롬프트를 사용할 수 있습니다.

LDOS(Last Date of Support) 이후의 자산을 요약합니다.•
향후 12개월 내에 LDOS(Last Date of Support)에 도달한 자산을 요약합니다.•
모든 LDOS(Last Date of Support) 자산에 대한 PPT 요약 보고서를 생성합니다.•
향후 12개월 동안 LDOS에 도달할 하위 구성 요소는 몇 개입니까?•
상위 5개 소프트웨어 유형에는 몇 개의 다른 소프트웨어 버전이 있습니까?•
LDOS(Last Date of Support)가 지났거나 서비스가 지원되는 자산은 몇 개입니까?•
LDOS를 지나 보안 권고의 영향을 받는 디바이스가 가장 많은 상위 5개 제품군을 요약합니다.•
LDOS를 지나 보안 권고의 영향을 받는 카드 및 모듈을 요약합니다.•
몇 개의 하위 구성 요소가 상위 섀시보다 EoL 중요 시점을 앞당기고 있습니까?•

Cases(케이스) 탭에서 다음 프롬프트를 사용할 수 있습니다.

열려 있는 내 케이스 표시•
케이스 요약•
RMA 상태 표시•
버그 상태 표시•
사건에 대한 최신 정보를 알려 주세요•
케이스에 대한 최신 업데이트 및 보류 중인 작업 항목 제공•
열려 있는 케이스 닫기•
케이스의 연락처 목록에 참가자 추가•
케이스에 대한 Webex 스페이스 통신 만들기•
케이스를 처리하는 엔지니어와 연결•
미결 케이스의 심각도 수준 올리기•
미결 케이스 에스컬레이션•
새 엔지니어에게 케이스 요청•
열려 있는 케이스 다시 대기열 지정•
케이스에 메모 추가•

Troubleshooting(문제 해결) 탭에서 다음 프롬프트를 사용할 수 있습니다.

Syslog 오류 [Error](오류)를 해결하고 근본 원인을 파악하려면 어떻게 해야 합니까?•
구성 문제를 해결하고 [ABCD]의 근본 원인을 파악하려면 어떻게 해야 합니까?•
제품 ID [ABCD]에 [XYZ]을(를) 구성하려면 어떻게 합니까?•



Assessments - Security Advisories 탭 아래에서 다음 프롬프트를 사용할 수 있습니다.

DHCP와 관련된 권고 사항이 있습니까?•
Salt Typhoon과 관련된 webUI 권한 에스컬레이션 취약점을 확인할 수 있는 보안 권고 사항이 
있습니까?

•

HTTP를 활성화하기 전에 HTTP 활성화와 관련된 알려진 보안 권고 또는 취약성을 확인할 수 
있습니까?

•

내 네트워크에서 취약한 보안 자문 수는 몇 개입니까?•
보안 권고에 취약한 디바이스는 몇 개입니까?•

Asset Criticality 탭 아래에서 다음 프롬프트를 사용할 수 있습니다.

역할과 중요도에 따라 가장 중요한 자산은 무엇입니까?•
보안 권고의 영향을 받는 핵심 장치는 몇 대입니까?•
커버리지가 향후 12개월 내에 만료될 예정인 중요도가 높은 핵심 장비 요약•
역할과 중요도에 따라 LDOS 자산의 우선 순위를 새로 고칩니다.•
역할과 중요도에 따라 갱신할 지원 대상이 아닌 자산 또는 곧 지원 대상이 될 자산의 우선 순
위를 지정합니다.

•

지원 대상 자산의 역할과 중요도에 따라 갱신 시 만료 예정인 계약의 우선 순위를 지정합니다.•
심각도, 역할, 영향을 받는 자산의 중요도를 기준으로 PSIRT 취약성의 우선 순위를 지정합니
다.

•

Assessments(평가) - Configuration(컨피그레이션) 탭에서 다음 프롬프트를 사용할 수 있습니다.

최근 구성 평가에 대한 요약을 제공할 수 있습니까?•
평가된 구성 모범 사례 규칙은 몇 개이며, 최소 한 개의 자산이 통과하지 못한 결과는 몇 개입
니까?

•

네트워크 전체에서 가장 일반적인 컨피그레이션 편차는 무엇입니까?•
어떤 Cisco 제품군이 컨피그레이션 모범 사례와 가장 많이 다르습니까?•
평가된 자산은 몇 개이며, 몇 퍼센트가 지나지 않았습니까?•
컨피그레이션 모범 사례와 가장 많이 차이가 나는 범주는 무엇입니까?•
네트워크에 가장 큰 위험을 초래하는 구성 편차는 무엇이며, 어떤 시정 조치가 권장됩니까?•
심각도가 높은 최대 구성 편차가 있는 자산은 무엇입니까? 권장되는 시정 조치는 무엇입니까
?

•

자산 중요도를 기준으로 심각도가 높은 심각도 구성 편차 분석 표시•
심각도, 카테고리, 소프트웨어 유형별 컨피그레이션 모범 사례 규칙 편차 분석 표시•

Assessments - Security Hardening(평가 - 보안 강화) 탭에서 다음 프롬프트를 사용할 수 있습니다.

네트워크 장치에 대한 Cisco 보안 강화 모범 사례는 무엇입니까?•



Cisco IOS XE 디바이스를 어떻게 강화합니까?•
라우터 및 스위치의 주요 보안 강화 단계를 나열합니다.•
Cisco 디바이스에 권장되는 기본 강화 설정은 무엇입니까?•
보안 강화 모범 사례를 위반하는 자산은 몇 개입니까?•



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


