
Cisco IQ 시작하기 가이드

소개

Cisco IQ™은 고객에게 자산 가시성을 개선하고, 환경 전반에서 더 스마트한 통찰력을 제공하며, 케
이스 관리를 능률화할 수 있도록 설계된 향상된 기능과 기능을 제공합니다. 또한 Cisco IQ AI 
Assistant와 같은 AI 기능은 사용자가 사전 대응적이고 정보에 입각한 결정을 내리고 고객 참여와 
성공을 위한 프로세스를 간소화할 수 있는 상황 인식 기능을 제공하여 운영 성과와 Cisco IQ 사용자 
경험을 최적화합니다.

이 문서에서는 Cisco IQ 및 해당 애플리케이션 시작에 대한 정보를 제공합니다. 자세한 내용은 
Cisco IQ 릴리스 정보 또는 Cisco IQ FAQ 문서를 참조하십시오.

온보드

사전 요구 사항

Cisco IQ를 사용하기 전에 다음 전제 조건을 충족해야 합니다.

지원되는 브라우저

Cisco IQ는 다음 브라우저의 안정적인 최신 릴리스에서 지원됩니다.

Google Chrome•

Microsoft Edge•

애플 사파리•

Mozilla Firefox•

참고: 지원은 현재 브라우저 버전으로 제한되며 이전 버전에서는 전체 기능을 제공하지 않거
나 새 업데이트가 릴리스될 때 지원되지 않을 수 있습니다.

Cisco 어카운트

https://www.cisco.com/c/ko_kr/support/cx/cisco-iq.html
https://www.cisco.com/c/ko_kr/support/cx/cisco-iq.html
https://www.cisco.com/c/ko_kr/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html
https://www.cisco.com/c/ko_kr/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html


Cisco IQ에 액세스하려면 Cisco.com 계정이 있어야 합니다. Cisco 어카운트에 대한 자세한 내용은 
로그인 및 어카운트 도움말을 참조하십시오.

계정 생성

새 Cisco IQ 어카운트 생성

새 Cisco IQ 어카운트를 생성하려면

Cisco IQ로 이동합니다. Cisco Log in(Cisco 로그인) 페이지가 표시됩니다.

Cisco IQ 로그인

1. 

Create an account(어카운트 생성)를 클릭합니다.2. 

Email(이메일) 필드에 CCO(Cisco Connection Online) ID 자격 증명을 입력합니다. 3. 
Next(다음)를 클릭합니다.4. 
비밀번호를 입력합니다. 5. 

Verify를 클릭합니다. Create a Cisco IQ Account(Cisco IQ 계정 생성) 페이지가 표시됩니다.6. 

https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://iq.cisco.com/login/


Cisco IQ 어카운트 생성

회사 계정 이름 입력 필드에 조직의 Cisco IQ 계정에 사용할 고유 이름을 입력합니다.7. 

기본 데이터 저장 영역을 선택합니다.8. 

Create account(어카운트 생성)를 클릭합니다. Cisco IQ 실행 패드로 리디렉션됩니다.9. 

CX 클라우드 어카운트를 Cisco IQ로 마이그레이션

참고: 어카운트 관리자만 기존 CX 클라우드 어카운트를 Cisco IQ로 마이그레이션할 수 있습
니다.

기존 CX 클라우드 어카운트가 있는 경우 기존 CX 클라우드 데이터를 Cisco IQ로 마이그레이션할 
수 있습니다. 다음 데이터는 기존 CX 클라우드 어카운트에서 자동으로 마이그레이션됩니다.

사용자 및 사용자 그룹(파트너 사용자 및 그룹 제외)•

계약•

Intersight, Webex, SD-WAN(Software-Defined Wide Area Network), Meraki를 위한 클라우드 
데이터 소스 추가

•

참고: 원활한 전환을 보장하고 Cisco IQ의 맞춤식, 예측 가능한 사전 대응식 AI 기반 인텔리전
스에서 더 정확한 통찰력을 얻으려면 마이그레이션 전에 CX 클라우드 계정 데이터를 검증하
고 구성하는 것을 고려하십시오.



경고: CX 클라우드 데이터를 마이그레이션하지 않고 새 Cisco IQ 어카운트를 생성하는 경우 
나중에 CX 클라우드 어카운트 데이터를 마이그레이션할 수 없습니다.

참고: CX 클라우드 어카운트는 한 번에 하나만 마이그레이션할 수 있습니다. 추가 어카운트를 
마이그레이션해야 하는 경우 이 섹션에 설명된 단계를 반복합니다.

기존 CX 클라우드 어카운트를 마이그레이션하려면

Cisco IQ로 이동합니다. Cisco Log in(Cisco 로그인) 페이지가 표시됩니다.1. 

Create an account(어카운트 생성)를 클릭합니다.2. 

Email(이메일) 필드에 CCO(Cisco Connection Online) ID 자격 증명을 입력합니다.3. 
Next(다음)를 클릭합니다.4. 
비밀번호를 입력합니다.5. 

Verify를 클릭합니다. Create a Cisco IQ Account(Cisco IQ 계정 생성) 페이지가 표시됩니다.

CX 클라우드 어카운트 선택

6. 

https://iq.cisco.com/


데이터를 마이그레이션할 CX 클라우드 어카운트를 선택합니다.7. 

조직의 Cisco IQ 어카운트에 사용할 고유한 이름을 입력합니다.

참고: 원래 어카운트의 데이터 스토리지 영역은 자동으로 채워지며 Cisco IQ 회사 어카
운트로 마이그레이션됩니다. 데이터 스토리지 영역을 변경하려면 새 Cisco IQ 회사 어
카운트를 생성해야 합니다.

8. 

Create account(어카운트 생성) 및 migrate data(데이터 마이그레이션)를 클릭합니다. 
Migration Status 페이지가 표시됩니다.

Migration Status 페이지는 Cisco IQ로 마이그레이션되는 데이터의 완료 상태를 표시합니다. 
다음 상태를 사용할 수 있습니다.

마이그레이션 상태

진행 중: 데이터를 마이그레이션하는 중입니다.•

완료됨: 마이그레이션 완료•

마이그레이션할 수 없음: 데이터 마이그레이션이 완료되지 않아 Cisco IQ가 데이터를 
마이그레이션할 수 없음

•

데이터를 마이그레이션할 수 없는 경우, 데이터를 새 Cisco IQ 회사 어카운트로 수동으로 마
이그레이션해야 합니다. Cisco IQ에 추가 데이터를 추가하는 방법에 대한 자세한 내용은 시스
템 설정을 참조하십시오.

9. 



마이그레이션 프로세스가 완료되면 Continue(계속)를 클릭합니다. Cisco IQ 실행 패드로 리디
렉션됩니다.

10. 

기존 어카운트에 로그인

참고: 기존 Cisco IQ 어카운트가 있는 고객 중 회사 어카운트에 추가되지 않은 고객은 어카운
트 관리자에게 어카운트 액세스를 요청해야 합니다.

기존 계정에 로그인하려면

Cisco IQ로 이동합니다. Cisco Log in(Cisco 로그인) 페이지가 표시됩니다.1. 

Log in with SSO(SSO로 로그인)를 클릭합니다.2. 

Email(이메일) 필드에 CCO ID 자격 증명을 입력합니다.3. 

Next(다음)를 클릭합니다.4. 

비밀번호를 입력합니다.5. 

Verify를 클릭합니다.6. 

계정이 하나 있는 경우 Cisco IQ 실행 패드로 리디렉션됩니다.

둘 이상의 계정이 있는 경우 Cisco IQ 시작 페이지로 리디렉션됩니다.

https://iq.cisco.com/


계정 이름 선택

시작하기

참고: 시작하기 전에 Cisco IQ에 완전히 합류했는지 확인하십시오. 자세한 내용은 온보딩을 
참조하십시오.

지원 계층

Cisco IQ Support Tier 레벨은 Cisco IQ에서 귀하가 사용할 수 있는 액세스 및 기능을 정의하며, 귀
사의 지원 및 전문 서비스 경험을 향상하도록 설계되었습니다. 이러한 레벨은 유효한 Cisco 지원 계
약과 연결되어 AI 중심의 통찰력 및 문제 해결부터 자산 및 계약 관리에 이르기까지 활용할 수 있는 
기능과 툴을 결정합니다. 레벨을 이해하면 Cisco IQ의 기능을 충분히 활용하는 동시에 계약 권한을 
준수할 수 있습니다. 다음 표에는 각 레벨에서 사용할 수 있는 Cisco IQ 기능이 요약되어 있습니다.

참고: 여러 지원 계층에 걸쳐 기능이 누적됩니다. 상위 레벨에는 하위 레벨의 모든 기능이 포
함됩니다.



기본 수준  표준 레벨  서명 레벨 

현재 상태 파악 운영 탄력성 우선 순위 지정
운영 효율성 가속
화

완벽한 풍경 명료성

다음 기능을 사용하여 동
적 높은 신뢰도로 모든 
Cisco 자산 및 하위 구성 
요소를 추적합니다.

자산 인벤토리•

EOL(End-of-Life) 
보고서

•

서비스 커버리지 
보고서

•

LDOS(Last Date of 
Support) 대시보드

•

다음 기능을 사용하여 네트
워크의 성능을 분석하여 리
소스를 할당할 위치를 결정
하고 인프라 투자에 대한 현
명한 결정을 내릴 수 있습니
다.

EOL 인사이트1•

서비스 커버리지 인사
이트1

•

LDOS 인사이트1•

자산 중요도 인사이트
1

•

자산 태깅•

사전 대응적 탄력성

다음 기능을 사용하여 환
경 내에서 잠재적 위험을 
식별하고 해결하는 데 도
움이 되는 중요한 알림에 
대한 가시성을 확보합니
다.

보안 자문 보고서•

Field Notice 보고
서

•

Cisco IQ는 자산 위험의 상
관관계를 분석함으로써 데
이터를 통찰력으로 전환하
여 가장 중요한 보안 위험을 
식별하고 우선 순위를 지정
할 수 있도록 합니다.

보안 자문 인사이트1•

보안 강화 인사이트1•

Field Notice Insights1•

구성 인사이트1•

다음 기능은 보안 
상태를 개선하고 
환경 내에서 구성
을 최적화하는 데 
도움이 되는 실행 
가능한 권장 사항
을 제공합니다.

구성 권장 사
항1

•

보안 강화 권
장 사항1

•

지원 사례를 관리하고 해
결 상태를 한 곳에서 추
적하여 다음 기능을 사용
하여 문제를 더 빨리 해
결하십시오.

사례 관리•

다음 기능을 사용하여 케이
스 트렌드 및 효율성 메트릭
을 추적하여 지속적인 운영 
개선 사항을 보여 주십시오. 
Cisco IQ는 활성 문제를 해
결하고 근본적인 근본 원인
을 조사하는 데 도움이 되는 

신속한 해결



셀프 서비스 문제 
해결1

• 상황 인식 해결 도우미를 제
공합니다.

사례 인사이트1•

1 Cisco IQ Link, Intersight, Meraki, SD-WAN Manager 및 WebEx Control Hub를 통한 디바이스 및 
텔레메트리 연결 지원

기본 기능

기본 지원 계층은 기술 제품 지원 전문가 액세스, 셀프 서비스 문제 해결, 중앙 집중식 사례 관리 등 
신뢰할 수 있고 사후 대응적인 지원을 통해 기본적인 제어 기능을 제공합니다. Cisco IQ는 완벽한 
가시성을 보장하기 위해 자산 텔레메트리, 계약 정보 및 지원 기록을 통합하여 자산 라이프사이클, 
보안 권고 및 필드 알림에 대한 포괄적인 보기를 제공합니다. 또한 Cisco U를 통해 제공되는 기본적
인 학습 리소스에 액세스하여 기술 전문성을 강화할 수 있습니다.

다음 표에는 기본 지원 계층에 사용할 수 있는 기능이 요약되어 있습니다.

기능  설명

자산 인벤토리

Asset Inventory는 하드웨어 제품, 모델 및 일련 번호, OS 버전, 설치 위치, 
서비스 커버리지 세부사항에 대한 최신 목록 및 풍부한 시각화를 제공합니
다. 또한 Cisco가 TAC(Technical Assistance Center) 케이스, 계약 갱신, 텔
레메트리 등을 기준으로 자산이 활성 상태임을 알았을 때인 '마지막 신호
'로 필터링하는 방법도 제공합니다.

EOL 보고서

EOL 보고서는 EoS(End of Sales)에서 LDOS로 EOL 중요 시점에 도달하
거나 EOL 중요 시점을 넘긴 하드웨어 및 소프트웨어에 대한 최신 목록 및 
풍부한 시각화를 제공하여 라이프사이클 및 기술 업데이트 계획을 가능하
게 합니다. 

서비스 커버리지 보고
서

서비스 커버리지 보고서는 커버리지 및 지원 대상이 아닌 자산에 대한 최신 
목록과 풍부한 시각화를 제공합니다.

LDOS 대시보드
LDOS 대시보드에서는 LDOS 주요 시점을 중앙에서 확인할 수 있으므로 
하드웨어 또는 소프트웨어가 단종되기 전에 자산 계획 및 예산 예측이 개선
되어 운영 위험을 줄일 수 있습니다.

보안 권고는 노출을 탐지하고, 위험의 심각도와 중요도를 기준으로 취약성
의 우선 순위를 정하고, 경영진 수준의 통찰력을 제공하여 중요한 위협의 

보안 자문

https://u.cisco.com


완화를 가속화하여 진화하는 위협에 대한 전사적 탄력성을 강화하는 자동
화된 솔루션을 제공합니다.

필드 알림

Field Notice는 보안 관련 제품이 아닌 문제를 감지하고, 영향 심각도와 중
요도에 따라 문제의 우선 순위를 정하고, 임원급 통찰력을 제공하여 중요한 
운영 문제를 신속하게 해결함으로써 기업 탄력성을 향상시키고 최적의 성
능을 유지하는 자동화된 솔루션을 제공합니다.

사례 관리

Case Management는 케이스 수, 상태, 심각도 및 케이스와 관련된 
RMA(Return Material Authorization)를 비롯한 최신 Cisco TAC 케이스 목
록을 제공합니다. 또한 TAC 케이스를 열고(SCM(Support Case 
Manager)에 대한 교차 실행을 통해) 신속하게 케이스 정보를 업데이트하
여 문제 해결을 촉진할 수 있습니다. 

셀프 서비스 문제 해결1

셀프 서비스 문제 해결은 Cisco IQ AI Assistant를 사용하여 문제를 즉시 해
결할 수 있는 방법을 제공합니다. 이 인터랙티브 툴은 Cisco의 검증된 지식 
기반에서 직접 제공하는 실시간 컨텍스트 인식 문제 해결 및 전문가 권장 
사항을 바탕으로 하므로 지원 케이스를 열지 않고도 문제를 해결할 수 있습
니다.

1 Cisco IQ Link, Intersight, Meraki, SD-WAN Manager 및 WebEx Control Hub를 통한 디바이스 및 
텔레메트리 연결 지원

표준 기능

Standard 지원 계층은 솔루션 수준의 문제를 중앙 집중식으로 분류하고 필요한 기술 전문가와 조율
하는 전담 케이스 소유자를 제공함으로써 운영 효율성을 향상시킵니다. 자산 데이터를 비즈니스 중
요도와 연계하는 AI 기반 통찰력을 사용하여 위험을 사전에 완화할 수 있으며, 이를 통해 인벤토리, 
보안, 구성 평가에 대한 명확한 가시성을 확보할 수 있습니다. 또한 Cisco U에서 제공되는 개별화된 
학습 경로를 통해 팀의 전문성을 파트너의 특정 비즈니스 요구 사항에 맞출 수 있습니다.

다음 표에는 Standard 지원 계층에서 사용할 수 있는 기능이 요약되어 있습니다.

기능  설명

EOL 인사이트1
EOL Insights는 EOL 주요 시점을 지능적으로 쿼리, 요약, 시각화 및 보고하
여 라이프사이클 및 기술 업그레이드 계획에 대한 맞춤형 우선 순위를 제공
합니다. 

https://mycase.cloudapps.cisco.com/699695562
https://mycase.cloudapps.cisco.com/699695562
https://u.cisco.com


서비스 커버리지 인사
이트1

Service Coverage Insights는 서비스 커버리지 세부사항 및 갱신 시점을 시
각화하고 분석함으로써 커버리지 업데이트 및 갱신 계획에 대한 맞춤형 우
선순위 지정을 지원합니다. 

자산 태깅
Asset Tagging을 사용하면 Asset Tags를 사용하여 비즈니스 요구에 따라 
인벤토리를 구성할 수 있으므로, 부서, 위치 또는 프로젝트별로 하드웨어 
및 소프트웨어 자산을 유연하게 구성할 수 있습니다.

LDOS 인사이트1
LDOS Insights는 LDOS 이정표를 넘어서거나 다가가는 자산의 가시화 및 
분석을 제공하여 라이프사이클 및 기술 업그레이드 계획에 대한 맞춤형 우
선 순위를 제공합니다. 

자산 중요도 인사이트1
Asset Criticality Insights를 통해 자산 역할과 네트워크에서 자산 역할의 상
대적 중요도를 평가 및 식별하여 위험 완화 노력의 우선 순위를 정하고 운
영 탄력성을 개선할 수 있습니다.

보안 자문 인사이트1
Security Advisory Insights는 Security Advisories의 영향을 받는 자산에 대
한 지능적인 쿼리, 요약, 시각화 및 보고를 제공하여 위험 및 보안 사고 대
응의 개인화된 우선 순위를 설정할 수 있도록 합니다. 

보안 강화 인사이트1

Security Hardening Insights는 장비 구성을 평가하고, 영향의 심각도와 중
요도에 따라 보안 강화 허점을 파악하고, 임원급 통찰력을 제공하여 중요한 
강화 조치를 신속하게 이행하는 자동화된 솔루션을 제공합니다. 지능형 쿼
리, 요약, 시각화, 위험 자산 보고를 통해 향상된 보안 상태의 개인 맞춤형 
우선 순위를 제공하는 동시에 엔터프라이즈 탄력성을 높이고 진화하는 위
협에 대한 공격 표면을 줄입니다. 

Field Notice Insights1
Field Notice Insights는 Field Notice의 영향을 받는 자산에 대한 지능적인 
쿼리, 요약, 시각화 및 보고를 제공하여 위험 우선 순위를 맞춤화하고 알려
진 문제에 대응할 수 있도록 지원합니다. 

구성 인사이트1

Configuration Insights는 현장에서 검증된 전문 지식을 바탕으로 Cisco가 
권장하는 모범 사례와 비교하여 장치 구성을 평가하는 자동화된 솔루션을 
제공합니다. 영향을 받는 자산의 지능적인 쿼리, 요약, 시각화 및 보고를 통
해 개인화된 우선 순위를 지정하고 중요한 구성 차이를 신속하게 해결하여 
인프라 탄력성을 높이고 네트워크 전반의 운영 위험을 줄일 수 있습니다.

사례 인사이트1 Case Insights는 Cisco TAC 사례에 대한 지능적인 쿼리, 요약, 시각화 및 
보고를 제공하여 운영 효율성에 대한 개별 맞춤형 모니터링을 지원합니다. 



1 Cisco IQ Link, Intersight, Meraki, SD-WAN Manager 및 WebEx Control Hub를 통한 디바이스 및 
텔레메트리 연결 지원

시그니처 기능

시그니처 지원 계층은 표준 지원 계층을 기반으로 하며, 정의된 복구 SLA(Service Level 
Agreements)를 통해 운영 성과를 높이고 고객의 고유한 환경에 친숙한 전문가들로 구성된 전담 팀
에 액세스할 수 있습니다. 이 등급은 운영 중단을 미연에 방지하는 데 중점을 둡니다. 사전 예방적 
보안 강화, 체계적인 근본 원인 제거, 지속적인 전문가 중심 자산 분석을 통해 운영 중단을 예방합니
다. 또한 고급 Cisco U. 인증 교육 및 가상 실습 랩을 활용하여 수준 높은 기술 숙련도를 쌓을 수 있
습니다.

다음 표에는 시그니처 지원 계층에 사용할 수 있는 기능이 요약되어 있습니다.

기능  설명

구성 권장 사항1
Configuration Recommendation(컨피그레이션 권장 사항)은 잠재적 컨피
그레이션 오류 및 불일치를 해결하기 위한 실행 가능한 권장 사항을 제공합
니다.

보안 강화 권장 사항1
Security Hardening Recommendations(보안 강화 권장 사항)는 각각의 실
패한 강화 검사에 대한 일반적인 권장 사항을 제공하는 자동화된 솔루션을 
제공하여 근본적인 보안 문제를 명확하고 간결하게 해결합니다.

1 Cisco IQ Link, Intersight, Meraki, SD-WAN Manager 및 WebEx Control Hub를 통한 디바이스 및 
텔레메트리 연결 지원

관리자를 위한 시작하기

새로 생성했거나 마이그레이션한 Cisco IQ 어카운트에 처음으로 로그인하면 시작 페이지에 시작 
여정이 표시됩니다. Get Started(시작하기) 여정은 어카운트가 마이그레이션된 데이터를 사용하여 
생성되었는지 또는 마이그레이션하지 않고 생성되었는지에 따라 달라집니다.

참고: 시작하기 여정 환경은 RBAC(Role-Based Access Control) 권한에 따라 달라집니다.

생성을 통한 신규 어카운트

새로 생성된 어카운트의 시작하기 여정은 Cisco IQ 환경을 구성하고 Cisco IQ를 탐색하는 데 필요

https://u.cisco.com/


한 초기 온보딩 단계를 안내합니다.

Cisco 클라우드 제품 연결

참고: 이 단계를 완료하려면 하나 이상의 클라우드 제품을 연결해야 합니다.

Cisco 클라우드 제품 데이터를 Cisco IQ에 연결하는 것이 강력하고 개별화된 기능을 사용하는 가장 
빠른 방법입니다. 데이터 연결을 설정한 후 몇 분 이내에 맞춤형 인사이트를 받을 수 있습니다.

Cisco 클라우드 제품에 연결하려면 데이터 커넥터를 참조하십시오.

서비스 계약 연결

참고: 이 단계를 완료하려면 하나 이상의 서비스 계약을 연결해야 합니다.

계약을 연결하면 서로 다른 팀 구성원과 연결된 계약의 데이터가 통합되고 텔레메트리를 통해 인벤
토리에 연결되지 않은 자산이 통합되므로, 중앙 집중식 지원 커버리지 가시성이 확보되고 갱신 문
제가 발생하지 않습니다.

서비스 계약을 연결하려면 서비스 계약을 참조하십시오.

온프레미스 디바이스 연결

참고: 이 단계를 완료하려면 하나 이상의 Cisco IQ Link를 등록해야 합니다.

온프레미스 디바이스와의 통신을 설정하려면 Cisco IQ Link를 구성해야 합니다. Cisco IQ Link는 
Cisco 클라우드 플랫폼에서 아직 관리하지 않는 온프레미스 디바이스에 Cisco IQ의 모든 기능을 제
공합니다. Cisco IQ Link는 데이터 센터에 VM(Virtual Machine)으로 설치하고 Cisco IQ 어카운트에 
연결할 수 있습니다.

온프레미스 디바이스를 연결하려면 데이터 커넥터를 참조하십시오.

사용자 액세스 관리

참고: 이 단계를 완료하려면 두 명 이상의 사용자를 추가해야 합니다.

Cisco IQ의 간단한 액세스 제어 기능은 소규모 팀과 대규모 조직을 위해 설계되었습니다. 사용자를 



추가하고 그룹 및 개인에게 관리자 또는 보기 전용 역할을 할당할 수 있습니다.

사용자를 추가하고 권한을 할당하려면 사용자를 참조하십시오.

Cisco IQ 탐색

다음과 같은 Cisco IQ의 기능과 애플리케이션을 살펴보십시오.

실행 패드: 애플리케이션 액세스, 새로운 기능 검색, 대시보드 생성•

자산 애플리케이션: 자세한 내용은 Assets Application을 참조하십시오•

평가 애플리케이션: 자세한 내용은 평가 애플리케이션을 참조하십시오•

지원 애플리케이션: 자세한 내용은 지원 애플리케이션을 참조하십시오•

Cisco IQ AI Assistant: 자세한 내용은 AI Assistant를 참조하십시오•

시스템 설정: 계정 설정을 관리하고, 사용자에게 액세스 권한을 부여하고, 데이터 연결을 구성
하고, 계정에 대한 활동 및 로그를 봅니다. 자세한 내용은 시스템 설정 참조

•

마이그레이션을 통한 신규 어카운트

마이그레이션을 통해 새 Cisco IQ 어카운트를 만든 경우 이전 어카운트의 정보를 이미 사용할 수 있
습니다. 따라서 새로 마이그레이션된 어카운트의 시작하기 여정은 아래에 자세히 설명된 마이그레
이션 검토로 제한됩니다.

마이그레이션 검토

마이그레이션을 검토하려면

계약이 성공적으로 마이그레이션되었는지 확인합니다. 홈 > 시스템 설정 > 서비스 계약•

필요한 모든 데이터 연결이 홈 > 시스템 설정 > 데이터 커넥터에 올바르게 구성되어 있는지 확
인합니다

•

사용자 데이터가 성공적으로 마이그레이션되었는지 확인하고, 홈 > 시스템 설정 > ID 및 액세
스 > 사용자에서 계정을 활성화하여 마이그레이션된 사용자에게 액세스 권한을 부여합니다

•

Home > Assets(자산) > Inventory(인벤토리)에서 자산이 성공적으로 마이그레이션되었는지 
확인합니다.

•



일반 사용자를 위한 시작하기

Cisco IQ 계정에 처음으로 로그인하면 시작 페이지에 시작 여정이 표시됩니다. 이 과정에서는 
Cisco IQ 기능 및 공통 워크플로에 대해 설명합니다.

참고: 시작하기 여정 환경은 RBAC 권한에 따라 달라집니다.

Cisco IQ 탐색

다음과 같은 Cisco IQ의 기능과 애플리케이션을 살펴보십시오.

실행 패드: 애플리케이션 액세스, 새로운 기능 검색, 대시보드 생성•

자산 애플리케이션: 자세한 내용은 Assets Application을 참조하십시오•

평가 애플리케이션: 자세한 내용은 평가 애플리케이션을 참조하십시오•

지원 애플리케이션: 자세한 내용은 지원 애플리케이션을 참조하십시오•

Cisco IQ AI Assistant: 자세한 내용은 AI Assistant를 참조하십시오•

첫 번째 AI 보고서 생성

Cisco IQ의 AI 기반 분석 기능은 특정 비즈니스 요구 사항에 맞게 조정할 수 있는 선택된 자산을 기
준으로 맞춤형 대상 보고서를 생성합니다.

첫 AI 보고서 생성에 대한 자세한 내용은 Assets 애플리케이션을 참조하십시오.

Cisco IQ AI Assistant에게 질문

시작하기 여정의 마지막 단계는 어디에서나 Cisco IQ AI Assistant를 시작하고 자산, 사례 또는 평가
에 대해 질문을 하는 것입니다.

Cisco IQ AI Assistant 사용에 대한 자세한 내용은 AI Assistant를 참조하십시오.

대시보드



Dashboards 탭은 Cisco IQ에서 사용 가능한 다음 대시보드의 보기를 제공합니다.

LDOS 대시보드

LDOS 대시보드는 LDOS 메트릭스에 대한 포괄적이고 세부적인 정보를 제공하여 고객 가시성을 높
이고, 사용자가 위험을 사전 대응적으로 관리할 수 있도록 하며, 보다 효율적이고 정확한 의사 결정
을 지원합니다.

LDOS 대시보드

LDOS 대시보드에 대한 뷰 필터링

드롭다운 목록에서 필터를 선택하거나 Filters(필터)를 클릭하고 사용 가능한 필터 옵션 목록에서 선
택하여 대시보드 보기를 필터링할 수 있습니다.

참고: 일부 필터는 화면 확대/축소 설정에 따라 숨겨질 수 있습니다.

참고: 사용자의 역할 및 권한에 따라 서로 다른 필터를 사용할 수 있습니다.

LDOS 대시보드에 대한 세부 정보 보기

Assets에서 Open(열기)을 클릭하면 페이지가 Inventory(인벤토리) 페이지로 리디렉션됩니다. 자세



한 내용은 인벤토리를 참조하십시오.

Cisco 지원 계층

Cisco Support Tiers(Cisco 지원 계층) 페이지에서는 구매한 지원 계층에 사용할 수 있는 기능 및 연
결된 지원 계약과 관련된 자산 수를 간략하게 살펴볼 수 있으므로, 포함된 지원 기능을 쉽게 이해하
고 관리 및 검토하기 위한 조치를 취할 수 있습니다. 지원 계층 기능에 대한 자세한 내용은 지원 계
층을 참조하십시오.

Cisco 지원 계층

보고서

보고서 기능을 사용하면 Cisco IQ에서 생성된 AI 정보를 개인 설정된 Your Reports 목록에 저장하
여 중앙에서 관리할 수 있으므로 자신의 데이터에 빠르고 안전하게 액세스할 수 있습니다.



보고서

시스템 설정

System Settings(시스템 설정) 메뉴로 이동하려면 Home(홈) > System Settings(시스템 설정)를 선
택합니다. Account Details(어카운트 세부 정보) 페이지가 표시됩니다.

참고: 시스템 설정은 계정 관리자만 사용할 수 있습니다.

어카운트 세부 정보

시스템 설정 기능은 손쉬운 관리, 액세스 제어 및 데이터 할당을 지원하여 계정 관리자의 포괄적인 
가시성과 액세스를 보장합니다. Account Details(어카운트 세부 정보) 페이지를 볼 때 Details(세부 
정보) 섹션에는 다음 정보가 표시됩니다.

계정 이름•

계정 유형•

데이터 저장 영역•

사용자•

작성 날짜•



계정 관리자•

account id•

마지막 로그인 날짜•

계정 이름 수정

Account Details(어카운트 세부사항) 페이지에서 어카운트 이름만 변경할 수 있습니다.

참고: 데이터 저장소 영역과 같은 필드를 변경하려면 새 회사 계정을 만들어야 합니다.

계정 이름을 수정하려면

어카운트 세부 정보

Edit를 클릭합니다.

계정 이름 편집

1. 

어카운트 이름을 수정합니다.2. 

저장을 클릭합니다.3. 



사용자

사용자 계정은 Users(사용자) 페이지에서 생성, 수정 및 삭제됩니다. Users(사용자) 페이지로 이동
하려면 System Settings(시스템 설정) > Identity & Access(ID 및 액세스) > Users(사용자)를 선택합
니다. Users(사용자) 페이지가 표시됩니다.

사용자

페이지 상단의 필드를 사용하여 목록을 좁히려면 검색 및 필터링할 수 있습니다.

새 사용자 추가

새 사용자를 추가하려면

참고: 계정 관리자 또는 다른 인증된 사용자만 새 사용자를 추가할 수 있습니다.

Users(사용자) 페이지에서 Add User(사용자 추가)를 클릭합니다. Add User(사용자 추가) 페
이지가 표시됩니다.

1. 



사용자 추가

이메일 주소를 입력합니다.2. 

선택적으로, 사용자 그룹 선택 드롭다운 목록에서 사용자 그룹을 선택합니다.3. 

드롭다운 목록에서 역할을 선택합니다.

참고: 사용자는 역할이 있는 하나 이상의 사용자 그룹에 속하거나 하나 이상의 역할이 
할당되어야 합니다.

4. 

선택적으로, 드롭다운 목록에서 리소스 그룹을 선택합니다.

참고: 자원 그룹 드롭다운 목록은 선택한 역할에 대해서만 표시됩니다.

5. 

Send invitation email(초대 이메일 보내기) 확인란이 선택되어 있는지 확인합니다.6. 

저장을 클릭합니다. Users(사용자) 페이지에 확인 메시지가 표시됩니다.

사용자는 계정 관리자의 초대를 받은 후 이메일을 받습니다.

7. 



이메일 초대장

초대된 사용자는 이메일에서 Log In(로그인)을 클릭하여 계정에 로그인할 수 있습니다. 로그
인한 후 사용자의 상태가 Active(활성)가 됩니다.

사용자 액세스 수정

사용자 계정의 사용자 그룹, 역할 또는 자원 그룹을 수정하려면

접속 권한 편집



Users(사용자) 페이지의 원하는 사용자에서 More Options(추가 옵션) 아이콘 > Edit 
access(액세스 수정)를 선택합니다. Edit User Details(사용자 세부사항 편집) 페이지가 표시
됩니다.

사용자 세부 정보 편집

1. 

원하는 사용자 그룹, 역할 및 리소스 그룹을 편집합니다.

참고: 자원 그룹은 선택한 역할에 대해서만 표시됩니다.

2. 

저장을 클릭합니다.3. 

초대 이메일 보내기

기존 사용자 계정에 초대 이메일을 보내려면

Users(사용자) 페이지로 이동합니다.1. 

원하는 사용자의 More Options(추가 옵션) 아이콘 > Send invitation email(초대 이메일 보내기
)을 선택합니다. 확인 메시지가 표시됩니다.

2. 

사용자 비활성화

사용자 계정을 비활성화하려면

Users(사용자) 페이지의 원하는 사용자에서 More Options(추가 옵션) 아이콘 > Deactivate 
user(사용자 비활성화)를 선택합니다. Deactivate user(사용자 비활성화) 창이 열립니다.

1. 



사용자 비활성화 확인

Deactivate user(사용자 비활성화)를 클릭하여 확인합니다. 확인 메시지가 표시됩니다.2. 

사용자 삭제

경고: 사용자 삭제는 되돌릴 수 없습니다.

사용자를 삭제하려면

Users(사용자) 페이지의 원하는 사용자에서 More Options(추가 옵션) 아이콘 > Delete(삭제
)를 선택합니다. 사용자 삭제 창이 열립니다.

사용자 삭제 확인

1. 

사용자 삭제를 클릭합니다. 사용자가 삭제됩니다.2. 

리소스 그룹

리소스 그룹은 유형과 속성을 기준으로 리소스를 지정하는 동적 컬렉션입니다. 리소스 그룹을 구성
하면 그룹의 조건을 충족하는 리소스에 대한 역할의 데이터 액세스를 제한할 수 있습니다. 리소스
는 여러 리소스 그룹에 속할 수 있습니다. 계정 관리자는 자원 그룹을 작성, 편집 및 삭제할 수 있습
니다.

리소스 그룹을 보려면

System Settings(시스템 설정) > Identity & Access(ID 및 액세스) > Resource Groups(리소스 1. 



그룹)를 선택합니다. 리소스 그룹 페이지가 표시됩니다.

리소스 그룹

Search and Filter(검색 및 필터) 필드를 사용하여 목록의 범위를 좁힙니다.2. 

세부 정보를 표시하려면 리소스 그룹 이름을 클릭합니다.

리소스 그룹 세부 정보

3. 

리소스 그룹 생성

새 리소스 그룹을 생성하려면

Resource Groups(리소스 그룹) 페이지에서 Create resource group(리소스 그룹 생성)을 클릭
합니다. 리소스 그룹 생성 페이지가 표시됩니다.

1. 



리소스 그룹 만들기

자원 그룹의 이름을 입력합니다2. 

선택적으로, 설명을 입력합니다.3. 

Manage assets(자산 관리)를 클릭합니다. 자산 관리 창이 열립니다.

자산 관리

4. 

원하는 에셋의 확인란을 선택합니다.5. 

적용을 클릭합니다.6. 

저장을 클릭합니다.7. 

리소스 그룹 수정

리소스 그룹을 수정하려면



편집

Resource Groups(리소스 그룹) 페이지의 레코드에서 More Options(추가 옵션) 아이콘 > 
Edit(수정)를 선택합니다. 리소스 그룹 편집 페이지가 표시됩니다.

리소스 그룹 편집

1. 

원하는 대로 자원 그룹 속성을 편집합니다.2. 

저장을 클릭합니다.3. 

리소스 그룹 삭제

경고: 리소스 그룹 삭제는 취소할 수 없습니다.

리소스 그룹을 삭제하려면

Resource Groups(리소스 그룹) 페이지의 레코드에서 More Options(추가 옵션) 아이콘 > 
Delete(삭제)를 선택합니다. 자원 그룹 삭제 창이 열립니다.

1. 



리소스 그룹 삭제

리소스 그룹 삭제를 클릭합니다. 리소스 그룹이 삭제됩니다.2. 

사용자 그룹

사용자 그룹을 사용하면 사용자 그룹을 생성, 편집 및 삭제하여 어카운트 전체에서 사용자를 효과
적으로 제어할 수 있습니다.

참고: All account users 사용자 그룹은 기본적으로 Cisco IQ의 모든 계정에 있으며 삭제하거
나 편집할 수 없습니다. 항상 특정 유형의 모든 계정 사용자가 포함됩니다. 그 목적은 계정의 
모든 사용자에게 역할을 적용하는 것입니다.

사용자 그룹을 보려면

System Settings(시스템 설정) > Identity & Access(ID 및 액세스) > User Groups(사용자 그룹
)를 선택합니다. User Groups(사용자 그룹) 페이지가 표시됩니다.

사용자 그룹

1. 

Search and Filter(검색 및 필터) 필드를 사용하여 목록의 범위를 좁힙니다.2. 

세부 정보를 표시하려면 사용자 그룹 이름을 클릭합니다.3. 



사용자 그룹 세부 정보

사용자 그룹 생성

새 사용자 그룹을 생성하려면

Create User Group(사용자 그룹 생성)을 클릭합니다. Create user group(사용자 그룹 생성) 페
이지가 표시됩니다.

사용자 그룹 생성

1. 

사용자 그룹의 Name을 입력합니다.2. 

선택적으로, 설명을 입력합니다.3. 

사용자 관리를 클릭합니다. 사용자 관리 창이 열립니다.4. 



사용자 관리

원하는 사용자의 확인란을 선택합니다.5. 

적용을 클릭합니다.6. 

드롭다운 목록에서 역할을 선택합니다.7. 

선택적으로, 드롭다운 목록에서 리소스 그룹을 선택합니다.

참고: 리소스 그룹을 추가하면 사용자 그룹이 액세스할 수 있는 리소스가 제한됩니다. 
역할이 할당되었지만 자원 그룹이 선택되지 않은 경우, 역할은 계정의 역할과 관련된 모
든 자원에 적용됩니다.

8. 

저장을 클릭합니다. 새 사용자 그룹이 사용자 그룹 테이블에 표시됩니다.9. 

사용자 그룹 수정

사용자 그룹을 수정하려면


