
Cisco IQ FAQ(자주 묻는 질문)

소개

Cisco IQ™은 고객에게 자산 가시성을 개선하고, 환경 전반에서 더 스마트한 통찰력을 제공하며, 케
이스 관리를 능률화할 수 있도록 설계된 향상된 기능과 기능을 제공합니다. 또한 Cisco IQ 
Assistant와 같은 AI 기능은 사용자가 사전 대응적이고 정보에 입각한 결정을 내리고 고객 참여와 
성공을 위한 프로세스를 간소화할 수 있는 상황 인식 기능을 제공하여 운영 성과와 Cisco IQ 사용자 
경험을 최적화합니다.

이 문서에서는 CX 포트폴리오 간소화, 지원 계층 및 Cisco IQ에 대한 일반적인 고객 질문을 제공합
니다.

Cisco IQ 

Cisco IQ는 고객, 파트너 및 내부 팀을 위한 디지털 경험을 통해 지원 및 전문 서비스 오퍼에 정의된 
결과를 제공하는 새로운 애플리케이션 제품군입니다. Cisco IQ는 모든 관계자에게 AI로 구동되는 
서비스와 통찰력을 제공하는 새로운 대화형 및 업계 주도형 환경입니다. SaaS(현재 사용 가능), 온
프레미스(온프레미스) 또는 API(출시 예정)와 같이 고객이 필요로 하는 곳에 새로운 애플리케이션
과 통찰력을 제공합니다.

Cisco 지원 및 서비스 오퍼에 포함된 Cisco IQ는 계획 및 설계에서 구현, 온보딩, 지속적인 최적화, 
변환에 이르는 전체 고객 여정에 혁신을 가져오는 통합된 AI 기반 단일 인터페이스입니다. 고객의 
가치 실현 시간을 단축하고 복원력을 높이며 탁월한 단순성을 제공하도록 설계된 최상의 디지털 경
험을 선사합니다.

일반

Q. Cisco IQ란 무엇입니까?

A. Cisco IQ는 AI로 구동되는 고객 대면 환경으로서 고객의 전체 여정을 시스코 서비스와 연결합니
다. Cisco Support의 실시간 통찰력, 평가, 문제 해결, 학습, 자동화, 상담원 중심의 안내, 그리고 향
후에는 전문 서비스를 연계하여 고객이 환경을 계획, 구축, 관리, 보호 및 최적화할 수 있도록 지원
합니다. Cisco IQ는 각 고객의 환경에 맞게 조정되어 라이프사이클 전반에 걸쳐 상황에 맞는 맞춤형 
권장 사항을 제공합니다.



Cisco IQ는 SaaS에서 사용할 수 있으며, API, 이메일, ITSM, Webex에 대한 연결 등 다양한 방법으
로 고객에게 정보를 제공할 것입니다. 또한 Cisco IQ VM의 설치 방식은 유연합니다. 고객은 SaaS 
또는 향후 온프레미스(테더링 또는 에어 갭) 구축 모드를 선택할 수 있습니다. Cisco IQ에는 추가 요
금이 없습니다. 현재 및 향후 시스코 지원을 통해 시스코 전문 서비스 오퍼링을 이용할 수 있습니다.

Q. Cisco IQ는 고객에게 어떤 이점을 제공합니까?

A. Cisco IQ는 인간의 전문성과 의지 지능이 만나는 곳입니다.

완벽한 환경 선명도: 보이지 않는 것은 보호할 수 없습니다. Cisco IQ는 환경 전반의 모든 자산
, 소프트웨어 버전 및 구성에 대한 단일하고 항상 최신의 뷰를 제공하여 전체 환경을 명확히 
합니다.

•

사전 대응적 탄력성: 모든 가동 중단에 흔적이 있습니다. Cisco IQ는 전체 환경에서 지속적인 
AI 기반 평가를 실행하여 사전 대응적 탄력성을 위해 우선 순위에 따라 중요한 문제를 해결합
니다.

•

신속한 해결: 복잡한 서비스 요청은 시간을 의미할 수 있습니다. Cisco IQ는 문제 해결 일정을 
몇 시간에서 몇 분으로 단축하여 신속하게 해결합니다.

•

상황별 전문 서비스: 시행착오의 학습곡선을 없애라. 이미 유사한 프로젝트를 제공한 모든 
Cisco 전문가가 상황에 맞는 전문 서비스를 통해 프로젝트를 지원하므로, 팀원들이 중요한 문
제에 집중할 수 있는 시간, 명료성 및 자신감을 얻을 수 있습니다.

•

Q. Cisco IQ는 언제 고객에게 GA됩니까?

A. 이제 Cisco IQ SaaS를 사용할 수 있으며, 온프레미스(On-Prem) 형식이 곧 제공될 예정입니다.

Q. 어떤 고객이 Cisco IQ에 액세스할 수 있습니까?

A. Cisco IQ는 유효한 Cisco 지원 계약을 보유한 모든 CX 고객을 위한 AI 기반 디지털 환경입니다. 
향후 Professional Services 고객은 기본 Cisco 지원 계약이 있거나 없는 경우에도 Cisco IQ에 액세
스할 수 있습니다. 사용자의 지원 레벨(기본, 표준, 서명)에 대한 엔타이틀먼트를 기반으로, 사용자
는 특정 앱 및 앱 기능에 액세스할 수 있습니다.

Q. Cisco IQ는 어떤 아키텍처를 지원합니까?

A. Cisco IQ에서 지원하는 아키텍처 목록은 이 페이지를 참조하십시오.  

Q. Cisco IQ가 아키텍처별 대시보드(예: Nexus® 스위치 대시보드 또는 M7 서버 관리 대시보드)를 
대체하게 됩니까?

A. Cisco IQ는 아키텍처별 제품 대시보드를 대체하지 않습니다. 이 비전은 제품 대시보드, 자체 앱 
또는 Cisco IQ 환경 등 고객이 어디에 있는지 동일한 CX 통찰력을 보여 주는 것입니다.

https://www.cisco.com/c/ko_kr/support/docs/cx/cisco-iq/doctype/support-product-list/cx225709-cisco-iq-supported-product-list.html
https://www.cisco.com/c/ko_kr/support/docs/cx/cisco-iq/doctype/support-product-list/cx225709-cisco-iq-supported-product-list.html
https://www.cisco.com/c/ko_kr/support/docs/cx/cisco-iq/doctype/support-product-list/cx225709-cisco-iq-supported-product-list.html


Q. 주요 Cisco IQ 애플리케이션은 무엇입니까?

A. 주요 애플리케이션:

자산: 위험 추세에 대한 AI 통찰력을 갖춘 동적인 자산 인벤토리•
평가: 지능형 보안 자문, 장치 강화, 구성 모범 사례•
지원: 간소화된 케이스 열기, 요약, 지능적인 케이스 관리•
AI Assistant: 쿼리, 분석 및 정보 종합을 위한 대화식 인터페이스•

Q. Cisco IQ 구축 옵션에는 어떤 것이 있습니까?

A. Cisco IQ는 고객의 운영, 보안, 데이터 주권 및 연결 요구 사항에 부합하는 세 가지 유연한 구축 
모드를 제공합니다.

SaaS: 사용 편의성, 신속한 구축, CapEx 절감, 클라우드로의 안전한 데이터 전송에 능숙한 클
라우드 우선 전략을 가진 고객을 위해. 이 구축에는 클라우드에서 호스팅되는 서비스에 대한 
보안 브리지 역할을 하는 경량의 온프레미스 커넥터가 필요합니다.

•

온프레미스 테더링: 데이터 상주 요건이 엄격한 조직 Hosted On-Prem은 업데이트를 위해 
SaaS에 테더링된 연결과 함께 On-Prem 데이터 스토리지의 보안 및 제어와 자동화된 업데이
트 및 클라우드에서 제공되는 새로운 기능의 편리성을 결합합니다.

•

온프레미스 Air-Gapped: 엄격한 규제를 받는 분야 또는 업계에서 가장 엄격한 규정 준수, 데이
터 주권 및 보안 요건을 갖춘 고객을 위한 것입니다. 호스티드 온프레미스 및 에어 갭(air-
gapped), 외부 연결이 없으며 모든 업데이트에 대해 수동 개입이 필요합니다.

•

Q. Cisco IQ는 클라우드 전용 애플리케이션이며 현장 상담원이 필요합니까?

A. Cisco IQ는 다양한 인프라 요구 사항을 수용하도록 설계된 유연한 구축 모드를 제공합니다. 
Cisco IQ SaaS를 출시했습니다. AI로 구동되는 통찰력을 얻으려면 Cisco IQ Link 설치 온프레미스
(On-Prem)에서 디바이스 연결을 얻어 가장 최적의 SaaS 통찰력 및 권장 사항을 얻을 수 있습니다. 
Cisco IQ Virtual Appliance는 Tethered 및 Air-Gapped 모드에서도 사용할 수 있습니다.



Cisco IQ의 유연한 구축 모드

Cisco IQ 구축 모드

Q. Cisco IQ Link란 무엇입니까?

A. Cisco IQ Link는 고객의 온프레미스 네트워크 내의 가상 머신에 구축되어 자동화된 디바이스 검
색 및 텔레메트리 수집을 수행하는 데이터 수집 소프트웨어입니다. 온프레미스 Catalyst Center에
도 연결할 수 있습니다.

Q. Cisco IQ를 사용하려면 컬렉터를 설치해야 합니까?



A. 컬렉터는 선택 사항입니다. Cisco IQ는 고객이 계약 데이터만 사용하여 초기 인벤토리를 구축할 
수 있도록 지원합니다. 고급 분석 및 구축 데이터의 경우 고객은 Cisco IQ Link를 설치하거나 직접 
제품 텔레메트리를 활용할 수 있습니다. 따라서 고객은 특정 요구 사항에 맞게 온보딩 프로세스를 
맞춤화할 수 있습니다. AI로 구동되는 통찰력을 얻으려면 Cisco IQ Link 설치 온프레미스(On-
Prem)에서 디바이스 연결을 얻어 가장 최적의 SaaS 통찰력 및 권장 사항을 얻을 수 있습니다.

Q. 각 오퍼 티어에 대해 Cisco IQ에는 어떤 기능이 있습니까?

A. 제안 계층별 Cisco IQ 기능은 아래 이미지를 참조하십시오.

Cisco IQ 기능

Q. Cisco IQ에 대한 고객 온보딩 프로세스는 무엇입니까?

A. Cisco IQ의 온보딩 프로세스가 간소화되고 간단합니다. 고객은 먼저 Cisco IQ 어카운트를 정의
한 다음 서비스 계약과 선호하는 텔레메트리 데이터 소스를 통합합니다. 글로벌 데이터 상주 요건
을 지원하려면 3가지 지역 데이터 센터 옵션 중에서 선택할 수 있습니다. 성공적인 시작을 위해 셀
프 서비스 환경을 위한 안내 디지털 온보딩 및 도입 여정을 제공합니다. 추가 지원이 필요한 경우 
Cisco TAC을 통해 전문가 지원을 받을 수 있습니다.

Q. 고객은 받은 편지함에서 Cisco IQ 환영 이메일을 어떻게 확인할 수 있습니까?

A. 환영 이메일의 발신자는 Cisco IQ <CiscoIQ-team@path.cisco.com>이고 이메일 제목은 
"Welcome to Cisco IQ"입니다. 

mailto:CiscoIQ-team@path.cisco.com


Q. Cisco IQ 구축과 관련된 비용이 있습니까?

A. Cisco IQ는 유효한 Cisco 지원 계약을 보유한 모든 CX 고객을 위한 디지털 환경입니다. Cisco IQ 
사용에 대한 추가 비용은 없습니다.

Q. 내부, 고객 및/또는 파트너 사용자는 Cisco IQ와 어떻게 상호 작용합니까?

A. 내부 사용자는 데모 어카운트 및 CX On Message에 액세스하여 고객과 파트너에 대한 데모를 
익히고 편안하게 진행할 수 있습니다. 고객은 계정을 생성하고 Cisco IQ를 사용할 수 있습니다. 
https://iq.cisco.com 파트너가 데모 어카운트에 곧 액세스할 수 있습니다.

Q. Cisco IQ는 지원 계층에 따라 차별화된 기능 집합을 제공합니까?

A. 예. Cisco IQ 기능은 고객 자산의 지원 계층을 기반으로 합니다. 즉, 선택한 지원 수준에 따라 특
정 앱 및 기능에 대한 액세스가 확장됩니다.

Q. Cisco IQ를 통해 Cisco Support와 Professional Services 간의 협업이 어떻게 개선됩니까?

A. Cisco IQ는 다음을 통해 협업을 촉진합니다.

두 제품 모두를 위한 통합 디지털 인터페이스•
통찰력 및 분석 공유•
통찰력을 전문가 주도의 행동으로 원활하게 전환•
고객 환경 및 이력에 대한 일반적인 관점•
통합 보고 및 KPI 추적•

Q. 고객은 Cisco IQ에서 계약 번호 또는 비즈니스 단위로 액세스를 분할할 수 있습니까?

A. 예. 고객은 비즈니스 요구 사항에 따라 계약 번호가 다른 여러 어카운트를 생성할 수 있습니다.

Q. 컬렉터를 구축할 지역별 데이터 상주(예: 민감한 데이터에 대해 선택 가능한 데이터 센터)가 계
획되어 있습니까?

A. 예. Cisco IQ는 데이터 스토리지 및 프로세싱에 대한 지역별 데이터 센터 선택을 지원합니다. 이
를 통해 고객은 데이터가 상주하는 특정 지역을 선택할 수 있으므로, 로컬 데이터 상주 및 주권 요구 
사항에 맞게 조정할 수 있습니다. Cisco IQ Application은 3개 지역에 상주합니다.

미국 지역: 오리건•
EMEA 지역: 프랑크푸르트•
APJC: 시드니•

https://iq.cisco.com


AI Assistant용 LLM 인프라는 Cisco RTP Data Center에서 호스팅됩니다.

자세한 내용은 오퍼 공개 및 AI 투명성 기술 노트를 참조하십시오.

Q. Cisco IQ를 위한 모바일 애플리케이션이 계획되어 있습니까?

A. 모바일 앱의 필요성은 향후 평가될 예정입니다.

Q. Cisco IQ에서 지원되지 않는 서비스 유형이 있습니까?

A. 현재 Cisco IQ는 계약에 하드웨어 및 소프트웨어인 자산을 지원합니다. 순수하게 서브스크립션
을 기반으로 하는 모든 SaaS 제품이 향후 지원될 예정입니다.

Q. Cisco IQ는 Excel 이외의 여러 형식의 데이터 내보내기를 지원합니까?

A. 예. Cisco IQ는 Generative AI 인터페이스를 활용하여 다양한 내보내기 옵션을 제공합니다. 표준 
Microsoft Excel 파일뿐 아니라 그래픽 형식의 PDF로 데이터를 내보낼 수 있으므로 보다 맞춤화되
고 통합된 데이터 환경을 제공할 수 있습니다.

Q. 고객은 Cisco IQ에서 "고객" 사용자 역할에 서비스 파트너를 지정할 수 있습니까?

A. Cisco IQ는 고객이 유효한 Cisco ID(CCO ID)를 가진 모든 사용자를 온보딩할 수 있도록 허용하
지만, 고객은 파트너 사용자를 "고객" 사용자 역할에 추가해서는 안 됩니다. 현재 Cisco IQ는 필요한 
데이터 액세스 제어와 함께 파트너별 역할을 지원하지 않습니다.

FY27에 릴리스될 예정인 전담 파트너 역할을 적극적으로 개발하고 있습니다. 이러한 역할이 구현
되면 고객에게 다음과 같은 기능을 제공합니다.

온보딩 제어: 고객은 Cisco 지원 재판매 계약과 관련된 파트너 사용자를 승인하고 파트너용으
로 특별히 설계된 역할로 온보딩할 수 있습니다.

•

유연한 액세스 관리: 고객은 파트너에게 리셀러 계약과 특별히 연결된 자산에 대한 액세스 권
한을 부여하거나 어카운트 내의 모든 자산에 대한 액세스 권한을 제공할 수 있습니다.

•

향상된 데이터 보안: 파트너가 고객이 명시적으로 승인한 정보만 볼 수 있도록 하여 다른 파트
너의 데이터에 액세스하지 못하도록 파트너별 데이터 마스킹을 구현하고 있습니다

•

Q. 어떤 텔레메트리 소스가 Cisco IQ에 데이터를 제공합니까?

A. Cisco IQ는 데이터 수집에 대한 멀티레이어 접근 방식을 활용하여 포괄적인 네트워크 통찰력을 
제공합니다. 주요 구성 요소는 고객의 온프레미스 네트워크 내에 구축되어 자동화된 디바이스 검색 
및 텔레메트리 수집을 수행하는 Cisco IQ Link입니다. Catalyst Center에도 연결할 수 있습니다. 또

https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19997275235396702
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19950757990294277
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19950757990294277


한 고객은 다음 제품 컨트롤러를 연결할 수 있습니다. Intersight®, Meraki Dashboard, SD WAN 
Manager, Webex® Control Hub 기존 CX 클라우드 고객은 CSPC 및 CX Agent를 사용하여 Cisco 
IQ에 연결할 수 있습니다. 향후 기존 컬렉터를 Cisco IQ Link로 마이그레이션할 수 있도록 지원합니
다.

Q. 여러 Meraki 조직을 별도의 API 키를 사용하여 데이터 소스로 구성할 수 있습니까?

A. Cisco는 이러한 통합을 더욱 간소화하고 다중 조직 관리 환경을 개선하기 위해 로드맵 개선을 적
극적으로 추진하고 있습니다.

Q. 고객이 파트너에게 전체 설치 베이스에 대한 액세스 권한을 부여해야 합니까?

A. 재판매 동의의 경우, 전체 자산(IB)에 대한 액세스 권한을 부여할 필요는 없습니다. 향후 고객이 
Cisco IQ 계정을 통해 파트너 액세스 승인을 제공할 경우 파트너는 Cisco 지원 재판매 계약에 포함
된 특정 자산만 볼 수 있습니다. 파트너 GA(FY27로 계획)에서는 고객이 Cisco IQ 어카운트에서 사
용 가능한 전체 IB에 대한 액세스 권한을 부여할 수도 있습니다. Cisco는 고객이 서비스 요구 사항
을 위해 여러 파트너와 협력하고 있음을 잘 알고 있습니다. Cisco IQ는 파트너별 데이터를 마스킹하
므로 한 파트너가 다른 파트너의 특정 정보를 볼 수 없습니다.

Q. 셀프 서비스 문제 해결은 Cisco IQ에서 어떻게 작동합니까?

A. 고객은 오류를 붙여 넣어 문제를 스스로 해결할 수 있습니다. 인공지능 에이전트는 근본 원인 분
석을 공유하고 자연어 상호작용을 이용해 고객이 사례를 열고 관리할 수 있는 옵션을 제공한다.

Q. Cisco IQ는 "컨피그레이션 모범 사례"를 제공합니까?

A. 예. 컨피그레이션 모범 사례는 Cisco의 지적 자본을 기반으로 하며, Cisco IQ는 컨피그레이션 오
류 및 취약성을 식별하고 해결합니다.

Q. "Intelligent Device Criticality Analysis"란 무엇입니까?

A. 이 Cisco IQ 기능은 네트워크에서의 역할을 기반으로 주요 자산의 우선 순위를 지정합니다. 
Device Criticality는 사용자가 고객 네트워크 전반에 걸쳐 자산이 미치는 영향의 수준을 파악하는 데 
도움이 되며, 이는 평가 및 Cisco IQ의 다른 항목과 관련이 있습니다. 예를 들어, 영향의 수준이 낮은 
위치에 Cisco 디바이스가 있는 경우, 영향의 수준이 높은 다른 위치에 동일한 디바이스가 다르게 구
성된 경우, Cisco IQ는 고객이 중요한 디바이스의 우선 순위를 정하는 데 도움이 됩니다.

Q. 프롬프트 또는 응답이 저장됩니까, 기록됩니까, 아니면 모델 교육에 사용됩니까?

A. 아니요. 전체 응답 본문이 저장되거나 기록되지 않습니다. 상위 레벨 응답 헤더만 공유됩니다(예: 



사용된 LLM 토큰 수 및 LLM 메타데이터). 고객별 데이터는 보존되지 않습니다. 또한 모델 교육에 
정보가 사용되지 않습니다. 이는 실시간 추측에 엄격하게 사용됩니다.

Q. CX Portfolio Simplification과 Cisco IQ의 관계는 무엇입니까?

A. Cisco IQ는 진화된 가치 제안을 가능하게 하는 디지털 인터페이스입니다. AI로 구동되는 이 인터
페이스를 통해 고객은 간소화된 포트폴리오에서 약속하는 개인별 맞춤형 사전 대응형 예측 기능을 
경험할 수 있습니다. Cisco Support and Professional Services(향후 제공 예정)는 간소화된 포트폴
리오의 고객이 각 지원 계층에서 Cisco IQ와 그 기능에 액세스할 수 있도록 지원하는 서비스입니다.

Q. 전문 서비스는 Cisco IQ를 어떻게 활용합니까?

A. Professional Services는 향후 Cisco IQ와 통합되어 다음과 같은 이점을 제공합니다.

컨설팅 계약에 대한 지원 통찰력의 원활한 통합•
사전 대응적 아키텍처 발전을 위한 맞춤형 통찰력 및 분석•
성능 측정을 위한 동적 보고•
AI 지원 변경 권장 사항 및 구현•
변경 전/후 자동 평가, 테스트, 검증•
PS 가치 제안(로드맵)과 일치하는 고객 대면 디지털 기능•

Q. Cisco Professional Services는 Cisco IQ에서 고유한 고객 대면 기능을 제공합니까?

A. 예. 전문 서비스에는 향후 Cisco IQ에 고객을 응대하는 디지털 기능이 포함될 것이며, 통찰력, 권
장 사항, 보고 등 서비스의 가치 제안과 일치합니다.

Q. Cisco IQ는 멀티벤더 환경을 지원합니까?

A. Cisco IQ는 현재 Cisco 투자를 위한 여정을 혁신하도록 설계되었습니다. 향후 타사 장치와도 통
합될 예정입니다. 

Q. 고객이 SNTC(Smart Net Total Care®) 및 CX Cloud에서 Cisco IQ로 직접 마이그레이션할 예정
입니까?

A. 고객은 CX 클라우드를 통해 간편하게 마이그레이션할 수 있습니다. 그러나 SNTC에서 직접 마
이그레이션은 사용할 수 없습니다. 따라서 SNTC 및 CX 클라우드 고객은 반드시 
https://iq.cisco.com/에서 Cisco IQ를 사용해야 합니다.

Q. 고객은 Cisco IQ에서 지원 및 전문 서비스 제공에 대한 가시성을 갖게 됩니까?

https://iq.cisco.com/


A. Cisco IQ의 향후 상태에서는 고객의 엔타이틀먼트에 따라 지원 및 전문 서비스 제공물을 모두 볼 
수 있습니다.

Q. Cisco IQ가 인간 전문가를 대체할 수 있을까요?

A. 아니요. Cisco IQ는 팀이 사후 대응형 유지 관리에서 전문가와 함께 사전 대응형 운영 우수성으
로 전환할 수 있도록 지원합니다.

Q. Cisco IQ는 Cisco AI Canvas와 어떻게 다릅니까?

A. Cisco AI Canvas는 IT 팀이 네트워킹, 보안, 관찰 툴과 같은 다양한 소스에서 실시간으로 대시보
드를 동적으로 생성하여 복잡한 네트워크 및 보안 문제를 해결하고 관리할 수 있도록 해주는 협업 
방식의 AI 기반 작업 공간입니다. 생성 UI의 역할을 하므로 팀이 데이터를 함께 분석하고, 자연어 프
롬프트를 사용하여 문제를 식별하고, 작업을 자동화할 수 있습니다.

Cisco IQ는 또한 생성 인터페이스를 사용하지만, 예측 가능하고 사전 대응적인 IT를 지원하는 데 초
점을 맞추고 있으며, 정전, 보안 오류, 성능 저하 등과 같은 잠재적 문제에 미리 대비하고 발생하도
록 지원합니다. 또한 Cisco IQ는 맞춤형 교육을 제공하며 Cisco 지원 및 향후 전문 서비스를 위한 통
합 디지털 인터페이스 역할을 합니다. Cisco IQ는 독립형 디지털 환경으로 사용할 수 없지만 Cisco 
지원 또는 전문 서비스 계약을 보유한 고객만 액세스할 수 있습니다.

Q. 고객은 Cisco IQ에서 실시간 지원 사례 메트릭을 볼 수 있습니까?

A. 예. 고객은 지원 앱에서 이를 확인할 수 있습니다.

Q. RADKit는 Cisco Unified PowerEdge Software에 통합되어 고객 네트워크에 CX용 단일 인터페이
스를 생성합니까?

A. Cisco IQ Link는 RADKit 기능과 기타 문제 해결 고급 기능을 통합합니다.

Q. Air-Gapped Network에 대한 초기 평가 절차가 있습니까?

A. FY27에 에어 갭(air-gapped) 버전에 대한 초기 현장 테스트를 실시합니다.

Q. Cisco IQ는 자산 관리를 어떻게 처리합니까?

A. Cisco IQ는 장치 상호 작용에서 "신호"에 따라 필터링되는 개인화된 최신 자산 보기를 제공합니
다. 지능형 기기 중요도 분석, 노출을 요약하는 AI 비서, 스마트 보고서 생성 등을 제공한다. Cisco 
IQ는 FY27에 고객에게 디지털로 많은 자산 관리 기능을 제공하기 시작할 것입니다. 그 중 일부는 
자산 및 계약 조정, MACD(Move Add Change Delete) 운영, 위치 기반 통찰력 등을 포함합니다.



Q. Cisco IQ에는 온프레미스 구축에 GPU가 필요합니까?

A. 아니요. Cisco IQ SaaS 환경의 경우 온프레미스 Cisco IQ Link에는 GPU가 필요하지 않습니다. 
AI 처리는 클라우드에서 처리됩니다.

Q. Findings by Asset(자산별 조사 결과) 페이지에는 어떤 내용이 표시됩니까?

A. Findings by Asset(자산별 조사 결과) 페이지에는 Cisco IQ의 평가 기능을 사용하여 평가된 장비
가 표시됩니다.

Q. Cisco IQ에서 "보안 강화"를 사용할 수 있습니까?

A. 보안 강화는 Cisco IQ SaaS 환경에서 사용할 수 있습니다.

Q. 에어 갭(air-gapped) 환경에서 보안 권고는 어떻게 업데이트됩니까?

A. FY27에 Cisco IQ Virtual Appliance를 air-gapped에서 사용할 수 있게 되면 고객은 SaaS 포털에
서 업데이트 "패치"를 수동으로 다운로드하여 air-gapped 가상 머신에 설치해야 합니다.

Q. Cisco IQ는 취약성 탐지 및 해결 관리를 지원합니까?

A. 예. Cisco IQ는 Cisco 고객이 보유한 모든 자산(컨트롤러에서 관리하거나 관리하지 않음, 예: 온
프레미스 네트워킹 스위칭 또는 방화벽, 구형 제품 및 LDOS(Last Date of Support) 제품 포함)에 대
한 가시성을 제공합니다. 이러한 관점에서 Cisco IQ는 모든 설치 기반에 보안 평가를 제공합니다. 
여기에는 취약점 탐지 및 강화 권장 사항이 포함됩니다. Cisco IQ의 매우 인기 있는 평가는 LDOS와 
Cisco 장치에 대한 중요한 보안 취약성 간의 상관관계입니다.

Q. Cisco U.(Learning)는 Cisco IQ에서 사용할 수 있습니까?

A. 현재 Cisco IQ에서는 학습이 제공되지 않습니다. 이는 FY27의 향후 로드맵의 일부입니다.

Q. AI Assistant Inference and Data Handling은 Cisco IQ에서 어떻게 작동합니까?

A. 중앙 집중화: AI Assistant 추론은 현재 Cisco RTP 데이터 센터에서 중앙 집중화되어 모든 지역
에서 액세스합니다.

상태 비저장 처리: LLM 레이어는 스테이트리스 서비스(stateless service)로 작동합니다. 고객 데이
터는 저장되지 않습니다.



Security: 요청은 일시적이며 안전하게 라우팅됩니다. PII(개인 식별 정보)가 LLM 인프라에 전송되
지 않습니다.

자세한 내용은 오퍼공개 및 AI 투명성 기술 노트를 참조하십시오.

플랫폼 통합 및 API

Q. Cisco IQ는 Catalyst Center 및 Intersight와 같은 플랫폼과 통합됩니까?

A. 예. 고객 관리자는 Cisco IQ Link를 구축하여 On-Prem Catalyst Center에 연결할 수 있습니다. 또
한 Cisco IQ와 Intersight를 연결할 수 있습니다.

Q. Cisco IQ는 API를 지원합니까?

A. 예. API 기능은 현재 로드맵에 있으며 FY27에 제공될 예정입니다.

Q. Cisco IQ는 데이터를 타사 툴(예: 위험 관리 또는 외부 자산 관리 플랫폼)로 내보낼 수 있습니까?

A. Cisco IQ는 고객의 데이터를 내보낼 수 있는 유연한 방법을 제공합니다.

수동 내보내기: 인벤토리 보고서 데이터는 즉시 사용할 수 있도록 CSV 또는 Excel 형식으로 
내보낼 수 있습니다.

•

프로그래밍 방식 내보내기: 자동화된 데이터 추출을 위해 강력한 API 집합이 현재 개발 중입
니다.

•

이러한 API 기능은 FY27에 릴리스될 예정입니다.

Q. Cisco IQ는 타사 장치를 지원합니까?

A. 서드파티 디바이스에 대한 지원은 현재 FY27에 제공될 예정입니다.

Q. Cisco IQ는 Catalyst Center, Meraki Dashboard, Nexus Dashboard 및 기타 컨트롤러와 직접 연
결됩니까?

A. Cisco IQ는 Catalyst Center, Intersight, Meraki Dashboard, SD WAN Manager, Webex Control 
Hub에 대한 연결을 지원합니다.

Q. Cisco IQ 온보딩 팀을 구성할 계획이 있습니까?

https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19997275235396702
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19950757990294277
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19950757990294277


A. 고객, 파트너 및 내부 팀을 위해 구현, 교육 및 온보딩을 지원하는 다양한 디지털 리소스를 개발
했습니다. 온보딩을 위한 별도의 전담팀이 없을 예정이다. 모든 CX 팀은 고객이 Cisco IQ를 사용할 
수 있도록 지원합니다. 모든 기술 문제에 대해 TAC을 지원할 수 있습니다.

데이터 수집 및 프라이버시

Q. 추론하는 동안 PII 또는 민감한 데이터가 LLM으로 전송되지 않도록 하는 것은 무엇입니까?

A. 시스템은 모든 지역에 대한 LLM 요청에 PII 데이터가 포함되지 않도록 설계되었습니다. 추론 프
로세스는 스테이트리스(stateless)이며 메모리에서만 처리됩니다. 응답이 반환되면 데이터가 삭제
됩니다. 오퍼 공개 및 AI 투명성 기술 노트를 참조하시기 바랍니다.

Q. 고객은 데이터 수집 툴을 사용해야 합니까?

A. SaaS 환경의 경우, Cisco IQ Link가 필요하지 않지만, 자세한 개별 맞춤형 인사이트를 생성하는 
것이 좋습니다. 데이터 수집이 없으면 Cisco IQ의 여러 기능이 완전히 또는 전혀 작동하지 않습니다
.

Q. 고객 데이터 프라이버시는 어떻게 관리됩니까?

A. Cisco에서 고객 데이터 개인 정보를 처리하는 방법에 대한 자세한 내용은 제안 공개 및 AI 투명성 
기술 노트를 참조하십시오.

Q. AI Assistant를 사용하면 해당 지역에서 데이터가 유출됩니까?

A. 다음 데이터 영역을 참조하십시오. 

미국 지역: 아니요. 데이터는 해당 지역 내에 남아 있습니다.•
EMEA/APJC 지역: 예. 데이터 하위 집합(특히 LLM이 작동하는 데 필요한 CLI 데이터)은 추론
을 위해 미국 지역으로 전송됩니다.

•

Cisco IQ 및 CX 클라우드

Q. CX Cloud는 계속 사용할 수 있습니까?

A. CX 클라우드는 계속 사용할 수 있지만 CX 클라우드에 대한 EOL 날짜가 아직 정해지지 않았습
니다.

https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19997275235396702
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19950757990294277
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19997275235396702
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19950757990294277
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19950757990294277
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19997275235396702
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19950757990294277
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19950757990294277
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19950757990294277
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/19950757990294277


Cisco IQ는 Cisco 지원의 기본 인터페이스입니다. Cisco는 고객이 가장 뛰어난 최신 기능, 기능 및 
애플리케이션을 활용할 수 있도록 Cisco IQ로 전환하도록 권장합니다.

Q. 고객은 CSPC 컬렉터를 계속 사용할 수 있습니까?

A. 이미 CX 클라우드에 있는 기존 Cisco 지원 고객은 Cisco IQ의 CSPC 컬렉터를 사용할 수 있습니
다. 그러나 신규 고객은 온프레미스(On-Prem)에서 디바이스 연결을 위해 Cisco IQ Link를 설치하고 
구성해야 합니다.

Q. 기존 CX 클라우드 고객은 Cisco IQ로 마이그레이션됩니까?

A. CX 클라우드 고객은 Cisco IQ로 원활하게 마이그레이션할 수 있는 배너를 CX 클라우드 환경에 
보게 됩니다. Cisco IQ는 https://iq.cisco.com에 오는 모든 사용자가 이미 CX Cloud 수퍼 유저 관리
자인지 확인하고 마이그레이션을 안내합니다.

Q. Cisco IQ와 CX 클라우드의 차이점은 무엇이며, 기존 CX 클라우드 고객은 어떤 변화를 기대해야 
합니까?

A. Cisco IQ는 Cisco Support 및 향후 Professional Services 모두를 위한 AI 기반 디지털 환경입니
다. CX Cloud는 Cisco 지원에만 한정되었습니다. 다음과 같은 몇 가지 차별화 영역이 있습니다.

AI 통합 및 자동화: CX Cloud는 자산 목록, EOL 날짜 및 자문 서비스를 주로 제공하며, 수동 
분석이 필요하며 제한적인 자동화 또는 인텔리전스를 제공합니다. Cisco IQ는 디지털 환경 전
반에 걸쳐 agentic 및 generative AI를 사용하여 자동화된 요약, 대화식 인터페이스, 위험 분석 
및 실행 가능한 지침을 제공합니다.

•

개인화 및 상황: CX 클라우드는 환경별 추천 및 통찰을 위해 AI를 활용하지 않는다. Cisco 
IQ는 용도에 맞게 설계된 AI 기반을 바탕으로 맞춤화된 상황별 통찰력, 권장 사항 및 조치를 
제공합니다.

•

사전 대응적 및 예측 기능: Cisco IQ는 사전 예방적 및 예측 지침을 제공하여 문제가 발생하기 
전에 위험을 식별하고 조치를 권장하는 데 도움을 주는 기능에서 CX 클라우드를 능가합니다.

•

통합 사용자 환경: CX Cloud는 라이프사이클 단계 데이터를 제공했지만 지원 서비스로 제한
되었습니다. Cisco IQ는 전체 라이프사이클에 걸쳐 지원 및 전문 서비스 모두에 대해 통합된 
디지털 환경으로 설계되었습니다.

•

데이터 간소화 및 시각화: CX Cloud는 사용 가능한 데이터를 해석하고 조치를 취하기 위해 수
작업이 필요합니다. 반면, Cisco IQ는 AI를 사용하여 상관관계가 없는 데이터를 필터링함으로
써, 더 명확한 자산 요약과 능률화된 워크플로를 제공하여 인지 부하를 줄입니다.

•

구축 유연성: CX 클라우드는 온프레미스 옵션 없이 SaaS 솔루션으로만 사용할 수 있습니다. 
Cisco IQ는 SaaS, 온프레미스 테더링 및 프라이빗 구축을 지원하여 다양한 보안 및 규정 준수 
요구 사항을 해결합니다.

•

Q. CX 클라우드와 Cisco IQ 환경의 차이를 보여주는 활용 사례를 제공할 수 있습니까?

https://iq.cisco.com


A. Cisco IQ는 Cisco가 사전 대응적 통찰력과 지능형 자동화를 제공하는 방식의 패러다임 변화를 
나타냅니다. 완전히 새롭게 상상된 AI로 구동되는 디지털 인터페이스로서 다양한 접근 방식, 기능, 
사용자 참여 모델을 갖추고 있습니다.

예를 들어, Assets에서 CX Cloud는 자산 목록을 보여주며 Cisco IQ는 'Signals'와 함께 AI 기반 요약
과 인텔리전스를 제공합니다. Cisco IQ는 자산 중요도 인사이트를 통해 사용자가 네트워크에서 자
신의 역할과 중요도 및 자산 구성 방식을 기준으로 자산의 우선 순위를 지정할 수 있도록 지원합니
다.

FY27에는 모든 기록 시스템을 수정할 수 있도록 CMDB(Configuration Management Database) 툴 
및 Microsoft Excel을 통한 자산 검증 기능도 사용할 수 있습니다. 마찬가지로 Cisco IQ의 모든 앱과 
기능은 개인화되고 사전 대응적이며 예측 가능합니다.

Cisco IQ 및 Cisco Cloud Control

Q. Cisco IQ와 Cisco Cloud Control은 어떻게 다릅니까?

A. Cisco IQ는 전체 IT 팀에 전략적 자문 및 서비스 경험을 제공합니다. 사전 대응적 인텔리전스, 평
가, 지원 및 향후 전체 라이프사이클 동안 전문 서비스를 제공합니다. Cisco Cloud Control은 모든 
운영 팀을 위한 실시간 운영 콘솔의 역할을 합니다. Cisco 컨트롤러를 통합하여 라이브 네트워크의 
직접적인 관리, 제어 및 문제 해결을 제공합니다.

Cisco AI Canvas는 Cisco Cloud Control을 통해 고객에게 표시됩니다. 이 두 솔루션은 장기적인 전
략적 통찰력을 바탕으로 일상적인 운영을 연결합니다.

관련 활용 사례를 위한 목적별 통합 및 데이터 교환 지원•
일관된 고객 경험 보장•
고객이 문제를 예측하고 비즈니스 성과를 달성할 수 있도록 지원•

Q. Cisco IQ는 Cisco Cloud Control의 전반적인 전략적 방향에 어떻게 부합합니까? Meraki 및 
Catalyst Center와 같이 교차 출시됩니까?

A. 관련 활용 사례의 경우, Cisco IQ와 Cisco Cloud Control 간의 목적별 통합 및 데이터 교환을 통해 
일관성 있는 고객 경험을 보장합니다.

Q. 두 가지를 모두 사용할 경우 고객의 관점에서 Cisco Cloud Center와 Cisco IQ의 차이점은 무엇
입니까? Cisco IQ는 Cisco Cloud Control을 사용하는 고객의 2일 운영을 어떻게 보완합니까?

A. Cisco IQ는 고객의 IT 조직에서 활용하며, 컨트롤러 및 비 컨트롤러 아키텍처를 위해 전체 라이프



사이클에 걸쳐 사전 대응적 인텔리전스, 평가, 지원 및 전문 서비스를 제공합니다. 이러한 인텔리전
스를 통해 고객은 환경 내의 위험을 사전에 완화하고 운영 보증을 강화할 수 있습니다. Cisco Cloud 
Control은 고객의 운영 팀에서 활용하는 실시간 운영 콘솔을 제공합니다. Cisco 컨트롤러를 통합하
여 라이브 네트워크의 직접적인 관리, 제어 및 문제 해결을 제공합니다. 이 두 솔루션은 일상적 운영
(Cisco Cloud Control)과 장기적 전략적 통찰력(Cisco IQ)을 연결합니다.

파트너

Q. 파트너가 사용할 수 있는 기능과 고객이 사용할 수 있는 기능이 서로 다릅니까?

A. FY27에 파트너에게 Cisco IQ가 제공되면 파트너가 사용할 수 있는 기능과 Cisco IQ의 고객이 사
용할 수 있는 기능에는 차이가 없습니다. 파트너와 고객 모두 Cisco IQ에서 동일한 기능을 사용할 
수 있습니다. 그러나 파트너가 고객과 시스코 서비스와 관련하여 수행하는 역할에 따라 몇 가지 역
할 기반 차이점이 있습니다.

Cisco Support Resale에서 파트너는 일반적으로 읽기 전용 역할을 갖지만, 고객은 파트너에게 일부 
기능에 대한 읽기/쓰기 액세스 권한을 부여할 수 있습니다. 재판매 파트너는 고객의 Cisco IQ 계정
으로 합류하여 Cisco IQ와 상호 작용하며, 고객은 이 계정에서 관련 고객 계정에 대한 액세스 권한
을 부여합니다. 즉, 재판매 파트너는 별도의 전용 Cisco IQ 파트너 계정을 보유하지 않습니다. 그 대
신 고객이 부여한 권한으로 고객의 계정을 통해 Cisco IQ에 액세스합니다.

Cisco Partner Support에서 파트너는 Cisco Partner Support 오퍼를 전담하는 자체 Cisco IQ 어카운
트와 계약에 포함된 자산의 기능에 대한 완전한 액세스 권한을 보유하게 됩니다. Cisco 파트너 지원 
파트너는 자신이 관리하는 전용 파트너 계정을 통해 Cisco IQ를 사용합니다. UI(사용자 인터페이스) 
및 API를 통해 Cisco IQ 기능에 액세스할 수 있습니다.

Q. 고객이 파트너에게 전체 설치 베이스에 대한 액세스 권한을 부여해야 합니까?

A. 재판매 동의의 경우, 전체 자산(IB)에 대한 액세스 권한을 부여할 필요는 없습니다. 향후 고객이 
Cisco IQ 계정을 통해 파트너 액세스 승인을 제공할 경우 파트너는 Cisco 지원 재판매 계약에 포함
된 특정 자산만 볼 수 있습니다. 파트너 GA(FY27로 계획)에서는 고객이 Cisco IQ 어카운트에서 사
용 가능한 전체 IB에 대한 액세스 권한을 부여할 수도 있습니다. Cisco는 고객이 서비스 요구 사항
을 위해 여러 파트너와 협력하고 있음을 잘 알고 있습니다. Cisco IQ는 파트너별 데이터를 마스킹하
므로 한 파트너가 다른 파트너의 특정 정보를 볼 수 없습니다.

Q. 총판사는 Cisco IQ에 액세스할 수 있습니까?

A. 예, 고객은 FY27 GENERAL AVAILABILITY 릴리스에서 총판사에 Cisco IQ 어카운트에 대한 액
세스 권한을 부여할 수 있습니다.



Q. 파트너는 Cisco 지원 고객이 Cisco IQ에 등록되었는지 어떻게 알 수 있습니까?

A. 파트너용 GA 출시(FY27 예정)를 통해 파트너는 모든 재판매 고객, 각 Cisco IQ 계정의 온보딩 상
태, 고객 관리자 정보, Cisco IQ의 대시보드를 통한 파트너 액세스 상태를 확인할 수 있습니다.

Q. 파트너는 Cisco 지원 고객이 액세스를 승인했는지 또는 거부했는지 어떻게 알 수 있습니까?

A. 고객이 계정에 대한 액세스 권한을 부여, 거부 또는 취소하면 파트너 사용자에게 자동화된 이메
일이 발송됩니다. 또한 Cisco IQ에서 GA에 있는 파트너를 위한 향상된 뷰를 시작할 계획이며, 이 뷰
에서는 파트너가 모든 고객의 액세스 상태를 확인할 수 있습니다.

Q. 파트너는 고객에게 Partner Cisco IQ 어카운트에 대한 액세스 권한을 제공할 수 있습니까?

A. 예. 파트너는 고객에게 파트너 Cisco IQ 어카운트에 대한 액세스 권한을 제공할 수 있습니다. 이 
기능은 FY27에 포스트 GA용으로 계획되어 있습니다.



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


