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관련 정보

소개

이 문서에서는 Intersight PVA(Private Virtual Appliance)에서 LDAP 인증을 구성하는 프로세스에 대
해 설명합니다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

LDAP(Lightweight Directory Access Protocol) 프로토콜입니다. •
Intersight Private Virtual Appliance.•
DNS(도메인 이름 서버) 서버. •

 
사용되는 구성 요소



Intersight Private Virtual Appliance.•
마이크로소프트 액티브 디렉토리.•
DNS 서버.•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

 
배경 정보

LDAP는 네트워크를 통해 디렉토리에서 리소스에 액세스하는 데 사용되는 프로토콜입니다. 이러한 
디렉토리에는 사용자, 조직 및 리소스에 대한 정보가 저장됩니다. LDAP는 인증 및 권한 부여 프로
세스에 사용할 수 있는 정보에 액세스하고 이를 관리하는 표준 방법을 제공합니다.

이 문서에서는 LDAP를 통한 원격 인증을 Intersight PVA에 추가하는 컨피그레이션 프로세스를 보
여줍니다.

 
구성

LDAP 기본 설정 컨피그레이션

System > Settings > AUTHENTICATION > LDAP/AD로 이동합니다.1. 
LDAP 구성을 클릭합니다.2. 
필수 정보를 입력합니다. 다음 권장 사항을 고려하십시오. 

이름은 임의로 설정되며 컨피그레이션에 영향을 주지 않습니다.1. 
BaseDN 및 BindDN의 경우 AD(Active Directory) 컨피그레이션에서 해당 값을 복사하여 
붙여 넣습니다.

2. 

Group Attribute의 기본값은 member입니다.

참고: UCSM 또는 CIMC와 같은 다른 UCS 관리 툴에서는 Group 특성이 
memberOf로 설정됩니다. Intersight에서는 멤버로 두는 것이 좋습니다.

3. 

이 LDAP 제공자의 비밀번호를 입력합니다.4. 
루트의 모든 그룹과 포함된 그룹에 대해 AD에서 재귀 검색을 허용하려면 중첩 그룹 검
색 사용 토글을 설정합니다.

5. 

일반 LDAP 컨피그레이션에 대해 Enable Encryption(암호화 활성화)을 비활성화한 상태
로 둡니다. 보안 LDAP가 필요한 경우 이를 활성화하고 LDAPS(Secure LDAP) 컨피그레
이션 섹션에서 구성해야 하는 보완 단계를 검토합니다.

6. 

3. 

하나의 LDAP 서버에 대한 컨피그레이션을 추가합니다.
서버에서 LDAP 서버의 IP 또는 호스트 이름을 도입합니다.

주의: 호스트 이름을 사용하는 경우 DNS에서 해당 호스트 이름을 올바르게 매핑
할 수 있는지 확인합니다.

1. 
4. 



LDAP의 기본 및 권장 포트는 389입니다.2. 
저장을 클릭합니다.

 

기본 LDAP 설정의 컨피그레이션 예

5. 

상단 막대의 Requests에서 DeployApplianceLDAP 워크플로를 모니터링합니다. 
 

구축 요청

6. 

사용자 및 그룹 구성

워크플로 DeployApplianceLDAP가 완료되면 그룹 또는 개별 사용자를 구성할 수 있습니다.



그룹을 사용하기로 결정한 경우 해당 그룹에 속한 모든 사용자에게 권한이 제공됩니다. 개별 사용
자를 사용하는 경우 고유한 권한 부여 역할을 가진 각 사용자를 추가해야 합니다.

그룹 구성

System(시스템) > Settings(설정) > ACCESS & PERMISSION(액세스 및 권한) > Groups(그
룹)로 이동합니다. 

1. 

Add Group(그룹 추가)을 클릭합니다.2. 
ID 제공자를 선택합니다. LDAP 기본 설정 구성 섹션에서 설정한 이름입니다.3. 
그룹의 이름을 설정합니다.4. 
ID 공급자에 그룹 이름 값을 입력합니다. LDAP 서버에 있는 그룹의 컨피그레이션과 일치해야 
합니다.

5. 

이 그룹의 사용자에게 제공하려는 액세스 레벨에 따라 역할을 선택합니다. Intersight의 역할 
및 권한을 참조하십시오. 
 

그룹의 컨피그레이션 예

6. 

사용자 구성

그룹 대신 개별 사용자를 구성하려는 경우 다음 지침을 따르십시오.

System(시스템) > Settings(설정) > ACCESS & PERMISSION(액세스 및 권한) > Users(사용
자)로 이동합니다. 

1. 

Add User(사용자 추가)를 클릭합니다.2. 
Remote User(원격 사용자)를 선택합니다.3. 
ID 제공자를 선택합니다. LDAP 기본 설정 구성 섹션에서 설정한 이름입니다.4. 

https://intersight.com/help/appliance/resources/RBAC#roles_and_privileges
https://intersight.com/help/appliance/resources/RBAC#roles_and_privileges


사용자 ID를 설정합니다.

팁: 사용자 이름을 로그인 방법으로 사용하려면 User ID 필드에 LDAP 서버에서 
sAMAccountName으로 구성된 값을 복사합니다.  
이메일을 사용하려면 LDAP 서버의 mail 특성에서 사용자의 이메일을 설정해야 합니다.

5. 

사용자에게 제공하려는 액세스 레벨에 따라 역할을 선택합니다. Intersight의 역할 및 권한을 
참조하십시오.

6. 

사용자에 대한 컨피그레이션 예

LDAPS(Secure LDAP) 컨피그레이션

LDAP 통신을 암호화로 보호하려면 CA에서 서명한 인증서가 있어야 합니다. 이러한 변경 사항을 
구성에 적용해야 합니다.

LDAP Basic Settings(LDAP 기본 설정) 컨피그레이션의 단계를 완료하되 Enable 
Encryption(암호화 활성화) 슬라이더를 오른쪽으로 이동합니다(3단계 g).

1. 

사용된 포트가 LDAPS(보안)를 지원하는 포트인 636 또는 3269인지 확인합니다. 다른 모든 
포트는 TLS를 통한 LDAP를 지원합니다. 
 

2. 

https://intersight.com/help/appliance/resources/RBAC#roles_and_privileges
https://intersight.com/help/appliance/resources/RBAC#roles_and_privileges


보안 LDAP에 대한 컨피그레이션 변경

컨피그레이션을 저장하고 워크플로 DeployApplianceLDAP가 완료될 때까지 기다립니다.3. 
다음 단계로 인증서를 추가합니다.

System > Settings > AUTHENTICATION >으로 이동합니다. Certificates(인증서) > 
Trusted(신뢰할 수 있음). 

1. 

Add Certificate(인증서 추가)를 클릭합니다.2. 
Browse(찾아보기)를 클릭하고 CA에서 발급한 인증서가 포함된 .pem 파일을 선택합니
다. 
 

3. 

4. 



인증서를 추가하기 위한 구성

다음을 확인합니다.

브라우저에서 Intersight Virtual Appliance URL로 이동합니다. 이제 화면에 LDAP 자격 증명으로 로
그인하는 옵션이 표시됩니다. 
 

로그인 화면에서 활성화된 LDAP 컨피그레이션

 
문제 해결

로그인이 실패하는 경우 오류 메시지는 무엇이 잘못되었을 수 있는지에 대한 힌트를 제공합니다.

오류 1. 잘못된 액세스 세부 정보



잘못된 암호 오류에 대한 오류 메시지

이 오류는 액세스 데이터가 잘못되었음을 의미합니다.

사용자 이름 및 비밀번호가 올바른지 확인합니다.1. 

오류 2. 잘못된 바인드 데이터

잘못된 바인드 데이터에 대한 오류 메시지

이 오류는 바인드 데이터가 잘못되었음을 의미합니다.



BindDN을 확인합니다.1. 
LDAP 설정에 구성된 바인드 비밀번호를 확인합니다.2. 

오류 3. 사용자를 찾을 수 없습니다.

사용자에 대한 오류 메시지를 찾을 수 없음

이는 LDAP 서버의 검색이 인증된 사용자를 반환하지 않을 때 트리거됩니다. 다음 설정이 올바른지 
확인합니다.

BaseDN을 선택합니다. 사용자를 찾는 데 사용된 매개변수가 잘못되었습니다.1. 
그룹 특성이 memberOf 대신 member로 설정되어 있는지 확인합니다.2. 
그룹 컨피그레이션의 ID 공급자에서 그룹 이름이 올바른지 확인합니다. 이는 그룹
을 통해 권한 부여가 제공되는 경우에만 적용됩니다.

3. 

사용자의 이메일이 사용자에 대한 AD 컨피그레이션의 mail 필드에 제대로 설정되
어 있는지 확인합니다. 이는 개별 사용자에게 권한 부여가 제공되는 경우에만 적용
됩니다.

4. 

오류 4. 잘못된 인증서



잘못된 인증서에 대한 오류 메시지

암호화된 LDAP가 활성화된 경우

인증서가 구성되어 있고 올바른 전체 인증서가 포함되어 있는지 확인합니다.1. 

오류 5. 암호화 사용이 보안 포트와 함께 사용됩니다.

암호화 사용 오류 메시지 사용 안 함

이 오류는 암호화 사용이 활성화되지 않았지만 보안 LDAP용 포트가 구성된 경우에 나타납니다.



암호화가 활성화되지 않은 경우 포트 389를 사용해야 합니다.1. 

오류 6. 연결 매개 변수가 잘못되었습니다.

잘못된 포트에 대한 오류 메시지

이 오류는 LDAP 서버에 성공적으로 연결할 수 없었음을 의미합니다. 다음을 확인하십시오.

DNS 서버는 LDAP 서버의 호스트 이름을 올바른 IP로 확인해야 합니다.1. 
Intersight 어플라이언스에서 LDAP 서버에 연결할 수 있습니다.2. 
포트 389가 암호화되지 않은 LDAP에 사용되는지, 636 또는 3269가 보안 
LDAP(LDAPS)에 사용되는지, 기타 포트가 TLS에 사용되는지 확인합니다(암호화
를 활성화하고 인증서 설정).

3. 

 
관련 정보

Cisco Intersight Virtual Appliance와 LDAP 통합(비디오)•
Intersight Appliance에서 LDAP 설정 구성•
Intersight의 역할 및 권한•
UCSM의 LDAP에 대한 샘플 컨피그레이션•

https://video.cisco.com/detail/video/6169675010001
https://video.cisco.com/detail/video/6169675010001
https://video.cisco.com/detail/video/6169675010001
https://video.cisco.com/detail/video/6169675010001
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/b_Cisco_Intersight_Appliance_Install_and_Upgrade_Guide_chapter_0110.html#task_cl1_1pd_qkb
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/b_Cisco_Intersight_Appliance_Install_and_Upgrade_Guide_chapter_0110.html#task_cl1_1pd_qkb
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/b_Cisco_Intersight_Appliance_Install_and_Upgrade_Guide_chapter_0110.html#task_cl1_1pd_qkb
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/b_Cisco_Intersight_Appliance_Install_and_Upgrade_Guide_chapter_0110.html#task_cl1_1pd_qkb
https://intersight.com/help/appliance/resources/RBAC#roles_and_privileges
https://intersight.com/help/appliance/resources/RBAC#roles_and_privileges
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/sample_configurations/UCSM_1_4_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/sample_configurations/UCSM_1_4_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/sample_configurations/UCSM_1_4_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/sample_configurations/UCSM_1_4_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD_chapter_01.html


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


