
Catalyst Center의 템플릿 이해

소개

이 문서에서는 Cisco Catalyst Center에 대해 설명하고 3계층 또는 축소된 코어 캠퍼스 아키텍처의 
구성 템플릿에 대한 경험을 설명합니다.

배경 정보

이 문서는 Cisco Catalyst Center에 대한 기본적인 이해와 구성 템플릿에 대한 경험을 갖춘 엔터프
라이즈 전문가를 위한 것입니다. 특히 Three-Tier 또는 Collapsed Core 캠퍼스 아키텍처에서 근무
했거나 근무할 계획인 사용자에게 적합합니다.

주요 목표는 독자가 Cisco Catalyst Center 내의 템플릿을 사용하여 구성 및 관리 솔루션을 구현하
고 자동화할 수 있도록 돕는 것입니다. 이 문서에서는 고급 통찰력, 실용적인 기법 및 실제 사례를 
제시하여 LAN 인프라 기술을 개선하고 자동화와 템플릿 기반 관리를 통해 워크플로를 최적화하려
는 고객을 위한 실용적인 리소스로 활용할 수 있습니다.

개요

엔터프라이즈 네트워크가 계속 진화함에 따라 확장 가능하고 일관되며 자동화된 관리가 더욱 
절실해지고 있습니다. Cisco Catalyst Center는 캠퍼스 네트워크 전반의 구성, 프로비저닝 및 
보증을 간소화하는 중앙 집중식의 인텐트 기반 플랫폼을 제공합니다. 이 백서에서는 네트워크 
전문가들이 Cisco Catalyst Center의 CLI 템플릿 편집기 및 자동화 기능을 활용하여 네트워크 
운영을 간소화하고, 구성 오류를 줄이며, 3계층 및 축소된 핵심 아키텍처 전반의 구축을 가속화
하는 방법에 대해 살펴봅니다. 모듈형 Jinja2 기반 템플릿을 설계하고, 자동화를 day-0 및 day-N 
워크플로에 통합하며, 코어, 디스트리뷰션 및 액세스 레이어 전반에서 운영 일관성을 달성하기 
위한 모범 사례를 자세히 소개합니다. 이 문서에 설명된 전략을 채택하면 기존의 수동 네트워크 
관리를 Cisco의 의도 기반 네트워킹 비전에 부합하는 민첩하고 표준화되고 자동화에 기초한 모
델로 전환할 수 있습니다.

캠퍼스 네트워크의 과제

캠퍼스 네트워크가 현대 조직의 요구 사항을 충족하기 위해 발전함에 따라 다음과 같은 몇 가지 주
요 과제에 직면하게 됩니다.



2a. 네트워크 관리의 복잡성

많은 네트워크 기능이 여전히 수동으로 관리되므로 작업자 오류의 위험이 증가합니다. 이로 인
해 유지 보수 작업이 늘어날 뿐만 아니라 IT 리소스의 부담이 가중됩니다. 특히 예산이 정적이
거나 한정되어 있습니다.

20억 구축 및 자동화 과제

유/무선 네트워크 모두에 대해 새로운 디바이스를 온보딩하는 것은 많은 시간이 소요되고 복잡
하기 때문에 구축이 지연되고 관리 오버헤드가 증가합니다.

2c. 소프트웨어 이미지 관리

네트워크 전반에 걸쳐 일관된 "골든 이미지"를 유지하는 것은 쉽지 않습니다. 많은 네트워크에
서 유무선 장치를 위한 여러 운영 체제가 사용되면서 비효율성과 관리 문제가 발생하고 있습니
다.

2d. 일관성 없는 네트워크 컨피그레이션

네트워크 구성이 달라지면 컴플라이언스 문제가 발생하고 운영상의 비효율성이 초래되어 안정
적이고 안전한 네트워크를 유지하는 것이 더 어려워질 수 있습니다. 
2e. 사용자 기대치 상승

사용자는 위치나 장치에 상관없이 중단 없는 연결과 원활한 애플리케이션 환경을 원합니다. 이
러한 기대치를 충족하려면 네트워크는 복원력이 뛰어나고 지능적이며 실시간 변화에 적응할 
수 있어야 합니다.

이러한 과제 외에도, 최신 LAN 인프라는 다양한 복잡성에 직면해 있습니다.

Cisco Catalyst Center로 캠퍼스 네트워크 간소화

Cisco Catalyst Center는 본사, 지사, 유무선 연결 및 IT/OT 환경을 지원하는 캠퍼스 네트워크를 위
한 중앙 집중식 네트워크 관리 솔루션입니다. 물리적 어플라이언스, VMware ESXi 서버 또는 AWS 
클라우드를 비롯한 유연한 구축 옵션을 제공합니다. 포괄적인 기능을 갖춘 Catalyst Center는 운영
을 간소화하고 성능을 향상하며 보안을 강화합니다.



그림 1: Cisco Catalyst Center로 인프라 관리

주요 기능 및 혜택

Cisco Catalyst Center(CC)는 네트워크 관리 및 자동화를 간소화하는 고급 기능을 제공합니다.

ZTP(Zero-Touch Provisioning): 디바이스 온보딩을 자동화하여 수작업 및 구축 시간을 단축합
니다.

소프트웨어 이미지 관리(SWIM): 업그레이드 전/후 확인을 통해 장치 간에 일관된 소프트웨어 
버전을 보장하여 문제를 방지합니다.

의도 기반 자동화: 네트워크 용도를 유선 및 무선 네트워크에 대한 디바이스 구성으로 변환하여 
구축을 간소화합니다.

LAN 자동화: 레이어 3 IP 주소 지정 및 라우팅을 자동화하여 엔드 투 엔드 토폴로지를 생성합니
다.

무선 네트워크 자동화: PnP(Plug and Play)와 같은 기능으로 무선 액세스 포인트를 신속하게 
프로비저닝할 수 있습니다.



계층적 네트워크 관리: 여러 위치에 걸쳐 일관된 구축을 위해 사이트별 프로파일(예: SSID, RF 
매개변수, VLAN)을 허용합니다.

CLI 템플릿: Catalyst Center 템플릿 편집기를 사용하면 관리자가 CLI 기반 구성 템플릿을 쉽게 
생성 및 관리할 수 있어 여러 디바이스에 일관되고 효율적인 구축이 가능합니다.

보증: 보증은 CC를 통해 관리되는 디바이스에 대한 중앙 집중식 모니터링을 허용합니다.

Cisco Catalyst Center는 이러한 기능 외에도 본 문서의 범위를 벗어나는 여러 기능을 제공합니다. 
이 백서는 주로 Catalyst Center를 사용하여 CLI 템플릿을 설계하는 데 중점을 둡니다.

Catalyst Center를 사용한 LAN 캠퍼스 아키텍처의 개괄적 개요

기존 LAN 캠퍼스 네트워크는 엔터프라이즈 연결의 백본을 이루며, 유선 및 무선 장치에 대해 안정
적이고 확장 가능한 통신을 보장합니다. 이러한 네트워크는 일반적으로 조직의 규모와 복잡성에 따
라 3-Tier 아키텍처 또는 Collapsed Core 아키텍처를 사용하여 설계됩니다.

3계층 아키텍처

3-Tier 아키텍처는 코어 레이어, 디스트리뷰션 레이어 및 액세스 레이어로 구성된 기본 네트워
크 설계 모델입니다. 이 아키텍처는 확장성, 고성능, 효율적인 트래픽 관리를 제공합니다. 각 레
이어의 개요를 참조하십시오. 



그림 2: 3계층 캠퍼스 아키텍처

코어 레이어

코어 레이어는 네트워크의 백본 역할을 하며 고속 연결 및 확장성을 제공합니다. 주요 구성에는 
노스바운드 및 사우스바운드 라우팅 프로토콜(OSPF 및 BGP 등), 경로 정책, 다운링크 및 업링
크 인터페이스 구성, 보안 강화 등이 포함됩니다

디스트리뷰션 레이어

디스트리뷰션 레이어는 코어 레이어와 액세스 레이어를 브리징하여 트래픽 어그리게이션, 정
책 시행, 이중화를 처리합니다. 주요 구성으로는 이중화를 위한 HSRP/VRRP, 루프 방지를 위한 
STP, 레이어 2 및 레이어 3 VLAN, 업링크 및 다운링크 인터페이스 구성, 보안을 위한 ACL, 보
안 강화 등이 있습니다.



액세스 레이어

액세스 레이어는 엔드포인트를 네트워크에 연결하여 안전하고 신뢰할 수 있는 액세스를 지원
합니다. 주요 컨피그레이션에는 액세스 인터페이스 컨피그레이션, 업링크 인터페이스 컨피그
레이션, 레이어 2 VLAN, 디바이스에 대한 액세스를 제한하는 ACL, 보안 강화 등이 포함됩니다.

축소된 코어 아키텍처

Collapsed Core Architecture는 코어 레이어와 디스트리뷰션 레이어를 단일 레이어로 결합하여 성
능과 확장성을 유지하면서 복잡성과 비용을 줄입니다. 이 접근 방식은 별도의 코어 레이어가 필요
하지 않은 중소 규모 네트워크에 적합합니다. 이 아키텍처의 레이어 개요를 참조하십시오.

그림 3: 축소된 코어 캠퍼스 아키텍처

축소된 코어 레이어

축소된 코어 레이어는 코어 레이어와 디스트리뷰션 레이어의 기능을 결합하여 백본 연결, 트래
픽 어그리게이션, 정책 시행을 제공합니다. 주요 컨피그레이션에는 노스바운드 및 사우스바운
드 라우팅 프로토콜(OSPF 및 BGP 등), 경로 정책, 다운링크 및 업링크 인터페이스 컨피그레이
션, 결함 탐지를 위한 BFD, SVI를 사용한 VLAN 간 라우팅, 게이트웨이 이중화를 위한 
HSRP/VRRP, 루프 방지를 위한 STP, 보안 강화 등이 포함됩니다. Cisco Catalyst Center의 템
플릿을 활용하면 이러한 구성을 자동화하여 일관되고 효율적인 구축을 보장할 수 있습니다.

액세스 레이어

앞서 설명한 것처럼 액세스 레이어는 엔드포인트를 네트워크에 연결하여 안전하고 신뢰할 수 
있는 액세스를 지원합니다. 주요 컨피그레이션에는 액세스 인터페이스 컨피그레이션, 업링크 
인터페이스 컨피그레이션, 레이어 2 VLAN, 디바이스에 대한 액세스를 제한하는 ACL, 보안 강
화 등이 포함됩니다.



템플릿 설계 고려 사항

이 섹션에서는 Cisco Catalyst Center에서 디바이스 컨피그레이션 생성을 위한 템플릿을 설계하는 
방법에 대해 설명합니다. 템플릿 편집기는 재사용 가능한 CLI 템플릿 생성을 활성화하고 네트워크
에 맞춤화된 구성의 동적 구축을 지원하여 프로비저닝을 간소화합니다. Catalyst Center는 두 가지 
템플릿 언어를 지원합니다. Jinja2와 Velocity입니다 이러한 언어는 디바이스에 대한 컨피그레이션 
관리에 도움이 됩니다.

Jinja는 HTML, XML 또는 기타 텍스트 기반 형식과 같은 동적 콘텐츠를 생성하기 위해 주로 
Python과 함께 사용되는 디자이너 친화적인 템플릿 언어입니다. 이를 통해 템플릿 내에 변수 및 제
어 구조(예: 루프 및 조건)를 포함시켜 동적 출력을 생성할 수 있습니다.

Apache Velocity는 Java 기반 템플릿 엔진으로, VTL(Velocity Template Language)을 사용하여 웹 
페이지, XML 또는 소스 코드를 비롯한 다양한 문서의 동적 콘텐츠를 활성화합니다. Java 객체의 데
이터를 템플릿과 병합하여 최종 출력을 생성합니다. 

이 문서에서는 Jinja2 템플릿만 다룹니다.

그림 4: Cisco Catalyst Center 템플릿 편집기

이 문서에서는 유연성이 뛰어나 Jinja2를 사용합니다. Jinja2에 대한 심층적인 탐색보다는 템플릿 설
계를 위한 실제적인 적용에 초점을 맞추고 있다. Catalyst Center의 Jinja2 템플릿에 대한 자세한 내
용은 다음 링크를 참조하십시오.



https://ciscolearning.github.io/cisco-learning-codelabs/posts/cat-center-j2-part-1/#0

Cisco 캠퍼스 네트워크를 위한 템플릿 설계 전략을 살펴보기 전에 템플릿으로 작업할 때 효율성과 
관리 용이성을 보장하기 위해 주요 모범 사례를 활용하는 것이 중요합니다.

템플릿 구조 및 모범 사례/모범 전략 지침

Cisco Catalyst Center를 사용하여 네트워크 디바이스 구성을 자동화할 때는 구조화된 전략과 모범 
사례를 채택하는 것이 중요합니다. 이러한 단계를 통해 네트워크 인프라 전반에서 일관성, 확장성 
및 관리 용이성을 보장할 수 있습니다.

 
장치 역할별로 구성 나누기

먼저 네트워크 토폴로지에서의 역할에 따라 디바이스를 분류합니다. 일반적인 역할은 다음과 
같습니다.

코어

배포

액세스

예: 코어 스위치로 작동하는 디바이스는 액세스 스위치와 비교하여 다른 구성 요구 사항을 가져
야 합니다.

모듈형 블록으로 구성 구획화

각 디바이스 역할 내에서 유사한 기능 또는 구성을 함께 그룹화하여 구성을 모듈형 블록으로 나
눕니다. 이러한 모듈식 접근 방식은 자동화, 문제 해결 및 향후 업데이트를 간소화합니다.

코어 디바이스의 예:

OSPF 컨피그레이션 블록

BGP 컨피그레이션 블록

https://ciscolearning.github.io/cisco-learning-codelabs/posts/cat-center-j2-part-1/#0


QoS 정책 차단

역할에 구애받지 않는 컨피그레이션 블록 식별

일부 컨피그레이션 블록은 모든 디바이스 역할에 전체적으로 적용됩니다. 이러한 블록을 식별
하고 표준화하면 네트워크 전체에서 모범 사례와 일관성이 보장됩니다.

역할에 구애받지 않는 일반 컨피그레이션 블록:

기본 컨피그레이션: 호스트 이름, 로그인 배너

관리 프로토콜: DHCP, DNS, NTP, SNMP

액세스 정책: 표준 보안 구성

이러한 블록은 Core, Distribution, Access 디바이스에 재사용될 수 있어 자동화 프로세스가 간
소화됩니다.

그림 1: 모범 사례



그림 2: 축소된 코어 템플릿 예

템플릿 작업에 대한 모범 사례

자동화된 구성을 위한 모듈식 템플릿 설계

Cisco Catalyst Center에서 장치 구성을 자동화할 때 모든 구성을 단일 템플릿에 포함시키
지 마십시오. 그 대신 모듈형 접근 방식을 채택하십시오.

더 작은 용도별 템플릿(모듈)을 참조하는 기본 템플릿을 생성합니다.

컨피그레이션을 논리적 모듈(예: 인터페이스 설정, 라우팅 프로토콜, 보안 기능)로 세
분화합니다.

이러한 구조를 통해 업데이트 효율성을 높일 수 있습니다. 특정 모듈에 대한 변경 사항은 
해당 모듈이 사용되는 모든 위치에 자동으로 반영되므로 오류와 복잡성이 크게 줄어듭니다
.

예: 브랜치 디바이스에 대한 모듈형 컨피그레이션

브랜치 디바이스에 대한 컨피그레이션을 자동화하고 있다고 가정합니다.

기본 템플릿:



주요 컨피그레이션 영역에 대한 모듈 템플릿에 대한 참조를 포함합니다.

필요에 따라 변수를 사용자 지정을 위해 각 모듈에 전달합니다.

모듈 템플릿:

interface_settings: 인터페이스 구성을 관리합니다.

routing_protocols: OSPF, EIGRP 또는 BGP 설정을 포함합니다.

보안_기능: ACL, 방화벽 규칙 또는 기타 보안 정책을 정의합니다.

기본 템플릿 구조 예:

이 구조를 사용하면 라우팅 또는 보안 컨피그레이션을 변경하는 작업은 해당 모듈에서만 수행
하면 되며, 이러한 변경 사항은 기본 템플릿을 사용하는 모든 위치에 즉시 반영됩니다. 따라서 
모든 브랜치 라우터에서 컨피그레이션을 더욱 쉽게 관리할 수 있고 일관되게 구성할 수 있습니
다.

여기서 프로젝트 이름은 Branch이고 다른 3개의 모듈이 프로젝트 아래에 정의됩니다. 이러한 
모든 항목은 기본 템플릿에서 결합됩니다.

템플릿에서 변수 최소화

복잡성과 오류를 줄이기 위해 템플릿의 변수 수를 최소한으로 유지합니다. 특히 대규모 네트워
크 전체에서 더 적은 수의 변수가 구축을 단순화하므로 프로세스의 효율성과 일관성이 향상됩
니다.

템플릿에 디바이스 태그 사용

Cisco Catalyst Center에서 위치, 역할, 사이트 등의 디바이스 태그를 활용하여 동적이고 확장 



가능한 Jinja2 템플릿을 생성합니다. 이러한 태그는 조건부 논리를 활성화하여 적절한 디바이스
에 올바른 컨피그레이션이 적용되도록 합니다. 이 접근 방식은 오류를 최소화하고 다양한 네트
워크 환경에서 템플릿 관리를 간소화합니다.

가능한 경우 하드 코드 정적 값

고정 값을 하드코딩하면 템플릿을 간소화하고 구축 효율성을 높일 수 있습니다. 일반적인 예로
는 DNS, NTP 또는 Syslog 서버에 대한 IP 주소가 있으며, 이는 일반적으로 여러 디바이스에서 
일관성을 유지합니다. 마찬가지로, 액세스 스위치에서 표준 VLAN ID를 사용하면 이러한 값을 
하드코딩하여 가변성을 줄이고 구축을 가속화할 수 있습니다.

2단계 접근 방식 채택: Day 0 및 Day N 템플릿

Cisco Plug and Play와 같은 서비스를 사용하여 디바이스를 온보딩할 경우, 2단계 템플릿 전략
을 사용합니다.

Day 0 템플릿: 기본 컨피그레이션을 푸시하여 디바이스가 Cisco Catalyst Center와 통신할 
수 있도록 합니다.

N일 템플릿: 디바이스에 연결할 수 있게 되면 고급 기능 및 컨피그레이션을 구축합니다.

모범 사례에서는 효율적이고 확장 가능한 템플릿을 지원하여 Cisco 캠퍼스 네트워크 구축을 간
소화합니다.

Jinja 템플릿 매크로의 공백 컨트롤

진자어를 사용하여 템플릿을 만들 때는 특히 매크로 내에서 동적 콘텐츠를 렌더링할 때, 공백 
및 줄 바꿈을 신중하게 처리하는 것이 중요합니다. 공백 누적 또는 의도하지 않은 새 행은 생성
된 출력의 서식 문제로 이어질 수 있으며, 이는 다운스트림 처리에서 잘못된 해석 또는 오류를 
유발해야 합니다. 이를 해결하기 위해 Jinja는 공백을 제어하기 위한 구문을 제공합니다. 구분 
기호({{- ... -}} 또는 {%- ... -%}) 바로 내부에 빼기 기호(-)를 배치하면 식 주위의 선행 또는 후행 
공백이 모두 제거됩니다. 예를 들어 {{item[1]}}을(를) {{- item[1] -}}(으)로 바꾸면 매크로를 렌더
링할 때 추가 공백 또는 새 줄이 제거됩니다. 이 방법은 템플릿 스니펫에 나와 있는 것처럼 목록
을 반복하거나 컨피그레이션 파일을 생성할 때 특히 유용합니다. 이러한 시나리오에서는 항상 
whitespace 컨트롤을 적용하여 깨끗하고 예측 가능한 출력을 유지하는 것이 좋습니다.

예(권장 사용량):

{% 와일드카드 목록 %}의 항목에 대한 
    {% if item[0] == prefix -%} 
        {{- 항목[1] -}} 



    {%- endif %} 
{%- %} 종료

3계층 아키텍처

이 백서는 코어 스위치에 대한 액세스 스위치의 템플릿을 개발하는 것으로 시작하여 각 레이어의 
요구 사항을 간략하게 설명합니다. 
 

액세스 레이어 스위치

액세스 스위치는 플러그 앤 플레이를 사용하여 온보딩되며 Day 0 템플릿이 필요합니다. Catalyst 
Center의 플러그 앤 플레이 프로세스에 대한 자세한 내용은 다음 링크를 참조하십시오.

https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-
management/catalyst-center/2-3-
7/user_guide/b_cisco_catalyst_center_user_guide_237/m_onboard-and-provision-devices-with-
plug-and-play.html

앞서 설명한 대로 Catalyst Center는 Velocity 및 Jinja2 템플릿 언어를 모두 지원합니다. 이 문서에
서는 Jinja2를 사용하여 템플릿 구조를 설명하는데, 유연성이 뛰어납니다. Day-0 및 Day-N 템플릿
을 사용하여 액세스 레이어 스위치 컨피그레이션을 구축할 수 있습니다.

기본 Day 0 템플릿은 구성할 수 있습니다. 1단계:

1단계: 템플릿 정의

https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/2-3-7/user_guide/b_cisco_catalyst_center_user_guide_237/m_onboard-and-provision-devices-with-plug-and-play.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/2-3-7/user_guide/b_cisco_catalyst_center_user_guide_237/m_onboard-and-provision-devices-with-plug-and-play.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/2-3-7/user_guide/b_cisco_catalyst_center_user_guide_237/m_onboard-and-provision-devices-with-plug-and-play.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/2-3-7/user_guide/b_cisco_catalyst_center_user_guide_237/m_onboard-and-provision-devices-with-plug-and-play.html


1단계: 템플릿 정의

이 템플릿은 사용자 이름, 비밀번호, enable 비밀, 서브넷 마스크 등의 상수를 하드 코딩하여 구
성을 간소화합니다. 브랜치의 모든 스위치는 동일한 관리 VLAN 서브넷 마스크를 공유하기 때
문입니다. 그러나 관리 IP 주소는 스위치마다 고유하며 변수로 정의됩니다. 이 Day 0 템플릿을 
사용하는 Day N 템플릿에서 포괄적인 템플릿 구조를 제공해야 합니다. Day N 템플릿에서 액세
스 스위치의 각 기능은 전용 모듈에 의해 관리됩니다. 예를 들어, 한 모듈에서 레이어 2 VLAN을 
처리하고, 별도의 모듈에서 업링크 및 다운링크 액세스 인터페이스를 관리하며, 다른 모듈에서 
보안 강화에 중점을 둡니다.

 
일관된 VLAN ID가 선호되지만, 브랜치 번호를 기반으로 하는 공식을 사용하여 가변 ID를 동적
으로 생성할 수 있습니다(예: 브랜치 1 = VLAN 113, 브랜치 2 = VLAN 213). 이렇게 하면 여러 
브랜치에서 템플릿을 재사용할 수 있습니다. 마찬가지로 next-hop IP는 연결된 분산 클러스터
에 따라 브랜치마다 달라야 하므로 변수입니다.

2단계: 시뮬레이션 수행 및 변수 제공



시뮬레이션 입력 및 출력이 있는 Switch Day 0 템플릿 구조

예: 시뮬레이션 입력

항상 구축 전에 템플릿을 시뮬레이션하는 것이 좋습니다. 스크린샷은 변수를 입력한 후 최종 컨
피그레이션을 보여줍니다.

값을 입력한 후 FInal 컨피그레이션

이제 모듈형 Day N 템플릿을 만드는 방법을 살펴보겠습니다.

액세스 스위치 구성은 다양한 모듈들로 분할될 수 있고, 이들 모두는 기본 모듈 내에 결합될 수 
있다. 액세스 스위치의 기본 템플릿은 다음과 같이 구성됩니다.



기본 템플릿과 해당 모듈은 모두 Cisco Catalyst Center의 "테스트"라는 프로젝트 내에서 생성
됩니다.

1단계: 기본 템플릿을 비롯한 다양한 템플릿 정의

액세스 스위치 Day N 템플릿 구조

2단계: 다양한 모듈 정의

액세스 기반 구성:

스크린샷은 기본 컨피그레이션의 예를 보여줍니다.

액세스 기반 구성

이 모듈형 컨피그레이션 템플릿은 다음 네 부분으로 구성됩니다. VLAN 컨피그레이션, 업링크 
인터페이스 컨피그레이션, 액세스 인터페이스 컨피그레이션, 표준 컨피그레이션. 두 가지 변수
만 사용합니다. branch_number 및 is_poe를 통해 간단하고 관리하기 쉬움

branch_number는 Day 0 템플릿과 같이 브랜치 특정 VLAN ID를 계산하고 is_poe는 액세스 스
위치가 PoE인지 또는 PoE가 아닌 스위치인지를 결정합니다. 이러한 변수는 프로비저닝 중에 



제공되며 모듈에 전달하여 올바른 컨피그레이션을 생성하므로 수고를 줄이고 효율성을 향상합
니다.

이제 각 모듈이 전체 구성의 특정 부분을 생성하는 데 어떻게 기여하는지 살펴보겠습니다.

액세스 L2 VLAN 컨피그레이션

액세스 L2 VLAN 컨피그레이션

이 모듈은 앞서 설명한 대로 브랜치 번호를 기반으로 VLAN을 생성합니다. 데이터 및 음성 
VLAN은 PoE 지원 여부에 관계없이 모든 스위치에서 생성됩니다. AP 관리 VLAN(예: 브랜치 
1의 114)은 is_poe가 "Yes"로 설정된 경우에만 생성됩니다. 즉 스위치가 PoE를 지원한다는 의
미입니다. is_poe가 "No"인 경우 비 PoE 스위치에서 액세스 포인트를 지원할 수 없으므로 AP 
관리 VLAN을 건너뜁니다. 이는 if 조건을 사용하여 관리됩니다.



액세스 인터페이스 컨피그레이션

이 모듈은 액세스 인터페이스 컨피그레이션을 처리하고 앞에서 설명한 PoE 스위치와 동일한 
접근 방식을 사용합니다. is_poe 변수가 "Yes"이면 스위치가 PoE 스위치임을 의미합니다. 처음 
6개 포트(1-6)는 AP 관리 VLAN으로 구성해야 합니다. 그렇지 않으면 처음 6개 포트를 사용자 
액세스 포트로 설정해야 합니다.

스위치가 24포트 모델이라고 가정하면 나머지 포트(7~24)는 스위치가 PoE인지 여부에 관계없
이 항상 사용자 액세스 포트로 구성됩니다.

인터페이스 범위가 표준화되어 더 이상 입력 변수로 사용되지 않으므로 템플릿의 변수 수를 최
소화하는 것이 좋습니다. 또한 모듈에는 common_access_settings라는 매크로가 포함되어 있
습니다. 이 매크로는 반복적인 구성을 통합하여 템플릿 크기를 최소화합니다. 이 매크로는 인터
페이스 설정 내에서 호출되므로 여러 번 지정할 필요가 없습니다.



참고: 이 템플릿은 모든 액세스 인터페이스에 동일한 설명을 적용합니다. 각 인터페이스에 
고유한 설명이 필요한 경우 별도의 Python 스크립트 또는 유사한 자동화 툴을 사용하여 푸
시하는 것이 좋습니다.

업링크 인터페이스에 대한 컨피그레이션을 생성하는 모듈을 검토합니다.

액세스 업링크 구성

이 모듈은 업링크 인터페이스에 대한 컨피그레이션을 생성하고 VLAN 프루닝을 처리합니다. 스
위치가 PoE를 지원하는 경우 AP 관리 VLAN이 허용되는 VLAN 목록에 포함됩니다. 그렇지 않
은 경우에는 제외됩니다. 이 논리는 앞에서 설명한 것처럼 코드에서 if 조건을 사용하여 관리됩
니다.

모범 사례 및 보안 강화 등 표준 구성을 보여 주는 최종 모듈을 검토합니다. 

주의: 이는 예시 목적으로만 사용되며, 컨피그레이션이 특정 요건에 따라 달라질 수 있으므
로 실제 네트워크 설정에 대한 참조로 사용하지 않아야 합니다



1부: 액세스 표준 구성



2부: 액세스 표준 구성

이 모듈에서는 모범 사례, 보안 강화, 보안 장치 관리를 위한 주요 기능이 통합된 표준 컨피그레
이션을 생성합니다. 대부분의 값은 브랜치 간의 일관성을 위해 하드코딩됩니다. 단, 각 브랜치
의 스위치에 대한 관리 VLAN을 계산하는 데 사용되며 여러 컨피그레이션의 소스 인터페이스 
역할을 하는 branch_number는 제외합니다.

3단계: 스위치를 구성하기 전에 시뮬레이션을 수행합니다. 기본 구성만 시뮬레이션해야 합니다



.

그림 7: 액세스 스위치 Day N 템플릿 시뮬레이션 입력 및 출력



시뮬레이션

이는 액세스 레이어에서 템플릿을 사용하여 컨피그레이션을 생성하는 방법입니다.

이제 디스트리뷰션 레이어 장치에 템플릿을 적용할 수 있는 방법을 살펴보겠습니다.

디스트리뷰션 레이어 스위치

이제 분산 스위치용 모듈형 템플릿을 설계합니다. 기본 템플릿과 해당 모듈은 Cisco Catalyst 
Center의 'Distribution Switch' 프로젝트의 일부입니다.

1단계:  디스트리뷰션 스위치 템플릿 구조



예: 배포 템플릿

2단계:  각 모듈 정의

제공된 기본 컨피그레이션에서는 각 모듈을 정의하고 모든 모듈을 참조합니다.

예: Distribution Base 템플릿 모듈

액세스 스위치와 마찬가지로, 모든 템플릿은 'Distribution Switch' 프로젝트 내에서 만들어지고 기본 
템플릿에서 참조됩니다. 일부 템플릿은 액세스 스위치에 사용되는 템플릿과 동일하지만, 이 섹션에
서는 분산 스위치의 차이점에 대해 설명합니다. 모듈 "Distribution L2 VLAN Configuration"은 앞서 
액세스 스위치에 대해 설명한 것과 동일합니다. 이 정보를 제공하는 Access L2 VLAN Configuration 
모듈을 확인하십시오. 변수에 제공된 입력 값을 기반으로 필요한 VLAN을 생성합니다.

이제 "Distribution STP Downlink Config" 모듈을 검토하십시오. 이 모듈은 디스트리뷰션 스위치에 
대한 스패닝 트리 및 업링크 컨피그레이션의 생성을 처리합니다.



분산 STP 다운링크 구성

여기서 Jinja2 매크로 기능이 사용되고 있으며, 이는 기반 모듈에서 참조됩니다. 따라서 이 구조는 
모듈형 접근 방식을 구축하는 데 도움이 됩니다.

 이 모듈은 "branch_number" 및 스위치가 PoE를 활성화하는지 여부에 따라 STP(Spanning Tree 
Protocol) 및 다운링크 인터페이스를 구성합니다. "branch_number" 변수는 각 브랜치에 대해 고유
한 기본 VLAN을 생성하는 데 사용되므로, 액세스 스위치에 대해 이미 강조 표시된 방식과 유사하게 
고유한 VLAN을 보장합니다. 스위치가 PoE가 활성화된 경우("is_poe" == 'Yes'), AP 관리 VLAN과 
같은 추가 VLAN이 목록에 추가됩니다. "distribution_number" 변수는 STP 우선순위를 결정하며, 
Distribution 1(기본 루트 브리지로 설정)에는 4096을 설정하고 보조 배포 스위치에는 8192를 설정
합니다. 마지막으로, 적절한 VLAN이 트렁크 인터페이스에 적용되므로 스위치의 PoE 활성화 여부
에 따라 관련 VLAN만 허용됩니다.

이제 효율적인 네트워크 라우팅 및 이중화를 위해 SVI, HSRP 및 OSPF의 설정에 중점을 두는 
"Distribution SVI_HSRP_OSPF Config" 모듈을 검토합니다.



배포 SVI_HSRP_OSPF 구성

이 모듈인 Distribution_SVI_HSRP_OSPF_Config는 디스트리뷰션 스위치에 대한 SVI, HSRP, 
OSPF 및 업링크 인터페이스를 구성하는 데 도움이 됩니다. 이 예에서는 데이터 서브넷에 대한 
SVI에 초점을 맞추고 있지만, 음성 또는 관리와 같은 다른 SVI에도 동일한 방법을 사용할 수 있습니
다.



데이터 서브넷에 대한 IP 주소 계획이 이미 완료된 경우, branch_number 및 distribution_number 변
수에 따라 각 SVI에 대해 IP 주소가 자동으로 계산될 수 있습니다. 예를 들어, 브랜치 1에 서브넷 
172.17.0.0/20이 있고 브랜치 2에 172.17.16.0/20이 있으며 브랜치 3에 172.17.32.0/20이 있는 경우 
게이트웨이 IP는 172.17.x.1(여기서 x는 브랜치 번호)입니다. 첫 번째 분산 스위치의 두 번째 IP는 
172.17.x.2이고, 두 번째 분산 스위치의 세 번째 IP는 172.17.x.3입니다. 이렇게 하면 IP 주소가 자동
으로 계산되어 오류가 줄어들고 프로세스가 단순화됩니다.

루프백 인터페이스에는 OSPF 라우터 ID 역할을 하는 variable loopback_ip의 IP가 할당되어 네트워
크 전체에서 안정적이고 일관된 라우팅을 보장합니다. OSPF 컨피그레이션에서 이 루프백 IP는 라
우터 ID로 사용되며 관련 인터페이스가 OSPF 영역 0에 추가됩니다. HSRP의 경우 우선순위 값이 
설정됩니다. 첫 번째 디스트리뷰션 스위치에 255, 두 번째 디스트리뷰션 스위치에 250을 제공하여 
적절한 페일오버를 보장합니다. 또한 보안을 강화하기 위해 키 체인(HSRP_KEY)을 사용하여 
HSRP 인증을 구성합니다.

컨피그레이션을 깔끔하고 관리 가능하게 유지하기 위해 일부 값은 하드코딩됩니다. 예를 들어, 서
브넷 마스크(255.255.240.0)와 특정 HSRP 설정(예: 버전 및 BFD)은 모든 브랜치에서 동일하기 때
문에 변수 수가 줄어듭니다. 이렇게 하면 구성이 더 간단해지고, 적용이 쉬워지며, 실수가 발생할 가
능성이 줄어듭니다. 마지막으로, 업링크 인터페이스는 IP로 구성되고 스위치 간의 적절한 라우팅을 
위해 OSPF 영역 0에 추가됩니다. 이러한 접근 방식을 통해 구성 프로세스를 더 쉽게 관리하고 오류 
발생 가능성을 줄이는 동시에 여러 지사에 대해 유연하게 대처할 수 있습니다.

이제 디스트리뷰션 레이어에서 세그멘테이션을 제공하는 "디스트리뷰션 ACL 컨피그레이션" 모듈
을 검토합니다.

배포 ACL 구성

이 모듈에서는 Jinja2 템플릿을 사용하여 디스트리뷰션 레이어에서 세그멘테이션을 보여 줍니다. 
또한 branch_number 변수를 사용하여 동적으로 서브넷 주소를 계산하므로 자동화된 확장 가능한 
ACL 컨피그레이션이 가능합니다. 각 브랜치에 대해 ACL은 이러한 범위 간의 IP 트래픽을 거부하여 
서브넷 1(172.17.X.0)과 서브넷 2(172.16.X.0) 간의 통신을 차단합니다. 또한 멀티캐스트 주소 
239.255.255.250에 대한 트래픽은 거부하고, 다른 모든 트래픽은 허용합니다. VLAN 인터페이스는 
브랜치 번호에 따라 동적으로 할당되며 ACL은 해당 인터페이스에서 인바운드로 적용됩니다. 이 자
동화된 접근 방식은 효과적인 지점별 세그멘테이션을 보장하고 수동 컨피그레이션 오류를 줄이며 



네트워크 정책 시행을 간소화합니다.

마지막으로 마지막 모듈인 "Distribution Standard Configuration(배포 표준 컨피그레이션)"은 
Access Standard Configuration(액세스 표준 컨피그레이션) 모듈에 설명된 것과 거의 동일합니다
(자세한 내용은 해당 섹션 참조). 여기에는 모범 사례, 보안 강화, 보안 장치 관리를 위한 주요 기능
이 포함됩니다. 유일한 차이점은 소스 인터페이스에 있습니다. 액세스 스위치 템플릿에서는 VLAN 
{{ branch_number * 100 + 13 }}(으)로 정의되지만, 분산 스위치 컨피그레이션에서는 루프백0(으)로 
하드코딩할 수 있습니다.

3단계: 구성을 배포하기 전에 시뮬레이션을 수행합니다.

(1) 분산 스위치 템플릿 시뮬레이션 입력 및 출력



(2) 분산 스위치 템플릿 시뮬레이션 입력 및 출력

(3) 분산 스위치 템플릿 시뮬레이션 입력 및 출력

(4) 분산 스위치 템플릿 시뮬레이션 입력 및 출력

이는 템플릿을 디스트리뷰션 레이어에서 사용하여 컨피그레이션을 생성하는 방법입니다. 이제 코
어 레이어 장치를 살펴보고 템플레이팅을 적용하는 방법을 알아보겠습니다.

코어 레이어 스위치



이제 코어 스위치용 모듈형 템플릿을 설계합니다. 기본 템플릿과 해당 모듈은 Cisco Catalyst 
Center의 'Core Switch' 프로젝트의 일부입니다. 1단계의 기본 템플릿을 참조하십시오.

1단계: 다양한 코어 스위치 구조 정의 

코어 스위치 템플릿 구조

2단계: 다양한 모듈 정의 

코어 기본 구성

대부분의 코어 스위치 컨피그레이션은 모든 브랜치에서 유사하므로 공통 값을 하드코딩할 수 있습
니다. 일반적으로 IP 주소만 변경되며, 변수를 사용하여 이를 설정할 수 있습니다. 각 브랜치에는 일
반적으로 두 개의 코어 스위치만 있기 때문에 이러한 변수를 쉽게 관리할 수 있습니다. 일부 브랜치
에 더 많은 코어 스위치가 있다고 해도 액세스 또는 디스트리뷰션 스위치 수보다 적은 수가 있습니
다. 따라서 액세스 및 배포 스위치의 경우 변수가 너무 많이 사용되고 변수가 너무 많으면 구성에 많
은 시간이 소요될 수 있으므로, 모범 사례로서 변수를 최소화하는 것이 더 중요합니다.

이제 첫 번째 모듈부터 시작합니다. "코어 VLAN SVI 컨피그레이션" 이 예에서 코어 스위치는 방화
벽 뒤에 위치하며 방화벽과 eBGP 피어링을 설정해야 합니다. 이 모듈은 eBGP 피어링 및 OSPF 인
접 디바이스에 필요한 VLAN 및 해당 SVI를 생성합니다. 방화벽은 액티브/스탠바이 컨피그레이션에
서 작동하는 것으로 간주됩니다.



코어 VLAN SVI 컨피그레이션

이 모듈은 앞서 설명한 대로 OSPF 및 BGP 네이버 관계를 설정하는 데 필요한 VLAN 및 관련 SVI를 
생성합니다. SVI IP 주소를 제외한 모든 매개변수는 하드코딩됩니다. IP 주소 지정 계획과 일치하는 
경우 서브넷 마스크도 포함됩니다. 이 방법은 변수를 제한하고 구성 오류의 가능성을 줄이는 데 도
움이 됩니다.

이제 "Core Downlink OSPF B2B Config" 모듈을 살펴보겠습니다. 이 모듈은 다운링크 인터페이스, 
OSPF 및 Core Switch 1과 Core Switch 2 간의 백투백 링크에 대한 컨피그레이션을 생성합니다.



코어 다운링크 OSPF B2B 컨피그레이션

이전 모듈과 유사하게, 이 모듈의 대부분의 값들은 변수들의 수를 최소화하도록 하드코딩된다. 루
프백 및 다운링크 인터페이스의 IP 주소만 가변적입니다. 또한 백투백 포트 채널 및 VLAN은 여러 
브랜치에 걸쳐 표준화됩니다.

이제 BGP 컨피그레이션을 생성하고 방화벽에 연결된 업링크를 관리하는 "Core Uplink BGP 



Config"모듈을 살펴보겠습니다.

코어 업링크 BGP 컨피그레이션

이 모듈은 방화벽과의 eBGP 네이버 관계를 설정하는 데 필요한 BGP 컨피그레이션을 생성합니다. 
위에 표시된 것처럼 대부분의 값은 서로 다른 브랜치에서 일관성을 유지하기 때문에 하드코딩됩니
다. IP 주소와 AS 번호만 입력 변수로 가져와 필요한 컨피그레이션을 생성하는 데 사용됩니다. 대부



분의 다른 설정은 변수의 수를 최소화하기 위해 표준화되었습니다. 방화벽에 연결된 업링크 인터페
이스는 이전 모듈에서 생성한 eBGP 네이버십에 사용되는 VLAN과 함께 지정됩니다.

마지막으로 마지막 모듈인 "Core Standard Configuration"은 Access Standard Configuration에 설
명된 것과 거의 동일합니다(자세한 내용은 해당 섹션 참조). 여기에는 모범 사례, 보안 강화, 보안 장
치 관리를 위한 주요 기능이 포함됩니다. 디스트리뷰션 스위치 컨피그레이션과 일관되게 이 모듈에
서도 소스 인터페이스를 루프백0으로 설정할 수 있으며, 이 값을 하드코딩할 수 있습니다.

3단계: 시뮬레이션 수행

(1) 코어 스위치 템플릿 시뮬레이션 입력 및 출력



(2) 코어 스위치 템플릿 시뮬레이션 입력 및 출력

(3) 코어 스위치 템플릿 시뮬레이션 입력 및 출력

(4) 코어 스위치 템플릿 시뮬레이션 입력 및 출력



(5) 코어 스위치 템플릿 시뮬레이션 입력 및 출력

각 모듈의 구조와 컨피그레이션을 간략하게 살펴보면서 3-Tier 아키텍처에 대한 템플릿 설계에 대
한 자세한 설명을 마치겠습니다.

이 모든 모듈은 앞서 설명한 모범 사례를 활용합니다.

참고: 축소된 핵심 아키텍처에 대한 템플릿을 설계할 때는 3-Tier 아키텍처에 대해 제공된 
설명을 참조하십시오. 템플릿 구조는 동일하게 유지됩니다. 그러나 이전에는 코어 레이어
와 디스트리뷰션 레이어에서 개별적으로 구현되었던 기능이 축소된 코어 레이어에서 결합
되었습니다. 기본 템플릿을 생성하고 그 안의 관련 모듈을 참조하여 동일한 모듈식 템플릿 
접근 방식을 사용할 수도 있습니다.

요약

기존 3-tier 캠퍼스 아키텍처는 코어, 디스트리뷰션 및 액세스 레이어 전반에서 광범위한 수동 구성
에 의존하는 경우가 많습니다. 이러한 접근 방식은 시간이 많이 소요될 뿐만 아니라 사람의 실수가 
일어나기 쉽다. 자동화와 중앙 집중식 관리가 없으면 운영 오버헤드가 크게 증가하므로 현대적이고 
동적인 캠퍼스 네트워크를 효과적으로 확장하고 관리하기가 어려워집니다. Catalyst Center CLI 템
플릿 기능 구성을 통해 기존 LAN 네트워크에 대해 자동화할 수 있습니다. 장치를 프로비저닝할 때 
모듈식 접근 방식을 활용하는 것이 중요합니다. 모듈들은 상이한 층들에서 사용되는 다양한 특징들
에 기초할 수 있다. 마지막으로 이 모든 모듈을 기본 모듈에 바인딩합니다.

실천 방안



이 백서에 제시된 모듈형 템플릿 방법론을 채택하여 스위치 구성을 표준화하고 3계층 및 축소된 핵
심 아키텍처 전반의 네트워크 운영을 최적화하는 모범 사례를 채택하도록 조직을 초대합니다.

네트워크 팀은 모듈형 템플릿을 구현하여 다음과 같은 효과를 거둘 수 있습니다.•
일관되고 반복 가능한 구성 방식을 통해 운영 효율성을 개선합니다.•
인적 오류를 최소화하고 문제 해결 시간을 단축합니다.•
확장성이 향상되어 성장과 비즈니스 요구 사항의 진화를 지원합니다.•
다양한 환경 전반에 걸쳐 구성 일관성을 보장합니다.•

이 접근 방식은 일상적인 관리를 간소화할 뿐만 아니라 더 신속한 구축을 지원하고, 업데이트 주기
를 간소화하며, 보안 및 규정 준수 요구 사항에 더 잘 부합합니다. 모듈식 템플릿을 채택하면 끊임없
이 변화하는 IT 환경에서 민첩성, 탄력성 및 장기적인 성공을 거둘 수 있는 네트워크가 구축됩니다.

실제 데모를 보려면 템플릿에 대해 자세히 알아보려면 YouTube 시리즈를 참조하십시오.  
 

1 Catalyst Center에서 템플릿을 생성하고 관리하는 방법

https://youtu.be/SyUqEEcwye0

2 Catalyst Center의 CLI 템플릿에서 시스템 바인딩 변수를 사용하는 방법

https://youtu.be/gV1QBuHYJdo

 
작성자
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https://youtu.be/SyUqEEcwye0
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이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


