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はじめに

• 対象読者, vii ページ

• ガイドの構成, vii ページ

• コマンド構文の表記法, viii ページ

• 関連資料, x ページ

• マニュアルの入手方法およびテクニカルサポート , x ページ

対象読者
このマニュアルは、Cisco Mobility Expressワイヤレスネットワークの設定や保守を行う、経験豊
富なネットワーク管理者を対象としています。

ガイドの構成
このマニュアルは、次の各章から構成されています。

表 1：ガイドの構成

説明章

サポートされるCiscoAironetアクセスポイント
の詳細、機能のリスト、ライセンス、ソフト

ウェアリリース番号、およびサポートされるソ

フトウェアイメージについて説明します。

製品の概要

Mobility Expressのポート、インターフェイス、
WLAN、LED状態、およびアクセススイッチ
の設定について説明します。

使用する前に
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説明章

モニタリング、ネットワークの概要、ワイヤレ

ス設定の管理、Mobility Expressの管理、および
詳細設定の管理について説明します。

Mobility Expressの導入

Mobility Expressネットワーク導入の前提条件、
MobilityExpress対応アクセスポイントの接続、
初期設定ウィザードの使用方法、MobilityExpress
へのログインについて説明します。

Mobility Expressネットワークのモニタ

WLANの作成、アクセスポイントの管理、
WLANユーザの作成、およびゲストWLANに
ついての概要を説明します。

ワイヤレス設定の管理

管理の設定、管理者アカウントの管理、管理者

アカウントの作成、管理者アカウントの編集、

管理者アカウントの削除、Mobility Expressコン
トローラの時間の管理、NTPサーバの設定、
Mobility Expressソフトウェアの更新とMobility
Expressネットワークの更新について説明しま
す。

Mobility Expressネットワークの管理

SimpleNetworkManagement Protocol（SNMP）、
SNMPの管理、ロギング、および工場出荷時設
定へのリセットについて詳細に説明します。

詳細設定の使用

アクセスポイントをMobilityExpressネットワー
クに追加する方法についての概要を説明しま

す。

アクセスポイントをMobilityExpressネットワー
クに追加する

マスターAPのフェールオーバーおよびマスター
の選定について説明します。

マスター APのフェールオーバーおよび新しい
マスターの選定

CAPWAP APのMobility Express APへの変換、
およびMobility Express APの CAPWAPへの変
換について詳細に説明します。

変換

コマンド構文の表記法
このマニュアルでは、次の表記法を使用しています。

   Cisco Mobility Express 導入ガイド
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表 2：コマンド構文の表記法

説明表記法

記載されているとおりに入力するコマンドおよ

びキーワードは、太字で示します。

boldフォント

イタリック体の文字は、ユーザが値を指定する

引数です。

italicフォント

省略可能なキーワードまたは引数は角カッコで

囲みます。

[x]

構文要素の後の省略記号（3つの連続する太字
ではないピリオドでスペースを含まない）は、

その要素を繰り返すことができることを示しま

す。

…

パイプと呼ばれる縦棒は、一連のキーワードま

たは引数の選択肢であることを示します。

|

パイプで区切られたキーワードまたは引数を囲

む角カッコは、省略可能な選択肢を示します。

[x | y]

パイプで区切られたキーワードまたは引数を囲

む波カッコは、必須の選択肢を示します。

{x | y}

任意で選択する要素の中で、いずれか 1つを必
ず選択する要素は、角カッコと波カッコで囲

み、パイプで区切って示しています。

[x {y | z}]

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

Cisco Mobility Express 導入ガイド
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

読者に注意します。人身事故を予防するための注意事項が記述されています。

関連資料
•ユーザガイド

http://www.cisco.com/c/en/us/td/docs/wireless/access_point/mob_exp/1/user_guide/b_ME_User_
Guide.html

•リリースノート

http://www.cisco.com/c/en/us/td/docs/wireless/controller/release/notes/crn81mr2.html#12966

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、次の URLの『What's New in Cisco Product Documentation』を参照してくださ
い。 http:// www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。 RSSフィードは無料のサービスです。
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第 1 章

製品の概要

ここでは、Cisco Mobility Expressの概要について説明します。

このマニュアルでのMobilityExpressとは、コントローラ機能がサポートされているCisco 1800
シリーズアクセスポイントを指します。このアクセスポイントは、マスター APと呼ばれま
す。

（注）

Cisco Mobility Expressは、Cisco 1800シリーズのWave 2アクセスポイント上に統合された、ソ
フトウェアベースのコントローラ機能です。CiscoMobility Expressは、簡易化された、低価格な
がらも機能豊富なWiFiアーキテクチャです。このアーキテクチャには、小規模から中規模まで
の導入に効率化されたエンタープライズレベルのWLAN機能が備わっています。

CiscoMobility Expressネットワークでは、ワイヤレスコントローラ機能が実行されているアクセ
スポイント（AP）をマスター APとして指定します。このマスター APから管理される他のア
クセスポイントは、従属 APと呼ばれます。

マスター APには、次の 2つの役割があります。

1 マスター APは、ワイヤレス LANコントローラとして機能および動作して、従属 APを管理
および制御します。従属 APは、Lightweightアクセスポイントとして動作して、クライアン
トにサービスを提供します。

2 マスターAPは、アクセスポイントとして動作して、クライアントにサービスを提供します。

サポートされているマスター APおよび従属 APのリストについては、サポートされる Cisco
Aironetアクセスポイント , （2ページ）を参照してください。

Cisco Mobility Expressでは、中央認証とローカルスイッチングがサポートされています。（注）

• サポートされる Cisco Aironetアクセスポイント , 2 ページ

• サポートされる機能, 3 ページ

Cisco Mobility Express 導入ガイド
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• Cisco Mobility Express CLIコマンド, 4 ページ

• ライセンス , 4 ページ

• ソフトウェアリリース番号, 4 ページ

• 相互運用性, 4 ページ

サポートされる Cisco Aironet アクセスポイント
Mobility Expressのコントローラ機能がサポートされているアクセスポイントを次の表に示しま
す。

表 3： Mobility アクセス（マスター AP）がサポートされているアクセスポイント

サポートされているモデル番号マスター AP としてサポートされるアクセスポ
イント

• AIR-AP1852I-UXK9C

• AIR-AP1852E-UXK9C

• AIR-AP1852I-x-K9C

• AIR-AP1852E-x-K9C

Cisco Aironet 1850シリーズ

• AIR-AP1832I-UXK9C

• AIR-AP1832I-x-K9C

Cisco Aironet 1830シリーズ

-UXを含むモデル番号では、ユニバーサル規制ドメインがサポートされます。

-x-を含むモデル番号は、モデルの規制ドメインを示す実際の文字のプレースホルダです。規
制ドメインの詳細については、www.cisco.com/go/aironet/compliance[英語]を参照してください。

（注）

従属 APとして動作するアクセスポイントを次の表に示します。

表 4：従属としてサポートされるアクセスポイント

サポートされているモデル番号従属 AP としてサポートされるアクセスポイン
ト

• AIR-CAP702I-x-K9Cisco Aironet 700iシリーズ
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サポートされているモデル番号従属 AP としてサポートされるアクセスポイン
ト

• AIR-CAP702W-x-K9Cisco Aironet 700wシリーズ

• AIR-CAP1602I-x-K9

• AIR-CAP1602E-x-K9

Cisco Aironet 1600シリーズ

• AIR-CAP1702I-x-K9Cisco Aironet 1700シリーズ

• AIR-AP1832I-UXK9C

• AIR-AP1832I-x-K9C

• AIR-AP1852I-UXK9C

• AIR-AP1852E-UXK9C

• AIR-AP1852I-x-K9C

• AIR-AP1852E-x-K9C

Cisco Aironet 1800シリーズ

• AIR-CAP2602I-x-K9

• AIR-CAP2602E-x-K9

Cisco Aironet 2600シリーズ

• AIR-CAP2702I-x-K9

• AIR-CAP2702E-x-K9

Cisco Aironet 2700シリーズ

• AIR-CAP3602I-x-K9

• AIR-CAP3602E-x-K9

Cisco Aironet 3600シリーズ

• AIR-CAP3702I-x-K9

• AIR-CAP3702E-x-K9

Cisco Aironet 3700シリーズ

サポートされる機能
リリースノート（http://www.cisco.com/c/en/us/td/docs/wireless/controller/release/notes/
crn81mr2.html#12966）の「Supported Features」の項を参照してください。
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第 2 章

使用する前に

この章では、Mobility Expressのポート、インターフェイス、WLAN、LED状態、およびアクセ
ススイッチの設定について説明します。

• ポート, 5 ページ

• アクセスポイントのステータス LED, 6 ページ

• インターフェイス, 7 ページ

• WLAN, 7 ページ

• スイッチの設定, 8 ページ

ポート
ポートとは、Cisco 1800シリーズアクセスポイントをネットワークに接続するために使用する物
理エンティティです。 Cisco 1800アクセスポイントで使用できる各ポートを次に示します。

図 1： Cisco 1800 シリーズアクセスポイントのポート

Mode（モード）

MODEボタンは、アクセスポイントを工場出荷時の初期状態にリセットする場合に使用します。

コンソールポート（RJ-45）

Cisco Mobility Express 導入ガイド
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Cisco 1800シリーズには、コンソールポートが 1つあります。このポートでは、Mobility Express
のコントローラ CLIへのコンソールアクセスを提供します。

USB

このポートは現在サポートされていません。

AUXポート（RJ-45）

このポートは現在サポートされていません。

POE（管理ポート）（RJ-45）

Cisco 1800シリーズアクセスポイントには、POEというラベルのポートが 1つあります。この
ポートは、Mobility Expressのコントローラへの管理アクセスを提供するために使用します。

アクセスポイントのステータス LED
アクセスポイントのステータスLEDの位置を図 1：Cisco 1800シリーズアクセスポイントのポー
ト, （5ページ）に示します。

LEDは、装置ごとに色の強さおよび色合いが若干異なる場合があります。この違いは、LED
メーカーの仕様の正常な範囲内であり、不具合ではありません。

（注）

アクセスポイントのステータス LEDは、次のようにさまざまな状態を示します。

表 5： LED ステータスの表示

メッセージの意味LED タイプメッセージタイプ

正常な動作状態ですが、ワイヤ

レスクライアントの関連付け

がありません。

緑でチャープ音が鳴るクライアント関連付け（アソシ

エーション）のステータス

正常な動作状態で、少なくとも

1つのワイヤレスクライアント
の関連付けがあります。

グリーン

ブートローダを実行中。グリーンブートローダのステータス

ブートローダの署名の検証に

失敗。

赤ブートローダのエラー

   Cisco Mobility Express 導入ガイド
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メッセージの意味LED タイプメッセージタイプ

Neighbor Discovery Protocol
（NDP）による新しい規制ドメ
インへのAPプライミングが進
行中です。

オレンジで点滅ブートローダの署名の検証に

失敗

APがプライミングを待機中で
す。

赤、緑の点灯、およびオフを順

番に繰り返す

APが正しくない規制ドメイン
にプライミングされました。

赤でチャープ音が鳴る

ソフトウェアアップグレード

が進行中です。

オレンジで点滅動作状態

検出/参加プロセスが進行中で
す。

緑、赤、オレンジの点灯を順番

に繰り返す

アクセスポイントの位置コマ

ンドがコントローラのWebイ
ンターフェイスから呼び出され

ました。

赤、緑、オレンジの点灯、およ

びオフを順番にすばやく繰り返

す

一般的な警告。インラインパ

ワーが不足しています。

赤、緑、オレンジの点灯、およ

びオフを順番に繰り返す

アクセスポイントのオペレー

ティングシステム

インターフェイス
インターフェイスとは、Mobility Express上の論理エンティティです。管理インターフェイスを設
定する必要があり、インバンド管理に使用します。インターフェイスには、WebGUI、Telnet/SSH
CLI、SNMPがあります。

WLAN
WLANによって、サービスセット識別子（SSID）がVLANに関連付けられます。これは、セキュ
リティタイプ、Quality of Service（QoS）、無線ポリシー、およびその他の無線ネットワークパラ
メータを使用して設定します。Mobility Expressネットワークでは、最大で 16のWLANを設定で
きます。WLANは、スイッチポートにトランキングされた VLANにマッピングできます。

Cisco Mobility Express 導入ガイド
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第 3 章

Mobility Express の導入

• Mobility Express導入の前提条件, 9 ページ

• Mobility Express対応アクセスポイントの接続, 10 ページ

• 初期設定ウィザードの使用方法, 11 ページ

• Mobility Expressへのログイン, 18 ページ

Mobility Express 導入の前提条件
Mobility Expressネットワーク導入の前提条件は、次のとおりです。

1 Cisco Mobility Expressネットワークのセットアップまたは毎日の運用時に、同じネットワーク
にシスコの他のワイヤレスコントローラ（アプライアンスも仮想も）が存在してはなりませ

ん。

2 Cisco 1800シリーズアクセスポイントで起動時に IPアドレスを取得できるように、スイッチ
上または外部に DHCPサーバを設定します。この DHCPサーバでは、他の APとワイヤレス
クライアントに IPアドレスも割り当てます。

3 Mobility Expressの管理インターフェイスからアクセス可能なTFTPサーバを設定します。この
TFTPサーバにAIR-<APType>-K9-<version>.tarおよびAIR-<APType>-K9-ME-<version>.zipファ
イル（解凍済み）を保存します。

4 セットアップする最初の APを決めます。セットアップする最初のAPでは、Cisco Mobility
Expressのコントローラ機能がサポートされている必要があります。Mobility Expressが実行さ
れている複数のCisco1800シリーズアクセスポイントをスイッチに接続することもできます。

5 対象のネットワークでユニバーサル規制ドメインのアクセスポイントを使用する場合は、AP
でクライアントへのサービス提供を開始する前に、正しい規制ドメインにアクセスポイントを

プライミングする必要があります。詳細については、次の URLの『Cisco Aironet Universal AP
Priming and Cisco Air Provision User Guide』を参照してください。

http://www.cisco.com/c/en/us/td/docs/wireless/access_point/ux-ap/guide/uxap-mobapp-g.html

Cisco Mobility Express 導入ガイド
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初期設定ウィザードの使用方法

Cisco Mobility Expressでは、初期設定ウィザードが GUIからサポートされています。初期設
定ウィザードの CLIを使用しないでください。

（注）

セットアップウィザードを使用してMobility Expressを設定するには、次の手順を実行します。

手順

ステップ 1 LEDが緑でチャープ音が鳴るときは、Wi-Fiを通じて、WiFi対応ラップトップをCiscoAirProvision
SSIDに接続します。デフォルトパスワードは passwordです。
ラップトップでは、サブネット 192.168.1.0/24から IPアドレスが取得されます。

CiscoAirProvision SSIDは、2.4 GHzでブロードキャストされま
す。

（注）

ステップ 2 ブラウザを開き、初期設定ウィザードにリダイレクトされる http://192.168.1.1に移動します。
初期設定ウィザードの管理者アカウントのページが表示されます。

図 2：初期設定ウィザードの管理者アカウントのページ

Cisco Mobility Express 導入ガイド
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開始ページのバナーにMobility Expressのワイヤレス LANコントローラを設定する APモデルの
名前が表示されます。たとえば、「Cisco Aironet 1850 Series Mobility Express」です。

前に記入済みのチェックリストを用意して、次の手順に進みま

す。

（注）

ステップ 3 次の各パラメータを指定して、コントローラに管理者アカウントを作成した後、[開始（Start）]
をクリックします。

•管理者のユーザ名を入力します。最大で 24文字の ASCII文字です。

•パスワードを入力します。最大で 24文字の ASCII文字です。

パスワードを指定するときは、次のように指定してください。

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスの文字が
含まれている必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•新規のパスワードとして、関連付けられるユーザ名と同じものやユーザ名を逆にしたものは
使用できません。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入れ替え
たもの（cisco、ocsicなど）を使用できません。また、iの代わりに 1、I、!を、oの代わり
に 0を、sの代わりに $を使用することはできません。

ステップ 4 各値を指定して、コントローラをセットアップします。

[コントローラをセットアップ（Set Up Your Controller）]画面で、チェックリストを使用して次の
項目を指定します。

説明フィールド名

Mobility Expressのシステム名を入力します。
例：MobilityExpress-WLC

システム名（System Name）

ドロップダウンリストから国を選択します。国（Country）

現在の日付と時刻を選択します。

ウィザードでは、JavaScriptを使用し
てコンピュータからのクロック情報

（日付と時刻）のインポートを試みま

す。このクロックの設定を確認して

から、指定を続けることを強く推奨し

ます。アクセスポイントは、クロッ

ク設定によってWLCに参加します。

（注）

日付と時刻（Date & time）

現在のタイムゾーンを選択します。タイムゾーン（Time Zone）

NTPサーバの詳細を入力します。NTPサーバ（NTP Server）

   Cisco Mobility Express 導入ガイド
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説明フィールド名

管理 IPアドレスを入力します。管理 IPアドレス（Management IP Address）

サブネットマスクアドレスを入力します。サブネットマスク（Subnet Mask）

デフォルトゲートウェイを入力します。デフォルトゲートウェイ（Default Gateway）

図 3： [コントローラをセットアップ（Set Up Your Controller）] タブ

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 次の各フィールドを指定して、ワイヤレスネットワークを作成します。

説明フィールド名

ネットワーク名を入力します。ネットワーク名（Network Name）

Cisco Mobility Express 導入ガイド
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説明フィールド名

ドロップダウンリストからセキュリティタイプ

を選択します。（事前共有キー（PSK）認証を
使用する [WPA2パーソナル（WPA2
Personal）]、または認証にRADIUSサーバが必
要になる [WPA2エンタープライズ（WPA2
Enterprise）]（802.1xとも呼ばれます）のいず
れかを選択します）。

セキュリティ（Security）

[WPA2パーソナル（WPA2Personal）]セキュリ
ティを選択した場合は、事前共有キー（PSK）
を指定します。

パスフレーズ（Pass Phrase）

パスフレーズをもう一度入力して確定します。パスフレーズの確認（Confirm Pass Phrase）

認証サーバの IPアドレスを入力します認証サーバの IPアドレス（Authentication Server
IP Address）

[WPA2エンタープライズ（WPA2 Enterprise）]
を選択した場合は、RADIUSサーバ用の共有秘
密を指定します。

共有秘密鍵（Shared Secret）

[管理VLAN（Management VLAN）]を選択する
か、または新しい VLANを作成します

VLAN

新しい VLANを作成した場合、その VLAN ID
を指定します。（1～ 4096の VLAN ID）。

VLAN ID
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14

Mobility Express の導入
初期設定ウィザードの使用方法



図 4： [ワイヤレスネットワークの作成（Create Your Wireless Network）] タブのフィールド

ステップ 7 [ゲストネットワーク（Guest Network）]スライダを有効にして、次のパラメータを指定します。

説明フィールド名

ゲストネットワークの SSIDを指定します。ネットワーク名（Network Name）

ドロップダウンリストから [Webでの同意
（Web Consent）]または [WPA2パーソナル
（WPA2 Personal）]を選択します。

セキュリティ(Security)

[WPA2パーソナル（WPA2Personal）]セキュリ
ティを選択した場合は、事前共有キー（PSK）
を指定します。

パスフレーズ（Pass Phrase）

[従業員VLAN（Employee VLAN）]を選択する
か、または [新規VLAN（NewVLAN）]を選択
して新しい VLANを作成します（1～ 4096の
VLAN IDで）。

VLAN

新しい VLANの VLAN IDを指定します（1～
4096の VLAN IDで）。

VLAN ID
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15

Mobility Express の導入
初期設定ウィザードの使用方法



図 5：ワイヤレスネットワークの作成 - ゲスト

ステップ 8 [詳細設定（Advanced Settings）]タブで、[RFパラメータ最適化（RF Parameter Optimization）]ス
ライダを有効にし、対象のネットワークで予想される [クライアント密度（ClientDensity）]と [ト
ラフィックタイプ（Traffic Type）]を指定して最適化します。

図 6：[詳細設定（Advanced Settings）] タブ
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次の表は、RFの各パラメータから [低（Low）]、[通常（Typical）]、または [高（High）]の導入
タイプを選択した場合のそれぞれのデフォルト値を示しています

ステップ 9 [トラフィックタイプ（TrafficType）]を選択し、[次へ（Next）]をクリックして操作を続けます。
確認画面に設定の要約が表示されます。

ステップ 10 すべての設定が正しい場合は、[適用（Apply）]をクリックします

Cisco Mobility Express 導入ガイド
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「システムを再起動します...設定を適用しますか？（System will reboot...Do you want to apply these
configuration?）」というプロンプトのメッセージが表示されます。

ステップ 11 [OK]をクリックして再起動します。
アクセスポイントが再起動されると、その APによってMobility Expressのコントロー
ラ機能が開始されます。

（注）

ステップ 12 1800シリーズ APが複数存在する場合は、各 APが再起動されてMobility Expressコントローラに
参加します。

Mobility Express へのログイン
Mobility Expressにログインするには、次の手順を実行します。

手順

ステップ 1 Mobility Expressの管理インターフェイスの IPアドレスをWebブラウザに入力します。
[シスコワイヤレス LANコントローラ（Cisco Wireless LAN Controller）]ウィンドウが表示されま
す。

ステップ 2 [ログイン（Login）]をクリックします。
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ステップ 3 管理者のユーザ名とパスワードを入力します。

MobilityExpressのコントローラでは、HTTPに自己署名証明書が使用されます。このた
め、この証明書がブラウザに提示される際に、すべてのブラウザで警告メッセージが表

示され、例外ありで続行するかどうかを確認されます。このリスクを受け入れて、

Mobility Expressのワイヤレス LANコントローラのログインページへのアクセスに進み
ます。

（注）

[ネットワークサマリー（Network Summary）]ページが表示されます。
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Mobility Express ネットワークのモニタ

• [ネットワークサマリー（Network Summary）]の表示 , 21 ページ

• [ワイヤレスダッシュボード（Wireless Dashboard）]の表示, 27 ページ

• ベストプラクティス, 29 ページ

[ネットワークサマリー（Network Summary）] の表示
[モニタリング（Monitoring）]サービスを使用すれば、マスター APで Cisco Mobility Expressネッ
トワークをモニタすることができます。

監視ダッシュボード

[ネットワークサマリー（NetworkSummary）]ページの監視ダッシュボードには、次のものの数が
表示されます。

1 無線ネットワーク

2 アクセスポイント

3 アクティブクライアント（2.4 GHzおよび 5 GHz）

4 不正な APとクライアント

5 干渉

[不正（Rogues）]と [干渉（Interferers）]は、クリック可能なリンクではありません。数のみ
が表示されます。

（注）
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[ネットワークサマリー（NetworkSummary）]ページには、次のものに関するデータを表形式とグ
ラフ形式の両方で表示するカスタマイズ可能な 5つのウィジェットが組み込まれています。

1 アクセスポイント（使用 AP別）

2 クライアント（使用クライアント別）

3 アプリケーション（使用アプリケーション別）

4 オペレーティングシステム（クライアント別）

5 上位WLAN（使用数別）

[ネットワークサマリー（Network Summary）]の下のウィジェットに、ワイヤレスネットワー
クの集約データが表示されます。

（注）
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GUI を使用したアクセスポイントの要約の表示
GUIを使用してアクセスポイントを表示するには、次の手順を実行します。

手順

ステップ 1 [モニタリング（Monitoring）] > [ネットワークサマリー（Network Summary）] > [アクセスポイン
ト（Access Points）]をクリックします。
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GUI を使用したアクセスポイントの詳細の表示
GUIを使用してアクセスポイントの詳細を表示するには、次の手順を実行します。

手順

ステップ 1 リストで任意のアクセスポイントをクリックして、その APに関する詳細情報を表示します。デ
フォルトのタブは [RFトラブルシュート（RF Troubleshoot）]タブで、次の情報が表示されます。

1 全般的な APのパラメータ

2 2つの無線（2.4 GHzと 5 GHz）のパフォーマンスの要約

3 ネイバー APと不正 AP

4 Clean Airの干渉

5 使用数別のクライアントの分布

6 とデータレート別のクライアントの分布
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ステップ 2 [ツール（Tools）]をクリックして、APを再起動するか、または APの設定をクリアします。

CLI を使用したアクセスポイントの詳細の表示
CLIを使用してアクセスポイントを表示するには、次の手順を実行します。
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[AP パフォーマンス（AP Performance）] の表示
[APパフォーマンス（AP Performance）]ダッシュボードは、ユーザがMobility Expressの問題を特
定してトラブルシューティングするために役立ちます。

[APパフォーマンス（AP Performance）]ダッシュボードにアクセスするには、[モニタリング
（Monitoring）] > [APパフォーマンス（AP Performance）]を選択します。

[APパフォーマンス（AP Performance）]ダッシュボードには、次のグラフが表示されます。

• [チャネル使用率の上位AP（Channel Utilization Top APs）]：APで割り当てられているチャネ
ルを介したデータと干渉を含むトラフィックのレベル。干渉には、Wi-Fi信号および非Wi-Fi
信号の両方が含まれています。チャネルの高い使用率（たとえば、50%以上）は、同じチャ
ネル上の近くのAP/クライアント/不正からのノイズなどの干渉が高いレベルであることを示
しています。この場合、クライアントのパフォーマンスは低下します。

• [クライアント負荷の上位 AP（Client Load TOP APs）]：負荷インジケータには、各アクセス
ポイント上で接続されている現在のクライアント数が表示されます。高い負荷はパフォーマ

ンスに影響を与えるおそれがあります。クライアントロードバランシングを使用すれば、

ワイヤレスネットワークでのクライアントの分散を向上させることができます。

• [干渉の上位 AP（Interference Top APs）]：RF干渉には、正常な無線運用を妨害し、潜在的
なネットワーク遅延およびクライアントのパフォーマンスの低下を生じさせる、望ましくな
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い RF信号の干渉が含まれています。干渉する RF信号には、Wi-Fi信号と非Wi-Fi信号の両
方が含まれています。

• [カバレッジ下位 AP（Coverage BOTTOM APs）]：カバレッジホールとは、クライアントが
ワイヤレスネットワークから信号を受信できないエリアのことです。カバレッジホールは、

クライアントのSNRがあらかじめ決められたレベルを下回った場合に発生したとみなされま
す。カバレッジホールイベントとは、いくつかのクライアントが同じカバレッジホールに

留まっている状態を意味しています。

[クライアントパフォーマンス（Client Performance）] の表示
[クライアントパフォーマンス（Client Performance）]ダッシュボードは、ユーザがMobilityExpress
ネットワークへの接続障害の原因を特定して、クライアント関連の問題をトラブルシューティン

グするために役立ちます。

[クライアントパフォーマンス（Client Performance）]ダッシュボードにアクセスするには、[モニ
タリング（Monitoring）] > [クライアントパフォーマンス（Client Performance）]を選択します。

[クライアントパフォーマンス（Client Performance）]ダッシュボードには、次のグラフが表示さ
れます。

• [信号強度（Signal Strength）]：信号強度が高くなると、接続の信頼性がより高くなり、高速
になります。信号強度は -dBm形式で表され、0 ~ -100 dBmの範囲です。値が 0に近づくほ
ど、信号はより強くなります。クライアントの要約を表示するには、クリックします。

• [接続レート（ConnectionRate）]：各クライアントのスループットは、どの時点でも、使用さ
れるデータレート（802.11 a/b/n/ac）によって異なります。このデータレートは常に変化す
る可能性があります。RSSI値、RF干渉などのさまざまな要因が、クライアントデバイスの
瞬間的なデータレートに影響を与える可能性があります。

• [信号品質（Signal Quality）]：信号対雑音比（SNR）とは、信号強度とノイズレベル間の強
さの比率です。この値は +dBm値で表されます。通常、最低でも +25 dBmの信号対雑音比
が必要です。値が +25 dBmよりも小さくなると、パフォーマンスと速度が低下します。

• [クライアント接続（Client Connections）]：アクセスポイントに関連付けられている、すべ
ての接続タイプのクライアントを表示します。

ベストプラクティス
[ベストプラクティス（Best Practices）]ページには、Mobility Expressの [インフラストラクチャ
（Infrastructure）]、[セキュリティ（Security）]、および [RF管理（RF Management）]に対して有
効になっているデフォルトの機能が表示されます。

[ベストプラクティス（Best Practices）]は、GUIから無効にすることはできません。 [ベストプラ
クティス（Best Practices）]のいずれかが CLIから無効にされると、ユーザは無効になったベスト
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プラクティスを展開して [デフォルトの復元（Restore Default）]ボタンをクリックすることで、
GUIから有効にできます。

次の図に示すように、そのカテゴリのすべてのベストプラクティスを表示するには、[+その他の
最適化（+ More Optimizations）]をクリックします。

次の 3つのベストプラクティスでは、次の図で強調表示しているように、[手動設定（Manual
Configuration）]が必要になる場合があります。

1 [インフラストラクチャ（Infrastructure）] > [NTP]。

2 [セキュリティ（Security）] > [WLAN with 802.1x/WPA2]。

3 [最大 SSID数（High SSID Count）]。
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セキュリティ

[セキュリティ（Security）]には、次のベストプラクティスが一覧表示されます。

WLAN の 802.1X
WLANでは、802.1Xセキュリティを使用する必要があります。デイゼロ（WirelessExpressのセッ
トアップ）は、デフォルトでは 802.1Xを要求しません。

ステータス：

•選択済み：少なくとも 1つのWLANで 802.1Xを使用している場合、有効になっています。

•未選択：無効になっています。

不正ポリシー

不正なワイヤレスデバイスは、企業のワイヤレスネットワークにとって常に脅威となっていま

す。ネットワークの所有者は、不明なデバイスをスキャンするだけでなく、それ以上のことを実

施する必要があります。所有者は、不正や侵入者の脅威の検出、無効化、特定、および管理をリ

アルタイムで自動的に実行できる必要があります。

不正 APは、正規のクライアントをハイジャックし、プレーンテキスト、サービス妨害攻撃、ま
たは中間者攻撃を使用することによって、無線LANの運用を妨害します。つまり、ハッカーは不
正 APを使用して、パスワードやユーザ名などの機密情報を取得できます。これに成功すると、
ハッカーは一連の Clear To Send（CTS;クリアツーセンド）フレームを送信できるようになりま
す。このフレームではAPを模倣し、特定の無線LANクライアントアダプタに送信を通知し、他
のすべてのアダプタには待機を通知します。このシナリオでは、正規のクライアントは、無線

LANリソースに接続できなくなります。このため、無線 LANのサービスプロバイダーは、その
無線周波数帯で不正 APを禁止する方法を探し求めています。

ベストプラクティスは、不正検出を使用して、たとえば、ある企業の環境内でセキュリティリス

クを最小限に抑えることです。ただし、OEAP導入、オープンエアーの会場やスタジアム、市全
域、屋外など、不正検出が不要な特定のシナリオがあります。屋外のメッシュ APを使用して不
正を検出しても、分析するリソースが増えるばかりでメリットはほとんどありません。さらに、

不正の自動封じ込めを評価する（または完全に止める）ことがきわめて重要です。これは、不正

の自動封じ込めを動作させておくと法的な問題や責任が生じる可能性があるためです。ポリシー

は、少なくとも [高（High）]である必要があります。

[不正ポリシー（Rogue Policies）]は、デフォルトで [高（High）]に設定されます。[不正ポリシー
（Rogue Policies）]が [カスタム（Custom）]に設定されている場合、[デフォルトの復元（Restore
Default）]をクリックして [高（High）]に変更します。

ステータス：

•選択済み：ポリシーは [高（High）]以上に設定されています。

•未選択：ポリシーは [カスタム（Custom）]に設定されています。
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帯域選択は、デフォルトではグローバルに有効または無効になっています。帯域選択のしくみ

は、クライアントへのプローブ応答を規制するというものです。 5 GHzチャネルへクライアント
を誘導するために、2.4 GHzチャネルでのクライアントへのプローブ応答を遅らせます。

音声の帯域選択を評価する場合は、特にローミングのパフォーマンスに焦点を当ててください。

APの 5 GHz信号が 2.4 GHz信号と同じかより強い場合、最近のほとんどのモデルのクライアント
では、デフォルトで 5 GHzを優先します。

高密度設計では、帯域選択を有効にする必要があります。また、高密度設計では、使用可能な

UNII-2チャネルを調査する必要があります。レーダーによる影響を受けず、クライアントベース
で使用可能なチャネルは、RRMDCAリストに使用可能チャネルとして追加する必要があります。

デュアルバンドローミングは、クライアントによっては低速になる可能性があります。大部分の

音声クライアントの基本部分でローミング動作が低速な場合は、それらのクライアントが2.4GHz
に留まっている可能性が高くなります。この場合、5 GHzでスキャンの問題が発生しています。
一般に、クライアントがローミングすることを決定した場合、現在のチャネルと帯域を最初にス

キャンします。クライアントでは、通常信号レベルがより高い（およそ 20 dB程度、またはより
高い SNR、あるいはその両方の）APがあるか確認するためにスキャンします。そのような接続
が使用できない場合、クライアントは現在の APにとどまる可能性があります。この場合、2.4
GHzの CUが低く、コール品質が悪くない場合、選択した帯域を無効にする方が良い場合があり
ます。ただし、推奨の設計は、すべてのデータレートを有効にし、6Mbpsを必須にして、5 GHz
で帯域選択を有効にすることです。この後、5GHzRRMの最小Tx電力レベルを、RRMによって
設定される 2.4 GHzの平均電力レベルよりも 6 dBm高く設定します。

この推奨設定の目的は、クライアントで、SNRと Tx電力がより良好な帯域とチャネルを最初に
獲得できるようにすることです。一般に、クライアントがローミングすることを決定した場合、

現在のチャネルと帯域を最初にスキャンします。このため、クライアントが最初に 5 GHz帯域に
参加した場合、5GHzの電力レベルが良好であれば、その帯域にとどまる可能性が高くなります。
5 GHzの SNRレベルは、通常 2.4 GHzよりも高くなります。これは、2.4 GHzにはWi-Fiチャネ
ルが 3つしかなく、Bluetooth、iBeacon、電子レンジなどの信号の干渉の影響を受けやすいためで
す。

デュアルバンドレポーティングでは、802.11kを有効にすることを推奨します。これにより、す
べての 11k対応クライアントが、経由ローミングのメリットを享受できます。デュアルバンドレ
ポーティングを有効にすると、クライアントでは、クライアントから指示された要求時に、最良

の 2.4 GHzおよび 5 GHz APのリストを受け取ります。ここで、クライアントは、ほとんどの場
合同じチャネル上の上位 APのリストをチェックし、その後クライアントが現在使用している帯
域と同じ帯域上の上位 APのリストをチェックします。このロジックにより、スキャン時間が短
縮され、バッテリーの電力が節約されます。WLCで 802.11kを有効にしても、802.11k以外のク
ライアントに悪影響を与えません。

[クライアント帯域選択（ClientBandselect）]は、デフォルトでは有効になっています。 [クライア
ント帯域選択（ClientBandselect）]が無効になっている場合、[デフォルトの復元（RestoreDefault）]
をクリックして [クライアント帯域選択（Client Bandselect）]を有効にします。

ステータス：

•選択済み：すべてのWLANで有効になっています。

•未選択：無効になっています。
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第 5 章

ワイヤレス設定の管理

[ワイヤレス設定（Wireless Settings）]タブは、[WLANs]、[アクセスポイント（Access Points）]、
[WLANユーザ（WLAN Users）]、および [ゲストWLAN（Guest WLANs）]の管理に役立ちま
す。

• WLAN, 43 ページ

• アクセスポイント, 51 ページ

• WLANユーザ, 55 ページ

• ゲストWLAN, 57 ページ

WLAN
Cisco Mobility Expressソリューションでは、Lightweightアクセスポイント全体に対して、最大で
16のWLANを制御できます。各WLANには、WLAN ID（1～ 16）、プロファイル名、WLAN
SSIDが割り当てられます。また、一意のセキュリティタイプを割り当てることもできます。

管理トラフィックにはタグが付けられず、管理に 1つの VLAN、クライアントに別の VLAN
のセットを割り当てることを推奨します。

（注）

GUI を使用した WLAN の作成
GUIを使用してWLANを作成するには、次の手順を実行します。

手順

ステップ 1 [ワイヤレス設定（Wireless Settings）] > [WLANs]を選択します。
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[WLANの設定（WLANconfiguration）]ページが表示され、[アクティブなWLAN（ActiveWLANs）]
の数が示されます。

ステップ 2 [新規WLANを追加（Add New WLAN）]をクリックします。 [新規WLANを追加（Add New
WLAN）]ウィンドウが表示されます。

ステップ 3 [全般（General）]タブで、次の手順を実行します。
a) [WLAN ID（WLAN Id）]が自動的に選択されますが、変更できます。
b) WLANの [プロファイル名（Profile Name）]を入力します。
c) [SSID]を入力します。
d) ドロップダウンリストからWLANの [管理状態（Admin State）]を選択します。デフォルトで

[管理状態（Admin State）]は [有効（Enabled）]になっています。
e) ドロップダウンリストから [無線ポリシー（Radio Policy）]を選択します。デフォルトで [無
線ポリシー（Radio Policy）]は [すべて（ALL）]になっています。
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ステップ 4 [WLANセキュリティ（WLAN Security）]タブで、次の手順を実行します。
ドロップダウンリストから [セキュリティ（Security）]タイプを選択します。WLANでサポート
されているセキュリティタイプは、次のとおりです。

デフォルトでは、[セキュリティ（Security）]は [WPA2エンタープライズ（WPA2 Enterprise）]、
[認証サーバ（Authentication Server）]は [外部 RADIUS（External Radius）]になっています。

• [WPA2エンタープライズ（WPA2 Enterprise）]：ローカル認証サーバまたは RADIUSサーバ
を使用したWi-Fi Protected Access 2を意味しています。

1 ローカル認証（AP）：デフォルトのオプションはローカル認証方式の使用です（[認証
サーバ（Authentication Server）]ドロップダウンリストから [AP]を選択します）。この
オプションは、ローカル EAP認証方式で、ユーザとワイヤレスクライアントのローカル
認証を可能にします。Mobility Expressコントローラは、ローカルユーザデータベースを
使用して認証サーバとして機能するため、外部認証サーバへの依存が排除されます。

2 RADIUSサーバベースの認証方式を使用する場合は、[認証サーバ（AuthenticationServer）]
ドロップダウンリストで [外部 RADIUS（External Radius）]を選択します。 Remote
Authentication Dial-In User Service（RADIUS）は、クライアント/サーバプロトコルで、中
央管理サーバとの通信を可能にしてユーザを認証し、WLANへのアクセスを許可します。
RADIUS認証サーバは 2つまで指定できます。サーバごとに次の詳細を指定する必要が
あります。

• [Radius IP]：RADIUSサーバの IPv4アドレス。

• [Radiusポート（Radius Port）]：RADIUSサーバの通信ポートを入力します。デフォ
ルト値は 1812です。
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• [共有秘密（Shared Secret）]：RADIUSサーバによって使用される ASCII形式の秘密
キーを入力します。

• [ゲスト（Guest）]：コントローラによって、ゲストユーザ専用のWLANにおけるゲスト
ユーザアクセスを可能にします。このWLANをゲストユーザアクセス専用に設定するに
は、[セキュリティ（Security）]で [ゲスト（Guest）]を選択します。ゲストユーザの認証を
設定するには、[ゲスト認証（GuestAuthentication）]ドロップダウンリストで次のいずれかの
オプションを選択します。

1 [ユーザ名とパスワードを要求（Require Username and Password）]：これはデフォルトオ
プションです。ゲストユーザをそのユーザ名とパスワードを使って認証する場合にこの

オプション選択します。対象のWLANにおけるゲストユーザのユーザ名とパスワード
は、[ワイヤレス設定（Wireless Settings）] > [WLANユーザ（WLAN Users）]で指定しま
す。

2 [利用規約を表示（DisplayTerms andConditions）]：表示される利用規約をゲストが受け入
れた場合に限りWLANへのゲストアクセスを許可するには、このオプションを選択しま
す。このオプションでは、ゲストユーザはユーザ名とパスワードを入力せずにWLANに
アクセスできます。

3 [電子メールアドレスを要求（Require Email Address）]：ゲストユーザがWLANへのアク
セスを試みたときに、ゲストユーザに自分の電子メールアドレスの入力を求めるには、
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このオプションを選択します。有効な電子メールアドレスが入力されると、WLANへア
クセスできるようになります。このオプションでは、ゲストユーザはユーザ名とパスワー

ドを入力せずにWLANにアクセスできます。

• [オープン（Open）]：オープン認証では、すべてのデバイスに認証およびアクセスポイント
との通信の試みが許可されます。オープン認証を使用すると、あらゆるワイヤレスデバイ

スがアクセスポイントとの認証を実行できます。

• [WPA2パーソナル（WPA2 Personal）]：このオプションは、事前共有キー（PSK）を使用し
たWi-Fi Protected Access 2を表しています。 [WPA2パーソナル（WPA2 Personal）]は、PSK
認証を使用してネットワークを保護する方法です。 PSKは、WLANセキュリティポリシー
下のコントローラAPで設定するだけでなく、クライアントでも設定します。 [WPA2パーソ
ナル（WPA2 Personal）]では、ネットワーク上の認証サーバを使用しません。このオプショ
ンは、エンタープライズ認証サーバがない場合に使用します。このオプションを選択する場

合、[共有キー（Shared Key）]フィールドに [PSK]を指定します。

ステップ 5 [VLAN &ファイアウォール（VLAN & Firewall）]タブで、次の手順を実行します。
a) [VLANタギングを使用（Use VLAN Tagging）]：デフォルトは [いいえ（No）]です。 [はい
（Yes）]を選択した場合、[VLANID]を入力します。VLANタギングを有効にすると、パケッ
トが属する VLANを識別するために、選択した VLAN IDがパケットヘッダーに挿入されま
す。これによりコントローラは、VLAN IDを使用して、ブロードキャストパケットの送信先
VLANを判別できるため、VLAN間でトラフィックが分離されます。

b) [ファイアウォールを有効（Enable Firewall）]：デフォルトは [いいえ（No）]です。 [はい
（Yes）]を選択した場合、次の情報を入力します。

Cisco Mobility Express 導入ガイド
47

ワイヤレス設定の管理

GUI を使用した WLAN の作成



説明フィールド名

新しいACLの名前を入力します。最大で 32文字の英数字を入力でき
ます。 ACL名は一意である必要があります。

ACL名（ACL
Name）

A

ACLにルールを設定するには、[ルールの追加（Add Rule）]をクリッ
クします。

ACLのルールは VLANに適用されます。複数のWLANで
同じ VLANを使用できます。このため、ACLルールがある
場合、そのルールが継承されます。

（注）

ルールの追加

（Add Rule）
B

[アクション（Action）]ドロップダウンリストから、[拒否（Deny）]
を選択してこの ACLでパケットがブロックされるようにするか、[許
可（Permit）]を選択してこの ACLでパケットが許可されるようにし
ます。デフォルトは [許可（Permit）]です。コントローラでは ACL
の IPパケットのみを許可または拒否できます。他のタイプのパケッ
ト（ARPパケットなど）は指定できません。

アクション

（Action）
C
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説明フィールド名

[プロトコル（Protocol）]ドロップダウンリストから、この ACLに使
用する IPパケットのプロトコル IDを選択します。プロトコルのオプ
ションは次のとおりです。

• Any：任意のプロトコル（これがデフォルト値です）。

• TCP：トランスミッションコントロールプロトコル。

• UDP：ユーザデータグラムプロトコル。

• ICMP：インターネット制御メッセージプロトコル。

• ESP：IP Encapsulating Security Payload。

• AH：認証ヘッダー。

• GRE：Generic Routing Encapsulation。

• IP in IP：Internet Protocol（IP）in IP（IP-in-IPパケットのみを許可
または拒否）。

• Eth Over IP：Ethernet-over-Internetプロトコル。

• OSPF：Open Shortest Path First。

• Other：その他すべての InternetAssignedNumbersAuthority（IANA）
プロトコル。 [その他（Other）]を選択する場合は、[プロトコル
（Protocol）]テキストボックスに目的のプロトコルの番号を入
力します。使用可能なプロトコルのリストは IANA Webサイト
で確認できます。

プロトコル

（Protocol）
D

[宛先 IP / Mask（Dest. IP / Mask）]フィールドに、特定の宛先の IPア
ドレスとネットマスクを入力します。

宛先 IP / Mask
（Dest. IP /
Mask）

E

[TCP]または [UDP]を選択した場合は、宛先ポートを指定する必要が
あります。宛先ポートは、ネットワーキングスタックとの間でデー

タを送受信するアプリケーションによって使用されます。一部のポー

トは、Telnet、SSH、HTTPなどの特定のアプリケーション専用に指定
されます。

宛先ポート

（Dest. Port）
F
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説明フィールド名

[DSCP]ドロップダウンリストから次のオプションのいずれかを選択
して、この ACLの Differentiated Service Code Point（DSCP）値を指定
します。 [DSCP]は、インターネット上の QoSを定義するために使用
できる IPヘッダーテキストボックスです。

• Any：任意の DSCP（これがデフォルト値です）。

• [Specific]：[DSCP]編集ボックスに入力する、0～ 63の特定の
DSCP

DSCPG

ステップ 6 [適用（Apply）]をクリックして変更を保存します。

ステップ 7 [QoS]タブで、次の手順を実行します。

a) QOS：Quality of Service（QoS）とは、さまざまなテクノロジーにわたる特定のネットワーク
トラフィックに対して、優れたサービスを提供するネットワークの機能を意味します。QoSの
主要な目的は、専用の帯域幅の確保、ジッタおよび遅延の制御（ある種のリアルタイムトラ

フィックや対話型トラフィックで必要）、および損失特性の改善などを優先的に処理すること

です。CiscoMobility Expressのコントローラでは、次の 4つのQoSレベルがサポートされてい
ます。 [QoS]タブの [QoS]ドロップダウンリストで、次のいずれかの QoSレベルを選択しま
す。

• Platinum/音声（Platinum/Voice）：無線を介して転送される音声に高いレベルの QoSを保
証します。

• Gold/ビデオ（Gold/Video）：高品質のビデオアプリケーションをサポートします。

• Silver/ベストエフォート（Silver/Best Effort）：クライアントに通常の帯域幅をサポートし
ます。これがデフォルト設定です。
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• Bronze/バックグラウンド（Bronze/Background）：ゲストサービスに最小の帯域幅を提供
します。

b) [アプリケーションの表示（Application Visibility）]：[アプリケーションの表示（Application
Visibility）]では、Network-Based Application Recognition（NBAR2）エンジンを使用してアプリ
ケーションを分類し、ワイヤレスネットワークに関するアプリケーションレベルの可視性を

提供します。 [アプリケーションの表示（ApplicationVisibility）]により、コントローラは 1000
個を超えるアプリケーションの検出と認識、およびリアルタイム分析を可能にします。この設

定は、WLANではデフォルトで有効になっています。 Protocol Packバージョン 13.0および
Engineバージョン 16.0がサポートされています。

ステップ 8 [適用（Apply）]をクリックします。

アクセスポイント

GUI を使用したアクセスポイントの管理
GUIを使用してMobilityExpressのコントローラに関連付けられているアクセスポイントを管理す
るには、次の手順を実行します。

手順

ステップ 1 [ワイヤレス設定（Wireless Settings）] > [アクセスポイント（Access Points）]をクリックします。
[アクセスポイントの管理（Access Point Administration）]ページに、アクセスポイントの数、お
よび関連付けられている APを含むアクセスポイントのテーブルが表示されます。

APのテーブルには、最初のページに最初の 10個の APが表示され、次のページにその
他の APが表示されます。

（注）
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マスター APと従属 APのアイコンは、次に示すとおりです。

図 7：マスター AP のアイコン

図 8：従属 AP のアイコン

ステップ 2 [編集（Edit）]をクリックします。
アクセスポイントの一般的なパラメータが表示される [編集（Edit）]ウィンドウが表示されます。

[全般（General）]タブには次の APのパラメータが表示されます。

• [動作モード（Operating Mode）]（読み取り専用フィールド）：マスター APの場合、この
フィールドには [AP &コントローラ（AP & Controller）]と表示されます。他の関連付けら
れた APの場合、このフィールドには APのみが表示されます。

• [AP MAC（AP Mac）]（読み取り専用フィールド）：アクセスポイントのMACアドレスが
表示されます。
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• [APモデル（AP Model）]（読み取り専用フィールド）：アクセスポイントのモデルの詳細
が表示されます。

• [IP設定（IP Configuration）]：APの IPアドレスがネットワーク上の DHCPサーバによって
割り当てられるようにするには、[DHCPから取得（Obtain from DHCP）]を選択します。ま
たは、[スタティック IP（Static IP）]を選択します。 [スタティック IP（Static IP）]アドレス
を選択した場合は、[IPアドレス（IP Address）]、[サブネットマスク（Subnet Mask）]、およ
び [ゲートウェイ（Gateway）]の各フィールドを編集できます。

• [AP名（AP Name）]：アクセスポイントの名前を編集します。これは、自由に記述できる
テキストフィールドです。

• [場所（Location）]：アクセスポイントの場所を編集します。これは、自由に記述できるテ
キストフィールドです。

ステップ 3 Mobility Expressのコントローラの次のパラメータを編集するには、[コントローラ（Controller）]
をクリックします。

[コントローラ（Controller）]オプションは、マスター APについてのみ使用できま
す。

（注）

• [IPアドレス（IP Address）]：IPアドレスによって、コントローラのWebインターフェイス
へのログイン URLが決定されます。この URLは、https://<ip address>という形式です。こ
の IPアドレスを変更すると、ログイン URLも変更されます。

•サブネットマスク（Subnet Mask）
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•国コード（Country Code）

ステップ 4 次のパラメータを編集するには、[802.11 b/g/n無線（802.11 b/g/n Radio）]および [802.11 a/n/ac無
線（802.11 a/n/ac Radio）]をクリックします。

• [管理者モード（AdminMode）]：対応する無線をAPで有効にする（802.11 b/g/nの場合は 2.4
GHz、802.11 a/n/acの場合は 5 Ghz）には、[管理者（Admin）]ドロップダウンリストから
[有効（Enabled）]を選択します。

• [チャネル（Channel）]：[自動（Automatic）]がデフォルトのチャネルとして設定されます。
この設定によって、動的チャネル割り当てが可能になり、チャネルがMobilityExpressのコン
トローラの管理下で各 APに動的に割り当てられるようになります。これにより、隣接する
APが同じチャネルでブロードキャストできないようになるため、干渉やその他の通信上の
問題が回避されます。 2.4 GHz無線の場合、米国では 11のチャネル、世界の他の地域では最
大で 14のチャネルが提供されますが、これらのチャネルが隣接するAPで使用される場合、
重複しないとみなすことができるのは 1-6-11だけです。 5 GHz無線の場合、最大で 23の重
複しないチャネルが提供されます。特定の 1つの値を静的に割り当てると、1つのチャネル
がその APに割り当てられます。

◦ 802.11 b/g/n：1～ 11

◦ 802.11 a/n/ac： 40、44、48、52、56、60、64、100、104、108、112、116、132、136、
140、149、153、157、161、165

• [チャネル幅（Channel Width）]：2.4 GHzの場合は 20 MHz、5 GHzの場合は 20、40、および
80 MHzで設定されます。

• [送信電力（Transmit Power）]：1～ 8。デフォルト値は [自動（Automatic）]です。

この値は、送信電力、つまりAPで使用される送信エネルギーの対数目盛で、1が最も高く、
2がその半分、3がその 1/4のように続きます。

[自動（Automatic）]を選択すると、受信側で変化する信号レベルに基づいて無線のトランス
ミッタ電力が調整されます。これにより、トランスミッタは、ほとんどの場合最大電力未満
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で動作できるようになります。フェージング状態が発生すると、必要に応じて送信電力が最

大電力に達するまで増加します。

ステップ 5 変更内容を保存するには、[適用（Apply）]をクリックします。

WLAN ユーザ
各ワイヤレスクライアントは、ネットワーク内のWLANに接続する必要があります。WLANに
接続するには、ワイヤレスクライアントはユーザクレデンシャルを入力します。WLANでセキュ
リティポリシーとして [WPA2パーソナル（WPA2 Personal）]を使用している場合、ユーザはそ
のWLAN用の適切なWPA2-PSKの詳細を入力する必要があります。セキュリティポリシーが
[WPA2エンタープライズ（WPA2-Enterprise）]に設定されている場合、ユーザは RADIUSユーザ
データベースに有効なユーザ IDとそれに対応するパスワードを入力する必要があります。ロー
カル認証の場合、RADIUSユーザデータベースに有効なユーザ IDとそれに対応するパスワード
を入力します。

[WLANユーザ（WLAN Users）]ページに、ネットワーク内のすべてのWLANユーザが一覧表示
されます。 [WLANユーザ（WLANUsers）]ページには、ユーザごとに次の情報も表示されます。

表 6：[WLAN ユーザ（WLAN Users）] のフィールドと説明

説明フィールド

WLANユーザの名前を指定します。ユーザ名（User name）
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説明フィールド

WLANユーザのタイプを指定します。この
チェックボックスは、WLANユーザがゲストの
場合にオンにします。ゲストのユーザアカウ

ントには、その作成時から 86400秒の間（つま
り、24時間）だけ有効であるという制限があり
ます。

ゲストユーザ（Guest user）

ユーザが接続できるWLANを指定します。WLANプロファイル（WLAN Profile）

WLANユーザのパスワードを指定します。パスワード（Password）

ユーザに関する追加の詳細またはコメントを指

定します。

説明（Description）

GUI を使用した WLAN ユーザの作成
ローカル EAPユーザを追加するには、次の手順を実行します。

手順

ステップ 1 [ワイヤレス設定（Wireless Settings）] > [WLANユーザ（WLAN Users）]を選択します。
[WLANユーザ（WLAN Users）]ページが表示され、Mobility Expressのコントローラに設定され
ているユーザの数が表示されます。
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ステップ 2 WLANユーザを作成するには、[WLANユーザを追加（Add WLAN User）]をクリックします。

ステップ 3 WLANユーザの [ユーザ名（User Name）]を入力します。
ユーザ名では大文字と小文字が区別され、最大で24文字のASCII文字を使用できます。
ユーザ名にスペースを含めることはできません。

（注）

ステップ 4 ユーザが [ゲストWLAN（GuestWLAN）]のユーザの場合、[ゲストユーザ（Guest User）]チェッ
クボックスをオンにします。

ステップ 5 ドロップダウンリストから、ユーザの [WLANプロファイル（WLAN Profile）]を選択します。

ステップ 6 新しいWLANユーザのパスワードを入力し、また確認パスワード（[パスワードの確認（Confirm
Password）]）にも再度入力します。

ステップ 7 WLANユーザの説明を入力します。

ステップ 8 [適用（Apply）]をクリックします。

ゲスト WLAN

GUI を使用した WLAN の作成
ゲストWLAN用にカスタマイズしたログインページを作成するには、次の手順を実行します。

ゲストユーザ用に、ゲストWLANをセットアップする必要があります。（注）

手順

ステップ 1 [ワイヤレス設定（Wireless Settings）] > [ゲストWLAN（Guest WLANs）]を選択します。
[ゲストWLAN（Guest WLANs）]ページが表示され、Mobility Expressのコントローラに設定され
ているゲストWLANの数が表示されます。
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ステップ 2 シスコのロゴを表示するには、[シスコロゴを表示（Display Cisco Logo）]ドロップダウンリスト
から、[はい（Yes）]（デフォルト）を選択します。
[いいえ（No）]も選択できます。ただし、他の任意のロゴを表示するオプションはありません。
このフィールドは、デフォルトで [はい（Yes）]に設定されます。

ステップ 3 [ログイン後にリダイレクトする URL（Redirect URL After Login）]フィールドに必要な URLを入
力します。ゲストユーザは、ログイン後に、指定したこの URL（お客様の会社の URLなど）に
リダイレクトされます。

入力できるのは最大で 254文字です。

ステップ 4 ログイン時に表示する必要があるヘッドラインを [ページヘッドライン（Page Headline）]フィー
ルドに入力します。

入力できるのは最大 127文字です。デフォルトのヘッドラインは、「シスコのワイヤレスネット
ワークにようこそ（Welcome to the Cisco Wireless Network）」です。

ステップ 5 ログイン時に表示する必要があるメッセージを [ページメッセージ（Page Message）]フィールド
に入力します。

入力できるのは最大2047文字です。デフォルトのメッセージは、「シスコはお客様のネットワー
クに無線LANインフラストラクチャを提供します。開始するにはログインしてエアスペースを入
力してください。（Cisco is pleased to provide the Wireless LAN infrastructure for your network. Please
login and put your air space to work.）」です。

ステップ 6 [適用（Apply）]をクリックします。
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第 6 章

Mobility Express ネットワークの管理

[管理（Management）]タブを使用すれば、管理ユーザは次のことを行えます。

• Mobility Expressのコントローラへのアクセスを設定する

•管理者アカウントを管理する

•時間を設定する

•ソフトウェアアップデートを実行する

• 管理アクセス, 59 ページ

• 管理者アカウントの管理, 62 ページ

• Mobility Expressコントローラの時間の管理, 66 ページ

• Cisco Mobility Expressソフトウェアのアップデート, 71 ページ

管理アクセス

GUI を使用した管理アクセスの設定
Mobility Expressのコントローラの [管理アクセス（ManagementAccess）]インターフェイスは、コ
ントローラのインバンド管理や、エンタープライズサービスへの接続に使用されるデフォルトの

インターフェイスです。また、コントローラとアクセスポイント間の通信にも使用されます。

MobilityExpressのコントローラでサポートされる管理アクセスには次の4つのタイプがあります。

1 [HTTPアクセス（HTTPAccess）]：HTTPアクセスモードを有効にするには、[HTTPアクセス
（HTTPAccess）]ドロップダウンリストから [有効（Enabled）]を選択します。これにより、
Webブラウザで http://<ip-address>を使用してコントローラの GUIにアクセスできます。有効
にしない場合は、[無効（Disabled）]を選択します。
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デフォルト値は [無効（Disabled）]です。HTTPアクセスモードの接続は、セキュリティで保
護されません。

2 [HTTPSアクセス（HTTPS Access）]：HTTPSアクセスモードを有効にするには、[HTTPSア
クセス（HTTPS Access）]ドロップダウンリストから [有効（Enabled）]を選択します。これ
により、Webブラウザでhttp://ip-addressを使用してコントローラのGUIにアクセスできます。
有効にしない場合は、[無効（Disabled）]を選択します。

デフォルト値は [有効（Enabled）]です。HTTPSアクセスモードの接続は、セキュリティで保
護されます。

3 [Telnetアクセス（Telnet Access）]：Telnetアクセスモードを有効にするには、[Telnetアクセス
（Telnet Access）]ドロップダウンリストから [有効（Enabled）]を選択します。これにより、
ラップトップのコマンドプロンプトを使用して、コントローラの CLIへのリモートアクセス
が可能になります。有効にしない場合は、[無効（Disabled）]を選択します。

デフォルト値は [無効（Disabled）]です。 Telnetアクセスモードの接続は、セキュリティで保
護されません。

4 [SSHv2アクセス（SSHv2 Access）]：Secure Shellバージョン 2（SSHv2）アクセスモードを有
効にするには、[SSHv2アクセス（SSHv2Access）]ドロップダウンリストから [有効（Enabled）]
を選択します。 SSHv2は Telnetのセキュリティをさらに強化したバージョンであり、データ
暗号化およびセキュアチャネルを使用してデータを転送します。有効にしない場合は、[無効
（Disabled）]を選択します。

デフォルト値は [有効（Enabled）]です。 SSHv2アクセスモードの接続は、セキュリティで保
護されます。

コントローラの異なるタイプの管理アクセスを有効または無効にするには、次の手順を実行しま

す。

手順

ステップ 1 [管理（Management）] > [アクセスポイント（Access）]をクリックします。
[管理アクセス（ManagementAccess）]ページが表示され、有効になっているアクセスタイプの数
が表示されます。
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ステップ 2 各アクセスタイプについて、[有効（Enabled）]または [無効（Disabled）]を選択します。
アクセスを少なくとも1つ有効にする必要があります。いずれも有効にしない場合、管
理者ユーザがMobility Expressのコントローラからロックアウトされるため、アクセス
を再度提供するためには、コンソールを使用して変更する必要があります。

（注）

ステップ 3 [適用（Apply）]をクリックします。

CLI を使用した管理アクセスの設定
CLIを使用して管理アクセスを設定するには、次のコマンドを入力します。

Cisco Mobility Express 導入ガイド
61

Mobility Express ネットワークの管理
CLI を使用した管理アクセスの設定





手順

ステップ 1 [新規ユーザを追加（Add New User）]をクリックします。

ステップ 2 [アカウント名（Account Name）]フィールドに、管理者のユーザ名を入力します。
管理者のアカウント名は一意である必要があります。管理者のアカウント名では大文

字と小文字が区別され、最大で 24文字のスペースを含まない ASCII文字を使用できま
す。

（注）

ステップ 3 [アクセスポイント（Access）]ドロップダウンリストから [読み取り/書き込み（Read/Write）]ま
たは [読み取り専用（Read Only）] を選択します。
読み取り専用（ReadOnly）：読み取り専用権限を持つ管理者アカウントが作成されます。管理者
ユーザは、コントローラの設定を表示できるだけで、この設定を変更することはできません。

読み取り/書き込み（Read/Write）：読み取り権限と書き込み権限を持つ管理者アカウントが作成
されます。管理者ユーザは、コントローラの設定の表示および変更を行うことができます。

ステップ 4 [新しいパスワード（New Password）]フィールドに管理者のユーザアカウントの新しいパスワー
ドを入力します。

1 パスワードでは大文字と小文字が区別され、スペースを使用することはできません。

2 パスワードには、次のすべてのクラスからの文字を 8文字以上使用する必要があります。

a 小文字の英字

b 大文字の英字

c ディジット

d 特殊文字

3 パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

4 パスワードには、Ciscoという語または管理者のユーザ名を含めることはできません。また、
パスワードには、これらの単語の文字を逆にしたり、大文字と小文字を変更したり、1、|、ま
たは !を代用したり、oの代わりに 0や、sの代わりに $を使用したりした、変形した文字列は
使用しないでください。
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ステップ 2 [タイムゾーン（Time zone）]ドロップダウンリストから必要なタイムゾーンを選択します。
タイムゾーンを変更するには、NTP状態を無効にしてタイムゾーンを変更してから、
NTP状態を有効にします。

（注）

ステップ 3 [NTP状態（NTP State）]ドロップダウンリストから [有効（Enable）]を選択します。

ステップ 4 [NTPポーリング間隔（NTP Polling Interval）]フィールドに、ポーリング間隔を秒単位で入力しま
す。

ポーリング間隔の範囲は 3600～ 604800秒で
す。

（注）

ステップ 5 [NTPサーバ（NTP Server）]フィールドに NTPサーバの IPv4アドレスを入力します。

ステップ 6 [適用（Apply）]をクリックします。
NTPサーバとの日付と時刻の同期化は、コントローラの再起動ごと、およびユーザ定義
のポーリング間隔ごとに実行されます。

（注）

CLI を使用した Mobility Express コントローラでの NTP サーバの設定
CLIを使用してMobility ExpressのコントローラにNTPサーバを設定するには、次の手順を実行し
ます。

Cisco Mobility Express 導入ガイド
67

Mobility Express ネットワークの管理
CLI を使用した Mobility Express コントローラでの NTP サーバの設定





GUI を使用した Mobility Express コントローラでの日付と時刻の手動設
定（方法 2）

手順

ステップ 1 [時刻を手動で設定（Set TimeManually）]フィールドの [日付（Date）]アイコンをクリックして日
付を変更します。

ステップ 2 [時刻を手動で設定（Set Time Manually）]の [時刻（Time）]アイコンをクリックして、ドロップ
ダウンリストから時刻を選択します。

ステップ 3 [適用（Apply）]をクリックします。
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Cisco Mobility Express ソフトウェアのアップデート
Cisco Mobility Expressコントローラのソフトウェアアップデートは、コントローラのWebイン
ターフェイスを使用して実行できます。ソフトウェアアップデートによって、コントローラのソ

フトウェアと、関連付けられているアクセスポイントすべての両方が確実に更新されるようにな

ります。古いソフトウェアがインストールされているアクセスポイントは、マスター APへの参
加時にMobilityExpressソフトウェアに自動的にアップグレードされます。コントローラに参加す
るAPは、その Cisco Mobility ExpressソフトウェアのバージョンをマスターAPのバージョンと比
較し、不一致の場合、その新しい APはソフトウェアのアップグレードを要求します。マスター
APでは、TFTPサーバから新しい APへの新しいソフトウェアの転送を容易にします。

アクセスポイントへのソフトウェアのダウンロードは、ソフトウェアを同時にダウンロード中の

APが 2つ以下になるように自動的に順序付けられ、アップグレードが必要な APすべてが新しい
イメージのダウンロードを完了するまで、そのキューの更新を続けます。

マスター APでは、TFTPサーバから従属 APへのイメージの転送を容易にします。 APのイメー
ジは、要求に応じて TFTPサーバから保存および提供されます。

Mobility Expressネットワークをアップグレードする前に、次の前提条件が満たされていることを
確認します。

ソフトウェアアップデートの前提条件

1 TFTPサーバがMobility Expressのコントローラの管理 IPアドレスから到達可能である。

2 CCO（cisco.com）からダウンロードした APのイメージが含まれた APバンドルを解凍し、
TFTPサーバにコピー済みである。

ソフトウェアアップデートの順序：

1 TFTPサーバが実行されているデバイスに cisco.comからAIR-AP1850-K9-ME-<version>.zipファ
イルまたはAIR-AP1830-K9-ME-<version>.zipファイルをダウンロードします。このファイル
を解凍して APのイメージを抽出します。

2 [ソフトウェア更新（Software Update）]ページで TFTPのパラメータを設定します。

3 Mobility Expressネットワークへのイメージのプレダウンロードを開始します。

4 Mobility Expressのコントローラおよび関連付けられたアクセスポイントの再起動またはスケ
ジュールされた再起動を行います。

（注） • APへのイメージのプレダウンロードは、イメージを同時にプレダウンロード中の APが
2つ以下になるように自動的に順序付けられます。

•イメージのプレダウンロード中にサービスの中断は発生しません。すべての APへのイ
メージのプレダウンロードが完了した後に、Mobility Expressネットワークの手動または
スケジュールされた再起動をトリガーする必要があります。
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ソフトウェアアップデートを開始するには、次の手順を実行します。

手順

ステップ 1 cisco.comから TFTPサーバが実行されているマシンに AIR-AP1850-K9-ME-<version>.zipファイル
または AIR-AP1830-K9-ME-<version>.zipファイルをダウンロードします。

ステップ 2 AIR-AP1850-K9-ME-<version>.zipファイルを解凍して APのイメージを抽出します。
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GUI を使用した Cisco Mobility Express ネットワークのアップデート
GUIを使用してソフトウェアをアップデートするには、次の手順を実行します。

手順

ステップ 1 MobilityExpressのユーザインターフェイスにログインして、[管理（Management）] > [ソフトウェ
ア更新（Software Update）]を選択します。

システムにMobility Expressの現在のバージョンが表示されます。

ステップ 2 [IPv4アドレス（IPv4）（IP Address（IPv4））]フィールドに値を入力します。
TFTPサーバを管理インターフェイスと同じネットワーク上に配置することを推奨しま
す。

（注）

ステップ 3 解凍した APのイメージの [ファイルパス（File Path）]を入力します。

ステップ 4 [Tftpパラメータの保存（Save Tftp Parameters）]をクリックします。

ステップ 5 イメージのプレダウンロードを開始するには、[今すぐ更新（UpdateNow）]または [後でスケジュー
ル（Schedule Later）]をクリックします。

• [今すぐ更新（Update Now）]：イメージのプレダウンロードをただちに開始します。すべて
の APへのイメージのプレダウンロードが完了した後に、APを手動で再起動するには、[リ
スタート（Restart）]をクリックします。再起動後、すべてのAPで新しいイメージが実行さ
れます。
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• [後でスケジュール（ScheduleLater）]：イメージのプレダウンロードをただちに開始します。
ただし、APの再起動はユーザが [再起動時刻を設定（Set Reboot Time）]フィールドに設定し
たスケジュールされた時刻に実行されます。

ステップ 6 イメージのプレダウンロードが開始したら、[イメージのプレダウンロードステータス（Preimage
Download Status）]を展開してそのステータスを表示できます。
イメージのプレダウンロードには、次のようなさまざまな状態があります。

1 [プレダウンロード中（Predownloading）]：この状態の場合、APはそのフラッシュにイメージ
をアクティブにダウンロードします。

2 [開始済み（Initiated）]：この状態の場合、イメージのプレダウンロード要求が APに送信され
ます。

3 [バックオフ（BackedOff）]：イメージのプレダウンロードが 2つの APで開始されると、次の
2つの APが特定されて
[開始済み（Initiated）]状態に移行されます。最初の 2つのAPへのイメージのプレダウンロー
ドの後、[開始済み（Initiated）]状態の APが [プレダウンロード中（Predownloading）]状態に
移行されます。イメージのプレダウンロードが最初の APのセットで完了する前に [開始済み
（Initiated）]状態のタイマーが切れると、[開始済み（Initiated）]状態の APが [バックオフ
（BackedOff）]状態に移行されます。

。

APが [バックオフ（BackedOff）]になるたびに、[アップデート試行（Update
Attempts）]のカウントが 1つ増えます。

（注）

4 [完了（Completed）]：イメージのプレダウンロードが APで完了しました。
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イメージのプレダウンロードが完了すると、ステータスダッシュボードに [更新が完了しました
（Update Complete）]が表示され、Mobility Expressネットワークを再起動するようにユーザに通
知されます。
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ステップ 7 イメージのプレダウンロードが完了したら、新しいソフトウェアを実行するために、Mobility
Expressネットワークを再起動する必要があります。イメージのプレダウンロードに [今すぐ更新
（Update Now）]を選択した場合、Mobility Expressネットワーク内のすべてのAPを再起動するに
は、[再起動（Restart）]をクリックします。

イメージのプレダウンロードに [後でスケジュール（Schedule Later）]を選択して [再起
動時刻を設定（Set Reboot Time）]を指定した場合は、再起動がスケジュールされた時
刻に実行されるため、APの [再起動（Restart）]をクリックしないでください。

（注）

ステップ 8 数分後に、Mobility Expressにログインし、[ソフトウェア更新（Software Update）]ページに表示
される新しいバージョンを確認します。

CLI を使用した Cisco Mobility Express ネットワークのアップデート
CLIを使用して Cisco Mobility Expressネットワークをアップグレードするには、次の手順を実行
します。
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第 7 章

詳細設定の使用

• SNMP, 79 ページ

• ログ, 81 ページ

• 工場出荷時設定にリセット, 83 ページ

SNMP
Simple Network Management Protocolバージョン 2（SNMPv2）は、ネットワーク管理用のプロトコ
ルです。このプロトコルは、情報の収集、設定、ネットワーク内のすべてのデバイスの管理に使

用されます。

GUI を使用した SNMP の管理
GUIを使用して SNMPを管理するには、次の手順を実行します。

手順

ステップ 1 [高度（Advanced）] > [SNMP]をクリックします。
[SNMP設定（SNMP Setup）]画面が表示され、サポートされているバージョンの詳細が表示され
ます。
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ステップ 2 [SNMPv2アクセス（SNMPv2 Access）]ドロップダウンリストから、[有効（Enabled）]を選択し
ます。

デフォルトのオプションは、無効に設定されています。

ステップ 3 [読み取り専用コミュニティ（Read Only Community）]フィールドにコミュニティ名を入力しま
す。

デフォルトのオプションは [パブリック（public）]です。

ステップ 4 [読み書きコミュニティ（Read-Write Community）]フィールドにコミュニティ名を入力します。
デフォルトのオプションは [非通知（private）]です。

ステップ 5 [SNMPトラップ（SNMP Trap）]ドロップダウンリストから、[有効（Enabled）]を選択します。
デフォルトのオプションは [無効（Disabled）]です。 SNMP Trap Receiverツールではログを受信
して、ネットワークから送信された SNMPトラップを表示します。

ステップ 6 [SNMPサーバ IP（SNMP Server IP）]フィールドにサーバの IPアドレスを入力します。

ステップ 7 [適用（Apply）]をクリックします。

CLI を使用した SNMP の管理
CLIを使用して SNMPを管理するには、次の手順を実行します。
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GUI を使用した Mobility Express ネットワークの工場出荷時設定へのリ
セット

GUIを使用してMobility Expressネットワークを工場出荷時設定にリセットするには、次の手順を
実行します。

手順

ステップ 1 [高度（Advanced）] > [工場出荷時設定にリセット（Reset to Factory Default）]をクリックします。
[Mobility Expressコントローラを工場出荷時設定にリセット（Reset Mobility Express Controller to
Factory Default）]ページが表示されます。

ステップ 2 [続行（Continue）]をクリックします。
確認メッセージのボックスが表示されます。
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ステップ 3 [はい（Yes）]をクリックします。
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第 8 章

アクセスポイントを Mobility Express ネット
ワークに追加する

• アクセスポイントをMobility Expressネットワークに追加する, 87 ページ

アクセスポイントを Mobility Express ネットワークに追加
する

アクセスポイント追加の前提条件：

マスター APは、TFTPから追加される新しい APへのイメージの転送を容易にします。（注）

1 cisco.comからダウンロードした APのイメージが含まれた APバンドルを解凍し、TFTPサー
バにコピー済みである。

2 追加されるアクセスポイントで IPを取得できるように、同じネットワーク上に DHCPサーバ
が存在していること。

手順の順序

1 TFTPサーバが実行されているデバイスに cisco.comからAIR-AP1850-K9-ME-<version>.zipファ
イルをダウンロードします。バンドルのバージョンは、マスターAP上で実行されているバン
ドルと同じバージョンである必要があります。このファイルを解凍してAPのイメージを抽出
します。

2 [ソフトウェア更新（SoftwareUpdate）]（[管理（Management）] > [ソフトウェア更新（Software
Update）]）ページで TFTPのパラメータを設定します。

3 APをネットワークに接続します。
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ステップ 3 MobilityExpressのユーザインターフェイスにログインして、[管理（Management）] > [ソフトウェ
ア更新（Software Update）]を選択します。
[ソフトウェア更新（Software Update）]ページにMobility Expressのコントローラで実行されてい
る現在のソフトウェアバージョンが表示されます。
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ステップ 4 [IPv4アドレス（IPv4）（IP Address（IPv4））]フィールドに、TFTPサーバの IPv4アドレスを入
力します。

ステップ 5 解凍した APのイメージの [ファイルパス（File Path）]を入力します。

ステップ 6 [Tftpパラメータの保存（Save Tftp Parameters）]をクリックします。

ステップ 7 APをMobility Expressネットワークに接続します。イメージのダウンロードが完了したら、AP
は自動的に再起動してから、マスター APに参加します。
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第 9 章

マスター AP のフェールオーバーおよび新し
いマスターの選定

Cisco Mobility Expressは、Cisco 1800アクセスポイントでサポートされます。マスター AP選定
プロセスによって、フェールオーバー時にMobility Expressのコントローラ機能を実行するため
に選定される Cisco 1800 APが決定されます。

マスター APとして選定できるのは、Cisco 1800シリーズアクセスポイントのみです。（注）

• マスター APのフェールオーバー, 91 ページ

• マスターの選定, 92 ページ

マスター AP のフェールオーバー
Mobility Expressネットワークに冗長性を持たせるには、2台以上の Cisco 1800シリーズアクセス
ポイントが必要です。これらのアクセスポイントでは、AP Image typeをMOBILITY EXPRESS
IMAGE、AP ConfigurationをMOBILITY EXPRESS CAPABLEにする必要があります。マスター
APの障害が発生した場合、別の Cisco 1800シリーズ APがマスターとして自動的に選定されま
す。新しく選定されたマスター APには、元のマスター APと同じ IPと設定が保持されます。

Mobility Express Imageを保持するけれども、APConfigurationがMOBILITYEXPRESSCAPABLE
ではない Cisco 1800シリーズアクセスポイントは、マスター APの選定プロセスには参加し
ません。

（注）
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第 10 章

変換

CAPWAPからMobility Expressへの変換は、8.1.122.0からサポートされています。 CAPWAP
をMobility Expressに変換する前に、8.1.122.0以降のイメージがLightweightAP上に必要です。

（注）

Cisco 1800シリーズアクセスポイントは、他のアクセスポイントとサービスを提供するクライ
アントを管理する、CAPWAP APまたはMobility Express対応 AP（Mobility Expressネットワーク
でコントローラ機能を実行する）として動作することが可能です。

次の変換がサポートされています。

1 CAWAP APからMobility Express対応 APへの変換：この変換は、CAPWAPイメージが実行
されている 1800シリーズアクセスポイントが存在し、それらをMobility Expressネットワー
クを導入するために使用する場合に必要です。この場合、CAPWAPAPをマスターAP（Mobility
Expressネットワークでコントローラ機能を実行する）に変換します。

2 Mobility Express対応 APから CAPWAP APへの変換：この変換には、次の 2つの理由があり
ます。

a 1800シリーズアクセスポイントをMobility Expressネットワークから別のコントローラ
（Mobility Express以外）に移行する場合。

b 1800シリーズアクセスポイントをMobility Expressネットワークのマスター AP選定プロ
セスに参加させない場合。

Cisco 1800シリーズアクセスポイントには、次の 2つの異なるイメージがあります。

1 CAPWAPイメージ：CAPWAPイメージがアクセスポイントにインストールされている場合、
そのイメージは、CAPWAPアクセスポイントとしてのみ動作でき、コントローラ機能はサ
ポートされません。

2 Mobility Expressイメージ：Mobility Expressイメージがアクセスポイントにインストールされ
ている場合、次のモードのいずれかで動作可能です。

a コントローラとアクセスポイントの両方として

b アクセスポイントのみ
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