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TACACS+ について
Terminal Access Controller Access Control System Plus（TACACS+）は、コントローラへの管理アク
セスを取得しようとするユーザに中央管理されたセキュリティを提供する、クライアント/サーバ
プロトコルです。 このプロトコルは、ローカルおよびRADIUSに類似したバックエンドのデータ
ベースとして機能します。 ただし、ローカルおよびRADIUSでは、認証サポートと制限のある認
可サポートしか提供されないのに対し、TACACS+ では、次の 3 つのサービスが提供されます。

• 認証：コントローラにログインしようとするユーザを検証するプロセス。

コントローラで TACACS+ サーバに対してユーザが認証されるようにするには、ユーザは有
効なユーザ名とパスワードを入力する必要があります。 認証サービスおよび認可サービス
は、互いに密接に関連しています。たとえば、ローカルまたはRADIUSデータベースを使用
して認証が実行された場合、認可ではそのローカルまたはRADIUSデータベース内のユーザ
に関連したアクセス権（read-only、read-write、lobby-adminのいずれか）が使用され、TACACS+
は使用されません。 同様に、TACACS+ を使用して認証が実行されると、認可は TACACS+
に関連付けられます。

複数のデータベースを設定する場合、コントローラ GUI または CLI を使用し
て、バックエンド データベースが試行される順序を指定できます。

（注）
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障害が発生したり、接続不能になっても、コントローラは自動的に 2 台目、および必要に応じて
3 台目のサーバを試行します。

複数のTACACS+サーバが冗長性のために設定されている場合、バックアップが適切に機能す
るようにするには、すべてのサーバにおいてユーザ データベースを同一にする必要がありま
す。

（注）

次に、TACACS+ についての注意事項を示します。

• CiscoSecure Access Control Server（ACS）とコントローラの両方で、TACACS+ を設定する必
要があります。 コントローラは、GUI または CLI のいずれかを使用して設定できます。

• TACACS+ は、CiscoSecure ACS バージョン 3.2 以降のリリースでサポートされます。 実行し
ているバージョンに対応する CiscoSecure ACS のマニュアルを参照してください。

• ワンタイムパスワード（OTP）は、TACACSを使用しているコントローラでサポートされま
す。 この設定では、コントローラがトランスペアレント パススルー デバイスとして動作し
ます。 コントローラは、クライアント動作をチェックせずにすべてのクライアント要求を
TACACS サーバに転送します。 OTP を使用する場合は、クライアントが正しく機能するた
めにはコントローラへの接続を 1つ確立する必要があります。 現在、コントローラには、複
数の接続を確立しようとしているクライアントを修正するチェック機能はありません。

• 再認証が繰り返し試行されたり、プライマリサーバがアクティブで接続可能なときにコント
ローラがバックアップ サーバにフォールバックしたりする場合には、TACACS+ 認証サー
バ、認可サーバ、およびアカウンティングサーバの再送信のタイムアウト値を増やすことを
お勧めします。 デフォルトの再送信のタイムアウト値は 2 秒です。この値は最大 30 秒まで
増やすことができます。

TACACS+ DNS

完全修飾ドメイン名（FQDN）を使用できます。これにより、必要に応じて IP アドレスを変更で
きます（たとえば、ロード バランシングの更新）。 サブメニューの [DNS] が [Security > AAA >
TACACS+] メニューに追加されます。これを使用して、DNS から TACACS+ IP 情報を取得できま
す。 DNS クエリーはデフォルトでは無効になっています。

TACACS+ DNS は IPv6 に対応していません。（注）

スタティック リストおよび DNS リストを同時に使用することはできません。 DNS によって返さ
れるアドレスはスタティック エントリを上書きします。

スタティック リストおよび DNS リストを同時に使用することはできません。 DNS によって返さ
れるアドレスはスタティック エントリを上書きします。

DNS AAA は、中央認証を使用する FlexConnect AP クライアントに対して有効です。

DNS AAA は、FlexConnect AP グループに対する RADIUS の定義ではサポートされていません。
ローカル スイッチングを使用する FlexConnectクライアントの場合、手動でAAAを定義する必要
があります。
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ACS 上での TACACS+ の設定

ステップ 1 ACS のメイン ページで、[Network Configuration] を選択します。

ステップ 2 [AAAClients]の下の [Add Entry]を選択し、使用しているコントローラをサーバに追加します。 [Add AAA
Client] ページが表示されます。

図 1：CiscoSecure ACS の [Add AAA Client] ページ

ステップ 3 [AAA Client Hostname] テキスト ボックスに、コントローラの名前を入力します。

ステップ 4 [AAA Client IP Address] テキスト ボックスに、コントローラの IP アドレスを入力します。

ステップ 5 [Shared Secret] テキスト ボックスに、サーバとコントローラ間の認証に使用する共有秘密キーを入力しま
す。

共有秘密キーは、サーバとコントローラの両方で同一である必要がありま
す。

（注）

Cisco Wireless LAN Controller コンフィギュレーション ガイド リリース 8.0    
   OL-31333-01-J 5

「Configuring TACACS+」
ACS 上での TACACS+ の設定





必ず上記の形式を使用してロールを入力するようにしてください。 ロールはすべて大文字で入
力する必要があり、テキスト間にスペースは挿入できません。

（注）

MONITORロールまたはLOBBYロールは、その他のロールと組み合わせることはできません。
[CustomAttributes]テキストボックスにこれら2つのロールのどちらかを指定すると、追加のロー
ルが指定された場合でも、ユーザには MONITOR または LOBBY 権限のみが付与されます。

（注）

ステップ 23 [Submit] をクリックして変更を保存します。

TACACS+ の設定（GUI）

ステップ 1 [Security] > [AAA] > [TACACS+] の順に選択します。

ステップ 2 次のいずれかの操作を行います。

• TACACS+ サーバを認証用に設定する場合は、[Authentication] を選択します。

• TACACS+ サーバを認可用に設定する場合は、[Authorization] を選択します。

• TACACS+ サーバをアカウンティング用に設定する場合、[Accounting] をクリックします。

認証、許可、アカウンティングの設定に使用されるページでは、すべて同じテキスト ボックス
が表示されます。 そのため、ここでは [Authentication] ページを例にとって、設定の手順を一度
だけ示します。 同じ手順に従って、複数のサービスまたは複数のサーバを設定できます。

（注）

TACACS+ を使用して基本的な管理認証が正常に行われるには、WLC で認証サーバと許可サー
バを設定する必要があります。 アカウンティングの設定は任意です。

（注）

[TACACS+（Authentication、Authorization、またはAccounting）Servers]ページが表示されます。 このペー
ジでは、これまでに設定されたすべての TACACS+ サーバが表示されます。

• 既存のサーバを削除するには、そのサーバの青いドロップダウンの矢印の上にカーソルを置いて、
[Remove] を選択します。

• コントローラが特定のサーバに到達できることを確認するには、そのサーバの青いドロップダウンの
矢印の上にカーソルを置いて、[Ping] を選択します。

ステップ 3 次のいずれかの操作を行います。

• 既存のTACACS+サーバを編集するには、そのサーバのサーバインデックス番号をクリックします。
[TACACS+（Authentication, Authorization, or Accounting）Servers > Edit] ページが表示されます。
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• TACACS+サーバを追加するには、[New]をクリックします。 [TACACS+（Authentication,Authorization,or
Accounting）Servers > New] ページが表示されます。

ステップ 4 新しいサーバを追加している場合は、[Server Index (Priority)]ドロップダウンリストから数字を選択し、同
じサービスを提供するその他の設定済みの TACACS+ サーバに対してこのサーバの優先順位を指定しま
す。 最大 3 台のサーバを設定できます。 コントローラが最初のサーバに接続できない場合、リスト内の
2 番目および必要に応じて 3 番目のサーバへの接続を試行します。

ステップ 5 新しいサーバを追加している場合は、[Server IP Address] テキスト ボックスに TACACS+ サーバの IP アド
レスを入力します。

ステップ 6 [Shared Secret Format]ドロップダウン リストから [ASCII]または [Hex]を選択し、コントローラとTACACS+
サーバ間で使用される共有秘密キーの形式を指定します。 デフォルト値は [ASCII] です。

ステップ 7 [Shared Secret]テキスト ボックスと [Confirm Shared Secret]テキスト ボックスに、コントローラとサーバ間
で認証に使用される共有秘密キーを入力します。

共有秘密キーは、サーバとコントローラの両方で同一である必要がありま
す。

（注）

ステップ 8 新しいサーバを追加している場合は、[Port Number] テキスト ボックスに、インターフェイス プロトコル
に対応する TACACS+ サーバの TCP ポート番号を入力します。 有効な範囲は 1 ～ 65535 で、デフォルト
値は 49 です。

ステップ 9 [Server Status]テキスト ボックスから [Enabled]を選択してこのTACACS+サーバを有効にするか、[Disabled]
を選択して無効にします。 デフォルト値は [Enabled] です。

ステップ 10 [Server Timeout]テキスト ボックスに、再送信の間隔を秒単位で入力します。 有効な範囲は 5～ 30秒で、
デフォルト値は 5 秒です。

再認証が繰り返し試行されたり、プライマリサーバがアクティブで接続可能なときにコントロー
ラがバックアップ サーバにフォールバックしたりする場合には、タイムアウト値を増やすこと
をお勧めします。

（注）

ステップ 11 [Apply] をクリックします。

ステップ 12 次の手順で、TACACS+ DNS パラメータを指定します。
a) [Security] > [AAA] > [TACACS+] > [DNS] を選択します。 [TACACS DNS Parameters] ページが表示され

ます。
b) [DNS Query] チェックボックスをオンまたはオフにします。
c) [Port Number] テキスト ボックスに、認証ポート番号を入力します。 有効な範囲は 1 ～ 65535 です。

アカウンティング ポート番号は認証ポート番号に 1 を加えた値です。 たとえば、認証ポート番号を
1812 と定義すると、アカウンティング ポート番号は 1813 です。 アカウンティング ポート番号は常に
認証ポート番号から取得されます。

d) [Secret Format] ドロップダウン リストから、秘密を設定する形式を選択します。 有効なオプションは
[ASCII] と [Hex] です。

e) 選択した形式に応じて秘密を入力して確定します。
すべてのサーバで同じ認証ポートおよび同じ秘密を使用する必要がありま
す。

（注）
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ニティ名はログに「E」と記録されることがあります。次の図の例の最初の行と 3 番目の行を参照してく
ださい。

図 3：CiscoSecure ACS の [TACACS+ Administration .csv] ページ
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