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はじめに

ここでは、このマニュアルの対象読者、構成、および表記法について説明します。また、他の

マニュアルの入手方法についても説明します。この章は、次の項で構成されています。

• 対象読者, li ページ

• 表記法, li ページ

• 関連資料, lii ページ

• マニュアルの入手方法およびテクニカルサポート, liii ページ

対象読者
このマニュアルは、Ciscoワイヤレス LANコントローラおよび Cisco Lightweightアクセスポイン
トを設定および管理する経験豊富なネットワーク管理者を対象としています。

表記法
このマニュアルでは、次の表記法を使用しています。

表 1：表記法

説明表記法

コマンド、キーワード、およびユーザが入力するテキストは太字で記載

されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定す

る引数は、イタリック体で示しています。

イタリック体

角カッコの中の要素は、省略可能です。[ ]
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説明表記法

どれか1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y | z }

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[ x | y | z ]

引用符を付けない一組の文字。 stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされます。

string

システムが表示する端末セッションおよび情報は、courierフォントで

示しています。

courierフォント

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

<>

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

関連資料
これらのマニュアルでは、シスコワイヤレスに関する詳細情報を提供しています。

• Ciscoワイヤレス LANコントローラ設定ガイド

http://www.cisco.com/en/US/products/ps10315/products_installation_and_configuration_guides_list.html

• Ciscoワイヤレス LANコントローラコマンドリファレンス

http://www.cisco.com/en/US/products/ps10315/prod_command_reference_list.html

• Cisco Wireless LAN Controller System Message Guide

• http://www.cisco.com/en/US/products/ps10315/products_system_message_guides_list.html
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• Release Notes for Cisco Wireless LAN Controllers and Lightweight Access Points

• http://www.cisco.com/en/US/products/ps10315/prod_release_notes_list.html

• Cisco Wireless Mesh Access Points、Design and Deployment Guide

• http://www.cisco.com/en/US/products/ps11451/products_implementation_design_guides_list.html

• Cisco Prime Infrastructureマニュアル

http://www.cisco.com/en/US/products/ps12239/products_documentation_roadmaps_list.html

•シスコモビリティサービスエンジンマニュアル

http://www.cisco.com/en/US/products/ps9806/tsd_products_support_series_home.html

シスコワイヤレスソリューションに関するユーザマニュアルにアクセスするには、このリンク

をクリックしてください。

http://www.cisco.com/cisco/web/psa/default.html?mode=prod

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。

『What's New in Cisco Product Documentation』はシスコの新規および改訂版の技術マニュアルの一
覧を提供するもので、RSSフィードとして購読できます。また、リーダーアプリケーションを使
用すると、コンテンツがデスクトップに直接配信されるようになります。 RSSフィードは無料の
サービスです。
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第 I 部

システム管理
• 概要, 3 ページ

• 使用する前に, 15 ページ

• ライセンスの管理, 65 ページ

• 802.11帯域の設定, 85 ページ

• 802.11パラメータの設定, 93 ページ

• DHCPプロキシの設定, 103 ページ

• [DHCP Link Select]および [VPN Select]の設定, 107 ページ

• SNMPの設定, 113 ページ

• アグレッシブロードバランシングの設定, 119 ページ

• 高速 SSID変更の設定, 123 ページ

• 802.3ブリッジの設定, 125 ページ

• マルチキャストの設定, 127 ページ
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• コントローラと NTPサーバの認証の設定, 205 ページ

• RFIDタグ追跡の設定, 207 ページ
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• コントローラソフトウェアと設定の管理, 213 ページ

• ユーザアカウントの管理, 255 ページ

• Web認証の管理, 267 ページ

• 有線ゲストアクセスの設定, 291 ページ

• トラブルシューティング, 299 ページ



第 1 章

概要

• シスコワイヤレスの概要, 3 ページ

• オペレーティングシステム:ソフトウェア, 6 ページ

• オペレーティングシステムのセキュリティ, 6 ページ

• レイヤ 2およびレイヤ 3の動作, 7 ページ

• Ciscoワイヤレス LANコントローラ, 8 ページ

• コントローラプラットフォーム, 9 ページ

• Cisco UWNソリューション無線 LAN, 12 ページ

• ファイル転送, 13 ページ

• イーサネット経由の電源供給, 13 ページ

• Cisco Wireless LAN Controllerのメモリ, 13 ページ

• Cisco Wireless LAN Controllerのフェールオーバーの保護, 14 ページ

シスコワイヤレスの概要

シスコワイヤレスは、企業およびサービスプロバイダーに 802.11ワイヤレスネットワーキング
ソリューションを提供するように設計されています。シスコワイヤレスによって、大規模ワイヤ

レス LANの展開および管理が簡素化され、他に類のないクラス最高のセキュリティインフラス
トラクチャを実現できます。オペレーティングシステムによって、すべてのデータクライアン

ト、通信、およびシステム管理機能の管理、Radio Resource Management（RRM）機能の実行、オ
ペレーティングシステムのセキュリティソリューションを使用したシステム全体のモビリティ

ポリシーの管理、およびオペレーティングシステムのセキュリティフレームワークを使用したす

べてのセキュリティ機能の調整が行われます。

シスコワイヤレスソリューションは、CiscoワイヤレスLANコントローラとそれにアソシエート
されている Lightweightアクセスポイントで構成されます。これらはすべてオペレーティングシ
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ステムによって制御され、次のいずれか、またはすべてのオペレーティングシステムのユーザイ

ンターフェイスによって同時に管理されます。

• HTTP、HTTPS、またはこれら両方の機能をすべて備えた Ciscoワイヤレス LANコントロー
ラのWebユーザインターフェイス。個々のコントローラを設定および監視できます。

•全機能を備えたコマンドラインインターフェイス（CLI）。個々の Ciscoワイヤレス LANコ
ントローラの設定と監視に使用できます。

• Cisco Prime Infrastructure。1つ以上の Ciscoワイヤレス LANコントローラとアソシエート先
アクセスポイントを設定し監視するために使用できます。 Prime Infrastructureには、大規模
なシステムのモニタリングと制御を容易に行えるツールが備わっています。 Cisco Prime
Infrastructureの詳細については、http://www.cisco.com/en/US/products/ps12239/tsd_products_
support_series_home.htmlを参照してください。

•業界標準のSNMPV1、V2c、およびV3インターフェイスであれば、SNMP準拠のサードパー
ティ製ネットワーク管理システムと併用できます。

シスコワイヤレスソリューションは、クライアントデータサービス、クライアントの監視と制

御、すべての不正なアクセスポイントの検出、監視、および阻止機能をサポートします。これ

は、Lightweightアクセスポイント、Ciscoワイヤレス LANコントローラ、およびオプションの
CiscoPrime Infrastructureを使用して、企業やサービスプロバイダーに無線サービスを提供します。

このマニュアル内では、特に記載されていない限り、すべての Ciscoワイヤレス LANコント
ローラをコントローラと呼び、すべての Cisco Lightweightアクセスポイントをアクセスポイ
ントと呼びます。

（注）

シングルコントローラ展開

スタンドアロンのコントローラでは、複数のフロアとビルディングに配置されている Lightweight
アクセスポイントを同時にサポートすることができます。サポートされている機能は、次のとお

りです。

•ネットワークに追加された Lightweightアクセスポイントの自動検出と自動設定。

• Lightweightアクセスポイントの完全制御。

•ネットワークを介したコントローラへの Lightweightアクセスポイントの接続。ネットワー
ク機器は、アクセスポイントにPower overEthernet（PoE）を提供してもしなくてもかまいま
せん。

一部のコントローラでは、1つのネットワークに障害が発生した場合、冗長ギガビットイーサネッ
ト接続を使用してこれを迂回します。
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一部のコントローラは、複数の物理ポートを使用して、ネットワークの複数のサブネットに接

続できます。この機能は、複数の VLANを別々のサブネットに限定する場合などに役立ちま
す。

（注）

次の図は、一般的なシングルコントローラ展開を示しています。

図 1：シングルコントローラ展開

マルチコントローラ展開

すべてのコントローラは、複数のフロアとビルディングに配置されているLightweightアクセスポ
イントを同時にサポートできます。ただし、Ciscoワイヤレス LANソリューションの全機能が発
揮されるのは、複数のコントローラが使用されている場合です。マルチコントローラシステムに

は、次の追加の機能があります。

•ネットワークに追加されたコントローラの RFパラメータの自動検出と自動設定。

•同一サブネット（レイヤ 2）でのローミングとサブネット間（レイヤ 3）でのローミング。

•アクセスポイントの負荷を減らす、任意の冗長コントローラへのアクセスポイントの自動
フェールオーバー。

次の図は、一般的なマルチコントローラ展開を示しています。また、この図では、オプションの

専用管理ネットワークと、ネットワークとコントローラ間の 3つの物理接続タイプも示していま
す。
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図 2：一般的なマルチコントローラ展開

オペレーティングシステム:ソフトウェア
オペレーティングシステムソフトウェアは、コントローラと Lightweightアクセスポイントを制
御します。このソフトウェアには、オペレーティングシステムのセキュリティ機能と Radio
Resource Management（RRM）機能がすべて組み込まれています。

オペレーティングシステムのセキュリティ

オペレーティングシステムのセキュリティ機能は、レイヤ1、レイヤ2、およびレイヤ3のセキュ
リティコンポーネントを、Cisco WLANソリューション全体を対象とするシンプルなポリシーマ
ネージャに統合したものです。ポリシーマネージャは、最大 16の無線 LANそれぞれに対して、
独立したセキュリティポリシーを作成する管理ツールです

802.11 Static WEPの脆弱性は、次のような強固な業界標準のセキュリティソリューションを使用
することで克服できます。

• Extensible Authentication Protocol（EAP;拡張認証プロトコル）を使用した 802.1Xダイナミッ
クキー。
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• Wi-Fi Protected Access（WPA）ダイナミックキー。 Cisco WLANソリューションのWPA実
装は次のとおりです。

◦ Temporal Key Integrity Protocol（TKIP）とMessage Integrity Code Checksumダイナミック
キー

◦ WEPキー（事前共有キーのパスフレーズの有無を問わない）

• RSN（事前共有キーの有無を問わない）

•オプションのMACフィルタリング

WEPの問題は、次のような業界標準のレイヤ3セキュリティソリューションを使用すると、さら
に進んだ解決が可能です。

•パススルー VPN

•ローカルおよび RADIUSによるMACアドレスフィルタリング

•ローカルおよび RADIUSユーザ/パスワード認証

•手動および自動での無効化によるネットワークサービスへのアクセスをブロック手動で無
効化するときは、クライアントのMACアドレスを使用してアクセスをブロックします。自
動による無効化は常にアクティブであり、クライアントが一定の回数の認証を繰り返し試み

て失敗すると、オペレーティングシステムソフトウェアにより、設定した時間だけネット

ワークサービスへのアクセスが自動的にブロックされます。この機能を使用すると、

Brute-Forceログインアタックを阻止できます。

これらとその他のセキュリティ機能は、業界標準の認可および認証方式を使用して、ビジネスク

リティカルな無線 LANトラフィックに対する最高のセキュリティを実現します。

レイヤ 2 およびレイヤ 3 の動作
コントローラと Lightweightアクセスポイント間の Lightweightアクセスポイントプロトコル
（LWAPP）通信は、レイヤ 2またはレイヤ 3で実行できます。コントローラと Lightweightアク
セスポイント間の Control and Provisioning of Wireless Access Pointsプロトコル（CAPWAP）通信
は、レイヤ 3で実行されます。レイヤ 2モードでは CAPWAPはサポートしていません。

IPv4ネットワーク層プロトコルは、CAPWAPまたは LWAPPコントローラシステムでの転送
でサポートされています。 IPv6（クライアント用のみ）とAppleTalkもサポートされています
が、Cisco 5500シリーズコントローラおよび Cisco WiSM2のみでのサポートとなります。他
のレイヤ 3プロトコル（IPX、DECnet Phase IV、OSI CLNPなど）およびレイヤ 2（ブリッジ）
プロトコル（LATおよび NetBeuiなど）はサポートされていません。

（注）
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動作上の要件

レイヤ 3 LWAPP通信を行う場合、コントローラと Lightweightアクセスポイントが同一サブネッ
トにあるときには、それらをレイヤ 2デバイスを使用して接続します。異なるサブネットにある
場合は、レイヤ 3デバイスを使用して接続します。また、アクセスポイントの IPアドレスが外
部 DHCPサーバを介して静的または動的に割り当てられていることも必要です。

レイヤ3CAPWAP通信を行う場合、コントローラとLightweightアクセスポイントが同一サブネッ
トにあるときには、それらをレイヤ 2デバイスを使用して接続します。異なるサブネットにある
場合は、レイヤ 3デバイスを使用して接続します。

設定要件

レイヤ 2モードで Ciscoワイヤレス LANソリューションを稼働させている場合は、レイヤ 2通信
を制御するよう管理インターフェイスを設定する必要があります。

レイヤ 3モードで Ciscoワイヤレス LANソリューションを稼働させている場合は、Lightweightア
クセスポイントおよびレイヤ 2モード用に設定された管理インターフェイスを制御するよう AP
管理インターフェイスを設定する必要があります。

Cisco ワイヤレス LAN コントローラ
コントローラが複数展開されたネットワークにLightweightアクセスポイントを追加する場合、す
べての Lightweightアクセスポイントを、同一サブネット上の 1つのマスターコントローラにア
ソシエートさせると便利です。そうすれば、複数のコントローラにログインして、新たに追加さ

れたLightweightアクセスポイントがアソシエートされているコントローラを検索する必要はなく
なります。

Lightweightアクセスポイントを追加するとき、各サブネット内の 1つのコントローラをマスター
コントローラとして割り当てることができます。同一サブネット上のマスターコントローラがア

クティブである限り、プライマリ、セカンダリ、およびターシャリコントローラが割り当てられ

ていない新しいアクセスポイントはすべて、マスターコントローラとのアソシエートを自動的に

試みます。このプロセスについては、Cisco Wireless LAN Controllerのフェールオーバーの保護,
（14ページ）で説明します。

Cisco Prime Infrastructure Webユーザインターフェイスを使用して、マスターコントローラを監視
し、アクセスポイントがマスターコントローラにアソシエートするのを確認できます。その後、

アクセスポイント設定を確認して、プライマリ、セカンダリ、ターシャリコントローラをアクセ

スポイントに割り当てて、プライマリ、セカンダリ、またはターシャリコントローラに再アソシ

エートするように、アクセスポイントをリブートできます。
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Lightweightアクセスポイントでは、プライマリ、セカンダリ、またはターシャリコントロー
ラが割り当てられていない場合、リブート時には必ずマスターコントローラが最初に検索さ

れます。マスターコントローラによってLightweightアクセスポイントを追加した後、プライ
マリ、セカンダリ、およびターシャリコントローラを各アクセスポイントに割り当てる必要

があります。初期設定後は、すべてのコントローラのマスター設定を無効にすることを推奨

します。

（注）

クライアントロケーション

Ciscoワイヤレス LANソリューションで Cisco Prime Infrastructureを使用する場合、コントローラ
は、クライアント、不正なアクセスポイント、不正なアクセスポイントクライアント、無線周

波数 ID（RFID）タグロケーションを定期的にチェックし、そのロケーションを Cisco Prime
Infrastructureのデータベースに保存します。

コントローラプラットフォーム

コントローラは、802.11a/n/acプロトコルおよび 802.11b/g/nプロトコルをサポートする、企業向け
の高性能ワイヤレススイッチングプラットフォームです。無線リソース管理（RRM）機能が搭
載されているオペレーティングシステムの制御下でコントローラを稼働することにより、802.11
RF環境でのリアルタイムの変化に自動対応する Cisco UWNソリューションが実現されます。コ
ントローラは、高性能なネットワークおよびセキュリティハードウェアを中心に設計されてお

り、他に例のないセキュリティを備えた信頼性の高い 802.11企業ネットワークを実現します。

次のコントローラがサポートされています。

Cisco 2500 シリーズコントローラ
Cisco 2500シリーズワイヤレスコントローラは、Cisco LightweightアクセスポイントおよびCisco
Prime Infrastructureと組み合わせて使用することで、システム全体を対象とするワイヤレス LAN
機能を提供します。Cisco 2500シリーズのコントローラは、ワイヤレスアクセスポイントと他の
デバイスとの間でリアルタイムの通信を行い、中央集中型セキュリティポリシー、ゲストアクセ

ス、ワイヤレス侵入防御システム（wIPS）、コンテキスト認識型（ロケーション）、RF管理、音
声やビデオなどのモビリティサービスのQoS、およびテレワーカーソリューションに対するOEAP
のサポートなどの機能を備えています。

Cisco 2500シリーズコントローラの詳細については、http://www.cisco.com/en/US/products/ps11630/
index.htmlを参照してください。

Cisco 5500 シリーズコントローラ
現在、Cisco 5500シリーズWireless LAN Controllerには 1つのモデル（5508）があります。 Cisco
5500シリーズワイヤレスコントローラは、中規模から大規模の企業およびキャンパス環境にお
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いてミッションクリティカルなワイヤレスネットワーキングのサービスをシステム全体で実現す

る、拡張性と柔軟性に優れたプラットフォームです。

Cisco 5500シリーズコントローラには、電源装置を 1つまたは 2つ装着できます。コントローラ
に電源装置を 2つ装着しておけば、電源装置が冗長構成になり、一方の電源装置に障害が発生し
ても、もう一方の電源装置から引き続きコントローラに電力を供給できます。

Cisco 5500シリーズコントローラの詳細については、http://www.cisco.com/en/US/products/ps10315/
tsd_products_support_series_home.htmlを参照してください。

Cisco Flex 7500 シリーズコントローラ
Cisco FLEX 7500シリーズコントローラを使用すると、地理的に分散したサイトを対象として、
スケーラブルで安全なフル機能を持った FlexConnectネットワークサービスを展開できます。
CiscoFlex7500シリーズコントローラは、データセンター内の複雑なセキュリティ、管理、設定、
およびトラブルシューティング処理を仮想化し、これらのサービスを各ストアに透過的に拡張し

ます。展開に Cisco FLEX 7500シリーズコントローラを使用すれば、設定、管理、拡張が容易に
なります。

Cisco Flex 7500シリーズコントローラは、ブランチネットワーク内に FlexConnectソリューショ
ンを導入する際のスケーリング要件を満たすように設計されています。 Ciscoワイヤレスでは、
FlexConnectとモニタモードという主要な2種類の導入モデルをサポートしています。FlexConnect
は、アクセスポイントが中央のコントローラによって制御および管理されながら、データはロー

カルにスイッチングできるようにすることで、ワイヤレスブランチネットワークをサポートする

ように設計されています。これは、規模が大きいときにコスト効率の良い FlexConnectソリュー
ションを実現することを目指しています。

[Restrictions（機能制限）]

FlexConnectのみを導入する場合、次の制限が適用されます。

•マルチキャスト -ユニキャストは使用可能な唯一のデフォルトモードです。

•グローバルマルチキャストおよび IGMPスヌーピングはサポートされていません。

• IPv6および Generic Attribute Registration Protocol（GARP）はサポートされていますが、マル
チキャストデータはサポートされていません。

Cisco Flex 7500シリーズコントローラの詳細については、http://www.cisco.com/en/US/products/
ps11635/tsd_products_support_series_home.htmlを参照してください。

Cisco 8500 シリーズコントローラ
Cisco8500シリーズコントローラは、ローカルモード、FlexConnectモード、およびメッシュモー
ドをサポートして 7.3リリースで導入されました。 Cisco 8500シリーズコントローラは、拡張性
と柔軟性に優れたプラットフォームであり、大規模なサービスプロバイダーや大規模なキャンパ

スへの導入においてミッションクリティカルなワイヤレスネットワーキングを実現します。
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8510コントローラは DC電源を使用するため、各国固有の電源コードでは使用できません。
そのため、12ゲージ線を使用して、DC電源に接続することを推奨します。

（注）

[Restrictions（機能制限）]

•ローカルモードのみの導入：マルチキャスト-マルチキャストがデフォルトのモードです。

•ローカルおよび FlexConnectモードの導入

• FlexConnectモード APで IPv6が必要な場合は、グローバルマルチキャストを無効に
し、マルチキャスト-ユニキャストモードに変更します。 IPv6および Generic Attribute
RegistrationProtocol（GARP）は動作しますが、マルチキャストデータとビデオストリー
ミングはコントローラ間ではサポートされていません。

• FlexConnect APで IPv6および GARPが必要でない場合は、マルチキャスト-マルチキャ
ストにモードを変更し、グローバルマルチキャストおよび IGMP/MLDスヌーピングを
有効にしてください。 FlexConnect APでは、IPv6、GARP、マルチキャストデータ、
VideoStreamをサポートしています。

Cisco 8500シリーズコントローラの詳細については、http://www.cisco.com/en/US/products/ps12722/
tsd_products_support_series_home.htmlを参照してください。

Cisco Virtual Wireless LAN Controller
Virtual Wireless LAN Controllerは、業界標準の仮想化インフラストラクチャに準拠したハードウェ
アで実行できるソフトウェアです。 Virtual Wireless LAN Controllerには、ユーザが要件に基づい
てハードウェアを選択できる柔軟性があります。

Virtual Wireless LAN Controllerのスナップショットを取得すると、VMwareによってアクティ
ビティが約 15秒間一時停止されます。この間、APは Virtual Wireless LAN Controllerから切断
されます。

（注）

CiscoVirtualWireless LANControllerの詳細については、http://www.cisco.com/en/US/products/ps12723/
tsd_products_support_series_home.html参照してください。

Cisco ワイヤレスサービスモジュール 2
Cisco Wireless Services Module 2（WiSM2）は、非常に優れたパフォーマンス、セキュリティ、お
よび拡張性を実現する中規模から大規模の単一サイトWLAN展開を提供して、ミッションクリ
ティカルなワイヤレスビジネスコミュニケーションをサポートします。これはハードウェアの

コストの削減に役立ち、またワイヤレスネットワークの運用と所有に関する総コストを減らすこ

とができる柔軟な設定オプションが用意されています。
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CiscoWiSM2の詳細については、http://www.cisco.com/en/US/products/ps11634/index.htmlを参照して
ください。

Cisco Services-Ready Engine（SRE）向け Cisco Wireless Controller
Cisco Services Ready Engine（SRE）の Ciscoワイヤレスコントローラアプリケーションを利用す
ると、中小企業やブランチオフィスのシステム全体の規模でワイヤレス機能を活用できます。

SREの Ciscoワイヤレスコントローラはエントリレベルのコントローラであり、802.11nおよび
802.11acのパフォーマンスとスケーラビリティを兼ね備えています。既存のネットワークとシー
ムレスに統合できるため、総所有コストを抑え、投資を保護することができます。 Cisco SREモ
ジュールは、第 2世代シスコサービス統合型ルータ（ISR G2）用のルータブレードであり、モ
ジュールの Ciscoワイヤレスコントローラアプリケーションをリモートからいつでもプロビジョ
ニングすることができます。この機能は、ワイヤレスをオンデマンドで迅速に導入し、運用コス

トを抑制し、ブランチオフィスのインフラストラクチャを統合するのに役立ちます。

このコントローラは、Cisco Aironetアクセスポイント、Cisco Prime Infrastructure、および Cisco
MobilityServicesEngine（MSE）間のリアルタイム通信を提供し、一元化されたセキュリティポリ
シー、ワイヤレス侵入防御システム（wIPS）機能、受賞歴のある RF管理機能、ロケーショント
ラッキングのためのコンテキスト認識型機能、音声とビデオのためのQuality of Service（QoS）を
備えています。

Cisco Services Ready Engine（SRE）の Ciscoワイヤレスコントローラアプリケーションの詳細に
ついては、http://www.cisco.com/en/US/products/ps11716/index.htmlを参照してください。

Cisco UWN ソリューション無線 LAN
CiscoUWNソリューションでは、Lightweightアクセスポイント全体に対して、最大 512のWLAN
を制御できます。各WLANには、それぞれ異なるWLAN ID（1～ 512）、それぞれ異なるプロ
ファイル名、およびWLAN SSIDが割り当てられます。また、一意のセキュリティポリシーを割
り当てることもできます。Lightweightアクセスポイントでは、すべてのアクティブなCiscoUWN
ソリューションWLAN SSIDをブロードキャストし、各WLANに定義されているポリシーを適用
します。

コントローラが最適な性能と容易な管理で動作できるよう、WLANと管理インターフェイス
にはそれぞれ別の VLANセットを割り当てることをお勧めします。

（注）

CiscoUWNソリューションでワイヤレスによる管理を有効にすると、CLIとTelnet、HTTP/HTTPS、
および SNMPを使用して、有効になったWLAN全体のシステムを管理できるようになります。
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ファイル転送

オペレーティングシステムのコード、設定、および証明書ファイルは、GUI、CLI、Cisco NCS、
または Cisco Prime Infrastructureを使用して、コントローラにアップロードしたり、コントローラ
からダウンロードしたりできます。

イーサネット経由の電源供給

Lightweightアクセスポイントは、イーサネットケーブルを介して、802.3af準拠の Power over
Ethernet（PoE）デバイスから電力供給を受けることができます。これにより、個々のデバイスへ
の電力供給や、余分な配線、コンジット、コンセントにかかるコストが低減され、設置時間を短

縮できます。 3600シリーズアクセスポイントの 802.11ac無線は、803.afの電源が十分でないた
め 803.at互換の PoEデバイスに依存しなければなりません。 PoE機能を使用すると、ACコンセ
ントの近くにLightweightアクセスポイントやその他の電力供給を要する装置を取り付ける必要が
なくなるため、アクセスポイントをより柔軟に配置して、最大限のカバレッジを得ることができ

ます。

PoEを使用している場合は、1本の CAT-5ケーブルで各 Lightweightアクセスポイントから PoE
機能が搭載されているネットワーク要素（PoE電源ハブや、CiscoWLANソリューションのシング
ルラインPoEインジェクタなど）に接続します。PoE機器でLightweightアクセスポイントがPoE
対応であると判断された場合は、使用されていないイーサネットケーブルペアを使って、48VDC
の電力が Lightweightアクセスポイントに供給されます。

PoEケーブルの長さは、100BASE-T仕様では 100 m、10BASE-T仕様では 200 mに制限されてい
ます。

Cisco Wireless LAN Controller のメモリ
コントローラには 2種類のメモリが搭載されています。揮発性 RAMには、現在のアクティブな
コントローラ設定が保持され、NVRAM（非揮発性RAM）にはリブート設定が保持されます。コ
ントローラのオペレーティングシステムを設定すると、揮発性 RAMの内容が変更されます。し
たがって、揮発性 RAMの設定を NVRAMに保存し、コントローラが現在の設定でリブートされ
るようにする必要があります。

次の処理を行うときは、どちらのメモリを編集しているか理解していることが重要になります。

•設定ウィザードの使用方法

•コントローラの設定のクリア

•設定の保存

•コントローラのリセット

• CLIからのログアウト
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Cisco Wireless LAN Controller のフェールオーバーの保護
インストール時に、すべてのLightweightアクセスポイントを専用のコントローラに接続して、正
式な運用のために各 Lightweightアクセスポイントを設定することをお勧めします。この手順で
は、プライマリ、セカンダリ、ターシャリコントローラについてそれぞれのLightweightアクセス
ポイントを設定し、設定したモビリティグループ情報を格納できるようにします。

フェールオーバーの回復時には、次の処理が実行されます。

•設定されているアクセスポイントでは、プライマリ、セカンダリ、ターシャリのコントロー
ラへの接続を試み、さらにモビリティグループ内の他のコントローラの IPアドレスへの接
続を試みます。

• DNSは、コントローラの IPアドレスで解決されます。

• DHCPサーバは、コントローラの IPアドレス（DHCPオファーのベンダー固有のオプション
43）を取得します。

マルチコントローラの導入では、1台のコントローラに障害が発生した場合、アクセスポイント
は次のことを行います。

• Lightweightアクセスポイントは、プライマリ、セカンダリ、またはターシャリコントロー
ラが割り当てられている場合、そのコントローラにアソシエートを試みます。

•アクセスポイントにプライマリ、セカンダリ、ターシャリコントローラが割り当てられて
いない場合、またはプライマリ、セカンダリ、ターシャリコントローラが使用できない場合

には、マスターコントローラにアソシエートを試みます。

•アクセスポイントがマスターコントローラを検出できなかった場合は、格納されているモ
ビリティグループメンバに IPアドレスで接続を試みます。

•モビリティグループメンバが使用可能な場合、および Lightweightアクセスポイントにプラ
イマリ、セカンダリ、ターシャリコントローラが割り当てられておらず、アクティブなマス

ターコントローラがない場合は、最も負荷の少ないコントローラにアソシエートを試み、そ

のディスカバリメッセージに応答します。

コントローラが展開されている場合には、1台のコントローラに障害が発生しても、アクティブ
なアクセスポイントのクライアントセッションがただちにドロップされる一方で、ドロップされ

たアクセスポイントが別のコントローラにアソシエートするため、クライアントデバイスはすぐ

に再アソシエートと再認証を行うことができます。

ハイアベイラビリティの詳細については、http://www.cisco.com/en/US/products/ps6366/products_tech_
note09186a00809a3f5d.shtmlを参照してください。
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設定ウィザードを使用したコントローラの設定

設定ウィザードでは、コントローラ上での基本的な設定を行うことができます。このウィザード

は、コントローラを購入した直後やコントローラを工場出荷時のデフォルトにリセットした後に

実行します。設定ウィザードは、GUIと CLIの両方の形式で使用できます。

コントローラのコンソールポートの接続

基本的な動作ができるようにコントローラを設定するには、VT-100ターミナルエミュレーション
プログラム（HyperTerminal、ProComm、Minicom、Tipなど）を実行する PCにコントローラを接
続する必要があります。

Cisco 5500シリーズコントローラでは、RJ-45コンソールポートと USBコンソールポートの
どちらでも使用できます。USBコンソールポートを使用する場合は、5ピンミニタイプBコ
ネクタをコントローラの USBコンソールポートに接続し、もう一端を PCの USBタイプ A
ポートに接続します。Windows PCを USBポートに接続するのが初めての場合は、USBコン
ソールドライバをインストールするための画面が表示されます。インストール画面の指示に

従って、ドライバをインストールしてください。 USBコンソールドライバは PC上の COM
ポートにマッピングされるので、このCOMポートにターミナルエミュレータアプリケーショ
ンをマッピングする必要があります。

（注）

ステップ 1 ヌルモデムシリアルケーブルの一端をコントローラのコンソールポートに接続し、もう一端を PCのシ
リアルポートに接続します。

ステップ 2 PCの VT-100ターミナルエミュレーションプログラムを起動します。

ステップ 3 ターミナルエミュレーションプログラムのパラメータを次のとおりに設定します。

• 9600ボー

• 8データビット

• 1ストップビット

•パリティなし

•ハードウェアフロー制御なし

ステップ 4 AC電源コードをコントローラに接続し、アース付き 100～ 240 VAC、50/60 Hzの電源コンセントに差し
込み、電源を入れます。起動スクリプトによって、オペレーティングシステムソフトウェアの初期化

（コードのダウンロードおよび電源投入時自己診断テスト）および基本設定が表示されます。

コントローラの電源投入時自己診断テストに合格した場合は、起動スクリプトによって設定ウィザードが

実行されます。画面の指示に従って、基本設定を入力してください。
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コントローラの設定（GUI）

ステップ 1 PCをサービスポートに接続し、コントローラと同じサブネットを使用するように設定します。
CiscoWLC 2500では、PCをコントローラのポート 2に接続し、同じサブネットを使用するよう
に設定します。

（注）

ステップ 2 PC上で Internet Explorer 6.0 SP1以上または Firefox 2.0.0.11以上を起動して、アドレス行に
「http://192.168.1.1」と入力します。すると、設定ウィザードが表示されます。

サービスポートインターフェイスを使用するときは、HTTPとHTTPSの両方を使用できます。
HTTPSはデフォルトでイネーブルであり、HTTPをイネーブルにすることもできます。サービ
スポートインターフェイスに関連付けるデフォルト IPアドレスは 192.168.1.1です。

（注）

GUI設定ウィザードを初めて実行する場合に限り、IPv6アドレスを使用してコントローラにア
クセスすることはできません。

（注）

図 3：設定ウィザード：[System Information] 画面

ステップ 3 [System Name]テキストボックスに、このコントローラに割り当てる名前を入力します。 ASCII文字を最
大 31文字入力できます。

ステップ 4 [User Name]テキストボックスに、このコントローラに割り当てる管理者ユーザ名を入力します。 ASCII
文字を最大 24文字入力できます。デフォルトのユーザ名は adminです。

ステップ 5 [Password]テキストボックスおよび [Confirm Password]テキストボックスに、このコントローラに割り当
てる管理者パスワードを入力します。 ASCII文字を最大 24文字入力できます。デフォルトのパスワード
は adminです。
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リリース 7.0.116.0以降、次のパスワードポリシーが実装されています。

•パスワードには、次の中から少なくとも 3つのクラスの文字を含める必要があります。

◦小文字の英字

◦大文字の英字

◦数字

◦特殊文字

•パスワードには同じ文字を連続して 4回以上繰り返すことはできません。

•新規のパスワードとして、関連するユーザ名と同じものやユーザ名を逆にしたものは使用できませ
ん。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入れ替えたもの
（cisco、ocsicなど）を使用できません。さらに、iの代わりに 1、 Iまたは !、 oの代わりに 0、また
は sの代わりに $を使用することはできません。

ステップ 6 [Next]をクリックします。 [SNMP Summary]画面が表示されます。

図 4：設定ウィザード：[SNMP Summary] 画面

ステップ 7 このコントローラに対して簡易ネットワーク管理プロトコル（SNMP）v1モードを有効にする場合は、
[SNMP v1 Mode]ドロップダウンリストから [Enable]を選択します。有効にしない場合は、このパラメー
タを [Disable]のままにします。
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SNMPとは、IPネットワーク上のノード（サーバ、ワークステーション、ルータ、スイッチな
ど）を管理するプロトコルです。現時点では、SNMPのバージョンには SNMPv1、SNMPv2c、
SNMPv3の 3つがあります。

（注）

ステップ 8 このコントローラに対して SNMPv2cモードを有効にするには、このパラメータを [Enable]のままにしま
す。有効にしない場合は、[SNVP v2c Mode]ドロップダウンリストから [Disable]を選択します。

ステップ 9 このコントローラに対して SNMPv3モードを有効にするには、このパラメータを [Enable]のままにしま
す。有効にしない場合は、[SNVP v3 Mode]ドロップダウンリストから [Disable]を選択します。

ステップ 10 [Next]をクリックします。

ステップ 11 次のメッセージが表示されたら、[OK]をクリックします。

Default values are present for v1/v2c community strings.
Please make sure to create new v1/v2c community strings once the system comes up.
Please make sure to create new v3 users once the system comes up.

[Service Interface Configuration]画面が表示されます。

図 5：設定ウィザード：[Service Interface Configuration] 画面

ステップ 12 コントローラのサービスポートインターフェイスの IPアドレスをDHCPサーバから取得するように設定
するには、[DHCPProtocol Enabled]チェックボックスを選択します。サービスポートを使用しない場合、
またはサービスポートに固定 IPアドレスを割り当てる場合は、このチェックボックスをオフにします。

サービスポートインターフェイスは、サービスポートを介した通信を制御します。このイン

ターフェイスの IPアドレスは、管理インターフェイスとは異なるサブネット上のものであるこ
とが必要です。このように設定されていれば、コントローラを直接、または専用の管理ネット

ワーク経由で管理できるので、ネットワークがダウンしているときもサービスアクセスが可能

になります。

（注）

ステップ 13 次のいずれかの操作を行います。
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DHCPを有効にした場合は、[IP Address]テキストボックスと [Netmask]テキストボックスの入力内
容をクリアして空白にします。

•

• DHCPを無効にした場合は、[IP Address]テキストボックスと [Netmask]テキストボックスにサービ
スポートの固定 IPアドレスとネットマスクを入力します。

ステップ 14 [Next]をクリックします。
[LAG Configuration]画面が表示されます。

図 6：設定ウィザード：[LAG Configuration] 画面

ステップ 15 リンク集約（LAG）を有効にするには、[LinkAggregation (LAG)Mode]ドロップダウンリストから [Enabled]
を選択します。 LAGを無効にするには、このテキストボックスを [Disabled]のままにします。

ステップ 16 [Next]をクリックします。
[Management Interface Configuration]画面が表示されます。
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管理インターフェイスは、コントローラのインバンド管理や、AAAサーバなどのエンタープラ
イズサービスへの接続に使用されるデフォルトインターフェイスです。

（注）

ステップ 17 [VLAN Identifier]テキストボックスに、管理インターフェイスの VLAN識別子（有効な VLAN識別子）
を入力します。タグなし VLANの場合は、0を入力します。 VLAN識別子は、スイッチインターフェイ
ス設定と一致するように設定する必要があります。

ステップ 18 [IP Address]テキストボックスに、管理インターフェイスの IPアドレスを入力します。

ステップ 19 [Netmask]テキストボックスに、管理インターフェイスネットマスクの IPアドレスを入力します。

ステップ 20 [Gateway]テキストボックスに、デフォルトゲートウェイの IPアドレスを入力します。

ステップ 21 [Port Number]テキストボックスに、管理インターフェイスに割り当てられたポート番号を入力します。
各インターフェイスは、少なくとも 1つのプライマリポートにマップされます。

ステップ 22 [Backup Port]テキストボックスに、管理インターフェイスに割り当てられたバックアップポートの番号
を入力します。管理インターフェイスのプライマリポートに障害が発生した場合は、管理インターフェ

イスは自動的にバックアップポートに移動します。

ステップ 23 [PrimaryDHCPServer]テキストボックスに、クライアント、コントローラの管理インターフェイス、およ
びサービスポートインターフェイス（使用する場合）の IPアドレスを取得するためのデフォルト DHCP
サーバの IPアドレスを入力します。

ステップ 24 [SecondaryDHCPServer]テキストボックスに、クライアント、コントローラの管理インターフェイス、お
よびサービスポートインターフェイス（使用する場合）の IPアドレスを取得するためのセカンダリDHCP
サーバの IPアドレスをオプションで入力します。

ステップ 25 [Next]をクリックします。 [AP-Manager Interface Configuration]画面が表示されます。
Cisco 5500シリーズコントローラの場合は、この画面は表示されません。このシリーズはAPマ
ネージャインターフェイスの設定が必要ないからです。管理インターフェイスは、デフォルト

で APマネージャインターフェイスとして動作します。

（注）
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ステップ 26 [IP Address]テキストボックスに、APマネージャインターフェイスの IPアドレスを入力します。

ステップ 27 [Next]をクリックします。 [Miscellaneous Configuration]画面が表示されます。

図 7：設定ウィザード：[Miscellaneous Configuration] 画面

ステップ 28 [RFMobility Domain Name]テキストボックスに、コントローラが所属するモビリティグループ/RFグルー
プの名前を入力します。

ここで入力する名前は、モビリティグループと RFグループの両方に割り当てられますが、こ
れらのグループは同じではありません。どちらのグループもコントローラの集合を定義するも

のですが、目的が異なっています。 RFグループ内のすべてのコントローラは通常同じモビリ
ティグループに属し、モビリティグループ内のすべてのコントローラは同じ RFグループに属
します。ただし、モビリティグループはスケーラブルでシステム全体にわたるモビリティとコ

ントローラの冗長性を実現するのに対して、RFグループはスケーラブルでシステム全体にわた
る動的な RF管理を実現します。

（注）

ステップ 29 [ConfiguredCountryCode(s)]テキストボックスに、コントローラが使用される国のコードが表示されます。
別の国で使用する場合は、その国のチェックボックスを選択します。

複数の国のアクセスポイントを 1つのコントローラで管理する場合は、複数の Country Codeを
選択できます。設定ウィザードの実行後、コントローラに joinしている各アクセスポイントに
特定の国を割り当てる必要があります。

（注）

ステップ 30 [Next]をクリックします。

ステップ 31 次のメッセージが表示されたら、[OK]をクリックします。

Warning! To maintain regulatory compliance functionality, the country code
setting may only be modified by a network administrator or qualified IT professional.
Ensure that proper country codes are selected before proceeding.?
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[Virtual Interface Configuration]画面が表示されます。

図 8：設定ウィザード：[Virtual Interface Configuration] 画面

ステップ 32 [IP Address]テキストボックスに、コントローラの仮想インターフェイスの IPアドレスを入力します。 IP
アドレスは、未割り当ての架空のアドレスを入力します。

仮想インターフェイスは、モビリティ管理、DHCPリレー、およびゲストWeb認証やVPN終端
などレイヤ 3の組み込みセキュリティをサポートするために使用されます。同一のモビリティ
グループに属するコントローラはすべて、同じ仮想インターフェイス IPアドレスを使用して設
定する必要があります。

（注）

ステップ 33 [DNS Host Name]テキストボックスに、レイヤ 3 Web認証が有効化されているときの証明書のソース確認
に使用されるドメインネームシステム（DNS）ゲートウェイの名前を入力します。

接続してWeb認証を確立するには、DNSサーバは常に仮想インターフェイスをポイントしてい
る必要があります。仮想インターフェイスのDNSホスト名が設定されている場合は、クライア
ントが使用する DNSサーバ上で同じ DNSホスト名が設定されている必要があります。

（注）
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ステップ 34 [Next]をクリックします。 [WLAN Configuration]画面が表示されます。

図 9：設定ウィザード：[WLAN Configuration] 画面

ステップ 35 [Profile Name]テキストボックスに、このWLANに割り当てるプロファイル名を英数字 32文字以内で入
力します。

ステップ 36 [WLAN SSID]テキストボックスに、ネットワーク名つまりサービスセット ID（SSID）を英数字 32文字
以内で入力します。 SSIDが設定されると、コントローラの基本機能が使用可能になり、そのコントロー
ラに joinされたアクセスポイントの無線を有効化できるようになります。

ステップ 37 [Next]をクリックします。

ステップ 38 次のメッセージが表示されたら、[OK]をクリックします。

WLAN に適用されるデフォルトのセキュリティは [WPA2(AES)][Auth(802.1x)] です。 これは、

ウィザードが完了しシステムがリブートした後で変更できます。
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[RADIUS Server Configuration]画面が表示されます。

図 10：設定ウィザード：[RADIUS Server Configuration] 画面

ステップ 39 [Server IP Address]テキストボックスに、RADIUSサーバの IPアドレスを入力します。

ステップ 40 [Shared Secret Format]ドロップダウンリストから、共有秘密の形式として [ASCII]または [Hex]を選択し
ます。

セキュリティ上の問題があった場合、[SharedSecretFormat]ドロップダウンリストから共有秘密
の形式として [HEX]を選択しても、RADIUS共有秘密キーは [ASCII]モードに戻ります。

（注）
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ステップ 41 [Shared Secret]テキストボックスと [Confirm Shared Secret]テキストボックスに、RADIUSサーバによって
使用される秘密キーを入力します。

ステップ 42 [Port Number]テキストボックスに、RADIUSサーバの通信ポートを入力します。デフォルト値は 1812で
す。

ステップ 43 RADIUSサーバを有効にするには、[Server Status]ドロップダウンリストから [Enabled]を選択します。
RADIUSサーバを無効にするには、このテキストボックスを [Disabled]のままにします。

ステップ 44 [Apply]をクリックします。 [802.11 Configuration]画面が表示されます。

図 11：設定ウィザード：[802.11 Configuration] 画面

ステップ 45 802.11a、802.11b、および 802.11gの Lightweightアクセスポイントネットワークを有効にするには、
[802.11a Network Status]、[802.11b Network Status]、および [802.11g Network Status]の各チェックボックス
を選択したままにします。これらのネットワークのサポートを無効にするには、このチェックボックスを

オフにします。

ステップ 46 コントローラの無線リソース管理（RRM）自動 RF機能を有効にするには、[Auto RF]チェックボックス
を選択したままにします。自動RF機能のサポートを無効にするには、このチェックボックスをオフにし
ます。

自動 RF機能を有効にすると、コントローラが自動的に他のコントローラと RFグループを形成
できるようになります。グループでは、チャネルや送信電力の割り当てなど、グループのRRM
パラメータ設定を最適化するリーダーが動的に選出されます。

（注）
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ステップ 47 [Next]をクリックします。 [Set Time]画面が表示されます。

図 12：設定ウィザード：[Set Time] 画面

ステップ 48 コントローラのシステム時間を手動で設定するには、現在の日付をMonth/DD/YYYYの形式で、現在の時
刻を HH:MM:SSの形式で入力します。

ステップ 49 夏時間（DST）が自動的に設定されないように時間帯を手動で設定するには、現地時間とグリニッジ標準
時（GMT）との差の時間の部分を [Delta Hours]テキストボックスに入力し、分の部分を [Delta Mins]テキ
ストボックスに入力します。

時間帯を手動で設定するときは、GMTを基準とした現在の時間帯の時差を +/-を付けて入力し
ます。たとえば、米国の太平洋標準時は、GMTの時刻より8時間遅れています。したがって、
-8と入力します。

（注）
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ステップ 50 [Next]をクリックします。 [Configuration Wizard Completed]画面が表示されます。

図 13：設定ウィザード：[Configuration Wizard Completed] 画面

ステップ 51 設定を保存してコントローラをリブートするには、[Save and Reboot]をクリックします。

ステップ 52 次のメッセージが表示されたら、[OK]をクリックします。

Configuration will be saved and the controller will be
rebooted. Click ok to confirm.?

コントローラの設定が保存されてリブートし、ログイン画面が表示されます。

コントローラの設定：CLI 設定ウィザードの使用

はじめる前に

•利用可能なオプションは、各設定パラメータの後の括弧内に示されます。デフォルト値は、
すべて大文字で示されます。

•入力した応答が正しくない場合は、「Invalid Response」などのエラーメッセージが表示さ
れ、ウィザードのプロンプトが再び表示されます。
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•前のコマンドラインに戻る必要があるときは、ハイフンキーを押してください。

ステップ 1 AutoInstallプロセスを終了するかどうかをたずねるメッセージが表示されたら、「yes」と入力します。
「yes」と入力しなかった場合は、30秒後に AutoInstallプロセスが開始します。

AutoInstallとは、設定ファイルをTFTPサーバからダウンロードしてから、設定を自動的にコン
トローラにロードする機能です。

（注）

ステップ 2 システム名を入力します。これは、コントローラに割り当てる名前です。 ASCII文字を最大 31文字入力
できます。

ステップ 3 このコントローラに割り当てる管理者のユーザ名およびパスワードを入力します。それぞれ、24文字ま
での ASCII文字を入力できます。
リリース 7.0.116.0以降、次のパスワードポリシーが実装されています。

•パスワードには、次の中から少なくとも 3つのクラスの文字を含める必要があります。

•小文字の英字

•大文字の英字

•数字

•特殊文字

•パスワードには同じ文字を連続して 4回以上繰り返すことはできません。

•新規のパスワードとして、関連するユーザ名と同じものやユーザ名を逆にしたものは使用できませ
ん。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入れ替えたもの
（cisco、ocsicなど）を使用できません。さらに、iの代わりに 1、 Iまたは !、 oの代わりに 0、また
は sの代わりに $を使用することはできません。

ステップ 4 コントローラのサービスポートインターフェイスの IPアドレスがDHCPサーバから取得されるように設
定する場合は、DHCPと入力します。サービスポートを使用しない場合、またはサービスポートに固定
IPアドレスを割り当てる場合は、「none」と入力します。

サービスポートインターフェイスは、サービスポートを介した通信を制御します。このイン

ターフェイスの IPアドレスは、管理インターフェイスとは異なるサブネット上のものであるこ
とが必要です。このように設定されていれば、コントローラを直接、または専用の管理ネット

ワーク経由で管理できるので、ネットワークがダウンしているときもサービスアクセスが可能

になります。

（注）

ステップ 5 ステップ 4で「none」と入力した場合は、サービスポートインターフェイスの IPアドレスとネットマス
クを次の 2行で入力します。

ステップ 6 リンク集約（LAG）を有効にする場合は [yes]を選択し、無効にする場合は [NO]を選択します。

ステップ 7 管理インターフェイスの IPアドレスを入力します。
管理インターフェイスは、コントローラのインバンド管理や、AAAサーバなどのエンタープラ
イズサービスへの接続に使用されるデフォルトインターフェイスです。

（注）
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ステップ 8 管理インターフェイスネットマスクの IPアドレスを入力します。

ステップ 9 デフォルトルータの IPアドレスを入力します。

ステップ 10 管理インターフェイスの VLAN識別子（有効な VLAN識別子）を入力します。タグなし VLANの場合は
0を入力します。VLAN識別子は、スイッチインターフェイス設定と一致するように設定する必要があり
ます。

ステップ 11 クライアント、コントローラの管理インターフェイス、およびサービスポートインターフェイス（使用
する場合）が IPアドレスを取得するためのデフォルト DHCPサーバの IPアドレスを入力します。 APマ
ネージャインターフェイスの IPアドレスを入力します。

Cisco 5500シリーズコントローラの場合は、このプロンプトは表示されません。このシリーズ
は APマネージャインターフェイスの設定が必要ないからです。管理インターフェイスは、デ
フォルトで APマネージャインターフェイスとして動作します。

（注）

ステップ 12 コントローラの仮想インターフェイスの IPアドレスを入力します。 IPアドレスは、未割り当ての架空の
アドレスを入力します。

仮想インターフェイスは、モビリティ管理、DHCPリレー、およびゲストWeb認証やVPN終端
などレイヤ 3の組み込みセキュリティをサポートするために使用されます。同一のモビリティ
グループに属するコントローラはすべて、同じ仮想インターフェイス IPアドレスを使用して設
定する必要があります。

（注）

ステップ 13 必要に応じて、コントローラを追加するモビリティグループ/RFグループの名前を入力します。
ここで入力する名前は、モビリティグループと RFグループの両方に割り当てられますが、こ
れらのグループは同じではありません。どちらのグループもコントローラの集合を定義するも

のですが、目的が異なっています。 RFグループ内のすべてのコントローラは通常同じモビリ
ティグループに属し、モビリティグループ内のすべてのコントローラは同じ RFグループに属
します。ただし、モビリティグループはスケーラブルでシステム全体にわたるモビリティとコ

ントローラの冗長性を実現するのに対して、RFグループはスケーラブルでシステム全体にわた
る動的な RF管理を実現します。

（注）

ステップ 14 ネットワーク名またはサービスセット ID（SSID）を入力します。 SSIDが設定されると、コントローラ
の基本機能が使用可能になり、そのコントローラに joinされたアクセスポイントの無線を有効化できる
ようになります。

ステップ 15 クライアントに独自の IPアドレス割り当てを許可する場合はYESと入力し、クライアントの IPアドレス
が DHCPサーバから取得されるようにするには noと入力します。

ステップ 16 RADIUSサーバをここで設定するには、YESと入力してから、RADIUSサーバの IPアドレス、通信ポー
ト、および秘密キーを入力します。それ以外の場合は、noと入力します。 noと入力すると、次のメッ
セージが表示されます。「Warning! The default WLAN security policy requires a RADIUS server. Please see the
documentation for more details.」

ステップ 17 コントローラが使用される国のコードを入力します。
使用可能な Country Codeの一覧を表示するには、helpと入力しま
す。

（注）

複数の国のアクセスポイントを 1つのコントローラで管理する場合は、複数の Country Codeを
入力できます。複数の Country Codeを入力するには、Country Codeをカンマで区切ります
（「US,CA,MX」など）。設定ウィザードの実行後、コントローラに joinしている各アクセス
ポイントに特定の国を割り当てる必要があります。

（注）
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ステップ 18 802.11b、802.11a、および 802.11gの Lightweightアクセスポイントネットワークを有効にするには YES
と入力し、無効にするには noと入力します。

ステップ 19 コントローラの無線リソース管理（RRM）自動 RF機能を有効にするには YESと入力し、無効にするに
は noと入力します。

自動 RF機能を有効にすると、コントローラが自動的に他のコントローラと RFグループを形成
できるようになります。グループでは、チャネルや送信電力の割り当てなど、グループのRRM
パラメータ設定を最適化するリーダーが動的に選出されます。

（注）

ステップ 20 電源投入時にコントローラの時間設定が外部ネットワークタイムプロトコル（NTP）サーバから受信さ
れるようにするには、「YES」と入力して NTPサーバを設定します。それ以外の場合は、noと入力しま
す。

Ciscoサービス統合型ルータにインストールされるコントローラネットワークモジュールには
バッテリがないため、時間設定を保存することはできません。したがって、電源投入時に外部

NTPサーバから時間設定を受信する必要があります。

（注）

ステップ 21 ステップ 20でnoと入力した場合に、コントローラのシステム時間をここで手動設定するには、YESと入
力します。システム時間を後で設定する場合は、noと入力します。

ステップ 22 ステップ 21で YESと入力した場合は、現在の日付をMM/DD/YYの形式で、現在の時刻を HH:MM:SSの
形式で入力します。

ステップ 22を完了すると、ウィザードに、IPv6パラメータを設定するかどうかを確認するプロンプトが
表示されます。 yesと入力して続行します。

ステップ 23 サービスポートインターフェイスの IPv6アドレスの設定を入力します。 staticまたは SLAACのいずれ
かを入力できます。

• SLAACと入力すると、IPv6アドレスが自動設定されます。

• staticと入力する場合は、サービスインターフェイスの IPv6アドレスとそのプレフィックス長を入
力する必要があります。

ステップ 24 管理インターフェイスの IPv6アドレスを入力します。

ステップ 25 管理インターフェイスの IPv6アドレスのプレフィックス長を入力します。

ステップ 26 管理インターフェイスのゲートウェイ IPv6アドレスを入力します。
管理インターフェイス設定が完了すると、ウィザードに、RADIUSサーバの IPv6パラメータを設定する
ように指示するプロンプトが表示されます。 yesと入力します。

ステップ 27 RADIUSサーバの IPv6アドレスを入力します。

ステップ 28 RADIUSサーバの通信ポート番号を入力します。デフォルト値は 1812です。

ステップ 29 RADIUSサーバの IPv6アドレス用の秘密キーを入力します。
RADIUSサーバ設定が完了すると、ウィザードに、IPv6NTPサーバを設定するように指示するプロンプト
が表示されます。 yesと入力します。

ステップ 30 NTPサーバの IPv6アドレスを入力します。

ステップ 31 設定が正しいかどうかをたずねるプロンプトが表示されたら、yesまたは NOと入力します。
yesと入力すると、コントローラは設定を保存してリブートし、ログオンプロンプトが表示されます。
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コントローラ Web GUI の使用方法
Webブラウザ、つまり、グラフィカルユーザインターフェイス（GUI）は、各コントローラに組
み込まれています。

最大 5名のユーザが、コントローラ httpまたは https（http + SSL）管理ページを同時に閲覧して、
パラメータを設定し、コントローラとそのアソシエートされているアクセスポイントの動作ス

テータスを監視することができます。

Cisco UWNソリューションのセキュリティを強化するために、HTTPSインターフェイスを有
効にし、HTTPインターフェイスを無効にすることをお勧めします。

（注）

注意事項と制約事項

コントローラ GUIを使用する場合、次のガイドラインに従います。

• GUIを使用する PCでは、Windows 7、Windows XP SP1以降のリリースまたはWindows 2000
SP4以降のリリースが稼働している必要があります。

•コントローラ GUIは、Microsoft Internet Explorerバージョン 6.0 SP1以降、またはMozilla
Firefox 2.0.0.11以降に対応しています。

Operaおよび Netscapeはサポートされていません。（注）

•サービスポートインターフェイスまたは管理インターフェイスを使用して GUIにアクセス
できますが、サービスポートインターフェイスの使用をお勧めします。

•サービスポートインターフェイスを使用するときは、HTTPと HTTPSの両方を使用できま
す。HTTPSはデフォルトでイネーブルであり、HTTPをイネーブルにすることもできます。
サービスポートインターフェイスに関連付けるデフォルト IPアドレスは 192.168.1.1です。

• GUIのページ上部にある [Help]をクリックすると、オンラインヘルプが表示されます。オ
ンラインヘルプを表示するには、ブラウザのポップアップブロッカを無効にする必要があ

ります。
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Web GUI へのログイン

ステップ 1 ブラウザのアドレスバーに IPアドレスswitchcontrollerdeviceを入力します。接続をセキュリティで保護す
るには、https://ip-addressと入力します。接続をセキュリティで保護しない場合は、http://ip-addressと入
力します。

ステップ 2 ユーザ名とパスワードを入力する画面が表示されたら、有効な値を入力して [OK]をクリックします。
[Summary]ページが表示されます。

設定ウィザードで作成されたユーザ名およびパスワードでは、大文字と小文字が区別されます。

デフォルトのユーザ名は admin、デフォルトのパスワードは adminです。
（注）

ステップ 3 ユーザ名とパスワードを入力する画面が表示されたら、有効な値を入力して [OK]をクリックします。
設定ウィザードで作成されたユーザ名およびパスワードでは、大文字と小文字が区別されます。

デフォルトのユーザ名は admin、デフォルトのパスワードは adminです。
（注）

[Accessing]ページが表示されます。

GUI からのログアウト

ステップ 1 ページの右上の [Logout]をクリックします。

ステップ 2 [Close]をクリックするとログアウトプロセスが完了し、それ以降は、権限のないユーザがコントローラ
switchcontrollerdevice GUIにはアクセスできなくなります。

ステップ 3 決定を確認する画面が表示されたら、[Yes]をクリックします。

Web モードおよびセキュア Web モードの有効化
この項では、ディストリビューションシステムポートをWebポート（HTTPを使用）またはセ
キュアWebポート（HTTPSを使用）として有効にする手順について説明します。 HTTPSを有効
化すると、GUIとの通信を保護できます。HTTPSは、Secure Socket Layer（SSL）プロトコルを使
用して HTTPブラウザセッションを保護します。 HTTPSを有効にすると、コントローラは独自
のWebアドミニストレーション SSL証明書を生成して、自動的に GUIに割り当てます。また、
外部で生成された証明書をダウンロードすることもできます。

WebモードおよびセキュアWebモードの設定は、コントローラ GUIと CLIのどちらでも実行で
きます。
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Web モードおよびセキュア Web モードの有効化（GUI）

ステップ 1 [Management] > [HTTP-HTTPS]を選択します。
[HTTP-HTTPS Configuration]ページが表示されます。

ステップ 2 Webモード（ユーザが「http://ip-address」を使用してコントローラGUIにアクセスできる）を有効にする
には、[HTTPAccess]ドロップダウンリストから [Enabled]を選択します。有効にしない場合は、[Disabled]
を選択します。デフォルト値は [Disabled]です。Webモードの接続は、セキュリティで保護されません。

ステップ 3 セキュアWebモード（ユーザが「https://ip-address」を使用してコントローラ GUIにアクセスできる）を
有効にするには、[HTTPS Access]ドロップダウンリストから [Enabled]を選択します。有効にしない場合
は、[Disabled]を選択します。デフォルト値は [Enabled]です。セキュアWebモードの接続は、セキュリ
ティで保護されています。

ステップ 4 [Web Session Timeout]テキストボックスに、Webセッションが非アクティブのためにタイムアウトするま
での時間を分単位で入力します。 10～ 160分（両端の値を含む）の値を入力できます。デフォルト値は
30分です。

ステップ 5 [Apply]をクリックします。

ステップ 6 ステップ 3でセキュアWebモードを有効にした場合は、ローカルWebアドミニストレーション SSL証明
書が生成されて自動的にGUIに適用されます。現在の証明書の詳細は、[HTTP-HTTPSConfiguration]ペー
ジの中央に表示されます。

必要に応じて、現在の証明書を削除することもできます。削除するには、[Delete Certificate]を
クリックします。[Regenerate Certificate]をクリックすると、新しい証明書が生成されます。

（注）

ステップ 7 [Controller] > [General]を選択して、[General]ページを開きます。
[Web Color Theme]ドロップダウンリストで、次のいずれかのオプションを選択します。

• Default：コントローラ GUIのデフォルトWebカラーテーマを設定します。

• Red：コントローラ GUIのWebカラーテーマを赤に設定します。

ステップ 8 [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

Web モードおよびセキュア Web モードの有効化（CLI）

ステップ 1 次のコマンドを入力して、Webモードを有効または無効にします。
config network webmode {enable | disable}

このコマンドを実行すると、ユーザが「http://ip-address」を使用してコントローラの GUIにアクセスでき
るようになります。デフォルト値は無効（disable）です。Webモードの接続は、セキュリティで保護され
ません。
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ステップ 2 次のコマンドを入力して、コントローラ GUIのWebカラーテーマを設定します。
config network webcolor {default | red}

コントローラGUIのデフォルトのカラーテーマが有効になります。デフォルトのカラースキームを赤に
変更するには、redオプションを使用します。コントローラ CLIからカラーテーマを変更した場合、変
更を適用するにはコントローラ GUI画面をリロードする必要があります。

ステップ 3 次のコマンドを入力して、セキュアWebモードを有効または無効にします。
config network secureweb {enable | disable}

このコマンドを実行すると、ユーザが「https://ip-address」を使用してコントローラのGUIにアクセスでき
るようになります。デフォルト値は有効（enable）です。セキュアWebモードの接続は、セキュリティで
保護されています。

ステップ 4 次のコマンドを入力して、セキュアWebモードのセキュリティの強化を有効または無効にします。
config network secureweb cipher-option high {enable | disable}

このコマンドを実行すると、ユーザが「https://ip-address」を使用してコントローラのGUIにアクセスでき
るようになりますが、ブラウザが128ビット（またはそれ以上）の暗号をサポートしている必要がありま
す。デフォルト値は [disabled]です。

ステップ 5 次のコマンドを入力して、Web管理に対して SSLv2を有効または無効にします。
config network secureweb cipher-option sslv2 {enable | disable}

SSLv2を無効にすると、SSLv2だけを使用するように設定されたブラウザからは接続できなくなります。
SSLv3以降などセキュリティの強化されたプロトコルを使用するように設定されたブラウザを使用する必
要があります。デフォルト値は [disabled]です。

ステップ 6 次のコマンドを入力して、Web認証およびWeb管理に対して RC4-SHA（Rivest Cipher 4-Secure Hash
Algorithm）暗号スイート（CBC暗号スイートに優先）の環境設定を有効または無効にします。
config network secureweb cipher-option rc4-preference {enable | disable}

ステップ 7 次のコマンドを入力して、コントローラが証明書を生成したことを確認します。
show certificate summary

以下に類似した情報が表示されます。

Web Administration Certificate................. Locally Generated
Web Authentication Certificate................. Locally Generated
Certificate compatibility mode:................ off

ステップ 8 （任意）このコマンドを入力して新しい証明書を生成します。
config certificate generate webadmin

数秒後、証明書が生成されたことをコントローラが確認します。

ステップ 9 次のコマンドを入力して、リブート後も変更内容が維持されるように、SSL証明書、キー、セキュアWeb
パスワードを不揮発性 RAM（NVRAM）に保存します。
save config

ステップ 10 次のコマンドを入力して、コントローラをリブートします。
reset system
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外部で生成した SSL 証明書のロード
ここでは、外部で生成した SSL証明書をロードする方法について説明します。

外部で生成した SSL 証明書について
TFTPサーバを使用して、外部で生成されたSSL証明書をコントローラにダウンロードできます。
TFTPを使用する際の注意事項は次のとおりです。

•サービスポート経由で証明書をロードする場合、サービスポートはルーティングできない
ため、TFTPサーバはコントローラと同じサブネット上になければなりません。そうでない
場合は、コントローラ上に静的ルートを作成する必要があります。また、証明書をディスト

リビューションシステムネットワークポート経由でロードする場合は、TFTPサーバはどの
サブネットに存在していてもかまいません。

•サードパーティの TFTPサーバを Cisco Prime Infrastructureと同じ PC上で実行することはで
きません。Prime Infrastructure内蔵 TFTPサーバとサードパーティの TFTPサーバのどちら
も、同じ通信ポートを使用するからです。

チェーン証明書はWeb認証でのみサポートされています。管理証明書ではサ
ポートされていません。

（注）

各 HTTPS証明書には RSAキーが組み込まれています。キーの長さは、比較
的安全性の低い 512ビットから、非常に安全性の高い数千ビットまでさまざ
まです。認証局から新しい証明書を取得する際、証明書に組み込まれた RSA
キーの長さが 768ビット以上であることを確認してください。

（注）
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SSL 証明書のロード（GUI）

ステップ 1 [HTTP Configuration]ページの [Download SSL Certificate]チェックボックスを選択します。

図 14：[HTTP Configuration] ページ

ステップ 2 [Server IP Address]テキストボックスに、TFTPサーバの IPアドレスを入力します。

ステップ 3 [Maximum Retries]テキストボックスに、TFTPサーバによる証明書のダウンロードの最大試行回数を入力
します。

ステップ 4 [Timeout]テキストボックスに、TFTPサーバが証明書のダウンロードを試行する時間（秒単位）を入力し
ます。

ステップ 5 [Certificate File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 6 [Certificate File Name]テキストボックスに、証明書の名前を入力します（webadmincert_name.pem）。

ステップ 7 （オプション）[Certificate Password]テキストボックスに、証明書を暗号化するためのパスワードを入力
します。

ステップ 8 [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

ステップ 10 コントローラをリブートして変更内容を反映するために、[Commands] > [Reboot] > [Reboot] > [Save and
Reboot]を選択します。
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SSL 証明書のロード（CLI）

ステップ 1 パスワードを使用して、.PEMエンコードファイル形式の HTTPS証明書を暗号化します。 PEMエンコー
ドファイルは、Webアドミニストレーション証明書ファイル（webadmincert_name.pem）と呼ばれま
す。

ステップ 2 webadmincert_name.pemファイルを TFTPサーバ上のデフォルトディレクトリに移動します。

ステップ 3 現在のダウンロードの設定を表示するには、次のコマンドを入力してプロンプトに nと応答します。
transfer download start

以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type...................................... Admin Cert
TFTP Server IP................................. xxx.xxx.xxx.xxx
TFTP Path...................................... <directory path>
TFTP Filename..................................
Are you sure you want to start? (y/n) n
Transfer Canceled

ステップ 4 次のコマンドを使用して、ダウンロード設定を変更します。
transfer download mode tftp

transfer download datatype webauthcert

transfer download serverip TFTP_server IP_address

transfer download path absolute_TFTP_server_path_to_the_update_file

transfer download filename webadmincert_name.pem

ステップ 5 オペレーティングシステムがWebアドミニストレーション SSLキーおよび証明書の暗号化を解除できる
ように、.PEMファイルのパスワードを設定するには、次のコマンドを入力します。
transfer download certpassword private_key_password

ステップ 6 現在のダウンロードの設定を確認して証明書とキーのダウンロードを開始するには、次のコマンドを入力

して、プロンプトに yと応答します。
transfer download start

以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type...................................... Site Cert
TFTP Server IP................................. xxx.xxx.xxx.xxx
TFTP Path...................................... directory path
TFTP Filename.................................. webadmincert_name
Are you sure you want to start? (y/n) y
TFTP Webadmin cert transfer starting.
Certificate installed.
Please restart the switch (reset system) to use the new certificate.
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ステップ 7 リブート後も変更内容が維持されるように、SSL証明書、キー、セキュアWebパスワードを NVRAMに
保存するには、次のコマンドを入力します。
save config

ステップ 8 コントローラをリブートするには、次のコマンドを入力します。
reset system

Cisco 2500 シリーズ Wireless Controller 用 Cisco WLAN Express Setup の
使用

7.6.120.0では、Cisco 2500シリーズWireless Controller上で Cisco WLAN Express Setupを導入して
います。これには、簡単に使用できるGUIConfigurationウィザード、直観的なモニタリングダッ
シュボード、およびいくつかの Cisco Wireless LANのベストプラクティスがデフォルトで含まれ
ています。

Cisco 2500 シリーズ Wireless Controller 用 Cisco WLAN Express Setup の制約事項
• CLI設定ウィザードまたは Autoinstallを使用すると、Cisco WLAN Express Setupはバイパス
され、関連する機能が有効になります。

•リリース 7.6.120.0にアップグレードしても、GUI設定ウィザードを使用してコントローラの
新しい設定を実行しないと、Cisco WLAN Express Setupは有効になりません。 Cisco WLAN
Express Setup機能を有効にするには、GUI設定ウィザードを使用する必要があります。

•リリース 7.6.120.0へアップグレードした後で、コントローラの設定を消去し、GUI設定ウィ
ザードを使用して Cisco WLAN Express Setup機能を有効にすることができます。

•リリース 7.6.120.0から、それよりも前のリリースにダウングレードすると、Cisco WLAN
Express Setup機能は無効になります。ただし、Cisco WLAN Express Setupで生成された設定
は削除されません。

Cisco WLAN Express Setup を使用した Cisco 2500 シリーズ Wireless Controller のセット
アップ

ステップ 1 コントローラを接続して電源を投入します。

ステップ 2 ストレートイーサネットケーブルを使用して、コントローラのポート 2にコンピュータを接続します。
コントローラは、自動検知を使用します。

ポート 1でAutoInstallが開始されます。ポート 1がネットワークに接続されており、AutoInstall
が TFTPサーバからコンフィギュレーションファイルを取得した場合、設定プロセスが中断さ
れて、ポート 2での GUI設定ウィザードが無効になります。

（注）
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a) 両方のマシンが適切に接続されている場合、ポート LEDは緑色になります。
b) コントローラに完全に電源が投入されて、コンピュータ上で GUIが使用可能になるまでには、時間が
かかる場合があります。コントローラの前面パネルの LEDは、システムステータスを示します。

• LEDが点滅しているか、黄色に点灯している場合、コントローラはまだ作動可能ではありませ
ん。

• SYS LEDが緑色に点灯し、ALM LEDが消灯している場合、コントローラは作動可能です。

•ポート 2にコンピュータを接続すると、マシンが IPアドレス 192.168.1.x（100以上）を取得しま
す。

ステップ 3 ポート 2に接続されたコンピュータからクライアントWebブラウザ（http://192.168.1.1）を開き、コント
ローラの GUI設定ウィザードにアクセスします。 IP競合が発生した場合は、コンピュータの他のネット
ワーク接続（WiFiなど）をオフにしてください。

ステップ 4 管理者アカウントを作成します。

ステップ 5 [Start]をクリックします。

ステップ 6 GUI設定ウィザードのステップ 1で、コントローラをセットアップし、パラメータを設定します。

ステップ 7 ステップ 2で、ワイヤレスネットワークを作成します。
デフォルトでは、社員ネットワークを作成する必要があります。ゲストネットワークは任意です。

[Security Method]（社員ネットワーク）：デフォルトのセキュリティ方式は [WPA2 Personal]です。 [WPA2
Personal]を選択する場合、パスフレーズを設定する必要があります。 [WPA2Enterprise]を選択する場合、
RADIUS IPアドレスと共有秘密を設定する必要があります。

[Security Method]（ゲストネットワーク）：デフォルトのセキュリティ方式は [Web Consent]です。事前
構成されたパスワードを使用しない場合は、[Web Consent]を選択します。ゲストユーザは、使用許可ポ
リシー（AUP）に確認応答する必要があります。パスワードを使用してゲストユーザを認証することに
よりゲストネットワークへのアクセスを許可する場合は、[WPA Personal]を選択します。

ステップ 8 設定したパラメータを確認します。

ステップ 9 [Apply]をクリックし、[OK]をクリックします。
コントローラがリブートします。

ステップ 10 コントローラのポート 2からコンピュータを切断します。

ステップ 11 ネットワークスイッチのトランクポートにコントローラのポート 1を接続します。

ステップ 12 ネットワークスイッチにアクセスポイントを接続します。

ステップ 13 アクセスポイントがコントローラに joinし、設定されたワイヤレスネットワークが使用可能になります。

ステップ 14 ワイヤレスネットワークにワイヤレスクライアントを接続します。

ステップ 15 コンピュータをネットワークに接続し、コントローラ GUIにアクセスします。

ステップ 16 ログインすると、新規ダッシュボードが表示されます。詳細を参照してください。
レガシー [Monitor Summary]ページを表示するには、[Advanced]をクリックします。 [Monitor Summary]
ページで、[Home]アイコンをクリックして新規ダッシュボードを表示します。
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Cisco WLAN Express Setup を使用した Cisco 2500 シリーズ Wireless Controller のダッ
シュボード

CiscoWLANExpress Setupを使用したCisco 2500シリーズWireless Controllerの新しいダッシュボー
ドは、設定されているワイヤレスネットワーク、アクセスポイント、アクティブなクライアント

デバイス、不正、およびインターフェイスの概要を示します。アクセスポイント、アプリケー

ション、オペレーティングシステム、およびクライアントの詳細を表または円グラフとして参照

することもできます。

ダッシュボードの上部に表示される要素をクリックすると、対応するページの詳細を参照できま

す:

対応するページ説明要素

[WLANs] > [WLANs]有効化または無効化されている

WLANの数を表示します。
無線ネットワーク

[Wireless] > [Access Points] > [All
APs]

UPおよびREGステートのアク
セスポイントの数を表示しま

す。

アクセスポイント

[Monitor（モニタ）] > [Clients
（クライアント）]

2.4 GHzおよび 5 GHz帯域の、
アクティブなクライアントデ

バイスの数を表示します。

アクティブなクライアントデ

バイス

• [Monitor] > [Rogues] >
[Unclassified APs]

• [Monitor] > [Rogues] >
[Rogue Clients]

不正なアクセスポイントの数

と不正なクライアントの数を表

示します。

不正

• [Monitor] > [Cisco CleanAir]
> [802.11a/n/ac Cisco APs]
> [Interference Devices]

• [Monitor] > [Cisco CleanAir]
> [802.11b/g/n Cisco APs] >
[Interference Devices]

2.4 GHzおよび 5 GHz帯域の、
non-WiFi干渉の数を表示しま
す。

インターフェイス

GUIの右上にある [Dashboard Settings]アイコンをクリックして、ダッシュボードのオプションを
設定します。データ形式をレートまたはボリュームに変更できます。

•ボリュームを選択すると、累積データが Top Applications、Top Access Points、および Top
Client Devicesのポートレットに表示されます。

•レートを選択すると、最後の 90秒間のデータが Top Applications、Top Access Points、および
Top Client Devicesのポートレットに表示されます。
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•レートとボリューム間でデータ形式を切り替えても、Top Operating Systemsでは影響があり
ません。

オプションのページで、[Landing Page]オプションを変更することにより、新しいダッシュボー
ド、または以前の [Monitor Summary]ページとして、コントローラ GUIのデフォルトのランディ
ングページを選択することもできます。

Cisco WLAN Express Setup を使用した Cisco 2500 シリーズ Wireless Controller のデフォ
ルト設定

Cisco WLAN Express Setupを使用して Cisco 2500シリーズコントローラを設定する場合、次のパ
ラメータはイネーブルまたはディセーブルになります。これらの設定は、CLIウィザードを使用
したコントローラの設定時に取得するデフォルトの設定とは異なります。また、他のコントロー

ラプラットフォームのデフォルト設定とも異なります。

値新しいインターフェイスのパラメータ

ディセーブルAironet IE

イネーブルDHCP Address Assignment (Guest SSID)

イネーブルClient Band Select

イネーブルLocal HTTP and DHCP Profiling

適用

ゲストACLは管理サブネットへのト
ラフィックを拒否します。

（注）

Guest ACL

イネーブルCleanAir

イネーブルEDRRM

• 2.4 GHzに対しては低感度。

• 5 GHzに対しては中感度。

EDRRM Sensitivity Threshold

イネーブルChannel Bonding (5 GHz)

40 MHzDCA Channel Width

イネーブルmDNS Global Snooping

新しく 2つのサービスが追加されました。

•プリンタの高度なサポート

• HTTP

Default mDNS profile
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値新しいインターフェイスのパラメータ

次の前提条件の場合のみ有効

•ブートローダのバージョン：1.0.18

または

•フィールドのアップグレード可能なソフト
ウェアバージョン：1.8.0.0以降

GUIウィザードを使用してCisco 2500
シリーズコントローラをセットアッ

プした後でブートローダをアップグ

レードする場合は、以前に作成した

WLANでAVCを手動でイネーブルに
する必要があります。

（注）

AVC (only AV)

•ワイヤレスクライアント経由：イネーブ
ル

• HTTP/HTTPSアクセス：イネーブル

• WebAuthセキュアWeb：イネーブル

管理

192.0.2.1Virtual IP Address

Not configuredマルチキャストアドレス

従業員の SSID名Mobility Domain Name

デフォルトRF Group Name

コントローラ CLI の使用方法
Cisco UWNソリューションのコマンドラインインターフェイス（CLI）は、各コントローラに組
み込まれています。CLIでは、VT-100ターミナルエミュレーションプログラムを使用して、個々
のコントローラおよび各コントローラにアソシエートされたLightweightアクセスポイントをロー
カルまたはリモートで設定、監視、制御することができます。このCLIは、単純なテキストベー
スのツリー構造のインターフェイスです。最大 5名のユーザが Telnet対応ターミナルエミュレー
ションプログラムを使用してコントローラにアクセスできます。

特定のコマンドの情報は、『Cisco Wireless LAN Controller Command Reference』を参照してく
ださい。

（注）
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XML設定の文字列をCLIコマンドに入力する場合は、文字列を引用符で囲む必要があります。（注）

コントローラ CLI へのログイン
次の 2つの方法のうちいずれかを使用して、コントローラ CLIにアクセスできます。

•コントローラコンソールポートへのシリアル直接接続

•事前設定されたサービスポートやディストリビューションシステムポートを使用したイー
サネット上のリモートコンソールセッション

CLIにログインする前に、使用する接続の種類に基づいて接続および環境変数を設定しておく必
要があります。

注意事項と制約事項

Cisco 5500シリーズコントローラでは、RJ-45コンソールポートとUSBコンソールポートのどち
らでも使用できます。 USBコンソールポートを使用する場合は、5ピンミニタイプ Bコネクタ
をコントローラの USBコンソールポートに接続し、もう一端を PCの USBタイプ Aポートに接
続します。Windows PCをUSBポートに接続するのが初めての場合は、USBコンソールドライバ
をインストールするための画面が表示されます。インストール画面の指示に従って、ドライバを

インストールしてください。 USBコンソールドライバは PC上の COMポートにマッピングされ
るので、この COMポートにターミナルエミュレータアプリケーションをマッピングする必要が
あります。

Telnetセッションを有効にする方法については、「Telnetおよび Secure Shellセッションの設定」
の項を参照してください。

ローカルシリアル接続の使用方法

はじめる前に

シリアルポートに接続するには次が必要です。

• VT-100ターミナルエミュレーションプログラム（HyperTerminal、ProComm、Minicom、Tip
など）を実行している PC

•ヌルモデムシリアルケーブル
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シリアルポートを介してコントローラ CLIにログインする手順は、次のとおりです。

ステップ 1 ヌルモデムシリアルケーブルの一端をコントローラのコンソールポートに接続し、もう一端を PCのシ
リアルポートに接続します。

ステップ 2 PCの VT-100ターミナルエミュレーションプログラムを起動します。ターミナルエミュレーションプ
ログラムのパラメータを次のとおりに設定します。

• 9600ボー

• 8データビット

• 1ストップビット

•パリティなし

•ハードウェアフロー制御なし

コントローラでの最小シリアルタイムアウトは、1分間ではなく、15秒間で
す。

（注）

コントローラのシリアルポートは、9600ボーレートおよび短いタイムアウト用に設定さ
れています。これらの値を変更するには、config serial baudrate baudrateコマンドおよび
config serial timeout timeoutコマンドを使用します。 config serial timeout 0と入力すると、シ
リアルセッションはタイムアウトしなくなります。

（注）

ステップ 3 プロンプトが表示されたら、有効なユーザ名とパスワードを入力してコントローラにログインします。設

定ウィザードで作成されたユーザ名およびパスワードでは、大文字と小文字が区別されます。

デフォルトのユーザ名は admin、デフォルトのパスワードは adminで
す。

（注）

CLIのルートレベルシステムプロンプトが表示されます。

#(system prompt)>

システムプロンプトは、最大 31文字の任意の英数字から成る文字列です。システムプロンプ
トを変更するには、config promptコマンドを入力します。

（注）

リモートイーサネット接続の使用方法

はじめる前に

リモートでコントローラに接続するには、次が必要です。

•イーサネットネットワークを介してコントローラにアクセスできる PC

•コントローラの IPアドレス

• Telnetセッション用の VT-100ターミナルエミュレーションプログラムまたは DOSシェル
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デフォルトでは、コントローラは Telnetセッションをブロックします。 Telnetセッションを有
効にするには、シリアルポートへのローカル接続を使用する必要があります。

（注）

ステップ 1 VT-100ターミナルエミュレーションプログラムまたは DOSシェルインターフェイスのパラメータが次
のとおりに設定されていることを確認します。

•イーサネットアドレス

•ポート 23

ステップ 2 コントローラの IPアドレスを使用して CLIに Telnet接続します。

ステップ 3 プロンプトが表示されたら、有効なユーザ名とパスワードを入力してコントローラにログインします。設

定ウィザードで作成されたユーザ名およびパスワードでは、大文字と小文字が区別されます。

デフォルトのユーザ名は admin、デフォルトのパスワードは adminで
す。

（注）

CLIのルートレベルシステムプロンプトが表示されます。

システムプロンプトは、最大 31文字の任意の英数字から成る文字列です。システムプロンプ
トを変更するには、config promptコマンドを入力します。

（注）

CLI からのログアウト
CLIでの作業が終了したら、ルートレベルに移動して logoutと入力します。揮発性Random-Access
Memory（RAM;ランダムアクセスメモリ）への変更を保存するかどうかを確認するプロンプトが
表示されます。

アクティビティがない状態が5分間続くと、変更を保存せずに自動的にCLIからログアウトさ
れます。 config serial timeoutコマンドを使用すると、自動ログアウト時間を 0（自動ログアウ
トしない）～ 160分の範囲内で設定できます。

（注）

CLI のナビゲーション
CLIのナビゲーションは、5つのレベルに分かれています。

•ルートレベル

•レベル 2

•レベル 3
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•レベル 4

•レベル 5

CLIにログインしたときは、ルートレベルです。ルートレベルでは、任意のフルコマンドを、
正しいコマンドレベルに移動することなく入力できます。

次の表は、CLIのナビゲーションおよび一般的なタスク実行のためのコマンドの一覧です。

表 2：CLI のナビゲーションと共通タスクのコマンド

Actionコマンド

ルートレベルでは、システム全体のナビゲー

ションコマンドが表示されます。

help

現在のレベルで使用できるコマンドが表示され

ます。

?

指定したコマンドのパラメータが表示されま

す。

command ?

1つ下のレベルに移動します。exit

ルートレベルに戻ります。Ctrl-Z

ルートレベルでは、設定変更を使用中のアク

ティブな RAMからリブート後も維持されるよ
うに不揮発性RAM（NVRAM）に保存します。

save config

ルートレベルの場合、ログアウトせずにコント

ローラをリセットします。

reset system

設定のないコントローラでの AutoInstall 機能の使用
ここでは、設定なしでコントローラの AutoInstall機能を使用する方法について説明します。

AutoInstall 機能について
設定のないコントローラを起動するときに、AutoInstall機能によって設定ファイルをTFTPサーバ
からダウンロードして設定をコントローラに自動的にロードすることができます。

ネットワーク上に（またはPrimeInfrastructureフィルタを介して）すでに存在するコントローラに
設定ファイルを作成する場合は、TFTPサーバに設定ファイルを配置し、DHCPサーバを設定しま
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す。これによって新しいコントローラは IPアドレスとTFTPサーバの情報を取得でき、AutoInstall
機能が新しいコントローラの設定ファイルを自動的に取得できます。

コントローラを起動すると、AutoInstallプロセスが開始されます。設定ウィザードが起動したこ
とが AutoInstallへ通知されないかぎり、コントローラは何も処理しません。設定ウィザードが起
動しなければ、そのコントローラには有効な設定があります。

AutoInstallは、設定ウィザードが起動したことを通知されると（つまり、コントローラに設定が
ないときは）、さらに 30秒間待機します。この間、ユーザは設定ウィザードからの最初のプロ
ンプトに応答できます。

Would you like to terminate autoinstall? [yes]:

30秒の中断タイムアウトが経過すると、AutoInstallはDHCPクライアントを起動します。 30秒の
タイムアウトが経過した後でも、プロンプトで Yesと入力すれば、AutoInstallのタスクを停止で
きます。ただし、TFTPタスクによってフラッシュがロックされており、有効な設定ファイルの
ダウンロードとインストールが進行中のときは、AutoInstallを停止することはできません。

Cisco WLCの GUIと CLIの両方を使用した AutoInstallプロセスと手動設定が同時に起きるこ
とがあります。 AutoInstallクリーンアッププロセスの一環として、サービスポートの IPアド
レスが 192.168.1.1に設定され、サービスポートのプロトコル設定が変更されます。AutoInstall
プロセスの方が手動設定より優先されるため、実行された手動設定はすべてAutoInstallプロセ
スによって上書きされます。

（注）

注意事項と制約事項

AutoInstallでは次のインターフェイスが使用されます。

• Cisco 5500シリーズコントローラ

◦ eth0：サービスポート（タグなし）

◦ dtl0：NPUを介したギガビットポート 1（タグなし）

DHCP による IP アドレスの入手、および TFTP サーバからの設定ファイルのダウン
ロード

AutoInstallは DHCPプロセスが正常に終了するまで、またはユーザが AutoInstallプロセスを停止
するまで DHCPサーバから IPアドレスを取得しようとします。 DHCPサーバから IPアドレスを
正常に取得するための最初のインターフェイスは、AutoInstallタスクに登録されます。このイン
ターフェイスの登録によって、AutoInstallは TFTPサーバ情報の取得と、設定ファイルのダウン
ロードのプロセスを開始します。

インターフェイスの DHCP IPアドレスを取得した後、AutoInstallはコントローラのホスト名と
TFTPサーバの IPアドレスを決定する短い一連のイベントを開始します。この一連のイベントの
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各段階では、デフォルト情報または暗黙的情報よりも明示的に設定された情報が優先され、明示

的 IPアドレスよりも明示的ホスト名が優先されます。

そのプロセスは次のとおりです。

• DHCPを介して 1つ以上のドメインネームシステム（DNS）サーバ IPアドレスが得られる
と、AutoInstallは /etc/resolv.confファイルを作成します。このファイルにはドメイン名、お
よび受信された DNSサーバのリストが含まれます。 Domain Name Serverオプションでは、
DNSサーバのリストが提供され、DomainNameオプションではドメイン名が提供されます。

•ドメインサーバがコントローラと同じサブネット上にない場合、スタティックルートエン
トリがドメインサーバごとにインストールされます。これらの静的ルートは、DHCP Router
オプションを介して取得されたゲートウェイをポイントします。

•コントローラのホスト名は、次の順序で決定されます。

◦ DHCPHost Nameオプションが受信された場合、この情報（最初のピリオド [.]で切り捨
てられる）がコントローラのホスト名として使用されます。

◦ DNSの逆ルックアップがコントローラの IPアドレスで実行されます。DNSがホスト名
を返すと、（最初のピリオド [.]で切り捨てられた）この名前はコントローラのホスト
名として使用されます。

• TFTPサーバの IPアドレスは、次の順序で決定されます。

◦ AutoInstallがDHCPTFTPServerNameオプションを受信した場合、AutoInstallはこのサー
バ名の DNS lookupを実行します。 DNS lookupが正常に終了した場合、返された IPア
ドレスが TFTPサーバの IPアドレスとして使用されます。

◦ [DHCP Server Host Name (sname)]テキストボックスが有効な場合は、AutoInstallはこの
名前に対するDNS lookupを実行します。DNS lookupが正常に終了した場合、返された
IPアドレスが TFTPサーバの IPアドレスとして使用されます。

◦ AutoInstallが DHCP TFTP Server Addressオプションを受信した場合、このアドレスが
TFTPサーバの IPアドレスとして使用されます。

◦ AutoInstallはデフォルトのTFTPサーバ名（cisco-wlc-tftp）のDNS lookupを実行します。
DNS lookupが正常に終了した場合、受信した IPアドレスが TFTPサーバの IPアドレス
として使用されます。

◦ DHCPサーバの IPアドレス（siaddr）テキストボックスがゼロ以外の値である場合、こ
のアドレスは TFTPサーバの IPアドレスとして使用されます。

◦制限されたブロードキャストアドレス（255.255.255.255）がTFTPサーバの IPアドレス
として使用されます。

• TFTPサーバがコントローラと同じサブセットにない場合、スタティックルート（/32）が
TFTPサーバの IPアドレスとしてインストールされます。このスタティックルートは、HDCP
Routerオプションを介して取得されたゲートウェイをポイントします。
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設定ファイルの選択

ホスト名と TFTPサーバが決定されると、AutoInstallは設定ファイルのダウンロードを試行しま
す。 AutoInstallは DHCP IPアドレスを取得するインターフェイスごとに 3回の完全なダウンロー
ドを繰り返します。インターフェイスは、3回の試行後に設定ファイルを正常にダウンロードで
きない場合、それ以上のダウンロードを試行しません。

正常にダウンロードおよびインストールされた最初の設定ファイルがコントローラのリブートを

トリガーします。リブート後に、コントローラは新しくダウンロードされた設定を実行します。

AutoInstallは、名前がリストアップされる順番で設定ファイルを検索します。

• [DHCP Boot File Name]オプションによって提供されるファイル名

• [DHCP File]テキストボックスで提供されるファイル名

• host name-confg

• host name.cfg

• Base MAC Address-confg（0011.2233.4455-confgなど）

• serial number-confg

• ciscowlc-confg

• ciscowlc.cfg

AutoInstallは、設定ファイルが見つかるまで、このリストの順にファイルを探します。登録され
ているインターフェイスごとにこのリストを3回サイクルし、設定ファイルが見つからない場合、
実行を停止します。

ダウンロードされる設定ファイルは、すべての情報を含んだ完全な設定のこともあれば、Cisco
Prime Infrastructureで管理されるコントローラに十分な程度の情報を提供する最小限の設定の
こともあります。完全な設定ファイルは、Prime Infrastructureから直接展開できます。

（注）

AutoInstallでは、コントローラに接続されているスイッチがチャネルのいずれかに設定される
ことを想定していません。 AutoInstallは、LAG設定のサービスポートで実行します。

（注）

Cisco Prime Infrastructureは、コントローラに AutoInstall機能を提供します。 Cisco Prime
Infrastructure管理者はコントローラのホスト名、MACアドレス、シリアル番号を含むフィル
タを作成し、このフィルタのルールにテンプレートのグループ（設定グループ）を関連付ける

ことができます。Prime Infrastructureは、コントローラの最初の起動時に初期設定をコントロー
ラにコピーします。コントローラが検出された後、Prime Infrastructureは設定グループで定義
されているテンプレートをコピーします。AutoInstall機能とCisco Prime Infrastructureの詳細に
ついては、Cisco Prime Infrastructureのマニュアルを参照してください。

（注）
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AutoInstall の操作例
次は AutoInstallの全プロセスの一例です。

Welcome to the Cisco Wizard Configuration Tool
Use the '-' character to backup
Would you like to terminate autoinstall? [yes]:
AUTO-INSTALL: starting now...
AUTO-INSTALL: interface 'service-port' - setting DHCP TFTP Filename ==> 'abcd-confg'
AUTO-INSTALL: interface 'service-port' - setting DHCP TFTP Server IP ==> 1.100.108.2
AUTO-INSTALL: interface 'service-port' - setting DHCP siaddr ==> 1.100.108.2
AUTO-INSTALL: interface 'service-port' - setting DHCP Domain Server[0] ==> 1.100.108.2
AUTO-INSTALL: interface 'service-port' - setting DHCP Domain Name ==> 'engtest.com'
AUTO-INSTALL: interface 'service-port' - setting DHCP yiaddr ==> 172.19.29.253
AUTO-INSTALL: interface 'service-port' - setting DHCP Netmask ==> 255.255.255.0
AUTO-INSTALL: interface 'service-port' - setting DHCP Gateway ==> 172.19.29.1
AUTO-INSTALL: interface 'service-port' registered
AUTO-INSTALL: interation 1 -- interface 'service-port'
AUTO-INSTALL: DNS reverse lookup 172.19.29.253 ===> 'wlc-1'
AUTO-INSTALL: hostname 'wlc-1'
AUTO-INSTALL: TFTP server 1.100.108.2 (from DHCP Option 150)
AUTO-INSTALL: attempting download of 'abcd-confg'
AUTO-INSTALL: TFTP status - 'TFTP Config transfer starting.' (2)
AUTO-INSTALL: interface 'management' - setting DHCP file ==> 'bootfile1'
AUTO-INSTALL: interface 'management' - setting DHCP TFTP Filename ==> 'bootfile2-confg'
AUTO-INSTALL: interface 'management' - setting DHCP siaddr ==> 1.100.108.2
AUTO-INSTALL: interface 'management' - setting DHCP Domain Server[0] ==> 1.100.108.2
AUTO-INSTALL: interface 'management' - setting DHCP Domain Server[1] ==> 1.100.108.3
AUTO-INSTALL: interface 'management' - setting DHCP Domain Server[2] ==> 1.100.108.4
AUTO-INSTALL: interface 'management' - setting DHCP Domain Name ==> 'engtest.com'
AUTO-INSTALL: interface 'management' - setting DHCP yiaddr ==> 1.100.108.238
AUTO-INSTALL: interface 'management' - setting DHCP Netmask ==> 255.255.254.0
AUTO-INSTALL: interface 'management' - setting DHCP Gateway ==> 1.100.108.1
AUTO-INSTALL: interface 'management' registered
AUTO-INSTALL: TFTP status - 'Config file transfer failed - Error from server: File not
found' (3)
AUTO-INSTALL: attempting download of 'wlc-1-confg'
AUTO-INSTALL: TFTP status - 'TFTP Config transfer starting.' (2)
AUTO-INSTALL: TFTP status - 'TFTP receive complete... updating configuration.' (2)
AUTO-INSTALL: TFTP status - 'TFTP receive complete... storing in flash.' (2)
AUTO-INSTALL: TFTP status - 'System being reset.' (2)
Resetting system

コントローラのシステムの日時の管理

ここでは、コントローラのシステムの日時を管理する方法について説明します。

コントローラのシステムの日時について

設定ウィザードを使用してコントローラを設定する際に、コントローラのシステムの日時を設定

できます。設定ウィザードの実行時にシステムの日時を設定しなかった場合や、設定を変更した

い場合は、この項で説明する手順に従って、日時をネットワークタイムプロトコル（NTP）サー
バから取得するようにコントローラを設定するか、手動で日時を設定します。コントローラ上の

時間帯は、Greenwich Mean Time（GMT;グリニッジ標準時）を基準として設定します。

また、各種 NTPサーバ間での認証方法を設定できます。
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注意事項と制約事項

• wIPSを設定する場合、コントローラの時間帯を UTCに設定する必要があります。

•日時が正しく設定されていない場合は、Cisco Aironet Lightweightアクセスポイントがコント
ローラに接続できなくなる可能性があります。アクセスポイントからコントローラへの接

続を許可する前に、コントローラの日時を設定してください。

•コントローラと NTPサーバの間の認証チャネルを設定できるようになりました。

日時を取得するための NTP サーバの設定
各 NTPサーバの IPアドレスは、コントローラデータベースに追加されています。すべてのコン
トローラはNTPサーバを検索して、リブート時およびユーザ定義ポーリング間隔ごとに（毎日か
ら毎週）、現在時刻を取得できます。

NTPサーバから日時を取得するように設定するには、次のコマンドを使用します。

•コントローラの NTPサーバを指定するには、次のコマンドを入力します。

config time ntp server index ip_address

•ポーリングの間隔（秒）を指定するには、次のコマンドを入力します。

config time ntp interval

NTP 認証の設定（GUI）

ステップ 1 [Controller] > [NTP] > [Servers]の順に選択して、[NTP Servers]ページを開きます。

ステップ 2 [New]をクリックして NTPサーバを追加します。

ステップ 3 [Server Index（Priority）]ドロップダウンリストからサーバの優先度を選択します。

ステップ 4 [Server IP Address（IPv4/IPv6）]テキストボックスに、NTPサーバの IPv4/IPv6アドレスを入力します。

ステップ 5 [NTP Server Authentication]チェックボックスを選択して、NTPサーバの認証を有効にします。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Controller] > [NTP] > [Keys]を選択します。

ステップ 8 [New]をクリックして新しいキーを作成します。

ステップ 9 [Key Index]テキストボックスにキーインデックスを入力します。

ステップ 10 [Key Format]ドロップダウンリストからキーの形式を選択します。

ステップ 11 [Key]テキストボックスにそのキーを入力します。

ステップ 12 [Apply]をクリックします。
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NTP 認証の設定（CLI）

デフォルトではMD5が使用されます。（注）

• config time ntp auth enable server-index key-index

• config time ntp auth disable server-index

• config time ntp key-auth add key-index md5 key-format key

•次のコマンドを入力して、認証キーを削除します。

config time ntp key-auth delete key-index

•次のコマンドを入力して、NTPキーインデックスの一覧を表示します。

show ntp-keys

日時の設定（GUI）

ステップ 1 [Commands] > [Set Time]の順に選択して [Set Time]ページを開きます。

図 15：[Set Time] ページ

現在の日時がページ上部に表示されます。

ステップ 2 [Timezone]エリアの [Location]ドロップダウンリストから現地の時間帯を選択します。
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Daylight Saving Time（DST;夏時間）を使用する時間帯を選択すると、DSTの発生時の時間変更
を反映してコントローラが自動的にそのシステムクロックを設定します。米国では、DSTは 3
月の第 2日曜から始まり、11月の第 1日曜日で終わります。

（注）

時間帯デルタをコントローラGUIで設定することはできません。ただし、コントローラCLIで
設定した場合は、その変更がコントローラGUIの [Delta Hours]テキストボックスと [Mins]テキ
ストボックスに反映されます。

（注）

ステップ 3 [Set Timezone]をクリックして、変更を適用します。

ステップ 4 [Date]エリアの [Month]と [Day]のドロップダウンリストから現在の現地の月と日を選択し、[Year]テキ
ストボックスに年を入力します。

ステップ 5 [Time]エリアの [Hour]ドロップダウンリストから現在の現地時間を選択し、[Minutes]テキストボックス
と [Seconds]テキストボックスに分と秒を入力します。

日時を設定した後に、時間帯のロケーションを変更すると、[Time]エリアの値が更新され、こ
の新しい時間帯のロケーションが反映されます。たとえば、コントローラが東部標準時の正午

に設定されていて、時間帯を太平洋標準時に変更すると、時間は自動的に午前 9時に変更され
ます。

（注）

ステップ 6 [Set Date and Time]をクリックして、変更を適用します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

日時の設定（CLI）

ステップ 1 次のコマンドを入力して、コントローラで現在の現地日時を GMTで設定します。
config time manual mm/dd/yy hh:mm:ss

時刻を設定するときは、現在の現地時間を GMTで表した時間を 00:00～ 24:00の範囲内の値と
して入力します。たとえば、午前 8時とします。米国の太平洋標準時は GMTより 8時間遅れ
ているため、16:00と入力します。

（注）

ステップ 2 コントローラに時間帯を設定するには、次のいずれかを実行します。

•次のコマンドを入力して、夏時間（DST）が発生時に自動的に設定されるように時間帯ロケーション
を設定します。

config time timezone location location_index

location_indexは次の時間帯ロケーションの 1つを表す数字です。

1 （GMT-12:00）日付変更線、西側

2 （GMT-11:00）サモア

3 （GMT-10:00）ハワイ

4 （GMT-9:00）アラスカ

5 （GMT-8:00）太平洋標準時（米国およびカナダ）
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6 （GMT-7:00）山岳部標準時（米国およびカナダ）

7 （GMT-6:00）中央標準時（米国およびカナダ）

8 （GMT-5:00）東部標準時（米国およびカナダ）

9 （GMT-4:00）大西洋標準時（カナダ）

10 （GMT-3:00）ブエノスアイレス（アルゼンチン）

11 （GMT-2:00）中部大西洋

12 （GMT-1:00）アゾレス諸島

13 （GMT）ロンドン、リスボン、ダブリン、エディンバラ（デフォルト値）

14 （GMT+1:00）アムステルダム、ベルリン、ローマ、ウィーン

15 （GMT+2:00）エルサレム

16 （GMT+3:00）バグダッド

17 （GMT+4:00）マスカット、アブダビ

18 （GMT+4:30）カブール

19 （GMT+5:00）カラチ、イスラマバード、タシュケント

20 （GMT+5:30）コロンボ、コルカタ、ムンバイ、ニューデリー

21 （GMT+5:45）カトマンズ

22 （GMT+6:00）アルマトイ、ノボシビルスク

23 （GMT+6:30）ラングーン

24 （GMT+7:00）サイゴン、ハノイ、バンコク、ジャカルタ

25 （GMT+8:00）香港、北京、重慶

26 （GMT+9:00）東京、大阪、札幌

27 （GMT+9:30）ダーウィン

28 （GMT+10:00）シドニー、メルボルン、キャンベラ

29 （GMT+11:00）マガダン、ソロモン諸島、ニューカレドニア

30 （GMT+12:00）カムチャツカ、マーシャル諸島、フィジー

31 （GMT+12:00）オークランド（ニュージーランド）

このコマンドを入力すると、DSTに入ったときに、コントローラが自動的にそのシステム
クロックを DSTに合わせて設定します。米国では、DSTは 3月の第 2日曜から始まり、
11月の第 1日曜日で終わります。

（注）

•次のコマンドを入力して、DSTが自動的に設定されないように時間帯を手動で設定します。
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config time timezone delta_hours delta_mins

delta_hoursは GMTと現地時間の差の時間部分、delta_minsは GMTと現地時間の差の分部分です。

時間帯を手動で設定するときは、GMTを基準とした現在の時間帯の時差を+/-を付けて入力します。
たとえば、米国の太平洋標準時は、GMTの時刻より 8時間遅れています。したがって、-8と入力し
ます。

時間帯を手動で設定することで、コントローラCLIのみでDSTが設定されることを回避で
きます。

（注）

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

ステップ 4 次のコマンドを入力して、コントローラが現在の現地時間を現地の時間帯で表示していることを確認しま

す。
show time

以下に類似した情報が表示されます。

Time.................................... Thu Apr 7 13:56:37 2011
Timezone delta........................... 0:0
Timezone location....................... (GMT +5:30) Colombo, New Delhi, Chennai, Kolkata

NTP Servers
NTP Polling Interval......................... 3600

Index NTP Key Index NTP Server NTP Msg Auth Status
------- ---------------------------------------------------------------

1 1 209.165.200.225 AUTH SUCCESS

時間帯ロケーションが設定済みの場合は、[Timezone]の [Delta]の値は「0:0」に設定されます。
時間帯デルタを使用して時間帯を手動で設定した場合は、[Timezone]の [Location]は空白になり
ます。

（注）

Telnet および Secure Shell セッションの設定
ここでは、Telnetおよびセキュアシェル（SSH）の設定方法について説明します。

Telnet と SSH について
Telnetは、コントローラの CLIにアクセスするためのネットワークプロトコルです。 Secure Shell
（SSH）はTelnetのセキュリティをさらに強化したプロトコルであり、データ暗号化およびセキュ
アチャネルを使用してデータを転送します。コントローラGUIとCLIのどちらでも、Telnetおよ
び SSHのセッションを設定できます。
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Telnet および SSH の制約事項
• WLANの制御に SSHを使用する場合、FIPS認証アルゴリズム aes128-cbcのみサポートして
います。

•コントローラは raw Telnetモードをサポートしていません。

Telnet および SSH セッションの設定（GUI）

ステップ 1 [Management] > [Telnet-SSH]を選択して、[Telnet-SSH Configuration]ページを開きます。

図 16：[Telnet-SSH Configuration] ページ
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ステップ 2 [Telnet Login Timeout]テキストボックスに、非アクティブの Telnetセッションを終了させるまでの時間を
分単位で入力します。有効な値の範囲は 0～ 160分で、デフォルト値は 5分です。値 0は、タイムアウ
トなしを示します。

ステップ 3 [Maximum Number of Sessions]ドロップダウンリストから、同時 Telnetセッションまたは SSHセッション
の最大数を選択します。有効な値の範囲は 0～ 5セッションで、デフォルト値は 5セッションです。値
0は、Telnetセッションまたは SSHセッションを許可しないことを意味します。

ステップ 4 コントローラ上での新規 Telnetセッションを許可する場合は [Allow New Telnet Sessions]ドロップダウン
リストから [Yes]を選択し、許可しない場合は [No]を選択します。デフォルト値は [No]です。

ステップ 5 コントローラ上での新規 SSHセッションを許可する場合は \ドロップダウンリストから [Yes]を選択し、
許可しない場合は [No]を選択します。デフォルト値は [Yes]です。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

ステップ 8 Telnet設定の概要を表示するには、[Management] > [Summary]を選択します。 [Summary]ページが表示さ
れます。

図 17：[Summary] ページ

Telnetおよび SSHの追加のセッションが許可されるかどうかが、このページに表示されます。

Telnet および SSH セッションの設定（CLI）

ステップ 1 次のコマンドを入力して、コントローラ上での新規 Telnetセッションを許可または禁止します。
config network telnet {enable | disable}
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デフォルト値は [disabled]です。

ステップ 2 次のコマンドを入力して、コントローラ上での新規 SSHセッションを許可または禁止します。
config network ssh {enable | disable}

デフォルト値はイネーブルです。

ステップ 3 次のコマンドを入力して、非アクティブのTelnetセッションを終了させるまでの時間を分単位で指定しま
す。
config sessions timeout timeout

timeoutは、0～ 160分の範囲内の値です。デフォルト値は 5分です。値 0は、タイムアウトなしを示し
ます。

ステップ 4 次のコマンドを入力して、同時 Telnetセッションまたは SSHセッションの最大数を指定します。
config sessions maxsessions session_num

session_numは、0～ 5の範囲内の値です。デフォルト値は 5セッションです。値 0は、Telnetセッショ
ンまたは SSHセッションを許可しないことを意味します。

ステップ 5 次のコマンドを入力して、変更を保存します。
save config

ステップ 6 次のコマンドを入力して、Telnetと SSHの設定を表示します。
show network summary

以下に類似した情報が表示されます。

RF-Network Name............................. TestNetwork1
Web Mode.................................... Enable
Secure Web Mode............................. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Web Mode Cipher-Option SSLv2......... Disable
Secure Shell (ssh).......................... Enable
Telnet................................... Disable
...

ステップ 7 次のコマンドを入力して、Telnetセッションの設定を表示します。
show sessions

以下に類似した情報が表示されます。

CLI Login Timeout (minutes)............ 5
Maximum Number of CLI Sessions....... 5

ステップ 8 次のコマンドを入力して、すべてのアクティブな Telnetセッションを表示します。
show login-session

以下に類似した情報が表示されます。

ID User Name Connection From Idle Time Session Time
-- --------------- --------------- ------------ ------------
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00 admin EIA-232 00:00:00 00:19:04

ステップ 9 Telnetまたは SSHセッションをクリアするには、次のコマンドを入力します。
clear session session-id

セッションをクリアするために指定する session-idは、show login-sessionコマンドを使用して取得する必
要があります。

指定した管理ユーザの Telnet の権限の設定（GUI）
コントローラを使用して、選択した管理ユーザに Telnetの権限を設定できます。そのためには、
グローバルレベルでTelnetの権限を有効にしておく必要があります。デフォルトでは、すべての
管理ユーザに対して Telnetの権限が有効になっています。

SSHセッションはこの機能による影響を受けません。（注）

ステップ 1 [Management] > [Local Management Users]を選択します。

ステップ 2 [Local Management Users]ページで、管理ユーザの [Telnet Capable]チェックボックスをオンまたはオフに
します。

ステップ 3 [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

指定した管理ユーザの Telnet の権限の設定（CLI）
•次のコマンドを入力して、選択した管理ユーザに Telnetの権限を設定します。
config mgmtuser telnet user-name {enable | disable}

Telnet または SSH_old を使用したアクセスポイントのトラブルシューティング
コントローラは、Telnetプロトコルおよび Secure Shell（SSH）プロトコルを使用した Lightweight
アクセスポイントのトラブルシューティングをサポートしています。これらのプロトコルを使用

すると、特にアクセスポイントがコントローラに接続できない場合に、デバッグを簡単に行うこ

とができます。

•潜在的な競合やネットワークセキュリティの脅威を避けるために、Telnetまたは SSHのセッ
ションを有効にしている間は config terminal、telnet、ssh、rsh、ping、traceroute、clear、
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clock、crypto、delete、fsck、lwapp、mkdir、radius、release、reload、rename、renew、
rmdir、save、set、test、upgradeのコマンドを使用できないようになっています。

• Telnetまたは SSHのセッション中に使用できる主なコマンドは、debug、disable、enable、
help、led、login、logout、more、no debug、show、systat、undebug、 whereです。

コントローラ上でTelnetまたはSSHのセッションを設定する手順については、
「Telnetおよび Secure Shellセッションの設定」の項を参照してください。

（注）

Telnet または SSH を使用したアクセスポイントのトラブルシューティング（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 Telnetまたは SSHを有効にするアクセスポイントの名前をクリックします。

ステップ 3 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 4 [Telnet]チェックボックスをオンにして、このアクセスポイント上の Telnet接続を有効にします。デフォ
ルトではオフになっています。

ステップ 5 [SSH]チェックボックスをオンにして、このアクセスポイント上の SSH接続を有効にします。デフォル
トではオフになっています。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

Telnet または SSH を使用したアクセスポイントのトラブルシューティング（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントで Telnetまたは SSHの接続を有効にします。
config ap {telnet | ssh} enable Cisco_AP

デフォルト値は [disabled]です。

次のコマンドを入力して、アクセスポイントでTelnetまたはSSHの接続を無効にします。 config
ap {telnet | ssh} disable Cisco_AP

（注）

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、Telnetまたは SSHがアクセスポイント上で有効かどうかを確認します。
show ap config general Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 5
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Cisco AP Name.................................... AP33
Country code..................................... Multiple Countries:US,AE,AR,AT,AU,BH
Reg. Domain allowed by Country................... 802.11bg:-ABCENR 802.11a:-ABCEN
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 2
MAC Address...................................... 00:19:2f:11:16:7a
IP Address Configuration......................... Static IP assigned
IP Address....................................... 10.22.8.133
IP NetMask....................................... 255.255.248.0
Gateway IP Addr.................................. 10.22.8.1
Domain...........................................
Name Server......................................
Telnet State..................................... Enabled
Ssh State........................................ Enabled
...

コントローラの無線管理

ワイヤレスクライアントを使用してコントローラを監視および設定できます。この機能は、コン

トローラとの間のアップロードおよびダウンロード以外のすべての管理タスクでサポートされて

います。

ワイヤレスクライアントデバイスから GUIまたは CLIを開くには、接続が許可されるようにコ
ントローラを設定する必要があります。

ワイヤレス接続の有効化（GUI）

ステップ 1 GUIにログインします。

ステップ 2 [Management] > [Mgmt Via Wireless]ページを選択します。

ステップ 3 ワイヤレスクライアントからのアクセスが可能になるように、コントローラ管理を有効にします。

ステップ 4 [Apply]をクリックします。
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ワイヤレス接続の有効化（CLI）

ステップ 1 CLIにログインします。

ステップ 2 config network mgmt-via-wireless enableコマンドを入力します。

ステップ 3 ワイヤレスクライアントを使用して、コントローラに接続されている Lightweightアクセスポイントにア
ソシエートします。

ステップ 4 ワイヤレスクライアントで、コントローラの Telnetセッションを開くか、コントローラの GUIにブラウ
ザからアクセスします。
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第 3 章

ライセンスの管理

• ライセンスのインストールおよび設定, 65 ページ

• ライセンスの再ホスト, 79 ページ

ライセンスのインストールおよび設定

ライセンスのインストールおよび設定に関する情報

コントローラの基本キャパシティとして 12、25、50、100、250、または 500台のアクセスポイン
トをサポートする Cisco 5500シリーズコントローラを発注できます。キャパシティAdderライセ
ンスによって、追加のアクセスポイントキャパシティを追加できます。25、50、100、および250
台のアクセスポイントキャパシティを選択できます。キャパシティ Adderライセンスは、任意
の基本ライセンスに任意に組み合わせて追加でき、最大キャパシティはアクセスポイント 500台
です。基本ライセンスと Adderライセンスは、再ホストと RMAのいずれにも対応しています。

基本ライセンスでは、標準の基本ソフトウェアセットがサポートされ、プレミアムソフトウェア

セットが基本フィーチャセットの一部として含まれています。これには、次の機能が含まれま

す。

• Datagram Transport Layer Security（DTLS）データ暗号化：リモートWANおよび LANのリン
ク全体のセキュリティを向上させます。

•データ DTLSのアベイラビリティは次のとおりです。

• Cisco 5500シリーズコントローラ：Cisco 5500シリーズコントローラは 2つのライセン
スオプションで使用でき、一方にはデータ DTLS機能が含まれており、もう一方には
データ DTLSが含まれていません。

• 2500、WiSM2：これらのプラットフォームにはデフォルトで DTLSは含まれません。
データDTLSをオンにするには、ライセンスをインストールする必要があります。これ
らのプラットフォームには、データ DTLSを無効にした 1つのイメージがあります。
データ DTLSを使用するには、ライセンスが必要です。
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• Cisco Flex 7500と Cisco 8500シリーズコントローラ：DTLSライセンスは組み込まれて
います。 DTLSライセンスを別にインストールする必要はありません。

• OfficeExtendアクセスポイントのサポート：セキュアなモバイルテレワーキング環境を提供
します。

現在、Wireless LAN Controller WPLUSライセンスに含まれるすべての機能が基本ライセンスに含
まれています。Cisco Prime Infrastructure BASEと PLUSのライセンスに変更はありません。WPlus
ライセンスの機能は、基本ライセンスに含まれています。

• OfficeExtend AP

• Enterprise Mesh

• CAPWAPデータ暗号化

アップグレードライセンスおよびキャパシティ Adderライセンスの詳細については、コントロー
ラモデルの製品データシートを参照してください。

ライセンスの使用に関する制限

コントローラのライセンスを使用するときに留意する必要のある制限を次に示します。

•ソフトウェアリリースをアップグレードまたはダウングレードする際には、ライセンスの変
更が無線 LAN機能に影響する可能性があるため、これらのガイドラインに留意する必要が
あります。

◦ WPlusライセンスを所有し、6.0.x.xから 7.x.x.xにアップグレードした場合、ライセンス
ファイルには、基本ライセンスとWPlusライセンスの両方の機能が含まれます。機能
のアベイラビリティと動作に問題はありません。

◦ WPlusライセンスを所有し、7.x.x.xから 6.0.196.0、6.0.188.0、または 6.0.182.0にダウン
グレードした場合、ライセンスファイルには基本ライセンスのみが含まれます。WPlus
機能はすべて失われます。

◦基本ライセンスを所有し、6.0.196.0から 6.0.188.0または 6.0.182.0にダウングレードし
た場合、ダウングレード時に、WPlus機能がすべて失われます。

•コントローラソフトウェア 7.0.116.0以降のリリースでは、APアソシエーショントラップは
ciscoLwappApAssociatedです。それ以前のリリースでは、トラップはbsnAPAssociatedです。

• ap-countライセンスおよび対応するイメージベースライセンスは、同時にインストールされ
ます。コントローラは、ライセンスを受けたアクセスポイント数を認識しており、この数

を超えるアクセスポイントのアソシエートを許可しません。

• Cisco 5500シリーズコントローラには、永久と評価の両方の基本ライセンスと base-ap-count
ライセンスが付属しています。必要に応じて、評価ライセンスをアクティブ化することもで

きます。このライセンスは、一時的に使用するためのものであり、60日経過すると失効しま
す。
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• Cisco 5500シリーズコントローラの購入者がライセンスに関する作業を行う必要はありませ
ん。注文されたライセンスは、工場でインストールされるからです。また、ライセンスおよ

び製品認証キー（PAK）は事前に、シリアル番号に対して登録されます。ただし、既存の無
線ネットワークが拡大すると、サポート対象のアクセスポイント数の増加や、標準ソフト

ウェアセットから基本ソフトウェアセットへのアップグレードが必要になることがありま

す。その場合は、アップグレードライセンスを取得してインストールする必要があります。

アップグレードライセンスまたはキャパシティ Adder ライセンスの取得
ここでは、アップグレードライセンスまたはキャパシティ Adderライセンスの取得方法について
説明します。

アップグレードライセンスまたはキャパシティ Adder ライセンスの取得に関する情報

アップグレードライセンスを取得するには、製品認証キー（PAK）が記載された証明書が必要で
す。

キャパシティ Adderライセンスを使用して、コントローラによってサポートされるアクセスポイ
ントの数を最大 500アクセスポイントまで増加できます。キャパシティAdderライセンスには、
10、25、50、100、および 250台のアクセスポイントキャパシティが用意されています。これら
のライセンスは、アクセスポイントが12、25、50、100、および250台の任意の基本キャパシティ
ライセンスに追加できます。

たとえば、100アクセスポイントのサポートを含むコントローラを最初に注文した場合（基本ラ
イセンスAIR-CT5508-100-K9）、250アクセスポイント、100アクセスポイント、および 50アク
セスポイントの追加キャパシティライセンス（LIC-CT5508-250A、LIC-CT5508-100A、および
LIC-CT5508-50A）を購入することにより、キャパシティを500アクセスポイントまで増加できま
す。

次のURLで、キャパシティAdderライセンスの注文の詳細を確認できます。http://www.cisco.com/
en/US/products/ps10315/products_data_sheets_list.html

アップグレード時に途中の段階をスキップした場合、たとえば -25Uと -50Uのライセンスをイ
ンストールしないで -100Uをインストールした場合は、アップグレードしたキャパシティのラ
イセンス登録に失敗します。

（注）

1台のコントローラに対して、複数のアップグレードライセンス（たとえば、-25U、-50U、-100U、
および -250U）を一度に注文することができます。このときに、購入者は 1つの PAKと 1つのラ
イセンスを受け取ります。したがって、コントローラにインストールするライセンスは、4つで
はなく 1つだけです。

複数のコントローラを所有している場合に、すべてのコントローラをアップグレードするには、

各アップグレードライセンスを複数、一度に注文することができます（たとえば、-25U、-50U、
-100U、および -250Uのアップグレードライセンスを 10本ずつ注文）。このときに、購入者は 1
つの PAKと 1つのライセンスを受け取ります。注文した数に達するまで、この PAKをコント
ローラのそれぞれに対して登録することができます。
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基本ライセンス SKUおよびキャパシティAdderライセンスの詳細については、各コントローラの
データシートを参照してください。

PAK 証明書の取得と登録

ステップ 1 担当のシスコチャネルパートナーまたはシスコ営業担当者を通して、アップグレードライセンス用の

PAK証明書を注文します。オンラインで次の URLから注文することもできます。
http://www.cisco.com/go/ordering

ステップ 2 オンラインで注文する場合は、最初にプライマリアップグレード SKU L-LIC-CT5508-UPGまたは LIC
CT5508-UPGを選択してください。次に、1つのPAKでアップグレードするコントローラの数に応じて、
次のオプションのうち必要なものをすべて選択します。証明書を受け取ったら、次のいずれかの方法を使

用して PAKを登録します。

•ライセンシングポータル：ライセンスを手動で取得してコントローラにインストールすることがで
きます。ライセンシングポータルを使用して PAKを登録するには、ステップ 3の手順に従ってくだ
さい。

ステップ 3 次のようにライセンシングポータルを使用して PAKを登録します。
a) http://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServletにアクセスします
b) メインの [Product License Registration]ページの [Product Authorization Key (PAK)]テキストボックスに、
証明書と共に送付された PAKを入力して [Submit]をクリックします。

c) [Validate Features]ページで、登録するライセンス数を [Qty]テキストボックスに入力して [Update]を
クリックします。

d) コントローラの製品 IDとシリアル番号を調べるには、コントローラGUIで [Controller] > [Inventory]を
選択するか、コントローラ CLIで show license udiコマンドを入力します。
次のような情報がコントローラ CLIに表示されます。

Device# PID SN UDI
------- ------------------- --------------- -----------------------
*0 AIR-CT5508-K9 CW1308L030 AIR-CT5508-K9:FCW1308L030

e) [Designate Licensee]ページで、ライセンスをインストールするコントローラの製品 IDとシリアル番号
を入力し、エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページの他のすべて
のテキストボックスに入力して [Submit]をクリックします。

f) [Finish and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリックします。
g) 登録が完了したことを示すメッセージが表示されたら、[DownloadLicense]をクリックします。ライセ
ンスは、電子メールで 1時間以内に指定のアドレスへ送付されます。

h) 電子メールが届いたら、記載されている手順に従います。
i) ライセンスファイルを TFTPサーバにコピーします。
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ライセンスのインストール

ライセンスのインストール（GUI）

ステップ 1 [Management] > [Software Activation] > [Commands]を選択して [License Commands]ページを開きます。

ステップ 2 [Action]ドロップダウンリストから、[Install License]を選択します。 [Install License from a File]セクショ
ンが表示されます。

ステップ 3 [File Name to Install]テキストボックスに、TFTPサーバ上のライセンス（*.lic）へのパスを入力します。

ステップ 4 [Install License]をクリックします。ライセンスが正常にインストールされたかどうかを示すメッセージが
表示されます。インストールに失敗した場合は、失敗の理由（ライセンスが既存のライセンスである、パ

スが見つからない、ライセンスがこのデバイスのものではない、実行しているユーザにライセンスへのア

クセス権がないなど）を示すメッセージが表示されます。

ステップ 5 エンドユーザライセンス契約（EULA）同意のダイアログボックスが表示された場合は、内容を読んで、
同意する場合は [Accept]をクリックしてください。

EULAへの同意が必要になるのは一般に、評価、拡張、または再ホストのライセンスの場合で
す。永久ライセンスの場合も EULAは必要ですが、同意はライセンス生成時に行われます。

（注）

ステップ 6 次の手順に従って、インストール済みのすべてのライセンスのバックアップコピーを保存します。

a) [Action]ドロップダウンリストから、[Save License]を選択します。
b) [File Name to Save]テキストボックスに、ライセンスを保存する TFTPサーバ上のパスを入力します。

評価ライセンスは保存できませ

ん。

（注）

c) [Save Licenses]をクリックします。

ステップ 7 コントローラをリブートします。

ライセンスのインストール（CLI）

ステップ 1 このコマンドを入力して、ライセンスをコントローラにインストールします。
license install url

urlは tftp://server_ip/path/filenameです。

ライセンスをコントローラから削除するには、license clear license_nameコマンドを入力します。
ライセンスの削除が必要になるのは、評価ライセンスの期限が切れたときや、未使用のライセ

ンスがある場合などです。有効期限前のライセンス、永久ベースイメージライセンス、または

コントローラによって使用されるライセンスは削除できません。

（注）

ステップ 2 エンドユーザライセンス契約（EULA）の画面が表示されたときは、内容を読んで同意してください。
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EULAへの同意が必要になるのは一般に、評価、拡張、または再ホストのライセンスの場合で
す。永久ライセンスの場合も EULAは必要ですが、同意はライセンス生成時に行われます。

（注）

ステップ 3 このコマンドを入力して、ライセンスにコメントを追加するか、またはライセンスからコメントを削除し

ます。
license comment {add | delete} license_name comment_string

ステップ 4 このコマンドを入力して、インストール済みのすべてのライセンスのバックアップコピーを保存します。
license save url

urlは tftp://server_ip/path/filenameです。

ステップ 5 次のコマンドを入力して、コントローラをリブートします。
reset system

ライセンスの表示

ライセンスの表示（GUI）

ステップ 1 [Management] > [Software Activation] > [Licenses]を選択して、[Licenses]ページを開きます。
このページには、コントローラにインストールされているすべてのライセンスが一覧表示されます。各ラ

イセンスの、ライセンスタイプ、期限、カウント（このライセンスで許可されるアクセスポイント最大

数）、優先度（低、中、高）、およびステータス（使用中、非使用中、非アクティブ、またはEULA未同
意）が表示されます。

コントローラプラットフォームは、ライセンスタイプとして「graceperiod」または「extension」
のステータスをサポートしません。猶予期間または拡張の評価ライセンスがインストールされ

ている場合でも、ライセンスステータスには「evaluation」が常に表示されます。

（注）

ライセンスをコントローラから削除するには、そのライセンスの青いドロップダウン矢印の上

にカーソルを置いて、[Remove]をクリックします。ライセンスの削除が必要になるのは、評価
ライセンスの期限が切れたときや、未使用のライセンスがある場合などです。有効期限前のラ

イセンス、永久ベースイメージライセンス、またはコントローラによって使用されるライセン

スは削除できません。

（注）

ステップ 2 目的のライセンスのリンクをクリックして、特定のライセンスについての詳細を表示します。 [License
Detail]ページが表示されます。
このページには、そのライセンスに関する次のような追加情報が表示されます。

•ライセンスタイプ（永久、評価、または拡張）

•ライセンスのバージョン

•ライセンスのステータス（使用中、非使用中、非アクティブ、EULA未同意）
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•ライセンスの有効期間

永久ライセンスには期限はありませ

ん。

（注）

•ライセンスが組み込みライセンスかどうか

•このライセンスで許可されるアクセスポイントの最大数

•このライセンスを現在使用しているアクセスポイントの数

ステップ 3 このライセンスに対するコメントを入力する場合は、[Comment]テキストボックスに入力して [Apply]を
クリックします。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ライセンスの表示（CLI）

はじめる前に

•次のコマンドを入力して、コントローラのライセンスレベル、ライセンスタイプ、および
ライセンスで許可されたアクセスポイントの数を表示します。

show sysinfo

以下に類似した情報が表示されます。

Manufacturer's Name.............................. Cisco Systems Inc.
Product Name..................................... Cisco Controller
Product Version.................................. 7.0
RTOS Version..................................... 7.0
Bootloader Version............................... 5.2
Emergency Image Version.......................... N/A
Build Type....................................... DATA + WPS
System Name...................................... Cisco 69
System Location.................................. na
System Contact................................... abc@cisco.com
System ObjectID.................................. 1.3.6.1.4.1.14179.1.1.4.3
IP Address....................................... 10.10.10.10
System Up Time................................... 3 days 1 hrs 12 mins 42 secs
System Timezone Location.........................
CurrentBoot License Level..........................base
CurrentBoot License Type...........................Permanent
NextBoot License Level............................base
NextBoot License Type.............................Permanent
Operating Environment............................ Commercial (0 to 40 C)
Internal Temp Alarm Limits....................... 0 to 65 C
Internal Temperature............................. +40 C
State of 802.11b Network......................... Enabled
State of 802.11a Network......................... Enabled
Number of WLANs.................................. 4
Number of Active Clients......................... 0
Burned-in MAC Address............................ 00:1A:6D:DD:1E:40
Crypto Accelerator 1............................. Absent
Crypto Accelerator 2............................. Absent
Power Supply 1................................... Absent
Power Supply 2................................... Present, OK
Maximum number of APs supported.................. 12
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Cisco Flex 7500シリーズコントローラの場合、[Operating Environment]および
[Internal Temp Alarm Limits]のデータは表示されません。

（注）

•このコマンドを入力して、コントローラにインストールされているすべてのアクティブなラ
イセンスの簡単な要約を表示します。

show license summary

以下に類似した情報が表示されます。

Index 1 Feature: wplus
Period left: 0 minute 0 second

Index 2 Feature: wplus-ap-count
Period left: 0 minute 0 second

Index3 Feature: base
Period left: Life time
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium

Index 4 Feature: base-ap-count
Period left: 6 weeks, 4 days
License Type: Evaluation
License State: Active, In Use
License Count: 250/250/0
License Priority: High

•このコマンドを入力して、コントローラにインストールされているすべてのライセンスを表
示します。

show license all

以下に類似した情報が表示されます。

License Store: Primary License Storage
StoreIndex: 1 Feature: base Version: 1.0

License Type: Permanent
License State: Active, Not in Use
License Count: Non-Counted
License Priority: Medium

StoreIndex: 3 Feature: base-ap-count Version: 1.0
License Type: Evaluation
License State: Active, In Use

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 3 days

License Count: 250/0/0
License Priority: High

•次のコマンドを入力して、特定のライセンスの詳細を表示します。

show license detail license_name

以下に類似した情報が表示されます。

Index: 1 Feature: base-ap-count Version: 1.0
License Type: Permanent
License State: Active, Not in Use
License Count: 12/0/0
License Priority: Medium
Store Index: 0
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Store Name: Primary License Storage

Index: 2 Feature: base-ap-count Version: 1.0
License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: 250/0/0
License Priority: Low
Store Index: 3

Store Name: Evaluation License Storage

•このコマンドを入力して、すべての期限のあるライセンス、評価ライセンス、永久ライセン
ス、または使用中のライセンスを表示します。

show license {expiring | evaluation | permanent | in-use}

show license in-useコマンドの場合は、次のような情報が表示されます。

StoreIndex: 2 Feature: base-ap-count Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: 12/12/0
License Priority: Medium

StoreIndex: 3 Feature: base Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted License Priority: Medium

コントローラプラットフォームは、ライセンスタイプとして「grace period」
または「extension」のステータスをサポートしません。猶予期間または拡張
の評価ライセンスがインストールされている場合でも、ライセンスステータ

スには「evaluation」が常に表示されます。

（注）

•このコマンドを入力して、コントローラ上のこのライセンスに対して許可されているアクセ
スポイントの最大数、コントローラに現在 joinしているアクセスポイントの数、およびコ
ントローラに追加で joinできるアクセスポイントの数を表示します。

show license capacity

以下に類似した情報が表示されます。

Licensed Feature Max Count Current Count Remaining Count
---------------- --------- ------------- ---------------
AP Count 250 4 246

•このコマンドを入力して、コントローラ上のすべてのライセンスの統計情報を表示します。

show license statistics

•次のコマンドを入力して、ライセンスによって使用可能となった機能の要約を表示します。

show license feature
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サポートされるアクセスポイントの最大数の設定

サポートされるアクセスポイントの最大数の設定（GUI）

コントローラでサポートできる APの最大数を設定できます。コントローラは、ライセンス情報
とコントローラモデルに基づいて、サポートされる APの最大数を制限します。ユーザが設定し
た値のほうがライセンスを受けている値よりも多い場合、ライセンス情報でサポートが指定され

ている APの最大数が、ユーザが設定する数よりも優先されます。デフォルトでは、この機能は
ディセーブルになっています。設定を変更する場合、コントローラをリブートする必要がありま

す。

ステップ 1 [Controller] > [General]を選択します。

ステップ 2 [Maximum Allowed APs]テキストボックスに値を入力します。

ステップ 3 [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

サポートされるアクセスポイントの最大数の設定（CLI）

•次のコマンドを入力して、コントローラでサポートされるアクセスポイントの最大数を設定
します。
config ap max-count count

•次のコマンドを入力して、コントローラでサポートされるアクセスポイントの最大数を表示
します。
show ap max-count summary

ライセンスの問題のトラブルシューティング

•次のコマンドを入力して、ライセンスコアイベントおよびライセンスコアエラーのデバッ
グを設定します。
debug license core {all | errors | events} {enable | disable}

•次のコマンドを入力して、ライセンスエラーのデバッグを設定します。
debug license errors {enable | disable}

•このコマンドを入力して、ライセンスイベントのデバッグを設定します。
debug license events {enable | disable}
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ap-count 評価ライセンスのアクティブ化

ap-count 評価ライセンスのアクティブ化に関する情報

アクセスポイント数の多いライセンスにアップグレードする場合は、永久バージョンのライセン

スにアップグレードする前に評価ライセンスを試すことができます。たとえば、使用している永

久ライセンスのアクセスポイント数が 50の場合に、アクセスポイント数が 100の評価ライセン
スを 60日間試用できます。

ap-count評価ライセンスの優先順位は、デフォルトで lowに設定されるので、コントローラでは
ap-count永久ライセンスが使用されます。アクセスポイント数を増やした評価ライセンスを試す
場合は、優先順位をhighに変更する必要があります。そのような高容量は必要ないと判断した場
合は、ap-count評価ライセンスの優先順位を下げて、コントローラで永久ライセンスが使用され
るようにすることができます。

操作の中断を避けるために、コントローラは、評価ライセンスの有効期限が切れてもライセン

スを切り替えません。永久ライセンスに戻すには、コントローラをリブートする必要があり

ます。リブート後に、期限切れになった評価ライセンスと同じフィーチャセットレベルにコ

ントローラがデフォルト設定されます。同じフィーチャセットレベルの永久ライセンスがイ

ンストールされていない場合、コントローラは、別のレベルの永久ライセンスまたは有効期限

の切れていない評価ライセンスを使用します。

（注）

ap-count 評価ライセンスのアクティブ化（GUI）

ステップ 1 [Management] > [Software Activation] > [Licenses]を選択して、[Licenses]ページを開きます。
[Status]カラムは現在どのライセンスが使用されているかを示し、[Priority]カラムは各ライセンスの現在
の優先度を示します。

ステップ 2 次のように ap-count評価ライセンスをアクティブ化します。
a) アクティブ化する ap-count評価ライセンスのリンクをクリックします。 [License Detail]ページが表示
されます。

b) [Priority]ドロップダウンリストから [High]を選択して [Set Priority]をクリックします。
優先順位を設定できるのは、ap-count評価ライセンスに限られます。 ap-count永久ライセン
スの優先順位は常に mediumであり、設定できません。

（注）

c) ライセンスの優先度変更についての決定を確認する画面が表示されたら、[OK]をクリックします。
d) EULAが表示されたら、契約内容を読んで [Accept]をクリックします。
e) コントローラをリブートするという画面が表示されたら、[OK]をクリックします。
f) 優先度の変更を有効にするために、コントローラをリブートします。
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g) [Licenses]をクリックして [Licenses]ページを開き、ap-count評価ライセンスの優先度が「High」、ス
テータスが「InUse」であることを確認します。評価ライセンスは、期限が切れるまで使用できます。

ステップ 3 ap-count評価ライセンスの使用を停止して再び ap-count永久ライセンスを使用する場合の手順は次のとお
りです。

a) [Licenses]ページで、使用中の ap-count評価ライセンスへのリンクをクリックします。
b) [Priority]ドロップダウンリストから [Low]を選択して [Set Priority]をクリックします。

優先順位を設定できるのは、ap-count評価ライセンスに限られます。 ap-count永久ライセン
スの優先順位は常に mediumであり、設定できません。

（注）

c) ライセンスの優先度変更についての決定を確認する画面が表示されたら、[OK]をクリックします。
d) EULAが表示されたら、契約内容を読んで [Accept]をクリックします。
e) コントローラをリブートするという画面が表示されたら、[OK]をクリックします。
f) 優先度の変更を有効にするために、コントローラをリブートします。
g) [Licenses]をクリックして [Licenses]ページを開き、ap-count評価ライセンスの優先度が「Low」、ス
テータスが「Not in Use」であることを確認します。 ap-count永久ライセンスのほうは「使用中」とな
るはずです。

ap-count 評価ライセンスのアクティブ化（CLI）

ステップ 1 次のコマンドを入力して、コントローラ上のすべてのライセンスの現在のステータスを確認します。
show license all

以下に類似した情報が表示されます。

License Store: Primary License Storage
StoreIndex: 0 Feature: base-ap-count Version: 1.0

License Type: Permanent
License State: Active, In Use
License Count: 12/0/0
License Priority: Medium

StoreIndex: 1 Feature: base Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium

StoreIndex: 2 Feature: base Version: 1.0
License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: Non-Counted
License Priority: Low

StoreIndex: 3 Feature: base-ap-count Version: 1.0
License Type: Evaluation
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License State: Inactive
Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: 250/0/0
License Priority: Low

[License State]テキストボックスには使用中のライセンスが表示され、[License Priority]テキストボックス
には各ライセンスの現在の優先度が表示されます。

7.2.110.0リリースでは、接続された APSがなくてもアクティブな base-ap-countライセンスの使
用中の数が、コマンド出力にすべて表示されます。

（注）

ステップ 2 次のように ap-count評価ライセンスをアクティブ化します。
a) 次のコマンドを入力して、base-ap-count評価ライセンスの優先度を上げます。

license modify priority license_name high

優先順位を設定できるのは、ap-count評価ライセンスに限られます。 ap-count永久ライセン
スの優先順位は常に mediumであり、設定できません。

（注）

b) 次のコマンドを入力して、優先度の変更を反映させるためにコントローラをリブートします。
reset system

c) 次のコマンドを入力して、ap-count評価ライセンスが高い優先順位を持つようになり、使用されている
ことを確認します。
show license all

評価ライセンスは、期限が切れるまで使用できます。

ステップ 3 ap-count評価ライセンスの使用を停止して再び ap-count永久ライセンスを使用する場合の手順は次のとお
りです。

a) 次のコマンドを入力して、ap-count評価ライセンスの優先度を下げます。
license modify priority license_name low

b) 次のコマンドを入力して、優先度の変更を反映させるためにコントローラをリブートします。
reset system

c) 次のコマンドを入力して、ap-count評価ライセンスが低い優先順位を持つようになり、使用されていな
いことを確認します。
show license all

ap-count永久ライセンスのほうは「使用中」となるはずです。

使用権ライセンスの設定

使用権ライセンスに関する情報

使用権（RTU）ライセンスは、ライセンスが Unique Device Identifier（UDI）、製品 ID、またはシ
リアル番号に関連付けられていないモデルです。エンドユーザライセンス契約（EULA）に同意
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した後に、RTUライセンスを使用して、コントローラ上での必要なライセンス数を有効にしま
す。これにより、外部ツールとやり取りするコントローラに AP数を追加できます。

RTUライセンスは、Cisco Flex 7500シリーズおよび Cisco 8500シリーズWireless LAN Controller
でのみサポートされます。

RTUライセンスモデルでは、次のタイプのライセンスを使用できます。

•永続ライセンスまたは基本ライセンス：これらのライセンスは、製造時にコントローラハー
ドウェアにプログラムされます。これらは、削除または転送できない base countライセンス
です。

• Adderライセンス：これらのライセンスは、RTU EULAに同意してアクティブ化できるワイ
ヤレスアクセスポイント数ライセンスです。 EULAには、アクティベーション時に指定し
たアクセスポイント数ライセンスを購入する義務がユーザにあることが記載されています。

購入したアクセスポイント数のライセンスをアクティブ化し、EULAに同意する必要があり
ます。

1台のコントローラから Adderライセンスを削除して、同じ製品ファミリの別のコントロー
ラにライセンスを転送できます。たとえば、LIC-CT7500-100AなどのAdderライセンスを、
1台の Cisco Flex 7500シリーズコントローラから別の Cisco Flex 7500シリーズコントローラ
に（部分的または完全に）転送できます。

出荷時にコントローラに組み込まれたライセンスは転送できません。（注）

•評価ライセンス：これらのライセンスは、90日間有効なデモモードまたは試用モードのラ
イセンスです。 90日間の有効期限が切れる 15日前に、永久ライセンスを購入する要件に関
する通知があります。これらの評価ライセンスは、ライセンスのイメージとともにインス

トールされます。コマンドで評価ライセンスをいつでもアクティブ化できます。コントロー

ラ CLIでアクティベーションコマンドを実行した後で、EULAのプロンプトが表示されま
す。EULAには、90日間の使用中に、指定したライセンス数の支払いを行う義務がユーザに
あることが記載されています。カウントダウンはEULAに同意した時点から開始されます。

コントローラのアクセスポイント Adderライセンスを追加または削除するたびに、RTU EULAの
プロンプトが表示されます。それぞれの追加操作または削除操作について、RTU EULAの同意ま
たは拒否を行えます。

ハイアベイラビリティ（HA）コントローラではHAを有効にすると、コントローラは、有効にし
たプライマリコントローラのライセンス数と同期し、プライマリコントローラ上で有効にしたラ

イセンス数までのハイアベイラビリティをサポートします。

コントローラGUIまたはコントローラCLIを使用して、RTUライセンスを表示できます。また、
Cisco Prime Infrastructureを使用して、複数のワイヤレスコントローラのライセンスを表示するこ
ともできます。
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使用権ライセンスの設定（GUI）

ステップ 1 [Management] > [Software Activation] > [Licenses]を選択して、[Licenses]ページを開きます。

ステップ 2 [Adder License]領域で、APライセンスがサポートできる AP数を選択して追加または削除し、[Set Count]
をクリックします。

ステップ 3 [Save Configuration]をクリックします。

使用権ライセンスの設定（CLI）

•次のコマンドを入力して、APライセンスがサポートできるAP数を追加または削除します。

license {add | delete} ap-count count

•次のコマンドを入力して、機能のライセンスを追加または削除します。

license {add | delete} feature license_name

•次のコマンドを入力して、評価 AP数ライセンスをアクティブ化または非アクティブ化しま
す。

license {activate | deactivate} ap-count eval

ライセンスをアクティブ化すると、指定したライセンスのエンドユーザライ

センス契約（EULA）の同意または拒否を求めるプロンプトが表示されます。
コントローラに接続された現在の AP数より少ない AP数をサポートするライ
センスをアクティブ化した場合、アクティベーションコマンドは失敗します。

（注）

•次のコマンドを入力して、機能のライセンスをアクティブ化または非アクティブ化します。

license {activate | deactivate} feature license_name

•次のコマンドを入力して、ライセンス情報を表示します。

show license all

ライセンスの再ホスト

ここでは、ライセンスを再ホストする方法について説明します。

ライセンスの再ホストについて

あるコントローラのライセンスを無効にして、別のコントローラにインストールする操作を再ホ

ストと呼びます。コントローラの目的を変更するために、ライセンスの再ホストが必要になる場
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合があります。たとえば、OfficeExtendまたは屋内メッシュアクセスポイントを別のコントロー
ラに移動する場合、あるコントローラから同じモデルの別のコントローラに Adderライセンスを
移行できます（モデル内移行）。これは、ライセンスをアプライアンス間で移動する必要がある

RMAまたはネットワークの再構築で実行できます。ネットワークを再構築する通常のシナリオ
で、基本ライセンスを再ホストすることはできません。 RMAについて、基本ライセンスの転送
が許可される唯一の例外は、既存のアプライアンスに障害があるときに交換用ハードウェアを取

得する場合です。

評価ライセンスを再ホストすることはできません。

ライセンスを再ホストするには、コントローラからクレデンシャルを生成する必要があります。

このクレデンシャルを使用して取得した許可チケットを使用して、シスコのライセンシングサイ

トへのライセンス登録を取り消します。次に、再ホストチケットを取得し、そのチケットを使用

して、ライセンスをインストールするコントローラ用のライセンスインストールファイルを取得

します。

取り消したライセンスを同じコントローラに再インストールすることはできません。（注）

リリース 7.3より、使用ライセンスはCisco Flex 7500シリーズコントローラでサポートされて
おり、これらのコントローラでは再ホスト動作が変更されています。ライセンスを再ホスト

する必要がある場合、インストール済みのAdderライセンスをアップグレードする前に再ホス
トを実行する必要があります。

（注）

ライセンスの再ホスト

ライセンスの再ホスト（GUI）

ステップ 1 [Management] > [Software Activation] > [Commands]を選択して、[License Commands]ページを開きます。

ステップ 2 [Action]ドロップダウンリストから [Rehost]を選択します。 [Revoke a License from the Device and Generate
Rehost Ticket]領域が表示されます。

ステップ 3 [File Name to Save Credentials]テキストボックスに、デバイスクレデンシャルを保存する TFTPサーバ上
のパスを入力して [Save Credentials]をクリックします。

ステップ 4 ライセンスを取り消すための許可チケットを取得するには、次の手順を実行します。

a) [Cisco Licensing]（https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet）をクリックします。
b) [Product LicenseRegistration]ページで、[Manage Licenses]の下の [LookUp a License]をクリックします。
c) コントローラの製品 IDとシリアル番号を入力します。

コントローラの製品 IDとシリアル番号を調べるには、コントローラ GUIで [Controller] >
[Inventory]を選択します。

（注）
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d) ステップ3で保存したデバイスクレデンシャルのファイルを開いて内容をコピーし、[DeviceCredentials]
テキストボックスにペーストします。

e) セキュリティコードを空のボックスに入力して [Continue]をクリックします。
f) このコントローラから取り消すライセンスを選択して [Start License Transfer]をクリックします。
g) [Rehost Quantities]ページで、取り消すライセンスの数を [To Rehost]テキストボックスに入力して

[Continue]をクリックします。
h) [DesignateLicensee]ページで、ライセンスを取り消すコントローラの製品 IDとシリアル番号を入力し、
エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページの他のすべてのテキスト
ボックスに入力して [Continue]をクリックします。

i) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリックします。
j) 登録が完了したことを示すメッセージが表示されたら、[Download Permission Ticket]をクリックしま
す。再ホスト許可チケットは、電子メールで 1時間以内に指定のアドレスへ送付されます。

k) 電子メールが届いたら、再ホスト許可チケットを TFTPサーバにコピーします。

ステップ 5 次の手順に従って、再ホスト許可チケットを使用してライセンスをこのコントローラから取り消し、再ホ

ストチケットを生成します。

a) [Enter Saved Permission Ticket File Name]テキストボックスに、ステップ 4で生成した再ホスト許可チ
ケットの TFTPパスとファイル名（*.lic）を入力します。

b) [Rehost Ticket File Name]テキストボックスに、このライセンスを別のコントローラに再ホストするた
めのチケットの TFTPパスとファイル名（*.lic）を入力します。

c) [Generate Rehost Ticket]をクリックします。
d) エンドユーザライセンス契約（EULA）同意のダイアログボックスが表示された場合は、内容を読ん
で、同意する場合は [Accept]をクリックしてください。

ステップ 6 次の手順に従って、ステップ 5で生成された再ホストチケットを使用してライセンスインストールファ
イル（後で別のコントローラにインストールするのに使用します）を取得します。

a) [Cisco Licensing]をクリックします。
b) [Product License Registration]ページの [Manage Licenses]の下にある [Upload Rehost Ticket]をクリックし
ます。

c) [Upload Ticket]ページの [Enter Rehost Ticket]テキストボックスに、ステップ 5で生成した再ホストチ
ケットを入力して [Continue]をクリックします。

d) [Validate Features]ページで、コントローラのライセンス情報が正しいことを確認して、再ホストの数
を入力し、[Continue]をクリックします。

e) [DesignateLicensee]ページで、ライセンスを使用するコントローラの製品 IDとシリアル番号を入力し、
エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページの他のすべてのテキスト
ボックスに入力して [Continue]をクリックします。

f) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリックします。
g) 登録が完了したことを示すメッセージが表示されたら、[DownloadLicense]をクリックします。再ホス
トライセンスキーは、電子メールで 1時間以内に指定のアドレスへ送付されます。

h) 電子メールが届いたら、再ホストライセンスキーを TFTPサーバにコピーします。
i) 「ライセンスのインストール」の項の手順に従って、これを別のコントローラ上にインストールしま
す。
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ライセンスの再ホスト（CLI）

ステップ 1 次のコマンドを入力して、デバイスクレデンシャル情報をファイルに保存します。
license save credential url

urlは tftp://server_ip/path/filenameです。

ステップ 2 次の手順に従って、ライセンスを取り消すための許可チケットを取得します。

a) https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServletにアクセスします。 [Product License
Registration]ページが表示されます。

b) [Manage Licenses]の下の [Look Up a License]をクリックします。
c) コントローラの製品 IDとシリアル番号を入力します。

コントローラの製品 IDとシリアル番号を調べるには、コントローラ CLIで show license udi
コマンドを入力します。

（注）

d) ステップ1で保存したデバイスクレデンシャルのファイルを開いて内容をコピーし、[DeviceCredentials]
テキストボックスにペーストします。

e) セキュリティコードを空のボックスに入力して [Continue]をクリックします。
f) このコントローラから取り消すライセンスを選択して [Start License Transfer]をクリックします。
g) [Rehost Quantities]ページで、取り消すライセンスの数を [To Rehost]テキストボックスに入力して

[Continue]をクリックします。
h) [DesignateLicensee]ページで、ライセンスを取り消すコントローラの製品 IDとシリアル番号を入力し、
エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページの他のすべてのテキスト
ボックスに入力して [Continue]をクリックします。

i) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリックします。
j) 登録が完了したことを示すメッセージが表示されたら、[Download Permission Ticket]をクリックしま
す。再ホスト許可チケットは、電子メールで 1時間以内に指定のアドレスへ送付されます。

k) 電子メールが届いたら、再ホスト許可チケットを TFTPサーバにコピーします。

ステップ 3 次の手順に従って、再ホスト許可チケットを使用してライセンスをこのコントローラから取り消し、再ホ

ストチケットを生成します。

a) 次のコマンドを入力して、コントローラからライセンスを取り消します。
license revoke permission_ticket_url

permission_ticket_urlは tftp://server_ip/path/filenameです。

b) 次のコマンドを入力して、再ホストチケットを生成します。
license revoke rehost rehost_ticket_url

rehost_ticket_urlは tftp://server_ip/path/filenameです。
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c) エンドユーザライセンス契約（EULA）が表示されたら、内容を読んで同意します。

ステップ 4 次の手順に従って、ステップ 3で生成された再ホストチケットを使用してライセンスインストールファ
イル（後で別のコントローラにインストールするのに使用します）を取得します。

a) https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServletにアクセスします。
b) [Product License Registration]ページの [Manage Licenses]の下にある [Upload Rehost Ticket]をクリックし
ます。

c) [Upload Ticket]ページの [Enter Rehost Ticket]テキストボックスに、ステップ 3で生成した再ホストチ
ケットを入力して [Continue]をクリックします。

d) [Validate Features]ページで、コントローラのライセンス情報が正しいことを確認して、再ホストの数
を入力し、[Continue]をクリックします。

e) [DesignateLicensee]ページで、ライセンスを使用するコントローラの製品 IDとシリアル番号を入力し、
エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページの他のすべてのテキスト
ボックスに入力して [Continue]をクリックします。

f) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリックします。
g) 登録が完了したことを示すメッセージが表示されたら、[DownloadLicense]をクリックします。再ホス
トライセンスキーは、電子メールで 1時間以内に指定のアドレスへ送付されます。

h) 電子メールが届いたら、再ホストライセンスキーを TFTPサーバにコピーします。
i) ライセンスのインストール（GUI）, （69ページ）の項の手順に従って、このライセンスを別のコン
トローラにインストールします。

RMA 後にライセンスを交換コントローラに転送する

RMA 後の交換コントローラへのライセンスの転送について

Return Material Authorization（RMA）プロセスの中で Cisco 5500シリーズコントローラをシスコ
に返却した場合は、そのコントローラのライセンスを60日以内に、シスコから受け取った交換コ
ントローラに転送する必要があります。

交換コントローラに事前インストールされるライセンスは、永久 baseと評価 base、base-ap-count
です。これ以外の永久ライセンスはインストールされていません。交換コントローラの SKUは
AIR-CT5508-CA-K9です。

ライセンスはコントローラのシリアル番号に対して登録されるので、返却したコントローラのラ

イセンスを取り消して交換コントローラで使用するには、Cisco.comのライセンシングポータル
を使用して、この許可を要求します。要求が承認されたら、古いライセンスを交換コントローラ

にインストールします。返却したコントローラにインストールした場合は、追加の ap-countライ
センスを交換コントローラ上で再ホストする必要があります。開始する前に、返却したコント

ローラと交換コントローラの両方の製品 IDとシリアル番号を用意してください。この情報は、
購入記録に含まれています。
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交換コントローラにインストールされている評価ライセンスは一時的な使用を目的としている

ので、60日後に失効します。操作の中断を避けるために、コントローラは、評価ライセンス
の有効期限が切れてもライセンスを切り替えません。永久ライセンスに戻すには、コントロー

ラをリブートする必要があります。故障したコントローラのライセンスを交換コントローラ

にインストールする前に評価ライセンスの期限が切れた場合は、交換コントローラは引き続き

永久 baseライセンスを使用して動作しますが、そのコントローラにアクセスポイントが join
することはできなくなります。

（注）

RMA 後の交換コントローラへのライセンスの転送

ステップ 1 http://cisco.com/go/licenseにブラウザからアクセスします。

ステップ 2 [Product License Registration]ページで、[Transfer] > [License for RMA]を選択します。

ステップ 3 [Specify Device]をクリックし、[Product Family]ドロップダウンリストからコントローラモデルを選択し
ます。

ステップ 4 画面上の指示に従って、ライセンスファイルを生成します。

ライセンスはオンラインまたは電子メールで提供されます。

ステップ 5 ライセンスファイルを TFTPサーバにコピーします。

ステップ 6 [Management] > [Software Activation] > [Commands] > [Action] > [Install License]を選択して、ライセンスをイ
ンストールします。
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第 4 章

802.11 帯域の設定

• 802.11帯域の設定, 85 ページ

• 帯域選択の設定, 90 ページ

802.11 帯域の設定

802.11 帯域の設定について802.11 帯域
自国の法的な規制基準を遵守するために、コントローラの802.11b/g/n（2.4GHz）帯域と802.11a/n/ac
（5GHz）帯域を設定できます。デフォルトでは、802.11b/g/nと 802.11a/n/acの両方がイネーブル
になっています。

コントローラが 802.11gトラフィックだけを許可するように設定されている場合、802.11bクライ
アントデバイスはアクセスポイントに正常に接続できますが、トラフィックを送信できません。

802.11gトラフィック専用にコントローラを設定する場合、必須として 11gレートをマークする必
要があります。
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802.11 帯域の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]を選択して、[Global Parameters]ページを開きま
す。

ステップ 2 [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、802.11aまたは 802.11b/g帯
域を有効にします。帯域を無効にするには、チェックボックスをオフにします。デフォルト値はイネー

ブルです。 802.11a帯域と 802.11b/g帯域の両方を有効にすることができます。

ステップ 3 ステップ 2で 802.11b/g帯域を有効にした場合、802.11gネットワークサポートを有効にするときは、
[802.11g Support]チェックボックスをオンにします。デフォルト値はイネーブルです。この機能を無効に
すると、802.11b帯域は 802.11gをサポートせずに有効になります。

ステップ 4 20～ 1000ミリ秒の範囲内の値を [BeaconPeriod]テキストボックスに入力して、アクセスポイントがSSID
のブロードキャストを行う周期を指定します。デフォルト値は 100ミリ秒です。

コントローラ内でのビーコン periodはミリ秒の単位で示されます。ビーコン周期の単位には、
単位時間（TU）も使用できます。その場合は、1TUが1024マイクロ秒、または100TUが102.4
ミリ秒になります。ビーコン間隔がコントローラ内で 100ミリ秒として示されている場合、こ
れは単に 102.4ミリ秒を丸めた値です。一部の無線におけるハードウェアの制限により、ビー
コン間隔がたとえば100TUであっても、その間隔は102TUに調整されます。これは、約104.448
ミリ秒になります。ビーコン周期が TUで表現される場合、その値は、最も近い 17の倍数に調
整されます。

（注）

ステップ 5 256～ 2346バイトの範囲内の値を [Fragmentation Threshold]テキストボックスに入力して、パケットをフ
ラグメントするサイズを指定します。接続不良や多くの無線干渉が発生している領域では、この値を小さ

くします。

ステップ 6 アクセスポイントが自身のチャネルと送信電力レベルを、CCXクライアントのビーコンおよびプローブ
応答でアドバタイズするようにします。 [DTPC Support]チェックボックスをオンにします。有効にしな
い場合には、このチェックボックスをオフにします。デフォルト値はイネーブルです。

Dynamic Transmit Power Control（DTPC;送信電力の動的制御）を使用するクライアントデバイスは、アク
セスポイントからチャネルおよび電力レベル情報を受信して、自身の設定を自動的に調整します。たと

えば、主に日本で使用されているクライアントデバイスをイタリアに移送し、そこのネットワークに追加

した場合、チャネルと電力設定の自動調整を DTPCに任せることができます。

シスコ IOSソフトウェアを実行しているアクセスポイントでは、この機能はワールドモードと
呼ばれます。

（注）

DTPCと 801.11h電力制約を同時に有効にすることはできませ
ん。

（注）

ステップ 7 1～ 200の範囲内の値を [Maximum Allowed Client]テキストボックスに入力して、最大許容クライアント
数を指定します。デフォルト値は 200です。

ステップ 8 [RSSI LowCheck]チェックボックスをオンまたはオフにして、RSSI LowCheck機能を有効または無効にし
ます。
Service providers can use the RSSI LowCheck feature to prevent clients from connecting to theirWi-Fi network unless
the client has a viable connection. In many scenarios, even though clients can hear beacons and connect to Wi-Fi, the
signal might not be strong enough to support a stable connection. Use this feature to determine how strong a client
must be heard for it to associate with the Wi-Fi network.
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If you enable the RSSI Low Check feature, when a client sends an association request to the AP, the controller gets
the RSSI value from the association message and compares it with the RSSI threshold that is configured. If the RSSI
value from the association message is less than the RSSI threshold value, the controller rejects the association request.
Note that this is only for association frames, and not for other messages.

The default RSSI Low Check value is –80 dBm, which means an association request from a client can be rejected if
the AP hears a client with a signal that is weaker than –80 dBm. If you lower the value to –90 dBm, clients are allowed
to connect at a further distance, but there is also a higher probability of the connection quality being poor.We recommend
that you do not go higher than –80 dBm, for example –70 dBm, because this makes the cell size significantly smaller.

ステップ 9 [RSSI Threshold]の値を入力します。
デフォルト値は -80 dBmです。

ステップ 10 アクセスポイントとクライアントとの間のデータ送信レートを指定するには、[Data Rates]のオプション
を使用します。次のデータレートが使用可能です。

• 802.11a：6、9、12、18、24、36、48、および 54Mbps

• [802.11b/g]：1、2、5.5、6、9、11、12、18、24、36、48、または 54Mbps

各データレートに対して、次のオプションのいずれかを選択します。

• [Mandatory]：クライアントは、このコントローラ上のアクセスポイントにアソシエートするにはこ
のデータレートをサポートしている必要があります。

• [Supported]：アソシエートしたクライアントは、このデータレートをサポートしていれば、このレー
トを使用してアクセスポイントと通信することができます。ただし、クライアントがこのレートを

使用できなくても、アソシエートは可能です。

• [Disabled]：通信に使用するデータレートは、クライアントが指定します。

ステップ 11 [Apply]をクリックします。

ステップ 12 [Save Configuration]をクリックします。

802.11 帯域の設定（CLI）

ステップ 1 次のコマンドを入力して、802.11a帯域を無効にします。
config 802.11a disable network

802.11a帯域を無効にしてから、この項の 802.11aネットワークパラメータを設定してくださ
い。

（注）

ステップ 2 次のコマンドを入力して、802.11b/g帯域を無効にします。
config 802.11b disable network

802.11b帯域を無効にしてから、この項の 802.11bネットワークパラメータを設定してくださ
い。

（注）
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ステップ 3 次のコマンドを入力して、アクセスポイントが SSIDのブロードキャストを行うレートを指定します。
config {802.11a | 802.11b} beaconperiod time_unit

time_unitは、単位時間（TU）でのビーコン間隔です。 1 TUは 1024マイクロ秒です。 20～ 1000ミリ秒
ごとにビーコンを送信するように、アクセスポイントを設定できます。

ステップ 4 次のコマンドを入力して、パケットをフラグメントするサイズを指定します。
config {802.11a | 802.11b} fragmentation threshold

thresholdの値は、256～ 2346バイト（両端の値を含む）です。接続不良や多くの無線干渉が発生してい
る領域では、この値を小さくします。

ステップ 5 次のコマンドを入力して、アクセスポイントが自身のチャネルと送信電力レベルをビーコンおよびプロー

ブ応答でアドバタイズするようにします。
config {802.11a | 802.11b } dtpc {enable | disable}

デフォルト値はイネーブルです。 Dynamic Transmit Power Control（DTPC;送信電力の動的制御）を使用す
るクライアントデバイスは、アクセスポイントからチャネルおよび電力レベル情報を受信して、自身の

設定を自動的に調整します。たとえば、主に日本で使用されているクライアントデバイスをイタリアに

移送し、そこのネットワークに追加した場合、チャネルと電力設定の自動調整をDTPCに任せることがで
きます。

シスコ IOSソフトウェアを実行しているアクセスポイントでは、この機能はワールドモードと
呼ばれます。

（注）

ステップ 6 次のコマンドを入力して、設定可能な最大許容クライアント数を指定します。
config {802.11a | 802.11b}max-clients max_allow_clients

有効な範囲は 1～ 200です。

ステップ 7 次のコマンドを入力して、RSSI Low Check機能を設定します。
config 802.11{a | b} rssi-check {enable | disable}

ステップ 8 次のコマンドを入力して、RSSIしきい値を設定します。
config 802.11{a | b} rssi-threshold value-in-dBm

デフォルト値は -80 dBmで
す。

（注）

ステップ 9 次のコマンドを入力して、コントローラとクライアントとの間のデータ送信レートを指定します。
config {802.11a | 802.11b} rate {disabled |mandatory | supported} rate

値は次のとおりです。

• disabled：通信に使用するデータレートをクライアントが指定します。

• mandatory：コントローラ上のアクセスポイントにアソシエートするために、クライアントがこの
データレートをサポートします。

• supported：アソシエートしたクライアントは、このデータレートをサポートしていれば、このレー
トを使用してアクセスポイントと通信することができます。ただし、クライアントがこのレートを

使用できなくても、アソシエートは可能です。

• rate：データが送信されるときのレートです。
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◦ 6、9、12、18、24、36、48、および 54Mbps（802.11a）

◦ 1、2、5.5、6、9、11、12、18、24、36、48、または 54Mbps（802.11b/g）

ステップ 10 次のコマンドを入力して、802.11a帯域を有効にします。
config 802.11a enable network

デフォルト値はイネーブルです。

ステップ 11 次のコマンドを入力して、802.11b帯域を有効にします。
config 802.11b enable network

デフォルト値はイネーブルです。

ステップ 12 次のコマンドを入力して、802.11gネットワークサポートを有効または無効にします。
config 802.11b 11gSupport {enable | disable}

デフォルト値はイネーブルです。このコマンドは、802.11b帯域が有効になっている場合のみ使用できま
す。この機能を無効にすると、802.11b帯域は 802.11gをサポートせずに有効になります。

ステップ 13 save configコマンドを入力して、変更を保存します。

ステップ 14 次のコマンドを入力して、802.11aまたは 802.11b/g帯域の設定を表示します。
show {802.11a | 802.11b}

以下に類似した情報が表示されます。

802.11a Network............................... Enabled
11nSupport.................................... Enabled

802.11a Low Band........................... Enabled
802.11a Mid Band........................... Enabled
802.11a High Band.......................... Enabled

802.11a Operational Rates
802.11a 6M Rate.............................. Mandatory
802.11a 9M Rate.............................. Supported
802.11a 12M Rate............................. Mandatory
802.11a 18M Rate............................. Supported
802.11a 24M Rate............................. Mandatory
802.11a 36M Rate............................. Supported
802.11a 48M Rate............................. Supported
802.11a 54M Rate............................. Supported

...
Beacon Interval.................................. 100
...
Default Channel............................... 36
Default Tx Power Level........................ 1
DTPC Status................................... Enabled
Fragmentation Threshold....................... 2346
Maximum Number of Clients per AP................. 200
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帯域選択の設定

帯域選択の設定について帯域選択

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無線
を、混雑の少ない 5 GHzアクセスポイントに移動できます。 2.4 GHz帯域は、混雑していること
があります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、およびコード
レス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル干渉も発

生します。802.11b/gでは、重複しないチャネルが 3つしかないからです。これらの干渉の原因を
防止して、ネットワーク全体のパフォーマンスを向上させるには、switchcontrollerdeviceで帯域選
択を設定できます。

帯域選択は、デフォルトではグローバルで有効になっています。

帯域選択のしくみは、クライアントへのプローブ応答を規制するというものです。 5 GHzチャネ
ルへクライアントを誘導するために、2.4GHzチャネルでのクライアントへのプローブ応答を遅ら
せます。

帯域選択の制約事項帯域選択の制約事項、802.11 帯域とパラメータ
•帯域選択が有効になっているWLANでは、ローミングの遅延が発生するので、音声やビデ
オのような、遅延に敏感なアプリケーションはサポートされません。

•帯域選択は、Cisco Aironet 1040、1140、1250、1260、1600、2600、3500、3600、および 3700
シリーズアクセスポイントでのみ使用できます。

OEAP 600シリーズアクセスポイントは、帯域選択をサポートしません。（注）

•帯域選択が動作するのは、コントローラに接続されたアクセスポイントに対してのみです。
コントローラに接続しない FlexConnectアクセスポイントは、リブート後に帯域選択を実行
しません。

•帯域選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイン
トの 2.4 GHz無線から 5 GHz無線へに限られます。このアルゴリズムが機能するのは、アク
セスポイントで 2.4 GHzと 5 GHzの両方の無線が稼働している場合のみです。

•コントローラ上で帯域選択とアグレッシブロードバランシングの両方を有効にすることが
できます。これらは独立して動作し、相互に影響を与えることはありません。

•コントローラ GUIまたはコントローラ CLIを使用して、帯域選択とクライアントロードバ
ランシングをグローバルで有効または無効にすることはできません。ただし、特定のWLAN
の帯域選択とクライアントロードバランシングを有効または無効にできます。帯域選択と

クライアントロードバランシングは、デフォルトではグローバルで有効になっています。
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帯域選択の設定

帯域選択の設定（GUI）

ステップ 1 [Wireless] > [Advanced] > [Band Select]の順に選択して、[Band Select]ページを開きます。

ステップ 2 [Probe Cycle Count]テキストボックスに、1～ 10の値を入力します。サイクル回数は、新しいクライアン
トの抑制サイクルの回数を設定します。デフォルトのサイクル回数は 2です。

ステップ 3 [Scan Cycle Period Threshold (milliseconds)]テキストボックスに、スキャンサイクル期間しきい値を 1～
1000ミリ秒の値で入力します。この設定は、クライアントからの新しいプルーブ要求が新しいスキャン
サイクルから送信される間の時間閾値を決定します。デフォルトのサイクル閾値は 200ミリ秒です。

ステップ 4 [Age Out Suppression (seconds)]テキストボックスに、10～ 200秒の値を入力します。エージングアウト
抑制は、以前に認識されていた 802.11b/g/nクライアントをプルーニングするための期限切れ時間を設定
します。デフォルト値は 20秒です。この時間が経過すると、クライアントは新規とみなされて、プロー
ブ応答抑制の対象となります。

ステップ 5 [Age Out Dual Band (seconds)]テキストボックスに、10～ 300秒の値を入力します。エージングアウト期
間は、以前に認識されていたデュアルバンドクライアントをプルーニングするための期限切れ時間を設定

します。デフォルト値は 60秒です。この時間が経過すると、クライアントは新規とみなされて、プロー
ブ応答抑制の対象となります。

ステップ 6 [Acceptable Client RSSI (dBm)]テキストボックスに、–20～ –90 dBmの値を入力します。このパラメータ
により、クライアントがプローブに応答するための最小 RSSIが設定されます。デフォルト値は -80 dBm
です。

ステップ 7 [Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

ステップ 9 特定のWLAN上で帯域選択を有効または無効にするには、[WLANs] > [WLAN ID]の順に選択します。
[WLANs > Edit]ページが表示されます。

ステップ 10 [Advanced]タブをクリックします。

ステップ 11 帯域選択を有効にする場合は、[Load Balancing and Band Select]テキスト領域で [Client Band Select]チェッ
クボックスをオンにします。帯域選択を無効にするには、チェックボックスをオフにしておいてくださ

い。デフォルト値は [disabled]です。

ステップ 12 [Save Configuration]をクリックします。

帯域選択の設定（CLI）

ステップ 1 次のコマンドを入力して、帯域選択用のプローブサイクル回数を設定します。
config band-select cycle-count cycle_count
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cycle_countパラメータには、1～ 10の範囲内の値を入力できます。

ステップ 2 次のコマンドを入力して、新しいスキャンサイクル期間用の時間しきい値を設定します。
config band-select cycle-threshold milliseconds

millisecondsパラメータには、しきい値として 1～ 1000の範囲内の値を入力できます。

ステップ 3 次のコマンドを入力して、帯域選択の失効抑制期間を設定します。
config band-select expire suppression seconds

secondsパラメータには、抑制期間として 10～ 200の範囲内の値を入力できます。

ステップ 4 次のコマンドを入力して、デュアルバンドの失効を設定します。
config band-select expire dual-band seconds

secondsパラメータには、デュアルバンド用に 10～ 300の範囲内の値を入力できます。

ステップ 5 次のコマンドを入力して、クライアント RSSIしきい値を設定します。
config band-select client-rssi client_rssi

client_rssiパラメータには、プローブに応答するクライアント RSSIの最小 dBmとして 20～ 90の範囲内
の値を入力できます。

ステップ 6 save configコマンドを入力して、変更を保存します。

ステップ 7 次のコマンドを入力して、特定のWLAN上の帯域選択を有効または無効にします。
config wlan band-select allow {enable | disable} wlan_ID

wlan_IDパラメータには、1～ 512の範囲内の値を入力できます。

ステップ 8 次のコマンドを入力して、設定を確認します。
show band-select

以下に類似した情報が表示されます。

Band Select Probe Response....................... Enabled
Cycle Count................................... 3 cycles
Cycle Threshold............................... 300 milliseconds
Age Out Suppression........................... 20 seconds
Age Out Dual Band............................. 20 seconds
Client RSSI................................... -30 dBm

ステップ 9 save configコマンドを入力して、変更を保存します。
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第 5 章

802.11 パラメータの設定

• 802.11nパラメータの設定, 93 ページ

• 802.11hのパラメータの設定, 97 ページ

• 802.11acパラメータの設定, 99 ページ

802.11n パラメータの設定

802.11n パラメータの設定について802.11n パラメータ
この項では、ネットワーク上の 802.11nデバイス（Cisco Aironet 1140および 3600シリーズアクセ
スポイントなど）を管理する手順を説明します。 802.11nデバイスでは、2.4GHz帯域と 5GHz帯
域をサポートしており、高スループットデータレートを提供します。

802.11nの高スループットデータレートは、すべての802.11nアクセスポイントで使用できます。
この場合、WLANでWMMが使用されていることと、レイヤ 2暗号化なしであるかWPA2/AES
暗号化が有効化されていることが必要です。

リリース 7.4より、802.11n専用アクセスポイントは、アソシエーション要求に関する高スルー
プットの情報要素がないクライアントを除外できます。 802.11n専用アクセスポイントは、高ス
ループットの情報要素（11n）がないクライアントからのアソシエーション要求を拒否します。

802.11n高スループットモードでは、同じチャネルを使用する 802.11a/b/gステーションがありま
せん。 802.11a/b/gデバイスは 802.11n高スループットモードのアクセスポイントと通信できませ
ん。一方 802.11n専用アクセスポイントはビーコンまたは管理フレーム用に 802.11a/gレートを使
用します。

Cisco 802.11n APは、偽の wIPSアラームをトリガーする可能性がある誤ったビーコンフレー
ムを断続的に送信する場合があります。これらのアラームを無視することをお勧めします。

この問題は Cisco 802.11n APの 1140、1250、2600、3500、および 3600で確認されています。

（注）
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802.11n パラメータの設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [High Throughput]を選択して、（5 GHzまたは 2.4 GHz）
の [High Throughput]ページを開きます。

ステップ 2 [11n Mode]チェックボックスをオンにして、ネットワーク上での 802.11nサポートを有効にします。デ
フォルト値はイネーブルです。

802.11nと 802.11acの両方のモードが有効になっているときに 802.11nモードを無効にする場合は、最初
に 802.11acモードを無効にします。

ステップ 3 必要なレートのチェックボックスをオンにして、アクセスポイントとクライアントの間のデータ送信に使

用可能な変調および符号化方式（MCS）レートを指定します。使用できるデータレートは次のとおりで
す。これらは、チャネル幅 20MHz、ガードインターバル「short」の場合の計算値です。

• 0（7 Mbps）

• 1（14 Mbps）

• 2（21 Mbps）

• 3（29 Mbps）

• 4（43 Mbps）

• 5（58 Mbps）

• 6（65 Mbps）

• 7（72 Mbps）

• 8（14 Mbps）

• 9（29 Mbps）

• 10（43 Mbps）

• 11（58 Mbps）

• 12（87 Mbps）

• 13（116 Mbps）

• 14（130 Mbps）

• 15（144 Mbps）

選択したレートをクライアントがサポートしていれば、アソシエートしたクライアントはそのレート

を使用してアクセスポイントと通信することができます。ただし、クライアントがこのレートを使

用できなくても、アソシエートは可能です。MCS設定では、使用する空間ストリーム数、変調、符
号化レート、およびデータレートの値を定めます。
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ステップ 4 [Apply]をクリックします。

ステップ 5 次の手順に従って、WLAN上でWMMを有効にすることにより、設定した 802.11nデータレートを使用
します。

a) [WLANs]を選択して、[WLANs]ページを開きます。
b) WMMモードを設定するWLANの ID番号をクリックします。
c) [WLANs] > [Edit]ページが表示されたら、[QoS]タブを選択して [WLANs > Edit（QoS）]ページを開き
ます。

d) クライアントデバイスにWMMの使用を要求するには [WMM Policy]ドロップダウンリストから
[Required]を選択し、使用を許可するには [Allowed]を選択します。WMMをサポートしていないデバ
イスはWLANに接続できません。
[Allowed]を選択した場合は、WMMをサポートしていないデバイスがWLANに joinできますが、
802.11nレートによるメリットはありません。

e) [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
アクセスポイントが 802.11nをサポートしているかどうかを判断するには、[802.11a/n/ac（また
は 802.11b/g/n）CiscoAPs >Configure]ページまたは [802.11a/n/ac（または 802.11b/g/n）AP Interfaces
> Details]ページの [11n Supported]テキストボックスを確認します。

（注）

802.11n パラメータの設定（CLI）
•次のコマンドを入力して、ネットワーク上での 802.11nサポートを有効にします。
config {802.11a | 802.11b} 11nsupport {enable | disable}

•次のコマンドを入力して、アクセスポイントとクライアントの間のデータ送信に使用可能な
変調および符号化方式（MCS）レートを指定します。
config {802.11a | 802.11b} 11nsupport mcs tx {0-15} {enable | disable}

•次の手順に従って、WLAN上でWMMを有効にすることにより、設定した 802.11nデータ
レートを使用します。
config wlan wmm {allow | disable | require} wlan_id

requireパラメータは、クライアントデバイスにWMMの使用を要求します。WMMをサ
ポートしていないデバイスはWLANに接続できません。

allowに設定した場合は、WMMをサポートしていないデバイスがWLANに joinできます
が、802.11nレートによるメリットはありません。

•次の手順に従って、802.11nパケットに使用される集約方法を指定します。
a) 次のコマンドを入力して、ネットワークを無効にします。

config {802.11a | 802.11b} disable network

b) 次のコマンドを入力して、集約方法を指定します。
config {802.11a | 802.11b} 11nsupport {a-mpdu | a-msdu} tx priority {0-7 | all} {enable | disable}
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集約は、パケットデータフレームを個別に伝送するのではなく、グループにまとめるプ

ロセスです。集約の方法には、Aggregated MAC Protocol Data Unit（A-MPDU;集約MAC
プロトコルデータユニット）と Aggregated MAC Service Data Unit（A-MSDU;集約MAC
サービスデータユニット）の 2つがあります。A-MSDUはハードウェアで実行されるた
め、デフォルトの方法になります。

802.11acの場合、すべてのパケットが A-MPDUです。 A-MSDUオプションは 802.11acには適
用されません。

（注）

集約方法は、アクセスポイントからクライアントへのトラフィックのタイプごとに指定

できます。次の表に、トラフィックタイプごとに割り当てられている優先レベル（0～
7）を示します。

表 3：トラフィックタイプの優先レベル

トラフィックタイプUser Priority（ユーザ優先度）

ベストエフォート0

バックグラウンド1

予備2

エクセレントエフォート3

制御された負荷4

ビデオ、遅延およびジッタは 100ミリ秒未満5

音声、遅延およびジッタは 10ミリ秒未満6

ネットワーク制御7

各優先レベルを個別に設定するか、allパラメータを使用して一度にすべての優先レベル
を設定できます。 enableコマンドを使用する場合は、その優先レベルにアソシエートさ
れたトラフィックでは A-MPDU送信が使用されます。 disableコマンドを使用する場合
は、その優先レベルにアソシエートされたトラフィックでは A-MSDU送信が使用されま
す。クライアントが使用する集約方法に合わせて優先度を設定します。デフォルトでは、

A-MPDUは、優先レベル 0、4、および 5に対して有効になっており、それ以外は無効に
なっています。デフォルトでは、A-MSDUは、6と 7以外のすべての優先度に対して有
効になっています。

c) 次のコマンドを入力して、ネットワークを再び有効にします。
config {802.11a | 802.11b} enable network
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•次のコマンドを入力して、802.11nの 5 GHzの A-MPDU送信集約スケジューラを設定しま
す。
config 802.11{a | b} 11nsupport a-mpdu tx scheduler {enable | disable | timeout rt timeout-value}

タイムアウト値はミリ秒単位です。有効範囲は 1～ 1000ミリ秒です。

•次のコマンドを入力して、ネットワークのガードインターバルを設定します。
config 802.11{a | b} 11nsupport guard_interval {any | long}

•次のコマンドを入力して、ネットワークの Reduced Interframe Space（RIFS）を設定します。
config 802.11{a | b} 11nsupport rifs rx {enable | disable}

•次のコマンドを入力して、変更を保存します。
save config

•次のコマンドを入力して、802.11ネットワークの設定を表示します。
show {802.11a | 802.11b}

802.11h のパラメータの設定

802.11h パラメータの設定について802.11h パラメータ
802.11hでは、チャネルの変更がクライアントデバイスに通知されます。また、クライアントデ
バイスの送信電力を制限できるようになっています。

802.11h のパラメータの設定（GUI）

ステップ 1 次の手順で、802.11帯域を無効にします。
a) [Wireless] > [802.11a/n]/ac > [Network]の順に選択して、[802.11a Global Parameters]ページを開きます。
b) [802.11a Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Wireless] > [802.11a/n]/ac > [DFS（802.11h）]を選択して、[802.11h Global Parameters]ページを開きます。

ステップ 3 [Power Constraint]領域で、ローカル電力制約を入力します。有効な範囲は 0 dBm ~ 30 dBmです。

ステップ 4 アクセスポイントが新しいチャネルに切り替えたときに新しいチャネル番号がアナウンスされるようにす

る場合は、[Channel SwitchAnnouncement]領域で、[ChannelAnnouncement]チェックボックスをオンにしま
す。チャネルアナウンスを無効にする場合は、このチェックボックスをオフにします。デフォルト値は

[disabled]です。

ステップ 5 チャネルアナウンスを有効にした場合は、[Channel Quiet Mode]チェックボックスが表示されます。現在
のチャネルでのアクセスポイントからの送信を停止する（クワイエットモード）には、このチェックボッ
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クスをオンにします。クワイエットモードを無効にするには、オフにします。デフォルト値は [disabled]
です。

ステップ 6 [Apply]をクリックします。

ステップ 7 次の手順に従って、802.11a帯域を有効にします。
a) [Wireless] > [802.11a/n]/ac > [Network]の順に選択して、[802.11a Global Parameters]ページを開きます。
b) [802.11a Network Status]チェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

802.11h のパラメータの設定（CLI）

ステップ 1 次のコマンドを入力して、802.11aネットワークを無効にします。
config 802.11a disable network

ステップ 2 次のコマンドを入力して、アクセスポイントが新しいチャネルに切り替えたときの新しいチャネル番号の

アナウンスを有効または無効にします。
config 802.11h channelswitch {enable {loud | quiet} | disable}

enableパラメータに quietまたは loudを入力します。待機モードが有効になっている場合、802.11hチャ
ネル切り替えアナウンスを有効にできるすべてのクライアントは、パケット送信をただちに停止する必要

があります。これは、干渉を減らすためにレーダーおよびクライアントデバイスも送信を終了する必要が

あることが APによって検出されるためです。デフォルトでは、チャネル切り替え機能は無効の状態で
す。

ステップ 3 次のコマンドを入力して、802.11hチャネルアナウンスを使用する新しいチャネルを設定します。
config 802.11h setchannel channel channel

ステップ 4 次のコマンドを入力して、802.11h電力制約値を設定します。
config 802.11h powerconstraint value

APの電力レベルが一度に 1だけ低下するように、3 dB単位の値を使用します。

ステップ 5 次のコマンドを入力して、802.11aネットワークを有効にします。
config 802.11a enable network

ステップ 6 次のコマンドを入力して、802.11hパラメータのステータスを表示します。
show 802.11h

以下に類似した情報が表示されます。

Power Constraint................................. 0
Channel Switch................................... Disabled
Channel Switch Mode.............................. 0
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802.11ac パラメータの設定

802.11ac パラメータの設定に関する情報
Cisco Aironet 3600シリーズアクセスポイントと Cisco Aironet 3700シリーズアクセスポイント用
の 802.11ac無線モジュールは、エンタープライズクラスの信頼性と有線ネットワークと同様のパ
フォーマンスを提供します。最大データレート 1.3 Gbpsに対応する 3つの空間ストリームと 80
MHz広帯域チャネルをサポートします。これは、現在のハイエンドのエンタープライズ 802.11n
アクセスポイントの最大データレートの 3倍です。

スロット 2の 802.11ac無線は、特定のパラメータを設定できるスレーブ無線です。 802.11acはス
レーブ無線であるため、スロット 1の 802.11a/nメイン無線から多数のプロパティを継承します。
802.11ac無線に設定できるパラメータは次のとおりです。

• Admin status：有効または無効にできる無線のインターフェイスステータス。デフォルトで
は、[Admin status]は有効になっています。 802.11nを無効にすると、802.11ac無線も無効に
なります。

• Channel width：20 MHz、40 MHz、80 MHzとして RFのチャネル幅を選択できます。 80 MHz
としてチャネル幅を選択する場合、[High Throughput]ページで 802.11acモードを有効にする
必要があります。

スロット 2の 802.11acスレーブ無線で表示される [11ac Supported]フィールド
のパラメータは設定できません。

（注）

802.11ac無線モジュールが搭載された Cisco Aironet 3600シリーズアクセスポイントがモニタ
やスニファなどのサポートされていないモードになっている場合は、管理状態とチャネル幅が

設定されません。

（注）

ここでは、Cisco Aironet 3600シリーズアクセスポイントや Cisco Aironet 3700シリーズアクセス
ポイントなどの 802.11acデバイスをネットワーク上で管理する手順を示します。

802.11acモジュールが搭載された AP3600と AP3700は 5 GHz無線の最初の 8つのWLANのみ
をアドバタイズできます。

（注）

802.11n無線チャネルを変更すると、802.11acチャネルも変更されます。
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Cisco WLC GUIで、802.11n無線に接続された 802.11acクライアントは 802.11anクライアントと
表示され、802.11ac無線に接続された 802.11acクライアントは 802.11acクライアントと表示され
ます。

WLANでWMMが有効であり機能している、または 802.11acのWPA2/AESがサポートされてい
ることを確認します。そうではない場合、802.11acクライアントであっても 802.11acの速度を得
られません。

Cisco Aironet 3600シリーズアクセスポイントの 802.11acモジュールの詳細については、http://
www.cisco.com/en/US/products/ps11983/products_relevant_interfaces_and_modules.htmlを参照してくだ
さい。

802.11ac サポートの制約事項
• 802.11acモジュールは、Cisco Aironet 3600シリーズアクセスポイント、および Cisco Aironet
3700シリーズアクセスポイントでのみサポートされています。

•組み込みの 5 GHz無線がオフになると、802.11acモジュールもオフになります。

• 802.11acモジュールのチャネル、電力値およびモードの設定は、APの組み込み 5 GHz無線
と同じにする必要があります。また、802.11acモジュールは 802.11acクライアントとしての
み機能します。

• 802.11acモジュールのメインチャネルは個別に変更できません。

•この 802.11acサポートは、次のコントローラプラットフォームにだけ適用されます。

• Cisco 2500シリーズWireless LAN Controller

• Cisco 5500シリーズWireless LAN Controller

• Cisco Flex 7500シリーズWireless LAN Controller

• Cisco 8500シリーズWireless LAN Controller

•コントローラは 802.11acモジュールのハイアベイラビリティをサポートしていません。コ
ントローラの 802.11ac設定（802.11acデータレートと 802.11acグローバルモード）はスタ
ンバイコントローラと同期されません。これにより、アクティブコントローラでこれらの

設定を明示的に無効にした場合に、クライアントのスループット変動および再アソシエー

ションが発生することがあります。

さらに802.11acグローバルモード設定により、無線モジュールが有効かどうかがコントロー
ルされます。 802.11acグローバルモードが 1台のコントローラ上のみで有効にされている場
合、アクセスポイントが 802.11acグローバルモードが無効になっているコントローラとア
ソシエートすると、802.11acモジュールは無効になる可能性があります。

• APをスタティックから自動チャネル割り当てに変更すると、デフォルトによってAPは無線
と有効なチャネルによってサポートされる最適な帯域幅に移動します。チャネル番号と帯域

幅の割り当ては、次の DCAサイクルが開始されるまで最適ではない場合があります。

• 802.11ac無線では、TKIPを使用する SSIDと TKIP+AESを使用する SSIDは有効にされませ
ん。したがって、5GHzのすべてのクライアントは802.11n無線に関連付けられるはずです。
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802.11ac 高スループットパラメータの設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac] > [High Throughput (802.11n/ac)]を選択します。

ステップ 2 [11ac mode]チェックボックスをオンにして、ネットワーク上での 802.11acサポートを有効にします。
802.11nモードが有効な場合にのみ 802.11acステータスを変更できま
す。

（注）

ステップ 3 必要なレートのチェックボックスをオンにして、アクセスポイントとクライアントの間のデータ送信に使

用可能な変調および符号化方式（MCS）レートを指定します。
MCSインデックス 8および 9は 802.11acに固有です。インデックス 9のMCSデータレートを有効にす
ると、自動的にMCSインデックス 8のデータレートが有効になります。MCSインデックス 9が無効の
場合にのみ、MCSインデックス 8を有効または無効にできます。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

802.11ac 高スループットパラメータの設定（CLI）
•次のコマンドを入力して、802.11acサポートを有効または無効にします。
config 802.11a 11acSupport {enable | disable}

•次のコマンドを入力して、MCS送信速度を設定します。
config 802.11a 11acSupport mcs tx {rate-8 | rate-9} ss spatial-stream-value {enable | disable}

MCSインデックス 9を持つMCSデータを有効にすると、MCSインデックス 8を持つデータ
レートが自動的に有効になります。

（注）

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 101

802.11ac パラメータの設定



   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
102 OL-31333-01-J   

802.11ac パラメータの設定



第 6 章

DHCP プロキシの設定

• DHCPプロキシの設定について, 103 ページ

• DHCPプロキシの使用に関する制限, 104 ページ

• DHCPプロキシの設定（GUI）, 104 ページ

• DHCPプロキシの設定（CLI）, 105 ページ

• DHCPタイムアウトの設定（GUI）, 106 ページ

• DHCPタイムアウトの設定（CLI）, 106 ページ

DHCP プロキシの設定について
DHCPプロキシがコントローラ上で有効になっている場合は、コントローラによってクライアン
トから設定済みサーバへ DHCP要求がユニキャストされます。少なくとも 1つの DHCPサーバ
が、WLANにアソシエートされたインターフェイスかWLAN自体で設定されている必要があり
ます。

DHCPプロキシがコントローラ上で無効になっている場合は、クライアントとの間で送受信され
るそれらのDHCPパケットは、パケットの IP部分が変更されることなくコントローラによってブ
リッジされます。クライアントから受信したパケットは CAPWAPトンネルから削除され、アッ
プストリームVLAN上で送信されます。クライアント宛のDHCPパケットは、アップストリーム
VLAN上で受信され、802.11に変換されて、CAPWAPトンネルを通ってクライアントに送信され
ます。したがって、DHCPプロキシが無効になっている場合は、内部 DHCPサーバは使用できま
せん。DHCPプロキシを無効にする機能を利用すると、シスコのネイティブプロキシ動作モード
をサポートしない DHCPサーバを使用できるようになります。既存のインフラストラクチャに
よって必要とされる場合のみ、無効にするようにしてください。

DHCPプロキシは、デフォルトで有効になっています。（注）
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DHCP プロキシの使用に関する制限
• DHCPオプション 82を正しく動作させるには、DHCPプロキシが有効になっている必要があ
ります。

•通信するすべてのコントローラの DHCPプロキシ設定は同じでなければなりません。

• DHCPv6プロキシはサポートされません。

DHCP プロキシの設定（GUI）

ステップ 1 [Controller] > [Advanced] > [DHCP]の順に選択して、[DHCP Parameters]ページを開きます。

ステップ 2 [Enable DHCP Proxy]チェックボックスをオンにして、DHCPプロキシをグローバルで有効にします。そ
れ以外の場合は、このチェックボックスをオフにします。デフォルト値はオンです。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

DHCP プロキシの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択します。

ステップ 2 DHCPプロキシを設定するインターフェイスを選択します。
コントローラの管理、仮想、APマネージャ、または動的インターフェイスに DHCPプロキシを設定でき
ます。

[Interfaces > Edit]ページに、コントローラ上で設定されているプライマリおよびセカンダリ DHCPサーバ
の DHCP情報が表示されます。プライマリおよびセカンダリサーバが表示されない場合は、このウィン
ドウに表示されるテキストボックスに DHCPサーバの IPアドレスの値を入力する必要があります。

ステップ 3 選択した管理インターフェイスの DHCPプロキシを有効にするには、プロキシモードドロップダウンで
次のオプションから選択します。[Global]：コントローラでグローバル DHCPプロキシモードを使用しま
す。[Enabled]：インターフェイスで DHCPプロキシモードを有効にします。コントローラ上で DHCPプ
ロキシを有効にした場合は、コントローラによってクライアントから設定済みサーバへDHCP要求がユニ
キャストされます。WLANに関連付けられたインターフェイスまたはWLANのいずれかに少なくとも 1
台の DHCPサーバを設定する必要があります。[Disabled]：インターフェイスで DHCPプロキシモードを
無効にします。コントローラ上で DHCPプロキシを無効にすると、クライアントとの間で送受信される
DHCPパケットは、パケットの IP部分が変更されることなくコントローラによってブリッジされます。
クライアントから受信したパケットは CAPWAPトンネルから削除され、アップストリーム VLAN上で送
信されます。クライアント宛の DHCPパケットは、アップストリーム VLAN上で受信され、802.11に変
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換されて、CAPWAPトンネルを通ってクライアントに送信されます。したがって、DHCPプロキシが無
効になっている場合は、内部 DHCPサーバは使用できません。

ステップ 4 ネットワークアドレスの割り当てにDHCPが使用されている場合、[Enable DHCP option 82]チェックボッ
クスをオンにして、追加のセキュリティを確保します。

ステップ 5 [Apply]をクリックして、設定を保存します

DHCP プロキシの設定（CLI）

ステップ 1 次のコマンドを入力して、DHCPプロキシを有効または無効にします。
config dhcp proxy {enable | disable}

ステップ 2 次のコマンドを入力して、DHCPプロキシの設定を表示します。
show dhcp proxy

以下に類似した情報が表示されます。

DHCP Proxy Behavior: enabled

DHCP プロキシの設定（CLI）

ステップ 1 インターフェイスで DHCPのプライマリおよびセカンダリサーバを設定します。これを設定するには、
次のコマンドを入力します。

• config interface dhcp management primary primary-server

• config interface dhcp dynamic-interface interface-name primary primary-s

ステップ 2 コントローラの管理インターフェイスまたは動的インターフェイスで DHCPプロキシを設定します。こ
れを設定するには、次のコマンドを入力します。

• config interface dhcp management proxy-mode enableglobaldisable

• config interface dhcp dynamic-interface interface-name proxy-mode enableglobaldisable.

DHCPが設定されている場合に追加のセキュリティを確保するには、config interfacedhcpinterface
typeoption-82 enableコマンドを使用します。

（注）

ステップ 3 save configコマンドを入力します。

ステップ 4 コントローラインターフェイスのプロキシ設定を表示するには、showdhcpproxyコマンドを入力します。
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DHCP タイムアウトの設定（GUI）

ステップ 1 [Controller] > [Advanced] > [DHCP]の順に選択して、[DHCP Parameters]ページを開きます。

ステップ 2 [DHCP Timeout (5 - 120 seconds)]チェックボックスをオンにして、DHCPタイムアウトをグローバルで有効
にします。それ以外の場合は、このチェックボックスをオフにします。有効な範囲は 5～ 120秒です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

DHCP タイムアウトの設定（CLI）
DHCPタイムアウトを設定するには、次のコマンドを入力します。

config dhcp timeout seconds
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第 7 章

[DHCP Link Select] および [VPN Select] の設定

• [DHCP Link Select]および [VPN Select]の設定の前提条件, 107 ページ

• [DHCP Link Select]と [VPN Select]の設定について, 107 ページ

• [DHCP Link Select]および [VPN Select]の設定（CLI）, 109 ページ

• [DHCP Link Select]および [VPN Select]の設定（GUI）, 110 ページ

[DHCP Link Select] および [VPN Select] の設定の前提条件

• DHCPモードは proxyに設定する必要があります。

• DHCPの外部サーバを設定する必要があります。

• DHCP Option 82は、コントローラ上で有効にしておく必要があります。

•設定中のインターフェイスは、サービスまたは仮想のタイプにしてはいけません。

•リレーソースのインターフェイス名は、IPアドレスが設定された、有効なインターフェイス
にする必要があります。

プロキシモードは IPv6ではサポートされません。（注）

[DHCP Link Select] と [VPN Select] の設定について
ワイヤレス環境で、クライアントが DHCPアドレスを要求する場合は、DHCP DISCOVERパケッ
トの giaddrフィールドを使用して、IPアドレスを割り当てるサブネットを DHCPサーバに指定し
ます。 giaddrフィールドは、DHCPサーバが DHCPリレーエージェント（コントローラ）と通信
するためのアドレスを指定するためにも使用できます。サブネットのコントローラ IPアドレスが
DHCPサーバから到達可能かどうかを判断するのは困難です。そのため、コントローラ到達可能
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アドレスとは異なるリンク選択情報をDHCPサーバに送信する必要があります。コントローライ
ンターフェイス上に設定されたDHCPLink Select（DHCPオプション 82、サブオプション 5）を使
用して、コントローラ到達可能アドレスとは異なるリンク選択情報が DHCPサーバに送信されま
す。

大規模ネットワークのワイヤレス環境では、DHCPサーバである Cisco Network Registrar（CNR）
サーバにVPN IDまたはVRF名に基づいて作成された複数のプールが割り当てられます。これら
のプールを使用すれば、DHCP VPN Selectオプション（DHCPオプション 82とサブオプション
151）を通して、IPアドレスをクライアントに割り当てることができます。コントローラインター
フェイス上で DHCP VPN Select（DHCPオプション 82とサブオプション 151）が有効になってい
る場合は、コントローラが、クライアントに IPアドレスを割り当てるプールの VPN IDまたは
VRF名を送信します。DHCP VPN Selectオプションを使用すれば、中央のDHCPサーバを共有し
て簡単に運用できるため、コスト削減につながります。

DHCP Link Select
コントローラの管理インターフェイスと動的インターフェイスの DHCP Link Select（DHCPオプ
ション82、サブオプション5）を設定します。コントローラインターフェイスのDHCPLinkSelect
を設定する前に、そのインターフェイスの DHCPプロキシと DHCPオプション 82を有効にしま
す。

コントローラインターフェイスで Link Selectオプションが有効になると、対応するクライアント
に適切なサブネットアドレスを含む IPアドレス情報と一緒にサブオプション 5がパケットに追加
されます。サブネットアドレスは、クライアント VLANインターフェイスにマッピングされた
コントローラインターフェイスアドレスです。 DHCPサーバは、このサブネットアドレスを使
用して、DHCPクライアントに IPアドレスを割り当てます。

DHCP VPN Select
コントローラの管理インターフェイスと動的インターフェイスの DHCP VPN Select（DHCPオプ
ション 82、サブオプション 151）を設定します。コントローラインターフェイスの DHCP VPN
Selectを設定する前に、そのインターフェイスのDHCPプロキシとDHCPオプション 82を有効に
します。

同じコントローラ上で別のVPN IDまたはVRF名を設定することも、コントローラインターフェ
イスに設定されたVPN Select機能を使用して別のコントローラを設定することもできます。VPN
Select機能を設定すると、アドレスが重複してしない DHCPサーバ VPNプールになります。

VSSサブオプション 151がDHCPサーバに送信される度に、VSS Controlサブオプション 152を追
加する必要があります。DHCPサーバがVSSサブオプション 151を認識してそれに従って機能し
ている場合は、DHCP確認応答からVSSControlサブオプション 152が除外されます。DHCPサー
バが DHCP確認応答で VSS Controlサブオプション 152をコピーバックした場合は、DHCPサー
バに VSSサブオプションに対する必要なサポートがないことを意味します。

モビリティに関する考慮事項

同じサブネット内での
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WLANにマッピングする VPN IDまたは VRF名は、モビリティグループのすべてのコントロー
ラで同じである必要があります。たとえば、WLC A上でWLAN1インターフェイスが VPN ID 1
にマップし、WLAN2インターフェイスが VPN ID 2にマップしている場合、WLC Bも、WLAN1
インターフェイスが VPN ID 1にマップしており、WLAN2インターフェイスが VPN ID 2にマッ
プしているはずです。このようにクライアント L2が別のWLCへ移動すると、移動したWLCの
DHCP設定では、同じ VPNのアドレスがクライアントに必ず割り当てられます。

異なるサブネットのモビリティ

L3モビリティでは、すべての DHCP DISCOVERパケットがアンカーに送信され、元の VPNの割
り当てが保証されます。

自動アンカーモビリティ

すべての DHCP DISCOVERパケットがアンカーに送信され、元の VPNの割り当てが保証されま
す。

[DHCP Link Select] および [VPN Select] の設定（CLI）

ステップ 1 次のコマンドを使用して、動的インターフェイスを設定します。

• config interface dhcp dynamic-interface interface-name { option-82 | primary | proxy-mode}

ステップ 2 次のコマンドを使用して、動的インターフェイスで DHCPオプション 82を設定します。

• config interface dhcp dynamic-interface interface-name option-82 {enable | disable | linksel | vpnsel}

ステップ 3 次のコマンドを使用して、動的インターフェイスでリンク選択サブオプション 5を設定します。

• config interface dhcp dynamic-interface interface-name option-82 linksel {enable | disable | relaysrc}

•動的インターフェイスでリンク選択を有効にするには、初めに config interface dhcpdynamic-interface
interface-name option-82 linksel relaysrcコマンドを入力し、続いて config interface dhcpdynamic-interface
interface-name option-82 linksel enableコマンドを入力する必要があります。

ステップ 4 次のコマンドを使用して、動的インターフェイスで VPN選択サブオプション 151を設定します。

• config interface dhcp dynamic-interface interface-name option-82 vpnsel {enable | disable | vrfname vrf-name
| vpnid vpn-id}
vpn-idの値は、oui:vpn-ndex形式 xxxxxx:xxxxxxxxで表記します。

動的インターフェイスのVPN選択では、VPN IDまたはVRF名のどちらかを設定できます。VPN ID
がすでに設定されている場合、VRF名を設定しようとすると、以前の設定はVPN選択が無効のとき
に削除されます。

VRF名は 7オクテットの文字列として表記します。

動的インターフェイスで VPN選択を有効にするには、初めに config interface dhcp dynamic-interface
interface-name option-82 vpnsel vpnid vpn-id コマンドまたは config interface dhcp dynamic-interface

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 109

[DHCP Link Select] および [VPN Select] の設定（CLI）



interface-name option-82 vpnsel vrfname vrfnameコマンドを入力し、続けて config interface dhcp
dynamic-interface interface-name option-82 vpnsel enableコマンドを入力する必要があります。

ステップ 5 次のコマンドを使用して、管理インターフェイスでリンク選択サブオプション 5を設定します。

• config interface dhcp management option-82 linkselect {enable | disable | relaysrc}interface-name

•管理インターフェイスでリンク選択を有効にするには、config interface dhcp management option-82
linkselect relaysrcコマンドを入力し、続けて config interface dhcp management option-82 linkselect
enableコマンドを入力します。

ステップ 6 次のコマンドを使用して、管理インターフェイスで VPN選択サブオプション 151を設定します。

• config interface dhcpmanagement option-82 vpnselect {enable | disable | vpnid vpn-id | vrfname vrf-name}
VPN ID値は、oui:vpn-ndex形式 xxxxxx:xxxxxxxxで表記します。

管理インターフェイスのVPN選択では、VPN IDまたはVRF名のどちらかを設定できます。VPN ID
がすでに設定されている場合、VRF名を設定しようとすると、以前の設定はVPN選択が無効のとき
に削除されます。

VRF名は 7オクテットの文字列として表記します。

管理インターフェイスで VPN選択を有効にするには、config interface dhcp management option-82
vpnsel vpnid vpn-idコマンドまたは config interface dhcp management option-82 vpnselect vrfname
vrf-nameコマンドを入力し、続けて config interface dhcp management option-82 vpnsel enableコマン
ドを入力します。

ステップ 7 save configコマンドを入力して設定を保存します。

ステップ 8 リンク選択設定または VPN選択インターフェイス設定の詳細を表示するには、show interface detailedコ
マンドを入力します。

[DHCP Link Select] および [VPN Select] の設定（GUI）

ステップ 1 [Controller] > [Interfaces]を選択します。

ステップ 2 DHCPオプション 82リンク選択または VPN選択を設定するインターフェイスを選択します。
コントローラの管理インターフェイスまたは動的インターフェイスで DHCPオプション 82リンク選択を
設定できます。
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[Interfaces > Edit]ページに、コントローラ上で設定されているプライマリおよびセカンダリ DHCPサーバ
の DHCP情報が表示されます。プライマリおよびセカンダリサーバが表示されない場合は、このウィン
ドウに表示されるテキストボックスに DHCPサーバの IPアドレスの値を入力する必要があります。

ステップ 3 [Enable DHCP Option 82]チェックボックスをオンにして、インターフェイスで DHCPオプション 82を有
効にします。

ステップ 4 [Enable DHCP Option 82-Link Select]チェックボックスをオンにして、インターフェイスでリンク選択を有
効にします。

ステップ 5 [Link Select relay source]ドロップダウンリストから、[management]または [dynamic]を選択して、インター
フェイスでリンク選択を有効にします。

リンク選択が有効な場合、コントローラ上で設定されるリレーソース管理および動的インターフェイスと

して任意のインターフェイスを選択できます。

ステップ 6 [Enable DHCP Option 82-VPN Select]チェックボックスをオンにして、管理インターフェイスで VPN選択
を有効にします。

VPN選択が有効な場合、VRF名または VPN IDのどちらかを設定できます。両方のオプションを設定し
ようとすると、エラーメッセージが表示されて入力を促されます。

ステップ 7 [VPN Select - VRF name]テキストボックスに、VRF名を入力します。

ステップ 8 [VPN Select - VPN ID]テキストボックスに、VPN IDを入力します。
VPN IDは xxxxxx:xxxxxxxxの形式で入力する必要があります。

ステップ 9 [Apply]をクリックして、設定を保存します

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 111

[DHCP Link Select] および [VPN Select] の設定（GUI）



   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
112 OL-31333-01-J   

[DHCP Link Select] および [VPN Select] の設定（GUI）



第 8 章

SNMP の設定

• SNMPの設定（CLI）, 113 ページ

• SNMPコミュニティストリング, 115 ページ

• リアルタイム統計情報の設定（CLI）, 117 ページ

SNMP の設定（CLI）

コントローラトラップログを表示するには、コントローラ GUIの [Monitor]を選択してから
[Most Recent Traps]の下の [View All]をクリックします。

（注）

•次のコマンドを入力して、SNMPコミュニティ名を作成します。
config snmp community create name

•次のコマンドを入力して、SNMPコミュニティ名を削除します。
config snmp community delete name

•次のコマンドを入力して、読み取り専用権限を持つ SNMPコミュニティ名を設定します。
config snmp community accessmode ro name

•次のコマンドを入力して、読み取り/書き込み権限を持つ SNMPコミュニティ名を設定しま
す。
config snmp community accessmode rw name

• IPv4を設定する場合は、次のコマンドを入力して、SNMPコミュニティの IPv4アドレスと
サブネットマスクを設定します。
config snmp community ipaddr ip-address ip-mask name
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このコマンドは、SNMPアクセスリストのように動作します。デバイスは、このコマンドで
指定された IPアドレスから、アソシエートされたコミュニティ付きの SNMPパケットを受け
入れます。要求元エンティティの IPアドレスとサブネットマスクの間で AND演算が行われ
た後、IPアドレスが比較されます。サブネットマスクが 0.0.0.0に設定されている場合、IPア
ドレス 0.0.0.0はすべての IPアドレスに一致します。デフォルト値は 0.0.0.0です。

（注）

コントローラが 1つの SNMPコミュニティの管理に使用できる IPアドレス範囲は 1つだけで
す。

（注）

• IPv6を設定する場合は、次のコマンドを入力して、SNMPコミュニティの IPv6アドレスと
プレフィックス長を設定します。
config snmp community ipaddr ipv6-address ip-mask name

•次のコマンドを入力して、コミュニティ名を有効または無効にします。
config snmp community mode {enable | disable}

•次のコマンドを入力して、コミュニティ名を有効または無効にします。
config snmp community ipsec {enable | disable}

•次のコマンドを入力して、IKE認証方式を設定します。
config snmp community ipsec ike auth-mode {certificate | pre-shared-key ascii/hex secret}

認証モードは、トラップレシーバごとに設定できます。デフォルトでは、認証モードは

certificateに設定されます。

•次のコマンドを入力して、トラップの宛先を設定します。
config snmp trapreceiver create name ip-address

•次のコマンドを入力して、トラップを削除します。
config snmp trapreceiver delete name

•次のコマンドを入力して、トラップの宛先を変更します。
config snmp trapreceiver ipaddr old-ip-address name new-ip-address

•次のコマンドを入力して、トラップレシーバの IPSecセッションを設定します。
config snmp trapreceiver ipsec {enable | disable} community-name

認証モードを変更するには、トラップレシーバ IPSecが無効状態になっている必要がありま
す。

•次のコマンドを入力して、IKE認証方式を設定します。
config snmp trapreceiver ipsec ike auth-mode {certificate | pre-shared-key ascii/hex secret
community-name}

認証モードは、トラップレシーバごとに設定できます。デフォルトでは、認証モードは

certificateに設定されます。

•次のコマンドを入力して、トラップを有効または無効にします。
config snmp trapreceiver mode {enable | disable}

•次のコマンドを入力して、SNMPコンタクトの名前を設定します。
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config snmp syscontact syscontact-name

担当者名には、最大 31文字の英数字を使用できます。

•次のコマンドを入力して、SNMPシステムの場所を設定します。
config snmp syslocation syslocation-name

場所の名前には、最大 31文字の英数字を使用できます。

•次のコマンドを入力して、SNMPトラップおよびコミュニティが正しく設定されていること
を確認します。
show snmpcommunity

show snmptrap

•次のコマンドを入力して、有効および無効にされたトラップフラグを表示します。
show trapflags

必要に応じて、config trapflagsコマンドを使用して、トラップフラグを有効または無効にし
ます。

•次のコマンドを入力して、コントローラに関連付けられたクライアントまたは RFIDタグの
数がしきい値レベル付近になった後、警告メッセージが表示される条件を設定します。
config trapflags {client | rfid}max-warning-threshold {threshold-between-80-to-100 | enable | disable}

警告メッセージは 600秒（10分）ごとに表示されます。

•次のコマンドを入力して、SNMPエンジン IDを設定します。
config snmp engineID engine-id-string

エンジン IDの文字列には、最大 24文字を使用できます。（注）

•次のコマンドを入力して、エンジン IDを表示します。
show snmpengineID

•次のコマンドを入力して、SNMPバージョンを設定します。
config snmp version {v1 | v2c | v3} {enable | disable}

SNMP コミュニティストリング
読み取り専用および読み取り/書き込みの SNMPコミュニティストリングに対するコントローラ
のデフォルト値には、「public」と「private」という一般に知られた値が使用されています。これ
らの標準値を使用すると、セキュリティ上のリスクが発生します。デフォルトのコミュニティ名

のままだと、それらは知られているので、SNMPを使用したコントローラとの通信に利用される
おそれがあります。したがって、これらの値を変更することを強く推奨します。
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SNMP コミュニティストリングのデフォルト値の変更（GUI）

ステップ 1 [Management]を選択してから、[SNMP]の下の [Communities]を選択します。 [SNMP v1 / v2c Community]
ページが表示されます。

ステップ 2 [Community Name]カラムに「public」または「private」が表示されている場合は、そのコミュニティの青
いドロップダウン矢印の上にカーソルを置き、[Remove]を選択してそのコミュニティを削除します。

ステップ 3 [New]をクリックして、新しいコミュニティを作成します。 [SNMP v1 / v2c Community > New]ページが表
示されます。

ステップ 4 [CommunityName]テキストボックスに、16文字以内の英数字から成る一意の名前を入力します。「public」
または「private」を入力しないでください。

ステップ 5 次の 2つのテキストボックスに、関連付けられたコミュニティと IPマスクの SNMPパケットをこのデバ
イスが受け入れる IPv4/IPv6アドレスおよび IPマスクまたはプレフィックス長を入力します。

ステップ 6 [Access Mode]ドロップダウンリストから [Read Only]または [Read/Write]を選択して、このコミュニティ
のアクセスレベルを指定します。

ステップ 7 [Status]ドロップダウンリストから [Enable]または [Disable]を選択して、このコミュニティのステータス
を指定します。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして設定を保存します。

ステップ 10 「public」または「private」というコミュニティがまだ [SNMP v1 / v2c Community]ページに表示されてい
る場合には、この手順を繰り返します。

SNMP コミュニティストリングのデフォルト値の変更（CLI）

ステップ 1 次のコマンドを入力して、このコントローラに対するSNMPコミュニティの最新のリストを表示します。
show snmp community

ステップ 2 [SNMP Community Name]カラムに「public」または「private」と表示されている場合は、次のコマンドを
入力してこのコミュニティを削除します。
config snmp community delete name

nameパラメータがコミュニティ名です（この場合は「public」または「private」）。

ステップ 3 次のコマンドを入力して、新しいコミュニティを作成します。
config snmp community create name

nameパラメータに、16文字以内の英数字を入力します。「public」または「private」を入力しないでくだ
さい。
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ステップ 4 IPv4固有の設定の場合、次のコマンドを入力して、関連付けられたコミュニティを伴う SNMPパケット
をこのデバイスが受け入れる IPv4アドレスを入力します。
config snmp community ipaddr ip_address ip_mask name

ステップ 5 IPv6固有の設定の場合、次のコマンドを入力して、関連付けられたコミュニティを伴う SNMPパケット
をこのデバイスが受け入れる IPv6アドレスを入力します。
config snmp community ipaddr ip_address prefix_length name

ステップ 6 次のコマンドを入力して、このコミュニティのアクセスレベルを指定します。ここで、roは読み取り専
用モードで、rwは読み書きモードです。
config snmp community accessmode {ro | rw} name

ステップ 7 次のコマンドを入力して、この SNMPコミュニティを有効または無効にします。
config snmp community mode {enable | disable} name

ステップ 8 次のコマンドを入力して、すべての SNMPコミュニティの SNMP IPSecセッションを有効または無効にし
ます。
config snmp community ipsec {enable | disable} name

デフォルトでは、SNMP IPSecセッションは無効になっています。認証モードを変更するには、SNMP
IPSecセッションが無効状態である必要があります。

ステップ 9 次のコマンドを入力して、IKE認証方式を設定します。
config snmp community ipsec ike auth-mode {certificate | pre-shared-key ascii/hex secret }

•認証モードが事前共有キーとして設定される場合は、シークレットの値を入力します。シークレッ
ト値は、ASCIIまたは 16進数値を指定できます。設定されている認証モードが証明書の場合、WLC
は、SNMP over IPSecに ipsecCaCertおよび ipsecDevCertsを使用します。

•認証モードが証明書として設定されている場合、コントローラは SNMPセッションに IPSec CAおよ
び IPsecデバイスの証明書を使用します。 transfer download datatype {ipseccacert | ipsecdevcert}
commandを使用して、これらの証明書をコントローラにダウンロードする必要があります。

ステップ 10 次のコマンドを入力して、変更を保存します。
save config

ステップ 11 「public」または「private」コミュニティストリングのデフォルト値を変更する必要がまだある場合は、
この手順を繰り返します。

リアルタイム統計情報の設定（CLI）
SNMPトラップは、APとコントローラのCPUおよびメモリ使用率に対して定義されます。SNMP
トラップは、しきい値を超過したときに送信されます。サンプリング期間および統計情報の更新

間隔は、SNMPと CLIを使用して設定できます。

•次のコマンドを入力して、サンプリング間隔を設定します。

config service statistics sampling-interval seconds
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•次のコマンドを入力して、統計間隔を設定します。

config service statistics statistics-interval seconds

•次のコマンドを入力して、サンプリング間隔とサービス間隔の統計を表示します。

show service statistics interval

SNMP トラップの拡張
この機能は、設定可能なしきい値がホールドタイムを呼び出した後、SNMPトラップのソークと
トラップの再送信を行います。ホールドタイムは、間違ったトラップ生成の抑制にも役立ちま

す。サポートされるトラップは、APコントローラのCPUとメモリ使用率用です。トラップの再
送信はトラップが削除されるまで実行されます。

•次のコマンドを使用して、SNMPトラップが再送信されるまでのホールドタイムを設定しま
す。
config service alarm hold-time seconds

•次のコマンドを入力して、トラップの再送信間隔を設定します。
config service alarm trap retransmit-interval seconds

•次のコマンドを入力して、トラップデバッグを設定します。
debug service alarm {enable | disable}
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第 9 章

アグレッシブロードバランシングの設定

• アグレッシブロードバランシングの設定についてアグレッシブロードバランシング, 119
ページ

• アグレッシブなロードバランシングの設定（GUI）, 121 ページ

• アグレッシブなロードバランシングの設定（CLI）, 122 ページ

アグレッシブロードバランシングの設定についてアグレッシブロー

ドバランシング

コントローラ上でアグレッシブロードバランシングを有効にすると、ワイヤレスクライアント

の負荷を Lightweightアクセスポイント間で分散することができます。アグレッシブロードバラ
ンシングはコントローラを使用して有効にできます。

クライアントの負荷は、同じコントローラ上のアクセスポイント間で分散されます。別のコ

ントローラ上のアクセスポイントとの間では、ロードバランシングは行われません。

（注）

ワイヤレスクライアントが Lightweightアクセスポイントへのアソシエートを試みると、アソシ
エーション応答パケットとともに802.11応答パケットがクライアントに送信されます。この802.11
応答パケットの中にステータスコード 17があります。コード 17は APがビジー状態であること
を示します。APのしきい値が満たされていない場合、APは「success」を示すアソシエーション
応答で応答します。AP使用率のしきい値に達した、またはしきい値を超過した場合は、コード
17（APビジー）で応答し、よりビジー状態の度合いが低い別のAPがクライアント要求を受け取
ります。

たとえば、AP1上のクライアント数が、AP2のクライアント数とロードバランシングウィンドウ
の和を上回っている場合は、AP1の負荷はAP2よりも高いと判断されます。クライアントがAP1
にアソシエートしようとすると、ステータスコード 17が含まれている 802.11応答パケットがク
ライアントに送信されます。アクセスポイントの負荷が高いことがこのステータスコードからわ

かるので、クライアントは別のアクセスポイントへのアソシエーションを試みます。
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コントローラは、クライアントアソシエーションを 10回まで拒否するように設定できます（ク
ライアントがアソシエーションを 11回試みた場合、11回目の試行時にアソシエーションが許可
されます）。また、特定のWLAN上でロードバランシングを有効にするか、無効にするかも指
定できます。これは、特定のクライアントグループ（遅延に敏感な音声クライアントなど）に対

してロードバランシングを無効にする場合に便利です。

パッシブスキャンクライアントは、ロードバランシングが有効か無効かに関係なく、APに関連
付けられます。

Cisco 600シリーズ OfficeExtendアクセスポイントはクライアントロードバランシングをサ
ポートしません。

7.4リリースでは、FlexConnectアクセスポイントはクライアントロードバランシングをサポー
トします。

（注）

隣接APのWANインターフェイスの使用率を分析するようにコントローラを設定して、負荷が軽
いAP間のクライアントをロードバランスすることができます。これを設定するには、ロードバ
ランシングしきい値を定義します。しきい値を定義することによって、WANインターフェイス
の使用率（%）を測定できます。たとえば、50というしきい値を設定すると、AP-WANインター
フェイスで 50%以上の使用率を検出した場合にロードバランシングがトリガされます。

アクセスポイントがサポートできるクライアントアソシエーションの最大数は、次の要因に依存

しています。

• Lightweightアクセスポイントと Autonomous Cisco IOSアクセスポイントの場合、クライア
ントアソシエーションの最大数は異なります。

•無線単位の制限と、AP単位の全体的な制限が存在する場合があります。

• APハードウェア（16 MBの APでは、32 MB以上の APよりも制限が厳しくなります）

Lightweightアクセスポイントのクライアントアソシエーションの制限は次のとおりです。

• 16 MBの APの場合、APごとに 128台のクライアントに制限されます。この制限は、1100
および 1200シリーズ APに適用されます。

• 32 MB以上の APの場合、AP単位の制限は存在しません。

すべての Cisco IOS APの最大クライアントアソシエーションの制限は、1無線につき 200アソシ
エーションです。

32 MB以上の Lightweight Cisco IOS APでは、無線が 2つの場合、最大で 200 + 200 = 400アソ
シエーションがサポートされます。

（注）

Autonomous Cisco IOSアクセスポイントあたりの最大クライアントアソシエーションの制限は、
APあたり約 80～ 127クライアントです。この数は、次の要因に応じて変化します。

• APモデル（16 MBか、32 MB以上か）
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• Cisco IOSソフトウェアリリース

•ハードウェア構成（無線が 2つの場合、1つの場合よりも多くのメモリを使用します）

•有効にしている機能（特にWDS機能）

無線単位の制限は、およそ 200アソシエーションです。アソシエーションは、多くの場合、AP
単位の制限に先に達します。 Cisco Unified Wireless Networkとは異なり、Autonomous Cisco IOSで
は、SSID単位/AP単位のアソシエーション制限がサポートされています。この制限は、dot11SSID
の下で、max-associations CLIを使用して設定されます。最大数は 255アソシエーションです（こ
れはデフォルト値でもあります）。

アグレッシブなロードバランシングの設定（GUI）

ステップ 1 [Wireless] > [Advanced] > [Load Balancing]を選択して、[Load Balancing]ページを開きます。

ステップ 2 [Client Window Size]テキストボックスに、1～ 20の値を入力します。
このウィンドウサイズは、アクセスポイントの負荷が高すぎてそれ以上はクライアントアソシエーショ

ンを受け付けることができないかどうかを判断するアルゴリズムで使用されます。

ロードバランシングウィンドウ+最も負荷が低いアクセスポイント上のクライアントアソシエーション
数 =ロードバランシングしきい値

特定のクライアントデバイスからアクセス可能なアクセスポイントが複数ある場合に、アクセスポイン

トはそれぞれ、アソシエートしているクライアントの数が異なります。クライアントの数が最も少ないア

クセスポイントは、負荷が最も低くなります。クライアントウィンドウサイズと、負荷が最も低いアク

セスポイント上のクライアント数の合計がしきい値となります。クライアントアソシエーションの数が

この閾値を超えるアクセスポイントはビジー状態であるとみなされ、クライアントがアソシエートできる

のは、クライアント数が閾値を下回るアクセスポイントだけとなります。

ステップ 3 [Maximum Denial Count]テキストボックスに、0～ 10の値を入力します。
拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定します。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

ステップ 6 特定のWLAN上でアグレッシブロードバランシングを有効または無効にするには、次の手順を実行しま
す。

a) [WLANs] > [WLAN ID]を選択します。 [WLANs > Edit]ページが表示されます。
b) [Advanced]タブで、[Client Load Balancing]チェックボックスをオンまたはオフにします。
c) [Apply]をクリックします。
d) [Save Configuration]をクリックします。
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アグレッシブなロードバランシングの設定（CLI）

ステップ 1 次のコマンドを入力して、アグレッシブロードバランシング用のクライアントウィンドウを設定します。
config load-balancing window client_count

client_countパラメータには、0～ 20の範囲内の値を入力できます。

ステップ 2 次のコマンドを入力して、ロードバランシング用の拒否回数を設定します。
config load-balancing denial denial_count

denial_countパラメータには、1～ 10の範囲内の値を入力できます。

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

ステップ 4 次のコマンドを入力して、特定のWLAN上のアグレッシブロードバランシングを有効または無効にしま
す。
config wlan load-balance allow {enable | disable} wlan_ID

wlan_IDパラメータには、1～ 512の範囲内の値を入力できます。

ステップ 5 次のコマンドを入力して、設定を確認します。
show load-balancing

ステップ 6 次のコマンドを入力して、変更を保存します。
save config

ステップ 7 次のコマンドを入力して、WLANのロードバランシングモードを設定します。
config wlan load-balance mode {client-count | uplink-usage} wlan-id

この機能では、APがコントローラにアップリンクの使用状況の統計情報を定期的にアップロードする必
要があります。次のコマンドを入力して、これらの統計を確認してください。

show ap stats system cisco-AP
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第 10 章

高速 SSID 変更の設定

• 高速 SSID変更の設定について, 123 ページ

• 高速 SSID変更の設定（GUI）, 123 ページ

• 高速 SSID変更の設定（CLI）, 124 ページ

高速 SSID 変更の設定について
switchcontrollerdeviceで Fast SSIDChangeが有効になっている場合、クライアントは SSID間で移動
することができます。高速 SSIDが有効になっている場合、クライアントエントリがクリアされ
ず、遅延は適用されません。

高速 SSID変更が無効になっている場合、switchcontrollerdeviceは一定の遅延時間が経過した後で
クライアントに新しい SSIDへの移動を許可します。高速 SSIDが無効になっており、クライアン
トが異なる SSIDの新しいアソシエーションを送信すると、switchcontrollerdeviceの接続テーブル
のクライアントエントリがクリアされてから、新しい SSIDにクライアントが追加されます。

高速 SSID 変更の設定（GUI）

ステップ 1 [Controller]を選択して [General]ページを開きます。

ステップ 2 この機能を有効にするには、[Fast SSID Change]ドロップダウンリストから [Enabled]を選択します。無効
にするには、[Disabled]を選択します。デフォルト値は [disabled]です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。
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高速 SSID 変更の設定（CLI）

ステップ 1 次のコマンドを入力して、高速 SSID変更を有効または無効にします。
config network fast-ssid-change {enable | disable}

ステップ 2 次のコマンドを入力して、変更を保存します。
save config
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802.3 ブリッジの設定

• 802.3ブリッジの設定, 125 ページ

• 802.3Xのフロー制御の有効化, 126 ページ

802.3 ブリッジの設定

802.3 ブリッジの設定について
コントローラでは、802.3のフレームおよびそれらを使用するアプリケーションをサポートしてい
ます。このようなアプリケーションには、キャッシュレジスタやキャッシュレジスタサーバな

どがあります。ただし、これらのアプリケーションをコントローラとともに使用するには、802.3
のフレームがコントローラ上でブリッジされている必要があります。

Cisco Prime Network Control Systemを使用して 802.3ブリッジを設定することもできます。手順に
ついては、『Cisco Prime Network Control Systemコンフィギュレーションガイド』を参照してくだ
さい。

802.3 ブリッジの制限
• 802.3 Rawフレームのサポートを有効にすると、IP上では実行されないアプリケーションの
非 IPフレームをコントローラがブリッジできるようになります。

802.3 Rawフレームには、宛先MACアドレス、送信元MACアドレス、総パケット長、およ
びペイロードが含まれます。

•デフォルトでは、Cisco 5500シリーズコントローラでは、すべての非 IPv4パケット
（AppleTalk、IPv6など）がブリッジされます。ACLを使用してこれらのプロトコルのブリッ
ジングをブロックすることもできます。
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802.3 ブリッジの設定

802.3 ブリッジの設定（GUI）

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 802.3ブリッジをコントローラ上で有効にする場合は、[802.3Bridging]ドロップダウンリストから [Enabled]
を選択し、無効にする場合は [Disabled]を選択します。デフォルト値は [Disabled]です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

802.3 ブリッジの設定（CLI）

ステップ 1 次のコマンドを入力して、すべてのWLANの 802.3ブリッジの現在のステータスを表示します。
show network

ステップ 2 次のコマンドを入力して、すべてのWLANでグローバルに 802.3ブリッジを有効または無効にします。
config network 802.3-bridging {enable | disable}

デフォルト値は [disabled]です。

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

802.3X のフロー制御の有効化
802.3Xのフロー制御は、デフォルトでは無効にされています。有効にするには、configswitchconfig
flowcontrol enableコマンドを入力します。
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マルチキャストの設定

• マルチキャストモードの設定, 127 ページ

• リンクローカルトラフィックのブリッジングの設定, 135 ページ

• マルチキャストドメインネームシステムの設定, 135 ページ

マルチキャストモードの設定

マルチキャストモードについて

ネットワークがパケットマルチキャストをサポートしている場合は、コントローラで使用される

マルチキャストの方法を設定できます。コントローラは次の 2つのモードでマルチキャストを実
行します。

•ユニキャストモード：コントローラにアソシエートしているすべてのアクセスポイントに、
すべてのマルチキャストパケットがユニキャストされます。このモードは非効率的ですが、

マルチキャストをサポートしないネットワークでは必要な場合があります。

•マルチキャストモード：マルチキャストパケットはCAPWAPマルチキャストグループに送
信されます。この方法では、コントローラプロセッサのオーバーヘッドが軽減され、パケッ

トレプリケーションの作業はネットワークに移されます。これは、ユニキャストを使った方

法より、はるかに効率的です。

マルチキャストモードが有効な場合に、コントローラがマルチキャストパケットを有線 LANか
ら受信すると、コントローラは CAPWAPを使用してパケットをカプセル化し、CAPWAPマルチ
キャストグループアドレスへ転送します。コントローラは、必ず管理インターフェイスを使用

してマルチキャストパケットを送信します。マルチキャストグループのアクセスポイントはパ

ケットを受け取り、クライアントがマルチキャストトラフィックを受信するインターフェイスに

マップされたすべての BSSIDにこれを転送します。アクセスポイントからは、マルチキャスト
はすべての SSIDに対するブロードキャストのように見えます。

コントローラは、IPv6マルチキャスト用にマルチキャストリスナー検出（MLD）v1スヌーピン
グをサポートします。この機能により、IPv6マルチキャストフローが追跡され、フローを要求し
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たクライアントにそれらが配信されます。 IPv6マルチキャストをサポートするには、グローバル
マルチキャストモードを有効にする必要があります。

グローバルマルチキャストモードを無効にしても、ルータの通知や DHCPv6要求などの IPv6
ICMPメッセージは IPv6が機能するために必要であるため、コントローラはそれらを転送しま
す。このため、コントローラでグローバルマルチキャストモードを有効にしても、ICMPv6
と DHCPv6のメッセージに影響は及ぼされません。これらのメッセージは、グローバルマル
チキャストモードが有効であるかどうかにかかわらず、常に転送されます。

（注）

コントローラソフトウェア 4.2以降のリリースでは、マルチキャストパケットのダイレクトを向
上させるために、インターネットグループ管理プロトコル（IGMP）スヌーピングを導入してい
ます。この機能が有効になっている場合、コントローラは IGMPレポートをクライアントから収
集して処理し、レイヤ 3マルチキャストアドレスとVLAN番号を選択した後に IGMPレポートか
ら一意なマルチキャストグループ ID（MGID）を作成し、その IGMPレポートをインフラストラ
クチャスイッチへ送信します。コントローラから送信されるレポートの送信元アドレスには、コ

ントローラがレポートをクライアントから受信したインターフェイスのアドレスが使用されます。

次に、コントローラは、アクセスポイント上のアクセスポイントMGIDテーブルを、クライアン
トMACアドレスを使用して更新します。コントローラが特定のマルチキャストグループのマル
チキャストトラフィックを受信した場合、それをすべてのアクセスポイントに転送します。ただ

し、アクティブなクライアントでリッスンしているアクセスポイント、またはそのマルチキャス

トグループへ加入しているアクセスポイントだけは、その特定のWLAN上でマルチキャストト
ラフィックを送信します。 IPパケットは、入力 VLANおよび宛先マルチキャストグループの一
意のMGIDを使用して転送されます。レイヤ 2マルチキャストパケットは、入力インターフェイ
スの一意のMGIDを使用して転送されます。

IGMPスヌーピングが無効になっている場合は、次のようになります。

•コントローラは、マルチキャストデータをアクセスポイントへ送信する際は必ずレイヤ 2
MGIDを使用します。作成された各インターフェイスは、1つのレイヤ 2 MGIDを割り当て
られます。たとえば、管理インターフェイスのMGIDは 0となります。また、作成された 1
つ目の動的インターフェイスに割り当てられるMGIDは 8となり、動的インターフェイスが
作成されるにつれて 1増えます。

•クライアントからの IGMPパケットはルータへ転送されます。それにより、ルータの IGMP
テーブルは、最後のレポータとしてクライアントの IPアドレスで更新されます。

IGMPスヌーピングが有効になっている場合は、次のようになります。

•コントローラは、アクセスポイントへ送信されるすべてのレイヤ 3マルチキャストトラ
フィックに必ずレイヤ 3MGIDを使用します。すべてのレイヤ 2マルチキャストトラフィッ
クについては、引き続きレイヤ 2 MGIDを使用します。

•ワイヤレスクライアントからの IGMPレポートパケットは、クライアントに対するクエリー
を生成するコントローラによって消費または吸収されます。ルータによって IGMPクエリー
が送信されると、コントローラによって IGMPレポートが送信されます。このレポートで
は、コントローラのインターフェイス IPアドレスがマルチキャストグループのリスナー IP
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アドレスとして設定されています。それにより、ルータの IGMPテーブルは、マルチキャス
トリスナーとしてコントローラ IPアドレスで更新されます。

•マルチキャストグループをリッスンしているクライアントが、あるコントローラから別のコ
ントローラへローミングしたときは、リッスンしているクライアント用のすべてのマルチ

キャストグループ情報が、最初のコントローラから 2番目のコントローラへ送信されます。
それにより、2番目のコントローラは、クライアント用のマルチキャストグループ情報をた
だちに作成できます。 2番目のコントローラでは、クライアントがリッスンしていた全マル
チキャストグループのネットワークに IGMPレポートが送信されます。このプロセスは、
クライアントへのマルチキャストデータのシームレスな転送に役立ちます。

•リッスンしているクライアントが、別のサブネットのコントローラにローミングした場合
は、マルチキャストパケットは、Reverse Path Filtering（RPF;逆方向パス転送）のチェック
を避けるために、クライアントのアンカーコントローラへトンネリングされます。アンカー

は、マルチキャストパケットをインフラストラクチャスイッチへ転送します。

MGIDはコントローラ固有です。 2つの異なるコントローラの同一 VLANか
ら送られて来る同一マルチキャストグループのパケットは、2つの異なる
MGIDへマップされる可能性があります。

（注）

レイヤ 2マルチキャストが有効になっている場合は、同じインターフェイス
から送信されるすべてのマルチキャストアドレスに単一のMGIDが割り当て
られます。

（注）

Cisco WLCの VLANごとにサポートされるマルチキャストアドレス数は 100
です。

（注）

マルチキャストモード設定の制限

• Cisco Unified Wireless Networkソリューションでは、特定の目的に対して次の IPアドレス範
囲を使用します。マルチキャストグループを設定する場合は、この範囲を覚えておいてくだ

さい。

◦ 224.0.0.0～ 224.0.0.255：予約済みリンクのローカルアドレス

◦ 224.0.1.0～ 238.255.255.255：グローバルスコープのアドレス

◦ 239.0.0.0～ 239.255.x.y /16：限定スコープのアドレス

•コントローラ上でマルチキャストモードを有効にする場合は、CAPWAPマルチキャストグ
ループアドレスも設定する必要があります。アクセスポイントは、IGMPを使用してCAPWAP
マルチキャストグループに加入します。
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• Ciscoアクセスポイント 1100、1130、1200、1230、および 1240は、IGMPバージョン 1、2、
および 3を使用します。

•監視モード、スニファモード、または不正検出モードのアクセスポイントは、CAPWAPマ
ルチキャストグループアドレスには加入しません。

•コントローラ上で設定されている CAPWAPマルチキャストグループは、コントローラごと
に異なっている必要があります。

•最近のバージョンのCisco IOSを実行するアクセスポイントは、設定された最高のBasicレー
トでマルチキャストフレームを送信し、最も低い必須Basicレートで管理フレームを送信し、
信頼性の問題が発生する可能性があります。 LWAPPまたは自律 Cisco IOSを実行するアク
セスポイントは、設定された最低のBasicレートでマルチキャストフレームと管理フレーム
を送信します。このような動作はセルの端に十分なカバレッジを提供するために必要で、マ

ルチキャスト無線送信を受信できないことがある受信応答しないマルチキャスト転送では特

に必要です。

マルチキャストフレームはMACレイヤで再送信されないため、セルの端のクライアントは
マルチキャストフレームを正常に受信できない場合があります。信頼性の高い受信が目的

の場合、マルチキャストフレームを低いデータレートで送信する必要があります。高いデー

タレートのマルチキャストフレームをサポートする必要がある場合、セルサイズを縮小し

て低いデータレートをすべて無効にすることが役立つ場合があります。

要件に応じて、次の処置が可能です。

•信頼性を最大限に高めてマルチキャストデータを送信する必要があって、マルチキャス
トの帯域幅は大きくする必要がない場合、単一の Basicレートを設定し、無線セルの端
に到達するために十分な低さにします。

•特定のスループットを達成するために特定のデータレートでマルチキャストデータを
送信する必要がある場合、そのレートを最高の Basicレートとして設定できます。ま
た、マルチキャスト以外のクライアントのカバレッジのために、低い Basicレートを設
定することも可能です。

•マルチキャストモードは、ゲストトンネリングなどのサブネット間のモビリティイベント
では動作しません。ただし、RADIUSを使用したインターフェイスの上書き（IGMPスヌー
ピングが有効になっている場合のみ）またはサイト専用のVLAN（アクセスポイントグルー
プ VLAN）では動作します。

• LWAPPでは、コントローラはUDP制御ポート 12223に送信されたマルチキャストパケット
をドロップします。 CAPWAPでは、コントローラは UDP制御ポート 5246とデータポート
5247に送信されたマルチキャストパケットをドロップします。したがって、これらのポー
ト番号をネットワーク上のマルチキャストアプリケーションで使用しないようにしてくださ

い。

•ネットワーク上のマルチキャストアプリケーションには、コントローラ上で CAPWAPマル
チキャストグループアドレスとして設定されたマルチキャストアドレスを使用しないこと

をお勧めします。
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• Cisco 2500シリーズWLC上でマルチキャストが機能するためには、マルチキャスト IPアド
レスを設定する必要があります。

•マルチキャストモードは Cisco Flex 7500シリーズWLCではサポートされません。

• IGMPおよびMLDスヌーピングは Cisco Flex 7500シリーズWLCではサポートされません。

• Cisco 8500シリーズWLCの場合：

•中央スイッチングのクライアントを備えた FlexConnect APで IPv6サポートが必要な場
合は、マルチキャスト-ユニキャストを有効にする必要があります。

•グローバルマルチキャストが無効な場合のみ、マルチキャストモードからマルチキャ
スト-ユニキャストモードへ変更することができます。これは、IGMPまたはMLDス
ヌーピングがサポートされていないことを意味します。

• FlexConnect APは、マルチキャスト-マルチキャストグループと関連しません。

• IGMPまたはMLDスヌーピングは、FlexConnect APではサポートされません。 IGMP
およびMLDスヌーピングは、マルチキャスト-マルチキャストモードのローカルモー
ド APに対してのみ許可されます。

• VideoStreamでは IGMPまたはMLDスヌーピングが必要なため、マルチキャスト-マル
チキャストモードおよびスヌーピングが有効な場合は、ローカルモードでのみ

VideoStream機能が動作します。

マルチキャストモードの有効化（GUI）

ステップ 1 [Controller] > [Multicast]の順に選択して [Multicast]ページを開きます。

ステップ 2 [Enable Global Multicast Mode]チェックボックスをオンにして、マルチキャストパケットの送信を設定し
ます。デフォルト値は [disabled]です。

FlexConnectでは、ユニキャストモードのみがサポートされていま
す。

（注）

ステップ 3 IGMPスヌーピングを有効にする場合は、[Enable IGMPSnooping]チェックボックスをオンにします。 IGMP
スヌーピングを無効にする場合は、チェックボックスをオフのままにします。デフォルト値は [disabled]
です。

ステップ 4 IGMPタイムアウトを設定するには、30～ 7200秒の範囲内の値を [IGMP Timeout]テキストボックスに入
力します。特定のマルチキャストグループに対してクライアントが存在するかどうかを確認するために、

コントローラから、1つのタイムアウト値につき 3つのクエリーが timeout/3の間隔で送信されます。クラ
イアントから、IGMPレポートを通じて応答を受け取らなかった場合、コントローラはこのクライアント
のエントリをMGIDテーブルからタイムアウトします。特定のマルチキャストグループに対するクライ
アントが残されていない場合、クライアントは IGMPタイムアウト値が経過するまで待ってから、コント
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ローラからMGIDエントリを削除します。一般的な IGMPクエリー（つまり、宛先アドレス 224.0.0.1）
がコントローラによって必ず生成され、MGID値 1を使用してすべてのWLAN上で送信されます。

ステップ 5 IGMPクエリー間隔（秒数）を入力します。

ステップ 6 [Enable MLD Snooping]チェックボックスをオンにして、IPv6の転送先の決定をサポートします。
MLDスヌーピングを有効にするには、コントローラのグローバルマルチキャストモードを有
効にする必要があります。

（注）

ステップ 7 [MLD Timeout]テキストボックスで、30～ 7200秒の範囲内の値を入力してMLDタイムアウトを設定し
ます。

ステップ 8 [MLD Query Interval]（秒数）を入力します。有効な範囲は、15～ 2400秒です。

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

マルチキャストモードの有効化（CLI）

ステップ 1 次のコマンドを入力して、コントローラ上でマルチキャストを有効または無効にします。
config network multicast global {enable | disable}

デフォルト値は [disabled]です。

config network broadcast {enable | disable}コマンドを使用すると、マルチキャストを有効または
無効にしなくても、ブロードキャストを有効または無効にできます。このコマンドは、現在コ

ントローラで使用されているマルチキャストモードを使用して動作します。

（注）

ステップ 2 次のいずれかを実行します。

a) 次のコマンドを入力して、マルチキャストパケットを送信するために、ユニキャスト方式を使用する
ようにコントローラを設定します。
config network multicast mode unicast

b) 次のコマンドを入力して、マルチキャストパケットを CAPWAPマルチキャストグループに送信する
ために、マルチキャスト方式を使用するようにコントローラを設定します。
config network multicast mode multicast multicast_group_ip_address

ステップ 3 次のコマンドを入力して、IGMPスヌーピングを有効または無効にします。
config network multicast igmp snooping {enable | disable}

デフォルト値は [disabled]です。

ステップ 4 次のコマンドを入力して、IGMPタイムアウト値を設定します。
config network multicast igmp timeout timeout

timeoutには、30～ 7200秒の値を入力できます。特定のマルチキャストグループに対してクライアント
が存在するかどうかを確認するために、コントローラから、1つのタイムアウト値につき 3つのクエリが
timeout/3の間隔で送信されます。クライアントから、IGMPレポートを通じて応答を受け取らなかった場
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合、コントローラはこのクライアントのエントリをMGIDテーブルからタイムアウトします。特定のマ
ルチキャストグループに対するクライアントが残されていない場合、クライアントは IGMPタイムアウト
値が経過するまで待ってから、コントローラからMGIDエントリを削除します。一般的な IGMPクエリー
（つまり、宛先アドレス 224.0.0.1）がコントローラによって必ず生成され、MGID値 1を使用してすべて
のWLAN上で送信されます。

ステップ 5 次のコマンドを入力して、レイヤ 2マルチキャストを有効または無効にします。
config network multicast l2mcast {enable {all | interface-name} | disable}

ステップ 6 次のコマンドを入力して、MLDスヌーピングを有効または無効にします。
config network multicast mld snooping {enable | disable}

デフォルト値は [disabled]です。

MLDスヌーピングを有効にするには、コントローラのグローバルマルチキャストモードを有
効にする必要があります。

（注）

ステップ 7 次のコマンドを入力して、MLDタイムアウト値を設定します。
config network multicast mld timeout timeout

[MLD Query Interval]（秒数）を入力します。有効な範囲は、15～ 2400秒です。

ステップ 8 次のコマンドを入力して、変更を保存します。
save config

マルチキャストグループの表示（GUI）

ステップ 1 [Monitor] > [Multicast]の順に選択します。 [Multicast Groups]ページが表示されます。
このページには、すべてのマルチキャストグループとそれらに対応するMGIDが表示されます。

ステップ 2 特定のMGID（MGID 550など）のリンクをクリックすると、そのMGIDのマルチキャストグループに接
続されているすべてのクライアントの一覧が表示されます。

マルチキャストグループの表示（CLI）

はじめる前に

•次のコマンドを入力して、すべてのマルチキャストグループとそれらに対応するMGIDを表
示します。

show network multicast mgid summary

以下に類似した情報が表示されます。

Layer2 MGID Mapping:
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-------------------
InterfaceName vlanId MGID
-------------------------------- ------ ----
management 0 0
test 0 9
wired 20 8

Layer3 MGID Mapping:
-------------------
Number of Layer3 MGIDs........................... 1

Group address Vlan MGID
--------------- ---- ----
239.255.255.250 0 550

•次のコマンドを入力して、特定のMGIDのマルチキャストグループに接続されているすべて
のクライアントを表示します。

show network multicast mgid detail mgid_value

mgid_valueパラメータは、550～ 4095の数値です。

以下に類似した情報が表示されます。

Mgid........................................ 550
Multicast Group Address..................... 239.255.255.250
Vlan........................................ 0
Rx Packet Count............................. 807399588
No of clients............................... 1
Client List.................................

Client MAC Expire Time (mm:ss)
00:13:02:23:82:ad 0:20

アクセスポイントのマルチキャストクライアントテーブルの表示（CLI）
ローミングイベントのトラブルシューティングに役立つ、アクセスポイントのマルチキャスト

クライアントテーブルを表示するには、アクセスポイントのリモートデバッグをコントローラ

から実行します。

ステップ 1 次のコマンドを入力して、アクセスポイントのリモートデバッグを開始します。
debug ap enable Cisco_AP

ステップ 2 次のコマンドを入力して、アクセスポイント上のすべてのMGIDの一覧と、WLANごとのクライアント
数を表示します。
debug ap command “show capwap mcast mgid all” Cisco_AP

ステップ 3 次のコマンドを入力して、アクセスポイント上のMGIDごとのクライアント一覧と、WLANごとのクラ
イアント数を表示します。
debug ap command “show capwap mcast mgid id mgid_value” Cisco_AP
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リンクローカルトラフィックのブリッジングの設定

リンクローカルトラフィックのブリッジングの設定（GUI）
次の手順に従って、ローカルサイトでリンクローカルトラフィックのブリッジングを設定しま

す。

ステップ 1 [Controller] > [General]を選択します。

ステップ 2 [Link Local Bridging]ドロップダウンリストから、[Enabled]または [Disabled]を選択します。

ステップ 3 [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

リンクローカルトラフィックのブリッジングの設定（CLI）
•次のコマンドを使用して、ローカルサイトでリンクローカルトラフィックのブリッジング
を設定します。
config network link-local-bridging {enable | disable}

マルチキャストドメインネームシステムの設定

マルチキャストドメインネームシステムについて

マルチキャストドメインネームシステム（mDNS）サービスディスカバリは、ローカルネット
ワークでサービスを通知し、検出する手段を提供します。 mDNSサービスディスカバリによっ
て、ワイヤレスクライアントは別のレイヤ 3ネットワークにアドバタイズされた Appleプリンタ
および Apple TVなどの Appleサービスにアクセスすることができます。 mDNSは IPマルチキャ
ストを介した DNSクエリーを実行します。 mDNSはゼロ設定 IPネットワーキングをサポートし
ます。通常どおり、mDNSは宛先アドレスとしてマルチキャスト IPアドレス 224.0.0.251を使用
し、UDP宛先ポートとして 5353を使用します。

ロケーション固有サービス

mDNSサービスアドバタイズメントの処理および mDNSクエリーパケットは、ロケーション固
有サービス（LSS）をサポートしています。コントローラが受信するすべての有効な mDNSサー
ビスアドバタイズメントは、新しいエントリをサービスプロバイダーのデータベースに挿入する

際に、サービスプロバイダーからのサービスアドバタイズメントに関連付けられた APのMAC
アドレスにタグ付けされます。クライアントクエリーに対する応答記述では、クエリー送信する

クライアントに関連付けられた APのMACアドレスを使用して SP-DBのワイヤレスエントリを
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フィルタリングします。ワイヤレスサービスプロバイダーのデータベースエントリは、LSSが
サービスに対して有効になっている場合、AP-NEIGHBOR-LISTに基づいてフィルタリングされま
す。 LSSがサービスに対して無効になっている場合、ワイヤレスサービスプロバイダーのデー
タベースエントリは、そのサービスに対するワイヤレスクライアントからのクエリに応答する場

合、フィルタリング対象ではありません。

LSSは、ワイヤレスサービスプロバイダーのデータベースエントリだけに適用されます。有線
サービスプロバイダーデバイスのロケーションは認識されません。

LSSの状態は、ORIGINが有線に設定されているサービスに対して有効にすることはできません。
この逆も同じです。

mDNS AP

mDNS AP機能により、コントローラは、表示されない VLAN上の有線サービスプロバイダーに
対する可視性を獲得できます。 mDNS APとして APを設定し、APがコントローラに mDNSパ
ケットを転送するようにできます。コントローラの VLANの可視性は、APがmDNSアドバタイ
ズメントをコントローラに転送することで実現されます。 APとコントローラ間の mDNSパケッ
トは、ワイヤレスクライアントからのmDNSパケットと同様に、Control andProvisioning ofWireless
Access Points（CAPWAP）データトンネルで転送されます。CAPWAPv4のトンネルのみがサポー
トされます。APをアクセスポートまたはトランクポートに設置して有線側からのmDNSパケッ
トを学習し、コントローラに転送することができます。

特定の APからの mDNSパケット転送を開始または停止する際、コントローラで提供される設定
可能なノブを使用できます。また、この設定を使用して、APが有線側から mDNSアドバタイズ
メントをスヌープする必要のある VLANを指定できます。 APがスヌープできる VLANの最大数
は 10です。

APがアクセスポートに設置されている場合、スヌープするように APの VLANを設定しないで
ください。クエリーが送信されると、APはタグ付けされていないパケットを送信します。mDNS
アドバタイズメントが mDNS APによって受信されると、VLAN情報はコントローラに渡されま
せん。mDNSAPのアクセスVLAN経由で学習されるサービスプロバイダーのVLANは、コント
ローラで 0として保持されます。

デフォルトでは、mDNSAPはネイティブVLANでスヌープします。mDNSAPが有効な場合、ネ
イティブVLANのスヌーピングはデフォルトで有効になっており、VLAN情報はネイティブVLAN
で受信したアドバタイズメントに対して 0として渡されます。

mDNS AP機能は、ローカルモードとモニタモードの APでのみサポートされます。

mDNS AP設定は、グローバルmDNsスヌーピングを無効にしてもそれぞれのmDNS APで保持さ
れます。

同じサービスの同じトラフィックを複製している 2つのmDNS APがないことを保証するため
の検査はありません。ただし、同じ VLANに対しては、そのようなチェックが行われます。

（注）

mDNSAPがリセットされるか、同じコントローラまたは別のコントローラに関連付けられている
場合は、次のいずれかが発生します。
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•グローバルスヌーピングがコントローラで無効になっている場合、ペイロードが APに送信
されて mDNSスヌーピングは無効になります。

•グローバルスヌーピングがコントローラで有効になっている場合、リセットまたはアソシ
エーションの手順より前の APの設定が保持されます。

mDNS AP機能のプロセスフローは次のとおりです。

•アップリンク（有線インフラストラクチャ - AP -コントローラ）

1 設定された VLANで mDNS 802.3パケットを受信します。

2 受信した mDNSパケットをCAPWAPを介して転送します。

3 受信した VLANに基づいてマルチキャストグループ ID（MGID）を入力します。

•ダウンリンク（コントローラ - AP -有線インフラストラクチャ）

1 コントローラから CAPWAPを介して mDNSクエリーを受信します。

2 有線インフラストラクチャに 802.3パケットとしてクエリーを転送します。

3 VLANは専用MGIDで識別されます。

サービスごとの SP カウント制限

次のリストに、グローバルサービスプロバイダーの制限をコントローラモデルごとに示します。

• Cisco 8500シリーズワイヤレス LANコントローラ：16000

• Cisco Flex 7500シリーズワイヤレス LANコントローラ：16000

• Cisco 5500シリーズワイヤレス LANコントローラ：6400

• Cisco 2500シリーズワイヤレス LANコントローラ：6400

すべてのサービスのサービスプロバイダーの総数が指定制限内である場合、サービスが他のサー

ビスを学習または検出できる数に制限はありません。サービスごとの条件または制限がなく、す

べてのサービスで他のサービスに関してより多くのサービスプロバイダーに柔軟に対応できま

す。

プライオリティ MAC サポート

サービスごとに最大 50のMACアドレスを設定できます。これらのMACアドレスは、プライオ
リティを必要とするサービスプロバイダーのMACアドレスです。これによって、サービスプロ
バイダーのデータベースがフルであっても、サービスプロバイダー数が最多であるサービスから

最新の非プライオリティサービスプロバイダーを削除することによって、設定されたサービスの

MACアドレスから発信されるあらゆるサービスアドバタイズメントが学習されることが保証さ
れます。サービスのプライオリティMACアドレスを設定する場合は、ap-groupと呼ばれるオプ
ションのパラメータがあります。これは有線サービスプロバイダーにのみ適用され、有線サービ

スプロバイダーデバイスにロケーションの特定を関連付けます。クライアントのmDNSクエリー
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がこの ap-groupから発信されると、プライオリティMACおよび ap-groupによる有線エントリが
検索されて、集約応答の最初に表示されます。

Origin-Based Service Discovery

発信元（有線または無線）に基づいて着信トラフィックをフィルタするようにサービスを設定で

きます。 mDNS APから学習されたすべてのサービスは有線として扱われます。認識元が有線で
ある場合、LSSは無線サービスにのみ適用されるため、LSSサービスに対して有効にすることは
できません。

LSSステータスがサービスに対して有効である場合、LSSは無線サービスプロバイダーのデータ
ベースのみに適用されるため、発信元が無線に設定されたサービスを有線に変更することはでき

ません。発信元を有線と無線で変更した場合、変更前の発信元タイプを持つサービスプロバイ

ダーのデータベースエントリは削除されます。

マルチキャスト DNS の設定の制限
• IPv6を介した mDNSはサポートされません。

•ローカル側で切り替えられたWLANおよびメッシュアクセスポイントでは、FlexConnect
モードのアクセスポイントで mDNSはサポートされていません。

• mDNSはリモート LANではサポートされません。

• mDNSは Cisco AP1240および Cisco AP1130ではサポートされていません。

•サードパーティのmDNSサーバまたはアプリケーションはmDNS機能を使用するCiscoWLC
ではサポートされていません。サードパーティサーバまたはアプリケーションによってア

ドバタイズされるデバイスは、Cisco WLCで mDNSのサービスまたはデバイステーブルに
正しく入力されません。

•ビデオは、WMMが有効な状態の Apple iOS 6ではサポートされていません。

• mDNS APは同じサービスまたは VLANに対して同じトラフィックを複製することはできま
せん。

• LSSフィルタリングはワイヤレスサービスのみに制限されます。

• LSS、mDNS AP、プライオリティMACアドレスおよび送信元ベースの検出機能は、コント
ローラの GUIを使用して設定できません。

• mDNS AP機能は CAPWAP V6ではサポートされません。

• ISEダイナミック mDNSポリシーのモビリティはサポートされません。

• mDNSのユーザプロファイルモビリティは、ゲストアンカーではサポートされません。

•モビリティ：外部コントローラに ISEダイナミックmDNSポリシーを作成すると、不整合が
生じます。

• iPad、iPhoneなどの Appleデバイスは、Bluetoothを使用して Apple TVを検出できます。こ
のため、Apple TVがエンドユーザに表示されることがあります。 mDNSのアクセスポリ
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シーではApple TVをサポートしていないため、Apple TVでは Bluetoothを無効にすることを
お推奨します。

マルチキャスト DNS の設定（GUI）

ステップ 1 次の手順に従って、グローバル mDNSパラメータおよびマスターサービスデータベースを設定します。
a) [Controller] > [mDNS] > [General]を選択します。
b) [mDNSGlobal Snooping]チェックボックスをオンまたはオフにすることで、mDNSパケットのスヌーピ
ングを有効または無効にします。

c) 分単位でmDNSクエリー間隔を入力します。クエリー間隔はコントローラがサービスを検索する頻度
です。

d) [Select Service]ドロップダウンリストからサービスを選択します。
mDNSがサポートされた新しいサービスをリストに追加するには、[Other]を選択します。
サービス名およびサービスストリングを指定します。コントローラは、マスターサービス

データベースでmDNSサービスが利用できる場合にのみ、このサービスのアドバタイズメン
トをスヌーピングおよび学習します。コントローラは、最大 64のサービスをスヌープおよ
び学習できます。

（注）

e) [Query Status]チェックボックスをオンまたはオフにすることで、サービスの mDNSクエリーを有効ま
たは無効にします。

f) [Add]をクリックします。
g) [Apply]をクリックします。
h) mDNSサービスの詳細を確認するには、そのサービスの青いドロップダウン矢印の上にカーソルを置
いて、[Details]を選択します。

ステップ 2 次の手順に従って、mDNSプロファイルを設定します。
a) [Controller] > [mDNS] > [Profiles]を選択します。
コントローラにはデフォルトのmDNSプロファイルがあります。これは、デフォルトのmdnsプロファ
イルです。デフォルトプロファイルを削除することはできません。

b) 新しいプロファイルを作成するには、[New]をクリックして、プロファイル名を入力し、[Apply]をク
リックします。

c) プロファイルを編集するには、[mDNSProfiles]ページでプロファイル名をクリックして、[ServiceName]
ドロップダウンリストからプロファイルに関連付けるサービスを選択し、[Apply]をクリックします。
プロファイルには複数のサービスを追加できます。

ステップ 3 [Save Configuration]をクリックします。

次の作業

新しいプロファイルを作成した後、インターフェイスグループ、インターフェイス、またはWLAN
にプロファイルをマッピングする必要があります。クライアントはプロファイルに関連付けられ

たサービスだけのサービスアドバタイズメントを受信します。インターフェイスグループに関
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連付けられたプロファイルに最高の優先順位が与えられます。次にインターフェイスプロファイ

ル、WLANプロファイルが続きます。各クライアントは、優先順位に従ってプロファイルにマッ
プされます。

•次の手順に従って、インターフェイスグループにmDNSプロファイルをマッピングします。

1 [Controller] > [Interface Groups]を選択します。

2 対応するインターフェイスグループ名をクリックします。

[Interface Groups > Edit]ページが表示されます。

3 [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。

•次の手順に従って、インターフェイスに mDNSプロファイルをマッピングします。

1 [Controller] > [Interfaces]を選択します。

2 対応するインターフェイス名をクリックします。

[Interfaces > Edit]ページが表示されます。

3 [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。

•次の手順に従って、WLANに mDNSプロファイルをマッピングします。

1 [WLANs]を選択します。WLAN IDをクリックして、[WLANs >Edit]ページを開きます。

2 対応するWLAN IDをクリックします。

[WLANs > Edit]ページが表示されます。

3 [Advanced]タブをクリックします。

4 [mDNS Snooping]チェックボックスをオンにします。

5 [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。

マルチキャスト DNS の設定（CLI）
•次のコマンドを入力して、mDNSスヌーピングを設定します。

config mdns snooping {enable | disable}

•次のコマンドを入力して、複数の mDNSサービスを設定します。

config mdns service {{create service-name service-string origin {wireless | wired | all} lss {enable |
disable} [query] [enable | disable]} | delete service-name}

•次のコマンドを入力して、mDNSサービスのクエリーを設定します。

config mdns service query {enable | disable} service-name

•次のコマンドを入力して、mDNSサービスに対するクエリー間隔を設定します。

config mdns query interval value-in-minutes
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•次のコマンドを入力して、mDNSプロファイルを設定します。

config mdns profile {create | delete} profile-name

インターフェイスグループ、インターフェイス、またはWLANにすでに関連
付けられている mDNSプロファイルを削除しようとすると、エラーメッセー
ジが表示されます。

（注）

•次のコマンドを入力して、プロファイルに mDNSサービスを設定します。

config mdns profile service {add | delete} profile-name service-name

•次のコマンドを入力して、インターフェイスグループに mDNSプロファイルをマッピング
します。

config interface group mdns-profile {interface-group-name | all} {mdns-profile-name | none}

mDNSプロファイル名が noneである場合、インターフェイスグループにプロ
ファイルは関連付けられません。関連付けられている既存のプロファイルが

すべて削除されます。

（注）

•次のコマンドを入力して、インターフェイスグループに関連付けられた mDNSプロファイ
ルに関する情報を表示します。

show interface group detailed interface-group-name

•次のコマンドを入力して、インターフェイスに mDNSプロファイルをマッピングします。

config interface mdns-profile {management | {interface-name | all}} {mdns-profile-name | none}

•次のコマンドを入力して、インターフェイスに関連付けられたmDNSプロファイルに関する
情報を表示します。

show interface detailed interface-name

•次のコマンドを入力して、WLANに対して mDNSを設定します。

config wlan mdns {enable | disable} {wlan-id | all}

•次のコマンドを入力して、WLANに mDNSプロファイルをマッピングします。

config wlan mdns profile {wlan-id | all} {mdns-profile-name | none}

•次のコマンドを入力して、WLANに関連付けられた mDNSプロファイルに関する情報を表
示します。

show wlan wlan-id

•次のコマンドを入力して、すべての mDNSプロファイルまたは特定の mDNSプロファイル
に関する情報を表示します。

show mdns profile {summary | detailed mdns-profile-name}

•次のコマンドを入力して、すべての mDNSサービスまたは特定の mDNSサービスに関する
情報を表示します。
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show mdns service {summary | detailed mdns-service-name}

•次のコマンドを入力して、学習済みの mDNSドメイン名に関する情報を表示します。

show mdns domain-name-ip summary

•次のコマンドを入力して、クライアントの mDNSプロファイルを表示します。

show client detail client-mac-address

•次のコマンドを入力して、ネットワークの mDNSの詳細を表示します。

show network summary

•次のコマンドを入力して、mDNSサービスデータベースを消去します。

clear mdns service-database {all | service-name}

•次のコマンドを入力して、mDNSに関連するイベントを表示します。

debug mdns message {enable | disable}

•次のコマンドを入力して、イベントの mDNSの詳細を表示します。

debug mdns detail {enable | disable}

•次のコマンドを入力して、mDNS処理に関連するエラーを表示します。

debug mdns error {enable | disable}

•次のコマンドを入力して、すべての mDNS詳細のデバッグを設定します。

debug mdns all {enable | disable}

•ロケーション固有サービス関連のコマンド

◦次のコマンドを入力して、特定の mDNSサービスまたはすべての mDNSサービスのロ
ケーション固有サービスを有効または無効にします。
config mdns service lss {enable | disable} {service-name | all}

デフォルトでは、LSSは無効の状態です。

高可用性への影響：スタンバイコントローラと同期する必要があります。

（注）

◦次のコマンドを入力して、LSSのステータスを表示します。
概要：show mdns service summary

詳細：show mdns service detailed service-name

◦次のコマンドを入力して、HA関連 mDNSのトラブルシューティングを設定します。
debug mdns ha {enable | disable}

•発信元ベースのサービス検出関連のコマンド：

◦次のコマンドを入力して、有線、無線、または両方からのサービスの学習を設定しま
す。
config mdns service origin {Wireless |Wired | All} {service-name | all}
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LSSが有効である場合は有線サービスを設定することはできません。逆に、有線サービ
スが設定されている場合に LSSを有効にすることもできません。有線のみのサービス
認識元に対して、LSSを有効にすることはできません。

高可用性への影響：スタンバイコントローラと同期する必要があります。

◦次のコマンドを入力して、発信元ベースのサービス検出のステータスを表示します。
概要：show mdns service summary

詳細：show mdns service detailed service-name

◦次のコマンドを入力して、サービスの学習の制限により、コントローラに存在していて
も検出されなかったすべてのサービスアドバタイズメントを表示します。
show mdns service not-learnt

学習されないすべての VLANと発信元タイプ間のサービスアドバタイズメントが表示
されます。

•プライオリティMACアドレス関連のコマンド：

◦次のコマンドを入力して、サービス提供デバイスのサービスごとのMACアドレスを設
定し、サービスプロバイダーのデータベースがフルでも、スヌープおよび検出されるよ

うにします。
config mdns service priority-mac {add | delete} priority-mac-addr service-name ap-group
ap-group-name

場所の特定のためにオプションのAPグループを有線サービスプロバイダーのデバイス
にのみ適用できます。これらのサービスプロバイダーは、他の有線デバイスより優先度

が高くなります。

◦次のコマンドを入力して、プライオリティMACアドレスのステータスを表示します。
詳細：show mdns service detailed service-name

• mDNS AP関連のコマンド：

◦次のコマンドを入力して、コントローラに関連付けられたAP上のmDNS転送を有効ま
たは無効にします。
config mdns ap {enable | disable} {ap-name | all} vlan vlan-id

デフォルトの mDNS APはありません。 VLAN IDはオプションノードです。

高可用性への影響：静的設定がスタンバイコントローラに同期されます。

◦次のコマンドを入力して、APがmDNSパケットのスヌープおよび転送を実行するVLAN
を設定します。
config mdns ap vlan {add | delete} vlan-id ap-name

◦次のコマンドを入力して、mDNS転送が有効になっているすべての APを表示します。
show mdns ap summary
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アクセスポリシーに基づいた Bonjour ゲートウェイに関する情報
7.4リリースからWLC自体で Bonjourゲートウェイ機能をサポートするようになったため、コン
トローラ上でマルチキャストを有効にする必要はありません。WLCは、すべてのBonjourディス
カバリパケットを検証し、それらを AIRネットワークまたはインフラネットワークで転送しま
せん。

Bonjourは、ZeroconfのApple版で、ドメインネームシステムサービスディスカバリ（DNS-SD）
を使用したマルチキャストドメインネームシステム（mDNS）です。 Appleデバイスは同時に
IPv4と IPv6を経由してサービスをアドバタイズします（IPv6リンクローカルとグローバル一
意）。この問題を解決するために、CiscoWLCが Bonjourゲートウェイとして機能します。WLC
は Bonjourサービスをリッスンしながら、AppleTVなどのソース/ホストからの Bonjourアドバタ
イズメント（AirPlayやAirPrintなど）をキャッシュすることによって、サービスを依頼/要求した
Bonjourクライアントに応答します。

Bonjourゲートウェイの機能では、照会中のクライアントのクレデンシャルとそのロケーションに
基づいてキャッシュされた有線またはワイヤレスサービスインスタンスをフィルタすることがで

きません。

現時点の制限は次のとおりです。

•ロケーション固有サービス（LSS）がワイヤレスサービスインスタンスをフィルタするの
は、ワイヤレスクライアントからのクエリーに応答する場合のみです。フィルタリングは

照会中のクライアントの無線ネイバーフッドに基づきます。

• LSSは、ロケーションを認識しないため、有線サービスインスタンスをフィルタできませ
ん。

• LSSフィルタリングは、クライアント単位ではなく、サービスタイプ単位です。これは、
LSSがサービスタイプに対して有効になっており、クライアントがこの動作をオーバーライ
ドできなければ、ロケーションベースでフィルタリングされた応答がすべてのクライアント

に送られることを意味します。

•クライアントロールまたはユーザ IDに基づくその他のフィルタリングメカニズムはありま
せん。

要件は、設定をサービスインスタンス単位で保持することです。

サービスインスタンス共有の 3つの基準は次のとおりです。

•ユーザ ID

•クライアントロール

• [Client location（クライアントロケーション）]

設定は、有線サービスインスタンスとワイヤレスサービスインスタンスに適用できます。どの

クエリーに対する応答も、サービスインスタンスごとに設定されたポリシーに基づきます。この

応答が、ロケーション、ユーザ ID、またはロールに基づくサービスインスタンスの選択的共有を
可能にします。
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ほとんどのサービス公開デバイスが有線で接続されているため、設定によってワイヤレスサービ

スインスタンスと同等の有線サービスのフィルタリングが可能になります。

クライアントクエリーのフィルタリングには次の 2つのレベルがあります。

1 mDNSプロファイルを使用するサービスタイプレベル

2 サービスに関連付けられたアクセスポリシーを使用するサービスインスタンスレベル

アクセスポリシーに基づいた Bonjour ゲートウェイへの制限
•作成できるポリシーの総数は、プラットフォームでサポートされるサービスインスタンスの
数と同じです。サポートできるポリシーは 100個で、99個のポリシーと 1個のデフォルト
ポリシーです。

• 1つのポリシーあたりのルールの数は 1つに制限されています。

•ポリシーとルールは、サービスインスタンスに関係なく作成できます。ポリシーは、ポリ
シーが完全な場合、およびターゲットサービスインスタンスを検出した場合のみ適用され

ます。

• 1つのサービスインスタンスは、最大 5個のポリシーに関連付けることができます。

• 5個のサービスグループを 1つのMACアドレスに割り当てることができます。

Prime Infrastructure を介した Bonjour アクセスポリシーの作成
管理ユーザは、Prime Infrastructure（PI）の GUIを使用して、Bonjourアクセスポリシーを作成で
きます。

ステップ 1 管理者クレデンシャルを使用して Cisco Prime Infrastructureにログインします。

ステップ 2 [Administration] > [AAA] > [Users] > [Add User]の順に選択します。.

ステップ 3 [mDNS Policy Admin]を選択します。

ステップ 4 mDNSデバイスフィルタのデバイスを追加または削除します。 [Save（保存）]をクリックします。

ステップ 5 [Users]リストダイアログボックスで、デバイスのユーザを追加します。 [Save（保存）]をクリックしま
す。

詳細については、リリース 2.2の Cisco Prime Infrastructureアドミニストレータガイドを参照し
てください。

（注）
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mDNS サービスグループの設定（GUI）

ステップ 1 [Controller] > [mDNS] > [mDNS Policies]を選択します。

ステップ 2 グループ名のリストからサービスグループを選択します。

ステップ 3 サービスインスタンスリストで次の手順を実行します。

a) [MAC address]にサービスプロバイダーのMACアドレスを入力します。
b) [Name]にサービスプロバイダーの名前を入力します。 [Add]をクリックします。
c) [Location Type]ドロップダウンリストから、ロケーションのタイプを選択します。

ロケーションとして「Any」が選択されている場合、ロケーション属性に対するポリシーチェッ
クは実行されません。

（注）

サービスグループに関連付けられている現在のサービスインスタンスのリストが表に表示され

ます。

（注）

ステップ 4 [Policy / Rule]で、ポリシー適用基準としてロール名とユーザ名を入力します。

mDNS サービスグループの設定（CLI）

ステップ 1 次のコマンドを入力して、mDNSポリシーを有効または無効にします。onfig mdns policy enable | disable

ステップ 2 次のコマンドを入力して、mDNSポリシーサービスを作成または削除します。configmdnspolicyservice-group
create | delete <service-group-name>

ステップ 3 次のコマンドを入力して、サービスグループのパラメータを設定します。config mdns policy service-group
device-mac add <service-group-name> <mac-addr> <device name> location-type [<AP_LOCATION | AP_NAME
| AP_GROUP>] device-location [<location string | any | same>]

ステップ 4 次のコマンドを入力して、サービスグループのユーザロールを設定します。configmdnspolicy service-group
user-role add | delete <service-group-name> <user-role-name>

ステップ 5 次のコマンドを入力して、サービスグループのユーザ名を設定します。config mdns policy service-group
user-name add | delete <service-group-name> <user-name>
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第 13 章

クライアントローミングの設定

• クライアントローミングについて, 147 ページ

• 注意事項と制約事項, 150 ページ

• CCXクライアントローミングパラメータの設定（GUI）, 150 ページ

• CCXクライアントローミングパラメータの設定（CLI）, 151 ページ

• CCXクライアントローミング情報の取得（CLI）, 151 ページ

• CCXクライアントローミング問題のデバッグ（CLI）, 152 ページ

クライアントローミングについて

Cisco UWNソリューションは、同じコントローラで管理されている Lightweightアクセスポイン
ト間、同一サブネット上の同じモビリティグループに属しているコントローラ間、および異なる

サブネット上の同じモビリティグループに属しているコントローラ間において、シームレスなク

ライアントローミングをサポートします。また、コントローラソフトウェアリリース 4.1以降
のリリースでは、マルチキャストパケットでのクライアントローミングがサポートされていま

す。

GUIまたは CLIを使用してデフォルトの RF設定（RSSI、ヒステリシス、スキャンのしきい値、
および遷移時間）を調整することで、クライアントローミングの動作を微調整できます。

コントローラ間ローミング

マルチコントローラ展開では、同一モビリティグループ内および同一サブネット上のコントロー

ラによって管理されるアクセスポイント間のクライアントローミングをサポートします。セッ

ションがアクティブである限り、セッションはそのまま持続され、コントローラ間のトンネルに

よって、クライアントは同じDHCP割り当てまたはクライアント割り当て IPアドレスを引き続き
使用できるため、このローミングもクライアントには透過的に行われます。 IPアドレス 0.0.0.0、
または自動 IPアドレス 169.254.*.*のクライアントがDHCPDiscoverを送信するか、オペレータが
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設定したセッション時間が経過してタイムアウトになると、トンネルが切断され、クライアント

の再認証が必要になります。

コントローラ内ローミング

すべてのコントローラは、同じコントローラで管理されているアクセスポイント間での同一コン

トローラクライアントローミングをサポートします。セッションはそのまま持続され、クライ

アントは同じDHCP割り当てまたはクライアント割り当て IPアドレスを引き続き使用するため、
このローミングはクライアントには透過的に行われます。コントローラには、リレー機能を備え

ているDHCP機能があります。同一コントローラローミングは、シングルコントローラ展開とマ
ルチコントローラ展開でサポートされています。

サブネット間ローミング

同様に、マルチコントローラ展開では、異なるサブネット上の同一モビリティグループ内のコン

トローラによって管理されるアクセスポイント間のクライアントローミングをサポートします。

セッションがアクティブである限り、セッションはそのまま持続され、コントローラ間のトンネ

ルによって、クライアントは同じDHCP割り当てまたはクライアント割り当て IPアドレスを引き
続き使用できるため、このローミングはクライアントには透過的に行われます。 IPアドレス
0.0.0.0、または自動 IPアドレス 169.254.*.*のクライアントが DHCP Discoverを送信するか、オペ
レータが設定した時間が経過してタイムアウトになると、トンネルが切断され、クライアントの

再認証が必要になります。

VoIP による通話ローミング
802.11 Voice-over-IP（VoIP）通話は、RF信号が最も強いアソシエーションを見つけ出すことで、
最適な Quality of Service（QoS）と最高のスループットを実現します。 VoIP通話には、ローミン
グハンドオーバーの遅延時間が20ミリ秒以下という最小要件がありますが、CiscoUnifiedWireless
Network（Cisco UWN）ソリューションなら、この要件を容易に満たすことができます。このソ
リューションでは、オープン認証が使用されていれば、平均ハンドオーバー遅延時間は 5ミリ秒
以下です。この短い遅延時間は、個々のアクセスポイントにローミングハンドオーバーのネゴ

シエートを許可せずにコントローラによって制御されます。

CiscoUWNソリューションでは、コントローラが同一のモビリティグループに属している場合、
異なるサブネット上のコントローラによって管理される lightweightアクセスポイント間での802.11
VoIP通話ローミングをサポートします。セッションがアクティブである限り、セッションはその
まま持続され、コントローラ間のトンネルによって、VoIP通話は同じ DHCP割り当て IPアドレ
スを引き続き使用できるため、このローミングはクライアントには透過的に行われます。VoIP通
話 IPアドレス 0.0.0.0、または VoIP通話自動 IPアドレス 169.254.*.*のクライアントが DHCP
Discoverを送信するか、オペレータが設定した時間が経過してタイムアウトになると、トンネル
が切断され、VoIPクライアントの再認証が必要になります。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
148 OL-31333-01-J   

クライアントローミングについて



CCX レイヤ 2 クライアントローミング
コントローラでは、次の 5つの CCXレイヤ 2クライアントローミング拡張機能がサポートされ
ています。

•アクセスポイント経由ローミング：この機能により、クライアントはスキャン時間を節約で
きます。 CCXv2クライアントがアクセスポイントにアソシエートする際、新しいアクセス
ポイントに以前のアクセスポイントの特徴をリストする情報パケットを送信します。各ク

ライアントがアソシエートされていた以前のアクセスポイントと、アソシエーション直後に

クライアントに送信（ユニキャスト）されていた以前のアクセスポイントをすべてまとめて

作成したアクセスポイントのリストがクライアントによって認識および使用されると、ロー

ミング時間が短縮します。アクセスポイントのリストには、チャネル、クライアントの現

在の SSIDをサポートしているネイバーアクセスポイントのBSSID、およびアソシエーショ
ン解除以来の経過時間が含まれています。

•拡張ネイバーリスト：特に音声アプリケーションを提供する際に、CCXv4クライアントの
ローミング能力とネットワークエッジのパフォーマンスを向上させるための機能です。ア

クセスポイントは、ネイバーリストのユニキャスト更新メッセージを使用して、アソシエー

トされたクライアントのネイバーに関する情報を提供します。

•拡張ネイバーリスト要求（E2E）：End-2-End仕様は、音声/ローミング能力の全体的向上の
ために新しいプロトコルとインターフェイスを定義する、Ciscoと Intelの共同プログラムで
す。これは、CCX環境の Intelクライアントにのみ適用されます。これにより、Intelクライ
アントは自由にネイバーリストを要求できるようになります。要求すると、アクセスポイ

ントはコントローラに要求を転送します。コントローラは要求を受信し、クライアントがア

ソシエートされているアクセスポイントに対するネイバーの現在の CCXローミングサブリ
ストで応答します。

特定のクライアントがE2Eをサポートするかどうかを調べるには、コントロー
ラの GUIで [Wireless] > [Clients]の順に選択し、そのクライアントの [Detail]
リンクをクリックして、[Client Properties]領域の [E2E Version]テキストボッ
クスを確認します。

（注）

•ローミング理由レポート：CCXv4クライアントが新しいアクセスポイントにローミングし
た理由を報告するための機能です。また、ネットワーク管理者はローミング履歴を作成およ

びモニタできるようになります。

•ダイレクトされたローミング要求：クライアントがアソシエートしているアクセスポイント
よりもサービス能力が高いアクセスポイントが他にある場合に、ローミング要求をコント

ローラからクライアントに送信できるようになります。この場合、コントローラはクライア

ントに joinできる最適なアクセスポイントの一覧を送信します。クライアントはダイレク
トされたローミング要求を受け入れることも、無視することもできます。 CCX以外のクラ
イアントおよび CCXv3以下を実行するクライアントは、どちらの操作も行う必要がありま
せん。この機能を使用するために設定する必要はありません。
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注意事項と制約事項

•コントローラソフトウェアリリース 4.2以降のリリースでは、CCXバージョン 1～ 5がサ
ポートされます。 CCXサポートは、コントローラ上の各WLANについて自動的に有効とな
り、無効にできません。コントローラは、クライアントの CCXバージョンを自身のクライ
アントデータベースに格納します。この情報に基づいて、CCXフレームを生成するととも
に、CCXフレームに応答します。これらのローミング拡張機能を使用するには、クライア
ントで CCXv4か CCXv5（または、アクセスポイント経由ローミングの場合 CCXv2）がサ
ポートされている必要があります。

上記に説明するローミング拡張機能は、適切な CCXサポートで自動的に有効化されます。

•スタンドアロンモードでの FlexConnectアクセスポイントでは、CCXレイヤ 2ローミングは
サポートされません。

• 600シリーズアクセスポイント間のクライアントローミングはサポートされません。

CCX クライアントローミングパラメータの設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac（または 802.11b/g/n）] > [Client Roaming]を選択します。 [802.11a（802.11b）>
Client Roaming]ページが表示されます。

ステップ 2 クライアントローミングに影響を与える RFパラメータを調整する場合は、[Mode]ドロップダウンリス
トから [Custom]を選択し、ステップ 3に進みます。 RFパラメータをデフォルト値のままにする場合は、
[Default]を選択して、ステップ 8に進みます。

ステップ 3 [Minimum RSSI]テキストボックスに、クライアントがアクセスポイントにアソシエートするときに必要
な受信信号強度インジケータ（RSSI）の最小値を入力します。クライアントの平均の受信信号の強度が
このしきい値より低い場合、通常、信頼できる通信はできません。したがって、最小の RSSI値に達する
前に、クライアントはより強い信号のある別のアクセスポイントをすでに見つけてローミングしている必

要があります。

範囲は –90～ –50 dBmです。

デフォルトは –85 dBmです。

ステップ 4 [Hysteresis]テキストボックスに、クライアントが近隣のアクセスポイントにローミングするときに必要
なアクセスポイント信号強度を示す値を入力します。このパラメータは、クライアントが 2つのアクセ
スポイント間のボーダー近くに物理的に存在している場合に、アクセスポイント間のローミングの量を

減らすことを意図しています。

範囲は 3～ 20 dBです。

デフォルトは 3 dBです。

ステップ 5 [Scan Threshold]テキストボックスに、クライアントが条件の良い別のアクセスポイントへまだローミン
グしなくてもよい最小RSSIを入力します。RSSIが指定された値より低い場合、クライアントは指定遷移
時間内により強い信号のあるアクセスポイントへローミングできる必要があります。このパラメータは
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また、クライアントがアクティブまたはパッシブスキャンで費やす時間を最小限に抑えるための節電方法

も提供します。たとえば、クライアントは RSSIがしきい値よりも高いときにはゆっくりとスキャンし、
しきい値よりも低いときにはより速くスキャンすることができます。

範囲は –90～ –50 dBmです。

デフォルトは –72 dBmです。

ステップ 6 [Transition Time]テキストボックスに、クライアントがアソシエートしているアクセスポイントからの
RSSIがスキャンしきい値を下回ったときに、近隣の適切なアクセスポイントを見つけてローミングを完
了するまでの最大許容時間を入力します。

[Scan Threshold]パラメータと [Transition Time]パラメータは、クライアントのローミングパフォーマンス
の最低レベルを保証します。これらのパラメータを使用すると、最も高いクライアント速度とローミング

ヒステリシスが得られるだけでなく、アクセスポイント間の一定の最小オーバーラップ距離を確保するこ

とにより、ローミングをサポートする無線 LANネットワークを設計することが可能となります。

値の範囲は 1～ 5秒です。

デフォルトは 5秒です。

ステップ 7 [Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

ステップ 9 別の無線帯域に対してクライアントローミングの設定をする場合、この手順を繰り返します。

CCX クライアントローミングパラメータの設定（CLI）
次のコマンドを入力して、CCXレイヤ 2クライアントローミングパラメータを設定します。

config {802.11a | 802.11b} l2roam rf-params {default | custommin_rssi roam_hyst scan_thresh trans_time}

CCX クライアントローミング情報の取得（CLI）

ステップ 1 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークのクライアントローミングに対して設定
されている現在の RFパラメータを表示します。
show {802.11a | 802.11b} l2roam rf-param

ステップ 2 次のコマンドを入力して、特定のアクセスポイントに対する CCXレイヤ 2クライアントローミング統計
を表示します。
show {802.11a | 802.11b} l2roam statistics ap_mac

このコマンドは、次の情報を提供します。

•受信したローミング理由レポートの数

•受信したネイバーリスト要求の数
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•送信したネイバーリストレポートの数

•送信したブロードキャストネイバー更新の数

ステップ 3 次のコマンドを入力して、特定のクライアントのローミング履歴を表示します。
show client roam-history client_mac

このコマンドは、次の情報を提供します。

•レポートを受信した時刻

•クライアントが現在アソシエートされているアクセスポイントのMACアドレス

•クライアントが以前アソシエートされていたアクセスポイントのMACアドレス

•クライアントが以前アソシエートされていたアクセスポイントのチャネル

•クライアントが以前アソシエートされていたアクセスポイントの SSID

•以前のアクセスポイントからクライアントがアソシエーション解除した時刻

•クライアントがローミングした理由

CCX クライアントローミング問題のデバッグ（CLI）
CCXレイヤ 2クライアントローミングで問題が発生した場合は、次のコマンドを入力します。

debug l2roam [detail | error | packet | all] {enable | disable}
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第 14 章

IP-MAC アドレスバインディングの設定

• IP-MACアドレスバインディングの設定について, 153 ページ

• IP-MACアドレスバインディングの設定（CLI）, 154 ページ

IP-MAC アドレスバインディングの設定について
コントローラソフトウェアリリース 5.2以降のリリースでは、コントローラが、クライアントパ
ケット内で IPアドレスとMACアドレスの厳密なバインディングを要求します。コントローラ
は、パケット内の IPアドレスおよびMACアドレスを確認し、これらのアドレスとコントローラ
に登録されているアドレスを比較します。パケットは、両方が一致した場合に限り転送されます。

以前のリリースでは、クライアントのMACアドレスだけが確認され、IPアドレスは無視されて
いました。

アクセスポイントが 5500シリーズコントローラ、2500シリーズコントローラ、またはコント
ローラネットワークモジュールにアソシエートされている場合は、IP-MACアドレスバインディ
ングを無効にして、そのアクセスポイントをスニファモードで使用する必要があります。 IP-MAC
アドレスバインディングを無効にするには、config network ip-mac-bindingdisableを入力します。

アクセスポイントが 5500シリーズコントローラ、2500シリーズコントローラ、またはコント
ローラネットワークモジュールにアソシエートされている場合は、WLANを有効にして、その
アクセスポイントをスニファモードで使用する必要があります。WLANが無効の場合は、アク
セスポイントはパケットを送信できません。

パケットの IPアドレスまたはMACアドレスがスプーフィングされている場合は検査不合格と
なり、パケットは破棄されます。スプーフィングされたパケットがコントローラを通過でき

るのは、IPアドレスとMACアドレスの両方がスプーフィングされて、同じコントローラ上の
別の有効なクライアントのものに変更されている場合だけです。

（注）
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IP-MAC アドレスバインディングの設定（CLI）

ステップ 1 次のコマンドを入力して、IP-MACアドレスバインディングを有効または無効にします。
config network ip-mac-binding {enable | disable}

デフォルト値はイネーブルです。

WorkgroupBridge（WGB）の背後にルーテッドネットワークが存在する場合は、このバインディ
ングチェックを無効にすることを推奨します。

（注）

アクセスポイントがCisco 5500シリーズコントローラに joinしている場合に、そのアクセスポ
イント使用するためには、このバインディング検査を無効にする必要があります。

（注）

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、IP-MACアドレスバインディングのステータスを表示します。
show network summary

以下に類似した情報が表示されます。

RF-Network Name............................. ctrl4404
Web Mode.................................... Disable
Secure Web Mode............................. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Web Mode Cipher-Option SSLv2......... Disable
...

IP/MAC Addr Binding Check ............... Enabled

...<?Line-Break?><?HardReturn?>

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
154 OL-31333-01-J   

IP-MAC アドレスバインディングの設定（CLI）



第 15 章

Quality of Service の設定

• Quality of Serviceの設定, 155 ページ

• Quality of Serviceロールの設定, 159 ページ

Quality of Service の設定

QoS について
Quality of Service（QoS）とは、選択したネットワークトラフィックにさまざまなテクノロジーに
渡る優れたサービスを提供する、ネットワークの機能を意味します。QoSの主要な目的は、専用
の帯域幅の確保、ジッタおよび遅延の制御（ある種のリアルタイムトラフィックや対話型トラ

フィックで必要）、および損失特性の改善などを優先的に処理することです。

コントローラでは次の 4つの QoSレベルがサポートされています。

• Platinum/音声：無線を介して転送される音声のために高品質のサービスを保証します。

• Gold/ビデオ：高品質のビデオアプリケーションをサポートします。

• Silver/ベストエフォート：クライアント用に通常の帯域幅をサポートします。これがデフォ
ルト設定です。

• Bronze/バックグラウンド：ゲストサービス用に最低帯域幅を提供します。

VoIPクライアントは「Platinum」に設定する必要があります。（注）

QoSプロファイルを使用して各QoSレベルの帯域幅を設定してから、そのプロファイルをWLAN
に適用できます。プロファイル設定は、そのWLANにアソシエートされたクライアントに組み
込まれます。また、QoSロールを作成して、通常ユーザとゲストユーザに異なる帯域幅レベルを
指定できます。 QoSプロファイルと QoSロールを設定するには、この項の手順に従ってくださ
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い。 QoSプロファイルをWLANに割り当てるときは、ユニキャストおよびマルチキャストトラ
フィックに対して最大およびデフォルトの QoSレベルを定義することもできます。

ワイヤレスレート制限は、アップストリームおよびダウンストリームトラフィックの両方に定義

できます。レート制限は SSIDごとに定義するか、または最大レート制限としてすべてのクライ
アントに対して指定できます（あるいは両方を行えます）。これらのレート制限は個別に設定で

きます。

Quality of Service プロファイルの設定
Platinum、Gold、Silver、および Bronze QoSプロファイルを設定できます。

QoS プロファイルの設定（GUI）

ステップ 1 QoSプロファイルを設定できるように、802.11aおよび 802.11b/gネットワークを無効にします。
無線ネットワークを無効にするには、[Wireless] > [802.11a/n/ac]（または [802.11b/g/n]） > [Network]の順に
選択し、[802.11a（または 802.11b/g）Network Status]チェックボックスをオフにして、[Apply]をクリック
します。

ステップ 2 [Wireless] > [QoS] > [Profiles]の順に選択して [QoS Profiles]ページを開きます。

ステップ 3 設定するプロファイルの名前をクリックして [Edit QoS Profile]ページを開きます。

ステップ 4 [Description]テキストボックスの内容を変更して、プロファイルの説明を変更します。

ステップ 5 次の手順で、ユーザごとのデータレートを定義します。

a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィッ
クの平均データレートを定義します。 0の値は、選択した QoSプロファイルで指定された値が有効で
あることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィック
のピークデータレートを定義します。 0の値は、選択したQoSプロファイルで指定された値が有効で
あることを示します。

バーストデータレートは平均データレート以上でなければなりません。それ以外の場合、

QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブロックされることがあ
ります。

バーストデータレートを設定する前に平均データレートを設定してください。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラ
フィックの平均リアルタイムレートを定義します。 0の値は、選択した QoSプロファイルで指定され
た値が有効であることを示します。

平均リアルタイムレートが UDPトラフィック用に使用されているとき、平均データレート
は TCPトラフィックの測定に使用されます。すべてのエントリに対してキロビット/秒の単
位で測定されます。平均データレートと平均リアルタイムレートは、TCPやUDPなどの上
位層プロトコルに適用さているので、これらの値は異なる場合があります。これらの異なる

レートの値は帯域幅に影響を与えません。

（注）
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d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラ
フィックのピークリアルタイムレートを定義します。 0の値は、選択したQoSプロファイルで指定さ
れた値が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。それ

以外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブロックさ
れることがあります。

（注）

ステップ 6 次の手順で、SSIDごとのデータレートを定義します。
a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPトラフィッ
クの平均データレートを定義します。 0の値は、選択した QoSプロファイルで指定された値が有効で
あることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPトラフィック
のピークデータレートを定義します。 0の値は、選択したQoSプロファイルで指定された値が有効で
あることを示します。

バーストデータレートは平均データレート以上でなければなりません。それ以外の場合、

QoSポリシーにより、WLANのトラフィックがブロックされることがあります。
（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの UDPトラ
フィックの平均リアルタイムレートを定義します。 0の値は、選択した QoSプロファイルで指定され
た値が有効であることを示します。

d) [Burst Real-TimeRate]テキストボックスにKbps単位でレートを入力して、SSIDごとのUDPトラフィッ
クのピークリアルタイムレートを定義します。 0の値は、選択したQoSプロファイルで指定された値
が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。それ

以外の場合、QoSポリシーにより、WLANのトラフィックがブロックされることがありま
す。

（注）

ステップ 7 QoSプロファイルをWLANに割り当てる場合、ユニキャストおよびマルチキャストトラフィックに対す
る最大およびデフォルトの QoSレベルを定義します。
a) [Maximum Priority]ドロップダウンリストから、WLAN内でAPから任意のステーションに送信される
任意のデータフレームに対する最大 QoS優先度を選択します。
たとえば、ビデオアプリケーションをターゲットにした「gold」という名前のQoSプロファイルでは、
デフォルトで最大優先度が videoに設定されます。

b) [Unicast Default Priority]ドロップダウンリストから、WLAN内で APから非WMMステーションに送
信されるユニキャストデータフレームに対する QoS優先度を選択します。

c) [Multicast Default Priority]ドロップダウンリストから、WLAN内で APからステーションに送信される
マルチキャストデータフレームに対する QoS優先度を選択します。

混合WLAN内の非WMMクライアントに対してデフォルトのユニキャスト優先度を使用す
ることはできません。

（注）

ステップ 8 [Protocol Type]ドロップダウンリストから [802.1p]を選択し、[802.1p Tag]テキストボックスに最大優先
値を入力して、このプロファイルに該当するパケットに関連付けられる優先タグの最大値（0～ 7）を定
義します。

タグが付けられるパケットには、CAPWAPデータパケット（アクセスポイントとコントローラの間）
や、コアネットワークに向けて送信されるパケットなどがあります。
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802.1pタギングが設定された QoSプロファイルが、コントローラ上のタグ付けなしのインター
フェイスを使用するWLANに割り当てられると、クライアントトラフィックがブロックされま
す。

（注）

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

ステップ 11 802.11ネットワークを再度有効にします。
無線ネットワークを有効にするには、[Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選
択し、[802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、[Apply]をクリックし
ます。

QoS プロファイルの設定（CLI）

ステップ 1 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを無効にし、QoSプロファイルを設定で
きるようにします。
config 802.11{a | b} disable network

ステップ 2 次のコマンドを入力して、プロファイルの説明を変更します。
config qos description {bronze | silver | gold | platinum }description

ステップ 3 次のコマンドを入力して、ユーザまたは SSIDごとの TCPトラフィックの平均データレートを定義しま
す。
config qos average-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream | upstream}
rate

rateパラメータには、0～ 512,000 Kbps（両端の値を含む）の値を入力できます。値 0を指定す
ると、QoSプロファイルに対する帯域幅の制限は行われません。

（注）

ステップ 4 このコマンドを入力して、ユーザまたは SSIDごとの TCPトラフィックのピークデータレートを定義し
ます。
config qos burst-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream | upstream}
rate

ステップ 5 次のコマンドを入力して、ユーザまたは SSIDごとの UDPトラフィックの平均リアルタイムデータレー
トを定義します。
config qos average-realtime-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream | upstream}
rate

ステップ 6 このコマンドを入力して、ユーザまたは SSIDごとの UDPトラフィックのピークリアルタイムデータ
レートを定義します。
config qos burst-realtime-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream | upstream}
rate

ステップ 7 QoSプロファイルをWLANに割り当てる場合、次のコマンドを入力して、ユニキャストおよびマルチキャ
ストトラフィックに対する最大およびデフォルトの QoSレベルを定義します。
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config qos priority {bronze | gold | platinum | silver} {maximum priority} {default unicast priority} {default multicast
priority}

maximum priority、default unicast priority、および default multicast priorityパラメータは、次のオプションの
中から選択します。

• besteffort

• background

• video

• voice

ステップ 8 次のコマンドを入力して、このプロファイルに該当するパケットに関連付けられる優先タグの最大値（0
～ 7）を定義します。
config qos protocol-type {bronze | silver | gold | platinum} dot1p

config qos dot1p-tag {bronze | silver | gold | platinum} tag

タグが付けられるパケットには、CAPWAPデータパケット（アクセスポイントとコントローラの間）
や、コアネットワークに向けて送信されるパケットなどがあります。

802.1pタギングは、有線パケットに対してのみ影響します。ワイヤレスパケットは、QoSプロ
ファイルに設定された最大優先レベルによってのみ影響を受けます。

（注）

802.1pタギングが設定された QoSプロファイルが、コントローラ上のタグ付けなしのインター
フェイスを使用するWLANに割り当てられると、クライアントトラフィックがブロックされま
す。

（注）

ステップ 9 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを有効にし、QoSプロファイルを設定で
きるようにします。
config 802.11{a | b} enable network

Quality of Service ロールの設定

Quality of Service ロールについて
QoSプロファイルを設定してWLANに適用すると、そのWLANにアソシエートされたクライア
ントの帯域幅レベルが制限されます。複数のWLANを同じ QoSプロファイルにマップできます
が、通常ユーザ（従業員など）とゲストユーザの間で帯域幅のコンテンションが発生する可能性

があります。ゲストユーザが通常ユーザと同じレベルの帯域幅を使用しないようにするには、異

なる帯域幅コントラクト（恐らく下位）で QoSロールを作成して、ゲストユーザに割り当てま
す。

ゲストユーザ用に最大 10個の QoSロールを設定できます。
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RADIUSサーバ上にゲストユーザ用のエントリを作成するように選択し、ゲストユーザをコ
ントローラからローカルユーザデータベースに追加するのではなく、Web認証が実行される
WLANに対して RADIUS認証を有効にする場合は、QoSロールをその RADIUSサーバ自体に
割り当てる必要があります。そのためには、「guest-role」Airespace属性を、データ型「string」、
戻り値「11」で RADIUSサーバに追加する必要があります。この属性は、認証の際にコント
ローラへ送信されます。 RADIUSサーバから返された名前付きのロールがコントローラ上で
設定されていることが判明した場合は、認証が正常に完了した後に、そのロールへアソシエー

トされた帯域幅がゲストユーザに対して強制されます。

（注）

QoS ロールの設定

QoS の設定（GUI）

ステップ 1 [Wireless] > [QoS] > [Roles]の順に選択して [QoS Roles for Guest Users]ページを開きます。
このページには、ゲストユーザ用の既存の QoSロールが表示されます。

QoSロールを削除するには、そのロールの青いドロップダウン矢印の上にカーソルを置いて
[Remove]を選択します。

（注）

ステップ 2 [New]をクリックして新しい QoSロールを作成します。 [QoS Role Name > New]ページが表示されます。

ステップ 3 [Role Name]テキストボックスに、新しい QoSロールの名前を入力します。この名前は、QoSユーザの
ロールを一意で識別できるように付けてください（Contractor、Vendor、など）。

ステップ 4 [Apply]をクリックします。

ステップ 5 QoSロールの名前をクリックして、QoSロールの帯域幅を編集します。 [Edit QoS Role Data Rates]ページ
が表示されます。

ユーザごとの帯域幅コントラクトの設定値の影響を受けるのは、ダウンストリーム方向（アク

セスポイントからワイヤレスクライアントへ）の帯域幅の大きさのみです。アップストリーム

トラフィック（クライアントからアクセスポイントへ）の帯域幅には影響しません。

（注）

アップストリーム（クライアントからアクセスポイントへ）に対するユーザごとの帯域幅コン

トラクトをサポートするアクセスポイントは、AP1140、AP1040、AP3500、AP3600、AP1250
および AP1260です。

（注）

ステップ 6 [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィック
の平均データレートを定義します。 0～ 60,000Kbps（両端の値を含む）の値を入力できます。値に 0を
指定すると、QoSロールに対する帯域幅の制限は行われません。

ステップ 7 [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィックの
ピークデータレートを定義します。 0～ 60,000Kbps（両端の値を含む）の値を入力できます。値に 0を
指定すると、QoSロールに対する帯域幅の制限は行われません。

バーストデータレートは平均データレート以上でなければなりません。それ以外の場合、QoS
ポリシーにより、ワイヤレスクライアントとのトラフィックがブロックされることがあります。

バーストデータレートを設定する前に平均データレートを設定してください。

（注）
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ステップ 8 [AverageReal-TimeRate]テキストボックスにKbps単位でレートを入力して、ユーザごとのUDPトラフィッ
クの平均リアルタイムレートを定義します。 0～ 60,000Kbps（両端の値を含む）の値を入力できます。
値に 0を指定すると、QoSロールに対する帯域幅の制限は行われません。

ステップ 9 [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラフィッ
クのピークリアルタイムレートを定義します。0～60,000Kbps（両端の値を含む）の値を入力できます。
値に 0を指定すると、QoSロールに対する帯域幅の制限は行われません。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。それ以

外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブロックされる
ことがあります。

（注）

ステップ 10 [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

ステップ 12 「コントローラに対するローカルネットワークユーザの設定（GUI）」の項の説明に従って、QoSロー
ルをゲストユーザに適用します。

QoS ロールの設定（CLI）

ステップ 1 次のコマンドを入力して、ゲストユーザ用の QoSロールを作成します。
config netuser guest-role create role_name

QoSロールを削除する場合は、config netuser guest-role delete role_nameコマンドを入力しま
す。

（注）

ステップ 2 次のコマンドを入力して、QoSロール用の帯域幅コントラクトを設定します。

• config netuser guest-role qos data-rate average-data-rate role_name rate：ユーザごとの TCPトラフィッ
クの平均データレートを設定します。

• config netuser guest-role qos data-rate burst-data-rate role_name rate：ユーザごとの TCPトラフィック
のピークデータレートを設定します。

バーストデータレートは平均データレート以上でなければなりません。それ以外の場合、

QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブロックされることが
あります。

（注）

• config netuser guest-role qos data-rate average-realtime-rate role_name rate：ユーザごとの UDPトラ
フィックの平均リアルタイムレートを設定します。

• config netuser guest-role qos data-rate burst-realtime-rate role_name rate：ユーザごとのUDPトラフィッ
クのピークリアルタイムレートを設定します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。そ

れ以外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブロッ
クされることがあります。

（注）
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このコマンドの role_nameパラメータには、新しい QoSロールの名前を入力します。この
名前は、QoSユーザのロールを一意で識別できるように付けてください（Contractor、
Vendor、など）。 rateパラメータには、0～ 60,000Kbpsの値を入力できます。値に 0を指
定すると、QoSロールに対する帯域幅の制限は行われません。

（注）

ステップ 3 次のコマンドを入力して、ゲストユーザに QoSロールを適用します。
config netuser guest-role apply username role_name

たとえば、Contractorのロールをゲストユーザ jsmithに適用するとします。

ゲストユーザに QoSロールを割り当てない場合、[User Details]の [Role]テキストボックスに
は、ロールは「default」として表示されます。このユーザの帯域幅コントラクトは、WLANの
QoSプロファイルで定義されています。

（注）

ゲストユーザのQoSロールの割り当てを解除する場合は、confignetuser guest-role applyusername
defaultコマンドを入力します。今後、このユーザについてはWLANの QoSプロファイルで定
義された帯域幅コントラクトが使用されます。

（注）

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

ステップ 5 次のコマンドを入力して、現在の QoSロールとそれらの帯域幅パラメータの一覧を表示します。
show netuser guest-roles

以下に類似した情報が表示されます。

Role Name........................................ Contractor
Average Data Rate........................... 10
Burst Data Rate............................. 10
Average Realtime Rate....................... 100
Burst Realtime Rate......................... 100

Role Name........................................ Vendor
Average Data Rate........................... unconfigured
Burst Data Rate............................. unconfigured
Average Realtime Rate....................... unconfigured
Burst Realtime Rate...................... unconfigured
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第 16 章

Application Visibility and Control の設定

• Application Visibility and Controlについて, 163 ページ

• Application Visibility and Controlの制限, 165 ページ

• Application Visibility and Controlの設定（GUI）, 167 ページ

• Application Visibility and Controlの設定（CLI）, 169 ページ

• NetFlowの設定, 170 ページ

Application Visibility and Control について
ApplicationVisibility andControl（AVC）は、ネットワークベースのアプリケーション認識（NBAR）
（NBAR2）エンジンによるディープパケットインスペクション技術を使用してアプリケーショ
ンを分類し、無線ネットワークにアプリケーションレベルの可視性と制御（QoS）を提供します。
アプリケーションの認識後は、AVC機能によってデータトラフィックをドロップ、マーク、また
はポリシングできます。

AVCはプロトコルと一致するように QoSクライアントポリシー内のクラスマップを定義するこ
とによって設定されます。

AVCを使用して、1000以上のアプリケーションを検出できます。 AVCにより、リアルタイム分
析を実施し、ネットワークの輻輳、コストの掛かるネットワークリンクの使用、およびインフラ

ストラクチャの更新を削減するためのポリシーを作成することができるようになります。

UIの [Monitor Summary]セクションで、[Top Applications]に 30のアプリケーションのリスト
を表示できます。

（注）

AVC DSCPは、コントローラ内の元のパケットの DSCPのみを両方向（アップストリームおよび
ダウンストリーム）でマークします。これは外部CAPWAPDCSPには影響しません。アプリケー
ションが分類された場合にのみ AVC DSCPを適用できます。たとえば、AVCプロファイル設定
に基づいて、アプリケーションが ftpまたは httpに分類される場合、対応するDSCPマーキングは
WLAN QoSにかかわらず適用されます。ダウンストリームの場合、外部 CAPWAPヘッダーの
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DSCP値および内部パケットの DSCPが AVC DSCPから取得されます。WLAN QoSは CAPWAP
を介したWLCから APへのすべてのトラフィックに対してのみ適用されます。元のパケットの
DSCPは変更されません

トラフィックフローは、アクセスポイントの NBAR2エンジンを通して分析および認識されま
す。NBAR2対応プロトコルまたはアプリケーションについて、8.0プロトコルパックを参照して
ください。特定のフローがWebExなどの認識されたプロトコルまたはアプリケーションでマー
クされます。このフロー単位の情報は Flexible NetFlow（FNF）によるアプリケーションの可視化
に使用できます。 FNFの詳細については、『Flexible NetFlowコンフィギュレーションガイド、
Cisco IOS XE Release 3E（Cisco WLC 5700シリーズ）』を参照してください。QoSを使用したトラ
フィックの制御にも同じアプリケーション名を使用できます。 QoSの詳細については、『QoSコ
ンフィギュレーションガイド、Cisco IOS XE Release 3E（Cisco WLC 5700シリーズ）』を参照して
ください。

AVC QoSアクションは、AVCフィルタを通してアップストリームとダウンストリームの両方向
に適用されます。アップストリームフローに対してサポートされるQoSアクションはドロップ、
マーク、およびポリシングで、ダウンストリームフローに対してサポートされるアクションは

マークとポリシングです。 AVC QoSは、アプリケーションが正しく分類され、ポリシーマップ
内のクラスマップフィルタに一致する場合にだけ適用できます。たとえば、ポリシーにアプリ

ケーション名に基づくフィルタが含まれており、トラフィックも同じアプリケーション名に分類

されている場合は、ポリシー内でこの一致に対して指定されたアクションが適用されます。すべ

ての QoSアクションについては、サポートされる AVCクラスマップおよびポリシーマップの
フォーマットを参照してください。

AVCルールを使用すれば、WLAN上で joinされたすべてのクライアントの特定アプリケーション
の帯域幅を制限できます。この帯域幅コントラクトは、アプリケーション単位のレート制限より

優先されるクライアント単位のダウンストリームレート制限と共存します。

コントローラを 8.0からそれより前のバージョンにダウングレードすると、AVCレート制限
ルールにはアクションがドロップとして表示されます。コントローラバージョン 8.0で AVC
レート制限ルールが導入されたため、このアクションが想定されます。

（注）

AVCコントローラをサポートしているプラットフォームは、Cisco 2500シリーズワイヤレスLAN
コントローラ、Cisco 5500シリーズワイヤレス LANコントローラ、中央スイッチングモードの
Cisco Flex 7500シリーズワイヤレス LANコントローラ、Cisco 8500シリーズワイヤレス LANコ
ントローラ、および Cisco Wireless Services Module 2（WiSM2）です。

8.0リリース用のさまざまなコントローラプラットフォーム上の AVC分類でサポートされる同時
フロー数を次の表に示します。1つのプラットフォームでサポートされるフローの絶対最大数は、
次の表に示す数値の 110%を超えることはなく、この 10%の余分なフローサポートはシステム内
の空きメモリ容量に基づいて実施されます。

フローコントローラ

1,75,000Cisco 5500シリーズWireless LAN Controller

25,000Cisco 2500シリーズWireless LAN Controller
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フローコントローラ

3,75,000WISM-2

3,50,000Cisco 8500シリーズワイヤレスLANコントロー
ラ

Application Visibility and Control プロトコルパック

プロトコルパックとは、コントローラソフトウェアのリリーストレーニング以外のプロトコル

アップデートを配布する方法です。コントローラソフトウェアを交換せずにコントローラにロー

ドできます。

Application Visibility and Controlプロトコルパック（AVCプロトコルパック）は、複数のプロト
コル記述言語（PDL）ファイルとマニフェストファイルを含む単一の圧縮ファイルです。必要な
プロトコルのセットをロードすることができ、ネットワークでの分類のために追加プロトコルを

認識する際に役立ちます。マニフェストファイルは、プロトコルパックの名前、バージョン、

およびプロトコルパック内の利用可能な PDLの情報など、プロトコルパックに関する情報を提
供します。

AVCプロトコルパックは、特定の AVCエンジンバージョン向けにリリースされています。コ
ントローラプラットフォームのエンジンバージョンがプロトコルパックに必要なバージョン以

降であれば、プロトコルパックをロードできます。

AVC プロファイルの AAA オーバーライド

クライアントまたはユーザプロファイルの AAA属性は、RADIUSサーバ、Cisco ACS、または
Cisco ISEからの認証を使用しているAAAサーバ上で設定されます。AAA属性は、レイヤ 2また
はレイヤ 3認証中にコントローラによって処理され、WLAN上の設定によってオーバーライドさ
れます。

AAA AVCプロファイルは、Cisco AVペアとして定義されます。文字列オプションは
avc-profile-nameとして定義されており、この値をコントローラで利用可能な AVCプロファイル
に対して設定する必要があります。

Application Visibility and Control の制限
• IPv6パケットの分類はサポートされていません。

•レイヤ 2ローミングは、コントローラでサポートされていません。

•マルチキャストトラフィックはサポートされていません。

• AVCプロトコルパック機能にコントローラ GUIサポートはありません。

• AVCプロトコルパックのダウンロードは Cisco 2500シリーズワイヤレス LANコントローラ
ではサポートされていません。

•レート制限に適用できるアプリケーションの数は 3です。
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• 1つのアプリケーションに設定できるルールは 1つです。アプリケーションに、レート制限
とマークルールを両方設定することはできません。

•ペアリングの前に、スタンバイコントローラでインストールされているプロトコルパック
のバージョンが異なる場合は、HA環境におけるアクティブコントローラとスタンバイコン
トローラは、ペアリング後に異なるプロトコルパックのバージョンを持つことになります。

スタンバイコントローラでは、転送されたプロトコルパックは、デフォルトのプロトコル

パックよりも優先されます。

たとえば、リリース 8.0のソフトウェアを備えているコントローラに、デフォルトでプログ
ラムパックのバージョン 9.0が含まれています。ペアリングの前に、コントローラの中の 1
つにプロトコルパックのバージョン 11.0がインストールされていると、ペアリング後は、1
つのコントローラにプロトコルパックバージョン 9.0が含まれ、他のコントローラにはプロ
トコルパック 11.0がインストールされます。

• AVCは次のアクセスポイントでのみサポートされます。

◦ Cisco Aironet 1260シリーズアクセスポイント

◦ Cisco Aironet 1600シリーズアクセスポイント

◦ Cisco Aironet 2600シリーズアクセスポイント

◦ Cisco Aironet 2600シリーズワイヤレスアクセスポイント

◦ Cisco Aironet 2700シリーズアクセスポイント

◦ Cisco Aironet 3500シリーズアクセスポイント

◦ Cisco Aironet 3600シリーズアクセスポイント

• AVCは、Cisco Aironet 702W、702I（128 Mメモリ）、および 1530シリーズアクセスポイン
トではサポートされません。

•データトラフィック（コントロール部分）の廃棄またはマーキングは、ソフトウェアリリー
ス 3.3ではサポートされません。

•データトラフィック（コントロール部分）の廃棄またはマーキングは、ソフトウェアリリー
ス 3Eでサポートされます。

•アプリケーションの可視性で認識されるアプリケーションのみ、QoS制御の適用に使用でき
ます。

•マルチキャストトラフィック分類はサポートされていません。

• Appの可視性と認識されているアプリケーションのみ、QoS制御の適用に使用できます。

• ICMPv6トラフィック分類を含む IPv6はサポートされていません。

•データリンクは AVCの NetFlowフィールドではサポートされていません。

•次のコマンドは、AVCフローレコードではサポートされていません。

◦ collect flow username
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◦ collect interface { input | output}

◦ collect wireless client ipv4 address

◦ match interface { input | output}

◦ match transport igmp type

•テンプレートタイムアウトは AVCが設定されたエクスポータで変更できません。テンプ
レートタイムアウト値が別の値に設定されていても、デフォルト値の 600秒だけが使用され
ます。

• AVCベースのレコードテンプレートのユーザ名情報については、ユーザ名マッピングに対
してユーザMACアドレスを取得するようにレコードオプションを設定する必要がありま
す。詳細については、フローエクスポータの作成（オプション）を参照してください。

• 3600などの AVC対応の APと、1140などの非 AVC対応の APがあり、クライアントに対し
て選択されたポリシーが AVC対応の場合は、ポリシーは、AVCをサポートできない APに
は送信されません。

•入力 AVCの統計情報のみがサポートされます。統計情報を更新する頻度は、その時点で、
APにロードされているクライアントの数によって異なります。大規模ポリシーフォーマッ
トサイズでは、統計情報はサポートされません。

•ダウンストリーム AVC QoSがサポートされる、クライアントごとのフローの合計数は 1000
です。

• Cisco WLC 5700シリーズでサポートされるフローの最大数は 360 Kで、Catalyst 3850シリー
ズスイッチは 48 K.です。

•これらは、クラスマップとポリシーマップの関連の制限です。サポートされるポリシー
フォーマットについては、「サポートされる AVCクラスマップおよびポリシーマップの
フォーマット」を参照してください。

◦ AVCおよび非 AVCクラスは、ダウンストリーム方向のポリシーとして共に定義するこ
とはできません。たとえば、match protocolクラスマップがある場合、ダウンストリー
ム方向のポリシーマップ内では、一致フィルタの他のタイプは使用できません。

◦ドロップアクションは、ダウンストリーム AVC QoSポリシーには適用できません。

◦ match protocolは、SSIDポリシーの入力または出力ではサポートされません。

Application Visibility and Control の設定（GUI）

ステップ 1 次の手順に従って、AVCプロファイルを作成して設定します。
a) [Wireless] > [Application Visibility and Control] > [AVC Profiles]を選択します。
b) [New]をクリックします。
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c) AVCプロファイル名を入力します。
d) [Apply]をクリックします。
e) [AVC Profile Name]ページで、対応する AVCプロファイル名をクリックします。

[AVC Profile > Edit]ページが表示されます。

f) [Add New Rule]をクリックします。
g) 各ドロップダウンリストから、アプリケーショングループとアプリケーション名を選択します。

[Wireless] > [Application Visibility and Control] > [AVC Applications]を選択して、使用可能なデフォルト
AVCアプリケーションのリストを表示します。

h) [Action]ドロップダウンリストから、次のいずれかを選択します。

• [Drop]：選択したアプリケーションに対応するアップストリームパケットとダウンストリームパ
ケットをドロップします。

• [Mark]：[DSCP (0 to 63)]ドロップダウンリストで指定した DiffServコードポイント（DSCP）の
値を使用して、選択したアプリケーションに対応するアップストリームおよびダウンストリーム

パケットをマークします。 DSCP値を使用して、QoSレベルに基づいて Differentiated Servicesを
提供できます。

デフォルトアクションでは、すべてのアプリケーションを許可しま

す。

（注）

i) [Action]ドロップダウンリストから [Mark]を選択した場合は、[DSCP (0 to 63)]ドロップダウンリスト
から DSCP値を選択します。
DSCP値はインターネットでQoSを定義するために使用される、パケットヘッダーコードです。DSCP
値は次の QoSレベルにマッピングされます。

• [Platinum (Voice)]：無線を介して転送される音声のために、高品質のサービスを保証します。

• [Gold (Video)]：高品質のビデオアプリケーションをサポートします。

• [Silver (Best Effort)]：クライアントの通常の帯域幅をサポートします。

• [Bronze (Background)]：ゲストサービス用の最小の帯域幅を提供します。

[Custom]を選択して、DSCP値を指定することもできます。有効値は 0～ 63です。

j) [Apply]をクリックします。
k) [Save Configuration]をクリックします。

ステップ 2 次の手順に従って、WLANに AVCプロファイルを関連付けます。
a) [WLANs]を選択して、対応するWLAN IDをクリックします。

[WLANs > Edit]ページが表示されます。

b) [QoS]タブをクリックします。
c) [AVC Profile]ドロップダウンリストから AVCプロファイルを選択します。
d) [Apply]をクリックします。
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e) [Save Configuration]をクリックします。

Application Visibility and Control の設定（CLI）
•次のコマンドを入力して、AVCプロファイルを作成または削除します。

config avc profile avc-profile-name {create | delete}

•次のコマンドを入力して、AVCプロファイルのルールを追加します。

config avc profile avc-profile-name rule add application application-name {drop |mark dscp-value
| ratelimit Average Ratelimit value Burst Ratelimit value}

•次のコマンドを入力して、AVCプロファイルのルールを排除します。

config avc profile avc-profile-name rule remove application application-name

•次のコマンドを入力して、WLANに AVCプロファイルを設定します。

config wlan avc wlan-id profile avc-profile-name {enable | disable}

•次のコマンドを入力して、WLANに対してアプリケーション可視性を設定します。

config wlan avc wlan-id visibility {enable | disable}

アプリケーションの可視性は、AVCプロファイルのサブセットです。このた
め、WLANにAVCプロファイルを設定すると、可視性が自動的に有効になり
ます。

（注）

•次のコマンドを入力して、コントローラに AVCプロトコルパックをダウンロードします。

1 transfer download datatype avc-protocol-pack

2 transfer download start

•次のコマンドを入力して、すべての AVCプロファイルまたは特定の AVCプロファイルに関
する情報を表示します。

show avc profile {summary | detailed avc-profile-name}

•次のコマンドを入力して、AVCアプリケーションに関する情報を表示します。

◦ show avc applications [application-group]：アプリケーショングループに対してサポート
されているすべての AVCアプリケーションを表示します。

◦ show avc statistics application application_name top-users [downstreamwlan | upstreamwlan
| wlan] [wlan_id ]}：アプリケーションの上位ユーザの AVC統計を表示します。

◦ show avc statistics top-apps [upstream | downstream]：もっとも多くの使用されているア
プリケーションの AVC統計を表示します。
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◦ show avc statistics wlan wlan_id {application application_name | top-app-groups [upstream
| downstream] | top-apps [upstream | downstream]}：アプリケーションまたは上位アプリ
ケーションまたは上位アプリケーショングループ単位で、WLANのAVC統計を表示し
ます。

◦ show avc statistics client client_MAC {application application_name | top-apps [upstream |
downstream]}：アプリケーションまたは上記アプリケーション単位で、クライアント
AVC統計を表示します。

show avc applicationsおよび show avc statisticsコマンドを使用して、30個の
アプリケーションのリストを表示できます。

（注）

•次のコマンドを入力して、コントローラで使用するプロトコルパックを表示します。

show avc protocol-pack version

•次のコマンドを入力して、AVCエンジンのバージョン情報を表示します。

show avc engine version

•次のコマンドを入力して、AVCイベントのトラブルシューティングを設定します。

debug avc events {enable | disable}

•次のコマンドを入力して、AVCエラーのトラブルシューティングを設定します。

debug avc error {enable | disable}

NetFlow の設定

NetFlow 情報
NetFlowは、ネットワークユーザとアプリケーション、ピーク時の使用時間、およびトラフィッ
クルーティングに関する情報を提供するプロトコルです。NetFlowプロトコルはネットワークデ
バイスから IPトラフィック情報を収集して、トラフィックをモニタします。NetFlowアーキテク
チャは、次のコンポーネントで構成されています。

•コレクタ：さまざまなネットワーク要素からすべての IPトラフィックの情報を収集するエン
ティティ。

•エクスポータ：IPトラフィック情報とともにテンプレートをエクスポートするネットワーク
エンティティ。コントローラは、エクスポータとして機能します。

Cisco Wireless LAN Controllerは、NetFlow用のエクスポータとして IPv6アド
レスをサポートしません。

（注）
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NetFlow の設定（GUI）

ステップ 1 次の手順に従って、エクスポータを設定します。

a) [Wireless] > [Netflow] > [Exporter]を選択します。
b) [New]をクリックします。
c) エクスポータ名、IPアドレス、およびポート番号を入力します。
ポート番号の有効範囲は 1～65535です。

d) [Apply]をクリックします。
e) [Save Configuration]をクリックします。

ステップ 2 次の手順に従って、NetFlowモニタを設定します。
a) [Wireless] > [Netflow] > [Monitor]を選択します。
b) [New]をクリックして、モニタ名を入力します。
c) [Monitor List]ページで、モニタ名をクリックし、[Netflow Monitor > Edit]ページを開きます。
d) 各ドロップダウンリストからエクスポータ名とレコード名を選択します。
e) [Apply]をクリックします。
f) [Save Configuration]をクリックします。

ステップ 3 次の手順に従って、WLANに NetFlowモニタを関連付けます。
a) [WLANs]を選択し、[WLAN ID]をクリックして、[WLANs > Edit]ページを開きます。
b) [QoS]タブで、[NetFlow Monitor]ドロップダウンリストから NetFlowモニタを選択します。
c) [Apply]をクリックします。
d) [Save Configuration]をクリックします。

NetFlow の設定（CLI）
•次のコマンドを入力して、エクスポータを作成します。

config flow create exporter exporter-name ip-addr port-number

•次のコマンドを入力して、NetFlowモニタを作成します。

config flow create monitor monitor-name

•次のコマンドを使用して、NetFlowモニタをエクスポータに関連付けるか、関連付けを解除
します。

config flow {add | delete}monitor monitor-name exporter exporter-name

•次のコマンドを使用して、NetFlowモニタをレコードに関連付けるか、関連付けを解除しま
す。

config flow {add | delete}monitor monitor-name record ipv4_client_app_flow_record
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•次のコマンドを使用して、NetFlowモニタをWLANに関連付けるか、関連付けを解除しま
す。

config wlan flow wlan-idmonitor monitor-name {enable | disable}

•次のコマンドを入力して、NetFlowモニタの概要を表示します。

show flow monitor summary

•次のコマンドを入力して、エクスポータに関する情報を表示します。

show flow exporter {summary | statistics}

•次のコマンドを入力して、NetFlowのデバッグを設定します。

debug flow {detail | error | info} {enable | disable}
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第 17 章

メディアおよび EDCA パラメータの設定

• 音声パラメータとビデオパラメータの設定, 173 ページ

• SIPベースの CACの設定, 188 ページ

• メディアパラメータの設定, 189 ページ

• 優先コール番号を使用した音声優先制御の設定, 190 ページ

• EDCAパラメータの設定, 192 ページ

音声パラメータとビデオパラメータの設定

音声パラメータとビデオパラメータの設定について

コントローラには、音声またはビデオ、あるいはその両方の品質に影響を及ぼす次の 3つのパラ
メータがあります。

•コールアドミッション制御

• Expedited bandwidth requests

• Unscheduled automatic power save delivery

これらのパラメータはそれぞれ、CiscoCompatible Extensions（CCX）v4および v5でサポートされ
ています。

音声の品質に関する問題の監視およびレポートには、Traffic Stream Metrics（TSM）を使用し
ます。

（注）
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Call Admission Control（コールアドミッション制御）

Call Admission Control（CAC;コールアドミッション制御）を使用すると、無線 LANで輻輳が発
生したときに、アクセスポイントは制御された Quality of Service（QoS）を維持できます。 CCX
v3で展開されるWi-Fi Multimedia（WMM）プロトコルにより、無線 LANに輻輳が発生しない限
り十分な QoSが保証されます。ただし、ネットワークの負荷が変化するときに QoSを維持する
には、CCX v4の CACが必要です。帯域幅ベースの CACと load-basedの CACという 2種類の
CACが使用できます。

帯域幅ベースの CAC
帯域幅ベースまたは静的なCACを使用すると、クライアントで新しいコールを受け入れるために
必要な帯域幅または共有メディア時間を指定できます。その結果としてアクセスポイントでは、

この特定のコールに対応する能力があるかどうかを決定できます。アクセスポイントでは、許容

される品質でコールの最大数を維持するために、必要であればコールを拒否します。

WLANの QoS設定により、帯域幅ベースの CACサポートのレベルが決定します。音声アプリ
ケーションで帯域幅ベースの CACを使用するには、WLANを Platinum QoSに対して設定する必
要があります。ビデオアプリケーションで帯域幅ベースのCACを使用するには、WLANをGold
QoSに対して設定する必要があります。さらに、WMMがWLANに対して有効化されているの
を確認します。 QoSとWMMの設定の手順については、「802.3ブリッジの設定について, （125
ページ）」の項を参照してください。

WMMが有効化されている CCX v4クライアントに対して Admission Control（ACM;アドミッ
ションコントロール）を有効にする必要があります。そうしない場合、帯域幅ベースの CAC
は適切に動作しません。

（注）

load-based の CAC
load-basedの CACでは、音声アプリケーションに関して帯域幅を消費するすべてのトラフィック
の種類（クライアントからのトラフィックなど）、同じチャネルのアクセスポイントの負荷、お

よび同じ場所に設置されたチャネルの干渉を考慮した測定方法を取り入れます。 load-basedのCAC
では、PHYおよびチャネル欠陥の結果発生する追加の帯域幅消費も対象となります。

load-basedの CACでは、アクセスポイントは RFチャネルの使用状況（つまり、消費された帯域
幅の割合）、チャネル干渉、およびアクセスポイントで許可される追加コールを継続的に測定

し、更新します。アクセスポイントは、コールをサポートするのに十分なだけの未使用帯域幅が

チャネルにある場合に限り、新規のコールを許可します。このようにすることで、load-basedの
CACは、チャネルのオーバーサブスクリプションを防ぎ、WLANの負荷および干渉のあらゆる状
況下で QoSを維持します。

load-basedの CACは Lightweightアクセスポイントでのみサポートされています。 load-based
の CACを無効にすると、アクセスポイントが帯域幅ベースの CACを使用するようになりま
す。

（注）
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Expedited Bandwidth Requests

Expedited Bandwidth Request機能を使用すると、CCXv5クライアントはWLANへの緊急のWMM
Traffic Specifications（TSPEC）要求（e911コールなど）を示すことができるようになります。コ
ントローラがこの要求を受信すると、コントローラは、処理中の他のTSPECコールの質を変える
ことなく、緊急のコールに対応しようとします。

Expedited Bandwidth Requestsは、帯域幅ベースの CACと load-basedの CACの両方に適用できま
す。 Expedited Bandwidth Requestsはデフォルトでは無効になっています。この機能が無効の場
合、コントローラはすべての緊急の要求を無視し、TSPEC要求は通常の TSPEC要求として処理
します。

この表に、通常のTSPEC要求とExpeditedBandwidthRequestsのTSPEC要求処理の例を示します。

表 4：TSPEC 要求処理の例

緊急 TSPEC 帯域幅要求通常の

TSPEC 要求
使用法

2
音声コー

ルに予約

された帯

域幅
1

CAC モード

許可許可75%未満75%（デ
フォルト

設定）

帯域幅ベースの
CAC

許可却下75%～ 90%（音声コー
ル用に予約された帯域幅

が消費される）

却下却下90%以上

許可許可75%未満load-basedの CAC

許可却下75%～ 85%（音声コー
ル用に予約された帯域幅

が消費される）

却下却下85%以上

1
帯域幅ベースの CACの場合、音声コールの帯域幅利用率はアクセスポイント単位となり、同じチャネルのアクセスポイントは考慮されませ
ん。 load-basedの CACの場合、音声コールの帯域幅利用率は、チャネル全体に対して測定されます。

2
帯域幅ベースの CAC（音声およびビデオに消費された帯域幅）または load-basedの CAC（チャネル利用率 [Pb]）

TSPEC g711-40msコーデックタイプのアドミッション制御がサポートされます。（注）
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ビデオ ACMが有効になっている場合、TSPEC内の非MSDUサイズが 149より大きい、また
は平均データレートが 1Kbpsよりも大きいと、コントローラがビデオTSPECを拒否します。

（注）

U-APSD

Unscheduled automatic power save delivery（U-APSD）は、モバイルクライアントのバッテリ寿命を
延ばす IEEE 802.11eで定義されているQoS機能です。バッテリ寿命を延ばすだけでなく、この機
能は無線メディアで配送されるトラフィックフローの遅延時間を短縮します。U-APSDは、アク
セスポイントでバッファされる個々のパケットをポーリングするようにクライアントに要求しな

いため、単一のアップリンクトリガーパケットを送信することにより、複数のダウンリンクパ

ケットの送信が許可されます。WMMが有効化されると、U-APSDは自動的に有効化されます。

Traffic Stream Metrics

voice-over-wireless LAN（VoWLAN）展開では、クライアントとアクセスポイント間のエアイン
ターフェイスでの音声関連のメトリクスの測定には、Traffic Stream Metrics（TSM）が使用されま
す。 TSMではパケット遅延とパケット損失の両方がレポートされます。これらのレポートを調
べることにより、劣悪な音声品質の問題を分離できます。

このメトリクスは、CCX v4以降のリリースをサポートするアクセスポイントとクライアントデ
バイス間のアップリンク（クライアント側）統計とダウンリンク（アクセスポイント側）統計の

集合から成ります。クライアントがCCX v4またはCCXv5に準拠していない場合、ダウンリンク
統計のみが取得されます。クライアントとアクセスポイントで、これらのメトリクスが測定され

ます。アクセスポイントではまた、5秒おきに測定値が収集されて、90秒のレポートが作成され
た後、レポートがコントローラに送信されます。コントローラは、アップリンクの測定値はクラ

イアント単位で保持し、ダウンリンクの測定値はアクセスポイント単位で保持します。履歴デー

タは 1時間分を保持します。このデータを格納するには、アップリンクメトリクス用に 32MB、
ダウンリンクメトリクス用に 4.8MBの追加のメモリがコントローラに必要です。

無線帯域別ベースで（たとえば、すべての 802.11aラジオ）、GUIまたは CLIにより TSMを設定
できます。コントローラは、リブート後も持続するように、フラッシュメモリに設定を保存しま

す。アクセスポイントにより、コントローラからの設定が受信された後、指定された無線帯域で

TSMが有効化されます。

アクセスポイントでは、ローカルモードとFlexConnectモードの両方でTSMエントリがサポー
トされます。

（注）

この表に、別のコントローラシリーズでの TSMエントリの上限を示します。

75005500TSM エントリ

100100最大 AP TSMエントリ数

250250最大クライアント TSMエントリ数
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75005500TSM エントリ

100*250=25000100*250=25000最大 TSMエントリ数

上限に到達すると、追加の TSMエントリを保存し、Cisco Prime Infrastructureに送信すること
ができなくなります。クライアント TSMエントリが満杯で、AP TSMエントリにまだ空きが
ある場合、APエントリのみが保存されます（逆もまた同様）。これにより、出力が不完全に
なります。 TSMクリーンアップは、1時間ごとに行われます。エントリは、対応する APと
クライアントがシステム内に存在しない場合にのみ削除されます。

（注）

音声パラメータの設定

音声パラメータの設定（GUI）

ステップ 1 WMMと Platinum QoSレベルに対してWLANが設定されていることを確認してください。

ステップ 2 WMMが有効になっているWLANをすべて無効にして、[Apply]をクリックします。

ステップ 3 [Wireless]を選択してから [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または
802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして無線ネットワークを無効
にします。

ステップ 4 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択します。 [802.11a（または 802.11b）>
Media]ページが表示されます。デフォルトで [Voice]タブが表示されます。

ステップ 5 この無線帯域で帯域幅ベースのCACを有効にするには、[AdmissionControl (ACM)]チェックボックスをオ
ンにします。デフォルト値は [disabled]です。

ステップ 6 次の選択肢の中から使用する [Admission Control (ACM)]を選択します。

• [Load-based]：チャネルベースの CACを有効にします。これがデフォルトのオプションです。

• [Static]：無線ベースの CACを有効にします。

ステップ 7 [MaxRFBandwidth]テキストボックスに、この無線帯域で音声アプリケーション用にクライアントに割り
当てられる最大帯域幅の割合を入力します。指定された値に達すると、アクセスポイントはこの無線帯

域での新しいコールを拒否します。

範囲は 5～ 85%です。音声とビデオが最大帯域幅に占める割合の合計が 85%を超えることはできませ
ん。

デフォルトは 75 %です。
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ステップ 8 [Reserved Roaming Bandwidth]テキストボックスに、ローミングする音声クライアント用に割り当てられ
る最大帯域幅の割合を入力します。コントローラは、割り当てられた最大帯域幅のうち、この割合の帯域

幅をローミングする音声クライアント用に予約します。

範囲は 0～ 25%です。

デフォルトは 6 %です。

ステップ 9 ExpeditedBandwidthRequestsを有効にするには、[ExpeditedBandwidth]チェックボックスをオンにします。
デフォルトでは、このチェックボックスは無効になっています。

ステップ 10 SIP CACサポートを有効にするには、[SIP CAC Support]チェックボックスをオンにします。デフォルト
では、SIP CACサポートは無効になっています。

ステップ 11 [SIP Codec]ドロップダウンリストから、次のいずれかのオプションを選択してコーデック名を設定しま
す。デフォルト値は [G.711]です。オプションは次のとおりです。

• User Defined

• G.711

• G.729

ステップ 12 [SIP Bandwidth (kbps)]テキストボックスに、キロビット/秒の単位で帯域幅を入力します。
有効な範囲は 8～ 64です。

デフォルト値は 64です。

[SIP Bandwidth (kbps)]テキストボックスは、SIPコーデックに [User-Defined]を選択した場合に
のみ強調表示されます。 SIPコーデックに [G.711]を選択すると、[SIP Bandwidth (kbps)]テキス
トボックスに 64が設定されます。 SIPコーデックに [G.729]を選択すると、[SIP Bandwidth
(kbps)]テキストボックスに 8が設定されます。

（注）

ステップ 13 [SIP Voice Sample Interval (msecs)]テキストボックスに、サンプルインターバルの値を入力します。

ステップ 14 [Maximum Calls]テキストボックスに、この無線で実行可能なコールの最大数を入力します。最大コール
数の制限には、直接コールとローミングインコールの両方が含まれます。最大コール制限に達すると、

新規またはローミングコールは失敗します。

有効な範囲は 0～ 25です。

デフォルト値は 0です。この場合、最大コール数の制限はチェックされません。

SIP CACがサポートされていて、CAC方式が [Static]の場合、[Maximum Possible Voice Calls]
フィールドと [Maximum Possible Roaming Reserved Calls]フィールドが表示されます。

（注）
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ステップ 15 [Metrics Collection]チェックボックスをオンにして、トラフィックストリームメトリックを収集します。
デフォルトでは、このボックスはオフになっています。つまり、トラフィックストリームメトリックは、

デフォルトでは収集されません。

ステップ 16 [Apply]をクリックします。

ステップ 17 すべてのWMMWLANを有効にし、[Apply]をクリックします。

ステップ 18 [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または 802.11b/g）Network Status]
チェックボックスをオンにし、[Apply]をクリックして無線ネットワークを再度有効にします。

ステップ 19 [Save Configuration]をクリックします。

ステップ 20 別の無線帯域に対して音声パラメータを設定する場合は、この手順を繰り返します。

音声パラメータの設定（CLI）

はじめる前に

SIPベースの CACが設定されていることを確認します。

ステップ 1 次のコマンドを入力して、コントローラ上に設定されているすべてのWLANを表示します。
show wlan summary

ステップ 2 次のコマンドを入力して、変更を行うWLANがWMMに対して設定されており、QoSレベルが Platinum
に設定されていることを確認します。
show wlan wlan_id

ステップ 3 次のコマンドを入力して、音声パラメータの変更前に、WMMが有効になっているWLANをすべて無効
にします。
config wlan disable wlan_id

ステップ 4 次のコマンドを入力して、無線ネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 5 次のコマンドを入力して、設定を保存します。
save config

ステップ 6 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークに対する帯域幅ベースの音声 CACを有
効または無効にします。
config {802.11a | 802.11b} cac voice acm {enable | disable}

ステップ 7 次のコマンドを入力して、802.11aまたは 802.11b/gネットワーク上で音声アプリケーション用にクライア
ントに割り当てられた最大帯域幅の割合を設定します。
config {802.11a | 802.11b} cac voice max-bandwidth bandwidth

bandwidthの範囲は 5～ 85 %で、デフォルト値は 75 %です。クライアントが指定値に達すると、この
ネットワーク上での新しいコールはアクセスポイントで拒否されます。
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ステップ 8 次のコマンドを入力して、ローミングする音声クライアント用に割り当てられている最大帯域幅の割合を

設定します。
config {802.11a | 802.11b} cac voice roam-bandwidth bandwidth

bandwidthの範囲は 0～ 25%で、デフォルト値は 6%です。コントローラは、割り当てられた最大帯域幅
のうち、この割合の帯域幅をローミングする音声クライアント用に予約します。

ステップ 9 次のコマンドを入力して、コーデック名とサンプルインターバルをパラメータで設定し、コールあたりの

必要な帯域幅を計算するようにします。
config {802.11a | 802.11b} cac voice sip codec {g711 | g729} sample-interval number_msecs

ステップ 10 次のコマンドを入力して、1コールに必要な帯域幅を設定します。
config {802.11a | 802.11b} cac voice sip bandwidth bandwidth_kbps sample-interval number_msecs

ステップ 11 次のコマンドを入力して、WMMが有効になっているWLANをすべて有効にします。
config wlan enable wlan_id

ステップ 12 次のコマンドを入力して、無線ネットワークを有効にします。
config {802.11a | 802.11b} enable network

ステップ 13 次のコマンドを入力して、TSM音声メトリックを表示します。
show [802.11a | 802.11b] cu-metrics AP_Name

このコマンドでは、チャネル使用率メトリックも表示されます。

ステップ 14 save configコマンドを入力して、設定を保存します。

ステップ 15 次のコマンドを入力して、WLANに対して音声を自動的に設定します。
config auto-configure voice cisco wlan-id radio {802.11a | 802.11b | all}

ステップ 16 save configコマンドを入力して、設定を保存します。
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ビデオパラメータの設定

ビデオパラメータの設定（GUI）

ステップ 1 WMMと Gold QoSレベルに対してWLANが設定されていることを確認してください。

ステップ 2 WMMが有効になっているWLANをすべて無効にして、[Apply]をクリックします。

ステップ 3 [Wireless]を選択してから [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または
802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして無線ネットワークを無効
にします。

ステップ 4 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]を選択します。 [802.11a（または 802.11b）>Media]
ページが表示されます。

ステップ 5 [Video]タブで、 [Admission Control (ACM)]チェックボックスをオンにして、この無線帯域のビデオ CAC
を有効にします。デフォルト値は [disabled]です。

ステップ 6 [CAC Method]ドロップダウンリストで、[Static]および [Load Based]の方式から選択します。
静的な CAC方式は無線に基づいており、負荷ベースの CAC方式はチャネルに基づきます。

ビデオ通話用の TSpecベースおよび SIPベースの CACの場合は、静的な方式のみがサポートさ
れます。

（注）

ステップ 7 [Max RF Bandwidth]テキストボックスに、この無線帯域でビデオアプリケーション用にクライアントに
割り当てられる最大帯域幅の割合を入力します。指定された値に達すると、アクセスポイントはこの無

線帯域での新しい要求を拒否します。

範囲は 5～ 85%です。音声とビデオが最大帯域幅に占める割合の合計が 85%を超えることはできませ
ん。デフォルトは 0 %です。

ステップ 8 [Reserved Roaming Bandwidth]テキストボックスに、ビデオのローミングクライアント用に予約される最
大 RF帯域幅の割合を入力します。

ステップ 9 [SIP CAC Support]チェックボックスをオンまたはオフにして、SIP CACサポートを設定します。
SIP CACは、SIPスヌーピングが有効になっている場合にのみサポートされます。

負荷ベースの CAC方式を選択した場合は、SIP CACを有効にできませ
ん。

（注）

ステップ 10 [Apply]をクリックします。

ステップ 11 すべてのWMMWLANを有効にし、[Apply]をクリックします。

ステップ 12 [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または 802.11b/g）Network Status]
チェックボックスをオンにし、[Apply]をクリックして無線ネットワークを再度有効にします。

ステップ 13 [Save Configuration]をクリックします。

ステップ 14 別の無線帯域に対してビデオパラメータを設定する場合は、この手順を繰り返します。
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ビデオパラメータの設定（CLI）

はじめる前に

SIPベースの CACが設定されていることを確認します。

ステップ 1 次のコマンドを入力して、コントローラ上に設定されているすべてのWLANを表示します。
show wlan summary

ステップ 2 次のコマンドを入力して、変更を行うWLANがWMMに対して設定されており、QoSレベルがGoldに設
定されていることを確認します。
show wlan wlan_id

ステップ 3 次のコマンドを入力して、ビデオパラメータの変更前に、WMMが有効になっているWLANをすべて無
効にします。
config wlan disable wlan_id

ステップ 4 次のコマンドを入力して、無線ネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 5 次のコマンドを入力して、設定を保存します。
save config

ステップ 6 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークに対するビデオ CACを有効または無効
にします。
config {802.11a | 802.11b} cac video acm {enable | disable}

ステップ 7 静的または負荷ベースとして CAC方式を設定するには、次のコマンドを入力します。
config {802.11a | 802.11b} cac video cac-method {static | load-based}

ステップ 8 次のコマンドを入力して、802.11aまたは 802.11b/gネットワーク上でビデオアプリケーション用にクライ
アントに割り当てられている最大帯域幅の割合を設定します。
config {802.11a | 802.11b} cac video max-bandwidth bandwidth

bandwidthの範囲は 5～ 85 %で、デフォルト値は 5 %です。ただし、音声とビデオを加算した最大 RF帯
域幅が 85 %を超えてはなりません。クライアントが指定値に達すると、このネットワーク上での新しい
コールはアクセスポイントで拒否されます。

このパラメータがゼロ（0）に設定されている場合、コントローラは、帯域割り当てが行われな
いものと想定して、すべての帯域幅の要求を許可します。

（注）

ステップ 9 ビデオのローミングクライアントに予約されている最大RF帯域幅の割合を設定するには、次のコマンド
を入力します。
config {802.11a | 802.11b} cac video roam-bandwidth bandwidth

ステップ 10 SIPベースのビデオ通話用の CACパラメータを設定するには、次のコマンドを入力します。
config {802.11a | 802.11b} cac video sip {enable | disable}

ステップ 11 次のコマンドを入力して、アクセスポイントから受信した TSPEC無活動タイムアウトを処理または無視
します。
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config {802.11a | 802.11b} cac video tspec-inactivity-timeout {enable | ignore}

ステップ 12 次のコマンドを入力して、WMMが有効になっているWLANをすべて有効にします。
config wlan enable wlan_id

ステップ 13 次のコマンドを入力して、無線ネットワークを有効にします。
config {802.11a | 802.11b} enable network

ステップ 14 save configコマンドを入力して、設定を保存します。

音声設定とビデオ設定の表示

音声設定とビデオ設定の表示（GUI）

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

ステップ 2 目的のクライアントのMACアドレスをクリックして、[Clients > Detail]ページを開きます。
このページでは、このクライアントのU-APSDステータス（有効になっている場合）が [Quality of Service
Properties]の下に表示されます。

ステップ 3 [Clients]ページに戻るには、[Back]をクリックします。

ステップ 4 次の手順に従って、特定のクライアントと、このクライアントがアソシエートされているアクセスポイン

トに対する TSM統計を表示します。
a) カーソルを目的のクライアントの青のドロップダウン矢印の上に置いて、[802.11aTSM]または [802.11b/g

TSM]を選択します。 [Clients > AP]ページが表示されます。
b) 目的のアクセスポイントの [Detail]リンクをクリックして [Clients > AP > Traffic Stream Metrics]ページ
を開きます。

このページには、このクライアントと、このクライアントがアソシエートされているアクセスポイン

トの TSM統計が表示されます。統計は、90秒間隔で表示されます。 [timestamp]テキストボックスに
は、統計が収集された期間が表示されます。

ステップ 5 次の手順に従って、特定のアクセスポイントと、このアクセスポイントにアソシエートされている特定

のクライアントに対する TSM統計を表示します。
a) [Wireless] > [Access Points] > [Radios] > [802.11a/n/ac]または [802.11b/g/n]を選択します。 [802.11a/n/ac

Radios]ページまたは [802.11b/g/n Radios]ページが表示されます。
b) カーソルを目的のアクセスポイントの青のドロップダウン矢印の上に置いて、[802.11aTSM]または

[802.11b/g TSM]を選択します。 [AP > Clients]ページが表示されます。
c) 目的のクライアントの [Detail]リンクをクリックして [AP > Clients > Traffic Stream Metrics]ページを開
きます。
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このページには、このアクセスポイントと、このアクセスポイントにアソシエートされているクライ

アントの TSM統計が表示されます。統計は、90秒間隔で表示されます。 [timestamp]テキストボック
スには、統計が収集された期間が表示されます。

音声設定とビデオ設定の表示（CLI）

ステップ 1 次のコマンドを入力して、802.11ネットワークの CAC設定を表示します。
show ap stats {802.11a | 802.11b}

ステップ 2 次のコマンドを入力して、特定のアクセスポイントの CAC統計を表示します。
show ap stats {802.11a | 802.11b} ap_name

以下に類似した情報が表示されます。

Call Admission Control (CAC) Stats
Voice Bandwidth in use(% of config bw)......... 0

Total channel MT free........................ 0
Total voice MT free.......................... 0
Na Direct.................................... 0
Na Roam...................................... 0
Video Bandwidth in use(% of config bw)......... 0
Total num of voice calls in progress........... 0
Num of roaming voice calls in progress......... 0
Total Num of voice calls since AP joined....... 0
Total Num of roaming calls since AP joined..... 0
Total Num of exp bw requests received.......... 5
Total Num of exp bw requests admitted.......... 2

Num of voice calls rejected since AP joined...... 0
Num of roam calls rejected since AP joined..... 0
Num of calls rejected due to insufficient bw....0
Num of calls rejected due to invalid params.... 0
Num of calls rejected due to PHY rate.......... 0
Num of calls rejected due to QoS policy..... 0

この例では、「MT」はメディア時間、「Na」は追加コールの数、「exp bw」は緊急用帯域幅です。

音声クライアントがアクティブコールのときに、そのアソシエート先の APでリブートが必要
になったとします。 APがリブートされた後も、そのコールはクライアントで維持され続けま
す。また、そのAPがダウンしている間、コントローラによってデータベースが更新されること
はありません。そのため、APがダウン状態になる前に、すべてのアクティブコールを終了さ
せることをお勧めします。

（注）

ステップ 3 次のコマンドを入力して、特定のクライアントの U-APSDステータスを表示します。
show client detail client_mac
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ステップ 4 次のコマンドを入力して、特定のクライアントと、このクライアントがアソシエートされているアクセス

ポイントに対する TSM統計を表示します。
show client tsm {802.11a | 802.11b} client_mac {ap_mac | all}

オプションの allコマンドは、このクライアントがアソシエートされているすべてのアクセスポイントを
表示します。以下に類似した情報が表示されます。

Client Interface Mac: 00:01:02:03:04:05
Measurement Duration: 90 seconds

Timestamp 1st Jan 2006, 06:35:80
UpLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

DownLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

統計は、90秒間隔で表示されます。 [timestamp]テキストボックスには、統計が収集された期間
が表示されます。

（注）

clear client tsm {802.11a | 802.11b} client_mac {ap_mac | all}コマンドを入力して、特定のアクセ
スポイント、またはクライアントがアソシエートされているすべてのアクセスポイントのTSM
統計情報をクリアします。

（注）

ステップ 5 次のコマンドを入力して、特定のアクセスポイントと、このアクセスポイントにアソシエートされてい

る特定のクライアントに対する TSM統計を表示します。
show ap stats {802.11a | 802.11b} ap_name tsm {client_mac | all}

オプションの allコマンドは、このアクセスポイントにアソシエートされているすべてのクライアントを
表示します。以下に類似した情報が表示されます。

AP Interface Mac: 00:0b:85:01:02:03
Client Interface Mac: 00:01:02:03:04:05
Measurement Duration: 90 seconds
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Timestamp 1st Jan 2006, 06:35:80
UpLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

DownLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

統計は、90秒間隔で表示されます。 [timestamp]テキストボックスには、統計が収集された期間
が表示されます。

（注）

ステップ 6 次のコマンドを入力して、コールアドミッション制御（CAC）のメッセージ、イベント、またはパケッ
トのデバッグを有効または無効にします。
debug cac {all | event | packet}{enable | disable}

allはすべての CACメッセージのデバッグ、eventはすべての CACイベントのデバッグ、packetはすべて
の CACパケットのデバッグを行うことを示します。

ステップ 7 次のコマンドを使用して、最大 2台の 802.11クライアント間の音声診断を実行し、デバッグメッセージ
を表示します。
debug voice-diag {enable | disable} mac-id mac-id2 [verbose]

verboseモードはオプションの引数です。verboseオプションを使用すると、すべてのデバッグメッセージ
がコンソールに表示されます。このコマンドを使用して、最大 2台の 802.11クライアントを監視できま
す。一方のクライアントが非WiFiクライアントの場合、802.11クライアントのみがデバッグメッセージ
について監視されます。

監視対象のクライントがコール中であることを前提にしていま

す。

（注）

このデバッグコマンドは、60分後に自動停止しま
す。

（注）

ステップ 8 次のコマンドを使用して、音声関連の各種パラメータを表示します。

• show client voice-diag status

音声診断が有効になっているか無効になっているかについて表示されます。有効になっている場合

は、ウォッチリスト内のクライアントに関する情報と音声コール診断の残り時間も表示されます。
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音声診断が無効になっている場合、次のコマンドが実行されると、音声診断が無効になっていること

を示すメッセージが表示されます。

• show client voice-diag tspec

音声診断が有効になっているクライアントから送信された TSPEC情報が表示されます。

• show client voice-diag qos-map

QoS/DSCPマッピングに関する情報と4つのキュー（VO、VI、BE、BK）それぞれのパケット統計が
表示されます。各種 DSCP値も表示されます。

• show client voice-diag avrg_rssi

音声診断が有効になっている場合、クライアントの過去 5秒間の RSSI値が表示されます。

• show client voice-diag roam-history

過去 3回のローミングコールに関する情報が表示されます。出力には、タイムスタンプ、ローミン
グに関連したアクセスポイント、およびローミングの理由が含まれ、ローミングに失敗した場合に

はその理由も含まれます。

• show client calls {active | rejected} {802.11a | 802.11bg | all}

このコマンドにより、コントローラ上のアクティブな TSPECおよび SIPコールの詳細が一覧表示さ
れます。

ステップ 9 次のコマンドを使用して、ビデオデバッグメッセージと統計をトラブルシューティングします。

• debug ap show stats {802.11b | 802.11a} ap-namemulticast：アクセスポイントのサポートマルチキャ
ストレートが表示されます。

• debug ap show stats {802.11b | 802.11a} ap-name load：アクセスポイントの QBSSおよびその他の統計
が表示されます。

• debug ap show stats {802.11b | 802.11a} ap-name tx-queue：アクセスポイントの送信キュートラフィッ
ク統計が表示されます。

• debug ap show stats {802.11b | 802.11a} ap-name client {all | video | client-mac}：アクセスポイントのク
ライアントメトリックが表示されます。

• debug ap show stats {802.11b | 802.11a} ap-name packet：アクセスポイントのパケット統計が表示され
ます。

• debug ap show stats {802.11b | 802.11a} ap-name video metrics：アクセスポイントのビデオメトリック
が表示されます。

• debug ap show stats video ap-namemulticast mgid number：アクセスポイントのレイヤ 2 MGIDデータ
ベース番号が表示されます。

• debug ap show stats video ap-name admission：アクセスポイントのアドミッション制御統計が表示さ
れます。

• debug ap show stats video ap-name bandwidth：アクセスポイントのビデオ帯域幅が表示されます。
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SIP ベースの CAC の設定

SIP ベースの CAC の制限
• SIPは、Cisco 5500シリーズコントローラ、Cisco 8500シリーズコントローラ、および 1240、
1130、および 11nアクセスポイントでのみ使用できます。

• SIP CACは、ステータスコード 17をサポートし、TSPECベースのアドミッション制御をサ
ポートしない電話に対してのみ使用してください。

• SIP CACは、SIPスヌーピングが有効になっている場合にのみサポートされます。

SIP ベースの CAC の設定（GUI）

はじめる前に

•音声が Platinum QoSレベルに設定されていることを確認します。

• WLANのコールスヌーピングが有効になっていることを確認します。

•この無線のアドミッション制御（ACM）が有効になっていることを確認します。

ステップ 1 [Wireless] > [Advanced] > [SIP Snooping]を選択して、[SIP Snooping]ページを開きます。

ステップ 2 開始ポートおよび終了ポートを入力して、コールスヌーピングポートを指定します。

ステップ 3 [Apply]をクリックし、[Save Configuration]をクリックします。

SIP ベースの CAC の設定（CLI）

ステップ 1 次のコマンドを入力して、音声を Platinum QoSレベルに設定します。
config wlan qos wlan-id Platinum

ステップ 2 次のコマンドを入力して、特定のWLANに対してコールスヌーピングの機能を有効にします。
config wlan call-snoop enable wlan-id

ステップ 3 次のコマンドを入力して、この無線に対する ACMを有効にします。
config {802.11a | 802.11b} cac {voice | video} acm enable
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ステップ 4 コールスヌーピングポートを設定するには、次のコマンドを入力します。
config advanced sip-snooping-ports starting-port ending-port

ステップ 5 SIPベースの CACイベントをトラブルシューティングするには、次のコマンドを入力します。
debug sip event {enable | disable}

メディアパラメータの設定

メディアパラメータの設定（GUI）

ステップ 1 WMMと Gold QoSレベルに対してWLANが設定されていることを確認してください。

ステップ 2 WMMが有効になっているWLANをすべて無効にして、[Apply]をクリックします。

ステップ 3 [Wireless]を選択してから [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または
802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして無線ネットワークを無効
にします。

ステップ 4 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択します。 [802.11a（または 802.11b）>
Media > Parameters]ページが表示されます。

ステップ 5 [Media]タブを選択して、[Media]ページを開きます。

ステップ 6 [Unicast Video Redirect]チェックボックスをオンにして、ユニキャストビデオリダイレクトを有効にしま
す。デフォルト値は [disabled]です。

ステップ 7 [Maximum Media Bandwidth (0-85%)]テキストボックスに、この無線帯域でメディアアプリケーション用
に割り当てられる最大帯域幅の割合を入力します。クライアントが指定値に達すると、アクセスポイン

トはこの無線帯域での新しいコールを拒否します。

デフォルト値は 85 %です。有効な値は 0～ 85 %です。
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ステップ 8 [Client Phy Rate]テキストボックスに、クライアントの動作レートをキロビット/秒の値で入力します。

ステップ 9 [Maximum Retry Percent (0-100%)]テキストボックスに、最大再試行の割合を入力します。デフォルト値
は 80です。

ステップ 10 [Multicast Direct Enable]チェックボックスをオンにして、[Multicast Direct Enable]テキストボックスを有効
にします。デフォルト値はイネーブルです。

ステップ 11 [Max Streams per Radio]ドロップダウンリストから、無線あたりのマルチキャストダイレクトストリーム
の最大許可数を選択します。 1～ 20の値または [No Limit]を選択します。デフォルト値は [No Limit]に
設定されています。

ステップ 12 [Max Streams per Client]ドロップダウンリストから、無線あたりのクライアントの最大許可数を選択しま
す。 1～ 20の値または [No Limit]を選択します。デフォルト値は [No Limit]に設定されています。

ステップ 13 この無線に対して最良の無線キューを有効にする場合は、[Best Effort QoS Admission]チェックボックスを
オンにします。デフォルト値は [disabled]です。

優先コール番号を使用した音声優先制御の設定

優先コール番号を使用した音声優先制御の設定について

TSPECベースのコールをサポートしないクライアントからのコールをサポートするようにコント
ローラを設定できます。この機能は、音声優先制御と呼ばれています。これらのコールは、音声

プールを利用している他のクライアントよりも優先されます。音声優先制御は、SIPベースのコー
ルに対してのみ使用可能であり、TSPECベースのコールには使用できません。帯域幅が利用可能
な場合は、通常のフローが使用され、それらのコールに帯域幅が割り当てられます。

最大 6個の優先コール番号を設定できます。設定されている優先番号のうちの 1つにコールが着
信した場合、コントローラは、最大コール数の制限をチェックしません。優先コール用の帯域幅

を割り当てるように、CACが実行されます。帯域割り当ては、帯域幅プール全体（設定された最
大音声プールからだけではない）の 85 %になります。帯域割り当ては、ローミングコールの場
合であっても同じです。

優先コール番号を使用した音声優先制御の設定の前提条件

音声優先制御を設定する前に、次の設定を実行しておく必要があります。

• WLAN QoSを Platinumに設定します。

•無線の ACMを有効にします。

• WLAN上で SIPコールスヌーピングを有効にします。
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優先コール番号の設定（GUI）

ステップ 1 WLAN QoSプロファイルを Platinumに設定します。

ステップ 2 WLAN無線の ACMを有効にします。

ステップ 3 WLANの SIPコールスヌーピングを有効にします。

ステップ 4 [Wireless] > [Advanced] > [Preferred Call]の順に選択して、[Preferred Call]ページを開きます。
コントローラ上に設定されているすべてのコールが表示されます。

優先コールを削除するには、青いドロップダウン矢印の上にカーソルを置いて、[Remove]を選
択します。

（注）

ステップ 5 [Add Number]をクリックして、新しい優先コールを追加します。

ステップ 6 [Call Index]テキストボックスに、コールに割り当てるインデックスを入力します。有効な値は 1～ 6で
す。

ステップ 7 [Call Number]テキストボックスに、番号を入力します。

ステップ 8 [Apply]をクリックして、新しい番号を追加します。

優先コール番号の設定（CLI）

ステップ 1 次のコマンドを入力して、音声を Platinum QoSレベルに設定します。
config wlan qos wlan-id Platinum

ステップ 2 次のコマンドを入力して、この無線に対する ACMを有効にします。
config {802.11a | 802.11b} cac {voice | video} acm enable

ステップ 3 次のコマンドを入力して、特定のWLANに対してコールスヌーピングの機能を有効にします。
config wlan call-snoop enable wlan-id

ステップ 4 次のコマンドを入力して、新しい優先コールを追加します。
config advanced sip-preferred-call-no call_index {call_number | none}

ステップ 5 次のコマンドを入力して、優先コールを削除します。
config advanced sip-preferred-call-no call_index none

ステップ 6 次のコマンドを入力して、優先コールの統計を表示します。
show ap stats {802.11{a | b} | wlan} ap_name

ステップ 7 次のコマンドを入力して、優先コール番号の一覧を表示します。
show advanced sip-preferred-call-no
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EDCA パラメータの設定

EDCA パラメータについて
拡張型分散チャネルアクセス（EDCA）パラメータは、音声、ビデオ、およびその他の Quality of
Service（QoS）トラフィックのために優先的な無線チャネルアクセスを提供するように設計され
ています。

EDCA パラメータの設定（GUI）

ステップ 1 [Wireless]を選択してから [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または
802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして無線ネットワークを無効
にします。

ステップ 2 [802.11a/n/ac]または [802.11b/g/n]の下の [EDCA Parameters]を選択します。 [802.11a（または 802.11b/g）
> EDCA Parameters]ページが表示されます。

ステップ 3 [EDCA Profile]ドロップダウンリストで、次のいずれかのオプションを選択します。

• [WMM]：Wi-FiMultimedia（WMM）のデフォルトパラメータを有効にします。これはデフォルト値
です。音声サービスまたはビデオサービスがネットワーク上に展開されていない場合に、このオプ

ションを選択します。

• [Spectralink Voice Priority]：SpectraLink音声優先パラメータを有効にします。コールの品質を向上さ
せるためにネットワーク上で SpectraLinkの電話を展開する場合に、このオプションを選択します。

• [Voice Optimized]：音声用に最適化された EDCAプロファイルパラメータを有効にします。ネット
ワーク上で SpectraLink以外の音声サービスを展開する場合に、このオプションを選択します。

• [Voice & Video Optimized]：音声とビデオ用に最適化された EDCAプロファイルパラメータを有効に
します。ネットワーク上で音声サービスとビデオサービスを両方とも展開する場合に、このオプショ

ンを選択します。

• [Custom Voice]：802.11a用のカスタム音声 EDCAパラメータを有効にします。このオプションの
EDCAパラメータは、このプロファイルが適用された場合、6.0 WMM EDCAパラメータとも一致し
ます。

ビデオサービスを展開する場合は、アドミッション制御（Admission Control Managment
（ACM））を無効にする必要があります。

（注）

ステップ 4 音声用のMACの最適化を有効にする場合は、[Enable Low Latency MAC]チェックボックスをオンにしま
す。有効にしない場合は、このチェックボックスをオフのままにします（デフォルト値）。この機能は、

音声性能を向上させるために、パケットの再送信を制御するとともに、Lightweightアクセスポイント上
の音声パケットを適切にエージングアウトさせるというものです。その結果、アクセスポイントあたり

の処理可能な音声コール数が増加します。
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低遅延MACを有効にすることはお勧めしません。WLANでWMMクライアントが許可されて
いる場合のみ、低遅延MACを有効にする必要があります。WMMが有効になっている場合は、
低遅延MACを任意の EDCAプロファイルと共に使用できます。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 無線ネットワークを再度有効にするには、[802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、
[802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、[Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

EDCA パラメータの設定（CLI）

ステップ 1 次のコマンドを入力して、無線ネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 2 次のコマンドを入力して、設定を保存します。
save config

ステップ 3 次のコマンドを入力して、特定の EDCAプロファイルを有効にします。
config advanced {802.11a | 802.11b} edca-parameters {wmm-default | svp-voice| optimized-voice|
optimzed-voice-video| custom-voice}

• wmm-default：Wi-FiMultimedia（WMM）のデフォルトパラメータを有効にします。これはデフォル
ト値です。音声サービスまたはビデオサービスがネットワーク上に展開されていない場合に、この

オプションを選択します。

• svp-voice：SpectraLink音声優先パラメータを有効にします。コールの品質を向上させるためにネッ
トワーク上で SpectraLinkの電話を展開する場合に、このオプションを選択します。

• optimized-voice：音声用に最適化されたEDCAプロファイルパラメータを有効にします。ネットワー
ク上で SpectraLink以外の音声サービスを展開する場合に、このオプションを選択します。

• optimized-video-voice：音声とビデオ用に最適化された EDCAプロファイルパラメータを有効にしま
す。ネットワーク上で音声サービスとビデオサービスを両方とも展開する場合に、このオプション

を選択します。

• custom-voice：802.11a用のカスタム音声EDCAパラメータを有効にします。このオプションのEDCA
パラメータは、このプロファイルが適用された場合、6.0 WMM EDCAパラメータとも一致します。

ビデオサービスを展開する場合は、アドミッション制御（Admission Control Managment
（ACM））を無効にする必要があります。

（注）

ステップ 4 次のコマンドを入力して、音声用のMAC最適化の現在のステータスを表示します。
show {802.11a | 802.11b}
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以下に類似した情報が表示されます。

Voice-mac-optimization...................Disabled

ステップ 5 次のコマンドを入力して、音声用のMAC最適化を有効または無効にします。
config advanced {802.11a | 802.11b} voice-mac-optimization {enable | disable}

この機能は、音声性能を向上させるために、パケットの再送信を制御するとともに、Lightweightアクセス
ポイント上の音声パケットを適切にエージングアウトさせるというものです。その結果、アクセスポイ

ントあたりの処理可能な音声コール数が増加します。デフォルト値は [disabled]です。

ステップ 6 次のコマンドを入力して、無線ネットワークを有効にします。
config {802.11a | 802.11b} enable network

ステップ 7 次の情報を入力します。 save configコマンドを入力して、設定を保存します。
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第 18 章

Cisco Discovery Protocol の設定

• Cisco Discovery Protocolの設定について, 195 ページ

• Cisco Discovery Protocolの設定に関する制限, 195 ページ

• Cisco Discovery Protocolの設定, 197 ページ

• Cisco Discovery Protocol情報の表示, 200 ページ

• CDPデバッグ情報の取得, 203 ページ

Cisco Discovery Protocol の設定について
CiscoDiscovery Protocol（CDP）は、すべてのシスコ製の機器で実行されるデバイスディスカバリ
プロトコルです。CDPを使用して有効化されたデバイスは、近隣のデバイスにその存在を認識さ
せるためにインターフェイスの更新をマルチキャストアドレスに周期的に送信します。

周期的な送信の間隔のデフォルト値は 60秒で、アドバタイズされた有効期間のデフォルト値は
180秒です。最新の 2番目のバージョンのプロトコルである CDPv2は、新しい Time Length Value
（TLV）が導入されるとともに、従来よりも迅速なエラー追跡を可能にするレポートメカニズム
を備えており、ダウンタイムが短縮されます。

CDPはシスコ以外のスイッチとネットワーク要素でサポートされていないため、シスコ以外の
スイッチに接続するときは、コントローラとアクセスポイント上でCisco Discovery Protocolを
無効にすることをお勧めします。

（注）

Cisco Discovery Protocol の設定に関する制限
• CDPv1および CDPv2は次のデバイスでサポートされています。

◦ Cisco 5500および 2500シリーズコントローラ
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◦ CAPWAPが有効化されているアクセスポイント

◦ Cisco 5500シリーズコントローラに直接接続されたアクセスポイント

Intelligent Power Management機能を使用するには、Cisco 2500シリーズコント
ローラ上で CDPv2を有効にしておく必要があります。 CDP v2は、デフォル
トで有効になっています。

（注）

• Cisco 600シリーズ OEAPアクセスポイントは CDPをサポートしません。

• CDPv1と CDPv2のサポートにより、ネットワーク管理アプリケーションは、シスコデバイ
スを検出できるようになります。

•次の TLVは、コントローラとアクセスポイントの両方でサポートされています。

◦ Device-ID TLV（0x0001）：コントローラ、アクセスポイント、またはCDPネイバーの
ホスト名。

◦ Address TLV（0x0002）：コントローラ、アクセスポイント、または CDPネイバーの
IPアドレス。

◦ Port-ID TLV（0x0003）：CDPパケットが送信されるインターフェイス名。

◦ Capabilities TLV（0x0004）：デバイスの機能。コントローラから送信されるこの TLV
の値はHost: 0x10、アクセスポイントから送信されるこのTLVの値はTransparentBridge:
0x02です。

◦ Version TLV（0x0005）：コントローラ、アクセスポイント、または CDPネイバーのソ
フトウェアバージョン。

◦ Platform TLV（0x0006）：コントローラ、アクセスポイント、または CDPネイバーの
ハードウェアプラットフォーム。

◦ Power Available TLV（0x001a）：使用可能な電力量。デバイスが適切な電力設定をネゴ
シエートし、選択するために、給電側機器から送信されます。

◦ Full/Half Duplex TLV（0x000b）：CDPパケットが送信されるイーサネットリンクの全
二重または半二重モード。

•次の TLVは、アクセスポイントでのみサポートされます。

◦ Power Consumption TLV（0x0010）：アクセスポイントが消費する電力の最大量。

◦ PowerRequest TLV（0x0019）：ネットワーク電力の供給側と適切な電力レベルをネゴシ
エートするために給電可能デバイスから送信される電力量。

• CDP設定をコントローラで変更しても、コントローラに接続されているアクセスポイントの
CDP設定は変更されません。各アクセスポイントに対して個別に CDPを有効または無効に
する必要があります。
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•すべてまたは特定のインターフェイスおよび無線に対してCDPの状態を有効または無効にで
きます。この設定は、すべてのアクセスポイントまたは特定のアクセスポイントに適用で

きます。

•各種インターフェイスおよびアクセスポイントに対して想定される動作は次のとおりです。

◦屋内（非屋内メッシュ）アクセスポイント上の無線インターフェイスでは、CDPは無
効になります。

◦非メッシュアクセスポイントでは、それらがコントローラに joinしている場合、無線
インターフェイス上でCDPは無効になります。前のイメージでCDPがサポートされて
いた APには、永続的な CDP設定が使用されます。

◦屋内メッシュアクセスポイント上とメッシュアクセスポイント上の無線インターフェ
イスでは、CDPは有効になります。

◦メッシュアクセスポイントでは、それらがコントローラに joinしている場合、無線イ
ンターフェイス上でCDPが有効になります。前のイメージでCDPがサポートされてい
たアクセスポイントには、永続的な CDP設定が使用されます。無線インターフェイス
の CDP設定は、メッシュ APに対してだけ適用されます。

Cisco Discovery Protocol の設定

Cisco Discovery Protocol の設定（GUI）

ステップ 1 [Controller] > [CDP] > [Global Configuration]の順に選択して [CDP >Global Configuration]ページを開きます。

ステップ 2 コントローラ上で CDPを有効にする場合は [CDP Protocol Status]チェックボックスをオンにします。この
機能を無効にする場合は、オフにします。デフォルト値はオンです。

この機能の有効化と無効化は、すべてのコントローラポートに適用されま

す。

（注）

ステップ 3 [CDP Advertisement Version]ドロップダウンリストから、コントローラでサポートされている CDPの最新
バージョン（[v1]または [v2]）を選択します。デフォルト値は [v1]です。

ステップ 4 [Refresh-time Interval]テキストボックスに、CDPメッセージが生成される間隔を入力します。範囲は 5～
254秒で、デフォルト値は 60秒です。

ステップ 5 [Holdtime]テキストボックスに、生成された CDPパケットの中の存続可能時間値としてアドバタイズさ
れる時間の長さを入力します。範囲は 10～ 255秒で、デフォルト値は 180秒です。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

ステップ 8 次のいずれかの操作を行います。

•特定のアクセスポイントで CDPを有効または無効にする手順は、次のとおりです。
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[Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

目的のアクセスポイントのリンクをクリックします。

[Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

このアクセスポイントで CDPを有効にする場合は [Cisco Discovery Protocol]チェックボックスをオ
ンにします。この機能を無効にする場合は、オフにします。デフォルト値はイネーブルです。

ステップ 2で CDPを無効していた場合、コントローラ CDPが無効になっていることを示
すメッセージが表示されます。

（注）

•次の手順に従って、特定のイーサネットインターフェイス、無線、またはスロットに対して CDPを
有効にします。

[Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

目的のアクセスポイントのリンクをクリックします。

[Interfaces]タブを選択し、[CDP Configuration]セクションで無線またはスロットの対応するチェック
ボックスをオンにします。

無線に対する設定は、メッシュアクセスポイントにだけ適用されま

す。

[Apply]をクリックして、変更を確定します。

（注）

•このコントローラに現在アソシエートされているすべてのアクセスポイントで CDPを有効または無
効にする手順は、次のとおりです。

[Wireless] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開き
ます。

コントローラにアソシエートされているすべてのアクセスポイントでCDPを有効にするには、[CDP
State]チェックボックスをオンにします。すべてのアクセスポイントで CDPを無効にするには、オ
フにします。デフォルト値はオンです。特定のイーサネットインターフェイス、無線、またはス

ロットのチェックボックスをオンにすることで、それらに対する CDPを有効にできます。この設定
は、コントローラにアソシエートされているすべてのアクセスポイントに適用されます。

[Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして、変更を保存します。

Cisco Discovery Protocol の設定（CLI）

ステップ 1 次のコマンドを入力して、コントローラ上で CDPを有効または無効にします。
config cdp {enable | disable}

CDPはデフォルトで有効になっています。
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ステップ 2 次のコマンドを入力して、CDPメッセージが生成される間隔を指定します。
config cdp timer seconds

範囲は 5～ 254秒で、デフォルト値は 60秒です。

ステップ 3 次のコマンドを入力して、生成された CDPパケットの中の存続可能時間値としてアドバタイズされる時
間の長さを指定します。
config cdp holdtime seconds

範囲は 10～ 255秒で、デフォルト値は 180秒です。

ステップ 4 次のコマンドを入力して、コントローラでサポートされる最高の CDPバージョンを指定します。
config cdp advertise {v1 | v2}

デフォルト値は [v1]です。

ステップ 5 config ap cdp {enable | disable} allコマンドを入力して、コントローラに joinしているすべてのアクセスポ
イント上で CDPを有効または無効にします。
config ap cdp disable allコマンドは、コントローラに joinしているすべてのアクセスポイントおよび今後
joinするすべてのアクセスポイントのCDPを無効化します。CDPは、コントローラまたはアクセスポイ
ントのリブート後も現在と将来のアクセスポイントで無効のままになります。 CDPを有効にするには、
config ap cdp enable allコマンドを入力します。

コントローラに joinしているすべてのアクセスポイントでCDPを有効にした後、ステップ 6の
コマンドを使用して個々のアクセスポイントで CDPを無効にした後再び有効にできます。コ
ントローラに joinされたすべてのアクセスポイントでCDPを無効にした後は、個々のアクセス
ポイントで CDPを有効にし、無効にすることはできません。

（注）

ステップ 6 次のコマンドを入力して、特定のアクセスポイントで CDPを有効または無効にします。
config ap cdp {enable | disable} Cisco_AP

ステップ 7 次のコマンドを入力して、特定またはすべてのアクセスポイントで特定のインターフェイスに CDPを設
定します。
config ap cdp {ethernet | radio} interface_number slot_id {enable | disable} {all | Cisco_AP}

config ap cdpコマンドを使用して無線インターフェイスにCDPを設定した場合、その設定はメッ
シュアクセスポイントにしか適用されないことを示す警告メッセージが表示されます。

（注）

ステップ 8 次のコマンドを入力して、変更を保存します。
save config
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Cisco Discovery Protocol 情報の表示

Cisco Discovery Protocol 情報の表示（GUI）

ステップ 1 [Monitor] > [CDP] > [Interface Neighbors]の順に選択して、[CDP > Interface Neighbors]ページを開きます。
このページには、次の情報が表示されます。

• CDPパケットが受信されたコントローラポート

•各 CDPネイバーの名前

•各 CDPネイバーの IPアドレス

• CDPパケットの送信に各 CDPネイバーが使用するポート

•各 CDPネイバーエントリの有効期限までの残り時間（秒）

•各 CDPネイバーの機能は、R：ルータ、T：転送ブリッジ、B：ソースルートブリッジ、S：スイッ
チ、H：ホスト、I：IGMP、r：リピータ、M：リモート管理デバイスとして表示されます。

•各 CDPネイバーデバイスのハードウェアプラットフォーム

ステップ 2 目的のインターフェイスネイバーの名前をクリックして、各インターフェイスの CDPネイバーの詳細情
報を表示します。 [CDP > Interface Neighbors > Detail]ページが表示されます。
このページには、次の情報が表示されます。

• CDPパケットが受信されたコントローラポート

• CDPネイバーの名前

• CDPネイバーの IPアドレス

• CDPパケットの送信に CDPネイバーが使用するポート

•アドバタイズされている CDPバージョン（v1または v2）

• CDPネイバーエントリの有効期限までの残り時間（秒）

• CDPネイバーの機能（[Router]、[Trans Bridge]、[Source Route Bridge]、[Switch, Host]、[IGMP]、
[Repeater]、または [Remotely Managed Device]）

• CDPネイバーデバイスのハードウェアプラットフォーム

• CDPネイバーで実行されているソフトウェア

ステップ 3 [AP Neighbors]を選択して、コントローラに接続されているすべてのアクセスポイントの CDPネイバー
のリストを表示します。 [CDP AP Neighbors]ページが表示されます。

ステップ 4 目的のアクセスポイントの [CDP Neighbors]リンクをクリックして、特定のアクセスポイントの CDPネ
イバーのリストを表示します。 [CDP > AP Neighbors]ページが表示されます。
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このページには、次の情報が表示されます。

•各アクセスポイントの名前

•各アクセスポイントの IPアドレス

•各 CDPネイバーの名前

•各 CDPネイバーの IPアドレス

•各 CDPネイバーが使用するポート

•アドバタイズされている CDPバージョン（v1または v2）

ステップ 5 目的のアクセスポイントの名前をクリックして、アクセスポイントの CDPネイバーの詳細情報を表示し
ます。 [CDP > AP Neighbors > Detail]ページが表示されます。
このページには、次の情報が表示されます。

•アクセスポイントの名前

•アクセスポイントの無線のMACアドレス

•アクセスポイントの IPアドレス

• CDPパケットが受信されたインターフェイス

• CDPネイバーの名前

• CDPネイバーの IPアドレス

• CDPネイバーが使用するポート

•アドバタイズされている CDPバージョン（v1または v2）

• CDPネイバーエントリの有効期限までの残り時間（秒）

• CDPネイバーの機能（R：ルータ、T：転送ブリッジ、B：ソースルートブリッジ、S：スイッチ、
H：ホスト、I：IGMP、r：リピータ、M：リモート管理デバイス）

• CDPネイバーデバイスのハードウェアプラットフォーム

• CDPネイバーで実行されているソフトウェア

ステップ 6 [Traffic Metrics]を選択して、CDPトラフィック情報を表示します。 [CDP > Traffic Metrics]ページが表示
されます。

このページには、次の情報が表示されます。

•コントローラで受信した CDPパケット数

•コントローラから送信した CDPパケット数

•チェックサムエラーが発生したパケット数

•メモリ不足のためにドロップされたパケット数

•無効なパケット数
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Cisco Discovery Protocol 情報の表示（CLI）

ステップ 1 次のコマンドを入力して、CDPのステータスを確認し、CDPプロトコル情報を表示します。
show cdp

ステップ 2 次のコマンドを入力して、すべてのインターフェイスのすべての CDPネイバーのリストを確認します。
show cdp neighbors [detail]

オプションの detailコマンドを指定すると、コントローラのCDPネイバーの詳細な情報が表示されます。

このコマンドは、コントローラのCDPネイバーのみを表示します。コントローラにアソシエー
トしているアクセスポイントの CDPネイバーは表示されません。アクセスポイントごとの
CDPネイバーのリストを表示するコマンドは、この後で説明します。

（注）

ステップ 3 次のコマンドを入力して、データベース内のすべての CDPエントリを表示します。
show cdp entry all

ステップ 4 次のコマンドを入力して、指定されたポートの CDPトラフィック情報（送受信されるパケット、CRCエ
ラーなど）を表示します。
show cdp traffic

ステップ 5 次のコマンドを入力して、特定のアクセスポイントの CDPステータスを表示します。
show ap cdp ap-name Cisco_AP

ステップ 6 次のコマンドを入力して、このコントローラに接続されたすべてのアクセスポイントの CDPステータス
を表示します。
show ap cdp all

ステップ 7 次のコマンドを入力して、特定のアクセスポイントのすべての CDPネイバーのリストを表示します。

• show ap cdp neighbors ap-name Cisco_AP

• show ap cdp neighbors detail Cisco_AP

アクセスポイントからコントローラに CDPネイバー情報が送信されるのは、情報が変更
されたときだけです。

（注）

ステップ 8 次のコマンドを入力して、コントローラに接続されているすべてのアクセスポイントのすべての CDPネ
イバーのリストを表示します。

• show ap cdp neighbors all

• show ap cdp neighbors detail all

アクセスポイントからコントローラに CDPネイバー情報が送信されるのは、情報が変更
されたときだけです。

（注）
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CDP デバッグ情報の取得
•次のコマンドを入力して、CDPパケットに関連したデバッグ情報を取得します。

debug cdp packets

•次のコマンドを入力して、CDPイベントに関連したデバッグ情報を取得します。

debug cdp events
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第 19 章

コントローラと NTP サーバの認証の設定

• コントローラと NTPサーバの認証の設定について, 205 ページ

• NTPサーバの認証の設定（GUI）, 205 ページ

• NTPサーバの認証の設定（CLI）, 206 ページ

コントローラと NTP サーバの認証の設定について
リリース 7.0.116.0から、コントローラソフトウェアは RFC 1305に準拠するようになりました。
この要件に従い、コントローラは、認証によって NTPサーバと時刻を同期させる必要がありま
す。デフォルトでは、MD5チェックサムが使用されます。

NTP サーバの認証の設定（GUI）

ステップ 1 [Controller] > [NTP] > [Server]を選択して、[NTP Severs]ページを開きます。

ステップ 2 [New]をクリックして、新しい NTPサーバを追加します。

ステップ 3 [Server Index (Priority)]テキストボックスに、NTPサーバインデックスを入力します。
コントローラは、インデックス 1を最初に試し、その後はインデックス 2から 3へと優先順位の高い順に
試します。ネットワークで NTPサーバが 1台しか使用されていない場合は、1に設定します。

ステップ 4 サーバの IPアドレスを入力します。

ステップ 5 NTP認証を有効または無効にします。

ステップ 6 NTP認証を有効にした場合、キーインデックスを入力します。

ステップ 7 [Apply]をクリックします。
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NTP サーバの認証の設定（CLI）

はじめる前に

• config time ntp auth enable server-index key-index：指定された NTPサーバに対して NTP認証
を有効にします。

• config time ntp key-auth add key-indexmd5 key-format key：認証キーを追加します。デフォル
トではMD5が使用されます。キー形式には、「ascii」または「hex」を使用できます。

• config time ntp key-auth delete key-index：認証キーを削除します。

• config time ntp auth disable server-index：NTP認証を無効にします。

• show ntp-keys：NTP認証関連のパラメータを表示します。
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第 20 章

RFID タグ追跡の設定

• RFIDタグ追跡の設定について, 207 ページ

• RFIDタグ追跡の設定（CLI）, 209 ページ

• RFIDタグ追跡情報の表示（CLI）, 209 ページ

• RFIDタグ追跡問題のデバッグ（CLI）, 210 ページ

RFID タグ追跡の設定について
コントローラでは、Radio-Frequency Identification（RFID）タグ追跡を設定できます。 RFIDタグ
は、資産の位置をリアルタイムで追跡するために取り付けられる、小型の無線装置です。タグ

は、その位置を専用の 802.11パケットを使用してアドバタイズします。このパケットは、アクセ
スポイント、コントローラ、およびMobility Services Engineで処理されます。

コントローラでサポートされるタグの詳細情報は、http://www.cisco.com/web/partners/pr46/pr147/
ccx_wifi_tags.htmlに示されています。Mobility Services Engineは、この CCX仕様に準拠したタグ
からテレメトリ情報とチョークポイント情報を受け取ります。

表 5：RFID タグ用 Cisco Compatible Extensions の概要

Pango
（InnerWireless）

WhereNetAeroScoutパートナー

V3Wheretag IVT3T2製品名

Telemetry

X—XX温度

————圧力

————湿度
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Pango
（InnerWireless）

WhereNetAeroScoutパートナー

————Status（ステータス）

————燃料

————数量

————ディスタンス

X—XX動作検出

1021パニックボタンの数

XXX改ざん

XXXXバッテリ情報

XXX複数周波数タグ3

3
チョークポイントシステムでは、このタグは同じベンダー製のチョークポイント以外で機能しないことに注意してください。

ネットワークモビリティサービスプロトコル（NMSP）は、Mobility Services Engine上で動作
します。NMSPが機能するためには、コントローラおよびMobility Services Engineが通信を行
う TCPポート（16113）が、これらの 2つのデバイス間にあるファイアウォールで開いた（ブ
ロックされていない）状態である必要があります。

（注）

シスコ認定タグでは、次の機能がサポートされています。

•情報通知：ベンダー固有の情報および緊急情報を表示できます。

•情報のポーリング：バッテリのステータスおよびテレメトリデータを監視できます。さま
ざまな種類のテレメトリデータにより、知覚ネットワークおよび RFIDタグの各種アプリ
ケーションに対するサポートを提供します。

•測定の通知：建物やキャンパス内の重要ポイントにチョークポイントを展開できます。決め
られたチョークポイントの近くに RFIDタグが移動すると、タグはそのチョークポイントに
対する自分の位置をアドバタイズするパケットの送信を開始します。

RFIDタグ追跡情報は、コントローラ CLIを使用して設定および表示できます。
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RFID タグ追跡の設定（CLI）

ステップ 1 次のコマンドを入力して、RFIDタグ追跡を有効または無効にします。
config rfid status {enable | disable}

デフォルト値はイネーブルです。

ステップ 2 次のコマンドを入力して、静的なタイムアウト値（60～ 7200秒）を指定します。
config rfid timeout seconds

静的なタイムアウト値は、タグを失効させずにコントローラが保持する期間です。たとえば、タグが 30
秒ごとにビーコンするよう設定されている場合は、タイムアウト値を 90秒（ビーコン値の約 3倍）に設
定することをお勧めします。デフォルト値は 1200秒です。

ステップ 3 次のコマンドを入力して、特定のタグに対する RFIDタグのモビリティを有効または無効にします。

• config rfid mobility vendor_name enable：特定のベンダーのタグに対するクライアントモビリティを
有効にします。このコマンドを入力すると、タグが設定を選択またはダウンロードしようとすると

き、クライアントモードの DHCPアドレスを取得できなくなります。

• config rfid mobility vendor_name disable：特定のベンダーのタグに対するクライアントモビリティを
無効にします。このコマンドを入力した場合、タグは DHCPアドレスを取得できます。タグがある
サブネットから別のサブネットへ移動すると、タグは、アンカー状態を維持するのではなく、新しい

アドレスを取得します。

これらのコマンドは Pangoタグに対してのみ使用できます。したがって、vendor_nameに
指定できる値は、すべて小文字の「pango」のみとなります。

（注）

RFID タグ追跡情報の表示（CLI）

ステップ 1 次のコマンドを入力して、RFIDタグ追跡の現在の設定を確認します。
show rfid config

ステップ 2 次のコマンドを入力して、特定の RFIDタグの詳細情報を表示します。
show rfid detail mac_address

mac_addressは、タグのMACアドレスです。

ステップ 3 次のコマンドを入力して、コントローラに現在接続されているすべてのRFIDタグのリストを表示します。
show rfid summary

ステップ 4 次のコマンドを入力して、コントローラにアソシエートされている RFIDタグのリストを表示します。
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show rfid client

RFID タグ追跡問題のデバッグ（CLI）
RFIDタグ追跡に関する問題が発生した場合は、次のデバッグコマンドを使用します。

•次のコマンドを入力して、MACアドレスのデバッグを設定します。

debug mac addr mac_address

タグごとにデバッグを実行することをお勧めします。すべてのタグに対して

デバッグを有効にすると、コンソールまたは Telnet画面に非常にたくさんの
メッセージが表示されることになります。

（注）

•次のコマンドを入力して、802.11 RFIDタグモジュールのデバッグを有効または無効にしま
す。

debug dot11 rfid {enable | disable}

•次のコマンドを入力して、RFIDデバッグオプションを有効または無効にします。

debug rfid {all | detail | error | nmsp | receive} {enable | disable}

値は次のとおりです。

◦ all：すべての RFIDメッセージのデバッグを行います。

◦ detail：RFID詳細メッセージのデバッグを行います。

◦ error：RFIDエラーメッセージのデバッグを行います。

◦ nmsp：RFID NMSPメッセージのデバッグを行います。

◦ receive：受信した RFIDタグメッセージのデバッグを行います。
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第 21 章

コントローラのデフォルト設定へのリセッ

ト

• コントローラのデフォルト設定へのリセットについて, 211 ページ

• コントローラのデフォルト設定へのリセット（GUI）, 212 ページ

• コントローラのデフォルト設定へのリセット（CLI）, 212 ページ

コントローラのデフォルト設定へのリセットについて

コントローラを初期の設定に戻すには、コントローラを工場出荷時のデフォルト設定にリセット

します。
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コントローラのデフォルト設定へのリセット（GUI）

ステップ 1 インターネットブラウザを起動します。

ステップ 2 ブラウザのアドレス行にコントローラの IPアドレスを入力して Enterキーを押します。 [Enter Network
Password]ダイアログボックスが表示されます。

ステップ 3 [User Name]テキストボックスにユーザ名を入力します。デフォルトのユーザ名は adminです。
ステップ 4 [Password]テキストボックスに無線デバイスのパスワードを入力して Enterを押します。デフォルトのパ

スワードは adminです。
ステップ 5 [Commands] > [Reset to Factory Default]の順に選択します。

ステップ 6 [Reset]をクリックします。

ステップ 7 確認の画面が表示されたら、リセットを選択します。

ステップ 8 設定を保存せずにコントローラをリブートします。

ステップ 9 設定ウィザードを使用して、設定を入力します。詳細については、「コントローラの設定：CLI設定ウィ
ザードの使用」の項を参照してください。

コントローラのデフォルト設定へのリセット（CLI）

ステップ 1 reset systemコマンドを入力します。変更内容を設定に保存するかどうかを尋ねるプロンプトが表示され
たら、Nを入力します。ユニットがリブートします。

ステップ 2 ユーザ名の入力を求められたら、recover-configコマンドを入力して、工場出荷時のデフォルト設定を復
元します。コントローラがリブートし、次のメッセージが表示されます。

Welcome to the Cisco WLAN Solution Wizard Configuration Tool

ステップ 3 設定ウィザードを使用して、設定を入力します。詳細については、「コントローラの設定：CLI設定ウィ
ザードの使用」の項を参照してください。
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第 22 章

コントローラソフトウェアと設定の管理

• コントローラソフトウェアのアップグレード, 213 ページ

• コントローラとのファイルのやり取り, 231 ページ

• 設定の保存, 251 ページ

• 設定ファイルの編集, 251 ページ

• コントローラの設定のクリア, 253 ページ

• コントローラ設定の消去, 253 ページ

• コントローラのリセット, 253 ページ

コントローラソフトウェアのアップグレード

コントローラソフトウェアをアップグレードすると、コントローラにアソシエートされているア

クセスポイントのソフトウェアも自動的にアップグレードされます。アクセスポイントがソフ

トウェアをロードしている場合、アクセスポイントの各 LEDは連続して点滅します。最大 10台
のアクセスポイントをコントローラから同時にアップグレードできます。

このプロセスの実行時に、コントローラまたは任意のアクセスポイントの電源を切らないで

ください。電源を切ると、ソフトウェアイメージが破損する場合があります。多数のアクセ

スポイントを含むコントローラをアップグレードするには、ネットワークのサイズにもより

ますが、最大で 30分かかる場合があります。ただし、コントローラソフトウェアリリース
でサポートされているアクセスポイントの同時アップグレード数の増加によって、アップグ

レードにかかる時間が大幅に短縮されました。アクセスポイントの電源は入れたままにして

おく必要があります。また、アップグレード時にコントローラをリセットしてはなりません。

注意
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コントローラソフトウェアのアップグレードに関する制限

•あるリリースから別のリリースへダウングレードするときには、現在のリリースの設定が失
われるおそれがあります。回避策として、バックアップサーバに保存されている以前のコ

ントローラ設定ファイルをリロードするか、コントローラを再設定する方法があります。

• 6.0.182.0より古いリリースからこのリリースに直接アップグレードすることはできません。

•特定のリリース間のみでコントローラソフトウェアをアップグレードしたり、ダウングレー
ドしたりすることができます。一部のインスタンスでは、コントローラを中間リリースに

アップグレードしてから最新のソフトウェアリリースにアップグレードする必要がありま

す。

•中間のソフトウェアリリースにコントローラをアップグレードする場合は、コントローラに
アソシエートされているすべてのアクセスポイントを中間リリースにアップグレードしてか

ら最新のコントローラソフトウェアをインストールしてください。大規模なネットワーク

では、各アクセスポイントでソフトウェアをダウンロードするのに多少時間がかかる場合が

あります。

•最新のソフトウェアリリースにアップグレードすると、コントローラにアソシエートされて
いるアクセスポイントのソフトウェアも自動的にアップグレードされます。アクセスポイ

ントがソフトウェアをロードしている場合、アクセスポイントの各 LEDは連続して点滅し
ます。

•コントローラの GUIを使用するには、Microsoft Internet Explorer 6.0 SP1（またはそれ以降の
リリース）またはMozilla Firefox 2.0.0.11（またはそれ以降のリリース）を使用することを推
奨します。

• Ciscoのコントローラでは、標準の SNMP管理情報ベース（MIB）ファイルをサポートして
います。MIBは Cisco.comの Software Centerからダウンロードできます。

•コントローラソフトウェアは、工場でコントローラにインストールされており、リリースの
アップグレード後や、アクセスポイントがコントローラに joinしたときには、アクセスポ
イントに自動的にダウンロードされます。運用上の利点を最大限活用するために、利用可能

な最新のソフトウェアバージョンをインストールすることを推奨します。

• Wireless LAN Controller Field Upgrade Software for Release 1.7.0.0-FUSをインストールすること
を推奨します。これは特別なAESパッケージであり、システムに関連するコンポーネントの
アップグレードが複数含まれています。これには、ブートローダ、フィールドリカバリイ

メージ、および FPGA/MCUファームウェアが含まれています。 FUSイメージのインストー
ルでは重要なファームウェアがいくつかインストールされるため、特に注意が必要です。

FUSイメージはランタイムイメージとは無関係です。詳細については、http://www.cisco.com/
en/US/docs/wireless/controller/release/notes/fus_rn_1_7_0_0.htmlを参照してください。

•ソフトウェアのアップグレードに TFTPまたは FTPサーバが使用できることを確認します。
TFTPまたは FTPサーバをセットアップする場合は、次のガイドラインに従ってください。

◦ TFTPサーバで、コントローラソフトウェアリリースよりも大きなサイズのファイルが
サポートされていることを確認します。このサイズのファイルをサポートする TFTP
サーバには、tftpd32や Cisco Prime Infrastructure内の TFTPサーバがあります。コント
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ローラソフトウェアをダウンロードするときにTFTPサーバでこのサイズのファイルが
サポートされていないと、「TFTP failure while storing in flash」というエラーメッセージ
が表示されます。

◦ディストリビューションシステムネットワークポートを経由してアップグレードする
場合、ディストリビューションシステムポートはルーティング可能なため、TFTPまた
はFTPサーバは同じサブネット上にあっても、別のサブネット上にあってもかまいませ
ん。

•コントローラを AC電源に接続すると、起動スクリプトおよび電源投入時自己診断テストが
実行されて、システムが初期化されます。この間にEscキーを押すと、ブートローダの [Boot
Options]メニューが表示されます。 5500およびFlex 7500シリーズのコントローラのメニュー
オプションは、他のコントローラプラットフォームとは異なります。

5500シリーズコントローラのブートローダメニューは次のとおりです。
Boot Options
Please choose an option from below:
1. Run primary image
2. Run backup image
3. Change active boot image
4. Clear Configuration
5. Format FLASH Drive
6. Manually update images
Please enter your choice:

他のコントローラプラットフォームのブートローダメニューは次のとおりです。
Boot Options
Please choose an option from below:
1. Run primary image
2. Run backup image
3. Manually update images
4. Change active boot image
5. Clear Configuration
Please enter your choice:

現在のソフトウェアを実行するには 1を、以前のソフトウェアを実行するには 2を、現在の
ソフトウェアを実行して、コントローラの設定を出荷時の初期状態に設定するには 4（5500
シリーズコントローラの場合）、または 5（他のコントローラプラットフォームの場合）を
入力します。その他のオプションは、特に指示がない限り選択しないでください。

起動スクリプトおよび電源投入時自己診断テストの実行の詳細については、

コントローラのインストールガイドまたはクイックスタートガイドを参照し

てください。

（注）

•管理インターフェイスで NATが有効になっている場合に、CAPWAPディスカバリ応答で送
信されるアドレスを制御するには、次のコマンドを使用します。

config network ap-discovery nat-ip-only {enable | disable}

値は次のとおりです。

• enable：NAT IPの使用をディスカバリ応答でのみ有効にします。これはデフォルトで
す。このコマンドは、すべてのAPがNATゲートウェイの外にある場合に使用します。
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• disable：ディスカバリ応答でのNAT IPおよび非NAT IPの両方の使用を有効にします。
このコマンドは、APがNATゲートウェイの内部および外部にある場合に使用します。
たとえば、ローカルモードの APと OfficeExtend APが同じコントローラにある場合で
す。

APが孤立するのを防ぐには、config network ap-discovery nat-ip-onlyコマンド
にdisableオプションを使用する前に、APのリンク遅延を無効にする必要があ
ります（有効にされている場合）。APのリンク遅延を無効にするには、config
ap link-latency disable allコマンドを使用します。

（注）

• 802.1pタギングを設定するには、config qos dot1p-tag {bronze | silver | gold | platinum}タグを
使用します。 7.2.103.0以降のリリースでは、802.1pパケットをタグ付けすると、タギングは
有線のパケットに対してのみ影響します。ワイヤレスパケットは、QoSに設定された最大
優先レベルによってのみ影響を受けます。

•次の操作によってネットワークのダウンタイムを減らすことができます。

• APイメージを事前にダウンロードできます。

• FlexConnectアクセスポイントの場合は、FlexConnect Efficient AP Upgrade機能を使用し
て、コントローラと AP（メインサイトとブランチ）間のトラフィックを削減すること
ができます。

•アップグレードの実行時に、コントローラまたはアクセスポイントの電源を切らないでくだ
さい。電源を切ると、ソフトウェアイメージが破損する場合があります。多数のアクセス

ポイントを含むコントローラをアップグレードするには、ネットワークのサイズにもよりま

すが、最大で 30分かかる場合があります。ただし、同時にアップグレードされるアクセス
ポイント数が増加したため、アップグレードの時間が大幅に短縮されました。アクセスポ

イントの電源は入れたままにしておく必要があります。また、アップグレード時にコント

ローラをリセットしてはなりません。

•以前のリリースにダウングレードする場合は、次のいずれかを実行します。

•インターフェイスグループにマッピングされているWLANをすべて削除し、新しいポ
リシーを作成します。

•すべてのWLANがインターフェイスグループではなくインターフェイスにマッピング
されるようにします。

•次の操作をコントローラで実行した後は、変更を有効にするためにコントローラをリブート
する必要があります。

•リンク集約（LAG）の有効化または無効化

•証明書に関係する機能の有効化（HTTPSやWeb認証など）

•新しい SNMP v3ユーザの追加、あるいは既存のユーザの変更
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•既存の SNMPv3エンジン IDの変更

•新しいライセンスの追加、あるいは既存のライセンスの変更

•ライセンスの優先度を上げる

•コントローラのブートローダには、アクティブなプライマリイメージとバックアップイメー
ジのコピーが保存されています。プライマリイメージが破損した場合は、バックアップイ

メージを使用してブートローダを起動させることができます。

バックアップイメージが保存されている状態で、リブートの前にブートメニューで [Option
2:RunBackup Image]を選択し、バックアップイメージから起動されるようにします。次に、
動作することが判明しているイメージでアップグレードを行い、コントローラをリブートし

ます。

•リカバリイメージによって、イメージのアップグレード時にアクセスポイントのパワーサ
イクリングを行っても使用できる、バックアップイメージが提供されます。アクセスポイ

ントでリカバリの必要を避ける最善の方法は、システムのアップグレード時にアクセスポイ

ントのパワーサイクリングを避けることです。サイズの大きなアクセスポイントイメージ

へのアップグレードの際にパワーサイクリングが発生した場合、TFTPリカバリの手順を使
用してアクセスポイントを回復できます。

TFTPリカバリの手順を使用してアクセスポイントを回復させるには、次の手順を実行しま
す。

1 必要なリカバリイメージを Cisco.com（c1100-rcvk9w8-mx、c1200-rcvk9w8-mx、または
c1310-rcvk9w8-mx）からダウンロードし、お使いのTFTPサーバのルートディレクトリに
インストールします。

2 TFTPサーバをターゲットのアクセスポイントと同じサブネットに接続して、アクセス
ポイントをパワーサイクリングします。アクセスポイントはTFTPイメージから起動し、
次にコントローラに joinしてサイズの大きなアクセスポイントのイメージをダウンロー
ドし、アップグレード手順を完了します。

3 アクセスポイントが回復したら、TFTPサーバを削除できます。

•連邦情報処理標準（FIPS）が有効な場合でも、コントローラソフトウェアの新しいリリース
へのアップグレードや、旧リリースへのダウングレードは実行できます。

• 7.5より前のリリースから 7.6.X以降のリリースへ直接アップグレードすると、Cisco AP 2600
および AP 3600上のプレダウンロードプロセスは失敗します。 Cisco WLCを 7.6.X以降のリ
リースにアップグレードした後で、AP 2600およびCisco AP 3600に新しいイメージがロード
されます。リリース 7.6.Xのイメージへアップグレードした後で、プレダウンロード機能が
予想どおりに機能します。プレダウンロードが失敗するのは、1回だけです。
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コントローラソフトウェアのアップグレード（GUI）

ステップ 1 コントローラ設定ファイルをサーバにアップロードしてバックアップします。

コントローラソフトウェアをアップグレードする前に、コントローラの設定ファイルをバック

アップしておくことを強く推奨します。バックアップを行わなかった場合は、コントローラを

手動で再設定する必要があります。

（注）

ステップ 2 次の手順に従って、コントローラソフトウェアのイメージを入手します。

a) Cisco Software Center（http://www.cisco.com/cisco/software/navigator.html）を参照してください。
b) [Wireless] > [Wireless LAN Controller]を選択します。

[IntegratedControllers]、[ControllerModules]、および [StandaloneControllers]の各オプションがあります。

c) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれかをクリック
します。

d) コントローラのモデル番号または名前をクリックします。 [DownloadSoftware]ページが表示されます。
e) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、ダウンロード
するリリースを判断する際に役立つように、次のようなラベルが付いています。

[EarlyDeployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハードウェアプラット
フォームサポート、およびバグ修正ファイルが付属しています。

[MaintenanceDeployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイルおよび現時点
のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードしたリリースに移
行することを推奨します。

f) ソフトウェアリリース番号を選択します。
g) ファイル名（filename.aes）をクリックします。
h) [Download]をクリックします。
i) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
j) お使いのハードドライブにファイルを保存します。
k) ステップ aから kを繰り返して、他のファイルをダウンロードします。

ステップ 3 コントローラソフトウェアのイメージ（filename.aes）をTFTPサーバまたはFTPサーバのデフォルトディ
レクトリにコピーします。

ステップ 4 （任意）802.11ネットワークを無効にします。
使用率の高いネットワークやコントローラ、または小規模なコントローラプラットフォームで

は、予防措置として 802.11ネットワークを無効にすることをお勧めします。
（注）

ステップ 5 コントローラ上のすべてのWLANを無効にします。

ステップ 6 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 7 [File Type]ドロップダウンリストから、[Code]を選択します。

ステップ 8 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
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• FTP

• SFTP（7.4以降のリリースで利用可能）

ステップ 9 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 10 TFTPサーバを使用している場合は、[Maximum Retries]テキストフィールドの 10回の再試行、および
[Timeout]テキストフィールドの 6秒というデフォルト値は、調整しなくても適切に機能します。ただ
し、これらの値は必要に応じて変更できます。変更する場合は、TFTPサーバがソフトウェアのダウン
ロードを試行する最大回数を [MaximumRetries]テキストボックスに入力し、TFTPサーバがソフトウェア
のダウンロードを試行する時間（秒単位）を [Timeout]テキストボックスに入力します。

ステップ 11 [File Path]テキストボックスに、ソフトウェアのディレクトリパスを入力します。

ステップ 12 [File Name]テキストボックスに、コントローラソフトウェアファイルの名前（filename.aes）を入力しま
す。

ステップ 13 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 14 [Download]をクリックして、ソフトウェアをコントローラにダウンロードします。ダウンロードのステー
タスを示すメッセージが表示されます。

ステップ 15 ダウンロードの完了後、[Reboot]をクリックします。

ステップ 16 変更を保存するように求めるプロンプトが表示されたら、[Save and Reboot]をクリックします。

ステップ 17 [OK]をクリックして確定します。

ステップ 18 コントローラがリブートしたら、ステップ6から17を繰り返して、他のファイルをインストールします。

ステップ 19 WLANを再度有効にします。

ステップ 20 Cisco WiSM2の場合は、Catalystスイッチのコントローラポートチャネルを再度有効にします。

ステップ 21 ステップ 4ので 802.11ネットワークを無効にした場合は、再度有効にします。

ステップ 22 コントローラソフトウェアのバージョンを確認するには、コントローラ GUIの [Monitor]を選択して、
[Controller Summary]領域の [Software Version]を参照してください。
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コントローラソフトウェアのアップグレード（CLI）

ステップ 1 コントローラ設定ファイルをサーバにアップロードしてバックアップします。

コントローラソフトウェアをアップグレードする前に、コントローラの設定ファイルをバック

アップしておくことを強く推奨します。バックアップを行わなかった場合は、コントローラを

手動で再設定する必要があります。

（注）

ステップ 2 次の手順に従って、コントローラソフトウェアのイメージを入手します。

a) Cisco Software Center（http://www.cisco.com/cisco/software/navigator.html）を参照してください。
b) [Wireless] > [Wireless LAN Controller]を選択します。

[IntegratedControllers]、[ControllerModules]、および [StandaloneControllers]の各オプションがあります。

c) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれかをクリック
します。

d) コントローラのモデル番号または名前をクリックします。 [DownloadSoftware]ページが表示されます。
e) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、ダウンロード
するリリースを判断する際に役立つように、次のようなラベルが付いています。

[EarlyDeployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハードウェアプラット
フォームサポート、およびバグ修正ファイルが付属しています。

[MaintenanceDeployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイルおよび現時点
のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードしたリリースに移
行することを推奨します。

f) ソフトウェアリリース番号を選択します。
g) ファイル名（filename.aes）をクリックします。
h) [Download]をクリックします。
i) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
j) お使いのハードドライブにファイルを保存します。
k) ステップ aから kを繰り返して、他のファイルをダウンロードします。

ステップ 3 コントローラソフトウェアのイメージ（filename.aes）をTFTPサーバまたはFTPサーバのデフォルトディ
レクトリにコピーします。

ステップ 4 （任意）802.11ネットワークを無効にします。
使用率の高いネットワークやコントローラ、または小規模なコントローラプラットフォームで

は、予防措置として 802.11ネットワークを無効にすることをお勧めします。
（注）
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ステップ 5 コントローラ上のすべてのWLANを無効にします（config wlan disable wlan_idコマンドを使用）。

ステップ 6 コントローラ CLIにログインします。

ステップ 7 ping server-ip-addressコマンドを入力して、コントローラが TFTPまたは FTPサーバと通信できることを
確認します。

ステップ 8 transfer download startコマンドを入力して、現在のダウンロードの設定を表示します。プロンプトに nと
応答して現在のダウンロード設定を表示します。

ステップ 9 必要に応じて、次のコマンドを入力して、ダウンロードの設定を変更します。

• transfer download mode {tftp | ftp | sftp}

• transfer download datatype code

• transfer download serverip server-ip-address

• transfer download filename filename

• transfer download path server-path-to-file
TFTPまたは FTPサーバのパス名は、サーバのデフォルトまたはルートディレクトリから
の相対パスです。たとえば、Solaris TFTPサーバの場合、パスは「/」となります。

（注）

TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout
10回の再試行および 6秒のタイムアウトというデフォルト値は、調整しなくても適切に機
能します。ただし、これらの値は変更できます。値を変更するには、TFTPサーバがソフ
トウェアのダウンロードを試行する最大回数を retriesパラメータ、ソフトウェアのダウン
ロードを試行する時間の合計（秒単位）を timeoutパラメータに入力します。

（注）

FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer download username username

• transfer download password password

• transfer download port port
portパラメータのデフォルト値は 21で
す。

（注）

ステップ 10 transfer download startコマンドを入力して、現在の更新された設定を表示します。プロンプトに yと応答
して、現在のダウンロード設定を確認し、ソフトウェアのダウンロードを開始します。

ステップ 11 次のコマンドを入力して、コードのアップデートを不揮発性RAM（NVRAM）に保存し、コントローラを
リブートします。
reset system
コントローラのブートアッププロセスが完了します。

ステップ 12 コントローラがリブートしたら、ステップ6から11を繰り返して、他のファイルをインストールします。

ステップ 13 次のコマンドを入力して、WLANsを再び有効にします。
config wlan enable wlan_id
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ステップ 14 Cisco WiSMの場合、Catalystスイッチのコントローラポートチャネルを再度有効にします。

ステップ 15 ステップ 4で 802.11ネットワークを無効にした場合は、再度有効にします。

ステップ 16 インストールされているコントローラソフトウェアを確認するには、show sysinfoコマンドを入力して、
製品バージョンを確認してください。

ステップ 17 コントローラにインストールされている Cisco Unified Wireless Network Controller Boot Softwareファイルを
確認するには、コントローラの CLIに show sysinfoコマンドを入力して、Field Recovery Image Versionま
たは Emergency Image Versionを確認します。

Cisco UnifiedWireless Network Controller Boot Software ER.aesファイルがインストールされていな
い場合は、Recovery ImageVersionまたはEmergency ImageVersionには「N/A」と表示されます。

（注）

アクセスポイントへのイメージのプレダウンロード

ネットワークの停止を最小限に抑えるため、アクセスポイントをリセットしたり、ネットワーク

接続を切断したりせずに、アップグレードイメージをコントローラのアクセスポイントにダウン

ロードできるようになりました。以前は、アップグレードイメージをコントローラにダウンロー

ドし、コントローラをリセットすると、アクセスポイントがディスカバリモードに移行してしま

いました。アクセスポイントで新しいイメージを含むコントローラが検出されると、新しいイ

メージがダウンロードされ、アクセスポイントがリセットされ、ディスカバリモードに移行し、

コントローラに再 joinされます。

アップグレードイメージをコントローラにダウンロードしてから、ネットワークを稼働したまま

で、イメージをアクセスポイントにダウンロードできるようになりました。さらに、指定の期間

のあと、または特定の日時に、コントローラおよびアクセスポイントのリブートをスケジュール

することができます。両方のデバイスが稼働している場合は、アクセスポイントによってコント

ローラが検出され、再 joinされます。

アクセスポイントのプレダウンロードのプロセス

アクセスポイントのプレダウンロード機能は、次のように動作します。

•コントローラのイメージがダウンロードされます。

◦プライマリイメージは、コントローラのバックアップイメージになり、ダウンロード
されたイメージが新しいプライマリイメージになります。システム障害が発生した場

合にコントローラがその最新の動作イメージでブートするように、config boot backup
コマンドを使用してバックアップイメージとして現在のブートイメージを変更します。

◦新しくダウンロードされたイメージに切り替えるには、config ap image predownload
primaryallコマンドを使用してアップグレードしたイメージのプレダウンロードを開始
します。

◦アップグレードイメージがアクセスポイントにバックアップイメージとしてダウンロー
ドされます。 show ap image allコマンドを使用して、これを確認できます。
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◦ config boot primaryコマンドを使用してブートイメージをプライマリイメージに手動
で変更し、アップグレードイメージをアクティブ化するためにコントローラをリブート

します。

または

◦ swapキーワードによってスケジュールされたリブートを実行します。 swapキーワード
には重要な点があります。切り替えはアクセスポイント上のプライマリおよびバック

アップイメージと、コントローラ上の現在アクティブなイメージおよびバックアップ

イメージに起こります。

◦コントローラをリブートすると、アクセスポイントのアソシエーションが解除され、最
終的にアップグレードイメージで起動します。コントローラがアクセスポイントから

送信されたディスカバリ要求に自身のディスカバリ応答パケットで応答すると、アクセ

スポイントから join要求が送信されます。

•イメージの実際のアップグレードが実行されます。次の順序で処理が実行されます。

◦起動時に、アクセスポイントは join requestを送信します。

◦コントローラは、実行しているイメージバージョンと共に join応答を返します。

◦アクセスポイントは、自身が実行しているイメージとコントローラで実行されているイ
メージを比較します。バージョンが一致する場合は、アクセスポイントはコントロー

ラに joinします。

◦バージョンが一致しない場合は、アクセスポイントはバックアップイメージのバージョ
ンと比較します。これが一致した場合は、アクセスポイントではプライマリイメージ

とバックアップイメージを入れ替え、リロードした後、コントローラに joinします。

◦アクセスポイントのプライマリイメージがコントローラのイメージと同じである場合、
アクセスポイントはリロードし、コントローラに joinします。

◦上記の条件のいずれにも当てはまらない場合は、アクセスポイントはコントローラにイ
メージデータ要求を送信し、最新のイメージをダウンロードしてリロードし、コント

ローラに joinします。

アクセスポイントへのイメージのプレダウンロードの制限

•同時にプレダウンロードできる最大数は、通常のイメージを同時にダウンロードする数の半
分に制限されます。この制限により、イメージのダウンロード中に、新しいアクセスポイ

ントのコントローラに joinが可能になります。

プレダウンロードの制限に達すると、イメージを取得できなかったアクセスポイントは 180
～ 600秒間スリープ状態になり、その後、再度プレダウンロードが試行されます。

•プレダウンロードの前に、コントローラが何らかの理由でリブートした場合に、部分的にダ
ウンロードしたアップグレードイメージではなく以前の実行イメージでバックアップされる

ように、アクティブなコントローラブートイメージをバックアップイメージに変更する必

要があります。
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•アクセスポイントの使用可能なメモリの全容量が 16MBの場合（1130および 1240アクセス
ポイント）は、アップグレードイメージをダウンロードすると空き容量が不足するおそれが

あるため、crash infoファイル、radioファイル、およびすべてのバックアップイメージが自
動的に削除され、空き容量が確保されます。ただし、プレダウンロードイメージはアクセ

スポイントのバックアップイメージに置き換えられるため、この制限はプレダウンロード

プロセスには影響しません。

• config timeコマンドを使用してシステム時刻を変更すると、スケジュールリセットに設定さ
れた時刻が有効ではなくなり、スケジュールされたシステムリセットはキャンセルされま

す。時刻を設定する前にスケジュールリセットをキャンセルするか、スケジュールリセッ

トを保持して時刻を設定しないかを選択できます。

•すべてのプライマリ、セカンダリ、ターシャリコントローラで、同じイメージをプライマリ
イメージとバックアップイメージとして実行する必要があります。つまり、3つのコント
ローラすべてのプライマリイメージがXで、3つのコントローラすべてのセカンダリイメー
ジが Yである必要があり、そうでない場合、機能は有効になりません。

•リセット時に、いずれかの APがコントローライメージをダウンロードしている場合、スケ
ジュールリセットはキャンセルされます。次のメッセージが表示され、スケジュールされ

たリセットがキャンセルされた理由が示されます。

%OSAPI-3-RESETSYSTEM_FAILED: osapi_task.c:4458 System will not reset as software is
being upgraded.

• 7.2以降のバージョンのイメージを Cisco Aironet 1240のアクセスポイントにプレダウンロー
ドすることは、コントローラの以前のリリースからアップグレードする場合、サポートされ

ません。 Cisco Aironet 1240のアクセスポイントへのプレダウンロードが実行されると、AP
は切断されます。

• 1550 Mesh APに対して、64 MBメモリの 1550と、128 MBメモリの 1550の 2つのイメージ
があります。コントローラを 7.6以降のバージョンへアップグレードする間に APイメージ
がダウンロードされ、2回リブートがあります。

• 7.5より前のリリースから 7.6.X以降のリリースへ直接アップグレードすると、Cisco AP 2600
および AP 3600上のプレダウンロードプロセスは失敗します。 Cisco WLCを 7.6.X以降のリ
リースにアップグレードした後で、AP 2600およびCisco AP 3600に新しいイメージがロード
されます。リリース 7.6.Xのイメージへアップグレードした後で、プレダウンロード機能が
予想どおりに機能します。プレダウンロードが失敗するのは、1回だけです。

アクセスポイントへのイメージのプレダウンロード：グローバルコンフィギュレーション（GUI）

ステップ 1 コントローラ設定ファイルをサーバにアップロードしてバックアップします。

コントローラソフトウェアをアップグレードする前に、コントローラの設定ファイルをバック

アップしておくことを強く推奨します。バックアップを行わなかった場合は、コントローラを

手動で再設定する必要があります。

（注）

ステップ 2 次の手順に従って、コントローラソフトウェアを入手します。
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a) Cisco Software Center（http://www.cisco.com/cisco/software/navigator.html）を参照します。
b) 中央の選択ウィンドウから [Wireless]を選択します。
c) [Wireless LAN Controllers]をクリックします。

[IntegratedControllers]、[ControllerModules]、および [StandaloneControllers]の各オプションがあります。

d) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれかをクリック
します。

e) コントローラのモデル番号または名前をクリックします。 [DownloadSoftware]ページが表示されます。
f) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、ダウンロード
するリリースを判断する際に役立つように、次のようなラベルが付いています。

[EarlyDeployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハードウェアプラット
フォームサポート、およびバグ修正ファイルが付属しています。

[MaintenanceDeployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイルおよび現時点
のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードしたリリースに移
行することを推奨します。

g) ソフトウェアリリース番号を選択します。
h) ファイル名（filename.aes）をクリックします。
i) [Download]をクリックします。
j) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
k) お使いのハードドライブにファイルを保存します。
l) ステップ aから kを繰り返して、他のファイルをダウンロードします。

ステップ 3 コントローラソフトウェアのファイル（filename.aes）をTFTPサーバまたはFTPサーバのデフォルトディ
レクトリにコピーします。

ステップ 4 （任意）コントローラ 802.11Xネットワークを無効にします。
使用率の高いネットワークやコントローラ、または小規模なコントローラプラットフォームで

は、予防措置として 802.11Xネットワークを無効にすることをお勧めします。
（注）

ステップ 5 CiscoWiSM2の場合、アクセスポイントでソフトウェアのダウンロードが開始される前にコントローラで
リブートできるように、Catalystスイッチのコントローラポートチャネルをシャットダウンします。

ステップ 6 コントローラ上のすべてのWLANを無効にします。

ステップ 7 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 8 [File Type]ドロップダウンリストから、[Code]を選択します。

ステップ 9 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP

• SFTP（7.4以降のリリースで利用可能）

ステップ 10 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。
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TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 11 TFTPサーバがソフトウェアのダウンロードを試行する最大回数を [MaximumRetries]テキストボックスに
入力し、TFTPサーバがソフトウェアのダウンロードを試行する時間（秒単位）を [Timeout]テキストボッ
クスに入力します。

ステップ 12 [File Path]テキストボックスに、ソフトウェアのディレクトリパスを入力します。

ステップ 13 [File Name]テキストボックスに、コントローラソフトウェアファイルの名前（filename.aes）を入力しま
す。

ステップ 14 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 15 [Download]をクリックして、ソフトウェアをコントローラにダウンロードします。ダウンロードのステー
タスを示すメッセージが表示されます。

ステップ 16 アクセスポイントのイメージのプレダウンロードをグローバルに設定するには、[Wireless] > [AccessPoints]
> [Global Configuration]の順に選択して、[Global Configuration]ページを開きます。

ステップ 17 [AP Image Pre-download]セクションで、次のいずれかを実行します。

•すべてのアクセスポイントにプライマリイメージをコントローラからプレダウンロードするよう指
示する場合は、[AP Image Pre-download]で [Download Primary]をクリックします。

•すべてのアクセスポイントにプライマリイメージとバックアップイメージを切り替えるよう指示す
る場合は、[Interchange Image]をクリックします。

•コントローラからイメージをダウンロードし、それをバックアップイメージとして保存する場合は、
[Download Backup]をクリックします。

•プレダウンロード操作を中止するには、[Abort Predownload]をクリックします。

ステップ 18 [OK]をクリックします。

ステップ 19 [Apply]をクリックします。

アクセスポイントへのイメージのプレダウンロードの設定（GUI）

ステップ 1 コントローラ設定ファイルをサーバにアップロードしてバックアップします。
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コントローラソフトウェアをアップグレードする前に、コントローラの設定ファイルをバック

アップしておくことを強く推奨します。バックアップを行わなかった場合は、コントローラを

手動で再設定する必要があります。

（注）

ステップ 2 次の手順に従って、コントローラソフトウェアを入手します。

a) Cisco Software Center（http://www.cisco.com/cisco/software/navigator.html）を参照します。
b) 中央の選択ウィンドウから [Wireless]を選択します。
c) [Wireless LAN Controllers]をクリックします。

[IntegratedControllers]、[ControllerModules]、および [StandaloneControllers]の各オプションがあります。

d) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれかをクリック
します。

e) コントローラのモデル番号または名前をクリックします。 [DownloadSoftware]ページが表示されます。
f) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、ダウンロード
するリリースを判断する際に役立つように、次のようなラベルが付いています。

[EarlyDeployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハードウェアプラット
フォームサポート、およびバグ修正ファイルが付属しています。

[MaintenanceDeployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイルおよび現時点
のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードしたリリースに移
行することを推奨します。

g) ソフトウェアリリース番号を選択します。
h) ファイル名（filename.aes）をクリックします。
i) [Download]をクリックします。
j) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
k) お使いのハードドライブにファイルを保存します。
l) ステップ aから kを繰り返して、他のファイルをダウンロードします。

ステップ 3 コントローラソフトウェアのファイル（filename.aes）をTFTPサーバまたはFTPサーバのデフォルトディ
レクトリにコピーします。

ステップ 4 （任意）802.11ネットワークを無効にします。
使用率の高いネットワークやコントローラ、または小規模なコントローラプラットフォームで

は、予防措置として 802.11ネットワークを無効にすることをお勧めします。
（注）

ステップ 5 CiscoWiSM2の場合、アクセスポイントでソフトウェアのダウンロードが開始される前にコントローラで
リブートできるように、Catalystスイッチのコントローラポートチャネルをシャットダウンします。

ステップ 6 コントローラ上のすべてのWLANを無効にします。

ステップ 7 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 8 [File Type]ドロップダウンリストから、[Code]を選択します。

ステップ 9 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP
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• SFTP（リリース 7.4以降で使用可能）

ステップ 10 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 11 TFTPサーバがソフトウェアのダウンロードを試行する最大回数を [MaximumRetries]テキストボックスに
入力し、TFTPサーバがソフトウェアのダウンロードを試行する時間（秒単位）を [Timeout]テキストボッ
クスに入力します。

ステップ 12 [File Path]テキストボックスに、ソフトウェアのディレクトリパスを入力します。

ステップ 13 [File Name]テキストボックスに、コントローラソフトウェアファイルの名前（filename.aes）を入力しま
す。

ステップ 14 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 15 [Download]をクリックして、ソフトウェアをコントローラにダウンロードします。ダウンロードのステー
タスを示すメッセージが表示されます。

ステップ 16 特定のアクセスポイントのプレダウンロードを設定するには、[Wireless] > [All APs] > [AP_Name]の順に
選択して、選択した APの [All AP Details]ページを開きます。

ステップ 17 [Advanced]タブをクリックします。

ステップ 18 [AP Image Pre-download]セクションで、次のいずれかを実行します。

•このアクセスポイントにプライマリイメージをコントローラからプレダウンロードするよう指示す
る場合は、[AP Image Pre-download]で [Download Primary]をクリックします。

•このアクセスポイントにプライマリイメージとバックアップイメージを切り替えるよう指示する場
合は、[Interchange Image]をクリックします。

•コントローラからイメージをダウンロードし、それをバックアップイメージとして保存する場合は、
[Download Backup]をクリックします。

•プレダウンロード操作を中止するには、[Abort Predownload]をクリックします。

ステップ 19 [OK]をクリックします。

ステップ 20 [Apply]をクリックします。
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アクセスポイントへのイメージのプレダウンロード（CLI）

CLIを使用して、特定のアクセスポイントまたはすべてのアクセスポイントにイメージをプレダ
ウンロードできます。

ステップ 1 次の手順に従って、コントローラソフトウェアを入手します。

a) Cisco Software Center（http://www.cisco.com/cisco/software/navigator.html）を参照します。
b) 中央の選択ウィンドウから [Wireless]を選択します。
c) [Wireless LAN Controllers]をクリックします。

[IntegratedControllers]、[ControllerModules]、および [StandaloneControllers]の各オプションがあります。

d) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれかをクリック
します。

e) コントローラのモデル番号または名前をクリックします。 [DownloadSoftware]ページが表示されます。
f) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、ダウンロード
するリリースを判断する際に役立つように、次のようなラベルが付いています。

[EarlyDeployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハードウェアプラット
フォームサポート、およびバグ修正ファイルが付属しています。

[MaintenanceDeployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイルおよび現時点
のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードしたリリースに移
行することを推奨します。

g) ソフトウェアリリース番号を選択します。
h) ファイル名（filename.aes）をクリックします。
i) [Download]をクリックします。
j) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
k) お使いのハードドライブにファイルを保存します。
l) ステップ aから nを繰り返して、他のファイルをダウンロードします。

ステップ 2 コントローラソフトウェアのファイル（filename.aes）をTFTPサーバまたはFTPサーバのデフォルトディ
レクトリにコピーします。

ステップ 3 （任意）802.11ネットワークを無効にします。
使用率の高いネットワークやコントローラ、または小規模なコントローラプラットフォームで

は、予防措置として 802.11a/nネットワークまたは 802.11b/g/nネットワークを無効にすることを
推奨します。

（注）

ステップ 4 CiscoWiSM2の場合、アクセスポイントでソフトウェアのダウンロードが開始される前にコントローラで
リブートできるように、Catalystスイッチのコントローラポートチャネルをシャットダウンします。

ステップ 5 config wlan disable wlan_idコマンドを使用して、コントローラ上のすべてのWLANを無効にします。

ステップ 6 プレダウンロードイメージを受信するアクセスポイントを指定します。

プレダウンロード先のアクセスポイントを指定するには、次のコマンドのいずれかを使用します。
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•プレダウンロード先のアクセスポイントを指定するには、次のコマンドを入力します。

config ap image predownload {primary | backup} {ap_name | all}

プライマリイメージが新しいイメージ、バックアップイメージが古いイメージです。アクセスポイ

ントは常にプライマリイメージでブートされます。

•アクセスポイントのプライマリイメージとバックアップイメージを切り替えるには、次のコマンド
を入力します。

config ap image swap {ap_name | all}

•プレダウンロード先に指定されたアクセスポイントの詳細情報を表示するには、次のコマンドを入
力します。

show ap image {all | ap-name}

出力には、プレダウンロード用に指定されたアクセスポイントがリストされ、各アクセスポイントにつ

いて、プライマリイメージおよびセカンダリイメージのバージョン、プレダウンロードイメージのバー

ジョン、プレダウンロードの試行時間（必要な場合）、およびプレダウンロードの試行回数が示されま

す。また、出力には、各デバイスのプレダウンロードのステータスも示されます。アクセスポイントの

ステータスは次のとおりです。

• None：プレダウンロード用のアクセスポイントはスケジュールされません。

• Predownloading：アクセスポイントがイメージをプレダウンロードしています。

• Not supported：アクセスポイント（1120、1230、および 1310）が、プレダウンロードをサポートし
ていません。

• Initiated：同時ダウンロード制限に達したため、アクセスポイントはプレダウンロードイメージを取
得するために待機しています。

• Failed：アクセスポイントは 64回、プレダウンロードの試行に失敗しました。

• Complete：アクセスポイントがプレダウンロードを完了しました。

ステップ 7 コントローラおよびアクセスポイントのリブート時間を設定します。

次のコマンドのいずれかを使用して、コントローラおよびアクセスポイントのリブートをスケジュールし

ます。

•次のコマンドを入力して、デバイスをリブートする前の遅延時間を指定します。

reset system in HH:MM:SS image {swap | no-swap} reset-aps [save-config]

resetコマンドで swapオペランドを指定すると、コントローラとアクセスポイントの両方
で、プライマリイメージとバックアップイメージが切り替えられます。

コントローラがすべての joinされたアクセスポイントにリセットメッセージを送信したあ
と、コントローラはリセットされます。

（注）

•次のコマンドを入力して、デバイスがリブートする日付と時刻を指定します。

reset system at YYYY-MM-DD HH:MM:SS image {swap | no-swap} reset-aps [save-config]
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コントローラがすべての joinされたアクセスポイントにリセットメッセージを送信したあと、コン
トローラはリセットされます。

resetコマンドで swapオペランドを指定すると、コントローラとアクセスポイントの両方
で、プライマリイメージとバックアップイメージが切り替えられます。

（注）

•次のコマンドを入力して、次回のリセットを通知する SNMPトラップメッセージをセットアップし
ます。

reset system notify-time minutes

コントローラでは、リセット前に通知トラップの設定された分数が送信されます。

•次のコマンドを入力して、スケジュールされたリブートをキャンセルします。

reset system cancel

リセット時間を設定して config timeコマンドを使用し、コントローラのシステム時間を変
更する場合、任意のスケジュールされたリセット時間はキャンセルされるため、システム

の設定後にその時間を設定する必要があることがコントローラによって通知されます。

（注）

show resetコマンドを使用して、スケジュールされたリセットを表示します。

以下に類似した情報が表示されます。

System reset is scheduled for Apr 08 01:01:01 2010.
Current local time and date is Apr 07 02:57:44 2010.
A trap will be generated 10 minutes before each scheduled system reset.
Use 'reset system cancel' to cancel the reset.
Configuration will be saved before the system reset.

コントローラとのファイルのやり取り

コントローラには、さまざまなファイルをアップロードまたはダウンロードするための組み込み

ユーティリティがあります。コントローラGUIまたはCLIを使用してファイルをインポートする
には、次の項の指示に従ってください。

ログインバナーファイルのダウンロード

ログインバナーファイルのダウンロードは、GUIまたは CLIを使用して実行できます。ログイ
ンバナーとは、Telnet、SSH、およびコンソールポート接続を使用して、コントローラ GUIまた
は CLIにアクセスしたときに、ユーザ認証の前にページに表示されるテキストのことです。

ログインバナー情報はテキストファイル（*.txt）で保存します。テキストファイルは 1296文字
以下、テキストは 16行以下でなければなりません。
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ASCII文字セットには、印刷可能な文字と印刷不可能な文字があります。ログインバナーで
は、印刷可能な文字のみをサポートしています。

（注）

これはログインバナーの一例です。

Welcome to the Cisco Wireless Controller!
Unauthorized access prohibited.
Contact sysadmin@corp.com for access.

この項の手順に従って、GUIまたは CLIを使用して、ログインバナーをコントローラにダウン
ロードします。ただし、ダウンロードを開始する前に、ファイルのダウンロードに TFTPまたは
FTPサーバを使用できることを確認します。TFTPまたはFTPサーバをセットアップする場合は、
次のガイドラインに従ってください。

•サービスポート経由でアップグレードする場合、サービスポートはルーティングできない
ため、TFTPまたは FTPサーバはサービスポートと同じサブネット上になければなりませ
ん。あるいは、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してアップグレードする場合、
ディストリビューションシステムポートはルーティング可能なので、TFTPまたは FTPサー
バは同じサブネット上にあっても、別のサブネット上にあってもかまいません。

• Prime Infrastructure内蔵 TFTPまたは FTPサーバとサードパーティの TFTPまたは FTPサーバ
は同じ通信ポートを使用する必要があるため、サードパーティの TFTPまたは FTPサーバは
Cisco Prime Infrastructureと同じコンピュータ上で実行できません。

コントローラの設定をクリアしても、ログインバナーは削除されません。コ

ントローラ GUIまたは CLIを使用したログインバナーの削除については、
「ログインバナーのクリア（GUI）」の項を参照してください。

（注）

コントローラには、1つのログインバナーファイルだけを含めることができ
ます。別のログインバナーファイルをコントローラにダウンロードすると、

最初のログインバナーファイルは上書きされます。

（注）
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ログインバナーファイルのダウンロード（GUI）

ステップ 1 ログインバナーファイルをサーバ上のデフォルトディレクトリにコピーします。

ステップ 2 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Login Banner]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP

• SFTP（7.4以降のリリースで利用可能）

ステップ 5 [IP Address]テキストボックスに、ステップ 4で選択したサーバタイプの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 6 TFTPサーバが証明書のダウンロードを試行する最大回数を [Maximum Retries]テキストボックスに入力
し、TFTPサーバが証明書のダウンロードを試行する時間（秒単位）を [Timeout]テキストボックスに入
力します。

ステップ 7 [File Path]テキストボックスに、ログインバナーファイルのディレクトリパスを入力します。

ステップ 8 [File Name]テキストボックスに、ログインバナーファイル（*.txt）の名前を入力します。

ステップ 9 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 10 [Download]をクリックして、ログインバナーファイルをコントローラにダウンロードします。ダウン
ロードのステータスを示すメッセージが表示されます。

ログインバナーファイルのダウンロード（CLI）

ステップ 1 コントローラの CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。
transfer download mode {tftp | ftp | sftp}
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ステップ 3 次のコマンドを入力して、コントローラのログインバナーをダウンロードします。
transfer download datatype login-banner

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer download serverip server-ip-address

ステップ 5 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。
transfer download path server-path-to-file

ステップ 6 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer download filenamefilename.txt

ステップ 7 TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および 6秒のタイムアウトというデフォルト値は、調整しなくても適切に機
能します。ただし、これらの値は変更できます。値を変更するには、TFTPサーバがソフ
トウェアのダウンロードを試行する最大回数を retriesパラメータ、ソフトウェアのダウン
ロードを試行する時間の合計（秒単位）を timeoutパラメータに入力します。

（注）

ステップ 8 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download username username

• transfer download password password

• transfer download port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 9 transfer download startコマンドを入力して、ダウンロードの設定を表示します。現在の設定を確認して
ダウンロードプロセスを開始するプロンプトが表示されたら、yを入力します。

ログインバナーのクリア（GUI）

ステップ 1 [Commands] > [Login Banner]の順に選択して、[Login Banner]ページを開きます。

ステップ 2 [Clear]をクリックします。

ステップ 3 プロンプトが表示されたら、[OK]をクリックして、バナーをクリアします。
コントローラ CLIを使用してコントローラからログインバナーをクリアするには、clear login-bannerコ
マンドを入力します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
234 OL-31333-01-J   

コントローラとのファイルのやり取り



デバイスの証明書のダウンロード

各無線デバイス（コントローラ、アクセスポイント、およびクライアント）には独自のデバイス

の証明書があります。たとえば、コントローラには、シスコによりインストールされたデバイス

の証明書が付属しています。この証明書は、ローカル EAP認証時にワイヤレスクライアントの
認証を行うために、EAP-FAST（PACを使用していない場合）、EAP-TLS、PEAP-GTC、および
PEAP-MSCHAPv2により使用されます。ただし、ご自身のベンダー固有のデバイス証明書を使用
する場合は、証明書をコントローラにダウンロードする必要があります。

ローカル EAPの設定の詳細については、「ローカル EAPの設定」セクションを参照してくだ
さい。

（注）

この項の手順に従って、GUIまたは CLIのいずれかを使用して、ベンダー固有のデバイスの証明
書をコントローラにダウンロードします。ただし、ダウンロードを開始する前に、証明書のダウ

ンロードに TFTPまたは FTPサーバを使用できることを確認します。 TFTPまたは FTPサーバを
セットアップする場合は、次のガイドラインに従ってください。

•サービスポート経由でアップグレードする場合、サービスポートはルーティングできない
ため、TFTPまたは FTPサーバはサービスポートと同じサブネット上になければなりませ
ん。あるいは、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してアップグレードする場合、
ディストリビューションシステムポートはルーティング可能なので、TFTPまたは FTPサー
バは同じサブネット上にあっても、別のサブネット上にあってもかまいません。

• Prime Infrastructure内蔵 TFTPまたは FTPサーバとサードパーティの TFTPまたは FTPサーバ
は同じ通信ポートを使用する必要があるため、サードパーティの TFTPまたは FTPサーバは
Cisco Prime Infrastructureと同じコンピュータ上で実行できません。

コントローラにダウンロードする証明書はすべて、PEM形式でなければなり
ません。

（注）

デバイスの証明書のダウンロード（GUI）

ステップ 1 サーバ上のデフォルトディレクトリにデバイス証明書をコピーします。

ステップ 2 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Vendor Device Certificate]を選択します。

ステップ 4 [CertificatePassword]テキストボックスに、証明書を保護するために使用されたパスワードを入力します。

ステップ 5 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。
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• TFTP

• FTP

• SFTP（7.4以降のリリースで利用可能）

ステップ 6 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 7 TFTPサーバが証明書のダウンロードを試行する最大回数を [Maximum Retries]テキストボックスに入力
し、TFTPサーバが証明書のダウンロードを試行する時間（秒単位）を [Timeout]テキストボックスに入
力します。

ステップ 8 [File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 9 [File Name]テキストボックスに、証明書の名前を入力します。

ステップ 10 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 11 [Download]をクリックして、デバイスの証明書をコントローラにダウンロードします。ダウンロードの
ステータスを示すメッセージが表示されます。

ステップ 12 ダウンロードの完了後、[Commands] > [Reboot] > [Reboot]の順に選択します。

ステップ 13 変更を保存するように求めるプロンプトが表示されたら、[Save and Reboot]をクリックします。

ステップ 14 [OK]をクリックし、変更内容を確定してコントローラをリブートします。

デバイスの証明書のダウンロード（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。
transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
transfer download datatype eapdevcert

ステップ 4 次のコマンドを入力して、証明書の秘密キーを指定します。
transfer download certpassword password
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ステップ 5 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer download serverip server-ip-address

ステップ 6 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。
transfer download path server-path-to-file

ステップ 7 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer download filename filename.pem

ステップ 8 TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および 6秒のタイムアウトというデフォルト値は、調整しなくても適切に機
能します。ただし、これらの値は変更できます。値を変更するには、TFTPサーバがソフ
トウェアのダウンロードを試行する最大回数を retriesパラメータ、ソフトウェアのダウン
ロードを試行する時間の合計（秒単位）を timeoutパラメータに入力します。

（注）

ステップ 9 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download username username

• transfer download password password

• transfer download port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 10 transfer download startコマンドを入力して、更新された設定を表示します。現在の設定を確認してダウ
ンロードプロセスを開始するプロンプトが表示されたら、yと答えます。

ステップ 11 次のコマンドを入力して、コントローラをリブートします。
reset system

デバイスの証明書のアップロード

デバイスの証明書のアップロード（GUI）

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[IPSec Device Certificate]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
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• FTP

• SFTP

ステップ 4 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、証明書の名前を入力します。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。 SFTPのデフォルト値は 22です。

ステップ 8 [Upload]をクリックして、コントローラから CA証明書をアップロードします。アップロードのステータ
スを示すメッセージが表示されます。

ステップ 9 アップロードの完了後、[Commands] > [Reboot] > [Reboot]を選択します。

ステップ 10 変更を保存するように求めるプロンプトが表示されたら、[Save and Reboot]をクリックします。

ステップ 11 [OK]をクリックし、変更内容を確定してコントローラをリブートします。

デバイスの証明書のアップロード（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
transfer upload datatype ipsecdevcert

ステップ 3 次のコマンドを入力して、ファイルのアップロードに使用する転送モードを指定します。
transfer upload mode {tftp | ftp | sftp}

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer upload serverip server-ip-address

ステップ 5 次のコマンドを入力して、ファイルのディレクトリパスを指定します。
transfer upload path server-path-to-file

ステップ 6 次のコマンドを入力して、アップロードするファイルの名前を指定します。
transfer upload filename filename

ステップ 7 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer upload username username
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• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21です。 SFTPのデフォルト値は 22で
す。

（注）

ステップ 8 transfer upload startコマンドを入力して、更新された設定を表示します。現在の設定を確認してアップ
ロードプロセスを開始するプロンプトが表示されたら、yと答えます。

ステップ 9 reset systemコマンドを入力して、コントローラをリブートします。

CA 証明書のダウンロード
コントローラとアクセスポイントには、デバイスの証明書の署名と確認に使用される Certificate
Authority（CA;認証局）の証明書があります。コントローラには、シスコによりインストールさ
れた CA証明書が付属しています。この証明書は、ローカル EAP認証時にワイヤレスクライア
ントの認証を行うために、EAP-FAST（PACを使用していない場合）、EAP-TLS、PEAP-GTC、お
よび PEAP-MSCHAPv2により使用できます。ただし、ご自身のベンダー固有のCA証明書を使用
する場合は、証明書をコントローラにダウンロードする必要があります。

ローカル EAPの設定の詳細については、「ローカル EAPの設定」セクションを参照してくだ
さい。

（注）

この項の手順に従って、GUIまたは CLIのいずれかを介して、CA証明書をコントローラにダウ
ンロードします。ただし、ダウンロードを開始する前に、証明書のダウンロードに TFTPまたは
FTPサーバを使用できることを確認します。TFTPまたはFTPサーバをセットアップする場合は、
次のガイドラインに従ってください。

•サービスポート経由でアップグレードする場合、サービスポートはルーティングできない
ため、TFTPまたは FTPサーバはサービスポートと同じサブネット上になければなりませ
ん。あるいは、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してアップグレードする場合、
ディストリビューションシステムポートはルーティング可能なので、TFTPまたは FTPサー
バは同じサブネット上にあっても、別のサブネット上にあってもかまいません。

• Prime Infrastructure内蔵 TFTPまたは FTPサーバとサードパーティの TFTPまたは FTPサーバ
は同じ通信ポートを使用する必要があるため、サードパーティの TFTPまたは FTPサーバは
Cisco Prime Infrastructureと同じコンピュータ上で実行できません。
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コントローラにダウンロードする証明書はすべて、PEM形式でなければなり
ません。

（注）

CA 証明書のダウンロード（GUI）

ステップ 1 サーバ上のデフォルトディレクトリに CA証明書をコピーします。

ステップ 2 [Commands] > [Download File]を選択して、[Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Vendor CA Certificate]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP

• SFTP（7.4以降のリリースで利用可能）

ステップ 5 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 6 TFTPサーバが証明書のダウンロードを試行する最大回数を [Maximum Retries]テキストボックスに入力
し、TFTPサーバが証明書のダウンロードを試行する時間（秒単位）を [Timeout]テキストボックスに入
力します。

ステップ 7 [File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 8 [File Name]テキストボックスに、証明書の名前を入力します。

ステップ 9 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 10 [Download]をクリックして、CA証明書をコントローラにダウンロードします。ダウンロードのステータ
スを示すメッセージが表示されます。

ステップ 11 ダウンロードの完了後、[Commands] > [Reboot] > [Reboot]の順に選択します。

ステップ 12 変更を保存するように求めるプロンプトが表示されたら、[Save and Reboot]をクリックします。

ステップ 13 [OK]をクリックし、変更内容を確定してコントローラをリブートします。
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CA 証明書のダウンロード（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。
transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
transfer download datatype eapdevcert

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer download serverip server-ip-address

ステップ 5 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer download path server-path-to-file

ステップ 6 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。
transfer download filename filename

ステップ 7 TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および 6秒のタイムアウトというデフォルト値は、調整しなくても適切に機
能します。ただし、これらの値は変更できます。値を変更するには、TFTPサーバがソフ
トウェアのダウンロードを試行する最大回数を retriesパラメータ、ソフトウェアのダウン
ロードを試行する時間の合計（秒単位）を timeoutパラメータに入力します。

（注）

ステップ 8 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download username username

• transfer download password password

• transfer download port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 9 transfer download startコマンドを入力して、更新された設定を表示します。現在の設定を確認してダウ
ンロードプロセスを開始するプロンプトが表示されたら、yと答えます。

ステップ 10 reset systemコマンドを入力して、コントローラをリブートします。
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CA 証明書のアップロード

CA 証明書のアップロード（GUI）

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[IPSec CA Certificate]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP

• SFTP

ステップ 4 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、証明書の名前を入力します。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。 SFTPのデフォルト値は 22です。

ステップ 8 [Upload]をクリックして、コントローラから CA証明書をアップロードします。アップロードのステータ
スを示すメッセージが表示されます。

ステップ 9 アップロードの完了後、[Commands] > [Reboot] > [Reboot]を選択します。

ステップ 10 変更を保存するように求めるプロンプトが表示されたら、[Save and Reboot]をクリックします。

ステップ 11 [OK]をクリックし、変更内容を確定してコントローラをリブートします。

CA 証明書のアップロード（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
transfer upload datatype ipseccacert

ステップ 3 次のコマンドを入力して、ファイルのアップロードに使用する転送モードを指定します。
transfer upload mode {tftp | ftp | sftp}
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ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer upload serverip server-ip-address

ステップ 5 次のコマンドを入力して、ファイルのディレクトリパスを指定します。
transfer upload path server-path-to-file

ステップ 6 次のコマンドを入力して、アップロードするファイルの名前を指定します。
transfer upload filename filename

ステップ 7 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21です。 SFTPのデフォルト値は 22で
す。

（注）

ステップ 8 transfer upload startコマンドを入力して、更新された設定を表示します。現在の設定を確認してアップ
ロードプロセスを開始するプロンプトが表示されたら、yと答えます。

ステップ 9 reset systemコマンドを入力して、コントローラをリブートします。

PAC のアップロード
Protected Access Credential（PAC）は、自動または手動でプロビジョニングされる資格情報で、
EAP-FAST認証時にローカル EAP認証で相互認証を実行するために使用されます。手動の PAC
プロビジョニングが有効になっている場合、PACファイルはコントローラ上で手動で生成されま
す。

この項の手順に従って、GUIまたはCLIのいずれかを使用して、コントローラから PACを生成し
てロードします。ただし、開始する前に、PACのアップロードに TFTPまたは FTPサーバを使用
できることを確認します。 TFTPまたは FTPサーバをセットアップする場合は、次のガイドライ
ンに従ってください。

•サービスポート経由でアップロードする場合は、TFTP/FTPサーバがサービスポートと同じ
サブネット上になければなりません。サービスポートはルーティングできないからです。同

じサブネット上にない場合は、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してアップロードする場合は、
TFTP/FTPサーバは同じサブネット上にあっても、別のサブネット上にあってもかまいませ
ん。ディストリビューションシステムポートはルーティング可能であるためです。

• Prime Infrastructure内蔵 TFTPまたは FTPサーバとサードパーティの TFTPまたは FTPサーバ
は同じ通信ポートを使用する必要があるため、サードパーティの TFTPまたは FTPサーバは
Cisco Prime Infrastructureと同じコンピュータ上で実行できません。
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PAC のアップロード（GUI）

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[PAC (Protected Access Credential)]を選択します。

ステップ 3 [User]テキストボックスに、PACを使用するユーザ名を入力します。

ステップ 4 [Validity]テキストボックスに、PACが有効である日数を入力します。デフォルトの設定は、ゼロ（0）
です。

ステップ 5 [Password]テキストボックスおよび [Confirm Password]テキストボックスに、PACを保護するためのパス
ワードを入力します。

ステップ 6 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP

• SFTP（7.4以降のリリースで利用可能）

ステップ 7 [IP Address (IPv4/IPv6)]テキストボックスに、サーバの IPv4/IPv6アドレスを入力します。

ステップ 8 [File Path]テキストボックスに、PACのディレクトリパスを入力します。

ステップ 9 [File Name]テキストボックスに、PACファイルの名前を入力します。 PACファイルには .pac拡張子が付
いています。

ステップ 10 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、FTPサーバ上のアップロードが行われるポート番号を入力
します。デフォルト値は 21です。

ステップ 11 [Upload]をクリックして、コントローラから PACをアップロードします。アップロードのステータスを
示すメッセージが表示されます。

ステップ 12 ワイヤレスクライアントの手順に従って、クライアントデバイス上に PACをアップロードします。必ず
上記で入力したパスワードを使用するようにしてください。

PAC のアップロード（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのアップロードに使用する転送モードを指定します。
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transfer upload mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、Protected Access Credential（PAC）をアップロードします。
transfer upload datatype pac

ステップ 4 次のコマンドを入力して、ユーザ IDを指定します。
transfer upload pac username validity password

ステップ 5 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer upload serverip server-ip-address

サーバは、IPv4と IPv6を両方ともサポートしま
す。

（注）

ステップ 6 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer upload path server-path-to-file

ステップ 7 次のコマンドを入力して、アップロードする設定ファイルの名前を指定します。
transfer upload filename manual.pac

ステップ 8 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 9 transfer upload startコマンドを入力して、更新された設定を表示します。現在の設定を確認してアップ
ロードプロセスを開始するプロンプトが表示されたら、yと答えます。

ステップ 10 ワイヤレスクライアントの手順に従って、クライアントデバイス上に PACをアップロードします。必ず
上記で入力したパスワードを使用するようにしてください。

設定ファイルのアップロードおよびダウンロード

コントローラの設定ファイルをバックアップのためにサーバにアップロードすることを推奨しま

す。設定が失われた場合には、保存した設定をコントローラにダウンロードすることができま

す。

別のコントローラプラットフォームからアップロードしたコントローラに設定ファイルをダ

ウンロードしないよう注意してください。たとえば、Cisco5500シリーズコントローラでは、
Cisco 2500シリーズコントローラの設定ファイルはサポートしていません。

（注）

設定ファイルを使用する場合は、次の注意事項に従ってください。
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•無効な値を含む CLIはフィルタで除外され、XML検証エンジンによってデフォルトに設定
されます。検証はブートアップ中に行われます。検証に失敗した場合は、設定が拒否され

ることがあります。無効な CLIを使用すると、設定が失敗するおそれがあります。たとえ
ば、WLANを追加するための適切なコマンドを追加しないでWLANを設定しようとするCLI
を使用する可能性があります。

•依存関係が正しくない場合は、設定が拒否されることがあります。たとえば、addコマンド
を使用せずに、依存パラメータを設定しようとした場合です。 XML検証は正しく行われる
場合がありますが、設定のダウンロードインフラストラクチャは検証エラーなしでただちに

設定を拒否します。

•無効な設定は、show invalid-configコマンドを使用して確認できます。 show invalid-configコ
マンドは、ダウンロードプロセスの一部として、または XML検証インフラストラクチャに
よって、コントローラから拒否された設定を報告します。

設定ファイルを読んで変更することもできます。（注）

•設定、イメージなどの転送用の FTPまたは TFTPサーバは、有線接続によって接続可能であ
る必要があります。転送は、Cisco WLCのワイヤレスクライアントを通じて実行すること
はできません。 Cisco WLCのワイヤレスクライアントを使用しようとすると、サーバに到
達できないことを示すシステムメッセージが表示されます。ただし、別の Cisco WLCに関
連付けられたワイヤレスクライアントを使用すると、FTPまたは TFTPサーバに到達できま
す。

設定ファイルのアップグレード

GUIまたは CLIのいずれかを使用して、設定ファイルをアップロードできます。

設定ファイルのアップロード（GUI）

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから [Configuration]を選択します。

ステップ 3 設定ファイルを暗号化します。[Configuration File Encryption]チェックボックスをオンにして、[Encryption
Key]テキストボックスに暗号キーを入力します。

ステップ 4 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP
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• SFTP（7.4以降のリリースで利用可能）

ステップ 5 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 6 [File Path]テキストボックスに、設定ファイルのディレクトリパスを入力します。

ステップ 7 [File Name]テキストボックスに、設定ファイルの名前を入力します。

ステップ 8 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、FTPサーバ上のアップロードが行われるポート番号を入力
します。デフォルト値は 21です。

ステップ 9 [Upload]をクリックして、設定ファイルをサーバにアップロードします。アップロードのステータスを示
すメッセージが表示されます。アップロードに失敗すると、この手順が繰り返され、再試行されます。

設定ファイルのアップロード（CLI）

ステップ 1 次のコマンドを入力して、設定ファイルのアップロードに使用する転送モードを指定します。
transfer upload mode {tftp | ftp | sftp}

ステップ 2 次のコマンドを入力して、アップロードするファイルのタイプを指定します。
transfer upload datatype config

ステップ 3 次のコマンドを入力して、設定ファイルを暗号化します。

• transfer encrypt enable

• transfer encrypt set-key key（keyはファイルの暗号化に使用する暗号キーです）

ステップ 4 次のコマンドを入力して、サーバの IPアドレスを指定します。
transfer upload serverip server-ip-address

ステップ 5 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer upload path server-path-to-file

ステップ 6 次のコマンドを入力して、アップロードする設定ファイルの名前を指定します。
transfer upload filename filename

ステップ 7 FTPサーバを使用している場合、FTPサーバへのログインで使用するユーザ名およびパスワード、アップ
ロードが発生するポート番号を指定するには、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port
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portパラメータのデフォルト値は 21で
す。

（注）

ステップ 8 次のコマンドを入力して、アップロードプロセスを開始します。
transfer upload start

ステップ 9 現在の設定を確認するプロンプトが表示されたら、yと答えます。
以下に類似した情報が表示されます。

Mode............................................. TFTP
TFTP Server IP................................... 10.10.10.4
TFTP Path........................................ Config/
TFTP Filename.................................... AS_4402_4_2_55_8_Config.xml
Data Type........................................ Config File
Encryption....................................... Disabled

**************************************************
*** WARNING: Config File Encryption Disabled ***
**************************************************

Are you sure you want to start? (y/N) Y
File transfer operation completed successfully.

アップロードに失敗すると、この手順が繰り返され、再試行されます。

設定ファイルのダウンロード

GUIまたは CLIのいずれかを使用して、設定ファイルをダウンロードできます。

設定ファイルのダウンロード（GUI）

ステップ 1 [Commands] > [Download File]を選択して、[Download File to Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから [Configuration]を選択します。

ステップ 3 設定ファイルが暗号化されている場合は、[Configuration File Encryption]チェックボックスをオンにして、
[Encryption Key]テキストボックスにファイルの暗号化解除に使用する暗号キーを入力します。

ここで入力するキーは、アップロードプロセス中に入力したキーと一致させる必要がありま

す。

（注）

ステップ 4 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP
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• SFTP（7.4以降のリリースで利用可能）

ステップ 5 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 6 TFTPサーバが設定ファイルのダウンロードを試行する最大回数を [MaximumRetries]テキストボックスに
入力し、TFTPサーバが設定ファイルのダウンロードを試行する時間（秒単位）を [Timeout]テキストボッ
クスに入力します。

ステップ 7 [File Path]テキストボックスに、設定ファイルのディレクトリパスを入力します。

ステップ 8 [File Name]テキストボックスに、設定ファイルの名前を入力します。

ステップ 9 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 10 [Download]をクリックして、ファイルをコントローラにダウンロードします。ダウンロードのステータ
スを示すメッセージが表示され、コントローラが自動的にリブートされます。ダウンロードに失敗する

と、この手順が繰り返され、再試行されます。

設定ファイルのダウンロード（CLI）

コントローラは差分設定のダウンロードをサポートしていません。設定ファイルには、ダウ

ンロードが正常に完了するのに必要なすべてのコマンド（すべてのインターフェイスアドレ

スコマンド、読み取りおよび書き込み権限を持つ mgmtuserコマンド、およびインターフェイ
スポートまたはLAGを有効または無効にするコマンド）が含まれています。たとえば、設定
ファイルの一部として config time ntp server index server_addressコマンドのみをダウンロード
すると、ダウンロードは失敗します。設定ファイルに含まれるコマンドだけがコントローラ

に適用されるため、ダウンロード前のコントローラの設定はすべて削除されます。

（注）

ステップ 1 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。
transfer download mode {tftp | ftp | sftp}

ステップ 2 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
transfer download datatype config

ステップ 3 設定ファイルが暗号化されている場合は、次のコマンドを入力します。
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transfer encrypt enable•

• transfer encrypt set-key key、ここで、keyはファイルの暗号化解除に使用する暗号キーです。

ここで入力するキーは、アップロードプロセス中に入力したキーと一致させる必要があり

ます。

（注）

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer download serverip server-ip-address

ステップ 5 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer download path server-path-to-file

ステップ 6 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。
transfer download filename filename

ステップ 7 TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および 6秒のタイムアウトというデフォルト値は、調整しなくても適切に機
能します。ただし、これらの値は変更できます。値を変更するには、TFTPサーバがソフ
トウェアのダウンロードを試行する最大回数を retriesパラメータ、ソフトウェアのダウン
ロードを試行する時間の合計（秒単位）を timeoutパラメータに入力します。

（注）

ステップ 8 FTPサーバを使用している場合、FTPサーバへのログインで使用するユーザ名およびパスワード、ダウン
ロードが発生するポート番号を指定するには、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 9 次のコマンドを入力して、更新された設定を表示します。
transfer download start

ステップ 10 現在の設定を確認し、ダウンロードプロセスを開始するプロンプトが表示されたら、yと答えます。
以下に類似した情報が表示されます。

Mode............................................. TFTP
TFTP Server IP................................... 10.10.10.4
TFTP Path........................................ Config/
TFTP Filename.................................... AS_4402_4_2_55_8_Config.xml
Data Type........................................ Config File
Encryption....................................... Disabled

**************************************************
*** WARNING: Config File Encryption Disabled ***
**************************************************
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Are you sure you want to start? (y/N) y

File transfer operation completed successfully.

ダウンロードに失敗すると、この手順が繰り返され、再試行されます。

設定の保存

コントローラには、揮発性メモリと不揮発性メモリの 2種類のメモリが搭載されています。次の
いずれかのコマンドを使用して、アクティブな揮発性 RAMから不揮発性 RAM（NVRAM）に設
定の変更を随時保存できます。

• save config：コントローラをリセットせずに、揮発性メモリから不揮発性メモリに設定を保
存できます。

• reset system：コントローラをリブートする前に、設定の変更を保存するかどうかを確認する
プロンプトが表示されます。

• logout：ログアウトの前に、設定の変更を保存するかどうかを確認するプロンプトが表示さ
れます。

設定ファイルの編集

コントローラの設定を保存すると、コントローラはその設定を XML形式でフラッシュメモリに
格納します。コントローラソフトウェアリリース 5.2以降のリリースでは、設定ファイルを CLI
形式に変換し、簡単に読み取ったり修正したりすることができます。設定ファイルをTFTP、FTP
または SFTPサーバにアップロードすると、コントローラではXMLからCLIへの変換が開始され
ます。さらに、サーバ上でCLI形式の設定ファイルを読み取ったり、編集したりすることができ
ます。操作を完了したら、コントローラにファイルをダウンロードして、XML形式に再度変換
し、保存します。

ステップ 1 次のいずれかを実行して、設定ファイルを TFTP、FTPまたは SFTPサーバにアップロードします。

•コントローラ GUIを使用してファイルをアップロードします。

•コントローラ CLIを使用してファイルをアップロードします。

ステップ 2 サーバの設定ファイルを読み取るか、編集します。既存の CLIコマンドを修正または削除して、新しい
CLIコマンドをファイルに追加できます。

設定ファイルを編集するには、Windowsのメモ帳、ワードパッド、または Linuxの VIエディタ
のいずれかを使用できます。

（注）
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ステップ 3 変更をサーバ上の設定ファイルに保存します。

ステップ 4 次のいずれかを実行して、設定ファイルをコントローラにダウンロードします。

•コントローラ GUIを使用してファイルをダウンロードします。

•コントローラ CLIを使用してファイルをダウンロードします。

コントローラでは、設定ファイルがXML形式に変換されて、フラッシュメモリに保存され、新しい設定
を使用してリブートされます。既知のキーワードおよび正しい構文を持つCLIコマンドはXMLに変換さ
れますが、不適切な CLIコマンドは無視されてフラッシュメモリに保存されます。無効な値を持つすべ
ての CLIコマンドはデフォルトの値に置き換えられます。無視されたコマンドおよび無効な設定値を確
認するには、次のコマンドを入力します。

show invalid-config

このコマンドは clear configまたは save configコマンドのあとには実行できませ
ん。

（注）

ステップ 5 ダウンロードした設定に多数の無効なCLIコマンドが含まれている場合、分析のため、無効な設定をTFTP
または FTPサーバにアップロードできます。無効な設定をアップロードするには、次のいずれかを実行
します。

•コントローラ GUIを使用して無効な設定をアップロードします。「設定ファイルのアップロード
（GUI）」の項の説明に従いますが、ステップ 2で [File Type]ドロップダウンリストから [Invalid
Config]を選択して、ステップ 3をスキップします。

•コントローラ CLIを使用して無効な設定をアップロードします。「設定ファイルのアップロード
（CLI）」の項の説明に従いますが、ステップ 2で transfer upload datatype invalid-configコマンドを
入力して、ステップ 3をスキップします。

ステップ 6 コントローラは、ポート設定CLIコマンドのアップロードおよびダウンロードをサポートしていません。
コントローラポートを設定する場合は、次のコマンドを入力します。

• config port linktrap {port | all} {enable | disable}：特定のコントローラポートまたはすべてのポートで
アップリンクトラップおよびダウンリンクトラップを有効または無効にします。

• config port adminmode {port | all} {enable | disable}：特定のコントローラポートまたはすべてのポー
トで管理モードを有効または無効にします。

ステップ 7 次のコマンドを入力して、変更を保存します。
save config
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コントローラの設定のクリア

ステップ 1 次のコマンドを入力して、設定をクリアします。
\[Clear Config\]

操作を確認するプロンプトが表示されたら、yと入力します。

ステップ 2 次のコマンドを入力して、システムをリブートします。
reset system

設定の変更を保存せずにリブートするには、nと入力します。コントローラをリブートすると、設定ウィ
ザードが自動的に起動されます。

ステップ 3 「設定ウィザードを使用したコントローラの設定」の項の説明に従って、初期設定を実行します。

コントローラ設定の消去

ステップ 1 次のコマンドを入力して、設定をリセットします。
reset system

確認のプロンプトでyと入力して、設定変更を不揮発性メモリに保存します。コントローラがリブートし
ます。

ステップ 2 ユーザ名の入力を求められたら、次のコマンドを入力して工場出荷時の設定に戻します。
recover-config

コントローラをリブートすると、設定ウィザードが自動的に起動します。

ステップ 3 「設定ウィザードを使用したコントローラの設定」の項の説明に従って、初期設定を実行します。

コントローラのリセット

次の2つの方法のうちいずれかを使用して、コントローラをリセットし、CLIコンソールにリブー
ト処理を表示することができます。

•コントローラを一度オフにし、再びオンにします。

• CLIで reset systemと入力します。確認のプロンプトで yと入力して、設定変更を不揮発性
メモリに保存します。コントローラがリブートします。
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コントローラがリブートすると、CLIコンソールに次のリブート情報が表示されます。

•システムの初期化。

•ハードウェア設定の検証。

•マイクロコードのメモリへのロード。

•オペレーティングシステムソフトウェアのロードの検証。

•保存されている設定による初期化。

•ログインプロンプトの表示。
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第 23 章

ユーザアカウントの管理

• ゲストユーザアカウントの設定, 255 ページ

• 管理者のユーザ名とパスワードの設定, 259 ページ

• SNMP v3ユーザのデフォルト値の変更, 260 ページ

• 証明書署名要求の生成, 262 ページ

ゲストユーザアカウントの設定

ゲストアカウントの作成について

コントローラは、WLAN上でゲストユーザアクセスを提供できます。ゲストユーザアカウント
作成の最初の手順では、ロビーアンバサダーアカウントとしても知られる、ロビー管理者ユーザ

を作成します。このアカウントを作成すると、ロビーアンバサダーはゲストユーザアカウント

をコントローラ上で作成および管理できます。ロビーアンバサダーは、限定的な設定権限を持

ち、ゲストアカウントを管理するために使用するWebページのみにアクセスできます。

ロビーアンバサダーは、ゲストユーザアカウントを利用できる時間を指定できます。指定した

時間を経過すると、ゲストユーザアカウントは、自動的に無効になります。

ユーザアカウントの管理に関する制限

ローカルユーザデータベースは、最大エントリ数が2048（デフォルト値）に制限されています。
データベースは、ローカル管理ユーザ（ロビーアンバサダーを含む）、ローカルネットワーク

ユーザ（ゲストユーザを含む）、MACフィルタエントリ、除外リストエントリ、およびアクセ
スポイントの認可リストエントリで共有します。これらを合わせて、設定されている最大値を

超えることはできません。
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Lobby Ambassador アカウントの作成

ロビーアンバサダーアカウントの作成（GUI）

ステップ 1 [Management] > [Local Management Users]の順に選択して、[Local Management Users]ページを開きます。
このページには、ローカル管理ユーザの名前やアクセス権限の一覧が表示されます。

コントローラから任意のユーザアカウントを削除するには、青いドロップダウンの矢印の上に

カーソルを置いて、[Remove]を選択します。ただし、デフォルトの管理ユーザを削除すると、
GUIおよび CLIによるコントローラへのアクセスは両方とも禁止されます。したがって、デ
フォルトのユーザを削除する前に、管理権限（ReadWrite）を持つユーザを作成しなければなり
ません。

（注）

ステップ 2 [New]をクリックして、ロビーアンバサダーアカウントを作成します。 [Local Management Users > New]
ページが表示されます。

ステップ 3 [User Name]テキストボックスに、ロビーアンバサダーアカウントのユーザ名を入力します。
管理ユーザ名は、すべて単一データベース内に保存されるため、一意である必要がありま

す。

（注）

ステップ 4 [Password]テキストボックスおよび [Confirm Password]テキストボックスに、ロビーアンバサダーアカ
ウントのパスワードを入力します。

パスワードは大文字と小文字が区別されます。管理の [User Details]のパラメータの設定は、
[PasswordPolicy]ページで行う設定によって異なります。パスワードについて、次の要件が実施
されます。

（注）

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが含ま
れる必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•パスワードに管理ユーザ名やユーザ名を逆にした文字列を含めることはできません。

•パスワードには、Cisco、ocsic、admin、nimdaなどの単語や、大文字と小文字の変更あるい
は 1、|、または !の代用によるバリアント、または oを 0、sを $などで代用したバリアン
トを含めることはできません。

ステップ 5 [User Access Mode]ドロップダウンリストから [LobbyAdmin]を選択します。このオプションを使用する
と、ロビーアンバサダーでゲストユーザアカウントを生成できます。

[ReadOnly]オプションでは、読み取り専用の権限を持つアカウントを作成し、[ReadWrite]オプ
ションでは、読み取りと書き込みの両方の権限を持つ管理アカウントを作成します。

（注）

ステップ 6 [Apply]をクリックして、変更を確定します。ローカル管理ユーザのリストに、新しいロビーアンバサ
ダーアカウントが表示されます。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。
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ロビーアンバサダーアカウントの作成（CLI）

ロビーアンバサダーアカウントを作成するには、次のコマンドを使用します。

config mgmtuser add lobbyadmin_username lobbyadmin_pwd lobby-admin

lobby-adminを read-onlyに置き換えると、読み取り専用の権限を持つアカウントを作成しま
す。 lobby-adminを read-writeに置き換えると、読み取りと書き込みの両方の権限を持つ管理
アカウントを作成します。

（注）

ロビーアンバサダーとしてのゲストユーザアカウントの作成（GUI）

ステップ 1 ユーザ名とパスワードを使用して、ロビーアンバサダーとしてコントローラにログインします。 [Lobby
Ambassador Guest Management] > [Guest Users List]ページが表示されます。

ステップ 2 [New]をクリックして、ゲストユーザアカウントを作成します。 [Lobby Ambassador Guest Management] >
[Guest Users List > New]ページが表示されます。

ステップ 3 [User Name]テキストボックスに、ゲストユーザの名前を入力します。最大 24文字を入力することがで
きます。

ステップ 4 次のいずれかの操作を行います。

•このゲストユーザ用のパスワードを自動的に生成する場合は、[Generate Password]チェックボックス
をオンにします。生成されたパスワードは、[Password]テキストボックスおよび [Confirm Password]
テキストボックスに自動的に入力されます。

•このゲストユーザ用にパスワードを作成する場合は、[Generate Password]チェックボックスをオフの
ままにし、[Password]および [Confirm Password]の両テキストボックスにパスワードを入力します。

パスワードは最大 24文字まで含めることができ、大文字と小文字が区別されま
す。

（注）

ステップ 5 [Lifetime]ドロップダウンリストから、このゲストユーザアカウントをアクティブにする時間（日数、時
間数、分数、秒数）を選択します。 4つのテキストボックスの値をすべてゼロ（0）にすると、永続的な
アカウントとなります。

デフォルト：1日

範囲：5分から 30日

小さい方の値、またはゲストアカウントが作成されたWLANであるゲストWLANのセッショ
ンタイムアウトが、優先します。たとえば、WLANセッションのタイムアウトが 30分でも、
ゲストアカウントのライフタイムが 10分の場合、アカウントはゲストアカウントの失効に従
い、10分で削除されます。同様に、WLANセッションがゲストアカウントのライフタイムよ
り前にタイムアウトする場合、クライアントは、再認証を要求するセッションタイムアウトを

繰り返すことになります。

（注）

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 257

ゲストユーザアカウントの設定



ゼロ以外の値がライフタイムに設定されているゲストユーザアカウントの値は、アカウントが

アクティブになっている間、いつでも別の値に変更できます。しかし、コントローラGUIを使
用してゲストユーザアカウントを永続的なアカウントにするには、そのアカウントを一度削除

した後、再度アカウントを作成しなければなりません。必要に応じて、config netuser lifetime
user_name 0コマンドを使用すれば、アカウントを削除してから再度作成することなく、ゲスト
ユーザアカウントを永続的なアカウントにすることができます。

（注）

ステップ 6 [WLAN SSID]ドロップダウンリストから、ゲストユーザが使用する SSIDを選択します。表示された
WLANだけが、レイヤ 3のWeb認証が設定されたWLANです。

潜在的な競合を阻止するために、特定のゲストWLANを作成することを推奨します。ゲスト
アカウントの有効期限が切れ、RADIUSサーバ上でアカウント名が競合し、両アカウントとも
同じWLAN上にある場合、両アカウントにアソシエートしているユーザのアソシエートが解除
されてから、ゲストアカウントが削除されます。

（注）

ステップ 7 [Description]テキストボックスに、ゲストユーザアカウントの説明を入力します。最大 32文字を入力す
ることができます。

ステップ 8 [Apply]をクリックして、変更を確定します。新しいゲストユーザアカウントが、[Guest Users List]ペー
ジのゲストユーザリストに表示されます。

このページから、すべてのゲストユーザアカウント、それぞれのWLAN SSIDおよびライフタイムを表
示できます。また、ゲストユーザアカウントを編集、または削除することができます。ゲストユーザ

アカウントを削除する場合、ゲストWLANを使用し、そのアカウントのユーザ名を使用してログインし
ているクライアントはすべて削除されます。

ステップ 9 新しいゲストユーザアカウントを作成するには、この手順を繰り返します。

ゲストユーザアカウントの表示

ゲストアカウントの表示（GUI）

コントローラGUIを使用してゲストユーザアカウントを表示するには、[Security] > [AAA]> [Local
Net Users]を選択します。 [Local Net Users]ページが表示されます。

このページから、すべてのローカルネットユーザアカウント（ゲストユーザアカウントを含

む）を表示し、必要に応じて編集または削除することができます。ゲストユーザアカウントを

削除する場合、ゲストWLANを使用し、そのアカウントのユーザ名を使用してログインしている
クライアントはすべて削除されます。

ゲストアカウントの表示（CLI）

コントローラ CLIを使用して、すべてのローカルネットユーザアカウント（ゲストユーザアカ
ウントを含む）を表示するには、次のコマンドを入力します。

show netuser summary
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管理者のユーザ名とパスワードの設定

管理者のユーザ名とパスワードの設定について

管理者のユーザ名とパスワードを設定しておくと、権限のないユーザによるコントローラの設定

変更や設定情報の表示を防ぐことができます。この項では、初期設定とパスワードリカバリの手

順を説明します。

ユーザ名とパスワードの設定（GUI）

ステップ 1 [Management] > [Local Management Users]を選択します。

ステップ 2 [New]をクリックします。

ステップ 3 ユーザ名およびパスワードを入力し、パスワードを確認します。

ユーザ名とパスワードは大文字と小文字が区別されます。いずれも、最大 24文字の ASCII文字列を使用
できます。ユーザ名とパスワードにスペースを使用することはできません。

ステップ 4 [User Access Mode]として、次のいずれかを選択します。

• ReadOnly

• ReadWrite

• LobbyAdmin

ステップ 5 [Apply]をクリックします。

ユーザ名とパスワードの設定（CLI）

ステップ 1 次のいずれかのコマンドを入力して、ユーザ名とパスワードを設定します。

• configmgmtuser add username password read-write：ユーザ名とパスワードのペアを作成して読み取り
と書き込みの権限を付与します。

• config mgmtuser add username password read-only：ユーザ名とパスワードのペアを作成して読み取り
専用権限を付与します。

ユーザ名とパスワードは大文字と小文字が区別されます。いずれも、最大 24文字の ASCII文字列を
使用できます。ユーザ名とパスワードにスペースを使用することはできません。

既存のユーザ名のパスワードを変更する場合は、config mgmtuser password username
new_passwordコマンドを入力します。

（注）
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ステップ 2 次のコマンドを入力して、設定されているユーザのリストを表示します。
show mgmtuser

パスワードの回復

はじめる前に

コンソールポートを介してコントローラ CLIにアクセスしていることを確認します。

ステップ 1 コントローラのブート後に、「User」というプロンプトが表示されたらRestore-Passwordを入力します。
セキュリティ上の理由により、入力したテキストはコントローラコンソールには表示されませ

ん。

（注）

ステップ 2 「Enter User Name」というプロンプトが表示されたら、新しいユーザ名を入力します。

ステップ 3 「Enter Password」というプロンプトが表示されたら、新しいパスワードを入力します。

ステップ 4 「Re-enter Password」というプロンプトが表示されたら、新しいパスワードを再入力します。入力した内
容が検証されて、データベースに保存されます。

ステップ 5 「User」というプロンプトが再び表示されたら、新しいユーザ名を入力します。

ステップ 6 「Password」というプロンプトが表示されたら、新しいパスワードを入力します。新しいユーザ名とパス
ワードでコントローラにログインした状態になります。

SNMP v3 ユーザのデフォルト値の変更

SNMP v3 ユーザのデフォルト値の変更について
SNMP v3ユーザのユーザ名、認証パスワード、およびプライバシーパスワードに対するコント
ローラのデフォルト値は、「default」が使用されています。これらの標準値を使用すると、セキュ
リティ上のリスクが発生します。したがって、これらの値を変更することを強く推奨します。

SNMP v3は時間に依存しています。コントローラの時間および時間帯を正確に設定してくだ
さい。

（注）
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SNMP v3 ユーザのデフォルト値の変更（GUI）

ステップ 1 [Management] > [SNMP] > [SNMP V3 Users]の順に選択して [SNMP V3 Users]ページを開きます。

ステップ 2 [User Name]カラムに「default」が表示されている場合は、そのユーザの青いドロップダウン矢印の上に
カーソルを置き、[Remove]を選択してその SNMP v3ユーザを削除します。

ステップ 3 新しい SNMP v3ユーザを追加するには、[New]をクリックします。 [SNMP V3 Users > New]ページが表示
されます。

ステップ 4 [User ProfileName]テキストボックスに、一意の名前を入力します。「default」は入力しないでください。

ステップ 5 [Access Mode]ドロップダウンリストから [Read Only]または [Read/Write]を選択して、このユーザのアク
セスレベルを指定します。デフォルト値は [Read Only]です。

ステップ 6 [Authentication Protocol]ドロップダウンリストで、認証方式を [None]、[HMAC-MD5]（Hashed Message
AuthenticationCoding-MessageDigest 5）、および [HMAC-SHA]（HashedMessageAuthenticationCoding-Secure
Hashing Algorithm）の中から選択します。デフォルト値は [HMAC-SHA]です。

ステップ 7 [Auth Password]テキストボックスと [Confirm Auth Password]テキストボックスに、認証に使用する共有
秘密キーを入力します。文字と数字の両方を含む少なくとも 12文字を入力する必要があります。

ステップ 8 [Privacy Protocol]ドロップダウンリストで、暗号化方式を [None]、[CBC-DES]（CipherBlockChaining-Digital
Encryption Standard）、および [CFB-AES-128]（Cipher FeedbackMode-Advanced Encryption Standard-128）の
中から選択します。デフォルト値は [CFB-AES-128]です。

CBC-DES暗号化または CFB-AES-128暗号化を設定するには、ステップ 6で認証プロトコルと
して [HMAC-MD5]または [HMAC-SHA]を選択しておく必要があります。

（注）

ステップ 9 [Priv Password]テキストボックスと [Confirm Priv Password]テキストボックスに、暗号化に使用する共有
秘密キーを入力します。文字と数字の両方を含む少なくとも 12文字を入力する必要があります。

ステップ 10 [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

ステップ 12 コントローラをリブートすると、追加した SNMP v3ユーザが有効になります。

SNMP v3 ユーザのデフォルト値の変更（CLI）

ステップ 1 次のコマンドを入力して、このコントローラに対する SNMP v3ユーザの最新のリストを表示します。
show snmpv3user

ステップ 2 [SNMP v3 User Name]カラムに「default」と表示されている場合は、次のコマンドを入力してこのユーザ
を削除します。
config snmp v3user delete username

usernameパラメータが SNMP v3ユーザ名です（この場合は「default」）。
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ステップ 3 次のコマンドを入力して、新しい SNMP v3ユーザを作成します。
config snmp v3user create username {ro | rw} {none | hmacmd5 | hmacsha} {none | des | aescfb128} auth_key
encrypt_key

値は次のとおりです。

• usernameは、SNMP v3ユーザ名です。

• roは読み取り専用モード、rwは読み書きモードです。

• none、hmacmd5、および hmacshaは、認証プロトコルオプションです。

• none、des、および aescfb128は、プライバシープロトコルオプションです。

• auth_keyは、認証用の共有秘密キーです。

• encrypt_keyは、暗号化用の共有秘密キーです。

username、auth_key、および encrypt_keyの各パラメータに「default」と入力しないでください。

ステップ 4 save configコマンドを入力します。

ステップ 5 追加した SNMP v3ユーザを有効にするために、reset systemコマンドを入力して、コントローラをリブー
トします。

証明書署名要求の生成

ステップ 1 OpenSSLのアプリケーションをインストールして開きます。

ステップ 2 次のコマンドを入力します。
OpenSSL> req -new -newkey rsa:1024 -nodes -keyout mykey.pem -out myreq.pem

コントローラは最大 2048ビットのキーサイズをサポートします。

正しい共通名を指定する必要があります。証明書の作成に使用されるホスト名（共通名）が、

コントローラの仮想インターフェイス IPに対するドメインネームシステム（DNS）のホスト
名エントリに一致することを確認します。この名前は、DNSにも存在する必要があります。ま
た、VIPインターフェイスへの変更後には、この変更を反映するためにシステムをリブートす
る必要があります。

（注）

コマンド投入後に、国、州、都市などの情報を入力するように促されます。

以下に類似した情報が表示されます。

OpenSSL> req -new -newkey rsa:1024 -nodes -keyout mykey.pem -out myreq.pem
Loading 'screen' into random state - done
Generating a 1024 bit RSA private key
................................................................++++++
...................................................++++++
writing new private key to 'mykey.pem'
-----
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You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [AU]:US
State or Province Name (full name) [Some-State]:CA
Locality Name (eg, city) []:San Jose
Organization Name (eg, company) [Internet Widgits Pty Ltd]:ABC
Organizational Unit Name (eg, section) []:CDE
Common Name (eg, YOUR name) []:XYZ.ABC
Email Address []:Test@abc.com

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:Test123
An optional company name []:
OpenSSL>

すべての必要な詳細を入力すると、2つのファイルが生成されます。

•名前 mykey.pemを含む新しい秘密キー

•名前 myreq.pemを含む CSR

ステップ 3 証明書署名要求（CSR）の情報をコピーして CAの登録ツールに貼り付けます。サードパーティ CAに
CSRを送信すると、サードパーティCAは証明書にデジタル署名して、電子メールで署名付き証明書チェー
ンを返します。チェーン証明書の場合、CAから証明書のチェーン全体を受信します。上記の例のように
中間証明書が 1つのみであれば、CAから次の 3種類の証明書を受信します。

•ルート証明書（.pem）

•中間証明書（.pem）

•デバイス証明書（.pem）

証明書が SHA1暗号化との Apache互換であることを確認しま
す。

（注）

ステップ 4 3つすべての証明書を取得したら、次の順序で各 .pemファイルの内容をコピーして別のファイルに貼り付
けます。

------BEGIN CERTIFICATE------
*Device cert*
------END CERTIFICATE------
------BEGIN CERTIFICATE------
*Intermediate CA cert *
------END CERTIFICATE--------
------BEGIN CERTIFICATE------
*Root CA cert *
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------END CERTIFICATE------

ステップ 5 ファイルを All-certs.pemという名前で保存します。
ステップ 6 All-certs.pem証明書を、CSRとともに生成した秘密キー（デバイス証明書の秘密キー、この例では

mykey.pem）と組み合わせて、final.pemという名前でファイルを保存します。

ステップ 7 次のコマンドを入力して、All-certs.pemファイルおよび final.pemファイルを作成します。

openssl> pkcs12 -export -in All-certs.pem -inkey mykey.pem
-out All-certs.p12 -clcerts -passin pass:check123
-passout pass:check123

openssl> pkcs12 -in All-certs.p12 -out final-cert.pem
-passin pass:check123 -passout pass:check123

final.pemファイルをコントローラにダウンロードする必要があります。
-passinおよび-passoutパラメータのパスワードを入力する必要があります。 -passoutパラメー
タに対して設定されたパスワードは、コントローラに設定されている certpasswordパラメータに
一致する必要があります。上記の例では、-passinと -passoutの両方のパラメータに対して設定
されるパスワードは check123です。

（注）

次の作業

CLIまたは GUIを使用してコントローラに final.pemファイルをダウンロードします。

サードパーティ証明書のダウンロード（GUI）

ステップ 1 デバイス証明書 final.pemを TFTPサーバのデフォルトディレクトリにコピーします。

ステップ 2 [Security] > [Web Auth] > [Certificate]を選択して、[Web Authentication Certificate]ページを開きます。

ステップ 3 [Download SSL Certificate]チェックボックスをオンにして、Download SSL Certificate From Serverパラメー
タを表示します。

ステップ 4 [Server IP Address]テキストボックスに、TFTPサーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、証明書の名前を入力します。

ステップ 7 [Certificate Password]テキストボックスに、証明書の保護に使用されたパスワードを入力します。

ステップ 8 [Apply]をクリックします。

ステップ 9 ダウンロードが完了したら、[Commands] > [Reboot]の順に選択して、[Save andReboot]をクリックします。

ステップ 10 変更を確定してコントローラをリブートするために [OK]をクリックします。
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サードパーティ証明書のダウンロード（CLI）

ステップ 1 final.pemファイルをTFTPサーバ上のデフォルトディレクトリに移動します。次のコマンドを入力して、
ダウンロードの設定を変更します。

(Cisco Controller) > transfer download mode tftp
(Cisco Controller) > transfer download datatype webauthcert
(Cisco Controller) > transfer download serverip <TFTP server IP address>
(Cisco Controller) > transfer download path <absolute TFTP server path to the update file>
(Cisco Controller) > transfer download filename final.pem

ステップ 2 オペレーティングシステムが SSLキーと証明書を復号化できるように .pemファイルのパスワードを入力
します。

(Cisco Controller) > transfer download certpassword password

certpasswordの値が、CSRを生成する -passoutパラメータと同じであることを確認しま
す。

（注）

ステップ 3 次のコマンドを入力して、証明書およびキーのダウンロードを開始します。
transfer download start

例：

(Cisco Controller) > transfer download start

Mode............................................. TFTP
Data Type........................................ Site Cert
TFTP Server IP................................... 10.77.244.196
TFTP Packet Timeout.............................. 6
TFTP Max Retries................................. 10
TFTP Path........................................./
TFTP Filename.................................... final.pem

This may take some time.
Are you sure you want to start? (y/N) y

TFTP EAP Dev cert transfer starting.

Certificate installed.
Reboot the switch to use new certificate.

ステップ 4 コントローラをリブートします。
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第 24 章

Web 認証の管理

• Web認証証明書の入手, 267 ページ

• Web認証プロセス, 269 ページ

• デフォルトのWeb認証ログインページの選択, 272 ページ

• 外部WebサーバでのカスタマイズされたWeb認証ログインページの使用, 280 ページ

• カスタマイズされたWeb認証ログインページのダウンロード, 281 ページ

• WLANごとのログインページ、ログイン失敗ページ、およびログアウトページの割り当て,
285 ページ

• スリープ状態にあるクライアントの認証の設定, 288 ページ

Web 認証証明書の入手

Web 認証証明書について
コントローラのオペレーティングシステムが十分な機能を持つWeb認証証明書を自動的に生成す
るため、何もすることなく、レイヤ 3 Web認証で証明書を使用することができます。ただし、必
要に応じて、新しいWeb認証証明書を生成するようにオペレーティングシステムに指示したり、
外部で生成された SSL証明書をダウンロードすることもできます。

チェーン証明書のサポート

CiscoWLCでは、Web認証用にデバイス証明書をチェーン証明書としてダウンロードできます（レ
ベル 2まで）。ワイルドカード証明書もサポートされます。チェーン証明書の詳細については、
http://www.cisco.com/en/US/products/ps6366/products_configuration_example09186a0080a77592.shtmlで
『Generate CSR for Third-Party Certificates and Download Chained Certificates to the WLC』を参照して
ください。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
    OL-31333-01-J 267

http://www.cisco.com/en/US/products/ps6366/products_configuration_example09186a0080a77592.shtml


Web 認証証明書の入手（GUI）

ステップ 1 [Security] > [Web Auth] > [Certificate]を選択して、[Web Authentication Certificate]ページを開きます。
このページには、現在のWeb認証証明書の詳細が示されます。

ステップ 2 オペレーティングシステムで生成された新しいWeb認証証明書を使用する手順は、次のとおりです。
a) [Regenerate Certificate]をクリックします。オペレーティングシステムが新しいWeb認証証明書を生成
し、Web認証証明書の生成が完了したことを示すメッセージが表示されます。

b) コントローラをリブートして、新しい証明書を登録します。

ステップ 3 外部で生成されたWeb認証証明書を使用する手順は、次のとおりです。
a) コントローラが TFTPサーバに pingを送ることができることを確認します。
b) [Download SSL Certificate]チェックボックスをオンにします。
c) [Server IP Address]テキストボックスに、TFTPサーバの IPアドレスを入力します。

[Maximum Retries]テキストボックスの 10回の再試行および [Timeout]テキストボックスの 6秒という
デフォルト値は、調整しなくても適切に機能します。ただし、これらの値は変更できます。

d) 各ダウンロードを試行できる最大回数を [MaximumRetries]テキストボックスに入力し、各ダウンロー
ドに許容される時間（秒単位）を [Timeout]テキストボックスに入力します。

e) [Certificate File Path]テキストボックスに、証明書のディレクトリパスを入力します。
f) [Certificate File Name]テキストボックスに、証明書の名前を入力します（certname.pem）。
g) [Certificate Password]テキストボックスに、証明書のパスワードを入力します。
h) [Apply]をクリックして、変更を確定します。オペレーティングシステムがTFTPサーバから新しい証
明書をダウンロードします。

i) コントローラをリブートして、新しい証明書を登録します。

Web 認証証明書の入手（CLI）

ステップ 1 次のコマンドを入力して、現在のWeb認証証明書を表示します。
show certificate summary

以下に類似した情報が表示されます。

Web Administration Certificate................... Locally Generated
Web Authentication Certificate................... Locally Generated
Certificate compatibility mode:............... off

ステップ 2 オペレーティングシステムで新しいWeb認証証明書を生成する手順は、次のとおりです。
a) 新しい証明書を生成するには、次のコマンドを入力します。
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config certificate generate webauth

b) コントローラをリブートして、新しい証明書を登録するには、次のコマンドを入力します。
reset system

ステップ 3 外部で生成されたWeb認証証明書を使用する手順は、次のとおりです。
クライアントのブラウザがWeb認証 URLとWeb認証証明書のドメインを照合できるように、
外部で生成されたWeb認証証明書の Common Name（CN）は 1.1.1.1（または相当する仮想イン
ターフェイス IPアドレス）にすることを推奨します。

（注）

1 次のコマンドを入力して、ダウンロードする証明書の名前、パス、およびタイプを指定します。

transfer download mode tftp

transfer download datatype webauthcert

transfer download serverip server_ip_address

transfer download path server_path_to_file

transfer download filename certname.pem

transfer download certpassword password

transfer download tftpMaxRetries retries

transfer download tftpPktTimeout timeout

10回の再試行および6秒のタイムアウトというデフォルト値は、調整しなくても適切に機能
します。ただし、これらの値は変更できます。そのためには、各ダウンロードを試行でき

る最大回数を retriesパラメータに、各ダウンロードに許容される時間（秒単位）を timeout
パラメータに入力します。

（注）

2 次のコマンドを入力して、ダウンロードプロセスを開始します。

transfer download start

3 次のコマンドを入力して、コントローラをリブートして新しい証明書を登録します。

reset system

Web 認証プロセス
Web認証は、レイヤ 3セキュリティ機能です。これにより、コントローラは、クライアントが有
効なユーザ名およびパスワードを正しく提供しない限り、そのクライアントに対するIPトラフィッ
ク（DHCP関連パケットを除く）を許可しません。Web認証を使用してクライアントを認証する
場合、各クライアントのユーザ名とパスワードを定義する必要があります。クライアントは、ワ

イヤレス LANに接続する際に、ログインページの指示に従ってユーザ名とパスワードを入力す
る必要があります。
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クライアントが使用する DNS解決済みアドレスが 20を超えると、コントローラは、Mobile
StationControl Block（MSCB）テーブルの最初のアドレス空間で 21番目のアドレスを上書きし
ますが、最初のアドレスはクライアントに保持されます。クライアントが最初のアドレスを

再び使用しようとすると、コントローラにはクライアントのMSCBテーブルの許可アドレス
リストにこのアドレスがないため、使用できません。

（注）

ワンタイムパスワード（OTP）は、Web認証ではサポートされていません。（注）

Web 認証プロセスのセキュリティアラートの無効化
Web認証が（レイヤ 3セキュリティ下で）有効になっている場合、ユーザが、最初にあるURLに
アクセスしようとした際に、Webブラウザにセキュリティ警告が表示されることがあります。

図 18：一般的な Web ブラウザセキュリティ警告ウィンドウ

VPNユーザを許可するよう設定されている事前認証 ACLでクライアントがWebAuth SSIDに
接続すると、クライアントは数分ごとに SSIDから切断されます。Webauth SSIDの接続には、
Webページでの認証が必要です。

（注）
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ユーザが [Yes]をクリックして続行した後（または、クライアントのブラウザにセキュリティ警
告が表示されない場合）、Web認証システムのログインページが表示されます。

ステップ 1 [Security Alert]ページで [View Certificate]をクリックします。

ステップ 2 [Install Certificate]をクリックします。

ステップ 3 [Certificate Import Wizard]が表示されたら、[New]をクリックします。

ステップ 4 [Place all certificates in the following store]を選択して、[Browse]をクリックします。

ステップ 5 [Place all certificates in the following store]を選択して、[Browse]をクリックします。

ステップ 6 [Trusted Root Certification Authorities]フォルダを展開して、[Local Computer]を選択します。

ステップ 7 [OK]をクリックします。

ステップ 8 [Next] > [Finish]の順にクリックします。

ステップ 9 「The import was successful」というメッセージが表示されたら、[OK]をクリックします。
コントローラの自己署名証明書の issuerテキストボックスは空白であるため、Internet Explorerを開いて、
[Tools] > [Internet Options] > [Advanced]の順に選択し、[Security]の下の [Warn about Invalid Site Certificates]
チェックボックスをオフにして、[OK]をクリックします。

ステップ 10 PCをリブートします。次回Web認証を試みるときには、ログインページが表示されます。

次の図は、デフォルトのWeb認証ログインページを示しています。

図 19：デフォルトの Web 認証ログインページ

デフォルトのログインページには、Ciscoロゴや Cisco特有のテキストが表示されます。Web認証システ
ムが次のいずれかを表示するように選択できます。

•デフォルトのログインページ

•デフォルトのログインページの変更バージョン

•外部のWebサーバに設定する、カスタマイズされたログインページ

•コントローラにダウンロードする、カスタマイズされたログインページ

デフォルトのWeb認証ログインページのセクションを選択すると、Web認証ログインページの表示方法
を選択する手順が記載されています。
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Web認証ログインページで、ユーザが有効なユーザ名とパスワードを入力し、[Submit]をクリックする
と、Web認証システムは、ログインに成功したことを示すページを表示し、認証されたクライアントは要
求した URLにリダイレクトされます。

図 20：ログイン成功ページ

デフォルトのログイン成功ページには、https://<IP address>/logout.html形式で仮想ゲートウェイアドレス
のURLへのポインタが表示されます。コントローラの仮想インターフェイスに設定した IPアドレスは、
ログインページのリダイレクトアドレスとして機能します。

デフォルトの Web 認証ログインページの選択

デフォルトの Web 認証ログインページについて
内部コントローラのWebサーバによって処理されるカスタムの webauth bundleを使用する場合
は、ページに 5つを超える要素（HTML、CSS、イメージなど）を含めることはできません。こ
れは、内部コントローラのWebサーバが実装するDoS保護メカニズムにより、各クライアントが
開く同時 TCP接続が負荷に応じて最大 5つに制限されるためです。ブラウザが DoS保護を処理
する方法によっては、ページに多くの要素が含まれているためにページのロードが遅くなること
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があり、一部のブラウザは、同時に 5つを超える TCPセッションを開こうとする場合があります
（Firefox 4など）。

ユーザが SSLv2専用に設定されているブラウザを使用してWebページに接続するのを防止する場
合は、config network secureweb cipher-option sslv2 disableコマンドを入力して、Web認証に対し
て SSLv2を無効にできます。このコマンドを使用すると、ユーザは、SSLv3以降のリリースなど
のよりセキュアなプロトコルを使用するように設定したブラウザを使用しなければなりません。

デフォルト値は [disabled]です。

Cisco TACはカスタムWeb認証バンドルを作成する責任を負いません。（注）

複雑なカスタムのWeb認証モジュールが存在する場合は、コントローラ上の外部Web認証設定
を使用して、完全なログインページが外部Webサーバでホストされるようにすることを推奨しま
す。

デフォルトの Web 認証ログインページの選択（GUI）

ステップ 1 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login]ページを開きます。

ステップ 2 [Web Authentication Type]ドロップダウンリストから [Internal (Default)]を選択します。

ステップ 3 デフォルトのWeb認証ログインページをそのまま使用する場合、ステップ 8に進みます。デフォルトの
ログインページを変更する場合は、ステップ 4に進みます。

ステップ 4 デフォルトページの右上に表示されているCiscoロゴを非表示にするには、[CiscoLogo]の [Hide]オプショ
ンを選択します。表示する場合は、[Show]オプションをクリックします。

ステップ 5 ログイン後にユーザを特定のURL（会社のURLなど）にダイレクトさせる場合、[RedirectURLAfterLogin]
テキストボックスに必要な URLを入力します。最大 254文字を入力することができます。

コントローラでは、HTTP（HTTP over TCP）サーバへのWeb認証リダイレクトのみがサポート
されています。 HTTPS（HTTP over SSL）サーバへのWeb認証リダイレクトはサポートしてい
ません。

（注）

ステップ 6 ログインページで独自のヘッドラインを作成する場合、[Headline]テキストボックスに必要なテキストを
入力します。最大 127文字を入力することができます。デフォルトのヘッドラインは、「Welcome to the
Cisco wireless network」です。

ステップ 7 ログインページで独自のメッセージを作成する場合、[Message]テキストボックスに必要なテキストを入
力します。最大 2047文字を入力することができます。デフォルトのメッセージは、「Cisco is pleased to
provide the Wireless LAN infrastructure for your network. Please login and put your air space to work.」です。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Preview]をクリックして、Web認証ログインページを表示します。

ステップ 10 ログインページの内容と外観に満足したら、[SaveConfiguration]をクリックして変更を保存します。納得
いかない場合は、納得する結果を得られるように必要に応じて上記手順を繰り返します。
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デフォルトの Web 認証ログインページの選択（CLI）

ステップ 1 次のコマンドを入力して、デフォルトのWeb認証タイプを指定します。
config custom-web webauth_type internal

ステップ 2 デフォルトのWeb認証ログインページをそのまま使用する場合、ステップ 7に進みますデフォルトのロ
グインページを変更する場合は、ステップ 3に進みます。

ステップ 3 デフォルトのログインページの右上に表示されている Ciscoロゴの表示/非表示を切り替えるには、次の
コマンドを入力します。
config custom-web weblogo {enable | disable}

ステップ 4 ユーザをログイン後に特定の URL（会社の URLなど）に転送させる場合、次のコマンドを入力します。
config custom-web redirecturl url

URLには最大130文字を入力することができます。リダイレクト先をデフォルトの設定に戻すには、clear
redirecturlコマンドを入力します。

コントローラでは、HTTP（HTTP over TCP）サーバへのWeb認証リダイレクトのみがサポート
されています。 HTTPS（HTTP over SSL）サーバへのWeb認証リダイレクトはサポートしてい
ません。

（注）

ステップ 5 ログインページで独自のヘッドラインを作成する場合、次のコマンドを入力します。
config custom-web webtitle title

最大 130文字を入力することができます。デフォルトのヘッドラインは、「Welcome to the Cisco wireless
network」です。ヘッドラインをデフォルトの設定に戻すには、clear webtitleコマンドを入力します。

ステップ 6 ログインページで独自のメッセージを作成する場合、次のコマンドを入力します。
config custom-web webmessage message

最大 130文字を入力することができます。デフォルトのメッセージは、「Cisco is pleased to provide the
Wireless LAN infrastructure for your network. Please login and put your air space to work.」です。メッセージを
デフォルトの設定に戻すには、clear webmessageコマンドを入力します。

ステップ 7 [web authentication logout]ポップアップウィンドウを有効または無効にするには、次のコマンドを入力し
ます。
config custom-web logout-popup {enable | disable}

ステップ 8 save configコマンドを入力して、設定を保存します。

ステップ 9 次の手順で独自のロゴをWeb認証ログインページにインポートします。

1 Trivial File Transfer Protocol（TFTP）サーバがダウンロードのために使用可能であることを確認します。
TFTPサーバをセットアップするときには、次のガイドラインに従ってください。

•サービスポート経由でダウンロードする場合、サービスポートはルーティングできないため、
TFTPサーバはサービスポートと同じサブネット上になければなりません。そうでない場合は、
コントローラ上に静的ルートを作成する必要があります。
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•ディストリビューションシステムネットワークポートを経由してダウンロードする場合、ディ
ストリビューションシステムポートはルーティング可能なので、TFTPサーバは同じサブネット
上にあっても、別のサブネット上にあってもかまいません。

•サードパーティの TFTPサーバをCisco Prime Infrastructureと同じ PC上で実行することはできませ
ん。Prime Infrastructure内蔵 TFTPサーバとサードパーティの TFTPサーバのどちらも、同じ通信
ポートを使用するからです。

2 次のコマンドを入力して、コントローラが TFTPサーバと通信可能であることを確認します。

ping ip-address

3 TFTPサーバのデフォルトディレクトリにロゴファイル（.jpg、.gif、または .png形式）を移動します。
ファイルサイズは 30キロビット以内です。うまく収まるようにするには、ロゴは、横 180ピクセル
X縦 360ピクセル前後の大きさにします。

4 次のコマンドを入力して、ダウンロードモードを指定します。

transfer download mode tftp

5 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。

transfer download datatype image

6 次のコマンドを入力して、TFTPサーバの IPアドレスを指定します。

transfer download serverip tftp-server-ip-address

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力するだけで、自
動的に適切なディレクトリへのパスが判別されるものもあります。

（注）

7 次のコマンドを入力して、ダウンロードパスを指定します。

transfer download path absolute-tftp-server-path-to-file

8 次のコマンドを入力して、ダウンロードするファイルを指定します。

transfer download filename {filename.jpg | filename.gif | filename.png}

9 次のコマンドを入力して、更新した設定を表示し、プロンプトに yと応答して現在のダウンロード設
定を確認し、ダウンロードを開始します。

transfer download start

10 次のコマンドを入力して、設定を保存します。

save config

Web認証ログインページからロゴを削除するには、clear webimageコマンドを入力しま
す。

（注）

ステップ 10 「Web認証ログインページの設定の確認（CLI）,（284ページ）」の項の指示に従って、設定を確認しま
す。
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例：カスタマイズされた Web 認証ログインページの作成
この項では、カスタマイズされたWeb認証ログインページの作成について説明します。作成後
は、外部Webサーバからアクセスできるようになります。

Web認証ログインページのテンプレートを次に示します。カスタマイズされたページを作成する
際に、モデルとして使用できます。

<html>
<head>
<meta http-equiv="Pragma" content="no-cache">
<meta HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=iso-8859-1">
<title>Web Authentication</title>
<script>

function submitAction(){
var link = document.location.href;
var searchString = "redirect=";
var equalIndex = link.indexOf(searchString);
var redirectUrl = "";

if (document.forms[0].action == "") {
var url = window.location.href;
var args = new Object();
var query = location.search.substring(1);
var pairs = query.split("&");
for(var i=0;i<pairs.length;i++){
var pos = pairs[i].indexOf('=');
if(pos == -1) continue;
var argname = pairs[i].substring(0,pos);
var value = pairs[i].substring(pos+1);
args[argname] = unescape(value);

}
document.forms[0].action = args.switch_url;
}

if(equalIndex >= 0) {
equalIndex += searchString.length;
redirectUrl = "";
redirectUrl += link.substring(equalIndex);
}
if(redirectUrl.length > 255)
redirectUrl = redirectUrl.substring(0,255);
document.forms[0].redirect_url.value = redirectUrl;
document.forms[0].buttonClicked.value = 4;

document.forms[0].submit();
}

function loadAction(){
var url = window.location.href;
var args = new Object();
var query = location.search.substring(1);
var pairs = query.split("&");
for(var i=0;i<pairs.length;i++){

var pos = pairs[i].indexOf('=');
if(pos == -1) continue;
var argname = pairs[i].substring(0,pos);
var value = pairs[i].substring(pos+1);
args[argname] = unescape(value);

}
//alert( "AP MAC Address is " + args.ap_mac);

//alert( "The Switch URL to post user credentials is " + args.switch_url);
document.forms[0].action = args.switch_url;

// This is the status code returned from webauth login action
// Any value of status code from 1 to 5 is error condition and user
// should be shown error as below or modify the message as it suits
// the customer
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if(args.statusCode == 1){
alert("You are already logged in. No further action is required on your part.");

}
else if(args.statusCode == 2){
alert("You are not configured to authenticate against web portal. No further action

is required on your part.");
}
else if(args.statusCode == 3){
alert("The username specified cannot be used at this time. Perhaps the username is

already logged into the system?");
}
else if(args.statusCode == 4){
alert("The User has been excluded. Please contact the administrator.");

}
else if(args.statusCode == 5){
alert("Invalid username and password. Please try again.");

}
else if(args.statusCode == 6){
alert("Invalid email address format. Please try again.");

}
}

</script>
</head>
<body topmargin="50" marginheight="50" onload="loadAction();">
<form method="post" action="https://209.165.200.225/login.html">
<input TYPE="hidden" NAME="buttonClicked" SIZE="16" MAXLENGTH="15" value="0">
<input TYPE="hidden" NAME="redirect_url" SIZE="255" MAXLENGTH="255" VALUE="">
<input TYPE="hidden" NAME="err_flag" SIZE="16" MAXLENGTH="15" value="0">

<div align="center">
<table border="0" cellspacing="0" cellpadding="0">
<tr> <td>&nbsp;</td></tr>

<tr align="center"> <td colspan="2"><font size="10" color="#336699">Web
Authentication</font></td></tr>

<tr align="center">

<td colspan="2"> User Name &nbsp;&nbsp;&nbsp;<input type="TEXT" name="username" SIZE="25"
MAXLENGTH="63" VALUE="">
</td>
</tr>
<tr align="center" >
<td colspan="2"> Password &nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="Password" name="password"
SIZE="25" MAXLENGTH="24">
</td>
</tr>

<tr align="center">
<td colspan="2"><input type="button" name="Submit" value="Submit" class="button"
onclick="submitAction();">
</td>
</tr>
</table>
</div>

</form>
</body>
</html>

ユーザのインターネットブラウザがカスタマイズされたログインページにリダイレクトされると

きに、次のパラメータが URLに追加されます。

• ap_mac：無線ユーザがアソシエートされているアクセスポイントのMACアドレス。

• switch_url：ユーザの資格情報を記録するコントローラの URL。

• redirect：認証に成功した後、ユーザがリダイレクトされる URL。
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• statusCode：コントローラのWeb認証サーバから戻されるステータスコード。

• wlan：無線ユーザがアソシエートされているWLAN SSID。

使用できるステータスコードは、次のとおりです。

•ステータスコード 1：「You are already logged in. No further action is required on your part.」

•ステータスコード 2：「You are not configured to authenticate against web portal. No further action
is required on your part.」

•ステータスコード 3：「The username specified cannot be used at this time. Perhaps the username
is already logged into the system?」

•ステータスコード 4：「You have been excluded.」

•ステータスコード 5：「The User Name and Password combination you have entered is invalid.
Please try again.」

詳細については、次の URLにある『External Web Authentication with Wireless
LAN Controllers Configuration Example』を参照してください。http://
www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_
example09186a008076f974.shtml

（注）
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例：変更されたデフォルトの Web 認証ログインページの例

次の図に、変更されたデフォルトのWeb認証ログインページの例を示します。

図 21：変更されたデフォルトの Web 認証ログインページの例

このログインページは、次の CLIコマンドを使用して作成されました。

• config custom-web weblogo disable

• config custom-web webtitleWelcome to the AcompanyBC Wireless LAN!

• config custom-web webmessage Contact the System Administrator for a Username and Password.

• transfer download start

• config custom-web redirecturl url
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外部 Web サーバでのカスタマイズされた Web 認証ログインページの
使用

カスタマイズされた Web 認証ログインページについて
Web認証ログインページをカスタマイズして、外部Webサーバにリダイレクトすることができ
ます。この機能を有効にすると、ユーザは、外部Webサーバ上のカスタマイズされたログイン
ページへダイレクトされます。

外部Webサーバに対して、WLAN上で事前認証アクセスコントロールリスト（ACL）を設定し、
[Security Policies > Web Policy on the WLANs > Edit]ページで、WLAN事前認証 ACLとしてこの
ACLを選択する必要があります。

外部 Web サーバでのカスタマイズされた Web 認証ログインページの選択（GUI）

ステップ 1 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login]ページを開きます。

ステップ 2 [Web Authentication Type]ドロップダウンリストから [External (Redirect to external server)]を選択します。

ステップ 3 [Redirect URL after login]テキストボックスに、ログイン後にユーザをリダイレクトさせる URLを入力し
ます。

たとえば、会社のURLを入力すると、ユーザがログインした後にそのURLへ転送されます。最大入力長
は 254文字です。デフォルトでは、ユーザは、ログインページが機能する前にユーザのブラウザに入力
された URLにリダイレクトされます。Webサーバ上でカスタマイズされたWeb認証ログインページの
URLを入力します。最大 252文字を入力することができます。

ステップ 4 [External Webauth URL]テキストボックスに、外部Web認証に使用する URLを入力します。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

外部 Web サーバでのカスタマイズされた Web 認証ログインページの選択（CLI）

ステップ 1 次のコマンドを入力して、Web認証タイプを指定します。
config custom-web webauth_type external

ステップ 2 次のコマンドを入力して、Webサーバ上でカスタマイズされたWeb認証ログインページのURLを指定し
ます。
config custom-web ext-webauth-url url
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URLには最大 252文字を入力することができます。

ステップ 3 次のコマンドを入力して、Webサーバの IPアドレスを指定します。
config custom-web ext-webserver {add | delete} server_IP_address

ステップ 4 save configコマンドを入力して、設定を保存します。

ステップ 5 「Web認証ログインページの設定の確認（CLI）,（284ページ）」の項の指示に従って、設定を確認しま
す。

カスタマイズされた Web 認証ログインページのダウンロード
Web認証ログインページに使用するページやイメージファイルを .tarファイルに圧縮してコント
ローラへダウンロードできます。これらのファイルは、webauth bundleと呼ばれています。ファ
イルの最大許容サイズは、非圧縮の状態で 1 MBです。 .tarファイルがローカル TFTPサーバから
ダウンロードされる際、コントローラのファイルシステムに、展開済みファイルとして取り込ま

れます。

ログインページ例をCiscoPrimeインフラストラクチャからダウンロードし、カスタマイズされた
ログイン・ページの開始点として利用できます。詳細については、Cisco Primeインフラストラク
チャのドキュメントを参照してください。

webauth bundleを GNUに準拠していない .tar圧縮アプリケーションでロードすると、コント
ローラはこの bundleのファイルを解凍できず、「Extracting error」および「TFTP transfer failed」
というエラーメッセージが表示されます。このため、PicoZipなど GNU標準に準拠するアプ
リケーションを使用して、webauth bundleの .tarファイルを圧縮することを推奨します。

（注）

設定のバックアップには、webauthbundleや外部ライセンスなど、ダウンロードしてコントロー
ラに格納した付加的なファイルやコンポーネントは含まれないため、このようなファイルやコ

ンポーネントの外部バックアップコピーは手動で保存する必要があります。

（注）

カスタマイズされた webauth bundleに異なる要素が 4つ以上含まれる場合は、コントローラ上
の TCPレート制限ポリシーが原因で発生するページの読み込み上の問題を防ぐために、外部
サーバを使用してください。

（注）
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カスタマイズされた Web 認証ログインページのダウンロードの前提条件
•ログインページの名前を login.htmlとします。コントローラは、この名前に基づいて
Web認証URLを作成します。webauth bundleの展開後にこのファイルが見つからない場合、
bundleは破棄され、エラーメッセージが表示されます。

•ユーザ名とパスワードの両方に入力テキストボックスを提供する。

•リダイレクト先の URLを元の URLから抽出後、非表示入力アイテムとして保持する。

•元の URLからアクション URLを抽出して、ページに設定する。

•リターンステータスコードをデコードするスクリプトを提供する。

•メインページで使用されているすべてのパス（たとえば、イメージを参照するパス）を確認
する。

•バンドル内のすべてのファイル名が 30文字以内であることを確認する。

カスタマイズされた Web 認証ログインページのダウンロード（GUI）

ステップ 1 ログインページが含まれる .tarファイルをサーバのデフォルトディレクトリに移動します。

ステップ 2 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Webauth Bundle]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP

• SFTP（7.4以降のリリースで利用可能）

ステップ 5 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 6 TFTPサーバを使用している場合は、コントローラによる .tarファイルのダウンロードの最大試行回数を
[Maximum Retries]テキストボックスに入力します。
指定できる範囲は 1～ 254です。

デフォルトは 10です。

ステップ 7 TFTPサーバを使用している場合は、コントローラによる *.tarファイルのダウンロード試行がタイムアウ
トするまでの時間（秒数）を [Timeout]テキストボックスに入力します。
指定できる範囲は 1～ 254秒です。

デフォルトは 6秒です。
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ステップ 8 [File Path]テキストボックスに、ダウンロードする .tarファイルのパスを入力します。デフォルト値は
「/」です。

ステップ 9 [File Name]テキストボックスに、ダウンロードする .tarファイルの名前を入力します。

ステップ 10 FTPサーバを使用している場合は、次の手順に従います。

1 [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

2 [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

3 [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 11 [Download]をクリックして、.tarファイルをコントローラへダウンロードします。

ステップ 12 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login]ページを開きます。

ステップ 13 [Web Authentication Type]ドロップダウンリストから [Customized (Downloaded)]を選択します。

ステップ 14 [Apply]をクリックします。

ステップ 15 [Preview]をクリックして、カスタマイズされたWeb認証ログインページを表示します。

ステップ 16 ログインページの内容と外観に満足したら、[Save Configuration]をクリックします。

カスタマイズされた Web 認証ログインページのダウンロード（CLI）

ステップ 1 ログインページが含まれる .tarファイルをサーバのデフォルトディレクトリに移動します。

ステップ 2 次のコマンドを入力して、ダウンロードモードを指定します。
transfer download mode {tftp | ftp | sftp

ステップ 3 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
transfer download datatype webauthbundle

ステップ 4 次のコマンドを入力して、TFTPサーバの IPアドレスを指定します。
transfer download serverip tftp-server-ip-address

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力するだけで、自動的
に適切なディレクトリへのパスが判別されるものもあります。

（注）

ステップ 5 次のコマンドを入力して、ダウンロードパスを指定します。
transfer download path absolute-tftp-server-path-to-file

ステップ 6 次のコマンドを入力して、ダウンロードするファイルを指定します。
transfer download filename filename.tar
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ステップ 7 次のコマンドを入力して、更新した設定を表示し、プロンプトにyと応答して現在のダウンロード設定を
確認し、ダウンロードを開始します。
transfer download start

ステップ 8 次のコマンドを入力して、Web認証タイプを指定します。
config custom-web webauth_type customized

ステップ 9 save configコマンドを入力して、設定を保存します。

例：カスタマイズされた Web 認証ログインページ

次の図に、カスタマイズされたWeb認証ログインページの例を示します。

図 22：カスタマイズされた Web 認証ログインページの例

Web 認証ログインページの設定の確認（CLI）
次のコマンドを入力して、Web認証ログインページに対する変更内容を確認します。

show custom-web
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WLAN ごとのログインページ、ログイン失敗ページ、およびログアウ
トページの割り当て

WLAN ごとのログインページ、ログイン失敗ページ、およびログアウトページの割
り当てについて

ユーザに対して、WLANごとに異なるWeb認証ログインページ、ログイン失敗ページ、ログア
ウトページを表示できます。この機能を使用すると、ゲストユーザや組織内のさまざまな部署

の従業員など、さまざまなネットワークユーザに対し、ユーザ固有のWeb認証ページを表示でき
ます。

すべてのWeb認証タイプ（[Internal]、[External]、[Customized]）で異なるログインページを使用
できます。ただし、Web認証タイプで [Customized]を選んだ場合に限り、異なるログイン失敗
ページとログアウトページを指定できます。

WLAN ごとのログインページ、ログイン失敗ページ、およびログアウトページの割
り当て（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Webログインページ、ログイン失敗ページ、またはログアウトページを割り当てるWLANの ID番号を
クリックします。

ステップ 3 [Security] > [Layer 3]の順に選択します。

ステップ 4 [Web Policy]と [Authentication]が選択されていることを確認します。

ステップ 5 グローバル認証設定Web認証ページを無効にするには、[Override Global Config]チェックボックスをオン
にします。

ステップ 6 [Web Auth Type]ドロップダウンリストが表示されたら、次のオプションのいずれかを選択して、無線ゲ
ストユーザ用のWeb認証ページを定義します。

• [Internal]：コントローラのデフォルトWebログインページを表示します。これはデフォルト値で
す。

• [Customized]：カスタムWebログインページ、ログイン失敗ページ、ログアウトページを表示しま
す。このオプションを選択すると、ログインページ、ログイン失敗ページ、ログアウトページに対

して 3つの個別のドロップダウンリストが表示されます。 3つのオプションすべてに対してカスタ
マイズしたページを定義する必要はありません。カスタマイズしたページを表示しないオプション

に対しては、該当するドロップダウンリストで [None]を選択します。

これらオプションのログインページ、ログイン失敗ページ、ログアウトページは、

webauth.tarファイルとしてコントローラにダウンロードされます。
（注）
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• [External]：認証のためにユーザを外部サーバにリダイレクトします。このオプションを選択する場
合、[URL]テキストボックスに外部サーバの URLも入力する必要があります。

[WLANs > Edit]（[Security] > [AAA Servers]）ページで、外部認証を行う特定の RADIUSサーバまた
は LDAPサーバを選択できます。また、サーバによる認証の優先順位を定義することもできます。

ステップ 7 ステップ 6でWeb認証タイプとして [External]を選択した場合は、[AAA Servers]を選択して、ドロップダ
ウンリストから最大 3つの RADIUSサーバおよび LDAPサーバを選択します。

RADIUSおよび LDAPの外部サーバは、[WLANs > Edit]（[Security] > [AAA Servers]）ページで
オプションを選択できるようにするため、あらかじめ設定しておく必要があります。 [RADIUS
Authentication Servers]ページと [LDAP Servers]ページでこれらのサーバを設定できます。

（注）

ステップ 8 次の手順で、Web認証で接続するサーバの優先順位を指定します。
デフォルトでは、[Local]、[RADIUS]、[LDAP]の順になっていま
す。

（注）

1 [Up]ボタンと [Down]ボタンの隣にあるボックスで、最初に接続するサーバの種類（[Local]、[Radius]、
[LDAP]）を強調表示します。

2 希望のサーバタイプがボックスの先頭になるまで、[Up]および [Down]をクリックします。

3 [<]矢印をクリックして、そのサーバタイプを左側の優先順位ボックスに移動します。

4 この手順を繰り返して他のサーバにも優先順位を割り当てます。

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

WLAN ごとのログインページ、ログイン失敗ページ、およびログアウトページの割
り当て（CLI）

ステップ 1 次のコマンドを入力して、Webログインページ、ログイン失敗ページ、ログアウトページを割り当てる
WLANの ID番号を決定します。
show wlan summary

ステップ 2 カスタマイズされたWebログインページ、ログイン失敗ページ、ログアウトページに無線ゲストユーザ
をログインさせる場合は、次のコマンドを入力してWeb認証ページのファイル名および表示するWLAN
を指定します。

• config wlan custom-web login-page page_name wlan_id：指定した WLANに対するカスタマイズしたロ
グインページを定義します。

• config wlan custom-web loginfailure-page page_name wlan_id：指定した WLANに対するカスタマイズ
したログイン失敗ページを定義します。
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コントローラのデフォルトのログイン失敗ページを使用するには、config wlan custom-web
loginfailure-page none wlan_idコマンドを入力します。

（注）

• config wlan custom-web logout-page page_name wlan_id：指定したWLANに対するカスタマイズしたロ
グアウトページを定義します。

コントローラのデフォルトのログアウトページを使用するには、config wlan custom-web
logout-page none wlan_idコマンドを入力します。

（注）

ステップ 3 次のコマンドを入力して外部サーバの URLを指定することにより、Webログインページにアクセスする
前に無線ゲストユーザを外部サーバにリダイレクトします。
config wlan custom-web ext-webauth-url ext_web_url wlan_id

ステップ 4 次のコマンドを入力して、Web認証サーバの接続順序を定義します。
config wlan security web-auth server-precedence wlan_id {local | ldap | radius} {local | ldap | radius} {local |
ldap | radius}

サーバのWeb認証は、デフォルトではローカル、RADIUS、LDAPの順になっています。

すべての外部サーバをコントローラで事前に設定しておく必要があります。 [RADIUS
Authentication Servers]ページと [LDAP Servers]ページでこれらを設定できます。

（注）

ステップ 5 次のコマンドを入力して、無線ゲストユーザ用のWeb認証ページを定義します。
config wlan custom-web webauth-type {internal | customized | external} wlan_id

値は次のとおりです。

• internalは、コントローラのデフォルトWebログインページを表示します。これはデフォルト値で
す。

• customizedは、ステップ 2で設定したカスタムWebログインページを表示します。

ログイン失敗ページとログアウトページは常にカスタマイズされているため、ステップ 5
でWeb認証タイプを定義する必要はありません。

（注）

• externalは、ステップ 3で設定した URLにユーザをリダイレクトします。

ステップ 6 次のコマンドを入力して、グローバルカスタムWeb設定ではなく、WLAN固有のカスタムWeb設定を使
用します。
config wlan custom-web global disable wlan_id

configwlan custom-web global enablewlan_idコマンドを入力すると、カスタムWeb認証がグロー
バルレベルで使用されます。

（注）

ステップ 7 次のコマンドを入力して、変更を保存します。
save config
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スリープ状態にあるクライアントの認証の設定

スリープ状態にあるクライアントの認証について

Web認証に成功したゲストアクセスを持つクライアントは、ログインページから別の認証プロセ
スを実行せずにスリープおよび復帰することを許可されています。再認証が必要になるまでス

リープ状態にあるクライアントが記録される期間を設定できます。有効な範囲は 1時間から 720
時間（30日）で、デフォルトは 12時間です。WLANにマッピングされるユーザグループポリ
シーとWLANに、期間を設定できます。スリープタイマーは、アイドルタイムアウト後に有効
になります。クライアントタイムアウトがWLANのスリープタイマーに設定された時間より短
い場合、クライアントのライフタイムがスリープ時間として使用されます。

スリープタイマーは 6分ごとに期限切れになります。（注）

この機能はFlexConnectのローカルスイッチング、中央認証のシナリオでサポートされています。

スリープモードに切り替わったクライアントMACアドレスがスプーフィングされた場合、
ラップトップなどの偽のデバイスを認証することができます。

注意

次に、モビリティシナリオでの注意事項を示します。

•同じサブネットの L2ローミングがサポートされています。

•アンカースリープタイマーを適用できます。

•スリープ状態にあるクライアントの情報は、クライアントがアンカー間を移動する場合に、
複数の自動アンカー間で共有されます。

リリース 8.0以降のハイアベイラビリティシナリオでは、スリープタイマーがアクティブとスタ
ンバイの間で同期されます。

サポートされるモビリティシナリオ

スリープ状態にあるクライアントは、次のシナリオでは再認証が必要ありません。

•モビリティグループに 2台のコントローラがあるとします。 1台のコントローラに関連付け
られているクライアントがスリープ状態になり、その後復帰して他方のコントローラに関連

付けられます。

•モビリティグループに 3台のコントローラがあるとします。 1台目のコントローラにアン
カーされた 2台目のコントローラに関連付けられたクライアントは、スリープ状態から復帰
して、3台目のコントローラに関連付けられます。

•クライアントはスリープ状態から復帰して、エクスポートアンカーにアンカーされた同じま
たは別のエクスポート外部コントローラに関連付けられます。
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スリープ状態にあるクライアントの認証に関する制限

•スリープ状態にあるクライアントはWLANごとにのみ設定できます。

•スリープ状態にあるクライアントの認証機能は、レイヤ 2セキュリティおよびWeb認証が有
効な場合はサポートされません。

•スリープ状態にあるクライアントの認証機能は、レイヤ 3セキュリティが有効なWLANで
のみサポートされています。

•スリープ状態にあるクライアントの中央Web認証はサポートされていません。

•スリープ状態にあるクライアントの認証機能は、ゲスト LANおよびリモート LANではサ
ポートされていません。

•ローカルユーザポリシーを持つスリープ状態のゲストアクセスクライアントはサポートさ
れません。この場合、WLAN固有のタイマーが適用されます。

•ハイアベイラビリティのシナリオでは、クライアントエントリがアクティブとスタンバイ
の間で同期されますが、スリープタイマーは同期されません。アクティブコントローラに

障害が発生した場合、クライアントはスタンバイコントローラにアソシエートするときに再

認証される必要があります。

•サポートされるスリープ状態にあるクライアントの数は、コントローラプラットフォームに
よって異なります。

• Cisco 2500シリーズワイヤレス LANコントローラ：500

• Cisco 5500シリーズワイヤレス LANコントローラ：1000

• Cisco Flex 7500シリーズワイヤレス LANコントローラ：9000

• Cisco 8500シリーズワイヤレス LANコントローラ：9000

• Cisco WiSM2：1000

• Cisco仮想ワイヤレス LANコントローラ：500

• Cisco Services Ready Engine（SRE）の Ciscoワイヤレスコントローラ：500

•新しいモビリティはサポートされていません。

スリープ状態のクライアントの認証の設定（GUI）

ステップ 1 [WLANs]を選択します。

ステップ 2 対応するWLAN IDをクリックします。
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[WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブをクリックして、[Layer 3]タブをクリックします。

ステップ 4 スリープ状態のクライアントに対する認証を有効にするには、[SleepingClient]チェックボックスをオンに
します。

ステップ 5 再認証が必要になる前にスリープ状態にあるクライアントを記録する期間を [Sleeping Client Timeout]に入
力します。

デフォルトのタイムアウトは 12時間です。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

スリープ状態のクライアントの認証の設定（CLI）
•次のコマンドを入力して、WLANのスリープ状態のクライアントの認証を有効または無効に
します。
config wlan custom-web sleep-client {enable | disable} wlan-id

•次のコマンドを入力して、WLANにスリープ状態のクライアントのタイムアウトを設定しま
す。
config wlan custom-web sleep-client timeout wlan-id duration

•次のコマンドを入力して、WLANのスリープ状態のクライアントの設定を表示します。
show wlan wlan-id

•次のコマンドを入力して、不要なスリープ状態のクライアントのエントリを削除します。
config custom-web sleep-client delete client-mac-addr

•次のコマンドを入力して、すべてのスリープ状態にあるクライアントのエントリの要約を表
示します。
show custom-web sleep-client summary

•次のコマンドを入力して、クライアントMACアドレスに基づいてスリープ状態にあるクラ
イアントのエントリの詳細を表示します。
show custom-web sleep-client detail client-mac-addr
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第 25 章

有線ゲストアクセスの設定

• 有線ゲストアクセスについて, 291 ページ

• 有線ゲストのアクセスを設定するための前提条件, 292 ページ

• 有線ゲストのアクセスの設定に関する制限, 292 ページ

• 有線ゲストアクセスの設定（GUI）, 293 ページ

• 有線ゲストアクセスの設定（CLI）, 295 ページ

• IPv6クライアントのゲストアクセスのサポート, 297 ページ

有線ゲストアクセスについて

有線ゲストアクセスにより、ゲストユーザはゲストアクセス用に指定および設定されている有

線イーサネット接続からゲストアクセスネットワークに接続できます。有線ゲストアクセス

ポートは、ゲストオフィスからまたは会議室の特定のポートを介して利用することもできます。

無線ゲストユーザアカウントのように、有線ゲストアクセスポートが Lobby Ambassador機能を
使用するネットワークに追加されます。

有線ゲストアクセスは、スタンドアロン設定または、アンカーコントローラと外部コントローラ

の両方を使用するデュアルコントローラ設定で設定できます。この後者の設定は、有線ゲスト

アクセストラフィックをさらに隔離するために使用されますが、有線ゲストアクセスの展開には

必須ではありません。

有線ゲストアクセスポートは最初、レイヤ 2アクセススイッチ上で、または有線ゲストアクセ
ストラフィック用のVLANインターフェイスで設定されているスイッチポート上で終端します。
有線ゲストトラフィックはその後、アクセススイッチからコントローラへトランクされます。

このコントローラは、アクセススイッチ上で有線ゲストアクセス VLANにマップされているイ
ンターフェイスを使用して設定されます。
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2つのコントローラが展開されるとき、有線ゲストアクセスはアンカーと外部アンカーによっ
て管理されますが、有線ゲストアクセスクライアントではモビリティがサポートされていま

せん。この場合、DHCPおよびクライアントのWeb認証は、アンカーコントローラによって
処理されます。

（注）

QoSロールと帯域幅コントラクトを設定することにより、ネットワーク内の有線ゲストユー
ザに割り当てられている帯域幅の量を指定できます。

（注）

基本的なピアツーピアWLAN ACLを作成して有線ゲストWLANに適用できます。これはピア
ツーピアトラフィックをブロックしないので、ゲストユーザは互いに通信できます。

有線ゲストのアクセスを設定するための前提条件

無線ネットワーク上で有線ゲストアクセスを設定するには、次の手順を実行する必要がありま

す。

1 有線ゲストユーザアクセス用の動的インターフェイス（VLAN）を設定します。

2 ゲストユーザアクセス用の有線 LANを作成します。

3 コントローラを設定します。

4 アンカーコントローラを設定します（別のコントローラでトラフィックを終端する場合）。

5 ゲスト LAN用のセキュリティを設定します。

6 設定を確認します。

有線ゲストのアクセスの設定に関する制限

•有線ゲストアクセスインターフェイスは、タグ付きである必要があります。

•有線ゲストアクセスポートは、外部コントローラと同じレイヤ 2ネットワークになければ
なりません。

•コントローラ上で、最大 5つの有線ゲストアクセス LANを設定できます。また、有線ゲス
トアクセス LANでは、複数のアンカーがサポートされます。

•有線ゲストアクセスクライアントに対して、レイヤ 3 Web認証とWebパススルーがサポー
トされています。レイヤ 2セキュリティはサポートされていません。

•予期しない結果が生じる場合があるため、有線ゲストVLANを複数の外部コントローラにト
ランクしないでください。
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•コントローラは、有線クライアントの認証時に RADIUSサーバに対して設定された
callStationIDTypeパラメータを使用せずに、callStationIDTypeパラメータに設定されているシ
ステムMACアドレスを使用します。

有線ゲストアクセスの設定（GUI）

ステップ 1 有線ゲストユーザアクセス用の動的インターフェイスを作成するために、[Controller] > [Interfaces]の順に
選択します。 [Interfaces]ページが表示されます。

ステップ 2 [New]をクリックして、[Interfaces > New]ページを開きます。

ステップ 3 新しいインターフェイスの名前と VLAN IDを入力します。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 [Port Number]テキストボックスに、有効なポート番号を入力します。 0～ 25（両端の値を含む）の数値
を入力できます。

ステップ 6 [Guest LAN]チェックボックスをオンにします。

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 ゲストユーザアクセス用に有線 LANを作成するために、[WLANs]を選択します。

ステップ 9 [WLANs]ページで、ドロップダウンリストから [CreateNew]を選択して、[Go]をクリックします。 [WLANs
> New]ページが表示されます。

ステップ 10 [Type]ドロップダウンリストから、[Guest LAN]を選択します。

ステップ 11 [Profile Name]テキストボックスに、ゲスト LANを識別する名前を入力します。スペースを使用しない
でください。

ステップ 12 [WLAN ID]ドロップダウンリストから、このゲスト LANの ID番号を選択します。
最大 5つのゲスト LANを作成できるので、[WLAN ID]オプションは 1～ 5（両端の値を含む）
です。

（注）

ステップ 13 [Apply]をクリックして、変更を確定します。

ステップ 14 [Status]パラメータの [Enabled]チェックボックスをオンにします。

ステップ 15 Web認証（[Web-Auth]）は、デフォルトのセキュリティポリシーです。Webパススルーに変更する場合
は、ステップ 16とステップ 17を完了してから [Security]タブを選択します。

ステップ 16 [Ingress Interface]ドロップダウンリストから、ステップ 3で作成した VLANを選択します。この VLAN
は、レイヤ 2アクセススイッチを経由して、有線ゲストクライアントとコントローラとの間のパスを提
供します。

ステップ 17 [Egress Interface]ドロップダウンリストから、インターフェイスの名前を選択します。このWLANは、
有線ゲストクライアントトラフィックのコントローラから送信されるパスを提供します。

ステップ 18 認証方式を変更する（たとえば、Web認証からWebパススルーへ）場合、[Security] > [Layer 3]の順に選
択します。 [WLANs > Edit]（[Security] > [Layer 3]）ページが表示されます。

ステップ 19 [Layer 3 Security]ドロップダウンリストから、次のいずれかを選択します。

• [None]：レイヤ 3セキュリティが無効になっています。
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• [WebAuthentication]：無線ネットワークに接続する際に、ユーザにユーザ名とパスワードの入力を求
めます。これはデフォルト値です。

• [Web Passthrough]：ユーザがユーザ名とパスワードを入力せずに、ネットワークにアクセスすること
を許可します。

ゲスト有線 VLANにはレイヤ 3ゲートウェイが存在しないようにしてください。コント
ローラによるWeb認証がバイパスされるためです。

（注）

ステップ 20 [Web Passthrough]オプションを選択すると、[Email Input]チェックボックスが表示されます。ユーザが
ネットワークに接続しようとしたとき、電子メールアドレスの入力を求める場合は、このチェックボック

スをオンにします。

ステップ 21 [Web Login Page]に設定されているグローバル認証設定を無効にするには、[Override Global Config]チェッ
クボックスをオンにします。

ステップ 22 [Web Auth Type]ドロップダウンリストが表示されたら、次のオプションのいずれかを選択して、有線ゲ
ストユーザ用のWeb認証ページを定義します。

• [Internal]：コントローラのデフォルトWebログインページを表示します。これはデフォルト値で
す。

• [Customized]：カスタムWebログインページ、ログイン失敗ページ、ログアウトページを表示しま
す。このオプションを選択すると、ログインページ、ログイン失敗ページ、ログアウトページに対

して 3つの個別のドロップダウンリストが表示されます。 3つのオプションすべてに対してカスタ
マイズしたページを定義する必要はありません。カスタマイズしたページを表示しないオプション

に対しては、該当するドロップダウンリストで [None]を選択します。

これらオプションのログインページ、ログイン失敗ページ、ログアウトページは、

webauth.tarファイルとしてコントローラにダウンロードされます。
（注）

• [External]：認証のためにユーザを外部サーバにリダイレクトします。このオプションを選択する場
合、[URL]テキストボックスに外部サーバの URLも入力する必要があります。

[WLANs > Edit]（[Security] > [AAA Servers]）ページで、外部認証を行う特定の RADIUSサーバまた
は LDAPサーバを選択できます。また、サーバによる認証の優先順位を定義することもできます。

ステップ 23 ステップ 22でWeb認証タイプとして [External]を選択した場合は、[Security] > [AAA Servers]を選択し
て、ドロップダウンリストから最大 3つの RADIUSサーバおよび LDAPサーバを選択します。

認証と LDAPサーバの設定には、IPv4アドレスと IPv6アドレスの両方を使用できま
す。

（注）

RADIUSおよび LDAPの外部サーバは、[WLANs > Edit]（[Security] > [AAA Servers]）ページで
オプションを選択できるようにするため、あらかじめ設定しておく必要があります。 [RADIUS
Authentication Servers]ページと [LDAP Servers]ページでこれらのサーバを設定できます。

（注）

ステップ 24 次の手順で、Web認証で接続するサーバの優先順位を指定します。
デフォルトでは、[Local]、[RADIUS]、[LDAP]の順になっていま
す。

（注）

1 [Up]ボタンと [Down]ボタンの隣にあるボックスで、最初に接続するサーバの種類（[Local]、[Radius]、
[LDAP]）を強調表示します。

2 希望のサーバタイプがボックスの先頭になるまで、[Up]および [Down]をクリックします。
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3 [<]矢印をクリックして、そのサーバタイプを左側の優先順位ボックスに移動します。

4 この手順を繰り返して他のサーバにも優先順位を割り当てます。

ステップ 25 [Apply]をクリックします。

ステップ 26 [Save Configuration]をクリックします。

ステップ 27 2番めの（アンカー）コントローラがネットワークで使用中の場合は、このプロセスを繰り返します。

有線ゲストアクセスの設定（CLI）

ステップ 1 次のコマンドを入力して、有線ゲストユーザのアクセス用の動的インターフェイス（VLAN）を作成しま
す。
config interface create interface_name vlan_id

ステップ 2 リンク集約トランクが設定されていない場合、次のコマンドを入力して、物理ポートをインターフェイス

にマッピングします。
config interface port interface_name primary_port {secondary_port}

ステップ 3 次のコマンドを入力して、ゲスト LAN VLANを有効または無効にします。
config interface guest-lan interface_name {enable | disable}

この VLANは、ステップ 5で作成した入力インターフェイスに後でアソシエートされます。

ステップ 4 有線クライアントトラフィック用の有線 LANを作成して、インターフェイスにアソシエートさせるに
は、次のコマンドを入力します。
config guest-lan create guest_lan_id interface_name

ゲスト LAN IDは、1～ 5（両端の値を含む）にする必要があります。

有線ゲスト LANを削除するには、config guest-lan delete guest_lan_idコマンドを入力しま
す。

（注）

ステップ 5 レイヤ 2アクセススイッチ経由で、有線ゲストクライアントとコントローラ間のパスを提供する有線ゲ
スト VLANの入力インターフェイスを設定するには、次のコマンドを入力します。
config guest-lan ingress-interface guest_lan_id interface_name

ステップ 6 コントローラから有線ゲストトラフィックを送信するように出力インターフェイスを設定するには、次の

コマンドを入力します。
config guest-lan interface guest_lan_id interface_name

有線ゲストトラフィックが別のコントローラで終端する場合は、終点の（アンカー）コントロー

ラに対してステップ 4とステップ 6を繰り返し、起点の（外部）コントローラに対してステッ
プ 1からステップ 5を繰り返します。また、両方のコントローラに対して次のコマンドを設定
します。config mobility group anchor add {guest-lan guest_lan_id | wlan wlan_id} IP_address

（注）

ステップ 7 有線ゲスト LANのセキュリティポリシーを設定するには、次のコマンドを入力します。
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config guest-lan security {web-auth enable guest_lan_id | web-passthrough enable guest_lan_id}

Web認証はデフォルト設定で
す。

（注）

ステップ 8 有線ゲスト LANを有効または無効にするには、次のコマンドを入力します。
config guest-lan {enable | disable} guest_lan_id

ステップ 9 カスタマイズされたWebログインページ、ログイン失敗ページ、ログアウトページに有線ゲストユーザ
をログインさせる場合は、次のコマンドを入力して、Web認証ページのファイル名および表示するゲスト
LANを指定します。

• config guest-lan custom-web login-page page_name guest_lan_id：Webログインページを定義します。

• config guest-lan custom-web loginfailure-page page_name guest_lan_id：Webログイン失敗ページを定義
します。

コントローラのデフォルトのログイン失敗ページを使用するには、configguest-lancustom-web
loginfailure-page noneguest_lan_idコマンドを入力します。

（注）

• config guest-lan custom-web logout-page page_name guest_lan_id：Webログアウトページを定義しま
す。

コントローラのデフォルトのログアウトページを使用するには、configguest-lancustom-web
logout-page none guest_lan_idコマンドを入力します。

（注）

ステップ 10 有線ゲストユーザがWebログインページにアクセスする前に有線ゲストユーザを外部サーバにリダイレ
クトする場合は、次のコマンドを入力して、外部サーバの URLを指定します。
config guest-lan custom-web ext-webauth-url ext_web_url guest_lan_id

ステップ 11 ローカル（コントローラ）または外部（RADIUS、LDAP）のWeb認証サーバの接続順序を定義するには、
次のコマンドを入力します。
config wlan security web-auth server-precedence wlan_id {local | ldap | radius} {local | ldap | radius} {local |
ldap | radius}

サーバのWeb認証は、デフォルトではローカル、RADIUS、LDAPの順になっています。

すべての外部サーバをコントローラで事前に設定しておく必要があります。 [RADIUS
Authentication Servers]ページまたは [LDAP Servers]ページでこれらを設定できます。

（注）

ステップ 12 有線ゲストユーザ用のWebログインページを定義するには、次のコマンドを入力します。
config guest-lan custom-web webauth-type {internal | customized | external} guest_lan_id

値は次のとおりです。

• internalは、コントローラのデフォルトWebログインページを表示します。これはデフォルト値で
す。

• customizedでは、ステップ 9で設定したカスタムWebページ（ログインページ、ログイン失敗ペー
ジ、またはログアウトページ）が表示されます。

• externalは、ステップ 10で設定した URLにユーザをリダイレクトします。
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ステップ 13 グローバルカスタムWeb設定ではなく、ゲスト LAN固有のカスタムWeb設定を使用するには、次のコ
マンドを入力します。
config guest-lan custom-web global disable guest_lan_id

config guest-lan custom-web global enable guest_lan_idコマンドを入力すると、カスタムWeb認
証がグローバルレベルで設定されます。

（注）

ステップ 14 次のコマンドを入力して、変更を保存します。
save config

設定されたWeb認証ページの情報は、show run-configコマンドおよび show running-configコ
マンドの両方に表示されます。

（注）

ステップ 15 次のコマンドを入力して、特定のゲスト LANに対するカスタマイズWeb認証設定を表示します。
show custom-web {all | guest-lan guest_lan_id}

内部のWeb認証が設定されていると、WebAuthenticationTypeは、外部（コントローラレベル）
またはカスタマイズ（WLANプロファイルレベル）ではなく内部として表示されます。

（注）

ステップ 16 次のコマンドを入力して、ローカルインターフェイスの要約を表示します。
show interface summary

この例の有線ゲスト LANのインターフェイス名は、wired-guest、VLAN IDは 236で
す。

（注）

次のコマンドを入力して、詳細なインターフェイス情報を表示します。

show interface detailed interface_name

ステップ 17 次のコマンドを入力して、特定の有線ゲスト LANの設定を表示します。
show guest-lan guest_lan_id

show guest-lan summaryコマンドを入力して、コントローラ上で設定されているすべての有線
ゲスト LANを表示します。

（注）

ステップ 18 次のコマンドを入力して、アクティブな有線ゲスト LANクライアントを表示します。
show client summary guest-lan

ステップ 19 次のコマンドを入力して、特定のクライアントの詳細情報を表示します。
show client detail client_mac

IPv6 クライアントのゲストアクセスのサポート
クライアントが認証されるまで、クライアントはWebAuth状態です。コントローラは、この状態
の IPv4トラフィックと IPv6トラフィックの両方を代行受信し、コントローラの仮想 IPアドレス
にリダイレクトします。認証されると、ユーザのMACアドレスが RUN状態に移行し、IPv4ト
ラフィックと IPv6トラフィックの両方が通過を許可されます。

IPv6専用クライアントのリダイレクションをサポートするために、コントローラは、コントロー
ラに設定された IPv4仮想アドレスに基づいて IPv6仮想アドレスを自動的に作成します。仮想
IPv6アドレスは、[::ffff:<仮想 IPv4アドレス>]という表記法に従います。たとえば、仮想 IPアド
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レス 192.0.2.1は、[::ffff:192.0.2.1]に変換されます。 IPv6キャプティブポータルが表示されるた
めには、ユーザは、DNSv6（AAAA）レコードを返す、IPv6に解決できる DNSエントリ
（ipv6.google.comなど）を要求する必要があります。
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LED の解釈

LED の解釈について
ここでは、コントローラ LEDと Lightweightアクセスポイント LEDを解釈する方法について説明
します。
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コントローラの LED の解釈

LEDパターンの説明については、各コントローラのクイックスタートガイドを参照してくださ
い。コントローラのリストおよびそれらに対応するマニュアルについては、http://www.cisco.com/
en/US/products/hw/wireless/index.htmlを参照してください。

Lightweight アクセスポイント LED の解釈

LEDパターンの説明については、各アクセスポイントのクイックスタートガイドまたはハード
ウェアインストレーションガイドを参照してください。アクセスポイントのリストおよびそれ

らに対応するマニュアルについては、http://www.cisco.com/en/US/products/hw/wireless/index.htmlを
参照してください。

システムメッセージ

システムメッセージについて

次の表に、一般的なシステムメッセージとその説明を示します。すべてのシステムメッセージ

の一覧については、『Cisco Wireless LAN Controller System Message Guide, Release 7.0』を参照して
ください。

表 6：システムメッセージとその説明

説明エラーメッセージ

クライアントは、セキュリティが有効になっているWLAN
上でアソシエーション要求を送信していますが、アソシ

エーション要求のCapabilityフィールド内の保護ビットが
0に設定されています。設計されたとおりに、コントロー
ラはアソシエーション要求を却下し、クライアントには

アソシエーションエラーが表示されます。

apf_utils.c 680: Received a CIF field
without the protected bit set from mobile
xx:xx:xx:xx:xx:xx

コントローラのNetwork Processing Unit（NPU）はタイム
アウトメッセージを中央処理装置（CPU）に送信し、特
定のクライアントがタイムアウトまたは期限切れである

ことを知らせます。この状況は、通常、CPUが内部デー
タベースからワイヤレスクライアントを削除したことを

NPUに通知していない場合に起こります。クライアント
は NPUデータベースにとどまるため、ネットワークプ
ロセッサで期限切れになり、CPUに通知されます。CPU
はデータベースにないクライアントを検出して、このメッ

セージを送信します。

dtl_arp.c 480: Got an idle-timeoutmessage
from an unknown client xx:xx:xx:xx:xx:xx
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説明エラーメッセージ

クライアントが使用を意図的に中断したか、サービスの

中断を受けた可能性があります。

STATION_DISASSOCIATE

クライアントが使用を意図的に中断したか、認証上の問

題があることを示しています。

STATION_DEAUTHENTICATE

設定の有効性、キーの不一致、またはその他の問題を確

認してください。

STATION_AUTHENTICATION_FAIL

Cisco Radio上の負荷または信号の品質に問題がないか確
認します。

STATION_ASSOCIATE_FAIL

アソシエートされたLightweightアクセスポイントがこの
コントローラで管理されるようになりました。

LRAD_ASSOCIATED

Lightweightアクセスポイントが他のコントローラにアソ
シエートされているか、完全に接続不可能になっている

可能性があります。

LRAD_DISASSOCIATED

Lightweightアクセスポイントは正常に動作しています。
処理は必要ありません。

LRAD_UP

Lightweightアクセスポイントに問題があるか、管理上無
効にされています。

LRAD_DOWN

Cisco Radioは稼働状態です。LRADIF_UP

CiscoRadioに問題があるか、管理上無効にされています。LRADIF_DOWN

クライアント密度がシステムキャパシティを超えている

可能性があります。

LRADIF_LOAD_PROFILE_FAILED

802.11以外のノイズが設定しきい値を超えました。LRADIF_NOISE_PROFILE_FAILED

802.11干渉がチャネル上のしきい値を超えました。チャ
ネルの割り当てを確認してください。

LRADIF_INTERFERENCE_PROFILE_FAILED

カバレッジホールの可能性が検出されました。Lightweight
アクセスポイント履歴を調べて、一般的な問題がないか

どうかを確認し、必要に応じてLightweightアクセスポイ
ントを追加してください。

LRADIF_COVERAGE_PROFILE_FAILED

負荷がしきい値の制限内に戻りました。LRADIF_LOAD_PROFILE_PASSED
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説明エラーメッセージ

検出されたノイズがしきい値より小さくなりました。LRADIF_NOISE_PROFILE_PASSED

検出された干渉がしきい値より小さくなりました。LRADIF_INTERFERENCE_PROFILE_PASSED

不良電波を受信しているクライアント数はしきい値内で

す。

LRADIF_COVERAGE_PROFILE_PASSED

情報メッセージ。LRADIF_CURRENT_TXPOWER_CHANGED

情報メッセージ。LRADIF_CURRENT_CHANNEL_CHANGED

情報メッセージ。LRADIF_RTS_THRESHOLD_CHANGED

情報メッセージ。LRADIF_ED_THRESHOLD_CHANGED

情報メッセージ。LRADIF_FRAGMENTATION_THRESHOLD_
CHANGED

情報メッセージ。RRM_DOT11_A_GROUPING_DONE

情報メッセージ。RRM_DOT11_B_GROUPING_DONE

セキュリティ上の問題がある可能性があります。マップ

とトレンドを使用して調べてください。

ROGUE_AP_DETECTED

検出された不正なアクセスポイントがタイムアウトしま

した。ユニットがシャットダウンしたか、カバレッジエ

リア外に移動しました。

ROGUE_AP_REMOVED

現在のアクティブな不正なアクセスポイント数がシステ

ムのしきい値を超えました。

AP_MAX_ROGUE_COUNT_EXCEEDED

肯定的な確認メッセージです。LINK_UP

ポートに問題があるか、管理上無効にされています。LINK_DOWN

ポートに問題があるか、管理上無効にされています。LINK_FAILURE

セキュリティ違反の試行が検出されました。調査してく

ださい。

AUTHENTICATION_FAILURE

情報メッセージ。STP_NEWROOT

情報メッセージ。STP_TOPOLOGY_CHANGE
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説明エラーメッセージ

WLAN IPSecの設定を確認してください。IPSEC_ESP_AUTH_FAILURE

IPアドレスのスプーフィング試行がないかどうか確認し
てください。

IPSEC_ESP_REPLAY_FAILURE

WLANとクライアントの間で IPSec設定が矛盾していな
いかどうか確認してください。

IPSEC_ESP_POLICY_FAILURE

情報メッセージ。IPSEC_ESP_INVALID_SPI

WLANとクライアントの間で IPSec設定が矛盾していな
いかどうか確認してください。

IPSEC_OTHER_POLICY_FAILURE

WLANとクライアントの間で IPSec IKE設定が矛盾して
いないかどうか確認してください。

IPSEC_IKE_NEG_FAILURE

WLANとクライアントの間で IPSec IKE設定が矛盾して
いないかどうか確認してください。

IPSEC_SUITE_NEG_FAILURE

情報メッセージ。IPSEC_INVALID_COOKIE

サポートされるCiscoRadioの最大数を超えました。同じ
レイヤ2ネットワークでコントローラの障害を調べるか、
別のコントローラを追加してください。

RADIOS_EXCEEDED

ファン、空調、その他の冷却装置を確認してください。SENSED_TEMPERATURE_HIGH

室温が低くないか、低温の原因が他にないかどうかを調

べてください。

SENSED_TEMPERATURE_LOW

温度センサーをできるだけ早く交換してください。TEMPERATURE_SENSOR_FAILURE

温度センサーは正常に動作しています。TEMPERATURE_SENSOR_CLEAR

ポートを確認してください。深刻な障害が発生している

可能性があります。

POE_CONTROLLER_FAILURE

現在のアクティブな不正なアクセスポイント数がシステ

ムのしきい値を超えました。

MAX_ROGUE_COUNT_EXCEEDED

コントローラは SNMPのポーリングに応答しています。SWITCH_UP

コントローラは SNMPのポーリングに応答していませ
ん。コントローラと SNMPの設定を確認してください。

SWITCH_DOWN
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説明エラーメッセージ

RADIUSとコントローラの間のネットワーク接続を確認
してください。

RADIUS_SERVERS_FAILED

実行コンフィギュレーションがフラッシュに保存されま

した。この設定はリブート後にアクティブになります。

CONFIG_SAVED

同じユーザ名の別のユーザがログインしています。MULTIPLE_USERS

コントローラの温度を監視して、オーバーヒートしない

ようにしてください。

FAN_FAILURE

電源が故障していないか確認してください。POWER_SUPPLY_CHANGE

コントローラはリブートされた可能性があります。COLD_START

コントローラはリブートされた可能性があります。WARM_START

システムリソースの表示

システムリソースの表示について

コントローラによって使用されているシステムリソースの量を調べることができます。具体的に

は、現在のコントローラ CPU使用率、システムバッファ、およびWebサーババッファの状態が
表示されます。

Cisco 5500シリーズコントローラでは、複数の CPUが搭載されているため、個々の CPUの使用
率を表示できます。各CPUについて、そのCPUの使用率と、割り込みレベルにおけるCPU使用
時間の割合が、たとえば 0%/3%のように表示されます。
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システムリソースの表示（GUI）
コントローラ GUIで、[Management] > [Tech Support] > [System Resource Information]を選択しま
す。 [System Resource Information]ページが表示されます。

図 23：[System Resource Information] ページ

システムリソースの表示（CLI）
コントローラ CLIで、次のコマンドを入力します。

• show cpu

ここで、最初の数値は、コントローラがユーザアプリケーションの実行に使用した CPUの
割合です。2番目の数値は、コントローラがOSサービスの実行に使用したCPUの割合です。

• show tech-support

• show system top

リアルタイムのプロセッサのアクティビティの概要を表示します。システムで実行される、

CPUを最も駆使するタスクのリストが表示されます。

• show system iostat summary

CPU統計情報、デバイスおよびパーティションの入出力統計情報を表示します。

• show system iostat detail

CPU統計情報、デバイスおよびパーティションの入出力統計情報に加え、詳細統計情報を表
示します。
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CLI を使用したトラブルシューティング
お使いのコントローラで問題が発生した場合には、この項のコマンドを使用して情報を収集し、

問題をデバッグすることができます。

• show process cpu：システム内で各タスクが使用している CPUの現状を表示します。このコ
マンドは、1つのタスクがCPUを独占したり、他のタスクの実行を妨げたりしていないかを
理解するのに便利です。

[Priority]フィールドには、1）実際のファンクションコールから生成されたタスクの最初の
優先順位、2）システムの各優先順位で割ったタスクの優先順位の2つの値が表示されます。

[CPU Use]フィールドは、それぞれのタスクの CPU利用率です。

[Reaper]フィールドには、1）ユーザモードの操作でそのタスクが予定されている所要時間、
2）システムモードの操作でそのタスクが予定されている所要時間、3）そのタスクがReaper
タスクモニタで監視されているかどうか（監視されている場合は「T」で表示）の 3つの値
が表示されます。タスクが Reaperタスクモニタで監視されている場合は、タスクモニタに
警告するまでのタイムアウト値も秒単位で示されます。

CPU総利用率を %で表示するには、show cpuコマンドを入力してください。（注）

• showprocessmemory：システム内で各プロセスが割り当てているメモリと、割り当て解除さ
れているメモリの現状を表示します。

上の例のフィールドの説明は、次のとおりです。

[Name]フィールドは、CPUが実行対象としているタスクです。

[Priority]フィールドには、1）実際のファンクションコールから生成されたタスクの最初の
優先順位、2）システムの各優先順位で割ったタスクの優先順位の2つの値が表示されます。

[BytesInUse]フィールドは、ダイナミックメモリの割り当てでそのタスクに使用される実際
のバイト数です。

[BlocksInUse]フィールドは、そのタスクを実行する際に割り当てられる連続メモリです。

[Reaper]フィールドには、1）ユーザモードの操作でそのタスクが予定されている所要時間、
2）システムモードの操作でそのタスクが予定されている所要時間、3）そのタスクがReaper
タスクモニタで監視されているかどうか（監視されている場合は「T」で表示）の 3つの値
が表示されます。タスクが Reaperタスクモニタで監視されている場合は、タスクモニタに
警告するまでのタイムアウト値も秒単位で示されます。

• show tech-support：現在の設定内容、最新のクラッシュファイル、CPU利用率、メモリ利用
率など、システムの状態についての一連の情報を表示します。

• showrun-config：コントローラのすべての設定内容を表示します。アクセスポイント設定を
除外するには、show run-config no-apコマンドを使用します。
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パスワードをクリアテキストで表示する場合は、config passwd-cleartext enableコマンドを入
力します。このコマンドを実行するには、adminパスワードを入力する必要があります。こ
のコマンドは、この特定のセッションだけで有効です。リブート後には保存されません。

（注）

• show run-config commands：このコントローラに対して設定されているコマンドのリストが
表示されます。このコマンドで表示されるのは、ユーザが設定した値だけです。システム

により設定されたデフォルト値は表示されません。

システムロギングとメッセージロギングの設定

システムロギングとメッセージロギングについて

システムロギングを使用すると、コントローラのシステムイベントを最大 3台のリモート syslog
サーバにログできるようになります。 syslogメッセージはコントローラに設定されている syslog
サーバごとにログされるため、コントローラは各 syslogメッセージのコピーを送信します。複数
のサーバに syslogメッセージを送信できるため、1台の syslogサーバが一時的に使用できなくなっ
てもメッセージが失われることがありません。メッセージロギングを使用すると、システムメッ

セージをコントローラのバッファまたはコンソールにログできるようになります。
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システムロギングとメッセージロギングの設定（GUI）

ステップ 1 [Management] > [Logs] > [Config]の順に選択します。 [Syslog Configuration]ページが表示されます。

図 24：[Syslog Configuration] ページ

ステップ 2 [Syslog Server IPv4/IPv6Address]テキストボックスに、syslogメッセージの送信先となるサーバの IPv4/IPv6
IPアドレスを入力し、[Add]をクリックします。コントローラには最大 3台の syslogサーバを追加できま
す。このテキストボックスの下には、すでにコントローラに追加されている syslogサーバのリストが表
示されます。

コントローラから syslogサーバを削除するには、目的のサーバの右側の [Remove]をクリックし
ます。

（注）

ステップ 3 syslogサーバに対する syslogメッセージのフィルタリングの重大度レベルを設定するには、[Syslog Level]
ドロップダウンリストから次のいずれかのオプションを選択します。

• [Emergencies] =重大度レベル 0

• [Alerts] =重大度レベル 1（デフォルト値）

• [Critical] =重大度レベル 2

• [Errors] =重大度レベル 3

• [Warnings] =重大度レベル 4

• [Notifications] =重大度レベル 5

• [Informational] =重大度レベル 6

• [Debugging] =重大度レベル 7
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syslogレベルを設定する場合は、重大度がそのレベルと等しいかそれ以下であるメッセージのみ、syslog
サーバに送信されます。たとえば、syslogレベルを [Warnings]（重大度レベル 4）に設定した場合は、重
大度が 0～ 4のメッセージしか syslogサーバに送信されません。

ステップ 4 syslogメッセージを syslogサーバに送信するファシリティを設定するには、[Syslog Facility]から次のいず
れかのオプションを選択します。ドロップダウンリスト：

• [Kernel] =ファシリティレベル 0

• [User Process] =ファシリティレベル 1

• [Mail] =ファシリティレベル 2

• [System Daemons] =ファシリティレベル 3

• [Authorization] =ファシリティレベル 4

• [Syslog] =ファシリティレベル 5（デフォルト値）

• [Line Printer] =ファシリティレベル 6

• [USENET] =ファシリティレベル 7

• [Unix-to-Unix Copy] =ファシリティレベル 8

• [Cron] =ファシリティレベル 9

• [FTP Daemon] =ファシリティレベル 11

• [System Use 1] =ファシリティレベル 12

• [System Use 2] =ファシリティレベル 13

• [System Use 3] =ファシリティレベル 14

• [System Use 4] =ファシリティレベル 15

• [Local Use 0] =ファシリティレベル 16

• [Local Use 2] =ファシリティレベル 17

• [Local Use 3] =ファシリティレベル 18

• [Local Use 4] =ファシリティレベル 19

• [Local Use 5] =ファシリティレベル 20

• [Local Use 5] =ファシリティレベル 21

• [Local Use 5] =ファシリティレベル 22
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• [Local Use 5] =ファシリティレベル 23

ステップ 5 [Apply]をクリックします。

ステップ 6 コントローラのバッファとコンソールに対するロギングメッセージの重大度レベルを設定するには、

[Buffered Log Level]ドロップダウンリストおよび [Console Log Level]ドロップダウンリストから次のいず
れかのオプションを選択します。

• [Emergencies] =重大度レベル 0

• [Alerts] =重大度レベル 1

• [Critical] =重大度レベル 2

• [Errors] =重大度レベル 3（デフォルト値）

• [Warnings] =重大度レベル 4

• [Notifications] =重大度レベル 5

• [Informational] =重大度レベル 6

• [Debugging] =重大度レベル 7

• [Disable]：このオプションは、コンソールログレベルの場合にのみ使用できます。このオプション
を選択すると、コンソールロギングが無効になります。

ロギングレベルを設定する場合は、重大度がそのレベルと等しいかそれ以下であるメッセージのみ、コン

トローラにログされます。たとえば、ロギングレベルをWarnings（重大度レベル4）に設定した場合は、
重大度が 0～ 4のメッセージしかログされません。

ステップ 7 ソースファイルの情報をメッセージログに含める場合は、[File Info]チェックボックスをオンにします。
デフォルト値はイネーブルです。

ステップ 8 トレースバック情報をメッセージログに含める場合は、[Trace Info]チェックボックスをオンにします。
デフォルトではディセーブルになっています。

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

メッセージログの表示（GUI）
コントローラのGUIを使用してメッセージログを表示するには、[Management] > [Logs] > [Message
Logs]の順に選択します。 [Message Logs]ページが表示されます。

コントローラから現在のメッセージログをクリアするには、[Clear]をクリックします。（注）
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システムロギングとメッセージロギングの設定（CLI）

ステップ 1 次のコマンドを入力して、システムロギングを有効にし、syslogメッセージの送信先である syslogサーバ
の IPアドレスを設定します。
config logging syslog host server_IP_address

コントローラには最大 3台の syslogサーバを追加できます。

syslogサーバをコントローラから削除するには、次のコマンドを入力します。 config logging
syslog host server_IP_address delete

（注）

ステップ 2 次のコマンドを入力して、syslogサーバに対する syslogメッセージのフィルタリングの重大度レベルを設
定します。
config logging syslog level severity_level

severity_levelは、次のいずれかです。

• emergencies =重大度レベル 0

• alerts =重大度レベル 1

• critical =重大度レベル 2

• errors =重大度レベル 3

• warnings =重大度レベル 4

• notifications =重大度レベル 5

• informational =重大度レベル 6

• debugging =重大度レベル 7

代わりに、severity_levelパラメータに 0～ 7の数を入力することもできま
す。

（注）

syslogレベルを設定する場合は、重大度がそのレベル以下であるメッセージだけが syslogサー
バに送信されます。たとえば、syslogレベルをWarnings（重大度レベル4）に設定した場合は、
重大度が 0～ 4のメッセージしか syslogサーバに送信されません。

（注）

ステップ 3 次のコマンドを入力して、特定のアクセスポイントまたはすべてのアクセスポイントに対する syslogメッ
セージのフィルタリングの重大度レベルを設定します。
config ap logging syslog level severity_level {Cisco_AP | all}

severity_levelは、次のいずれかです。

• emergencies =重大度レベル 0

• alerts =重大度レベル 1

• critical =重大度レベル 2

• errors =重大度レベル 3

• warnings =重大度レベル 4
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• notifications =重大度レベル 5

• informational =重大度レベル 6

• debugging =重大度レベル 7
syslogレベルを設定する場合は、重大度がそのレベル以下のメッセージだけがアクセスポ
イントに送信されます。たとえば、syslogレベルを警告（重大度 4）に設定した場合は、
重大度が 0～ 4のメッセージだけがアクセスポイントに送信されます。

（注）

ステップ 4 次のコマンドを入力して、syslogサーバへ発信する syslogメッセージのファシリティを設定します。
config logging syslog facility facility_code

facility_codeは、次のいずれかです。

• authorization =認可システム。ファシリティレベル = 4。

• auth-private =認可システム（プライベート）。ファシリティレベル = 10。

• cron = cron/atファシリティ。ファシリティレベル = 9。

• daemon =システムデーモン。ファシリティレベル = 3。

• ftp = FTPデーモン。ファシリティレベル = 11。

• kern =カーネル。ファシリティレベル = 0。

• local0 =ローカル使用。ファシリティレベル = 16。

• local1 =ローカル使用。ファシリティレベル = 17。

• local2 =ローカル使用。ファシリティレベル = 18。

• local3 =ローカル使用。ファシリティレベル = 19。

• local4 =ローカル使用。ファシリティレベル = 20。

• local5 =ローカル使用。ファシリティレベル = 21。

• local6 =ローカル使用。ファシリティレベル = 22。

• local7 =ローカル使用。ファシリティレベル = 23。

• lpr =ラインプリンタシステム。ファシリティレベル = 6。

• mail =メールシステム。ファシリティレベル = 2。

• news = USENETニュース。ファシリティレベル = 7。

• sys12 =システム使用。ファシリティレベル = 12。

• sys13 =システム使用。ファシリティレベル = 13。

• sys14 =システム使用。ファシリティレベル = 14。

• sys15 =システム使用。ファシリティレベル = 15。

• syslog = syslog自体。ファシリティレベル = 5。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
312 OL-31333-01-J   

システムロギングとメッセージロギングの設定



• user =ユーザプロセス。ファシリティレベル = 1。

• uucp = UNIX間コピーシステム。ファシリティレベル = 8。

ステップ 5 コントローラのバッファとコンソールに対するロギングメッセージの重大度レベルを設定するには、次の

コマンドを入力します。

• config logging buffered severity_level

• config logging console severity_level

severity_levelは、次のいずれかです。

• emergencies =重大度レベル 0

• alerts =重大度レベル 1

• critical =重大度レベル 2

• errors =重大度レベル 3

• warnings =重大度レベル 4

• notifications =重大度レベル 5

• informational =重大度レベル 6

• debugging =重大度レベル 7

代わりに、severity_levelパラメータに 0～ 7の数を入力することもできま
す。

（注）

ロギングレベルを設定する場合は、重大度がそのレベルと等しいかそれ以下であるメッセージ

のみ、コントローラにログされます。たとえば、ロギングレベルをWarnings（重大度レベル
4）に設定した場合は、重大度が 0～ 4のメッセージしかログされません。

（注）

ステップ 6 次のコマンドを入力して、コントローラバッファ、コントローラコンソール、または syslogサーバに対
するデバッグメッセージを保存します。

• config logging debug buffered {enable | disable}

• config logging debug console {enable | disable}

• config logging debug syslog {enable | disable}

デフォルトでは、consoleコマンドは有効（enable）、bufferedコマンドおよび syslogコマンドは無効
（disable）です。

ステップ 7 コントローラがメッセージログ内にソースファイルの情報を含めるようにする、またはこの情報を表示

しないようにするには、次のコマンドを入力します。
config logging fileinfo {enable | disable}

デフォルト値はイネーブルです。
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ステップ 8 次のコマンドを入力して、プロセス情報をメッセージログに含めるように、またはこの情報を表示しない

ようにコントローラを設定します。
config logging procinfo {enable | disable}

デフォルト値は [disabled]です。

ステップ 9 次のコマンドを入力して、トレースバック情報をメッセージログに含めるように、またはこの情報を表示

しないようにコントローラを設定します。
config logging traceinfo {enable | disable}

デフォルト値は [disabled]です。

ステップ 10 次のコマンドを入力して、ログメッセージおよびデバッグメッセージのタイムスタンプを有効または無
効にします。

• config service timestamps log {datetime | disable}

• config service timestamps debug {datetime | disable}

値は次のとおりです。

◦ datetime=標準の日付と時刻がタイムスタンプとしてメッセージに付加されます。これはデフォ
ルト値です。

◦ disable =メッセージにタイムスタンプは付加されません。

ステップ 11 次のコマンドを入力して、変更を保存します。
save config

システムログとメッセージログの表示（CLI）
ロギングパラメータとバッファの内容を表示するには、次のコマンドを入力します。

show logging

アクセスポイントイベントログの表示

アクセスポイントイベントログについて

アクセスポイントのイベントログには、すべてのシステムメッセージ（重大度が notifications以
上のもの）が記録されます。イベントログには最大 1024行のメッセージを格納できます。1行
あたりの長さは最大 128文字です。イベントログがいっぱいになったときは、新しいイベント
メッセージを記録するために、最も古いメッセージが削除されます。イベントログはアクセス

ポイントフラッシュ上のファイルに保存されるので、リブートしても消去されません。アクセス
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ポイントフラッシュへの書き込み回数を最小限にするために、イベントログの内容がイベント

ログファイルに書き込まれるのは、通常のリロード時またはクラッシュ時だけとなっています。

アクセスポイントイベントログの表示（CLI）
アクセスポイントイベントログを表示する、またはコントローラから削除するには、次の CLI
コマンドを使用します。

•コントローラに joinされたアクセスポイントのイベントログファイルの内容を表示するに
は、次のコマンドを入力します。

show ap eventlog Cisco_AP

以下に類似した情報が表示されます。

AP event log download has been initiated
Waiting for download to complete

AP event log download completed.
======================= AP Event log Contents =====================
*Sep 22 11:44:00.573: %CAPWAP-5-CHANGED: CAPWAP changed state to IMAGE
*Sep 22 11:44:01.514: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio0,
changed state to down
*Sep 22 11:44:01.519: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio1,
changed state to down
*Sep 22 11:44:53.539: *** Access point reloading. Reason: NEW IMAGE DOWNLOAD ***
*Mar 1 00:00:39.078: %CAPWAP-3-ERRORLOG: Did not get log server settings from DHCP.
*Mar 1 00:00:42.142: %CDP_PD-4-POWER_OK: Full power - NEGOTIATED inline power source
*Mar 1 00:00:42.151: %LINK-3-UPDOWN: Interface Dot11Radio1, changed state to up
*Mar 1 00:00:42.158: %LINK-3-UPDOWN: Interface Dot11Radio0, changed state to up
*Mar 1 00:00:43.143: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio1,
changed state to up
*Mar 1 00:00:43.151: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio0,
changed state to up
*Mar 1 00:00:48.078: %CAPWAP-3-ERRORLOG: Could Not resolve CISCO-CAPWAP-CONTROLLER
*Mar 1 00:01:42.144: %CDP_PD-4-POWER_OK: Full power - NEGOTIATED inline power source
*Mar 1 00:01:48.121: %CAPWAP-3-CLIENTERRORLOG: Set Transport Address: no more AP manager
IP addresses remain
*Mar 1 00:01:48.122: %CAPWAP-5-CHANGED: CAPWAP changed state to JOIN
*Mar 1 00:01:48.122: %LINK-5-CHANGED: Interface Dot11Radio0, changed state to
administratively down
*Mar 1 00:01:48.122: %LINK-5-CHANGED: Interface Dot11Radio1, changed state to
administratively down

•コントローラに joinされた特定のアクセスポイントまたはすべてのアクセスポイントの既
存のイベントログファイルを削除して空のイベントログファイルを作成するには、次のコ

マンドを入力します。

clear ap-eventlog {specific Cisco_AP | all}

ログとクラッシュファイルのアップロード

ログとクラッシュファイルをアップロードするための前提条件

•この項の手順に従って、コントローラからログとクラッシュファイルをアップロードしま
す。ただし、開始する前に、ファイルのアップロードに TFTPまたは FTPサーバを使用でき
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ることを確認します。 TFTPまたは FTPサーバをセットアップする場合は、次のガイドライ
ンに従ってください。

◦サービスポート経由でアップロードする場合は、TFTP/FTPサーバがサービスポートと
同じサブネット上になければなりません。サービスポートはルーティングできないから

です。同じサブネット上にない場合は、コントローラ上に静的ルートを作成する必要が

あります。

◦ディストリビューションシステムネットワークポートを経由してアップロードする場
合は、TFTP/FTPサーバは同じサブネット上にあっても、別のサブネット上にあっても
かまいません。ディストリビューションシステムポートはルーティング可能であるた

めです。

◦ Prime Infrastructure内蔵 TFTPまたは FTPサーバとサードパーティの TFTPまたは FTP
サーバは同じ通信ポートを使用する必要があるため、サードパーティの TFTPまたは
FTPサーバは Cisco Prime Infrastructureと同じコンピュータ上で実行できません。

ログとクラッシュファイルのアップロード（GUI）

ステップ 1 [Command] > [Upload File]を選択します。 [Upload File from Controller]ページが表示されます。

ステップ 2 [File Type]ドロップダウンリストから、次のいずれかを選択します。

• Event Log

•Message Log

• Trap Log

• Crash File

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP

• SFTP（7.4以降のリリースで利用可能）

ステップ 4 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、ログまたはクラッシュファイルのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、ログまたはクラッシュファイルの名前を入力します。

ステップ 7 [Transfer Mode]として [FTP]を選択した場合は、次の手順を実行します。

1 [Server Login Username]テキストボックスに、FTPサーバのログイン名を入力します。

2 [Server Login Password]テキストボックスに、FTPサーバのログインパスワードを入力します。
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3 [Server Port Number]テキストボックスに、FTPサーバのポート番号を入力します。サーバポートのデ
フォルト値は 21です。

ステップ 8 [Upload]をクリックすると、ログまたはクラッシュファイルがコントローラからアップロードされます。
アップロードのステータスを示すメッセージが表示されます。

ログとクラッシュファイルのアップロード（CLI）

ステップ 1 ファイルをコントローラからサーバに転送するには、次のコマンドを入力します。
transfer upload mode {tftp | ftp | sftp}

ステップ 2 アップロードするタイプを指定するには、次のコマンドを入力します。
transfer upload datatype datatype

datatypeには、次のオプションのいずれかを指定します。

• crashfile：システムのクラッシュファイルをアップロードします。

• errorlog：システムのエラーログをアップロードします。

• panic-crash-file：カーネルパニックが発生した場合にカーネルパニック情報をアップロードします。

• systemtrace：システムのトレースファイルをアップロードします。

• traplog：システムのトラップログをアップロードします。

• watchdog-crash-file：クラッシュ後にソフトウェアウォッチドッグによってリブートが行われたとき
に生成されたコンソールダンプをアップロードします。ソフトウェアウォッチドッグモジュールに

よって、内部ソフトウェアの整合性が定期的にチェックされるので、システムが不整合または非動作

の状態が長時間続くことはなくなります。

ステップ 3 ファイルへのパスを指定するには、次のコマンドを入力します。

• transfer upload serverip server_ip_address

• transfer upload path server_path_to_file

• transfer upload filename filename

ステップ 4 FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port
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portパラメータのデフォルト値は 21で
す。

（注）

ステップ 5 更新された設定を表示するには、次のコマンドを入力します。

transfer upload start

ステップ 6 現在の設定を確認してソフトウェアアップロードを開始するよう求めるプロンプトが表示されたら、yと
入力します。

コントローラからのコアダンプのアップロード

コントローラからのコアダンプのアップロードについて

コントローラクラッシュのトラブルシューティングに役立てるために、クラッシュ後に自動的に

コアダンプファイルを FTPサーバにアップロードするようコントローラを設定することができ
ます。コアダンプファイルを FTPまたは TFTPサーバに直接アップロードすることはできませ
んが、クラッシュファイルを FTPまたは TFTPサーバにアップロードすることはできます。コン
トローラがクラッシュしたときは、コアダンプファイルがフラッシュメモリに保存されます。
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コアダンプを自動的に FTP サーバにアップロードするようにコントローラを設定す
る（GUI）

ステップ 1 [Management] > [Tech Support] > [Core Dump]の順に選択して [Core Dump]ページを開きます。

図 25：[Core Dump] ページ

ステップ 2 コントローラがクラッシュ後にコアダンプファイルを生成できるようにするには、[Core Dump Transfer]
チェックボックスをオンにします。

ステップ 3 コアダンプファイルのアップロード先のサーバのタイプを指定するには、[Transfer Mode]ドロップダウ
ンリストから [FTP]を選択します。

ステップ 4 [IP Address]テキストボックスに、FTPサーバの IPアドレスを入力します。
コントローラからその FTPサーバに到達可能でなければなりませ
ん。

（注）

ステップ 5 [File Name]テキストボックスに、コアダンプファイルを識別するための名前を入力します。

ステップ 6 [User Name]テキストボックスに、FTPログインのユーザ名を入力します。

ステップ 7 [Password]ボックスに、FTPテキストログインのパスワードを入力します。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして、変更を保存します。
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コアダンプを自動的に FTP サーバにアップロードするようにコントローラを設定す
る（CLI）

ステップ 1 コントローラクラッシュ後のコアダンプファイルの自動生成を有効または無効にするには、次のコマン

ドを入力します。
config coredump {enable | disable}

ステップ 2 コアダンプファイルのアップロード先の FTPサーバを指定するには、次のコマンドを入力します。
config coredump ftp server_ip_address filename

値は次のとおりです。

• server_ip_addressは、コントローラがコアダンプファイルを送信する FTPサーバの IPアドレスで
す。

コントローラからその FTPサーバに到達可能でなければなりませ
ん。

（注）

• filenameは、コントローラのコアダンプファイルを識別するための名前です。

ステップ 3 FTPログインのユーザ名とパスワードを指定するには、次のコマンドを入力します。
config coredump username ftp_username password ftp_password

ステップ 4 変更を保存するには、次のコマンドを入力します。
save config

ステップ 5 コントローラのコアダンプファイルの概要を表示するには、次のコマンドを入力します。

例：

以下に類似した情報が表示されます。

show coredump summary

以下に類似した情報が表示されます。

Core Dump is enabled

FTP Server IP.................................... 10.10.10.17
FTP Filename..................................... file1
FTP Username..................................... ftpuser
FTP Password.................................. *********
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コントローラからサーバへのコアダンプのアップロード（CLI）

ステップ 1 フラッシュメモリ内のコアダンプファイルの情報を表示するには、次のコマンドを入力します。
show coredump summary

以下に類似した情報が表示されます。

Core Dump is disabled

Core Dump file is saved on flash

Sw Version.................................... 6.0.83.0
Time Stamp.................................... Wed Feb 4 13:23:11 2009
File Size..................................... 9081788
File Name Suffix........................... filename.gz

ステップ 2 ファイルをコントローラからサーバに転送するには、次のコマンドを入力します。

• transfer upload mode {tftp | ftp | sftp}

• transfer upload datatype coredump

• transfer upload serverip server_ip_address

• transfer upload path server_path_to_file

• transfer upload filename filename

ファイルがアップロードされた後は、末尾に .gzという接尾辞が付加されます。必要に応
じて、同じコアダンプファイルを何度も、名前を変えて別のサーバにアップロードするこ

ともできます。

（注）

ステップ 3 FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer upload username username

transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 4 更新された設定を表示するには、次のコマンドを入力します。
transfer upload start

ステップ 5 現在の設定を確認してソフトウェアアップロードを開始するよう求めるプロンプトが表示されたら、yと
入力します。
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パケットキャプチャファイルのアップロード

パケットキャプチャファイルのアップロードについて

Cisco 5500シリーズコントローラのデータプレーンがクラッシュすると、コントローラが受信し
た最後の 50パケットがフラッシュメモリに格納されます。この情報は、クラッシュのトラブル
シューティングに役立ちます。

クラッシュが発生すると、新しいパケットキャプチャファイル（*.pcapファイル）が作成され、
次のようなメッセージがコントローラクラッシュファイルに出力されます。

Last 5 packets processed at each core are stored in
"last_received_pkts.pcap" captured file.
- Frame 36,38,43,47,49, processed at core #0.
- Frame 14,27,30,42,45, processed at core #1.
- Frame 15,18,20,32,48, processed at core #2.
- Frame 11,29,34,37,46, processed at core #3.
- Frame 7,8,12,31,35, processed at core #4.
- Frame 21,25,39,41,50, processed at core #5.
- Frame 16,17,19,22,33, processed at core #6.
- Frame 6,10,13,23,26, processed at core #7.
- Frame 9,24,28,40,44, processed at core #8.
- Frame 1,2,3,4,5, processed at core #9.

コントローラ GUIまたは CLIを使用して、このパケットキャプチャファイルをコントローラか
らアップロードすることができます。このファイルの内容を表示して分析するには、Wiresharkな
どの標準的なパケットキャプチャツールを使用します。
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次の図に、Wiresharkでのパケットキャプチャの出力例を示します。

図 26：Wireshark でのパケットキャプチャファイルのサンプル出力

パケットキャプチャファイルのアップロードに関する制約事項

•パケットキャプチャファイルを生成するのは Cisco 5500シリーズコントローラだけです。
この機能は、他のコントローラプラットフォームでは利用できません。

•ファイルのアップロードに TFTPまたは FTPサーバを使用できることを確認してください。
TFTPまたは FTPサーバをセットアップする場合は、次のガイドラインに従ってください。

◦サービスポート経由でアップロードする場合は、TFTP/FTPサーバがサービスポートと
同じサブネット上になければなりません。サービスポートはルーティングできないから

です。同じサブネット上にない場合は、コントローラ上に静的ルートを作成する必要が

あります。

◦ディストリビューションシステムネットワークポートを経由してアップロードする場
合は、TFTP/FTPサーバは同じサブネット上にあっても、別のサブネット上にあっても
かまいません。ディストリビューションシステムポートはルーティング可能であるた

めです。

◦ Prime Infrastructure内蔵 TFTPまたは FTPサーバとサードパーティの TFTPまたは FTP
サーバは同じ通信ポートを使用する必要があるため、サードパーティの TFTPまたは
FTPサーバは Cisco Prime Infrastructureと同じコンピュータ上で実行できません。
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パケットキャプチャファイルのアップロード（GUI）

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[Packet Capture]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP

• SFTP（7.4以降のリリースで利用可能）

ステップ 4 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、パケットキャプチャファイルのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、パケットキャプチャファイルの名前を入力します。このファイルに
は、.pcapという拡張子が付いています。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、FTPサーバ上のアップロードが行われるポート番号を入力
します。デフォルト値は 21です。

ステップ 8 [Upload]をクリックすると、パケットキャプチャファイルがコントローラからアップロードされます。
アップロードのステータスを示すメッセージが表示されます。

ステップ 9 Wiresharkなどの標準的なパケットキャプチャツールを使用してパケットキャプチャファイルを開くと、
コントローラが受信した最後の 50パケットを見ることができます。
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パケットキャプチャファイルのアップロード（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 transfer upload mode {tftp | ftp | sftp}コマンドを入力します。

ステップ 3 transfer upload datatype packet-captureコマンドを入力します。

ステップ 4 transfer upload serverip server-ip-addressコマンドを入力します。

ステップ 5 transfer upload path server-path-to-fileコマンドを入力します。

ステップ 6 transfer upload filename last_received_pkts.pcapコマンドを入力します。

ステップ 7 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 8 transferupload startコマンドを入力して更新後の設定を表示します。その後、現在の設定を確認するプロ
ンプトが表示されたら yと答え、アップロードプロセスを開始します。このコマンドの出力例は、次の
とおりです。

ステップ 9 Wiresharkなどの標準的なパケットキャプチャツールを使用してパケットキャプチャファイルを開くと、
コントローラが受信した最後の 50パケットを見ることができます。

メモリリークの監視

この項では、解決や再現が難しいメモリの問題をトラブルシューティングする手順を説明します。

この項のコマンドはシステムに悪影響を及ぼす可能性があるので、Cisco Technical Assistance
Center（TAC）の指示を受けた場合に限り実行する必要があります。

注意

メモリリークの監視（CLI）

ステップ 1 メモリエラーおよびメモリリークの監視を有効にするには、次のコマンドを入力します。
config memory monitor errors {enable | disable}
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デフォルト値は [disabled]です。

ここでの変更は、リブートすると破棄されます。コントローラのリブート後は、この機能のデ

フォルト設定が使用されます。

（注）

ステップ 2 メモリリークが発生したと考えられる場合は、次のコマンドを入力して、2つのメモリしきい値（KB単
位）間の自動リーク分析を実行するようにコントローラを設定します。
config memory monitor leaks low_thresh high_thresh

空きメモリが low_threshしきい値を下回ると、システムがクラッシュしてクラッシュファイルが生成され
ます。このパラメータのデフォルト値は 10000 KBです。これより低い値には設定できません。

high_threshしきい値は、現在の空きメモリの大きさ以上に設定してください。このようにすると、システ
ムは自動リーク分析モードになります。空きメモリの大きさが、指定された high_threshしきい値を下回
ると、メモリ割り当てのトラッキングと解放のプロセスが開始します。その結果、debug memory events
enableコマンドによってすべての割り当ておよび空きメモリが示され、show memory monitor detailコマ
ンドによってメモリリークの疑いの検出が開始されます。このパラメータのデフォルト値は 30000KBで
す。

ステップ 3 メモリの問題が見つかった場合にその概要を表示するには、次のコマンドを入力します。
show memory monitor

以下に類似した情報が表示されます。

Memory Leak Monitor Status:
low_threshold(10000), high_threshold(30000), current status(disabled)

-------------------------------------------

Memory Error Monitor Status:
Crash-on-error flag currently set to (disabled)
No memory error detected.

ステップ 4 メモリのリークまたは破損の詳細を表示するには、次のコマンドを入力します。
show memory monitor detail

以下に類似した情報が表示されます。

Memory error detected. Details:
------------------------------------------------
- Corruption detected at pmalloc entry address: (0x179a7ec0)
- Corrupt entry:headerMagic(0xdeadf00d),trailer(0xabcd),poison(0xreadceef),
entrysize(128),bytes(100),thread(Unknown task name, task id = (332096592)),
file(pmalloc.c),line(1736),time(1027)

Previous 1K memory dump from error location.
------------------------------------------------
(179a7ac0): 00000000 00000000 00000000 ceeff00d readf00d 00000080 00000000 00000000
(179a7ae0): 17958b20 00000000 1175608c 00000078 00000000 readceef 179a7afc 00000001
(179a7b00): 00000003 00000006 00000001 00000004 00000001 00000009 00000009 0000020d
(179a7b20): 00000001 00000002 00000002 00000001 00000004 00000000 00000000 5d7b9aba
(179a7b40): cbddf004 192f465e 7791acc8 e5032242 5365788c a1b7cee6 00000000 00000000
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(179a7b60): 00000000 00000000 00000000 00000000 00000000 ceeff00d readf00d 00000080
(179a7b80): 00000000 00000000 17958dc0 00000000 1175608c 00000078 00000000 readceef
(179a7ba0): 179a7ba4 00000001 00000003 00000006 00000001 00000004 00000001 00003763
(179a7bc0): 00000002 00000002 00000010 00000001 00000002 00000000 0000001e 00000013
(179a7be0): 0000001a 00000089 00000000 00000000 000000d8 00000000 00000000 17222194
(179a7c00): 1722246c 1722246c 00000000 00000000 00000000 00000000 00000000 ceeff00d
(179a7c20): readf00d 00000080 00000000 00000000 179a7b78 00000000 1175608c 00000078

ステップ 5 メモリリークが発生した場合は、次のコマンドを入力してメモリ割り当て中のエラーまたはイベントのデ

バッグを有効にします。
debug memory {errors | events} {enable | disable}

CCXv5 クライアントデバイスのトラブルシューティング

CCXv5 クライアントデバイスのトラブルシューティングについて
コントローラとCCXv5クライアントとの通信に関する問題のトラブルシューティングに使用でき
る機能には、診断チャネル、クライアントレポート、およびローミング診断とリアルタイム診断

の 3つがあります。

CCXv5 クライアントデバイスの制約事項
診断チャネル、クライアントレポート、クライアントローミング、およびリアルタイム診断の機

能は、CCXv5クライアントでのみサポートされます。 CCX以外のクライアントでの使用や、以
前のバージョンの CCXを実行するクライアントでの使用はサポートされていません。

診断チャネルの設定診断チャネル

クライアントのWLANによる通信で問題が生じる理由についてトラブルシューティングする診断
チャネルを選択できます。クライアントで発生している問題を識別し、ネットワーク上でクライ

アントを動作させるための修正措置を講じるために、クライアントとアクセスポイントをテスト

できます。診断チャネルを有効にするには、switchcontrollerdeviceの GUIや CLIを使用します。
また、診断テストを実行するには、switchcontrollerdeviceの CLIを使用します。

診断チャネル機能は、管理インターフェイスを使用するアンカーされていない SSIDに対して
のみ有効にすることをお勧めします。 CCX診断機能は Cisco ADUカードを持つクライアント
でのみテストされました

（注）
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診断チャネルの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 新しいWLANを作成するか、既存のWLANの ID番号をクリックします。
診断テストを実行するための新しいWLANを作成することを推奨しま
す。

（注）

ステップ 3 [WLANs > Edit]ページが表示されたら、[Advanced]タブを選択して [WLANs > Edit]（[Advanced]）ページ
を開きます。

図 27：[WLANs > Edit]（[Advanced]）ページ

ステップ 4 このWLAN上で診断チャネルでのトラブルシューティングを有効にする場合は、[Diagnostic Channel]
チェックボックスをオンにします。有効にしない場合は、このチェックボックスをオフのままにします

（デフォルト値）。

クライアント上で診断テストを開始するには、CLIを使用しま
す。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

診断チャネルの設定（CLI）

ステップ 1 特定のWLAN上で診断チャネルでのトラブルシューティングを有効にするには、次のコマンドを入力し
ます。
config wlan diag-channel {enable | disable} wlan_id
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ステップ 2 変更されたかどうかを確認するには、次のコマンドを入力します。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... employee1
Network Name (SSID).............................. employee
Status........................................... Disabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Number of Active Clients......................... 0
Exclusionlist Timeout............................ 60 seconds
Session Timeout.................................. Infinity
Interface........................................ virtual
WLAN ACL......................................... unconfigured
DHCP Server...................................... Default
DHCP Address Assignment Required................. Disabled
Quality of Service............................... Silver (best effort)
WMM.............................................. Disabled
CCX - AironetIe Support.......................... Enabled
CCX - Gratuitous ProbeResponse (GPR)............. Disabled
CCX - Diagnostics Channel Capability............. Enabled
...

ステップ 3 DHCPテストを実行する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx dhcp-test client_mac_address

このテストでは、クライアントは診断チャネルを使用する必要はありませ

ん。

（注）

ステップ 4 デフォルトゲートウェイの pingテストを実行する要求をクライアントに送信するには、次のコマンドを
入力します。
config client ccx default-gw-ping client_mac_address

このテストでは、クライアントは診断チャネルを使用する必要はありませ

ん。

（注）

ステップ 5 DNSサーバの IPアドレスの pingテストを実行する要求をクライアントに送信するには、次のコマンドを
入力します。
config client ccx dns-ping client_mac_address

このテストでは、クライアントは診断チャネルを使用する必要はありませ

ん。

（注）

ステップ 6 DNS名前解決テストを特定のホスト名に対して実行する要求をクライアントに送信するには、次のコマン
ドを入力します。
config client ccx dns-resolve client_mac_address host_name

このテストでは、クライアントは診断チャネルを使用する必要はありませ

ん。

（注）

ステップ 7 アソシエーションテストを実行する要求をクライアントに送信するには、次のコマンドを入力します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 329

CCXv5 クライアントデバイスのトラブルシューティング



config client ccx test-association client_mac_address ssid bssid {802.11a | 802.11b | 802.11g} channel

ステップ 8 802.1Xテストを実行する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx test-dot1x client_mac_address profile_id bssid {802.11a | 802.11b | 802.11g} channel

ステップ 9 プロファイルのリダイレクトテストを実行する要求をクライアントに送信するには、次のコマンドを入力

します。
config client ccx test-profile client_mac_address profile_id

profile_idには、必ずクライアントレポートが有効なクライアントプロファイルのプロファイル IDを指定
します。

ユーザは親のWLANへリダイレクトされます。他のプロファイルへはリダイレクトされませ
ん。表示されるプロファイルは、ユーザの親のプロファイルのみとなります。ただし、親WLAN
のプロファイルには、診断する子WLANを 1つ持つことができます。

（注）

ステップ 10 テストを中断またはクリアする必要がある場合は、次のコマンドを使用します。

•現在のテストを中断する要求をクライアントに送信するには、次のコマンドを入力します。

config client ccx test-abort client_mac_address

保留にできるテストは一度に 1つだけのため、このコマンドは現在保留中のテストを中断します。

•コントローラ上のテスト結果をクリアするには、次のコマンドを入力します。

config client ccx clear-results client_mac_address

ステップ 11 クライアントにメッセージを送信するには、次のコマンドを入力します。

例：
config client ccx send-message client_mac_address message_id
message_idは、次のいずれかです。

• 1 = SSIDが無効です。

• 2 =ネットワーク設定が無効です。

• 3 = WLANの信頼性に矛盾があります。

• 4 =ユーザの資格情報が正しくありません。

• 5 =サポートに問い合わせてください。

• 6 =問題は解決されました。

• 7 =問題は解決されていません。

• 8 =後でもう一度試してください。

• 9 =示された問題を修正してください。

• 10 =ネットワークによってトラブルシューティングが拒否されました。

• 11 =クライアントレポートを取得しています。

• 12 =クライアントログを取得しています。
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• 13 =取得が完了しました。

• 14 =アソシエーションテストを開始しています。

• 15 = DHCPテストを開始しています。

• 16 =ネットワーク接続テストを開始しています。

• 17 = DNS pingテストを開始しています。

• 18 =名前解決テストを開始しています。

• 19 = 802.1X認証テストを開始しています。

• 20 =クライアントを特定のプロファイルへリダイレクトしています。

• 21 =テストが完了しました。

• 22 =テストに合格しました。

• 23 =テストに合格しませんでした。

• 24=診断チャネル動作をキャンセルするかWLANプロファイルを選択して通常の動作を再開します。

• 25 =クライアントによってログの取得が拒否されました。

• 26 =クライアントによってクライアントレポートの取得が拒否されました。

• 27 =クライアントによってテスト要求が拒否されました。

• 28 =ネットワーク（IP）設定が無効です。

• 29 =ネットワークに関する既知の機能停止または問題があります。

• 30 =定期的なメンテナンスの時期です。

• 31 = WLANのセキュリティ方式が正しくありません。

• 32 = WLANの暗号化方式が正しくありません。

• 33 = WLANの認証方式が正しくありません。

ステップ 12 最新のテストのステータスを確認するには、次のコマンドを入力します。
show client ccx last-test-status client_mac_address
デフォルトゲートウェイの pingテストに対しては、次のような情報が表示されます。

Test Type........................................ Gateway Ping Test
Test Status...................................... Pending/Success/Timeout

Dialog Token..................................... 15
Timeout.......................................... 15000 ms
Request Time..................................... 1329 seconds since system boot

ステップ 13 最新のテスト応答のステータスを確認するには、次のコマンドを入力します。
show client ccx last-response-status client_mac_address

802.1X認証テストに対しては、次のような情報が表示されます。

Test Status...................................... Success
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Response Dialog Token............................ 87
Response Status.................................. Successful
Response Test Type............................... 802.1x Authentication Test
Response Time.................................... 3476 seconds since system boot

ステップ 14 最新の合格診断テストの結果を確認するには、次のコマンドを入力します。
show client ccx results client_mac_address

802.1X認証テストに対しては、次のような情報が表示されます。

dot1x Complete................................... Success
EAP Method....................................... *1,Host OS Login Credentials
dot1x Status.................................. 255

ステップ 15 前回のテストでクライアントが取得した関連データフレームを確認するには、次のコマンドを入力しま
す。
show client ccx frame-data client_mac_address

以下に類似した情報が表示されます。

LOG Frames:

Frame Number:.................................... 1
Last Frame Number:............................... 1120
Direction:....................................... 1
Timestamp:....................................... 0d 00h 50m 39s 863954us
Frame Length:.................................... 197
Frame Data:
00000000: 80 00 00 00 ff ff ff ff ff ff 00 12 44 bd bd b0 ............D...
00000010: 00 12 44 bd bd b0 f0 af 43 70 00 f2 82 01 00 00 ..D.....Cp......
00000020: 64 00 11 08 00 01 00 01 08 8c 12 98 24 b0 48 60 d...........$.H`
00000030: 6c 05 04 01 02 00 00 85 1e 00 00 89 00 0f 00 ff l...............
00000040: 03 19 00 41 50 32 33 2d 31 30 00 00 00 00 00 00 ...AP23-10......
00000050: 00 00 00 00 00 00 26 96 06 00 40 96 00 ff ff dd ......&...@.....
00000060: 18 00 50 f2 01 01 00 00 50 f2 05 01 00 00 50 f2 ..P.....P.....P.
00000070: 05 01 00 00 40 96 00 28 00 dd 06 00 40 96 01 01 ....@..(....@...

00000080: 00 dd 05 00 40 96 03 04 dd 16 00 40 96 04 00 02 ....@......@....
00000090: 07 a4 00 00 23 a4 00 00 42 43 00 00 62 32 00 00 ....#...BC..b2..
000000a0: dd 05 00 40 96 0b 01 dd 18 00 50 f2 02 01 01 82 ...@......P.....
000000b0: 00 03 a4 00 00 27 a4 00 00 42 43 5e 00 62 32 2f .....'...BC^.b2/

LOG Frames:

Frame Number:.................................... 2
Last Frame Number:............................... 1120
Direction:....................................... 1
Timestamp:....................................... 0d 00h 50m 39s 878289us
Frame Length:.................................... 147
Frame Data:
00000000: 80 00 00 00 ff ff ff ff ff ff 00 0d ed c3 a0 22 ..............."
00000010: 00 0d ed c3 a0 22 00 bd 4d 50 a5 f7 78 08 00 00 ....."..MP..x...
00000020: 64 00 01 00 00 01 00 01 08 8c 12 98 24 b0 48 60 d...........$.H`
00000030: 6c 05 04 01 02 00 00 85 1e 00 00 84 00 0f 00 ff l...............
00000040: 03 19 00 72 6f 67 75 65 2d 74 65 73 74 31 00 00 ...rogue-test1..
00000050: 00 00 00 00 00 00 23 96 06 00 40 96 00 10 00 dd ......#...@.....
00000060: 06 00 40 96 01 01 00 dd 05 00 40 96 03 04 dd 05 ..@.......@.....
00000070: 00 40 96 0b 01 dd 18 00 50 f2 02 01 01 81 00 03 .@......P.......

00000080: a4 00 00 27 a4 00 00 42 43 5e 00 62 32 2f 00 d2 ...'...BC^.b2/..
00000090: b4 ab 84 ...

LOG Frames:

Frame Number:.................................... 3
Last Frame Number:............................... 1120
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Direction:....................................... 1
Timestamp:....................................... 0d 00h 50m 39s 881513us
Frame Length:.................................... 189
Frame Data:
00000000: 80 00 00 00 ff ff ff ff ff ff 00 12 44 bd 80 30 ............D..0
00000010: 00 12 44 bd 80 30 60 f7 46 c0 8b 4b d1 05 00 00 ..D..0`.F..K....
00000020: 64 00 11 08 00 01 00 01 08 8c 12 98 24 b0 48 60 d...........$.H`
00000030: 6c 05 04 00 02 00 00 85 1e 00 00 89 00 0f 00 ff l...............
00000040: 03 19 00 41 50 34 30 2d 31 37 00 00 00 00 00 00 ...AP40-17......
00000050: 00 00 00 00 00 00 26 dd 18 00 50 f2 01 01 00 00 ......&...P.....
00000060: 50 f2 05 01 00 00 50 f2 05 01 00 00 40 96 00 28 P.....P.....@..(
00000070: 00 dd 06 00 40 96 01 01 00 dd 05 00 40 96 03 04 ....@.......@...

00000080: dd 16 00 40 96 04 00 05 07 a4 00 00 23 a4 00 00 ...@........#...
00000090: 42 43 00 00 62 32 00 00 dd 05 00 40 96 0b 01 dd BC..b2.....@....
000000a0: 18 00 50 f2 02 01 01 85 00 03 a4 00 00 27 a4 00 ..P..........'..
000000b0: 00 42 43 5e 00 62 32 2f 00 0b 9a 1d 6f .BC^.b2/....o
...

クライアントレポートの設定

クライアントレポートプロトコルは、クライアント情報を交換するためにクライアントとアクセ

スポイントによって使用されます。クライアントレポートは、クライアントがアソシエートす

るときに自動で収集されます。クライアントのアソシエート後は、いつでもコントローラのGUI
またはCLIを使用してクライアントレポート要求を任意のCCXv5クライアントに送信できます。
クライアントレポートには次の 4種類があります。

•クライアントプロファイル：クライアントの設定に関する情報を示します。

•動作パラメータ：クライアントの現在の動作モードの詳細を示します。

•製造元情報：使用されているワイヤレス LANクライアントアダプタに関するデータを示し
ます。

•クライアント機能：クライアントの機能に関する情報を示します。

クライアントレポートの設定（GUI）

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

ステップ 2 目的のクライアントのMACアドレスをクリックします。 [Clients > Detail]ページが表示されます。

ステップ 3 レポート要求をクライアントに送信するには、[Send CCXV5 Req]をクリックします。
Cisco CB21AGの ACAUまたは CCXv5ベンダーの同様のソフトウェアを使用して、信頼できる
プロファイルを作成する必要があります。

（注）
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ステップ 4 クライアントのパラメータを表示するには、[Display]をクリックします。 [Client Reporting]ページが表示
されます。

ステップ 5 目的のクライアントプロファイルのリンクをクリックします。 [Profile Details]ページには、SSID、省電
力モード、無線チャネル、データレート、802.11セキュリティ設定などのクライアントプロファイルの
詳細が表示されます。

クライアントレポートの設定（CLI）

ステップ 1 クライアントプロファイルを送信する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx get-profiles client_mac_address

ステップ 2 現在の動作パラメータを送信する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx get-operating-parameters client_mac_address

ステップ 3 製造元の情報を送信する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx get-manufacturer-info client_mac_address

ステップ 4 機能情報を送信する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx get-client-capability client_mac_address

ステップ 5 クライアントレポートの情報をクリアするには、次のコマンドを入力します。
config client ccx clear-reports client_mac_address

ステップ 6 クライアントプロファイルを表示するには、次のコマンドを入力します。
show client ccx profiles client_mac_address

ステップ 7 クライアントの動作パラメータを表示するには、次のコマンドを入力します。
show client ccx operating-parameters client_mac_address

ステップ 8 クライアントの製造元情報を表示するには、次のコマンドを入力します。
show client ccx manufacturer-info client_mac_address

ステップ 9 クライアントの機能情報を表示するには、次のコマンドを入力します。
show client ccx client-capability client_mac_address

このコマンドはクライアントで使用可能な機能を表示します。機能の現在の設定ではありませ

ん。

（注）

ローミング診断とリアルタイム診断の設定

ローミングログとリアルタイムログ、および統計を使用して、システムの問題を解決できます。

イベントログにより、クライアントデバイスの動作を識別および追跡できるようになります。

これは、WLAN上に存在する可能性がある問題を診断する際に特に役立ちます。イベントログ
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はイベントのログを示し、アクセスポイントへそれらをレポートします。イベントログには次

の 3つのカテゴリがあります。

• Roamingログ：このログは、指定されたクライアントのローミングイベントの履歴を示しま
す。クライアントは、ローミングの失敗や成功などの直近のローミングイベントを最低 5
つ以上保持します。

• Robust Security Network Association（RSNA;ロバストセキュリティネットワークアソシエー
ション）ログ：このログは、指定されたクライアントの認証イベントの履歴を示します。ク

ライアントは、失敗や成功などの直近の認証イベントを最低 5つ以上保持します。

• Syslog：このログは、クライアントの内部システム情報を示します。たとえば、802.11の動
作、システムの動作などに関する問題を示します。

統計レポートは、クライアントの 802.1Xとセキュリティの情報を示します。クライアントのア
ソシエート後は、いつでもコントローラのCLIを使用してイベントログおよび統計の要求を任意
の CCXv5クライアントに送信できます。

ローミング診断とリアルタイム診断の設定（CLI）

ステップ 1 ログ要求を送信するには、次のコマンドを入力します。
config client ccx log-request log_type client_mac_address

log_typeは、roam、rsna、または syslogです。

ステップ 2 ログ応答を表示するには、次のコマンドを入力します。
show client ccx log-response log_type client_mac_address

log_typeは、roam、rsna、または syslogです。

log_typeが roamであるログ応答に対しては、次のような情報が表示されます。

Tue Jun 26 18:28:48 2007 Roaming Response LogID=133: Status=Successful
Event Timestamp=0d 00h 00m 13s 322396us

Source BSSID=00:0b:85:81:06:c2, Target BSSID=00:0b:85:81:06:c2, Transition
Time=3125(ms)

Transition Reason: Normal roam, poor link
Transition Result: Success

Tue Jun 26 18:28:48 2007 Roaming Response LogID=133: Status=Successful
Event Timestamp=0d 00h 00m 16s 599006us

Source BSSID=00:0b:85:81:06:c2, Target BSSID=00:0b:85:81:06:c2, Transition
Time=3235(ms)

Transition Reason: Normal roam, poor link
Transition Result: Success
Event Timestamp=0d 00h 00m 19s 882921us

Source BSSID=00:0b:85:81:06:c2, Target BSSID=00:0b:85:81:06:c2, Transition
Time=3234(ms)

Transition Reason: Normal roam, poor link
Transition Result: Success

Tue Jun 26 18:28:48 2007 Roaming Response LogID=133: Status=Successful
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Event Timestamp=0d 00h 00m 08s 815477us
Source BSSID=00:0b:85:81:06:c2, Target BSSID=00:0b:85:81:06:d2, Transition

Time=3281(ms)
Transition Reason: First association to WLAN
Transition Result: Success
Event Timestamp=0d 00h 00m 26s 637084us

Source BSSID=00:0b:85:81:06:d2, Target BSSID=00:0b:85:81:06:c2, Transition
Time=3313(ms)

log_typeが rsnaであるログ応答に対しては、次のような情報が表示されます。

Tue Jun 26 18:24:09 2007 RSNA Response LogID=132: Status=Successful
Event Timestamp=0d 00h 00m 00s 246578us
Target BSSID=00:14:1b:58:86:cd
RSNA Version=1
Group Cipher Suite=00-0f-ac-02
Pairwise Cipher Suite Count = 1

Pairwise Cipher Suite 0 = 00-0f-ac-04
AKM Suite Count = 1

AKM Suite 0 = 00-0f-ac-01
RSN Capability = 0x0
RSNA Result: Success

Tue Jun 26 18:24:09 2007 RSNA Response LogID=132: Status=Successful
Event Timestamp=0d 00h 00m 00s 246625us
Target BSSID=00:14:1b:58:86:cd
RSNA Version=1
Group Cipher Suite=00-0f-ac-02
Pairwise Cipher Suite Count = 1

Pairwise Cipher Suite 0 = 00-0f-ac-04
AKM Suite Count = 1

AKM Suite 0 = 00-0f-ac-01
RSN Capability = 0x0
RSNA Result: Success

Tue Jun 26 18:24:09 2007 RSNA Response LogID=132: Status=Successful
Event Timestamp=0d 00h 00m 01s 624375us
Target BSSID=00:14:1b:58:86:cd
RSNA Version=1
Group Cipher Suite=00-0f-ac-02
Pairwise Cipher Suite Count = 1

Pairwise Cipher Suite 0 = 00-0f-ac-04
AKM Suite Count = 1

AKM Suite 0 = 00-0f-ac-01
RSN Capability = 0x0

RSNA Result: Success

log_typeが syslogであるログ応答に対しては、次のような情報が表示されます。

Tue Jun 26 18:07:48 2007 SysLog Response LogID=131: Status=Successful
Event Timestamp=0d 00h 19m 42s 278987us
Client SysLog = '<11> Jun 19 11:49:47 uraval3777 Mandatory elements

missing in the OID response'
Event Timestamp=0d 00h 19m 42s 278990us
Client SysLog = '<11> Jun 19 11:49:50 uraval3777 Mandatory elements
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missing in the OID response'
Tue Jun 26 18:07:48 2007 SysLog Response LogID=131: Status=Successful

Event Timestamp=0d 00h 19m 42s 278993us
Client SysLog = '<11> Jun 19 11:49:53 uraval3777 Mandatory elements

missing in the OID response'
Event Timestamp=0d 00h 19m 42s 278996us
Client SysLog = '<11> Jun 19 11:49:56 uraval3777 Mandatory elements

missing in the OID response'
Tue Jun 26 18:07:48 2007 SysLog Response LogID=131: Status=Successful

Event Timestamp=0d 00h 19m 42s 279000us
Client SysLog = '<11> Jun 19 11:50:00 uraval3777 Mandatory elements

missing in the OID response'
Event Timestamp=0d 00h 19m 42s 279003us
Client SysLog = '<11> Jun 19 11:50:03 uraval3777 Mandatory elements

missing in the OID response'
Tue Jun 26 18:07:48 2007 SysLog Response LogID=131: Status=Successful

Event Timestamp=0d 00h 19m 42s 279009us
Client SysLog = '<11> Jun 19 11:50:09 uraval3777 Mandatory elements

missing in the OID response'
Event Timestamp=0d 00h 19m 42s 279012us
Client SysLog = '<11> Jun 19 11:50:12 uraval3777 Mandatory elements

missing in the OID response'

ステップ 3 統計の要求を送信するには、次のコマンドを入力します。
config client ccx stats-request measurement_duration stats_name client_mac_address

stats_nameは、dot11または securityです。

ステップ 4 統計応答を表示するには、次のコマンドを入力します。
show client ccx stats-report client_mac_address

以下に類似した情報が表示されます。

Measurement duration = 1

dot11TransmittedFragmentCount = 1
dot11MulticastTransmittedFrameCount = 2
dot11FailedCount = 3
dot11RetryCount = 4
dot11MultipleRetryCount = 5
dot11FrameDuplicateCount = 6
dot11RTSSuccessCount = 7
dot11RTSFailureCount = 8
dot11ACKFailureCount = 9
dot11ReceivedFragmentCount = 10
dot11MulticastReceivedFrameCount = 11
dot11FCSErrorCount = 12
dot11TransmittedFrameCount = 13
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デバッグファシリティの使用方法

デバッグファシリティの使用方法について

デバッグファシリティにより、コントローラのCPUとやり取りするすべてのパケットを表示でき
るようになります。受信したパケット、送信したパケット、またはその両方に対して有効にでき

ます。デフォルトでは、デバッグファシリティによって受信されたすべてのパケットが表示され

ます。それらを表示する前に、アクセスコントロールリスト（ACL）を定義してパケットをフィ
ルタリングすることもできます。 ACLに渡されないパケットは、表示されずに破棄されます。

各ACLには、動作（許可、拒否、無効化）、およびパケットの適合に使用する 1つまたは複数の
フィールドが含まれます。デバッグファシリティでは、次のレベルおよび値で動作する ACLが
提供されます。

•ドライバ ACL

◦ NPUのカプセル化の種類

◦ポート

• Ethernet header ACL

◦宛先アドレス

◦送信元アドレス

◦イーサネットの種類

◦ VLAN ID

• IP header ACL

◦送信元アドレス

◦宛先アドレス

◦プロトコル

◦送信元ポート（該当する場合）

◦宛先ポート（該当する場合）

• EoIP payload Ethernet header ACL

◦宛先アドレス

◦送信元アドレス

◦イーサネットの種類

◦ VLAN ID

• EoIP payload IP header ACL
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◦送信元アドレス

◦宛先アドレス

◦プロトコル

◦送信元ポート（該当する場合）

◦宛先ポート（該当する場合）

• CAPWAP payload 802.11 header ACL

◦宛先アドレス

◦送信元アドレス

◦ BSSID

◦ SNAPヘッダーの種類

• CAPWAP payload IP header ACL

◦送信元アドレス

◦宛先アドレス

◦プロトコル

◦送信元ポート（該当する場合）

◦宛先ポート（該当する場合）

各レベルにおいて、複数の ACLを定義できます。パケットと一致する最初の ACLが、選択され
た ACLとなります。

デバッグファシリティの設定（CLI）

ステップ 1 デバッグファシリティを有効にするには、次のコマンドを入力します。

• debug packet logging enable {rx | tx | all} packet_count display_size

値は次のとおりです。

◦ rxの場合は受信したすべてのパケット、txの場合は送信したすべてのパケット、allの場合は受
信と送信の両方のパケットが表示されます。

◦ packet_countは、ログするパケットの最大数です。 1～ 65535の値をパケット数として入力でき
ます。また、デフォルト値は 25パケットです。

◦ display_sizeは、パケットを印刷する際の表示バイト数です。デフォルトでは、全パケットが表
示されます。
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デバッグファシリティを無効にするには、コマンド debug packet logging disableを入
力します。

（注）

• debug packet logging acl driver rule_index action npu_encap port

値は次のとおりです。

◦ rule_indexの値は、1～ 6（両端の値を含む）です。

◦ actionは、permit、deny、または disableです。

◦ npu_encapでは、パケットのフィルタリング方法を定める、NPUのカプセル化の種類を指定し
ます。指定可能な値には、dhcp、dot11-mgmt、dot11-probe、dot1x、eoip-ping、iapp、ip、lwapp、
multicast、orphan-from-sta、orphan-to-sta、rbcp、wired-guestなどがあります。

◦ portは、パケットの送受信のための物理ポートです。

•パケットをログする ACLを設定するには、次のコマンドを使用します。

debug packet logging acl eth rule_index action dst src type vlan

値は次のとおりです。

◦ rule_indexの値は、1～ 6（両端の値を含む）です。

◦ actionは、permit、deny、または disableです。

◦ dstは、宛先のMACアドレスです。

◦ srcは、送信元のMACアドレスです。

◦ typeは、2バイトのタイプコード（IPの場合は 0x800、ARPの場合は 0x806など）です。この
パラメータには、「ip」（0x800の代わり）や「arp」（0x806の代わり）などの一般的な文字列
値も使用できます。

◦ vlanは、2バイトの VLAN IDです。

• debug packet logging acl ip rule_index action src dst proto src_port dst_port

値は次のとおりです。

◦ protoは、数値、または getprotobyname()で認識される任意の文字列です。サポートされる文字
列は、ip、icmp、igmp、ggp、ipencap、st、tcp、egp、pup、udp、hmp、xns-idp、rdp、iso-tp4、
xtp、ddp、idpr-cmtp、rspf、vmtp、ospf、ipip、および encapです。

◦ src_portは、2バイトの UDP/TCP送信元ポート（telnet、23など）または「any」です。コント
ローラには、数値、または getservbyname()によって認識される任意の文字列を指定できます。
サポートされる文字列は、tcpmux、echo、discard、systat、daytime、netstat、qotd、msp、chargen、
ftp-data、ftp、fsp、ssh、telnet、smtp、time、rlp、nameserver、whois、re-mail-ck、domain、mtp、
bootps、bootpc、tftp、gopher、rje、finger、www、link、kerberos、supdup、hostnames、iso-tsap、
csnet-ns、3com-tsmux、rtelnet、pop-2、pop-3、sunrpc、auth、sftp、uucp-path、nntp、ntp、
netbios-ns、netbios-dgm、netbios-ssn、imap2、snmp、snmp-trap、cmip-man、cmip-agent、xdmcp、

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
340 OL-31333-01-J   

デバッグファシリティの使用方法



nextstep、bgp、prospero、irc、smux、at-rtmp、at-nbp、at-echo、at-zis、qmtp、z3950、ipx、imap3、
ulistserv、https、snpp、saft、npmp-local、npmp-gui、および hmmp-indです。

◦ dst_portは、2バイトのUDP/TCP宛先ポート（telnet、23など）または「any」です。コントロー
ラには、数値、または getservbyname()によって認識される任意の文字列を指定できます。サ
ポートされる文字列は、src_portと同じです。

• debug packet logging acl eoip-eth rule_index action dst src type vlan

• debug packet logging acl eoip-ip rule_index action src dst proto src_port dst_port

• debug packet logging acl lwapp-dot11 rule_index action dst src bssid snap_type

値は次のとおりです。

◦ bssidは、Basic Service Set Identifier（BSSID;基本サービスセット ID）です。

◦ snap_typeは、イーサネットの種類です。

• debug packet logging acl lwapp-ip rule_index action src dst proto src_port dst_port

設定済みの ACLをすべて削除するには、コマンド debug packet logging acl clear-allを入力
します。

（注）

ステップ 2 デバッグ出力の形式を設定するには、次のコマンドを入力します。
debug packet logging format {hex2pcap | text2pcap}

デバッグファシリティでは、hex2pcapと text2pcapという 2つの出力形式がサポートされています。 IOS
によって使用される標準の形式では hex2pcapの使用がサポートされており、HTMLフロントエンドを使
用してデコードできます。 text2pcapオプションは、一連のパケットを同一のコンソールログファイルか
らデコードできるようにするために用意されています。

次の図に、hex2pcapの出力例を示します。

図 28：Hex2pcap の出力例
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次の図に、text2pcapの出力例を示します。

図 29：Text2pcap の出力例

ステップ 3 パケットが表示されない理由を判断するには、次のコマンドを入力します。
debug packet error {enable | disable}

ステップ 4 パケットのデバッグのステータスを表示するには、次のコマンドを入力します。
show debug packet

以下に類似した情報が表示されます。

Status........................................... disabled
Number of packets to display..................... 25
Bytes/packet to display.......................... 0
Packet display format............................ text2pcap

Driver ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

Ethernet ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

IP ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

EoIP-Ethernet ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
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[5]: disabled
[6]: disabled

EoIP-IP ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

LWAPP-Dot11 ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

LWAPP-IP ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled?

無線スニファの設定

無線スニファについて

コントローラには、アクセスポイントの 1つをネットワーク「スニファ」として設定する機能が
あります。スニファは、特定のチャネル上のパケットをすべてキャプチャして、パケットアナラ

イザソフトウェアを実行しているリモートマシンに転送します。これらのパケットには、タイ

ムスタンプ、信号強度、パケットサイズなどの情報が含まれます。スニファを使用すると、ネッ

トワークアクティビティを監視して記録し、問題を検出できます。

無線スニファの必須条件

無線スニファを実行するには、次のハードウェアとソフトウェアが必要です。

•専用アクセスポイント：スニファとして設定されたアクセスポイントは、そのネットワー
ク上で無線アクセスサービスを同時に提供できません。カバレッジの中断を回避するには、

既存のワイヤレスネットワークの一部ではないアクセスポイントを使用します。

•リモート監視デバイス：アナライザソフトウェアを実行できるコンピュータ。

• WindowsXPまたはLinuxオペレーティングシステム：コントローラは、WindowsXPとLinux
のいずれのマシンでもスニファをサポートしています。

•ソフトウェアおよび関連ファイル、プラグイン、またはアダプタ：アナライザソフトウェア
によっては、有効にするために特殊なファイルが必要となる場合があります
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無線スニファの制約事項

•サポートされているサードパーティ製のネットワークアナライザソフトウェアアプリケー
ションは、次のとおりです。

◦ Wildpackets Omnipeekまたは Airopeek

◦ AirMagnet Enterprise Analyzer

◦ Wireshark

• Wiresharkの最新バージョンでは、Analyzeモードでパケットをデコードできます。 [decode
as]を選択し、UDP5555を AIROPEEKとしてデコードするように切り替えます。

•アクセスポイントがCisco5500シリーズコントローラに joinされている場合、スニファモー
ドでアクセスポイントを使用するには IP-MACアドレスバインディングを無効にする必要
があります。 IP-MACアドレスバインディングを無効にするには、コントローラCLIでconfig
network ip-mac-binding disableコマンドを入力します。

•アクセスポイントがCisco5500シリーズコントローラに joinされている場合、スニファモー
ドでアクセスポイントを使用するにはWLAN 1を有効にする必要があります。WLAN 1が
無効の場合は、アクセスポイントはパケットを送信できません。

無線スニファの必須条件

アクセスポイントのスニファの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 スニファとして設定するアクセスポイントの名前をクリックします。 [All APs > Details for]ページが表示
されます。

ステップ 3 [AP Mode]ドロップダウンリストから [Sniffer]を選択します。

ステップ 4 [Apply]をクリックします。

ステップ 5 アクセスポイントをリブートするプロンプトが表示されたら、[OK]をクリックします。

ステップ 6 [Wireless] > [Access Points] > [Radios] > [802.11a/n]または [802.11b/g/n]の順に選択して [/ac802.11a/n（また
は 802.11b/g/n）Radios]ページを開きます。

ステップ 7 カーソルを目的のアクセスポイントの青いドロップダウン矢印の上に置いて [Configure]を選択します。
[802.11a/n/ac（または 802.11b/g/n）Cisco APs > Configure]ページが表示されます。

ステップ 8 [Sniff]チェックボックスをオンにして、このアクセスポイントのスニファを有効にします。オンにしなけ
れば、スニファは無効になります。デフォルトではオフになっています。

ステップ 9 ステップ 8でスニファを有効にした場合は、次の手順に従ってください。
a) [Channel]ドロップダウンリストから、アクセスポイントがパケットに対してスニファするチャネルを
選択します。
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b) [Server IP Address]テキストボックスに、Omnipeek、Airopeek、AirMagnet、またはWiresharkを実行す
るリモートマシンの IPアドレスを入力します。

ステップ 10 [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

アクセスポイントのスニファの設定（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントをスニファとして設定します。
config ap mode sniffer Cisco_AP

Cisco_APはスニファとして設定されるアクセスポイントです。

ステップ 2 アクセスポイントがリブートされるが操作を続行するかどうかをたずねる警告が表示されたら、Yと入力
します。アクセスポイントはスニファモードでリブートします。

ステップ 3 次のコマンドを入力して、アクセスポイントでスニファを有効にします。
config ap sniff {802.11a | 802.11b} enable channel server_IP_address Cisco_AP

値は次のとおりです。

• channelはアクセスポイントがパケットに対してスニファする無線チャンネルです。デフォルト値は
36（802.11a/n/ac）と 1（802.11b/g/n）です。

• server_IP_addressは Omnipeek、Airopeek、AirMagnet、またはWiresharkを実行するリモートマシン
の IPアドレスです。

• Cisco_APはスニファとして設定されるアクセスポイントです。

アクセスポイントでスニファを無効にするには、config ap sniff {802.11a | 802.11b} disable
Cisco_APコマンドを入力します。

（注）

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

ステップ 5 次のコマンドを入力して、アクセスポイントのスニファの設定を表示します。
show ap config {802.11a | 802.11b} Cisco_AP
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Telnet または SSH_old を使用したアクセスポイントのトラブルシュー
ティング

コントローラは、Telnetプロトコルおよび Secure Shell（SSH）プロトコルを使用した Lightweight
アクセスポイントのトラブルシューティングをサポートしています。これらのプロトコルを使用

すると、特にアクセスポイントがコントローラに接続できない場合に、デバッグを簡単に行うこ

とができます。

•潜在的な競合やネットワークセキュリティの脅威を避けるために、Telnetまたは SSHのセッ
ションを有効にしている間は config terminal、telnet、ssh、rsh、ping、traceroute、clear、
clock、crypto、delete、fsck、lwapp、mkdir、radius、release、reload、rename、renew、
rmdir、save、set、test、upgradeのコマンドを使用できないようになっています。

• Telnetまたは SSHのセッション中に使用できる主なコマンドは、debug、disable、enable、
help、led、login、logout、more、no debug、show、systat、undebug、 whereです。

コントローラ上でTelnetまたはSSHのセッションを設定する手順については、
「Telnetおよび Secure Shellセッションの設定」の項を参照してください。

（注）

Telnet または SSH を使用したアクセスポイントのトラブルシューティングについて
コントローラは、Telnetプロトコルおよび Secure Shell（SSH）プロトコルを使用した Lightweight
アクセスポイントのトラブルシューティングをサポートしています。これらのプロトコルを使用

すると、特にアクセスポイントがコントローラに接続できない場合に、デバッグを簡単に行うこ

とができます。

•潜在的な競合やネットワークセキュリティの脅威を避けるために、Telnetまたは SSHのセッ
ションを有効にしている間は config terminal、telnet、ssh、rsh、ping、traceroute、clear、
clock、crypto、delete、fsck、lwapp、mkdir、radius、release、reload、rename、renew、
rmdir、save、set、test、upgradeのコマンドを使用できないようになっています。

• Telnetまたは SSHのセッション中に使用できる主なコマンドは、debug、disable、enable、
help、led、login、logout、more、no debug、show、systat、undebug、whereです。

コントローラ上で Telnetまたは SSHセッションを設定する手順については、
「Telnetおよび Secure Shellセッションの設定」の項を参照してください。

（注）

•デフォルト以外のクレデンシャルを使用して、joinされていないアクセスポイント上でTelnet
または SSHセッションを有効にすることができます。
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joinされていないアクセスポイント上での Telnetまたは SSHセッションの有
効化については、『CiscoWireless LANControllerコマンドリファレンスRelease
8.0』の「Lightwieght Access Point Commands（Lightwieghtアクセスポイント
コマンド）」の章を参照してください。

（注）

TelnetまたはSSHを設定するには、ソフトウェアリリース5.0以降のリリースのコントローラCLI
を使用するか、ソフトウェアリリース 6.0以降のリリースのコントローラ GUIを使用します。

Telnet または SSH を使用したアクセスポイントのトラブルシューティング（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 Telnetまたは SSHを有効にするアクセスポイントの名前をクリックします。

ステップ 3 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 4 [Telnet]チェックボックスをオンにして、このアクセスポイント上の Telnet接続を有効にします。デフォ
ルトではオフになっています。

ステップ 5 [SSH]チェックボックスをオンにして、このアクセスポイント上の SSH接続を有効にします。デフォル
トではオフになっています。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

Telnet または SSH を使用したアクセスポイントのトラブルシューティング（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントで Telnetまたは SSHの接続を有効にします。
config ap {telnet | ssh} enable Cisco_AP

デフォルト値は [disabled]です。

次のコマンドを入力して、アクセスポイントでTelnetまたはSSHの接続を無効にします。 config
ap {telnet | ssh} disable Cisco_AP

（注）

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、Telnetまたは SSHがアクセスポイント上で有効かどうかを確認します。
show ap config general Cisco_AP
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以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 5
Cisco AP Name.................................... AP33
Country code..................................... Multiple Countries:US,AE,AR,AT,AU,BH
Reg. Domain allowed by Country................... 802.11bg:-ABCENR 802.11a:-ABCEN
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 2
MAC Address...................................... 00:19:2f:11:16:7a
IP Address Configuration......................... Static IP assigned
IP Address....................................... 10.22.8.133
IP NetMask....................................... 255.255.248.0
Gateway IP Addr.................................. 10.22.8.1
Domain...........................................
Name Server......................................
Telnet State..................................... Enabled
Ssh State........................................ Enabled
...

アクセスポイント監視サービスのデバッグ

アクセスポイント監視サービスのデバッグについて

コントローラからCisco3300シリーズMobilityServicesEngine（MSE）にアクセスポイントステー
タス情報を送信するときに、アクセスポイント監視サービスが使用されます。

MSEは、サービスサブスクリプションおよびアクセスポイント監視サービス要求を送信して、
その時点でコントローラが認識しているすべてのアクセスポイントのステータスを取得します。

アクセスポイントのステータスが変更されると、MSEに通知が送信されます。

アクセスポイント監視サービスの問題のデバッグ（CLI）
アクセスポイント監視サービスの問題が発生した場合は、次のコマンドを入力します。

debug service ap-monitor {all | error | event | nmsp | packet} {enable | disable}

値は次のとおりです。

• all：すべてのアクセスポイントステータスメッセージのデバッグを行います。

• error：アクセスポイント監視エラーイベントのデバッグを行います。

• event：アクセスポイント監視イベントのデバッグを行います。

• nmsp：アクセスポイント監視 NMSPイベントのデバッグを行います。
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• packet：アクセスポイント監視パケットのデバッグを行います。

• enable：debug service ap-monitorモードを有効にします。

• disable：debug service ap-monitorモードを無効にします。

OfficeExtend アクセスポイントのトラブルシューティング

OfficeExtend アクセスポイントのトラブルシューティングについて
この項では、OfficeExtendアクセスポイントの問題が発生した場合のトラブルシューティング情
報を示します。

OfficeExtend の LED の解釈

LEDパターンは、OfficeExtendアクセスポイントが 1130シリーズか 1140シリーズかによって異
なります。 LEDパターンの説明については、『Cisco OfficeExtend Access Point Quick Start Guide』
を参照してください。このガイドには、次の URLからアクセスできます。

http://www.cisco.com/en/US/products/hw/wireless/index.html

RF カバレッジが最適になるように OfficeExtend アクセスポイントを配置する

OfficeExtendアクセスポイントの位置を決めるときは、アクセスポイントの RF信号がアクセス
ポイントの LED側から円すい形に広がるように発信されることを考慮してください。アクセス
ポイントを取り付けるときは、背面の金属プレートの背後を空気が通るようにして、アクセスポ

イントの過熱を防いでください。

図 30：OfficeExtend アクセスポイントの放射パターン

一般的な問題のトラブルシューティング

OfficeExtendアクセスポイントに関する問題のほとんどは、次のいずれかです。

•ネットワークまたはファイアウォールの問題が原因で、アクセスポイントがコントローラに
joinできない。
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解決方法：「アクセスポイントの join情報の表示」の項の指示に従って、OfficeExtendアク
セスポイントの join統計情報を表示します。または、アクセスポイントのパブリック IPア
ドレスを見つけて、パケットサイズを変えながら pingを社内から実行します。

•アクセスポイントが joinしても何度も切断される。この動作が発生するのは一般に、ネッ
トワークの問題があるときや、タイムアウト時間が短いためにネットワークアドレス変換

（NAT）またはファイアウォールポートが閉じたときです。

解決方法：テレワーカーに LEDの状態を確認してもらいます。

• NATの問題が原因でクライアントがアソシエートできない。

解決方法：テレワーカーに速度テストと pingテストを実行してもらいます。サーバによっ
ては、パケットのサイズが大きいと pingを実行しても応答が返されません。

•クライアントがデータを廃棄し続ける。この動作が発生するのは一般に、タイムアウト時間
が短いためにホームルータがポートを閉じたときです。

解決方法：クライアントのトラブルシューティングを Cisco Prime Infrastructureで実行し、問
題が OfficeExtendアクセスポイントとクライアントのどちらに関連するものかを判断しま
す。

•アクセスポイントがエンタープライズWLANをブロードキャストしていない。

解決方法：テレワーカーにケーブル、電源、および LEDの状態を確認してもらいます。そ
れでも問題を特定できない場合は、テレワーカーに次のことを試してもらいます。

◦ PCをホームルータに直接接続して、http://www.cisco.com/などのインターネットWeb
サイトに接続できるかどうかを調べます。PCがインターネットに接続できない場合は、
ルータまたはモデムを調べます。 PCがインターネットに接続できる場合は、ホーム
ルータの設定を調べます。アクセスポイントからインターネットへの到達をブロックす

るような、ファイアウォールまたはMACに基づくフィルタが有効になっているかどう
かを調べてください。

◦ホームルータにログインして、アクセスポイントが IPアドレスを取得済みかどうか調
べます。取得済みならば、アクセスポイントの LEDは通常はオレンジ色で点滅しま
す。

•アクセスポイントがコントローラに joinできず、問題を特定できない。

解決方法：ホームルータに問題がある可能性があります。テレワーカーに、ルータのマニュ

アルを調べて次のことを試してもらいます。

◦アクセスポイントのMACアドレスに基づいて、アクセスポイントに固定 IPアドレス
を割り当てます。

◦アクセスポイントを非武装地帯（DMZ）に置きます。DMZとは、会社のプライベート
ネットワークと外部のパブリックネットワークとの間に中立地帯として挿入される、小

さなネットワークです。 DMZを設置すると、会社のデータが格納されているサーバに
外部のユーザが直接アクセスすることはできなくなります。

◦それでも問題が解決されない場合は、会社の IT部門に連絡して支援を受けてください。
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•テレワーカーがアクセスポイント上で個人SSIDの設定を行っているときに問題が発生する。

解決方法：アクセスポイントGUIで [Clear Config]をクリックするか、clear ap configCisco_AP
コマンドを入力することにより、アクセスポイントの設定をクリアして工場出荷時のデフォ

ルト設定に戻します。その後、OfficeExtendアクセスポイントで個人 SSIDを設定します。
それでも問題が解決されない場合は、会社の IT部門に連絡して支援を受けてください。

•ホームネットワークをリブートする必要がある。

解決方法：テレワーカーに次の手順を実行してもらいます。

すべてのデバイスがネットワークに接続されたままの状態で、すべてのデバイスの電源を切

ります。

ケーブルまたは DSLのモデムの電源を入れて、2分間待機します。（LEDの状態を確認し
てください）。

ホームルータの電源を入れて、2分間待機します。（LEDの状態を確認してください）。

アクセスポイントの電源を入れて、5分間待機します。（LEDの状態を確認してください）。

クライアントの電源を入れます。
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第 II 部

ポートとインターフェイス
• ポートとインターフェイスの概要, 355 ページ

• 管理インターフェイスの設定, 363 ページ

• APマネージャインターフェイスの設定, 369 ページ

• 仮想インターフェイスの設定, 375 ページ

• サービスポートインターフェイスの設定, 379 ページ

• 動的インターフェイスの設定, 383 ページ

• ポートの設定, 389 ページ

• Cisco 5500シリーズコントローラの USBコンソールポートの使用について, 391 ページ

• リンク集約の設定, 395 ページ

• 複数の APマネージャインターフェイスの設定, 401 ページ

• VLAN Selectの設定, 405 ページ

• インターフェイスグループの設定, 411 ページ

• マルチキャストの最適化の設定, 415 ページ





第 27 章

ポートとインターフェイスの概要

コントローラと無線ネットワークポートの接続方法を理解するカギとなるのは、ポート、イン

ターフェイス、およびWLANの 3つの概念です。

• ポートについて, 355 ページ

• ディストリビューションシステムポートについて, 356 ページ

• インターフェイスに関する情報, 358 ページ

• 動的 AP管理について, 359 ページ

• WLANについて, 360 ページ

ポートについて

ポートは、コントローラプラットフォーム上に存在し、接続に使用される物理的実体です。コン

トローラには、ディストリビューションシステムポートと、サービスポートの 2種類がありま
す。

図 31：Cisco 5500 シリーズ Wireless LAN Controller のポート

SFPディストリビューションシステムポート
1～ 8

6冗長ポート（RJ-45）1

管理ポートの LED7サービスポート（RJ-45）2
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SFPディストリビューションポートのリンク
LEDとアクティビティ LED

8コンソールポート（RJ-45）3

電源（PS1および PS2）LED、システム
（SYS）LED、およびアラーム（ALM）LED

9USBポート 0および 1（タイプ A）4

拡張モジュールスロット10コンソールポート（ミニ USBタイプ
B）

1つのコンソールポートのみ
を使用できます（RJ-45または
ミニ USB）。 1つのコンソー
ルポートに接続すると、もう

一方のポートは無効になりま

す。

（注）

5

図 32：Catalyst 3750G 統合型無線 LAN コントローラスイッチのポート

ディストリビューションシステムポートについて

ディストリビューションシステムポートは近接スイッチとコントローラを接続し、これら 2つの
デバイス間のデータパスとして動作します。

ディストリビューションシステムポートの設定に関する制限

• Cisco 5508コントローラには、8個のギガビットイーサネットディストリビューションシス
テムポートが搭載されていて、これらのポートを通じて複数のアクセスポイントを管理で

きます。5508-12モデル、5508-25モデル、5508-50モデル、5508-100モデル、および5508-250
モデルでは、合計 12台、25台、50台、100台、または 250台のアクセスポイントをコント
ローラに joinできます。 Cisco 5508コントローラでは、1つのポートに対するアクセスポイ
ント数の制限はありません。ただし、リンク集約（LAG）を使用するか、ギガビットイー
サネットポートで動的 APマネージャインターフェイスを設定して、ロードバランシング
を自動的に行うことをお勧めします。 100台を超えるアクセスポイントを Cisco 5500シリー
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ズコントローラに接続する場合、複数のギガビットイーサネットインターフェイスをアッ

プストリームスイッチに接続するようにしてください。

Cisco 5508コントローラのギガビットイーサネットポートは、次の SX/LC/T
Small Form-Factor Plug-in（SFP）モジュールに対応します。 - 1000BASE-SX
SFPモジュール。LC物理コネクタを使用した 850nM（SX）光ファイバリン
クで 1000Mbpsの有線接続をネットワークに提供します。 - 1000BASE-LXSFP
モジュール。LC物理コネクタを使用した 1300nM（LX/LH）光ファイバリン
クで 1000 Mbpsの有線接続をネットワークに提供します。 - 1000BASE-T SFP
モジュール。RJ-45物理コネクタを使用した銅線リンクで 1000 Mbpsの有線接
続をネットワークに提供します。

（注）

• GLC-SX-MM（1000BASE-SXコネクタ）を最適に機能させるには、自動ネゴシエーション
モードにする必要があります。これは、LC物理コネクタを使用するすべての SFPモジュー
ルが正常に動作するために Cisco 5508シリーズコントローラで自動ネゴシエーションモー
ドに設定される必要があるからです。ただし、Cisco ASRがファイバポートを使用して接続
されている場合、CiscoASRが正常に機能するには固定モードのコネクタが必要であるため、
GLC-SX-MMは、Cisco ASRと Cisco 5508間では機能しません。

•デフォルトでは、各ディストリビューションシステムポートは 802.1Q VLANトランクポー
トです。ポートの VLANトランク特性は設定できません。

一部のコントローラは、コントローラのすべてのディストリビューションシ

ステムポートを1つの802.3adポートチャネルにまとめるリンク集約（LAG）
をサポートしています。Cisco 5500シリーズコントローラは LAGをサポート
します。LAGは Cisco WiSM2内のコントローラで自動的に有効になります。

（注）

•アクセスモードの Cisco WLC設定はサポートされていません。スイッチで Cisco WLCポー
トを設定する場合、Cisco WLCをトランクモードに設定することをお勧めします。

• Cisco FLEX 7500および 8500シリーズコントローラの場合：

• 5秒間のソーク期間後にポートが応答しない場合は、ポートがプライマリおよびアクティ
ブポートであるすべてのインターフェイスが、バックアップが設定されていて正常に稼

働している場合はバックアップポートにフェールオーバーされます。同様に、応答し

ないポートがバックアップポートの場合は、プライマリポートが正常に稼働している

場合はすべてのインターフェイスがプライマリポートにフェールオーバーします。

•応答しないポートが復元されると、60秒のソーク期間が取られ、その後ポートが引き続
き正常に動作していれば、プライマリポートだったこのポートにすべてのインターフェ

イスがフォールバックされます。このポートがバックアップポートであった場合は、

変更は行われません。

• Ciscoワイヤレス LANコントローラ 2500シリーズでスイッチまたはディストリビュー
ションシステムを接続する前に、ポートを設定する必要があります。
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サービスポートについて

Cisco 5500シリーズコントローラは、10/100/1000銅線イーサネットサービスポートも装備して
います。このサービスポートは、サービスポートインターフェイスにより制御され、コントロー

ラの帯域外管理と、ネットワーク障害時のシステム復旧とメンテナンスのために割り当てられて

います。また、これは、コントローラがブートモードのときにアクティブな唯一のポートです。

このサービスポートは 802.1Qタグに対応していないので、近接スイッチ上のアクセスポートに
接続する必要があります。サービスポートの使用は任意です。

CiscoWireless Controller 7510および 8510モデルのサービスポートは 1つのギガビットイーサネッ
トポートです。サービスポートの速度を確認するには、スイッチ上のギガビットイーサネット

ポートにサービスポートを接続する必要があります。

サービスポートには自動認識機能が備わっていません。サービスポートと通信するには、適

切なストレートまたはクロスイーサネットケーブルを使用する必要があります。

（注）

ネットワークのコントローラのサービスポートの同じ VLANまたはサブネットに有線クライ
アントを設定しないでください。サービスポートと同じサブネットまたは VLANに有線クラ
イアントを設定すると、コントローラの管理インターフェイスにアクセスできなくなります。

注意

インターフェイスに関する情報

インターフェイスはコントローラ上の論理的実体です。インターフェイスには、IPアドレス、デ
フォルトゲートウェイ（IPサブネット用）、プライマリ物理ポート、セカンダリ物理ポート、
VLAN識別子、DHCPサーバなど、複数のパラメータが関連付けられています。

次の 5種類のインターフェイスをコントローラで使用できます。これらのうち 4種類は固定で、
セットアップ時に設定されます。

•管理インターフェイス（固定でセットアップ時に設定。必須）

• APマネージャインターフェイス（固定でセットアップ時に設定。必須）

Cisco 5500シリーズコントローラでは APマネージャインターフェイスを設
定する必要はありません。

（注）

•仮想インターフェイス（固定でセットアップ時に設定。必須）

•サービスポートインターフェイス（固定でセットアップ時に設定。任意）

•動的インターフェイス（ユーザ定義）
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通常、管理、APマネージャ、仮想、およびサービスポートの各インターフェイスパラメータ
を定義するには、スタートアップウィザードを使用します。ただし、コントローラが実行さ

れていれば、GUIまたは CLIのどちらかを介して、インターフェイスパラメータを表示し、
設定できます。

（注）

LAGが無効な場合、各インターフェイスは少なくとも 1つのプライマリポートにマッピングされ
ます。一部のインターフェイス（管理および動的）は、オプションのセカンダリ（または、バッ

クアップ）ポートにマッピングできます。あるインターフェイスのプライマリポートに障害が発

生すると、このインターフェイスは自動的にバックアップポートに移動します。また、複数のイ

ンターフェイスを 1つのコントローラポートにマッピングできます。

CiscoWireless LANController 5508シリーズでは、コントローラが 1500バイトを超えるパケットを
長いとしてマークします。ただし、パケットはドロップされません。この回避策は、スイッチ上

のMTUを 1500バイト未満に設定することです。

隔離されたインターフェイスは、[Controller > Interfaces]ページには表示されません。たとえ
ば、6個のインターフェイスがあり、これらの 1つが隔離された場合、隔離されたインター
フェイスは表示されず、他の 5個のインターフェイスの詳細が GUIに表示されます。 GUIの
右上隅に表示される番号から、隔離されたインターフェイスを含むインターフェイスの総数が

わかります。

（注）

インターフェイスの設定に関する注意事項

•ワイヤレスコントローラの各物理ポートには、APマネージャを 1つだけ設定できます。
Cisco 5500シリーズコントローラの場合、AP管理が有効になっている管理インターフェイ
スは、管理またはダイナミック VLANインターフェイスの APマネージャのプライマリであ
るバックアップポートにフェールオーバーすることはできません。

• Cisco 5500シリーズコントローラは、インターフェイスで断片化された pingをサポートしま
せん。

•ポートが、NICチーミング用の設定を備えたVMware ESXiで使用されると、vWLCは接続を
消失することがあります。ただし、しばらくすると仮想ワイヤレス LANコントローラ
（vWLC）は接続を再開します。

動的 AP 管理について
動的インターフェイスはデフォルトではWLANインターフェイスとして作成されます。ただし、
動的インターフェイスは、APマネージャインターフェイスとして設定できます。物理ポートご
とに許可される APマネージャインターフェイスは 1つです。動的 AP管理オプションを有効に
した動的インターフェイスは、コントローラからアクセスポイントへのパケットのトンネル発信

元、およびアクセスポイントからコントローラへの CAPWAPパケットの宛先として使用されま
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す。 AP管理の動的インターフェイスには固有の IPアドレスが必要で、通常は管理インターフェ
イスとして同じサブネットに設定されます。

リンク集約（LAG）が有効化されているときは、APマネージャインターフェイスは 1つだけ
設定することができます。

（注）

コントローラポートごとに別々の動的 APマネージャインターフェイスを設定することをお勧め
します。

WLAN について
WLANは、サービスセット ID（SSID）をインターフェイスまたはインターフェイスグループに
アソシエートします。これは、セキュリティ、Quality of Service（QoS）、無線ポリシーなどその

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
360 OL-31333-01-J   

WLAN について



他の無線ネットワークパラメータを使って設定されます。コントローラ 1つあたり、最大 512台
のWLANを設定できます。

図 33：ポート、インターフェイス、および WLAN の関係

各コントローラポートの接続は 802.1Qトランクであり、隣接スイッチでもこのように設定する
必要があります。 Ciscoスイッチでは、802.1Qトランクのネイティブ VLANにはタグは付いてい
ません。隣接する Ciscoスイッチでネイティブ VLANを使用するためにインターフェイスを設定
するには、タグなしになるように、コントローラのインターフェイスを設定する必要があります。

VLAN識別子の値が 0の場合（[Controller > Interfaces]ページ）、インターフェイスにタグが付
けられていないことを表します。

（注）

Ciscoスイッチにおいて、デフォルト（タグなし）のネイティブ VLANは VLAN 1です。コント
ローラインターフェイスがタグ付きとして設定されている（つまり、VLAN識別子に 0以外の値
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が設定されている）場合、ネイティブのタグなし VLANではなく、近接スイッチの 802.1Qトラ
ンク設定で VLANを許可する必要があります。

コントローラでは、タグ付きVLANを使用することをお勧めします。また、近接スイッチからコ
ントローラポートへの 802.1Qトランク接続では、関連する VLANのみを許可するようにしてく
ださい。その他の VLANはすべて、スイッチポートトランク設定で無効にするか、プルーニン
グする必要があります。コントローラのパフォーマンスを最適化するには、この慣例はきわめて

重要です。

コントローラがVLANトラフィックを正常にルーティングできるよう、WLANと管理インター
フェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

（注）
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第 28 章

管理インターフェイスの設定

• 管理インターフェイスについて, 363 ページ

• 管理インターフェイスの設定（GUI）, 364 ページ

• 管理インターフェイスの設定（CLI）, 366 ページ

管理インターフェイスについて

管理インターフェイスは、コントローラのインバンド管理や、AAAサーバなどのエンタープライ
ズサービスへの接続に使用されるデフォルトインターフェイスです。また、コントローラとア

クセスポイント間の通信にも使用されます。管理インターフェイスには、唯一常時「ping可能」
な、コントローラのインバンドインターフェイス IPアドレスが設定されています。コントロー
ラの GUIにアクセスするには、Internet ExplorerまたはMozilla Firefoxブラウザのアドレスフィー
ルドに、コントローラの管理インターフェイスの IPアドレスを入力します。

CAPWAPの場合、ポートの数に関係なく、このコントローラには、コントローラ間の全通信を制
御する管理インターフェイスが 1つと、コントローラとアクセスポイント間の全通信を制御する
APマネージャインターフェイスが 1つ必要です。

サービスポートが使用中の場合は、サービスポートインターフェイスとは異なるスーパーネッ

ト上に管理インターフェイスが存在する必要があります。

有線または無線クライアントによる（無線クライアントの動的インターフェイスまたはVLAN
からの）コントローラの管理ネットワークへのアクセスを拒否またはブロックするには、許可

されたクライアントだけが適切な CPU ACLによって管理ネットワークへのアクセス権を持つ
ように、またはクライアントの動的インターフェイスと管理ネットワーク間のファイアウォー

ルを使用するように、ネットワーク管理者が設定する必要があります。

（注）
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ゲストWLANを管理インターフェイスにマッピングしないでください。EoIPトンネルが切断
すると、クライアントが IPを取得し、管理サブネット内に配置されてしまう可能性がありま
す。

注意

ネットワークのコントローラのサービスポートの同じ VLANまたはサブネットに有線クライ
アントを設定しないでください。サービスポートと同じサブネットまたは VLANに有線クラ
イアントを設定すると、コントローラの管理インターフェイスにアクセスできなくなります。

注意

ゲストWLANを管理インターフェイスにマッピングしないでください。 EoIPトンネルが切断す
ると、クライアントが IPを取得し、管理サブネット内に配置されてしまう可能性があります。

ネットワークのコントローラのサービスポートの同じVLANまたはサブネットに有線クライアン
トを設定しないでください。サービスポートと同じサブネットまたは VLANに有線クライアン
トを設定すると、コントローラの管理インターフェイスにアクセスできなくなります。

管理インターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [management]リンクをクリックします。
[Interfaces > Edit]ページが表示されます。

ステップ 3 管理インターフェイスのパラメータを設定します。

管理インターフェイスでは、工場出荷時にコントローラに設定されたディストリビューション

システムMACアドレスが使用されます。
（注）

•該当する場合、検疫および検疫 VLAN ID

[Quarantine]チェックボックスは、この VLANを正常に動作していない VLANとして設定
する場合、またはネットワークアクセスコントロール（NAC）アウトオブバンドを設定す
る場合にオンにします。このように設定すると、このVLANに割り当てられているあらゆ
るクライアントのデータトラフィックがコントローラを通るようになります。

（注）

• NATアドレス（Cisco 2500シリーズコントローラと Cisco 5500シリーズコントローラのみが動的AP
管理用に設定されます）

1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデ
バイスの背後にCisco 2500シリーズコントローラまたはCisco 5500シリーズコントローラ
を展開できるようにする場合は、[EnableNATAddress]チェックボックスをオンにして、外
部 NAT IPアドレスを入力します。 NATを使用すると、ルータなどのデバイスがインター
ネット（パブリック）とローカルネットワーク（プライベート）間のエージェントとして

動作します。この場合、コントローラのイントラネット IPアドレスは対応する外部アド
レスにマッピングされます。コントローラが Discovery Responseで適切な IPアドレスを送
信できるように、外部 NAT IPアドレスを使用してコントローラの動的 APマネージャイ
ンターフェイスを設定する必要があります。

（注）
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管理インターフェイスでCisco 2500シリーズコントローラまたはCisco 5500シリーズコン
トローラに外部 NAT IPアドレスが設定されている場合、ローカルモードの APはコント
ローラにアソシエートできません。この問題を回避するには、グローバルに有効な IPア
ドレスが管理インターフェイスに設定されるようにするか、外部 NAT IPアドレスをロー
カル APに対して内部的に有効なものにします。

（注）

NATパラメータの使用は、1対 1のマッピングのNATを使用する場合にだけサポートされ
ています。これにより、各プライベートクライアントはグローバルアドレスに直接かつ固

定的にマッピングされます。 NATパラメータでは、クライアントのグループを単一の IP
アドレスで表すために送信元ポートマッピングを使用する 1対多 NATはサポートしてい
ません。

（注）

• VLAN識別子

タグなしVLANについては 0、タグ付きVLANについてはゼロ以外の値を入力します。管
理インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

（注）

• IPv4を使用した管理インターフェイスの設定：固定 IPアドレス、IPネットマスク、およびデフォル
トゲートウェイ。

• IPv6を使用した管理インターフェイスの設定：固定 IPv6アドレス、プレフィックス長（IPv6のイン
ターフェイスサブネットマスク）および IPv6ゲートウェイルータのリンクローカルアドレス。

プライマリ IPv6アドレス、プレフィックス長、およびプライマリ IPv6ゲートウェイを管
理インターフェイス上で設定した後で、これらの値をデフォルト値に戻すことはできませ

ん（:: /128）。

（注）

ユーザが IPv4専用管理インターフェイスに戻す場合に備えて、IPv6を設定する前に、設定
のバックアップを実行する必要があります。

（注）

•動的AP管理（Cisco 2500シリーズコントローラまたはCisco 5500シリーズコントローラに対しての
み）

Cisco5500シリーズコントローラの場合、管理インターフェイスはデフォルトでAPマネー
ジャインターフェイスのように動作します。必要に応じて、管理インターフェイスを AP
マネージャインターフェイスとして無効にし、別の動的インターフェイスをAPマネージャ
として作成できます。

（注）

•物理ポートの割り当て（Cisco 2500シリーズコントローラまたは Cisco 5500シリーズコントローラ
を除くすべてのコントローラ）

•プライマリおよびセカンダリの DHCPサーバ

•必要に応じて、アクセスコントロールリスト（ACL）の設定

ステップ 4 [Save Configuration]をクリックします。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。
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管理インターフェイスの設定（CLI）

ステップ 1 show interface detailed managementコマンドを入力し、現在の管理インターフェイスの設定を表示しま
す。

管理インターフェイスでは、工場出荷時にコントローラに設定されたディストリビューション

システムMACアドレスが使用されます。
（注）

ステップ 2 configwlan disablewlan-numberコマンドを入力して、ディストリビューションシステム通信用に管理イン
ターフェイスを使用する各WLANを無効にします。

ステップ 3 次のコマンドを入力し、管理インターフェイスを定義します。

a) IPv4アドレスの使用

• config interface address management ip-addr ip-netmask gateway

• config interface quarantine vlan management vlan_id

隔離 VLANを管理インターフェイスに設定するには、config interface quarantine vlan
management vlan_idコマンドを使用します。

（注）

• config interface vlan management {vlan-id | 0}

タグなしVLANについては0、タグ付きVLANについてはゼロ以外の値を入力します。
管理インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

（注）

• config interface ap-manager management {enable | disable}（Cisco 5500シリーズコントローラの場
合のみ）

管理インターフェイスに対して動的AP管理を有効または無効にするには、configinterface
ap-manager management {enable | disable}コマンドを使用します。 Cisco 5500シリーズ
コントローラの場合、管理インターフェイスはデフォルトで APマネージャインター
フェイスのように動作します。必要に応じて、管理インターフェイスをAPマネージャ
インターフェイスとして無効にし、別の動的インターフェイスを APマネージャとして
作成できます。

（注）

• config interface portmanagement physical-ds-port-number（5500シリーズを除くすべてのコントロー
ラ）

• config interface dhcpmanagement ip-address-of-primary-dhcp-server [ip-address-of-secondary-dhcp-server]

• config interface acl management access-control-list-name

b) IPv6アドレスの使用

• config ipv6 interface address management primary ip-address prefix-length IPv6_Gateway_Address

プライマリ IPv6アドレス、プレフィックス長、およびプライマリ IPv6ゲートウェイを
管理インターフェイス上で設定した後で、これらの値をデフォルト値に戻すことはでき

ません（:: /128）。

（注）

ユーザが IPv4専用管理インターフェイスに戻す場合に備えて、IPv6を設定する前に、
設定のバックアップを実行する必要があります。

（注）
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• config interface quarantine vlan management vlan_id

隔離 VLANを管理インターフェイスに設定するには、config interface quarantine vlan
management vlan_idコマンドを使用します。

（注）

• config interface vlan management {vlan-id | 0}

タグなしVLANについては0、タグ付きVLANについてはゼロ以外の値を入力します。
管理インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

（注）

• config interface ap-manager management {enable | disable}（Cisco 5500シリーズコントローラの場
合のみ）

管理インターフェイスに対して動的AP管理を有効または無効にするには、configinterface
ap-manager management {enable | disable}コマンドを使用します。 Cisco 5500シリーズ
コントローラの場合、管理インターフェイスはデフォルトで APマネージャインター
フェイスのように動作します。必要に応じて、管理インターフェイスをAPマネージャ
インターフェイスとして無効にし、別の動的インターフェイスを APマネージャとして
作成できます。

（注）

• config interface portmanagement physical-ds-port-number（5500シリーズを除くすべてのコントロー
ラ）

• config interface dhcpmanagement ip-address-of-primary-dhcp-server [ip-address-of-secondary-dhcp-server]

• config ipv6 interface acl management access-control-list-name

ステップ 4 1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデバイスの背後
に Cisco 5500シリーズコントローラを展開できるようにする場合は、次のコマンドを入力します。

• config interface nat-address management {enable | disable}

• config interface nat-address management set public_IP_address

NATを使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネットワーク（プ
ライベート）間のエージェントとして動作します。この場合、コントローラのイントラネット IPアドレ
スは対応する外部アドレスにマッピングされます。コントローラが Discovery Responseで適切な IPアド
レスを送信できるように、外部 NAT IPアドレスを使用してコントローラの動的 APマネージャインター
フェイスを設定する必要があります。

これらのコマンドは、1対 1マッピング NATでの使用に対してだけサポートされています。各
プライベートクライアントはグローバルアドレスに対して直接的かつ固定的にマッピングされ

ます。これらのコマンドでは、クライアントのグループを単一の IPアドレスで表すために送信
元ポートマッピングを使用する 1対多 NATはサポートされません。

（注）

ステップ 5 save configコマンドを入力します。

ステップ 6 show interface detailed managementコマンドを入力して、変更内容が保存されていることを確認します。

ステップ 7 管理インターフェイスに何らかの変更を行った場合に、変更を有効にするためにコントローラをリブート

するには、reset systemコマンドを入力します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 367

管理インターフェイスの設定（CLI）



   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
368 OL-31333-01-J   

管理インターフェイスの設定（CLI）
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AP マネージャインターフェイスの設定

• APマネージャインターフェイスについて, 369 ページ

• APマネージャインターフェイス設定の制約事項, 370 ページ

• APマネージャインターフェイスの設定（GUI）, 370 ページ

• APマネージャインターフェイスの設定（CLI）, 371 ページ

• 設定例：Cisco 5500シリーズコントローラでの APマネージャの設定, 372 ページ

AP マネージャインターフェイスについて
IPv4を使用して設定されたコントローラには 1つ以上の APマネージャインターフェイスがあり
ます。このインターフェイスは、Lightweightアクセスポイントがコントローラに joinした後でコ
ントローラとアクセスポイントの間で行われるすべてのレイヤ 3通信に使用されます。

IPv6を使用して設定されたコントローラには 1つの APマネージャしかなく、管理インター
フェイスに適用されます。管理インターフェイス上で設定されたAPマネージャは削除できま
せん。

（注）

APマネージャの IPアドレスは、コントローラからアクセスポイントへの CAPWAPパケットの
トンネル発信元、およびアクセスポイントからコントローラへの CAPWAPパケットの宛先とし
て使用されます。

コントローラはジャンボフレームの送信をサポートしていません。フラグメンテーションお

よび再構成を必要とする APにコントローラから CAPWAPパケットが送信されないようにす
るには、クライアント側でMTU/MSSを減らします。

（注）

APマネージャインターフェイスは、どのディストリビューションシステムポートを介して通信
するときも、できる限り多くのLightweightアクセスポイントのアソシエーションおよび通信を行
うために、レイヤ 3ネットワーク全体のアクセスポイントの CAPWAPまたは LWAPP joinメッ
セージを受信します。
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これに対し、コントローラはアクセスポイントに CAPWAP join responseを返し、アクセスポイ
ントはコントローラに joinできるようになります。アクセスポイントがコントローラに joinする
と、コントローラによって構成、ファームウェア、制御トランザクション、およびデータトラン

ザクションが管理されます。

アクセスポイントがリブートを実行するか、コントローラから切断されると、アクセスポイント

の joinに関する統計情報はコントローラから維持されます。ただし、この統計情報は、コント
ローラがリブートまたは切断を実行すると失われます。

IPv6を使用して設定されたコントローラは動的 APマネージャをサポートしません。デフォルト
では、管理インターフェイスは、APマネージャインターフェイスと同様に動作します。リンク
集約（LAG）が IPv6 APロードバランシングに使用されます。

AP マネージャインターフェイス設定の制約事項
• IPv4：管理インターフェイスおよび APマネージャインターフェイスのMACアドレスは、
ベース LAG MACアドレスと同じです。

•使用可能なディストリビューションシステムポートが1つだけの場合は、ディストリビュー
ションシステムポート 1を使用してください。

•コントローラでは複数の LAGを設定できます。

• APマネージャインターフェイスを設定する必要はありません。管理インターフェイスはデ
フォルトで、APマネージャインターフェイスのように動作するので、アクセスポイントは
このインターフェイスで joinできます。

•リンク集約（LAG）が有効化されているときは、APマネージャインターフェイスは 1つだ
け設定することができます。ただし、LAGが無効の場合は、1つ以上のAPマネージャイン
ターフェイスを作成できます。通常は 1つの物理ポートにつき 1つです。

• APマネージャインターフェイスに対するポート冗長化はサポートされません。 APマネー
ジャインターフェイスをバックアップポートにマッピングすることはできません。

AP マネージャインターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 APマネージャインターフェイスをクリックします。
[Interface > Edit]ページが表示されます。

IPv6の場合のみ：IPv6アドレスで設定されたコントローラは動的 APマネージャをサポートし
ません。デフォルトでは、管理インターフェイスは、APマネージャインターフェイスと同様
に動作します。

（注）

ステップ 3 AP-Manager Interfaceパラメータを設定します。
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Cisco 5500シリーズコントローラの場合は、APマネージャインターフェイスを設定する必要は
ありません。管理インターフェイスは、デフォルトで APマネージャインターフェイスとして
動作します。

（注）

•物理ポートの割り当て

• VLAN識別子

タグなし VLANについては 0、タグ付き VLANについてはゼロ以外の値を入力します。
APマネージャインターフェイスでは、タグ付きのVLANを使用することをお勧めします。

（注）

•固定 IPアドレス、IPネットマスク、およびデフォルトゲートウェイ

•プライマリおよびセカンダリの DHCPサーバ

•必要な場合は、アクセスコントロールリスト（ACL）名

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。

AP マネージャインターフェイスの設定（CLI）

はじめる前に

Cisco 5500シリーズコントローラの場合は、APマネージャインターフェイスを設定する必要は
ありません。管理インターフェイスは、デフォルトで APマネージャインターフェイスとして動
作します。

IPv6アドレスで設定されたコントローラは動的APマネージャをサポートしません。管理イン
ターフェイスは、デフォルトで APマネージャインターフェイスとして動作します。

（注）

ステップ 1 show interface summaryコマンドを入力して、現在のインターフェイスを表示します。
システムがレイヤ2モードで動作している場合は、APマネージャインターフェイスは出力に表
示されません。

（注）

ステップ 2 show interface detailed ap-managerコマンドを入力して、現在の APマネージャインターフェイスの設定
を表示します。

ステップ 3 config wlan disable wlan-numberコマンドを入力して、ディストリビューションシステム通信用に APマ
ネージャインターフェイスを使用する各WLANを無効にします。

ステップ 4 次のコマンドを入力し、APマネージャインターフェイスを定義します。
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• config interface address ap-manager ip-addr ip-netmask gateway

• config interface vlan ap-manager {vlan-id | 0}

タグなし VLANについては 0、タグ付き VLANについてはゼロ以外の値を入力します。
APマネージャインターフェイスでは、タグ付きのVLANを使用することをお勧めします。

（注）

• config interface port ap-manager physical-ds-port-number

• config interface dhcp ap-manager ip-address-of-primary-dhcp-server [ip-address-of-secondary-dhcp-server]

• config interface acl ap-manager access-control-list-name

ステップ 5 save configコマンドを入力して、変更を保存します。

ステップ 6 show interface detailed ap-managerコマンドを入力して、変更内容が保存されていることを確認します。

設定例：Cisco 5500 シリーズコントローラでの AP マネージャの設定
Cisco 5500シリーズコントローラでは、LAGを使用しない場合、8つの動的 APマネージャイン
ターフェイスをコントローラの 8つのギガビットポートに関連付けることをお勧めします。管理
インターフェイス（デフォルトで APマネージャインターフェイスのように機能する）を使用し
ている場合、さらに動的 APマネージャインターフェイスを 7つ作成し、残りの 7つのギガビッ
トポートに関連付ける必要があります。

IPv6の場合のみ：IPv6アドレスで設定されたコントローラは動的APマネージャをサポートし
ません。デフォルトでは、管理インターフェイスは、APマネージャインターフェイスと同様
に動作します。 IPv6 APロードバランシング用の LAGを使用します。

（注）
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次の図は、動的 APマネージャインターフェイスとして有効であり、ポート番号 2に関連付けら
れている動的インターフェイスを表しています。

図 34：動的 AP 管理を使用した動的インターフェイスの例
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次の図は、LAGが無効になっているCisco 5500シリーズコントローラを表しています。管理イン
ターフェイスは 1つの動的APマネージャインターフェイスとして使用され、他の 7つの動的AP
マネージャインターフェイスはそれぞれ異なるギガビットポートにマッピングされています。

図 35：Cisco 5500 シリーズのコントローラインターフェイスの設定例
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第 30 章

仮想インターフェイスの設定

• 仮想インターフェイスについて, 375 ページ

• 仮想インターフェイスの設定（GUI）, 376 ページ

• 仮想インターフェイスの設定（CLI）, 376 ページ

仮想インターフェイスについて

仮想インターフェイスは、モビリティ管理、DynamicHostConfigurationProtocol（DHCP）リレー、
およびゲストWeb認証や VPN終端などのレイヤ 3の組み込みセキュリティをサポートするため
に使用されます。また、レイヤ 3 Web認可が有効な場合に証明書のソースを確認するために、レ
イヤ 3 SecurityManagerとMobility Managerで使用されるドメインネームシステム（DNS）ゲート
ウェイのホスト名も管理します。

具体的には、仮想インターフェイスは主に次の 2つの役割を果たします。

•ワイヤレスクライアントの IPアドレスを DHCPサーバから取得する、ワイヤレスクライア
ントの代理 DHCPサーバの役割。

• Web認証ログインページのリダイレクトアドレスの役割。

仮想インターフェイスの IPアドレスは、コントローラと無線クライアントの間の通信でのみ使用
されます。ディストリビューションシステムポートから出て、スイッチドネットワークに入る

パケットの発信元アドレスや、宛先アドレスとなることは決してありません。システムを正常に

動作させるには、仮想インターフェイスの IPアドレスを設定する必要がありますが（0.0.0.0は設
定できません）、ネットワーク上の他のデバイスは、この仮想インターフェイスと同じアドレス

を使用できません。したがって、仮想インターフェイスは、割り当てられず、使用もされない

ゲートウェイ IPアドレスを使って設定する必要があります。仮想インターフェイスの IPアドレ
スはpingできませんし、ネットワーク上のいかなるルーティングテーブルにも存在してはいけま
せん。また、仮想インターフェイスを物理ポートにマッピングすることもできません。
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同一のモビリティグループに属するコントローラはすべて、同じ仮想インターフェイス IPア
ドレスを使用して設定する必要があります。設定しなかった場合、コントローラ間ローミン

グが動作しているように見えても、ハンドオフが完了せず、クライアントの接続はしばらくの

間切断されます。

（注）

仮想インターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [Virtual]をクリックします。
[Interfaces > Edit]ページが表示されます。

ステップ 3 次のパラメータを入力します。

•架空の未割り当てで未使用のゲートウェイ IPアドレス

• DNSゲートウェイホスト名

接続してWeb認証を確立するには、DNSサーバは常に仮想インターフェイスをポイント
している必要があります。仮想インターフェイスの DNSホスト名が設定されている場合
は、クライアントが使用する DNSサーバ上で同じ DNSホスト名が設定されている必要が
あります。

（注）

ステップ 4 [Save Configuration]をクリックします。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。

仮想インターフェイスの設定（CLI）

ステップ 1 show interface detailed virtualコマンドを入力し、現在の仮想インターフェイスの設定を表示します。

ステップ 2 config wlan disable wlan-numberコマンドを入力して、ディストリビューションシステム通信用に仮想イ
ンターフェイスを使用する各WLANを無効にします。

ステップ 3 次のコマンドを入力し、仮想インターフェイスを定義します。

• config interface address virtual ip-address

ip-addressには、架空の未割り当てで未使用のゲートウェイ IPアドレスを入力しま
す。

（注）
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• config interface hostname virtual dns-host-name

ステップ 4 reset systemコマンドを入力します。 NVRAMに設定変更を保存するには、確認のプロンプトで Yと入力
します。コントローラがリブートします。

ステップ 5 show interface detailed virtualコマンドを入力して、変更内容が保存されていることを確認します。
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第 31 章

サービスポートインターフェイスの設定

• サービスポートインターフェイスについて, 379 ページ

• サービスポートインターフェイスの設定に関する制限, 380 ページ

• IPv4を使用したサービスポートインターフェイスの設定（GUI）, 380 ページ

• IPv4を使用したサービスポートインターフェイスの設定（CLI）, 380 ページ

• IPv6を使用したサービスポートインターフェイスの設定（GUI）, 381 ページ

• IPv6を使用したサービスポートインターフェイスの設定（CLI）, 382 ページ

サービスポートインターフェイスについて

サービスポートインターフェイスはサービスポートを介した通信を制御し、サービスポートに

対して静的にマッピングされます。

サービスポートは DHCPを使用して IPv4アドレスを取得したり、固定 IPv4アドレスを割り当て
たりすることはできますが、サービスポートインターフェイスにデフォルトゲートウェイを割

り当てることはできません。サービスポートへのリモートネットワークアクセスに使用される

静的な IPv4ルートはコントローラを通じて定義できます。

同様に、サービスポートは、IPv6アドレスを静的に割り当てることも、ステートレスアドレス自
動設定（SLAAC）を使用して IPv6アドレスを選択することもできます。デフォルトゲートウェ
イは、サービスポートインターフェイスに割り当てることができません。サービスポートへの

リモートネットワークアクセスに使用される静的な IPv6ルートはコントローラを通じて定義で
きます。

IPv6アドレス指定がステートレスアドレス自動設定とともに使用されている場合、コントロー
ラはサブネット検証を実行しませんが、コントローラ上の別のインターフェイスと同じサブ

ネットのサービスポートは接続しないでください。

（注）
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これがコントローラの唯一の SLAACインターフェイスであり、他のすべてのインターフェイ
スは静的に割り当てる必要があります（IPv4の場合と同様）。

（注）

サービスポートインターフェイスの設定に関する制限

• Cisco 7500シリーズコントローラと Cisco 5500シリーズコントローラにのみ、外部ネット
ワークから到達可能な物理サービスポートインターフェイスがあります。

•コントローラの管理インターフェイスが到達不可能な場合を除いて、連続したSNMPポーリ
ングと管理機能に対してサービスポートを使用できません。

IPv4 を使用したサービスポートインターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 サービスポートリンクをクリックして、[Interfaces > Edit]ページを開きます。

ステップ 3 次の Service-Port Interfaceパラメータを入力します。
サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサービスポー

トのMACアドレスが使用されます。
（注）

• DHCPプロトコル（有効）

• DHCPプロトコル（無効）および IPアドレスと IPネットマスク

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。

IPv4 を使用したサービスポートインターフェイスの設定（CLI）

ステップ 1 次のコマンドを入力して、現在のサービスポートインターフェイスの設定を表示します。
show interface detailed service-port

サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサービスポー

トのMACアドレスが使用されます。
（注）

ステップ 2 次のコマンドを入力し、サービスポートインターフェイスを定義します。
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• DHCPサーバを設定するには、次のコマンドを入力します。

config interface dhcp service-port enable

• DHCPサーバを無効にするには、次のコマンドを入力します。

config interface dhcp service-port disable

• IPv4アドレスを設定するには、次のコマンドを入力します。

config interface address service-port ip-addr ip-netmask

ステップ 3 このサービスポートは、コントローラの帯域外管理に使用されます。管理ワークステーションがリモー

トサブネットにある場合、このリモートワークステーションからコントローラを管理するには、コント

ローラに IPv4ルートを追加する必要があります。そのためには、次のコマンドを入力します。
config route add network-ip-addr ip-netmask gateway

ステップ 4 コントローラ上の IPv4ルートを削除するには、次のコマンドを入力します。
config route delete ip_address

ステップ 5 save configコマンドを入力して、変更を保存します。

ステップ 6 show interface detailed service-portコマンドを入力して、変更内容が保存されていることを確認します。

IPv6 を使用したサービスポートインターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 サービスポートリンクをクリックして、[Interfaces > Edit]ページを開きます。

ステップ 3 次の Service-Port Interfaceパラメータを入力します。
サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサービスポー

トのMACアドレスが使用されます。サービスポートにアドレスを静的に割り当てるか、また
は SLAACを使用してアドレスを選択できます。

（注）

• SLACC（有効）

• SLACC（無効）およびプライマリアドレスとプレフィックス長

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。
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IPv6 を使用したサービスポートインターフェイスの設定（CLI）

ステップ 1 次のコマンドを入力して、現在のサービスポートインターフェイスの設定を表示します。
show interface detailed service-port

サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサービスポー

トのMACアドレスが使用されます。
（注）

ステップ 2 次のコマンドを入力し、サービスポートインターフェイスを定義します。

• SLACCを使用してサービスポートを設定するには、次のコマンドを入力します。

config ipv6 interface slacc service-port enable

• SLACCを使用してサービスポートを無効にするには、次のコマンドを入力します。

config ipv6 interface slacc service-port disable

• IPv6アドレスを設定するには、次のコマンドを入力します。

config ipv6 interface address service-port iipv6_address prefix-length

ステップ 3 このサービスポートは、コントローラの帯域外管理に使用されます。管理ワークステーションがリモー

トサブネットにある場合、このリモートワークステーションからコントローラを管理するには、コント

ローラにルートを追加する必要があります。そのためには、次のコマンドを入力します。
config ipv6 route add network_ipv6_addr prefix-len ipv6_gw_addr

ステップ 4 コントローラ上の IPv6ルートを削除するには、次のコマンドを入力します。
config ipv6 route delete network _ipv6 addr

ステップ 5 save configコマンドを入力して、変更を保存します。

ステップ 6 show interface detailed service-portコマンドを入力して、変更内容が保存されていることを確認します。
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第 32 章

動的インターフェイスの設定

• 動的インターフェイスについて, 383 ページ

• 動的インターフェイス設定の前提条件, 384 ページ

• 動的インターフェイスの設定に関する制約事項, 384 ページ

• 動的インターフェイスの設定（GUI）, 385 ページ

• 動的インターフェイスの設定（CLI）, 386 ページ

動的インターフェイスについて

動的インターフェイスは VLANインターフェイスとも呼ばれ、ユーザによって作成され、無線
LANクライアントのVLANに相当する設計になっています。 1つのコントローラで最大 512個の
動的インターフェイス（VLAN）をサポートできます。動的インターフェイスはそれぞれ、個別
に設定され、コントローラの任意またはすべてのディストリビューションシステムポートに独立

した通信ストリームを設定できます。動的インターフェイスはそれぞれ、コントローラとその他

のネットワークデバイスの間の VLANsなどの通信を制御し、このインターフェイスにマッピン
グされているWLANに関連付けられた無線クライアントの DHCPリレーの役割を果たします。
動的インターフェイスは、ディストリビューションシステムポート、WLAN、レイヤ 2管理イン
ターフェイス、およびレイヤ 3 APマネージャインターフェイスに割り当てることができます。
また、動的インターフェイスをバックアップポートにマッピングすることもできます。

1つ、または複数の動的インターフェイスをディストリビューションシステムポートに設定でき
ます。また、1つも設定しなくても問題ありません。ただし、動的インターフェイスはすべて、
そのポートに設定された他のインターフェイスとは異なるVLANまたは IPサブネットに設定する
必要があります。ポートにタグが付いていない場合は、動的インターフェイスはすべて、その

ポートに設定されている他のインターフェイスとは異なる IPサブネットに設定する必要がありま
す。

次の表に、各種コントローラプラットフォームでサポートされている VLANの最大数を示しま
す。
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表 7：Cisco シスコワイヤレスコントローラでサポートされている VLAN の最大数

VLAN の最大数ワイヤレスコントローラ

512Cisco Virtual Wireless Controller

16Cisco Wireless Controller Module for ISR G2

16Cisco 2500シリーズワイヤレスコントローラ

512Cisco 5500シリーズWireless Controller

512Cisco Catalyst 6500シリーズワイヤレスサービ
スモジュール 2（WiSM2）

4,096Cisco Flex 7500シリーズ Cloud Controller

4,096Cisco 8500シリーズコントローラ

Local Mobility Anchor（LMA）と同じネットワーク上で動的インターフェイスを設定しないで
ください。そうした場合は、コントローラと LMA間の GREトンネルが起動しません。

（注）

動的インターフェイス設定の前提条件

switchcontrollerdeviceの動的インターフェイスを設定する際は、次の内容を確認する必要がありま
す。

•コントローラの動的インターフェイスと、そのコントローラに対してWLAN内でローカル
に存在するすべてのクライアントには、同一サブネット内の IPアドレスが割り当てられてい
る必要があります。

•動的インターフェイスでは、タグ付きの VLANを使用する必要があります。

動的インターフェイスの設定に関する制約事項

次の制限は、コントローラに動的インターフェイスを設定するときに適用されます。

•コントローラCPUから到達可能なサーバ（RADIUSサーバなど）と同じサブネットワーク内
に動的インターフェイスを設定しないでください。設定すると、非対称ルーティングの問題

が発生する可能性があります。
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•動的 AP管理がダイナミック VLANで有効になると、有線クライアントは APマネージャイ
ンターフェイスの IPアドレスを使用して、Cisco WLC 2500シリーズの管理インターフェイ
スにアクセスすることはできません。

•コントローラは、動的インターフェイスとして設定されているサブネットからの送信元アド
レスを持つ SNMP要求には応答しません。

•動的インターフェイスとして設定されたサブネットから送信されるSNMP要求の場合、コン
トローラは応答しますが、その応答は会話を開始したデバイスに到達しません。

• DHCPプロキシまたは RADIUS送信元インターフェイスを使用している場合は、動的イン
ターフェイスに有効なルーティング可能アドレスがあることを確認します。コントローラ

インターフェイス間で重複するアドレスはサポートされていません。

動的インターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 次のいずれかの操作を行います。

•新たに動的インターフェイスを作成するには、[New]をクリックします。 [Interfaces > New]ページが
表示されます。ステップ 3に進みます。

•既存の動的インターフェイスの設定を変更するには、インターフェイスの名前をクリックします。
そのインターフェイスの [Interfaces > Edit]ページが表示されます。ステップ 5に進みます。

•既存の動的インターフェイスを削除するには、そのインターフェイスの青いドロップダウン矢印に
カーソルを置いて [Remove]を選択します。

ステップ 3 上の図に示すように、インターフェイス名と VLAN識別子を入力します。

ステップ 4 [Apply]をクリックして、変更を確定します。 [Interfaces > Edit]ページが表示されます。

ステップ 5 次のパラメータを設定します。

•該当する場合、ゲスト LAN

•該当する場合、検疫および検疫 VLAN ID

[Quarantine]チェックボックスは、この VLANを正常に動作していない VLANとして設定
する場合、またはネットワークアクセスコントロール（NAC）アウトオブバンドを設定す
る場合にオンにします。このように設定すると、このVLANに割り当てられているあらゆ
るクライアントのデータトラフィックがコントローラを通るようになります。

（注）

•物理ポートの割り当て（5500シリーズを除くすべてのコントローラ）

• NATアドレス（動的 AP管理用に設定された Cisco 5500シリーズコントローラの場合のみ）
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1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデ
バイスの背後にCisco 5500シリーズコントローラを展開できるようにする場合は、[Enable
NAT Address]チェックボックスをオンにして、外部 NAT IPアドレスを入力します。 NAT
を使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネット

ワーク（プライベート）間のエージェントとして動作します。この場合、コントローラの

イントラネット IPアドレスは対応する外部アドレスにマッピングされます。コントロー
ラが discovery responseで適切な IPアドレスを送信できるように、外部 NAT IPアドレスを
使用してコントローラの動的APマネージャインターフェイスを設定する必要があります。

（注）

NATパラメータの使用は、1対 1のマッピングのNATを使用する場合にだけサポートされ
ています。これにより、各プライベートクライアントはグローバルアドレスに直接かつ固

定的にマッピングされます。 NATパラメータでは、クライアントのグループを単一の IP
アドレスで表すために送信元ポートマッピングを使用する 1対多 NATはサポートしてい
ません。

（注）

•動的 AP管理

この機能を有効にすると、この動的インターフェイスは APマネージャインターフェイス
として設定されます（物理ポートごとに許可される APマネージャインターフェイスは 1
つです）。 APマネージャインターフェイスとして指定された動的インターフェイスは
WLANインターフェイスとして使用できません。

（注）

コントローラに設定されている動的インターフェイスとは異なる VLANに APを設定しま
す。動的インターフェイスと同じ VLAN内に存在する APは、コントローラに登録され
ず、「LWAPPdiscovery rejected」エラーと「Layer 3 discovery request not received onmanagement
VLAN」エラーがコントローラ上のログに記録されます。

（注）

• VLAN識別子

•固定 IPアドレス、IPネットマスク、およびデフォルトゲートウェイ

•プライマリおよびセカンダリの DHCPサーバ

•必要な場合は、アクセスコントロールリスト（ACL）名

適切に動作させるには、Port Numberパラメータおよび Primary DHCP Serverパラメータを
設定する必要があります。

（注）

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 作成または編集する動的インターフェイスごとにこの手順を繰り返します。

動的インターフェイスの設定（CLI）

ステップ 1 show interface summaryコマンドを入力して、現在の動的インターフェイスを表示します。

ステップ 2 次のコマンドを入力して、特定の動的インターフェイスの詳細を表示します。
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show interface detailed operator_defined_interface_name
インターフェイス名にスペースが含まれる場合は、二重引用符で囲む必要があります。例：
config interface create "vlan 25"

（注）

ステップ 3 config wlan disablewlan_idコマンドを入力して、ディストリビューションシステム通信用に動的インター
フェイスを使用する各WLANを無効にします。

ステップ 4 次のコマンドを入力し、動的インターフェイスを設定します。

• config interface create operator_defined_interface_name {vlan_id | x}

• config interface address interface ip_addr ip_netmask [gateway]

• config interface vlan operator_defined_interface_name {vlan_id | o}

• config interface port operator_defined_interface_name physical_ds_port_number

• config interface ap-manager operator_defined_interface_name {enable | disable}

動的 AP管理を有効または無効にするには、config interface ap-manager
operator_defined_interface_name {enable |disable}コマンドを使用します。この機能を有効
にすると、この動的インターフェイスは APマネージャインターフェイスとして設定され
ます（物理ポートごとに許可される APマネージャインターフェイスは 1つです）。 AP
マネージャインターフェイスとして指定された動的インターフェイスはWLANインター
フェイスとして使用できません。

（注）

• config interface dhcp operator_defined_interface_name ip_address_of_primary_dhcp_server
[ip_address_of_secondary_dhcp_server]

• config interface quarantine vlan interface_name vlan_id

任意のインターフェイスに隔離 VLANを設定するには、config interface quarantine vlan
interface_name vlan_idコマンドを使用します。

（注）

• config interface acl operator_defined_interface_name access_control_list_name

ステップ 5 1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデバイスの背後
に Cisco 5500シリーズコントローラを展開できるようにする場合は、次のコマンドを入力します。

• config interface nat-address dynamic-interface operator_defined_interface_name {enable | disable}

• config interface nat-address dynamic-interface operator_defined_interface_name set public_IP_address

NATを使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネットワーク（プ
ライベート）間のエージェントとして動作します。この場合、コントローラのイントラネット IPアドレ
スは対応する外部アドレスにマッピングされます。コントローラが discovery responseで適切な IPアドレ
スを送信できるように、外部NATIPアドレスを使用してコントローラの動的APマネージャインターフェ
イスを設定する必要があります。

これらのコマンドは、1対 1マッピング NATでの使用に対してだけサポートされています。各
プライベートクライアントはグローバルアドレスに対して直接的かつ固定的にマッピングされ

ます。これらのコマンドでは、クライアントのグループを単一の IPアドレスで表すために送信
元ポートマッピングを使用する 1対多 NATはサポートされません。

（注）
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ステップ 6 config wlan enable wlan_idコマンドを入力して、ディストリビューションシステム通信用に動的インター
フェイスを使用する各WLANを再度有効にします。

ステップ 7 save configコマンドを入力して、変更を保存します。

ステップ 8 show interface detailed operator_defined_interface_nameコマンドおよび show interface summaryコマンドを入
力し、変更内容が保存されていることを確認します。

動的インターフェイスを削除する必要がある場合は、config interface delete
operator_defined_interface_nameコマンドを入力します。

（注）
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第 33 章

ポートの設定

• ポートの設定（GUI）, 389 ページ

ポートの設定（GUI）
コントローラのポートは、工場出荷時にデフォルト設定が行われていて、追加設定しなくても動

作する設計になっています。しかし、必要に応じて、コントローラのポートのステータスを表示

し、設定パラメータを編集できます。

ステップ 1 [Controller] > [Ports]を選択して [Ports]ページを開きます。
このページには、コントローラのポート別に現在の設定が表示されます。

特定のポートの設定を変更するには、そのポートの番号をクリックします。 [Port > Configure]ページが表
示されます。

管理インターフェイスおよび APマネージャインターフェイスが同じポートにマップされてお
り、いずれも同じVLANのメンバである場合は、WLANを無効にしてから、ポートマッピング
をいずれかのインターフェイスに変更する必要があります。管理インターフェイスとAPマネー
ジャインターフェイスが別々のVLANに割り当てられている場合は、WLANを無効にする必要
はありません。

（注）

[Port > Configure]ページで使用できるパラメータの数は、使用しているコントローラの種類に
よって異なります。

（注）

ポートの現在のステータスには、次のものがあります。

• [Port Number]：現在のポートの番号。

• [Admin Status]：ポートの現在の状態。値： [Enable]または [Disable]

• [PhysicalMode]：ポートの物理インターフェイスの設定。モードは、コントローラの種類によって異
なります。
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• [Physical Status]：ポートで使用されているデータレート。使用可能なデータレートは、コントロー
ラの種類によって異なります。

◦ 2500シリーズ：1 Gbps全二重

◦ WiSM2：10 Gbps全二重

◦ 7500シリーズ：10 Gbps全二重

• [Link Status]：ポートのリンクステータス。値： [Link Up]、または [Link Down]

• [LinkTrap]：リンクステータスが変更されたときにトラップを送信するようにポートが設定されてい
るかどうかを示します。値： [Enable]または [Disable]

• [Power over Ethernet（PoE）]：接続デバイスにイーサネットケーブル経由で受電する機能がある場合
は、-48VDCを供給します。値： [Enable]または [Disable]

古い Ciscoアクセスポイントの中には、コントローラポートで有効になっていても、PoE
を受電しないものがあります。このような場合は、CiscoTechnicalAssistanceCenter（TAC）
にお問い合わせください。

（注）

次に、ポートの設定可能なパラメータのリストを示します。

1 [Admin Status]：ポートを経由するトラフィックのフローを有効、または無効にします。オプション：
[Enable]または [Disable]、デフォルト： [Enable]。

プライマリポートリンクがダウンした場合、メッセージは内部のログにのみ記録され、syslog
サーバにはポストされません。 syslogサーバへのロギングが回復するまでに、最大で 40秒
の時間がかかる可能性があります。

（注）

2 [Physical Mode]：ポートのデータレートが自動的に設定されるか、ユーザによって指定されるかを表
します。サポートされているデータレートは、コントローラの種類によって異なります。デフォル

ト：[Auto]

3 [Link Trap]：ポートのリンクステータスが変化したときにポートからトラップが送信されるようにし
ます。オプション： [Enable]または [Disable]、デフォルト： [Enable]。

ステップ 2 [Apply]をクリックします。

ステップ 3 [Save Configuration]をクリックします。

ステップ 4 [Ports]ページに戻り、変更内容を確認するには、[Back]をクリックします。

ステップ 5 設定するポートそれぞれについて、この手順を繰り返します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
390 OL-31333-01-J   

ポートの設定（GUI）



第 34 章

Cisco 5500 シリーズコントローラの USB コ
ンソールポートの使用について

Cisco 5500シリーズコントローラの USBコンソールポートは、USBタイプ A/5ピンミニタイ
プ Bケーブルを使用して PCの USBコネクタに直接接続します。

4ピンミニタイプ Bコネクタは、5ピンミニタイプ Bコネクタと混同しやすいです。これら
に互換性はありません。 5ピンミニタイプ Bコネクタだけを使用できます。

（注）

Microsoft Windowsで使用する場合、Cisco Windows USBコンソールドライバをコンソールポー
トに接続されているすべてのPCにインストールする必要があります。このドライバを使用する
と、Windows HyperTerminalの動作に影響を与えることなく、USBケーブルをコンソールポート
から取り外したり、コンソールポートに接続したりすることができます。

同時にアクティブにできるのは 1個のコンソールポートだけです。ケーブルをUSBコンソー
ルポートに接続すると、RJ-45ポートは非アクティブになります。反対に、USBケーブルを
USBポートから外すと、RJ-45ポートはアクティブになります。

（注）

• USBコンソール OSの互換性, 391 ページ

• Cisco USBシステム管理コンソールの COMポートの未使用ポートへの変更, 392 ページ

USB コンソール OS の互換性

はじめる前に

USBコンソールと互換性があるオペレーティングシステムは次のとおりです。

• Microsoft Windows 2000、Windows XP、Windows Vista、Windows 7（Cisco Windows USBコン
ソールドライバが必要）
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• Apple Mac OS X 10.5.2（ドライバは不要）

• Linux（ドライバは不要）

ステップ 1 次の手順に従って、USB_Console.infドライバファイルをダウンロードします。
a) http://tools.cisco.com/support/downloads/go/Redirect.x?mdfid=278875243をクリックして、Software Center
に移動します。

b) [Wireless LAN Controllers]をクリックします。
c) [Standalone Controllers]をクリックします。
d) [Cisco 5500 Series Wireless LAN Controllers]をクリックします。
e) [Cisco 5508 Wireless LAN Controller]をクリックします。
f) USBドライバファイルを選択します。
g) お使いのハードドライブにファイルを保存します。

ステップ 2 お使いの PCにある USBポートにタイプ Aコネクタを接続します。

ステップ 3 コントローラの USBコンソールポートにミニタイプ Bコネクタを接続します。

ステップ 4 ドライバを指定するよう要求されたら、お使いの PCの USB_Console.infファイルを参照します。プロン
プトに従って、USBドライバをインストールします。

また、一部のシステムには、追加のシステムファイルが必要です。 Usbser.sysファイルは http:/
/support.microsoft.com/kb/918365からダウンロードできます。

（注）

Cisco USB システム管理コンソールの COM ポートの未使用ポートへの
変更

はじめる前に

USBドライバは COMポート 6にマッピングされます。一部のターミナルエミュレーションプ
ログラムは、COM 4より大きいポート番号のポートを認識しません。必要に応じて、Cisco USB
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システム管理コンソールの COMポートを COM 4以下のポート番号の未使用ポートに変更する必
要があります。

ステップ 1 Windowsデスクトップで、[My Computer]を右クリックして、[Manage]を選択します。

ステップ 2 左側のリストから、[Device Manager]を選択します。

ステップ 3 右側のデバイスのリストで、[Ports (COM & LPT)]をダブルクリックします。

ステップ 4 [Cisco USB System Management Console 0108]を右クリックして、[Properties]を選択します。

ステップ 5 [Port Settings]タブをクリックして、[Advanced]ボタンをクリックします。

ステップ 6 [COMPortNumber]ドロップダウンリストから、4以下のポート番号の未使用COMポートを選択します。

ステップ 7 [OK]をクリックして保存してから、[Advanced Settings]ダイアログボックスを閉じます。

ステップ 8 [OK]をクリックして保存してから、[Communications Port Properties]ダイアログボックスを閉じます。
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リンク集約の設定

• リンク集約について, 395 ページ

• リンク集約の制約事項, 396 ページ

• リンク集約の有効化（GUI）, 398 ページ

• リンク集約の有効化（CLI）, 398 ページ

• リンク集約の設定の確認（CLI）, 398 ページ

• リンク集約をサポートするための隣接デバイスの設定, 399 ページ

• リンク集約と複数の APマネージャインターフェイス間の選択, 399 ページ

リンク集約について

リンク集約（LAG）は、802.3adポート集約標準の部分的な実装です。コントローラのすべての
ディストリビューションシステムポートが 1つの 802.3adポートチャネルにまとめられるので、
コントローラのポートの設定に必要な IPアドレスの数を減らすことができます。 LAGが有効で
ある場合、ポートの冗長性は動的に管理され、アクセスポイントはユーザからは透過的にロード

バランシングされます。

LAGを使用すれば、インターフェイスごとにプライマリポートとセカンダリポートを設定する
必要がないので、コントローラ設定も簡単に行えるようになります。いずれかのコントローラ

ポートに障害が発生した場合は、他のポートへトラフィックが自動的に移行します。少なくとも

1つのコントローラポートが機能している限り、システムは継続して動作し、アクセスポイント
はネットワークに接続されたままとなります。また、ワイヤレスクライアントは引き続きデータ

を送受信します。

Cisco WLCは、LAGのインターフェイスで CDPアドバタイズメントを送信しません。

LAGはスイッチ全体でサポートされます。（注）
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リンク集約の制約事項

• Cisco5508コントローラ上の8個すべてのポートを1本のリンクにまとめることができます。

•単一の Catalyst 6500シリーズスイッチの中の 2つのモジュールで終端することによって冗長
化されるので、一方のモジュールに障害が発生してもスイッチとコントローラの間の接続は

維持されます。コントローラのポート 1は Catalyst 6500シリーズスイッチのギガビットイ
ンターフェイス 3/1に接続されており、コントローラのポート 2はギガビットインターフェ
イス 2/1に接続されています。どちらのスイッチポートも、同じチャネルグループに割り
当てられています。

• LAGを行うには、コントローラと Catalystスイッチの両方で EtherChannelが onモードに設
定されている必要があります。

•リンクの両端で EtherChannelを onに設定した後は、Catalystスイッチを Link Aggregation
Control Protocol（LACP）あるいはCisco独自のポート集約プロトコル（PAgP）に設定するこ
とはできません。無条件に LAGに設定されます。コントローラとスイッチの間のチャネル
ネゴシエーションは行われないため、スイッチで LAGのダイナミックフォームが設定され
ている場合は、コントローラはネゴシエーションフレームに応答せず、LAGは構成されま
せん。また、LACPと PAgPはコントローラではサポートされません。

•推奨されるロードバランシング方法をCatalystスイッチ上で設定できない場合は、LAG接続
を単一メンバリンクとして設定するか、コントローラでLAGを行わないように設定します。

図 36：Catalyst 6500 シリーズ近接スイッチを使用したリンク集約

• 1つのコントローラの複数のポートを別々の LAGグループに設定することはできません。 1
つのコントローラがサポートする LAGグループは 1つのみです。したがって、LAGモード
のコントローラ 1つを接続できる隣接デバイスは 1つのみです。
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• LAGを有効化したときや、LAGの設定に変更を加えたときは、ただちにコントローラをリ
ブートしてください。

• LAGを有効にした場合、必要な論理ポートは 1つだけなので、APマネージャインターフェ
イスを 1つだけ設定できます。LAGを使用する場合は、複数のAPマネージャインターフェ
イスのサポートに関する要件はなくなります。

• LAGを有効にした場合、動的APマネージャインターフェイス、およびタグの付いていない
インターフェイスはすべて削除されます。同時に、WLANがすべて無効になり、管理イン
ターフェイスにマッピングされます。また、管理インターフェイス、スタティック APマ
ネージャインターフェイス、および VLANタグ付き動的インターフェイスは、LAGポート
に移されます。

•複数のタグなしインターフェイスを同じポートに割り当てることはできません。

• LAGを有効にした場合、29以外のプライマリポートを使用してインターフェイスを作成す
ることはできません。

• LAGを有効にした場合、デフォルトでは、すべてのポートが LAGに加わります。近接ス
イッチにある接続されたポートすべてについて、LAGを設定する必要があります。

• LAGが有効化されているときは、リンクのいずれかがダウンした場合にトラフィックは別の
リンクに移されます。

• LAGが有効化されているときは、物理ポートが1つでも機能していればコントローラはクラ
イアントトラフィックを伝送することができます。

• LAGが有効化されているときは、LAGモードの変更をアクティブにするためにコントロー
ラをリブートするまで、アクセスポイントはスイッチに接続されたままになります。また、

ユーザに対するデータサービスが中断されることはありません。

• LAGが有効化されているときは、各インターフェイスに対してプライマリとセカンダリの
ポートを設定する必要はなくなります。

• LAGが有効化されているときは、コントローラがパケットを受信したポートと同じポートか
らパケットが送信されます。アクセスポイントからの CAPWAPパケットがコントローラの
物理ポート 1に入ると、コントローラによって CAPWAPラッパーが除去され、パケットが
処理され、物理ポート 1からネットワークに転送されます。 LAGが無効化されている場合
は、このようにはならないことがあります。

• LAGを無効化すると、管理、スタティックAPマネージャ、および動的の各インターフェイ
スはポート 1に移されます。

• LAGを無効にする場合、すべてのインターフェイスについて、プライマリポートとセカン
ダリポートを設定する必要があります。

• LAGを無効にする場合、コントローラ上の各ポートにAPマネージャインターフェイスを割
り当てる必要があります。そうしない場合、アクセスポイントは joinできません。

• Cisco 5500シリーズコントローラでは、静的リンク集約バンドルが 1つだけサポートされま
す。
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•通常、LAGはスタートアップウィザードを使って設定されますが、GUIまたは CLIを使用
して、必要なときに有効または無効にすることができます。

•直接接続アクセスポイントがアソシエートしているCisco2500シリーズコントローラでLAG
を有効にした場合、ダイレクトコネクトアクセスポイントは、LAGの有効化が移行状態で
あるため、切断されます。 LAGを有効にした直後に、コントローラをリブートする必要が
あります。

リンク集約の有効化（GUI）

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [LAG Mode on Next Reboot]パラメータを [Enabled]に設定します。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 コントローラをリブートします。

ステップ 6 WLANを適切な VLANに割り当てます。

リンク集約の有効化（CLI）

ステップ 1 LAGを有効にするには、config lag enableコマンドを入力します。
LAGを無効にするには、config lag disableコマンドを入力しま
す。

（注）

ステップ 2 save configコマンドを入力して、設定を保存します。

ステップ 3 コントローラをリブートします。

リンク集約の設定の確認（CLI）
LAGの設定を確認するには、次のコマンドを入力します。

show lag summary

以下に類似した情報が表示されます。

LAG Enabled
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リンク集約をサポートするための隣接デバイスの設定

コントローラの隣接デバイスも、LAGをサポートするように適切に設定する必要があります。

•コントローラが接続されている隣接ポートはそれぞれ、次のように設定します。

interface GigabitEthernet <interface id>
switchport
channel-group <id> mode on
no shutdown

•近接スイッチのポートチャネルは、次のように設定します。

interface port-channel <id>
switchport
switchport trunk encapsulation dot1q
switchport trunk native vlan <native vlan id>
switchport trunk allowed vlan <allowed vlans>
switchport mode trunk
no shutdown

リンク集約と複数の AP マネージャインターフェイス間の選択
Cisco 5500シリーズコントローラにはポートあたりのアクセスポイント数の制限はありません
が、LAGを使用するか、各ギガビットイーサネットポートで複数の動的APマネージャインター
フェイスを使用して、ロードバランシングを自動的に行うことをお勧めします。

コントローラがレイヤ 3での操作用に設定されている場合、どちらの方法を使用するべきかを判
断するポイントは次のとおりです。

• LAGでは、コントローラのポートはすべて、同一の近接スイッチに接続されている必要があ
ります。近接スイッチがダウンすると、コントローラの接続は失われます。

•複数の APマネージャインターフェイスを使用する場合、ポートをさまざまな隣接デバイス
へ接続できます。近接スイッチの 1つがダウンしても、コントローラの接続は失われませ
ん。ただし、ポートの冗長性に不安がある場合、複数のAPマネージャインターフェイスの
使用には、多少の問題があります。
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複数の AP マネージャインターフェイスの
設定

• 複数の APマネージャインターフェイスについて, 401 ページ

• 複数の APマネージャインターフェイス設定の制約事項, 402 ページ

• 複数の APマネージャインターフェイスの作成（GUI）, 402 ページ

• 複数の APマネージャインターフェイスの作成（CLI）, 403 ページ

複数の AP マネージャインターフェイスについて
複数の APマネージャインターフェイスを作成すると、インターフェイスはそれぞれ異なるポー
トにマッピングされます。 APマネージャインターフェイス 2がポート 2、APマネージャイン
ターフェイス 3がポート 3、APマネージャインターフェイス 4がポート 4となるように、ポート
が順番に設定されている必要があります。

アクセスポイントはコントローラに joinする前に、discovery requestを送信します。アクセスポ
イントは、受信した discovery responseから、コントローラにある APマネージャインターフェイ
スの数と、各APマネージャインターフェイスにあるアクセスポイントの数を判断します。アク
セスポイントは、通常、最もアクセスポイント数の少ないAPマネージャに joinします。この方
法により、アクセスポイントの負荷は、複数の APマネージャインターフェイスに対して動的に
分散されます。

アクセスポイントは APマネージャインターフェイス全体に、均等に分散されるわけではあ
りませんが、ある程度のロードバランシングは行われます。

（注）

CAPWAPの場合、コントローラにはすべてのコントローラ間の通信で 1つの管理インターフェイ
スが必要です。 APマネージャインターフェイスは、コントローラからアクセスポイントへの通
信を管理します。アクセスポイントは、APマネージャの IPアドレスを使用してコントローラに
joinします。APマネージャの IPアドレスは、コントローラからアクセスポイントへの CAPWAP
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パケットのトンネル発信元、およびアクセスポイントからコントローラへの CAPWAPパケット
の宛先として使用されます。 APマネージャは、Cisco IOSソフトウェアの SVIにマッピングされ
る Layer3インターフェイスです。

任意の順序でAPマネージャと管理インターフェイスを設定できますが、APマネージャインター
フェイスを設定する前に、管理インターフェイスを設定することを推奨します。

SVIへの APマネージャインターフェイスのマッピングには有効なマッピングされた VLANがあ
りませんが、マッピングされた VLANを含む SVIに APマネージャインターフェイスをマッピン
グする必要があります。コントローラに joinするアクセスポイントがないことを示して SVIス
テータスが動作上ダウンしている不在のときは、コントローラは既存のVLANへの SVIのマッピ
ングを前提とします。

複数の AP マネージャインターフェイス設定の制約事項

次の制限は、コントローラに複数の APマネージャインターフェイスを設定するときに適用され
ます。

•コントローラ上の各ポートに、APマネージャインターフェイスを割り当てる必要がありま
す。

•複数の APマネージャインターフェイスを実装する前に、それらがコントローラのポート冗
長性に与える影響を考慮する必要があります。

•複数の APマネージャインターフェイスを使用できるのは、Cisco 5500シリーズコントロー
ラだけです。

•すべての APマネージャインターフェイスが同じ VLANまたは同じ IPサブネット上になく
てもかまいません。また、管理インターフェイスと同じ VLANまたは IPサブネットになく
ても問題はありません。ただし、すべてのAPマネージャインターフェイスが同一のVLAN
または IPサブネット上に存在するように設定することをお勧めします。

•いずれかの APマネージャインターフェイスのポートで障害が発生した場合は、コントロー
ラによってアクセスポイントの状態がクリアされるので、通常のコントローラ joinプロセス
を使用してコントローラとの通信を再確立するために、アクセスポイントのリブートが必要

になります。この後、コントローラからのCAPWAPまたはLWAPPディスカバリ応答には、
障害を起こした APマネージャインターフェイスは含まれなくなります。アクセスポイン
トは再度コントローラに joinし、アクセスポイントの負荷は使用可能なAPマネージャイン
ターフェイス間に分散されます。

複数の AP マネージャインターフェイスの作成（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [New]をクリックします。
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[Interfaces > New]ページが表示されます。

ステップ 3 APマネージャインターフェイスの名前と VLAN識別子を入力します。

ステップ 4 [Apply]をクリックして、変更を確定します。 [Interfaces > Edit]ページが表示されます。

ステップ 5 適切なインターフェイスパラメータを入力します。

すべてのインターフェイスは、次の場合を除き、プライマリおよびバックアップポートをサポー

トします。

（注）

•動的インターフェイスは、ポート設定のバックアップをサポートしない APマネージャに
変換されます。

• APマネージャが管理インターフェイスで有効であり、管理インターフェイスがプライマリ
ポート障害のためにバックアップポートに移動した場合、APマネージャインターフェイ
スは無効になります。

ステップ 6 このインターフェイスを APマネージャインターフェイスにするには、[Enable Dynamic AP Management]
チェックボックスをオンにします。

1つの物理ポートにつき、APマネージャインターフェイスは1つのみ許可されます。APマネー
ジャインターフェイスとして指定された動的インターフェイスはWLANインターフェイスとし
て使用できません。

（注）

ステップ 7 [Save Configuration]をクリックして設定を保存します。

ステップ 8 作成する APマネージャインターフェイスそれぞれについて、この手順を繰り返します。

複数の AP マネージャインターフェイスの作成（CLI）

ステップ 1 次のコマンドを入力し、新しいインターフェイスを作成します。

• config interface create operator_defined_interface_name {vlan_id | x}

• config interface address operator_defined_interface_name ip_addr ip_netmask [gateway]

• config interface vlan operator_defined_interface_name {vlan_id | o}

• config interface port operator_defined_interface_name physical_ds_port_number

• config interface dhcp operator_defined_interface_name ip_address_of_primary_dhcp_server
[ip_address_of_secondary_dhcp_server]

• config interface quarantine vlan interface_name vlan_id

このコマンドを使用して、任意のインターフェイスに対して検疫 VLANを設定しま
す。

（注）

• config interface acl operator_defined_interface_name access_control_list_name
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ステップ 2 このインターフェイスを APマネージャインターフェイスにするには、次のコマンドを入力します。
{config interface ap-manager operator_defined_interface_name enable | disable}

1つの物理ポートにつき、APマネージャインターフェイスは1つのみ許可されます。APマネー
ジャインターフェイスとして指定された動的インターフェイスはWLANインターフェイスとし
て使用できません。

（注）

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 作成する APマネージャインターフェイスそれぞれについて、この手順を繰り返します。
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第 37 章

VLAN Select の設定

• VLAN Selectについて, 405 ページ

• VLAN選択の設定に関する制限, 406 ページ

• インターフェイスグループの設定, 406 ページ

VLAN Select について
無線クライアントが無線ネットワーク（WLAN）に接続すると、クライアントは、WLANに関連
付けられているVLANに配置されます。講堂、競技場、会議場などといった大規模な会場では、
大量の無線クラインアントが使用される可能性があり、単一のWLANだけで多数のクライアント
に対応することは困難な場合があります。

VLAN Select機能を使用すると、複数のVLANをサポート可能な単一のWLANを使用できるよう
になります。クライアントは、設定されている VLANの 1つに割り当てることができます。こ
の機能を使用すれば、インターフェイスグループを使用して 1つまたは複数のインターフェイス
のVLANにWLANをマッピングすることができます。WLANとの関連付けを行うワイヤレスク
ライアントは、インターフェイスで特定されるサブネットのプールから IPアドレスを取得しま
す。 IPアドレスは、ワイヤレスクライアントのMACアドレスをベースにしたアルゴリズムで生
成されます。この機能は、現行のAPグループアーキテクチャも拡張しており、WLANがマッピ
ングされているインターフェイスまたはインターフェイスグループ（インターフェイスグループ

を使用した複数のインターフェイス）よりも APグループを優先させることができます。さらに
この機能では、自動アンカー制限に対するソリューションも提供されており、外部ロケーション

にいる無線ゲストユーザが、同じアンカーコントローラから、自分の外部ロケーションまたは外

部コントローラに基づいて複数のサブネットのうちの 1つの IPアドレスを取得できます。

クライアントがあるコントローラから別のコントローラにローミングすると、外部コントローラ

から、モビリティアナウンスメッセージの一部としてVLAN情報が送信されます。アンカーは、
受信したVLAN情報に基づいて、アンカーコントローラと外部コントローラ間でトンネルを構築
する必要があるかどうかを決定します。外部コントローラで同一のVLANを使用できる場合は、
アンカーからクライアントコンテキストがすべて削除され、外部コントローラがクライアントに

対する新しいアンカーコントローラとなります。
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あるサブネットにあるインターフェイス（int-1）があるコントローラ（VLAN ID 0）にタグが付
けられておらず、同じサブネットにあるインターフェイス（int-2）が他のコントローラ（Vlan ID
1）にタグ付けされている場合、VLAN Selectを使用すると、このインターフェイスによって 1台
目のコントローラに joinしているクライアントは、2番目のコントローラに移動する間に L2ロー
ミングを受けることがありません。したがって、VLAN Selectで 2つのコントローラ間の L2ロー
ミングを発生させるには、同じサブネット内のすべてのインターフェイスがタグ付きまたはタグ

なしのいずれかに統一されている必要があります。

VLAN Select機能の一部として、モビリティアナウンスメッセージは追加のベンダーペイロード
を運びます。このペイロードには、外部コントローラのWLANにマッピングされたインターフェ
イスグループ内の VLANインターフェイスのリストが格納されています。アンカーは、この
VLANリストを使用して、ローカル間のハンドオフとローカルから外部へのハンドオフを区別で
きます。

VLAN 選択の設定に関する制限
• VLAN Select機能を使用すると、複数の VLANをサポート可能な単一のWLANを使用でき
るようになります。

インターフェイスグループの設定

インターフェイスグループについて

インターフェイスグループは、インターフェイスの論理的なグループです。インターフェイス

グループを使用すると、同じインターフェイスグループを複数のWLANで設定するユーザ設定
や、APグループごとにWLANインターフェイスを上書きすることが容易になります。インター
フェイスグループには隔離済みまたは隔離済みでないインターフェイスを排他的に含めることが

できます。 1つのインターフェイスを複数のインターフェイスグループに含めることができま
す。

WLANは、インターフェイスまたはインターフェイスグループに関連付けることができます。
インターフェイスグループの名前とインターフェイスの名前を同じにすることはできません。

この機能を使用すると、クライアントを特定のサブネットに、そのサブネットが接続している外

部コントローラに基づいて関連付けることができます。必要に応じて、外部コントローラのMAC
と特定のインターフェイスまたはインターフェイスグループ（外部マップ）との間のマッピング

を維持するように、アンカーコントローラWLANを設定できます。このマッピングが設定され
ていない場合は、その外部コントローラ上のクライアントは、WLANに設定されているインター
フェイスグループからをラウンドロビン方式で VLANを割り当てられます。

インターフェイスグループには AAA Overrideを設定することもできます。この機能では、現行
のアクセスポイントグループとAAAOverrideアーキテクチャが拡張され、アクセスポイントグ
ループと AAA Overrideが、インターフェイスがマッピングされているインターフェイスグルー
プWLANよりも優先されるように設定できます。これは、インターフェイスグループを使用し
た複数のインターフェイスに対して行われます。
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この機能により、ネットワーク管理者はゲストアンカー制限を設定できます。それにより、外部

ロケーションにいる無線ゲストユーザは、同じアンカーコントローラ内から、外部ロケーション

とコントローラ上の複数のサブネットのうちの 1つの IPアドレスを取得できます。

コントローラは、クライアントがDHCPを使用して IPアドレスを受け取ることができない場合に
VLANをダーティとしてマークします。 VLANインターフェイスは、次の 2つの方法に基づいて
ダーティとしてマークされます。

積極的な方法：クライアントによるアソシエーションあたり 1回ずつエラーがカウントされる場
合に、1つのクライアントでエラーが 3回発生するか、3つのクライアントでエラーが発生したと
きに、コントローラが VLANをダーティインターフェイスとしてマークします。

消極的な方法：クライアントによるアソシエーションあたり 1回ずつエラーがカウントされる場
合に、3つ以上のクライアントでエラーが発生したときのみ、コントローラが VLANをダーティ
インターフェイスとしてマークします。

インターフェイスグループの設定に関する制限

• WALNにVLANインターフェイス選択を設定するときの優先順位は、次のようになります。

◦ AAA Override

◦ APグループ

◦ DHCPサーバのオーバーライド

◦インターフェイスグループ

• Flexグループの設定の一部としてネイティブVLAN IDを使用してVLAN-ACLマッピングを
設定しても、ACLマッピングは実行されません。ただし、アクセスポイントレベルで同じ
VLANを使用して ACLマッピングを設定すると、設定は許可されます。

インターフェイスグループの作成（GUI）

ステップ 1 [Controller] > [Interface Groups]を選択します。
[Interface Groups]ページが表示され、すでに作成されているインターフェイスグループのリストが示され
ます。

インターフェイスグループを削除するには、青のドロップダウンアイコンの上にマウスポイン

タを移動し、[Remove]を選択します。
（注）

ステップ 2 [Add Group]をクリックします。
[Add New Interface Group]ページが表示されます。

ステップ 3 インターフェイスグループの詳細を入力します。

• [Interface Group Name]：インターフェイスグループの名前を指定します。

• [Description]：インターフェイスグループの簡単な説明を入力します。
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ステップ 4 [Add]をクリックします。

インターフェイスグループの作成（CLI）
• config interface group {create | delete} interface_group_name：インターフェイスグループを作
成または削除します。

• config interface group description interface_group_name description：インターフェイスグルー
プに説明を追加します。

インターフェイスグループへのインターフェイスの追加（GUI）

ステップ 1 [Controller] > [Interface Groups]を選択します。
[Interface Groups]ページが表示され、すべてのインターフェイスグループのリストが示されます。

ステップ 2 インターフェイスを追加するインターフェイスグループの名前をクリックします。

[Interface Groups > Edit]ページが表示されます。

ステップ 3 このインターフェイスグループに追加するインターフェイスの名前を [Interface Name]ドロップダウンリ
ストから選択します。

ステップ 4 [Add Interface]をクリックして、インターフェイスをインターフェイスグループに追加します。

ステップ 5 このインターフェイスグループに複数のインターフェイスを追加する場合は、ステップ 2～ 3を繰り返し
ます。

インターフェイスグループからインターフェイスを削除するには、青のドロップダウン矢印の

上にマウスポインタを移動し、[Remove]を選択します。
（注）

インターフェイスグループへのインターフェイスの追加（CLI）
インターフェイスをインターフェイスグループに追加するには、config interface group interface
add interface_group interface_nameコマンドを使用します。

インターフェイスグループ内の VLAN の表示（CLI）
インターフェイスグループ内の VLANのリストを表示するには、show interface group detailed
interface-group-nameコマンドを使用します。
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WLAN へのインターフェイスグループの追加（GUI）

ステップ 1 [WLAN]タブを選択します。
[WLANs]ページが表示され、使用可能なWLANのリストが示されます。

ステップ 2 インターフェイスグループを追加するWLANのWLAN IDをクリックします。

ステップ 3 [General]タブで、[Interface/Interface Group (G)]ドロップダウンリストからインターフェイスグループを
選択します。

ステップ 4 [Apply]をクリックします。
ユーザがWLANに追加したインターフェイスグループで、RADIUSサーバオーバーライドイ
ンターフェイスが有効になっているとします。この場合、クライアントが認証を要求すると、

コントローラは RADIUSサーバとしてインターフェイスグループから最初の IPアドレスを選
択します。

（注）

WLAN へのインターフェイスグループの追加（CLI）
WLANにインターフェイスグループを追加するには、config wlan interface wlan_id
interface_group_nameコマンドを入力します。
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インターフェイスグループの設定

• インターフェイスグループについて, 411 ページ

• インターフェイスグループの設定に関する制限, 412 ページ

• インターフェイスグループの作成（GUI）, 412 ページ

• インターフェイスグループの作成（CLI）, 413 ページ

• インターフェイスグループへのインターフェイスの追加（GUI）, 413 ページ

• インターフェイスグループへのインターフェイスの追加（CLI）, 414 ページ

• インターフェイスグループ内の VLANの表示（CLI）, 414 ページ

• WLANへのインターフェイスグループの追加（GUI）, 414 ページ

• WLANへのインターフェイスグループの追加（CLI）, 414 ページ

インターフェイスグループについて

インターフェイスグループは、インターフェイスの論理的なグループです。インターフェイス

グループを使用すると、同じインターフェイスグループを複数のWLANで設定するユーザ設定
や、APグループごとにWLANインターフェイスを上書きすることが容易になります。インター
フェイスグループには隔離済みまたは隔離済みでないインターフェイスを排他的に含めることが

できます。 1つのインターフェイスを複数のインターフェイスグループに含めることができま
す。

WLANは、インターフェイスまたはインターフェイスグループに関連付けることができます。
インターフェイスグループの名前とインターフェイスの名前を同じにすることはできません。

この機能を使用すると、クライアントを特定のサブネットに、そのサブネットが接続している外

部コントローラに基づいて関連付けることができます。必要に応じて、外部コントローラのMAC
と特定のインターフェイスまたはインターフェイスグループ（外部マップ）との間のマッピング

を維持するように、アンカーコントローラWLANを設定できます。このマッピングが設定され
ていない場合は、その外部コントローラ上のクライアントは、WLANに設定されているインター
フェイスグループからをラウンドロビン方式で VLANを割り当てられます。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
    OL-31333-01-J 411



インターフェイスグループには AAA Overrideを設定することもできます。この機能では、現行
のアクセスポイントグループとAAAOverrideアーキテクチャが拡張され、アクセスポイントグ
ループと AAA Overrideが、インターフェイスがマッピングされているインターフェイスグルー
プWLANよりも優先されるように設定できます。これは、インターフェイスグループを使用し
た複数のインターフェイスに対して行われます。

この機能により、ネットワーク管理者はゲストアンカー制限を設定できます。それにより、外部

ロケーションにいる無線ゲストユーザは、同じアンカーコントローラ内から、外部ロケーション

とコントローラ上の複数のサブネットのうちの 1つの IPアドレスを取得できます。

コントローラは、クライアントがDHCPを使用して IPアドレスを受け取ることができない場合に
VLANをダーティとしてマークします。 VLANインターフェイスは、次の 2つの方法に基づいて
ダーティとしてマークされます。

積極的な方法：クライアントによるアソシエーションあたり 1回ずつエラーがカウントされる場
合に、1つのクライアントでエラーが 3回発生するか、3つのクライアントでエラーが発生したと
きに、コントローラが VLANをダーティインターフェイスとしてマークします。

消極的な方法：クライアントによるアソシエーションあたり 1回ずつエラーがカウントされる場
合に、3つ以上のクライアントでエラーが発生したときのみ、コントローラが VLANをダーティ
インターフェイスとしてマークします。

インターフェイスグループの設定に関する制限

• WALNにVLANインターフェイス選択を設定するときの優先順位は、次のようになります。

◦ AAA Override

◦ APグループ

◦ DHCPサーバのオーバーライド

◦インターフェイスグループ

• Flexグループの設定の一部としてネイティブVLAN IDを使用してVLAN-ACLマッピングを
設定しても、ACLマッピングは実行されません。ただし、アクセスポイントレベルで同じ
VLANを使用して ACLマッピングを設定すると、設定は許可されます。

インターフェイスグループの作成（GUI）

ステップ 1 [Controller] > [Interface Groups]を選択します。
[Interface Groups]ページが表示され、すでに作成されているインターフェイスグループのリストが示され
ます。

インターフェイスグループを削除するには、青のドロップダウンアイコンの上にマウスポイン

タを移動し、[Remove]を選択します。
（注）
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ステップ 2 [Add Group]をクリックします。
[Add New Interface Group]ページが表示されます。

ステップ 3 インターフェイスグループの詳細を入力します。

• [Interface Group Name]：インターフェイスグループの名前を指定します。

• [Description]：インターフェイスグループの簡単な説明を入力します。

ステップ 4 [Add]をクリックします。

インターフェイスグループの作成（CLI）
• config interface group {create | delete} interface_group_name：インターフェイスグループを作
成または削除します。

• config interface group description interface_group_name description：インターフェイスグルー
プに説明を追加します。

インターフェイスグループへのインターフェイスの追加（GUI）

ステップ 1 [Controller] > [Interface Groups]を選択します。
[Interface Groups]ページが表示され、すべてのインターフェイスグループのリストが示されます。

ステップ 2 インターフェイスを追加するインターフェイスグループの名前をクリックします。

[Interface Groups > Edit]ページが表示されます。

ステップ 3 このインターフェイスグループに追加するインターフェイスの名前を [Interface Name]ドロップダウンリ
ストから選択します。

ステップ 4 [Add Interface]をクリックして、インターフェイスをインターフェイスグループに追加します。

ステップ 5 このインターフェイスグループに複数のインターフェイスを追加する場合は、ステップ 2～ 3を繰り返し
ます。

インターフェイスグループからインターフェイスを削除するには、青のドロップダウン矢印の

上にマウスポインタを移動し、[Remove]を選択します。
（注）
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インターフェイスグループへのインターフェイスの追加（CLI）
インターフェイスをインターフェイスグループに追加するには、config interface group interface
add interface_group interface_nameコマンドを使用します。

インターフェイスグループ内の VLAN の表示（CLI）
インターフェイスグループ内の VLANのリストを表示するには、show interface group detailed
interface-group-nameコマンドを使用します。

WLAN へのインターフェイスグループの追加（GUI）

ステップ 1 [WLAN]タブを選択します。
[WLANs]ページが表示され、使用可能なWLANのリストが示されます。

ステップ 2 インターフェイスグループを追加するWLANのWLAN IDをクリックします。

ステップ 3 [General]タブで、[Interface/Interface Group (G)]ドロップダウンリストからインターフェイスグループを
選択します。

ステップ 4 [Apply]をクリックします。
ユーザがWLANに追加したインターフェイスグループで、RADIUSサーバオーバーライドイ
ンターフェイスが有効になっているとします。この場合、クライアントが認証を要求すると、

コントローラは RADIUSサーバとしてインターフェイスグループから最初の IPアドレスを選
択します。

（注）

WLAN へのインターフェイスグループの追加（CLI）
WLANにインターフェイスグループを追加するには、config wlan interface wlan_id
interface_group_nameコマンドを入力します。
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第 39 章

マルチキャストの最適化の設定

• マルチキャスト最適化について, 415 ページ

• マルチキャスト VLANの設定（GUI）, 416 ページ

• マルチキャスト VLANの設定（CLI）, 416 ページ

マルチキャスト最適化について

7.0.116.0よりも前のリリースでは、マルチキャストは、マルチキャストアドレスとVLANを 1つ
のエンティティ（MGID）としてグループ化することを基本としていました。 VLAN Selectと
VLANプーリングが使用されると、重複パケットが増加する可能性があります。 VLAN Select機
能では、すべてのクライアントがそれぞれ異なるVLAN上でマルチキャストストリームをリッス
ンします。そのため、コントローラは、マルチキャストアドレスと VLANの組み合わせごとに
異なるMGIDを作成します。その結果、アップストリームルータは VLANごとにコピーを 1つ
送信し、最悪の場合、プール内に存在する VLANの数だけコピーが作成されます。WLANはす
べてのクライアントに対して同じままなので、マルチキャストパケットの複数のコピーが無線で

送信されます。無線メディア上およびコントローラとアクセスポイントの間に発生する重複した

マルチキャストストリームを抑制するには、マルチキャスト最適化機能を使用できます。

マルチキャスト最適化では、マルチキャストトラフィック用に使用可能なマルチキャストVLAN
を作成できます。WLANの VLANの 1つを、マルチキャストグループが登録されるマルチキャ
スト VLANとして設定できます。クライアントは、マルチキャスト VLAN上でマルチキャスト
ストリームをリッスンできます。MGIDは、マルチキャスト VLANとマルチキャスト IPアドレ
スを使用して生成されます。同じWLANの VLANプール上にある複数のクライアントが単一の
マルチキャスト IPアドレスをリッスンしている場合、単一のMGIDが生成されます。コントロー
ラは、このVLANプール上のクライアントからのすべてのマルチキャストストリームが常にマル
チキャストVLAN上に送出されるようにして、そのVLANプールのすべてのVLANに対し、アッ
プストリームルータに登録されるエントリが 1つになるようにします。クライアントが異なる
VLAN上にあっても、1つのマルチキャストストリームだけがVLANプールにヒットします。し
たがって、無線で送信されるマルチキャストパケットは、1つのストリームだけになります。
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マルチキャスト VLAN の設定（GUI）

ステップ 1 [WLANs] > [WLAN ID]を選択します。 [WLAN > Edit]ページが表示されます。

ステップ 2 [General]タブで [Multicast VLAN feature]チェックボックスをオンにして、WLANに対してマルチキャス
ト VLANを有効にします。
[Multicast Interface]ドロップダウンリストが表示されます。

ステップ 3 [Multicast Interface]ドロップダウンリストから VLANを選択します。

ステップ 4 [Apply]をクリックします。

マルチキャスト VLAN の設定（CLI）
config wlan multicast interface wlan_id enable interface_nameコマンドを使用して、マルチキャスト
VLAN機能を設定します。
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第 III 部

VideoStream
• VideoStream, 419 ページ





第 40 章

VideoStream

• VideoStreamについて, 419 ページ

• VideoStreamの前提条件, 419 ページ

• VideoStreamの設定に関する制限, 420 ページ

• VideoStreamの設定（GUI）, 420 ページ

• VideoStreamの設定（CLI）, 424 ページ

• メディアストリームの表示とデバッグ, 425 ページ

VideoStream について
IEEE802.11ワイヤレスマルチキャスト配信メカニズムには、パケットの消失や破損を認識するた
めの、信頼できる方法がありません。マルチキャストフレームパケットは、ワイヤレスクライ

アントの最適なデータレートに関係なく、所定のレートで送信されます。結果として、無線配信

中にマルチキャストパケットが消失しても再送されないため、IPマルチキャストストリームが表
示できなくなることがあります。また、パケットが高速で渡された場合、パケットは輻輳状態に

なります。

VideoStream機能では、マルチキャストフレームをユニキャストストリームにワイヤレスで変換
することで、IPマルチキャストストリームのワイヤレス配信を信頼できるものにします。
VideoStreamクライアントは、それぞれビデオ IPマルチキャストストリームの受信を認識します。

VideoStream の前提条件
マルチキャスト機能が有効であることを確認します。コントローラ上の IPマルチキャストは
multicast-multicastモードで設定することをお勧めします。

クライアントマシン上の IPアドレスを確認します。マシンには、それぞれのVLANの IPアドレ
スが必要です。

アクセスポイントがコントローラに joinしていることを確認します。
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クライアントが 802.11nの速度で設定されたWLANに関連づけられることを確認します。

VideoStream の設定に関する制限
このMC2UC機能を作動させるには、IGMPスヌーピングがオンになっている必要があります。

VideoStreamは、7.0.98.0以降のコントローラソフトウェアリリースでサポートされています。

VideoStreamは、Cisco Aironet 3600、3500、1260、1250、1240、1140、1130、および 1040のアク
セスポイントでサポートされています。

VideoStream の設定（GUI）

ステップ 1 次の手順に従って、マルチキャスト機能を設定します。

a) [Wireless] > [MediaStream] > [General]を選択します。
b) [MulticastDirect feature]チェックボックスをオンまたはオフにします。デフォルト値は [disabled]です。

マルチキャストダイレクト機能を有効にすると、既存のクライアントの状態が自動的にリ

セットされません。コントローラでマルチキャストダイレクト機能を有効にした後、ワイ

ヤレスクライアントはマルチキャストストリームを再 joinする必要があります。

（注）

c) [SessionMessageConfig]領域で、[Session announcement State]チェックボックスをオンにして、セッショ
ン通知メカニズムを有効にします。セッション通知の状態が有効になっている場合、コントローラが

クライアントにマルチキャストダイレクトデータを提供できない場合は常にクライアントに通知され

ます。

d) [Session announcement URL]テキストボックスには、マルチキャストメディアストリーム伝送中にエ
ラーが発生した場合にクライアントが詳細情報を見つけられる URLを入力します。

e) [Session announcement e-mail]テキストボックスには、連絡が可能な人物の電子メールアドレスを入力
します。

f) [Session announcement Phone]テキストボックスには、連絡が可能な人物の電話番号を入力します。
g) [Session announcement Note]テキストボックスには、特定のクライアントにマルチキャストメディアを
提供できない理由を入力します。

h) [Apply]をクリックします。

ステップ 2 次の手順に従って、メディアストリームを追加します。

a) [Wireless] > [Media Stream] > [Streams]を選択して [Media Stream]ページを開きます。
b) 新しいメディアストリームを設定するには、[Add New]をクリックします。 [Media Stream > New]ペー
ジが表示されます。

[StreamName]、[Multicast Destination Start IP Address (IPv4 or IPv6)]、および [Multicast Destination
End IP Address (IPv4 or IPv6)]テキストボックスは必須です。これらのテキストボックスに
情報を入力する必要があります。

（注）

c) [Stream Name]テキストボックスに、メディアストリーム名を入力します。ストリーム名には最大 64
文字を使用できます。
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d) [Multicast Destination Start IP Address (IPv4 or IPv6)]テキストボックスに、マルチキャストメディアス
トリームの開始 IPv4アドレスまたは IPv6アドレスを入力します。

e) [Multicast Destination End IP Address(IPv4 or IPv6)]テキストボックスに、マルチキャストメディアスト
リームの終了 IPv4アドレスまたは IPv6アドレスを入力します。

マルチキャスト宛先の開始 IPと終了 IPのアドレスが同じタイプであることを確認します。
つまり、両方のアドレスが IPv4または IPv6タイプのいずれかである必要があります。

（注）

f) [Maximum Expected Bandwidth]テキストボックスに、メディアストリームに割り当てる、予想される
最大帯域幅を入力します。値は 1～ 35000 kbpsの範囲で指定できます。

コントローラにメディアストリームを追加するには、テンプレートを使用することをお勧め

します。

（注）

g) [Resource Reservation Control (RRC) Parameters]の下の [Select from Predefined Templates]ドロップダウン
リストから次のオプションの 1つを選択して、リソース予約コントロールの詳細を指定します。

• Very Coarse（300 kbps以下）

• Coarse（500 kbps以下）

• Ordinary（750 kbps以下）

• Low（1 Mbps以下）

• Medium（3 Mbps以下）

• High（5 Mbps以下）

ドロップダウンリストから事前定義済みのテンプレートを選択すると、[Resource
Reservation Control (RRC) Parameters]の下の次のテキストボックスにテンプレートで割
り当てるデフォルト値がリスト表示されます。

（注）

• [Average Packet Size (100-1500 bytes)]：平均パケットサイズを指定します。値の範囲は 100～ 1500
バイトです。デフォルト値は 1200です。

• [RRCPeriodic update]：RRC（ResourceReservationControl Check）の定期的な更新を有効にします。
デフォルトで、このオプションは有効になっています。 RRCは正しいチャネルロードに従って
許可されたストリームのアドミッション決定を定期的に更新します。結果として、特定の優先順

位の低い許可されたストリームの要求が拒否される場合があります。

• [RRC Priority (1-8)]：メディアストリーム内の優先順位ビットを指定します。優先順位は 1～ 8
の間の任意の数値に設定できます。値が大きくなるほど、優先順位が高くなります。たとえば、

1が最低値で、8が最高値です。デフォルトの優先順位は 4です。優先順位の低いストリームは
RRC定期更新で拒否される場合があります。

• [Traffic Profile Violation]：再 RRC後に違反した場合に実行される動作を指定します。ドロップダ
ウンリストから動作を選択します。表示される値は次のとおりです。

[Drop]：定期的な再評価でストリームがドロップされるように指定します。

[Fallback]：定期的な再評価でストリームがベストエフォートクラスに降格されるよう指定しま
す。

デフォルト値は [Drop]です。
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h) [Apply]をクリックします。

ステップ 3 次の手順に従って、メディアストリームのマルチキャストダイレクトを有効にします。

a) [WLANs] > [WLAN ID]の順に選択して、[WLANs > Edit]ページを開きます。
b) [QoS]タブをクリックして [Quality of Service (QoS)]ドロップダウンリストから [Gold (Video)]を選択し
ます。

c) [Apply]をクリックします。

ステップ 4 次の手順に従って、EDCAパラメータを設定して、音声とビデオを最適化します（任意）。
a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [EDCA Parameters]の順に選択します。
b) [EDCA Profile]ドロップダウンリストで、[Voice and Video Optimized]オプションを選択します。
c) [Apply]をクリックします。

ステップ 5 次の手順に従って、ビデオの帯域でアドミッションコントロールを有効にします（任意）。

パフォーマンスを上げるために、音声の帯域割り当ては最低のままにしてくださ

い。

（注）

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択して、[802.11a/n (5 GHZ)（または
802.11b/g/n） > Media]ページを開きます。

b) [Video]タブをクリックします。
c) この無線帯域で帯域幅ベースの CACを有効にするには、[Admission Control (ACM)]チェックボックス
をオンにします。デフォルト値は [disabled]です。

d) [Apply]をクリックします。

ステップ 6 次の手順に従って、ビデオ帯域幅を設定します。

メディアストリームに対して設定するテンプレート帯域幅は、メディアストリームのソースの

帯域幅より大きくする必要があります。

（注）

音声の設定はオプションです。パフォーマンスを上げるために、音声の帯域割り当ては最低の

ままにしてください。

（注）

a) すべてのWMMWLANを無効にします。
b) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択して、[802.11a/n/ac (5 GHZ)（または

802.11b/g/n） > Media]ページを開きます。
c) [Video]タブをクリックします。
d) この無線帯域でビデオの CACを有効にするには、[Admission Control (ACM)]チェックボックスをオン
にします。デフォルト値は [disabled]です。

e) [Max RF Bandwidth]フィールドに、この無線帯域でビデオアプリケーション用にクライアントに割り
当てられる最大帯域幅の割合を入力します。指定された値に達すると、アクセスポイントはこの無線

帯域での新しい要求を拒否します。

f) 範囲は 5～ 85 %です。
g) デフォルト値は 9 %です。
h) [Apply]をクリックします。
i) すべてのWMMWLANを有効にし、[Apply]をクリックします。

ステップ 7 次の手順に従って、メディア帯域幅を設定します。
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a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択して、[802.11a（または 802.11b） >
Media > Parameters]ページを開きます。

b) [Media]タブをクリックして、[Media]ページを開きます。
c) [Unicast Video Redirect]チェックボックスをオンにして、ユニキャストビデオリダイレクトを有効にし
ます。デフォルト値は [disabled]です。

d) [MaximumMedia Bandwidth (0-85%)]テキストボックスに、この無線帯域でメディアアプリケーション
用に割り当てられる最大帯域幅の割合を入力します。クライアントが指定値に達すると、この無線帯

域上での新しいコールはアクセスポイントで拒否されます。

e) デフォルト値は 85 %です。有効な値は 0～ 85 %です。
f) [Client Minimum Phy Rate]テキストボックスに、クライアントへの最小伝送データレートを入力しま
す。伝送データレートが PHYレートを下回ると、ビデオが開始されないか、クライアントが不良ク
ライアントとして分類される場合があります。不良クライアントビデオは、より良いエフォートの

QoSのために降格されたり、拒否される可能性があります。
g) [Maximum Retry Percent (0-100%)]テキストボックスに、許可される最大再試行の割合を入力します。
デフォルト値は 80です。 80を超えると、ビデオが開始されないか、クライアントが不良クライアン
トとして分類される場合があります。不良クライアントビデオは、より良いエフォートのQoSのため
に降格されたり、拒否される可能性があります。

h) [Multicast Direct Enable]フィールドを有効にするには、[Multicast Direct Enable]チェックボックスをオ
ンにします。デフォルト値はイネーブルです。

i) [Max Streams per Radio]ドロップダウンリストで無線ごとに許可されるストリームの最大数を 0～ 20
の範囲から選択します。デフォルト値は [No-limit]に設定されています。 [No-limit]を選択した場合、
クライアントサブスクリプションの数に制限はありません。

j) [Max Streams per Client]ドロップダウンリストでクライアントごとに許可されるストリームの最大数を
0～ 20の範囲から選択します。デフォルト値は [No-limit]に設定されています。 [No-limit]を選択した
場合、クライアントサブスクリプションの数に制限はありません。

k) ベストエフォート Quality Of Serviceアドミッションを有効にするには、[Best Effort QoS Admission]
チェックボックスをオンにします。

l) [Apply]をクリックします。

ステップ 8 次の手順に従って、WLANを有効にします。
a) [WLANS] > [WLAN ID]を選択します。 [WLANs > Edit]ページが表示されます。
b) [Status]チェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 9 次の手順に従って、802.11a/n/acまたは 802.11b/g/nネットワークを有効にします。
a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選択します。
b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、ネットワークステータス
を有効にします。

c) [Apply]をクリックします。

ステップ 10 次の手順に従って、クライアントがマルチキャストグループおよびグループ IDに関連付けられているこ
とを確認します。

a) [Monitor] > [Clients]を選択します。 [Clients]ページが表示されます。
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b) 802.11a/n/acまたは 802.11b/g/nネットワーククライアントに関連付けられたアクセスポイントがある
かどうかを確認します。

c) [Monitor] > [Multicast]の順に選択します。 [Multicast Groups]ページが表示されます。
d) クライアントへの VideoStreamのための [MGID]チェックボックスをオンにします。
e) [MGID]をクリックします。 [Multicast Group Detail]ページが表示されます。マルチキャストステータ
スの詳細を確認します。

VideoStream の設定（CLI）

ステップ 1 次のコマンドを入力して、WLANメディアストリーム上でマルチキャストダイレクト機能を設定します。
config wlan media-stream multicast-direct {wlan_id | all} {enable | disable}

ステップ 2 次のコマンドを入力して、マルチキャスト機能を有効または無効にします。
config media-stream multicast-direct {enable | disable}

ステップ 3 次のコマンドを入力して、さまざまなメッセージ設定パラメータを設定します。
config media-stream message {state [enable | disable] | url url | email email | phone phone _number | note note}

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

ステップ 5 次のコマンドを入力して、さまざまなグローバルメディアストリーム設定を行います。
configmedia-streamaddmulticast-direct stream-namemedia_stream_name start_IP end_IP [template {very-coarse
| coarse | ordinary | low-resolution |med-resolution | high-resolution} | detail {Max_bandwidth bandwidth | packet
size packet_size | Re-evaluation re-evaluation {periodic | initial}} video video priority {drop | fallback}

•テンプレートに割り当てられた値に基づいて、ResourceReservationControl（RRC）パラメータが事前
定義済みの値と共に割り当てられます。

• RRCパラメータをメディアストリームに割り当てるために、次のテンプレートを使用します。

◦ Very Coarse（3000 kbps以下）

◦ Coarse（500 kbps以下）

◦ Ordinary（750 kbps以下）

◦ Low Resolution（1 mbps以下）

◦ Medium Resolution（3 mbps以下）

◦ High Resolution（5 mbps以下）

ステップ 6 次のコマンドを入力して、メディアストリームを削除します。
config media-stream delete media_stream_name
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ステップ 7 次のコマンドを入力して、特定の Enhanced Distributed Channel Access（EDC）プロファイルを有効にしま
す。
config advanced{ 801.11a | 802.11b} edca-parameters optimized-video-voice

ステップ 8 次のコマンドを入力して、目的の帯域幅のアドミッションコントロールを有効にします。

•次のコマンドを入力して、802.11aまたは 802.11b/gネットワークの帯域幅ベースの音声 CACを有効
にします。

config {802.11a | 802.11b} cac voice acm enable

•次のコマンドを入力して、802.11aまたは802.11b/gネットワーク上で音声アプリケーション用にクラ
イアントに割り当てられた最大帯域幅の割合を設定します。

config {802.11a | 802.11b} cac voice max-bandwidth bandwidth

•次のコマンドを入力して、802.11aまたは802.11b/gネットワーク上でローミングする音声クライアン
ト用に予約された最大割り当て帯域幅の割合を設定します。

config {802.11a | 802.11b} cac voice roam-bandwidth bandwidth

ビデオ通話用の TSpecベースおよび SIPベースの CACの場合は、静的な方式のみがサポートさ
れます。

（注）

ステップ 9 次のコマンドを入力して、無線および/またはクライアントごとのストリームの最大数を設定します。

•次のコマンドを入力して、無線ごとのマルチキャストストリーム数の最大制限値を設定します。

config {802.11a | 802.11b}media-stream multicast-direct radio-maximum [value | no-limit]

•次のコマンドを入力して、クライアントごとのマルチキャストストリームの最大数を設定します。

config {802.11a | 802.11b}media-stream multicast-direct client-maximum [value | no-limit]

ステップ 10 次のコマンドを入力して、変更を保存します。
save config

メディアストリームの表示とデバッグ

•次のコマンドを入力して、設定されたメディアストリームを参照します。

show wlan wlan_id

•次のコマンドを入力して、メディアストリーム名の詳細を参照します。

show 802.11{a | b | h} media-stream media-stream_name

•次のコマンドを入力して、メディアストリームのクライアントを参照します。

show 802.11a media-stream client media-stream-name

•次のコマンドを入力して、メディアストリームとクライアント情報のサマリーを参照しま
す。
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show media-stream group summary

•次のコマンドを入力して、特定のメディアストリームグループについての詳細を参照しま
す。

show media-stream group detail media_stream_name

•次のコマンドを入力して、802.11aまたは 802.11bメディアリソース予約設定の詳細を参照し
ます。

show {802.11a | 802.11b} media-stream rrc

•次のコマンドを入力して、メディアストリーム履歴のデバッグを有効にします。

debug media-stream history {enable | disable}
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Cisco Unified Wireless Network Solution セキュ
リティ

• セキュリティの概要, 429 ページ

• レイヤ 1ソリューション, 429 ページ

• レイヤ 2ソリューション, 430 ページ

• レイヤ 3ソリューション, 430 ページ

• 統合されたセキュリティソリューション, 430 ページ

セキュリティの概要

Cisco Unified Wireless Network（UWN）セキュリティソリューションは、複雑になりがちなレイ
ヤ 1、レイヤ 2、およびレイヤ 3の 802.11アクセスポイントのセキュリティコンポーネントを 1
つのシンプルなポリシーマネージャにまとめたもので、システム全体のセキュリティポリシーを

WLAN単位でカスタマイズできます。CiscoUWNセキュリティソリューションは、シンプルで、
統一された、体系的なセキュリティ管理ツールを提供します。

企業でのWLAN展開の最も大きな障害の1つが、脆弱な独立型の暗号化方式であるWiredEquivalent
Privacy（WEP）です。低価格のアクセスポイントの登場も新たな問題であり、それらは企業ネッ
トワークに接続してman-in-the-middle攻撃や DoS攻撃（サービス拒絶攻撃）に利用される可能性
があります。

レイヤ 1 ソリューション
Cisco UWNセキュリティソリューションによって、すべてのクライアントのアクセス回数は、
ユーザが設定した数値までに制限されます。制限回数内でアクセスできなかった場合、そのクラ

イアントはユーザが設定したタイマーが切れるまで自動的に除外（アクセスをブロック）されま

す。オペレーティングシステムでは、WLANごとに SSIDブロードキャストを無効にすることも
できます。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
    OL-31333-01-J 429



レイヤ 2 ソリューション
上位レベルのセキュリティと暗号化が必要な場合は、拡張認証プロトコル（EAP）やWi-FiProtected
Access（WPA）、およびWPA2など業界標準のセキュリティソリューションを実装することもで
きます。 Cisco UWNソリューションのWPA実装には、AES（Advanced Encryption Standard）ダイ
ナミックキー、TKIP +Michael（Temporal Key Integrity Protocol +Message Integrity Code Checksum）
ダイナミックキー、WEP（Wired Equivalent Privacy）スタティックキーが含まれます。無効化も
使用され、ユーザが設定した回数だけ認証の試行に失敗すると、自動的にレイヤ 2アクセスがブ
ロックされます。

どの無線セキュリティソリューションを採用した場合も、コントローラと Lightweightアクセス
ポイントとの間のすべてのレイヤ 2有線通信は、Control and Provisioning of Wireless Access Points
（CAPWAP）トンネルを使用してデータを渡すことにより保護されます。

レイヤ 2 ソリューションの制約事項
認証キー管理としてWPA/WPA2と CCKMが使用されている場合、Cisco Aironetクライアントア
ダプタバージョン 4.2で認証は行われず、コントローラと AP間に 2秒の遅延があります。

レイヤ 3 ソリューション
WEPの問題は、パススルー VPNのような業界標準のレイヤ 3セキュリティソリューションを使
用すると、さらに進んだ解決が可能です。

Cisco UWNソリューションでは、ローカルおよびRADIUSMAC（Media Access Control）フィルタ
リングがサポートされています。このフィルタリングは、802.11アクセスカードのMACアドレ
ス一覧情報が把握できている小規模のクライアントグループに適しています。

Cisco UWNソリューションでは、ローカルおよび RADIUSユーザおよびパスワード認証がサポー
トされています。この認証は、小規模から中規模のクライアントグループに適しています。

統合されたセキュリティソリューション

統合されたセキュリティソリューションを次に示します。

• Cisco Unified Wireless Network（UWN）ソリューションオペレーティングシステムのセキュ
リティは、802.1X AAA（認証、許可、アカウンティング）エンジンを中心に構築されてお
り、ユーザは Cisco UWNソリューション全体にわたってさまざまなセキュリティポリシー
を迅速に設定および適用できます。

•コントローラおよび Lightweightアクセスポイントには、システム全体の認証および認可プ
ロトコルがすべてのポートおよびインターフェイスに装備され、最大限のシステムセキュリ

ティが提供されています。

•オペレーティングシステムのセキュリティポリシーは個々のWLANに割り当てられ、
Lightweightアクセスポイントは設定されたすべてのWLAN（最大16）を同時にブロードキャ
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ストします。これによって追加のアクセスポイントは不要になりますが、干渉が増加し、シ

ステムスループットが低下する可能性があります。

•オペレーティングシステムセキュリティはRRM機能を使用して、干渉およびセキュリティ
違反がないか継続的に空間を監視し、それらを検出したときはユーザに通知します。

•オペレーティングシステムセキュリティは、業界標準の認証、許可、アカウンティング
（AAA）サーバで機能します。
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RADIUS の設定

• RADIUSについて, 433 ページ

• RADIUSの設定の制限, 435 ページ

• ACS上での RADIUSの設定, 436 ページ

• RADIUSの設定（GUI）, 437 ページ

• RADIUSの設定（CLI）, 443 ページ

• コントローラによって送信される RADIUS認証属性, 449 ページ

• Access-Acceptパケットで受け付けられる認証属性（Airespace）, 451 ページ

• RADIUSアカウンティング属性, 459 ページ

RADIUS について
RemoteAuthenticationDial-InUser Service（RADIUS）とは、ネットワークへの管理アクセス権を取
得しようとするユーザに対して中央管理されたセキュリティ機能を提供する、クライアント/サー
バプロトコルです。このプロトコルは、ローカル認証や TACACS+認証と同様に、バックエンド
のデータベースとして機能し、認証サービスおよびアカウンティングサービスを提供します。

•認証：コントローラにログインしようとするユーザを検証するプロセス。

コントローラでRADIUSサーバに対してユーザが認証されるようにするには、ユーザは有効
なユーザ名とパスワードを入力する必要があります。複数のデータベースを設定する場合

は、バックエンドデータベースを試行する順序を指定できます。

•アカウンティング：ユーザによる処理と変更を記録するプロセス。

ユーザによる処理が正常に実行される度に、RADIUSアカウンティングサーバでは、変更さ
れた属性、変更を行ったユーザのユーザ ID、ユーザがログインしたリモートホスト、コマ
ンドが実行された日付と時刻、ユーザの認可レベル、および実行された処理と入力された値

の説明がログに記録されます。RADIUSアカウンティングサーバが接続不能になった場合、
ユーザはセッションを続行できなくなります。
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RADIUSでは、転送にユーザデータグラムプロトコル（UDP）を使用します。 RADIUSでは、1
つのデータベースが保持されます。そして、UDPポート 1812で受信認証要求がリッスンされ、
UDPポート 1813で受信アカウンティング要求がリッスンされます。アクセスコントロールを要
求するコントローラは、クライアントとして動作し、サーバから AAAサービスを要求します。
コントローラとサーバ間のトラフィックは、プロトコルで定義されるアルゴリズムと、両方のデ

バイスにおいて設定される共有秘密キーによって暗号化されます。

複数の RADIUSアカウンティングおよび認証サーバを設定できます。たとえば、1台の RADIUS
認証サーバを中央に配置し、複数のRADIUSアカウンティングサーバを異なる地域に配置できま
す。同じタイプのサーバを複数設定すると、最初のサーバで障害が発生したり、接続不能になっ

たりしても、コントローラは、必要に応じて 2台目や 3台目あるいはそれ以降のサーバへの接続
を自動的に試行します。

管理ユーザが RADIUSサーバを使用して認証される場合、PAPプロトコルだけが使用されます。
Web認証ユーザの場合、PAP、MSCHAPv2およびMD5セキュリティメカニズムがサポートされ
ます。

RADIUS サーバのサポート

• RADIUS認証サーバおよびアカウンティングサーバは、それぞれ最大 17台まで設定できま
す。

•冗長性を保つために複数のRADIUSサーバが設定されている場合、バックアップが適切に機
能するようにするには、すべてのサーバでユーザデータベースを同一にする必要がありま

す。

•ワンタイムパスワード（OTP）は、RADIUSを使用しているコントローラでサポートされま
す。この設定では、コントローラがトランスペアレントパススルーデバイスとして動作し

ます。コントローラは、クライアント動作をチェックせずにすべてのクライアント要求を

RADIUSサーバに転送します。OTPを使用する場合は、クライアントが正しく機能するため
にはコントローラへの接続を 1つ確立する必要があります。現在、コントローラには、複数
の接続を確立しようとしているクライアントを修正するチェック機能はありません。

• RADIUSサーバで読み取り専用コントローラユーザを作成するには、サービスタイプをコー
ルバック NASプロンプトではなく NASプロンプトに設定します。サービスタイプをコー
ルバック NASプロンプトに設定すると、ユーザ認証は失敗しますが、NASプロンプトに設
定されることで、コントローラへの読み取り専用アクセスがユーザに与えられます。

また、コールバック管理サービスタイプでは、ユーザにコントローラへのロビーアンバサ

ダー権限が与えられます。

• RADIUSサーバがWLAN単位でマッピングされている場合は、コントローラがそのWLAN
上のグローバルリストに含まれている RADIUSサーバを使用しません。

Radius ACS サポート

• CiscoSecure Access Control Server（ACS）とコントローラの両方で、RADIUSを設定する必要
があります。
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• RADIUSは、CiscoSecure ACSバージョン 3.2以降のリリースでサポートされます。実行して
いるバージョンに対応する CiscoSecure ACSのマニュアルを参照してください。

プライマリおよびフォールバック RADIUS サーバ

プライマリRADIUSサーバ（最も低いサーバインデックスを持つサーバ）は、コントローラの最
優先サーバであるとみなされます。プライマリサーバが応答しなくなると、コントローラは、次

にアクティブなバックアップサーバ（低い方から 2番目のサーバインデックスを持つサーバ）に
切り替えます。コントローラは、プライマリ RADIUSサーバが回復して応答可能になるとその
サーバにフォールバックするように設定されているか、使用可能なバックアップサーバの中から

より優先されるサーバにフォールバックするように設定されていない限り、このバックアップ

サーバを引き続き使用します。

RADIUS DNS

完全修飾ドメイン名（FQDN）を使用できます。これにより、必要に応じて IPアドレスを変更で
きます（たとえば、ロードバランシングの更新）。サブメニューの [DNS]が [Security > AAA >
RADIUS]メニューに追加されます。これを使用して、DNSからRADIUS IP情報を取得できます。
DNSクエリーはデフォルトでは無効になっています。

RADIUS の設定の制限
• RADIUSサーバのセッションタイムアウト値を最大 65535秒に設定できます。コントローラ
は、65535秒を超えるRADIUSサーバのセッションタイムアウト値の設定をサポートしませ
ん。

• RADIUSサーバに設定されているセッションタイムアウト値が24日間を超えている場合は、
RADIUSセッションタイムアウト値は、WLANを介してローカルに設定されたセッション
タイムアウト値をオーバーライドしません。
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ACS 上での RADIUS の設定

ステップ 1 ACSのメインページで、[Network Configuration]を選択します。

ステップ 2 [AAAClients]の下の [Add Entry]を選択し、使用しているコントローラをサーバに追加します。 [Add AAA
Client]ページが表示されます。

図 37：CiscoSecure ACS の [Add AAA Client] ページ

ステップ 3 [AAA Client Hostname]テキストボックスに、コントローラの名前を入力します。

ステップ 4 [AAA Client IP Address]テキストボックスに、コントローラの IPアドレスを入力します。

ステップ 5 [Shared Secret]テキストボックスに、サーバとコントローラ間の認証に使用する共有秘密キーを入力しま
す。

共有秘密キーは、サーバとコントローラの両方で同一である必要がありま

す。

（注）
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ステップ 6 [Authenticate Using]ドロップダウンリストから [RADIUS (Cisco Airespace)]を選択します。

ステップ 7 [Submit + Apply]をクリックして、変更内容を保存します。

ステップ 8 ACSのメインページで、[Interface Configuration]を選択します。

ステップ 9 [RADIUS (Cisco Aironet)]を選択します。 [RADIUS (Cisco Aironet)]ページが表示されます。

ステップ 10 [User Group]の [Cisco-Aironet-Session-Timeout]チェックボックスをオンにします。

ステップ 11 [Submit]をクリックして変更を保存します。

ステップ 12 ACSのメインページで、左のナビゲーションペインから [System Configuration]を選択します。

ステップ 13 [Logging]を選択します。

ステップ 14 [LoggingConfiguration]ページが表示されたら、ログ記録するすべてのイベントを有効にし、変更内容を保
存します。

ステップ 15 ACSのメインページで、左のナビゲーションペインから [Group Setup]を選択します。

ステップ 16 [Group]ドロップダウンリストから、以前に作成したグループを選択します。
この手順では、ユーザが割り当てられることになるロールに基づいて、ACSのグループにすで
にユーザが割り当てられていることを想定しています。

（注）

ステップ 17 [Edit Settings]をクリックします。 [Group Setup]ページが表示されます。

ステップ 18 [Cisco Aironet Attributes]の [Cisco-Aironet-Session-Timeout]チェックボックスをオンにし、編集ボックスに
セッションタイムアウト値を入力します。

ステップ 19 RADIUS認証を使用したコントローラへの読み取り専用アクセスまたは読み取りと書き込みアクセスを指
定します。読み取り専用アクセスが必要な場合は、Service-Type属性（006）を [CallbackNASPrompt]に設
定し、読み取りと書き込みの両方の権限が必要な場合は [Administrative]に設定してください。この属性
を設定しない場合、認証プロセスはコントローラ上での認可エラーなしで正常に完了しますが、認証を再

試行するようにプロンプトが表示されることがあります。

ACS上でService-Type属性を設定する場合は、必ずコントローラのGUIの [RADIUSAuthentication
Servers]ページ上にある [Management]チェックボックスをオンにします。

（注）

ステップ 20 [Submit]をクリックして変更を保存します。

RADIUS の設定（GUI）

ステップ 1 [Security] > [AAA] > [RADIUS]を選択します。

ステップ 2 次のいずれかの操作を行います。

• RADIUSサーバを認証用に設定する場合は、[Authentication]を選択します。

• RADIUSサーバをアカウンティング用に設定する場合は、[Accounting]を選択します。
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認証およびアカウンティングの設定に使用されるページでは、ほとんど同じテキストボックス

が表示されます。そのため、ここでは [Authentication]ページを例にとって、設定の手順を一度
だけ示します。同じ手順に従って、複数のサービスまたは複数のサーバを設定できます。

（注）

[RADIUS Authentication（または Accounting）Servers]ページが表示されます。
このページには、これまでに設定されたすべての RADIUSサーバが表示されます。

•既存のサーバを削除するには、そのサーバの青いドロップダウンの矢印の上にカーソルを置いて、
[Remove]を選択します。

•コントローラが特定のサーバに到達できることを確認するには、そのサーバの青いドロップダウンの
矢印の上にカーソルを置いて、[Ping]を選択します。

ステップ 3 [Acct Call Station ID Type]ドロップダウンリストから、Access-Requestメッセージで RADIUSサーバに送
信されるオプションを選択します。次のオプションを使用できます。

• IP Address

• System MAC Address

• AP MAC Address

• AP MAC Address:SSID

• AP Name:SSID

• AP Name

• AP Group

• Flex Group

• AP Location

• VLAN ID

• AP Ethernet MAC Address

• AP Ethernet MAC Address:SSID

AP Name:SSID、AP Name、AP Group、Flex Group、AP Location、および VLAN IDオプション
は、リリース 7.4で追加されました。

AP Ethernet MAC Addressおよび AP Ethernet MAC Address:SSIDは 7.6リリースで追加されまし
た。

（注）

ステップ 4 [Auth Call Station ID Type]ドロップダウンリストから、Access-Requestメッセージで RADIUSサーバに送
信されるオプションを選択します。次のオプションを使用できます。

• IP Address

• System MAC Address

• AP MAC Address

• AP MAC Address:SSID

• AP Name:SSID
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• AP Name

• AP Group

• Flex Group

• AP Location

• VLAN ID

• AP Ethernet MAC Address

• AP Ethernet MAC Address:SSID

ステップ 5 [Use AES Key Wrap]チェックボックスをオンにし、AESキーラップ保護を使用して RADIUSからコント
ローラへのキーの転送を有効にします。デフォルト値はオフです。この機能は、FIPSを使用するユーザ
にとって必要です。

ステップ 6 [MAC Delimiter]ドロップダウンリストから、Access-Requestメッセージで RADIUSサーバに送信される
オプションを選択します。次のオプションを使用できます。

•コロン

• Hyphen

• Single-hyphen

•なし

ステップ 7 [Apply]をクリックします。次のいずれかの操作を行います。

•既存の RADIUSサーバを編集するには、そのサーバのサーバインデックス番号をクリックします。
[RADIUS Authentication（または Accounting）Servers > Edit]ページが表示されます。

• RADIUSサーバを追加するには、[New]をクリックします。 [RADIUS Authentication（または
Accounting）Servers > New]ページが表示されます。

ステップ 8 新しいサーバを追加している場合は、[Server Index（Priority）]ドロップダウンリストから数字を選択し、
同じサービスを提供するその他の設定済みの RADIUSサーバに対してこのサーバの優先順位を指定しま
す。

ステップ 9 新しいサーバを追加している場合は、[Server IP Address]テキストボックスに RADIUSサーバの IPアドレ
スを入力します。

Auto IPv6は、RADIUSサーバではサポートされていません。 RADIUSサーバを設定するときに
は Auto IPv6アドレスを使用しないでください。固定 IPv6アドレスを代わりに使用してくださ
い。

（注）

ステップ 10 [Shared Secret Format]ドロップダウンリストから [ASCII]または [Hex]を選択し、コントローラとRADIUS
サーバ間で使用される共有秘密キーの形式を指定します。デフォルト値は [ASCII]です。

ステップ 11 [Shared Secret]テキストボックスと [Confirm Shared Secret]テキストボックスに、コントローラとサーバ間
で認証に使用される共有秘密キーを入力します。

共有秘密キーは、サーバとコントローラの両方で同一である必要がありま

す。

（注）
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ステップ 12 新しい RADIUS認証サーバを設定してAESキーラップを有効にすると、コントローラと RADIUSサーバ
間の共有秘密の安全性を高めることができます。そのための手順は次のとおりです。

AESキーラップは、Federal Information Processing Standards（FIPS）を使用するユーザのために
設計されており、キーラップ準拠の RADIUS認証サーバを必要とします。

（注）

a) [Key Wrap]チェックボックスをオンにします。
b) [KeyWrap Format]ドロップダウンリストから [ASCII]または [HEX]を選択して、AESキーラップキー
の形式をKey Encryption Key（KEK）またはMessage Authentication Code Key（MACK）に指定します。

c) [Key Encryption Key (KEK)]テキストボックスに、16バイトの KEKを入力します。
d) [Message Authentication Code Key (MACK)]テキストボックスに、20バイトの KEKを入力します。

ステップ 13 新しいサーバを追加している場合は、[Port Number]テキストボックスに、インターフェイスプロトコル
に対応する RADIUSサーバの UDPポート番号を入力します。有効な値の範囲は 1～ 65535で、認証用の
デフォルト値は 1812、アカウンティング用のデフォルト値は 1813です。

ステップ 14 [Server Status]テキストボックスから [Enabled]を選択してこのRADIUSサーバを有効にするか、[Disabled]
を選択して無効にします。デフォルト値はイネーブルです。

ステップ 15 新しい RADIUS認証サーバを設定している場合は、[Support for RFC 3576]ドロップダウンリストから
[Enabled]を選択してRFC3576を有効にするか、[Disabled]を選択してこの機能を無効にします。RFC3576
では、ユーザセッションの動的な変更を可能にするようRADIUSプロトコルが拡張されています。デフォ
ルト値は [Enabled]です。 RFC 3576では、ユーザの切断およびユーザセッションに適用される許可の変
更のほか、DisconnectメッセージとChange-of-Authorization（CoA）メッセージがサポートされています。
Disconnectメッセージはユーザセッションをただちに終了させ、CoAメッセージはデータフィルタなど
のセッション認証属性を変更します。

ステップ 16 [Server Timeout]テキストボックスに、再送信の間隔を秒単位で入力します。有効な範囲は 2～ 30秒で、
デフォルト値は 2秒です。
[Key Wrap]チェックボックスをオンにします。

再認証が繰り返し試行されたり、プライマリサーバがアクティブで接続可能なときにコントロー

ラがバックアップサーバにフォールバックしたりする場合には、タイムアウト値を増やすこと

をお勧めします。

（注）

ステップ 17 [Network User]チェックボックスをオンにしてネットワークユーザ認証（またはアカウンティング）を有
効にするか、オフにしてこの機能を無効にします。デフォルト値はオンです。この機能を有効にすると、

ここで設定するサーバはネットワークユーザの RADIUS認証（アカウンティング）サーバと見なされま
す。WLAN上の RADIUSサーバを設定しなかった場合は、ネットワークユーザに対してこのオプション
を有効にする必要があります。

ステップ 18 RADIUS認証サーバを設定している場合は、[Management]チェックボックスをオンにして管理認証を有効
にするか、オフにしてこの機能を無効にします。デフォルト値はオンです。この機能を有効にすると、

ここで設定するサーバは管理ユーザの RADIUS認証サーバと見なされ、認証要求が RADIUSサーバに送
られます。

ステップ 19 [IPSec]チェックボックスをオンにして IPセキュリティメカニズムを有効にするか、オフにしてこの機能
を無効にします。デフォルト値はオフです。

IPSecは IPv6ではサポートされません。サーバの IPアドレスに IPv4を使用した場合にのみ使
用してください。

（注）

ステップ 20 ステップ 17で IPSecを有効にした場合は、次の手順に従って追加の IPSecパラメータを設定します。
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a) [IPSec]ドロップダウンリストから、IPセキュリティで使用する認証プロトコルとして、[HMACMD5]
または [HMAC SHA1]のいずれかのオプションを選択します。デフォルト値は [HMAC SHA1]です。
MessageAuthenticationCode（MAC;メッセージ認証コード）は、秘密キーを共有する 2者間で送信され
る情報を検証するために使用されます。HMAC（HashMAC）は暗号ハッシュ関数に基づくメカニズム
です。任意の反復暗号ハッシュ関数との組み合わせで使用できます。 HMACでハッシュ関数として
MD5を使用するのがHMACMD5であり、SHA1を使用するのがHMAC SHA1です。また、HMACで
は、メッセージ認証値の計算と検証に秘密キーを使用します。

b) [IPSec Encryption]ドロップダウンリストで次のオプションのいずれかを選択して、IPセキュリティ暗
号化メカニズムを指定します。

• [DES]：データ暗号化規格。プライベート（秘密）キーを使用するデータ暗号化の方法です。 DES
では、56ビットのキーを 64ビットのデータブロックごとに適用します。

• [3DES]：連続して 3つのキーを適用するデータ暗号化規格です。これはデフォルト値です。

• [AES CBC]：高度暗号化規格。128、192、または 256ビット長のキーを使用して 128、192、また
は256ビット長のデータブロックを暗号化します。AES128CBCでは、暗号ブロック連鎖（CBC）
モードで 128ビットのデータパスを使用します。

• [256-AES]：256ビット長のキーを使用する高度暗号化規格。

c) [IKE Phase 1]ドロップダウンリストから [Aggressive]または [Main]のいずれかのオプションを選択し
て、インターネットキー交換（IKE）プロトコルを指定します。デフォルト値は [Aggressive]です。
IKE Phase 1は、IKEの保護方法をネゴシエートするために使用されます。 Aggressiveモードでは、セ
キュリティゲートウェイの IDをクリアで送信するだけで、わずかに高速な接続が確立され、より少な
いパケットでより多くの情報が渡されます。

d) [Lifetime]テキストボックスに値（秒単位）を入力して、セッションのタイムアウト間隔を指定しま
す。有効な範囲は 1800～ 57600秒で、デフォルト値は 1800秒です。

e) [IKE Diffie Hellman Group]ドロップダウンリストから [Group 1 (768 bits)]、[Group 2 (1024 bits)]、または
[Group 5 (1536 bits)]のいずれかのオプションを選択して、IKE Diffie Hellmanグループを指定します。
デフォルト値は [Group 1 (768 bits)]です。
Diffie Hellman技術を 2つのデバイスで使用して共通キーを生成します。このキーを使用すると、値を
公開された状態で交換して、同じ共通キーを生成することができます。 3つのグループのすべてで従
来の攻撃に対するセキュリティが確保されますが、キーのサイズが大きいことから、Group 5の安全性
がより高くなります。ただし、Group 1およびGroup 2のキーを使用した計算は、素数サイズがより小
さいために、多少高速に実行される可能性があります。

IPSecの共有秘密が設定されていない場合、デフォルトの RADIUS共有秘密が使用されます。
認証方式が PSKの場合、IPSec共有秘密を使用するためにWLANCCを有効にする必要がありま
す。無効の場合はデフォルト値が使用されます。 [Controller] > [Inventory]でWLANCCおよび
UCAPLの前提条件モードの状態を表示できます。

（注）
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ステップ 21 [Apply]をクリックします。

ステップ 22 [Save Configuration]をクリックします。

ステップ 23 同じサーバ上または追加のRADIUSサーバ上で追加のサービスを設定する場合は、上記の手順を繰り返し
ます。

ステップ 24 次の手順を実行して、RADIUSサーバフォールバックの動作を指定します。
a) [Security] > [AAA] > [RADIUS] > [Fallback to open the RADIUS] > [Fallback Parameters]の順に選択し、
フォールバックパラメータページを開きます。

b) [Fallback Mode]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [Off]：RADIUSサーバのフォールバックを無効にします。これはデフォルト値です。

• [Passive]：コントローラが、関係のないプローブメッセージを使用することなく、使用可能なバッ
クアップサーバからより低い優先順位を持つサーバへの復帰を実行するようにします。コント

ローラは、しばらくの間非アクティブなすべてのサーバを無視し、あとで RADIUSメッセージの
送信が必要になったときに再試行します。

• [Active]：コントローラが、RADIUSプローブメッセージを使用して、使用可能なバックアップ
サーバからより低い優先順位を持つサーバへの復帰を実行し、非アクティブとマークされたサー

バがオンラインに戻ったかどうかを判断するようにします。コントローラは、すべてのアクティ

ブな RADIUS要求に対して、非アクティブなすべてのサーバを無視します。プライマリサーバ
が回復した ACSサーバからの応答を一旦受信すると、アクティブフォールバック RADIUSサー
バは、アクティブプローブ認証を要求しているサーバにプローブメッセージを送信しなくなりま

す。

c) ステップ bでフォールバックモードを [Active]にした場合は、非アクティブなサーバプローブで送信
される名前を [Username]テキストボックスに入力します。最大 16文字の英数字を入力できます。デ
フォルト値は「cisco-probe」です。

d) ステップ bでフォールバックモードを [Active]にした場合は、[Interval in Sec]テキストボックスにプ
ローブ間隔値（秒単位）を入力します。この間隔は、Passiveモードでの非アクティブ時間、および
Activeモードでのプローブ間隔としての意味を持ちます。有効な範囲は 180～ 3600秒で、デフォルト
値は 300秒です。

ステップ 25 次の手順で、RADIUS DNSパラメータを指定します。
IPv6は RADIUS DNSではサポートされませ
ん。

（注）

a) [Security] > [AAA] > [RADIUS] > [DNS]を選択します。 [RADIUS DNS Parameters]ページが表示されま
す。

b) [DNS Query]チェックボックスをオンまたはオフにします。
c) [Port Number]テキストボックスに、認証ポート番号を入力します。有効な範囲は 1～ 65535です。
アカウンティングポート番号は認証ポート番号に 1を加えた値です。たとえば、認証ポート番号を
1812と定義すると、アカウンティングポート番号は 1813です。アカウンティングポート番号は常に
認証ポート番号から取得されます。

d) [Secret Format]ドロップダウンリストから、秘密を設定する形式を選択します。有効なオプションは
[ASCII]と [Hex]です。
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e) 選択した形式に応じて秘密を入力して確定します。
すべてのサーバで同じ認証ポートおよび同じ秘密を使用する必要がありま

す。

（注）

f) [DNS Timeout]テキストボックスに、DNSサーバから最新の更新を取得するために DNSクエリーがリ
フレッシュされるまでの日数を入力します。

g) [URL]テキストボックスに、RADIUSサーバの完全修飾ドメイン名または絶対ドメイン名を入力しま
す。

h) [Server IP Address]テキストボックスに、DNSサーバの IPアドレスを入力します。
i) [Apply]をクリックします。

ステップ 26 [Security] > [Priority Order] > [Management User]の順に選択し、複数のデータベースを設定する際の認証の
順序を指定します。 [Priority Order > Management User]ページが表示されます。

ステップ 27 [Order Used for Authentication]テキストボックスで、コントローラが管理ユーザを認証する際にどのサー
バを優先するかを指定します。 [Not Used]テキストボックスと [Order Used for Authentication]テキスト
ボックスの間でサーバを移動するには、[>]および [<]ボタンを使用します。希望するサーバが [OrderUsed
for Authentication]テキストボックスに表示されたら、[Up]ボタンと [Down]ボタンを使用して優先する
サーバをリストの先頭に移動します。

デフォルトで、ローカルデータベースは常に最初に検索されます。ユーザ名が見つからない場合、コン

トローラは、RADIUSに設定されている場合は RADIUSサーバへの切り換え、TACACS+に設定されてい
る場合はTACACS+サーバへの切り換えを行います。デフォルトの設定はローカル、RADIUSの順になっ
ています。

ステップ 28 [Apply]をクリックします。

ステップ 29 [Save Configuration]をクリックします。

RADIUS の設定（CLI）
•次のコマンドを入力して、発信元の IPアドレス、システムMACアドレス、APMACアドレ
ス、APイーサネットMACアドレスがAccess-RequestメッセージでRADIUSサーバに送信さ
れるかどうかを指定します。
config radius callStationIdType {ipaddr |macaddr | ap-macaddr-only | ap-macaddr-ssid |
ap-ethmac-only | ap-ethmac-ssid | ap-group-name | ap-label-address | ap-label-address-ssid |
ap-location | ap-name | ap-name-ssid | flex-group-name | vlan-id}

このコマンドは、IPv4と IPv6の両方のアドレス形式をサポートします。

デフォルトは、システムのMACアドレスです。（注）

IPv6専用クライアントには発信側ステーション IDタイプを使用しないでください。注意
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•次のコマンドを入力して、Access-Requestメッセージで RADIUS認証サーバまたはアカウン
ティングサーバに送信されるMACアドレスにデリミタを指定します。
config radius {auth | acct}mac-delimiter {colon | hyphen | single-hyphen | none}

値は次のとおりです。

• colonはデリミタをコロンに設定します（書式は xx:xx:xx:xx:xx:xxとなります）。

• hyphenはデリミタをハイフンに設定します（書式は xx-xx-xx-xx-xx-xxとなります）。
これはデフォルト値です。

• single-hyphenはデリミタを単一のハイフンに設定します（書式は xxxxxx-xxxxxxとなり
ます）。

• noneはデリミタを無効にします（書式は xxxxxxxxxxxxとなります）。

•次のコマンドを入力して、RADIUS認証サーバを設定します。

• config radius auth add index server_ip_address port_number {ascii | hex} shared_secret：
RADIUS認証サーバを追加します。

このコマンドは、IPv4と IPv6の両方のアドレス形式をサポートします。

• config radius auth keywrap {enable | disable}：AESキーラップを有効にします。これに
より、コントローラと RADIUSサーバ間の共有秘密の安全性が高まります。 AESキー
ラップは、Federal Information Processing Standards（FIPS）を使用するユーザのために設
計されており、キーラップ準拠の RADIUS認証サーバを必要とします。

• config radius auth keywrap add {ascii | hex} kek mack index：AESキーラップ属性を設定
します。

値は次のとおりです。

◦ kekでは、16バイトの Key Encryption Key（KEK）が指定されます。

◦ mackでは、20バイトのMessage Authentication Code Key（MACK）が指定されま
す。

◦ indexでは、AESキーラップを設定するRADIUS認証サーバのインデックスが指定
されます。

• config radius auth rfc3576 {enable | disable} index：RFC 3576を有効または無効にします。
RFC 3576では、ユーザセッションの動的な変更を可能にするように RADIUSプロトコ
ルが拡張されています。 RFC 3576では、ユーザの切断およびユーザセッションに適用
される許可の変更のほか、DisconnectメッセージとChange-of-Authorization（CoA）メッ
セージがサポートされています。Disconnectメッセージはユーザセッションをただちに
終了させ、CoAメッセージはデータフィルタなどのセッション認証属性を変更します。

• config radius auth retransmit-timeout index timeout：RADIUS認証サーバの再送信のタイ
ムアウト値を設定します。

• config radius auth mgmt-retransmit-timeout index timeout：RADIUS認証サーバのデフォ
ルト管理ログイン再送信タイムアウトを設定します。
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• config radius auth network index {enable | disable}：ネットワークユーザ認証を有効また
は無効にします。この機能を有効にすると、こここで設定するサーバはネットワーク

ユーザの RADIUS認証サーバと見なされます。WLAN上の RADIUSサーバを設定しな
かった場合は、ネットワークユーザに対してこのオプションを有効にする必要がありま

す。

• config radius auth management index {enable | disable}：管理認証を有効または無効にし
ます。この機能を有効にすると、ここで設定するサーバは管理ユーザの RADIUS認証
サーバと見なされ、認証要求が RADIUSサーバに送られます。

• config radius auth ipsec {enable | disable} index：IPセキュリティメカニズムを有効また
は無効にします。

• config radius auth ipsec authentication {hmac-md5 | hmac-sha1} index：IPセキュリティに
使用する認証プロトコルを設定します。

• config radius auth ipsec encryption {256-aes | 3des | aes | des | none} index：IPセキュリティ
暗号化メカニズムを設定します。

• config radius auth ipsec ike dh-group {group-1 | group-2 | group-5| 2048bit-group-14} index：
IKE Diffie-Hellmanグループを設定します。

• config radius auth ipsec ike lifetime interval index：セッションのタイムアウト間隔を設定
します。

• config radius auth ipsec ike phase1{aggressive |main} index：インターネットキー交換
（IKE）プロトコルを設定します。

• config radius auth ipsec ike auth-method {PSK | certificate} index：IKE認証方式を設定し
ます。デフォルトでは、PSKは IPSECセッションで使用されます。

• config radius auth ipsec ike auth-mode pre-shared-key index hex/asciisecret：IPSEC事前共
有キーを設定します。

• config radius auth ipsec ike auth-mode {pre-shared-key index hex-ascii-index shared-secret |
certificate index}：IKE認証方式を設定します。デフォルトでは、事前共有キーは IPSEC
セッションで使用されます。

• config radius auth {enable | disable} index：RADIUS認証サーバを有効または無効にしま
す。

• config radius auth delete index：以前に追加された RADIUS認証サーバを削除します。

•次のコマンドを入力して、RADIUSアカウンティングサーバを設定します。

• config radius acct add index server_ip_address port# {ascii | hex} shared_secret：RADIUSア
カウンティングサーバを追加します。

このコマンドは、IPv4と IPv6の両方のアドレス形式をサポートします。

• config radius acct server-timeout index timeout：RADIUSアカウンティングサーバの再送
信のタイムアウト値を設定します。
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• config radius acct network index {enable | disable}：ネットワークユーザアカウンティン
グを有効または無効にします。この機能を有効にすると、こここで設定するサーバは

ネットワークユーザのRADIUSアカウンティングサーバと見なされます。WLAN上の
RADIUSサーバを設定しなかった場合は、ネットワークユーザに対してこのオプション
を有効にする必要があります。

• config radius acct ipsec {enable | disable} index：IPセキュリティメカニズムを有効また
は無効にします。

• config radius acct ipsec authentication {hmac-md5 | hmac-sha1} index：IPセキュリティに
使用する認証プロトコルを設定します。

• config radius acct ipsec encryption {256-aes | 3des | aes | des | none} index：IPセキュリティ
暗号化メカニズムを設定します。

• config radius acct ipsec ike dh-group {2048bit-group-14 | group-1 | group-2 | group-5} index：
IKE Diffie Hellmanグループを設定します。

• config radius acct ipsec ike lifetime interval index：セッションのタイムアウト間隔を設定
します。

• config radius acct ipsec ike auth-mode {pre-shared-key index hex-ascii-index shared-secret |
certificate index}：IKE認証方式を設定します。デフォルトでは、事前共有キーは IPSEC
セッションで使用されます。

• config radius acct ipsec ike phase1{aggressive |main} index：インターネットキー交換
（IKE）プロトコルを設定します。

• config radius acct {enable | disable} index：RADIUSアカウンティングサーバを有効また
は無効にします。

• config radius acct delete index：以前に追加された RADIUSアカウンティングサーバを
削除します。

• config radius acct region {group | none | provincial}：RADIUSリージョンを設定します。

• config radius acct realm {add | delete } radius-index realm-string；RADIUSアカウンティン
グサーバのレルムを設定します。

• config radius auth callStationIdType {ap-ethmac-only | ap-ethmac-ssid}：SSIDの有無にか
かわらずAPの無線MACアドレスになるように発信側ステーション IDタイプを設定し
ます。

• config radius auth callStationIdType ap-label-address：発信側ステーション IDタイプを、
認証メッセージに対して、APラベルに表示されている AP MACアドレスに設定しま
す。

config radius auth callStationIdType ap-label-address-ssid：発信側ステーション IDタイプ
を、認証メッセージに対して、<AP label MAC address>:<SSID>形式に設定します。

• config radius auth callStationIdType ap-group-name：APグループ名を使用する発信側
ステーション IDタイプを設定します。APがAPグループの一部でない場合、default-group
が APグループ名として使用されます。
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• config radius auth callStationIdType ap-location：APロケーションの発信側ステーション
IDを設定します。

• config radius auth callStationIdType {ap-macaddr-only | ap-macaddr-ssid}：SSIDの有無
にかかわらず、APの無線MACアドレスになるように発信側ステーション IDタイプを
設定します（SSIDがある場合は <AP無線MACアドレス>:<SSID>形式）。

• config radius auth callStationIdType {ap-name | ap-name-ssid}：SSIDの有無にかかわら
ず、AP名になるように発信側ステーション IDを設定します（SSIDがある場合は <AP
名>:<SSID>形式）。

発信側ステーション IDタイプがAP名に設定されている場合、AP名の大文字
から小文字への変換は考慮されません。たとえば APを作成する場合に、AP
名が大文字で指定されると、発信側ステーション IDタイプの AP名はすべて
大文字で表示されます。

（注）

• config radius auth callStationIdType flex-group-name：発信側ステーション IDタイプを
FlexConnectグループ名に設定します。

• config radius auth callStationIdType {ipaddr |macaddr}：発信側ステーション IDタイプ
を IPアドレス（レイヤ 3のみ）またはシステムのMACアドレスに設定します。

• config radius auth callStationIdType vlan-id：発信側ステーション IDタイプをシステム
の VLAN IDに設定します。

•次のコマンドを入力して、RADIUSサーバのフォールバック動作を設定します。
config radius fallback-test mode {off | passive | active}

値は次のとおりです。

• offは、RADIUSサーバのフォールバックを無効にします。

• passiveは、コントローラが、関係のないプローブメッセージを使用することなく、使
用可能なバックアップサーバから優先順位のより低いサーバへ復帰するようにします。

当座は非アクティブなすべてのサーバを無視し、その後、RADIUSメッセージの送信が
必要になったとき再試行します。

• activeは、コントローラが、RADIUSプローブメッセージを使用して、使用可能なバッ
クアップサーバから優先順位のより低いサーバへ復帰し、非アクティブとマークされた

サーバがオンラインに戻ったかどうかを判断するようにします。アクティブなRADIUS
要求に対して、コントローラは単に非アクティブなすべてのサーバを無視します。プラ

イマリサーバが回復したACSサーバからの応答を一旦受信すると、アクティブフォー
ルバック RADIUSサーバは、アクティブプローブ認証を要求しているサーバにプロー
ブメッセージを送信しなくなります。

•ステップ 5で Activeモードを有効にした場合は、次のコマンドを入力して追加のフォール
バックパラメータを設定します。
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• config radius fallback-test username username：非アクティブなサーバプローブで送信す
る名前を指定します。 usernameパラメータには、最大 16文字の英数字を入力できま
す。

• config radius fallback-test interval interval：プローブ間隔の値（秒単位）を指定します。

•次のコマンドを入力して、RADIUS DNSパラメータを設定します。

• config radius dns global port-num {ascii | hex} secret：RADIUS DNSのグローバルポート
番号と機密情報を追加します。

• config radius dns query url timeout-in-days：RADIUSサーバの FQDN、および DNSサー
バから最新の更新を取得するためにリフレッシュが実行されるまでのタイムアウトを設

定します。

• config radius dns serverip ip-addr：DNSサーバの IPアドレスを設定します。

• config radius dns {enable | disable}：DNSクエリーを有効または無効にします。

•次のコマンドを入力して、変更を保存します。
save config

•次のコマンドを入力して、複数のデータベースを設定する際の認証の順序を設定します。
config aaa auth mgmt AAA_server_type AAA_server_type

ここで、AAA_server_typeは local、radius、または tacacsとなります。

現在の管理認証サーバの順序を表示するには、show aaa authコマンドを入力します。

•次のコマンドを入力して、RADIUSの統計情報を表示します

• show radius summary：RADIUSサーバ、および APイーサネットMAC設定による統計
情報の概要を表示します。

• show radius auth statistics：RADIUS認証サーバの統計情報を表示します。

• showradius acct statistics：RADIUSアカウンティングサーバの統計情報を表示します。

• show radius rfc3576 statistics：RADIUS RFC 3576サーバの概要を表示します。

•次のコマンドを入力して、アクティブなセキュリティアソシエーションを表示します。

• show ike {brief | detailed} ip_or_mac_addr：アクティブな IKEセキュリティアソシエー
ションの簡単な概要または詳しい要約を表示します。

• show ipsec {brief | detailed} ip_or_mac_addr：アクティブな IPSecセキュリティアソシ
エーションの簡単な概要または詳しい要約を表示します。

•次のコマンドを入力して、1台または複数の RADIUSサーバの統計情報をクリアします。
clear stats radius {auth | acct} {index | all}

•次のコマンドを入力して、コントローラがRADIUSサーバに到達できることを確認します。
ping server_ip_address
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コントローラによって送信される RADIUS 認証属性
次の表は、Access-Requestパケットおよび Access-Acceptパケットで、コントローラと RADIUS
サーバ間で送信される RADIUS認証属性を示しています。

表 8：Access-Request パケットで送信される認証属性

説明属性 ID

User-Name1

パスワード2

CHAP-Password3

NAS-IP-Address4

NAS-Port5

Service-Type46

Framed-MTU12

Called-Station-ID（MACアドレス）30

Calling-Station-ID（MACアドレス）31

NAS-Identifier32

Proxy-State33

CHAP-Challenge60

NAS-Port-Type61

EAP-Message79

TPLUS-Role243

4 RADIUS認証を使用してコントローラへの読み取り専用アクセスまたは読み取りと書き込みアクセスを指定するには、RADIUSサーバで
Service-Type属性（6）を設定する必要があります。読み取り専用アクセスが必要な場合は [CallbackNAS Prompt]を設定し、読み取りと書き込
みの両方の権限が必要な場合は [Administrative]を設定してください。

表 9：Access-Accept パケットで受け付けられる認証属性（シスコ）

説明属性 ID

Cisco-LEAP-Session-Key1

Cisco-Keywrap-Msg-Auth-Code2

Cisco-Keywrap-NonCE3

Cisco-Keywrap-Key4

Cisco-URL-Redirect5
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説明属性 ID

Cisco-URL-Redirect-ACL6

シスコ固有の属性 Auth-Algo-Typeおよび SSIDはサポートされません。（注）

表 10：Access-Accept パケットで受け付けられる認証属性（標準）

説明属性 ID

Service-Type RADIUS認証を使用してコントローラへの読み取り専
用アクセスまたは読み取りと書き込みアクセスを指定するには、

RADIUSサーバで Service-Type属性（6）を設定する必要がありま
す。読み取り専用アクセスが必要な場合は [Callback NAS Prompt]
を設定し、読み取りと書き込みの両方の権限が必要な場合は

[Administrative]を設定してください。

6

Framed-IP-Address8

クラス25

Vendor-Specific26

Timeout27

Termination-Action29

Acct-Status-Type40

Tunnel-Type64

EAP-Message79

Tunnel-Group-ID81

メッセージ認証はサポートされていません。（注）

表 11：Access-Accept パケットで受け付けられる認証属性（Microsoft）

説明属性 ID

MS-CHAP-Challenge11

MS-MPPE-Send-Key16

MS-MPPE-Receive-Key17
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説明属性 ID

MS-MSCHAP2-Response25

MS-MSCHAP2-Success26

表 12：Access-Accept パケットで受け付けられる認証属性（Airespace）

説明属性 ID

VAP-ID1

DSCP3

8021P-Type4

VLAN-Interface-Name5

ACL-Name6

Data-Bandwidth-Average-Contract7

Real-Time-Bandwidth-Average-Contract8

Data-Bandwidth-Burst-Contract9

Real-Time-Bandwidth-Burst-Contract10

Guest-Role-Name11

Data-Bandwidth-Average-Contract-US13

Real-Time-Bandwidth-Average-Contract-US14

Data-Bandwidth-Burst-Contract-US15

Real-Time-Bandwidth-Burst-Contract-US16

Access-Accept パケットで受け付けられる認証属性（Airespace）
この項では、Cisco WLCで現在サポートされている RADIUS認証の Airespace属性について説明
します。

VAP ID

この属性は、クライアントが属するWLANのWLAN IDを示します。 RADIUS Access Acceptに
WLAN-ID属性が指定されている場合、システムでは認証後にWLAN-ID（SSID）がクライアント
ステーションに適用されます。WLAN IDは、CiscoWLCによって IPsec以外のすべての認証のイ
ンスタンスで送信されます。Web認証では、CiscoWLCがAAAサーバからの認証応答でWLAN-ID
属性を受信し、これがWLANの IDに一致しない場合、認証が拒否されます。 DotIX/Macフィル
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タリングも拒否されます。 AAAサーバからの応答に基づく拒否は、SSID Cisco-AVPairサポート
が原因です。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| WLAN ID (VALUE) |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 1

• Vendor length – 4

• Value –クライアントが属するWLANの ID。

QoS-Level

この属性は、スイッチングファブリック内、および無線経由のモバイルクライアントのトラフィッ

クに適用される QoSレベルを示しています。この例は、QoS-Level属性フォーマットの要約を示
しています。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| QoS Level |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 2

• Vendor length – 4

• Value – 3オクテット：

◦ 3 – Bronze（バックグラウンド）

◦ 0 - Silver（ベストエフォート）

◦ 1 – Gold（ビデオ）

◦ 2 – Platinum（音声）
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Diffserv コードポイント（DSCP）

DSCPはQoSレベルに基づくDiffservの提供に使用できるパケットヘッダーコードです。この属
性は、クライアントに適用される DSCP値を定義します。 RADIUS Access Acceptに値が指定され
ている場合、DSCP値によって、WLANプロファイルで指定された DSCP値が上書きされます。
フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| DSCP (VALUE) |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 3

• Vendor length – 4

• Value –クライアントに適用される DSCP値。

802.1p Tag Type

クライアントから受信した 802.1p VLANタグ（アクセスプライオリティを定義する）。このタ
グはクライアントとネットワーク間のパケットの QoSレベルにマッピングされます。この属性
は、クライアントに適用される 802.1pプライオリティを定義します。RADIUSAccess Acceptに値
が指定されている場合、802.1p値によって、WLANプロファイルで指定されたデフォルトが上書
きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| 802.1p (VALUE) |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 4

• Vendor length – 3

• Value –クライアントに適用される 802.1pプライオリティ。
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VLAN Interface Name

この属性は、クライアントが関連付けられるVLANインターフェイスを示します。 Interface-Name
属性形式の要約を次に示します。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Interface Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 5

• Vendor length – >0

• Value –クライアントが割り当てられるインターフェイスの名前を含む文字列

この属性は、MACフィルタリングが有効になっている場合、またはセキュリ
ティポリシーとして 802.1XまたはWPAが使用されている場合にのみ機能し
ます。

（注）

ACL-Name

この属性は、クライアントに適用される ACL名を示します。 ACL-Name属性形式の要約を次に
示します。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| ACL Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 6

• Vendor length – >0

• Value –クライアントに対して使用する ACLの名前を含む文字列
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Data Bandwidth Average Contract

この属性は、レート制限値です。TCPなどの非リアルタイムトラフィック用にクライアントに適
用される Data Bandwidth Average Contractを示します。この値は、有線から無線へのダウンスト
リーム方向にのみ当てはまります。 RADIUS Access Acceptに値が指定されている場合、Data
Bandwidth Average Contract値によって、WLANまたはQoSプロファイルで指定された平均データ
レート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Data Bandwidth Average Contract...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 7

• Vendor length – 4

• Value –値（Kbps単位）

Real Time Bandwidth Average Contract

この属性は、レート制限値です。 UDPなどのリアルタイムトラフィック用にクライアントに適
用される Data Bandwidth Average Contractを示します。この値は、有線から無線へのダウンスト
リーム方向にのみ当てはまります。RADIUSAccess Acceptに値が指定されている場合、Real Time
Bandwidth Average Contract値によって、WLANまたはQoSプロファイルで指定された平均リアル
タイムレート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Real Time Bandwidth Average Contract...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 8

• Vendor length – 4

• Value –値（Kbps単位）
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Data Bandwidth Burst Contract

この属性は、レート制限値です。TCPなどの非リアルタイムトラフィック用にクライアントに適
用される Data Bandwidth Burst Contractを示します。この値は、有線から無線へのダウンストリー
ム方向にのみ当てはまります。RADIUSAccessAcceptに値が指定されている場合、DataBandwidth
Burst Contract値によって、WLANまたは QoSプロファイルで指定されたバーストデータレート
値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Data Bandwidth Burst Contract...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 9

• Vendor length – 4

• Value –値（Kbps単位）

Real Time Bandwidth Burst Contract

この属性は、レート制限値です。 UDPなどのリアルタイムトラフィック用にクライアントに適
用される Data Bandwidth Burst Contractを示します。この値は、有線から無線へのダウンストリー
ム方向にのみ当てはまります。 RADIUS Access Acceptに値が指定されている場合、Real Time
Bandwidth Burst Contract値によって、WLANまたはQoSプロファイルで指定されたバーストリア
ルタイムレート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Real Time Bandwidth Burst Contract...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 10

• Vendor length – 4

• Value –値（Kbps単位）
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Guest Role Name

この属性は、認証ユーザに適用される帯域幅コントラクト値を提供します。RADIUSAccessAccept
に値が指定されている場合、ゲストロールに定義された帯域幅コントラクト値によって、WLAN
に指定された帯域幅コントラクト値（QoS値に基づく）が上書きされます。フィールドは左から
右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| GuestRoleName ...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 11

• Vendor length –ゲストロール名の長さに基づく変数

• Value –英数字の文字列

Data Bandwidth Average Contract Upstream

この属性は、レート制限値です。TCPなどの非リアルタイムトラフィック用にクライアントに適
用される Data Bandwidth Average Contractを示します。この値は、無線から有線へのアップスト
リーム方向にのみ当てはまります。 RADIUS Access Acceptに値が指定されている場合、Data
Bandwidth Average Contract値によって、WLANまたはQoSプロファイルで指定された平均データ
レート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Data Bandwidth Average Contract Upstream...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 13

• Vendor length – 4

• Value –値（Kbps単位）
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Real Time Bandwidth Average Contract Upstream

この属性は、レート制限値です。 UDPなどのリアルタイムトラフィック用にクライアントに適
用される Data Bandwidth Average Contractを示します。この値は、無線から有線へのアップスト
リーム方向にのみ当てはまります。RADIUSAccess Acceptに値が指定されている場合、Real Time
Bandwidth Average Contract値によって、WLANまたはQoSプロファイルで指定された平均リアル
タイムレート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Real Time Bandwidth Average Contract Upstream...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 14

• Vendor length – 4

• Value –値（Kbps単位）

Data Bandwidth Burst Contract Upstream

この属性は、レート制限値です。TCPなどの非リアルタイムトラフィック用にクライアントに適
用される Data Bandwidth Burst Contractを示します。この値は、無線から有線へのアップストリー
ム方向にのみ当てはまります。RADIUSAccessAcceptに値が指定されている場合、DataBandwidth
Burst Contract値によって、WLANまたは QoSプロファイルで指定されたバーストデータレート
値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Data Bandwidth Burst Contract Upstream...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 15

• Vendor length – 4

• Value –値（Kbps単位）
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Real Time Bandwidth Burst Contract Upstream

この属性は、レート制限値です。 UDPなどのリアルタイムトラフィック用にクライアントに適
用される Data Bandwidth Burst Contractを示します。この値は、無線から有線へのアップストリー
ム方向にのみ当てはまります。 RADIUS Access Acceptに値が指定されている場合、Real Time
Bandwidth Burst Contract値によって、WLANまたはQoSプロファイルで指定されたバーストリア
ルタイムレート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Real Time Bandwidth Burst Contract Upstream...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 16

• Vendor length – 4

• Value –値（Kbps単位）

RADIUS アカウンティング属性
次の表に、コントローラからRADIUSサーバに送信されるアカウンティング要求のRADIUSアカ
ウンティング属性を示します。

表 13：アカウンティング要求のアカウンティング属性

説明属性 ID

User-Name1

NAS-IP-Address4

NAS-Port5

Framed-IP-Address8

クラス25

Called-Station-ID（MACアドレス）30

Calling-Station-ID（MACアドレス）31

NAS-Identifier32

Accounting-Status-Type40
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説明属性 ID

Accounting-Delay-Time（ストップおよび中間メッセージのみ）41

Accounting-Input-Octets（ストップおよび中間メッセージのみ）42

Accounting-Output-Octets（ストップおよび中間メッセージのみ）43

Accounting-Session-ID44

Accounting-Authentic45

Accounting-Session-Time（ストップおよび中間メッセージのみ）46

Accounting-Input-Packets（ストップおよび中間メッセージのみ）47

Accounting-Output-Packets（ストップおよび中間メッセージのみ）48

Accounting-Terminate-Cause（ストップおよび中間メッセージのみ）49

Accounting-Input-Gigawords52

Accounting-Output-Gigawords53

Event-Timestamp55

Tunnel-Type64

Tunnel-Medium-Type65

Tunnel-Group-ID81

IPv6-Framed-Prefix

IPv6-Framed-Address190

次の表に Accounting-Status-Type属性（40）のさまざまな値の一覧を示します。

表 14：Accounting-Status-Type 属性の値

説明属性 ID

開始1

Stop2

Interim-Update3

Accounting-On7

Accounting-Off8

トンネリングのアカウンティング用に予約9-14

Failed用に予約15
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第 43 章

「Configuring TACACS+」

• TACACS+について, 461 ページ

• ACS上での TACACS+の設定, 465 ページ

• TACACS+の設定（GUI）, 467 ページ

• TACACS+の設定（CLI）, 469 ページ

• TACACS+管理サーバのログの表示, 471 ページ

TACACS+ について
Terminal Access Controller Access Control System Plus（TACACS+）は、コントローラへの管理アク
セスを取得しようとするユーザに中央管理されたセキュリティを提供する、クライアント/サーバ
プロトコルです。このプロトコルは、ローカルおよびRADIUSに類似したバックエンドのデータ
ベースとして機能します。ただし、ローカルおよびRADIUSでは、認証サポートと制限のある認
可サポートしか提供されないのに対し、TACACS+では、次の 3つのサービスが提供されます。

•認証：コントローラにログインしようとするユーザを検証するプロセス。

コントローラで TACACS+サーバに対してユーザが認証されるようにするには、ユーザは有
効なユーザ名とパスワードを入力する必要があります。認証サービスおよび認可サービス

は、互いに密接に関連しています。たとえば、ローカルまたはRADIUSデータベースを使用
して認証が実行された場合、認可ではそのローカルまたはRADIUSデータベース内のユーザ
に関連したアクセス権（read-only、read-write、lobby-adminのいずれか）が使用され、TACACS+
は使用されません。同様に、TACACS+を使用して認証が実行されると、認可は TACACS+
に関連付けられます。

複数のデータベースを設定する場合、コントローラ GUIまたは CLIを使用し
て、バックエンドデータベースが試行される順序を指定できます。

（注）
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•認可：ユーザのアクセスレベルに基づいて、ユーザがコントローラで実行できる処理を決定
するプロセス。

TACACS+の場合、認可は特定の処理ではなく、権限（またはロール）に基づいて実行され
ます。利用可能なロールは、コントローラGUIの7つのメニューオプション（[MONITOR]、
[WLAN]、[CONTROLLER]、[WIRELESS]、[SECURITY]、[MANAGEMENT]、および
[COMMANDS]）に対応しています。ロビーアンバサダー権限のみを必要とするユーザは、
追加のロールであるLOBBYを使用できます。ユーザが割り当てられるロールは、TACACS+
サーバ上で設定されます。ユーザは 1つまたは複数のロールに対して認可されます。最小
の認可はMONITORのみで、最大は ALLです。ALLでは、ユーザは 7つのメニューオプ
ションすべてに関連付けられた機能を実行できるよう認可されます。たとえば、SECURITY
のロールを割り当てられたユーザは、[Security]メニューに表示される（またはCLIの場合は
セキュリティコマンドとして指定される）すべてのアイテムに対して変更を実行できます。

ユーザが特定のロール（WLANなど）に対して認可されていない場合でも、そのユーザは読
み取り専用モード（または関連する CLIの showコマンド）で、そのメニューオプションに
アクセスできます。 TACACS+許可サーバが接続不能または認可不能になった場合、ユーザ
はコントローラにログインできません。

ユーザが割り当てられたロールでは許可されていないコントローラGUIのペー
ジに変更を加えようとすると、十分な権限がないことを示すメッセージが表

示されます。ユーザが割り当てられたロールでは許可されていないコントロー

ラ CLIコマンドを入力すると、実際にはそのコマンドは実行されていないの
に、正常に実行されたというメッセージが表示されます。この場合、

「Insufficient Privilege! Cannot execute command!」というメッセージがさらに表
示され、コマンドを実行するための十分な権限がないことがユーザに通知さ

れます。

（注）

•アカウンティング：ユーザによる処理と変更を記録するプロセス。

ユーザによる処理が正常に実行される度に、TACACS+アカウンティングサーバでは、変更
された属性、変更を行ったユーザのユーザ ID、ユーザがログインしたリモートホスト、コ
マンドが実行された日付と時刻、ユーザの認可レベル、および実行された処理と入力された

値の説明がログに記録されます。 TACACS+アカウンティングサーバが接続不能になった場
合、ユーザはセッションを中断されずに続行できます。

RADIUSでユーザデータグラムプロトコル（UDP）を使用するのとは異なり、TACACS+では、
転送にトランスミッションコントロールプロトコル（TCP）を使用します。 1つのデータベース
を維持し、TCPポート 49で受信要求をリッスンします。アクセスコントロールを要求するコン
トローラは、クライアントとして動作し、サーバから AAAサービスを要求します。コントロー
ラとサーバ間のトラフィックは、プロトコルで定義されるアルゴリズムと、両方のデバイスにお

いて設定される共有秘密キーによって暗号化されます。

最大 3台の TACACS+認証サーバ、認可サーバ、およびアカウンティングサーバをそれぞれ設定
できます。たとえば、1台の TACACS+認証サーバを中央に配置し、複数の TACACS+許可サー
バを異なる地域に配置できます。同じタイプの複数のサーバを設定していると、最初のサーバで
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障害が発生したり、接続不能になっても、コントローラは自動的に 2台目、および必要に応じて
3台目のサーバを試行します。

複数のTACACS+サーバが冗長性のために設定されている場合、バックアップが適切に機能す
るようにするには、すべてのサーバにおいてユーザデータベースを同一にする必要がありま

す。

（注）

次に、TACACS+についての注意事項を示します。

• CiscoSecure Access Control Server（ACS）とコントローラの両方で、TACACS+を設定する必
要があります。コントローラは、GUIまたは CLIのいずれかを使用して設定できます。

• TACACS+は、CiscoSecure ACSバージョン 3.2以降のリリースでサポートされます。実行し
ているバージョンに対応する CiscoSecure ACSのマニュアルを参照してください。

•ワンタイムパスワード（OTP）は、TACACSを使用しているコントローラでサポートされま
す。この設定では、コントローラがトランスペアレントパススルーデバイスとして動作し

ます。コントローラは、クライアント動作をチェックせずにすべてのクライアント要求を

TACACSサーバに転送します。 OTPを使用する場合は、クライアントが正しく機能するた
めにはコントローラへの接続を 1つ確立する必要があります。現在、コントローラには、複
数の接続を確立しようとしているクライアントを修正するチェック機能はありません。

•再認証が繰り返し試行されたり、プライマリサーバがアクティブで接続可能なときにコント
ローラがバックアップサーバにフォールバックしたりする場合には、TACACS+認証サー
バ、認可サーバ、およびアカウンティングサーバの再送信のタイムアウト値を増やすことを

お勧めします。デフォルトの再送信のタイムアウト値は 2秒です。この値は最大 30秒まで
増やすことができます。

TACACS+ DNS

完全修飾ドメイン名（FQDN）を使用できます。これにより、必要に応じて IPアドレスを変更で
きます（たとえば、ロードバランシングの更新）。サブメニューの [DNS]が [Security > AAA >
TACACS+]メニューに追加されます。これを使用して、DNSから TACACS+ IP情報を取得できま
す。 DNSクエリーはデフォルトでは無効になっています。

TACACS+ DNSは IPv6に対応していません。（注）

スタティックリストおよび DNSリストを同時に使用することはできません。 DNSによって返さ
れるアドレスはスタティックエントリを上書きします。

スタティックリストおよび DNSリストを同時に使用することはできません。 DNSによって返さ
れるアドレスはスタティックエントリを上書きします。

DNS AAAは、中央認証を使用する FlexConnect APクライアントに対して有効です。

DNS AAAは、FlexConnect APグループに対する RADIUSの定義ではサポートされていません。
ローカルスイッチングを使用する FlexConnectクライアントの場合、手動でAAAを定義する必要
があります。
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不正、802.1X、Web認証、MACフィルタリング、メッシュ、およびグローバルリストを使用す
るその他の機能は、DNS定義のサーバを使用します。

TACACS+ VSA
インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサーバと
TACACS+サーバの間でベンダー固有属性（VSA）を伝達する方法が規定されています。 IETFは
属性 26を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性
をサポートできます。

シスコの TACACS+実装では、IETF仕様で推奨される形式を使用したベンダー固有のオプション
を 1つサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベンダー
タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。

protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は =（等
号）、オプションの属性の場合は *（アスタリスク）です。
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ACS 上での TACACS+ の設定

ステップ 1 ACSのメインページで、[Network Configuration]を選択します。

ステップ 2 [AAAClients]の下の [Add Entry]を選択し、使用しているコントローラをサーバに追加します。 [Add AAA
Client]ページが表示されます。

図 38：CiscoSecure ACS の [Add AAA Client] ページ

ステップ 3 [AAA Client Hostname]テキストボックスに、コントローラの名前を入力します。

ステップ 4 [AAA Client IP Address]テキストボックスに、コントローラの IPアドレスを入力します。

ステップ 5 [Shared Secret]テキストボックスに、サーバとコントローラ間の認証に使用する共有秘密キーを入力しま
す。

共有秘密キーは、サーバとコントローラの両方で同一である必要がありま

す。

（注）
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ステップ 6 [Authenticate Using]ドロップダウンリストから [TACACS+ (Cisco IOS)]を選択します。

ステップ 7 [Submit + Apply]をクリックして、変更内容を保存します。

ステップ 8 ACSのメインページで、左のナビゲーションペインから [Interface Configuration]を選択します。

ステップ 9 [TACACS+ (Cisco IOS)]を選択します。 [TACACS+ (Cisco)]ページが表示されます。

ステップ 10 [TACACS+ Services]の [Shell (exec)]チェックボックスをオンにします。

ステップ 11 [New Services]で最初のチェックボックスをオンにし、[Service]テキストボックスに ciscowlc、[Protocol]
テキストボックスに commonと入力します。

ステップ 12 [Advanced Configuration]オプションの [Advanced TACACS+ Features]チェックボックスをオンにします。

ステップ 13 [Submit]をクリックして変更を保存します。

ステップ 14 ACSのメインページで、左のナビゲーションペインから [System Configuration]を選択します。

ステップ 15 [Logging]を選択します。

ステップ 16 [LoggingConfiguration]ページが表示されたら、ログ記録するすべてのイベントを有効にし、変更内容を保
存します。

ステップ 17 ACSのメインページで、左のナビゲーションペインから [Group Setup]を選択します。

ステップ 18 [Group]ドロップダウンリストから、以前に作成したグループを選択します。
この手順では、ユーザが割り当てられることになるロールに基づいて、ACSのグループにすで
にユーザが割り当てられていることを想定しています。

（注）

ステップ 19 [Edit Settings]をクリックします。 [Group Setup]ページが表示されます。

ステップ 20 [TACACS+ Settings]の [ciscowlc common]チェックボックスをオンにします。

ステップ 21 [Custom Attributes]チェックボックスをオンにします。

ステップ 22 [Custom Attributes]の下のテキストボックスで、このグループに割り当てるロールを指定します。使用可
能なロールは、MONITOR、WLAN、CONTROLLER、WIRELESS、SECURITY、MANAGEMENT、
COMMANDS、ALL、および LOBBYです。最初の 7つのロールは、コントローラ GUIのメニューオプ
ションに対応しており、これら特定のコントローラ機能へのアクセスを許可します。特定のタスクに対す

る権限がユーザに与えられていない場合でも、ユーザは読み取り専用モードでそのタスクにアクセスでき

るようになります。グループでの必要性に応じて、1つまたは複数のロールを入力できます。 7つのロー
ルすべてを指定するにはALLを、ロビーアンバサダーロールを指定するには LOBBYを使用します。次
の形式を使用してロールを入力します。
rolex=ROLE

たとえば、特定のユーザグループに対してWLAN、CONTROLLER、および SECURITYのロールを指定
するには、次のテキストを入力します。

role1=WLAN
role2=CONTROLLER
role3=SECURITY?

あるユーザグループに 7つのロールすべてに対するアクセスを付与するには、次のテキストを入力しま
す。

role1=ALL?
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必ず上記の形式を使用してロールを入力するようにしてください。ロールはすべて大文字で入

力する必要があり、テキスト間にスペースは挿入できません。

（注）

MONITORロールまたはLOBBYロールは、その他のロールと組み合わせることはできません。
[CustomAttributes]テキストボックスにこれら2つのロールのどちらかを指定すると、追加のロー
ルが指定された場合でも、ユーザにはMONITORまたは LOBBY権限のみが付与されます。

（注）

ステップ 23 [Submit]をクリックして変更を保存します。

TACACS+ の設定（GUI）

ステップ 1 [Security] > [AAA] > [TACACS+]の順に選択します。

ステップ 2 次のいずれかの操作を行います。

• TACACS+サーバを認証用に設定する場合は、[Authentication]を選択します。

• TACACS+サーバを認可用に設定する場合は、[Authorization]を選択します。

• TACACS+サーバをアカウンティング用に設定する場合、[Accounting]をクリックします。

認証、許可、アカウンティングの設定に使用されるページでは、すべて同じテキストボックス

が表示されます。そのため、ここでは [Authentication]ページを例にとって、設定の手順を一度
だけ示します。同じ手順に従って、複数のサービスまたは複数のサーバを設定できます。

（注）

TACACS+を使用して基本的な管理認証が正常に行われるには、WLCで認証サーバと許可サー
バを設定する必要があります。アカウンティングの設定は任意です。

（注）

[TACACS+（Authentication、Authorization、またはAccounting）Servers]ページが表示されます。このペー
ジでは、これまでに設定されたすべての TACACS+サーバが表示されます。

•既存のサーバを削除するには、そのサーバの青いドロップダウンの矢印の上にカーソルを置いて、
[Remove]を選択します。

•コントローラが特定のサーバに到達できることを確認するには、そのサーバの青いドロップダウンの
矢印の上にカーソルを置いて、[Ping]を選択します。

ステップ 3 次のいずれかの操作を行います。

•既存のTACACS+サーバを編集するには、そのサーバのサーバインデックス番号をクリックします。
[TACACS+（Authentication, Authorization, or Accounting）Servers > Edit]ページが表示されます。
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• TACACS+サーバを追加するには、[New]をクリックします。 [TACACS+（Authentication,Authorization,or
Accounting）Servers > New]ページが表示されます。

ステップ 4 新しいサーバを追加している場合は、[Server Index (Priority)]ドロップダウンリストから数字を選択し、同
じサービスを提供するその他の設定済みの TACACS+サーバに対してこのサーバの優先順位を指定しま
す。最大 3台のサーバを設定できます。コントローラが最初のサーバに接続できない場合、リスト内の
2番目および必要に応じて 3番目のサーバへの接続を試行します。

ステップ 5 新しいサーバを追加している場合は、[Server IP Address]テキストボックスに TACACS+サーバの IPアド
レスを入力します。

ステップ 6 [Shared Secret Format]ドロップダウンリストから [ASCII]または [Hex]を選択し、コントローラとTACACS+
サーバ間で使用される共有秘密キーの形式を指定します。デフォルト値は [ASCII]です。

ステップ 7 [Shared Secret]テキストボックスと [Confirm Shared Secret]テキストボックスに、コントローラとサーバ間
で認証に使用される共有秘密キーを入力します。

共有秘密キーは、サーバとコントローラの両方で同一である必要がありま

す。

（注）

ステップ 8 新しいサーバを追加している場合は、[Port Number]テキストボックスに、インターフェイスプロトコル
に対応する TACACS+サーバの TCPポート番号を入力します。有効な範囲は 1～ 65535で、デフォルト
値は 49です。

ステップ 9 [Server Status]テキストボックスから [Enabled]を選択してこのTACACS+サーバを有効にするか、[Disabled]
を選択して無効にします。デフォルト値は [Enabled]です。

ステップ 10 [Server Timeout]テキストボックスに、再送信の間隔を秒単位で入力します。有効な範囲は 5～ 30秒で、
デフォルト値は 5秒です。

再認証が繰り返し試行されたり、プライマリサーバがアクティブで接続可能なときにコントロー

ラがバックアップサーバにフォールバックしたりする場合には、タイムアウト値を増やすこと

をお勧めします。

（注）

ステップ 11 [Apply]をクリックします。

ステップ 12 次の手順で、TACACS+ DNSパラメータを指定します。
a) [Security] > [AAA] > [TACACS+] > [DNS]を選択します。 [TACACS DNS Parameters]ページが表示され
ます。

b) [DNS Query]チェックボックスをオンまたはオフにします。
c) [Port Number]テキストボックスに、認証ポート番号を入力します。有効な範囲は 1～ 65535です。
アカウンティングポート番号は認証ポート番号に 1を加えた値です。たとえば、認証ポート番号を
1812と定義すると、アカウンティングポート番号は 1813です。アカウンティングポート番号は常に
認証ポート番号から取得されます。

d) [Secret Format]ドロップダウンリストから、秘密を設定する形式を選択します。有効なオプションは
[ASCII]と [Hex]です。

e) 選択した形式に応じて秘密を入力して確定します。
すべてのサーバで同じ認証ポートおよび同じ秘密を使用する必要がありま

す。

（注）
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f) [DNS Timeout]テキストボックスに、DNSサーバから最新の更新を取得するために DNSクエリーがリ
フレッシュされるまでの日数を入力します。

g) [URL]テキストボックスに、TACACS+サーバの完全修飾ドメイン名または絶対ドメイン名を入力し
ます。

h) [Server IP Address]テキストボックスに、DNSサーバの IPv4アドレスを入力します。
IPv6は TACACS+ DNSではサポートされませ
ん。

（注）

i) [Apply]をクリックします。

ステップ 13 [Save Configuration]をクリックします。

ステップ 14 同じサーバ上で、または追加の TACACS+サーバ上で追加のサービスを設定する場合は、上記の手順を繰
り返します。

ステップ 15 [Security] > [Priority Order] > [Management User]の順に選択し、複数のデータベースを設定する際の認証の
順序を指定します。 [Priority Order > Management User]ページが表示されます。

ステップ 16 [Order Used for Authentication]テキストボックスで、コントローラが管理ユーザを認証する際にどのサー
バを優先するかを指定します。

[Not Used]テキストボックスと [Order Used for Authentication]テキストボックスの間でサーバを移動する
には、[>]および [<]ボタンを使用します。希望するサーバが [Order Used for Authentication]テキストボッ
クスに表示されたら、[Up]ボタンと [Down]ボタンを使用して優先するサーバをリストの先頭に移動しま
す。デフォルトで、ローカルデータベースは常に最初に検索されます。ユーザ名が見つからない場合、

コントローラは、RADIUSに設定されている場合は RADIUSサーバへの切り換え、TACACS+に設定され
ている場合はTACACS+サーバへの切り換えを行います。デフォルトの設定はローカル、RADIUSの順に
なっています。

ステップ 17 [Apply]をクリックします。

ステップ 18 [Save Configuration]をクリックします。

TACACS+ の設定（CLI）
•次のコマンドを入力して、TACACS+認証サーバを設定します。

• config tacacs auth add index server_ip_address port# {ascii | hex} shared_secret：TACACS+
認証サーバを追加します。

このコマンドは、IPv4と IPv6の両方のアドレス形式をサポートします。

• config tacacs auth delete index：以前に追加された TACACS+認証サーバを削除します。

• config tacacs auth (enable | disable} index：TACACS+認証サーバを有効または無効にし
ます。

• config tacacs auth server-timeout index timeout：TACACS+認証サーバの再送信のタイム
アウト値を設定します。
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•次のコマンドを入力して、TACACS+許可サーバを設定します。

◦ config tacacs athr add index server_ip_address port# {ascii | hex} shared_secret：TACACS+
許可サーバを追加します。

このコマンドは、IPv4と IPv6の両方のアドレス形式をサポートします。

◦ config tacacs athr delete index：以前に追加された TACACS+許可サーバを削除します。

◦ config tacacs athr (enable | disable} index：TACACS+許可サーバを有効または無効にしま
す。

◦ config tacacs athr server-timeout index timeout：TACACS+許可サーバの再送信のタイム
アウト値を設定します。

◦ config tacacs athr mgmt-server-timeout index timeout：TACACS+許可サーバのデフォル
ト管理ログインサーバタイムアウトを設定します。

•次のコマンドを入力して、TACACS+アカウンティングサーバを設定します。

◦ config tacacs acct add index server_ip_address port# {ascii | hex} shared_secret：TACACS+
アカウンティングサーバを追加します。

このコマンドは、IPv4と IPv6の両方のアドレス形式をサポートします。

◦ config tacacs acct delete index：以前に追加された TACACS+アカウンティングサーバを
削除します。

◦ config tacacs acct (enable | disable} index：TACACS+アカウンティングサーバを有効ま
たは無効にします。

◦ config tacacs acct server-timeout index timeout：TACACS+アカウンティングサーバの再
送信のタイムアウト値を設定します。

◦ config tacacs athr mgmt-server-timeout index timeout：TACACS+アカウンティングサー
バのデフォルト管理ログインサーバタイムアウトを設定します。

•次のコマンドを入力して、TACACS+の統計情報を表示します

◦ show tacacs summary：TACACS+サーバと統計情報の概要を表示します。

◦ show tacacs auth stats：TACACS+認証サーバの統計情報を表示します。

◦ show tacacs athr stats：TACACS+許可サーバの統計情報を表示します。

◦ show tacacs acct stats：TACACS+アカウンティングサーバの統計情報を表示します。

•次のコマンドを入力して、1台または複数の TACACS+サーバの統計情報をクリアします。
clear stats tacacs [auth | athr | acct] {index | all}

•次のコマンドを入力して、複数のデータベースを設定する際の認証の順序を設定します。デ
フォルト設定では local、radiusの順になっています。
config aaa auth mgmt [radius | tacacs]

現在の管理認証サーバの順序を表示するには、show aaa authコマンドを入力します。
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•次のコマンドを入力して、コントローラが TACACS+サーバに到達できることを確認しま
す。
ping server_ip_address

•次のコマンドを入力して、TACACS+ DNSパラメータを設定します。

• config tacacs dns global port-num {ascii | hex} secret：TACACS+ DNSのグローバルポート
番号と秘密情報を追加します。

• config tacacs dns query url timeout-in-days：TACACS+サーバの FQDN、および DNSサー
バから最新の更新を取得するためにリフレッシュが実行されるまでのタイムアウトを設

定します。

• config tacacs dns serverip ip-addr：DNSサーバの IPアドレスを設定します。

• config tacacs dns {enable | disable}：DNSクエリーを有効または無効にします。

•次のコマンドを入力して、TACACS+のデバッグを有効または無効にします。
debug aaa tacacs {enable | disable}

•次のコマンドを入力して、変更を保存します。
save config

TACACS+ 管理サーバのログの表示

ステップ 1 ACSのメインページで、左のナビゲーションペインから [Reports and Activity]を選択します。

ステップ 2 [Reports]の [TACACS+ Administration]を選択します。
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表示するログの日付に対応する .csvファイルをクリックします。 [TACACS+ Administration .csv]ページが
表示されます。

図 39：CiscoSecure ACS の [TACACS+ Administration .csv] ページ

このページは、次の情報を表示します。

•処理が実行された日付と時刻

•処理を実行したユーザの名前と割り当てられたロール

•ユーザが属するグループ

•ユーザが実行した特定の処理

•処理を実行したユーザの権限レベル

•コントローラの IPアドレス

•処理が実行されたノートパソコンまたはワークステーションの IPアドレス

単一の処理（またはコマンド）が、コマンド内のパラメータごとに、複数回ログ記録される場合がありま

す。たとえば、snmp community ipaddr ip_address subnet_mask community_nameコマンドを入力すると、
ある行では、IPアドレスはログに記録されても、サブネットマスクとコミュニティ名はログに「E」と記
録されることがあります。また別の行では、サブネットマスクがログに記録され、IPアドレスとコミュ
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ニティ名はログに「E」と記録されることがあります。次の図の例の最初の行と 3番目の行を参照してく
ださい。

図 40：CiscoSecure ACS の [TACACS+ Administration .csv] ページ

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 473

TACACS+ 管理サーバのログの表示



   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
474 OL-31333-01-J   

TACACS+ 管理サーバのログの表示



第 44 章

FIPS、CC、UCAPL の設定

• FIPSについて, 475 ページ

• CCについて, 477 ページ

• UCAPLについて, 477 ページ

• FIPSの設定（CLI）, 477 ページ

• CCの設定（CLI）, 478 ページ

• UCAPLの設定（CLI）, 478 ページ

FIPS について
連邦情報処理標準（FIPS）140-2は、暗号モジュールの検証に使用されるセキュリティ標準です。
暗号モジュールは米国政府とその他の規制産業（金融機関や医療機関など）で使用するために民

間企業が製造したもので、機密ではないが取扱注意（SBU）の情報を収集、保存、転送、共有、
および配布します。

FIPS 140-2では、暗号モジュールがハードウェア、ソフトウェア、ファームウェア、または何ら
かの組み合わせのセットで、暗号機能またはプロセスを実装し、暗号アルゴリズムおよび任意の

キー生成機能を含み、明確に定義された暗号境界の内部に位置しなければならないと定義してい

ます。FIPSは特定の暗号アルゴリズムがセキュアであることを条件とするほか、ある暗号モジュー
ルがFIPS準拠であると称する場合は、どのアルゴリズムを使用すべきかも指定しています。FIPS
の詳細については、http://csrc.nist.gov/を参照してください。

ロールとサービスについて

• APロール：コントローラ（MFP、802.11i、iGTK）に関連付けられたアクセスポイントの
ロール。

•クライアントロール：コントローラに関連付けられたワイヤレスクライアントのロール。

•ユーザロール：読み取り専用権限を持っている管理ユーザ。
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• Crypto Officer（CO）ロール：読み取り権限と書き込み権限を持っている管理ユーザで、暗
号の初期化や管理操作を実行できます。

FIPS 140-2では 4レベルのセキュリティ強化が定義されています。

Cisco Wireless LAN Controller 5700シリーズに対して認定されたセキュリティレベルは FIPSレ
ベル 1です

Cisco Catalyst 3850シリーズスイッチに対して認定されたセキュリティレベルは FIPSレベル
2です。

Cisco Catalyst 3650シリーズスイッチに対して認定されたセキュリティレベルは FIPSレベル
2です。

（注）

FIPS のセルフテスト
暗号モジュールは、適正に動作していることを確認するために、電源投入時のセルフテストと条

件付きセルフテストを実行しなければなりません。

電源投入時セルフテストは、デバイスの電源が投入された後に自動的に実行されます。デバイス

が FIPSモードになるのは、すべてのセルフテストが正常に完了した後だけです。いずれかのセ
ルフテストが失敗すると、デバイスはシステムメッセージをログに記録し、エラー状態に移行し

ます。

既知解テスト（KAT）を利用すると、暗号アルゴリズムは正しい出力があらかじめわかってるデー
タに対して実行され、その計算出力は前回生成された出力と比較されます。計算出力が既知解と

等しくない場合は、既知解テストに失敗したことになります。

電源投入時セルフテストには以下が含まれます。

•ソフトウェアの整合性

•アルゴリズムテスト

何かに対応してセキュリティ機能または操作が始動された場合は、条件付きセルフテストが実行

されなければなりません。電源投入時セルフテストとは異なって、条件付きセルフテストはそれ

ぞれに関連する機能がアクセスされるたびに実行されます。

デバイスは、既知解テスト（KAT）という暗号化アルゴリズムを使用して、デバイス上に実装さ
れている FIPS 140-2で承認された暗号機能（暗号化、復号化、認証、および乱数生成）ごとに
FIPSモードをテストします。デバイスは、このアルゴリズムを、すでに正しい出力がわかってい
るデータに対して適用します。次に、計算された出力を、以前に生成された出力と比較します。

計算された出力が既知解に等しくない場合は、KATが失敗します。

適用可能なセキュリティ機能または操作が呼び出された場合は、条件付きセルフテストが自動的

に実行されます。電源投入時セルフテストとは異なって、条件付きセルフテストはそれぞれに関

連する機能がアクセスされるたびに実行されます。

条件付きセルフテストでは次を含むテストが行われます。
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•ペア整合性テスト：このテストは公開キー/秘密キーペアが生成されたときに実行されます。

•乱数連続生成テスト：このテストは乱数が生成されたときに実行されます。

• Bypass

•ソフトウェアのロード

CC について
CommonCriteria（CC）は、製品が開発者に必要なセキュリティ機能を提供しているかどうかを確
認するテスト標準です。CC評価は、作成された保護プロファイル（PP）またはセキュリティター
ゲット（ST）に照らして実施されます。

FIPS 140-2の 4つのセキュリティレベルは、特定の CC EALまたは CC機能要件に直接対応しま
せん。 CCの詳細については、Common Criterial Portalと CCの評価および検証スキームを参照し
てください。

コントローラを CC動作モードに設定するには、Common Criterial Portal Webサイトの [Certified
Product]ページで公開されている Admin Guidance Documentを参照してください。

コントローラに CCを提供すると、コントローラのシリーズ名が Common Criterial Portalに掲載さ
れます。 [Security Documents]タブをクリックすると、使用可能なコントローラに関するドキュメ
ントのリストが表示されます。

UCAPL について
米国国防総省（DoD）統合機能認定製品リスト（APL）の認定プロセスは、国防情報システム局
（DISA）Unified Capabilities CertificationOffice（UCCO）の管轄です。認定は、相互運用性テスト
コマンド（JITC）を含む承認された分散テストセンターで行われます。

DoDのお客様は、認定済みの統合機能関連設備（ハードウェアとソフトウェアの両方）しか購入
できません。認定済みの設備はDoDUCAPLに掲載されます。UCAPL認定は、システムがDISA
Field Security Office（FSO）Security Technical ImplementationGuides（STIG）に準拠し、それに基づ
いて設定されていることを確認します。

UC APLプロセスの詳細については、国防情報システム局のページを参照してください。

FIPS の設定（CLI）

ステップ 1 次のコマンドを入力して、コントローラで FIPSを設定します。
config switchconfig fips-prerequisite {enable | disable }

ステップ 2 次のコマンドを入力して、FIPSの設定を表示します。
show switchconfig

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 477

CC について

http://www.commoncriteriaportal.org
http://niap-ccevs.org
http://www.commoncriteriaportal.org
http://www.commoncriteriaportal.org
http://www.disa.mil/Services/Network-Services/UCCO


以下に類似した情報が表示されます。

802.3x Flow Control Mode......................... Disable
FIPS prerequisite features....................... Enabled
WLANCC prerequisite features..................... Enabled
UCAPL prerequisite features...................... Disabled
secret obfuscation............................... Enabled

CC の設定（CLI）

はじめる前に

FIPSをコントローラで有効にする必要があります。

ステップ 1 次のコマンドを入力して、コントローラで FIPSを設定します。
config switchconfig wlancc {enable | disable }

ステップ 2 次のコマンドを入力して、FIPSの設定を表示します。
show switchconfig
以下に類似した情報が表示されます。

802.3x Flow Control Mode......................... Disable
FIPS prerequisite features....................... Enabled
WLANCC prerequisite features..................... Enabled
UCAPL prerequisite features...................... Disabled
secret obfuscation............................... Enabled

UCAPL の設定（CLI）

はじめる前に

FIPSおよびWLAN CCをコントローラ上で有効にする必要があります。

ステップ 1 コントローラで UCAPLを設定するには、次のコマンドを入力します。
config switchconfig ucapl {enable | disable }

ステップ 2 次のコマンドを入力して、FIPSの設定を表示します。
show switchconfig
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以下に類似した情報が表示されます。

802.3x Flow Control Mode......................... Disable
FIPS prerequisite features....................... Enabled
WLANCC prerequisite features..................... Enabled
UCAPL prerequisite features...................... Enabled
secret obfuscation............................... Enabled
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第 45 章

最大ローカルデータベースエントリの設定

• 最大ローカルデータベースエントリの設定について, 481 ページ

• 最大ローカルデータベースエントリの設定（GUI）, 481 ページ

• 最大ローカルデータベースエントリの設定（CLI）, 482 ページ

最大ローカルデータベースエントリの設定について

コントローラを設定して、ユーザ認証情報を格納するために使用するローカルデータベースエン

トリの最大数を指定できます。データベースエントリには、ローカル管理ユーザ（ロビーアン

バサダーを含む）、ローカルネットワークユーザ（ゲストユーザを含む）、MACフィルタエン
トリ、除外リストエントリ、およびアクセスポイント認可リストエントリが含まれます。これ

らを合わせて、設定されている最大値を超えることはできません。

最大ローカルデータベースエントリの設定（GUI）

ステップ 1 [Security] > [AAA] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [Maximum Local Database Entries]テキストボックスに、次回コントローラがリブートしたときにローカル
データベースに追加できる最大エントリ数を入力します。現在設定されている値が、テキストボックス

の右側のカッコ内に表示されます。有効な範囲は 512～ 2048で、デフォルトの設定は 2048です。
[Number of Entries, Already Used]テキストボックスに、データベースに現存するエントリ数が表示されま
す。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして設定を保存します。
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最大ローカルデータベースエントリの設定（CLI）

ステップ 1 次のコマンドを入力して、次回コントローラがリブートしたときにローカルデータベースに追加できる最

大エントリ数を指定します。
config database size max_entries

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、データベースエントリの最大数およびデータベースの現在の内容を表示しま

す。
show database summary
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コントローラでのローカルネットワーク

ユーザの設定

• コントローラ上のローカルネットワークユーザについて, 483 ページ

• コントローラに対するローカルネットワークユーザの設定（GUI）, 483 ページ

• コントローラに対するローカルネットワークユーザの設定（CLI）, 485 ページ

コントローラ上のローカルネットワークユーザについて

コントローラ上のローカルユーザデータベースに、ローカルネットワークユーザを追加するこ

とができます。ローカルユーザデータベースには、すべてのローカルネットワークユーザの資

格情報（ユーザ名とパスワード）が保存されます。これらの資格情報は、ユーザの認証に使用さ

れます。たとえば、ローカル EAPでは、ユーザの資格情報を取得するのに、バックエンドデー
タベースとしてローカルユーザデータベースを使用する場合があります。

コントローラはクライアント情報をまず RADIUS認証サーバに渡します。クライアント情報
が RADIUSデータベースのエントリに一致しない場合、RADIUS認証サーバは認証失敗メッ
セージで応答します。 RADIUS認証サーバが応答しない場合は、ローカルユーザデータベー
スにクエリーが送信されます。 RADIUS認証が失敗した場合、または存在しない場合は、こ
のデータベースで見つかったクライアントがネットワークサービスへのアクセスを付与され

ます。

（注）

コントローラに対するローカルネットワークユーザの設定（GUI）

ステップ 1 [Security] > [AAA] > [Local Net Users]の順に選択して、[Local Net Users]ページを開きます。
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既存のユーザを削除するには、そのユーザの青いドロップダウンの矢印の上にカーソルを置い

て、[Remove]を選択します。
（注）

ステップ 2 次のいずれかの操作を行います。

•既存のローカルネットワークユーザを編集するには、そのユーザのユーザ名をクリックします。
[Local Net Users > Edit]ページが表示されます。

•ローカルネットワークユーザを追加するには、[New]をクリックします。 [Local Net Users > New]
ページが表示されます。

ステップ 3 新しいユーザを追加している場合は、[User Name]テキストボックスにローカルユーザのユーザ名を入力
します。最大 24文字の英数字を入力できます。

ローカルネットワークユーザ名は、すべて同じデータベース内に保存されるため、一意である

必要があります。

（注）

ステップ 4 [Password]および [Confirm Password]テキストボックスに、ローカルユーザのパスワードを入力します。
最大 24文字の英数字を入力できます。

ステップ 5 新しいユーザを追加している場合、そのユーザがローカルネットワークにアクセスできる時間を制限する

には、[Guest User]チェックボックスをオンにします。デフォルト設定は選択されていません。

ステップ 6 新しいユーザを追加していて、[Guest User]チェックボックスをオンにした場合は、[Lifetime]テキスト
ボックスに、ゲストユーザアカウントをアクティブにしておく時間（秒単位）を入力します。有効な範

囲は 60～ 2,592,000（30日間）秒（両端の値を含む）で、デフォルトの設定は 86,400秒です。

ステップ 7 新しいユーザを追加していて、[GuestUser]チェックボックスをオンにした場合、そのゲストユーザにQoS
ロールを割り当てるには、[Guest User Role]チェックボックスをオンにします。デフォルト設定は選択さ
れていません。

ゲストユーザにQoSロールを割り当てない場合、このユーザの帯域幅コントラクトは、WLAN
の QoSプロファイルで定義されます。

（注）

ステップ 8 新しいユーザを追加していて、[Guest User Role]チェックボックスをオンにした場合は、そのゲストユー
ザに割り当てる QoSロールを [Role]ドロップダウンリストから選択します。

ステップ 9 [WLAN Profile]ドロップダウンリストから、ローカルユーザによってアクセスされるWLANの名前を選
択します。デフォルトの設定である [Any WLAN]を選択すると、ユーザは設定済みのどのWLANにもア
クセスできるようになります。

ネットワークユーザに関連付けられているWLANを削除しようとすると、システムが、WLAN
自体を削除する前にWLANに関連付けられたすべてのネットワークユーザを削除するように指
示するプロンプトを表示します。

（注）

ステップ 10 [Description]テキストボックスに、ローカルユーザを説明するタイトル（「ユーザ 1」など）を入力しま
す。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。
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コントローラに対するローカルネットワークユーザの設定（CLI）
•次のコマンドを入力して、ローカルネットワークユーザを設定します。

◦ config netuser add username password wlan wlan_id userType permanent description
description：コントローラ上のローカルユーザデータベースに永久ユーザを追加しま
す。

◦ config netuser add username password {wlan | guestlan} {wlan_id | guest_lan_id} userType
guestlifetime seconds description description：WLANまたは有線ゲスト LAN上のゲスト
ユーザを、コントローラのローカルユーザデータベースに追加します。

永久ユーザまたはゲストユーザをコントローラからローカルユーザデータベースに追加する

代わりに、RADIUSサーバ上にユーザに対するエントリを作成してWeb認証が実行される
WLANに対して RADIUS認証を有効にするよう選択できます。

（注）

◦ config netuser delete {username username | wlan-id wlan-id}

◦ username：コントローラ上のローカルユーザデータベースからユーザを削除しま
す。

ローカルネットワークユーザ名は、すべて同じデータベース内に保存される

ため、一意である必要があります。

（注）

◦ wlan-id：WLAN IDに関連付けられたネットワークユーザをすべて削除します。

ネットワークユーザに関連付けられているWLANを削除すると、システム
は、先にWLANに関連付けられているすべてのネットワークユーザを削除す
るように指示するプロンプトを表示します。ネットワークユーザを削除した

後に、WLANを削除できます。

（注）

•次のコマンドを入力して、コントローラに設定されたローカルネットワークユーザに関す
る情報を表示します。

◦ show netuser detail username：ローカルユーザデータベース内の特定のユーザの設定を
表示します。

◦ show netuser summary：ローカルユーザデータベース内のすべてのユーザの一覧を表
示します。

•次のコマンドを入力して、変更を保存します。
save config
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第 47 章

パスワードポリシーの設定

• パスワードポリシーについて, 487 ページ

• パスワードポリシーの設定（GUI）, 488 ページ

• パスワードポリシーの設定（CLI）, 488 ページ

パスワードポリシーについて

パスワードポリシーを使用すると、コントローラおよびアクセスポイントの追加管理ユーザ用に

新しく作成されたパスワードに対し、強力なパスワードチェックを適用できます。新規パスワー

ドには次の要件が適用されます。

•コントローラが旧バージョンからアップグレードされた場合、古いパスワードはすべて現状
のまま維持されます。ただし、パスワードの強度は低下します。システムのアップグレード

後、強力なパスワードチェックが有効になると、それ以降は強力なパスワードチェックが

適用され、以前に追加されたパスワードの強度のチェックまたは変更は行われません。

• [Password Policy]ページで設定された内容によっては、ローカル管理ユーザおよびアクセス
ポイントユーザの設定が影響を受けます。
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パスワードポリシーの設定（GUI）

ステップ 1 [Security] > [AAA] > [Password Policies]の順に選択して、[Password Policies]ページを開きます。

ステップ 2 小文字、大文字、数字、特殊文字の中から少なくとも3種類の文字をパスワードに含める場合は、[Password
must contain characters from at least 3 different classes]チェックボックスをオンにします。

ステップ 3 新規パスワード内で同じ文字が 4回以上連続して繰り返されないようにするには、[No character can be
repeated more than 3 times consecutively]チェックボックスをオンにします。

ステップ 4 パスワードに Cisco、ocsic、admin、nimdaや、大文字と小文字を変更したり、1、|、または !を代用した
り、oの代わりに 0や、sの代わりに $を使用したりするだけの変形文字列をパスワードに含めないよう
にするには、[Password cannot be the default words like cisco, admin]チェックボックスをオンにします。

ステップ 5 パスワードにユーザ名またはユーザ名を逆にした文字を含めないようにするには、[Password cannot contain
username or reverse of username]チェックボックスをオンにします。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

パスワードポリシーの設定（CLI）
•次のコマンドを入力して、APおよびWLCに対して強力なパスワードチェックを有効また
は無効にします。
config switchconfig strong-pwd {case-check | consecutive-check | default-check | username-check
| all-checks| position-check | case-digit-check} {enable | disable}

値は次のとおりです。

◦ case-check：同じ文字が 3回連続して使用されているかを確認します。

◦ consecutive-check：デフォルト値またはそのバリアントが使用されているかを確認しま
す。

◦ default-check：ユーザ名またはそれを逆にした文字が使用されているかを確認します。

◦ all-checks：強力なパスワードチェックをすべて有効または無効にします。

◦ position-check：古いパスワードからの 4文字の流用を確認します。

◦ case-digit-check：小文字、大文字、数字、特殊文字の 4つすべての組み合わせが含まれ
ているかを確認します。

•次のコマンドを入力して、パスワード内の小文字、大文字、数字、特殊文字の最小数を設定
します。
config switchconfig strong-pwd minimum {upper-case | lower-case | digits | special-chars}
num-of-chars
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•次のコマンドを入力して、パスワードの最小長を設定します。
config switchconfig strong-pwd min-length pwd-length

•次のコマンドを入力して、管理または SNMPv3ユーザのロックアウトを設定します。
config switchconfig strong-pwd lockout {mgmtuser | snmpv3user} {enable | disable}

•次のコマンドを入力して、管理または SNMPv3ユーザのロックアウト時間を設定します。
config switchconfig strong-pwd lockout time {mgmtuser | snmpv3user} timeout-in-mins

•次のコマンドを入力して、管理または SNMPv3ユーザの試行連続失敗回数を設定します。
config switchconfig strong-pwd lockout attempts {mgmtuser | snmpv3user} num-of-failure-attempts

•次のコマンドを入力して、管理または SNMPv3ユーザのライフタイムを設定します。
config switchconfig strong-pwd lifetime {mgmtuser | snmpv3user} lifetime-in-days

•次のコマンドを入力して、強力なパスワードチェックに設定されたオプションを表示しま
す。
show switchconfig

以下に類似した情報が表示されます。

802.3x Flow Control Mode......................... Disabled
FIPS prerequisite features....................... Disabled
secret obfuscation............................... Enabled
Strong Password Check Features:

case-check ...........Enabled
consecutive-check ....Enabled
default-check .......Enabled
username-check ......Enabled
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第 48 章

LDAP の設定

• LDAPについて, 491 ページ

• LDAPの設定（GUI）, 492 ページ

• LDAPの設定（CLI）, 494 ページ

LDAP について
LDAPバックエンドデータベースを使用すると、コントローラで、特定のユーザの資格情報（ユー
ザ名およびパスワード）を LDAPサーバから検索できるようになります。これらの資格情報は、
ユーザの認証に使用されます。たとえば、ローカル EAPでは、ユーザの資格情報を取得するの
に、バックエンドデータベースとして LDAPを使用する場合があります。

リリース 8.0以降では、IPv6を使用してコントローラの LDAPサーバを設定することもできま
す。

（注）

LDAP Serversのフォールバック

LDAPサーバは認証用にWLANに設定されます。フォールバック動作が行われるようにするに
は、少なくとも 2台のLDAPサーバでそれらを設定する必要があります。WLANごとにフォール
バック動作が行われるように、最大 3台の LDAPサーバを設定できます。サーバは認証の優先順
位で表示されます。最初の LDAPサーバが応答しない場合、コントローラは次の LDAPサーバに
切替えます。 2番目の LDAPサーバが応答しない場合、コントローラは、3番目の LDAPサーバ
に再度切替えます。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。 LEAP、EAP-FAST/MSCHAPv2、および
PEAPv0/MSCHAPv2もサポートされていますが、平文のパスワードを返すようにLDAPサーバ
が設定されている場合にのみサポートされます。

（注）
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Ciscoワイヤレス LANコントローラは、Microsoft Active Directoryや Novellの eDirectoryなど
の外部 LDAPデータベースに対するローカル EAP認証をサポートしています。 Novellの
eDirectoryに対するローカル EAP認証をコントローラに設定する方法については、http://
www.cisco.com/en/US/products/ps6366/products_white_paper09186a0080b4cd24.shtmlで『Configure
UnifiedWireless Network for Authentication Against Novell's eDirectory Database』ホワイトペーパー
を参照してください。

（注）

LDAP の設定（GUI）

ステップ 1 [Security] > [AAA] > [LDAP]の順に選択して、[LDAP Servers]ページを開きます。

•既存の LDAPサーバを削除するには、そのサーバの青いドロップダウンの矢印の上にカーソルを置
いて、[Remove]を選択します。

•コントローラが特定のサーバに到達できることを確認するには、そのサーバの青いドロップダウンの
矢印の上にカーソルを置いて、[Ping]を選択します。

ステップ 2 次のいずれかの操作を行います。

•既存の LDAPサーバを編集するには、そのサーバのインデックス番号をクリックします。 [LDAP
Servers > Edit]ページが表示されます。

• LDAPサーバを追加するには、[New]をクリックします。 [LDAP Servers > New]ページが表示されま
す。新しいサーバを追加している場合は、[Server Index (Priority)]ドロップダウンリストから数字を
選択し、その他の設定済み LDAPサーバに対してこのサーバの優先順位を指定します。最大 17台の
サーバを設定できます。コントローラが最初のサーバに接続できない場合、リスト内の2番目のサー
バへの接続を試行する、というようになります。

ステップ 3 新しいサーバを追加している場合は、[Server IP Address]テキストボックスに LDAPサーバの IPアドレス
を入力します。

リリース 8.0以降では、IPv6を使用してコントローラの LDAPサーバを設定することもできま
す。

（注）

ステップ 4 新しいサーバを追加している場合は、[Port Number]テキストボックスに LDAPサーバの TCPポート番号
を入力します。有効な範囲は 1～ 65535で、デフォルト値は 389です。

ステップ 5 [Server Mode（via TLS）]ドロップダウンリストから [Disabled]を選択し、TCPを使用して LDAPサーバ
と Cisco WLC間の LDAP接続（セキュアトンネルなし）を確立します。または [Enabled]を選択し、TLS
を使用してセキュア LDAP接続を確立します。

ステップ 6 [Enable Server Status]チェックボックスをオンにしてこの LDAPサーバを有効にするか、オフにして無効
にします。デフォルト値は [disabled]です。

ステップ 7 [Simple Bind]ドロップダウンリストから [Anonymous]または [Authenticated]を選択して、LDAPサーバ用
のローカル認証バインド方式を指定します。 [Anonymous]方式では、LDAPサーバへの匿名アクセスが可
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能です。 [Authenticated]方式では、ユーザ名とパスワードを入力してアクセスをセキュリティで保護する
必要があります。デフォルト値は [Anonymous]です。

ステップ 8 前の手順で [Authenticated]を選択した場合は、次の手順に従ってください。
a) [Bind Username]テキストボックスに、LDAPサーバのローカル認証に使用されるユーザ名を入力しま
す。ユーザ名には、最大 80文字を使用できます。

ユーザ名が「cn=」（小文字）で始まる場合、コントローラはユーザ名に完全な LDAPデー
タベースパスが含まれていると見なし、ユーザベース DNを付加しません。この指定によ
り、認証済みのバインドユーザをユーザベース DNの外に置くことができます。

（注）

b) [Bind Username]テキストボックスに、LDAPサーバのローカル認証に使用されるユーザ名を入力しま
す。ユーザ名には、最大 80文字を使用できます。

ステップ 9 [User Base DN]テキストボックスに、全ユーザのリストが含まれた、LDAPサーバ内のサブツリーの識別
名（DN）を入力します。たとえば、ou=organizational unit、.ou=next organizational unit、o=corporation.com
のようになります。ユーザを含むツリーがベース DNである場合は、次を入力します。
o=corporation.com
または

dc=corporation,dc=com

ステップ 10 [UserAttribute]テキストボックスに、ユーザ名が含まれたユーザレコード内の属性の名前を入力します。
この属性はディレクトリサーバから取得できます。

ステップ 11 [User Object Type]テキストボックスに、レコードをユーザとして識別する LDAP objectType属性の値を入
力します。多くの場合、ユーザレコードには複数の objectType属性の値が含まれています。そのユーザ
に一意の値と、他のオブジェクトタイプと共有する値があります。

ステップ 12 [Server Timeout]テキストボックスに、再送信の間隔を秒単位で入力します。有効な範囲は 2～ 30秒で、
デフォルト値は 2秒です。

ステップ 13 [Apply]をクリックして、変更を確定します。

ステップ 14 [Save Configuration]をクリックして、変更を保存します。

ステップ 15 次の手順を実行して、LDAPをローカル EAP認証用の優先バックエンドデータベースサーバとして指定
します。

a) [Security] > [Local EAP] > [Authentication Priority]の順に選択して、[Priority Order > Local-Auth]ページを
開きます。

b) [LOCAL]を強調表示して、[<]をクリックし、それを左の [User Credentials]ボックスに移動します。
c) [LDAP]を強調表示して、[>]をクリックし、それを右の [User Credentials]ボックスに移動します。右
側の [UserCredentials]ボックスの上部に表示されるデータベースは、ユーザの資格情報を取得する際に
使用されます。

[LDAP]と [LOCAL]の両方が右側の [User Credentials]ボックスに表示され、[LDAP]が上部で
[LOCAL]が下部にある場合、ローカル EAPは LDAPバックエンドデータベースを使用して
クライアントの認証を試行し、LDAPサーバが接続不能である場合は、ローカルユーザデー
タベースにフェールオーバーします。ユーザが見つからない場合、認証の試行は拒否されま

す。 [LOCAL]が上部にある場合、ローカルEAPはローカルユーザデータベースのみを使用
して認証を試行します。LDAPバックエンドデータベースへのフェールオーバーは行われま
せん。

（注）
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d) [Apply]をクリックして、変更を確定します。
e) [Save Configuration]をクリックして、変更を保存します。

ステップ 16 （オプション）次の手順を実行して、特定の LDAPサーバをWLANに割り当てます。
a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANの ID番号をクリックします。
c) [WLANs>Edit]ページが表示されたら [Security] > [AAAServers]タブを選択し、[WLANs>Edit]（[Security

> AAA Servers]）ページを開きます。
d) [LDAP Servers]ドロップダウンリストから、このWLANで使用する LDAPサーバを選択します。最大

3台の LDAPサーバを選択できます。これらのサーバは優先順位に従って試行されます。
これらの LDAPサーバは、Web認証が有効になっているWLANにのみ適用されます。ロー
カル EAPによって使用されません。

（注）

e) [Apply]をクリックして、変更を確定します。
f) [Save Configuration]をクリックして、変更を保存します。

ステップ 17 次の手順を実行して、LDAPサーバフォールバックの動作を指定します。
a) [WLAN] > [AAA Server]を選択して、[Fallback Parameters]ページを開きます。
b) [LDAP Servers]ドロップダウンリストから、コントローラが管理ユーザを認しようとする際の優先順
位に従って、LDAPサーバを選択します。認証順序はサーバから開始します。

c) [Security] > [AAA] > [LDAP]の順に選択して、コントローラに設定されたグローバル LDAPサーバのリ
ストを表示します。

LDAP の設定（CLI）
•次のコマンドを入力して、LDAPサーバを設定します。

◦ config ldap add index server_ip_address port# user_base user_attr user_type secure—セキュ
ア LDAP用の LDAPサーバを追加します。

◦ config ldap delete index：以前に追加された LDAPサーバを削除します。

◦ config ldap {enable | disable} index：LDAPサーバを有効または無効にします。

◦ config ldap security-mode enable index：既存のコマンドと共にインデックスを使用して
LDAPを有効にします。

◦ config ldap simple-bind {anonymous index | authenticated index username username password
password}：LDAPサーバ用のローカル認証バインド方式を指定します。匿名方式では
LDAPサーバへの匿名アクセスが可能です。一方、認可方式ではユーザ名とパスワード
を入力してアクセスをセキュリティで保護する必要があります。デフォルト値は

[anonymous]です。ユーザ名には、最大 80文字を使用できます。

ユーザ名が「cn=」（小文字）で始まる場合、コントローラはユーザ名に完全な LDAP
データベースパスが含まれていると見なし、ユーザベース DNを付加しません。この
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指定により、認証済みのバインドユーザをユーザベース DNの外に置くことができま
す。

◦ config ldap retransmit-timeout index timeout：LDAPサーバの再送信の間隔（秒数）を設
定します。

•次のコマンドを入力して、LDAPを優先バックエンドデータベースサーバとして指定しま
す。
config local-auth user-credentials ldap

config local-auth user-credentials ldap localコマンドを入力すると、ローカル EAPは LDAP
バックエンドデータベースを使用してクライアントの認証を試行し、LDAPサーバが接続不
能である場合は、ローカルユーザデータベースにフェールオーバーします。ユーザが見つ

からない場合、認証の試行は拒否されます。 config local-auth user-credentials local ldapコマ
ンドを入力すると、ローカル EAPはローカルユーザデータベースのみを使用して認証を試
行します。 LDAPバックエンドデータベースへのフェールオーバーは行われません。

•（オプション）次のコマンドを入力して、特定の LDAPサーバをWLANに割り当てます。

◦ config wlan ldap add wlan_id server_index：設定済みの LDAPサーバをWLANに接続し
ます。

このコマンドで指定される LDAPサーバは、Web認証が有効になっているWLANにの
み適用されます。ローカル EAPによって使用されません。

◦ configwlan ldap deletewlan_id {all | index}：特定の、またはすべての設定済みLDAPサー
バをWLANから削除します。

•次のコマンドを入力して、設定済みの LDAPサーバに関連する情報を表示します。

◦ show ldap summary：設定済みの LDAPサーバの概要を表示します。

Idx Server Address Port Enabled
--- --------------- ---- -------
1 2.3.1.4 389 No
2 10.10.20.22 389 Yes

Idx Server Address Port Enabled Secure
--- -------------- ----- ------ -------
1 2.3.1.4 389 No No
2 2.3.1.5 389 Yes No

◦ show ldap index：詳細な LDAPサーバ情報を表示します。次のような情報が表示されま
す。

Server Index..................................... 2
Address.......................................... 10.10.20.22
Port............................................. 389
Enabled.......................................... Yes
User DN.......................................... ou=active,ou=employees,ou=people,

o=cisco.com
User Attribute................................... uid
User Type........................................ Person
Retransmit Timeout............................... 2 seconds
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Bind Method ..................................... Authenticated
Bind Username................................. user1
Controller# show ldap 1
Server Index..................................... 1
Address.......................................... 9.1.0.100
Port............................................. 389
Server State..................................... Disabled
User DN.......................................... user1
User Attribute................................... user
User Type........................................ user
Retransmit Timeout............................... 2 seconds
Secure (via TLS)................................. Disabled
Bind Method ..................................... Anonymous

◦ show ldap statistics：LDAPサーバの統計情報を表示します。

Server Index..................................... 1
Server statistics:
Initialized OK................................. 0
Initialization failed.......................... 0
Initialization retries......................... 0
Closed OK...................................... 0

Request statistics:
Received....................................... 0
Sent........................................... 0
OK............................................. 0
Success........................................ 0
Authentication failed.......................... 0
Server not found............................... 0
No received attributes......................... 0
No passed username............................. 0
Not connected to server........................ 0
Internal error................................. 0
Retries........................................ 0

Server Index..................................... 2
..

◦ show wlan wlan_id：WLANに適用される LDAPサーバを表示します。

•次のコマンドを入力して、コントローラが LDAPサーバに到達できることを確認します。
ping server_ip_address

•次のコマンドを入力して、変更を保存します。
save config

•次のコマンドを入力して、LDAPのデバッグを有効または無効にします。
debug aaa ldap {enable | disable}
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第 49 章

ローカル EAP の設定

• ローカル EAPについて, 497 ページ

• ローカル EAPの制約事項, 499 ページ

• ローカル EAPの設定（GUI）, 500 ページ

• ローカル EAPの設定（CLI）, 505 ページ

ローカル EAP について
ローカルEAPは、ユーザおよびワイヤレスクライアントのローカル認証を可能にする認証方式で
す。この方式は、バックエンドシステムが妨害されたり、外部認証サーバがダウンした場合で

も、ワイヤレスクライアントへの接続を維持できるように、リモートオフィスで使用する目的で

設計されています。ローカル EAPを有効にすると、コントローラは認証サーバおよびローカル
ユーザデータベースとして機能するため、外部認証サーバに依存する必要がなくなります。ロー

カル EAPは、ローカルユーザデータベースまたは LDAPバックエンドデータベースからユーザ
の資格情報を取得して、ユーザを認証します。ローカル EAPでは、コントローラとワイヤレス
クライアント間で、LEAP、EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTC認
証方式をサポートします。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。 LEAP、EAP-FAST/MSCHAPv2、および
PEAPv0/MSCHAPv2もサポートされていますが、平文のパスワードを返すようにLDAPサーバ
が設定されている場合にのみサポートされます。

（注）
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Ciscoワイヤレス LANコントローラは、Microsoft Active Directoryや Novellの eDirectoryなど
の外部 LDAPデータベースに対するローカル EAP認証をサポートしています。 Novellの
eDirectoryに対するローカル EAP認証をコントローラに設定する方法については、http://
www.cisco.com/en/US/products/ps6366/products_white_paper09186a0080b4cd24.shtmlで『Configure
UnifiedWireless Network for Authentication Against Novell's eDirectory Database』ホワイトペーパー
を参照してください。

（注）

コントローラ上でRADIUSサーバが設定されている場合は、コントローラはまずRADIUSサーバ
を使用してワイヤレスクライアントを認証しようとします。ローカル EAPは、RADIUSサーバ
がタイムアウトしていたり、RADIUSサーバが設定されていない場合など、RADIUSサーバが見
つからない場合にのみ試行されます。 4台の RADIUSサーバが設定されている場合、コントロー
ラは最初の RADIUSサーバを使用してクライアントの認証を試行し、次に 2番めの RADIUSサー
バ、その次にローカルEAPを試行します。その後クライアントが手動で再認証を試みると、コン
トローラは 3番めの RADIUSサーバを試行し、次に 4番めの RADIUSサーバ、その次にローカル
EAPを試行します。コントローラで外部RADIUSサーバを使用したクライアント認証を行いたく
ない場合は、次の CLIコマンドを示された順序どおりに入力します。

• config wlan disable wlan_id

• config wlan radius_server auth disable wlan_id
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• config wlan enable wlan_id

図 41：ローカル EAP の例

ローカル EAP の制約事項
ローカル EAPプロファイルは、Cisco 600シリーズ OfficeExtendアクセスポイントではサポート
されません。
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ローカル EAP の設定（GUI）

はじめる前に

EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTCは、認証に証明書を使用し、EAP-FAST
は、証明書またはPACのいずれかを使用します。コントローラには、シスコによりインストー
ルされたデバイスの証明書と、CertificateAuthority（CA;認証局）の証明書が付属しています。
ただし、ご自身のベンダー固有の証明書を使用する場合は、それらの証明書をコントローラに

インポートする必要があります。

（注）

ステップ 1 上記に示したいずれかの EAPタイプを使用するようにローカル EAPを設定する場合は、適切な証明書と
PAC（手動の PACプロビジョニングを使用する場合）がコントローラにインポートされていることを確
認してください。

ステップ 2 コントローラでローカルユーザデータベースからユーザの資格情報を取得するようにする場合は、その

コントローラ上でローカルネットワークユーザを適切に設定していることを確認してください。

ステップ 3 コントローラで LDAPバックエンドデータベースからユーザの資格情報を取得するようにする場合は、
そのコントローラ上で LDAPサーバを適切に設定していることを確認してください。

ステップ 4 次の手順を実行して、ユーザの資格情報をバックエンドデータベースサーバから取得する順序を指定し

ます。

a) [Security] > [Local EAP] > [Authentication Priority]の順に選択して、[Priority Order > Local-Auth]ページを
開きます。

b) ユーザの資格情報がローカルまたは LDAPデータベースから取得される優先順位を決定します。たと
えば、LDAPデータベースがローカルユーザデータベースよりも優先されるようにすることも、また
は LDAPデータベースがまったく考慮されないようにすることもできます。

c) 優先順位を決定したら、目的のデータベースを強調表示します。次に、左と右の矢印および [Up]ボタ
ンと [Down]ボタンを使用して、目的のデータベースを右側の [User Credentials]ボックスの上部に移動
します。

[LDAP]と [LOCAL]の両方が右側の [User Credentials]ボックスに表示され、[LDAP]が上部で
[LOCAL]が下部にある場合、ローカル EAPは LDAPバックエンドデータベースを使用して
クライアントの認証を試行し、LDAPサーバが接続不能である場合は、ローカルユーザデー
タベースにフェールオーバーします。ユーザが見つからない場合、認証の試行は拒否されま

す。 [LOCAL]が上部にある場合、ローカルEAPはローカルユーザデータベースのみを使用
して認証を試行します。LDAPバックエンドデータベースへのフェールオーバーは行われま
せん。

（注）

d) [Apply]をクリックして、変更を確定します。

ステップ 5 次の手順を実行して、ローカル EAPタイマーの値を指定します。
a) [Security] > [Local EAP] > [General]の順に選択して、[General]ページを開きます。
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b) [Local Auth Active Timeout]テキストボックスに、設定済み RADIUSサーバのペアによる認証が失敗し
た後に、コントローラがローカル EAPを使用してワイヤレスクライアントを認証する際の試行時間
（秒単位）を入力します。有効な範囲は 1～ 3600秒で、デフォルトの設定は 100秒です。

ステップ 6 次のように Advanced EAPパラメータの値を指定します。
a) [Security] > [Advanced EAP]を選択します。
b) [Identity Request Timeout]テキストボックスに、コントローラがローカル EAPを使用してワイヤレス
クライアントに EAP ID要求を送信する際の試行時間（秒単位）を入力します。有効な範囲は 1～ 120
秒で、デフォルトの設定は 30秒です。

c) [Identity Request Max Retries]テキストボックスに、コントローラがローカル EAPを使用してワイヤレ
スクライアントに EAP ID要求を再送信する際の最大試行回数を入力します。有効な値の範囲は 1～
20回で、デフォルトの設定は 20回です。

d) [Dynamic WEP Key Index]テキストボックスに、Dynamic Wired Equivalent Privacy（WEP）に使用する
キーインデックスを入力します。デフォルト値は 0で、これはキーインデックス 1に相当します。有
効な値は 0～ 3（キーインデックス 1～ 4）です。

e) [Request Timeout]テキストボックスに、コントローラがローカル EAPを使用してワイヤレスクライア
ントに EAP要求を送信する際の試行時間（秒単位）を入力します。有効な範囲は 1～ 120秒で、デ
フォルトの設定は 30秒です。

f) [Request Max Retries]テキストボックスに、コントローラがローカル EAPを使用してワイヤレスクラ
イアントに EAP要求を再送信する際の最大試行回数を入力します。有効な値の範囲は 1～ 120回で、
デフォルトの設定は 20回です。

g) [Max-Login Ignore Identity Response]ドロップダウンリストから [Enable]を選択して、同じユーザ名を
使用してコントローラに接続できるデバイスの数を制限します。同じコントローラ上の異なるデバイ

ス（PDA、ノートパソコン、IPフォンなど）から最大 8台までログインできます。デフォルト値はイ
ネーブルです。

h) [EAPOL-Key Timeout]テキストボックスに、コントローラがローカル EAPを使用してワイヤレスクラ
イアントに LAN経由で EAPキーを送信する際の試行時間（秒単位）を入力します。有効な値の範囲
は 1～ 5秒で、デフォルトの設定は 1秒です。

コントローラとアクセスポイントがWANリンクによって分離されている場合、デフォルト
タイムアウト値の 1秒では不十分な場合があります。

（注）

i) [EAPOL-Key Max Retries]テキストボックスに、コントローラがローカル EAPを使用してワイヤレス
クライアントに LAN経由で EAPキーを送信する際の最大試行回数を指定します。有効な値の範囲は
0～ 4回で、デフォルトの設定は 2回です。

j) [Apply]をクリックして、変更を確定します。

ステップ 7 次の手順を実行して、ワイヤレスクライアントでサポートされる EAP認証タイプを指定する、ローカル
EAPプロファイルを作成します。
a) [Security] > [Local EAP] > [Profiles]の順に選択して、[Local EAP Profiles]ページを開きます。
このページでは、これまでに設定されたすべてのローカルEAPプロファイルが表示され、そのEAPタ
イプを指定します。最大 16個のローカル EAPプロファイルを作成できます。

既存のプロファイルを削除するには、そのプロファイルの青いドロップダウンの矢印の上に

カーソルを置いて、[Remove]を選択します。
（注）
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b) [New]をクリックして、[Local EAP Profiles > New]ページを開きます。
c) [Profile Name]テキストボックスに新しいプロファイルの名前を入力し、[Apply]をクリックします。

プロファイル名には最大 63文字の英数字を入力できます。スペースは含めないでくださ
い。

（注）

d) [Local EAP Profiles]ページが再度表示されたら、新しいプロファイルの名前をクリックします。 [Local
EAP Profiles > Edit]ページが表示されます。

e) [LEAP]、[EAP-FAST]、[EAP-TLS]、または [PEAP]チェックボックスをオンにし、ローカル認証に使用
できる EAPタイプを指定します。

プロファイルごとに複数の EAPタイプを指定できます。ただし、証明書を使用する複数の
EAPタイプ（証明書を使用する EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、PEAPv1/GTC
など）を選択する場合、すべての EAPタイプで同じ証明書（Ciscoまたは他のベンダーが発
行する）を使用する必要があります。

（注）

[PEAP]チェックボックスをオンにすると、コントローラ上で PEAPv0/MSCHAPv2と
PEAPv1/GTCの両方が有効になります。

（注）

f) EAP-FASTを選択し、コントローラ上のデバイス証明書を認証に使用する場合は、[Local Certificate
Required]チェックボックスをオンにします。証明書の代わりに PACを使用する EAP-FASTを使用す
る場合は、このチェックボックスをオフのままにしておきます。これはデフォルトの設定です。

デバイス証明書は LEAPと共に使用されず、EAP-TLSと PEAPには必須であるため、このオ
プションは EAP-FASTにのみ適用されます。

（注）

g) EAP-FASTを選択し、ワイヤレスクライアントが認証のためデバイス証明書をコントローラに送信す
るよう設定するには、[Client Certificate Required]チェックボックスをオンにします。証明書の代わり
に PACを使用する EAP-FASTを使用する場合は、このチェックボックスをオフのままにしておきま
す。これはデフォルトの設定です。

クライアント証明書は LEAPまたは PEAPと共に使用されず、EAP-TLSには必須であるた
め、このオプションは EAP-FASTにのみ適用されます。

（注）

h) 証明書を使用するEAP-FAST、EAP-TLS、またはPEAPを選択する場合は、クライアントに送信される
証明書がシスコから発行されるものか、別のベンダーから発行されるものかを指定します。[Cisco]ま
たは [Vendor]を [Certificate Issuer]ドロップダウンリストから選択してください。デフォルトの設定
は、[Cisco]になっています。

i) 証明書を使用する EAP-FASTまたは EAP-TLSを選択し、クライアントから受信する証明書をコント
ローラ上の CA証明書と照合して検証する場合は、[Check Against CA Certificates]チェックボックスを
オンにします。デフォルト設定はイネーブルです。

j) 証明書を使用する EAP-FASTまたは EAP-TLSを選択し、受信する証明書での Common Name（CN）を
コントローラ上の CA証明書の CNと照合して検証する場合は、[Verify Certificate CN Identity]チェック
ボックスをオンにします。デフォルト設定では無効になっています。

k) 証明書を使用する EAP-FASTまたは EAP-TLSを選択し、受信するデバイス証明書が現在有効であり、
期限切れでないことをコントローラで検証されるようにする場合は、[Check Certificate Date Validity]
チェックボックスをオンにします。デフォルト設定はイネーブルです。

証明書の日付の有効性が、コントローラに設定された現在の UTC（GMT）時間と照合され
ます。タイムゾーンのオフセットは無視されます。

（注）
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l) [Apply]をクリックして、変更を確定します。

ステップ 8 EAP-FASTプロファイルを作成した場合、EAP-FASTパラメータを設定する手順は、次のとおりです。
a) [Security] > [Local EAP] > [EAP-FAST Parameters]の順に選択して、[EAP-FAST Method Parameters]ペー
ジを開きます。

b) [Server Key]テキストボックスおよび [Confirm Server Key]フィールドに、PACの暗号化と暗号化解除
に使用するキー（16進数文字）を入力します。

c) [Time to Live for the PAC]テキストボックスに、PACの有効日数を入力します。有効な範囲は 1～ 1000
日で、デフォルトの設定は 10日です。

d) [Authority ID]テキストボックスに、ローカル EAP-FASTサーバの認証局 IDを 16進数文字で入力しま
す。最大 32文字の 16進数文字を入力できますが、文字数は偶数である必要があります。

e) [Authority ID Information]テキストボックスに、ローカル EAP-FASTサーバの Authority IDをテキスト
形式で入力します。

f) 匿名プロビジョニングを有効にするには、[Anonymous Provision]チェックボックスをオンにします。
この機能を使用すると、PACプロビジョニング中に、PACがないクライアントに PACが自動的に送信
されるようになります。この機能を無効にする場合、PACは手動でプロビジョニングされる必要があ
ります。デフォルト設定はイネーブルです。

ローカル証明書またはクライアント証明書、あるいはその両方を必要とし、すべてのEAP-FAST
クライアントで証明書が使用されるよう強制する場合は、[AnonymousProvision]チェックボッ
クスをオフにしてください。

（注）

g) [Apply]をクリックして、変更を確定します。

ステップ 9 次の手順を実行して、WLAN上でローカル EAPを有効にします。
a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANの ID番号をクリックします。
c) [WLANs>Edit]ページが表示されたら [Security] > [AAAServers]タブを選択し、[WLANs>Edit]（[Security

> AAA Servers]）ページを開きます。
d) このWLANに対してRADIUSアカウンティングおよび認証を無効にするには、RADIUS認証サーバお
よびアカウンティングサーバの [Enabled]チェックボックスをオフにします。

e) [Local EAP Authentication]チェックボックスをオンにして、このWLANに対してローカル EAPを有効
にします。

f) [EAP Profile Name]ドロップダウンリストから、このWLANに使用する EAPプロファイルを選択しま
す。

g) 必要に応じて、[LDAP Servers]ドロップダウンリストから、このWLANでローカル EAPと共に使用
する LDAPサーバを選択します。

h) [Apply]をクリックして、変更を確定します。

ステップ 10 次の手順を実行して、WLANで EAPパラメータを有効にします。
a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANの ID番号をクリックします。
c) [WLANs>Edit]ページが表示されたら [Security] > [AAAServers]タブを選択し、[WLANs>Edit]（[Security

> AAA Servers]）ページを開きます。
d) このWLANに対して EAPパラメータを設定するには、[Enable]チェックボックスをオンにします。
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e) [EAPOL Key Timeout (200 to 5000 millisec)]テキストボックスに、コントローラがローカル EAPを使用
してワイヤレスクライアントにWLAN経由で EAPキーを送信する際の試行時間を入力します（ミリ
秒単位）。有効な範囲は 200～ 5000ミリ秒で、デフォルト値は 1000ミリ秒です。

f) [EAPOL Key Retries (0 to 4)]テキストボックスに、コントローラがローカル EAPを使用してワイヤレ
スクライアントにWLAN経由で EAPキーを送信する際の最大試行回数を入力します。有効な値の範
囲は 0～ 4回で、デフォルトの設定は 2回です。

g) [Identity Request Timeout (1 to 120 sec)]テキストボックスに、コントローラがローカル EAPを使用して
WLAN内のワイヤレスクライアントにEAPID要求を送信する際の試行時間を入力します（秒単位）。
有効な範囲は 1～ 120秒で、デフォルト値は 30秒です。

h) [Identity Request Retries (1 to 20 sec)]テキストボックスに、コントローラがローカル EAPを使用して
WLAN内のワイヤレスクライアントに EAP ID要求を再送信する際の最大試行回数を入力します。有
効な値の範囲は 1～ 20回で、デフォルトの設定は 2回です。

i) [Request Timeout (1 to 120 sec)]テキストボックスに、コントローラがローカル EAPを使用してWLAN
内のワイヤレスクライアントにEAPパラメータ要求を送信する際の試行時間を入力します（秒単位）。
有効な範囲は 1～ 120秒で、デフォルトの設定は 30秒です。

j) [Request Retries (1 to 20 sec)]テキストボックスに、コントローラがローカル EAPを使用してWLAN内
のワイヤレスクライアントに EAPパラメータ要求を再送信する際の最大試行回数を入力します。有
効な値の範囲は 1～ 20回で、デフォルトの設定は 2回です。

k) [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。
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ローカル EAP の設定（CLI）

はじめる前に

EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTCは認証に証明書を使用し、EAP-FASTは
証明書またはPACbのいずれかを使用します。コントローラには、シスコによりインストール
されたデバイスの証明書と、Certificate Authority（CA;認証局）の証明書が付属しています。
ただし、ご自身のベンダー固有の証明書を使用する場合は、それらの証明書をコントローラに

インポートする必要があります。

（注）

ステップ 1 上記に示したいずれかの EAPタイプを使用するようにローカル EAPを設定する場合は、適切な証明書と
PAC（手動の PACプロビジョニングを使用する場合）がコントローラにインポートされていることを確
認してください。

ステップ 2 コントローラでローカルユーザデータベースからユーザの資格情報を取得するようにする場合は、その

コントローラ上でローカルネットワークユーザを適切に設定していることを確認してください。

ステップ 3 コントローラで LDAPバックエンドデータベースからユーザの資格情報を取得するようにする場合は、
そのコントローラ上で LDAPサーバを適切に設定していることを確認してください。

ステップ 4 次のコマンドを入力して、ローカルまたはLDAPデータベースからユーザの資格情報を取得する順位を指
定します。
config local-auth user-credentials {local | ldap}

config local-auth user-credentials ldap localコマンドを入力すると、ローカル EAPは LDAPバッ
クエンドデータベースを使用してクライアントの認証を試行し、LDAPサーバが接続不能であ
る場合は、ローカルユーザデータベースにフェールオーバーします。ユーザが見つからない場

合、認証の試行は拒否されます。 config local-auth user-credentials local ldapコマンドを入力す
ると、ローカルEAPはローカルユーザデータベースのみを使用して認証を試行します。LDAP
バックエンドデータベースへのフェールオーバーは行われません。

（注）

ステップ 5 次のコマンドを入力して、ローカル EAPタイマーの値を指定します。

• config local-auth active-timeout timeout：設定済みRADIUSサーバのペアによる認証が失敗した後に、
コントローラがローカル EAPを使用してワイヤレスクライアントを認証する際の試行時間（秒単
位）を指定します。有効な範囲は 1～ 3600秒で、デフォルトの設定は 100秒です。

• config advanced eap identity-request-timeout timeout：コントローラがローカル EAPを使用してワイヤ
レスクライアントに EAP ID要求を送信する際の試行時間（秒単位）を指定します。有効な範囲は
1～ 120秒で、デフォルトの設定は 30秒です。

• config advanced eap identity-request-retries retries：コントローラがローカル EAPを使用してワイヤレ
スクライアントに EAP ID要求を再送信する際の最大試行回数を指定します。有効な値の範囲は 1
～ 20回で、デフォルトの設定は 20回です。
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• config advanced eap key-index index：Dynamic Wired Equivalent Privacy（WEP）に使用するキーイン
デックスを指定します。デフォルト値は 0で、これはキーインデックス 1に相当します。有効な値
は 0～ 3（キーインデックス 1～ 4）です。

• config advanced eap request-timeout timeout：コントローラがローカル EAPを使用してワイヤレスク
ライアントに EAP要求を送信する際の試行時間（秒単位）を指定します。有効な範囲は 1～ 120秒
で、デフォルトの設定は 30秒です。

• config advanced eap request-retries retries：コントローラがローカル EAPを使用してワイヤレスクラ
イアントに EAP要求を再送信する際の最大試行回数を指定します。有効な値の範囲は 1～ 120回
で、デフォルトの設定は 20回です。

• config advanced eap eapol-key-timeout timeout：コントローラがローカル EAPを使用してワイヤレス
クライアントに LAN経由で EAPキーを送信する際の試行時間（秒単位）を指定します。有効な値
の範囲は 1～ 5秒で、デフォルトの設定は 1秒です。

コントローラとアクセスポイントがWANリンクによって分離されている場合、デフォル
トタイムアウト値の 1秒では不十分な場合があります。

（注）

• config advanced eap eapol-key-retries retries：コントローラがローカル EAPを使用してワイヤレスク
ライアントに LAN経由で EAPキーを送信する際の最大試行回数を指定します。有効な値の範囲は
0～ 4回で、デフォルトの設定は 2回です。

• config advanced eap max-login-ignore-identity-response {enable | disable}：イネーブルにすると、この
コマンドは、802.1x認証で同じユーザ名を使用してコントローラに接続できるデバイスの数の制限を
無視します。ディセーブルにすると、このコマンドは、コントローラに同じユーザ名で接続できる

デバイスの数を制限します。これはWeb認証ユーザには適用されません。同じコントローラ上の異
なるデバイス（PDA、ノートパソコン、IPフォンなど）から最大8台までログインできます。デフォ
ルト値はイネーブルです。同じユーザ名で接続できるデバイスの最大数を制限するには、config
netuser maxUserLoginコマンドを使用します。

ステップ 6 次のコマンドを入力して、WLANでローカル EAPタイマーの値を指定します。

• config wlan security eap-params {enable | disable} wlan_id：SSID固有の EAPタイムアウトまたは再試
行をイネーブルまたはディセーブルに指定します。デフォルト値は [disabled]です。

• config wlan security eap-params eapol-key-timeout timeout wlan_id：コントローラがローカル EAPを使
用してワイヤレスクライアントにWLAN経由でEAPキーを送信する際の試行時間を指定します（ミ
リ秒単位）。有効な範囲は 200～ 5000ミリ秒で、デフォルト設定は 1000ミリ秒です。

• config wlan security eap-params eapol-key-retries retries wlan_id：コントローラがローカル EAPを使用
してワイヤレスクライアントにWLAN経由でEAPキーを送信する際の最大試行回数を指定します。
有効な値の範囲は 0～ 4回で、デフォルトの設定は 2回です。

• config wlan security eap-params identity-request-timeout timeout wlan_id：コントローラがローカルEAP
を使用してWLAN内のワイヤレスクライアントに EAP ID要求を送信する際の試行時間を指定しま
す（秒単位）。有効な範囲は 1～ 120秒で、デフォルトの設定は 30秒です。
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• config wlan security eap-params identity-request-retries retries wlan_id：コントローラがローカル EAP
を使用してWLAN内のワイヤレスクライアントに EAP ID要求を再送信する際の最大試行回数を指
定します。有効な値の範囲は 1～ 20回で、デフォルトの設定は 2回です。

• config wlan security eap-params request-timeout timeout wlan_id：コントローラがローカル EAPを使用
してWLAN内のワイヤレスクライアントに EAPパラメータ要求を送信する際の試行時間を指定し
ます（秒単位）。有効な範囲は 1～ 120秒で、デフォルトの設定は 30秒です。

• config wlan security eap-params request-retries retries wlan_id：コントローラがローカル EAPを使用
してWLAN内のワイヤレスクライアントに EAPパラメータ要求を再送信する際の最大試行回数を
指定します。有効な値の範囲は 1～ 20回で、デフォルトの設定は 2回です。

ステップ 7 次のコマンドを入力して、ローカル EAPプロファイルを作成します。
config local-auth eap-profile add profile_name

プロファイル名にスペースを含めないでくださ

い。

（注）

ローカル EAPプロファイルを削除するには、config local-auth eap-profile delete profile_nameコ
マンドを入力します。

（注）

ステップ 8 次のコマンドを入力して、ローカル EAPプロファイルに EAP方式を追加します。
config local-auth eap-profile method add method profile_name
サポートされている方式は leap、fast、tls、および peapです。

peapを選択する場合、コントローラ上で PEAPv0/MSCHAPv2と PEAPv1/GTCの両方が有効にな
ります。

（注）

プロファイルごとに複数のEAPタイプを指定できます。ただし、証明書を使用する複数のEAP
タイプ（証明書を使用する EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTC
など）でプロファイルを作成する場合、すべての EAPタイプで同じ証明書（Ciscoまたは他の
ベンダーが発行する）を使用する必要があります。

（注）

ローカル EAPプロファイルから EAPメソッドを削除するには、config local-auth eap-profile
method delete method profile_nameコマンドを入力します。

（注）

ステップ 9 EAP-FASTプロファイルを作成した場合は、次のコマンドを入力して EAP-FASTパラメータを設定しま
す。
config local-auth method fast ?

ここで、?は、次のいずれかを示します。

• anon-prov {enable |disable}：コントローラで匿名プロビジョニングが許可されるように設定します。
これにより、PACプロビジョニング中に、PACがないクライアントに PACが自動的に送信されるよ
うになります。

• authority-id auth_id：ローカル EAP-FASTサーバの Authority IDを指定します。

• pac-ttl days：PACの有効日数を指定します。

• server-key key：PACを暗号化および暗号化解除するために使用されるサーバキーを指定します。
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ステップ 10 次のコマンドを入力して、プロファイルごとに証明書パラメータを設定します。

• config local-auth eap-profile method fast local-cert {enable | disable} profile_name：認証にコントローラ
上のデバイス証明書が必要かどうかを指定します。

デバイス証明書は LEAPと共に使用されず、EAP-TLSと PEAPには必須であるため、この
コマンドは EAP-FASTにのみ適用されます。

（注）

• config local-auth eap-profile method fast client-cert {enable | disable} profile_name：認証用のデバイス
証明書をコントローラへ送信するために、ワイヤレスクライアントが必要かどうかを指定します。

クライアント証明書は LEAPまたは PEAPと共に使用されず、EAP-TLSには必須であるた
め、このコマンドは EAP-FASTにのみ適用されます。

（注）

• config local-auth eap-profile cert-issuer {cisco | vendor} profile_name：証明書を使用する EAP-FAST、
EAP-TLS、またはPEAPを指定した場合は、クライアントに送信される証明書がシスコから発行され
るものか、別のベンダーから発行されるものかを指定します。

• config local-auth eap-profile cert-verify ca-issuer {enable | disable} profile_name：証明書を使用する
EAP-FASTまたは EAP-TLSを選択する場合は、クライアントから受信する証明書をコントローラ上
の CA証明書と照合して検証するかどうかを指定します。

• config local-auth eap-profile cert-verify cn-verify {enable | disable} profile_name：証明書を使用する
EAP-FASTまたは EAP-TLSを選択する場合は、受信する証明書での Common Name（CN）をコント
ローラ上の CA証明書の CNと照合して検証するかどうかを指定します。

• config local-auth eap-profile cert-verify date-valid {enable | disable} profile_name：証明書を使用する
EAP-FASTまたは EAP-TLSを選択する場合は、受信するデバイスの証明書が現在も有効であり期限
が切れていないことがコントローラで検証されるようにするかどうかを指定します。

ステップ 11 次のコマンドを入力して、ローカル EAPを有効にし、EAPプロファイルをWLANに接続します。
config wlan local-auth enable profile_name wlan_id

WLANでローカル EAPを無効にするには、config wlan local-auth disable wlan_id commandコマ
ンドを入力します。

（注）

ステップ 12 次のコマンドを入力して、変更を保存します。
save config

ステップ 13 次のコマンドを入力して、ローカル EAPに関連する情報を表示します。

• show local-auth config：コントローラ上のローカル EAPの設定を表示します。

User credentials database search order:
Primary ..................................... Local DB

Timer:
Active timeout .............................. 300

Configured EAP profiles:
Name ........................................ fast-cert
Certificate issuer ........................ vendor
Peer verification options:
Check against CA certificates ........... Enabled
Verify certificate CN identity .......... Disabled
Check certificate date validity ......... Enabled

EAP-FAST configuration:
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Local certificate required .............. Yes
Client certificate required ............. Yes

Enabled methods ........................... fast
Configured on WLANs ....................... 1

Name ........................................ tls
Certificate issuer ........................ vendor
Peer verification options:
Check against CA certificates ........... Enabled
Verify certificate CN identity .......... Disabled
Check certificate date validity ......... Enabled

EAP-FAST configuration:
Local certificate required .............. No
Client certificate required ............. No

Enabled methods ........................... tls
Configured on WLANs ....................... 2

EAP Method configuration:
EAP-FAST:
Server key ................................ <hidden>
TTL for the PAC ........................... 10
Anonymous provision allowed ............... Yes
Accept client on auth prov ................ No
Authority ID .............................. 436973636f0000000000000000000000
Authority Information ..................... Cisco A-ID

• show local-auth statistics：ローカル EAPの統計情報を表示します。

• show local-auth certificates：ローカル EAPで使用可能な証明書を表示します。

• show local-auth user-credentials：コントローラがローカルデータベースまたは LDAPデータベース
からユーザの資格情報を取得する際の優先順位を表示します。

• show advanced eap：ローカル EAPのタイマーの値を表示します。

EAP-Identity-Request Timeout (seconds)........... 1
EAP-Identity-Request Max Retries................. 20
EAP Key-Index for Dynamic WEP.................... 0
EAP Max-Login Ignore Identity Response........... enable
EAP-Request Timeout (seconds).................... 20
EAP-Request Max Retries.......................... 20
EAPOL-Key Timeout (seconds)...................... 1
EAPOL-Key Max Retries......................... 2

• show ap stats wlan Cisco_AP：各WLANの特定のアクセスポイントにおける EAPタイムアウト回数
および失敗回数を表示します。

• show client detail client_mac：アソシエートされた特定のクライアントについて、EAPタイムアウト
回数および失敗回数を表示します。これらの統計は、クライアントアソシエーションの問題のトラ

ブルシューティングを行う際に有用です。

...
Client Statistics:

Number of Bytes Received................... 10
Number of Bytes Sent....................... 10
Number of Packets Received................. 2
Number of Packets Sent..................... 2
Number of EAP Id Request Msg Timeouts...... 0
Number of EAP Id Request Msg Failures...... 0
Number of EAP Request Msg Timeouts......... 2
Number of EAP Request Msg Failures......... 1
Number of EAP Key Msg Timeouts............. 0
Number of EAP Key Msg Failures............. 0
Number of Policy Errors.................... 0
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Radio Signal Strength Indicator............ Unavailable
Signal to Noise Ratio...................... Unavailable

• show wlan wlan_id：特定のWLANのローカル EAPのステータスを表示します。

ステップ 14 （オプション）次のコマンドを入力して、ローカル EAPセッションのトラブルシューティングを行いま
す。

• debug aaa local-auth eap method {all | errors | events | packets | sm} {enable | disable}：ローカル EAP方
式のデバッグを有効または無効にします。

• debug aaa local-auth eap framework {all | errors | events | packets | sm} {enable | disable}：ローカル EAP
フレームワークのデバッグを有効または無効にします。

上記の 2つのコマンドでは、smとはステートマシンを指しま
す。

（注）

• clear stats local-auth：ローカル EAPのカウンタをクリアします。

• clear stats ap wlan Cisco_AP：各WLANの特定のアクセスポイントにおける EAPタイムアウト回数
および失敗回数をクリアします。

WLAN 1
EAP Id Request Msg Timeouts................... 0
EAP Id Request Msg Timeouts Failures.......... 0
EAP Request Msg Timeouts...................... 2
EAP Request Msg Timeouts Failures............. 1
EAP Key Msg Timeouts.......................... 0
EAP Key Msg Timeouts Failures................. 0

WLAN 2
EAP Id Request Msg Timeouts................... 1
EAP Id Request Msg Timeouts Failures.......... 0
EAP Request Msg Timeouts...................... 0
EAP Request Msg Timeouts Failures............. 0
EAP Key Msg Timeouts.......................... 3

EAP Key Msg Timeouts Failures.............. 1
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第 50 章

SpectraLink 社の NetLink 電話用システムの
設定

• SpectraLink NetLink電話について, 511 ページ

• SpectraLink社の NetLink電話の設定, 511 ページ

SpectraLink NetLink 電話について
SpectraLink社の NetLink電話を Cisco UWNソリューションと最適な形で統合するには、長いプリ
アンブルを有効にするようオペレーティングシステムを設定する必要があります。無線プリアン

ブル（ヘッダーとも呼ばれる）とは、パケットの先頭部分のデータセクションのことであり、こ

こには、無線デバイスでのパケットの送受信に必要な情報が格納されています。ショートプリア

ンブルの方がスループットパフォーマンスが向上するため、デフォルトではこちらが有効になっ

ています。ただし、SpectraLink社のNetLink電話などの一部の無線デバイスは、ロングプリアン
ブルを必要とします。

SpectraLink 社の NetLink 電話の設定

長いプリアンブルの有効化（GUI）

ステップ 1 [Wireless] > [802.11b/g/n] > [Network]の順に選択して、[802.11b/g Global Parameters]ページを開きます。

ステップ 2 [Short Preamble]チェックボックスがオンの場合は、以降の手順に進みます。 [Short Preamble]チェックボッ
クスがオフの場合（つまり、長いプリアンブルが有効な場合）、コントローラはすでに SpectraLink社の
NetLink電話用に最適化されているため、これ以降の手順を実行する必要はありません。

ステップ 3 [Short Preamble]チェックボックスをオフにして、長いプリアンブルを有効にします。

ステップ 4 [Apply]をクリックして、コントローラの設定を更新します。
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コントローラへの CLIセッションがアクティブでない場合は、CLIセッションを開始してコン
トローラをリブートし、リブートプロセスを監視することをお勧めします。コントローラがリ

ブートすると GUIが切断されるため、その意味でも CLIセッションは役に立ちます。

（注）

ステップ 5 [Commands] > [Reboot] > [Reboot] > [Save and Reboot]の順に選択して、コントローラをリブートします。
次のプロンプトに対し [OK]をクリックします。

Configuration will be saved and the controller will be rebooted. Click ok to confirm.

コントローラがリブートします。

ステップ 6 コントローラの GUIにもう一度ログインし、コントローラが正しく設定されていることを確認します。

ステップ 7 [Wireless] > [802.11b/g/n] > [Network]の順に選択して、[802.11b/g Global Parameters]ページを開きます。
[Short Preamble]チェックボックスがオフの場合、コントローラは SpectraLink社の NetLink電話用に最適
化されています。

長いプリアンブルの有効化（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 show 802.11bコマンドを入力し、Short preamble mandatoryパラメータを選択します。短いプリアンブルが
有効になっている場合は、以降の手順に進みます。短いプリアンブルが有効な場合、次のように表示され

ます。

Short Preamble mandatory....................... Enabled

短いプリアンブルが無効になっている場合（つまり長いプリアンブルが有効な場合）、コントローラはす

でにSpectraLink社のNetLink電話に対して最適化されているため、以降の手順を実行する必要はありませ
ん。

ステップ 3 次のコマンドを入力して、802.11b/gネットワークを無効にします。
config 802.11b disable network

802.11aネットワークでは、長いプリアンブルを有効化できません。

ステップ 4 次のコマンドを入力して、長いプリアンブルを有効にします。
config 802.11b preamble long

ステップ 5 次のコマンドを入力して、802.11b/gネットワークを再度有効にします。
config 802.11b enable network

ステップ 6 reset systemコマンドを入力し、コントローラをリブートします。システムの変更を保存するためのプロ
ンプトが表示されたら、yと入力します。コントローラがリブートします。

ステップ 7 CLIにログインし直し、show 802.11bコマンドを入力して次のパラメータを表示して、コントローラが正
しく設定されていることを確認します。

802.11b Network................................ Enabled
Short Preamble mandatory....................... Disabled
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上記のパラメータは、802.11b/gネットワークが有効になっていて、短いプリアンブルが無効になっている
ことを示しています。

Enhanced Distributed Channel Access（CLI）
802.11 Enhanced Distributed Channel Access（EDCA）パラメータを設定して SpectraLinkの電話をサ
ポートするには、次の CLIコマンドを入力します。

config advanced edca-parameter {custom-voice | optimized-video-voice | optimized-voice | svp-voice |
wmm-default}

値は次のとおりです。

• custom-voice：カスタム音声 EDCAパラメータを有効にします

• optimized-video-voice：ビデオと音声用に最適化された複合パラメータを有効にします

• optimized-voice：非 SpectraLinkの音声用に最適化されたパラメータを有効にします

• svp-voice：SpectraLink Voice Priority（SVP）パラメータを有効にします

• wmm-default：Wireless Multimedia（WMM）のデフォルトパラメータを有効にします

このコマンドをコントローラに接続されたすべてのアクセスポイントに適用するには、この

コマンドを入力したあと、802.11b/gネットワークを無効にし、その後再び有効にしてくださ
い。

（注）
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第 51 章

RADIUS NAC サポートの設定

• RADIUS NACサポートについて, 515 ページ

• RADIUS NACサポートの制約事項, 516 ページ

• RADIUS NACサポートの設定（GUI）, 518 ページ

• RADIUS NACサポートの設定（CLI）, 518 ページ

RADIUS NAC サポートについて
Cisco Identity Services Engine（ISE）は、次世代のコンテキストベースアクセスコントロールソ
リューションで、Cisco Secure Access Control System（ACS）と Cisco Network Admission Control
（NAC）の機能を 1つの統合されたプラットフォームで提供します。

ISEは Cisco Unified Wireless Networkのリリース 7.0.116.0で導入されています。 ISEを使用して、
配備されたネットワークで高度なセキュリティを実現できます。 ISEは、コントローラ上で設定
できる認証サーバです。 RADIUS NAC対応のWLAN上のコントローラにクライアントがアソシ
エートされると、コントローラは ISEサーバに要求を転送します。

ISEサーバはデータベースでユーザを検証し、認証が正常に完了すると、URLと事前認証ACLが
クライアントに送信されます。このときクライアントは Posture Required状態になり、ISEサーバ
から返された URLにリダイレクトされます。

ISEサーバから返されたURLにキーワード「cwa」が含まれる場合、クライアントは、Central
Web Authenticationの状態になります。

（注）

クライアントの NACエージェントによって、ポスチャ検証プロセスがトリガーされます。 ISE
サーバによるポスチャ検証が正常に完了すると、クライアントは RUN状態になります。
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RADIUS NACによる Flexローカルスイッチングは、リリース 7.2.110.0で追加されました。
これは、7.0リリースおよび 7.2リリースではサポートされていません。 RADIUS NAC対応の
WLAN機能が動作するよう再設定するには、7.2.110.0以降のリリースを 7.2または 7.0リリー
スにダウングレードする必要があります。

（注）

デバイス登録

デバイス登録を行うと、RADIUS NACを使用してWLANの新しいデバイスの認証とプロビジョ
ニングを行えるようになります。デバイスをWLANに登録すると、設定されている ACLに基づ
いてネットワークを使用できるようになります。

中央 Web 認証
中央Web認証（CWA）の場合、Web認証は ISEサーバで行われます。 ISEサーバのWebポータ
ルに、クライアント用のログインページが表示されます。 ISEサーバで資格情報が検証される
と、クライアントがプロビジョニングされます。 CoAが適用されるまで、クライアントは
POSTURE_REQD状態のままです。資格情報と ACLが ISEサーバから送信されます。

ローカル Web 認証
ローカルWeb認証は、RADIUS NACでサポートされていません。

次の表に、一般的な ISEでのデバイス登録、CWA、およびLWAの有効な組み合わせを示します。

表 15：ISE ネットワーク認証フロー

デバイス登録LWACWAWLAN の設定

YesNoYesRADIUS NAC対応

NoPSK、Static WEP、CKIPNoL2なし

該当なし内部/外部該当なしL3なし

YesNoYesMACフィルタリング対応

RADIUS NAC サポートの制約事項
• RADIUS NAC対応のWLANは、オープン認証とMACフィルタリングをサポートしていま
す。

•設定されたアカウンティングサーバが認証（ISE）サーバではない場合、RADIUS NACは機
能しません。 ISE機能を使用する場合は、認証およびアカウンティングサーバと同じサーバ
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を設定する必要があります。 ISEを ACS機能専用にする場合は、アカウンティングサーバ
を柔軟に設定できます。

•認証またはアカウンティング RADIUSサーバに障害が発生した場合、認証またはアカウン
ティングサーバのリスト内の該当するサーバが起動しなくなります。これは、クライアン

ト認証およびアカウンティングが同じ IP認証およびアカウンティングサーバで実行されて
いることを意味しています。ただし、認証およびアカウンティングサーバを連携させる場

合、RADIUSサーバの設定時にこれらのサーバを同じ順序で追加する必要があります。

•クライアントがあるWLANから別のWLANへ移動し、アイドルタイムアウトが発生する前
に元のWLANに戻った場合、コントローラはそのクライアントの監査セッション IDを保持
しています。したがって、アイドルタイムアウトセッションの期限が切れる前にクライア

ントがコントローラに joinすると、それらのクライアントはただちにRUN状態になります。
セッションがタイムアウトしてから、クライアントがコントローラに再アソシエートされて

いるかどうかが検証されます。

•たとえば 2つのWLANがあり、1台のコントローラにWLAN 1が設定され（WLC1）、もう
1台のコントローラにWLAN2が設定され（WLC2）、その両方が RADIUS NAC対応である
とします。クライアントはまずWLC1に接続し、ポスチャ検証のあと RUN状態になりま
す。次にこのクライアントは、WLC2に移動するとします。WLC1内のこのクライアントに
対する PMKの期限が切れる前に、クライアントがWLC1に再接続した場合、このクライア
ントに対するポスチャ検証は省略されます。クライアントはポスチャ検証を省略してただち

に RUN状態になります。これは、コントローラがこのクライアントの古い監査セッション
IDを保持し、ISEがその IDをすでに認識しているからです。

•ワイヤレスネットワークに RADIUS NACを導入する場合は、プライマリおよびセカンダリ
ISEサーバを設定しないでください。代わりに、2つの ISEサーバ間に HAを設定すること
をお勧めします。プライマリおよびセカンダリ ISEを設定すると、クライアントが RUN状
態に移行する前に、ポスチャ検証が必要になります。 HAを設定すると、クライアントは
フォールバック ISEサーバで自動的に RUN状態に移行します。

• RADIUS NACが設定されたコントローラソフトウェアは、サービスポートでの認可変更
（CoA）をサポートしません。

•アクティブなネットワーク内で AAAサーバインデックスを入れ替えないでください。クラ
イアントが切断され、RADIUSサーバへの再接続が必要になる可能性があります。それによっ
て、ISEサーバログにログメッセージが追加される場合があります。

• RADIUS NACを使用するには、WLAN上で AAA Overrideを有効にする必要があります。

• WLAN上でWPAおよびWPA2または dot1Xを有効にする必要があります。

•低速なローミング中に、クライアントのポスチャ検証が行われます。

•ゲストのトンネリングモビリティは、ISE NAC対応のWLANでサポートされます。

• VLAN Selectはサポートされません。

•ワークグループブリッジはサポートされません。

• AP Group over NACは RADIUS NACではサポートされません。
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• RADIUSNACを有効にすると、RADIUSサーバの上書きインターフェイスはサポートされま
せん。

•クライアントとサーバ間の DHCP通信。 DHCPプロファイルは一度だけ解析されます。こ
れは一度だけ ISEサーバに送信されます。

• AAAの url-redirect-aclおよび url-redirect属性を AAAサーバが要求する場合、AAA
Override機能をコントローラで有効にする必要があります。

RADIUS NAC サポートの設定（GUI）

ステップ 1 [WLANs]タブを選択します。

ステップ 2 ISEを有効にするWLANのWLAN IDをクリックします。
[WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [NAC State]ドロップダウンリストから [Radius NAC]を選択します。

• [SNMP NAC]：WLANに SNMP NACを使用します。

• [Radius NAC]：WLANに Radius NACを使用します。
WLAN上で RADIUS NACを使用すると、自動的に AAA Overrideが有効になりま
す。

（注）

ステップ 5 [Apply]をクリックします。

RADIUS NAC サポートの設定（CLI）
次のコマンドを入力します。

config wlan nac radius { enable | disable} wlan_id
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第 52 章

RADIUS VSA およびレルムの設定

• RADIUS VSAの設定, 519 ページ

• RADIUSレルムの設定, 522 ページ

RADIUS VSA の設定

RADIUS VSA に関する情報
インターネットエンジニアリングタスクフォース（IETF）のドラフト標準では、ネットワーク
アクセスサーバとRADIUSサーバ間でベンダー固有の属性（VSA）を使用してベンダー固有の情
報を伝達する方法が規定されています。VSAを使用すれば、ベンダーは一般的な用途に適さない
独自の拡張属性をサポートできます。VSAはXMLファイル内で事前に定義されます。XMLファ
イルにベンダー固有の属性を追加する必要があり、この XMLファイルがコントローラにダウン
ロードされます。このサポートを有効にするためにコントローラ上で実施しなければならない設

定はありません。ファイルには、XMLタグを指定するためのXMLスキーマで規定されている特
定の形式で RADIUS属性が含まれています。

定義されたベンダー固有の属性を含むXMLファイルは FTPサーバからダウンロードできます。
ダウンロードしたファイルはフラッシュメモリに保存され、複数のリブートプロセスを通して保

持されます。ファイルは、ダウンロードが成功したときとコントローラが起動するたびに解析さ

れます。 XMLファイルは RADIUSサーバにアップロードして認証とアカウンティングに使用で
きます。コントローラは、これらの値を解析すると、そのファイルをベンダー固有の属性を保存

するための別のデータ構造に保存します。また、指定された使用形式に基づいて、認証パケット

とアカウンティングパケットのどちらかまたはその両方でこれらの属性値を使用します。ファイ

ルにエラーが含まれている場合は、コントローラの解析が失敗して、属性が適用されません。

ファイル内のエラーを修正するか、ファイルを FTPサーバからコントローラにダウンロードし直
す必要があります。
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RADIUS AVP リストの XML サンプルファイル
参照用に、RADIUS AVPリストの XMLサンプルファイルを使用できます。サンプル XMLファ
イルには2個の属性のみが含まれていて、1つは認証用、もうひとつはアカウンティング用です。
RADIUSの属性と値のペアを追加することができますが、これらの属性と値のペアは、指定され
た形式で追加する必要があります。

<?xml version="1.0" encoding="UTF-8"?>
<!--Sample XML file edited by User1-->

<radiusFile>
<avpList SSID_PROF="test" incAuth="true" incAcct="false">

<radiusAttributes>
<attributeName>Idle-Timeout</attributeName>
<vendorId>9</vendorId>
<attributeId>21</attributeId>
<valueType>INTEGER</valueType>
<attributeValue>100</attributeValue>

</radiusAttributes>
<radiusAttributes>

<attributeName>remote-name</attributeName>
<vendorId>9</vendorId>
<attributeId>26</attributeId>
<valueType>STRING</valueType>
<attributeValue>TEST</attributeValue>

</radiusAttributes>
</avpList>
<avpList SSID_PROF="test" incAcct="true">

<radiusAttributes>
<attributeName>Idle-Timeout</attributeName>
<vendorId>9</vendorId>
<attributeId>21</attributeId>
<valueType>INTEGER</valueType>
<attributeValue>100</attributeValue>

</radiusAttributes>
<radiusAttributes>

<attributeName>remote-name</attributeName>
<vendorId>9</vendorId>
<attributeId>26</attributeId>
<valueType>STRING</valueType>
<attributeValue>TEST</attributeValue>

</radiusAttributes>
</avpList>
</radiusFile>

RADIUS AVP リストのダウンロード（GUI）

ステップ 1 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[RADIUS AVP List]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP
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• SFTP

ステップ 4 [IP Address]テキストボックスに、サーバの IPv4アドレスまたは IPv6アドレスを入力します。

ステップ 5 [File Path]テキストボックスに、RADIUS AVPリストのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、RADIUS AVPリストの名前を入力します。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。 SFTPのデフォルト値は 22です。

ステップ 8 コントローラに RADIUS AVPリストをダウンロードするには、[Download]をクリックします。ダウン
ロードのステータスを示すメッセージが表示されます。

ステップ 9 [Security] > [AAA] > [RADIUS] > [Downloaded AVP]を選択して、[Download RADIUS AVP List]ページを開
きます。

ステップ 10 [WLAN SSID Profile name]ドロップダウンリストから、WLAN SSIDプロファイル名を選択します。

ステップ 11 AVPリストにマッピングされた RADIUS認証属性を表示するには、[Auth AVP]タブをクリックします。

ステップ 12 AVPリストにマッピングされたRADIUSアカウンティング属性を表示するには、[AcctAVP]タブをクリッ
クします。

RADIUS AVP リストのアップロード（GUI）

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[RADIUS AVP List]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP

• SFTP

ステップ 4 [IP Address]テキストボックスに、サーバの IPv4アドレスまたは IPv6アドレスを入力します。

ステップ 5 [File Path]テキストボックスに、RADIUS AVPリストのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、RADIUS AVPリストの名前を入力します。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います。
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a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。 SFTPのデフォルト値は 22です。

ステップ 8 コントローラからRADIUSAVPリストをアップロードするには、[Upload]をクリックします。アップロー
ドのステータスを示すメッセージが表示されます。

RADIUS AVP リストのアップロードおよびダウンロード（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、FTPサーバからコントローラに XMLファイル形式の RADIUS AVPをダウン
ロードします。
transfer download datatype radius-avplist

ステップ 3 次のコマンドを使用して、コントローラから RADIUSサーバへ XMLファイルをアップロードします。
transfer upload datatype radius-avplist

ステップ 4 次のコマンドを使用して、VSA AVPを表示します。
show radius avp-list ssid-profile-name

RADIUS レルムの設定

RADIUS レルムに関する情報
モバイルクライアントがWLANにアソシエートするときに、RADIUSレルムが認証要求パケッ
ト内の EAP-AKA ID応答要求の一部として受信されます。WLANのネットワークアクセス識別
子（NAI）形式（EAP-AKA）は、0<IMSI>@wlan.mnc<MNC>.mcc<MCC>.3gppnetwork.orgとして
指定できます。 NAI形式のレルムは@記号の後ろに示され、
wlan.mnc<MNC>.mcc<MCC>.3gppnetwork.orgのように指定されます。ベンダー固有の属性がMCC
については 311、MNCについては 480～ 489として追加された場合、その NAI形式は
0311480999999999@wlan.mnc480.mcc311.3gppnetwork.orgのように指定できます。

モバイル加入者の場合、コントローラは、デバイスから受信したNAI形式のレルムが特定の標準
に従っている場合にのみ、AAAサーバに認証要求を送信します。認証とは別に、アカウンティン
グ要求もレルムフィルタリングに基づいて AAAサーバに送信する必要があります。
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コントローラ上でレルムフィルタリングをサポートするには、RADIUS上でレルムを設定する必
要があります。ユーザが特定の SSIDを使用して接続されている場合、RADIUSサーバ上で設定
されたレルムに対して受信された NAI形式を使用してユーザが認証および認可されます。

WLAN上のレルムサポート

各WLANはNAIレルムをサポートするように設定されます。レルムが特定の SSIDに対して有効
になっている場合は、RADIUSサーバ上で設定されたレルムに対してEAPID応答で受信されたレ
ルムを照合するためのルックアップが実施されます。

RADIUSサーバ上のレルムサポート

RADIUSサーバは、設定されたレルムに基づいて認証要求とアカウンティング要求をリダイレク
トする必要があります。 1つの RADIUSサーバが認証とアカウンティングごとに最大 30のレル
ムをサポートします。

•認証用のレルム照合：EAP方式を使用したWPA2 dot1x（EAP AKAと同様）では、ユーザ名
が EAP ID応答の一部として受信されます。レルムは、ユーザ名から抽出され、RADIUS認
証サーバで設定されたレルムと照合されます。一致した場合は、認証要求がRADIUSサーバ
に転送されます。一致しなかった場合は、クライアントが認証解除されます。

•アカウンティング用のレルム照合：ユーザ名が Access Acceptメッセージで受信されます。
アカウンティングメッセージがトリガーされると、レルムがユーザ名から抽出され、RADIUS
アカウンティングサーバ上で設定されたアカウンティングレルムと比較されます。一致し

た場合は、アカウンティング要求が RADIUSサーバに転送されます。一致しなかった場合
は、アカウンティング要求が破棄されます。たとえば、レルムがコントローラ上で ciscoと
して設定されている場合は、RADIUSサーバ上でユーザ名がxyz@ciscoとして認証されます。

NAIレルムがWLAN上で有効になっていても、レルムがユーザ名に含まれていない場合は、
動作がデフォルトでルックアップなしに設定され、RADIUSサーバの通常の選択が使用されま
す。

（注）

RADIUS レルムの設定の前提条件
RADIUS認証またはアカウンティングサーバは、レルムを追加する前に無効し、コントローラ上
でレルムを追加した後に有効にする必要があります。

RADIUS レルムの設定に関する制約事項
• 1つのコントローラに、最大 17個の RADIUS認証サーバおよびアカウンティングサーバを
設定できます。

• 1つのRADIUS認証サーバおよびアカウンティングサーバに対して、設定できるレルムの合
計数は 30です。
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WLAN でのレルムの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 WLANでレルムを有効にするには、[RADIUS NAI-Realm]チェックボックスをオンにします。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

WLAN でのレルムの設定（CLI）

ステップ 1 次のコマンドを入力して、WLANでレルムを有効または無効にします。
config wlan radius_server realm {enable | disable} wlan-id

ステップ 2 次のコマンドを入力して、WLANのレルムの設定を表示します。
show wlan wlan-id

RADIUS 認証サーバでのレルムの設定（GUI）

ステップ 1 [Security] > [AAA] > [RADIUS] > [Authentication]を選択し、[RADIUS Authentication Servers > Edit]ページを
開きます。

ステップ 2 [Realm List]リンクをクリックし、[Authentication Server Index]ページを開きます。

ステップ 3 [Realm Name]テキストボックスにレルム名を入力します。

ステップ 4 [Add]をクリックします。

RADIUS 認証サーバでのレルムの設定（CLI）

ステップ 1 次のコマンドを入力して、RADIUS認証サーバにレルムを追加します。
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config radius auth realm add radius_index realm_string

ステップ 2 次のコマンドを入力して、RADIUS認証サーバからレルムを削除します。
config radius auth realm delete radius_index realm_string

ステップ 3 次のコマンドを入力して、RADIUS認証サーバの情報を表示します。
show radius auth detailed radius_index

RADIUS アカウンティングサーバでのレルムの設定（GUI）

ステップ 1 [Security] > [AAA] > [RADIUS] > [Accounting]を選択し、[RADIUS Accounting Servers > Edit]ページを開き
ます。

ステップ 2 [Realm List]リンクをクリックし、[Accounting Server Index]ページを開きます。

ステップ 3 [Realm Name]テキストボックスにレルム名を入力します。

ステップ 4 [Add]をクリックします。

RADIUS アカウンティングサーバでのレルムの設定（CLI）

ステップ 1 次のコマンドを入力して、RADIUSアカウンティングサーバにレルムを追加します。
config radius acct realm add radius_index realm_string

ステップ 2 次のコマンドを入力して、RADIUSアカウンティングサーバからレルムを削除します。
config radius acct realm delete radius_index realm_string

ステップ 3 次のコマンドを入力して、RADIUSアカウンティングサーバの情報を表示します。
show radius acct detailed radius_index
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無線による管理機能の使用

• 無線による管理機能について, 527 ページ

• 無線による管理機能の有効化（GUI）, 527 ページ

• 無線による管理機能の有効化（CLI）, 527 ページ

無線による管理機能について

無線による管理機能を使用すると、ワイヤレスクライアントを使用してローカルコントローラを

監視および設定できます。この機能は、コントローラとの間のアップロードおよびダウンロード

（転送）以外のすべての管理タスクに対して使用できます。

無線による管理機能の有効化（GUI）

ステップ 1 [Management] > [Mgmt Via Wireless]の順に選択して、[Management Via Wireless]ページを開きます。

ステップ 2 [Enable Controller Management to be accessible fromWireless Clients]チェックボックスをオンにして無線によ
るWLANの管理を有効にするか、オフにしてこの機能を無効にします。デフォルト値はオフです。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

無線による管理機能の有効化（CLI）

ステップ 1 次のコマンドを入力して、無線による管理インターフェイスが有効か無効かを検証します。
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show network summary

•無効である場合は、config network mgmt-via-wireless enableコマンドを入力して、無線による管理を
有効にします。

•無効でない場合は、ワイヤレスクライアントを使用して、管理対象のコントローラに接続されてい
るアクセスポイントにアソシエートします。

ステップ 2 次のコマンドを入力して CLIにログインし、ワイヤレスクライアントを使用してWLANを管理できるこ
とを確認します。
telnet controller-ip-address command
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動的インターフェイスによる管理機能

• 動的インターフェイスによる管理機能について, 529 ページ

• 動的インターフェイスによる管理機能の設定（CLI）, 530 ページ

動的インターフェイスによる管理機能について

動的インターフェイス IPアドレスのいずれかを使用して、コントローラにアクセスできます。有
線クライアントとワイヤレスクライアントはどちらも、CLIとGUIを使用してコントローラの動
的インターフェイスにアクセスできます。コントローラの GUIにアクセスするには、Internet
ExplorerまたはMozilla Firefoxブラウザのアドレスフィールドに、コントローラの動的インター
フェイスの IPアドレスを入力します。有線クライアントの場合は、動的インターフェイスの管理
を有効にして、有線クライアントが動的インターフェイスにマッピングされたVLAN内に存在す
ることを確認する必要があります。

動的インターフェイスによる管理機能が無効な場合、SSHプロトコルが有効であれば、デバイス
は SSH接続を開くことができます。ただし、ログオンプロンプトは表示されません。さらに、
CPU ACLが設定されていない限り、動的インターフェイス VLANから管理アドレスへのアクセ
スは引き続き可能です。動的インターフェイスを使用した管理が CPU ACLとともに有効になっ
ている場合、CPU ACLが優先されます。

次に、管理アクセスの例および動的インターフェイスを使用した管理アクセスの例を示します。

この例では、Cisco WLCの管理 VLAN IPアドレスは 209.165. 201.1です。また Cisco WLCのダイ
ナミック VLAN IPアドレスは 209.165. 202.129です。

• CiscoWLCの動的インターフェイスVLANからのソース有線クライアントは、管理インター
フェイス VLANにアクセスして、管理アクセスを試みます。これは、管理アクセスの例で
す。

• CiscoWLCの管理インターフェイスVLANからのソース有線クライアントは、動的インター
フェイス VLANにアクセスして、管理アクセスを試みます。これは、動的インターフェイ
スを使用した管理の例です。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
    OL-31333-01-J 529



• CiscoWLCの動的インターフェイスVLANからのソース有線クライアントは、動的インター
フェイス VLANにアクセスして、管理アクセスを試みます。これは、動的インターフェイ
スを使用した管理の例です。

•レイヤ 3 VLANインターフェイスからのソース有線クライアントは、動的インターフェイス
または管理インターフェイスにアクセスして、管理アクセスを試みます。これは、動的イン

ターフェイスを使用した管理の例です。

ここでの管理とは、管理インターフェイスではなくコンフィギュレーションアクセスです。Cisco
WLCの設定に、管理 IP以外の CiscoWLCの他の IPアドレスからもアクセスする場合は、動的イ
ンターフェイスを使用して管理されます。

動的インターフェイスによる管理機能の設定（CLI）
次のコマンドを入力して、動的インターフェイスを使用した管理を有効または無効にします。

config network mgmt-via-dynamic-interface {enable | disable}
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DHCP オプション 82 の設定

• DHCPオプション 82について, 531 ページ

• DHCPオプション 82の制約事項, 532 ページ

• DHCPオプション 82の設定（GUI）, 532 ページ

• DHCPオプション 82の設定（CLI）, 532 ページ

DHCP オプション 82 について
DHCPオプション 82では、DHCPを使用してネットワークアドレスを割り当てる場合のセキュリ
ティが強化されます。 switchcontrollerdeviceが DHCPリレーエージェントとして動作して、信頼
できないソースからの DHCPクライアント要求を阻止できるようにします。 DHCPサーバに転送
するようにクライアントからの DHCP要求にオプション 82情報を追加するように
switchcontrollerdeviceを設定できます。

図 42：DHCP オプション 82

アクセスポイントは、クライアントからのすべてのDHCP要求をswitchcontrollerdeviceに転送しま
す。 switchcontrollerdeviceは、DHCPオプション 82ペイロードを追加してから要求を DHCPサー
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バに転送します。このオプションの設定方法によって、ペイロードにはMACアドレス、または
MACアドレスとアクセスポイントの SSIDが含まれます。

すでにリレーエージェントオプションが含まれているDHCPパケットは、switchcontrollerdevice
でドロップされます。

（注）

DHCPオプション 82が正しく動作するには、DHCPプロキシが有効でなければなりません。

DHCP オプション 82 の制約事項
• DHCPオプション 82は、自動アンカーモビリティと共に使用することはできません。

DHCP オプション 82 の設定（GUI）

ステップ 1 [Controller] > [Advanced] > [DHCP]を選択して、[DHCP Parameters]ページを開きます。

ステップ 2 [Enable DHCP Proxy]チェックボックスをオンにして、DHCPプロキシを有効にします。

ステップ 3 ドロップダウンリストから DHCPオプション 82の形式を選択します。 DHCPオプション 82ペイロード
の形式の指定には、バイナリまたは asciiを選択できます。

ステップ 4 ドロップダウンリストから DHCP Option 82 Remote IDフィールド形式を選択して、DHCPオプション 82
ペイロードの形式を指定します。

使用可能なオプションの詳細については、コントローラのオンラインヘルプを参照してください。

ステップ 5 [DHCP Timeout]フィールドに DHCPタイムアウト値を入力します。タイムアウト値はグローバルに適用
できます。 5～ 120秒の範囲で DHCPタイムアウト値を指定できます。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

次の作業

コントローラの CLIで、次のコマンドを入力して、WLANが関連付けられている動的インター
フェイスの DHCPオプション 82を有効にできます。

config interface dhcp dynamic-interface interface-name option-82 enable

DHCP オプション 82 の設定（CLI）
•次のコマンドのいずれかを入力して、DHCPオプション82ペイロードの形式を設定します。
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◦ config dhcp opt-82 remote-id ap_mac：DHCPオプション 82ペイロードにアクセスポイ
ントの無線MACアドレスを追加します。

◦ config dhcp opt-82 remote-id ap_mac:ssid：DHCPオプション 82ペイロードにアクセス
ポイントの無線MACアドレスと SSIDを追加します。

◦ config dhcp opt-82 remote-id ap-ethmac：DHCPオプション 82ペイロードにアクセスポ
イントのイーサネットMACアドレスを追加します。

◦ config dhcp opt-82 remote-id apname:ssid：DHCPオプション 82ペイロードにアクセス
ポイントの AP名と SSIDを追加します。

◦ config dhcp opt-82 remote-id ap-group-name：DHCPオプション 82ペイロードに APグ
ループ名を追加します。

◦ config dhcp opt-82 remote-id flex-group-name：DHCPオプション 82ペイロードに
FlexConnectグループ名を追加します。

◦ config dhcp opt-82 remote-id ap-location：DHCPオプション 82ペイロードに APロケー
ションを追加します。

◦ config dhcp opt-82 remote-id apmac-vlan-id：DHCPオプション 82ペイロードにアクセス
ポイントの無線MACアドレスと VLAN IDを追加します。

◦ config dhcp opt-82 remote-id apname-vlan-id：DHCPオプション 82ペイロードにAP名と
その VLAN IDを追加します。

◦ config dhcp opt-82 remote-id ap-ethmac-ssid：DHCPオプション 82ペイロードにアクセス
ポイントのイーサネットMACアドレスと SSIDを追加します。

•次のコマンドを入力して、DHCPオプション 82の形式をバイナリまたは ASCIIとして設定
します。
config dhcp opt-82 format {binary |ascii}

•次のコマンドを入力して、WLANが関連付けられている動的インターフェイスに対してDHCP
オプション 82を有効にします。
config interface dhcp dynamic-interface interface-name option-82 enable

• show interface detailed dynamic-interface-nameコマンドを入力して、動的インターフェイスの
DHCPオプション 82のステータスを確認してください。
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アクセスコントロールリストの設定と適用

• アクセスコントロールリストについて, 535 ページ

• アクセスコントロールリストの制約事項, 536 ページ

• アクセスコントロールリストの設定と適用（GUI）, 537 ページ

• アクセスコントロールリストの設定と適用（CLI）, 541 ページ

• レイヤ 2アクセスコントロールリストの設定, 543 ページ

• DNSベースのアクセスコントロールリストの設定, 548 ページ

アクセスコントロールリストについて

アクセスコントロールリスト（ACL）は、特定のインターフェイスへのアクセスを制限するため
に使用される一連のルールです（たとえば、無線クライアントからコントローラの管理インター

フェイスにpingが実行されるのを制限する場合などに使用されます）。コントローラで設定した
ACLは、管理インターフェイス、APマネージャインターフェイス、任意の動的インターフェイ
ス、またはワイヤレスクライアントとやり取りするデータトラフィックの制御用のWLAN、あ
るいは Central Processing Unit（CPU;中央処理装置）宛のすべてのトラフィックの制御用のコント
ローラ CPUに適用できます。

または、Web認証用に事前認証 ACLを作成することもできます。事前認証 ACLを使用すると、
認証が完了する前に、特定の種類のトラフィックを許可することができます。

IPv4 ACLおよび IPv6 ACLのどちらもサポートされています。 IPv6 ACLは、送信元、宛先、送信
元ポート、宛先ポートなど、IPv4 ACLと同じオプションをサポートします。

ネットワーク内で IPv4トラフィックだけを有効にするには、IPv6トラフィックをブロックし
ます。つまり、すべての IPv6トラフィックを拒否するように IPv6 ACLを設定し、これを特
定またはすべてのWLAN上で適用します。

（注）
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アクセスコントロールリストの制約事項

• IPv4および IPv6の両方に最大 64のACLを定義し、各ACLに最大 64のルール（またはフィ
ルタ）を適用できます。各ルールには、ルールの処理に影響を与えるパラメータがありま

す。パケットが 1つのルールの全パラメータと一致した場合、そのルールに設定された処理
がそのパケットに適用されます。

• Cisco 5500シリーズコントローラまたは Cisco WiSM2で CPU ACLを適用する場合、Web認
証のために仮想インターフェイス IPアドレスに送信されるトラフィックを許可する必要があ
ります。

•すべての ACLで、最後のルールとして暗黙の「deny all」ルールが適用されます。パケット
がどのルールとも一致しない場合、コントローラによってドロップされます。

• Cisco 5500シリーズコントローラまたはコントローラネットワークモジュールと共に外部
のWebサーバを使用している場合は、WLAN上で外部Webサーバに対する事前認証 ACL
を設定する必要があります。

•インターフェイスまたはWLANにACLを適用すると、1 Gbpsファイルサーバからのダウン
ロードの際にワイヤレススループットが低下します。スループットを改善するには、イン

ターフェイスまたはWLANからACLを削除するか、ポリシーレート制限制約機能を持つ隣
接有線デバイスにACLを移動するか、1 Gbpsではなく 100Mbpsを使用してファイルサーバ
を接続します。

•有線ネットワークから受信した無線クライアントに向かうマルチキャストトラフィックは
WLCACLでは処理されません。無線クライアントから開始され同じコントローラの有線ネッ
トワークまたはその他のワイヤレスクライアントに向かうマルチキャストトラフィックは、

WLC ACLによって処理されます。

• ACLはコントローラ上で直接設定されるか、Cisco Prime Infrastructureのテンプレートを使用
して設定されます。 ACL名は固有の名前でなければなりません。

•クライアント（AAAによって上書きされる ACL）ごと、もしくはインターフェイスまたは
WLANで ACLを設定できます。 AAAによって上書きされる ACLの優先度が最も高くなり
ます。ただし、適用する各インターフェイス、WLAN、またはクライアントごとの ACLの
設定は、お互いを上書きできます。

•ピアツーピアブロッキングが有効になると、トラフィックは ACLで許可されてもピア間で
ブロックされます。

•認証トラフィックは、DNSベースの ACLが APに対してローカルであっても、この機能が
サポートされるように Cisco WLCを経由する必要があります。

• ACLを作成する場合は、CLIまたは GUIから 2つのアクション（ACLまたは ACLルールの
作成と、ACLまたは ACLルールの適用）を連続して行うことが推奨されます。
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アクセスコントロールリストの設定と適用（GUI）

アクセスコントロールリストの設定

ステップ 1 [Security] > [Access Control Lists] > [Access Control Lists]を選択して、[Access Control Lists]ページを開きま
す。

ステップ 2 パケットがコントローラに設定された ACLのいずれかに一致するかどうかを確認する場合は、[Enable
Counters]チェックボックスをオンにして [Apply]をクリックします。それ以外の場合、このチェックボッ
クスはオフ（デフォルト値）のままにしておきます。この機能は、システムのトラブルシューティングを

実行する際に役立ちます。

ACLのカウンタをクリアするには、そのACLの青いドロップダウンの矢印の上にカーソルを置
いて、[Clear Counters]を選択します。

（注）

ステップ 3 [New]をクリックして、新しい ACLを追加します。 [Access Control Lists > New]ページが表示されます。

ステップ 4 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文字の英数字
を入力できます。

ステップ 5 ACLタイプを選択します。 IPv4と IPv6の 2つの ACLのタイプがサポートされています。

ステップ 6 [Apply]をクリックします。 [AccessControl Lists]ページが再度表示されたら、新しいACLの名前をクリッ
クします。

ステップ 7 [Access Control Lists > Edit]ページが表示されたら、[Add New Rule]をクリックします。 [Access Control
Lists > Rules > New]ページが表示されます。

ステップ 8 この ACLのルールを次のように設定します。
a) コントローラは各 ACLについて最大 64のルールをサポートします。これらのルールは、1から 64の
順にリストアップされます。 [Sequence]テキストボックスで、値（1～ 64）を入力し、このACLに定
義されている他のルールに対するこのルールの順番を決定します。

ルール 1～ 4がすでに定義されている場合にルール 29を追加すると、これはルール 5とし
て追加されます。ルールのシーケンス番号を追加または変更した場合は、順序を維持するた

めに他のルールのシーケンス番号が調整されます。たとえば、ルールのシーケンス番号を 7
から 5に変更した場合、シーケンス番号 5および 6のルールはそれぞれ 6および 7へと自動
的に番号が変更されます。

（注）

b) [Source]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用するパ
ケットの送信元を指定します。

• [Any]：任意の送信元（これはデフォルト値です）。

• [IP Address]：特定の送信元。このオプションを選択する場合は、テキストボックスに送信元の
IPアドレスとネットマスクを入力します。 IPv6 ACLを設定している場合は、テキストボックス
に宛先の IPv6アドレスとプレフィックスの長さを入力します。

c) [Destination]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用する
パケットの宛先を指定します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 537

アクセスコントロールリストの設定と適用（GUI）



[Any]：任意の宛先（これはデフォルト値です）。•

• [IP Address]：特定の宛先。このオプションを選択する場合は、テキストボックスに宛先の IPア
ドレスとネットマスクを入力します。 IPv6 ACLを設定している場合は、テキストボックスに宛
先の IPv6アドレスとプレフィックスの長さを入力します。

d) [Protocol]ドロップダウンリストから、この ACLに使用する IPパケットのプロトコル IDを選択しま
す。プロトコルオプションは次のとおりです。

• [Any]：任意のプロトコル（これはデフォルト値です）

• [TCP]：トランスミッションコントロールプロトコル

• [UDP]：ユーザデータグラムプロトコル

• [ICMP/ICMPv6]：インターネット制御メッセージプロトコル

ICMPv6は IPv6 ACLでのみ使用可能で
す。

（注）

• [ESP]：IPカプセル化セキュリティペイロード

• [AH]：認証ヘッダー

• [GRE]：Generic Routing Encapsulation

• [IP in IP]：Internet Protocol（IP）in IP（IP-in-IPパケットのみを許可または拒否）

• [Eth Over IP]：Ethernet-over-Internetプロトコル

• [OSPF]：Open Shortest Path First

• [Other]：その他の Internet Assigned Numbers Authority（IANA）プロトコル

[Other]を選択する場合は、[Protocol]テキストボックスに目的のプロトコルの番号を入
力します。使用可能なプロトコルのリストは IANA Webサイトで確認できます。

（注）

コントローラは ACLの IPパケットのみを許可または拒否できます。他のタイプのパケット（ARPパ
ケットなど）は指定できません。

e) 前の手順で [TCP]または [UDP]を選択すると、[Source Port]および [Destination Port]の 2つのパラメー
タも追加で表示されます。これらのパラメータを使用すれば、特定の送信元ポートと宛先ポート、ま

たはポート範囲を選択することができます。ポートオプションは、ネットワーキングスタックとの

データ送受信をするアプリケーションによって使用されます。一部のポートは、Telnet、SSH、HTTP
など特定のアプリケーション用に指定されています。

ACLタイプに基づく送信元および宛先ポー
ト。

（注）

f) [DSCP]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLの Differentiated
Service Code Point（DSCP）値を指定します。 [DSCP]は、インターネット上の QoSを定義するために
使用できる IPヘッダーテキストボックスです。

• [Any]：任意の DSCP（これはデフォルト値です）

• [Specific]：DSCP編集ボックスに入力する、0～ 63の特定の DSCP
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g) [Direction]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用するト
ラフィックの方向を指定します。

• [Any]：任意の方向（これはデフォルト値です）

• [Inbound]：クライアントから

• [Outbound]：クライアントへ

この ACLをコントローラ CPUに適用する予定の場合、パケットの方向は重要ではないので
常に「Any」です。

（注）

h) [Action]ドロップダウンリストから、[Deny]を選択してこの ACLでパケットがブロックされるように
するか、[Permit]を選択してこの ACLでパケットが許可されるようにします。デフォルト値は [Deny]
です。

i) [Apply]をクリックして、変更を確定します。 [Access Control Lists > Edit]ページが再表示され、この
ACLのルールが示されます。
[Deny Counters]フィールドには、パケットが明示的拒否 ACLルールに一致した回数が表示されます。
[Number of Hits]フィールドには、パケットが ACLルールに一致した回数が表示されます。これらの
フィールドを有効にするには、[Access Control Lists]ページ上でACLカウンタを有効にする必要があり
ます。

ルールを編集する場合は、希望のルールのシーケンス番号をクリックし、[AccessControlLists
> Rules > Edit]ページを開きます。ルールを削除するには、該当するルールの青いドロップ
ダウン矢印の上にカーソルを置き、[Remove]を選択します。

（注）

j) この ACLにさらにルールを追加するにはこの手順を繰り返します。

ステップ 9 [Save Configuration]をクリックして、変更を保存します。

ステップ 10 さらに ACLを追加するにはこの手順を繰り返します。

インターフェイスへのアクセスコントロールリストの適用

ステップ 1 [Controller] > [Interfaces]の順に選択します。

ステップ 2 目的のインターフェイスの名前をクリックします。そのインターフェイスの [Interfaces > Edit]ページが表
示されます。

ステップ 3 [ACL Name]ドロップダウンリストから必要な ACLを選択し、[Apply]をクリックします。デフォルトは
[None]です。

インターフェイス ACLとしてサポートされるのは IPv4 ACLだけで
す。

（注）

ステップ 4 [Save Configuration]をクリックして、変更を保存します。
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コントローラ CPU へのアクセスコントロールリストの適用

ステップ 1 [Security] > [Access Control Lists] > [CPU Access Control Lists]の順に選択して、[CPU Access Control Lists]
ページを開きます。

ステップ 2 [Enable CPU ACL]チェックボックスをオンにして、指定した ACLでコントローラの CPUへの IPv4トラ
フィックを制御できるようにするか、チェックボックスをオフにして CPU ACLの機能を無効にし、CPU
にすでに適用されている ACLをすべて削除します。デフォルト値はオフです。

ステップ 3 [ACL Name]ドロップダウンリストから、コントローラの CPUへの IPv4トラフィックを制御するACLを
選択します。デフォルト値は [None]で、CPUACL機能は無効にされています。 [Enable CPUACL]チェッ
クボックスをオンにして [None]を選択すると、ACLを選択する必要があることを示すエラーメッセージ
が表示されます。

このパラメータは、[CPU ACL Enable]チェックボックスをオンにした場合のみ使用できま
す。

（注）

CPU ACLが有効な場合、その CPU ACLは無線トラフィックと有線トラフィックの両方に適用
されます。

（注）

ステップ 4 [Enable CPU IPv6 ACL]チェックボックスをオンにして、指定した ACLでコントローラの CPUへの IPv6
トラフィックを制御できるようにするか、チェックボックスをオフにして CPU ACLの機能を無効にし、
CPUにすでに適用されている ACLをすべて削除します。デフォルト値はオフです。

ステップ 5 [IPv6 ACL Name]ドロップダウンリストから、コントローラの CPUへの IPv6トラフィックを制御する
ACLを選択します。デフォルト値は [None]で、CPU ACL機能は無効にされています。 [Enable CPU IPv6
ACL]チェックボックスをオンにして [None]を選択すると、ACLを選択する必要があることを示すエラー
メッセージが表示されます。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

WLAN へのアクセスコントロールリストの適用

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [Override Interface ACL]ドロップダウンリストから、このWLANに適用する IPv4または IPv6 ACLを選択
します。選択した ACLは、インターフェイスに設定されたすべての ACLを上書きします。デフォルト
値は [none]です。

ISEや ACSなどの AAAサーバを介した中央集中型のアクセス制御をサポートするには、コン
トローラに IPv6 ACLを設定し、WLANで AAA Override機能を有効にする必要があります。

（注）
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ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

WLAN への事前認証アクセスコントロールリストの適用

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページを開きま
す。

ステップ 4 [Web Policy]チェックボックスをオンにします。

ステップ 5 [Preauthentication ACL]ドロップダウンリストから目的の ACLを選択し、[Apply]をクリックします。デ
フォルト値は [none]です。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

アクセスコントロールリストの設定と適用（CLI）

アクセスコントロールリストの設定

ステップ 1 次のコマンドを入力して、コントローラ上に設定されているすべての ACLを表示します。
show [ipv6] acl summary

ステップ 2 次のコマンドを入力して、特定の ACLの詳細情報を表示します。
show [ipv6] acl detailed acl_name
パケットが ACLルールと一致するたびに、[Counter]テキストボックスの値が増加します。[DenyCounter]
テキストボックスの値は、パケットがいずれのルールとも一致しない場合に増加します。

許可ルールによってトラフィック/要求がコントローラから許可されると、反対方向でもトラ
フィック/要求への応答が許可され、ACLの拒否ルールではブロックできなくなります。

（注）

ステップ 3 次のコマンドを入力して、コントローラの ACLカウンタを有効または無効にします。
config acl counter {start | stop}

ACLの現在のカウンタをクリアする場合は、clear acl counters acl_nameコマンドを入力しま
す。

（注）

ステップ 4 次のコマンドを入力して、新しい ACLを追加します。
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config [ipv6] acl create acl_name.
acl_nameパラメータには、最大 32文字の英数字を入力できます。

スペースが含まれたインターフェイス名を作成しようとすると、コントローラ CLIでインター
フェイスは作成されません。たとえば、int3というインターフェイス名を作成しようとすると、
intと 3の間にスペースがあるため CLIでこのインターフェイス名は作成されません。 int 3をイ
ンターフェイス名として使用するには、'int 3'のように単一引用符で囲む必要があります。

（注）

ステップ 5 次のコマンドを入力して、ACLのルールを追加します。
config [ipv6] acl rule add acl_name rule_index

ステップ 6 config [ipv6] acl ruleコマンドを入力して、ACLのルールを設定します。

ステップ 7 次のコマンドを入力して、設定を保存します。
save config

ACLを削除するには、config [ipv6] acl delete acl_nameコマンドを入力します。ACLルールを削
除するには、config [ipv6] acl rule delete acl_name rule_indexコマンドを入力します。

（注）

アクセスコントロールリストの適用

ステップ 1 IPv4 ACLを適用するには、次のように実行します。

• ACLを IPv4データパスに適用するには、次のコマンドを入力します。

config acl apply acl_name

• ACLをコントローラの CPUに適用して、CPUに転送されるトラフィックの IPv4タイプ（有線、無
線、または両方）を制限するには、次のコマンドを入力します。
config acl cpu acl_name {wired | wireless | both}

コントローラ CPUに適用されている ACLを表示するには、show acl cpuコマンドを入力
します。コントローラ CPUに適用されている ACLを削除するには、config acl cpu none
コマンドを入力します。

（注）

2504および 4400シリーズのWLCの場合、CAPWAPトラフィックの制御に、CPU ACLは
使用できません。ネットワークのアクセスリストを使用して、CAPWAPトラフィックを
制御します。

（注）

ステップ 2 IPv6 ACLを適用するには、次のように実行します。

• ACLを IPv6データパスに適用するには、次のコマンドを入力します。

config ipv6 acl apply name

• ACLをコントローラの CPUに適用して、CPUに転送されるトラフィックの IPv6タイプ（有線、無
線、または両方）を制限するには、次のコマンドを入力します。
config ipv6 acl cpu {name|none}

ステップ 3 ACLをWLANに適用するには、次のコマンドを入力します。
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• config wlan acl wlan_id acl_name

WLANに適用されているACLを表示するには、showwlanwlan_idコマンドを入力します。
WLANに適用されている ACLを削除するには、config wlan acl wlan_id noneコマンドを入
力します。

（注）

ステップ 4 事前認証 ACLをWLANに適用するには、次のコマンドを入力します。

• config wlan security web-auth acl wlan_id acl_name

ステップ 5 次のコマンドを入力して、変更を保存します。
save config

レイヤ 2 アクセスコントロールリストの設定

レイヤ 2 アクセスコントロールリストの設定について
パケットに関連付けられた EtherTypeに基づいてレイヤ 2アクセスコントロールリスト（ACL）
のルールを設定できます。中央スイッチングのWLANに PPPoEクライアントのみをサポートさ
せる必要がある場合は、この機能を使用してレイヤ 2 ACLルールをWLANに適用し、クライア
ントが認証され他のパケットがドロップされてから PPPoEパケットのみを許可することができま
す。同様に、WLANに IPv4クライアントまたは IPv6クライアントのみをサポートさせる必要が
ある場合は、レイヤ 2 ACLルールをWLANに適用し、クライアントが認証され他のパケットが
ドロップされてから IPv4または IPv6パケットのみを許可することができます。ローカルにスイッ
チされるWLANの場合、WLANまたは FlexConnect APのいずれかに同じレイヤ 2 ACLを適用で
きます。 AP固有のレイヤ 2 ACLは FlexConnect APにのみ設定できます。これは、ローカルにス
イッチされるWLANにのみ適用されます。 FlexConnect APに適用されるレイヤ 2 ACLはWLAN
に適用されるレイヤ 2 ACLよりも優先されます。

モビリティのシナリオでは、モビリティアンカー設定が適用できます。

次のトラフィックはブロックされません。

•ワイヤレスクライアントのワイヤレストラフィック

• 802.1X

• Inter-Access Point Protocol

• 802.11

• Cisco Discovery Protocol

•分散システムのトラフィック

• Broadcast

•マルチキャスト
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• IPv6ネイバー探索プロトコル（NDP）

•アドレス解決プロトコル（ARP）および Gratuitous ARPの保護（GARP）

•ダイナミックホストコンフィギュレーションプロトコル（DHCP）

•ドメインネームシステム（DNS）

WLAN にマッピングされているレイヤ 2 ACL

WLANにレイヤ 2 ACLをマッピングすると、設定したレイヤ 2 ACLがそのWLANに関連付けら
れたすべてのクライアントに適用されます。

レイヤ 2 ACLを中央でスイッチされるWLANにマッピングすると、EtherTypeに基づいてトラ
フィックを渡すルールがWLANに関連付けられたすべてのクライアントに対してファストパス
により決定されます。ファストパスは、パケットに関連付けられたイーサネットヘッダー内を

検索し、ACLに対して設定されたものと一致する Ethertypeを持つパケットを転送します。

レイヤ 2 ACLをローカルにスイッチされるWLANにマッピングすると、EtherTypeに基づいてト
ラフィックを渡すルールがWLANに関連付けられたすべてのクライアントに対して APの転送プ
レーンにより決定されます。APの転送プレーンは、パケットに関連付けられたイーサネットヘッ
ダー内を検索し、EthertypeがACLに対する設定と一致するアクションに基づいてパケットを転送
または拒否します。

レイヤ 2 アクセスコントロールリストの制約事項
•レイヤ 2 ACLに対して最大 16のルールを作成できます。

• AP固有のレイヤ 2 ACLは FlexConnect APにのみ設定できます。これは、ローカルにスイッ
チされるWLANにのみ適用されます。

•コントローラには、最大で 64個の Layer2 ACLを作成できます。

• APは最大 16のWLANをサポートするので、APごとに最大 16のレイヤ 2 ACLがサポート
されます。

• APはレイヤ 2およびレイヤ 3の同じ ACL名をサポートしないため、レイヤ 2 ACL名が
FlexConnect ACL名と競合しないことを確認します。

レイヤ 2 アクセスコントロールリストの設定（CLI）
• config acl layer2 {create | delete} acl-name：レイヤ 2 ACLを作成または削除します。

• config acl layer2 apply acl-name：データパスにレイヤ 2 ACLを適用します。

• config acl layer2 rule {add | delete} acl-rule-name index：レイヤ 2 ACLルールを作成または削
除します。

• config acl layer2 rule change index acl-rule-name old-index new-index：レイヤ 2 ACLルールのイ
ンデックスを変更します。
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• config acl layer2 rule action acl-rule-name index {permit | deny}：ルールのアクションを設定し
ます。

• config acl layer2 rule etherType name index ether-type-number-in-hex ether-type-mask-in-hex：ルー
ルの宛先 IPアドレスおよびネットマスクを設定します。

• config acl layer2 rule swap index acl-rule-name index-1 index-2：2つのルールのインデックス値
をスワップします。

• config acl counter {start | stop}：ACLカウンタを開始または停止します。このコマンドはす
べての ACLのタイプに適用されます。 HA環境では、カウンタは、アクティブコントロー
ラとスタンバイコントローラ間では同期されません。

• show acl layer2 summary：レイヤ 2 ACLプロファイルの要約を表示します。

• show acl layer2 detailed acl-name：指定されたレイヤ 2 ACLプロファイルの詳細な説明を表示
します。

• show client detail client-mac-addr：クライアントに適用されるレイヤ 2 ACLルールを表示しま
す。

WLAN とレイヤ 2 ACL のマッピング（CLI）

これは、中央でスイッチされるWLAN、および FlexConnectアクセスポイントがなくローカルに
スイッチされるWLANに適用されます。

• config wlan layer2 acl wlan-id acl-name：レイヤ 2 ACLを中央でスイッチされるWLANにマッ
ピングします。

• config wlan layer2 acl wlan-id none：WLANにマッピングされたレイヤ 2 ACLをクリアしま
す。

• show wlan wlan-id：WLANにマッピングされたレイヤ 2 ACLのステータスを表示します。

FlexConnect アクセスポイントを使用したローカルにスイッチされる WLAN とレイヤ 2 ACL のマッピング
（CLI）

これは、FlexConnectアクセスポイントを持つローカルにスイッチされるWLANに適用されます。

• config ap flexconnect wlan l2acl add wlan-id ap-name acl-name：レイヤ 2 ACLをローカルにス
イッチされるWLANにマッピングします。

• config ap flexconnect wlan l2acl delete wlan-id ap-name：マッピングを削除します。

• show ap config general ap-name：マッピングの詳細を表示します。
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レイヤ 2 アクセスコントロールリストの設定（GUI）

ステップ 1 [Security] > [Access Control Lists] > [Layer2 ACLs]の順に選択して、[Layer2 Access Control Lists]ページを開
きます。

ステップ 2 [New]をクリックして、新しい ACLを追加します。 [Layer2 Access Control Lists > New]ページが表示され
ます。

ステップ 3 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文字の英数字
を入力できます。

ステップ 4 [Apply]をクリックします。 [Layer2 Access Control Lists]ページが再度表示されたら、新しい ACLの名前
をクリックします。

ステップ 5 [Layer2 Access Control Lists > Edit]ページが表示されたら、[Add New Rule]をクリックします。 [Layer2
Access Control Lists > Rules > New]ページが表示されます。

ステップ 6 この ACLのルールを次のように設定します。
a) コントローラは各 ACLについて最大 16のルールをサポートします。これらのルールは、1から 16の
順にリストアップされます。 [Sequence]テキストボックスで、値（1～ 16）を入力し、このACLに定
義されている他のルールに対するこのルールの順番を決定します。

ルール 1～ 4がすでに定義されている場合にルール 15を追加すると、これはルール 5とし
て追加されます。ルールのシーケンス番号を追加または変更した場合は、順序を維持するた

めに他のルールのシーケンス番号が調整されます。たとえば、ルールのシーケンス番号を 7
から 5に変更した場合、シーケンス番号 5および 6のルールはそれぞれ 6および 7へと自動
的に番号が変更されます。

（注）

b) [EtherType]ドロップダウンリストから、次のイーサネットタイプのいずれかのオプションを選択しま
す。

• AppleTalk Address Resolution Protocol

• VLAN-tagged Frame & Short Path Bridging

• IPX (0x8137)

• IPX (0x8138)

• QNS Qnet

• Internet Protocol Version 6

• Ethernet Flow Control

• Slow Protocol

• CobraNet

• MPLS Unicast

• MPLS Multicast

• PPPoE Discovery Stage

• PPPoE Session Stage
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•ジャンボフレーム

• HomePlug 1.0 MME

• EAP over LAN

• PROFINET over Protocol

• HyperSCSI

• ATA over Ethernet

• EtherCAT Protocol

[Ether Type]ドロップダウンリストから定義済みのイーサネットタイプを選択することもで
きますし、[Ether Type]ドロップダウンリストのカスタムオプションを使用して独自のイー
サネットタイプ値を入力することもできます。

（注）

c) [Action]ドロップダウンリストから、[Deny]を選択してこの ACLでパケットがブロックされるように
するか、[Permit]を選択してこの ACLでパケットが許可されるようにします。デフォルト値は [Deny]
です。

d) [Apply]をクリックして、変更を確定します。 [Layer2 Access Control Lists > Edit]ページが再表示され、
この ACLのルールが示されます。

e) この ACLにさらにルールを追加するにはこの手順を繰り返します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

ステップ 8 さらに ACLを追加するにはこの手順を繰り返します。

WLAN へのレイヤ 2 アクセスコントロールリストの適用（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [Layer2 ACL]ドロップダウンリストから、作成した ACLを選択します。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
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WLAN の AP へのレイヤ 2 アクセスコントロールリストの適用（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 目的のアクセスポイントの名前をクリックして、[All APs > Details]ページを開きます。

ステップ 3 [All APs > Details]ページで、[FlexConnect]タブをクリックします。

ステップ 4 [PreAuthentication Access Control Lists]領域で、[Layer2 ACLs]リンクをクリックして [ACL Mappings]ペー
ジを開きます。

ステップ 5 [WLAN ACL Mapping]領域の [Layer2 ACL]ドロップダウンリストから、作成した ACLを選択して [Add]
をクリックします。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

DNS ベースのアクセスコントロールリストの設定

DNS ベースのアクセスコントロールリストについて
DNSベースのACLは、AppleおよびAndroidデバイスなどのクライアントデバイスに使用されま
す。これらのデバイスを使用する場合、デバイスがアクセス権を持つ範囲を特定するためにCisco
WLCに事前認証 ACLを設定できます。

Cisco WLCで DNSベースの ACLを有効にするには、ACLの許可された URLを設定する必要が
あります。 URLは、ACLで事前設定しておく必要があります。

DNSベースの ACLによって、登録フェーズ中のクライアントは、設定された URLへの接続を許
可されます。 Cisco WLCは ACL名で設定され、事前認証 ACLが適用されるように AAAサーバ
によって返されます。 ACL名が AAAサーバによって返されると、ACLはWebリダイレクト用
にクライアントに適用されます。

クライアント認証フェーズでは、ISEサーバが事前認証ACL（url-redirect acl）を返します。DNS
スヌーピングは、登録が完了してクライアントがSUPPLICANTPROVISIONING状態になるまで、
各クライアントの APで実行されます。 URLで設定された ACLが Cisco WLCで受信されると、
CAPWAPペイロードは APに送信され、クライアントの DNSスヌーピングが有効になり URLが
スヌーピングされます。

適切な URLスヌーピングにより、APは DNS応答の解決済みドメイン名の IPアドレスを学習し
ます。ドメイン名が設定された URLに一致すると、DNS応答が IPアドレスについて解析され、
IPアドレスは CAPWAPペイロードとして Cisco WLCに送信されます。 Cisco WLCによって IPア
ドレスの許可リストに IPアドレスが追加されるため、クライアントは設定された URLにアクセ
スできます。
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DNS ベースのアクセスコントロールリストの制約事項
•最大 10の URLをアクセスコントロールリストに許可できます。

• Cisco WLCでは、1つのクライアントに対して 20の IPアドレスが許可されています。

•ローカル認証は FlexConnect APでサポートされていません。

• DNSベースの ACLは、Cisco 1130および 1240シリーズのアクセスポイントでサポートされ
ていません。

•認証トラフィックは、DNSベースの ACLが APに対してローカルであっても、この機能が
サポートされるように Cisco WLCを経由する必要があります。

DNS ベースのアクセスコントロールリストの設定（CLI）

ステップ 1 ACLを作成するように指定します。最大 32文字の英数字で IPv4 ACLの名前を入力できます。

例：
(Cisco Controller) >> config acl create android
config acl create name

ステップ 2 アクセスコントロールリストの新しい URLドメインを追加するように指定します。 URLドメイン名は
有効な形式（たとえば、Cisco.com、bbc.in、または play.google.com）で指定する必要があります。ホスト
名比較は、一致するサブストリングです（ワイルドカードベース）。作成済みのACL名を使用する必要
があります。

例：
(Cisco Controller) >> config acl url-domain add cisco.com android
(Cisco Controller) >> config acl url-domain add play.google.com android
config acl url-domain add domain-name acl-name

ステップ 3 アクセスコントロールリストの既存の URLドメインを削除するように指定します。

例：
(Cisco Controller) >> config acl url-domain delete cisco.com android
config acl url-domain delete domain-name acl-name

ステップ 4 ACLを適用するように指定します。

例：
(Cisco Controller) >> config acl apply android
config acl apply acl-name

ステップ 5 次のコマンドを入力して、DNSベースの ACL情報を表示します。
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例：
(Cisco Controller) >> show acl summary

ACL Counter Status Disabled
----------------------------------------
IPv4 ACL Name Applied
-------------------------------- -------
android No
StoreACL Yes
----------------------------------------
IPv6 ACL Name Applied
-------------------------------- -------
show acl summary

ステップ 6 次のコマンドを入力して、DNSベースの ACL詳細情報を表示します。

例：
(Cisco Controller) >> show acl detailed android
o rules are configured for this ACL.
DenyCounter : 0
URLs configured in this ACL
---------------------------
*.play.google.com
*.store.google.com
show acl detailed acl-name

ステップ 7 次のコマンドを入力して、DNSスヌーピング（DNSベースの ACL）によって学習されたクライアントご
との IPアドレスを表示します。

例：
(Cisco Controller) >> show client detail mac-address
show client detail mac-address

ステップ 8 DNSベースの ACLに関連する情報のデバッグを有効にします。

例：
(Cisco Controller) >> debug aaa events enable
debug aaa events enable

DNS ベースのアクセスコントロールリストの設定（GUI）

ステップ 1 [Security] > [Access Control Lists] > [Access Control Lists]を選択して、[Access Control Lists]ページを開きま
す。

ステップ 2 パケットがコントローラに設定された ACLのいずれかに一致するかどうかを確認する場合は、[Enable
Counters]チェックボックスをオンにして [Apply]をクリックします。それ以外の場合、このチェックボッ
クスはオフ（デフォルト値）のままにしておきます。この機能は、システムのトラブルシューティングを

実行する際に役立ちます。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
550 OL-31333-01-J   

DNS ベースのアクセスコントロールリストの設定



ACLのカウンタをクリアするには、そのACLの青いドロップダウンの矢印の上にカーソルを置
いて、[Clear Counters]を選択します。

（注）

ステップ 3 [New]をクリックして、新しい ACLを追加します。 [Access Control Lists > New]ページが表示されます。

ステップ 4 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文字の英数字
を入力できます。

ステップ 5 ACLタイプとして IPv4を選択します。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Access Control Lists]ページが再度表示されたら、新しい ACLの名前をクリックします。 ACLに IPルー
ルはありません。青いドロップダウンの矢印の上にカーソルを置き、ドロップダウンリストから

[Add-Remove URL]を選択して[URL List]ページを開きます。

ステップ 8 ACLの新しいURLドメインを追加するには、[URLStringName]テキストボックスにアクセスコントロー
ルリストの新しい URLドメインを入力します。 URLドメイン名は有効な形式（たとえば、Cisco.com、
bbc.in、または play.google.com）で指定する必要があります。

ステップ 9 URLドメインを削除するには、削除する URL名の下の青いドロップダウン矢印の上にカーソルを置いて
[Delete]を選択します。
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第 57 章

管理フレーム保護の設定

• 管理フレーム保護について, 553 ページ

• 管理フレーム保護の制約事項, 555 ページ

• 管理フレーム保護の設定（GUI）, 556 ページ

• 管理フレーム保護の設定の表示（GUI）, 556 ページ

• 管理フレーム保護の設定（CLI）, 557 ページ

• 管理フレーム保護の設定の表示（CLI）, 557 ページ

• 管理フレーム保護の問題のデバッグ（CLI）, 557 ページ

管理フレーム保護について

Management Frame Protection（MFP;管理フレーム保護）では、アクセスポイントとクライアント
間で送受信される 802.11管理メッセージを保護および暗号化することにより、セキュリティが確
保されます。MFPは、インフラストラクチャとクライアントサポートの両方を実現します。

•インフラストラクチャMFP：DoS攻撃を引き起こしたり、ネットワーク上で過剰なアソシ
エーションやプローブを生じさせたり、不正なアクセスポイントとして介入したり、QoSと
無線測定フレームへの攻撃によりネットワークパフォーマンスを低下させたりする敵対者を

検出することにより、管理フレームを保護します。インフラストラクチャMFPは、フィッ
シングインシデントを検出および報告するための迅速かつ効果的な手段を提供するグローバ

ル設定です。

インフラストラクチャMFPは特に、アクセスポイントによって送信され（クライアントに
よって送信されたのではなく）、次にネットワーク内の他のアクセスポイントによって検証

される管理フレームに、Message Integrity Check Information Element（MIC IE;メッセージ整合
性情報要素）を追加することによって、802.11セッション管理機能を保護します。インフラ
ストラクチャMFPはパッシブです。侵入を検知し報告しますが、それを止めることはでき
ません。
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•クライアントMFP：認証されたクライアントをスプーフィングフレームから保護し、無線
LANに対する多くの一般化した攻撃が効力を発揮することのないようにします。認証解除
攻撃などのほとんどの攻撃では、有効なクライアントとの競合により簡単にパフォーマンス

を悪化させます。

具体的には、クライアントMFPは、アクセスポイントとCCXv5クライアント間で送受信さ
れる管理フレームを暗号化します。その結果、スプーフィングされたクラス 3管理フレーム
（つまり、アクセスポイントと、認証およびアソシエートされたクライアントとの間でやり

取りされる管理フレーム）をドロップすることにより、アクセスポイントとクライアントの

両方で予防措置をとることができます。クライアントMFPは、IEEE 802.11iによって定義さ
れたセキュリティメカニズムを利用し、アソシエーション解除、認証解除、および QoS
（WMM）アクションといったタイプのクラス 3ユニキャスト管理フレームを保護します。
クライアントMFPは、最も一般的な種類のサービス拒否攻撃から、クライアントとアクセ
スポイント間のセッションを保護します。また、セッションのデータフレームに使用され

ているのと同じ暗号化方式を使用することにより、クラス 3管理フレームを保護します。ア
クセスポイントまたはクライアントにより受信されたフレームの暗号化解除に失敗すると、

そのフレームはドロップされ、イベントがコントローラに報告されます。

クライアントMFPを使用するには、クライアントはCCXv5MFPをサポートしており、TKIP
または AES-CCMPのいずれかを使用してWPA2をネゴシエートする必要があります。 EAP
または PSKは、PMKを取得するために使用されます。 CCKMおよびコントローラのモビリ
ティ管理は、レイヤ 2およびレイヤ 3の高速ローミングのために、アクセスポイント間で
セッションキーを配布するのに使用されます。

ブロードキャストフレームを使用した攻撃を防ぐため、CCXv5をサポートす
るアクセスポイントでは、ブロードキャストクラス 3管理フレーム（アソシ
エーション解除、認証解除、またはアクションなど）を送信しません。CCXv5
クライアントおよびアクセスポイントは、ブロードキャストクラス 3管理フ
レームを破棄する必要があります。

インフラストラクチャMFPは、クライアントMFP対応でないクライアント
に送信された無効なユニキャストフレームと、無効なクラス 1およびクラス
2管理フレームを引き続き検出および報告するため、クライアントMFPは、
インフラストラクチャMFPを置き換えるのではなく、補足するものであると
言えます。インフラストラクチャMFPは、クライアントMFPによって保護
されていない管理フレームにのみ適用されます。

インフラストラクチャMFPは次の 3つの主要なコンポーネントで構成されま
す。

（注）

•管理フレーム保護：アクセスポイントは、送信される各管理フレームにMIC IEを追加する
ことによってフレームを保護します。フレームのコピー、変更、再送が試みられた場合、

MICは無効となり、MFPフレームを検出するよう設定された受信アクセスポイントは不具
合を報告します。MFPは、Cisco Aironet Lightweightアクセスポイントでの使用がサポート
されています。
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•管理フレーム検証：インフラストラクチャMFPでは、アクセスポイントによって、ネット
ワーク内の他のアクセスポイントから受信する各管理フレームが検証されます。MIC IEが
存在しており（送信側がMFPフレームを送信するよう設定されている場合）、管理フレー
ムの中身に一致していることを確認します。MFPフレームを送信するよう設定されている
アクセスポイントに属する BSSIDからの正当なMIC IEが含まれていないフレームを受信し
た場合、不具合をネットワーク管理システムに報告します。タイムスタンプが適切に機能す

るように、すべてのコントローラでネットワークタイムプロトコル（NTP）が同期されてい
る必要があります。

•イベント報告：アクセスポイントで異常が検出されるとコントローラに通知されます。コン
トローラでは、受信した異常イベントが集計され、その結果が SNMPトラップを使用して
ネットワーク管理システムに報告されます。

クライアントMFPは、インフラストラクチャMFPと同じイベント報告メカ
ニズムを使用します。

（注）

インフラストラクチャMFPは、デフォルトで無効になっており、システム全体で有効にできま
す。以前のソフトウェアリリースからアップグレードする場合、アクセスポイント認可が有効

になっているときは、これら 2つの機能は相互に排他的であるため、インフラストラクチャMFP
はシステム全体で無効になります。インフラストラクチャMFPがグローバルに有効化されると、
選択したWLANに対してシグニチャの生成（MICを送信フレームに追加する）を無効にでき、選
択したアクセスポイントに対して検証を無効にできます。

クライアントMFPは、WPA2に対して設定されたWLAN上でデフォルトで有効にされています。
選択したWLAN上で無効にすることも、必須にする（その場合、MFPをネゴシエートするクラ
イアントのみがアソシエーションを許可されます）こともできます。

管理フレーム保護の制約事項

• Lightweightアクセスポイントでは、インフラストラクチャMFPはローカルモードおよび監
視モードでサポートされます。アクセスポイントがコントローラに接続しているときは、

FlexConnectモードでサポートされます。クライアントMFPは、ローカルモード、FlexConnect
モード、およびブリッジモードでサポートされます。

• OEAP 600シリーズのアクセスポイントでは、MFPはサポートされません。

•クライアントMFPは、TKIPまたは AES-CCMPでWPA2を使用する CCXv5クライアントで
の使用のみがサポートされています。

•クライアントMFPが無効にされているか、オプションである場合は、非 CCXv5クライアン
トはWLANにアソシエートできます。

•スタンドアロンモードの FlexConnectアクセスポイントで生成されるエラーレポートは、コ
ントローラに転送することはできず、ドロップされます。
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管理フレーム保護の設定（GUI）

ステップ 1 [Security] > [Wireless Protection Policies] > [APAuthentication/MFP]の順に選択して、[APAuthentication Policy]
ページを開きます。

ステップ 2 [Protection Type]ドロップダウンリストから [Management Frame Protection]を選択して、コントローラに対
してインフラストラクチャMFPをグローバルに有効にします。

ステップ 3 [Apply]をクリックして、変更を確定します。
複数のコントローラがモビリティグループに含まれている場合は、インフラストラクチャMFP
に対して設定されているモビリティグループ内のすべてのコントローラ上で、ネットワークタ

イムプロトコル（NTP）サーバを設定する必要があります。

（注）

ステップ 4 コントローラに対してインフラストラクチャMFPをグローバルに有効にしたあと、次の手順を実行して、
特定のWLANにクライアントMFPを設定します。
a) [WLANs]を選択します。
b) 目的のWLANのプロファイル名をクリックします。 [WLANs > Edit]ページが表示されます。
c) [Advanced]を選択します。 [WLANs > Edit]（[Advanced]）ページが表示されます。
d) [MFP Client Protection]ドロップダウンリストから、[Disabled]、[Optional]、または [Required]を選択し
ます。デフォルト値は [Optional]です。 [Required]を選択した場合、MFPがネゴシエートされている
場合（つまり、WPA2がコントローラ上で設定されており、クライアントがCCXv5MFPをサポートし
ていてWPA2に対して設定されている場合）のみ、クライアントはアソシエーションを許可されます。

Cisco OEAP 600ではMFPはサポートされません。 [Disabled]または [Optional]を選択してく
ださい。

（注）

e) [Apply]をクリックして、変更を確定します。

ステップ 5 [Save Configuration]をクリックして設定を保存します。

管理フレーム保護の設定の表示（GUI）
コントローラの現在のグローバルMFPの設定を表示するには、[Security] > [Wireless Protection
Policies] > [Management Frame Protection]の順に選択します。 [Management Frame Protection Settings]
ページが表示されます。

このページでは、次のMFP設定が表示されます。

• [Management Frame Protection]フィールドは、インフラストラクチャMFPがコントローラで
グローバルに有効化されているかどうかを示します。

• [Controller Time Source Valid]フィールドは、コントローラの時刻が（時刻を手動で入力する
ことにより）ローカルで設定されているか、外部ソース（NTPサーバなど）を通じて設定さ
れているかを示します。時刻が外部ソースにより設定されている場合、このフィールドの値

は「True」です。時刻がローカルで設定されている場合、このフィールドの値は「False」で
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す。時刻ソースは、モビリティグループ内の複数のコントローラのアクセスポイント間の

管理フレーム上のタイムスタンプの検証に使用されます。

• [Client Protection]フィールドは、クライアントMFPが個別のWLANに対して有効化されて
いるかどうかと、オプションまたは必須のいずれであるかを示します。

管理フレーム保護の設定（CLI）
•次のコマンドを入力して、コントローラに対してインフラストラクチャMFPをグローバル
に有効または無効にします。
config wps mfp infrastructure {enable | disable}

•次のコマンドを入力して、特定のWLANでクライアントMFPシグニチャを有効または無効
にします。
config wlan mfp client {enable | disable} wlan_id [required ]

クライアントMFPを有効にしてオプションの requiredパラメータを使用すると、MFPがネ
ゴシエートされている場合のみ、クライアントはアソシエーションを許可されます。

管理フレーム保護の設定の表示（CLI）
•次のコマンドを入力して、コントローラの現在のMFPの設定を表示します。
show wps mfp summary

•次のコマンドを入力して、特定のWLANの現在のMFPの設定を表示します。
show wlan wlan_id

•次のコマンドを入力して、特定のクライアントに対してクライアントMFPが有効になって
いるかどうかを表示します。
show client detail client_mac

•次のコマンドを入力して、コントローラのMFP統計情報を表示します。
show wps mfp statistics

実際に攻撃が進行中でない限り、このレポートにデータは含まれません。ここに示すさまざ

まなエラーの種類の例は、図示のみを目的としています。この表は 5分ごとにクリアされ、
データはネットワーク管理ステーションに転送されます。

（注）

管理フレーム保護の問題のデバッグ（CLI）
• MFPに関する問題が発生した場合は、次のコマンドを使用します。
debug wps mfp ? {enable | disable}

ここで、?は、次のいずれかを示します。
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client：クライアントMFPメッセージのデバッグについて設定します。

capwap：コントローラとアクセスポイント間のMFPメッセージのデバッグについて設定し
ます。

detail：MFPメッセージの詳細なデバッグについて設定します。

report：MFPレポートのデバッグについて設定します。

mm：MFPモビリティ（コントローラ間）メッセージのデバッグについて設定します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
558 OL-31333-01-J   

管理フレーム保護の問題のデバッグ（CLI）



第 58 章

クライアント除外ポリシーの設定

• クライアント除外ポリシーの設定（GUI）, 559 ページ

• クライアント除外ポリシーの設定（CLI）, 560 ページ

クライアント除外ポリシーの設定（GUI）

ステップ 1 [Security] > [Wireless Protection Policies] > [Client Exclusion Policies]を選択して、[Client Exclusion Policies]
ページを開きます。

ステップ 2 指定された条件について、コントローラがクライアントを除外するように設定するには、次のチェック

ボックスのいずれかをオンにします。各除外ポリシーのデフォルトは有効です。

• [Excessive 802.11 Association Failures]：クライアントは、802.11アソシエーションの試行に 5回連続
して失敗すると、6回目の試行で除外されます。

• [Excessive 802.11 Authentication Failures]：クライアントは、802.11認証の試行に 5回連続して失敗す
ると、6回目の試行で除外されます。

• [Excessive 802.1X Authentication Failures]：クライアントは、802.1X認証の試行に 3回連続して失敗す
ると、4回目の試行で除外されます。

• [IP Theft or IPReuse]：IPアドレスが他のデバイスにすでに割り当てられている場合、クライアントは
除外されます。

• [Excessive Web Authentication Failures]：クライアントは、Web認証の試行に 3回連続して失敗する
と、4回目の試行で除外されます。

ステップ 3 [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
    OL-31333-01-J 559



クライアント除外ポリシーの設定（CLI）

ステップ 1 次のコマンドを入力して、802.11アソシエーションを 5回連続して失敗したあと、6回目の試行でコント
ローラがクライアントを除外する設定を有効または無効にします。
config wps client-exclusion 802.11-assoc {enable | disable}

ステップ 2 次のコマンドを入力して、802.11認証を 5回連続して失敗したあと、6回目の試行でコントローラがクラ
イアントを除外する設定を有効または無効にします。
config wps client-exclusion 802.11-auth {enable | disable}

ステップ 3 次のコマンドを入力して、802.1X認証を 3回連続して失敗したあと、4回目の試行でコントローラがクラ
イアントを除外する設定を有効または無効にします。
config wps client-exclusion 802.1x-auth {enable | disable}

ステップ 4 次のコマンドを入力して、RADIUSサーバとの 802.1X認証で最大失敗試行回数に達するクライアントを
除外するようコントローラを設定します。
config wps client-exclusion 802.1x-auth max-1x-aaa-fail-attempts
802.1X認証の最大失敗試行回数は 1～ 3の範囲で設定できます。デフォルト値は 3です。

ステップ 5 次のコマンドを入力して、IPアドレスが別のデバイスにすでに割り当てられている場合に、コントローラ
がクライアントを除外する設定を有効または無効にします。
config wps client-exclusion ip-theft {enable | disable}

ステップ 6 次のコマンドを入力して、Web認証を 3回連続して失敗したあと、4回目の試行でコントローラがクライ
アントを除外する設定を有効または無効にします。
config wps client-exclusion web-auth {enable | disable}

ステップ 7 次のコマンドを入力して、上記のすべての理由でコントローラがクライアントを除外する設定を有効また

は無効にします。
config wps client-exclusion all {enable | disable}

ステップ 8 次のコマンドを使用して、クライアント除外エントリを追加または削除します。
config exclusionlist {addMAC [description] | deleteMAC | descriptionMAC [description]}

ステップ 9 次のコマンドを入力して、変更を保存します。
save config

ステップ 10 次のコマンドを入力して、動的に除外されたクライアントのリストを表示します。
show exclusionlist

以下に類似した情報が表示されます。

Dynamically Disabled Clients
----------------------------
MAC Address Exclusion Reason Time Remaining (in secs)
----------- ---------------- ------------------------

00:40:96:b4:82:55 802.1X Failure 51

ステップ 11 次のコマンドを入力して、クライアント除外ポリシー構成の設定を表示します。
show wps summary
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以下に類似した情報が表示されます。

Auto-Immune
Auto-Immune.................................... Disabled

Client Exclusion Policy
Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled
Maximum 802.1x-AAA failure attempts............ 3

Signature Policy
Signature Processing........................ Enabled

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 561

クライアント除外ポリシーの設定（CLI）



   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
562 OL-31333-01-J   

クライアント除外ポリシーの設定（CLI）



第 59 章

Identity ネットワーキングの設定

• Identityネットワーキングについて, 563 ページ

• Identityネットワーキングで使用される RADIUS属性, 564 ページ

Identity ネットワーキングについて
ほとんどの無線 LANシステムの場合、各WLANに静的なポリシーがあり、SSIDが設定されてい
るすべてのクライアントに適用されます。これは強力な方式ですが、クライアントに複数のQuality
of Service（QoS）およびセキュリティポリシーを適用するには、そのクライアントに複数のSSID
を設定する必要があるために、限界がありました。

これに対し、CiscoWirelessLANソリューションは Identityネットワーキングをサポートしており、
ネットワークが 1つの SSIDをアドバタイズできると同時に、ユーザプロファイルに基づいて、
個々のユーザに異なるQoSまたはセキュリティポリシーを適用することができます。 Identityネッ
トワーキングを使用して制御できるポリシーは次のとおりです。

• ACL：ACL属性が RADIUS Access Acceptで指定されている場合、システムは認証後に ACL
名をクライアントステーションに適用します。これにより、インターフェイスに当てられて

いるすべての ACLは上書きされます。

• VLAN：VLAN Interface-Nameまたは VLAN-Tagが RADIUS Access Acceptで指定されている
場合、システムはクライアントを特定のインターフェイスに割り当てます。

VLAN機能は、MACフィルタリング、802.1X、およびWPAのみをサポート
します。 VLAN機能ではWeb認証または IPSecはサポートされません。

（注）

•トンネル属性。
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この項で後述する他のRADIUS属性（QoS-Level、ACL-Name、Interface-Name、
またはVLAN-Tag）のいずれかを返す場合、トンネル属性も返す必要がありま
す。

（注）

オペレーティングシステムのローカルMACフィルタデータベースは、インターフェイス名を含
むように拡張されました。これにより、クライアントを割り当てるインターフェイスをローカル

MACフィルタで指定できるようになりました。別の RADIUSサーバも使用できますが、その
RADIUSサーバは [Security]メニューを使用して定義する必要があります。

Identity ネットワーキングで使用される RADIUS 属性

QoS-Level

この項では、Identityネットワーキングで使用される RADIUS属性について説明します。

この属性は、スイッチングファブリック内、および無線経由のモバイルクライアントのトラフィッ

クに適用される QoSレベルを示しています。この例は、QoS-Level属性フォーマットの要約を示
しています。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| QoS Level |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 2

• Vendor length – 4

• Value – 3オクテット：

◦ 3 – Bronze（バックグラウンド）

◦ 0 - Silver（ベストエフォート）

◦ 1 – Gold（ビデオ）

◦ 2 – Platinum（音声）
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ACL-Name

この属性は、クライアントに適用される ACL名を示します。 ACL-Name属性形式の要約を次に
示します。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| ACL Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 6

• Vendor length – >0

• Value –クライアントに対して使用する ACLの名前を含む文字列

Interface Name

この属性は、クライアントが関連付けられるVLANインターフェイスを示します。 Interface-Name
属性形式の要約を次に示します。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Interface Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 5

• Vendor length – >0

• Value –クライアントが割り当てられるインターフェイスの名前を含む文字列

この属性は、MACフィルタリングが有効になっている場合、またはセキュリ
ティポリシーとして 802.1XまたはWPAが使用されている場合にのみ機能し
ます。

（注）
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グループ化

この属性は、特定のトンネルセッションのグループ IDを示し、Tunnel-Private-Group-ID属性とも
呼ばれます。

この属性は、トンネルの発信側が、特定の接続からグループを事前に判別できる場合は

Access-Requestパケットに含めることができ、このトンネルセッションを特定のプライベートグ
ループに属するものとして処理する場合は Access-Acceptパケットに含める必要があります。プ
ライベートグループは、トンネルセッションを特定のユーザのグループと関連付けるために使用

できます。たとえば、未登録の IPアドレスが特定のインターフェイスを通過するようにするルー
ティングを容易にするために使用できます。 Startと Stopのいずれかの値を持つ Acct-Status-Type
属性を含み、かつトンネルセッションに関連する Accounting-Requestパケットには、プライベー
トグループを含める必要があります。

Tunnel-Private-Group-ID属性形式の要約を次に示します。テキストボックスは左から右に伝送さ
れます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Tag | String...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 81（Tunnel-Private-Group-ID用）

• Length – >= 3

• Tag：Tagテキストボックスは、長さが 1オクテットで、同じパケット内で同じトンネルを
示す属性をグループ化するために使用されます。 Tagテキストボックスの値が 0x00より大
きく、0x1F以下である場合、その値は（いくつかの選択肢のうち）この属性が関連している
トンネルを示すと解釈されます。 Tagテキストボックスが 0x1Fより大きい場合、その値は
後続の Stringテキストボックスの最初のバイトであると解釈されます。

• String：これは必須のテキストボックスです。グループはこの Stringテキストボックスに
よって表されます。グループ IDの形式に制約はありません。

この項の他の RADIUS属性（QoS-Level、ACL-Name、Interface-Name、または
VLAN-Tag）のいずれかを返す場合、トンネル属性も返す必要があります。

（注）

トンネル属性

RFC 2868では、認証と許可に使用される RADIUSトンネル属性が定義されています。RFC2867
では、アカウンティングに使用されるトンネル属性が定義されています。 IEEE802.1XAuthenticator
がトンネリングをサポートしている場合は、認証の結果としてサプリカントに対して強制的なト

ンネルを設定できます。

これは特に、認証の結果に基づいて IEEE8021Qで定義されている特定のVLANにポートを配置で
きるようにする場合に適しています。たとえば、この設定を使用すると、ワイヤレスホストが

キャンパスネットワーク内を移動するときに同じ VLAN上にとどまれるようになります。
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RADIUSサーバは、一般的に、Access-Accept内にトンネル属性を含めることによって目的のVLAN
を示します。ただし IEEE 802.1X Authenticatorも、Access- Request内にトンネル属性を含めるこ
とによって、サプリカントに割り当てる VLANに関するヒントを示すことができます。

VLAN割り当てのために、次のトンネル属性が使用されます。

• Tunnel-Type=VLAN（13）

• Tunnel-Medium-Type=802

• Tunnel-Private-Group-ID=VLANID

VLAN IDは、1～ 4094（両端の値を含む）の 12ビットの値です。 RFC 2868で定義されているよ
うに、IEEE 802.1Xで使用される Tunnel-Private-Group-IDは文字列型であるため、VLAN IDの整
数値は文字列としてエンコードされます。

トンネル属性が送信されるときは、Tagテキストボックスに値が含まれている必要があります。
RFC 2868の第 3.1項には次のように明記されています。

• Tagテキストボックスは長さが 1オクテットであり、同じパケット内で同じトンネルを示す
属性をグループ化するために使用されます。このテキストボックスの有効な値は、0x01～
0x1F（両端の値を含む）です。Tagテキストボックスが使用されない場合、値はゼロ（0x00）
でなければなりません。

• Tunnel-Client-Endpoint、Tunnel-Server-Endpoint、Tunnel-Private-Group-ID、Tunnel-Assignment-ID、
Tunnel-Client-Auth-ID、または Tunnel-Server-Auth-ID属性（ただし Tunnel-Type、
Tunnel-Medium-Type、Tunnel-Password、Tunnel-Preferenceは含まない）で使用する場合、0x1F
より大きい Tagテキストボックスは、次のテキストボックスの最初のオクテットであると
解釈されます。

•代替トンネルタイプが指定されていない場合（たとえば、トンネリングはサポートしている
が VLANはサポートしていない IEEE 802.1X Authenticatorの場合）、トンネル属性は 1つの
トンネルのみを指定する必要があります。したがって、VLANIDを指定することだけが目的
の場合、すべてのトンネル属性のTagテキストボックスをゼロ（0x00）に設定する必要があ
ります。代替トンネルタイプが提供される場合は、0x01～ 0x1Fのタグ値を選択する必要が
あります。
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第 60 章

AAA Override の設定

• AAA Overrideについて, 569 ページ

• AAA Overrideの制約事項, 570 ページ

• 正しい QoS値を取得するための RADIUSサーバディクショナリファイルの更新, 570 ペー
ジ

• AAA Overrideの設定（GUI）, 572 ページ

• AAAオーバーライドの設定（CLI）, 572 ページ

AAA Override について
WLANのAAAOverrideオプションを使用すると、WLANで Identityネットワーキングを設定でき
ます。これにより、AAAサーバから返される RADIUS属性に基づいて、個々のクライアントに
VLANタギング、Quality Of Service (QoS)、およびアクセスコントロールリスト (ACL)を適用す
ることができます。

IPv6 ACLの AAAオーバーライド

Cisco Identity Services Engine（ISE）、ACSなどの一元化された AAAサーバによるアクセスコン
トロールのサポートのために、AAA Override属性を使用して クライアントについて IPv6 ACL
をプロビジョニングできます。この機能を使用するには、IPv6 ACLをコントローラで設定し、
AAA Override機能をイネーブルにしてWLANを設定する必要があります。 ACLがコントローラ
で事前に設定されていない場合、クライアントは認証されません。 IPv6 ACLの実際の名前付き
AAA属性は、IPv4ベースの ACLをプロビジョニングするために使用される Airespace ACL-Name
属性に似たAirespace-IPv6-ACL-Nameです。AAA属性が返すコンテンツは、コントローラで設定
された IPv6 ACLの名前に一致する文字列になるはずです。

リリース 7.5から、アップストリーム AAA Overrideのレート制限値はダウンストリーム AAA
Overrideのレート制限値と同じになりました。

（注）
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AAA Override の制約事項
• AAA Overrideのためにクライアントが新しいインターフェイスに移動したあと、そのイン
ターフェイスに ACLを適用しても、クライアントが再認証されるまで ACLは有効になりま
せん。この問題を回避するには、インターフェイス上ですでに設定済みの ACLにすべての
クライアントが接続するように、ACLを適用してからWLANを有効にします。あるいは、
クライアントが再認証されるように、インターフェイスを適用したあとでWLANを一旦無
効にし、再び有効にします。

• AAAサーバから返されたACLがコントローラ上にないか、ACLが間違った名前で設定され
ている場合、クライアントは認証されません。

• FlexConnectのローカルスイッチングを使用すると、マルチキャストは SSIDがマッピングさ
れた VLANにのみ転送され、上書きされた VLANには転送されません。

•インターフェイスグループがWLANにマッピングされ、クライアントがそのWLANに接続
した場合、クライアントはラウンドロビン方式で IPアドレスを取得しません。インターフェ
イスグループによる AAA Overrideはサポートされています。

• AAAOverrideを許可する設定の多くは、RADIUSサーバで実行されます。RADIUSサーバで
は、コントローラに返すようにする上書きプロパティで、Access Control Server（ACS）を設
定する必要があります。

•コントローラでは、GUIまたは CLIを使用して、Allow AAA Override設定パラメータを有効
にします。このパラメータを有効にすることにより、コントローラでRADIUSサーバから返
される属性を受け入れるようになります。次にコントローラはそれらの属性をクライアント

に適用します。

•レイヤ 2認証中にAAAOverrideを有効にすると、ローカルポリシーは適用されず、Override
が優先されます。

• Cisco TrustSecセキュリティグループのタグは、WLANで AAA ocerrideを有効にするまで適
用されません。

正しい QoS 値を取得するための RADIUS サーバディクショナリファイ
ルの更新

Steel-Belted RADIUS（SBR）、FreeRadius、または同等の RADIUSサーバを使用している場合、
AAA Override機能を有効化した後、クライアントが正しい QoS値を取得できないことがありま
す。ディクショナリファイルの編集を可能にするこれらのサーバについて、正しいQoS値（Silver
= 0、Gold = 1、Platinum = 2、Bronze = 3）を反映させてファイルを更新する必要があります。
RADIUSサーバのディクショナリファイルを更新するには、次の手順を実行します。

この問題は、Cisco Secure Access Control Server（ACS）には適用されません。（注）

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
570 OL-31333-01-J   

AAA Override の制約事項



RADIUSサーバのディクショナリファイルを更新するには、次の手順を実行します。

1 SBRサービス（または他の RADIUSサービス）を停止します。

2 次のテキストを、ciscowlan.dctとして Radius_Install_Directory\Serviceフォル
ダに保存します。

################################################################################
# CiscoWLAN.dct- Cisco Wireless Lan Controllers
#
# (See README.DCT for more details on the format of this file)
################################################################################

# Dictionary - Cisco WLAN Controllers
#
# Start with the standard Radius specification attributes
#
@radius.dct
#
# Standard attributes supported by Airespace
#
# Define additional vendor specific attributes (VSAs)
#

MACRO Airespace-VSA(t,s) 26 [vid=14179 type1=%t% len1=+2 data=%s%]

ATTRIBUTE WLAN-Id Airespace-VSA(1, integer) cr
ATTRIBUTE Aire-QoS-Level Airespace-VSA(2, integer) r
VALUE Aire-QoS-Level Bronze 3
VALUE Aire-QoS-Level Silver 0
VALUE Aire-QoS-Level Gold 1
VALUE Aire-QoS-Level Platinum 2

ATTRIBUTE DSCP Airespace-VSA(3, integer) r
ATTRIBUTE 802.1P-Tag Airespace-VSA(4, integer) r
ATTRIBUTE Interface-Name Airespace-VSA(5, string) r
ATTRIBUTE ACL-Name Airespace-VSA(6, string) r

# This should be last.

################################################################################
# CiscoWLAN.dct - Cisco WLC dictionary
##############################################################################

3 （同じディレクトリにある）dictiona.dcmファイルを開いて、「@ciscowlan.dct.」行を追加
します。

4 dictiona.dcmファイルを保存して閉じます。

5 （同じディレクトリにある）vendor.iniファイルを開いて、次のテキストを追加します。

vendor-product = Cisco WLAN Controller
dictionary = ciscowlan
ignore-ports = no
port-number-usage = per-port-type
help-id =

6 vendor.iniファイルを保存して閉じます。

7 SBRサービス（または他の RADIUSサービス）を起動します。

8 SBRアドミニストレータ（または他の RADIUSアドミニストレータ）を起動します。

9 RADIUSクライアントを追加します（まだ追加されていない場合）。 [Make/Model]ドロップ
ダウンリストから [Cisco WLAN Controller]を選択します。
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AAA Override の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 設定するWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択します。

ステップ 4 [Allow AAAOverride]チェックボックスをオンにしてAAAOverrideを有効にするか、オフにしてこの機能
を無効にします。デフォルト値は [disabled]です。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

AAA オーバーライドの設定（CLI）
•次のコマンドを入力して、WLAN上のAAAを介したユーザポリシーのオーバーライドを設
定します。
config wlan aaa-override {enable | disable} wlan-id
wlan-idには 1～ 16の値を入力します。

•次のコマンドを入力して、802.1X AAAインタラクションのデバッグを設定します。
debug dot1x aaa {enable | disable}

•次のコマンドを入力して、AAA QoSオーバーライドのデバッグを設定します。
debug ap aaaqos-dump {enable | disable}
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第 61 章

不正なデバイスの管理

• 不正なデバイスについて, 573 ページ

• 不正検出の設定（GUI）, 577 ページ

• 不正検出の設定（CLI）, 580 ページ

不正なデバイスについて

不正なアクセスポイントは、正規のクライアントをハイジャックし、プレーンテキストまたは他

の DoS攻撃や man-in-the-middle攻撃を使用して無線 LANの運用を妨害する可能性があります。
つまり、ハッカーは、不正なアクセスポイントを使用することで、ユーザ名やパスワードなどの

機密情報を入手することができます。すると、ハッカーは一連のクリアツーセンド（CTS）フ
レームを送信できるようになります。アクセスポイントになりすまして、特定のクライアントに

は送信を許可し、他のすべてのクライアントには待機するように指示が送られると、正規のクラ

イアントは、ネットワークリソースに接続できなくなってしまいます。無線 LANサービスプロ
バイダーは、空間からの不正なアクセスポイントの締め出しに強い関心を持っています。

不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報告し
て同意を得ることなく、認可されていない不正なアクセスポイントを既存の LANに接続し、ア
ドホック無線ネットワークを確立することがあります。これらの不正アクセスポイントは、企業

のファイアウォールの内側にあるネットワークポートに接続可能であるため、重大なネットワー

クセキュリティ侵犯となることがあります。通常、従業員は不正なアクセスポイントのセキュ

リティ設定を有効にしないので、権限のないユーザがこのアクセスポイントを使って、ネット

ワークトラフィックを傍受し、クライアントセッションをハイジャックすることは簡単です。

さらに警戒すべきことは、セキュリティで保護されていないアクセスポイントの場所が無線ユー

ザにより頻繁に公開されるため、企業のセキュリティが侵害される可能性も増大します。

次に、不正なデバイスの管理に関する注意事項を示します。

•許可とアソシエーションの検出後、ただちに阻止フレームが送信されます。強化された不正
阻止アルゴリズムを使用すると、アドホッククライアントをより効果的に阻止することがで

きます。
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•最も多くの不正アクセスポイント数が疑われる高密度なRF環境では、ローカルモードのア
クセスポイントによってチャネル 157またはチャネル 161で不正なアクセスポイントが検
出される可能性は、他のチャネルの場合に比べて低くなります。この問題を緩和するため

に、専用の監視モードのアクセスポイントを使用することをお勧めします。

最も多くの不正アクセスポイント数が疑われる高密度な RF環境では、ローカルおよび
FlexConnectモードのアクセスポイントによってチャネル 157またはチャネル 161で不正な
アクセスポイントが検出される可能性は、他のチャネルの場合に比べて低くなります。こ

の問題を緩和するために、専用の監視モードのアクセスポイントを使用することをお勧めし

ます。

•ローカルモードアクセスポイントおよび FlexConnectモードアクセスポイントは、関連付
けられたクライアントに対応するように設計されています。これらのアクセスポイントは

比較的短時間でオフチャネルスキャンを実行します（各チャネル約 50ミリ秒）。高度な不
正検出を実行するには、監視モードのアクセスポイントを使用する必要があります。ある

いは、スキャン間隔を 180秒から 120または 60秒などに短縮して、無線がオフチャネルに
なる頻度を増やします。これにより、不正が検出される可能性は増加します。ただしこの場

合も、アクセスポイントが各チャネルに費やす時間は約 50ミリ秒です。

•家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高いた
め、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。

•クライアントカードの実装により、アドホックの抑制の効果が低下することがあります。

•不正なアクセスポイントの分類および報告は、不正の状態と、不正なアクセスポイントの
状態を自動的に移行できるようにする、ユーザ定義の分類規則に従って行うことができま

す。

•各コントローラは、不正アクセスポイントの封じ込めを無線チャンネルごとに 3台（監視
モードアクセスポイントの場合、無線チャネルごとに 6台）に制限します。

• Rogue Location Discovery Protocol（RLDP）は、オープン認証に設定されている不正なアクセ
スポイントを検出します。

• RLDPはブロードキャスト Basic Service Set Identifier（BSSID）を使用する不正なアクセスポ
イント（つまり Service Set Identifierをビーコンでブロードキャストするアクセスポイント）
を検出します。

• RLDPは、同じネットワークにある不正なアクセスポイントのみを検出します。ネットワー
クのアクセスリストによって不正なアクセスポイントからコントローラへの RLDPのトラ
フィックの送信が阻止されている場合は、RLDPは機能しません。

• RLDPは 5 GHzの動的周波数選択（DFS）チャネルでは機能しません。ただし RLDPは、管
理対象のアクセスポイントが DFSチャネルの監視モードである場合には機能します。

•メッシュAPでRLDPが有効にされていて、そのAPがRLDPタスクを実行すると、そのメッ
シュ APのアソシエーションはコントローラから解除されます。回避策は、メッシュ APで
RLDPを無効にすることです。

• RLDPが監視モードではないAPで有効になっている場合、RLDPの処理中にクライアント接
続の中断が発生します。
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•不正を手動で阻止すると、不正なエントリは期限切れになった後でも保持されます。

•不正を自動、ルール、AwIPSなどの他の防御方法で阻止すると、不正なエントリは期限切れ
になると削除されます。

•コントローラは、不正なクライアントの検証を AAAサーバに一度だけ要求します。その結
果、不正なクライアント検証が最初の試行で失敗すると、不正なクライアントは今後脅威と

して検出されなくなります。これを回避するには、[Validate Rogue Clients Against AAA]を有
効にする前に、認証サーバに有効なクライアントエントリを追加します。

•有効なクライアントMAC詳細のすべてをコントローラ上の RADIUS設定と同じMACデリ
ミタオプションを使用して AAA認証サーバに登録する必要があります。MACデリミタオ
プションの設定方法については、「RADIUSの設定（GUI）」の項を参照してください。

• 7.4以前のリリースでは、ルールによってすでに分類された不正は再分類されませんでした。
7.5リリースでは、不正ルールの優先順位に基づいて不正を再分類できるようにこの動作が
強化されました。優先順位は、コントローラが受信する不正レポートを使用して決定されま

す。

• friendlyまたは contained状態としてマークされたすべての不正（自動、ルール、または手動
による）が、コントローラのフラッシュメモリに保存されます。リリース 7.4でロードされ
たコントローラをリブートすると、これらの不正が手動変更として表示されます。コント

ローラをリブートする場合は、不正な APと不正なアドホックのすべてをコントローラから
削除し、設定を保存してから、コントローラをリブートする必要があります。

• friendlyまたは contained状態としてマークされたすべての不正（手動によるもののみ）が、
コントローラのフラッシュメモリに保存されます。コントローラをリリース 7.4から 7.6以
降のバージョンにアップグレードする場合は、リリース 7.4で保存されたすべての不正が、
手動分類（friendly分類の場合）または手動阻止として表示されます。そのため、コントロー
ラをリリース 7.4から 7.6以降にアップグレードしたら、不正なAPと不正なアドホックのす
べてをコントローラから削除してから、不正検出の設定を開始する必要があります。

•接続モードの FlexConnect AP（不正検出が有効になっている）は、コントローラから不正阻
止のリストを取得します。自動阻止 SSIDおよび自動阻止アドホックがコントローラに設定
されている場合、これらの設定は、接続モードのすべての FlexConnect APに設定され、AP
はこれをメモリに保存します。

FlexConnect APがスタンドアロンモードに移行すると、次の処理が実行されます。

•コントローラによる阻止設定が継続されます。

• FlexConnect APが、インフラ SSIDと同じ SSID（FlexConnect APが接続されているコン
トローラに設定された SSID）を持つ不正な APを検出すると、スタンドアロンモード
に移行する前に自動阻止 SSIDがコントローラから有効にされていれば、阻止が開始さ
れます。

• FlexConnect APがアドホック不正を検出すると、接続モード時に自動阻止アドホックが
コントローラから有効にされていれば、阻止が開始されます。

スタンドアロンの FlexConnect APを接続モードに戻すと、次の処理が実行されます。
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•すべての阻止はクリアされます。

•コントローラから開始された阻止が引き継ぎます。

• WLAN、LAN、11a無線および 11bg無線の不正なAPのMACアドレスは、不正 BSSIDの +/-
1の差異で設定されているので、不正検出 APは、5Mhzチャネルの不正な有線 APの関連付
けおよび阻止に失敗します。 8.0リリースでは、MACアドレスの範囲を広げることによっ
て、この動作が強化されました。不正検出 APは有線 ARP MACと不正 BSSIDを +/- 3の差
異で関連付けます。

不正なデバイスの検出

コントローラは、近くにあるすべてのアクセスポイントを継続的に監視し、不正なアクセスポイ

ントとクライアントに関する情報を自動的に検出および収集します。コントローラは不正なアク

セスポイントを検出すると、Rogue Location Discovery Protocol（RLDP）を使用し、不正検出モー
ドのアクセスポイントが接続されて、不正がネットワークに接続されているかどうかを特定しま

す。

コントローラは、オープン認証および設定された不正デバイスで RLDPを開始します。 RLDPが
Flexconnectまたはローカルモードのアクセスポイントを使用すると、クライアントはその時点で
接続を解除されます。 RLDPのサイクルが終了すると、クライアントはアクセスポイントに再接
続します。不正なアクセスポイントが検出された時点で（自動設定）、RLDPのプロセスが開始
されます。

すべてのアクセスポイント、または監視（リッスン専用）モードに設定されたアクセスポイント

でのみ RLDPを使用するようにコントローラを設定できます。後者のオプションでは、混雑した
無線周波数（RF）空間での自動不正アクセスポイント検出が実現され、不要な干渉を生じさせた
り、正規のデータアクセスポイント機能に影響を与えずにモニタリングを実行できます。すべ

てのアクセスポイントでRLDPを使用するようにコントローラを設定した場合、モニタアクセス
ポイントとローカル（データ）アクセスポイントの両方が近くにあると、コントローラは常に

RLDP動作に対してモニタアクセスポイントを選択します。ネットワーク上に不正があるとRLDP
が判断した場合、検出された不正を手動または自動で阻止することを選択できます。

RLDPは、オープン認証に設定されている不正なアクセスポイントの存在をネットワーク上で一
度だけ（デフォルト設定の再試行回数）検出します。再試行は config rogue ap rldp retriesコマン
ドを使用して設定できます。

3種類の方法でコントローラから RLDPを開始またはトリガーできます。

1 コントローラのCLIからRLDP開始コマンドを手動で入力します。RLDPを開始するための同
等の GUIオプションはサポートされていません。
config rogue ap rldp initiate mac-address

2 コントローラのCLIからRLDPをスケジュールします。RLDPをスケジュールするための同等
の GUIオプションはサポートされていません。
config rogue ap rldp schedule

3 自動 RLDP。コントローラの CLIまたは GUIから自動 RLDPを設定できますが、次の注意事
項を考慮してください。
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不正検出のセキュリティレベルが customに設定されている場合にのみ、自動 RLDPオプ
ションを設定できます。

•

•自動 RLDPおよび RLDPのスケジュールを同時に有効にすることはできません。

不正なアクセスポイントは、自動または手動でContained状態に変更されます。コントローラは、
不正の阻止に最も効果的なアクセスポイントを選択し、そのアクセスポイントに情報を提供しま

す。アクセスポイントは、無線あたりの不正阻止数のリストを保存します。自動阻止の場合は、

監視モードのアクセスポイントだけを使用するようにコントローラを設定できます。阻止動作は

次の 2つの方法で開始されます。

•コンテナアクセスポイントが定期的に不正阻止のリストを確認し、ユニキャスト阻止フレー
ムを送信します。不正なアクセスポイントの阻止の場合、フレームは不正なクライアント

がアソシエートされている場合にのみ送信されます。

•阻止された不正アクティビティが検出されると、阻止フレームが送信されます。

個々の不正阻止には、一連のユニキャストアソシエーション解除フレームおよび認証解除フレー

ムの送信が含まれます。

Cisco Prime Infrastructure のインタラクションと不正検出

Cisco Prime Infrastructureではルールベースの分類がサポートされ、コントローラで設定された分
類ルールが使用されます。コントローラは、次のイベント後に Cisco Prime Infrastructureにトラッ
プを送信します。

•不明なアクセスポイントが Friendly状態に初めて移行すると、コントローラは、不正の状態
がAlertの場合にのみCiscoPrime Infrastructureにトラップを送信します。不正の状態が Internal
または Externalであると、トラップは送信されません。

•タイムアウトの経過後に不正なエントリが削除されると、Malicious（Alert、Threat）または
Unclassified（Alert）に分類された不正なアクセスポイントに関して、コントローラからCisco
Prime Infrastructureにトラップが送信されます。コントローラでは、不正の状態がContained、
Contained Pending、Internal、および Externalである不正なエントリは削除されません。

不正検出の設定（GUI）

ステップ 1 該当するアクセスポイントで不正検出が有効になっていることを確認します。コントローラに joinされ
たすべてのアクセスポイントに対し、不正の検出がデフォルトで有効にされます（OfficeExtendアクセス
ポイントを除く）。ただし、[All APs > Details for]（[Advanced]）ページで [Rogue Detection]チェックボッ
クスをオンまたはオフにして、個々のアクセスポイントの不正検出を有効または無効にできます。

ステップ 2 [Security] > [Wireless Protection Policies] > [Rogue Policies] > [General]を選択します。
[Rogue Policies]ページが表示されます。

ステップ 3 [Rogue Detection Security Level]で次のオプションのいずれかを選択します。
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• [Low]：小規模な導入向けの基本不正検出。

• [High]：中規模な展開向けの自動阻止を備えた基本不正検出。

• [Critical]：機密性の高い展開向けの自動阻止と RLDPを備えた基本不正検出。

•カスタム
自動 RLDPの場合、セキュリティレベルを [Custom]モードに設定する必要があります。
[Custom]モードの場合でも RLDPのスケジューリングはありません。

（注）

ステップ 4 [RogueLocationDiscovery Protocol]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [Disable]：すべてのアクセスポイントで RLDPを無効にします。これはデフォルト値です。

• [All APs]：すべてのアクセスポイントで RLDPを有効にします。

• [Monitor Mode APs]：監視モードのアクセスポイントでのみ RLDPを有効にします。

ステップ 5 [Expiration Timeout for Rogue AP and Rogue Client Entries]テキストボックスに、不正なアクセスポイント
とクライアントエントリの期限が切れてリストから削除されるまでの秒数を入力します。有効な範囲は

240～ 3600秒で、デフォルト値は 1200秒です。
不正なアクセスポイントまたはクライアントのエントリがタイムアウトすると、その不正の状

態がいずれの分類タイプに対してもAlertまたはThreatである場合には、コントローラから削除
されます。

（注）

ステップ 6 AAAサーバまたはローカルデータベースを使用して、不正なクライアントが有効なクライアントである
かどうかを検証するには、[Validate Rogue Clients Against AAA]チェックボックスをオンにします。デフォ
ルトでは、このチェックボックスはオフになっています。

ステップ 7 不正なクライアントの詳細を持っているCiscoMobility Services Engine（MSE）を使用してクライアントを
検証するには、[Validate Rogue Clients Against MSE]チェックボックスをオンにします。
MSEは、不正なクライアントが有効で認識されたクライアントであるかどうかに関する情報とともに応
答します。コントローラによって、不正なクライアントが脅威として含められるか、脅威と見なされる場

合があります。

ステップ 8 必要に応じて、[Detect and Report Ad-Hoc Networks]チェックボックスをオンにして、アドホック不正検出
および報告を有効にします。デフォルトでは、このチェックボックスはオンになっています。

ステップ 9 [Rogue Detection Report Interval]テキストボックスに、APが不正検出レポートをコントローラに送信する
間隔を秒単位で入力します。有効な範囲は 10～ 300秒で、デフォルト値は 10秒です。

ステップ 10 [Rogue Detection Minimum RSSI]テキストボックスに、APが不正を検出し、不正エントリがコントローラ
で作成されるために必要な受信信号強度表示（RSSI）の最小値を入力します。有効な範囲は -128～0dBm
で、デフォルト値は 0 dBmです。

この機能は、すべての APモードに適用できます。 RSSI値が非常に低い不正が多数あると、不
正の分析に有用な情報を得られないことがあります。したがって、APが不正を検出する最小
RSSI値を指定することで、このオプションを使用して不正をフィルタリングすることができま
す。

（注）

ステップ 11 [Rogue Detection Transient Interval]テキストボックスに、不正が APにより最初にスキャンされた後、ス
キャンされる時間間隔を入力します。連続的に不正がスキャンされると、更新情報が定期的にコントロー
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ラへ送信されます。したがって、非常に短い時間だけアクティブで、その後は活動を停止する一時的な不

正が APによってフィルタリングされます。有効な範囲は 120～ 1800秒で、デフォルト値は 0秒です。
不正検出の一時的間隔は、監視モードの APにのみ適用されます。

この機能には次の利点があります。

• APからコントローラへの不正レポートが短くなる。

•一時的不正エントリをコントローラで回避できる。

•一時的不正への不要なメモリ割り当てを回避できる。

ステップ 12 [RogueClient Threshold]テキストボックスに、しきい値を入力します。値が 0の場合、rogue client threshold
パラメータは無効になります。

ステップ 13 [Rogue Containment Automatic Rate Selection]チェックボックスを有効または無効にします。
このオプションを使用して、ターゲットの不正に最良のレートを使用するためにレートを最適化できま

す。 APは不正 RSSIに基づいて最良のレートを選択します。

ステップ 14 コントローラに自動的に特定の不正デバイスを阻止させる場合は、次のパラメータを有効にします。デ
フォルトでは、これらのパラメータは無効の状態です。

AutoContainパラメータのいずれかを選択して [Apply]をクリックすると、「Using this feature

may have legal consequences. Do you want to continue?」というメッセージが表
示されます。産業科学医療（ISM）帯域の 2.4 GHzおよび 5 GHzの周波数は一般に開放されてお
り、ライセンスを受けずに使用できます。したがって、相手側のネットワーク上のデバイスを阻

止すると、法的責任を問われる場合があります。

注意

• [Auto Containment Level]：自動阻止レベルを設定します。デフォルトで、自動阻止レベルは 1に設定
されています。

[Auto]を選択すると、コントローラは有効な阻止を必要とする APを動的に選択します。

• [Auto Containment only for Monitor mode APs]：自動阻止用のモニタモードアクセスポイントを設定
します。

• [Auto Containment on FlexConnect Standalone]：自動阻止に対して FlexConnectスタンドアロンモード
のアクセスポイントを設定します。

APが接続 FlexConnectモードのときに設定された場合、auto-containmentは続行されます。
スタンドアロン APがコントローラに再アソシエートされると、自動阻止が停止し、以降
のアクションは APが関連付けられているコントローラの設定によって決まります。
FlexConnect APのアドホック SSIDおよび管理対象 SSIDで自動阻止を設定することもでき
ます。

（注）

• [Rogue on Wire]：有線ネットワークで検出される不正の自動阻止を設定します。

• [Using Our SSID]：ネットワークの SSIDをアドバタイズする不正の自動阻止を設定します。このパ
ラメータをオフにしておくと、該当する不正が検出されても警告が生成されるだけです。

• [Valid Client on Rogue AP]：信頼できるクライアントが関連付けられている不正なアクセスポイント
の自動阻止を設定します。このパラメータをオフにしておくと、該当する不正が検出されても警告

が生成されるだけです。
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• [AdHoc Rogue AP]：コントローラによって検出されたアドホックネットワークの自動阻止を設定し
ます。このパラメータをオフにしておくと、該当するネットワークが検出されても警告が生成され

るだけです。

ステップ 15 [Apply]をクリックします。

ステップ 16 [Save Configuration]をクリックします。

不正検出の設定（CLI）

ステップ 1 必要なアクセスポイントで不正検出が有効になっていることを確認します。不正検出は、コントローラ

に関連付けられているすべてのアクセスポイントに対してデフォルトで有効になっています。次のコマ

ンドを入力して、個々のアクセスポイントの不正検出を有効または無効にできます。

config rogue detection {enable | disable} cisco-apコマンド。

特定のアクセスポイントについて、不正検出の現在の設定状態を確認するには、show ap config
general Cisco_APコマンドを入力します。

（注）

家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高いため、

OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。
（注）

ステップ 2 次のコマンドを入力して、不正検出のセキュリティレベルを設定します。
config rogue detection security-level {critical | custom | high | low}

• critical：機密性の高い展開向けの自動阻止と RLDPを備えた基本不正検出。

• high：中規模な展開向けの自動阻止を備えた基本不正検出。

• low：小規模な導入向けの基本不正検出。

ステップ 3 次のコマンドを入力して、RLDPを有効化、無効化、または開始します。

• config rogue ap rldp enable alarm-only：すべてのアクセスポイント上で RLDPを有効にします。

• config rogue ap rldp enable alarm-only monitor_ap_only：監視モードのアクセスポイント上でのみ
RLDPを有効にします。

• config rogue ap rldp initiate rogue_mac_address：特定の不正なアクセスポイントに対して RLDPを開
始します。

• config rogue ap rldp disable：すべてのアクセスポイント上で RLDPを無効にします。
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• config rogue ap rldp retries：不正なアクセスポイントごとに試行されるRLDPの回数を指定します。
指定できる範囲は 1～ 5で、デフォルトは 1です。

ステップ 4 次のコマンドを入力して、不正なアクセスポイントとクライアントエントリの期限が切れてリストから

削除されるまでの秒数を指定します。
config rogue ap timeout seconds
secondsパラメータの有効な範囲は240～3600秒（両端の値を含む）です。デフォルト値は1200秒です。

不正なアクセスポイントまたはクライアントエントリがタイムアウトすると、その不正の状態

がいずれの分類タイプに対してもAlertまたはThreatである場合には、コントローラから削除さ
れます。

（注）

ステップ 5 次のコマンドを入力して、アドホック不正検出および報告を有効または無効にします。
config rogue adhoc {enable | disable}

ステップ 6 次のコマンドを入力してAAAサーバまたはローカルデータベースを有効または無効にし、不正なクライ
アントが有効なクライアントかどうかを検証します。
config rogue client aaa {enable | disable}

ステップ 7 次のコマンドを入力して、不正なクライアントの詳細を持つMSEの使用を有効または無効にし、クライ
アントを検証します。
config rogue client mse {enable | disable}

ステップ 8 次のコマンドを入力して、APが不正検出レポートをコントローラに送信する間隔を秒単位で入力します。
config rogue detection monitor-ap report-interval time in sec

time in secパラメータの有効な範囲は 10秒～ 300秒です。デフォルト値は 10秒です。

この機能は、監視モード APにのみ適用されま
す。

（注）

ステップ 9 次のコマンドを入力して、APが不正を検出し、不正エントリがコントローラで作成されるために必要な
最小 RSSI値を入力します。
config rogue detection min-rssi rssi in dBm

rssi in dBmパラメータの有効な範囲は –128 dBm～ 0 dBmです。デフォルト値は 0 dBmです。

この機能は、すべての APモードに適用できます。 RSSI値が非常に低い不正が多数あると、不
正の分析に有用な情報を得られないことがあります。したがって、APが不正を検出する最小
RSSI値を指定することで、このオプションを使用して不正をフィルタリングすることができま
す。

（注）

ステップ 10 次のコマンドを入力して、不正が初めてスキャンされた後、APで不正スキャンを連続的に実行する間隔
を入力します。
config rogue detection monitor-ap transient-rogue-interval time in sec

time in secパラメータの有効な範囲は 120秒～ 1800秒です。デフォルト値は 0です
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この機能は、監視モード APにのみ適用されます。

一時的な間隔値を使用して、APが不正をスキャンする間隔を制御できます。 APでは、それぞ
れの一時的間隔値に基づいて、不正のフィルタリングも実行できます。

この機能には次の利点があります。

（注）

• APからコントローラへの不正レポートが短くなる。

•一時的不正エントリをコントローラで回避できる。

•一時的不正への不要なメモリ割り当てを回避できる。

ステップ 11 特定の不正なデバイスをコントローラで自動的に阻止するには、次のコマンドを入力します。
これらのコマンドのいずれかを入力すると、次のメッセージが表示されます。Using this
feature may have legal consequences. Do you want to continue?産業科学医療
（ISM）帯域の 2.4 GHzおよび 5 GHzの周波数は一般に公開されており、ライセンスを受けずに
使用できます。したがって、相手側のネットワーク上のデバイスを阻止すると、法的責任を問わ

れる場合があります。

注意

• config rogue ap rldp enable auto-contain：有線ネットワークで検出された不正を自動的に阻止します。

• config rogue ap ssid auto-contain：ネットワークの SSIDをアドバタイズする不正を自動的に阻止しま
す。

該当する不正が検出されたときにコントローラで警告だけが生成されるようにするには、

config rogue ap ssid alarmコマンドを入力します。
（注）

• config rogue ap valid-client auto-contain：信頼できるクライアントのアソシエート先の不正なアクセ
スポイントを自動的に阻止します。

該当する不正が検出されたときにコントローラで警告だけが生成されるようにするには、

config rogue ap valid-client alarmコマンドを入力します。
（注）

• config rogue adhoc auto-contain：コントローラによって検出されたアドホックネットワークを自動的
に阻止します。

該当する不正が検出されたときにコントローラで警告だけが生成されるようにするには、

config rogue adhoc alartコマンドを入力します。
（注）

• onfig rogue auto-contain level level monitor_mode_ap_only：監視モードアクセスポイントに対して自
動阻止レベルを設定します。デフォルト値は 1です。レベルに 0を入力すると、コントローラは有
効な阻止に必要な APの数を動的に選択します。

• config rogue containment flexconnect {enable | disable}：スタンドアロンの FlexConnectアクセスポイ
ントに対して自動阻止オプションを設定します。

APが接続 FlexConnectモードのときに自動阻止を設定した場合、自動阻止は継続されま
す。スタンドアロンAPがコントローラに再アソシエートされると、自動阻止が停止して、
以降のアクションは APが関連付けられているコントローラの設定によって決まります。
FlexConnect APのアドホック SSID、および管理対象 SSIDで自動阻止を設定することもで
きます。

（注）
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• config rogue containment auto-rate {enable | disable}：不正の阻止の自動レートを設定します。

ステップ 12 次のコマンドを入力して、アドホックの不正分類を設定します。

• config rogue adhoc classify friendly state {internal | external} mac-addr

• config rogue adhoc classify malicious state {alert | contain} mac-addr

• config rogue adhoc classify unclassified state {alert | contain} mac-addr

次に、パラメータを簡単に説明します。

• internal：外部アドホック不正を信頼します。

• external：アドホック不正の存在を承認します。

• alert：アドホック不正が検出された場合に、トラップを生成します。

• contain：不正アドホックの阻止を開始します。

ステップ 13 次のコマンドを入力して、RLDPのスケジュールを設定します。
config rogue ap rldp schedule { add | delete | disable | enable }

• add：指定した曜日に RLDPをスケジュールできるようにします。 RLDPをスケジュールする曜日
（mon、tue、wedなど）を入力し、開始時刻と終了時刻を HH:MM:SS形式で指定する必要がありま
す。例：config rogue ap rldp schedule add mon 22:00:00 23:00:00。

• delete：RLDPのスケジュールを削除できるようにします。日数を入力する必要があります。

• disable：RLDPのスケジューリングを無効にするように設定します。

• enable：RLDPのスケジューリングを有効にするように設定します。

RLDPスケジュールを設定すると、それ以降、つまり設定の保存後にそのスケジュールが実行さ
れるとみなされます。

（注）

ステップ 14 次のコマンドを入力して、変更を保存します。
save config
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第 62 章

不正なアクセスポイントの分類

• 不正なアクセスポイントの分類について, 585 ページ

• 不正なアクセスポイントの分類の制限, 588 ページ

• 不正分類ルールの設定（GUI）, 589 ページ

• 不正なデバイスの表示および分類（GUI）, 593 ページ

• 不正分類ルールの設定（CLI）, 596 ページ

• 不正なデバイスの表示および分類（CLI）, 599 ページ

不正なアクセスポイントの分類について

コントローラソフトウェアでは、不正なアクセスポイントを Friendly、Malicious、Customまたは
Unclassifiedに分類して表示するルールを作成できます。カスタムタイプの場合、重大度スコア
と分類の名前を指定する必要があります。

手動分類と、auto-containmentまたは rogue-on-wireの結果行われた分類は、不正ルールをオー
バーライドします。不正な APのクラスおよび/または状態を手動で変更し、不正ルールを AP
に適用する場合、それを Unclassifiedおよび Alert状態に変更する必要があります。

（注）

デフォルトでは、いずれの分類ルールも有効になっていません。したがって、すべての未知（管

理対象外）のアクセスポイントは Unclassifiedに分類されます。ルールを作成し、その条件を設
定して、ルールを有効にすると、未分類のアクセスポイントは分類し直されます。ルールを変更

するたびに、Alert状態にあるすべてのアクセスポイント（Friendly、Malicious、Customおよび
Unclassified）にそのルールが適用されます。

1台のコントローラにつき最大 64の不正分類ルールを設定できます。

また、クライアントカウント状態を除くアドホック不正に、不正ルールを適用できます。

不正アクセスポイントのデータベーステーブルに格納できる不正クライアントの最大数は 256で
す。
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RSSI不正ルール状態によって不正な APまたはアドホック不正が分類される場合、トリガーを生
じた RSSI値がコントローラの GUI/CLIに表示されます。コントローラには、トラップにある分
類された RSSI、分類された AP MACアドレス、およびルール名が含まれます。新しいトラップ
は、新しい分類が作成されるか、不正ルールによって状態が変更するたびに生成されますが、そ

のレートは不正なAPまたはアドホック不正に対して 30分ごとに制限されています。ただし、不
正ルールによる阻止で状態が変更した場合、トラップは即座に送信されます。デフォルト以外の

分類タイプ（Friendly、Malicious、およびCustom分類）に有効な値は、「classifiedby」、「classified
at」、および「classified by rule name」です。未分類のタイプの場合、これらのフィールドは表示
されません。

不正ルールの RSSI状態の場合、再分類は RSSIの変動が設定された RSSI値の 2 dBmよりも多
い場合にのみ行われます。

（注）

コントローラは、管理対象のアクセスポイントの 1つから不正レポートを受信すると、次のよう
に応答します。

1 コントローラは未知（管理対象外）のアクセスポイントが危険性のないMACアドレスのリス
トに含まれているか確認します。そのリストに含まれている場合、コントローラはそのアクセ

スポイントを Friendlyとして分類します。

2 未知（管理対象外）のアクセスポイントが危険性のないMACアドレスのリストに含まれてい
ない場合、コントローラは、不正状態の分類ルール適用処理を開始します。

3 不正なアクセスポイントがMalicious、Alertまたは Friendly、Internalまたは Externalにすでに
分類されている場合は、コントローラはそのアクセスポイントを自動的に分類しません。不

正なアクセスポイントがそれ以外に分類されており、Alert状態にある場合に限り、コントロー
ラはそのアクセスポイントを自動的に分類し直します。

4 コントローラは、優先度の一番高いルールを適用します。不正なアクセスポイントがルール

で指定された条件に一致すると、コントローラはそのアクセスポイントをルールに設定された

分類タイプに基づいて分類します。

5 不正なアクセスポイントが設定されたルールのいずれにも一致しないと、コントローラはその

アクセスポイントを Unclassifiedに分類します。

6 コントローラは、すべての不正なアクセスポイントに対して上記の手順を繰り返します。

7 不正なアクセスポイントが社内ネットワーク上にあると RLDPで判断されると、ルールが設
定されていない場合でも、コントローラは不正の状態を Threatとマークし、そのアクセスポ
イントを自動的にMaliciousに分類します。その後、不正なアクセスポイントに対して手動で
封じ込め処理を行うことができますが（不正を自動的に封じ込めるようRLDPが設定されてい
ない限り）、その場合は不正の状態がContainedに変更されます。不正なアクセスポイントが
ネットワーク上にないと、コントローラによって不正の状態が Alertとマークされ、そのアク
セスポイントを手動で封じ込め処理を行うことができるようになります。

8 必要に応じて、各アクセスポイントを本来とは異なる分類タイプや不正の状態に手動で変更す

ることも可能です。
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表 16：分類マッピング

不正の状態ルールベースの分

類タイプ

• Internal：未知（管理対象外）のアクセスポイントがネットワーク内に
存在し、WLANのセキュリティに脅威を与えない場合、手動でFriendly、
Internalに設定します。たとえば、ラボネットワーク内のアクセスポイ
ントなどです。

• External：未知（管理対象外）のアクセスポイントがネットワーク外に
存在し、WLANのセキュリティに脅威を与えない場合、手動でFriendly、
Externalに設定します。たとえば、近隣のコーヒーショップに属する
アクセスポイントなどです。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設定
した危険性のないMACのリストに記載されていない場合、そのアクセ
スポイントは Alertに移動されます。

Friendly

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設定
した危険性のないMACのリストに記載されていない場合、そのアクセ
スポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められて
います。

Malicious

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設定
した危険性のないMACのリストに記載されていない場合、そのアクセ
スポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められて
います。

カスタム
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不正の状態ルールベースの分

類タイプ

• Pending：最初の検出で、未知（管理対象外）のアクセスポイントは 3
分間 Pending状態に置かれます。この間に、管理対象のアクセスポイ
ントでは、未知（管理対象外）のアクセスポイントがネイバーアクセ

スポイントであるかどうかが判定されます。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設定
した危険性のないMACのリストに記載されていない場合、そのアクセ
スポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められて
います。

• ContainedPending：未知（管理対象外）のアクセスポイントがContained
とマークされましたが、リソースを使用できないため対処が遅れていま

す。

未分類

分類および不正アクセスポイントのステータスは以下のように設定されています。

• Knownから Friendly、Internal

• Acknowledgedから Friendly、External

• ContainedからMalicious、Contained

不正の状態が Containedの場合、不正なアクセスポイントの分類タイプを変更する前に、そのア
クセスポイントが封じ込められないようにする必要があります。不正なアクセスポイントを

Maliciousから Unclassifiedに変更する場合は、そのアクセスポイントを削除して、コントローラ
で分類し直せるようにする必要があります。

不正なアクセスポイントの分類の制限

いくつかの不正なルールがあります。その内容は次のとおりです。

•カスタムタイプの不正の分類は、不正ルールに関連付けられています。このため、不正を
手動で Customとして分類することはできません。カスタムクラスの変更は不正ルールを使
用する場合にのみ行えます。

•不正分類の変更に対して、ルールによって 30分ごとに阻止用のトラップが送信されます。
カスタム分類の場合、最初のトラップはカスタム分類よりも前に存在していたため、そのト

ラップに重大度スコアは含まれません。不正が分類されると、30分後に生成される後続の
トラップから重大度スコアが取得されます。

•不正ルールは、優先順位に従って、コントローラ内の新しい着信不正レポートごとに適用さ
れます。
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•不正がより高い優先度ルールを満たし、分類されると、同じレポートの優先順位リスト内で
下位に下がることはありません。

•以前に分類された不正は、次の制限に従って、新しい不正レポートが作成されるたびに、再
分類されます。

•ルールによって Friendlyに分類され、状態が ALERTに設定されている不正は、新しい
不正レポートを受け取ると再分類が開始されます。

•不正が管理者によって Friendlyに手動で分類されると、状態は INTERNALになり、次
に続く不正レポートで再分類されません。

•不正がMaliciousに分類されると、その状態に関係なく、後続の不正レポートで再分類
されません。

•一部の属性が新しい不正レポートで欠落している場合、複数の不正ルールによって、Friendly
からMaliciousに不正の状態が遷移する可能性があります。

•どの不正ルールによっても、Maliciousから他の分類に不正の状態が遷移することはありませ
ん。

•不正なデバイスを異なるクラスタイプ間で移動した場合、不正なデバイスの containまたは
alertへのステータス変更は、不正なクラスタイプを unclassifiedに移動するまで機能しませ
ん。

不正分類ルールの設定（GUI）

ステップ 1 [Security] > [Wireless Protection Policies] > [Rogue Policies] > [Rogue Rules]を選択して、[Rogue Rules]ページ
を開きます。

すでに作成されているすべてのルールが優先順位に従って一覧表示されます。各ルールの名前、タイプ、

およびステータスが表示されます。

ルールを削除するには、そのルールの青いドロップダウンの矢印の上にカーソルを置いて、

[Remove]をクリックします。
（注）

ステップ 2 次の手順を実行して、新しいルールを作成します。

a) [Add Rule]をクリックします。 [Add Rule]セクションがページ上部に表示されます。
b) [Rule Name]テキストボックスに、新しいルールの名前を入力します。名前にはスペースを含めない
でください。

c) [Rule Type]ドロップダウンリストで、以下のオプションから選択してこのルールと一致する不正アク
セスポイントを [Friendly]または [Malicious]として分類します。

• Friendly

• Malicious

•カスタム
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d) [Notify]ドロップダウンリストから、ルールがマッチする場合の通知を [All]、[Global]、[Local]、また
は [None]に設定します。

[Rogue Rule Notification]のオプション [All]、[Global]、[Local]、および [None]は、次の不正
トラップだけを制御できます。

（注）

• Rogue AP Detected (Rogue AP: XX:XX:XX:XX:XX:XX detected on Base Radio MAC:
XX:XX:XX:XX:XX:XX Interface no: 0(1) Channel: 6 RSSI: 45 SNR: 10 Classification:
unclassified, State: alert, RuleClassified : unclassified, Severity Score: 100, RuleName: rule1,
Classified AP MAC: XX:XX:XX:XX:XX:XX, Classified RSSI: 45)

• Rogue Adhoc Detected (Adhoc Rogue : XX:XX:XX:XX:XX:XX detected on Base Radio MAC
: XX:XX:XX:XX:XX:XX Interface no: 0(1) on Channel 6 with RSSI: 45 and SNR: 10
Classification: unclassified, State: alert, RuleClassified: unclassified, Severity Score: 100,
RuleName: rule1,Classified APMAC: XX:XX:XX:XX:XX:XX, Classified RSSI: 45)

• Rogue AP contained (Rogue AP: Rogue with MAC Address: XX:XX:XX:XX:XX:XX has been
contained due to rule with containment Level : 1)

• Rogue AP clear contained (Rogue AP: Rogue with MAC Address: XX:XX:XX:XX:XX:XX is no
longer contained due to rule

e) [State]ドロップダウンリストから、ルールがマッチする場合の不正な APの状態を構成します。
f) [Rule Type]を [Custom]に選択する場合、[Severity Score]と [Classification Name]に入力します。
g) [Add]をクリックして既存のルールリストにこのルールを追加するか、[Cancel]をクリックしてこの新
しいルールを破棄します。

ステップ 3 次の手順を実行して、ルールを編集します。

a) 編集するルールの名前をクリックします。 [Rogue Rule > Edit]ページが表示されます。

b) [Type]ドロップダウンリストで、以下のオプションから選択してこのルールと一致する不正アクセス
ポイントを分類します。

• Friendly

• Malicious

•カスタム

c) [Notify]ドロップダウンリストから、ルールがマッチする場合の通知を [All]、[Global]、[Local]、また
は [None]に設定します。

d) [State]ドロップダウンリストから、ルールがマッチする場合の不正な APの状態を構成します。
e) [Match Operation]テキストボックスから、次のいずれかを選択します。

[Match All]：このルールが有効な場合、検出された不正なアクセスポイントは、ルールで指定された
すべての条件を満たしている場合にルールと一致し、その不正に対してルールの分類タイプが適用さ

れます。

[Match Any]：このルールが有効な場合、検出された不正なアクセスポイントは、ルールで指定された
条件のいずれかを満たす場合にルールと一致し、その不正に対してルールの分類タイプが適用されま

す。これはデフォルト値です。
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f) このルールを有効にするには、[Enable Rule]チェックボックスをオンにします。デフォルト値はオフ
です。

g) [Rule Type]を [Custom]に選択する場合、[Severity Score]と [Classification Name]に入力します。
h) [Add Condition]ドロップダウンリストで、不正なアクセスポイントが満たす必要がある次の条件から

1つまたは複数を選択し、[Add Condition]をクリックします。

• [SSID]：不正なアクセスポイントには、特定のユーザ設定 SSIDが必要です。このオプションを
選択する場合は、[UserConfiguredSSID]テキストボックスにSSIDを入力し、[AddSSID]をクリッ
クします。

SSIDを削除するには、SSIDを強調表示して [Remove]をクリックしま
す。

（注）

• [RSSI]：不正なアクセスポイントには、最小の受信信号強度インジケータ（RSSI）値が必要です。
たとえば、不正なアクセスポイントが設定値より大きい RSSIを持つ場合、そのアクセスポイン
トはMaliciousに分類されます。このオプションを選択する場合は、[Minimum RSSI]テキスト
ボックスに最小 RSSI値を入力します。有効な値の範囲は -95～ -50 dBm（両端の値を含む）で、
デフォルト値は 0 dBmです。

• [Duration]：不正なアクセスポイントが最小期間検出される必要があります。このオプションを
選択する場合は、[Time Duration]テキストボックスに最小検出期間の値を入力します。有効な値
の範囲は 0～ 3600秒（両端の値を含む）で、デフォルト値は 0秒です。

• [Client Count]：不正なアクセスポイントに最小数のクライアントがアソシエートされている必要
があります。たとえば、不正なアクセスポイントにアソシエートされたクライアントの数が設定

値以上の場合、アクセスポイントはMaliciousに分類されます。このオプションを選択する場合
は、[Minimum Number of Rogue Clients]テキストボックスに、不正なアクセスポイントにアソシ
エートされたクライアントの最小数を入力します。有効な値の範囲は 1～ 10（両端の値を含む）
で、デフォルト値は 0です。

• [No Encryption]：不正なアクセスポイントのアドバタイズされたWLANで暗号化が無効になって
いる必要があります。不正なアクセスポイントの暗号化が無効になっている場合、より多くのク

ライアントがそのアクセスポイントに対してアソシエートを試行します。このオプションに関し

て、これ以外の設定を行う必要はありません。

CiscoPrime Infrastructureは、このオプションを「OpenAuthentication（オープンな認証）」
と呼んでいます。

（注）

• [Managed SSID]：不正なアクセスポイントの管理対象 SSID（WLANに設定された SSID）がコン
トローラで認識される必要があります。このオプションに関して、これ以外の設定を行う必要は

ありません。

SSIDおよび管理対象 SSIDの 2つのリストは相互に排他的であるため、[SSID]および
[Managed SSID]の条件を [Match All]操作で使用することはできません。 [Match All]を
使用してルールを定義し、これら2つの条件を設定した場合は、いずれかの条件が満た
されないので、不正なアクセスポイントが FriendlyまたはMaliciousに分類されること
はありません。

1つのルールにつき最大 6つの条件を追加できます。条件を追加すると、[Conditions]
セクションにその条件が表示されます。

（注）
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条件を削除するには、その条件の青いドロップダウンの矢印の上にカーソルを置いて、

[Remove]をクリックします。
（注）

• [SSID Wildcard]：不正なアクセスポイントに特定のユーザ設定 SSIDのサブストリングが存在す
る必要があります。コントローラは同じ発生パターン内でサブ文字列を検索し、サブ文字列が

SSIDの文字列全体で見つかった場合はその一致を返します。

i) [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

ステップ 5 不正分類ルールを適用する順序を変更する場合の手順は、次のとおりです。

1 [Back]をクリックして、[Rogue Rules]ページに戻ります。

2 [Change Priority]をクリックして、[Rogue Rules > Priority]ページにアクセスします。

不正ルールが優先順位に従って [Change Rules Priority]テキストボックスに表示されます。

3 優先順位を変更するルールを強調表示し、[Up]をクリックしてリスト内の順位を上げるか、[Down]を
クリックしてリスト内の順位を下げます。

4 目的の順位になるまで、ルールを上または下に移動します。

5 [Apply]をクリックします。

ステップ 6 次の手順を実行して、任意の不正なアクセスポイントを Friendlyに分類し、危険性のないMACアドレス
リストに追加します。

• [Security] > [Wireless Protection Policies] > [Rogue Policies] > [Friendly Rogue]の順に選択して、[Friendly
Rogue > Create]ページにアクセスします。

• [MACAddress]テキストボックスに、危険性のない不正なアクセスポイントのMACアドレスを入力
します。

• [Apply]をクリックします。

• [Save Configuration]をクリックします。このアクセスポイントは、コントローラの、危険性のない
アクセスポイントのリストに追加され、[Friendly Rogue APs]ページに表示されます。
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不正なデバイスの表示および分類（GUI）

はじめる前に

不正なデバイスを封じ込めることを選択すると、「There may be legal issues following this
containment. Are you sure you want to continue?」という警告メッセージが表示されます。工業、
科学、医療用（ISM）帯域の 2.4 GHzおよび 5 GHzの周波数は一般に解放されているので、ラ
イセンスなしで使用できます。したがって、相手側のネットワーク上のデバイスを阻止する

と、法的責任を問われる場合があります。

注意

ステップ 1 [Monitor] > [Rogues]の順に選択します。

ステップ 2 次のオプションを選択すると、コントローラで検出された各タイプの不正なアクセスポイントを表示でき

ます。

• Friendly APs

• Malicious APs

• Unclassified APs

• Custom APs

不正なAPの各ページには、不正アクセスポイントのMACアドレスと SSID、チャネル番号、不正なアク
セスポイントが検出された無線の数、不正アクセスポイントに接続しているクライアントの数、および

不正アクセスポイントの現在のステータスの情報が含まれます。

データベースから認識済みの不正を削除するには、不正状態をAlertに変更します。不正が存在
しなくなれば、不正データが 20分以内にデータベースから削除されます。

（注）

これらのいずれかのページから不正なアクセスポイントを削除するには、青いドロップダウン

の矢印の上にカーソルを置いて、[Remove]をクリックします。複数の不正なアクセスポイント
を削除するには、削除対象の行に該当するチェックボックスをオンにし、[Remove]をクリック
します。

（注）

それぞれのページで [Move toAlert]ボタンをクリックして、阻止されているまたは阻止された悪
意のある未分類の不正 APを Alert状態に戻すことができます。

（注）

ステップ 3 不正なアクセスポイントの詳細を取得するには、アクセスポイントのMACアドレスをクリックします。
[Rogue AP Detail]ページが表示されます。
このページには、不正なデバイスのMACアドレス、不正なデバイスのタイプ（アクセスポイントなど）、
不正なデバイスが有線ネットワーク上にあるかどうか、不正なデバイスが最初および最後に報告された日

時、デバイスの現在のステータスといった情報が表示されます。

[Class Type]テキストボックスには、この不正なアクセスポイントの現在の分類が表示されます。

• [Friendly]：ユーザ定義の Friendlyルールと一致した不明なアクセスポイント、または既知の不正な
アクセスポイント。危険性のないアクセスポイントは阻止することができません。
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• [Malicious]：ユーザ定義のMaliciousルールと一致した不明なアクセスポイント、またはユーザが
Friendlyまたは Unclassified分類タイプから手動で移動した不明なアクセスポイント。

アクセスポイントがMaliciousに分類されると、その後でそのアクセスポイントにルール
を適用することはできなくなります。また、別の分類タイプに移動することもできません。

危険性のあるアクセスポイントを Unclassified分類タイプに移動する場合は、そのアクセ
スポイントを削除して、コントローラで分類し直せるようにする必要があります。

（注）

• [Unclassified]：ユーザ定義のFriendlyまたはMaliciousルールと一致しない不明なアクセスポイント。
未分類のアクセスポイントは阻止することができます。また、このアクセスポイントは、ユーザ定

義のルールに従って自動的に、またはユーザが手動で、FriendlyまたはMalicious分類タイプに移動
できます。

• [Custom]：不正ルールに関連付けられている、ユーザ定義の分類タイプ。 手動で不正をCustomに分
類することはできません。カスタムクラスの変更は不正ルールを使用する場合にのみ行えます。

ステップ 4 このデバイスの分類を変更するには、[Class Type]ドロップダウンリストから別の分類を選択します。
不正なアクセスポイントの現在の状態が [Contain]である場合、そのアクセスポイントは移動で
きません。

（注）

ステップ 5 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、この不正なアクセスポ
イントに対するコントローラの応答方法を指定します。

• [Internal]：コントローラはこの不正なアクセスポイントを信頼します。このオプションは、[Class
Type]が [Friendly]に設定されている場合に使用できます。

• [External]：コントローラはこの不正なアクセスポイントの存在を認識します。このオプションは、
[Class Type]が [Friendly]に設定されている場合に使用できます。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、認証さ
れたクライアントに干渉しないようになります。このオプションは、[Class Type]が [Malicious]また
は [Unclassified]に設定されている場合に使用できます。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送されます。
このオプションは、[Class Type]が [Malicious]または [Unclassified]に設定されている場合に使用でき
ます。

ページの下部には、この不正なアクセスポイントが検出されたアクセスポイントと、不正なアクセスポ

イントにアソシエートされたすべてのクライアントの両方に関する情報が提供されます。クライアントの

詳細を表示するには、[Edit]をクリックして [Rogue Client Detail]ページを開きます。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

ステップ 8 コントローラに接続された不正なクライアントを表示するには、[Rogue Clients]を選択します。 [Rogue
Clients]ページが表示されます。このページには、不正なクライアントのMACアドレス、不正なクライ
アントがアソシエートされているアクセスポイントのMACアドレス、不正なクライアントの SSID、不
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正なクライアントが検出された無線の数、不正なクライアントが最後に報告された日時、不正なクライア

ントの現在のステータスといった情報が表示されます。

ステップ 9 不正なクライアントの詳細情報を取得するには、そのクライアントのMACアドレスをクリックします。
[Rogue Client Detail]ページが表示されます。
このページには、不正なクライアントのMACアドレス、このクライアントがアソシエートされているア
クセスポイントのMACアドレス、不正なクライアントの SSIDおよび IPアドレス、不正なクライアント
が最初および最後に報告された日時、不正なクライアントの現在のステータスといった情報が表示されま

す。

ステップ 10 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、この不正なクライアン
トに対するコントローラの応答方法を指定します。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、認証さ
れたクライアントに干渉しないようになります。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送されます。

ページの下部には、この不正なクライアントが検出されたアクセスポイントに関する情報が提供されま

す。

ステップ 11 [Apply]をクリックします。

ステップ 12 必要に応じて [Ping]をクリックすると、このクライアントへのコントローラの接続をテストできます。

ステップ 13 [Save Configuration]をクリックします。

ステップ 14 コントローラで検出されたアドホック不正を確認するには、[AdhocRogues]を選択します。 [AdhocRogues]
ページが表示されます。

このページには、MACアドレス、BSSID、アドホック不正の SSID、アドホック不正が検出された無線の
数、アドホック不正の現在のステータスといった情報が表示されます。

ステップ 15 アドホック不正の詳細情報を取得するには、その不正のMACアドレスをクリックします。 [Adhoc Rogue
Detail]ページが表示されます。
このページには、アドホック不正のMACアドレスおよび BSSID、不正が最初および最後に報告された日
時、不正の現在のステータスといった情報が表示されます。

ステップ 16 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、このアドホック不正に
対するコントローラの応答方法を指定します。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、認証さ
れたクライアントに干渉しないようになります。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送されます。

• [Internal]：コントローラはこの不正なアクセスポイントを信頼します。

• [External]：コントローラはこの不正なアクセスポイントの存在を認識します。

ステップ 17 [Maximum number of APs to contain the rogue]ドロップダウンリストから、[1]、[2]、[3]、[4]のオプション
のいずれかを選択して、このアドホック不正を阻止するために使用するアクセスポイントの最大数を指定

します。
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ページの下部には、このアドホック不正が検出されたアクセスポイントに関する情報が提供されます。

• 1：対象の不正なアクセスポイントが 1つのアクセスポイントで阻止されることを指定します。こ
れは最も低い阻止レベルです。

• 2：対象の不正なアクセスポイントが 2つのアクセスポイントで阻止されることを指定します。

• 3：対象の不正なアクセスポイントが 3つのアクセスポイントで阻止されることを指定します。

• 4：対象の不正なアクセスポイントが 4つのアクセスポイントで阻止されることを指定します。こ
れは最も高い阻止レベルです。

ステップ 18 [Apply]をクリックします。

ステップ 19 [Save Configuration]をクリックします。

ステップ 20 無視するように設定されている任意のアクセスポイントを表示するには、[Rogue AP Ignore-List]を選択し
ます。 [Rogue AP Ignore-List]ページが表示されます。
このページには、無視するように設定されている任意のアクセスポイントのMACアドレスが表示されま
す。不正無視リストには、ユーザが Cisco Prime Infrastructureマップに手動で追加した任意の自律アクセ
スポイントのリストが含まれています。コントローラでは、これらの自律アクセスポイントが、Prime
Infrastructureによって管理されていても不正と見なされます。不正無視リストを使用すると、コントロー
ラでこれらのアクセスポイントを無視できます。このリストは次のように更新されます。

•コントローラは、不正レポートを受信すると、不明なアクセスポイントが不正無視アクセスポイン
トリストに存在するかどうかを確認します。

•不明なアクセスポイントが不正無視リストに存在する場合、コントローラはこのアクセスポイント
を無視して他の不正なアクセスポイントの処理を続けます。

•不明なアクセスポイントが不正無視リストにない場合、コントローラは Prime Infrastructureにトラッ
プを送信します。Prime Infrastructureが自律アクセスポイントにこのアクセスポイントを検出した場
合、Prime Infrastructureはこのアクセスポイントを不正無視リストに追加するためのコマンドをコン
トローラに送信します。このアクセスポイントは、今後の不正レポートで無視されるようになりま

す。

•ユーザが Prime Infrastructureから自律アクセスポイントを削除した場合、Prime Infrastructureはこの
アクセスポイントを不正無視リストから削除するコマンドをコントローラに送信します。

不正分類ルールの設定（CLI）

ステップ 1 次のコマンドを入力して、ルールを作成します。
config rogue rule add ap priority priority classify {friendly |malicious} rule-name
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後でこのルールの優先順位を変更し、それに従ってリスト内の他の順番も変更する場合は、config rogue
rule priority priority rule-nameコマンドを入力します。

後でこのルールの分類を変更する場合は、config rogue rule classify {friendly |malicious} rule-nameコマン
ドを入力します。

すべての不正分類ルールまたは特定のルールを削除するには、{config rogue rule delete {all | rule-name}コ
マンドを入力します。

ステップ 2 次のコマンドを入力して、ルールを作成します。

•次のコマンドを入力して、Friendly不正のルールを設定します。
config rogue rule add ap priority priority classify friendly notify {all | global | local | none} state {alert |
internal | external | delete} rule-name

•次のコマンドを入力して、Malicious不正のルールを設定します。
config rogue rule add ap priority priority classify malicious notify {all | global | local | none} state {alert |
contain} rule-name

•次のコマンドを入力して、Custom不正のルールを設定します。
config rogue rule add ap priority priority classify custom severity-score classification-name notify {all | global
| local | none} state {alert | contain} rule-name

後でこのルールの優先順位を変更し、それに従ってリスト内の他の順番も変更する場合は、config rogue
rule priority priority rule-nameコマンドを入力します。

後でこのルールの分類を変更する場合は、config rogue rule classify {friendly |malicious | custom severity-score
classification-name} rule-nameコマンドを入力します。

すべての不正分類ルールまたは特定のルールを削除するには、{config rogue rule delete {all | rule-name}コ
マンドを入力します。

ステップ 3 次のコマンドを入力して、ルールに基づき、不正 APの状態を設定します。
config rogue rule state {alert | contain | internal | external} rule-name

ステップ 4 次のコマンドを入力して、ルールマッチの通知を設定します。
config rogue rule notify {all | global | local | none} rule-name

ステップ 5 次のコマンドを入力して、すべてのルールまたは特定のルールを無効にします。
config rogue rule disable {all | rule_name}

ルールの属性を変更する前にルールを無効にする必要がありま

す。

（注）

ステップ 6 次のコマンドを入力して、不正なアクセスポイントが満たす必要があるルールに条件を追加します。
config rogue rule condition ap set condition_type condition_value rule_name

利用可能な状態の種類は、次のとおりです。

• ssid：不正なアクセスポイントには、特定の SSIDが必要です。コントローラによって管理されない
SSIDを追加する必要があります。このオプションを選択する場合は、condition_valueパラメータに
SSIDを入力します。 SSIDはユーザ設定の SSIDリストに追加されます。
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ユーザ設定の SSIDリストからすべての SSIDまたは特定の SSIDを削除するには、config
rogue rule condition ap delete ssid {all | ssid} rule_nameコマンドを入力します。

（注）

• rssi：不正なアクセスポイントには、最小のRSSI値が必要です。たとえば、不正なアクセスポイン
トが設定値より大きい RSSIを持つ場合、そのアクセスポイントはMaliciousに分類されます。この
オプションを選択する場合は、condition_valueパラメータに最小 RSSI値を入力します。有効な値の
範囲は -95～ -50 dBm（両端の値を含む）で、デフォルト値は 0 dBmです。

• duration：不正なアクセスポイントが最小期間検出される必要があります。このオプションを選択
する場合は、condition_valueパラメータに最小検出期間の値を入力します。有効な値の範囲は 0～
3600秒（両端の値を含む）で、デフォルト値は 0秒です。

• client-count：不正なアクセスポイントに最小数のクライアントがアソシエートされている必要があ
ります。たとえば、不正なアクセスポイントにアソシエートされたクライアントの数が設定値以上

の場合、アクセスポイントはMaliciousに分類されます。このオプションを選択する場合は、
condition_valueパラメータに、不正なアクセスポイントにアソシエートされたクライアントの最小数
を入力します。有効な値の範囲は 1～ 10（両端の値を含む）で、デフォルト値は 0です。

• managed-ssid：不正なアクセスポイントのSSIDがコントローラで認識される必要があります。この
オプションには condition_valueパラメータは必要ありません。

1つのルールにつき最大 6つの条件を追加できます。ルールからすべての条件または特定
の条件を削除するには、config rogue rule condition ap delete all condition_type condition_value
rule_nameコマンドを入力します。

（注）

• wildcard-ssid：不正なアクセスポイントに特定のユーザ設定 SSIDのワイルドカードが存在する必要
があります。サブストリングがSSIDの全文字列内で検出されると、コントローラは同じ発生パター
ンのワイルドカードを検索して一致を返します。

ステップ 7 検出された不正なアクセスポイントがルールに一致しているとみなされ、そのルールの分類タイプが適用

されるためには、ルールで指定されているすべての条件を満たす必要があるか、一部の条件を満たす必要

があるかを指定します。
config rogue rule match {all | any} rule_name

ステップ 8 次のコマンドを入力して、すべてのルールまたは特定のルールを有効にします。
config rogue rule enable {all | rule_name}

変更を有効にするには、ルールを有効にする必要がありま

す。

（注）

ステップ 9 次のコマンドを入力して、新しい危険性のないアクセスポイントエントリを危険性のないMACアドレス
のリストに追加したり、リストから既存の危険性のないアクセスポイントエントリを削除したりします。
config rogue ap friendly {add | delete} ap_mac_address

ステップ 10 次のコマンドを入力して、変更を保存します。
save config

ステップ 11 次のコマンドを入力して、コントローラ上に設定されている不正分類ルールを表示します。
show rogue rule summary

ステップ 12 次のコマンドを入力して、特定の不正分類ルールの詳細情報を表示します。
show rogue rule detailed rule_name
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不正なデバイスの表示および分類（CLI）
•次のコマンドを入力して、コントローラによって検出されたすべての不正なアクセスポイン
トのリストを表示します。
show rogue ap summary

•次のコマンドを入力して、コントローラによって検出された危険性のない不正なアクセスポ
イントのリストを表示します。

show rogue ap friendly summary

•次のコマンドを入力して、コントローラによって検出された危険性のある不正なアクセスポ
イントのリストを表示します。

show rogue ap malicious summary

•次のコマンドを入力して、コントローラによって検出された未分類の不正なアクセスポイン
トのリストを表示します。
show rogue ap unclassified summary

•次のコマンドを入力して、特定の不正なアクセスポイントに関する詳細情報を表示します。
show rogue ap detailed ap_mac_address

•次のコマンドを入力して、特定の 802.11a/n/ac無線に関する不正レポート（各種チャネル幅
で検出された不正なデバイスの数を示す）を表示します。
show ap auto-rf 802.11a Cisco_AP

•次のコマンドを入力して、不正なアクセスポイントにアソシエートされているすべての不正
なクライアントのリストを表示します。
show rogue ap clients ap_mac_address

•次のコマンドを入力して、コントローラによって検出されたすべての不正なクライアントの
リストを表示します。
show rogue client summary

•次のコマンドを入力して、特定の不正なクライアントに関する詳細情報を表示します。
show rogue client detailed client_mac_address

•次のコマンドを入力して、コントローラによって検出されたすべてのアドホック不正のリス
トを表示します。
show rogue adhoc summary

•次のコマンドを入力して、特定のアドホック不正に関する詳細情報を表示します。
show rogue adhoc detailed rogue_mac_address

•次のコマンドを入力して、分類に基づいてアドホック不正の要約を表示します。
show rogue adhoc {friendly |malicious | unclassified} summary

•次のコマンドを入力して、無視するように設定されている不正なアクセスポイントのリスト
を表示します。
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show rogue ignore-list

不正無視アクセスポイントリストの詳細については、「不正なデバイスの表示および分類

（GUI）」を参照してください。
（注）

•次のコマンドを入力して、不正なアクセスポイントを Friendlyに分類します。
config rogue ap classify friendly state {internal | external} ap_mac_address

値は次のとおりです。

internalは、コントローラがこの不正なアクセスポイントを信頼することを表しています。

externalは、コントローラがこの不正なアクセスポイントの存在を認識することを表してい
ます。

不正なアクセスポイントの現在の状態がContainである場合、そのアクセスポイントをFriendly
クラスに移動することはできません。

（注）

•次のコマンドを入力して、不正なアクセスポイントにMaliciousのマークを付けます。
config rogue ap classify malicious state {alert | contain} ap_mac_address

値は次のとおりです。

alertは、コントローラからシステム管理者に、更なる処理を行うよう即時に警告が転送され
ることを表しています。

containは、コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号
が、認証されたクライアントに干渉しないようになることを表しています。

不正なアクセスポイントの現在の状態がContainである場合、そのアクセスポイントをMalicious
クラスに移動することはできません。

（注）

•次のコマンドを入力して、不正なアクセスポイントに Unclassifiedのマークを付けます。
config rogue ap classify unclassified state {alert | contain} ap_mac_address

現在の状態が Containの場合、不正なアクセスポイントは Unclassifiedクラスに移動できませ
ん。

alertは、コントローラからシステム管理者に、更なる処理を行うよう即時に警告が転送され
ることを表しています。

containは、コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、
認証されたクライアントに干渉しないようになることを表しています。

（注）
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•次のコマンドを入力して、アドホック不正の阻止に使用するアクセスポイントの最大数を選
択します。
config rogue ap classify unclassified state contain rogue_ap_mac_address 1, 2, 3, or 4

• 1：対象の不正なアクセスポイントが 1つのアクセスポイントで阻止されることを指定
します。これは最も低い阻止レベルです。

• 2：対象の不正なアクセスポイントが 2つのアクセスポイントで阻止されることを指定
します。

• 3：対象の不正なアクセスポイントが 3つのアクセスポイントで阻止されることを指定
します。

• 4：対象の不正なアクセスポイントが 4つのアクセスポイントで阻止されることを指定
します。これは最も高い阻止レベルです。

•次のコマンドのいずれかを入力して、不正なクライアントに対するコントローラの応答方法
を指定します。

config rogue client alert client_mac_address：コントローラからシステム管理者に対し、さらな
る処理を行うよう即時に警告が転送されます。

config rogue client contain client_mac_address：コントローラによって危険性のあるデバイス
が阻止されます。これにより、そのデバイスの信号は、認証されたクライアントに干渉しな

くなります。

•次のコマンドのいずれかを入力して、アドホック不正に対するコントローラの応答方法を指
定ます。

config rogue adhoc alert rogue_mac_address：コントローラからシステム管理者に、さらなる
処理を行うよう即時に警告が転送されます。

config rogue adhoc contain rogue_mac_address：コントローラによって危険性のあるデバイス
が阻止されます。これにより、そのデバイスの信号は、認証されたクライアントに干渉しな

くなります

config rogue adhoc external rogue_mac_address：コントローラによって、このアドホック不正
の存在が認識されます。

•これらのコマンドのいずれかを入力して、アドホック不正の分類を設定します。

◦ [Friendly]状態：config rogue adhoc classify friendly state {internal | external} mac-addr

◦ [Malicious]状態：config rogue adhoc classify malicious state {alert | contain} mac-addr

◦ [Unclassified]状態：config rogue adhoc classify unclassified state {alert | contain} mac-addr

•次のコマンドを入力して、カスタム不正 AP情報の要約を表示します。
show rogue ap custom summary

•次のコマンドを入力して、カスタムアドホック不正情報を表示します。
show rogue adhoc custom summary

•次のコマンドを入力して、不正な APを削除します。
config rogue ap delete {class | all | mac-addr}
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•次のコマンドを入力して、不正なクライアントを削除します。
config rogue client delete {state | all | mac-addr}

•次のコマンドを入力して、アドホック不正を削除します。
config rogue adhoc delete {class | all | mac-addr}

•次のコマンドを入力して、変更を保存します。
save config
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第 63 章

Cisco TrustSec SXP の設定

• Cisco TrustSec SXPについて, 603 ページ

• Cisco TrustSec SXPの制約事項, 605 ページ

• Cisco TrustSec SXPの設定（GUI）, 605 ページ

• 新規 SXP接続の作成（GUI）, 606 ページ

• Cisco TrustSec SXPの設定（CLI）, 606 ページ

Cisco TrustSec SXP について
CiscoTrustSecを使用すると、組織はアイデンティティベースのアクセスコントロールを通じて、
人、場所、時を問わずネットワークとサービスをセキュリティで保護できます。このソリュー

ションでは、データの整合性および機密保持サービス、ポリシーベースの管理、中央集中型のモ

ニタリング、トラブルシューティング、およびレポーティングサービスも提供されます。TrustSec
をカスタマイズされたプロフェッショナルサービスと組み合わせると、ソリューションの導入と

管理を簡素化できます。CTSは、Ciscoボーダレスネットワークの基盤となるセキュリティコン
ポーネントです。

Cisco TrustSecのセキュリティアーキテクチャは、信頼できるネットワークデバイスのドメイン
を確立することによってセキュアネットワークを構築します。ドメイン内の各デバイスは、その

ピアによって認証されます。ドメイン内のデバイス間リンクでの通信は、暗号化、メッセージ整

合性検査、データパスリプレイ防止メカニズムを組み合わせたセキュリティで保護されます。

Cisco TrustSecは、ネットワークに入るようにセキュリティグループ（SG）がパケットを分類す
るために認証中に取得したデバイスおよびユーザクレデンシャルを使用します。このパケット分

類は、Cisco TrustSecネットワークへの進入時にパケットにタグを付けることで維持されます。こ
れにより、パケットはデータパス全体を通じて正しく識別され、セキュリティおよびその他のポ

リシー基準が適用されます。このタグはセキュリティグループタグ（SGT）と呼ばれ、エンドポ
イントデバイスはこのSGTに基づいてトラフィックをフィルタリングできるので、ネットワーク
へのアクセスコントロールポリシーの適用が可能になります。 Cisco TrustSecセキュリティグ
ループタグはWLAN上で AAAオーバーライドを有効にした場合にだけ適用されます。
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Cisco TrustSecアーキテクチャのコンポーネントの 1つが、セキュリティグループベースのアクセ
スコントロールです。セキュリティグループベースのアクセスコントロールコンポーネント

で、Cisco TrustSecドメインのアクセスポリシーは、トポロジとは無関係で、ネットワークアド
レスではなく送信元デバイスおよび宛先デバイスのロール（セキュリティグループ番号で指定）

に基づいています。個々のパケットには、送信元のセキュリティグループ番号のタグが付けられ

ます。

Ciscoデバイスは SGT交換プロトコル（SXP）を使用して、Cisco TrustSec向けのハードウェアサ
ポートがないネットワークデバイスに SGTを伝播します。 SXPは、すべてのスイッチで CTS
ハードウェアがアップグレードされるのを防ぐためのソフトウェアソリューションです。WLC
では、TrustSecアーキテクチャの一部として SXPがサポートされます。 SXPは、CTS対応のス
イッチに SGT情報を送信します。SGTで示されたロール情報に従って、適切なロールベースア
クセスコントロールリスト（RBACL）をアクティブにすることができます。デフォルトでは、
コントローラは常にスピーカーモードで動作します。ネットワーク上で SXPを実装するには、
出口のディストリビューションスイッチのみをCTS対応にすればよく、他のすべてのスイッチは
CTS非対応でかまいません。

SXPは、任意のアクセスレイヤとディストリビューションスイッチ間、または 2つのディストリ
ビューションスイッチ間で動作します。 SXPは TCPをトランスポート層として使用します。ア
クセスレイヤスイッチ上でネットワークに joinしている任意のホスト（クライアント）に対する
CTS-enabled認証は、CTS対応ハードウェアを備えたアクセススイッチの場合と同様に実行され
ます。アクセスレイヤスイッチは CTS対応ハードウェアではありません。したがって、データ
トラフィックがアクセスレイヤスイッチを通過するとき、そのトラフィックの暗号化または暗号

による認証は行われません。SXPは、認証されたデバイス（つまりワイヤレスクライアント）の
IPアドレスと、対応する SGTをディストリビューションスイッチに渡すために使用されます。
ディストリビューションスイッチがCTS対応ハードウェアの場合は、そのディストリビューショ
ンスイッチがアクセスレイヤスイッチに代わってパケットに SGTを挿入します。ディストリ
ビューションスイッチが CTS対応ハードウェアでない場合は、ディストリビューションスイッ
チの SXPが、CTSハードウェアを備えたすべてのディストリビューションスイッチに IP-SGT
マッピングを渡します。出口側では、ディストリビューションスイッチの出力 L3インターフェ
イスで RBACLが適用されます。

次に、Cisco TrustSec SXPに関する注意事項を示します。

• SXPは次のセキュリティポリシーでのみサポートされます。

◦ WPA2-dot1x

◦ WPA-dot1x

◦ 802.1x（Dynamic WEP）

◦ RADIUSサーバを使用したMACフィルタリング

◦ RADIUSサーバを使用したWeb認証によるユーザ認証

• SXPは IPv4クライアントと IPv6クライアントの両方でサポートされます。

•コントローラは常にスピーカーモードで動作します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
604 OL-31333-01-J   

Cisco TrustSec SXP について



Cisco TrustSecの詳細については、http://www.cisco.com/en/US/netsol/ns1051/index.htmlを参照してく
ださい。

Cisco TrustSec SXP の制約事項
• SXPは FlexConnectアクセスポイントではサポートされません。

• SXPがサポートされるのは、中央認証を使用し、中央でスイッチされるネットワークだけで
す。

•デフォルトでは、SXPはローカルモードのみで動作する AP向けにサポートされています。

•デフォルトパスワードの設定は、コントローラとスイッチの両方で一致している必要があり
ます。

•耐障害性は APでのローカルスイッチングが必要になるため、この機能はサポートされませ
ん。

•ユーザをローカル認証するための静的 IP-SGTマッピングはサポートされません。

• IP-SGTマッピングでは、外部 ACSサーバを使用した認証が必要です。

•自動アンカーモビリティモードのコントローラはモビリティメッセージを介してクライア
ント IP-SGT情報を更新しません。両方のコントローラの接続スイッチ間には、IP-SGTマッ
ピングを更新するために、SXP接続が確立されている必要があります。

Cisco TrustSec SXP の設定（GUI）

ステップ 1 [Security] > [TrustSec SXP]の順に選択して、[SXP Configuration]ページを開きます。このページでは、次
の SXP設定の詳細が表示されます。

• [Total SXP Connections]：設定されている SXP接続の数。

• [SXP State]：SXP接続のステータス（有効または無効）。

• [SXPMode]：コントローラの SXPモード。 SXP接続では、コントローラは常にスピーカーモードに
設定されています。

• [Default Password]：SXPメッセージのMD5認証用パスワード。パスワードには 6文字以上を含める
ことをお勧めします。

• [Default Source IP]：管理インターフェイスの IPアドレス。 SXPは、すべての新規 TCP接続に対して
デフォルトの送信元 IPアドレスを使用します。

• [Retry Period]：SXP再試行タイマー。デフォルト値は 120秒（2分）です。有効な範囲は 0～ 64000
秒です。 SXP再試行期間によって、コントローラが SXP接続を再試行する間隔が決まります。 SXP
接続が正常に確立されなかった場合、コントローラは SXP再試行期間タイマーの終了後に、新しい
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接続の確立を試行します。 SXP再試行期間を 0秒に設定するとタイマーは無効になり、接続は再試
行されません。

このページでは、SXP接続について次の情報も表示されます。

• [Peer IP Address]：ピアの IPアドレス、つまりコントローラが接続するネクストホップスイッチの
IPアドレス。新しいピア接続を設定しても、既存の TCP接続に影響はありません。

• [Source IP Address]：送信元の IPアドレス、つまりコントローラの管理 IPアドレス。

• [Connection Status]：SXP接続のステータス。

ステップ 2 [SXP State]ドロップダウンリストで、[Enabled]を選択して Cisco TrustSec SXPを有効にします。

ステップ 3 SXP接続に使用するデフォルトパスワードを入力します。パスワードには 6文字以上を含めることをお
勧めします。

ステップ 4 [Retry Period]ボックスに、Cisco TrustSecソフトウェアが SXP接続を再試行する間隔を秒単位で入力しま
す。

ステップ 5 [Apply]をクリックします。

新規 SXP 接続の作成（GUI）

ステップ 1 [SECURITY] > [TrustSec SXP]の順に選択し、[New]をクリックして [SXP Connection > New]ページを開き
ます。

ステップ 2 [Peer IP Address]テキストボックスに、コントローラが接続するネクストホップスイッチの IPアドレス
を入力します。

ステップ 3 [Apply]をクリックします。

Cisco TrustSec SXP の設定（CLI）
•次のコマンドを入力して、コントローラ上で SXPを有効または無効にします。
config cts sxp {enable | disable}

•次のコマンドを入力して、SXPメッセージのMD5認証のデフォルトパスワードを設定しま
す。
config cts sxp default password password

•次のコマンドを入力して、コントローラが接続するネクストホップスイッチの IPアドレス
を設定します。
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config cts sxp connection peer ip-address

•次のコマンドを入力して、接続を試みる間隔を設定します。
config cts sxp retry period time-in-seconds

•次のコマンドを入力して、SXP接続を削除します。

config cts sxp connection delete ip-address

•次のコマンドを入力して、SXPの設定の概要を確認します。

show cts sxp summary

以下に類似した情報が表示されます。

SXP State........................................ Enable
SXP Mode......................................... Speaker
Default Password................................. ****
Default Source IP................................ 209.165.200.224
Connection retry open period .................... 120

•次のコマンドを入力して、設定された SXP接続のリストを参照します。
show cts sxp connections

以下に類似した情報が表示されます。

Total num of SXP Connections..................... 1
SXP State........................................ Enable
Peer IP Source IP Connection Status
--------------- --------------- -----------------
209.165.200.229 209.165.200.224 On

•次の手順のいずれかに従って、コントローラと Cisco Nexus 7000シリーズスイッチ間に接続
を確立します。

◦次のコマンドを入力します。

1 config cts sxp version sxp version 1または 2 1

2 config cts sxp disable

3 config cts sxp enable

◦コントローラで SXPバージョン 2が使用され、Cisco Nexus 7000シリーズスイッチで
バージョン1が使用されている場合、接続を確立するために再試行間隔を設定する必要
があります。始めは短い試行間隔を設定することを推奨します。デフォルトは 120秒
です。
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ローカルポリシーの設定

• ローカルポリシーについて, 609 ページ

• ローカルポリシー分類の制約事項, 610 ページ

• ローカルポリシーの設定（GUI）, 612 ページ

• ローカルポリシーの設定（CLI）, 613 ページ

• 組織の一意の IDリストの更新, 615 ページ

• デバイスプロファイルリストの更新, 616 ページ

ローカルポリシーについて

コントローラは、HTTP、DHCPなどのプロトコルに基づいてデバイスのプロファイリングを実行
して、クライアントを識別できます。デバイスベースのポリシーを設定し、ネットワークにユー

ザごとまたはデバイスごとのポリシーを適用できます。コントローラは、ユーザごとまたはデバ

イスごとのエンドポイント、およびデバイスごとに適用できるポリシーに基づく統計情報を表示

します。設定できるポリシーの最大数は 64です。

ポリシーは、次の属性に基づいて定義されます。

•ユーザグループまたはユーザロール

• Windowsクライアント、スマートフォン、タブレットなどのデバイスタイプ

• SSID（Service Set Identifier）

•エンドポイントが接続されているアクセスポイントグループに基づく場所

•時刻

•クライアントが接続されているEAP方式をチェックするための拡張認証プロトコル（EAP）
タイプ。

これらのポリシー属性が一致する場合は、次のアクションを定義できます。
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•仮想ローカルエリアネットワーク（VLAN）

•アクセスコントロールリスト（ACL）

• Quality of Service（QoS）レベル

•セッションタイムアウト値

•スリープ状態にあるクライアントのタイムアウト値

• AAAサーバに定義されたローカルポリシー属性に基づいて、AVCプロファイル、ロール、
またはその両方を選択します。

次に、AAAサーバに定義された AVCプロファイルとロールの組み合わせに基づいて適用さ
れるローカルポリシーによる別の方法を示します。

• AVCプロファイルとロールの両方がAAAサーバから取得される場合、次のオプション
を使用できます。

◦ AAA Overrideが有効である場合、AVCプロファイルは優先順位付けされて適用さ
れます。

◦ AAA Overrideが無効である場合、ロールマッチングが適用されます。

•ロールのみをAAAサーバから取得してロールマッチングを行う場合、次のオプション
を使用できます。

◦プロファイルがポリシー内で定義されている場合、ロールポリシーが適用されま
す。

◦プロファイルがポリシーで定義されていない場合、WLANで定義されたAVCプロ
ファイルが適用されます。

• AVCプロファイルのみをAAAサーバから取得する場合、次のオプションを使用できま
す。

◦ AAA Overrideが有効である場合、AAAサーバから受け取った AVCプロファイル
が適用されます。

◦ AAA Overrideが無効である場合、WLANで定義された AVCプロファイルが適用
されます。

ローカルポリシー分類の制約事項

• AAA Overrideが有効で、AAA属性が AAAサーバのロールタイプ以外である場合、設定さ
れたポリシーのアクションは適用されません。 AAA Override属性が優先されます。

• WLANでは、ローカルプロファイルが有効になっている場合、RADIUSプロファイルは許可
されません。

•クライアントプロファイルではコントローラの既存のプロファイルが使用されます。
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•カスタムプロファイルを作成することはできません。

•ワークグループブリッジ（WGB）の背後の有線クライアントはプロファイルされず、ポリ
シーアクションは実行されません。

•ポリシープロファイルと一致する最初のポリシールールのみが優先されます。各ポリシー
プロファイルには、ポリシーとの一致に使用されるポリシールールが関連付けられていま

す。

•最大 64のポリシーを設定することができ、これらのポリシーをWLANごとに最大 16設定
できます。

•レイヤ 2認証またはレイヤ 3認証の完了後、またはデバイスが HTTPトラフィックを送信し
て、デバイスがプロファイルされた場合、ポリシーアクションが実行されます。したがっ

て、プロファイルおよびポリシーアクションはクライアントごとに複数回実行されます。

• VLAN、ACL、Session TimeoutおよびQoSのみがポリシーアクション属性としてサポートさ
れます。

•プロファイルは、IPv4クライアントでのみ行われます。

•モビリティグループのすべてのコントローラについて、ローカルポリシー設定に同じ一致
基準属性とアクション属性が必要です。これ以外の場合、コントローラ間でローミングが発

生すると、ローカルポリシー設定は無効になります。

•ローカルポリシーがデバイスタイプポリシーの一致に設定されており、ゲストアンカーが
有効になっているWLAN上で設定されている場合、ローカルポリシーのAVCプロファイル
名は、アンカーでは適用されません。

表 17：Cisco Identity Services Engine（ISE）とコントローラでのプロファイルサポートの違い

コントローラISE

MACOUI、DHCP、および HTTPベースのプロ
ファイルをサポートします。

RADIUSプローブ、DHCPプローブ、HTTPお
よびクライアントタイプの識別に使用するその

他のプロトコルを使用したプロファイルをサ

ポートします。

ポリシーアクション属性としてVLAN、ACL、
Session-TimeoutおよびQoSをサポートします。

ポリシーアクションの複数の異なる属性をサ

ポートし、各属性を選択するためのインター

フェイスがあります。

デフォルトのプロファイルルールのみをサポー

トします。

ユーザ定義属性によるプロファイルルールのカ

スタマイズをサポートします。
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ローカルポリシーの設定（GUI）

ステップ 1 [Security] > [Local Policies]を選択します。

ステップ 2 新しいポリシーを作成するには、[New]をクリックします。

ステップ 3 ポリシー名を入力し、[Apply]をクリックします。

ステップ 4 [Policy List]ページで、設定するポリシー名をクリックします。

ステップ 5 [Policy > Edit]ページで、次の手順を実行します。
a) [Match Criteria]領域で、[Match Role String]の値を入力します。これはユーザのユーザタイプまたは
ユーザグループです（たとえば、学生、教員など）。

b) [Match EAP Type]ドロップダウンリストから、クライアントが使用する EAP認証方式を選択します。
c) [Device Type]ドロップダウンリストから、デバイスタイプを選択します。
d) ポリシーのデバイスリストにデバイスタイプを追加するには、[Add]をクリックします。
選択したデバイスタイプは、[Device List]に表示されます。

e) [Action]領域で、適用させるポリシーを指定します。 [IPv4ACL]ドロップダウンリストから、ポリシー
の IPv4 ACLを選択します。

f) ポリシーに関連付ける必要がある VLAN IDを入力します。
g) [QoS Policy]ドロップダウンリストから、適用する QoSポリシーを選択します。
h) [SessionTimeout]の値を入力します。これは、クライアントに再認証を強制するまでの最大時間（秒単
位）です。

i) [SleepingClientTimeout]の値を入力します。これはスリープ状態にあるクライアントのタイムアウトで
す。

スリープ状態にあるクライアントとは、Web認証に成功したゲストアクセスを持つクライアントであ
り、スリープおよび再起動のためにログインページからの別の認証プロセスを必要としません。

このスリープ状態のクライアントタイムアウト設定は、WLAN固有のスリープ状態のクライアントタ
イムアウト設定に優先します。

j) [AVC Profile]ドロップダウンリストから、AAAに定義されたロールに基づいて適用される AVCプロ
ファイルを選択します。

k) [Active Hours]領域の [Day]ドロップダウンリストから、ポリシーをアクティブにする曜日を選択しま
す。

l) ポリシーの開始時間と終了時間を入力します。
m) [Add]をクリックします。
指定した曜日および開始時刻と終了時刻が表示されます。

n) [Apply]をクリックします。

次の作業

次の手順に従って、作成したローカルポリシーをWLANに適用します。
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1 [WLANs]を選択します。

2 対応するWLAN IDをクリックします。

[WLANs > Edit]ページが表示されます。

3 [Policy-Mapping]タブをクリックします。

4 ポリシーのプライオリティインデックスを入力します。

5 [Local Policy]ドロップダウンリストから、WLANに適用させるポリシーを選択します。

6 [Add]をクリックします。

選択したプライオリティインデックスおよびポリシーが表示されます。WLANに対して最大
16のポリシーを適用できます。

ローカルポリシーの設定（CLI）
•次のコマンドを入力して、ローカルポリシーを作成または削除します。
config policy policy-name {create | delete}

•次のコマンドを入力して、ポリシーに一致タイプを設定します。

◦ config policy policy-namematch device-type {add | delete} device-type

◦ config policy policy-namematch eap-type {add | delete} {eap-fast | eap-tls | leap | peap}

◦ config policy policy-namematch role {role-name | none}

•次のコマンドを入力して、ポリシーの一部として実行させるアクションを設定します。

◦ポリシーに対するACLアクション：config policy policy-name action acl {enable | disable}
acl-name

◦ QoS平均データレート：config policy policy-name action average-data-rate {enable | disable}
rate

◦ QoS平均リアルタイムデータレート：config policypolicy-nameaction average-realtime-rate
{enable | disable} rate

◦ QoSバーストデータレート：config policy policy-name action burst-data-rate {enable |
disable} rate

◦ QoSバーストリアルタイムデータレート：config policy policy-name action
burst-realtime-rate {enable | disable} rate

◦ QoSアクション：config policy policy-name action qos {enable | disable} {bronze | gold |
platinum | silver}

◦セッションタイムアウトアクション：config policy policy-name action session-timeout
{enable | disable} timeout-in-seconds

◦スリープ状態のクライアントタイムアウトアクション：config policy policy-name action
sleeping-client-timeout {enable | disable} timeout-in-hours
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◦ AVCプロファイルの有効化：config policy policy-name action avc-profile-name enable
avc-profile-name

◦ AVCプロファイルの無効化：config policy policy-name action avc-profile-name disable

◦ VLANアクション：config policy policy-name action vlan {enable | disable} vlan-id

バーストデータレートを設定する前に平均データレートを設定してください。（注）

•次のコマンドを入力して、ポリシーのアクティブタイムを設定します。
config policy policy-name active {add | delete} hours start-time end-time days {mon | tue | wed | thu
| fri | sat | sun | daily | weekdays}

•次のコマンドを入力して、WLANにローカルポリシーを適用します。
config wlan policy {add | delete} priority-index policy-name wlan-id

•次のコマンドを入力して、HTTP、DHCP、またはそれらの両方に基づいて、WLANに対して
ローカルモードでクライアントプロファイルを有効または無効にします。
config wlan profiling local {dhcp | http | all} {enable | disable} wlan-id

•次のコマンドを入力して、WLANの APグループにローカルポリシーを適用します。
config wlan apgroup policy {add | delete} priority-index policy-name ap-group-name wlan-id

•次のコマンドを入力して、ポリシーに関する情報を表示します。
show policy {summary | policy-name} statistics

•次のコマンドを入力して、ローカルデバイス分類プロファイルの概要を表示します。
show profiling policy summary

•次のコマンドを入力して、特定のデバイスタイプのライアントをすべて表示します。
show client wlan wlan-id device-type device-type

•次のコマンドを入力して、RADIUSサーバおよびコントローラによって行われたプロファイ
ルを含むクライアントのプロファイルステータスを表示します。
show wlan wlan-id

•次のコマンドを入力して、APグループに関するポリシーの詳細を表示します。
show wlan apgroups

•次のコマンドを入力して、ポリシーのデバッグタスクを設定します。
debug policy {error | event} {enable | disable}
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組織の一意の ID リストの更新

組織の一意の ID リストの更新（GUI）

ステップ 1 サーバ上のデフォルトディレクトリに、http://standards.ieee.org/develop/regauth/oui/oui.txtから入手できる最
新の OUIリストをコピーします。

ステップ 2 [Commands] > [Download File]を選択します。
[Download file to Controller]ページが表示されます。

ステップ 3 [File Type]ドロップダウンリストから、[OUI Update]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストから、サーバタイプを選択します。
サーバの詳細が同じページに表示されます。

ステップ 5 [Download]をクリックします。

ステップ 6 ダウンロードが完了したら、[Commands] > [Reboot]を選択して Cisco WLCをリブートします。

ステップ 7 変更を保存するように求めるプロンプトが表示されたら、[Save and Reboot]をクリックします。

ステップ 8 [OK]をクリックします。

組織の一意の ID リストの更新（CLI）

ステップ 1 サーバ上のデフォルトディレクトリに、http://standards.ieee.org/develop/regauth/oui/oui.txtから入手できる最
新の OUIリストをコピーします。

ステップ 2 次のコマンドを入力して、サーバタイプを指定します。
transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ファイルのタイプを指定します。
transfer download datatype oui-update

ステップ 4 次のコマンドを入力して、ファイルのダウンロードを開始します。
transfer download start

画面上の指示に従って、ダウンロードプロセスを完了しま

す。

（注）

ステップ 5 次のコマンドを入力して、Cisco WLCをリブートします。
reset system

ステップ 6 次のコマンドを入力して、更新された OUIリストを確認します。
show profiling oui-string summary

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 615

組織の一意の ID リストの更新

http://standards.ieee.org/develop/regauth/oui/oui.txt
http://standards.ieee.org/develop/regauth/oui/oui.txt


デバイスプロファイルリストの更新

デバイスプロファイルリストの更新（GUI）

ステップ 1 サーバ上のデフォルトディレクトリに、最新のデバイスプロファイルリストファイルをコピーします。

ステップ 2 [Commands] > [Download File]を選択します。
[Download file to Controller]ページが表示されます。

ステップ 3 [From the File Type]ドロップダウンリストから、[Device Profile]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストから、サーバタイプを選択します。
サーバの詳細が同じページに表示されます。

ステップ 5 [Download]をクリックします。

ステップ 6 ダウンロードが完了したら、[Commands] > [Reboot]を選択して Cisco WLCをリブートします。

ステップ 7 変更を保存するように求めるプロンプトが表示されたら、[Save and Reboot]をクリックします。

ステップ 8 [OK]をクリックします。

デバイスプロファイルリストの更新（CLI）

ステップ 1 サーバ上のデフォルトディレクトリに、最新のデバイスプロファイルリストファイルをコピーします。

ステップ 2 次のコマンドを入力して、サーバタイプを指定します。
transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ファイルのタイプを指定します。
transfer download datatype device-profile

ステップ 4 次のコマンドを入力して、ファイル名を指定します。
transfer download filename device_profile-xml-file

ステップ 5 次のコマンドを入力して、ファイルのダウンロードを開始します。
transfer download start

画面上の指示に従って、ダウンロードプロセスを完了しま

す。

（注）

ステップ 6 次のコマンドを入力して、Cisco WLCをリブートします。
reset system

ステップ 7 次のコマンドを入力して、更新された OUIリストを確認します。
show profiling policy summary
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第 65 章

Cisco Intrusion Detection System の設定

• Cisco Intrusion Detection Systemについて, 617 ページ

• その他の情報, 618 ページ

• IDSセンサーの設定（GUI）, 618 ページ

• 回避クライアントの表示（GUI）, 619 ページ

• IDSセンサーの設定（CLI）, 619 ページ

• 回避クライアントの表示（CLI）, 621 ページ

Cisco Intrusion Detection System について
Cisco Intrusion Detection System/Intrusion Prevention System（CIDS/IPS）は、特定のクライアントに
関わる攻撃がレイヤ 3～レイヤ 7で検出されたとき、これらのクライアントによるワイヤレス
ネットワークへのアクセスをブロックするよう、コントローラに指示します。このシステムは、

ワーム、スパイウェア/アドウェア、ネットワークウイルス、およびアプリケーションの不正使用
などの脅威の検出、分類、阻止を支援することにより、強力なネットワーク保護を提供します。

潜在的な攻撃を検出するには 2つの方法があります。

• IDSセンサー

• IDSシグニチャ

ネットワークのさまざまなタイプの IPレベル攻撃を検出するように、IDSセンサーを設定するこ
とができます。センサーで攻撃が特定されたら、違反クライアントを回避（shun）するよう、コ
ントローラに警告することができます。新しく IDSセンサーを追加したときは、コントローラを
その IDSセンサーに登録し、回避クライアントのリストをセンサーから取得できるようにします。

回避クライアント

IDSセンサーは、疑わしいクライアントを検出すると、コントローラにこのクライアントを回避
するよう警告します。回避エントリは、同じモビリティグループ内のすべてのコントローラに配
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信されます。回避すべきクライアントが現在、このモビリティグループ内のコントローラに join
している場合、アンカーコントローラはこのクライアントを動的除外リストに追加し、外部コン

トローラはクライアントを切り離します。次回、このクライアントがコントローラに接続を試み

た場合、アンカーコントローラはハンドオフを拒否し、外部コントローラにクライアントを除外

することを通知します。

その他の情報

コントローラではCisco Prime Infrastructureを介してCiscoWireless Intrusion Prevention System（wIPS）
もサポートされています。詳細については、「wIPSの設定」の項を参照してください。

IDS センサーの設定（GUI）

ステップ 1 [Security] > [Advanced] > [CIDs] > [Sensors]の順に選択して、[CIDS Sensors List]ページを開きます。
既存のセンサーを削除するには、そのセンサーの青いドロップダウンの矢印の上にカーソルを

置いて、[Remove]を選択します。
（注）

ステップ 2 リストに新しい IDSセンサーを追加するには、[New]をクリックします。 [CIDS Sensor Add]ページか表
示されます。

ステップ 3 [Index]ドロップダウンリストから数字（1～ 5）を選択し、コントローラで IDSセンサーが検索される順
序を決定します。たとえば、1を選択した場合には、コントローラは最初にこの IDSセンサーを検索しま
す。

コントローラでは最大 5つの IDSセンサーをサポートします。

ステップ 4 [Server Address]テキストボックスに、IDSサーバの IPアドレスを入力します。

ステップ 5 [Port]テキストボックスに、コントローラが IDSセンサーとの通信に使用する必要がある HTTPSポート
の番号を入力します。

センサーはデフォルトで 443を使用して通信するので、このパラメータを 443に設定することをお勧めし
ます。デフォルト値は 443で、範囲は 1～ 65535です。

ステップ 6 [Username]テキストボックスに、コントローラが IDSセンサーの認証に使用するユーザ名を入力します。

例：

このユーザ名は IDSセンサーに設定されており、少なくとも読み取り専用権限を持っている必
要があります。

（注）

ステップ 7 [Password]テキストボックスと [Confirm Password]テキストボックスに、コントローラが IDSセンサーの
認証に使用するパスワードを入力します。

ステップ 8 [Query Interval]テキストボックスに、コントローラが IDSサーバで IDSイベントをクエリーする間隔（秒
単位）を入力します。

デフォルトは 60秒で、範囲は 10～ 3600秒です。
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ステップ 9 [State]チェックボックスをオンにしてコントローラをこの IDSセンサーに登録するか、このチェックボッ
クスをオフにして登録を解除します。デフォルト値は [disabled]です。

ステップ 10 [Fingerprint]テキストボックスに、40桁の 16進数文字のセキュリティキーを入力します。このキーは、
センサーの有効性の確認、およびセキュリティ攻撃の防止に使用されます。

キー内にコロンが 2バイト間隔で表記されるようにしてください。たとえば AA:BB:CC:DDの
ように入力します。

（注）

ステップ 11 [Apply]をクリックします。 [CIDS Sensors List]ページのセンサーのリストに新しい IDSセンサーが表示さ
れます。

ステップ 12 [Save Configuration]をクリックします。

回避クライアントの表示（GUI）

ステップ 1 [Security] > [Advanced] > [CIDS] > [Shunned Clients]の順に選択して、[CIDS Shun List]ページを開きます。
このページには、各回避クライアントの IPアドレスとMACアドレス、IDSセンサーの要求に応じてコン
トローラがクライアントのデータパケットをブロックする期間、およびクライアントを検出した IDSセ
ンサーの IPアドレスが表示されます。

ステップ 2 必要に応じて [Re-sync]をクリックし、リストを削除およびリセットします。
コントローラは、対応するタイマーが期限切れになっても、回避エントリに何も処理を行いま

せん。回避エントリタイマーは、表示用としてのみ保持されます。回避エントリはコントロー

ラが IPSサーバをポーリングするたびにクリーンアップされます。CIDS IPSサーバに接続でき
ない場合、回避エントリはコントローラでタイムアウトが生じても削除されません。回避エン

トリは、CIDS IPSサーバが再び動作し、コントローラがCIDS IPSサーバをポーリングするとき
にのみクリーンアップされます。

（注）

IDS センサーの設定（CLI）

ステップ 1 次のコマンドを入力して、IDSセンサーを追加します。
config wps cids-sensor add index ids_ip_address username password. indexパラメータは、コントローラで IDS
センサーが検索される順序を決定します。コントローラでは最大5つの IDSセンサーをサポートします。
数字（1～ 5）を入力してこのセンサーの優先順位を決定します。たとえば、1を入力した場合には、コ
ントローラは最初にこの IDSセンサーを検索します。

ユーザ名は IDSセンサーに設定されており、少なくとも読み取り専用権限を持っている必要が
あります。

（注）
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ステップ 2 （オプション）次のコマンドを入力して、コントローラが IDSセンサーとの通信に使用する HTTPSポー
トの番号を指定します。
config wps cids-sensor port index port

port-numberパラメータには、1～ 65535の値を入力することができます。デフォルト値は 443です。こ
の手順は任意であり、デフォルト値の443を使用することをお勧めします。デフォルトでは、センサーは
この値を使用して通信します。

ステップ 3 次のコマンドを入力して、コントローラが IDSセンサーで IDSイベントをクエリーする間隔を指定しま
す。
config wps cids-sensor interval index interval

intervalパラメータには、10～ 3600秒の値を入力することができます。デフォルト値は 60秒です。

ステップ 4 次のコマンドを入力して、センサーの有効性の確認に使用する 40桁の 16進数文字から成るセキュリティ
キーを入力します。
config wps cids-sensor fingerprint index sha1 fingerprint

センサーのコンソール上で show tls fingerprintと入力すると、フィンガープリントの値を取得できます。
キー内にコロン（:）が 2バイト間隔で表記されるようにしてください（たとえば、
AA:BB:CC:DD）。

（注）

ステップ 5 次のコマンドを入力して、IDSセンサーへのこのコントローラの登録を有効または無効にします。
config wps cids-sensor {enable | disable} index

ステップ 6 次のコマンドを入力して、DoS攻撃からの保護を有効または無効にします。
デフォルト値は [disabled]です。

潜在的な攻撃者は特別に作成したパケットを使用し、正規のクライアントを攻撃者として処理

するように IDSを誘導する場合があります。それによって、コントローラはこの正規のクライ
アントの接続を誤って解除し、DoS攻撃が開始されます。自己免疫機能は、有効な場合にこの
ような攻撃を防ぐように設計されています。ただし、自己免疫機能を有効にすると、Cisco792x
フォンを使用した会話が断続的に中断されることがあります。 792xフォンを使用しているとき
に頻繁に中断されるようであれば、この機能を無効にしてください。

（注）

ステップ 7 次のコマンドを入力して、設定を保存します。
save config

ステップ 8 次のコマンドのいずれかを入力して、IDSセンサーの設定を表示します。

• show wps cids-sensor summary

• show wps cids-sensor detail index

ステップ 9 2つ目のコマンドは、1つ目のコマンドよりも詳細な情報を提供します。

ステップ 10 次のコマンドを入力して、自動免疫設定の情報を表示します。
show wps summary

以下に類似した情報が表示されます。

Auto-Immune
Auto-Immune.................................... Disabled

Client Exclusion Policy
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Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled

Signature Policy
Signature Processing........................... Enabled

ステップ 11 次のコマンドを入力して、IDSセンサー設定に関連するデバッグ情報を取得します。
debug wps cids enable

センサーの設定を削除または変更するには、まず config wps cids-sensor disable indexコマンドを
入力して設定を無効にする必要があります。そのあと、センサーを削除するには、config wps
cids-sensor delete indexコマンドを入力します。

（注）

回避クライアントの表示（CLI）

ステップ 1 次のコマンドを入力して、回避すべきクライアントのリストを表示します。
show wps shun-list

ステップ 2 次のコマンドを入力して、コントローラを、この回避リストに対応するモビリティグループ内の他のコン

トローラに同期させます。
config wps shun-list re-sync

コントローラは、対応するタイマーが期限切れになっても、回避エントリに何も処理を行いま

せん。回避エントリタイマーは、表示用としてのみ保持されます。回避エントリはコントロー

ラが IPSサーバをポーリングするたびにクリーンアップされます。CIDS IPSサーバに接続でき
ない場合、回避エントリはコントローラでタイムアウトが生じても削除されません。回避エン

トリは、CIDS IPSサーバが再び動作し、コントローラがCIDS IPSサーバをポーリングするとき
にのみクリーンアップされます。

（注）
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第 66 章

IDS シグニチャの設定

• IDSシグニチャについて, 623 ページ

• IDSシグニチャの設定（GUI）, 626 ページ

• IDSシグニチャイベントの表示（GUI）, 629 ページ

• IDSシグニチャの設定（CLI）, 630 ページ

• IDSシグニチャイベントの表示（CLI）, 631 ページ

IDS シグニチャについて
コントローラ上で、IDSシグニチャ、または受信する 802.11パケットにおけるさまざまなタイプ
の攻撃を識別するのに使用されるビットパターンのマッチングルールを設定することができま

す。シグニチャが有効化されると、コントローラに接続されたアクセスポイントでは、受信した

802.11データまたは管理フレームに対してシグニチャ分析が行われ、整合性がない場合はコント
ローラに報告されます。攻撃が検出されると、適切な緩和措置が開始されます。

シスコでは 17の標準シグニチャをサポートしています。これらのシグニチャは 6つの主要なグ
ループに分かれます。初めの 4つのグループには管理シグニチャが含まれており、後の 2つのグ
ループにはデータシグニチャが含まれます。

•ブロードキャスト認証解除フレームシグニチャ：ブロードキャスト認証解除フレーム攻撃に
おいて、ハッカーは別のクライアントのブロードキャストMAC宛先アドレスに対して802.11
認証解除フレームを送信します。この攻撃により、宛先クライアントは接続アクセスポイ

ントから強制的にアソシエーション解除させられ、ネットワークの接続断が発生します。こ

の処理が繰り返されると、クライアントでサービス利用ができない状態が発生します。ブ

ロードキャスト認証解除フレームシグニチャ（優先順位 1）を使用してそのような攻撃を検
出する場合、アクセスポイントでは、シグニチャの特性と一致するクライアント送信ブロー

ドキャスト認証解除フレームがリッスンされます。アクセスポイントは、そのような攻撃

を検出すると、コントローラに警告を送ります。システムの設定に応じて、危険性のあるデ

バイスが封じ込められて、そのデバイスの信号が認可されたクライアントに干渉しないよう

にされるか、コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転

送されるか、または、その両方が実行されます。
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• NULLプローブ応答シグニチャ：NULLプローブ応答攻撃において、ハッカーは無線クライ
アントアダプタに NULLプローブ応答を送信します。結果として、クライアントアダプタ
がロックされます。NULLプローブ応答シグニチャを使用してそのような攻撃が検出される
と、アクセスポイントはワイヤレスクライアントを特定し、コントローラに警告を送りま

す。 NULLプローブ応答シグニチャを次に示します。

◦ NULL probe resp 1（優先順位 2）

◦ NULL probe resp 2（優先順位 3）

コントローラは、Signature Events Summary出力内に履歴 NULLプローブ IDS
イベントを記録しません。

（注）

•管理フレームフラッドシグニチャ：管理フレームフラッド攻撃において、ハッカーはアク
セスポイントに大量の 802.11管理フレームを送り付けます。その結果、アクセスポイント
にアソシエートしている、もしくはアソシエートを試みているすべての端末に対して、サー

ビス利用ができない状態が発生します。この攻撃は、アソシエーション要求、認証要求、再

アソシエーション要求、プローブ要求、アソシエーション解除要求、認証解除要求、予約管

理サブタイプなど、さまざまなタイプの管理フレームを使用して実行されます。

管理フレームフラッドシグニチャを使用してそのような攻撃が検出されると、アクセスポ

イントによって、シグニチャのすべての特性と一致する管理フレームが特定されます。これ

らのフレームの検出頻度が、シグニチャで設定された閾値より大きくなると、これらのフ

レームを受信するアクセスポイントによって警告が送信されます。コントローラはトラッ

プを生成し、それを Cisco Prime Infrastructureに転送します。

管理フレームフラッドシグニチャを次に示します。

◦ Assoc flood（優先順位 4）

◦ Auth flood（優先順位 5）

◦ Reassoc flood（優先順位 6）

◦ Broadcast probe flood（優先順位 7）

◦ Disassoc flood（優先順位 8）

◦ Deauth flood（優先順位 9）

◦ Reserved mgmt 7（優先順位 10）

◦ Reserved mgmt F（優先順位 11）

予約管理フレームシグニチャ（Reserved mgmt）7および Fは、将来使用するために予
約されています。

•Wellenreiterシグニチャ：Wellenreiterは、無線 LANスキャンおよびディスカバリユーティ
リティです。これを使用すると、アクセスポイントおよびクライアントに関する情報が漏洩

してしまう可能性があります。Wellenreiterシグニチャ（優先順位 17）を使用してそのよう
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な攻撃が検出されると、アクセスポイントは危険性のあるデバイスを特定し、コントローラ

に警告を送ります。

• EAPOLフラッドシグニチャ：EAPOLフラッド攻撃において、ハッカーは 802.1X認証要求
を含む EAPOLフレームを大量に発生させます。結果として、802.1X認証サーバはすべての
要求に応答できなくなり、有効なクライアントに正常な認証応答を送信できなくなります。

そして、その影響を受けるすべてのクライアントにおいてサービス利用ができない状況が発

生します。 EAPOLフラッドシグニチャ（優先順位 12）を使用してそのような攻撃が検出さ
れると、アクセスポイントは EAPOLパケットの最大許容数を超えるまで待機します。次
に、コントローラに警告を送り、適切な緩和措置を実行します。

• NetStumblerシグニチャ：NetStumblerは、無線 LANスキャンユーティリティです。これに
よって、アクセスポイントのブロードキャスト関連情報（動作チャネル、RSSI情報、アダ
プタ製造業者名、SSID、WEPステータス、GPSが接続されたNetStumblerを実行するデバイ
スの経度と緯度など）が報告されます。 NetStumblerは、アクセスポイントに対する認証と
アソシエーションを正常に完了すると、次の文字列のデータフレーム（NetStumblerのバー
ジョンによって異なる）を送信します。

文字列Version

「Flurble gronk bloopit、bnip Frundletrune」3.2.0

「All your 802.11b are belong to us」3.2.3

ホワイトスペースを送信3.3.0

NetStumblerシグニチャを使用してそのような攻撃が検出されると、アクセスポイントは危険性の
あるデバイスを特定してコントローラに警告を送ります。NetStumblerシグニチャは次のとおりで
す。

• NetStumbler 3.2.0（優先順位 13）

• NetStumbler 3.2.3（優先順位 14）

• NetStumbler 3.3.0（優先順位 15）

• NetStumbler generic（優先順位 16）

コントローラ上にはデフォルトで標準シグニチャファイルが存在します。このシグニチャファ

イルをコントローラからアップロードすることも、カスタムシグニチャファイルを作成してコン

トローラにダウンロードすることも、または標準シグニチャファイルを修正してカスタムシグニ

チャファイルを作成することもできます。
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IDS シグニチャの設定（GUI）

IDS シグニチャのアップロードまたはダウンロード

ステップ 1 必要に応じて、独自のカスタムシグニチャファイルを作成します。

ステップ 2 Trivial File Transfer Protocol（TFTP）サーバが使用可能であることを確認します。 TFTPサーバをセット
アップするときには、次のガイドラインに従ってください。

•サービスポート経由でダウンロードする場合、サービスポートはルーティングできないため、TFTP
サーバはサービスポートと同じサブネット上になければなりません。そうでない場合は、コントロー

ラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してダウンロードする場合、ディスト
リビューションシステムポートはルーティング可能なので、TFTPサーバは同じサブネット上にあっ
ても、別のサブネット上にあってもかまいません。

•サードパーティの TFTPサーバを Cisco Prime Infrastructureと同じ PC上で実行することはできませ
ん。Prime Infrastructure内蔵TFTPサーバとサードパーティのTFTPサーバのどちらも、同じ通信ポー
トを使用するからです。

ステップ 3 カスタムシグニチャファイル（*.sig）をダウンロードする場合は、ファイルをTFTPサーバ上のデフォル
トディレクトリに移動します。

ステップ 4 [Commands]を選択して、[Download File to Controller]ページを開きます。

ステップ 5 次のいずれかの操作を行います。

•カスタムシグニチャファイルをコントローラにダウンロードする場合は、[DownloadFile toController]
ページの [File Type]ドロップダウンリストから [Signature File]を選択します。

•標準シグニチャファイルをコントローラからアップロードする場合は、[Upload File]を選択してか
ら、[Upload File from Controller]ページの [File Type]ドロップダウンリストから [Signature File]を選
択します。

ステップ 6 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 7 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。

ステップ 8 TFTPサーバを使用してシグニチャファイルをダウンロードする場合は、[MaximumRetries]テキストボッ
クスに、コントローラがシグニチャファイルのダウンロードを試行する最大回数を入力します。

指定できる範囲は 1～ 254で、デフォルトは 10です。

ステップ 9 TFTPサーバを使用してシグニチャファイルをダウンロードする場合は、シグニチャファイルのダウン
ロードの試行時にコントローラがタイムアウトするまでの時間（秒単位）を [Timeout]テキストボックス
に入力します。

範囲は 1～ 254秒で、デフォルトは 6秒です。
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ステップ 10 [File Path]テキストボックスに、ダウンロードまたはアップロードするシグニチャファイルのパスを入力
します。デフォルト値は「/」です。

ステップ 11 [File Name]テキストボックスに、ダウンロードまたはアップロードするシグニチャファイルの名前を入
力します。

シグニチャをアップロードする際、コントローラはユーザが指定した基本名に「_std.sig」およ
び「_custom.sig」を追加したファイル名を使用して、標準シグニチャファイルとカスタムシグ
ニチャファイルの両方を TFTPサーバにアップロードします。たとえば、「ids1」という名前
のシグニチャファイルをアップロードする場合、コントローラは自動的に ids1_std.sigと
ids1_custom.sigを生成して TFTPサーバにアップロードします。その後、必要に応じて TFTP
サーバ上で ids1_custom.sigを変更し（必ず「Revision = custom」を設定してください）、シグニ
チャファイルを自動的にダウンロードすることもできます。

（注）

ステップ 12 FTPサーバを使用している場合は、次の手順に従います。

1 [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

2 [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

3 [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 13 [Download]を選択してシグニチャファイルをコントローラにダウンロードするか、[Upload]を選択してコ
ントローラからシグニチャファイルをアップロードします。

IDS シグニチャの有効化または無効化

ステップ 1 [Security] > [Wireless Protection Policies] > [Standard Signatures]または [CustomSignatures]を選択して、[Standard
Signatures]ページまたは [Custom Signatures]ページを開きます。
[Standard Signatures]ページには、現在コントローラ上に存在するシスコ提供のシグニチャのリストが表示
されます。 [CustomSignatures]ページには、現在コントローラ上に存在する、カスタマー提供のシグニチャ
のリストが表示されます。このページには、各シグニチャについて次の情報が表示されます。

•コントローラがシグニチャチェックを行う順序、または優先順位。

•シグニチャ名。シグニチャが検出しようとする攻撃タイプを明示するもの。

•シグニチャがセキュリティ攻撃を検出するフレームタイプ。フレームタイプとしては、データおよ
び管理があります。

•シグニチャが攻撃を検出したとき、コントローラが行うべき処理。実行可能な処理は、NoneとReport
です。
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•シグニチャの状態。セキュリティ攻撃を検出するために、シグニチャが有効化されているかどうかを
示すもの。

•シグニチャが検出しようとする攻撃のタイプの説明。

ステップ 2 次のいずれかの操作を行います。

•個々の状態が [Enabled]に設定されたすべてのシグニチャ（標準およびカスタムの両方）を有効なま
まにしておくには、[Standard Signatures]ページまたは [CustomSignatures]ページの上部の [EnableCheck
for All Standard and Custom Signatures]チェックボックスをオンにします。デフォルト値が有効（オ
ン）になっています。シグニチャが有効化されると、コントローラに接続されたアクセスポイント

では、受信した 802.11データまたは管理フレームに対してシグニチャ分析が行われ、整合性がない
場合はコントローラに報告されます。

•コントローラ上のすべてのシグニチャ（標準およびカスタムの両方）を無効にしておく場合には、
[Enable Check for All Standard and Custom Signatures]チェックボックスをオフにします。このチェック
ボックスをオフにすると、たとえシグニチャの個々の状態が [Enabled]に設定されている場合でも、
すべてのシグニチャが無効になります。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 目的とするシグニチャの優先順位番号をクリックして、個々のシグニチャを有効または無効にします。

[Standard Signature（または Custom Signature）> Detail]ページが表示されます。
このページには、[Standard Signatures]ページおよび [Custom Signatures]ページとほぼ同じ情報が表示され
ますが、次のような詳細も表示されます。

•アクセスポイントによるシグニチャ分析およびコントローラへの結果報告に使用される追跡方法。
表示される値は次のとおりです。

◦ [Per Signature]：シグニチャ分析とパターンマッチングにおける追跡および報告は、シグニチャ
別およびチャネル別に実行されます。

◦ [PerMAC]：シグニチャ分析とパターンマッチングにおける追跡と報告は、チャネルごとに個々
のクライアントMACアドレス別に実行されます。

◦ [Per Signature andMAC]：シグニチャ分析とパターンマッチングにおける追跡と報告は、シグニ
チャ別/チャネル別、およびMACアドレス別/チャネル別の両方で実行されます。

•セキュリティ攻撃の検出に使用されるパターン。
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ステップ 5 [Measurement Interval]テキストボックスに、設定された間隔内でシグニチャ頻度がしきい値に達するまで
の経過時間（秒数）を入力します。有効な値の範囲は 1～ 3600秒で、デフォルト値はシグニチャによっ
て異なります。

ステップ 6 [Signature Frequency]テキストボックスに、個々のアクセスポイントレベルで特定されるべき、1間隔あ
たりの一致パケット数を入力します。この値に達すると攻撃が検出されたと判断されます。有効な値の範

囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 7 [SignatureMACFrequency]テキストボックスに、個々のアクセスポイントでクライアント別に特定される
べき、1間隔あたりの一致パケット数を入力します。この値に達すると攻撃が検出されたと判断されます。
有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 8 [Quiet Time]テキストボックスに、個々のアクセスポイントレベルで攻撃が検出されない状態が続き、ア
ラームを停止できるようになるまでの時間（秒単位）を入力します。有効な値の範囲は 60～ 32,000秒
で、デフォルト値はシグニチャによって異なります。

ステップ 9 [State]チェックボックスをオンにしてこのシグニチャを有効にし、セキュリティ攻撃を検出するか、オフ
にしてこのシグニチャを無効にします。デフォルト値が有効（オン）になっています。

ステップ 10 [Apply]をクリックして、変更を確定します。 [Standard Signatures]ページまたは [Custom Signatures]ペー
ジに、シグニチャの更新された状態が反映されます。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

IDS シグニチャイベントの表示（GUI）

ステップ 1 [Security] > [Wireless Protection Policies] > [Signature Events Summary]の順に選択して、[Signature Events
Summary]ページを開きます。

ステップ 2 特定のシグニチャによって検出された攻撃の詳細を表示するには、そのシグニチャのシグニチャタイプを

クリックします。 [Signature Events Detail]ページが表示されます。
このページには、次の情報が表示されます。

•攻撃者として特定されたクライアントのMACアドレス

•アクセスポイントが攻撃の追跡に使用する方法

•攻撃が検出されるまでに特定された 1秒当たりの一致パケットの数

•攻撃が検出されたチャネル上のアクセスポイント数

•アクセスポイントが攻撃を検出した日時

ステップ 3 特定の攻撃に関する詳細を表示するには、その攻撃の [Detail]リンクをクリックします。 [Signature Events
Track Detail]ページが表示されます。

•攻撃を検出したアクセスポイントのMACアドレス
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•攻撃を検出したアクセスポイントの名前

•アクセスポイントが攻撃の検出に使用した無線のタイプ（802.11aまたは 802.11b/g）

•攻撃が検出された無線チャネル

•アクセスポイントから攻撃が報告された日時

IDS シグニチャの設定（CLI）

ステップ 1 必要に応じて、独自のカスタムシグニチャファイルを作成します。

ステップ 2 TFTPサーバが使用可能であることを確認します。

ステップ 3 カスタムシグニチャファイル（*.sig）を TFTPサーバ上のデフォルトディレクトリに移動します。

ステップ 4 transfer {download |upload}mode tftpコマンドを入力して、ダウンロードモードまたはアップロードモー
ドを指定します。

ステップ 5 transfer {download | upload} datatype signatureコマンドを入力して、ダウンロードまたはアップロードす
るファイルのタイプを指定します。

ステップ 6 transfer {download | upload} serverip tftp-server-ip-addressコマンドを入力して、TFTPサーバの IPアドレ
スを指定します。

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力するだけで、自動的
に適切なディレクトリへのパスが判別されるものもあります。

（注）

ステップ 7 transfer {download | upload} path absolute-tftp-server-path-to-fileコマンドを入力して、ダウンロードまたは
アップロードのパスを指定します。

ステップ 8 transfer {download | upload} filename filename.sigコマンドを入力して、ダウンロードまたはアップロード
するファイルを指定します。

シグニチャをアップロードする際、コントローラはユーザが指定した基本名に「_std.sig」およ
び「_custom.sig」を追加したファイル名を使用して、標準シグニチャファイルとカスタムシグ
ニチャファイルの両方を TFTPサーバにアップロードします。たとえば、「ids1」という名前
のシグニチャファイルをアップロードする場合、コントローラは自動的に ids1_std.sigと
ids1_custom.sigを生成して TFTPサーバにアップロードします。その後、必要に応じて TFTP
サーバ上で ids1_custom.sigを変更し（必ず「Revision = custom」を設定してください）、シグニ
チャファイルを自動的にダウンロードすることもできます。

（注）

ステップ 9 transfer {download | upload} startコマンドを入力し、プロンプトに yと応答して現在の設定を確認し、ダ
ウンロードまたはアップロードを開始します。

ステップ 10 次のコマンドを入力して、設定された間隔内でシグニチャ頻度がしきい値に達するまでの経過時間（秒
数）を指定します。
config wps signature interval signature_id interval
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ここで、signature_idは、シグニチャを一意に識別するために使用する数字です。有効な値の範囲は 1～
3600秒で、デフォルト値はシグニチャによって異なります。

ステップ 11 次のコマンドを入力して、個々のアクセスポイントレベルで特定されるべき、1間隔あたりの一致パケッ
ト数を指定します。この値に達すると攻撃が検出されたと判断されます。
config wps signature frequencysignature_id frequency

有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 12 次のコマンドを入力して、個々のアクセスポイントでクライアント別に特定されるべき、1間隔あたりの
一致パケット数を指定します。この値に達すると攻撃が検出されたと判断されます。
config wps signature mac-frequency signature_id mac_frequency

有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 13 次のコマンドを入力して、個々のアクセスポイントレベルで攻撃が検出されない状態が続き、アラーム
を停止できるようになるまでの時間（秒単位）を指定します。
config wps signature quiet-time signature_id quiet_time

有効な値の範囲は 60～ 32,000秒で、デフォルト値はシグニチャによって異なります。

ステップ 14 次のいずれかの操作を行います。

•個々の IDSシグニチャを有効または無効にするには、次のコマンドを入力します。

config wps signature {standard| custom} state signature_id {enable | disable}

• IDSシグニチャ処理を有効または無効（すべての IDSシグニチャの処理を有効または無効）にするに
は、次のコマンドを入力します。

config wps signature {enable | disable}

IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、
すべてのシグニチャが無効になります。

（注）

ステップ 15 次のコマンドを入力して、変更を保存します。
save config

ステップ 16 必要に応じて、特定のシグニチャまたはすべてのシグニチャをデフォルト値にリセットできます。そのた
めには、次のコマンドを入力します。
config wps signature reset {signature_id | all}

シグニチャをデフォルト値にリセットするには、コントローラの CLIしか使用できませ
ん。

（注）

IDS シグニチャイベントの表示（CLI）
•次のコマンドを入力して、コントローラで IDSシグニチャ処理が有効か無効かを確認しま
す。
show wps summary
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IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

（注）

•次のコマンドを入力して、コントローラにインストールされているすべての標準シグニチャ
とカスタムシグニチャの個々の要約を表示します。
show wps signature summary

•次のコマンドを入力して、有効なシグニチャによって検出された攻撃の数を表示します。

show wps signature events summary

•次のコマンドを入力して、特定の標準シグニチャまたはカスタムシグニチャによって検出さ
れた攻撃の詳細を表示します。

show wps signature events {standard | custom} precedence# summary

•次のコマンドを入力して、アクセスポイントによってシグニチャ別/チャネル別に追跡され
る攻撃の詳細を表示します。
show wps signature events {standard | custom} precedence# detailed per-signature source_mac

•次のコマンドを入力して、アクセスポイントによって個別クライアントベース（MACアド
レス別）で追跡される攻撃の詳細を表示します。
show wps signature events {standard | custom} precedence# detailed per-mac source_mac
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wIPS について
Cisco適応型ワイヤレス侵入防御システム（wIPS）は、無線の脅威の検出およびパフォーマンス管
理のための高度な手法です。この手法では、ネットワークトラフィック分析、ネットワークデ

バイス/トポロジに関する情報、シグニチャベースの技法、および異常検出を組み合わせることに
より、非常に正確で全面的な無線の脅威防御を実現できます。インフラストラクチャに完全に統

合されたソリューションを採用すると、有線ネットワークと無線ネットワークの両方で無線トラ

フィックを継続的に監視し、ネットワークインテリジェンスを使用してさまざまなソースからの

攻撃を分析することにより、損害または漏洩が発生する前に、攻撃をより正確に特定し事前に防

止することができます。

シスコの適合型wIPSには、Cisco 3300シリーズMobility Services Engine（MSE）が必要です。MSE
は、Cisco Aironetアクセスポイントの継続的な監視によって収集された情報の処理を一元化しま
す。シスコの適応型wIPSの機能と、MSEへのCisco Prime Infrastructureの統合により、wIPSサー
ビスで wIPSポリシーとアラームの設定、監視、およびレポートを行うことができます。

お使いの wIPSがコントローラ、アクセスポイント、およびMSEで構成されている場合、こ
れら 3つのエンティティをすべて UTCタイムゾーンに設定する必要があります。

（注）

シスコの適応型 wIPSはコントローラに設定されていません。代わりに、プロファイル設定が
Cisco Prime Infrastructureから wIPSサービスに転送され、wIPSサービスによってそのプロファイ
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ルがコントローラに転送されます。プロファイルはコントローラのフラッシュメモリに格納さ

れ、アクセスポイントがコントローラに joinするとアクセスポイントへ送信されます。アクセ
スポイントのアソシエートが解除され、別のコントローラへ joinすると、アクセスポイントは新
しいコントローラから wIPSプロファイルを受信します。

wIPS機能のサブセットを備えたローカルモードまたは FlexConnectモードのアクセスポイント
は、拡張ローカルモードアクセスポイント、または ELM APと呼ばれます。アクセスポイント
が次のいずれかのモードであれば、そのアクセスポイントを wIPSモードで動作するように設定
できます。

• Monitor

•ローカル

• FlexConnect

通常のローカルモードまたは FlexConnectモードのアクセスポイントは、ワイヤレス侵入防御シ
ステム（wIPS）機能のサブセットによって拡張されています。この機能を使用すると、分離され
たオーバーレイネットワークがなくても、アクセスポイントを展開して保護機能を提供できま

す。

wIPS ELMでは、オフチャネルのアラームを検出する機能が制限されます。アクセスポイントは
定期的にオフチャネルになり、短い期間内に動作していないチャネルを監視し、そのチャネルで

攻撃を検出した場合はアラームをトリガーします。ただし、オフチャネルのアラーム検出はベス

トエフォートであり、攻撃を検出してアラームをトリガーするには時間がかかることがありま

す。これが原因となって ELM APが断続的にアラームを検出し、確認できないためそれをクリア
する場合があります。上記のいずれかのモードのアクセスポイントは、ポリシープロファイル

に基づくアラームをコントローラ経由で定期的にwIPSサービスに送信できます。wIPSサービス
はアラームを格納および処理して、SNMPトラップを生成します。 Cisco Prime Infrastructureは自
身の IPアドレスをトラップの宛先として設定し、SNMPトラップをMSEから受信します。

次の表に SNMPトラップ制御とそれに対応するトラップを示します。トラップ制御が有効な場
合、そのトラップ制御のトラップもすべて有効です。

コントローラは SNMPトラップの送信に SNMPv2のみを使用します。（注）
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表 18：SNMP トラップ制御と対応トラップ

Trapトラップコントロールタブ名

linkUp、linkDownLink (Port) Up/DownGeneral

newRoot、topologyChange、
stpInstanceNewRootTrap、
stpInstanceTopologyChangeTrap

Spanning Tree

bsnDot11EssCreated、
bsnDot11EssDeleted、bsnConfigSaved、
ciscoLwappScheduledResetNotif、
ciscoLwappClearResetNotif、
ciscoLwappResetFailedNotif、
ciscoLwappSysInvalidXmlConfig

Config Save

bsnAPDisassociated、bsnAPAssociatedAP RegisterAP

bsnAPIfUp、bsnAPIfDownAp Interface Up/Down

bsnDot11StationAssociate802.11アソシエーションClient Traps

bsnDot11StationDisassociate802.11ディスアソシエーション

bsnDot11StationDeauthenticate802.11認証解除

bsnDot11StationAuthenticateFail802.11認証失敗

bsnDot11StationAssociateFail802.11アソシエーション失敗

bsnDot11StationBlacklistedExclusion

cldcClientWlanProfileName、
cldcClientIPAddress、
cldcApMacAddress、
cldcClientQuarantineVLAN、
cldcClientAccessVLAN

NAC Alert
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Trapトラップコントロールタブ名

bsnTooManyUnsuccessLoginAttempts、
cLWAGuestUserLoggedIn、
cLWAGuestUserLoggedOut

User AuthenticationSecurity Traps

bsnRADIUSServerNotResponding、
ciscoLwappAAARadiusReqTimedOut

RADIUS Servers Not Responding

bsnWepKeyDecryptErrorWEP Decrypt Error

bsnAdhocRogueAutoContained、
bsnRogueApAutoContained、
bsnTrustedApHasInvalidEncryption、
bsnMaxRogueCountExceeded、
bsnMaxRogueCountClear、
bsnApMaxRogueCountExceeded、
bsnApMaxRogueCountClear、
bsnTrustedApHasInvalidRadioPolicy、
bsnTrustedApHasInvalidSsid、
bsnTrustedApIsMissing

Rogue AP

agentSnmpAuthenticationTrapFlagSNMP Authentication

multipleUsersTrapMultiple Users

bsnAPLoadProfileFailedLoad Profile自動 RFプロ
ファイルトラッ

プ bsnAPNoiseProfileFailedNoise Profile

bsnAPInterferenceProfileFailedInterference Profile

bsnAPCoverageProfileFailedCoverage Profile

bsnAPCurrentChannelChangedchannel update自動 RF更新ト
ラップ

bsnAPCurrentTxPowerChangedTx Power Update
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Trapトラップコントロールタブ名

ciscoLwappMeshChildExcludedParentChild Excluded ParentMesh Traps

ciscoLwappMeshParentChangeParent Change

ciscoLwappMeshAuthorizationFailureAuthfailure Mesh

ciscoLwappMeshChildMovedChild Moved

ciscoLwappMeshExcessiveParentChangeExcessive Parent Change

ciscoLwappMeshExcessiveChildrenExcessive Children

ciscoLwappMeshAbateSNR、
ciscoLwappMeshOnsetSNR

Poor SNR

ciscoLwappMeshConsoleLoginConsole Login

ciscoLwappMeshExcessiveAssociationExcessive Association

ciscoLwappMeshDefaultBridgeGroupNameDefault Bridge Group Name

次に、「SNMPトラップ制御と対応トラップ」の表に記載されているトラップについて説明しま
す。

• General Traps

◦ [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコル
メッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワードでコントロー
ラにアクセスを試みると、認証は失敗し、エラーメッセージが表示されます。

ただし、認証エラーの場合、トラップログは生成されません。

（注）

◦ [Link (Port)Up/Down]：リンクのステータスは、アップまたはダウンから変更されます。

◦ [Link (Port)Up/Down]：リンクのステータスは、アップまたはダウンから変更されます。

◦ [Multiple Users]：2人のユーザが同じ IDでログインします。

◦ [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアドレ
スとともに送信されます。また、以前に検出された不正アクセスポイントが存在しなく

なっている場合にこのトラップが送信されます。

◦ [Config Save]：コントローラ設定が変更されると送信される通知。

• Cisco APトラップ
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[AP Register]：アクセスポイントがコントローラとアソシエートまたはアソシエート解
除すると送信される通知です。

◦

◦ [AP Interface Up/Down]：アクセスポイントインターフェイス（802.11X）の状態がアッ
プまたはダウンになると送信される通知です。

•クライアント関連トラップ

◦ [802.11 Association]：クライアントがアソシエーションフレームを送信すると送信され
るアソシエーション通知。

◦ [802.11 Disassociation]：クライアントがディスアソシエーションフレームを送信すると
送信されるディスアソシエーション通知。

◦ [802.11 Deauthentication]：クライアントが認証解除フレームを送信すると送信される認
証解除通知。

◦ [802.11FailedAuthentication]：クライアントが成功以外のステータスコードの認証フレー
ムを送信すると送信される認証エラー通知。

◦ [802.11 Failed Association]：クライアントが成功以外のステータスコードのアソシエー
ションフレームを送信すると送信されるアソシエーションエラー通知。

◦ [Exclusion]：クライアントがExclusion Listed（blacklisted）である場合に送信されるアソ
シエーション失敗通知。

◦ [Authentication]：クライアントが正常に認証されると送信される認証通知。

◦ [Max Clients Limit Reached]：[Threshold]フィールドに定義されているクライアントの最
大数がコントローラとアソシエートした場合に送信される通知。

◦ [NAC Alert]：クライアントが SNMP NAC対応WLANに joinする場合に送信されるア
ラート。

この通知は、NAC対応 SSIDのクライアントがレイヤ 2認証を完了し、NACアプライ
アンスにクライアントのプレゼンスについて通知する場合に生成されます。

cldcClientWlanProfileNameは、802.11無線クライアントが接続されているWLANのプロ
ファイル名を表します。 cldcClientIPAddressは、クライアントの一意の IPアドレスを表
します。 cldcApMacAddressは、クライアントがアソシエートされているAPのMACア
ドレスを表します。 cldcClientQuarantineVLANは、クライアントの隔離VLANを表しま
す。 cldcClientAccessVLANは、クライアントのアクセス VLANを表します。

◦ [Association with Stats]：クライアントがコントローラとアソシエートする、またはロー
ミングする場合に、データ統計とともに送信されるアソシエーション通知。データの統

計情報には、送受信されたパケットおよびバイトが含まれます。

◦ [Disassociation with Stats]：クライアントがコントローラからアソシエート解除するとき
に、データ統計とともに送信されるディスアソシエーション通知。データの統計情報に

は、送受信されたパケットおよびバイト、SSID、およびセッション IDが含まれます。
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以降のリリースからリリース 7.4にダウングレードする場合、リリース 7.4で
サポートされないトラップ（たとえば、NACAlertトラップ）がダウングレー
ド前に有効になっていると、すべてのトラップは無効になります。ダウング

レードが終了したら、ダウングレード前に有効であったすべてのトラップを

有効にする必要があります。他のすべてのトラップが無効にならないように、

ダウングレードする前に新しいトラップを無効にすることをお勧めします。

（注）

• Security Traps

◦ [UserAuth Failure]：このトラップは、クライアントのRADIUS認証の失敗が発生したこ
とを通知します。

◦ [RADIUS Server No Response]：このトラップは、RADIUSクライアントが送信した認証
要求に応答する RADIUSサーバがないことを示します。

◦ [WEPDecryptError]：コントローラがWEP復号化エラーを検出すると送信される通知で
す。

◦ [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアドレ
スとともに送信されます。また、以前に検出された不正アクセスポイントが存在しなく

なっている場合にこのトラップが送信されます。

◦ [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコル
メッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワードでコントロー
ラにアクセスを試みると、認証は失敗し、エラーメッセージが表示されます。

ただし、認証エラーの場合、トラップログは生成されません。

（注）

◦ [Multiple Users]：2人のユーザが同じ IDでログインします。

• SNMP Authentication

◦ [Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通知。

◦ [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

◦ [Interference Profile]：[Interference Profile]状態が PASSと FAILの間で変更されると送信
される通知。

◦ [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信され
る通知。

•自動 RFプロファイルトラップ

◦ [Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通知。
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◦ [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

◦ [Interference Profile]：[Interference Profile]状態が PASSと FAILの間で変更されると送信
される通知。

◦ [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信され
る通知。

•自動 RF更新トラップ

◦ [Channel Update]：アクセスポイントの動的チャネルアルゴリズムが更新されると送信
される通知。

◦ [Tx Power Update]：アクセスポイントの動的送信電力アルゴリズムが更新されると送信
される通知。

• Mesh Traps

◦ Child Excluded Parent：親メッシュノードを介して、コントローラに対するアソシエー
ションの失敗数が定義された回数に達すると送信される通知。

◦子メッシュノード数が検出応答タイムアウトのしきい値制限を超えると送信される通
知。子メッシュノードが、定義された間隔で除外された親メッシュノードのアソシエー

ションを試行することはありません。子メッシュノードは、ネットワークに joinする
ときに、除外された親MACアドレスをコントローラに通知します。

◦ ParentChange：子メッシュノードがその親を変更すると、通知がエージェントによって
送信されます。子メッシュノードは以前の親を記憶し、ネットワークに再 joinする際
に、親の変更についてコントローラに通知します。

◦ Child Moved：親メッシュノードが子メッシュノードとの接続を失うと送信される通
知。

◦ Excessive Parent Change：子メッシュノードが親を頻繁に変更すると送信される通知で
す。各メッシュノードは一定期間の親の変更回数のカウントを保持します。これが、

定義されたしきい値を超えると、子メッシュノードはコントローラに通知します。

◦ Excessive Children：子の数が RAPおよびMAPに関して超過すると送信される通知。

◦ Poor SNR：子メッシュノードが、バックホールリンクでより低い SNRを検出すると送
信される通知です。他のトラップの場合、子メッシュノードが、

「clMeshSNRThresholdAbate」によって定義されるオブジェクトより高い SNRをバック
ホールリンクで検出すると、通知をクリアするための通知が送信されます。

◦ ConsoleLogin：MAPコンソールでのログインが成功するか、3回の試行の後に失敗する
とエージェントによって通知が送信されます。

◦ Default BridgeGroupName：「デフォルト」のブリッジグループ名を使用してMAPメッ
シュノードが親に参加すると送信される通知。
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上記以外のトラップにトラップ制御機能はありません。これらのトラップは、頻繁に生成さ

れないので、トラップ制御は必要ありません。コントローラによって生成されるその他のト

ラップをオフにすることはできません。

（注）

上記のすべてのケースで、コントローラは単なる転送デバイスとして機能します。（注）

MIBをダウンロードするには、ここをクリックしてください。（注）

wIPS の制約事項
• wIPSELMは、702i、702W、1130、および1240アクセスポイントではサポートされません。

アクセスポイントでの wIPS の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs] >アクセスポイント名の順に選択します。

ステップ 2 [AP Mode]パラメータを設定します。 wIPS用のアクセスポイントを設定するには、[AP Mode]ドロップ
ダウンリストから次のモードのいずれかを選択します。

•ローカル

• FlexConnect

• Monitor

ステップ 3 [AP Sub Mode]ドロップダウンリストから [wIPS]を選択して、APサブモードを wIPSに設定します。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

アクセスポイントでの wIPS の設定（CLI）

ステップ 1 次のコマンドを入力して、監視モード用のアクセスポイントを設定します。
config ap mode {monitor | local | flexconnect} Cisco_AP

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 641

wIPS の制約事項

http://www.cisco.com/cisco/software/release.html?mdfid=282600534&flowid=7012&softwareid=280775088&release=7.3&relind=AVAILABLE&rellifecycle=&reltype=latest


wIPS用のアクセスポイントを設定するには、そのアクセスポイントがmonitor、local、または
Flexconnectモードでなければなりません。

（注）

ステップ 2 アクセスポイントがリブートされることを知らせるメッセージが表示された場合、処理を続行するには

Yと入力します。

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

ステップ 4 次のコマンドを入力して、アクセスポイント無線を無効にします。
config {802.11a | 802.11b} disable Cisco_AP

ステップ 5 次のコマンドを入力して、アクセスポイントで wIPSサブモードを設定します。
config ap mode ap_mode submode wips Cisco_AP

アクセスポイントで wIPSを無効にするには、次のコマンドを入力します。config ap mode
ap_mode submode none Cisco_AP

（注）

ステップ 6 次のコマンドを入力して、wIPSに最適化されたチャネルスキャンをアクセスポイントで有効にします。
config ap monitor-mode wips-optimized Cisco_AP

アクセスポイントは、250ミリ秒の間、各チャネルをスキャンします。監視設定に基づいてスキャンされ
るチャネルの一覧が取得されます。次のオプションのいずれかを選択できます。

• All：アクセスポイントの無線でサポートされているすべてのチャネル

• Country：アクセスポイントの使用国でサポートされているチャネルのみ

• DCA：動的チャネル割り当て（DCA）アルゴリズムによって使用されるチャネルセットのみ（デフォ
ルトでは、アクセスポイントの使用国で許可された、オーバーラップしないすべてのチャネルを含

む）

監視設定チャネルセットは、show advanced {802.11a | 802.11b} monitorコマンドの出力の 802.11aまたは
802.11b Monitor Channelsテキストボックスに表示されます。

Default 802.11b AP monitoring
802.11b Monitor Mode........................... enable
802.11b Monitor Channels....................... Country channels
802.11b AP Coverage Interval................... 180 seconds
802.11b AP Load Interval....................... 60 seconds
802.11b AP Noise Interval...................... 180 seconds
802.11b AP Signal Strength Interval............ 60 seconds

ステップ 7 次のコマンドを入力して、アクセスポイント無線を再度有効にします。
config { 802.11a | 802.11b} enable Cisco_AP

ステップ 8 次のコマンドを入力して、変更を保存します。
save config
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wIPS 情報の表示（CLI）

コントローラGUIからアクセスポイントサブモードを表示することもできます。そのために
は、[Wireless] > [Access Points] > [All APs] >アクセスポイント名 > [Advanced]タブを選択しま
す。アクセスポイントが監視モードで、そのアクセスポイントに wIPSサブモードが設定さ
れている場合、[AP Sub Mode]テキストボックスに [wIPS]と表示されます。アクセスポイン
トが監視モードではない場合、または、アクセスポイントは監視モードであるが wIPSサブ
モードが設定されていない場合、[AP Sub Mode]テキストボックスには [None]と表示されま
す。

（注）

•次のコマンドを入力して、アクセスポイントの wIPSサブモードを表示します。
show ap config general Cisco_AP

•次のコマンドを入力して、アクセスポイントに設定された、wIPSに最適化されたチャネル
スキャンを表示します。
show ap monitor-mode summary

•次のコマンドを入力して、Cisco Prime Infrastructureによってコントローラに転送されるwIPS
設定を表示します。
show wps wips summary

•次のコマンドを入力して、コントローラで現在動作している wIPSの状態を表示します。
show wps wips statistics

•次のコマンドを入力して、コントローラ上の wIPS統計情報をクリアします。
clear stats wps wips

Cisco 適応型 wIPS アラーム
コントローラは、潜在的な脅威の通知として動作する 5つの Cisco適応型wIPSアラームをサポー
トします。 Cisco Prime Infrastructureを使用して、ご使用のネットワークトポロジに基づいてこれ
らのアラームを有効にする必要があります。詳細については、『Cisco Prime Infrastructure User
Guide』を参照してください。

• VPNで保護されていないデバイス：すべてのコントローラのトラフィックが VPN接続を介
してルーティングされるように、ワイヤレスクライアントとアクセスポイントがセキュア

な VPNを介して通信していない場合に、コントローラはアラームを生成します。

• WPAディクショナリ攻撃：WPAのセキュリティキー上でディクショナリ攻撃が発生した場
合、コントローラはアラームを生成します。攻撃は、クライアントとアクセスポイント間

の最初のハンドシェイクメッセージの前に検出されます。

•検出されたWiFiダイレクトセッション：クライアントのWiFiダイレクトセッションがWifi
ダイレクトで検出された場合にコントローラはアラームを生成し、エンタープライズの脆弱

性が回避されます。
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• RSNインフォメーションエレメント Out-of-Boundサービス拒否：RSNインフォメーション
エレメントの容量が大きくて、アクセスポイントのクラッシュが生じた場合、コントローラ

はアラームを生成します。

• DSパラメータセット DoS：複数のチャネルが重複している間に、クライアントのチャネル
で混乱が生じる場合に、コントローラはアラームを生成します。
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Wi-Fi Direct クライアントポリシーの設定

• Wi-Fi Directクライアントポリシーについて, 645 ページ

• Wi-Fi Directクライアントポリシーの制限, 645 ページ

• Wi-Fi Directクライアントポリシーの設定（GUI）, 646 ページ

• Wi-Fi Directクライアントポリシーの設定（CLI）, 646 ページ

• Wi-Fi Directクライアントポリシーの監視とトラブルシューティング（CLI）, 647 ページ

Wi-Fi Direct クライアントポリシーについて
Wi-Fi Direct対応のデバイスは迅速な相互接続が可能で、印刷、同期、データ共有などのタスクを
効率的に実行できますWi-Fi Directデバイスは、複数のピアツーピア（P2P）デバイスおよびイン
フラストラクチャ無線 LAN（WLAN）に同時にアソシエートしている場合があります。
switchcontrollerdeviceを使用して、Wi-Fi DirectクライアントポリシーをWLAN単位で設定できま
す。その際、Wi-FiデバイスとインフラストラクチャWLANのアソシエーションを許可または禁
止するか、WLANに対してWi-Fi Directクライアントポリシーをすべて無効にすることができま
す。

Wi-Fi Direct クライアントポリシーの制限
Wi-Fi Directクライアントポリシーは、ローカルモードの APが含まれるWLANのみに適用でき
ます。
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Wi-Fi Direct クライアントポリシーの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Wi-Fi Directクライアントポリシーを設定するWLANのWLAN IDをクリックします。 [WLANs > Edit]
ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [Wi-Fi Direct Clients Policy]ドロップダウンリストから、次のいずれかのオプションを選択します。

• [Disabled]：クライアントのWi-Fi Directステータスを無視し、それによってWi-Fi Directクライアン
トのアソシエーションを許可します

• [Allow]：Wi-Fi DirectクライアントとWLANのアソシエーションを許可します。

• [Not-Allow]：Wi-Fi DirectクライアントとWLANのアソシエーションを禁止します。

ステップ 5 [Apply]をクリックします。

Wi-Fi Direct クライアントポリシーの設定（CLI）

ステップ 1 次のコマンドを入力して、WLANにWi-Fi Directクライアントポリシーを設定します。
config wlan wifidirect {allow | disable | not-allow} wlan-id

このコマンドの構文は次のとおりです。

• allow：Wi-Fi DirectクライアントとWLANのアソシエーションを許可します。

• disable：WLANのWi-Fi Directクライアントポリシーを無効にし、すべてのWi-Fi Directクライアン
トの認証を解除します。

• not-allow：Wi-Fi DirectクライアントとWLANのアソシエーションを禁止します。

• wlan-id：WLAN ID。

ステップ 2 次のコマンドを入力して、設定を保存します。
save config
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Wi-Fi Direct クライアントポリシーの監視とトラブルシューティング
（CLI）

•次のコマンドを入力して、Wi-Fi Directクライアントポリシーの監視およびトラブルシュー
ティングを行います。

◦ showwlan wifidirectwlan-id：WLANのWi-Fi Directクライアントポリシーのステータス
を表示します

◦ show client wifiDirect-stats：アソシエートされているクライアントの合計数と、Wi-Fi
Directクライアントポリシーが有効な場合に拒否されるクライアントの数が表示されま
す。
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Web 認証プロキシの設定

• Web認証プロキシについて, 649 ページ

• Web認証プロキシの設定（GUI）, 651 ページ

• Web認証プロキシの設定（CLI）, 651 ページ

Web 認証プロキシについて
この機能を使用すると、ブラウザで手動Webプロキシが有効になっているクライアントに対し、
コントローラによる認証を強化することができます。ユーザのブラウザで、ポート番号 8080ま
たは 3128を使用して手動プロキシが設定されている場合、クライアントが URLを要求すると、
コントローラは応答のWebページで、プロキシ設定が自動的に検出されるようにインターネット
のプロキシ設定を変更するようユーザに要求します。これにより、ブラウザの手動プロキシ設定

情報が失われることはなくなります。ユーザはこの設定を有効にしたあと、Web認証ポリシーを
通じてネットワークにアクセスできます。この機能がポート 8080および 3128に提供されるの
は、それらのポートがWebプロキシサーバで最も一般的に使用されているからです。

Web認証プロキシのリダイレクトポートは CPU ACLでブロックされません。Web認証プロ
キシ設定の中で、ポート 8080、3128、および 1つのランダムなポートをブロックするように
CPU ACLが設定されていても、これらのポートはブロックされません。これは、クライアン
トが webauth_req状態でない限り、Web認証ルールは CPU ACLルールよりも優先されるから
です。

（注）

Webブラウザに設定できる 3種類のインターネット設定を次に示します。

•自動検出

•システムプロキシ

•手動
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手動プロキシサーバ設定では、ブラウザはプロキシサーバの IPアドレスとポートを使用します。
この設定がブラウザで有効になっている場合、ワイヤレスクライアントは、設定されたポート上

の宛先プロキシサーバの IPアドレスと通信します。Web認証シナリオでは、コントローラはこ
のようなプロキシポートをリッスンしないので、クライアントはコントローラとのTCP接続を確
立できません。ユーザは、認証用のログインページを表示できず、ネットワークにアクセスする

ことはできません。

ワイヤレスクライアントは、Web認証されたWLANに入ると、URLにアクセスしようとします。
クライアントのブラウザに手動プロキシが設定されている場合、クライアントから発信されるす

べてのWebトラフィックは、ブラウザに設定されたプロキシ IPおよびポートに送信されます。

• TCP接続は、クライアントと、コントローラがプロキシとして動作しているプロキシサーバ
の IPアドレスの間で確立されます。

•クライアントは DHCP応答を処理し、コントローラから JavaScriptファイルを取得します。
このスクリプトによって、そのセッションに関するクライアントのプロキシ設定はすべて無

効になります。

外部クライアントに対しては、コントローラはログインページを現状のまま

（JavaSciptなしで）送信します。
（注）

•プロキシ設定をバイパスする要求。そのあと、コントローラはWebリダイレクション、ロ
グイン、認証を実行できます。

•クライアントがネットワークから出て独自のネットワークに戻った場合は、DHCPが更新さ
れ、クライアントはブラウザに設定された以前のプロキシ設定を引き続き使用します。

•外部 DHCPサーバでWeb認証プロキシを使用する場合、該当するスコープの DHCPサーバ
で DHCPオプション 252を設定する必要があります。オプション 252の値の形式は
http://<virtual ip>/proxy.jsです。内部の DHCPサーバでは、追加設定は必要ありません。

FIPSモードでセキュアなWeb認証を設定する場合は、ブラウザにMozilla
Firefoxを使用することをお勧めします。

（注）

• HTTPSへのWeb認証リダイレトが有効になっている場合は、クライアントのHTTPS要求と
HTTP要求の両方が HTTPS Web認証にリダイレクトされます。

この拡張機能は、リリース 8.0で導入されました。（注）
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Web 認証プロキシの設定（GUI）

ステップ 1 [Controller] > [General]の順に選択します。

ステップ 2 [WebAuth Proxy Redirection Mode]ドロップダウンリストから、[Enabled]または [Disabled]を選択します。

ステップ 3 [WebAuth Proxy Redirection Port]テキストボックスに、Web認証プロキシのポート番号を入力します。
このテキストボックスでは、コントローラがWeb認証プロキシリダイレクションを実行するためにリッ
スンするポート番号を指定します。デフォルトでは、80、8080、および 3128の 3つのポートが想定され
ています。これら以外の値にWeb認証リダイレクションポートを設定した場合は、その値を指定してく
ださい。

ステップ 4 [Apply]をクリックします。

Web 認証プロキシの設定（CLI）
•次のコマンドを入力して、Web認証プロキシリダイレクションを有効にします。
config network web-auth proxy-redirect {enable | disable}

•次のコマンドを入力して、クライアントに対してセキュアWeb（https）認証を設定します。
config network web-auth secureweb {enable | disable}
デフォルトでは、クライアントのセキュアWeb（https）認証は有効になっています。

config network web-auth secureweb disableコマンドを使用してクライアントのセキュアWeb
（https）認証を禁止するように設定する場合、CiscoWLCをリブートして変更を適用する必要
があります。

（注）

•次のコマンドを入力して、Web認証ポート番号を設定します。
config network web-auth port port-number
このパラメータでは、コントローラがWeb認証プロキシリダイレクションを実行するため
にリッスンするポート番号を指定します。デフォルトでは、80、8080、および 3128の 3つ
のポートが想定されています。これら以外の値にWeb認証リダイレクションポートを設定
した場合は、その値を指定してください。

•次のいずれかのコマンドを入力して、Web認証プロキシ設定の現在のステータスを表示しま
す。

◦ show network summary

◦ show running-config
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第 70 章

意図的な悪用の検出

• 意図的な悪用の検出, 653 ページ

意図的な悪用の検出

コントローラでは、潜在的な脅威を知らせる役割を果たす 3つの意図的な悪用に関するアラーム
をサポートしています。これらはデフォルトで有効になっているため、コントローラ上での設定

は不要です。

• ASLEAP検出：コントローラは、攻撃者がLEAPクラックツールを起動した場合にトラップ
を生成します。トラップメッセージは、コントローラのトラップログで確認できます。

•疑似アクセスポイント検出：高密度アクセスポイント環境でのアクセスポイントアラーム
の誤作動を回避するために、コントローラは疑似アクセスポイント検出ロジックを調整しま

す。

•ハニーポットアクセスポイント検出：コントローラは、不正なアクセスポイントが管理対
象 SSIDを使用している場合にトラップイベントを生成します（コントローラで設定された
WLAN）。トラップメッセージは、コントローラのトラップログで確認できます。
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第 V 部

WLAN
• WLANの設定, 657 ページ

• WLANごとのクライアントカウントの設定, 667 ページ

• DHCPの設定, 671 ページ

• DHCPスコープの設定, 677 ページ

• WLANのMACフィルタリングの設定, 681 ページ

• ローカルMACフィルタの設定, 683 ページ

• タイムアウトの設定, 685 ページ

• DTIM periodの設定, 689 ページ

• ピアツーピアブロッキングの設定, 693 ページ

• レイヤ 2セキュリティの設定, 697 ページ

• Static WEPと Dynamic WEPの両方をサポートするWLANの設定, 713 ページ

• Sticky Key Cachingの設定, 719 ページ

• CKIPの設定, 723 ページ

• レイヤ 3セキュリティの設定, 727 ページ

• キャプティブバイパスの設定, 733 ページ

• MACフィルタリングおよびWeb認証を伴うフォールバックポリシーの設定, 735 ページ



• QoSプロファイルの割り当て, 739 ページ

• QoS Enhanced BSSの設定, 745 ページ

• メディアセッションスヌーピングおよびレポートの設定, 749 ページ

• Key Telephone System-Based CACの設定, 755 ページ

• ローミングしている音声クライアントのリアンカーの設定, 759 ページ

• シームレスな IPv6モビリティの設定, 763 ページ

• Cisco Client Extensionsの設定, 771 ページ

• リモート LANの設定, 775 ページ

• APグループの設定, 779 ページ

• RFプロファイルの設定, 787 ページ

• 8021.X認証を使用したWebリダイレクトの設定, 797 ページ

• NACアウトオブバンド統合の設定, 805 ページ

• パッシブクライアントの設定, 811 ページ

• クライアントプロファイルの設定, 817 ページ

• WLANごとの RADIUS送信元サポートの設定, 821 ページ

• モバイルコンシェルジュの設定, 825 ページ

• 経由ローミングの設定, 841 ページ

• 802.1Q-in-Q VLANタギングの設定, 845 ページ



第 71 章

WLAN の設定

• WLANの前提条件, 657 ページ

• WLANの制約事項, 658 ページ

• WLANについて, 659 ページ

• WLANの作成および削除（GUI）, 660 ページ

• WLANの有効化および無効化（GUI）, 661 ページ

• WLANのWLAN SSIDまたはプロファイル名の編集（GUI）, 661 ページ

• WLANの作成および削除（CLI）, 662 ページ

• WLANの有効化および無効化（CLI）, 662 ページ

• WLANのWLAN SSIDまたはプロファイル名の編集（CLI）, 663 ページ

• WLANの表示（CLI）, 663 ページ

• WLANの検索（GUI）, 664 ページ

• インターフェイスへのWLANの割り当て, 664 ページ

• Network Access Identifierの設定（CLI）, 665 ページ

WLAN の前提条件
•最大 16個のWLANを各アクセスポイントグループにアソシエートし、各グループに個々
のアクセスポイントを割り当てることができます。各アクセスポイントは、有効化されて

いるWLANのうち、そのアクセスポイントグループに属するWLANだけをアドバタイズ
します。アクセスポイントグループで無効化されているWLANまたは別のグループに属す
るWLANはアドバタイズしません。

• switchescontrollersdevicesが VLANトラフィックを正常にルーティングできるように、WLAN
と管理インターフェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
    OL-31333-01-J 657



• switchcontrollerdeviceでは、同じ Service Set Identifier（SSID）のWLANを区別するために、
異なる属性が使用されます。

•同じ SSID、同じレイヤ 2ポリシーのWLANは、WLAN IDが 17より小さい場合は作成
できません。

• WLANが異なる APグループに追加される場合、17より大きい IDで、同じ SSIDと同
じレイヤ 2ポリシーを持つ 2つのWLANを使用できます。

この要件によって、クライアントが同じアクセスポイント無線のSSIDを検出
することがないようにします。

（注）

WLAN の制約事項
•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

•最大 12000台のクライアントを設定できます。

•最大 2000台のクライアントを設定できます。

•最大 1000台のクライアントを設定できます。

• WLAN名と SSIDは 32文字以内にする必要があります。スペースはWLANプロファイル名
と SSIDでは許可されません。

• WLANから VLAN0へのマッピング、VLAN 1002～1006のマッピングはできません。

•固定 IPv4アドレスのデュアルスタッククライアントはサポートされません。

•同じ SSIDを持つWLANを作成するときには、各WLANに対して一意のプロファイル名を
作成する必要があります。

• OfficeExtendアクセスポイントはすべて同じアクセスポイントグループ内にあり、このグ
ループに含まれるWLANは最大 15個にする必要があります。アクセスポイントグループ
内の OfficeExtendアクセスポイントを持つコントローラは、パーソナルな SSIDに対して割
り当てられるWLANが 1つであるため、接続されている各 OfficeExtendアクセスポイント
に最大 15個のWLANしか公開しません。

• Cisco FLEX 7500シリーズコントローラは、中央でスイッチされるWLANの 802.1xセキュ
リティバリアントをサポートしません。たとえば、次のような設定は中央でスイッチされ

るWLANで使用できません。

• 802.1x AKMを使用したWPA1/WPA2

• CCKMを使用したWPA1/WPA2

• Dynamic WEP

•条件付き webauth
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•スプラッシュWebページリダイレクト

•上記の任意の組み合わせでWLANを設定する場合、ローカルスイッチングを使用する
ようにWLANを設定する必要があります。

• EAPパススルーを使用するWLANを設定する場合、および以前のコントローラバージョン
にダウングレードする場合は、ダウンロードプロセス中に XML検証エラーが発生すること
があります。この問題は、EAPパススルーが旧リリースでサポートされていないために発生
します。設定は、デフォルトのセキュリティ設定（WPA2/802.1X）になります。

OEAP 600シリーズアクセスポイントでは、最大で 2つのWLANと 1つのリ
モート LANがサポートされます。 3つ以上のWLANと 1つのリモート LAN
を設定した場合は、APグループに 600シリーズアクセスポイントを割り当
てることができます。 2つのWLANと 1つのリモート LANのサポートも AP
グループに適用されますが、600シリーズ OEAPがデフォルトグループにあ
る場合、WLANまたはリモート LAN IDを 7以下にする必要があります。

（注）

• WLANのプロファイル名は、ローカルでスイッチされるWLANで最大 31文字です。中央
でスイッチされるWLANでは、32文字のプロファイル名を使用できます。

•同じ SSIDを持つ複数のWLANを同じ AP無線に割り当てる場合は、クライアントがその中
から安全に選択できるように、一意のレイヤ 2セキュリティポリシーを使用している必要が
あります。

• Flexローカルスイッチングを備えたWLANでAAAOverrideが有効になっている場合、クラ
イアントは、AAAサーバから返された IPv6アドレスを VLANから受け取る必要がありま
す。これは、ローカルスイッチングと AAA Overrideの両方が有効になっているWLANが
VLAN Xにマップされていて、AAAサーバが VLAN Yを返す場合、クライアントは VLAN
Yからアドレスを受け取る必要があることを意味します。ただし、このリリースのコント
ローラでは、これはサポートされません。

一部のクライアントが複数のセキュリティポリシーで同じ SSIDを検出するとWLANに正し
く接続できない場合があります。この機能を使用する際は、十分注意してください。

注意

WLAN について
この機能により、Lightweightアクセスポイント全体に対して、最大のWLANを制御できます。
各WLANには識別子であるWLAN ID、プロファイル名、およびWLAN SSIDがあります。すべ
てのswitchescontrollersdevicesは接続している各アクセスポイントに対して最大 16のWLANを公
開しますが、管理しやすくするため、サポートされる最大数のWLANを作成し、これらのWLAN
を異なるアクセスポイントに選択的に公開する（アクセスポイントグループを使用）ことがで

きます。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 659

WLAN について



異なる SSIDまたは同じ SSIDでWLANを設定できます。 SSIDは、switchcontrollerdeviceがアクセ
スする必要がある特定の無線ネットワークを識別します。

WLAN の作成および削除（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。
このページでは、コントローラ上で現在設定されているすべてのWLANが表示されます。各WLANにつ
いて、WLAN ID、プロファイル名、タイプ、SSID、ステータス、およびセキュリティポリシーを表示で
きます。

WLANの合計数がページの右上隅に表示されます。WLANのリストが複数ページに渡る場合は、ページ
番号のリンクをクリックすることで、目的のページにアクセスできます。

WLANを削除する場合は、削除するWLANの青いドロップダウン矢印の上にカーソルを置い
て、[Remove]を選択します。または、削除するWLANの左側のチェックボックスをオンにし
て、ドロップダウンリストから [Remove Selected]を選択し、[Go]をクリックします。決定を確
認するメッセージが表示されます。確認して先に進むと、割り当てられているアクセスポイン

トグループおよびアクセスポイント無線からそのWLANが削除されます。

（注）

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして新規のWLANを作成します。
[WLANs > New]ページが表示されます。

コントローラのソフトウェアリリース 5.2以降にアップグレードすると、コントローラによっ
て default-groupアクセスポイントグループが作成され、その中に、最初の 16個のWLAN（1
～ 16の IDを持つWLAN。ただし、設定されたWLANの数が 16に満たない場合は 16より少な
くなります）が自動的に割り当てられます。このデフォルトのグループは変更できません（こ

のグループにWLANを追加したり、このグループからWLANを削除することはできません）。
先頭の 16のWLANが追加または削除されるたびに、グループの内容は動的に更新されます。
アクセスポイントは、アクセスポイントグループに属していない場合には、デフォルトグルー

プに割り当てられ、そのデフォルトグループ内のWLANを使用します。アクセスポイントは、
未定義のアクセスポイントグループ名を有するコントローラと joinした場合、そのグループ名
を保持しますが、default-groupアクセスポイントグループ内のWLANを使用します。

（注）

ステップ 3 [Type]ドロップダウンリストから、[WLAN]を選択してWLANを作成します。
有線ゲストユーザ用にゲスト LANを作成する場合は、[Guest LAN]を選択しま
す。

（注）

ステップ 4 [Profile Name]テキストボックスに、このWLANに割り当てるプロファイル名を 32文字以内で入力しま
す。プロファイル名は固有である必要があります。

ステップ 5 [WLAN SSID]テキストボックスに、このWLANに割り当てる SSIDを 32文字以内で入力します。

ステップ 6 [WLAN ID]ドロップダウンリストから、このWLANの ID番号を選択します。
Cisco OEAP 600がデフォルトグループにある場合は、WLAN/リモート LAN IDを ID 7以下に設
定する必要があります。

（注）

ステップ 7 [Apply]をクリックして、変更を確定します。 [WLANs > Edit]ページが表示されます。
編集するWLANの ID番号をクリックすることにより、[WLANs]ページから [WLANs > Edit]
ページを開くこともできます。

（注）
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ステップ 8 [General]タブ、[Security]タブ、[QoS]タブおよび [Advanced]タブ上でパラメータを使用してこのWLAN
を設定します。WLANの特定の機能を設定する手順については、この章の後の項を参照してください。

ステップ 9 [General]タブの [Status]チェックボックスをオンにして、このWLANを有効にします。WLANに対する
設定変更が終了するまで、チェックボックスをオフにしておいてください。

ステップ 10 [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

WLAN の有効化および無効化（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。
このページでは、コントローラ上で現在設定されているすべてのWLANが表示されます。

ステップ 2 また、[WLANs]ページから、有効化または無効化するWLANの左側のチェックボックスをオンにして、
ドロップダウンリストから [Enable Selected]または [Disable Selected]を選択し、[Go]をクリックすること
で、WLANを有効化または無効化します。

ステップ 3 [Apply]をクリックします。

WLAN の WLAN SSID またはプロファイル名の編集（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。
このページでは、コントローラ上で現在設定されているすべてのWLANが表示されます。各WLANにつ
いて、WLAN ID、プロファイル名、タイプ、SSID、ステータス、およびセキュリティポリシーを表示で
きます。

WLANの合計数がページの右上隅に表示されます。WLANのリストが複数ページに渡る場合は、ページ
番号のリンクをクリックすることで、目的のページにアクセスできます。

ステップ 2 WLANプロファイルまたは SSIDを編集するには、[WLANs > Edit]ページの [WLAN ID]リンクをクリッ
クします。

• [Profile Name]テキストボックスで、WLANプロファイル名を編集します。

• [WLAN SSID]テキストボックスで、WLAN SSIDを編集します。
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ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

WLAN の作成および削除（CLI）
•次のコマンドを入力して、新しいWLANを作成します。

config wlan create wlan_id {profile_name | foreign_ap} ssid

ssidを指定しない場合、profile_nameパラメータがプロファイル名と SSIDの
両方に対して使用されます。

（注）

設定ウィザードでWLAN 1を作成した場合、これは有効にされた状態で作成
されています。設定が完了するまでは、無効にしてください。 config wlan
createコマンドを使用してWLANを新しく作成する場合は、無効モードで作
成されます。設定が終了するまでは、無効のままにしてください。

（注）

•次のコマンドを入力して、WLANを削除します。

config wlan delete {wlan_id | foreign_ap}

アクセスポイントグループに割り当てられているWLANを削除しようとする
と、エラーメッセージが表示されます。そのまま続行すると、アクセスポイ

ントグループとアクセスポイントの無線からWLANが削除されます。

（注）

•次のコマンドを入力して、コントローラに設定されたWLANを表示します。

show wlan summary

WLAN の有効化および無効化（CLI）
•次のコマンドを入力して、WLANを有効にします（たとえば、WLANに対する変更が終了
した後）。
config wlan enable {wlan_id | foreign_ap | all}

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
662 OL-31333-01-J   

WLAN の作成および削除（CLI）



コマンドが失敗した場合は、エラーメッセージ（「Request failed for wlan 10 - Static WEP key
size does not match 802.1X WEP key size」など）が表示されます。

（注）

•次のコマンドを入力して、WLANを無効にします（たとえば、WLANを変更する前）。config
wlan disable {wlan_id | foreign_ap | all}
値は次のとおりです。

wlan_idは、WLAN ID（1～ 512）です。

foreign_apは、サードパーティアクセスポイントです。

allは、すべてのWLANです。

管理インターフェイスおよびAPマネージャインターフェイスが同じポートにマップされてお
り、いずれも同じ VLANのメンバである場合は、WLANを無効にしてから、ポートマッピン
グをいずれかのインターフェイスに変更する必要があります。管理インターフェイスとAPマ
ネージャインターフェイスが別々の VLANに割り当てられている場合は、WLANを無効にす
る必要はありません。

（注）

WLAN の WLAN SSID またはプロファイル名の編集（CLI）
• WLANに関連付けられたプロファイル名または SSIDを編集します。

◦プロファイル名または SSIDを変更する前に、次のコマンドを入力して、WLANを無効
にします。

config wlan disable wlan_id

◦次のコマンドを入力して、WLANプロファイル名または SSIDを変更します。

config wlan ssid wlan_id ssid

config wlan profile wlan_id profile-name

•次のコマンドを入力して、コントローラに設定されたWLANを表示します。

show wlan summary

WLAN の表示（CLI）
•次のコマンドを入力して、既存のWLANのリストを表示し、有効か無効かを確認します。

show wlan summary
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WLAN の検索（GUI）

ステップ 1 [WLANs]ページで、[Change Filter]をクリックします。 [Add WLANs]ダイアログボックスが表示されま
す。

ステップ 2 次のいずれかの操作を行います。

•プロファイル名に基づいてWLANを検索するには、[Profile Name]チェックボックスをオンにして、
目的のプロファイル名を編集ボックスに入力します。

• SSIDに基づいてWLANを検索するには、[SSID]チェックボックスをオンにして、目的の SSIDを編
集ボックスに入力します。

•ステータスに基づいてWLANを検索するには、[Status]チェックボックスをオンにして、ドロップダ
ウンリストから [Enabled]または [Disabled]を選択します。

ステップ 3 [Find]をクリックします。検索条件に一致したWLANだけが [WLANs]ページに表示され、ページの上部
の [Current Filter]フィールドに、リストを生成するために使用された検索条件（たとえば、None、Profile
Name:user1、SSID:test1、Status:disabled）が指定されます。

設定されている検索条件をクリアして、WLANの全リストを表示するには、[Clear Filter]をク
リックします。

（注）

インターフェイスへの WLAN の割り当て
WLANをインターフェイスに割り当てるには、次のコマンドを使用します。

•次のコマンドを入力して、インターフェイスにWLANを割り当てます。

config wlan interface {wlan_id | foreignAp} interface_id

◦ WLANを特定のインターフェイスに割り当てるには、interface_idオプションを使用し
ます。

◦サードパーティアクセスポイントを使用するには、foreignApオプションを使用します。

•インターフェイス割り当てステータスを確認するには、show wlan summaryコマンドを入力
します。

IPv6アドレスを持つクライアントの場合、コントローラは、コントローラ用のタグ付けを解除さ
れたインターフェイス 1つだけをサポートします。ただし、IPv4アドレスの理想的なシナリオで
は、コントローラは、ポートあたり 1つずつのタグ付けを解除されたインターフェイスをサポー
トします。
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Network Access Identifier の設定（CLI）
各WLANプロファイル、VLANインターフェイス、またはAPグループのネットワークアクセス
サーバ ID（NAS-ID）を設定できます。 RADIUSサーバがカスタマイズされた認証応答を送信で
きるように、異なるグループにユーザを分類する認証要求を介して、コントローラによってRADIUS
サーバに NAS-IDが送信されます。

APグループに対してNAS-IDを設定すると、そのNAS-IDは、WLANプロファイルまたはVLAN
インターフェイスに対して設定されているNAS-IDをオーバーライドします。WLANプロファイ
ルに対して NAS-IDを設定すると、その NAS-IDは、VLANインターフェイスに対して設定され
ている NAS-IDをオーバーライドします。

•次のコマンドを入力して、WLANプロファイルの NAS-IDを設定します。

config wlan nasid {nas-id-string | none} wlan-id

•次のコマンドを入力して、VLANインターフェイスの NAS-IDを設定します。

config interface nasid {nas-id-string | none} interface-name

•次のコマンドを入力して、APグループの NAS-IDを設定します。

config wlan apgroup nasid {nas-id-string | none} apgroup-name

コントローラがRADIUSサーバと通信するときに、NAS-ID属性はAPグループ、WLAN、または
VLANインターフェイスで設定された NAS-IDに置き換えられます。

APグループ、WLAN、またはVLANインターフェイスのコントローラ上で設定されているNAS-ID
が認証に使用されます。 NAS-IDの設定はコントローラ全体には伝播されません。
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第 72 章

WLAN ごとのクライアントカウントの設定

• WLANごとのクライアントカウントの設定に関する制約事項, 667 ページ

• WLANごとのクライアントカウントの設定について, 668 ページ

• WLANごとのクライアントカウントの設定（GUI）, 668 ページ

• WLANごとの最大クライアント数の設定（CLI）, 668 ページ

• WLANごとの各 AP無線に対する最大クライアント数の設定（GUI）, 669 ページ

• WLANごとの各 AP無線に対する最大クライアント数の設定（CLI）, 669 ページ

• クライアントの認証解除（CLI）, 669 ページ

WLAN ごとのクライアントカウントの設定に関する制約事項
• WLANごとのクライアントの最大数機能は、FlexConnectローカル認証を使用する場合、サ
ポートされません。

• WLANごとのクライアントの最大数機能は、接続モードのアクセスポイントでのみサポー
トされます。

• WLANが接続クライアントの最大数の制限に達しているか、AP無線および新しいクライア
ントがWLANに参加しようとしている場合、クライアントは既存のクライアントが切断さ
れるまでWLANに接続できません。

•ローミングクライアントは新しいクライアントと見なされます。クライアントの接続数の
最大制限に到達しているWLANに対して新しいクライアントは、既存のクライアントが切
断されたときにのみ接続できます。

サポートされているクライアント数の詳細については、switchcontrollerdeviceの製品データシー
トを参照してください。

（注）
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WLAN ごとのクライアントカウントの設定について
WLANに接続できるクライアントの数に制限を設定できます。これは、switchcontrollerdeviceに接
続できるクライアントの数に制限があるシナリオで役立ちます。たとえば、switchcontrollerdevice
がWLAN上の最大 256個のクライアントに対応でき、これらのクライアントが企業ユーザ（従業
員）およびゲストユーザ間で共有される場合について考えます。特定のWLANにアクセス可能
なゲストクライアントの数に制限を設定できます。WLANごとに設定できるクライアントの数
は、使用しているプラットフォームによって異なります。

WLAN ごとのクライアントカウントの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 クライアント数を制限するWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [Maximum Allowed Clients]テキストボックスに許可されるクライアントの最大数を入力します。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

WLAN ごとの最大クライアント数の設定（CLI）

ステップ 1 次のコマンドを入力して、最大クライアント数を設定するWLAN IDを確認します。
show wlan summary

リストからWLAN IDを取得します。

ステップ 2 次のコマンドを入力して、WLANごとの最大クライアント数を設定します。
config wlan max-associated-clients max-clients wlan-id
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WLAN ごとの各 AP 無線に対する最大クライアント数の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 クライアント数を制限するWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブで、アクセスポイント無線あたり使用できるクライアントの最大数を [Maximum Allowed
Clients Per AP Radio]テキストボックスに入力します。最大 200のクライアントを設定できます。

ステップ 4 [Apply]をクリックします。

WLAN ごとの各 AP 無線に対する最大クライアント数の設定（CLI）

ステップ 1 次のコマンドを入力して、無線ごとの最大クライアント数を設定するWLAN IDを確認します。
show wlan summary

リストからWLAN IDを取得します。

ステップ 2 次のコマンドを入力して、WLANごとの最大クライアント数を設定します。
config wlan max-radio-clients client_count

最大 200のクライアントを設定できます。

ステップ 3 show 802.11aコマンドを入力して、設定済みの最大関連クライアントを表示します。

クライアントの認証解除（CLI）
コントローラを使用して、ユーザ名、IPアドレス、またはMACアドレスに基づいてクライアン
トを認証解除できます。同じユーザ名を持つ複数のクライアントセッションがある場合、ユーザ

名に基づいてすべてのクライアントセッションを認証解除できます。異なるインターフェイスに

わたって重複した IPアドレスがある場合、MACアドレスを使用してクライアントを認証解除で
きます。

コントローラ GUIを使用してクライアントを認証解除することはできません。（注）

• config client deauthenticate {mac-addr | ipv4-addr | ipv6-addr | user-name}
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第 73 章

DHCP の設定

• DHCP for WLANsの設定に関する制約事項, 671 ページ

• Dynamic Host Configuration Protocolについて, 671 ページ

• DHCPの設定（GUI）, 673 ページ

• DHCPの設定（CLI）, 675 ページ

• DHCPのデバッグ（CLI）, 675 ページ

DHCP for WLANs の設定に関する制約事項
•内部 DHCPサーバのコントローラでは、Cisco Aironet 600シリーズ OfficeExtendアクセスポ
イントはサポートされません。

•内部 DHCPサーバは Cisco Flex 7500シリーズコントローラではサポートされません。回避
策として、外部 DHCPサーバを使用できます。

•ローカルスイッチングと集中管理DHCP機能が有効なWLANでは、静的 IPアドレスを持つ
クライアントは許可されません。集中管理DHCPを有効にすると、DHCPの必要なオプショ
ンが内部的に有効になります。

Dynamic Host Configuration Protocol について
WLANでは、同じDynamic Host Configuration Protocol（DHCP）サーバまたは異なるDHCPサーバ
を使用するか、または DHCPサーバを使用しないように設定できます。 DHCPサーバには、内部
DHCPサーバと外部 DHCPサーバの 2つのタイプがあります。

内部 DHCP サーバ
switchescontrollersdevicesは、内部DHCPサーバを持っています。このサーバは、一般的に、DHCP
サーバを持たないブランチオフィスで使用されます。無線ネットワークには、通常、
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switchcontrollerdeviceと同じ IPサブネット上にある最大 10台のアクセスポイントが含まれます。
内部サーバは、ワイヤレスクライアント、ダイレクトコネクトアクセスポイント、およびアク

セスポイントからリレーされた DHCP要求に対して DHCPアドレスを提供します。 Lightweight
アクセスポイントのみサポートされています。内部 DHCPサーバを使用する場合は、
switchcontrollerdeviceの管理インターフェイスの IPアドレスを DHCPサーバの IPアドレスとして
設定する必要があります。

内部サーバでは、DHCPオプション 43はサポートされていません。したがって、アクセスポイ
ントは、ローカルサブネットブロードキャスト、ドメインネームシステム（DNS）、またはプ
ライミングなどの別の方法を使用してswitchcontrollerdeviceの管理インターフェイスの IPアドレス
を見つける必要があります。

内部DHCPサーバプールは、そのswitchcontrollerdeviceの無線クライアントだけをサポートし、他
のswitchescontrollersdevicesのクライアントはサポートしません。また、内部 DHCPサーバは、無
線クライアントだけをサポートし、有線クライアントをサポートしません。

クライアントがswitchcontrollerdeviceの内部DHCPサーバを使用する場合、IPアドレスは、再起動
後には保持されません。その結果、複数のクライアントに同じ IPアドレスが割り当てられること
があります。 IPアドレスの競合を解決するには、クライアントは既存の IPアドレスを解放し、
新しいアドレスを要求する必要があります。有線ゲストクライアントは常に、ローカルまたは外

部switchcontrollerdeviceに接続されたレイヤ 2ネットワークにあります。

DHCPv6は内部 DHCPサーバではサポートされません。（注）

外部 DHCP サーバ
オペレーティングシステムは、DHCPリレーをサポートする業界標準の外部 DHCPサーバを使用
することにより、ネットワークに対しては DHCPリレーとして機能し、クライアントに対しては
DHCPサーバとして機能するように設計されています。これは、各switchcontrollerdeviceは、DHCP
サーバに対してはDHCPリレーエージェントとして機能し、無線クライアントに対しては仮想 IP
アドレスでの DHCPサーバとして機能することを意味します。

switchcontrollerdeviceは DHCPサーバから取得したクライアント IPアドレスをキャプチャするた
め、switchcontrollerdevice内、switchcontrollerdevice間、およびサブネット間でのクライアントロー
ミング時に、各クライアントに対して同じ IPアドレスが保持されます。

外部 DHCPサーバは DHCPv6をサポートします。（注）

DHCP 割り当て
DHCPはインターフェイスごとに、またはWLANごとに設定できます。特定のインターフェイス
に割り当てられたプライマリ DHCPサーバのアドレスを使用することをお勧めします。
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個々のインターフェイスにDHCPサーバを割り当てることができます。プライマリおよびセカン
ダリDHCPサーバの管理インターフェイス、APマネージャインターフェイス、動的インターフェ
イスの設定、DHCPサーバをイネーブルまたはディセーブルするためのサービスポートインター
フェイスの設定を行うことができます。WLANで DHCPサーバを定義することもできます。こ
の場合、サーバは、WLANに割り当てられたインターフェイスのDHCPサーバアドレスを上書き
します。

セキュリティに関する注意事項

高度なセキュリティが必要な場合は、すべてのクライアントがDHCPサーバから IPアドレスを取
得するように設定してください。この要件を適用するために、DHCPアドレスですべてのWLAN
を設定できます。Assignment Required設定で設定して、クライアントの固定 IPアドレスが禁止さ
れるようにします。 DHCP Addr. Assignment Requiredが選択されている場合、クライアントは
DHCPを使って IPアドレスを取得する必要があります。固定 IPアドレスを持つクライアントは
すべて、ネットワーク上で許可されなくなります。クライアントのDHCPプロキシとして動作す
るswitchcontrollerdeviceが、DHCPトラフィックを監視します。

無線による管理をサポートするWLANでは、管理（デバイスサービシング）クライアントが
DHCPサーバから IPアドレスを取得できるようにする必要があります。

（注）

セキュリティが多少劣ってもかまわない場合は、DHCP Addr. Assignment Requiredを無効に設定し
てWLANを作成できます。その後クライアントは、固定 IPアドレスを使用するか、指定された
DHCPサーバの IPアドレスを取得するかを選択できます。

DHCPアドレス有線ゲスト LANに対する Assignment Requiredは、サポートされていません。（注）

個別のWLANは、 [DHCPアドレス割り当て必須（DHCP Address Assignment Required）]を無効
にして作成できます。これは、switchcontrollerdeviceのDHCPプロキシがイネーブルの場合だけで
す。 DHCPプロキシをディセーブルにする必要があるプライマリ/セカンダリコンフィギュレー
ションの DHCPサーバを定義しないでください。このようなWLANでは、すべての DHCP要求
がドロップするため、クライアントは固定 IPアドレスを使用しなければなりません。これらの
WLANは、無線接続による管理をサポートしていません。

DHCP の設定（GUI）
管理インターフェイス、APマネージャインターフェイス、または動的インターフェイスにプラ
イマリ DHCPサーバを設定するには、「ポートとインターフェイスの設定」の章を参照してくだ
さい。
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内部DHCPサーバを使用する場合は、コントローラの管理インターフェイスの IPアドレスをDHCP
サーバの IPアドレスとして設定する必要があります。

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 インターフェイスを割り当てるWLANの ID番号をクリックします。 [WLANs > Edit (General)]ページが
表示されます。

ステップ 3 [General]タブの [Status]チェックボックスをオフにし、[Apply]をクリックしてWLANを無効にします。

ステップ 4 WLANの ID番号を再度クリックします。

ステップ 5 [General]タブの [Interface]ドロップダウンリストから、このWLANで使用するプライマリ DHCPサーバ
を設定したインターフェイスを選択します。

ステップ 6 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 7 WLAN上で、WLANに割り当てられたインターフェイスの DHCPサーバアドレスを上書きする DHCP
サーバを定義する場合、[DHCP Server Override]チェックボックスをオンにして、[DHCP Server IP Addr]テ
キストボックスに目的の DHCPサーバの IPアドレスを入力します。チェックボックスはデフォルトで
は、無効になっています。

DHCPの設定には、DHCPサーバのオーバーライドではなく、特定のインターフェイスに割り当
てられたプライマリの DHCPアドレスを使用する方式が優先されます。

（注）

DHCPサーバのオーバーライドはデフォルトグループにのみ適用できま
す。

（注）

WLANでDHCPサーバのオーバーライドが有効になっており、コントローラのDHCPプロキシ
が有効になっている場合、WLANにマッピングされるインターフェイスがDHCPサーバの IPア
ドレスを持っているか、またはWLANに DHCPサーバの IPアドレスを設定する必要がありま
す。

（注）

ステップ 8 すべてのクライアントがDHCPサーバから IPアドレスを取得するよう設定するには、[DHCPAddr.Assignment
Required]チェックボックスをオンにします。この機能が有効になっている場合、固定 IPアドレスを持つ
クライアントはネットワーク上で許可されません。デフォルト値は [disabled]です。

DHCPアドレス有線ゲスト LANに対する Assignment Requiredは、サポートされていませ
ん。

（注）

PMIPv6は DHCPベースのクライアントだけをサポートし、固定 IPアドレスはサポートしてい
ません。

（注）

ステップ 9 [Apply]をクリックします。

ステップ 10 [General]タブの [Status]チェックボックスをオンにし、[Apply]をクリックしてWLANをもう一度有効に
します。

ステップ 11 [Save Configuration]をクリックします。
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DHCP の設定（CLI）

ステップ 1 次のコマンドを入力して、WLANを無効にします。
config wlan disable wlan-id

ステップ 2 このWLANで使用するプライマリ DHCPサーバを設定したインターフェイスを指定するには、次のコマ
ンドを入力します。
config wlan interface wlan-id interface_name

ステップ 3 WLAN上で、WLANに割り当てられたインターフェイスの DHCPサーバアドレスを上書きする DHCP
サーバを定義するには、次のコマンドを入力します。
config wlan dhcp_server wlan-id dhcp_server_ip_address

DHCPの設定には、DHCPサーバのオーバーライドではなく、特定のインターフェイスに割り当
てられたプライマリの DHCPアドレスを使用する方式が優先されます。オーバーライド機能を
有効にした場合、show wlanコマンドを使用して DHCPサーバがWLANに割り当てられている
ことを確認できます。

（注）

WLANでDHCPサーバのオーバーライドが有効になっており、コントローラのDHCPプロキシ
が有効になっている場合、WLANにマッピングされるインターフェイスがDHCPサーバの IPア
ドレスを持っているか、またはWLANに DHCPサーバの IPアドレスを設定する必要がありま
す。

（注）

PMIPv6は DHCPベースのクライアントだけをサポートし、固定 IPアドレスはサポートしてい
ません。

（注）

ステップ 4 次のコマンドを入力して、WLANを再び有効にします。
config wlan enable wlan-id

DHCP のデバッグ（CLI）
DHCPをデバッグするには、次のコマンドを使用します。

• debug dhcp packet {enable |disable}：DHCPパケットのデバッグを有効または無効にします。

• debug dhcp message {enable | disable}：DHCPエラーメッセージのデバッグを有効または無
効にします。

• debug dhcp service-port {enable | disable}：サービスポート上のDHCPパケットのデバッグを
有効または無効にします。
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第 74 章

DHCP スコープの設定

• DHCPスコープの設定に関する制限, 677 ページ

• DHCPスコープについて, 677 ページ

• DHCPスコープの設定（GUI）, 677 ページ

• DHCPスコープの設定（CLI）, 679 ページ

DHCP スコープの設定に関する制限
最大 16の DHCPスコープを設定できます。

DHCP スコープについて
SwitchesControllersDevicesには組み込みの DHCPリレーエージェントがあります。ただし、別個
の DHCPサーバを持たないネットワークセグメントが必要な場合、switchescontrollersdevicesに IP
アドレスとサブネットマスクを無線クライアントに割り当てる組み込みのDHCPスコープを設定
できます。一般に、1つのswitchcontrollerdeviceには、それぞれが各種 IPアドレスを指定する 1つ
または複数の DHCPスコープを設定できます。

DHCPスコープは内部DHCPが機能するために必要となります。 switchcontrollerdeviceでDHCPが
定義されると、管理インターフェイス、APマネージャインターフェイス、動的インターフェイ
スのプライマリDHCPサーバの IPアドレスをswitchcontrollerdeviceの管理インターフェイスにポイ
ントすることができます。

DHCP スコープの設定（GUI）

ステップ 1 [Controller] > [Internal DHCP Server] > [DHCP Scope]を選択して、[DHCP Scopes]ページを開きます。
このページには、これまでに設定されたすべての DHCPスコープが表示されます。
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既存の DHCPスコープを削除するには、そのスコープの青いドロップダウンの矢印の上にカー
ソルを置いて、[Remove]を選択します。

（注）

ステップ 2 新しい DHCPスコープを追加するには、[New]をクリックします。 [DHCP Scope > New]ページが表示さ
れます。

ステップ 3 [Scope Name]テキストボックスに、新しい DHCPスコープの名前を入力します。

ステップ 4 [Apply]をクリックします。 DHCP Scopesページが再度表示されたら、新しいスコープの名前をクリック
します。 [DHCP Scope > Edit]ページが表示されます。

ステップ 5 [Pool Start Address]テキストボックスに、クライアントに割り当てられた範囲の開始 IPアドレスを入力し
ます。

このプールは、各 DHCPスコープで一意でなければならず、ルータまたは他のサーバの固定 IP
アドレスを含めることはできません。

（注）

ステップ 6 [Pool End Address]テキストボックスに、クライアントに割り当てられた範囲の終了 IPアドレスを入力し
ます。

このプールは、各 DHCPスコープで一意でなければならず、ルータまたは他のサーバの固定 IP
アドレスを含めることはできません。

（注）

ステップ 7 [Network]テキストボックスに、このDHCPスコープの対象となるネットワークの名前を入力します。こ
の IPアドレスは、[Interfaces]ページで設定されている、ネットマスクが適用された管理インターフェイス
によって使用されます。

ステップ 8 [Netmask]テキストボックスに、すべての無線クライアントに割り当てられたサブネットマスクを入力し
ます。

ステップ 9 [Lease Time]テキストボックスに、IPアドレスをクライアントに対して許可する時間（0～ 65536秒）を
入力します。

ステップ 10 [Default Routers]テキストボックスに、コントローラに接続しているオプションルータの IPアドレスを入
力します。各ルータには、DHCPフォワーディングエージェントを含める必要があります。これにより、
単一コントローラで複数のコントローラのクライアントを処理できます。

ステップ 11 [DNS Domain Name]テキストボックスに、1つまたは複数の DNSサーバで使用する、この DHCPスコー
プのオプションのドメインネームシステム（DNS）ドメイン名を入力します。

ステップ 12 [DNS Servers]テキストボックスに、オプションの DNSサーバの IPアドレスを入力します。各 DNSサー
バは、このDHCPスコープで割り当てられた IPアドレスと一致するように、クライアントのDNSエント
リを更新できる必要があります。

ステップ 13 [Netbios Name Servers]テキストボックスに、Internet Naming Service（WINS）サーバなど、オプションの
Microsoft Network Basic Input Output System（NetBIOS）ネームサーバの IPアドレスを入力します。

ステップ 14 [Status]ドロップダウンリストから、[Enabled]を選択してこの DHCPスコープを有効にするか、または
[Disabled]を選択して無効にします。

ステップ 15 [Apply]をクリックして、変更を確定します。

ステップ 16 [Save Configuration]をクリックして、変更を保存します。

ステップ 17 [DHCPAllocatedLeases]を選択して、無線クライアントの残りのリース時間を表示します。 [DHCPAllocated
Lease]ページが表示され、無線クライアントのMACアドレス、IPアドレス、および残りのリース時間が
示されます。
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DHCP スコープの設定（CLI）

ステップ 1 次のコマンドを入力して、新しい DHCPスコープを作成します。
config dhcp create-scope scope

DHCPスコープを削除する場合は、config dhcp delete-scope scopeコマンドを入力しま
す。

（注）

ステップ 2 クライアントに割り当てられた範囲の開始および終了 IPアドレスを指定するには、次のコマンドを入力
します。
config dhcp address-pool scope start end

このプールは、各 DHCPスコープで一意でなければならず、ルータまたは他のサーバの固定 IP
アドレスを含めることはできません。

（注）

ステップ 3 このDHCPスコープの対象となるネットワーク（ネットマスクが適用された管理インターフェイスによっ
て使用される IPアドレス）およびすべての無線クライアントに割り当てられたサブネットマスクを指定
するには、次のコマンドを入力します。
config dhcp network scope network netmask

ステップ 4 次のコマンドを入力して、クライアントに IPアドレスを許容する時間（0～ 65536秒）を指定します。
config dhcp lease scope lease_duration

ステップ 5 コントローラに接続されているオプションルータの IPアドレスを指定するには、次のコマンドを入力し
ます。
config dhcp default-router scope router_1 [router_2] [router_3]

各ルータには、DHCPフォワーディングエージェントを含める必要があります。これにより、単一コント
ローラで複数のコントローラのクライアントを処理できます。

ステップ 6 次のコマンドを入力して、1つまたは複数の DNSサーバで使用する、この DHCPスコープのオプション
のドメインネームシステム（DNS）ドメイン名を指定します。
config dhcp domain scope domain

ステップ 7 次のコマンドを入力して、オプションの DNSサーバの IPアドレスを指定します。
config dhcp dns-servers scope dns1 [dns2] [dns3]

各DNSサーバは、このDHCPスコープで割り当てられた IPアドレスと一致するように、クライアントの
DNSエントリを更新できる必要があります。

ステップ 8 次のコマンドを入力して、Internet Naming Service（WINS）サーバなど、オプションのMicrosoft Network
Basic Input Output System（NetBIOS）ネームサーバの IPアドレスを指定します。
config dhcp netbios-name-server scope wins1 [wins2] [wins3]

ステップ 9 次のコマンドを入力して、この DHCPスコープを有効または無効にします。
config dhcp {enable | disable} scope
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ステップ 10 次のコマンドを入力して、変更を保存します。
save config

ステップ 11 次のコマンドを入力して、設定されている DHCPスコープのリストを表示します。
show dhcp summary

以下に類似した情報が表示されます。

Scope Name Enabled Address Range
Scope 1 No 0.0.0.0 -> 0.0.0.0
Scope 2 No 0.0.0.0 -> 0.0.0.0

ステップ 12 次のコマンドを入力して、特定のスコープの DHCP情報を表示します。
show dhcp scope

以下に類似した情報が表示されます。

Enabled....................................... No
Lease Time.................................... 0
Pool Start.................................... 0.0.0.0
Pool End...................................... 0.0.0.0
Network....................................... 0.0.0.0
Netmask....................................... 0.0.0.0
Default Routers............................... 0.0.0.0 0.0.0.0 0.0.0.0
DNS Domain....................................
DNS........................................... 0.0.0.0 0.0.0.0 0.0.0.0
Netbios Name Servers.......................... 0.0.0.0 0.0.0.0 0.0.0.0
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第 75 章

WLAN の MAC フィルタリングの設定

• MACフィルタリングの制限, 681 ページ

• WLANのMACフィルタリングについて, 681 ページ

• MACフィルタリングの有効化, 681 ページ

MAC フィルタリングの制限
• MACフィルタはゲスト LAN用に設定できません。

WLAN の MAC フィルタリングについて
クライアント認可または管理者認可にMACフィルタリングを使用する場合は、WLANレベルで
先に有効にしておく必要があります。任意のWLANでローカルMACアドレスフィルタリング
を使用する予定がある場合は、この項のコマンドを使用してWLANのMACフィルタリングを設
定します。

MAC フィルタリングの有効化
WLAN上でMACフィルタリングを有効にするには、次のコマンドを使用します。

• MACフィルタリングを有効にするには、config wlan mac-filtering enable wlan_idコマンドを
入力します。

• WLANのMACフィルタリングが有効になっていることを確認するには、show wlanコマン
ドを入力します。

MACフィルタリングを有効にすると、WLANに追加したMACアドレスにのみWLANへの接続
が許可されます。追加されていないMACアドレスは、WLANへの接続が許可されません。
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クライアントが初めてWLANにアソシエートしようとする場合、クライアントは AAAサーバか
らのMACアドレスにより認証されます。認証が成功すると、クライアントは DHCPサーバから
IPアドレスを取得して、WLANに接続されます。

クライアントが同じAPまたは別のAPにローミングまたはアソシエーション要求を送信したとき
に、まだWLANに接続されていれば、クライアントは AAAサーバに再認証されません。

クライアントがWLANに接続されていない場合は、クライアントは AAAサーバから認証される
必要があります。
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ローカル MAC フィルタの設定

• ローカルMACフィルタの設定に関する前提条件, 683 ページ

• ローカルMACフィルタについて, 683 ページ

• ローカルMACフィルタの設定（CLI）, 683 ページ

ローカル MAC フィルタの設定に関する前提条件
WLANで AAAを有効にして、インターフェイス名を上書きする必要があります。

ローカル MAC フィルタについて
コントローラにはMACフィルタリング機能が組み込まれています。これは、RADIUSauthorization
サーバで提供されるものとよく似ています。

ローカル MAC フィルタの設定（CLI）
•コントローラにMACフィルタエントリを作成するには、configmacfilter addmac_addrwlan_id
[interface_name] [description] [IP_addr]コマンドを入力します。

次のパラメータはオプションです。

◦ mac_addr：クライアントのMACアドレス。

◦ wlan_id：クライアントがアソシエートしているWLAN ID。

◦ interface_name：インターフェイスの名前。このインターフェイス名はWLANに設定さ
れたインターフェイスを上書きするために使用されます。

◦ description：インターフェイスの簡単な説明。二重引用符で囲みます（たとえ
ば、"Interface1"）。
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◦ IP_addr：上記の mac addr値で指定されるMACアドレスを持つパッシブクライアント
に使用される IPアドレス。

• IPアドレスを既存のMACフィルタエントリに割り当てるには、config macfilter ip-address
mac_addr IP_addrコマンドを入力します（config macfilter addコマンドで割り当てられてい
ない場合）。

• MACアドレスがWLANに割り当てられていることを確認するには、show macfilterコマン
ドを入力します。

MACフィルタリングが設定されている場合、コントローラはまず RADIUSサーバを使用して
ワイヤレスクライアントを認証しようとします。ローカルMACフィルタリングが試行され
るのは、RADIUSサーバがタイムアウトしたか、RADIUSサーバが設定されていないために、
RADIUSサーバが検出されない場合のみです。

（注）
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タイムアウトの設定

• 無効なクライアントのタイムアウトの設定, 685 ページ

• セッションタイムアウトの設定, 686 ページ

• ユーザアイドルタイムアウトの設定, 687 ページ

無効なクライアントのタイムアウトの設定

無効なクライアントのタイムアウトの設定について

無効なクライアントに対してタイムアウトを設定できます。アソシエートしようとした際に認証

で 3回失敗したクライアントは、それ以降のアソシエーションの試みでは自動的に無効にされま
す。タイムアウト期間が経過すると、クライアントは認証の再試行を許可され、アソシエートす

ることができます。このとき、認証に失敗すると再び排除されます。無効なクライアントに対し

てタイムアウトを設定するには、次のコマンドを使用します。

無効なクライアントのタイムアウトの設定（CLI）
•無効なクライアントにタイムアウトを設定するには、config wlan exclusionlist wlan_id timeout
コマンドを入力します。有効なタイムアウトの範囲は、1～ 2147483647秒です。値 0を指
定すると、クライアントが永久的に無効になります。

•現在のタイムアウトを確認するには、show wlanコマンドを入力します。
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セッションタイムアウトの設定

セッションタイムアウトについてセッションタイムアウト

WLANにセッションタイムアウトを設定できます。セッションタイムアウトとは、クライアン
トセッションが再認証を要求することなくアクティブである最大時間を指します。

セッションタイムアウトの設定（GUI）
設定可能なセッションタイムアウトの範囲は次のとおりです。

• 802.1xは 300～ 86400。

•他のすべてのセキュリティタイプは 0～ 65535。

セッションタイムアウトを 0に設定すると、オープンシステムの場合はセッションタイムア
ウトが無効になり、その他のシステムタイプでは 86400秒になります。

（注）

802.1x WLANのセッションタイムアウト値が変更された場合でも、関連クライアントの
pmk-cacheに新しいセッションタイムアウト値を反映した変更はされません。

（注）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 セッションタイムアウトを割り当てるWLANの ID番号をクリックします。

ステップ 3 [WLANs>Edit]ページが表示されたら、[Advanced]タブを選択します。 [WLANs>Edit]（[Advanced]）ペー
ジが表示されます。

ステップ 4 このWLANのセッションタイムアウトを設定するには、[Enable Session Timeout]チェックボックスをオ
ンにします。チェックボックスをオフにするということは、0に設定することと同じであり、これは各
セッションタイプのセッションタイムアウトの最大値です。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

セッションタイムアウトの設定（CLI）

ステップ 1 WLANの無線クライアントにセッションタイムアウトを設定するには、次のコマンドを入力します。
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config wlan session-timeout wlan_id timeout

デフォルト値は、レイヤ 2セキュリティタイプが [802.1X]、[Static WEP+802.1X]、[WPA+WPA2 with
802.1X]、[CCKM]、または [802.1X+CCKM]認証キー管理の場合は 1800秒、その他すべてのレイヤ 2セ
キュリティタイプ（[Open WLAN]/[CKIP]/[Static WEP]）については 0秒です。値 0はタイムアウトなし
に相当します。

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 WLANの現在のセッションタイムアウト値を表示するには、次のコマンドを入力します。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 9
Profile Name..................................... test12
Network Name (SSID)........................... test12
...
Number of Active Clients......................... 0
Exclusionlist Timeout............................ 60 seconds
Session Timeout............................... 1800 seconds
...

ユーザアイドルタイムアウトの設定

WLAN ごとのユーザアイドルタイムアウトについて
これは、switchcontrollerdeviceのすべてのWLANプロファイルに適用可能なユーザアイドルタイ
ムアウト機能の現在の実装に対する拡張です。この機能拡張により、個々のWLANプロファイ
ルに対してユーザアイドルタイムアウトを設定できます。このユーザアイドルタイムアウト

は、このWLANプロファイルに属するすべてのクライアントに適用できます。

クライアントが指定されたユーザアイドルタイムアウト中にデータのしきい値のクォータを送信

せず、クライアントが非アクティブであると見なされ、認証解除された場合、しきい値によって

トリガーされるタイムアウトを設定することもできます。クライアントが送信するデータがユー

ザアイドルタイムアウト内で指定されたしきい値のクォータを超える場合、クライアントはアク

ティブであると見なされ、switchcontrollerdeviceは別のタイムアウト期間中に更新します。しきい
値のクォータがタイムアウト期間内に達した場合、タイムアウト期間が更新されます。

ユーザのアイドルタイムアウトを 120秒に指定し、ユーザのアイドルしきい値を 10メガバイト
に指定するとします。 120秒が経過した後、クライアントが 10メガバイトのデータを送信しない
場合、そのクライアントは非アクティブであると見なされ、認証解除されます。クライアントが

120秒の間に 10メガバイトに達した場合、タイムアウト期間が更新されます。
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WLAN ごとのユーザアイドルタイムアウトの設定（CLI）
•次のコマンドを入力して、WLANに対してユーザアイドルタイムアウトを設定します。
config wlan usertimeout timeout-in-seconds wlan-id

•次のコマンドを入力して、WLANに対してユーザアイドルしきい値を設定します。
config wlan user-idle-threshold value-in-bytes wlan-id

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
688 OL-31333-01-J   

ユーザアイドルタイムアウトの設定



第 78 章

DTIM period の設定

• DTIM PeriodについてDTIM Period, 689 ページ

• DTIM periodの設定（GUI）, 690 ページ

• DTIM periodの設定（CLI）, 690 ページ

DTIM Period についてDTIM Period
802.11ネットワークでは、Lightweightアクセスポイントは、Delivery Traffic IndicationMap (DTIM)
と一致するビーコンを定期的に送信します。アクセスポイントでビーコンがブロードキャストさ

れると、DTIM periodで設定した値に基づいて、バッファされたブロードキャストフレームおよ
びマルチキャストフレームが送信されます。この機能により、ブロードキャストデータやマル

チキャストデータが予想されると、適切なタイミングで省電力クライアントを再起動できます。

通常、DTIMの値は 1（ブロードキャストフレームおよびマルチキャストフレームはビーコンの
たびに送信）または2（ビーコン1回おきに送信）のいずれかに設定されます。たとえば、802.11
ネットワークのビーコン間隔が 100ミリ秒で DTIM値が 1に設定されている場合、アクセスポイ
ントは、バッファされたブロードキャストフレームおよびマルチキャストフレームを毎秒 10回
送信します。ビーコン期間が 100msでDTIM値が 2に設定されていると、アクセスポイントは、
バッファされたブロードキャストフレームおよびマルチキャストフレームを毎秒 5回送信しま
す。これらの設定はいずれも、ブロードキャストフレームおよびマルチキャストフレームの頻

度を想定する、Voice over IP（VoIP）を含むアプリケーションに適しています。

ただし、DTIM値は、802.11のすべてのクライアントで省電力モードがイネーブルである場合、
255まで設定できます（255回のビーコンごとにブロードキャストフレームおよびマルチキャス
トフレームを送信します）。クライアントはDTIM期間に達したときのみリッスンする必要があ
るため、ブロードキャストとマルチキャストをリッスンする頻度を少なく設定することで、結果

的にバッテリー寿命を長くできます。たとえば、ビーコン期間が 100 ms、DTIM値を 100に設定
すると、アクセスポイントは、バッファされたブロードキャストフレームおよびマルチキャスト

フレームを10秒ごとに1回送信します。このレートにより省電力クライアントで、ブロードキャ
ストとマルチキャストをリッスンし、ウェイクアップするまでのスリープ状態が長くなり、バッ

テリ寿命を長くできます。
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ビーコン期間は、switchcontrollerdeviceでミリ秒単位で指定され、ソフトウェアによって、802.11
の時間単位（TU）（1 TU = 1.024ミリ秒）に、内部的に変換されます。 Ciscoの 802.11nアク
セスポイントでは、この値は直近の 17 TUの倍数に丸められます。たとえば、100ミリ秒に
設定されたビーコン間隔は 104ミリ秒の実際のビーコン間隔の結果です。

（注）

多くのアプリケーションでは、ブロードキャストメッセージとマルチキャストメッセージとの間

隔を長くすると、プロトコルとアプリケーションのパフォーマンスが低下します。このようなク

ライアントをサポートする 802.11ネットワークでは、低い DTIM値を推奨します。

特定のWLANで 802.11無線ネットワークの DTIM期間を設定できます。たとえば、音声WLAN
とデータWLANに異なる DTIM値を設定できます。

DTIM period の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 DTIM periodを設定するWLANの ID番号をクリックします。

ステップ 3 [Status]チェックボックスをオフにしてこのWLANを無効にします。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 6 [DTIM Period]で [802.11a/n/ac]テキストボックスと [802.11b/g/n]テキストボックスに 1～ 255までの値を
入力します。デフォルト値は 1（ブロードキャストフレームおよびマルチキャストフレームはビーコン
のたびに送信）です。

ステップ 7 [Apply]をクリックします。

ステップ 8 [General]タブを選択して、[WLANs > Edit]（[General]）ページを開きます。

ステップ 9 [Status]チェックボックスをオンにして、このWLANを再び有効にします。

ステップ 10 [Save Configuration]をクリックします。

DTIM period の設定（CLI）

ステップ 1 次のコマンドを入力して、WLANを無効にします。
config wlan disable wlan_id

ステップ 2 次のコマンドを入力して、特定のWLANの 802.11無線ネットワークの DTIM periodを設定します。
config wlan dtim {802.11a | 802.11b} dtim wlan_id
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dtimの値は、1～ 255（両端の値を含む）です。デフォルト値は 1（ブロードキャストフレームおよびマ
ルチキャストフレームはビーコンのたびに送信）です。

ステップ 3 次のコマンドを入力して、WLANを再び有効にします。
config wlan enable wlan_id

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

ステップ 5 次のコマンドを入力して、DTIM periodを確認します。
show wlan wlan_id
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ピアツーピアブロッキングの設定

• ピアツーピアブロッキングの制約事項, 693 ページ

• ピアツーピアブロッキングについてピアツーピアブロッキング, 694 ページ

• ピアツーピアブロッキングの設定（GUI）, 694 ページ

• ピアツーピアブロッキングの設定（CLI）, 695 ページ

ピアツーピアブロッキングの制約事項

• 4.2以前のコントローラのソフトウェアリリースでは、コントローラはアドレス解決プロト
コル（ARP）要求ストリームを転送します（他のすべてのトラフィックと同様）。コント
ローラのソフトウェアリリース 4.2以降では、ARP要求は、ピアツーピアブロッキングに設
定された動作に従ってダイレクトされます。

•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

•以前のリリースから、グローバルピアツーピアブロッキングをサポートしているコントロー
ラソフトウェアリリース4.2以降にアップグレードすると、各WLANはトラフィックをアッ
プストリーム VLANに転送するピアツーピアブロッキング処理で設定されます。

• FlexConnectでは、特定の FlexConnect APまたはAPのサブセットのみにソリューションのピ
アツーピアブロッキング設定を適用することはできません。これは、SSIDをブロードキャ
ストするすべての FlexConnect APに適用されます。

•中央スイッチングのクライアントに対応する統合ソリューションではピアツーピアアップス
トリーム転送がサポートされます。しかし、これは FlexConnectソリューションでサポート
されません。これはピアツーピアドロップとして処理され、クライアントパケットはド

ロップされます。

•中央スイッチングのクライアントに対応する統合ソリューションでは、別々の APにアソシ
エートされたクライアントに対するピアツーピアブロッキングがサポートされます。ただ

し、このソリューションでは、同一の APに接続するクライアントだけがターゲットとなり
ます。 FlexConnect ACLは、この制限の回避策として使用できます。
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ピアツーピアブロッキングについてピアツーピアブロッキング

ピアツーピアブロッキングが個別のWLANに対して適用され、各クライアントが、アソシエー
ト先のWLANのピアツーピアブロッキング設定を継承します。ピアツーピアにより、トラフィッ
クをリダイレクトする方法を制御できます。たとえば、トラフィックがswitchcontrollerdevice内で
ローカルにブリッジされたり、switchcontrollerdeviceによってドロップされたり、またはアップス
トリーム VLANへ転送されるように選択することができます。

ローカルスイッチングのWLANにアソシエートされたクライアントに対して、ピアツーピアブ
ロッキングがサポートされます。

WLANごとに、ピアツーピア設定がコントローラによって FlexConnect APにプッシュされます。
4.2以前のコントローラのソフトウェアリリースでは、ピアツーピアブロッキングはすべての
WLAN上のすべてのクライアントにグローバルに適用され、それによって同じVLAN上の 2つの
クライアント間のトラフィックが、コントローラでブリッジされるのではなく、アップストリー

ム VLANに転送されていました。この動作の結果、スイッチはパケットを受け取ったのと同じ
ポートからパケットを転送しないため、通常アップストリームスイッチでトラフィックがドロッ

プされます。

ピアツーピアブロッキングの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ピアツーピアブロッキングを設定するWLANの ID番号をクリックします。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [P2P Blocking]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [Disabled]：ピアツーピアブロッキングを無効にして、可能な場合にはコントローラ内でトラフィッ
クをローカルにブリッジします。これはデフォルト値です。

コントローラ内の VLANでトラフィックがブリッジされることはありませ
ん。

（注）

• [Drop]：コントローラでパケットを破棄するようにします。

• [Forward-UpStream]：パケットがアップストリーム VLANに転送されるようにします。これらのパ
ケットに対して行われる動作は、コントローラよりも上流にあるデバイスにより決定されます。

FlexConnectローカルスイッチングに設定されたWLANでピアツーピアブロッキングを有
効にするには、[P2P Blocking]ドロップダウンリストから [Drop]を選択し、[FlexConnect
Local Switching]チェックボックスをオンにします。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。
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ピアツーピアブロッキングの設定（CLI）

ステップ 1 WLANのピアツーピアブロッキングを設定するには、次のコマンドを入力します。
config wlan peer-blocking {disable | drop | forward-upstream} wlan_id

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、WLANのピアツーピアブロッキングのステータスを参照します。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
Status........................................... Enabled
...
...
...
Peer-to-Peer Blocking Action..................... Disabled
Radio Policy..................................... All
Local EAP Authentication...................... Disabled
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レイヤ 2 セキュリティの設定

• レイヤ 2セキュリティの前提条件, 697 ページ

• Static WEPキーの設定（CLI）, 698 ページ

• 802.1X動的キーおよび許可の設定（CLI）, 698 ページ

• 802.11r BSSの高速移行の設定, 699 ページ

• 802.1X認証へのMAC認証フェールオーバーの設定, 705 ページ

• 802.11wの設定, 706 ページ

• 802.11vの設定, 709 ページ

レイヤ 2 セキュリティの前提条件
同じ SSIDを持つWLANは、ビーコン応答とプローブ応答でアドバタイズされる情報に基づいて
クライアントがWLANを選択できるように、一意のレイヤ 2セキュリティポリシーを使用して
いる必要があります。使用可能なレイヤ 2セキュリティポリシーは、次のとおりです。

•なし（オープンWLAN）

• Static WEPまたは 802.1X

Static WEPと 802.1Xは両方とも、ビーコン応答とプローブ応答で同じビット
によってアドバタイズされるので、クライアントはこれらを区別できません。

したがって、同じ SSIDを持つ複数のWLANでは、Static WEPと 802.1Xの両
方を使用できません。

（注）

• CKIP

• WPA/WPA2
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同じ SSIDを持つ複数のWLANでWPAとWPA2を使用することはできませ
んが、同じSSIDを持つ 2つのWLANは、PSKを使用するWPA/TKIPと 802.1X
を使用するWi-Fi Protected Access（WPA）/Temporal Key Integrity Protocol
（WPA）で設定するか、802.1Xを使用するWPA/TKIPまたは 802.1Xを使用
するWPA/AESで設定することができます。

（注）

Static WEP キーの設定（CLI）
コントローラでは、アクセスポイント上で StaticWEPキーを制御できます。WLANの StaticWEP
を設定するには、次のコマンドを使用します。

•次のコマンドを入力して、802.1X暗号化を無効にします。

config wlan security 802.1X disable wlan_id

•次のコマンドを入力して、40/64ビットまたは 104/128ビットWEPキーを設定します。

config wlan security static-wep-key encryption wlan_id {40 | 104} {hex | ascii} key key_index

◦ 40/64ビットまたは 104/128ビット暗号化を指定するには、40または 104オプションを
使用します。デフォルトの設定は、104/128です。

◦ WEPキーの文字形式を指定するには、hexまたは asciiオプションを使用します。

◦ 40ビット/64ビットWEPキーの場合は 10桁の 16進数（0～ 9、a～ f、または A～ F
の組み合わせ）または印刷可能な 5つの ASCII文字を入力します。または、104ビッ
ト/128ビットキーの場合は 26桁の 16進数または 13の ASCII文字を入力します。

◦キーインデックス（キースロットとも呼ばれます）を入力します。デフォルト値は 0
で、これはキーインデックス 1に相当します。有効な値は 0～ 3（キーインデックス 1
～ 4）です。

802.1X 動的キーおよび許可の設定（CLI）
コントローラでは、アクセスポイント上で Extensible Authentication Protocol（EAP;拡張認証プロ
トコル）を使用する 802.1X Dynamic WEPキーを制御できます。また、WLANの 802.1Xダイナ
ミックキー設定をサポートしています。

LightweightアクセスポイントとワイヤレスクライアントでLEAPを使用するには、CiscoSecure
Access Control Server（ACS）を設定する際に RADIUSサーバタイプとして [Cisco-Aironet]を
選択することを確認します。

（注）

•各WLANのセキュリティ設定を確認するには、次のコマンドを入力します。
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show wlan wlan_id

新しいWLANのデフォルトのセキュリティ設定は、ダイナミックキーが有効な 802.1Xで
す。レイヤ 2の堅牢なポリシーを維持するには、802.1XをWLAN上で設定したままにしま
す。

•次のコマンドを入力して、802.1X暗号化を無効または有効にします。

config wlan security 802.1X {enable | disable} wlan_id

802.1X認証を有効にした後、コントローラから、ワイヤレスクライアントと認証サーバとの
間で EAP認証パケットが送信されます。このコマンドにより、すべての EAPタイプのパ
ケットは、コントローラとの送受信が可能になります。

コントローラは、同じWLANでWeb認証と802.1X認証の両方を実行します。
クライアントは、最初に 802.1xで認証されます。認証が成功すると、クライ
アントは、Web認証クレデンシャルを提供する必要があります。Web認証が
成功すると、クライアントは RUN状態に移行します。

（注）

•次のコマンドを入力して、WLANの 802.1X暗号化レベルを変更します。

config wlan security 802.1X encryption wlan_id [0 | 40 | 104]

◦ 802.1X暗号化なしを指定するには、0オプションを使用します。

◦ 40/64ビット暗号化を指定するには、40オプションを使用します。

◦ 104/128ビット暗号化を指定するには、104オプションを使用します（これは、デフォ
ルトの暗号化設定です）。

802.11r BSS の高速移行の設定

802.11r 高速移行の制約事項
•この機能はメッシュアクセスポイントでサポートされません。

•この機能は FlexConnectモードのアクセスポイントでサポートされません。

• FlexConnectモードのアクセスポイントの場合、

• 802.11r高速移行は、中央でスイッチされるWLANとローカルにスイッチされるWLAN
でのみサポートされます。

•この機能は、ローカル認証が有効になっているWLANではサポートされません。

•この機能は、Cisco 600シリーズ OfficeExtendアクセスポイントなどの Linuxベースの APで
はサポートされません。
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• 802.11rクライアントアソシエーションは、スタンドアロンモードのアクセスポイントでは
サポートされません。

• 802.11r高速ローミングは、スタンドアロンモードのアクセスポイントではサポートされま
せん。

•ローカル認証WLANと中央認証WLAN間の 802.11r高速ローミングはサポートされていま
せん。

•クライアントがスタンドアロンモードのOver-the-DS事前認証を使用する場合、802.11r高速
ローミングはサポートされません。

• EAP LEAP方式はサポートされません。WANリンク遅延は、最大 2秒間にアソシエーショ
ン時間を抑制します。

•スタンドアロン APからクライアントへのサービスは、セッションタイマーが切れるまでサ
ポートされます。

• TSpecは 802.11r高速ローミングではサポートされません。したがって、RIC IEの処理はサ
ポートされません。

• WANリンク遅延がある場合、高速ローミングも遅延します。音声またはデータの最大遅延
を確認する必要があります。 switchcontrollerdeviceは、Over-the-AirおよびOver-the-DSの両方
式をローミングする間、802.11r高速移行の認証要求を処理します。

•この機能は、オープンでWPA2設定のWLANでのみサポートされます。

•レガシークライアントは、Robust Security Network Information Exchange（RSN IE）の解析を
担当するサプリカントのドライバが古く、IE内の追加AKMを認識しない場合、802.11rが有
効にされているWLANにアソシエートできません。この制限のため、クライアントは、
WLANにアソシエーション要求を送信できません。ただし、これらのクライアントは、非
802.11r WLANとアソシエートできます。 802.11r対応クライアントは、802.11rと 802.11iの
両方の認証キー管理スイートが有効にされているWLANの 802.11iクライアントとしてアソ
シエートできます。

回避策は、レガシークライアントのドライバを新しい 802.11r AKMで動作するようにする
か、またはアップグレードすることです。そうすることで、レガシークライアントは、802.11r
対応WLANと正常にアソシエートできます。

もう 1つの回避策は、同じ名前で異なるセキュリティ設定（FTおよび非 FT）の 2つの SSID
を持つことです。

•高速移行のリソース要求プロトコルは、クライアントがこのプロトコルをサポートしていな
いため、サポートされません。また、リソース要求プロトコルはオプションのプロトコルで

す。

• DoS攻撃を回避するため、各switchcontrollerdeviceでは、異なる APと最大 3つの高速移行ハ
ンドシェイクが可能です。
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802.11r の高速移行について
高速ローミングの IEEE標準である 802.11rは、クライアントがターゲット APにローミングする
前でも、新しい APとの最初のハンドシェイクが実行される、高速移行（FT）と呼ばれるローミ
ングの新しい概念が導入されています。初期ハンドシェイクによって、クライアントと APが事
前に Pairwise Transient Key（PTK）計算をできるようになります。これらの PTKキーは、クライ
アントが新しいターゲット APの再アソシエーション要求または応答の交換をした後で、クライ
アントと APに適用されます。

802.11rは、次の 2通りのローミングを提供します。

•無線

• Over-the-DS（分散システム）

FTキー階層は、クライアントが各 APでの再認証なしで、AP間の高速 BSS移行ができるように
設計されています。WLAN設定には、FT（高速移行）と呼ばれる、新しい認証キー管理（AKM）
タイプが含まれています。

リリース 8.03Eから、WPAv2WLANでもある 802.11r WLANを作成できます。以前のリリースで
は、802.11r用と通常のセキュリティ用のWLANを別々に作成する必要がありました。非 802.11r
クライアントが 802.11r対応WLANに joinできるようになりました。これは、802.11r WLANで
非802.11rアソシエーションを受け入れ可能なためです。クライアントが混合モードまたは802.11r
joinをサポートしない場合は、非 802.11r WLANに joinできます。 FT PSKを設定してから PSK
を定義した場合は、PSKにしか joinできなかったクライアントが混合モードでWLANに joinでき
るようになりました。

クライアントのローミング方法

FTプロトコルを使用して現在の APからターゲット APに移動するクライアントでは、メッセー
ジ交換は次の 2つの方法のいずれかを使用して行われます。

•無線：クライアントは、FT認証アルゴリズムを使用する IEEE 802.11認証を使用して、ター
ゲット APと直接通信を行います。

• Over-the-DS：クライアントは、現在の APを介してターゲット APと通信します。クライア
ントとターゲットAPとの間の通信は、クライアントと現在のAP間の FTアクションフレー
ムで実行されてから、switchcontrollerdeviceによって送信されます。
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この図は、Over the Airクライアントのローミングを設定するときに実行されるメッセージ交換の
シーケンスを示します。

図 43：Over the Air クライアントのローミングの設定時にメッセージが交換されます
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この図は、Over the DSクライアントのローミングを設定するときに実行されるメッセージ交換の
シーケンスを示します。

図 44：Over the DS クライアントのローミングの設定時にメッセージが交換されます

802.11r の高速移行の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 WLAN IDをクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Security] > [Layer 2]タブを選択します。

ステップ 4 [Layer 2 Security]ドロップダウンリストから、[WPA+WPA2]を選択します。
高速移行の認証キーの管理パラメータが表示されます。

ステップ 5 [FastTransition]チェックボックスを選択または選択解除して、WLANの高速移行を有効または無効にしま
す。

ステップ 6 [Over the DS]チェックボックスを選択または選択解除して、分散システム経由の高速移行を有効または無
効にします。

このオプションは、高速移行を有効にした場合だけ使用できます。
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ステップ 7 [Reassociation Timeout]ボックスに、APへのクライアントの再アソシエーション試行がタイムアウトにな
る秒数を入力します。

有効な範囲は 1～ 100秒です。

このオプションは、高速移行を有効にした場合だけ使用できます。

ステップ 8 認証キー管理の場合は、[FT 802.1X]、または [FT PSK]を選択します。対応するチェックボックスを選択
するかまたは選択解除して、キーを有効または無効にします。 [FT PSK]チェックボックスを選択する場
合、[PSK Format]ドロップダウンリストから [ASCII]または [Hex]を選択して、キー値を入力します。

ステップ 9 [WPA gtk-randomize State]ドロップダウンリストで [Enable]または [Disable]を選択して、WPAグループ
の一時的なキー（GTK）randomize stateを設定します。

ステップ 10 [Apply]をクリックして設定値を保存します。

802.11r の高速移行の設定（CLI）

ステップ 1 802.11r高速移行パラメータを有効または無効にするには、config wlan security ft {enable | disable} wlan-id
コマンドを使用します。

デフォルトで、高速移行は無効です。

ステップ 2 分散システム上の802.11r高速移行パラメータを有効または無効にするには、configwlansecurity ftover-the-ds
{enable | disable} wlan-idコマンドを使用します。
デフォルトで、分散システム上の高速移行は無効です。

ステップ 3 事前共有キー（PSK）を使用した高速移行の認証キー管理を有効または無効にするには、configwlansecurity
wpa akm ft-psk {enable | disable} wlan-idコマンドを使用します。
デフォルトで、PSKを使用した認証キー管理は無効です。

ステップ 4 802.1Xを使用した高速移行の認証キー管理を有効または無効にするには、config wlan security wpa akm
ft-802.1X {enable | disable} wlan-idコマンドを使用します。
デフォルトで、802.1Xを使用した認証キー管理は無効です。

ステップ 5 802.11r高速移行の再アソシエーションタイムアウトを有効または無効にするには、config wlan security ft
reassociation-timeouttimeout-in-seconds wlan-idコマンドを使用します。
有効な範囲は 1～ 100秒です。再アソシエーションタイムアウトのデフォルト値は 20秒です。

ステップ 6 分散システム上の高速移行の認証キー管理を有効または無効にするには、config wlan security wpa akm ft
over-the-ds {enable | disable} wlan-idコマンドを使用します。
デフォルトで、分散システム上の高速移行の認証キー管理は無効です。
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ステップ 7 クライアントの高速移行の設定を表示するには、show client detailed client-macコマンドを使用します。

ステップ 8 WLANの高速移行の設定を表示するには、show wlan wlan-idコマンドを使用します。

ステップ 9 高速移行イベントのデバッグを有効または無効にするには、debug ft events {enable | disable} コマンドを
使用します。

ステップ 10 高速移行のキー生成のデバッグを有効または無効にするには、debug ft keys {enable | disable} コマンドを
使用します。

802.11r BSS の高速移行のトラブルシューティング

解決策（Resolution）症状

WLANで FTが有効であるかどうかを確認しま
す。その場合、非 FTWLANが作成される必要
があります。

非 802.11rレガシークライアントはすでに接続
していません。

WPA2が使用されているかどうかを確認します
（802.1x/PSK）。 FTはWPA2 SSIDおよびオー
プン SSIDだけでサポートされます。

WLANを設定する場合、FT設定オプションは
表示されません。

コントローラの GUIで、[WLANs] > [WLAN
Name] > [Security] > [Layer 2]と移動して、再認
証タイムアウトがデフォルトの 20よりも小さ
くなっているかどうかを確認します。

802.11rクライアントは、新しいコントローラに
レイヤ 2のローミングを実行するときに、再認
証されると想定されます。

802.1X 認証への MAC 認証フェールオーバーの設定
クライアントに対する Static WEPによるMAC認証が失敗したときに、802.1X認証を開始するよ
うにコントローラを設定できます。 RADIUSサーバが、クライアントを認証解除する代わりにク
ライアントからのアクセス要求を拒否した場合、コントローラは802.1X認証を受けることをクラ
イアントに強制できます。クライアントが 802.1X認証にも失敗した場合、クライアントは認証
解除されます。

MAC認証が成功し、クライアントが 802.1X認証を要求する場合、クライアントがデータトラ
フィックの送信を許可されるには、802.1X認証をパスする必要があります。クライアントが
802.1X認証を選択しない場合、クライアントがMAC認証にパスすれば、クライアントは認証を
宣言されます。
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802.1X 認証への MAC 認証フェールオーバーの設定（GUI）

ステップ 1 [WLANs] > [WLAN ID]を選択して、[WLANs > Edit]ページを開きます。

ステップ 2 [Security]タブで、[Layer 2]タブをクリックします。

ステップ 3 [MAC Filtering]チェックボックスをオンにします。

ステップ 4 [Mac Auth or Dot1x]チェックボックスをオンにします。

802.1X 認証への MAC 認証フェールオーバーの設定（CLI）

802.1X認証へのMAC認証フェールオーバーを設定するには、次のコマンドを入力します。
config wlan security 802.1X on-macfilter-failure {enable | disable} wlan-id

802.11w の設定

802.11w の制約事項
• Ciscoの従来の管理フレーム保護は 7.4リリースで実装されている 802.11w標準には関連しま
せん。

• 802.11w標準はFlexConnectの動作が設定されたものを除くすべての 802.11n対応APでサポー
トされます。

• 802.11w標準は、CiscoワイヤレスLANコントローラのモデルシリーズ、2500、5500、8500、
およびWiSM2でサポートされています。

802.11w標準は、Ciscoワイヤレス LANコントローラのモデル、Flex 7500と仮想Wireless
LAN Controllerでサポートされていません。

• 802.11wがオプションに設定され、キーが設定されている場合、AKMスイートには依然とし
て、802.11wが無効として示されます。これは、Wi-Fiの制限です。

• 802.11wはオープンWLAN、WEP暗号化WLAN、または TKIP暗号化WLANに適用されて
いません。

• 802.11wが設定されたWLANでは、WPA2-PSKまたはWPA2-802.1xセキュリティを設定す
る必要があります。
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802.11w に関する情報
Wi-Fiは、正規のデバイスまたは不法なデバイスのいずれであっても、あらゆるデバイスで傍受ま
たは参加が可能なブロードキャストメディアです。認証/認証解除、アソシエーション/ディスア
ソシエーション、ビーコンおよびプローブなどの制御/管理フレームは、無線クライアントによっ
て、APを選択し、ネットワークサービスのセッションを開始するために使用されます。

機密保持レベルを提供する暗号化可能なデータトラフィックとは異なり、これらのフレームは、

すべてのクライアントによって解釈されることが必要であり、したがってオープンまたは非暗号

化形式で送信されます。これらのフレームは暗号化できませんが、攻撃から無線メディアを保護

するために偽造を防止することが必要になります。たとえば、攻撃者はクライアントと APの間
のセッションを切断するために、APから管理フレームをスプーフィングする可能性があります。

管理フレーム保護のための 802.11w標準が 7.4リリースに実装されています。

802.11wプロトコルは、管理フレーム保護（PMF）サービスによって保護された一連の強力な管
理フレームにのみ適用されます。これらには、ディスアソシエーション、認証解除、ロバストア

クションフレームが含まれます。

したがって、ロバストアクションであり、保護されているものと見なされる管理フレームは次の

とおりです。

•スペクトラム管理

• QoS

• DLS

•ブロック ACK

•無線測定

•高速 BSS移行

• SAクエリー

•保護されたデュアルパブリックアクション

•ベンダー固有保護

802.11wが無線メディアで実行されると、次のことが行われます。

•ディスアソシエーションフレームと認証解除フレームに対して、（MIC情報要素を含めるこ
とにより）APの暗号保護によるクライアント保護が追加されます。これによって、DoS攻
撃でのスプーフが防止されます。

•アソシエーションの復帰期間と SAクエリーの手順から構成されるセキュリティアソシエー
ション（SA）ティアダウン保護メカニズムを追加することによって、インフラストラクチャ
の保護が追加され、スプーフィングされた要求によるすでに接続済みのクライアントの切断

が防止されます。
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802.11w の設定（GUI）

ステップ 1 [WLANs] > [WLAN ID]の順に選択して、[WLANs > Edit]ページを開きます。

ステップ 2 [Security]タブで、[Layer 2]セキュリティタブを選択します。

ステップ 3 [Layer 2 Security]ドロップダウンリストから、[WPA+WPA2]を選択します。
802.11w IGTKキーはフォーウェイハンドシェークを使用して生成されます。つまり、レイヤ 2でWPA2
セキュリティ用に設定されたWLANでのみ使用できます。

WPA2は必須であり、暗号化タイプは AESである必要があります。 TKIPは無効で
す。

（注）

ステップ 4 ドロップダウンリストから PMF状態を選択します。
次のオプションを使用できます。

• [Disabled]：WLANでの 802.11w MFP保護を無効にします。

• [Optional]：クライアントが 802.11wをサポートしている場合に使用します。

• [Required]：802.11wをサポートしていないクライアントがWLANとアソシエートできないようにし
ます。

ステップ 5 PMF状態を [Optional]または [Required]のいずれかとして選択する場合、次を行います。
a) [Comeback Timer]ボックスに、Association Comebackの間隔をミリ秒単位で入力します。これは、有効
なセキュリティアソシエーションの後に、アクセスポイントがクライアントと再度アソシエーション

する期間です。

b) [SA Query Timeout]ボックスに、Security Association（SA）クエリーがタイムアウトするまでの最大時
間を入力します。

ステップ 6 [Authentication Key Management]セクションで、次の手順を実行します。
a) [PMF 802.1X]チェックボックスをオンまたはオフにして、管理フレームを保護するために 802.1X認証
を設定します。

b) [PMF PSK]チェックボックスをオンまたはオフにして、PMF用に事前共有されているキーを設定しま
す。 PSKフォーマットには ASCIIまたは 16進数のいずれかを選択し、PSKを入力します。

ステップ 7 [Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

802.11w の設定（CLI）
•次のコマンドを入力して、PMFの 802.1X認証を設定します。
config wlan security wpa akm pmf 802.1x {enable | disable} wlan-id

•次のコマンドを入力して、PMFの事前共有キーのサポートを設定します。
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config wlan security wpa akm pmf psk {enable | disable} wlan-id

•完了しない場合、次のコマンドを入力して、WLANの事前共有キーを設定します。
config wlan security wpa akm psk set-key {ascii | hex} psk wlan-id

•次のコマンドを入力して、保護された管理フレームを設定します。
config wlan security pmf {disable | optional | required} wlan-id

•次のコマンドを入力して、Association Comebackの時間設定を構成します。
config wlan security pmf association-comeback timeout-in-seconds wlan-id

•次のコマンドを入力して、SAクエリーリトライタイムアウト設定を構成します。
config wlan security pmf saquery-retrytimeout timeout-in-milliseconds wlan-id

•次のコマンドを入力して、WLANの 802.11w設定ステータスを表示します。
show wlan wlan-id

•次のコマンドを入力して、PMFのデバッグを設定します。
debug pmf events {enable | disable}

802.11v の設定

802.11v の設定の前提条件
Cisco Wireless LAN Controller Release 8.0では、802.11vの機能は

• Apple IOSバージョン 7以降で稼動する、Apple ipad、iphoneなどの Appleクライアントに適
用されます。

•ローカルモードをサポートします。また、中央認証モードのみで FlexConnectアクセスポイ
ントをサポートします。

802.11v の設定の制約事項
Ciscoワイヤレス LANコントローラリリース 8.0では、802.11vの機能は次の Ciscoワイヤレス
LANコントローラのモデルにのみ適用されます。

• Ciscoワイヤレス LANコントローラ 5500シリーズ

• Ciscoワイヤレス LANコントローラ 7500シリーズ

• Ciscoワイヤレス LANコントローラ 8500シリーズ

802.11v について
リリース 8.0から、コントローラがワイヤレスネットワークの 802.11v改訂に対応して、バッテ
リ駆動型の Appleクライアントがバッテリ寿命を伸ばせるようになりました。 Appleデバイスの
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多くは、特定のアイドル期間を利用してアクセスポイントに接続したまま、ワイヤレスネット

ワーク上で次のようなタスクを実行しているときにより多くの電力を消費します。

ワイヤレスデバイスは、さまざまな方法でクライアントへの接続を維持するために電力を消費し

ます。

•定期的に起動してDTIMを含むアクセスポイントビーコンをリッスンする。DTIMは、アク
セスポイントがバッファされたブロードキャストとマルチキャストトラフィックのどちら

をクライアントに提供するかを示します。

•アクセスポイントとの接続を維持するために、nullフレームをキープアライブメッセージの
形式でアクセスポイントに送信する。

•デバイスは、定期的に、ビーコンをリッスン（DTIMフィールドがない場合も）して、対応
するアクセスポイントとクロックを同期させます。

これらのプロセスはすべて電力を消費し、この消費は特にAppleデバイスに影響します。これは、
このデバイスが消極的なセッションタイムアウト予想に基づいて、頻繁に起動してキープアライ

ブメッセージを送信するためです。 802.11vを除く 802.11標準には、コントローラまたはアクセ
スポイントがローカルクライアントのセッションタイムアウトに関する情報をワイヤレスクラ

イアントに問い合わせるメカニズムが含まれていません。

前述したワイヤレスネットワーク上のタスクに伴う Appleクライアントの電力消費を節約するた
めに、802.11v標準の次の機能が使用されます。

• Directed Multicast Service

• Base Station Subsystem（BSS）最大アイドル期間

Directed Multicast Service

Directed Multicast Service（DMS）を使用して、クライアントは、必要なマルチキャストパケット
をユニキャストフレームとして送信するようにアクセスポイントに要求し、スリープモード中

にマルチキャストパケットを無視することによって、レイヤ 2の信頼性を保証します。ユニキャ
ストフレームがより高いワイヤレスリンクレートでクライアントに送信されます。これにより、

クライアントは短時間でパケットを受信して、より短時間の無線通信を実現できるため、バッテ

リの電力が節約されます。また、ワイヤレスクライアントは、DTIM間隔ごとに起動する必要が
ないため、スリープ間隔の延長が可能になります。

BSS 最大アイドル期間

BSS最大アイドル期間は、アクセスポイント（AP）が、接続先のクライアントからフレームを受
信しなくてもクライアントをアソシエート解除せず、クライアントデバイスからキープアライブ

メッセージが頻繁に送信されないことを保証する期間です。アイドル期間タイマー値は、アクセ

スポイントからクライアントへのアソシエーションおよび再アソシエーション応答フレームを使

用して送信されます。このアイドル時間値は、クライアントがアクセスポイントにフレームを送

信せず、アイドル状態を維持可能な最大時間を意味します。したがって、クライアントは、キー

プアライブメッセージを頻繁に送信することなく、より長い間スリープモードを維持します。

これがバッテリの電力の節約につながります。
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802.11v の設定（CLI）

はじめる前に

CLIを使用して DMSおよび BSSの最大アイドル時間を設定する場合は、このセクションで説明
されているコマンドを実行します。

• configwlan usertimeoutWLAN IDコマンドおよび configwlan bssmaxidle {enable|disable}WLAN
IDコマンドを入力して、BSS最大アイドル時間の値を設定します。

• config wlan dms {enable|disable}WLAN IDコマンドを入力して、DMSを設定します。

802.11v の監視（CLI）
CLIを使用して DMSおよび BSSの最大アイドル時間を監視するには、この項で説明されている
コマンドを実行します。

• show controller d1/d0 | begin DMSコマンドを入力して、アクセスポイント上の各無線スロッ
トの DMS情報を表示します。

•次のコマンドを入力して、コントローラで処理される DMS要求を追跡します。

• debug 11v all {enable|disable}

• debug 11v errors {enable|disable}

• debug 11v detail {enable|disable}

•コントローラで debug 11v detailコマンドを入力して、802.11vデバッグを有効または無効に
します。

•アクセスポイントで debug dot11 dot11vコマンドを入力して、アクセスポイントで処理され
る DMS要求を追跡します。

802.11v の設定例
次の例は、アクセスポイントのアソシエーション応答および再アソシエーション応答に表示され

る、BSS Maxのアイドル期間の値を示します。

Tag: BSS Max Idle Period
Tag number: BSS Max Idle Period (90)
Tag Length: 3
BSS Max Idle Period (1000 TUS) :300
... ...0 = BSS Max Idle Period Options : Protected Keep-Alive Required:0

次の例は、1つのアクセスポイントの各クライアントについてのDMS情報（イネーブルの場合）
を示します。

Global DMS - requests:1 uc:0 drop:0
DMS enabled on WLAN(s): 11v
DMS Database:
Entry 1: mask=0x55 version=4 dstIp=0xE00000FB srcIp=0x00000000 dstPort=9 srcPort=0 dcsp=0
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protocol=17
{Client, SSID}: {8C:29:37:7B:D0:4E, 11v},

次の例は、802.11vパラメータでの show WLANWLANIDコマンドのサンプル出力を示します。

WLAN Identifier................4
Profile Name...................Mynet
802.11v Directed Multicast Service........Disabled
802.11v BSS Max Idle Service..............Enabled
802.11v BSS Max Idle Protected Mode..............Disabled
802.11v TFS Service..............Disabled
802.11v BSS Transition Service..............Disabled
802.11v WNM Sleep Mode Service..............Disabled
DMS DB is emptyTag: BSS Max Idle Period
Tag number: BSS Max Idle Period (90)
Tag Length: 3
BSS Max Idle Period (1000 TUS) :300
... ...0 = BSS Max Idle Period Options : Protected Keep-Alive Required:0
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第 81 章

Static WEP と Dynamic WEP の両方をサポー
トする WLAN の設定

• Staticおよび Dynamic WEPの設定に関する制約事項, 713 ページ

• Static WEPと Dynamic WEPの両方をサポートするWLANについて, 714 ページ

• WPA1 +WPA2の設定, 716 ページ

Static および Dynamic WEP の設定に関する制約事項
• OEAP 600シリーズはクライアントの高速ローミングをサポートしません。デュアルモード
の音声クライアントは、OEAP602アクセスポイントの 2つのスペクトラム間をローミング
するときに、コール品質が低下します。 1帯域だけで接続するために、音声デバイスを 2.4
GHzまたは 5.0 GHz設定することを推奨します。

•コントローラソフトウェアは、CCXバージョン 1～ 5をサポートします。 CCXサポート
は、コントローラ上の各WLANについて自動的に有効となり、無効にできません。コント
ローラは、クライアントデータベースにクライアントの CCXバージョンを格納し、これを
使用してクライアントの機能を制限します。CCKMを使用するには、クライアントでCCXv4
またはv5をサポートする必要があります。CCXの詳細については、「CiscoClientExtensions
の設定」の項を参照してください。

•複数のVLANクライアントがWGBでサポートされる統合アーキテクチャでは、WEP暗号化
がWGBで有効である場合、暗号化の暗号スイートおよびWEPキーをグローバルに設定する
必要があります。設定しない場合、有線 VLANクライアントのマルチキャストトラフィッ
クが失敗します。
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Static WEP と Dynamic WEP の両方をサポートする WLAN について
Static WEPキーをサポートするWLANは 4つまで設定できます。また、これらすべての Static
WEP WLANに Dynamic WEPも設定できます。 Static WEPと Dynamic WEPを両方サポートする
WLANを設定する際の留意事項は次のとおりです。

• Static WEPキーおよび Dynamic WEPキーは、同じ長さである必要があります。

• StaticWEPとDynamicWEPの両方をレイヤ 2セキュリティポリシーとして設定する場合は、
他のセキュリティポリシーを指定できません。つまり、Web認証を設定できません。ただ
し、Static WEPと Dynamic WEPのいずれかをレイヤ 2セキュリティポリシーとして設定す
る場合は、Web認証を設定できます。

WPA1 と WPA2
Wi-Fi保護アクセス（WPAまたはWPA1）およびWPA2は、無線 LANシステム用のデータ保護
とアクセスコントロールを提供するWi-Fi Allianceの規格ベースのセキュリティソリューション
です。WPA1は、IEEE 802.11i規格に準拠していますが、規格の承認前に実装されたものです。
これに対して、WPA2は、承認された IEEE 802.11i規格がWi-Fi Allianceによって実装されていま
す。

WPA1のデフォルトでは、データの保護に Temporal Key Integrity Protocol（TKIP）およびMessage
Integrity Check（MIC）が使用されますが、WPA2では Counter Mode with Cipher Block Chaining
Message Authentication Code Protocolを使用したより強力な Advanced Encryption Standard暗号化ア
ルゴリズム（AES-CCMP）が使用されます。WPA1およびWPA2のデフォルトでは、両方とも
802.1Xを使用して認証キー管理を行います。ただし、次のオプションも使用できます。

• 802.1X：IEEEによって定義された無線 LANセキュリティの規格。802.1X for 802.11、または
単に 802.1Xと呼ばれます。 802.1Xをサポートするアクセスポイントは、無線ネットワーク
を介して通信を行う相手となるワイヤレスクライアントおよび認証サーバ（RADIUSサーバ
など）との間のインターフェイスとして機能します。 [802.1X]が選択されている場合は、
802.1Xクライアントのみがサポートされます。

• PSK：PSK（WPA事前共有キーまたはWPAパスフレーズとも呼ばれます）を選択した場合
は、事前共有キー（またはパスフレーズ）を設定する必要があります。このキーは、クライ

アントと認証サーバの間で Pairwise Master Key（PMK;ペアワイズマスターキー）として使
用されます。

• CCKM：CiscoCentralizedKeyManagement（CCKM）では、迅速なキーの再生成技術を使用し
ています。この技術を使用すると、クライアントは、通常 150ミリ秒（ms）以下で、コント
ローラを経由せずにあるアクセスポイントから別のアクセスポイントにローミングできま

す。 CCKMにより、クライアントが新しいアクセスポイントと相互に認証を行い、再アソ
シエーション時に新しいセッションキーを取得するために必要な時間が短縮されます。CCKM
の迅速かつ安全なローミングでは、無線 VoIP、Enterprise Resource Planning（ERP）、Citrix
ベースのソリューションなどの時間依存型のアプリケーションにおいて、認識できるほどの
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遅延は発生しません。 CCKMは、CCXv4に準拠する機能です。 CCKMが選択されている場
合は、CCKMクライアントのみがサポートされます。

CCKMを有効にすると、アクセスポイントの動作は、高速ローミングのコントローラと次の
点で異なります。

◦クライアントから送信されるアソシエーション要求の Robust Secure Network Information
Element（RSN IE）で CCKMが有効になっているものの、CCKM IEがエンコードされ
ておらず、PMKIDだけがRSN IEでエンコードされている場合、コントローラは完全な
認証を行いません。代わりに、コントローラはPMKIDを検証し、フォーウェイハンド
シェイクをします。

◦クライアントから送信されるアソシエーション要求のRSN IEでCCKMが有効になって
いるものの、CCKM IEがエンコードされておらず、PMKIDだけが RSN IEでエンコー
ドされている場合でも、APは完全な認証を行います。 CCKMが RSN IEで有効になっ
ている場合、このアクセスポイントではアソシエーション要求と一緒に送信される

PMKIDは使用されません。

• 802.1X+CCKM—通常の動作状態の間、802.1Xが有効になっているクライアントは、主要な
RADIUSサーバとの通信を含む完全な 802.1X認証を実行することにより、新しいアクセス
ポイントとの相互認証を行います。ただし、802.1Xおよび CCKMの迅速で安全なローミン
グ用にWLANを設定した場合、CCKMが有効になっているクライアントは、RADIUSサー
バに対して再認証せずに、あるアクセスポイントから別のアクセスポイントに安全にロー

ミングを行います。このオプションが選択されている場合、CCKMクライアントと非CCKM
クライアントの両方がサポートされるため、802.1X+CCKMはオプションのCCKMと見なさ
れます。

単一のWLANでは、WPA1、WPA2、および 802.1X/PSK/CCKM/802.1X+CCKMのクライアントに
接続を許可できます。このようなWLAN上のすべてのアクセスポイントは、WPA1、WPA2、お
よび 802.1X/PSK/CCKM/ 802.1X+CCKM情報要素をビーコンおよびプローブ応答でアドバタイズ
します。WPA1またはWPA2、あるいは両方を有効にした場合は、データトラフィックを保護す
るために設計された 1つまたは 2つの暗号方式（暗号化アルゴリズム）を有効にすることもでき
ます。具体的には、WPA1またはWPA2、あるいはその両方に対して、AESまたは TKIP、また
はその両方を有効にすることができます。 TKIPはWPA1のデフォルト値で、AESはWPA2のデ
フォルト値です。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 715

Static WEP と Dynamic WEP の両方をサポートする WLAN について



WPA1 +WPA2 の設定

WPA1+WPA2 の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページを開きま
す。

ステップ 4 [Layer 2 Security]ドロップダウンリストから [WPA+WPA2]を選択します。

ステップ 5 [WPA+WPA2 Parameters]で、[WPA Policy]チェックボックスをオンにしてWPA1を有効にするか、[WPA2
Policy]チェックボックスをオンにしてWPA2を有効にするか、または両方のチェックボックスをオンに
してWPA1とWPA2を両方とも有効にします。

WPA1およびWPA2のデフォルト値は、両方とも無効になっています。WPA1とWPA2を両方
とも無効のままにすると、アクセスポイントは、ステップ 7で選択する認証キー管理方式に対
してのみ情報要素をビーコンおよびプローブ応答でアドバタイズします。

（注）

ステップ 6 AESデータ暗号化を有効にするには [WPA2 Policy-AES]チェックボックスをオンにします。
リリース 8.0から、スタンドアロン暗号化方式として TKIPを設定できなくなりました。 TKIP
は、AES暗号化方式でのみ使用できます。

（注）

ステップ 7 [Auth KeyMgmt]ドロップダウンリストから、[802.1X]、[CCKM]、[PSK]、または [802.1X+CCKM]のいず
れかのキー管理方式を選択します。

Ciscoの OEAP 600では、CCKMはサポートされていません。 802.1Xまたは PSKを選択する必
要があります。

（注）

Cisco OEAP 600の場合、TKIPおよび AESセキュリティ暗号化の設定は、WPAとWPA2で同一
であることが必要です。

（注）

ステップ 8 ステップ 7で [PSK]を選択した場合は、[PSK Format]ドロップダウンリストから [ASCII]または [HEX]を
選択し、空のテキストボックスに事前共有キーを入力します。WPAの事前共有キーには、8～ 63文字の
ASCIIテキスト、または 64桁の 16進数文字が含まれている必要があります。

PSKパラメータは、設定専用パラメータです。 PSKキーに設定された値は、セキュリティ上の
理由からユーザには表示されません。たとえば、PSKキーを設定するときに、キー形式として
[HEX]を選択した場合に、あとでこのWLANのパラメータを表示すると、表示される値はデ
フォルト値になります。デフォルトは ASCIIです。

（注）

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。
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WPA1+WPA2 の設定（CLI）

ステップ 1 次のコマンドを入力して、WLANを無効にします。
config wlan disable wlan_id

ステップ 2 次のコマンドを入力して、WLANのWPAを有効または無効にします。
config wlan security wpa {enable | disable} wlan_id

ステップ 3 次のコマンドを入力して、WLANのWPA1を有効または無効にします。
config wlan security wpa wpa1 {enable | disable} wlan_id

ステップ 4 WLANのWPA2を有効または無効にするには、次のコマンドを入力します。
config wlan security wpa wpa2 {enable | disable} wlan_id

ステップ 5 WPA1またはWPA2に対して AESまたは TKIPデータ暗号化を有効または無効にするには、次のコマン
ドを入力します。

• config wlan security wpa wpa1 ciphers {aes | tkip} {enable | disable} wlan_id

• config wlan security wpa wpa2 ciphers {aes | tkip} {enable | disable} wlan_id

WPA1およびWPA2のデフォルト値は、それぞれ TKIPおよび AESです。

リリース 8.0から、スタンドアロン暗号化方式として TKIPを設定できなくなりました。 TKIP
は、AES暗号化方式でのみ使用できます。

（注）

WGBにVLAN設定がある場合、encryption vlan 80 mode ciphers tkipなど、特定のVLANに対して暗号化
モードとキーを設定する必要があります。次に、コマンド encryptionmode ciphers tkipを入力して、マル
チキャストインターフェイスに暗号化モードをグローバルに設定する必要があります。

ステップ 6 802.1X、PSK、または CCKM認証キー管理を有効または無効にするには、次のコマンドを入力します。
config wlan security wpa akm {802.1X | psk | cckm} {enable | disable} wlan_id

デフォルト値は 802.1Xです。

ステップ 7 ステップ 6で PSKを有効にした場合は、次のコマンドを入力して事前共有キーを指定します。
config wlan security wpa akm psk set-key {ascii | hex} psk-key wlan_id

WPAの事前共有キーには、8～ 63文字の ASCIIテキスト、または 64桁の 16進数文字が含まれている必
要があります。

ステップ 8 高速移行に対して認証キー管理スイートを有効または無効にするには、次のコマンドを入力します。
config wlan security wpa akm ft {802.1X | psk} {enable | disable} wlan_id

AKMスイートとして PSKまたは高速移行 PSKを選択できま
す。

（注）

ステップ 9 APとクライアント間のグループの一時的キー（GTK）のランダム化を有効または無効にするには、次の
コマンドを入力します。
config wlan security wpa gtk-random {enable | disable} wlan_id

ステップ 10 802.1X認証キー管理でWPA2、または CCKM認証キー管理でWPA1またはWPA2を有効にした場合、必
要に応じて、PMKキャッシュライフタイムタイマーを使用して、クライアントでの再認証をトリガーし
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ます。タイマーは、AAAサーバから受信したタイムアウト値またはWLANのセッションタイムアウト
設定に基づきます。タイマーが切れるまでに残されている時間を確認するには、次のコマンドを入力しま

す。
show pmk-cache all

802.1X認証キー管理でWPA2を有効にした場合、コントローラは opportunistic PMKIDキャッシュと sticky
（non-opportunistic）PMKIDキャッシュの両方をサポートします。 sticky PMKIDキャッシュ（SKC）で、
クライアントは、アソシエートするAPごとに異なる、複数のPMKIDを保存します。opportunisticPMKID
キャッシュ（OKC）は、クライアントあたり 1つの PMKIDだけを保存します。デフォルトで、コント
ローラは OKCをサポートします。

ステップ 11 WLANを有効にするには、次のコマンドを入力します。
config wlan enable wlan_id

ステップ 12 次のコマンドを入力して、設定を保存します。
save config
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第 82 章

Sticky Key Caching の設定

• Sticky Key Cachingについて, 719 ページ

• Sticky Key Cachingの制約事項, 719 ページ

• Sticky Key Cachingの設定（CLI）, 720 ページ

Sticky Key Caching について
コントローラは Sticky Key Caching（SKC）をサポートします。 Sticky Key Cachingにより、クラ
イアントは、アソシエートする APごとに異なる PMKIDを受信し、保存します。 APも、クライ
アントに発行される PMKIDのデータベースを維持します。

SKCでは、クライアントは Pairwise Master Key Security Association（PMKSA）に対してそれぞれ
の Pairwise Master Key ID（PMKID）を保存します。クライアントがそれに対する PMKSAを保持
するAPを見つけた場合、アソシエーション要求内で PMKIDをAPに送信します。 PMKSAがAP
で稼働している場合は、APは、高速ローミングをサポートします。 SKCでは、クライアントが
アソシエートする新しいAPに関して完全な認証が実行され、すべてのAPとアソシエートされる
PMKSAをクライアントが維持しなければなりません。 SKCの場合、PMKSAはクライアントが
保存する APのキャッシュごとであり、新しい APの BSSIDに基づいて事前に計算されます。

Sticky Key Caching の制約事項
•コントローラは、クライアントあたり最大 8つのAPの SKCをサポートします。クライアン
トがセッションあたり8以上のAPにローミングする場合、クライアントのローミング時に、
古い APは削除され、新しくキャッシュされたエントリが保存されます。大規模な展開に
SKCを使用しないことを推奨します。

• SKCは、WPA2が有効になっているWLANでのみ動作します。

• SKCは、モビリティグループのアクセスコントローラでは機能しません。

• SKCはローカルモードの APでのみ動作します。
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Sticky Key Caching の設定（CLI）

ステップ 1 次のコマンドを入力して、WLANを無効にします。
config wlan disable wlan_id

ステップ 2 次のコマンドを入力して、sticky key cachingを有効にします。
config wlan security wpa wpa2 cache sticky enable wlan_id

デフォルトでは、SKCは無効で opportunistic key caching（OKC）が有効になっています。

SKCは、WPA2が有効になっているWLANでのみ動作しま
す。

（注）

SKCが有効かどうかを確認するには、次のコマンドを入力します。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 2
Profile Name..................................... new
Network Name (SSID).............................. new
Status........................................... Disabled
MAC Filtering.................................... Disabled
Security

802.11 Authentication:........................ Open System
Static WEP Keys............................... Disabled
802.1X........................................ Disabled
Wi-Fi Protected Access (WPA/WPA2)............. Enabled

WPA (SSN IE)............................... Disabled
WPA2 (RSN IE).............................. Enabled

TKIP Cipher............................. Disabled
AES Cipher.............................. Enabled

Auth Key Management
802.1x.................................. Disabled
PSK..................................... Enabled
CCKM.................................... Disabled
FT(802.11r)............................. Disabled
FT-PSK(802.11r)......................... Disabled

SKC Cache Support......................... Enabled
FT Reassociation Timeout................... 20
FT Over-The-Air mode....................... Enabled
FT Over-The-Ds mode........................ Enabled

CCKM tsf Tolerance............................... 1000
Wi-Fi Direct policy configured................ Disabled
EAP-Passthrough............................... Disabled

ステップ 3 WLANを有効にするには、次のコマンドを入力します。
config wlan enable wlan_id
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ステップ 4 次のコマンドを入力して、設定を保存します。
save config
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CKIP の設定

• CKIPについて, 723 ページ

• CKIPの設定（GUI）, 724 ページ

• CKIPの設定（CLI）, 725 ページ

CKIP について
Cisco Key Integrity Protocol（CKIP）は、IEEE 802.11メディアを暗号化するためのシスコ独自のセ
キュリティプロトコルです。 CKIPでは、インフラストラクチャモードでの 802.11セキュリティ
を強化するために、キーの置換、メッセージの整合性チェック（MIC）、およびメッセージシー
ケンス番号が使用されています。ソフトウェアリリース4.0以降では、静的キーを使用したCKIP
をサポートしています。この機能を正常に動作させるには、WLANに対して Aironet情報要素
（IE）を有効にする必要があります。

Lightweightアクセスポイントは、ビーコンおよびプローブ応答パケットに Aironet IEを追加し、
CKIPネゴシエーションビット（キー置換およびマルチモジュラハッシュメッセージ整合性チェッ
ク [MMH MIC]）の一方または両方を設定することにより、CKIPのサポートをアドバタイズしま
す。キー置換は、基本の暗号キーおよび現在の初期ベクトル（IV）を使用して新しいキーを作成
するデータ暗号化技術です。MMHMICでは、ハッシュ関数を使用してメッセージ整合性コード
を計算することにより、暗号化されたパケットでのパケット改ざん攻撃を回避します。

WLANで指定された CKIPの設定は、アソシエートを試みるすべてのクライアントに必須です。
WLANで CKIPのキー置換およびMMHMICの両方が設定されている場合、クライアントは両方
をサポートする必要があります。WLANがこれらの機能の 1つだけに設定されている場合は、ク
ライアントではその CKIP機能だけをサポートする必要があります。

CKIPでは、5バイトおよび 13バイトの暗号キーは 16バイトのキーに拡張される必要がありま
す。キーを拡張するためのアルゴリズムは、アクセスポイントで発生します。キーは、長さが

16バイトに達するまで、そのキー自体に繰り返し追加されます。 Lightweightアクセスポイント
はすべて CKIPをサポートしています。
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CKIPは StaticWEPでの使用についてのみサポートされています。DynamicWEPでの使用はサ
ポートされていません。したがって、Dynamic WEPで CKIPを使用するように設定された無
線クライアントは、CKIP用に設定されているWLANにアソシエートできません。 CKIPなし
で Dynamic WEPを使用する（安全性がより低い）か、または TKIPまたは AESでWPA/WPA2
を使用する（安全性がより高い）ことを推奨します。

（注）

CKIP の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択します。

ステップ 4 [Aironet IE]チェックボックスをオンにして、このWLANに対する Aironet IEを有効にし、[Apply]をク
リックします。

ステップ 5 [General]タブを選択します。

ステップ 6 [Status]チェックボックスがオンになっている場合は、これをオフにしてこのWLANを無効にし、[Apply]
をクリックします。

ステップ 7 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページを開きま
す。

ステップ 8 [Layer 2 Security]ドロップダウンリストから [CKIP]を選択します。

ステップ 9 [CKIP Parameters]で、[Key Size]ドロップダウンリストから CKIP暗号キーの長さを選択します。その範
囲は、[Not Set]、[40 bits]、または [104 bits]です。デフォルトは、[Not Set]です。

ステップ 10 [Key Index]ドロップダウンリストからこのキーに割り当てる番号を選択します。キーは、最高 4つまで
設定できます。

ステップ 11 [Key Format]ドロップダウンリストから、[ASCII]または [HEX]を選択し、[Encryption Key]テキストボッ
クスに暗号化キーを入力します。 40ビットキーには、ASCIIテキスト文字が 5文字と 16進数文字が 10
文字必要です。 104ビットキーには、ASCIIテキスト文字が 13文字と 16進数文字が 26文字必要です。

ステップ 12 このWLANに対してMMHMICデータ保護を有効にする場合は、[MMH Mode]チェックボックスをオン
にします。デフォルト値では無効（またはオフ）になっています。

ステップ 13 この形式の CKIPデータ保護を有効にする場合は、[Key Permutation]チェックボックスをオンにします。
デフォルト値では無効（またはオフ）になっています。

ステップ 14 [Apply]をクリックして、変更を確定します。

ステップ 15 [General]タブを選択します。

ステップ 16 [Status]チェックボックスをオンにして、このWLANを有効にします。

ステップ 17 [Apply]をクリックして、変更を確定します。

ステップ 18 [Save Configuration]をクリックして、変更を保存します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
724 OL-31333-01-J   

CKIP の設定（GUI）



CKIP の設定（CLI）

ステップ 1 次のコマンドを入力して、WLANを無効にします。
config wlan disable wlan_id

ステップ 2 このWLANの Aironet IEを有効にするには、次のコマンドを入力します。
config wlan ccx aironet-ie enable wlan_id

ステップ 3 WLANの CKIPを有効または無効にするには、次のコマンドを入力します。
config wlan security ckip {enable | disable} wlan_id

ステップ 4 WLANに対して CKIP暗号化キーを指定するには、次のコマンドを入力します。
config wlan security ckip akm psk set-key wlan_id {40 | 104} {hex | ascii} key key_index

ステップ 5 WLANに対して CKIP MMH MICを有効または無効にするには、次のコマンドを入力します。
config wlan security ckip mmh-mic {enable | disable} wlan_id

ステップ 6 WLANに対して CKIPキー置換を有効または無効にするには、次のコマンドを入力します。
config wlan security ckip kp {enable | disable} wlan_id

ステップ 7 WLANを有効にするには、次のコマンドを入力します。
config wlan enable wlan_id

ステップ 8 次のコマンドを入力して、設定を保存します。
save config
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レイヤ 3 セキュリティの設定

• VPNパススルーを使用したレイヤ 3セキュリティの設定, 727 ページ

• Web認証を使用したレイヤ 3セキュリティの設定, 728 ページ

VPN パススルーを使用したレイヤ 3 セキュリティの設定

VPN パススルーを使用したレイヤ 3 セキュリティの制約事項
•レイヤ 2トンネリングプロトコル（L2TP）と IPSecは、コントローラでサポートされていま
せん。

•レイヤ 3セキュリティ設定は、WLANでクライアント IPアドレスを無効にしているときは
サポートされません。

• VPNパススルーオプションは、Cisco 5500シリーズのコントローラでは使用できません。
しかし、ACLを使用してオープンWLANを作成すると、その機能をこのコントローラで再
現できます。

VPN パススルーについて
コントローラは、VPNパススルー、つまりVPNクライアントから送信されるパケットの「通過」
をサポートします。 VPNパススルーの例として、ラップトップから本社オフィスの VPNサーバ
への接続が挙げられます。
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VPN パススルーの設定

VPN パススルーの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 VPNパススルーを設定するWLANの ID番号をクリックします。 [WLANs>Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページを開きま
す。

ステップ 4 [Layer 3 Security]ドロップダウンリストから、[VPN Pass-Through]を選択します。

ステップ 5 [VPNGatewayAddress]テキストボックスに、クライアントにより開始され、コントローラを通過したVPN
トンネルを終端しているゲートウェイルータの IPアドレスを入力します。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして設定を保存します。

VPN パススルーの設定（CLI）

VPNパススルーを設定するには、次のコマンドを使用します。

• config wlan security passthru {enable | disable} wlan_id gateway

gatewayには、VPNトンネルを終端している IPアドレスを入力します。

•パススルーが有効であることを確認するには、次のコマンドを入力します。

show wlan

Web 認証を使用したレイヤ 3 セキュリティの設定

WLAN の Web 認証を設定するための前提条件
• HTTP/HTTPS Web認証リダイレクションを開始するには、HTTP URLまたは HTTPS URLを
使用します。

• CPUACLがHTTP / HTTPSトラフィックをブロックするように設定されている場合、正常な
Webログイン認証の後に、リダイレクションページでエラーが発生する可能性があります。

• Web認証を有効にする前に、すべてのプロキシサーバがポート 53以外のポートに対して設
定されていることを確認してください。

• WLANのWeb認証を有効にする場合、コントローラがワイヤレスクライアントで送受信さ
れるトラフィックを転送することを示すメッセージが認証前に表示されます。 DNSトラ
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フィックを規制し、DNSトンネリング攻撃を検出および予防するために、ゲスト VLANの
背後にファイアウォールまたは侵入検知システム（IDS）を設置することをお勧めします。

• Web認証がWLANで有効になっており、さらに、CPU ACLのルールもある場合、クライア
ントベースのWeb認証ルールは、クライアントが非認証である限り優先されます
（webAuth_Reqdステート）。クライアントが RUN状態になると、CPU ACLルールが適用
されます。したがって、コントローラで CPU ACLルールが有効である場合、次の状況で、
仮想インターフェイス IPに対する allowルール（任意の方向）が必要なります。

◦ CPU ACLで、両方向とも allow ACLルールが設定されていない。

◦ allow ALLルールが設定されているが、優先順位が高いポート 443または 80に対する
DENYルールも設定されている。

•仮想 IPに対する allowルールは、TCPプロトコルおよびポート 80（securewebが無効な場合）
またはポート443（securewebが有効な場合）に設定します。このプロセスは、仮想インター
フェイス IPアドレスへのクライアントのアクセスを許可し、CPU ACLルールが設定されて
いる場合に正常認証をポストするために必要です。

WLAN の Web 認証の設定に関する制約事項
• Web認証はレイヤ2セキュリティポリシー（オープン認証、オープン認証+WEP、WPA-PSK）
でのみサポートされています。 7.4リリースでは、Web認証での 802.1Xの使用がサポートさ
れています。

• Web認証のユーザ名フィールドでの特殊文字はサポートされていません。

•クライアントがWebAuth SSIDに接続したときに、事前認証 ACLが VPNユーザを許可する
ように設定されていると、クライアントは数分ごとにSSIDとの接続を解除されます。Webauth
SSIDの接続には、Webページでの認証が必要です。

Web認証ユーザセクションの [WLANs] > [Security] > [AAA servers] > [Authentication priority]
で次の IDストアを選択して、Web認証ユーザを認証できます。

•ローカル

• RADIUS

• LDAP

複数の IDストアを選択すると、コントローラはユーザの認証が成功するまで、リストの各
IDストアを指定された順序で上から下までチェックします。コントローラがリストの最後
に達しても IDストアのいずれかに未認証のユーザが残っている場合、認証は失敗します。

Web 認証について
コントローラで VPNパススルーが有効になっていない場合に限り、WLANではWeb認証を使用
できます。Web認証は、セットアップも使用方法も簡単で、SSLとともに使用することでWLAN
全体のセキュリティを向上させることができます。
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802.1x と Web 認証の使用

WLANで 802.1xと一緒にWeb認証を使用する場合は、3種類のタイマーがアクティブになりま
す。これらのタイマーは、AAAサーバから受信したタイムアウト値またはWLANセッションタ
イムアウトに基づきます。

•セッションタイマー：再認証を要求するWLAN用に設定されたクライアントセッションタ
イムアウト。このタイマーは、Web認証の成功後に起動します。

•再認証タイマー：WPA1用のクライアント再認証をトリガーするために使用されるタイマー。

• PMKキャッシュタイマー：WPA2用のクライアント再認証をトリガーするために使用され
るキャッシュライフタイムタイマー。

このセクションでは、WLANが 802.1xと一緒にWeb認証を使用するように設定されている場合
に、クライアントで発生する可能性のある 2つのシナリオについて説明します。

1つのコントローラにアソシエートされたクライアント：このシナリオでは、再認証または PMK
キャッシュタイマーの有効期限が切れると、クライアントが再認証を行い、再認証/PMKキャッ
シュタイマーを更新し、実行状態を維持します。クライアントセッションタイマー（ST）の有
効期限が切れると、再認証/PMKキャッシュタイマーがまだ有効であっても、クライアントが認
証解除されます。

コントローラ間のクライアントローミング：このシナリオでは、クライアントがローミングして

から、外部コントローラが L2認証をトリガーし、アンカーコントローラが L3認証をトリガーし
ます。 802.1x再認証/PMKタイマーは外部コントローラ上で動作し、クライアントセッションタ
イマーはアンカーコントローラ上で動作します。再認証/PMKタイマーの有効期限が切れると、
802.1xクライアント再認証が実施され、クライアントが実行状態になります。クライアントは、
クライアントセッションタイマーの有効期限が切れたときにのみ認証解除されます。

セッションタイムアウトは、認証のタイプ（AAAまたはローカル）とユーザの人数によって異な
ります。

• AAAユーザのAAAオーバーライドが有効になっている場合は、セッションタイムアウトが
RADIUSサーバから受信されます。

• AAAユーザのAAAオーバーライドが無効になっている場合は、セッションタイムアウトが
対応するWLANから取得されます。

•ローカル認証が使用されている場合は、802.1x再認証/PMKキャッシュタイマーがWLAN
ST値になり、Web認証ローカルユーザの残りのライフタイムが STとして設定されます。

802.1xとWeb認証の両方を同じユーザに使用することも、別々のユーザに使用することもで
きます。

（注）
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Web 認証の設定

Web 認証の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Web認証を設定するWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページを開きま
す。

ステップ 4 [Web Policy]チェックボックスをオンにします。

ステップ 5 [Authentication]オプションが選択されていることを確認します。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして設定を保存します。

Web 認証の設定（CLI）

ステップ 1 特定のWLANでWeb認証を有効または無効にするには、次のコマンドを入力します。
config wlan security web-auth {enable | disable} wlan_id

ステップ 2 Web認証ポリシーのタイマーが切れたときにゲストユーザの IPアドレスを解放して、ゲストユーザが 3
分間 IPアドレスを取得しないようにするには、次のコマンドを入力します。
config wlan webauth-exclude wlan_id {enable | disable}

デフォルト値は [disabled]です。コントローラに内部 DHCPスコープを設定するときに、このコマンドを
適用できます。デフォルトでは、ゲストユーザは、Web認証のタイマーが切れた場合、別のゲストユー
ザがその IPアドレスを取得する前に、ただちに同じ IPアドレスに再アソシエートできます。ゲストユー
ザの数が多い場合、または DHCPプールの IPアドレスが限れられている場合、一部のゲストユーザが IP
アドレスを取得できなくなる可能性があります。

ゲストWLANでこの機能を有効にした場合、Web認証ポリシーのタイマーが切れると、ゲストユーザの
IPアドレスが解放され、このゲストユーザは 3分間 IPアドレスの取得から除外されます。その IPアド
レスは、別のゲストユーザが使用できます。 3分経つと、除外されていたゲストユーザは、可能であれ
ば、再アソシエートし、IPアドレスを取得できるようになります。

ステップ 3 次のコマンドを入力して、Web認証のステータスを表示します。
show wlan wlan_id

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 731

Web 認証を使用したレイヤ 3 セキュリティの設定



   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
732 OL-31333-01-J   

Web 認証を使用したレイヤ 3 セキュリティの設定



第 85 章

キャプティブバイパスの設定

• キャプティブバイパスについて, 733 ページ

• キャプティブバイパスの設定（CLI）, 734 ページ

キャプティブバイパスについて

WISPrは、ユーザが異なるワイヤレスサービスプロバイダー間をローミングできるようにするド
ラフトプロトコルです。一部のデバイス（Apple iOSデバイスなど）には、指定のURLに対する
HTTP WISPr要求に基づいて、デバイスがインターネットに接続するかどうかを決定するときに
使用するメカニズムが搭載されています。このメカニズムは、インターネットへの直接接続が不

可能なときにデバイスが自動的にWebブラウザを開くために使用されます。これにより、ユーザ
がインターネットにアクセスするために、自身の認証情報を提供することが可能となります。実

際の認証は、デバイスが新しい SSIDに接続するたびにバックグラウンドで実行されます。

クライアントデバイス（Apple IOSデバイス）は、WISPr要求をコントローラに送信します。コ
ントローラはユーザエージェントの詳細をチェックし、コントローラでのWeb認証代行受信によ
りHTTP要求をトリガーします。ユーザエージェントによって提供される IOSバージョンおよび
ブラウザの詳細の確認後に、コントローラによってクライアントはキャプティブポータル設定の

バイパスを許可され、インターネットにアクセスできます。

IOS7用キャプティブポータルバイパスは、Ciscoワイヤレス LANコントローラリリース 7.6
でのみサポートされています。

（注）

この HTTP要求は、他のページ要求がワイヤレスクライアントによって実行されると、コント
ローラでのWeb認証代行受信をトリガーします。この代行受信によってWeb認証プロセスが発
生し、プロセスは正常に完了します。Web認証がいずれかのコントローラスプラッシュページ
機能で使用されていると（設定されたRADIUSサーバがURLを指定）、WISPr要求が非常に短い
間隔で発信されるので、スプラッシュページが表示されることはなく、いずれかのクエリーが指

定のサーバに到達できるとただちに、バックグラウンドで実行されているWebリダイレクション
またはスプラッシュページ表示プロセスが中断されます。そして、デバイスによってページ要求

が処理され、スプラッシュページ機能は中断されます。
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たとえば、Appleは iOS機能を導入して、キャプティブポータルがある場合のネットワークアク
セスを容易にしました。この機能では、ワイヤレスネットワークへの接続に関するWeb要求を
送信することにより、キャプティブポータルの存在を検出します。この要求は、Apple IOSバー
ジョン 6以前の場合はhttp://www.apple.com/library/test/success.html、および Apple IOSバージョン 7
以降の場合は複数の該当するターゲットURLに送られます。応答が受信されると、インターネッ
トアクセスが使用可能であると見なされ、それ以上の操作は必要ありません。応答が受信されな

い場合、インターネットアクセスはキャプティブポータルによってブロックされたと見なされ、

Appleの Captive Network Assistant（CNA）が疑似ブラウザを自動起動して管理ウィンドウでポー
タルログインを要求します。 ISEキャプティブポータルへのリダイレクト中に、CNAが切断さ
れる場合があります。コントローラは、この疑似ブラウザがポップアップ表示されないようにし

ます。

現在、WISPr検出プロセスをバイパスするようにコントローラを設定できるようになりました。
それによって、ユーザが、ユーザコンテキストでスプラッシュページロードを引き起こすWeb
ページを要求したときに、バックグラウンドでWISPr検出を実行せずに、Web認証代行受信だけ
が行われるようにすることができます。

キャプティブバイパスの設定（CLI）
キャプティブバイパスを設定するには、次のコマンドを使用します。

• config network web-auth captive-bypass {enable | disable}：ネットワークレベルでのキャプ
ティブポータルのバイパスに対するコントローラのサポートを有効または無効にします。

• show network summary：WISPrプロトコル検出機能のステータスを表示します。
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MAC フィルタリングおよび Web 認証を伴う
フォールバックポリシーの設定

• MACフィルタリングおよびWeb認証を伴うフォールバックポリシーについて, 735 ページ

• MACフィルタリングおよびWeb認証を伴うフォールバックポリシーの設定（GUI）, 736
ページ

• MACフィルタリングおよびWeb認証を伴うフォールバックポリシーの設定（CLI）, 737
ページ

MAC フィルタリングおよび Web 認証を伴うフォールバックポリシー
について

レイヤ 2およびレイヤ 3セキュリティを組み合わせたフォールバックポリシーメカニズムを設定
できます。MACフィルタリングおよびWeb認証の両方が設定されているシナリオで、MACフィ
ルタ（RADIUSサーバ）を使用してWLANへの接続を試行する場合、クライアントが認証に失敗
すると、Web認証にフォールバックできるように認証を設定できます。クライアントがMAC
フィルタ認証をパスすると、Web認証が省略され、クライアントはWLANに接続されます。こ
の機能を使用して、MACフィルタ認証エラーのみに基づいたアソシエーション解除を回避できま
す。
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MAC フィルタリングおよび Web 認証を伴うフォールバックポリシー
の設定（GUI）

フォールバックポリシーを設定する前に、MACフィルタリングを有効にする必要がありま
す。

（注）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Web認証に対してフォールバックポリシーを設定するWLANの ID番号をクリックします。 [WLANs >
Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページを開きま
す。

ステップ 4 [Layer 3 Security]ドロップダウンリストから、[None]を選択します。

ステップ 5 [Web Policy]チェックボックスをオンにします。
コントローラは、認証前にワイヤレスクライアントで送受信されるDNSトラフィックを転送し
ます。

次のオプションが表示されます。

（注）

•認証

• Passthrough

• Conditional Web Redirect

• Splash Page Web Redirect

• On MAC Filter Failure

ステップ 6 [On MAC Filter Failure]をクリックします。

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 [Save Configuration]をクリックして設定を保存します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
736 OL-31333-01-J   

MAC フィルタリングおよび Web 認証を伴うフォールバックポリシーの設定（GUI）



MAC フィルタリングおよび Web 認証を伴うフォールバックポリシー
の設定（CLI）

フォールバックポリシーを設定する前に、MACフィルタリングを有効にする必要がありま
す。MACフィルタリングを有効にする方法については、「WLANのMACフィルタリングに
ついて, （681ページ）」の項を参照してください。

（注）

ステップ 1 特定のWLANでWeb認証を有効または無効にするには、次のコマンドを入力します。
config wlan security web-auth on-macfilter-failure wlan-id

ステップ 2 Web認証ステータスを表示するには、次のコマンドを入力します。
show wlan wlan_id

FT Over-The-Ds mode.............................. Enabled
CKIP ......................................... Disabled

IP Security................................... Disabled
IP Security Passthru.......................... Disabled
Web Based Authentication...................... Enabled-On-MACFilter-Failure

ACL............................................. Unconfigured
Web Authentication server precedence:
1............................................... local
2............................................... radius
3............................................... ldap
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QoS プロファイルの割り当て

• QoSプロファイルについて, 739 ページ

• WLANへの QoSプロファイルの割り当て（GUI）, 740 ページ

• WLANへの QoSプロファイルの割り当て（CLI）, 742 ページ

QoS プロファイルについて
Cisco UWNソリューションWLANでは、Platinum/音声、Gold/ビデオ、Silver/ベストエフォート
（デフォルト）、Bronze/バックグラウンドの 4つのレベルのQoSをサポートしています。音声転
送WLANで Platinum QoSを使用するよう設定したり、低帯域幅WLANで Bronze QoSを使用する
よう割り当てたり、その他すべてのトラフィックに残りのQoSレベルを割り当てたりすることが
できます。

WLANQoSレベルは、無線トラフィックの特定の 802.11eUser Priority（UP）を定義します。この
UPは、WMM以外の有線トラフィックの優先順位を導出すると同時に、さまざまな優先レベルの
WMMトラフィックを管理する際の上限値としても機能します。

ワイヤレスレート制限は、アップストリームおよびダウンストリームトラフィックの両方に定義

できます。レート制限は SSIDごとに定義するか、または最大レート制限としてすべてのクライ
アントに対して指定できます（あるいは両方を行えます）。これらのレート制限は個別に設定で

きます。

アクセスポイントは、次の表の値に従ってこの QoSプロファイル固有の UPを使用することで、
無線 LAN上で確認可能な IP DSCP値を導出します。

表 19：アクセスポイントの QoS 変換値

IEEE 802.11e
UP

AVVID 802.1pQoS プロファイルAVVID IP DSCPAVVID トラフィックタ
イプ

77Platinum56（CS7）ネットワーク制御
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IEEE 802.11e
UP

AVVID 802.1pQoS プロファイルAVVID IP DSCPAVVID トラフィックタ
イプ

76Platinum48（CS6）ネットワーク間制御

（CAPWAP制御、
802.11管理）

65Platinum46（EF）音声

54Gold34（AF41）インタラクティブビデ

オ

43Gold26（AF31）ミッションクリティカ

ル

32Silver18（AF21）トランザクション

21Bronze10（AF11）バルクデータ

00Silver0（BE）ベストエフォート

10Bronze2スカベンジャー

表に記載されていない DSCP値に対する IEEE 802.11e UP値は、DSCPの上位（MSB）3ビッ
トを考慮して算出されます。

たとえば、DSCP 32（バイナリ 100 000）に対する IEEE 802.11e UP値は、10進数に相当する
MSB（100）値で、これは 4になります。 DSCP 32の 802.11e UP値は 4です。

（注）

WLAN への QoS プロファイルの割り当て（GUI）

はじめる前に

まだ設定していない場合は、「QoSプロファイルの設定（GUI）」セクションの指示に従って 1
つ以上の QoSプロファイルを設定してください。

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 QoSプロファイルを割り当てるWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページが表示されたら、[QoS]タブを選択します。

ステップ 4 [Quality of Service（QoS）]ドロップダウンリストから、次のいずれかを選択します。
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Platinum (voice)•

• Gold (video)

• Silver (best effort)

• Bronze (background)

Silver（ベストエフォート）がデフォルト値で
す。

（注）

ステップ 5 データレートをユーザ単位で定義するには、次の手順を実行します。

a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィッ
クの平均データレートを定義します。 0の値は、選択した QoSプロファイルで指定された値が有効で
あることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィック
のピークデータレートを定義します。 0の値は、選択したQoSプロファイルで指定された値が有効で
あることを示します。

バーストデータレートは平均データレート以上でなければなりません。それ以外の場合、

QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブロックされることがあ
ります。

バーストデータレートを設定する前に平均データレートを設定してください。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラ
フィックの平均リアルタイムレートを定義します。 0の値は、選択した QoSプロファイルで指定され
た値が有効であることを示します。

平均リアルタイムレートが UDPトラフィック用に使用されているとき、平均データレート
は TCPトラフィックの測定に使用されます。すべてのエントリに対してキロビット/秒の単
位で測定されます。平均データレートと平均リアルタイムレートは、TCPやUDPなどの上
位層プロトコルに適用さているので、これらの値は異なる場合があります。これらの異なる

レートの値は帯域幅に影響を与えません。

（注）

d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラ
フィックのピークリアルタイムレートを定義します。 0の値は、選択したQoSプロファイルで指定さ
れた値が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。それ

以外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブロックさ
れることがあります。

（注）

ステップ 6 データレートを SSID単位で定義するには、次の手順を実行します。
a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPトラフィッ
クの平均データレートを定義します。 0の値は、選択した QoSプロファイルで指定された値が有効で
あることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPトラフィック
のピークデータレートを定義します。 0の値は、選択したQoSプロファイルで指定された値が有効で
あることを示します。

バーストデータレートは平均データレート以上でなければなりません。それ以外の場合、

QoSポリシーにより、WLANのトラフィックがブロックされることがあります。
（注）
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c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの UDPトラ
フィックの平均リアルタイムレートを定義します。 0の値は、選択した QoSプロファイルで指定され
た値が有効であることを示します。

d) [Burst Real-TimeRate]テキストボックスにKbps単位でレートを入力して、SSIDごとのUDPトラフィッ
クのピークリアルタイムレートを定義します。 0の値は、選択したQoSプロファイルで指定された値
が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。それ

以外の場合、QoSポリシーにより、WLANのトラフィックがブロックされることがありま
す。

（注）

ステップ 7 [Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

WLAN への QoS プロファイルの割り当て（CLI）
まだ設定していない場合は、「QoSプロファイルの設定（CLI）」セクションの指示に従って1つ
以上の QoSプロファイルを設定してください。

ステップ 1 QoSプロファイルをWLANに割り当てるには、次のコマンドを入力します。
config wlan qos wlan_id {bronze | silver | gold | platinum}

Silverがデフォルト値です。

ステップ 2 QoSプロファイルのレート制限パラメータを無効にするには、次のコマンドを入力します。
config wlan override-rate-limit wlan-id {average-data-rate | average-realtime-rate | burst-data-rate |
burst-realtime-rate} {per-ssid | per-client} {downstream | upstream} rate

ステップ 3 save configコマンドを入力します。

ステップ 4 QoSプロファイルをWLANに適切に割り当てたことを確認するには、次のコマンドを入力します。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
Status........................................... Enabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Number of Active Clients......................... 0
Exclusionlist.................................... Disabled
Session Timeout.................................. 0
Interface........................................ management
WLAN ACL......................................... unconfigured
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DHCP Server...................................... 1.100.163.24
DHCP Address Assignment Required................. Disabled
Quality of Service............................... Silver (best effort)
WMM.............................................. Disabled
...
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第 88 章

QoS Enhanced BSS の設定

• Cisco 7921および 7920 Wireless IP Phoneで QoS Enhanced BSSを使用するための前提条件,
745 ページ

• QoS Enhanced BSSの制約事項, 746 ページ

• QoS Enhanced BSSについて, 746 ページ

• QBSSの設定（GUI）, 747 ページ

• QBSSの設定（CLI）, 748 ページ

Cisco 7921 および 7920 Wireless IP Phone で QoS Enhanced BSS を使用す
るための前提条件

Cisco 7921および 7920 Wireless IP Phoneをコントローラで使用する場合は、次のガイドラインに
従ってください。

•各コントローラで、アグレッシブなロードバランシングが無効にされている必要がありま
す。無効化されていない場合、電話による初期ローミングが失敗し、オーディオパスが中

断されることがあります。

• Dynamic Transmit Power Control（DTPC）情報要素（IE）が、config 802.11b dtpc enableコマ
ンドを使用して有効にされている必要があります。 DTPC IEは、アクセスポイントがその
送信電力で情報をブロードキャストすることを可能にする、ビーコンおよびプローブの情報

要素です。 7921または 7920電話は、この情報を使用して、その送信電力を、アソシエート
先のアクセスポイントと同じレベルに自動的に調整します。このようにして、両方のデバ

イスが同じレベルで送信するようになります。

• 7921と 7920電話のおよびコントローラの両方で、CiscoCentralizedKeyManagement（CCKM）
高速ローミングがサポートされます。

• WEPを設定する際、コントローラおよび 7921または 7920電話によって、用語上の違いがあ
ります。 7921または 7920で 128ビットWEPを使用する場合は、コントローラを 104ビッ
トに設定してください。
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•スタンドアロンの 7921電話では、load-basedの CACが有効にされ、またWLAN上でWMM
Policyが Requiredに設定されている必要があります。

•コントローラでは、ファームウェアバージョン 1.1.1を使用して 7921電話から送られるトラ
フィック分類（TCLAS）がサポートされます。この機能により、7921電話への音声ストリー
ムを正しく分類することができます。

• 1242シリーズアクセスポイントの 802.11a無線で 7921電話を使用する場合は、24-Mbpsデー
タレートを Supportedに設定して、それよりも小さいMandatoryデータレート（12 Mbpsな
ど）を選択します。さもないと、電話の音声品質が低下するおそれがあります。

QoS Enhanced BSS の制約事項
• OEAP 600シリーズアクセスポイントでは、CACはサポートされません。

•デフォルトで、QBSSは無効になっています。

• 7920電話は、CAC機能が制限された、非WMM電話です。電話は、アソシエート先のアク
セスポイントのチャネル使用率を確認し、それをアクセスポイントからビーコンにより通

知されたしきい値と比較します。チャネル使用率がしきい値より低い場合は、7920は電話
をかけます。対照的に、7921電話は、完全な機能を備えたWMM電話で、TrafficSpecifications
（TSPEC）を使用して、電話をかける前に音声キューにアクセスします。 7921電話は、
load-basedの CACと適切に連動します。load-basedの CACでは、音声に取り分けられたチャ
ネルの割合を使用して、それに応じて通話を制限しようとします。

7921電話はWMMをサポートし、7920電話はサポートしないため、これらの電話を混合環
境で使用する場合に両方の電話を適切に設定していないと、キャパシティと音声品質の問題

が生じる可能性があります。 7921および 7920電話の両方を有効にして同じネットワーク上
で共存させるには、load-basedのCACと 7920APCACの両方がコントローラで有効にされ、
WMMPolicyがAllowedに設定されていることを確認してください。 7921ユーザより、7920
ユーザの方が多い場合に、これらの設定は特に重要になります。

•音声をサポートしているすべての無線ネットワークでは、ベンダーに関係なく、コントロー
ラ GUIまたは CLIを使用して、アグレッシブロードバランシングを常にオフにすることを
推奨します。アグレッシブロードバランシングがオンになっていると、ハンドセットが最

初の再アソシエーション試行で拒否されたとき、音声クライアントはローミングすると可聴

アーティファクトを聞くことができます。

QoS Enhanced BSS について
QoS Enhanced Basis Service Set（QBSS）情報要素（IE）により、アクセスポイントはそのチャネ
ル使用率をワイヤレスデバイスに通知できます。チャネル使用率が高いアクセスポイントでは

リアルタイムトラフィックを効率的に処理できないため、7921または 7920電話では、QBSS値
を使用して、他のアクセスポイントにアソシエートするべきかどうかが判断されます。次の 2つ
のモードで QBSSを有効にできます。
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• 802.11E QBSS規格を満たすデバイス（Cisco 7921 IP Phoneなど）をサポートしている、Wi-Fi
Multimedia（WMM）モード

• 802.11b/gネットワーク上で Cisco 7920 IP Phoneをサポートしている 7920サポートモード

7920サポートモードには、次の 2つのオプションが含まれています。

◦ Call Admission Control（CAC;コールアドミッション制御）がクライアントデバイス上
で設定され、クライアントデバイスによってアドバタイズされている必要がある 7920
電話のサポート（通常、旧式の 7920電話）

◦ CACがアクセスポイント上で設定され、アクセスポイントによってアドバタイズされ
ている必要がある 7920電話のサポート（通常、新式の 7920電話）

アクセスポイントで制御されるCACが有効になっている場合、アクセスポイントは、
シスコが所有する CAC Information Element（IE;情報要素）を送信し、標準の QBSS IE
を送信しません。

QBSS の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 WMMモードを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs>Edit]ページが表示されたら、[QoS]タブを選択して [WLANs>Edit（QoS）]ページを開きます。

ステップ 4 7921電話およびWMM規格を満たすその他のデバイスに対してWMMモードを有効にするかどうかに応
じて、[WMM Policy]ドロップダウンリストから次のオプションのいずれかを選択してください。

• [Disabled]：WLAN上でWMMを無効にします。これはデフォルト値です。

• [Allowed]：WLAN上でクライアントデバイスにWMMの使用を許可します。

• [Required]：クライアントデバイスでWMMの使用を必須にします。WMMをサポートしていないデ
バイスはWLANに接続できません。

ステップ 5 アクセスポイントで制御されるCACを必要とする電話で7920サポートモードを有効にする場合は、[7920
AP CAC]チェックボックスをオンにします。デフォルト値はオフです。

ステップ 6 クライアントで制御される CACを必要とする電話で 7920サポートモードを有効にする場合は、[7920
Client CAC]チェックボックスをオンにします。デフォルト値はオフです。

1つのWLANで、WMMモードとクライアントにより制御されたCACモードの両方を有効にす
ることはできません。

（注）

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 [Save Configuration]をクリックして、変更を保存します。
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QBSS の設定（CLI）

ステップ 1 QBSSサポートを追加するWLANの ID番号を決定するには、次のコマンドを入力します。
show wlan summary

ステップ 2 次のコマンドを入力して、WLANを無効にします。
config wlan disable wlan_id

ステップ 3 7921電話およびWMM規格を満たすその他のデバイスでWMMモードを設定するには、次のコマンドを
入力します。
config wlan wmm {disabled | allowed | required} wlan_id

値は次のとおりです。

• disabledは、WLAN上のWMMモードを無効にします。

• allowedは、WLAN上のクライアントデバイスにWMMの使用を許可します。

• requiredは、クライアントデバイスにWMMの使用を要求します。WMMをサポートしていないデ
バイスはWLANに接続できません。

ステップ 4 クライアントで制御されるCACを必要とする電話で7920サポートモードを有効または無効にするには、
次のコマンドを入力します。
config wlan 7920-support client-cac-limit {enable | disable} wlan_id

1つのWLANで、WMMモードとクライアントにより制御されたCACモードの両方を有効にす
ることはできません。

（注）

ステップ 5 アクセスポイントで制御される CACを必要とする電話で 7920サポートモードを有効または無効にする
には、次のコマンドを入力します。
config wlan 7920-support ap-cac-limit {enable | disable} wlan_id

ステップ 6 次のコマンドを入力して、WLANを再び有効にします。
config wlan enable wlan_id

ステップ 7 次のコマンドを入力して、変更を保存します。
save config

ステップ 8 WLANが有効であり、[Dot11-Phone Mode (7920)]テキストボックスがコンパクトモードに設定されてい
ることを確認するには、次のコマンドを入力します。
show wlan wlan_id
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第 89 章

メディアセッションスヌーピングおよびレ

ポートの設定

• メディアセッションスヌーピングおよびレポートの制約事項, 749 ページ

• メディアセッションスヌーピングおよびレポートについて, 749 ページ

• メディアセッションスヌーピングの設定（GUI）, 750 ページ

• メディアセッションスヌーピングの設定（CLI）, 750 ページ

メディアセッションスヌーピングおよびレポートの制約事項

コントローラソフトウェアリリース 6.0以降では、Voice over IP（VoIP）Media Session Aware
（MSA）スヌーピングおよびレポートをサポートしています。

メディアセッションスヌーピングおよびレポートについて

この機能により、アクセスポイントは Session Initiation Protocol（SIP）の音声コールの確立、終
了、および失敗を検出し、それをコントローラおよび Cisco Prime Infrastructureにレポートできま
す。各WLANに対して、Voice over IP（VoIP）のスヌーピングおよびレポートを有効または無効
にできます。

VoIP Media Session Aware（MSA）スヌーピングを有効にすると、このWLANをアドバタイズす
るアクセスポイント無線は、SIP RFC 3261に準拠する SIP音声パケットを検索します。非 RFC
3261準拠の SIP音声パケットや Skinny Call Control Protocol（SCCP）音声パケットは検索しませ
ん。ポート番号 5060に宛てた、またはポート番号 5060からの SIPパケット（標準的な SIPシグ
ナリングポート）はいずれも、詳細検査の対象として考慮されます。アクセスポイントでは、

Wi-Fi Multimedia（WMM）クライアントと非WMMクライアントがコールを確立している段階、
コールがアクティブになった段階、コールの終了処理の段階を追跡します。両方のクライアント

タイプのアップストリームパケット分類は、アクセスポイントで行われます。ダウンストリー

ムパケット分類は、WMMクライアントはコントローラで、非WMMクライアントはアクセスポ
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イントで行われます。アクセスポイントは、コールの確立、終了、失敗など、主要なコールイ

ベントをコントローラと Cisco Prime Infrastructureに通知します。

VoIP MSAコールに関する詳細な情報がコントローラによって提供されます。コールが失敗した
場合、コントローラはトラブルシューティングで有用なタイムスタンプ、障害の原因（GUIで）、
およびエラーコード（CLIで）が含まれるトラップログを生成します。コールが成功した場合、
追跡用にコール数とコール時間を表示します。Cisco Prime Infrastructureの [Event]ページに、失敗
した VoIPコール情報が表示されます。

メディアセッションスヌーピングの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 メディアセッションスヌーピングを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページで [Advanced]タブをクリックします。

ステップ 4 [Voice]の下の [Media Session Snooping]チェックボックスをオンしてメディアセッションスヌーピングを
有効にするか、オフにしてこの機能を無効にします。デフォルト値はオフです。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

ステップ 7 次の手順で、アクセスポイント無線の VoIP統計情報を表示します。
a) [Monitor] > [Access Points] > [Radios] > [802.11a/n/ac]または [802.11b/g/n]の順に選択して、[802.11a/n/ac
（または 802.11b/g/n）Radios]ページを開きます。

b) 右にスクロールし、VoIP統計を表示したいアクセスポイントの [Detail]リンクをクリックします。
[Radio > Statistics]ページが表示されます。
[VoIP Stats]セクションには、このアクセスポイント無線について、音声コールの累積の数と長さが表
示されます。音声コールが正常に発信されるとエントリが自動的に追加され、コントローラからアク

セスポイントが解除されるとエントリが削除されます。

ステップ 8 [Management] > [SNMP] > [Trap Logs]の順に選択して、コールが失敗した場合に生成されるトラップを表
示します。 [Trap Logs]ページが表示されます。
たとえば、図のログ0はコールが失敗したことを示しています。ログでは、コールの日時、障害の内容、
障害発生の原因が示されます。

メディアセッションスヌーピングの設定（CLI）

ステップ 1 特定のWLANで VoIPスヌーピングを有効または無効にするには、次のコマンドを入力します。
config wlan call-snoop {enable | disable} wlan_id
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ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 特定のWLANのメディアセッションスヌーピングのステータスを表示するには、次のコマンドを入力し
ます。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... wpa2-psk
Network Name (SSID).............................. wpa2-psk
Status........................................... Enabled
...
FlexConnect Local Switching........................ Disabled

FlexConnect Learn IP Address....................... Enabled
Infrastructure MFP protection.............. Enabled (Global Infrastructure MFP

Disabled)
Client MFP.................................... Optional

Tkip MIC Countermeasure Hold-down Timer....... 60
Call Snooping.................................. Enabled

ステップ 4 メディアセッションスヌーピングが有効であり、コールがアクティブである場合のMSAクライアントの
コール情報を表示するには、次のコマンドを入力します。
show call-control client callInfo client_MAC_address

以下に類似した情報が表示されます。

Uplink IP/port...................................... 192.11.1.71 / 23870
Downlonk IP/port.................................... 192.12.1.47 / 2070
UP.................................................. 6
Calling Party....................................... sip:1054
Called Party........................................ sip:1000
Call ID............................................. 58635b00-850161b7-14853-1501a8
Number of calls for given client is.............. 1

ステップ 5 コールが成功した場合のメトリックまたはコールが失敗した場合に生成されるトラップを表示するには、

次のコマンドを入力します。
show call-control ap {802.11a | 802.11b} Cisco_AP {metrics | traps}

show call-control ap {802.11a | 802.11b} Cisco_APmetricsと入力すると、次のような情報が表示されます。

Total Call Duration in Seconds................... 120
Number of Calls.................................. 10

show call-control ap {802.11a | 802.11b} Cisco_AP trapsと入力すると、次のような情報が表示されます。

Number of traps sent in one min.................. 2
Last SIP error code.............................. 404
Last sent trap timestamp...................... Jun 20 10:05:06
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トラブルシューティングに役立つように、このコマンドの出力には失敗したコールすべてのエラーコード

が示されます。次の表では、失敗したコールの考えられるエラーコードについて説明します。

表 20：失敗した Voice over IP（VoIP）コールのエラーコード

説明整数エラーコー

ド

不明なエラー。unknown1

構文が不正であるため要求を認識できませんでした。badRequest400

要求にはユーザ認証が必要です。unauthorized401

将来的な使用のために予約されています。paymentRequired402

サーバは要求を認識しましたが、実行を拒否しています。禁止403

サーバは、このユーザが Request-URIに指定されたドメイ
ンに存在しないという情報を持っています。

notFound404

Request-Lineで指定されたメソッドが認識されているもの
の、Request-URIで指定されたアドレスでは許可されてい
ません。

methodNotallowed405

要求によって指定されたリソースは、送信された要求内の

[Accept]ヘッダーテキストボックスによって許容されない
コンテンツ特性を持つ応答エンティティしか生成できませ

ん。

notAcceptabl406

クライアントは、最初にプロキシで認証される必要があり

ます。

proxyAuthenticationRequired407

サーバは、時間内にユーザのロケーションを確認できな

かったため、適切な時間内に応答を作成できませんでし

た。

requestTimeout408

リソースの現在の状態と競合したために、要求を完了でき

ませんでした。

conflict409

要求されたリソースがサーバで使用できず、転送アドレス

が不明です。

gone410
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説明整数エラーコー

ド

要求のエンティティ自体が、サーバが処理を想定している

サイズ、または処理できるサイズより大きいため、サーバ

が要求の処理を拒否しています。

lengthRequired411

要求のエンティティ自体が、サーバが処理を想定している

サイズ、または処理できるサイズより大きいため、サーバ

が要求の処理を拒否しています。

requestEntityTooLarge413

Request-URIがサーバが解釈を想定している長さよりも長
いために、サーバが要求の処理を拒否しています。

requestURITooLarge414

要求されたメソッドについて、要求のメッセージ本文の形

式がサーバでサポートされていないために、サーバが要求

の処理を拒否しています。

unsupportedMediaType415

Proxy-Requireまたは Requireヘッダーテキストボックス
で指定されたプロトコル拡張が、サーバで認識されません

でした。

badExtension420

着信側のエンドシステムが正常に通信できるものの、着信

側が現在、利用不能です。

temporarilyNotAvailable480

User-Agent Server（UAS;ユーザエージェントサーバ）が
既存のダイアログまたはトランザクションと一致していな

い要求を受け取りました。

callLegDoesNotExist481

サーバはループを検出しました。loopDetected482

サーバはMax-Forwardsヘッダーテキストボックスの値が
0である要求を受信しました。

tooManyHops483

サーバはRequest-URIが不完全である要求を受信しました。addressIncomplete484

Request-URIがあいまいです。ambiguous485

着信側のエンドシステムは正常に接続されましたが、着信

側は現在、このエンドシステムで追加のコールを受け入れ

ようとしないか、受け入れることができません。

busy486

サーバで、要求の処理を妨げる予期しない状態が発生しま

した。

internalServerError500
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説明整数エラーコー

ド

サーバは要求を処理するために必要な機能をサポートして

いません。

notImplemented501

ゲートウェイまたはプロキシとして機能しているサーバ

が、要求を処理するためにアクセスしたダウンストリーム

サーバから無効な応答を受信しました。

badGateway502

一時的な過負荷またはメンテナンスのために、サーバが一

時的に要求を処理できなくなっています。

serviceUnavailable503

サーバは、要求を処理するためにアクセスした外部サーバ

から時間内に応答を受信しませんでした。

serverTimeout504

サーバは、要求で使用された SIPプロトコルのバージョン
をサポートしていないか、サポートを拒否しています。

versionNotSupported505

着信側のエンドシステムは正常に接続されましたが、着信

側はこの時点でビジーであるか、コールに応答しようとし

ていません。

busyEverywhere600

着信側のマシンは正常に接続されましたが、ユーザが参加

しようとしていないか、参加できません。

decline603

サーバには、Request-URIで示されたユーザが存在しない
という情報があります。

doesNotExistAnywhere604

ユーザのエージェントは正常に接続されましたが、セッ

ションの説明の一部（要求されるメディア、帯域幅、アド

レス指定形式など）が受け入れられませんでした。

notAcceptable606

メディアセッションスヌーピングに関する問題が発生した場合は、debug call-control {all | event}
{enable | disable}コマンドを入力して、すべてのメディアセッションスヌーピングメッセージ
またはイベントをデバッグしてください。

（注）
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Key Telephone System-Based CAC の設定

• Key Telephone System-Based CACの制約事項, 755 ページ

• Key Telephone System-Based CACについて, 755 ページ

• KTS-based CACの設定（GUI）, 756 ページ

• KTS-based CACの設定（CLI）, 756 ページ

Key Telephone System-Based CAC の制約事項
•コントローラは、クライアントからの SSID Capability Check Requestメッセージを無視しま
す。

• KTS CACクライアントには、優先コールはサポートされていません。

•コントローラ間ローミングには、理由コード 17はサポートされていません。

• KTS-based CAC機能を有効にするには、次の作業を行ってください。

◦ WLAN上でWMMを有効にします。

◦無線レベルで ACMを有効にします。

◦無線レベルでの TSPEC非アクティブタイムアウトの処理を有効にします。

Key Telephone System-Based CAC について
Key Telephone System-based CACは、NEC MH240ワイヤレス IP電話で使用されるプロトコルで
す。 KTS-based SIPクライアントで CACをサポートし、そのようなクライアントからの帯域幅要
求メッセージを処理し、AP無線で要求された帯域幅を割り当て、プロトコルの一部であるその他
のメッセージを処理するように、コントローラを設定できます。

コールが開始されると、KTS-based CACクライアントが帯域幅要求メッセージを送信し、それに
対してコントローラが、帯域幅が割り当てられるかどうかを示す帯域幅確認メッセージで応答し
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ます。帯域幅が利用可能な場合のみ、コールが許可されます。クライアントは、APから別のAP
にローミングする場合、別の帯域幅要求メッセージをコントローラに送信します。

帯域幅の割り当ては、帯域幅要求メッセージからのデータレートとパケット化間隔を使用して計

算されるメディア時間によって異なります。 KTS-based CACクライアントの場合、パケット化間
隔が 20ミリ秒の G.711コーデックが、メディア時間の計算に使用されます。

コントローラは、クライアントからの帯域幅リリースメッセージを受信したあと、帯域幅を解放

します。コントローラ内ローミングとコントローラ間ローミングのいずれの場合も、クライアン

トが別の APにローミングすると、コントローラは前の APの帯域幅を解放し、新規の APに帯域
幅を割り当てます。クライアントのアソシエーションが解除された場合、または非アクティブの

状態が 120秒間続いた場合、コントローラは帯域幅を解放します。クライアントの非アクティビ
ティまたはディスアソシエーションによって、クライアント用の帯域幅が解放された場合、コン

トローラからクライアントへの通知はありません。

KTS-based CAC の設定（GUI）

はじめる前に

WLANに対して KTS-based CACを有効にするには、次の作業を実行します。

• WLANの QoSプロファイルを Platinumに設定します。

• WLANを無効な状態に設定します。

• WLANに対するFlexConnectローカルスイッチングをDisabled状態にします（[WLANs>Edit]
ページの [Advanced]タブをクリックし、[FlexConnect Local Switching]チェックボックスをオ
フにします）。

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 KTS-based CACポリシーを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページで [Advanced]タブをクリックします。

ステップ 4 [Voice]の下の [KTSbasedCACPolicy]チェックボックスをオンまたはオフにして、WLANに対するKTS-based
CACを有効または無効にします。

ステップ 5 [Apply]をクリックして、変更を確定します。

KTS-based CAC の設定（CLI）

はじめる前に

WLANに対して KTS-based CACを有効にするには、次の作業を実行します。

• WLANの QoSプロファイルを Platinumに設定するには、次のコマンドを入力します。
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config wlan qos wlan-id platinum

• WLANを無効にするには、次のコマンドを入力します。

config wlan disable wlan-id

• WLANに対する FlexConnectローカルスイッチングを無効にするには、次のコマンドを入力
します。

config wlan flexconnect local-switching wlan-id disable

ステップ 1 WLANに対して KTS-based CACを有効にするには、次のコマンドを入力します。
config wlan kts-cac enable wlan-id

ステップ 2 KTS-based CAC機能を有効にするには、次の作業を行ってください。
a) WLAN上でWMMを有効にするには、次のコマンドを入力します。

config wlan wmm allow wlan-id

b) 無線レベルで ACMを有効にするには、次のコマンドを入力します。
config 802.11a cac voice acm enable

c) 無線レベルで TSPEC非アクティブタイムアウトの処理を有効にするには、次のコマンドを入力しま
す。
config 802.11a cac voice tspec-inactivity-timeout enable

関連コマンド

•クライアントがKTS-basedCACをサポートするかどうかを確認するには、次のコマンドを入
力します。

show client detail client-mac-address

以下に類似した情報が表示されます。

Client MAC Address............................... 00:60:b9:0d:ef:26
Client Username ................................. N/A
AP MAC Address................................... 58:bc:27:93:79:90

QoS Level........................................ Platinum
802.1P Priority Tag.............................. disabled
KTS CAC Capability............................... Yes
WMM Support...................................... Enabled
Power Save....................................... ON

• KTS-based CACに関する問題をトラブルシューティングするには、次のコマンドを入力しま
す。

debug cac kts enable

• CACに関する他の問題をトラブルシューティングするには、次のコマンドを入力します。

◦ debug cac event enable
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◦ debug call-control all enable
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ローミングしている音声クライアントのリ

アンカーの設定

• ローミングしている音声クライアントのリアンカーの設定に関する制約事項, 759 ページ

• ローミングしている音声クライアントのリアンカーについて, 759 ページ

• ローミングしている音声クライアントのリアンカーの設定（GUI）, 760 ページ

• ローミングしている音声クライアントのリアンカーの設定（CLI）, 760 ページ

ローミングしている音声クライアントのリアンカーの設定に関する制

約事項

•継続中のデータセッションは、アソシエーション解除とその後の再アソシエーションによる
影響を受ける場合があります。

•この機能は、アドミッション制御を有効にしている場合のみ、TSPEC-basedコールおよび非
TSPEC SIP-basedコールに対してサポートされます。

•この機能を Cisco 792x電話機で使用することは推奨されません。

ローミングしている音声クライアントのリアンカーについて

音声クライアントが、最も適切で最も近くの使用可能コントローラにアンカーされるようにする

ことができます。この機能は、コントローラ間ローミングが発生したときに役立ちます。この機

能を使用することにより、トラフィックの伝送に外部コントローラとアンカーコントローラ間の

トンネルを使用せずに済み、ネットワークから不要なトラフィックを削除できます。

ローミング中のコールは影響を受けず、問題なく継続できます。トラフィックは、外部コント

ローラとアンカーコントローラ間に確立される適切なトンネルを通過します。アソシエーション
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解除は、コールの終了後のみに行われ、その後、クライアントは新規のコントローラに再アソシ

エートされます。

WLANごとに音声クライアントのローミングのリアンカーが可能です。（注）

ローミングしている音声クライアントのリアンカーの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ローミングしている音声クライアントのリアンカーを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページが表示されたら、[Advanced]タブを選択して [WLANs > Edit]（[Advanced]）ページ
を開きます。

ステップ 4 [Voice]エリアで、[Re-anchor Roamed Clients]チェックボックスを選択します。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ローミングしている音声クライアントのリアンカーの設定（CLI）

ステップ 1 特定のWLANに対して、ローミングしている音声クライアントのリアンカーを有効または無効にするに
は、次のコマンドを入力します。
config wlan roamed-voice-client re-anchor {enable | disable} wlan id

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 特定のWLANにおけるローミングしている音声クライアントのリアンカーのステータスを表示するには、
次のコマンドを入力します。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... wpa2-psk
Network Name (SSID).............................. wpa2-psk
Status........................................... Enabled
...
Call Snooping.................................... Enabled
Roamed Call Re-Anchor Policy..................... Enabled
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Band Select...................................... Disabled
Load Balancing................................... Disabled

ステップ 4 次のコマンドを入力して、変更を保存します。
save config
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シームレスな IPv6 モビリティの設定

• IPv6モビリティを設定するための前提条件, 763 ページ

• IPv6モビリティの設定に関する制約事項, 764 ページ

• IPv6モビリティについて, 765 ページ

• IPv6のグローバルな設定, 765 ページ

• IPv6クライアントのための RAガードの設定, 766 ページ

• IPv6クライアントのための RAスロットリングの設定, 767 ページ

• IPv6ネイバーディスカバリキャッシングの設定, 768 ページ

IPv6 モビリティを設定するための前提条件
•クライアントごとに最大 8個のクライアントアドレスを追跡できます。

•ステートフルDHCPv6 IPアドレス指定を正常に動作させるには、DHCPv6サーバとして機能
するように設定された、DHCPfor IPv6機能をサポートするスイッチまたはルータを設置する
必要があります。または、組み込みの DHCPv6サーバを備えた、Windows 2008サーバなど
の専用サーバが必要です。

シームレスな IPv6モビリティをサポートするには、次の設定が必要になる場合があります。

• IPv6クライアントのための RAガードの設定

• IPv6クライアントのための RAスロットリングの設定

• IPv6ネイバーディスカバリキャッシングの設定
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IPv6 モビリティの設定に関する制約事項
•クライアントは、スタティックステートレス自動設定（Windows XPクライアントなど）ま
たはステートフル DHCPv6 IPアドレス指定（Windows Vistaクライアントなど）のいずれか
で IPv6をサポートする必要があります。

現在、Windows Vistaでは、スタティックステートレス自動設定機能を提供し
ていません。したがって、シームレスなローミングにはDHCPv6が必要です。
DHCPv6を使用しない場合、VLANを変更するたびにこれらのクライアントを
手動で更新する必要があります。

（注）

IPv6のダイナミック VLAN機能はサポートされていません。（注）

•タグなしインターフェイスにマッピングされているWLANに関連付けられた IPv6クライア
ントが、タグなしインターフェイスにマッピングされている別のWLANにローミングする
ことはサポートされていません。

• 7.4リリースでは、同じモビリティグループ、同じVLAN ID、および異なる IPv4および IPv6
サブネットがあるWLCは、それぞれの IPv6ルータアドバタイズメントを生成します。こ
れらのWLCのWLANは、すべてのコントローラで同じ VLAN IDを持つ同じ動的インター
フェイスに割り当てられます。クライアントは正しい IPv4アドレスを受信します。ただし
他のWLCに到達する別のサブネットからルータアドバタイズメントを受信します。クライ
アントに最初に渡された IPv6アドレスが IPv4アドレスのサブネットに一致しないため、ク
ライアントからのトラフィックがないという問題が生じる可能性があります。これを解決す

るために、異なるモビリティグループのWLCを設定できます。

IPv6モビリティピアの追加または削除時に、トラフィックをバイパスするた
めの SSHルールが 16666ポートおよびモビリティピアの IPペアに適用されま
す。

（注）

• Flexローカルスイッチングを備えたWLANでAAAOverrideが有効になっている場合、クラ
イアントは、AAAサーバから返された IPv6アドレスを VLANから受け取る必要がありま
す。これは、ローカルスイッチングと AAA Overrideの両方が有効になっているWLANが
VLAN Xにマップされていて、AAAサーバが VLAN Yを返す場合、クライアントは VLAN
Yからアドレスを受け取る必要があることを意味します。ただし、このリリースのコント
ローラでは、これはサポートされません。
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IPv6 モビリティについて
インターネットプロトコルバージョン 6（IPv6）は、プロトコルのTCP/IPスイートのバージョン
4（IPv4）の後継となることを意図された次世代のネットワーク層インターネットプロトコルで
す。この新しいバージョンでは、一意なグローバル IPアドレスを必要とするユーザとアプリケー
ションを収容するためのインターネットグローバルアドレス空間が拡張されています。 IPv6は、
128ビットの送信元アドレスおよび宛先アドレスを組み込むことにより、32ビットの IPv4アドレ
スよりも格段に多くのアドレスを提供します。

コントローラをまたいだ IPv6クライアントをサポートするには、IPv6クライアントが同じレイヤ
3ネットワーク上にとどまるように、ICMPv6メッセージを特別に処理する必要があります。コン
トローラは、ICMPv6メッセージを代行受信することで IPv6クライアントを追跡し、シームレス
なモビリティを提供して、ネットワーク攻撃からネットワークを保護します。 ICMPv6パケット
は、マルチキャストからユニキャストに変換され、クライアントごとに個別に配信されます。こ

のプロセスによって、より詳細な制御が可能になります。特定のクライアントは、特定のネイ

バーディスカバリパケットおよびルータアドバタイズメントパケットを受信することで IPv6ア
ドレス指定が適切であることを確認し、不要なマルチキャストトラフィックを回避します。

IPv6モビリティの設定は、IPv4モビリティと同一であり、シームレスなローミングを実現するた
めにクライアント側で別個のソフトウェアを使用する必要はありません。コントローラは、同じ

モビリティグループに属している必要があります。 IPv4と IPv6の両クライアントモビリティ
が、デフォルトで有効になります。

IPv6 のグローバルな設定

IPv6 のグローバルな設定（GUI）

ステップ 1 [Controller] > [General]を選択します。

ステップ 2 [Global IPv6 Config]ドロップダウンリストから、[Enabled]または [Disabled]を選択します。

ステップ 3 [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

IPv6 のグローバルな設定（CLI）
IPv6をグローバルに設定するには、次のコマンドを使用します。

•次のコマンドを入力して、IPv6をグローバルに有効または無効にします。
config ipv6 {enable | disable}
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IPv6 クライアントのための RA ガードの設定

RA ガードについて
IPv6クライアントは、IPv6アドレスを設定し、IPv6ルータアドバタイズメント（RA）パケット
に基づいてルータテーブルにデータを入力します。 RAガード機能は、有線ネットワークの RA
ガード機能に類似しています。 RAガードは、ワイヤレスクライアントから発信される不要な、
または不正な RAパケットをドロップすることによって、IPv6ネットワークのセキュリティを強
化します。この機能が設定されていないと、悪意のある IPv6クライアントが、それ自体をネット
ワークのルータとして通知する可能性があり、そのため、正規の IPv6ルータよりも優先されるこ
とになります。

RAガードは、コントローラで実行されます。アクセスポイントまたはコントローラで RAメッ
セージをドロップするように、コントローラを設定できます。デフォルトでは、RAガードはア
クセスポイントで設定され、コントローラでも有効になります。すべての IPv6 RAメッセージが
ドロップされ、それによって他のワイヤレスクライアントおよびアップストリーム有線ネット

ワークが悪意のある IPv6クライアントから保護されます。

RAガードは、FlexConnectローカルスイッチングモードでもサポートされています。（注）

RA ガードの設定（GUI）

ステップ 1 [Controller] > [IPv6] > [RA Guard]を選択して、[IPv6 RA Guard]ページを開きます。デフォルトでは、[IPv6
RA Guard on AP]が有効になります。

ステップ 2 RAガードを無効にするには、ドロップダウンリストから、[Disable]を選択します。コントローラは、RA
パケットの送信側として識別されたクライアントも表示します。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

RA ガードの設定（CLI）
RAガードを設定するには、次のコマンドを使用します。

config ipv6 ra-guard ap {enable | disable}
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IPv6 クライアントのための RA スロットリングの設定

RA スロットリングについて
RAスロットリングは、コントローラがワイヤレスネットワーク宛ての RAパケットを強制的に
制限できるようにします。 RAスロットリングを有効にすることにより、多数の RAパケットを
送信するルータを最小限の頻度に調整することができ、その場合も IPv6クライアントの接続は維
持されます。クライアントが RSパケットを送信すると、RAがクライアントに返送されます。
これは、コントローラを通過でき、クライアントにユニキャストされます。このプロセスによっ

て、新しいクライアントやローミングクライアントが RAスロットリングの影響を受けないよう
にすることができます。

RA スロットリングの設定（GUI）

ステップ 1 [Controll] > [IPv6] > [RA Throttle Policy]ページを選択します。デフォルトでは、[IPv6 RA Throttle Policy]が
無効になります。このチェックボックスをオフにして、RAスロットリングポリシーを無効にします。

ステップ 2 次のパラメータを設定します。

• [Throttle period]：スロットリングの期間。 RAスロットリングは、VLANに対する [Max Through]制
限に達した後、または特定のルータに対する [Allow At-Most]値に達した後にのみ実行されます。範
囲は 10～ 86400秒です。デフォルトは 600秒です。

• [Max Through]：スロットリングが実行される前に送信可能な、VLAN上の RAパケットの最大数。
[No Limit]オプションは、スロットリングを使用せずに、無制限の RAパケット数を許可します。範
囲は 0～ 256 RAパケットです。デフォルトは 10 RAパケットです。

• [Interval Option]：このオプションは、IPv6 RAパケットに設定された RFC 3775値に基づいた、さま
ざまなコントローラの動作を許可します。

◦ [Passthrough]：RFC 3775インターバルオプションが指定された RAメッセージが、スロットリ
ングなしで通過することを許可します。

◦ [Ignore]：RAスロットルが、インターバルオプションの指定されたパケットを通常の RAとし
て処理し、有効である場合はスロットリングが適用されるようにします。

◦ [Throttle]：インターバルオプションが指定された RAパケットに、常にレート制限が適用され
るようにします。

• [Allow At-least]：スロットリングが実行される前にマルチキャストとして送信できる、ルータごとの
RAパケットの最小数。範囲は 0～ 32 RAパケットです。

• [AllowAt-most]：スロットリングが実行される前にマルチキャストとして送信できる、ルータごとの
RAパケットの最大数。 [No Limit]オプションは、ルータの通過する無制限の RAパケット数を許可
します。範囲は 0～ 256 RAパケットです。
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RAスロットリングが実行されると、最初の IPv6対応ルータのみの通過が許可されます。
異なるルータが複数の IPv6プレフィックスを処理しているネットワークについては、RA
スロットリングを無効にしてください。

（注）

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

RA スロットルポリシーの設定（CLI）
RAスロットルポリシーを設定するには、次のコマンドを使用します。

config ipv6 neigbhor-binding ra-throttle {allow at-least at-least-value | enable | disable | interval-option
{ ignore | passthrough | throttle} |max-through {max-through-value | no-limit}

IPv6 ネイバーディスカバリキャッシングの設定

IPv6 ネイバーディスカバリについて
IPv6ネイバーディスカバリとは、近隣のノード間の関係を決定するメッセージとプロセスのこと
です。ネイバーディスカバリは、IPv4で使用されていた ARP、ICMPルータ探索、および ICMP
リダイレクトに代わるものです。

常に、クライアントあたり 8つの IPv6アドレスしかサポートされません。 9番目の IPv6アドレ
スが検出されると、コントローラは最も古いエントリーを削除して、最新のエントリーを受け入

れます。

信頼できるバインディングテーブルデータベースを構築するために、IPv6ネイバーディスカバ
リ検査によってネイバーディスカバリメッセージが分析され、準拠しない IPv6ネイバーディス
カバリパケットはドロップされます。コントローラ内のネイバーバインディングテーブルでは、

各 IPv6アドレスと、アソシエートされたMACアドレスが追跡されます。クライアントは、ネイ
バーバインディングタイマーに従って、テーブルから消去されます。

ネイバーバインディングの設定（GUI）

ステップ 1 [Controller] > [IPv6] > [Neighbor Binding]ページを選択します。

ステップ 2 次を設定します。

• [Down–Lifetime]：インターフェイスがダウンした場合に、IPv6キャッシュエントリを保持する時間
を指定します。範囲は 0～ 86400秒です。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
768 OL-31333-01-J   

IPv6 ネイバーディスカバリキャッシングの設定



• [Reachable–Lifetime]：IPv6アドレスがアクティブである時間を指定します。範囲は 0～ 86400秒で
す。

• [Stale–Lifetime]：IPv6アドレスをキャッシュに保持する時間を指定します。範囲は 0～ 86400秒で
す。

ステップ 3 [Unknown Address Multicast NS Forwarding]を有効または無効にします。

ステップ 4 [NA Multicast Forwarding]を有効または無効にします。
[NA Multicast Forwarding]を有効にすると、有線/無線からのすべての未承認マルチキャスト NAは無線に
転送されません。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

ネイバーバインディングの設定（CLI）
•次のコマンドを入力して、ネイバーバインディングパラメータを設定します。
config ipv6 neighbor-binding timers {down-lifetime | reachable-lifetime | stale-lifetime} {enable |
disable}

•次のコマンドを入力して、不明なアドレスマルチキャスト NSの転送を設定します。
config ipv6 ns-mcast-fwd {enable | disable}

•次のコマンドを入力して、NAマルチキャストの転送を設定します。
config ipv6 na-mcast-fwd {enable | disable}

[NA Multicast Forwarding]を有効にすると、有線/無線からのすべての未承認マルチキャスト
NAは無線に転送されません。

•次のコマンドを入力して、コントローラで設定されているネイバーバインディングデータ
を表示します。
show ipv6 neighbor-binding summary
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第 93 章

Cisco Client Extensions の設定

• Cisco Client Extensionsを実装するための前提条件, 771 ページ

• Cisco Client Extensionsの設定に関する制約事項, 771 ページ

• Cisco Client ExtensionsについてCisco Client Extensions, 772 ページ

• CCX Aironet IEの設定（GUI）, 772 ページ

• クライアントの CCXバージョンの表示（GUI）, 772 ページ

• CCX Aironet IEの設定（CLI）, 773 ページ

• クライアントの CCXバージョンの表示（CLI）, 773 ページ

Cisco Client Extensions を実装するための前提条件
•ソフトウェアは、CCXバージョン 1～ 5をサポートします。これによって、
switchescontrollersdevicesとそのアクセスポイントは、CCXをサポートするサードパーティ製
クライアントデバイスと無線で通信できます。 CCXサポートは、switchcontrollerdevice上の
各WLANに対して自動的に有効になり、無効にすることはできません。ただし、Aironet
Information Element（IE）を設定できます。

• Aironet IEのサポートが有効になっている場合、アクセスポイントは、Aironet IE 0x85（アク
セスポイント名、ロード、アソシエートされたクライアントの数などを含む）をこのWLAN
のビーコンやプローブ応答に格納して送信します。また、アクセスポイントが再アソシエー

ション要求内のAironet IE 0x85を受信する場合、switchcontrollerdeviceは、Aironet IEs 0x85お
よび 0x95（switchcontrollerdeviceの管理 IPアドレスおよびアクセスポイントの IPアドレスを
含む）を再アソシエーション要求に格納して送信します。

Cisco Client Extensions の設定に関する制約事項
• CCXは、Cisco OEAP 600アクセスポイントではサポートされず、CCXに関連する要素もす
べてがサポートされるわけではありません。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
    OL-31333-01-J 771



• Cisco OEAP 600では、Cisco Aeronet IEをサポートしていません。

• 7.2リリースでは、CCX Liteと呼ばれる新規バージョンの CCXを使用できます。 CCX Lite
の詳細については、http://www.cisco.com/web/partners/pr46/pr147/program_additional_information_
new_release_features.htmlを参照してください。

Cisco Client Extensions についてCisco Client Extensions
Cisco Client Extensions（CCX）ソフトウェアは、サードパーティ製クライアントデバイスの製造
業者およびベンダーに対してライセンスされます。これらのクライアント上の CCXコードによ
り、サードパーティ製クライアントデバイスは、シスコ製のアクセスポイントと無線で通信でき

るようになり、セキュリティの強化、パフォーマンスの向上、高速ローミング、電源管理などの、

他のクライアントデバイスがサポートしていないシスコの機能もサポートできるようになりま

す。

CCX Aironet IE の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]タブ）ページを開きます。

ステップ 4 このWLANでAironet IEのサポートを有効にする場合は、[Aironet IE]チェックボックスをオンにします。
有効にしない場合には、このチェックボックスをオフにします。デフォルト値が有効（オン）になってい

ます。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

クライアントの CCX バージョンの表示（GUI）
クライアントデバイスは、アソシエーション要求パケットに CCXバージョンを格納してアクセ
スポイントに送信します。コントローラは、クライアントの CCXバージョンをデータベースに
格納し、これを使用してこのクライアントの機能を制限します。たとえば、クライアントがCCX
バージョン 2をサポートしている場合、コントローラは、CCXバージョン 4の機能を使用するこ
とをクライアントに許可しません。

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

ステップ 2 目的のクライアントデバイスのMACアドレスをクリックして、[Clients > Detail]ページを開きます。
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[CCX Version]テキストボックスに、このクライアントデバイスでサポートされる CCXバージョンが表
示されます。クライアントで CCXがサポートされていない場合は、Not Supportedが表示されます。

ステップ 3 前の画面に戻るには、[Back]をクリックします。

ステップ 4 他のクライアントデバイスでサポートされる CCXバージョンを表示するには、この手順を繰り返しま
す。

CCX Aironet IE の設定（CLI）
CCX Aironet IEを設定するには、次のコマンドを使用します。

config wlan ccx aironet-ie {enable | disable} wlan_id

デフォルト値はイネーブルです。

クライアントの CCX バージョンの表示（CLI）
コントローラの CLIを使用して、特定のクライアントデバイスでサポートされる CCXバージョ
ンを表示するには、次のコマンドを入力します。

show client detail client_mac
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リモート LAN の設定

• リモート LANを設定するための前提条件, 775 ページ

• リモート LANの設定に関する制約事項, 775 ページ

• リモート LANについて, 776 ページ

• リモート LANの設定（GUI）, 776 ページ

• リモート LANの設定（CLI）, 777 ページ

リモート LAN を設定するための前提条件
•リモート LAN機能をサポートしないリリースに移行する前に、コントローラの設定からす
べてのリモート LANを削除する必要があります。以前のリリースでは、リモート LANが
WLANに変わり、そのことが、ワイヤレスネットワーク上で不要なWLANまたは安全でな
いWLANをブロードキャストする原因となっていました。リモート LANは、リリース
7.0.116.0以降でのみサポートされています。

•リモート LANは、OEAP 600シリーズアクセスポイントの専用の LANポートに適用できま
す。

リモート LAN の設定に関する制約事項
• OEAP 600シリーズアクセスポイントにリモート LANポートを介して接続できるクライア
ントは、4つのみです。この接続クライアントの数は、コントローラWLANでのWLANの
制限数（15）には影響しません。リモート LANのクライアント制限では、リモート LAN
ポートにスイッチまたはハブを接続して複数のデバイスを接続することや、このポートに接

続している Cisco IPフォンに直接接続することは可能です。接続できるデバイスは 4つまで
です。これは、この 4つのデバイスの 1つのアイドル時間が 1分を超えるまで適用されま
す。
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•コントローラの GUIを使用してリモート LANに 802.1Xを設定することはできません。CLI
を使用した設定のみがサポートされています。

リモート LAN について
このセクションでは、リモート LANの設定方法について説明します。

リモート LAN の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。
このページでは、コントローラ上で現在設定されているすべてのWLANおよびリモート LANが表示され
ます。各WLANについて、WLAN/リモート LAN ID、プロファイル名、タイプ、SSID、ステータス、お
よびセキュリティポリシーを表示できます。

WLAN/リモート LANの合計数がページの右上隅に表示されます。WLAN/リモート LANのリストが複数
ページに渡る場合は、ページ番号のリンクをクリックすることで、目的のページにアクセスできます。

リモート LANを削除する場合は、カーソルを目的のWLANの青いドロップダウン矢印の上に
置いて、[Remove]を選択するか、または行の左側のチェックボックスをオンにして、ドロップ
ダウンリストから [Remove Selected]を選択し、[Go]をクリックします。決定を確認するメッ
セージが表示されます。作業を続行すると、割り当てられているアクセスポイントグループお

よびアクセスポイント無線からそのリモート LANが削除されます。

（注）

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして新規の Remote-LANを作成しま
す。 [WLANs > New]ページが表示されます。

ステップ 3 [Type]ドロップダウンリストから、[Remote LAN]を選択してリモート LANを作成します。

ステップ 4 [Profile Name]テキストボックスに、このリモートWLANに割り当てるプロファイル名に対する最大 32
文字の英数字を入力します。プロファイル名は固有である必要があります。

ステップ 5 [WLAN ID]ドロップダウンリストから、このWLANの ID番号を選択します。

ステップ 6 [Apply]をクリックして、変更を確定します。 [WLANs > Edit]ページが表示されます。
編集するWLANの ID番号をクリックすることにより、[WLANs]ページから [WLANs > Edit]
ページを開くこともできます。

（注）

ステップ 7 [General]タブ、[Security]タブ、および [Advanced]タブ上でパラメータを使用してこのリモート LANを設
定します。特定の機能を設定する手順については、この章の後の項を参照してください。

ステップ 8 [General]タブの [Status]チェックボックスをオンにして、このリモート LANを有効にします。リモート
LANに対する設定変更が終了するまで、チェックボックスをオフにしておいてください。

また、[WLANs]ページから、有効化または無効化する IDの左側のチェックボックスをオンに
して、ドロップダウンリストから [Enable Selected]または [Disable Selected]を選択し、[Go]をク
リックすることでも、リモート LANを有効化または無効化できます。

（注）
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ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

リモート LAN の設定（CLI）
•リモート LANの現在の設定を表示するには、次のコマンドを入力します。

show remote-lan remote-lan-id

•リモート LANを有効または無効にするには、次のコマンドを入力します。

config remote-lan {enable | disable} remote-lan-id

•リモート LANに対して 802.1X認証を有効または無効にするには、次のコマンドを入力しま
す。

config remote-lan security 802.1X {enable | disable} remote-lan-id

リモート LAN上の暗号化は、常に「none」になります。（注）

•認証サーバとしてコントローラを使用するローカルEAPを有効または無効にするには、次の
コマンドを入力します。

config remote-lan local-auth enable profile-name remote-lan-id

•外部の AAA認証サーバを使用している場合は、次のコマンドを使用します。

config remote-lan radius_server auth {add | delete} remote-lan-id server id

config remote-lan radius_server auth {enable | disable} remote-lan-id
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AP グループの設定

• APグループを設定するための前提条件, 779 ページ

• アクセスポイントグループの設定に関する制約事項, 780 ページ

• アクセスポイントグループについて, 781 ページ

• アクセスポイントグループの設定, 781 ページ

• アクセスポイントグループの作成（GUI）, 782 ページ

• アクセスポイントグループの作成（CLI）, 784 ページ

• アクセスポイントグループの表示（CLI）, 785 ページ

AP グループを設定するための前提条件
次に、switchcontrollerdeviceでアクセスポイントグループを作成するための前提条件を示します。

• VLANまたはサブネットにサービスを提供するルータ上で、必要なアクセスコントロール
リスト（ACL）を定義する必要があります。

•アクセスポイントグループ VLANでは、マルチキャストトラフィックがサポートされま
す。ただし、クライアントがあるアクセスポイントから別のアクセスポイントにローミン

グする場合、IGMPスヌーピングが有効になっていないと、クライアントによってマルチキャ
ストトラフィックの受信が停止されることがあります。

コントローラプラットフォームでサポートされる AP グループ
次の表に、各種コントローラプラットフォームでサポートされる APグループを示します。

サポートされる AP グループコントローラプラットフォーム

50Cisco 2500シリーズWireless Controller

500Cisco 5500シリーズWireless Controller
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サポートされる AP グループコントローラプラットフォーム

200Cisco Virtual Wireless Controller

6000Cisco 7500シリーズWireless Controller

6000Cisco 8500シリーズワイヤレスコントローラ

1000Ciscoワイヤレスサービスモジュール 2

アクセスポイントグループの設定に関する制約事項

• APグループテーブル内のWLANに対するインターフェイスマッピングが、WLANインター
フェイスと同じであるとします。WLANインターフェイスが変更されると、APグループ
テーブル内のWLANに対するインターフェイスマッピングも新しいWLANインターフェイ
スに変わります。

APグループテーブル内のWLANに対するインターフェイスマッピングが、WLANに定義
されたインターフェイスと異なるとします。WLANインターフェイスが変更されても、AP
グループテーブル内のWLANに対するインターフェイスマッピングは新しいWLANイン
ターフェイスに変わりません。

• switchcontrollerdevice上の設定をクリアすると、アクセスポイントグループのすべてが非表
示となります。ただし、デフォルトのアクセスポイントグループである「default-group」（自
動的に作成される）は例外です。

•デフォルトのアクセスポイントグループには、最大 16のWLANを関連付けることができ
ます。デフォルトのアクセスポイントグループのWLAN IDは、16以下である必要があり
ます。大規模なデフォルトのアクセスポイントグループ内で IDが 16以上のWLANが作成
されると、WLANSSIDはブロードキャストされません。デフォルトのアクセスポイントグ
ループのすべてのWLAN IDで IDが 16以下であることが必要です。 16を超える IDを含む
WLANは、カスタムアクセスポイントグループに割り当てることができます。

• OEAP 600シリーズアクセスポイントでは、最大で 2つのWLANと 1つのリモート LANが
サポートされます。 3つ以上のWLANと 1つのリモート LANを設定した場合は、APグルー
プに 600シリーズアクセスポイントを割り当てることができます。 2つのWLANと 1つの
リモート LANのサポートも APグループに適用されますが、600シリーズ OEAPがデフォル
トグループにある場合、WLANまたはリモート LAN IDを 7以下にする必要があります。

• OfficeExtendアクセスポイントはすべて同じアクセスポイントグループ内にあり、このグ
ループに含まれるWLANは最大 15個にする必要があります。アクセスポイントグループ
内の OfficeExtendアクセスポイントを持つswitchcontrollerdeviceは、パーソナルな SSIDに対
して割り当てられるWLANが 1つであるため、接続されている各 OfficeExtendアクセスポ
イントに最大 15個のWLANしか公開しません。
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アクセスポイントグループ内の OfficeExtendアクセスポイントを持つ
switchcontrollerdeviceは、パーソナルな SSIDに対して割り当てられるWLAN
が 1つであるため、接続されている各 OfficeExtendアクセスポイントに最大
15のWLANを公開します。

（注）

アクセスポイントグループについて

switchcontrollerdevice上に最大 512のWLANを作成した後では、さまざまなアクセスポイントに
WLANを選択的に公開（アクセスポイントグループを使用して）することで、ワイヤレスネッ
トワークをより適切に管理できます。一般的な展開では、WLAN上のすべてのユーザは
switchcontrollerdevice上の 1つのインターフェイスにマップされます。したがって、WLANに関連
付けられているすべてのユーザは、同じサブネットまたはVLANに存在します。しかし、複数の
インターフェイス間で負荷を分散すること、またはアクセスポイントグループを作成して、個々

の部門（たとえばマーケティング部門）などの特定の条件に基づくグループユーザへと負荷を分

配することを選択できます。さらに、ネットワーク管理を簡素化するために、これらのアクセス

ポイントグループを別個の VLANで設定できます。

アクセスポイントグループの設定

ステップ 1 適切な動的インターフェイスを設定し、必要な VLANにマップします。
たとえば、「アクセスポイントグループについて」の項で説明するネットワークを設定するには、コン

トローラにVLAN 61、62、および 63の動的インターフェイスを作成します。動的インターフェイスを設
定する方法の詳細については、「動的インターフェイスの設定」の項を参照してください。

ステップ 2 アクセスポイントグループを作成します。「アクセスポイントグループの作成」の項を参照してくださ

い。

ステップ 3 RFプロファイルを作成します。「RFプロファイルの作成」の項を参照してください。

ステップ 4 適切なアクセスポイントグループにアクセスポイントを割り当てます。「アクセスポイントグループ

の作成」の項を参照してください。

ステップ 5 APグループの RFプロファイルを適用します。「APグループへの RFプロファイルの適用」の項を参照
してください。
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アクセスポイントグループの作成（GUI）

ステップ 1 [WLANs] > [Advanced] > [AP Groups]の順に選択して、[AP Groups]ページを開きます。
このページには、コントローラで現在作成されているすべてのアクセスポイントグループが表示されま

す。デフォルトでは、アクセスポイントは、他のアクセスポイントグループに割り当てられない限り、

すべて、デフォルトのアクセスポイントグループ「default-group」に属します。

コントローラによってデフォルトのアクセスポイントグループが作成され、その中に、最初の

16のWLAN（1～ 16の IDを持つWLAN、設定されたWLANの数が 16に満たない場合は、さ
らに少なくなる）が自動的に入力されます。このデフォルトのグループは変更できません（こ

のグループにWLANを追加したり、このグループからWLANを削除することはできません）。
先頭の 16のWLANが追加または削除されるたびに、グループの内容は動的に更新されます。
アクセスポイントは、アクセスポイントグループに属していない場合には、デフォルトグルー

プに割り当てられ、そのデフォルトグループ内のWLANを使用します。アクセスポイントは、
未定義のアクセスポイントグループ名を有するコントローラと joinした場合、そのグループ名
を保持しますが、default-groupアクセスポイントグループ内のWLANを使用します。

（注）

ステップ 2 [Add Group]をクリックして、新しいアクセスポイントグループを作成します。 [Add New AP Group]の
セクションがページ上部に表示されます。

ステップ 3 [AP Group Name]テキストボックスに、グループの名前を入力します。

ステップ 4 [Description]テキストボックスに、グループの説明を入力します。

ステップ 5 [NAS-ID]テキストボックスに、APグループのネットワークアクセスサーバの IDを入力します。

ステップ 6 [Add]をクリックします。新たに作成したアクセスポイントグループが、[AP Groups]ページのアクセス
ポイントグループのリストに表示されます。

このグループを削除するには、そのグループの青いドロップダウンの矢印の上にカーソルを置

いて、[Remove]を選択します。 1つ以上のアクセスポイントで使用しているアクセスポイント
グループを削除しようとすると、エラーメッセージが表示されます。コントローラソフトウェ

アリリース 6.0以降では、アクセスポイントグループを削除する前に、そのグループ内のすべ
てのアクセスポイントを別のグループに移動させます。以前のリリースのように、アクセスポ

イントが default-groupアクセスポイントグループに移動されることはありません。

（注）
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ステップ 7 グループの名前をクリックして、この新しいグループを編集します。 [AP Groups > Edit (General)]ページ
が表示されます。

ステップ 8 このアクセスポイントグループの説明を変更するには、[AP Group Description]テキストボックスに新し
いテキストを入力して、[Apply]をクリックします。

ステップ 9 [WLANs]タブを選択して、[AP Groups > Edit]（[WLANs]）ページを開きます。このページでは、このア
クセスポイントグループに現在割り当てられているWLANが表示されます。

ステップ 10 [Add New]をクリックして、このアクセスポイントグループにWLANを割り当てます。 [Add New]のセ
クションがページ上部に表示されます。

ステップ 11 [WLAN SSID]ドロップダウンリストから、このWLANの SSIDを選択します。

ステップ 12 [Interface Name]ドロップダウンリストから、アクセスポイントグループをマップするインターフェイス
を選択します。 Network Admission Control（NAC;ネットワークアドミッションコントロール）のアウト
オブバンドのサポートを有効にする場合は、検疫 VLANを選択します。

default-groupアクセスポイントグループ内のインターフェイス名は、WLANインターフェイス
と一致します。

（注）

ステップ 13 [NAC State]チェックボックスをオンして、このアクセスポイントグループに対する NACアウトオブバ
ンドのサポートを有効にします。 NACアウトオブバンドのサポートを無効にするには、チェックボック
スをオフ（デフォルト値）のままとします。

ステップ 14 [Add]をクリックして、このWLANをアクセスポイントグループに追加します。このWLANが、この
アクセスポイントグループに割り当てられているWLANのリストに表示されます。

このWLANをアクセスポイントグループから削除する場合は、カーソルをこのWLANの青の
ドロップダウン矢印の上に置いて、[Remove]を選択します。

（注）

ステップ 15 ステップ9～ステップ13を繰り返して、このアクセスポイントグループにWLANをさらに追加します。

ステップ 16 [APs]タブを選択して、このアクセスポイントグループにアクセスポイントを割り当てます。 [APGroups
> Edit]（[APs]）ページには、このグループに現在割り当てられているアクセスポイントと、グループへ
の追加が可能なアクセスポイントが一覧されます。アクセスポイントがグループに現在割り当てられて

いない場合、そのアクセスポイントのグループ名は「default-group」として表示されます。

ステップ 17 アクセスポイント名の左側にあるチェックボックスをオンにして [Add APs]をクリックし、このアクセ
スポイントグループにアクセスポイントを追加します。すると、該当するアクセスポイントが、このア

クセスポイントグループに現在属しているアクセスポイントのリストに表示されます。

使用可能なアクセスポイントを一度にすべて選択するには、[AP Name]チェックボックスをオ
ンにします。これで、すべてのアクセスポイントが選択されます。

（注）

グループからアクセスポイントを削除する場合は、アクセスポイント名の左側のチェックボッ

クスをオンにし、[RemoveAPs]をクリックします。一度にすべてのアクセスポイントを選択す
るには、[AP Name]チェックボックスをオンにします。これで、このグループからすべてのア
クセスポイントが削除されます。

（注）

アクセスポイントが属するアクセスポイントグループを変更する場合は、[Wireless] > [Access
Points] > [All APs] > [ap_name] > [Advanced]タブを選択し、[AP Group Name]ドロップダウンリ
ストから別のアクセスポイントグループの名前を選択し、[Apply]をクリックします。

（注）

ステップ 18 [802.11u]タブで、次のことを実行します。
a) 類似のホットスポットの場所をグループ化するホットスポットグループを選択します。
b) 選択するホットスポットの場所グループに基づく場所タイプを選択します。
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c) 新しい場所を追加するには、[Add New Venue]をクリックし、その場所で使用される言語名と、基本
サービスセット（BSS）と関連付けられる場所の名前を入力します。この名前は、場所に関する十分
な情報を SSIDが提供していない場合に使用します。

d) APグループの動作クラスを選択します。
e) [Apply]をクリックします。

ステップ 19 [Save Configuration]をクリックします。

アクセスポイントグループの作成（CLI）

ステップ 1 アクセスポイントグループを作成するには、次のコマンドを入力します。
config wlan apgroup add group_name

アクセスポイントグループを削除するには、config wlan apgroup delete group_nameコマンドを
入力します。 1つ以上のアクセスポイントで使用しているアクセスポイントグループを削除し
ようとすると、エラーメッセージが表示されます。コントローラソフトウェアリリース 6.0以
降では、アクセスポイントグループを削除する前に、そのグループ内のすべてのアクセスポイ

ントを別のグループに移動させます。以前のリリースのように、アクセスポイントがdefault-group
アクセスポイントグループに移動されることはありません。グループ内のアクセスポイント

を表示するには、show wlan apgroupsコマンドを入力します。アクセスポイントを別のグルー
プに移動させるには、config ap group-name group_name Cisco_APコマンドを入力します。

（注）

ステップ 2 アクセスポイントグループに説明を追加するには、次のコマンドを入力します。
config wlan apgroup description group_name description

ステップ 3 アクセスポイントグループにWLANを割り当てるには、次のコマンドを入力します。
config wlan apgroup interface-mapping add group_name wlan_id interface_name

アクセスポイントグループからWLANを削除するには、configwlan apgroup interface-mapping
delete group_name wlan_idコマンドを入力します。

（注）

ステップ 4 このアクセスポイントグループに対して、NACアウトオブバンドのサポートを有効または無効にするに
は、次のコマンドを入力します。
config wlan apgroup nac {enable | disable}group_name wlan_id

ステップ 5 次のコマンドを入力して、アクセスポイントグループでWLAN無線ポリシーを設定します。
config wlan apgroup wlan-radio-policy apgroup_name wlan_id {802.11a-only | 802.11bg | 802.11g-only | all}

ステップ 6 アクセスポイントをアクセスポイントグループに割り当てるには、次のコマンドを入力します。
config ap group-name group_name Cisco_AP

アクセスポイントグループからアクセスポイントを削除するには、このコマンドを再度入力し

て、そのアクセスポイントを別のグループに割り当てます。

（注）

ステップ 7 APグループのホットスポットを設定するには、次のコマンドを入力します。
config wlan apgroup hotspot {venue | operating-class}
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ステップ 8 次のコマンドを入力して、変更を保存します。
save config

アクセスポイントグループの表示（CLI）
アクセスポイントグループについて情報を表示する、またはトラブルシューティングするには、

次のコマンドを使用します。

•コントローラのすべてのアクセスポイントグループのリストを表示するには、次のコマン
ドを入力します。

show wlan apgroups

•アクセスポイントグループに割り当てられている各WLANのBSSIDを表示するには、次の
コマンドを入力します。

show ap wlan {802.11a | 802.11b} Cisco_AP

•アクセスポイントグループに対して有効になっているWLANの数を表示するには、次のコ
マンドを入力します。

show ap config {802.11a | 802.11b} Cisco_AP

•アクセスポイントグループのデバッグを有効または無効にするには、次のコマンドを入力
します。

debug group {enable | disable}
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第 96 章

RF プロファイルの設定

• RFプロファイルを設定するための前提条件, 787 ページ

• RFプロファイルの設定に関する制約事項, 787 ページ

• RFプロファイルについて, 788 ページ

• RFプロファイルの設定（GUI）, 791 ページ

• RFプロファイルの設定（CLI）, 793 ページ

• APグループへの RFプロファイルの適用（GUI）, 796 ページ

• APグループへの RFプロファイルの適用（CLI）, 796 ページ

RF プロファイルを設定するための前提条件
いったん APグループを作成して RFプロファイルを適用するか、既存の APグループを変更する
と、新しい設定が有効になり、次のルールが有効になります。

• APグループのすべてのコントローラに、同一のRFプロファイルが適用され、存在する必要
があります。そうしないと、コントローラに対するアクションが失敗します。

•同一の RFプロファイルを複数の APグループに割り当てることができます。

RF プロファイルの設定に関する制約事項
•いったんAPグループを作成して RFプロファイルを適用するか、既存のAPグループを変更
すると、新しい設定が有効になり、次のルールが有効になります。

◦ AP電力にカスタム電力設定が適用されているAPは、グローバルモード設定ではなく、
このAPに対してRFプロファイルの効果はありません。RFプロファイリングを作用さ
せるには、すべての APのチャネルと電力が RRMによって管理されている必要があり
ます。
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◦ APグループ内で、いずれかの帯域での RFプロファイルの割り当てを変更すると、AP
がリブートします。

◦ RFプロファイルをAPグループに割り当てた後は、その RFプロファイルを変更するこ
とはできません。RFプロファイルを変更してから、APグループに再び追加するには、
APグループの RFプロファイルの設定を [none]に変更する必要があります。また、
802.11aと802.11bのいずれの場合も、変更した場合に影響を受けるネットワークを無効
にすることによって、この制限を回避できます。

◦ APが割り当てられている APグループは削除できません。

◦ APグループに適用されている RFプロファイルは削除できません。

• [Out of Box]を有効にする場合、設定を保存して Cisco WLCをリブートすると、[Out of Box]
のステータスが無効に変更されます。この動作は、CiscoWiSM2、Cisco5500シリーズWLC、
および Cisco 2500シリーズWLCで監視されます。回避策は、Cisco WLCの再起動後に [Out
of Box]を再度有効にすることです。

RF プロファイルについて
RFプロファイルを使用すると、共通のカバレッジゾーンを共有するAPグループを調整し、その
カバレッジゾーン内の APに対する RRMの動作を選択的に変更できます。

たとえば、多くのユーザが集まる、または会合するエリアに、大学が高密度の APを展開する場
合があります。この場合は、同一チャネル干渉を管理しながら、セル密度に対処するために、

データレートと電力の両方を操作する必要があります。隣接エリアでは、通常のカバレッジが提

供されますが、そのような操作によってカバレッジが失われます。

RFプロファイルと APグループを使用すると、異なる環境やカバレッジゾーンで動作する APグ
ループに対する RF設定を最適化できます。 RFプロファイルは、802.11無線用に作成されます。
RFプロファイルは、APグループに属するすべての APに適用され、そのグループ内のすべての
APに同じプロファイルが設定されます。

RFプロファイルを使用して、データレートおよび電力（TPC）値を制御できます。

RFプロファイルの適用によって、RRM内のAPのステータスが変わることはありません。ス
テータスは、RRMによって制御されるグローバルコンフィギュレーションモードのままで
す。

（注）

高密度で複雑な RFトポロジに対処するには、次の設定を使用できます。

•高密度設定：密集ワイヤレスネットワークの RF環境を最適化するために、次の設定を使用
できます。

• WLANまたは無線ごとのクライアントの制限：高密度環境のAPと通信できるクライア
ントの最大数。
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•クライアントトラップしきい値：アクセスポイントにアソシエートされるクライアン
ト数のしきい値。この値以降、SNMPトラップがコントローラとCiscoPrime Infrastructure
に送信されます。

•スタジアムビジョン設定：次のパラメータを設定できます。

•マルチキャストデータレート：APの RF条件に基づく、設定可能なマルチキャストト
ラフィックのデータレート。

•アウトオブボックス AP設定：デフォルト APグループに属する新しく設置したアクセスポ
イントで構成されるアウトオブボックス APグループの作成。この機能を有効にすると、次
のように動作します。

•デフォルトAPグループの一部である、新しくインストールしたアクセスポイントは、
アウトオブボックス APグループに属し、その無線はスイッチオフされます。これに
よって、新しいアクセスポイント原因となってRF不安定が発生するおそれはありませ
ん。

•グループ名を持たないすべてのアクセスポイントは、アウトオブボックスAPグループ
の一部になります。

•特別な RFプロファイルは 802.11帯域ごとに作成されます。これらの RFプロファイル
には、既存のすべての RFパラメータのデフォルト設定、および追加の新しい設定があ
ります。

この機能を有効にした後に無効にすると、アウトオブザボックスAPグループ
への新しい APのサブスクリプションだけが停止します。アウトオブザボッ
クス APグループへサブスクライブされたすべての APが、この APグループ
に残ります。ネットワーク管理者は、ネットワークのコンバージェンスの際

に、このようなAPをデフォルトグループまたはカスタムAPグループに移動
できます。

（注）

•帯域選択設定：帯域選択を利用することで、2.4 GHzと 5 GHzの帯域間でのクライアントの
分散に対応できます。まずクライアントの機能を把握し、クライアントが 2.4 GHzおよび 5
GHzの両方の周波数帯にアソシエートすることができるかどうかを確認します。WLANで
帯域選択を有効にすると、2.4 GHz帯域のプローブを APに抑制させ、最終的にデュアルバ
ンドクライアントを 5 GHz帯域に移動することができます。次の帯域選択パラメータを AP
グループごとに設定できます。

•プローブ応答：クライアントへのプローブ応答。有効または無効にできます。

•プローブサイクル回数：RFプロファイルのプローブサイクル回数。サイクル回数は、
新しいクライアントの抑制サイクルの回数を設定します。

•サイクルしきい値：RFプロファイル帯域選択を新しくスキャンするサイクル期間の時
間しきい値。この設定は、クライアントからの新しいプルーブ要求が新しいスキャン

サイクルで送信される間の時間しきい値を決定します。
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•失効抑制期間：以前に認識されていた 802.11b/gクライアントをプルーニングするため
の期限切れ時間。この時間が経過すると、クライアントは新規とみなされて、プローブ

応答抑制の対象となります。

•デュアルバンドの失効：以前に認識されていたデュアルバンドクライアントをプルーニ
ングするための期限切れ時間。この時間が経過すると、クライアントは新規とみなされ

て、プローブ応答抑制の対象となります。

•クライアント RSSI：クライアントがプローブに応答するための最小 RSSI。

•ロードバランシングの設定：ロードバランシングは、APにわたるクライアントの適正な分
散を維持します。次のパラメータを設定できます。

•ウィンドウ：ロードバランシングは、クライアントのウィンドウサイズを適用するこ
とによって、クライアントアソシエーションの制限を設定します。たとえば、ウィン

ドウサイズが3として定義されている場合、フロア領域にわたって適正なクライアント
の分散を想定し、グループ平均と比較して、APには 3つ以上のアソシエートされたク
ライアントがあってはなりません。

•拒否：拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定しま
す。

•カバレッジホールの軽減設定：次のパラメータを設定できます。

•データ RSSI：アクセスポイントで受信されたデータパケットの最小の受信信号強度イ
ンジケータ（RSSI）値。入力する値は、ネットワーク内のカバレッジホール（または
カバレッジが不完全な領域）を特定するのに使用されます。

• Voice RSSI：アクセスポイントで受信された音声パケットの最小の受信信号強度インジ
ケータ（RSSI）値。

•カバレッジ例外：カバレッジホール例外をトリガーする、データまたは音声 RSSIしき
い値以下の RSSI値を持つアクセスポイント上のクライアントの最小数。

•カバレッジレベル：アクセスポイント上で、信号レベルが低くなっているにもかかわ
らず、別のアクセスポイントにローミングできないクライアントの割合。アクセスポ

イントに設定されたカバレッジレベルよりも多くこのようなクライアントが存在する場

合、カバレッジホールイベントがトリガーされます。

• DCA：次の DCAパラメータを設定できます。

◦ Avoid foreign AP interference：DCAアルゴリズムは、外部 802.11トラフィックのアクセ
スポイントから検出されたトラフィックや干渉など、複数の入力での最適化に基づいて

います。各アクセスポイントでは定期的に干渉、ノイズレベル、外部干渉および負荷

を測定し、ネイバー APのリストを管理します。つまり外部 AP干渉は、802.11のネイ
バー以外（同じ RFドメインに含まれていない 802.11 AP、たとえば外部 802.11ネット
ワーク）から受信されます。この干渉は、ノイズレベルと同じメカニズムを使用して

測定されます。
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現在導入されている無線リソース管理モジュールでは対応できないため、このような

APは RRMに悪影響を与える可能性があります。したがって、ユーザは RFプロファイ
ルの DCAの使用を選択せずにこの機能を無効にすることができます。

◦ Channel width：次のチャネル幅のオプションのいずれかを選択して、5 GHz帯域のすべ
ての 802.11nおよび 802.11ac無線でサポートするチャネル帯域幅を指定できます。

◦ [20 MHz]：20 MHzのチャネル帯域幅（デフォルト）

2.4GHz帯域で使用できる最大帯域幅は 20MHzです。（注）

◦ [40 MHz]：40 MHzのチャネル帯域幅

◦ [80 MHz]：80 MHzのチャネル帯域幅

◦ [DCA channel list]：DCAがアクセスポイント無線にチャネルの 1つを割り当てるために
使用するチャネルセットを選択できます。 RFプロファイル用に選択されるチャネル
セットは、DCAグローバルチャネルリストのサブセットにする必要があります。利用
可能なチャネルはグローバルに設定された国に基づいて事前に選択されます。DCAは、
これらのチャネル上で測定されるメトリックを比較して、最適なチャネルを選択しま

す。帯域幅が 20 MHzを超えている場合は、連続するチャネルでチャネルボンディン
グが実行されます。たとえば、帯域幅が 40 MHzの場合は、36 MHzと 40 MHzのペア
が選択されます。80MHzなどのより高い帯域幅の場合は、36、40、44、および48MHz
の帯域幅が選択されます。

◦ Trap thresholds：トラップのプロファイルしきい値は、RFプロファイルに基づいて特定
の APグループに対して設定できます。

RF プロファイルの設定（GUI）

ステップ 1 [Wireless] > [RF Profiles]の順に選択して [RF Profiles]ページを開きます。

ステップ 2 すべての RFプロファイルのアウトオブボックスステータスを設定するには、[Enable Out Of Box]チェッ
クボックスをオンまたはオフにします。

ステップ 3 [New]をクリックします。

ステップ 4 [RF Profile Name]を入力し、無線帯域を選択します。

ステップ 5 [Apply]をクリックして、電力およびデータレートパラメータのカスタマイズを設定します。

ステップ 6 [General]タブで、[Description]テキストボックスに RFプロファイルの説明を入力します。

ステップ 7 [802.11]タブで、このプロファイルの APに適用するデータレートを設定します。

ステップ 8 [RRM]タブでは、次のことを実行できます。
a) [TPC]領域で、[Maximum Power Level Assignment]および [Minimum Power Level Assignment]を設定しま
す。これは、この RFプロファイル内の APが使用できる最大電力と最小電力です。
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b) [TPC]領域で、TPCのバージョン 1またはバージョン 2に対するカスタム TPC電力しきい値を設定し
ます。

TPCの 1種類のバージョンだけが、特定のコントローラバージョン 1の RRMに使用でき、
バージョン 2は同じ RFプロファイル内で相互運用性はありません。 TPCv2に対してしきい
値を選択した場合に、その値が RFプロファイルに選択した TPCアルゴリズムにないと、そ
の値は無視されます。

（注）

c) [Coverage Hole Detection]領域で、音声およびデータ RSSIを設定します。
d) [Coverage Exception]テキストボックスに、クライアントの数を入力します。
e) [Coverage Level]テキストボックスに、割合を入力します。
f) [Traps]領域の [Profile threshold]に、干渉の割合、クライアント数、ノイズレベルおよび使用率を入力
します。

g) [DCA]領域で [Avoid Foreign AP interference Enabled]チェックボックスを選択して、外部 APの干渉を
回避します。

h) [DCA]領域で次のチャネル幅オプションのいずれかを選択して、5 GHz帯域のすべての 802.11nおよび
802.11 ac無線でサポートするチャネル帯域幅を指定します。

• [20 MHz]：20 MHzのチャネル帯域幅（デフォルト）

• [40 MHz]：40 MHzのチャネル帯域幅

• [80 MHz]：80 MHzのチャネル帯域幅

i) [DCA]領域の [DCA Channels]テキストボックスには、現在選択されているチャネルが表示されます。
チャネルを選択するには、[Select]カラムでそのチャネルのチェックボックスをオンにします。チャネ
ルの選択を解除するには、チャネルのチェックボックスをオフにします。リストされているチャネル

番号はその特定の RFプロファイルにだけ適用されます。
範囲は次のとおりです。

• 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、149、
153、157、161、165、190、196

• 802.11b/g：1、2、3、4、5、6、7、8、9、10、11

デフォルトの設定は次のとおりです。

• 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、149、
153、157、161

• 802.11b/g：1、6、11

リリース8.0以前のリリースからアップグレードする場合は、これらのチャネルがDCAチャ
ネルリストに含まれていることを確認します。

（注）

ステップ 9 [High Density]タブでは、次のことを実行できます。
a) [High Density Parameters]領域で、AP無線ごとに許可されるクライアントの最大数、およびクライアン
トトラップしきい値を入力します。
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b) [Multicast Parameters]領域で、[Multicast Data Rates]ドロップダウンリストからデータレートを選択し
ます。

ステップ 10 [Client Distribution]タブでは、次のことを実行できます。
a) [Load Balancing]領域で、クライアントのウィンドウサイズおよび拒否数を入力します。
このウィンドウサイズは、アクセスポイントの負荷が高すぎてそれ以上はクライアントアソシエー

ションを受け付けることができないかどうかを判断するアルゴリズムで使用されます。

ロードバランシングウィンドウ+最も負荷が低いアクセスポイント上のクライアントアソシエーショ
ン数 =ロードバランシングしきい値

特定のクライアントデバイスからアクセス可能なアクセスポイントが複数ある場合に、アクセスポイ

ントはそれぞれ、アソシエートしているクライアントの数が異なります。クライアントの数が最も少

ないアクセスポイントは、負荷が最も低くなります。クライアントウィンドウサイズと、負荷が最

も低いアクセスポイント上のクライアント数の合計がしきい値となります。クライアントアソシエー

ションの数がこの閾値を超えるアクセスポイントはビジー状態であるとみなされ、クライアントがア

ソシエートできるのは、クライアント数が閾値を下回るアクセスポイントだけとなります。

拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定します。

b) [Band Select]領域で、[Probe Response]チェックボックスをオンまたはオフにします。
帯域選択設定は、802.11b/g RFプロファイルだけに使用できま
す。

（注）

c) [Cycle Count]テキストボックスに、新しいクライアントの抑制サイクルの回数を入力します。デフォ
ルト数は 2です。

d) [CycleThreshold]テキストボックスに、クライアントから新しいプローブ要求が送信される、新しいス
キャンサイクルからの時間しきい値を決定する時間をミリ秒単位で入力します。デフォルトのサイク

ル閾値は 200ミリ秒です。
e) [Suppression Expire]テキストボックスに、期限切れになると 802.11 b/gクライアントが新規となり、プ
ローブ応答抑制の対象となる期限を入力します。

f) [Dual Band Expire]テキストボックスに、期限切れになるとデュアルバンドクライアントが新規とな
り、プローブ応答抑制の対象となる期限を入力します。

g) [Client RSSI]テキストボックスに、クライアントがプローブに応答するための最小 RSSIを入力しま
す。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

RF プロファイルの設定（CLI）

ステップ 1 すべての RFプロファイルのアウトオブボックスステータスを設定するには、次のコマンドを入力しま
す。
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config rf-profile out-of-box {enable | disable}

ステップ 2 RFプロファイルを作成または削除するには、次のコマンドを入力します。
config rf-profile {create {802.11a | 802.11b} | delete} profile-name

ステップ 3 RFプロファイルの説明を指定するには、次のコマンドを入力します。
config rf-profile description text profile-name

ステップ 4 このプロファイルのAPにデータレートが適用されるように設定するには、次のコマンドを入力します。
config rf-profile data-rates {802.11a | 802.11b} {disabled |mandatory | supported} rate profile-name

ステップ 5 最大電力レベル割り当ておよび最小電力レベル割り当て（この RFプロファイル内の APが使用できる最
大電力と最小電力）を設定するには、次のコマンドを入力します。
config rf-profile {tx-power-max | tx-power-min} power-value profile-name

ステップ 6 TPCのバージョン 1またはバージョン 2に対するカスタム TPC電力しきい値を設定するには、次のコマ
ンドを入力します。
config rf-profile {tx-power-control-thresh-v1 | tx-power-control-thresh-v2} power-threshold profile-name

ステップ 7 カバレッジホール検出パラメータを設定する

a) カバレッジデータを設定するには、次のコマンドを入力します。
config rf-profile coverage data value-in-dBm profile-name

b) 最小クライアントカバレッジ例外レベルを設定するには、次のコマンドを入力します。
config rf-profile coverage exception clients profile-name

c) カバレッジ例外レベルの割合を設定するには、次のコマンドを入力します。
config rf-profile coverage level percentage-value profile-name

d) 音声のカバレッジを設定するには、次のコマンドを入力します。
config rf-profile coverage voice value-in-dBm profile-name

ステップ 8 AP無線ごとに許可されるクライアントの最大数を設定するには、次のコマンドを入力します。
config rf-profile max-clients num-of-clients profile-name

ステップ 9 クライアントトラップしきい値を設定するには、次のコマンドを入力します。
config rf-profile client-trap-threshold threshold-value profile-name

ステップ 10 マルチキャストを設定するには、次のコマンドを入力します。
config rf-profile multicast data-rate rate profile-name

ステップ 11 ロードバランシングを設定するには、次のコマンドを入力します。
config rf-profile load-balancing {window num-of-clients | denial value} profile-name

ステップ 12 帯域選択を設定する
a) 帯域選択サイクル数を設定するには、次のコマンドを入力します。

config rf-profile band-select cycle-count max-num-of-cycles profile-name

b) サイクルしきい値を設定するには、次のコマンドを入力します。
config rf-profile band-select cycle-threshold time-in-milliseconds profile-name

c) 帯域選択の有効期限を設定するには、次のコマンドを入力します。
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config rf-profile band-select expire {dual-band | suppression} time-in-seconds profile-name

d) プローブ応答を設定するには、次のコマンドを入力します。
config rf-profile band-select probe-response {enable | disable} profile-name

e) プローブに応答する条件となる、クライアントのRSSIの最小値を設定するには、次のコマンドを入力
します。
config rf-profile band-select client-rssi value-in-dBm profile-name

ステップ 13 アクセスポイントグループベースに対して 802.11nのみのモードを設定するには、次のコマンドを入力
します。
config rf-profile 11n-client-only {enable | disable} rf-profile-name

802.11nのみのモードでは、アクセスポイントブロードキャストによって 802.11nの速度がサポートされ
ます。 802.11nクライアントのみを、アクセスポイントと関連付けることができます

ステップ 14 RFプロファイルの DCAパラメータを設定する

•外部 AP干渉を設定するには、次のコマンドを入力します。
config rf-profile channel foreign { enable | disable } profile-name

•チャネル幅を設定するには、次のコマンドを入力します。
config rf-profile channel foreign { enable | disable } profile-name

• DCAチャネルリストを設定するには、次のコマンドを入力します。
config rf-profile channel { add | delete } chan profile_name

•トラップしきい値を設定するには、次のコマンドを入力します。
config rf-profile trap-threshold { clients | interference | noise | utilization } profile-name

• clients：トラップ用のアクセスポイントの無線のクライアント数は 1～ 200です。デフォルト
は 12です。

• interference：トラップ用の干渉しきい値の割合は 0～ 100%です。デフォルトは 10 %です。

• noise：トラップ用のノイズしきい値のレベルは -127～ 0 dBmです。デフォルトは -17 dBmで
す。

• utilization：アクセスポイントしきい値で使用されるトラップ用の帯域幅の割合は 0～ 100%で
す。デフォルトは 80%です。
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AP グループへの RF プロファイルの適用（GUI）

ステップ 1 [WLANs] > [Advanced] > [AP Groups]の順に選択して、[AP Groups]ページを開きます。

ステップ 2 [AP Group Name]をクリックして、[AP Groups > Edit]ページを開きます。

ステップ 3 [RF Profile]タブをクリックし、RFプロファイルの詳細を設定します。各帯域（802.11a/802.11b）のRFプ
ロファイルを選択することも、このグループに適用する 1つのプロファイルまたは [none]を選択すること
もできます。

APを選択して新しいグループに追加するまで、設定は適用されません。新しい設定はそのまま
保存できますが、プロファイルは適用されません。 APグループに移動する APを選択した後
で、それらの APを新しいグループに移動すると APがリブートし、RFプロファイルの設定が
その APグループの APに適用されます。

（注）

ステップ 4 [APs]タブをクリックし、APグループに追加する APを選択します。

ステップ 5 [Add APs]をクリックし、選択した APを APグループに追加します。 APグループがリブートし、APが
コントローラに再 joinすることを示す、警告メッセージが表示されます。

APは、一度に 2つの APグループに属することはできませ
ん。

（注）

ステップ 6 [Apply]をクリックします。 APが、APグループに追加されます。

AP グループへの RF プロファイルの適用（CLI）

次の作業

次のコマンドを使用して、APグループに RFプロファイルを適用します。

• config wlan apgroup profile-mapping {add | delete} ap-group-name rf-profile-name
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8021.X 認証を使用した Web リダイレクトの
設定

• 802.1X認証を使用したWebリダイレクトについて, 797 ページ

• RADIUSサーバの設定（GUI）, 799 ページ

• Webリダイレクトの設定, 800 ページ

• WLANごとのアカウンティングサーバの無効化（GUI）, 801 ページ

• WLANごとのカバレッジホールの検出の無効化, 801 ページ

802.1X 認証を使用した Web リダイレクトについて
802.1X認証が正常に完了した後に、ユーザを特定のWebページにリダイレクトするようにWLAN
を設定できます。Webリダイレクトを設定して、ユーザにネットワークへの部分的または全面的
なアクセス権を与えることができます。

Conditional Web Redirect
条件付きWebリダイレクトを有効にすると、802.1X認証が正常に完了した後に、ユーザは条件付
きで特定のWebページにリダイレクトされます。RADIUSサーバ上で、リダイレクト先のページ
とリダイレクトが発生する条件を指定できます。条件には、ユーザのパスワードの有効期限が近

づいている場合、または使用を継続するためにユーザが料金を支払う必要がある場合などがあり

ます。

RADIUSサーバが Cisco AVペア「url-redirect」を返す場合、ユーザがブラウザを開くと指定され
た URLへリダイレクトされます。さらにサーバから Cisco AVペア「url-redirect-acl」も返された
場合は、指定されたアクセスコントロールリスト（ACL）が、そのクライアントの事前認証ACL
としてインストールされます。クライアントはこの時点で完全に認証されていないと見なされ、

事前認証 ACLによって許可されるトラフィックのみを送信できます。
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指定されたURL（たとえば、パスワードの変更、請求書の支払い）でクライアントが特定の操作
を完了すると、クライアントの再認証が必要になります。 RADIUSサーバから「url-redirect」が
返されない場合、クライアントは完全に認証されたものと見なされ、トラフィックを渡すことを

許可されます。

条件付きWebリダイレクト機能は、802.1XまたはWPA+WPA2レイヤ 2セキュリティに対し
て設定されているWLANでのみ利用できます。

（注）

RADIUSサーバを設定した後は、コントローラ GUIまたは CLIのいずれかを使用して、コント
ローラ上で条件付きWebリダイレクトを設定できます。

Splash Page Web Redirect
スプラッシュページWebリダイレクトを有効にすると、802.1X認証が正常に完了した後に、ユー
ザは特定のWebページにリダイレクトされます。ユーザは、リダイレクト後、ネットワークに完
全にアクセスできます。RADIUSサーバでリダイレクトページを指定できます。RADIUSサーバ
が Cisco AVペア「url-redirect」を返す場合、ユーザがブラウザを開くと指定された URLへリダイ
レクトされます。クライアントは、この段階で完全に認証され、RADIUSサーバが「url-redirect」
を返さなくても、トラフィックを渡すことができます。

スプラッシュページWebリダイレクト機能は、802.1xキー管理を使用する 802.1Xまたは
WPA+WPA2レイヤ 2セキュリティに対して設定されているWLANでのみ利用できます。事
前共有キー管理は、レイヤ 2セキュリティ方式ではサポートされません。

（注）

ワイヤレスクライアントで実行するバックエンドアプリケーションがあり、通信に HTTPまた
は HTTPSポートを使用したとします。実際のWebページが開く前にアプリケーションが通信を
開始すると、リダイレクト機能がWebパススルーで機能しません。

RADIUSサーバを設定した後は、コントローラ GUIまたは CLIのいずれかを使用して、コント
ローラ上でスプラッシュページWebリダイレクトを設定できます。
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RADIUS サーバの設定（GUI）

次の手順は、CiscoSecure ACS固有の手順ですが、その他の RADIUSサーバでも同様の手順を
使用します。

（注）

ステップ 1 CiscoSecure ACSメインメニューから、[Group Setup]を選択します。

ステップ 2 [Edit Settings]をクリックします。

ステップ 3 [Jump To]ドロップダウンリストから [RADIUS (Cisco IOS/PIX 6.0)]を選択します。

ステップ 4 [[009\001] cisco-av-pair]チェックボックスをオンにします。

ステップ 5 [[009\001] cisco-av-pair]編集ボックスに次のCisco AVペアを入力して、ユーザをリダイレクトするURLを
指定するか、条件付Webリダイレクトを設定する場合は、ダイレクトが発生する条件をそれぞれ指定し
ます。
url-redirect=http://url

url-redirect-acl=acl_name
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Web リダイレクトの設定

Web リダイレクトの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページを開きま
す。

ステップ 4 [Layer 2 Security]ドロップダウンリストから、[802.1X]または [WPA+WPA2]を選択します。

ステップ 5 802.1XまたはWPA+WPA2に対して任意の追加パラメータを設定します。

ステップ 6 [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページを開きます。

ステップ 7 [Layer 3 Security]ドロップダウンリストから、[None]を選択します。

ステップ 8 [Web Policy]チェックボックスをオンにします。

ステップ 9 条件付きWebリダイレクトまたはスプラッシュページWebリダイレクトを有効化するオプションとし
て、[Conditional Web Redirect]または [Splash Page Web Redirect]のいずれかを選択します。デフォルトで
は、両方のパラメータが無効になっています。

ステップ 10 ユーザをコントローラ外部のサイトにリダイレクトする場合、[Preauthentication ACL]ドロップダウンリ
ストから RADIUSサーバ上で設定された ACLを選択します。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

Web リダイレクトの設定（CLI）

ステップ 1 条件付きWebリダイレクトを有効または無効にするには、次のコマンドを入力します。
config wlan security cond-web-redir {enable | disable} wlan_id

ステップ 2 スプラッシュページWebリダイレクトを有効または無効にするには、次のコマンドを入力します。
config wlan security splash-page-web-redir {enable | disable} wlan_id

ステップ 3 次のコマンドを入力して、設定を保存します。
save config

ステップ 4 特定のWLANのWebリダイレクト機能のステータスを表示するには、次のコマンドを入力します。
show wlan wlan_id
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以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
...
Web Based Authentication......................... Disabled
Web-Passthrough.................................. Disabled
Conditional Web Redirect......................... Disabled
Splash-Page Web Redirect......................... Enabled
...

WLAN ごとのアカウンティングサーバの無効化（GUI）

アカウンティングサーバを無効にすると、すべてのアカウンティング動作が無効となり、コ

ントローラがWLANに対するデフォルトの RADIUSサーバにフォールバックしなくなりま
す。

（注）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 変更するWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [AAA Servers]タブを選択して、[WLANs > Edit]（[Security] > [AAA Servers]）ページ
を開きます。

ステップ 4 [Accounting Servers]の [Enabled]チェックボックスをオフにします。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

WLAN ごとのカバレッジホールの検出の無効化

カバレッジホールの検出は、コントローラでグローバルに有効になっています。（注）
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WLANごとにカバレッジホールの検出を無効にできます。WLANでカバレッジホールの検
出を無効にした場合、カバレッジホールの警告はコントローラに送信されますが、カバレッ

ジホールを解消するためのそれ以外の処理は行われません。この機能については、ゲストの

ネットワーク接続時間は短く、モビリティが高いと考えられるようなゲストWLANに有用で
す。

（注）

WLAN 上のカバレッジホールの検出の無効化（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 変更するWLANのプロファイル名をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを表示します。

ステップ 4 [Coverage Hole Detection Enabled]チェックボックスをオフにします。
OEAP 600シリーズアクセスポイントでは、カバレッジホールの検出はサポートされませ
ん。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

WLAN 上のカバレッジホールの検出の無効化（CLI）

ステップ 1 カバレッジホールの検出を無効にするには、次のコマンドを入力します。
config wlan chd wlan-id disable

OEAP 600シリーズアクセスポイントでは、カバレッジホールの検出はサポートされませ
ん。

（注）

ステップ 2 次のコマンドを入力して、設定を保存します。
save config

ステップ 3 特定のWLANのカバレッジホールの検出ステータスを表示するには、次のコマンドを入力します。
show wlan wlan-id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 2
Profile Name..................................... wlan2
Network Name (SSID).............................. 2
. . .
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CHD per WLAN.................................. Disabled
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NAC アウトオブバンド統合の設定

• NACアウトオブバンドの前提条件, 805 ページ

• NACアウトオブバンドの制限, 806 ページ

• NACアウトオブバンド統合について, 807 ページ

• NACアウトオブバンド統合の設定（GUI）, 808 ページ

• NACアウトオブバンド統合の設定（CLI）, 809 ページ

NAC アウトオブバンドの前提条件
• NACアウトオブバンド統合には、CCAのソフトウェアリリース 4.5以降が必要です。

• NACアプライアンスでは静的な VLANマッピングがサポートされているため、
switchcontrollerdevice上で設定されているインターフェイスごとに一意の隔離VLANを設定す
る必要があります。たとえば、switchcontrollerdevice 1で 110という隔離 VLANを設定し、
switchcontrollerdevice 2で 120という隔離 VLANを設定します。ただし、2つのWLANまた
はゲスト LANが、コントローラのダイナミックインターフェイスとして同一の VLANを使
用している場合、ネットワーク内に導入された NACアプライアンスが 1つのときは、同じ
隔離 VLANを使用する必要があります。 NACアプライアンスは、一意の検疫 -アクセス
VLANマッピングをサポートします。

•セッションの失効に基づくポスチャ再評価の場合、NACアプライアンスとWLANの両方に
セッションタイムアウトを設定し、WLANでのセッションの失効が NACアプライアンスで
の失効より大きいことを確認します。

•オープンWLANでセッションタイムアウトが設定されると、Quarantine状態にあるクライア
ントのタイムアウトは NACアプライアンスのタイマーによって判定されます。Web認証を
使用するWLANにおいてセッションがタイムアウトすると、クライアントは
switchcontrollerdeviceから認証解除されるため、ポスチャ検証を再度実行する必要がありま
す。
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•レイヤ 2およびレイヤ 3認証はすべて、検疫 VLANで実行されます。外部Web認証を使用
するには、外部Webサーバからの HTTPトラフィックおよび外部Webサーバへの HTTPト
ラフィックを許可するとともに、検疫 VLANでのリダイレクト URLを許可するように NAC
アプライアンスを設定する必要があります。

設定の手順については、『Cisco NAC appliance configuration guides』を参照し
てください：http://www.cisco.com/en/US/products/ps6128/products_installation_
and_configuration_guides_list.html。

（注）

•アクセスポイントグループ VLAN上で NACを有効にする場合は、WLANで NACをまず有
効にする必要があります。アクセスポイントグループVLANでは、NACを有効または無効
にすることができます。WLANでNACを無効にすることに決めた場合は、アクセスポイン
トグループ VLANでも NACを必ず無効にします。

• NACアプライアンスは最大 3,500のユーザをサポートし、コントローラは最大 5,000のユー
ザをサポートします。複数の NACアプライアンスの導入を必要とする場合があります。

•アクセスポイントグループ VLAN上で NACを有効にする場合は、WLANで NACをまず有
効にする必要があります。アクセスポイントグループVLANでは、NACを有効または無効
にすることができます。WLANでNACを無効にすることに決めた場合は、アクセスポイン
トグループ VLANでも NACを必ず無効にします。

• NACアプライアンスは最大 3,500のユーザをサポートし、コントローラは最大 5,000のユー
ザをサポートします。複数の NACアプライアンスの導入を必要とする場合があります。

•コントローラの 5.1以前のソフトウェアリリースでは、コントローラはインバンドモードで
のみNACアプライアンスと統合します。この場合、NACアプライアンスはデータパス内に
なければなりません。インバンドモードでは、各認証場所で（たとえば、各ブランチで、

またはコントローラごとに）、NACアプライアンスが必要であり、すべてのトラフィックが
NAC適用ポイントを通過する必要があります。コントローラのソフトウェアリリース 5.1
以降では、コントローラはアウトオブバンドモードでNACアプライアンスと統合できます。
この場合、NACアプライアンスは、クライアントが解析およびクリーニングされるまでデー
タパスに保持されます。アウトオブバンドモードではNACアプライアンスのトラフィック
負荷が削減されるので、NAC処理の集中化が可能になります。

• NACアウトオブバンド統合がサポートされるのは、WLANが FlexConnectの中央スイッチン
グを行うように設定されている場合だけです。 FlexConnectのローカルスイッチングを行う
ように設定されているWLANでの使用はサポートされていません。

NAC アウトオブバンドの制限
• NACアウトオブバンド統合は、WLAN AAA Override機能では使用できません。

•コントローラの 5.1以前のソフトウェアリリースでは、コントローラはインバンドモードで
のみNACアプライアンスと統合します。この場合、NACアプライアンスはデータパス内に
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なければなりません。インバンドモードでは、各認証場所で（たとえば、各ブランチで、

またはコントローラごとに）、NACアプライアンスが必要であり、すべてのトラフィックが
NAC適用ポイントを通過する必要があります。コントローラのソフトウェアリリース 5.1
以降では、コントローラはアウトオブバンドモードでNACアプライアンスと統合できます。
この場合、NACアプライアンスは、クライアントが解析およびクリーニングされるまでデー
タパスに保持されます。アウトオブバンドモードではNACアプライアンスのトラフィック
負荷が削減されるので、NAC処理の集中化が可能になります。

• NACアウトオブバンド統合がサポートされるのは、WLANが FlexConnectの中央スイッチン
グを行うように設定されている場合だけです。 FlexConnectのローカルスイッチングを行う
ように設定されているWLANでの使用はサポートされていません。

NAC アウトオブバンド統合について
Cisco Clean Access（CCA）とも呼ばれる Cisco NACアプライアンスはネットワークアドミッショ
ン制御（NAC）製品です。この製品を使用して、ネットワーク管理者は、ユーザをネットワーク
に許可する前に、有線、無線、およびリモートユーザおよびマシンを認証、許可、評価、修正で

きます。 NACアプライアンスは、マシンがセキュリティポリシーに準拠しているかどうかを判
別し、脆弱性を修復してから、ネットワークへのアクセスを許可します。

NACアプライアンスは、インバンドモードとアウトオブバンドモードの 2つのモードで利用で
きます。お客様は、必要ならば両方のモードを導入して、それぞれが特定のタイプのアクセスを

担当するようにすることもできます。たとえば、インバンドで無線接続ユーザをサポートし、ア

ウトオブバンドで有線接続ユーザを担当するといった構成も可能です。

コントローラ上に NACアウトオブバンド機能を実装するには、WLANまたはゲスト LAN上で
NACのサポートを有効にしてから、このWLANまたはゲスト LANを、検疫VLAN（信頼できな
い VLAN）およびアクセス VLAN（信頼できる VLAN）で設定されたインターフェイスにマッピ
ングする必要があります。クライアントは、アソシエートしてレイヤ 2認証を完了すると、アク
セスVLANサブネットから IPアドレスを取得しますが、クライアントの状態はQuarantineとなり
ます。 NACアウトオブバンド機能の導入中は、コントローラが接続されたレイヤ 2スイッチと
NACアプライアンスとの間でのみ検疫 VLANが許可されること、および NACアプライアンスが
一意の検疫 -アクセス VLANマッピングで設定されていることを確認します。クライアントのト
ラフィックは、NACアプライアンスにトランクされた検疫 VLANに渡されます。ポスチャ検証
が終了すると、クライアントは修復のための処置を実行するように促されます。クリーニングが

完了すると、NACアプライアンスはコントローラを更新してクライアントの状態を Quarantineか
ら Accessへ変更します。

コントローラとスイッチとの間のリンクをトランクとして設定することにより、隔離VLAN（110）
とアクセス VLAN（10）を有効にしています。レイヤ 2スイッチ上では、検疫トラフィックが
NACアプライアンスにトランクされ、アクセスVLANトラフィックがレイヤ 3スイッチに直接送
信されます。 NACアプライアンス上の検疫 VLANに到達するトラフィックは、静的なマッピン
グ設定に基づいてアクセス VLANにマップされます。
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図 45：NAC アウトオブバンド統合の例

NAC アウトオブバンド統合の設定（GUI）

ステップ 1 次の手順で、動的インターフェイスに対して検疫 VLANを設定します。
a) [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。
b) [New]をクリックして、新たに動的インターフェイスを作成します。
c) [Interface Name]テキストボックスに、「quarantine」など、このインターフェイスの名前を入力しま
す。

d) [VLAN ID]テキストボックスに、アクセス VLAN IDとしてゼロ以外の値（「10」など）を入力しま
す。

e) [Apply]をクリックして、変更を確定します。 [Interfaces > Edit]ページが表示されます。
f) [Quarantine]チェックボックスをオンにして、隔離 VLAN IDとしてゼロ以外の値（「110」など）を入
力します。

ネットワーク全体で一意の検疫VLANを設定することを推奨します。同じモビリティグルー
プ内に複数のコントローラが設定されており、すべてのコントローラのアクセスインター

フェイスが同じサブネット内にある場合、ネットワークに NACアプリケーションが 1つだ
けならば、同じ検疫 VLANを保持する必要があります。同じモビリティグループ内に複数
のコントローラが設定されており、すべてのコントローラのアクセスインターフェイスが

別々のサブネット内にある場合、ネットワークにNACアプリケーションが1つだけならば、
別々の検疫 VLANを保持する必要があります。

（注）

g) このインターフェイスの残りのテキストボックス（IPアドレス、ネットマスク、デフォルトゲート
ウェイなど）を設定します。

h) [Apply]をクリックして変更内容を保存します。

ステップ 2 次の手順で、WLANまたはゲスト LANに対して NACアウトオブバンドのサポートを設定します。
a) [WLANs]を選択して、[WLANs]ページを開きます。
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b) 必要なWLANまたはゲスト LANの ID番号をクリックします。 [WLANs > Edit]ページが表示されま
す。

c) [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。
d) このWLANまたはゲスト LANに対して NACアウトオブバンドのサポートを設定するには、[NAC

State]チェックボックスをオンにします。NACアウトオブバンドのサポートを無効にするには、チェッ
クボックスをオフ（デフォルト値）のままとします。

e) [Apply]をクリックして、変更を確定します。

ステップ 3 次の手順で、特定のアクセスポイントグループに対して NACアウトオブバンドのサポートを設定しま
す。

a) [WLANs] > [Advanced] > [AP Groups]の順に選択して、[AP Groups]ページを開きます。
b) 目的のアクセスポイントグループの名前をクリックします。
c) [WLANs]タブを選択して、[AP Groups > Edit]（[WLANs]）ページを開きます。
d) [Add New]をクリックして、このアクセスポイントグループにWLANを割り当てます。 [Add New]の
セクションがページ上部に表示されます。

e) [WLAN SSID]ドロップダウンリストから、このWLANの SSIDを選択します。
f) [InterfaceName]ドロップダウンリストから、アクセスポイントグループをマップするインターフェイ
スを選択します。NACアウトオブバンドのサポートを有効にする場合は、検疫VLANを選択します。

g) このアクセスポイントグループに対してNACアウトオブバンドのサポートを有効にするには、[NAC
State]チェックボックスをオンにします。NACアウトオブバンドのサポートを無効にするには、チェッ
クボックスをオフ（デフォルト値）のままとします。

h) [Add]をクリックして、このWLANをアクセスポイントグループに追加します。このWLANが、こ
のアクセスポイントグループに割り当てられているWLANのリストに表示されます。

このWLANをアクセスポイントグループから削除する場合は、カーソルをこのWLANの
青のドロップダウン矢印の上に置いて、[Remove]を選択します。

（注）

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 次の手順で、クライアントの現在の状態（Quarantineまたは Access）を表示します。
a) [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。
b) 目的のクライアントのMACアドレスをクリックして、[Clients > Detail]ページを開きます。NAC状態
が、[Security Information]のセクションに表示されます。

クライアントがプロービングを行っている場合、クライアントがWLANにまだアソシエー
トされていない場合、またはクライアントがレイヤ 2認証を完了できない場合、クライアン
トの状態は「Invalid」として表示されます。

（注）

NAC アウトオブバンド統合の設定（CLI）

ステップ 1 動的インターフェイスに対して検疫 VLANを設定するには、次のコマンドを入力します。
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config interface quarantine vlan interface_name vlan_id

コントローラ上のインターフェイスごとに一意の検疫 VLANを設定する必要がありま
す。

（注）

インターフェイスで検疫 VLANを無効にするには、VLAN IDに 0を入力します。

ステップ 2 WLANまたはゲスト LANに対して NACアウトオブバンドサポートを有効または無効にするには、次の
コマンドを入力します。
config {wlan | guest-lan} nac {enable | disable} {wlan_id | guest_lan_id}

ステップ 3 特定のアクセスポイントグループに対して NACアウトオブバンドサポートを有効または無効にするに
は、次のコマンドを入力します。
config wlan apgroup nac {enable | disable} group_name wlan_id

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

ステップ 5 NAC状態など、WLANまたはゲスト LANの構成を表示するには、次のコマンドを入力します。
show {wlan wlan_ id | guest-lan guest_lan_id}

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... wlan
Network Name (SSID).............................. wlan
Status........................................... Disabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Network Admission Control

NAC-State...................................... Enabled
Quarantine VLAN............................. 110

...

ステップ 6 クライアントの現在の状態（Quarantineまたは Access）を表示するには、次のコマンドを入力します。
show client detailed client_mac

以下に類似した情報が表示されます。

Client’s NAC state.................................. QUARANTINE

クライアントがプロービングを行っている場合、クライアントがWLANにまだアソシエートさ
れていない場合、またはクライアントがレイヤ 2認証を完了できない場合、クライアントの状
態は「Invalid」として表示されます。

（注）
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第 99 章

パッシブクライアントの設定

• パッシブクライアントの制約事項, 811 ページ

• パッシブクライアントについて, 811 ページ

• パッシブクライアントの設定（GUI）, 812 ページ

• パッシブクライアントの設定（CLI）, 814 ページ

パッシブクライアントの制約事項

•パッシブクライアント機能は、APグループおよびFlexConnectによって中央でスイッチされ
るWLANではサポートされません。

パッシブクライアントについて

パッシブクライアントとは、固定 IPアドレスが設定されている、スケールやプリンタなどのワイ
ヤレスデバイスです。これらのクライアントは、アクセスポイントにアソシエートするとき、IP
アドレス、サブネットマスク、およびゲートウェイ情報などの IP情報を送信しません。その結
果、パッシブクライアントが使用された場合、それらのクライアントが DHCPを使用しない限
り、コントローラではその IPアドレスは認識されません。

現在、Wireless LAN Controllerは ARP要求のプロキシとして動作します。 ARP要求を受信する
と、コントローラは、クライアントに直接要求を渡す代わりに、ARP応答で応答します。このシ
ナリオには、次の 2つの利点があります。

•クライアントに ARP要求を送信するアップストリームデバイスは、クライアントが配置さ
れている場所を認識しません。

•携帯電話やプリンタなどのバッテリ駆動デバイスでは、すべてのARP要求に応答する必要が
ないため、電力が保持されます。
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ワイヤレスコントローラには、パッシブクライアントに関する IP関連の情報がないため、ARP
要求に応答できません。現在の動作では、ARP要求のパッシブクライアントへの転送は許可され
ていません。パッシブクライアントへのアクセスを試みるアプリケーションは、失敗します。

パッシブクライアント機能は、有線クライアントとワイヤレスクライアント間の ARP要求およ
び応答の交換を可能にします。この機能が有効である場合、コントローラは、目的のワイヤレス

クライアントが RUN状態になるまで、有線クライアントからワイヤレスクライアントへ ARP要
求を渡すことができます。

ローカルにスイッチされるWLANを持つ FlexConnect APの場合、パッシブクライアント機能
によって、ARP要求のブロードキャストが有効になり、APはクライアントの代わりに応答し
ます。

（注）

パッシブクライアントの設定（GUI）

はじめる前に

パッシブクライアントを設定するには、マルチキャスト-マルチキャストまたはマルチキャスト-
ユニキャストモードを有効にする必要があります。

ステップ 1 [Controller] > [General]を選択して、[General]ページを開きます。

ステップ 2 [AP Multicast Mode]ドロップダウンリストで、次のいずれかのオプションを選択します。

• [Unicast]：ユニキャストを使用してマルチキャストパケットを送信するようにコントローラを設定し
ます。これはデフォルト値です。

• [Multicast]：マルチキャストを使用してマルチキャストパケットを CAPWAPマルチキャストグルー
プに送信するようにコントローラを設定します。

ステップ 3 [APMulticast Mode]ドロップダウンリストから [Multicast]を選択します。 [Multicast Group Address]テキス
トボックスが表示されます。

ステップ 4 [Multicast Group Address]テキストボックスに、マルチキャストグループの IPアドレスを入力します。

ステップ 5 [Apply]をクリックします。

ステップ 6 次の手順で、グローバルマルチキャストモードを有効にします。

a) [Controller] > [Multicast]を選択します。
b) [Enable Global Multicast Mode]チェックボックスをオンにします。
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マルチキャスト-マルチキャストモードの有効化（GUI）

はじめる前に

パッシブクライアントを設定するには、マルチキャスト-マルチキャストまたはマルチキャスト-
ユニキャストモードを有効にする必要があります。

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [AP Multicast Mode]ドロップダウンリストで、次のいずれかのオプションを選択します。

• [Unicast]：ユニキャストを使用してマルチキャストパケットを送信するようにコントローラを設定し
ます。これはデフォルト値です。

• [Multicast]：マルチキャストを使用してマルチキャストパケットを CAPWAPマルチキャストグルー
プに送信するようにコントローラを設定します。

ステップ 3 [APMulticast Mode]ドロップダウンリストから [Multicast]を選択します。 [Multicast Group Address]テキス
トボックスが表示されます。

ユニキャストだけがサポートされるため、Cisco Flex 7500シリーズコントローラの APマルチ
キャストモードを設定することはできません。

（注）

ステップ 4 [Multicast Group Address]テキストボックスに、マルチキャストグループの IPアドレスを入力します。

ステップ 5 [Apply]をクリックします。

ステップ 6 次の手順で、グローバルマルチキャストモードを有効にします。

a) [Controller] > [Multicast]を選択します。
b) [Enable Global Multicast Mode]チェックボックスをオンにします。

コントロールでのグローバルマルチキャストモードの有効化（GUI）

ステップ 1 [Controller] > [Multicast]の順に選択して [Multicast]ページを開きます。
[Enable IGMP Snooping]テキストボックスは、[Enable Global Multicast Mode]を有効にしている
場合のみ、強調表示されます。 [IGMP Timeout (seconds)]テキストボックスは、[Enable IGMP
Snooping]テキストボックスを有効にしている場合のみ、強調表示されます。

（注）

ステップ 2 [Enable Global Multicast Mode]チェックボックスをオンにして、マルチキャストモードを有効にします。
この手順では、マルチキャスト方法を使用してマルチキャストパケットを CAPWAPマルチキャストグ
ループに送信するようにコントローラを設定します。

Cisco Flex 7500シリーズコントローラのグローバルなマルチキャストモードを設定することは
できません。

（注）
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ステップ 3 [Enable IGMP Snooping]チェックボックスをオンにして、IGMPスヌーピングを有効にします。デフォル
ト値は [disabled]です。

ステップ 4 IGMPタイムアウトを設定するための [IGMP Timeout]テキストボックスに、30～ 7200秒の値を入力しま
す。

ステップ 5 [Apply]をクリックして、変更を確定します。

コントローラでのパッシブクライアント機能の有効化（GUI）

ステップ 1 [WLAN]> [WLANs] > [WLANID]を選択し、[WLANs>Edit]ページを開きます。デフォルトでは、[General]
タブが表示されます。

ステップ 2 [Advanced]タブを選択します。

ステップ 3 [Passive Client]チェックボックスをオンにして、パッシブクライアント機能を有効にします。

ステップ 4 [Apply]をクリックして、変更を確定します。

パッシブクライアントの設定（CLI）

ステップ 1 コントローラ上でマルチキャストを有効にするには、次のコマンドを入力します。
config network multicast global enable

デフォルト値は [disabled]です。

ステップ 2 マルチキャストを使用して、アクセスポイントにマルチキャストを送信するようにコントローラを設定す

るには、次のコマンドを入力します。
config network multicast mode multicast multicast_group_IP_address

ステップ 3 無線 LANでパッシブクライアントを設定するには、次のコマンドを入力します。
config wlan passive-client {enable | disable} wlan_id

ステップ 4 WLANを設定するには、次のコマンドを入力します。
config wlan

ステップ 5 次のコマンドを入力して、変更を保存します。
save config

ステップ 6 特定のWLANのパッシブクライアント情報を表示するには、次のコマンドを入力します。
show wlan 2
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ステップ 7 パッシブクライアントがAPに正しくアソシエートされているかどうか、およびパッシブクライアントが
コントローラで DHCP Required状態に移行したかどうかを確認するには、次のコマンドを入力します。
debug client mac_address

ステップ 8 クライアントの詳細情報を表示するには、次のコマンドを入力します。
show client detail mac_address

ステップ 9 有線クライアントがクライアントとの接続を試みたときに、クライアントが RUN状態に移行したかどう
かをチェックするには、次のコマンドを入力します。
debug client mac_address

ステップ 10 ARP要求が有線側からワイヤレス側に転送されるかどうかを設定してチェックするには、次のコマンドを
入力します。
debug arp all enable

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 815

パッシブクライアントの設定（CLI）



   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
816 OL-31333-01-J   

パッシブクライアントの設定（CLI）



第 100 章

クライアントプロファイルの設定

• クライアントプロファイルを設定するための前提条件, 817 ページ

• クライアントプロファイルの設定に関する制約事項, 818 ページ

• クライアントプロファイルについて, 818 ページ

• クライアントプロファイルの設定（GUI）, 818 ページ

• クライアントプロファイルの設定（CLI）, 819 ページ

クライアントプロファイルを設定するための前提条件

•デフォルトで、クライアントのプロファイルはすべてのWLAN上で無効です。

•クライアントプロファイルは、ローカルモードと FlexConnectモードのアクセスポイントで
サポートされます。

•コントローラでは DHCPプロキシと DHCPブリッジモードの両方がサポートされます。

• WLANのアカウンティングサーバの設定は、1.1MnR以降のリリースを実行する ISEを指し
ている必要があります。CiscoのACSでは、クライアントプロファイルはサポートされてい
ません。

•使用されている DHCPサーバのタイプは、クライアントのプロファイルに影響しません。

• DHCP_REQUESTのパケットに ISEプロファイル済みデバイスリストで見つかった文字列が
含まれている場合、クライアントは自動的にプロファイルされます。

•クライアントは、Accounting requestパケットで送信されるMACアドレスに基づいて識別さ
れます。

•プロファイルが有効になるとMACアドレスだけがアカウンティングパケットの発信側ス
テーション IDとして送信されます。

•クライアントプロファイルを有効にするには、DHCP Requiredフラグを有効にし、ローカル
認証フラグを無効にする必要があります。
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クライアントプロファイルの設定に関する制約事項

•プロファイルは、次のシナリオのクライアントではサポートされません。

•スタンドアロンモードでFlexConnectモードAPとアソシエートしているクライアント。

•ローカルスイッチングが有効な状態でローカル認証が行われる場合に FlexConnectモー
ド APとアソシエートしているクライアント。

•ローカルスイッチングのFlexConnectモードのAPでプロファイルが有効である場合、VLAN
オーバーライドだけが AAA Override属性としてサポートされます。

•コントローラによる DHCPプロファイル情報の解析中にクライアントが要求を送信する度
に、プロファイル情報は一度だけ ISEに送信されます。

クライアントプロファイルについて

クライアントがWLANにアソシエートしようとする場合、プロセスで受信した情報からクライア
ントタイプを決定することができます。コントローラは情報のコレクタとして機能し、必要な

データとともに最適な形式で ISEを送信します。

クライアントプロファイルの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 [WLAN ID]をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 RADIUSおよびローカルのクライアントプロファイル領域で、次を行います。
a) DHCPに基づいてクライアントをプロファイルするには、[DHCP Profiling]チェックボックスをオンに
します。

b) HTTPに基づいてクライアントをプロファイルするには、[HTTP Profiling]チェックボックスをオンに
します。

WLANでは、RADIUSモードとローカルモードの両方でクライアントプロファイルを設定できます。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
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クライアントプロファイルの設定（CLI）
•次のコマンドを入力して、DHCPに基づいてWLANに対してクライアントプロファイルを
有効または無効にします。

config wlan profiling radius dhcp {enable | disable} wlan-id

•次のコマンドを入力して、HTTP、DHCP、またはそれらの両方に基づいて、WLANに対して
RADIUSモードでクライアントプロファイルを有効または無効にします。

config wlan profiling radius {dhcp | http | all} {enable | disable} wlan-id

DHCPとHTTPの両方に基づいたクライアントプロファイルを設定するには、
allパラメータを使用します。

（注）

•次のコマンドを入力して、HTTP、DHCP、またはそれらの両方に基づいて、WLANに対して
ローカルモードでクライアントプロファイルを有効または無効にします。

config wlan profiling local {dhcp | http | all} {enable | disable} wlan-id

• WLANでクライアントプロファイルのステータスを表示するには、次のコマンドを入力し
ます。

show wlan wlan-id

•クライアントプロファイルのデバッグを有効または無効にするには、次のコマンドを入力し
ます。

debug profiling {enable | disable}
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第 101 章

WLAN ごとの RADIUS 送信元サポートの設定

• WLANごとの RADIUS送信元サポートの前提条件, 821 ページ

• WLANごとの RADIUS送信元サポートの制約事項, 821 ページ

• WLANごとのRADIUS送信元サポートについてWLANごとのRADIUS送信元サポート, 822
ページ

• WLANごとの RADIUS送信元サポートの設定（CLI）, 822 ページ

• WLANごとの RADIUS送信元サポートのステータスのモニタリング（CLI）, 823 ページ

WLAN ごとの RADIUS 送信元サポートの前提条件
•コントローラは選択されたインターフェイスのみからトラフィックを受信するので、認証
サーバ（RADIUS）の新しい IDをフィルタする適切なルールを実行する必要があります。

WLAN ごとの RADIUS 送信元サポートの制約事項
• callStationIDは、802.1x RADIUS RFCに準拠するよう、常に APMAC:SSID形式になります。
これは、レガシー動作でもあります。 web-authでは、config radius callStationIDTypeコマン
ドで使用可能なさまざまな形式を使用できます。

• APグループまたはAAAオーバーライドが使用されると、送信元インターフェイスはWLAN
インターフェイスのままとなり、新規の APグループまたは RADIUSプロファイルの設定で
指定されたインターフェイスにはなりません。
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WLAN ごとの RADIUS 送信元サポートについてWLAN ごとの RADIUS 送
信元サポート

デフォルトで、switchcontrollerdeviceは、グローバルリストの代わりに、管理インターフェイスの
IPアドレスがのすべてのRADIUSトラフィックの送信元になります。つまり、設定されている特
定の RADIUSサーバがWLANに存在する場合でも、使用される IDは管理インターフェイスの IP
アドレスです。

WLANをフィルタする場合は RFC 3580で APMAC SSID形式に設定された callStationIDを使用で
きます。また、NAS-IP-Address属性を使用することで、認証サーバ上のフィルタリングをWLAN
ごとの送信元インターフェイス上にまで拡張できます。

WLANごとのRADIUS送信元サポートを有効にすると、switchcontrollerdeviceは、設定されている
動的インターフェイスを使用して特定のWLANのすべてのRADIUSトラフィックを送信します。
また、それに応じて、RADIUS属性が Identityに一致するように変更されます。この機能は、各
WLANが別個のレイヤ 3 Identityを持つ可能性がある場合に、WLANごとの RADIUSトラフィッ
クでswitchcontrollerdeviceを効果的に仮想化します。この機能は、ACSネットワークアクセス制
限、およびネットワークアクセスプロファイルと統合する展開に役立ちます。

アドレスの送信元としてWLANごとの動的インターフェイスを用いる管理インターフェイスなど
を使用するいくつかのWLANおよび通常の RADIUSトラフィックの送信元と、WLANごとの
RADIUS送信元サポートを組み合わせることができます。

WLAN ごとの RADIUS 送信元サポートの設定（CLI）

ステップ 1 config wlan disable wlan-idコマンドを入力して、WLANを無効にします。

ステップ 2 次のコマンドを入力して、WLANごとの RADIUS送信元サポートを有効または無効にします。
config wlan radius_server overwrite-interface {enable | disable} wlan-id

有効にすると、コントローラは、そのWLAN上のすべてのRADIUS関連トラフィックの Identity
および送信元として、WLANの設定に指定されたインターフェイスを Identityとして使用しま
す。無効にすると、コントローラは、NAS-IP-Address属性の Identityとして管理インターフェ
イスを使用します。RADIUSサーバが直接接続された動的インターフェイスにある場合、RADIUS
トラフィックはそのインターフェイスから送信されます。それ以外の場合は、管理 IPアドレス
が使用されます。いずれのケースでも、機能が有効でない限り、NAS-IP-Address属性は管理イ
ンターフェイスのままとなります。

（注）

ステップ 3 config wlan enable wlan-idコマンドを入力して、WLANを有効にします。
CiscoSecure ACSを使用して、RADIUSサーバ側で要求をフィルタリングできます。要求は、
ネットワークアクセス制限ルールを介して、NAS-IP-Address属性によってフィルタリング（受
け入れまたは拒否）できます。使用されるフィルタリングは、CLI/DNISフィルタリングです。

（注）
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WLAN ごとの RADIUS 送信元サポートのステータスのモニタリング
（CLI）

機能が有効または無効かどうかを確認するには、次のコマンドを入力します。

show wlan wlan-id

例

次の例は、WLANごとのRADIUS送信元サポートがWLAN1で有効であることを示しています。

show wlan 1

次のような情報が表示されます。

WLAN Identifier.................................. 4
Profile Name..................................... example
Network Name (SSID).............................. example
Status........................................... Enabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Network Admission Control
...
Radius Servers

Authentication................................ Global Servers
Accounting.................................... Global Servers
Overwrite Sending Interface................... Enabled

Local EAP Authentication......................... Disabled
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モバイルコンシェルジュの設定

• モバイルコンシェルジュについて, 825 ページ

• 802.11u Mobility Services Advertisement Protocolの設定, 828 ページ

• 802.11u HotSpotの設定, 829 ページ

• 802.1Q-in-Q VLANタギングの情報, 837 ページ

• 802.1Q-in-Q VLANタギングの制約事項, 838 ページ

• 802.1Q-in-Q VLANタギングの設定（GUI） , 838 ページ

• 802.1Q-in-Q VLANタギングの設定（CLI） , 839 ページ

モバイルコンシェルジュについて

モバイルコンシェルジュは、外部ネットワークで相互運用できるように 802.1X対応クライアン
トを有効にするソリューションです。モバイルコンシェルジュ機能は、クライアントにサービス

のアベイラビリティに関する情報を提供し、使用可能なネットワークをアソシエートするのに役

立ちます。

ネットワークから提供されるサービスは、次の 2つのプロトコルに大きく分類できます。

• 802.11u MSAP

• 802.11u HotSpot 2.0
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モバイルコンシェルジュの設定（802.11u）

モバイルコンシェルジュの設定（802.11u）（GUI）

ステップ 1 [WLAN]を選択して、[WLANs]ページを開きます。

ステップ 2 802.11uパラメータを設定する対象のWLANの青いドロップダウンの矢印の上にカーソルを置いて、
[802.11u]を選択します。 [802.11u]ページが表示されます。

ステップ 3 [802.11u Status]チェックボックスをオンにしてWLANの 802.11uを有効にします。

ステップ 4 [802.11u General Parameters]領域で、次の手順を実行します。
a) [InternetAccess]チェックボックスをオンにして、このWLANからインターネットサービスを提供でき
るようにします。

b) [Network Type]ドロップダウンリストから、このWLANに設定する 802.11uを表すネットワークタイ
プを選択します。

c) [Network Auth Type]ドロップダウンリストから、このネットワークの 802.11uパラメータに設定する
認証タイプを選択します。

d) [HESSID]ボックスに、Homogenous Extended Service Set Identifier（HESSID）値を入力します。HESSID
は、HESSを識別する 6オクテットのMACアドレスです。

e) IPアドレスが IPv4形式の場合は、[IPv4 Type]ドロップダウンリストから IPv4アドレスタイプを選択
します。

f) [IPv6 Type]ドロップダウンリストから、IPv6アドレスタイプを使用できるようにするかどうかを選択
します。

ステップ 5 [OUI List]領域で、次の手順を実行します。
a) [OUI]テキストボックスに、Organizationally Unique Identifierを、3または 5バイト（6または 10文字）
の 16進数で入力します。たとえば、AABBDFなどがあります。

b) [Is Beacon]チェックボックスをオンにして、OUIビーコン応答を有効にします。
このフィールドを有効にすると、最大 3つの OUIを持つことができま
す。

（注）

c) [OUI Index]ドロップダウンリストから、1から 32までの値を選択します。デフォルトは 1です。
d) [Add]をクリックして、この OUIエントリをWLANに追加します。
このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、[Remove]を選
択します。

ステップ 6 [Domain List]領域で、次の手順を実行します。
a) [Domain Name]ボックスに、WLANで動作しているドメイン名を入力します。
b) [Domain Index]ドロップダウンリストで、ドメイン名のインデックスを 1～ 32の値から選択します。
デフォルトは 1です。

c) [Add]をクリックして、このドメインエントリをWLANに追加します。
このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、[Remove]を選
択します。
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ステップ 7 [Realm List]領域で、次の手順を実行します。
a) [Realm]テキストボックスに、WLANに割り当てるレルム名を入力します。
b) [Realm Index]ドロップダウンリストで、レルムのインデックスを 1～ 32の値から選択します。デフォ
ルトは 1です。

c) [Add]をクリックして、ドメインエントリをこのWLANに追加します。
このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、[Remove]を選
択します。

ステップ 8 [Cellular Network Information List]領域で、次の手順を実行します。
a) [Country Code]テキストボックスに、3文字のモバイル国番号を入力します。
b) [CellularIndex]ドロップダウンリストで、1～ 32の値を選択します。デフォルトは 1です。
c) [Network Code]テキストボックスに、ネットワークコードを入力します。ネットワークコードは 2ま
たは 3文字です。

d) [Add]をクリックして、このセルラーのネットワーク情報をWLANに追加します。
このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、[Remove]を選
択します。

ステップ 9 [Apply]をクリックします。

モバイルコンシェルジュの設定（802.11u）（CLI）

• WLANの 802.11uを有効または無効にするには、次のコマンドを入力します。
config wlan hotspot dot11u {enable | disable} wlan-id

• Third Generation Partnership Projectのセルラーネットワークに関する情報を追加または削除す
るには、次のコマンドを入力します。
config wlan hotspot dot11u 3gpp-info {add index mobile-country-code network-code wlan-id | delete
index wlan-id}

• 802.11uネットワークで動作しているエンティティのドメイン名を設定するには、次のコマ
ンドを入力します。
config wlan hotspot dot11u domain {{{add |modify} wlan-id domain-index domain-name} | {delete
wlan-id domain-index}}

• WLANの Homogenous Extended Service Set Identifier（HESSID）値を設定するには、次のコマ
ンドを入力します。
config wlan hotspot dot11u hessid hessid wlan-id

HESSIDは、HESSを識別する 6オクテットのMACアドレスです。

• WLANの IPv4および IPv6 IPアドレスに使用可能な IPアドレスのタイプを設定するには、
次のコマンドを入力します。
config wlan hotspot dot11u ipaddr-type ipv4-type ipv6-type wlan-id

•ネットワーク認証タイプを設定するには、次のコマンドを入力します。
config wlan hotspot dot11u auth-type network-auth wlan-id
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•ローミングコンソーシアムの OIリストを設定するには、次のコマンドを入力します。
config wlan hotspot dot11u roam-oi {{{add |modify}wlan-id oi-index oi is-beacon} | {deletewlan-id
oi-index}}

• 802.11uネットワークタイプとインターネットアクセスを設定するには、次のコマンドを入
力します。
config wlan hotspot dot11u network-type wlan-id network-type internet-access

• WLANのレルムを設定するには、次のコマンドを入力します。
config wlan hotspot dot11u nai-realm {{{add |modify} realm-namewlan-id realm-index realm-name
| {delete realm-name wlan-id realm-index}}

•レルムの認証方式を設定するには、次のコマンドを入力します。
config wlan hotspot dot11u nai-realm {add |modify} auth-method wlan-id realm-index eap-index
auth-index auth-method auth-parameter

•レルムの認証方式を削除するには、次のコマンドを入力します。
config wlan hotspot dot11u nai-realm delete auth-method wlan-id realm-index eap-index auth-index

•レルムの拡張認証プロトコル（EAP）方式を設定するには、次のコマンドを入力します。
config wlan hotpspot dot11u nai-realm {add |modify} eap-method wlan-id realm-index eap-index
eap-method

•レルムの EAP方式を削除するには、次のコマンドを入力します。
config wlan hotspot dot11u nai-realm delete eap-method wlan-id realm-index eap-index

802.11u Mobility Services Advertisement Protocol の設定

802.11u MSAP について
MSAP（Mobility ServicesAdvertisement Protocol）は、ネットワーク接続を確立するためのポリシー
セットを使用して設定されたモバイルデバイスで主に使用するために設計されています。これら

のサービスは、上位層サービスを提供するデバイス、つまりサービスプロバイダー経由で有効に

されるネットワークサービス向けです。

サービスアドバタイズメントは、MSAPを使用して、Wi-Fiアクセスネットワークへのアソシエー
ションの前にサービスをモバイルデバイスに提供します。この情報はサービスアドバタイズメ

ントで伝送されます。シングルモードまたはデュアルモードモバイルデバイスは、アソシエー

ションの前にサービスネットワークをネットワークにクエリーします。デバイスによるネット

ワークの検出および選択機能では、ネットワークに joinする判断においてサービスアドバタイズ
メントを使用する場合があります。
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802.11u MSAP の設定（GUI）

ステップ 1 [WLAN]を選択して、[WLANs]ページを開きます。

ステップ 2 MSAPパラメータを設定する目的のWLANの青いドロップダウンの矢印の上にカーソルを置いて、[Service
Advertisements]を選択します。 [Service Advertisement]ページが表示されます。

ステップ 3 サービスアドバタイズメントを有効にします。

ステップ 4 このWLANのサーバインデックスを入力します。サーバのインデックスフィールドによって、BSSID
を使用して到達可能である場所を提供するMSAPサーバインスタンスを一意に識別します。

ステップ 5 [Apply]をクリックします。

MSAP の設定（CLI）
• WLANのMSAPを有効または無効にするには、次のコマンドを入力します。
config wlan hotspot msap {enable | disable} wlan-id

•サーバ IDを割り当てるには、次のコマンドを入力します。
config wlan hotspot msap server-id server-id wlan-id

802.11u HotSpot の設定

802.11u HotSpot について
この機能は IEEE 802.11デバイスを外部ネットワークと相互運用できるようにするものであり、
サービスが登録制か無料かに関係なく、ホットスポットまたはその他のパブリックネットワーク

で一般的に使用されています。

インターワーキングサービスはネットワークの検出や選択を支援し、外部ネットワークから情報

を転送できるようにします。アソシエーション前にネットワークに関する情報をステーションに

提供します。インターワーキングは、家、企業、およびパブリックアクセスのユーザに役立つだ

けでなく、製造業者やオペレータが IEEE802.11カスタマーに共通のコンポーネントおよびサービ
スを提供するのにも役立ちます。これらのサービスは、コントローラの各WLAN単位で設定さ
れます。
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802.11u Hotspot の設定（GUI）

ステップ 1 [WLAN]を選択して、[WLANs]ページを開きます。

ステップ 2 HotSpotパラメータを設定する対象のWLANの青いドロップダウンの矢印の上にカーソルを置いて、
[HotSpot]を選択します。 [WLAN > HotSpot 2.0]ページが表示されます。

ステップ 3 [WLAN > HotSpot 2.0]ページで、HotSpot2を有効にします。

ステップ 4 WANリンクパラメータを設定するには、次の手順を実行します。
a) [WAN Link Status]ドロップダウンリストから、ステータスを選択します。デフォルトのステータスは

[Not Configured]です。
b) [WAN Symmetric Link Status]ドロップダウンリストから、ステータスとして [Different]または [Same]
を選択します。

c) WANのダウンリンクおよびアップリンクの速度を入力します。最大値は 4,294,967,295 kbpsです。

ステップ 5 [Operator Name List]領域で、次の手順を実行します。
a) [Operator Name]テキストボックスに、802.11オペレータの名前を入力します。
b) [Operator index]ドロップダウンリストから、オペレータのインデックス値として 1～ 32の値を選択し
ます。

c) [Language Code]テキストボックスに、言語を定義する ISO-14962-1997エンコード文字列を入力しま
す。この文字列は 3文字の言語コードです。

d) [Add]をクリックして、オペレータの詳細を追加します。オペレータの詳細が表形式で表示されます。
オペレータを削除するには、青のドロップダウン矢印の上にカーソルを移動し、[Remove]を選択しま
す。

ステップ 6 [Port Config List]領域で、次の手順を実行します。
a) [IP Protocol]ドロップダウンリストから、有効にする IPプロトコルを選択します。
b) [Port No]ドロップダウンリストから、WLANで有効にするポート番号を選択します。
c) [Status]ドロップダウンリストから、ポートのステータスを選択します。
d) [Index]ドロップダウンリストから、ポート設定のインデックス値を選択します。
e) [Add]をクリックして、ポート設定パラメータを追加します。ポートコンフィギュレーションリスト
からポートを削除するには、青いドロップダウン矢印の上にカーソルを移動し、[Remove]を選択しま
す。

ステップ 7 [Apply]をクリックします。

Hotspot 2.0 の設定（CLI）
• WLANの HotSpot2を有効または無効にするには、次のコマンドを入力します。

config wlan hotspot hs2 {enable | disable}

• WLANのオペレータ名を設定するには、次のコマンドを入力します。
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config wlan hotspot hs2 operator-name {add |modify} wlan-id index operator-name lang-code

次のオプションを使用できます。

• wlan-id：オペレータ名を設定するWLAN ID。

• index：オペレータのオペレータインデックス。指定できる範囲は 1～ 32です。

• operator-name：802.11オペレータの名前。

• lang-code：使用する言語。言語を定義する ISO-14962-1997エンコード文字列。この文
字列は 3文字の言語コードです。言語の最初の 3文字を英語で入力します（たとえば、
英語の場合は eng）。

キーワードまたは引数を入力した後、Tabキーを押し、コマンドの有効な値の
リストを取得します。

ヒント

•オペレータ名を削除するには、次のコマンドを入力します。

config wlan hotspot hs2 operator-name delete wlan-id index

•ポート設定パラメータを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 port-config {add |modify} wlan-id index ip-protocol port-number

•ポート設定を削除するには、次のコマンドを入力します。

config wlan hotspot hs2 port-config delete wlan-id index

• WANメトリックを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 wan-metrics wlan-id link-status symet-link downlink-speed uplink-speed

値は次のとおりです。

• link-status：リンクステータス。有効な範囲は 1～ 3です。

• symet-link：シンメトリックリンクステータス。たとえば、アップリンクとダウンリン
クに異なる速度または同じ速度を設定できます。

• downlink-speed：ダウンリンク速度。最大値は 4,194,304 kbpsです。

• uplink-speed：アップリンク速度。最大値は 4,194,304 kbpsです。

•すべてのホットスポットの設定をクリアするには、次のコマンドを入力します。

config wlan hotspot clear-all wlan-id

• Access Network Query Protocol（ANQP）のフォーウェイメッセージを設定するには、次のコ
マンドを入力します。

config advanced hotspot anqp-4way {enable | disable | threshold value}

• TUで ANQPのカムバック遅延値を設定するには、次のコマンドを入力します。

config advanced hotspot cmbk-delay value
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•ワイヤレスネットワークに転送する Gratuitous ARP（GARP）を設定するには、次のコマン
ドを入力します。

config advanced hotspot garp {enable | disable}

•一定期間内に APによってコントローラに送信される GAS要求のアクションフレームの数
を制限するには、次のコマンドを入力します。

config advanced hotspot gas-limit {enable num-of-GAS-required interval | disable}

アクセスポイントでの HotSpot2 の設定（GUI）
HotSpot2を設定する場合は、ネットワークに属するアクセスポイントをHotSpot2をサポートする
よう設定する必要があります。

ステップ 1 [Wireless] > [All APs]の順にクリックして、[All APs]ページを開きます。

ステップ 2 [AP Name]リンクをクリックして、目的のアクセスポイントの Hotspotパラメータを設定します。 [AP
Details]ページが表示されます。

ステップ 3 [General]タブで、次のパラメータを設定します。

• [Venue Group]：このアクセスポイントが属する場所のカテゴリ。次のオプションを使用できます。

◦未指定

◦組み立て

◦ Business

◦ Educational

◦ Factory and Industrial

◦ Institutional

◦商業

◦住宅地

◦ストレージ

◦ Utility and Misc

◦ Vehicular

◦ Outdoor

• [Venue Type]：上で選択した場所のカテゴリに応じて、[Venue Type]ドロップダウンリストに場所の
タイプのオプションが表示されます。

• [Venue Name]：アクセスポイントに提供できる場所の名前。この名前は BSSと関連付けられます。
これは SSIDから場所に関する十分な情報が提供されない場合に使用します。
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• [Language]：使用する言語。 言語を定義する ISO-14962-1997エンコード文字列。これは 3文字の言
語コードです。言語の最初の 3文字を英語で入力します（たとえば、英語の場合は eng）。

ステップ 4 [Apply]をクリックします。

アクセスポイントでの HotSpot2 の設定（CLI）
• config ap venue add venue-name venue-group venue-type lang-code ap-name：HotSpot2をサポー
トしているアクセスポイントに、場所の詳細を追加します。

値は次のとおりです。

◦ venue-name：このアクセスポイントが設置されている場所の名前。

◦ venue-group：場所のカテゴリ。次の表を参照してください。

◦ venue-type：場所のタイプ。選択した venue-groupに応じて、場所のタイプを選択しま
す。次の表を参照してください。

◦ lang-code：使用する言語。言語を定義する ISO-14962-1997エンコード文字列。これは
3文字の言語コードです。言語の最初の 3文字を英語で入力します（たとえば、英語の
場合は eng）。

◦ ap-name：アクセスポイント名。

キーワードまたは引数を入力した後、Tabキーを押し、コマンドの有効な値の
リストを取得します。

ヒント

• config ap venue delete ap-name：アクセスポイントから場所に関連する情報を削除します。

表 21：場所グループのマッピング

グループの場所のタイプ値場所グループの名前

0未指定
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グループの場所のタイプ値場所グループの名前

• 0：未指定のアセンブリ

• 1：アリーナ

• 2：スタジアム

• 3：乗客ターミナル（たとえば、空港、バス、フェ
リー、電車の駅）

• 4：円形劇場

• 5：アミューズメントパーク

• 6：礼拝所

• 7：会議場

• 8：図書館

• 9：博物館

• 10：レストラン

• 11：シアター

• 12：バー

• 13：喫茶店

• 14：動物園または水族館

• 15：緊急対応センター

1アセンブリ

• 0：未指定のビジネス

• 1：医師または歯科医師のオフィス

• 2：銀行

• 3：消防署

• 4：警察署

• 6：郵便局

• 7：専門家のオフィス

• 8：研究および開発施設

• 9：弁護士のオフィス

2ビジネス
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グループの場所のタイプ値場所グループの名前

• 0：未指定の教育機関

• 1：小学校

• 2：中学校

• 3：大学

3教育機関

• 0：未指定の工場および産業

• 1：工場

4工場および産業

• 0：未指定の公共機関

• 1：病院

• 2：長期看護施設（療養所、ホスピスなど）

• 3：アルコールおよび薬物のリハビリテーションセ
ンター

• 4：グループホーム

• 5：刑務所または拘置所

5機関

• 0：未指定の商業施設

• 1：小売店

• 2：食料品店

• 3：自動車サービスステーション

• 4：ショッピングモール

• 5：ガソリンスタンド

6商業

• 0：未指定の居住施設

• 1：私邸

• 2：ホテルまたはモーテル

• 3：寄宿舎

• 4：宿泊施設

7住居

未指定の倉庫8倉庫
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グループの場所のタイプ値場所グループの名前

0：未指定の公共施設およびその他9公共施設、その他

• 0：未指定の乗り物

• 1：自動車またはトラック

• 2：飛行機

• 3：バス

• 4：フェリー

• 5：船またはボート

• 6：電車

• 7：モーターバイク

10乗り物

• 0：未指定のアウトドア

• 1：自治体メッシュネットワーク

• 2：都市公園

• 3：休憩施設

• 4：交通管制施設

• 5：バス停留所

• 6：売店

11アウトドア

アイコンファイルのダウンロード（CLI）
サービスプロバイダー固有のアイコンをクライアントデバイスに表示されるように設定できま

す。 gasメッセージで送信されクライアントデバイスに表示されるアイコンファイルを Cisco
WLCにダウンロードできます。この機能は、表示されるアイコンによってサービスプロバイダー
を区別できるという点で、クライアントデバイスのユーザインターフェイスを拡張します。

ステップ 1 アイコンファイルを TFTP、SFTP、または FTPサーバに保存します。

ステップ 2 次のコマンドを入力して、Cisco WLCにアイコンファイルをダウンロードします。
a) transfer download datatype icon
b) transfer download start
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802.1Q-in-Q VLAN タギングの情報
クライアントごとに一意の VLAN ID範囲を割り当てると、4096 VLANという制限を超える可能
性があります。 802.1Q-in-Q VLANタグ機能は、別の 802.1Q VLANタグ内に 802.1Q VLANタギン
グをカプセル化します。外部タグはAPグループに基づいて割り当てられ、内部VLANIDはAAA
サーバによって動的に割り当てられます。

802.1Q-in-Q機能を使用すれば、単一の VLANで複数の VLANをサポートできます。 802.1Q-in-Q
機能では、VLANIDを保存しながら、複数のVLANのトラフィックを分離できます。下の図は、
タグなし、802.1Qタグ付き、および 802.1Q-in-Qタグ付きのイーサネットフレームを示していま
す。

図 46：タグなし、802.1Q タグ付き、および 802.1Q-in-Q タグ付きのイーサネットフレーム

関連トピック

802.1Q-in-Q VLANタギングの設定（GUI） , （838ページ）
802.1Q-in-Q VLANタギングの設定（CLI） , （839ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）

802.1Q-in-Q VLANタギングの設定（GUI） , （838ページ）
802.1Q-in-Q VLANタギングの設定（CLI） , （839ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）
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802.1Q-in-Q VLAN タギングの制約事項
• 802.1Q-in-Q VLANタギングは、Cisco 5500シリーズワイヤレス LANコントローラ、Cisco
8500シリーズワイヤレス LANコントローラ、および Cisco WiSM2でのみサポートされま
す。

• IGMPスヌーピングを無効にするまで、マルチキャストは有効にできません。

• 802.1Q-in-QVLANタギングは、レイヤ 2およびレイヤ 3のコントローラ内ローミング、およ
びレイヤ 2コントローラ間ローミングでのみサポートされます。レイヤ 3コントローラ間
ローミングはサポートされません。

• 0x8100は、802.1Q-in-Qイーサネットフレームの [Ether Type]フィールドに対してのみサポー
トされている値です。

•中央でスイッチされるパケットでのみ、802.1Q-in-QVLANタギングを有効にすることができ
ます。

• 802.1Q-in-Q VLANタギングについては、IPv6 DHCPパケットではなく、IPv4 DHCPパケッ
トのみ有効にすることができます。

関連トピック

802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの設定（GUI） , （838ページ）
802.1Q-in-Q VLANタギングの設定（CLI） , （839ページ）
802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの設定（GUI） , （838ページ）
802.1Q-in-Q VLANタギングの設定（CLI） , （839ページ）

802.1Q-in-Q VLAN タギングの設定（GUI）

ステップ 1 [WLANs] > [Advanced > AP Groups]の順に選択して、[AP Groups]ページを開きます。

ステップ 2 [AP Group Name]をクリックして、対応する [AP Groups > Edit]ページを開きます。

ステップ 3 [General]タブをクリックして、802.1Q-in-Q VLANタギングの詳細を設定します。

ステップ 4 [Enable Client Traffic QinQ]チェックボックスをオンにして、APグループの 802.1Q-in-Q VLANタギングを
有効にします。

ステップ 5 [Enable DHCPv4QinQ]チェックボックスをオンにして、APグループの IPv4 DHCPパケットの 802.1Q-in-Q
VLANタギングを有効にします。

ステップ 6 [QinQ Service VLAN ID]テキストボックスに、802.1Q-in-Q VLANタギングの VLAN IDを入力します。

ステップ 7 [Apply]をクリックします。
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関連トピック

802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）

802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）

802.1Q-in-Q VLAN タギングの設定（CLI）

ステップ 1 次のコマンドを入力して、APグループの 802.1Q-in-Q VLANタギングを有効または無効にします。
config wlan apgroup qinq tagging client-traffic apgroup_name {enable | disable}

デフォルトでは、APグループのクライアントトラフィックの 802.1Q-in-Q VLANタギングは無効です。

ステップ 2 次のコマンドを入力して、 APグループのサービス VLANを設定します。
config wlan apgroup qinq service-vlan apgroup_name vlan_id

ステップ 3 次のコマンドを入力して、APグループのクライアントトラフィックの IPv4 DHCPパケットを有効または
無効にします。
config wlan apgroup qinq tagging dhcp-v4 apgroup_name {enable | disable}

DHCPv4トラフィックの802.1Q-in-Qタギングを有効にする前に、クライアントトラフィックの
802.1Q-in-Qタギングを有効にする必要があります。

（注）

デフォルトでは、APグループの DHCPv4トラフィックの 802.1Q-in-Q VLANタギングは無効です。

ステップ 4 次のコマンドを入力して、APグループのEAP for Global System forMobile Communications (GSM) Subscriber
IdentityModule（EAP-SIM）、またはEAP forAuthentication andKeyAgreement認証クライアントトラフィッ
クの 802.1Q-in-Q VLANタギングを有効または無効にします。
config wlan apgroup qinq tagging eap-sim-aka apgroup_name {enable | disable}

クライアントトラフィックの802.1Q-in-Qタギングを有効にすると、EAP forAuthentication andKeyAgreement
（EAP-AKA）および EAP-SIMトラフィックの 802.1Q-in-Qタギングが有効になります。

ステップ 5 次のコマンドを入力して、802.1Q-in-Q VLANタギングが有効かどうかを確認します。
show wlan apgroups
(Cisco Controller) >show wlan apgroups
Total Number of AP Groups........................ 5

Site Name........................................ CT_builing1
Site Description................................. APs for CT Building1
Venue Group Code................................. Unspecified
Venue Type Code.................................. Unspecified

NAS-identifier................................... CTB1
Client Traffic QinQ Enable....................... TRUE
DHCPv4 QinQ Enable............................... TRUE
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AP Operating Class............................... Not-configured

関連トピック

802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）

802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）
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第 103 章

経由ローミングの設定

• 経由ローミングの制約事項, 841 ページ

• 経由ローミングについて, 841 ページ

• 経由ローミングの設定（CLI）, 843 ページ

経由ローミングの制約事項

•この機能は 1つのswitchcontrollerdeviceを使用する場合にだけ実行する必要があります。経由
ローミング機能は、複数のswitchescontrollersdevicesではサポートされません。

•経由ローミング機能は、複数のswitchescontrollersdevicesでサポートされます。

•この機能は、802.11n対応の屋内アクセスポイントでのみサポートされています。 1つの帯
域構成の場合、最大 6のネイバーがネイバーリストに表示されます。デュアルバンド構成
の場合、最大 12のネイバーが表示されます。

• switchcontrollerdevice CLIをのみを使用して経由ローミングを設定できます。
switchcontrollerdevice GUIを使用する構成はサポートされていません。

経由ローミングについて

802.11k標準では、クライアントがサービスセットの移行の候補となる既知のネイバーアクセス
ポイントに関する情報を含むネイバーレポートを要求することができます。 802.11kネイバーリ
ストを使用すると、アクティブおよびパッシブスキャンの必要性を軽減できます。

経由ローミング機能は、インテリジェントでクライアントによって最適化されたネイバーリスト

に基づいています。

Cisco Client Extension（CCX）ネイバーリストとは異なり、802.11kネイバーリストは動的かつオ
ンデマンドで生成されます。switchcontrollerdevice上では維持されません。 802.11kネイバーリス
トは、クライアントのロケーションに基づくもので、Mobility Services Engine (MSE)を必要としま
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せん。同じswitchcontrollerdevice上であっても異なる APの 2クライアントが、周囲の APの個々
の関係に応じて提供される異なるネイバーリストを設定できます。

デフォルトでは、ネイバーリストには、クライアントがアソシエートされている同じ帯域のネイ

バーだけが含まれます。ただし、両方の帯域のネイバーを返すために、802.11kを可能にするス
イッチが存在します。

クライアントは、ビーコン内のRRM（無線リソース管理）機能の情報要素（IE）をアドバタイズ
するAPに関連付けた後でのみ、ネイバーリストの要求を送信します。ネイバーリストには、隣
接する無線の BSSID、チャネル、および処理の詳細についての情報が含まれます。

ネイバーリストの作成と最適化

802.11kネイバーリスト要求をswitchcontrollerdeviceが受信すると、次の処理が実行されます。

1 switchcontrollerdeviceは、クライアントが現在関連付けられているAPと同じ帯域で、ネイバー
リストについて RRMネイバーテーブルを検索バンドします。

2 switchcontrollerdeviceは、帯域ごとにネイバーリストを 6つに削減するために、AP間の RSSI
（Received Signal Strength Indication）、現在の APの現在のロケーション、Cisco Primeインフ
ラストラクチャからのネイバーAPのフロア情報、switchcontrollerdevice上でのローミング履歴
情報に従ってネイバーをチェックします。このリストは、同じフロアのAPに対して最適化さ
れています。

非 802.11k クライアントの経由ローミング

非 802.11kクライアントのローミングを最適化することもできます。クライアントが 802.11kネ
イバーリスト要求を送信する必要なく、各クライアントの予測ネイバーリストを生成できます。

成功した各クライアントアソシエーション/再アソシエーションの後、WLANでこれが有効であ
る場合、ネイバーリストを生成し、モバイルステーションのソフトウェアデータ構造にリスト

を格納するために、同じネイバーリストの最適化を非 802.11kクライアントに適用する必要があ
ります。クライアントプローブが異なるネイバーによって異なるRSSI値により認識されるため、
異なるロケーションのクライアントが異なるリストを持ちます。クライアントは、通常はアソシ

エーションまたは再アソシエーションの前にプローブするため、このリストは、更新されたほと

んどのプローブデータによって構築され、クライアントがローミングする可能性が高い次の AP
を予測します。

APへのアソシエーション要求が保存された予測ネイバーリストのエントリに一致しない場合に、
アソシエーションを拒否することによって、あまり望ましくないネイバーへのクライアントのロー

ミングを抑止します。

アグレッシブロードバランシングに加えて、経由ローミング機能を WLANごとおよびグロー
バルにオンにするスイッチがあります。次のオプションを使用できます。

• Denial count：クライアントでアソシエーションが拒否される最大回数です。

• Prediction threshold：経由ローミング機能をアクティブにするために、予測リスト内で必要な
エントリの最小数です。
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ロードバランシングおよび経由ローミングの両方で、クライアントがアソシエートする APに影
響を与えるように設計されているため、WLANで両オプションを同時にイネーブルにすることは
できません。

経由ローミングの設定（CLI）
•次のコマンドを入力して、WLANの 802.11kネイバーリストを設定します。
config wlan assisted-roaming neighbor-list {enable | disable} wlan-id

•次のコマンドを入力して、ネイバーフロアラベルバイアスを設定します。
config assisted-roaming floor-bias dBm

•次のコマンドを入力して、WLANのデュアルバンド 802.11kネイバーリストを設定します。
config wlan assisted-roaming dual-list {enable | disable} wlan-id

デフォルトは、クライアントがアソシエートに使用している帯域です。（注）

•次のコマンドを入力して、WLANの経由ローミング予測リスト機能を設定します。
config wlan assisted-roaming prediction {enable | disable} wlan-id

ロードバランシングがWLANに対してすでにイネーブルである場合、警告メッセージが表示
され、ロードバランシングがWLANに対してディセーブルになります。

（注）

•次のコマンドを入力して、予測リスト機能の実行に必要な予測 APの最小数を設定します。
config assisted-roaming prediction-minimum count

クライアントに割り当てられた Forecast、APが指定した数よりもこの値が小さい場合、経由
ローミング機能はこのルールに適用されません。

（注）

• APに送信されたアソシエーション要求が予測リストのAPに一致しない場合に、クライアン
トのアソシエーションを拒否できる最大回数を設定します。
config assisted-roaming denial-maximum count

•次のコマンドを入力して、経由ローミング用にクライアントをデバッグします。
debug mac addr client-mac-addr

•次のコマンドを入力して、すべての 802.11kイベントのデバッグを設定します。
debug 11k all {enable | disable}

•次のコマンドを入力して、ネイバー詳細のデバッグを設定します。
debug 11k detail {enable | disable}

•次のコマンドを入力して、802.11kエラーのデバッグを設定します。
debug 11k errors {enable | disable}

•次のコマンドを入力して、ネイバー要求が受信されているかどうかを確認します。
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debug 11k events {enable | disable}

•次のコマンドを入力して、クライアントのローミング履歴のデバッグを設定します。
debug 11k history {enable | disable}

•次のコマンドを入力して、802.11k最適化のデバッグを設定します。
debug 11k optimization {enable | disable}

•次のコマンドを入力して、オフラインシミュレーションで使用するためにインポートされる
クライアントローミングパラメータの詳細を取得します。
debug 11k simulation {enable | disable}
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802.1Q-in-Q VLAN タギングの設定

• 802.1Q-in-Q VLANタギングの情報, 845 ページ

• 802.1Q-in-Q VLANタギングの制約事項, 846 ページ

• 802.1Q-in-Q VLANタギングの設定（GUI） , 847 ページ

• 802.1Q-in-Q VLANタギングの設定（CLI） , 848 ページ

802.1Q-in-Q VLAN タギングの情報
クライアントごとに一意の VLAN ID範囲を割り当てると、4096 VLANという制限を超える可能
性があります。 802.1Q-in-Q VLANタグ機能は、別の 802.1Q VLANタグ内に 802.1Q VLANタギン
グをカプセル化します。外部タグはAPグループに基づいて割り当てられ、内部VLANIDはAAA
サーバによって動的に割り当てられます。

802.1Q-in-Q機能を使用すれば、単一の VLANで複数の VLANをサポートできます。 802.1Q-in-Q
機能では、VLANIDを保存しながら、複数のVLANのトラフィックを分離できます。下の図は、

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
    OL-31333-01-J 845



タグなし、802.1Qタグ付き、および 802.1Q-in-Qタグ付きのイーサネットフレームを示していま
す。

図 47：タグなし、802.1Q タグ付き、および 802.1Q-in-Q タグ付きのイーサネットフレーム

関連トピック

802.1Q-in-Q VLANタギングの設定（GUI） , （838ページ）
802.1Q-in-Q VLANタギングの設定（CLI） , （839ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）

802.1Q-in-Q VLANタギングの設定（GUI） , （838ページ）
802.1Q-in-Q VLANタギングの設定（CLI） , （839ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）

802.1Q-in-Q VLAN タギングの制約事項
• 802.1Q-in-Q VLANタギングは、Cisco 5500シリーズワイヤレス LANコントローラ、Cisco
8500シリーズワイヤレス LANコントローラ、および Cisco WiSM2でのみサポートされま
す。

• IGMPスヌーピングを無効にするまで、マルチキャストは有効にできません。

• 802.1Q-in-QVLANタギングは、レイヤ 2およびレイヤ 3のコントローラ内ローミング、およ
びレイヤ 2コントローラ間ローミングでのみサポートされます。レイヤ 3コントローラ間
ローミングはサポートされません。

• 0x8100は、802.1Q-in-Qイーサネットフレームの [Ether Type]フィールドに対してのみサポー
トされている値です。
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•中央でスイッチされるパケットでのみ、802.1Q-in-QVLANタギングを有効にすることができ
ます。

• 802.1Q-in-Q VLANタギングについては、IPv6 DHCPパケットではなく、IPv4 DHCPパケッ
トのみ有効にすることができます。

関連トピック

802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの設定（GUI） , （838ページ）
802.1Q-in-Q VLANタギングの設定（CLI） , （839ページ）
802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの設定（GUI） , （838ページ）
802.1Q-in-Q VLANタギングの設定（CLI） , （839ページ）

802.1Q-in-Q VLAN タギングの設定（GUI）

ステップ 1 [WLANs] > [Advanced > AP Groups]の順に選択して、[AP Groups]ページを開きます。

ステップ 2 [AP Group Name]をクリックして、対応する [AP Groups > Edit]ページを開きます。

ステップ 3 [General]タブをクリックして、802.1Q-in-Q VLANタギングの詳細を設定します。

ステップ 4 [Enable Client Traffic QinQ]チェックボックスをオンにして、APグループの 802.1Q-in-Q VLANタギングを
有効にします。

ステップ 5 [Enable DHCPv4QinQ]チェックボックスをオンにして、APグループの IPv4 DHCPパケットの 802.1Q-in-Q
VLANタギングを有効にします。

ステップ 6 [QinQ Service VLAN ID]テキストボックスに、802.1Q-in-Q VLANタギングの VLAN IDを入力します。

ステップ 7 [Apply]をクリックします。

関連トピック

802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）

802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）
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802.1Q-in-Q VLAN タギングの設定（CLI）

ステップ 1 次のコマンドを入力して、APグループの 802.1Q-in-Q VLANタギングを有効または無効にします。
config wlan apgroup qinq tagging client-traffic apgroup_name {enable | disable}

デフォルトでは、APグループのクライアントトラフィックの 802.1Q-in-Q VLANタギングは無効です。

ステップ 2 次のコマンドを入力して、 APグループのサービス VLANを設定します。
config wlan apgroup qinq service-vlan apgroup_name vlan_id

ステップ 3 次のコマンドを入力して、APグループのクライアントトラフィックの IPv4 DHCPパケットを有効または
無効にします。
config wlan apgroup qinq tagging dhcp-v4 apgroup_name {enable | disable}

DHCPv4トラフィックの802.1Q-in-Qタギングを有効にする前に、クライアントトラフィックの
802.1Q-in-Qタギングを有効にする必要があります。

（注）

デフォルトでは、APグループの DHCPv4トラフィックの 802.1Q-in-Q VLANタギングは無効です。

ステップ 4 次のコマンドを入力して、APグループのEAP for Global System forMobile Communications (GSM) Subscriber
IdentityModule（EAP-SIM）、またはEAP forAuthentication andKeyAgreement認証クライアントトラフィッ
クの 802.1Q-in-Q VLANタギングを有効または無効にします。
config wlan apgroup qinq tagging eap-sim-aka apgroup_name {enable | disable}

クライアントトラフィックの802.1Q-in-Qタギングを有効にすると、EAP forAuthentication andKeyAgreement
（EAP-AKA）および EAP-SIMトラフィックの 802.1Q-in-Qタギングが有効になります。

ステップ 5 次のコマンドを入力して、802.1Q-in-Q VLANタギングが有効かどうかを確認します。
show wlan apgroups
(Cisco Controller) >show wlan apgroups
Total Number of AP Groups........................ 5

Site Name........................................ CT_builing1
Site Description................................. APs for CT Building1
Venue Group Code................................. Unspecified
Venue Type Code.................................. Unspecified

NAS-identifier................................... CTB1
Client Traffic QinQ Enable....................... TRUE
DHCPv4 QinQ Enable............................... TRUE
AP Operating Class............................... Not-configured

関連トピック

802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）

802.1Q-in-Q VLANタギングの情報, （837ページ）
802.1Q-in-Q VLANタギングの制約事項, （838ページ）
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Lightweight アクセスポイント
• アクセスポイント通信プロトコルの使用, 851 ページ

• CAPWAP優先モードの設定, 861 ページ

• アクセスポイントの検索, 865 ページ

• アクセスポイントのグローバルクレデンシャルの設定, 873 ページ

• アクセスポイントの認証の設定, 879 ページ

• 組み込みアクセスポイントの設定, 885 ページ

• 自律アクセスポイントの Lightweightモードへの変換, 889 ページ

• パケットキャプチャの設定, 915 ページ

• Cisco 700シリーズアクセスポイントの設定, 943 ページ

• Ciscoワークグループブリッジの使用, 945 ページ

• Cisco以外のワークグループブリッジの使用, 953 ページ

• バックアップコントローラの設定, 957 ページ

• ハイアベイラビリティの設定, 965 ページ

• アクセスポイントのフェールオーバープライオリティの設定, 979 ページ

• APの再送信間隔および再試行回数の設定, 983 ページ

• Country Codeの設定, 987 ページ



• アクセスポイントでの RFIDトラッキングの最適化, 993 ページ

• プローブ要求フォワーディングの設定, 997 ページ

• コントローラとアクセスポイント上の一意のデバイス IDの取得, 999 ページ

• リンクテストの実行, 1001 ページ

• リンク遅延の設定, 1005 ページ

• TCP MSSの設定, 1009 ページ

• Power over Ethernetの設定, 1011 ページ
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アクセスポイント通信プロトコルの使用

• アクセスポイント通信プロトコルについて, 851 ページ

• アクセスポイント通信プロトコルの制約事項, 852 ページ

• データ暗号化の設定, 852 ページ

• CAPWAPの最大伝送単位情報の表示, 856 ページ

• CAPWAPのデバッグ, 856 ページ

• コントローラディスカバリプロセス, 857 ページ

• アクセスポイントのコントローラへの joinの確認, 859 ページ

アクセスポイント通信プロトコルについて

Cisco Lightweightアクセスポイントは、IETF標準 Control and Provisioning of Wireless Access Points
Protocol（CAPWAP）を使用してネットワーク上のコントローラおよび他の Lightweightアクセス
ポイントと通信します。

CAPWAPは LWAPPに基づく標準の互換プロトコルであり、コントローラによる無線アクセスポ
イントの集合の管理を可能にします。 CAPWAPは、次の理由でコントローラに実装されます。

• LWAPPを使用するシスコ製品に、CAPWAPを使用する次世代シスコ製品へのアップグレー
ドパスを提供するため。

• RFIDリーダーおよび類似のデバイスを管理するため。

•コントローラにサードパーティのアクセスポイントとの将来的な互換性を持たせるため。

LWAPPを使用可能なアクセスポイントは CAPWAPコントローラを検出して joinすることがで
き、CAPWAPコントローラへの変換はシームレスです。たとえば、CAPWAP使用時のコントロー
ラディスカバリプロセスおよびファームウェアダウンロードプロセスは、LWAPP使用時のもの
と同じです。例外として、レイヤ 2の展開は CAPWAPではサポートされません。
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CAPWAPコントローラおよび LWAPPコントローラは、同じネットワークで展開が可能です。
CAPWAPを使用可能なソフトウェアでは、アクセスポイントは CAPWAPを実行するコントロー
ラでも LWAPPを実行するコントローラでも joinできます。 Cisco Aironet 1040、1140、1260、
3500、および 3600シリーズアクセスポイントは唯一の例外であり、これらはCAPWAPのみをサ
ポートし、CAPWAPを実行するコントローラにのみ joinします。たとえば、1130シリーズアク
セスポイントは CAPWAPを実行するコントローラにも LWAPPを実行するコントローラにも join
できますが、1140シリーズアクセスポイントは CAPWAPを実行するコントローラにのみ joinで
きます。

次に、アクセスポイント通信プロトコルについて従う必要がある注意事項を示します。

• LWAPPを使用するアクセスポイントからのトラフィックのみ許可するようファイアウォー
ルが設定されている場合は、ファイアウォールのルールを変更して CAPWAPを使用するア
クセスポイントからのトラフィックを許可する必要があります。

• CAPWAP UDPポート 5246および 5247（LWAPP UDPポート 12222および 12223と同等の
ポート）が有効になっており、アクセスポイントがコントローラに joinできないようにする
可能性のある中間デバイスによりブロックされていないことを確認してください。

•アクセスコントロールリスト（ACL）がコントローラとアクセスポイントの間の制御パス
にある場合は、新しいプロトコルポートを開いてアクセスポイントが孤立しないようにす

る必要があります。

アクセスポイント通信プロトコルの制約事項

•仮想コントローラプラットフォームでは、クライアントごとのダウンストリームレート制
限は FlexConnect中央スイッチングでサポートされません。

•レート制限は、どの方向からでもCPU宛てのすべてのトラフィックに適用されます（無線ま
たは有線）。コントローラにトラフィックをレート制限するデフォルトの config advanced
rate enableコマンドでコントローラが常に実行し、サービス拒絶（DoS）攻撃から保護する
ことを推奨します。 Internet Control Message Protocol（ICMP）エコー応答のレート制限をテ
スト目的で停止する config advanced rate disableコマンドを使用できます。ただしテスト完
了後、config advanced rate enableコマンドを再適用することを推奨します。

•コントローラが適切な日時で設定されていることを確認してください。コントローラに設定
されている日時がアクセスポイントの証明書の作成日とインストール日に先行すると、アク

セスポイントはコントローラに joinしません。

データ暗号化の設定

Cisco5500シリーズコントローラにより、データグラムトランスポート層セキュリティ（DTLS）
を使用してアクセスポイントとコントローラの間で送信される CAPWAPコントロールパケット
（および、オプションとして CAPWAPデータパケット）の暗号化が可能です。 DTLSは、標準
化過程にあるTLSに基づくインターネット技術特別調査委員会（IETF）プロトコルです。CAPWAP
コントロールパケットとはコントローラとアクセスポイントの間で交換される管理パケットであ

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
852 OL-31333-01-J   

アクセスポイント通信プロトコルの制約事項



り、CAPWAPデータパケットは転送された無線フレームをカプセル化します。 CAPWAPコント
ロールおよびデータパケットはそれぞれ異なる UDPポートである 5246（コントロール）および
5247（データ）で送信されます。アクセスポイントが DTLSデータ暗号化をサポートしない場
合、DTLSはコントロールプレーンにのみ有効となり、データプレーンの DTLSセッションは確
立されません。

データ暗号化のためのガイドライン

• Cisco 1130および 1240シリーズのアクセスポイントはソフトウェアベースの暗号化でDTLS
データ暗号化をサポートしています。

• Cisco 1040、1140、1250、1260、1530、1550、1600、2600、3500、および 3600シリーズのア
クセスポイントはハードウェアベースの暗号化で DTLSデータ暗号化をサポートしていま
す。

• CiscoAironet 1552および1522屋外アクセスポイントはデータDTLSをサポートしています。

• DTLSデータ暗号化は、Cisco Aironet 700シリーズアクセスポイントではサポートされてい
ません。

• DTLSデータ暗号化はOfficeExtendアクセスポイントに対しては自動的に有効になりますが、
他のすべてのアクセスポイントに対してはデフォルトで無効になります。ほとんどのアク

セスポイントは会社のビルディング内の安全なネットワークにおいて展開されるため、デー

タの暗号化は必要ありません。反対に、OfficeExtendアクセスポイントとコントローラの間
のトラフィックは安全でないパブリックネットワークを経由するため、これらのアクセス

ポイントではデータの暗号化はより重要です。データの暗号化が有効な場合、トラフィック

はアクセスポイントで暗号化されてからコントローラに送信され、また、コントローラで暗

号化されてからクライアントに送信されます。

•暗号化はコントローラおよびアクセスポイントの両方においてスループットを制限するた
め、多くのエンタープライズネットワークにおいて最大スループットが必要です。

•シスコのユニファイドローカルワイヤレスネットワーク環境では、Cisco 1130および 1240
アクセスポイントでDTLSを有効にしないでください。有効にすると、重大なスループット
の低下が発生し、APが使用できなくなるおそれがあります。

OfficeExtendアクセスポイントの詳細は、『OfficeExtend Access Points』を参照してくださ
い。

•コントローラを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの
DTLSデータ暗号化を有効化または無効化できます。

•データ DTLSのアベイラビリティは次のとおりです。

◦ Cisco 5500シリーズコントローラは、2個のライセンスのオプションで使用可能です。
ライセンスおよびデータDTLSを使用するのにライセンスを必要とする他のイメージな
しでデータ DTLSを使用可能にします。「Cisco 5500シリーズコントローラ用 DTLS
イメージのアップグレードまたはダウングレード」の項を参照してください。DTLSの
イメージとライセンス付き DTLSのイメージは、次のとおりです。

ライセンス付きの DTLS：AS_5500_LDPE_x_x_x_x.aes
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ライセンスなしの DTLS—AS_5500_x_x_x_x.aes

◦ Cisco 2500、CiscoWiSM2、Cisco仮想ワイヤレスコントローラ：デフォルトでは、これ
らのプラットフォームにDTLSは含まれていません。データDTLSをオンにするには、
ライセンスをインストールする必要があります。これらのプラットフォームには、デー

タDTLSを無効にした 1つのイメージがあります。データDTLSを使用するには、ライ
センスが必要です。

データDTLSが含まれていないCisco仮想ワイヤレスコントローラの場合、コントロー
ラの平均スループットは約 200 Mbpsです。データ DTLSを使用するすべての APを使
用すると、コントローラの平均スループットは約 100 Mbpsになります。

•コントローラにデータ DTLSのライセンスがなく、コントローラに関連付けられているアク
セスポイントで DTLSが有効になっている場合、データパスは暗号化されません。

• Cisco 5508シリーズコントローラを使用しているロシア以外のお客様はデータ DTLSライセ
ンスを必要としません。ただし、Cisco 2500シリーズコントローラ、Cisco 8500シリーズコ
ントローラ、WISM2および Cisco仮想ワイヤレスコントローラを使用しているすべてのお
客様は、データ DTLS機能をオンにするためにデータ DTLSライセンスが必要です。

Cisco 5500 シリーズコントローラ用 DTLS イメージのアップグレードまたはダウング
レード

ステップ 1 アップグレード操作は、最初の試みで失敗し、警告はライセンス付きのDTLSイメージへのアップグレー
ドを行うと元に戻せないことを示します。

ステップ 1の後にコントローラをリブートしないでくださ
い。

（注）

ステップ 2 次のアップデートでは、ライセンスが適用され、イメージが正常に更新します。

DTLS イメージへまたは DTLS イメージからのアップグレード時のガイドライン

•ライセンス付きのデータ DTLSイメージがインストールされると、通常のイメージ（ライセ
ンスなしのデータ DTLS）をインストールできません。

•ライセンス付き DTLSイメージから別のライセンス付き DTLSイメージにアップグレードで
きます。

•通常のイメージ（DTLS）からライセンス付きのDTLSイメージへのアップグレードは、2ス
テッププロセスで行います。

• show sysinfoコマンドを使用して、イメージのアップグレードの前後に LDPEイメージを確
認できます。
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データ暗号化の設定（GUI）
Cisco5500シリーズコントローラに基本ライセンスがインストールされていることを確認します。
ライセンスがインストールされると、アクセスポイントのデータ暗号化を有効化できます。

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 暗号化を有効にするアクセスポイントの名前をクリックします。

ステップ 3 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 4 このアクセスポイントでデータ暗号化を有効にする場合は [Data Encryption]チェックボックスをオンにし
ます。この機能を無効にする場合は、オフにします。デフォルト値はオフです。

データ暗号化モードに変更するには、アクセスポイントをコントローラに再 joinする必要があ
ります。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

データ暗号化の設定（CLI）

DTLSライセンスのないイメージでは、configまたは showコマンドは使用できません。（注）

コントローラの CLIを使用してコントローラ上のアクセスポイントの DTLSデータ暗号化を有効
にする手順は、次のとおりです。

ステップ 1 次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントのデータ暗号化を

有効または無効にします。
config ap link-encryption {enable | disable} {all | Cisco_AP}

デフォルト値は [disabled]です。

データ暗号化モードに変更するには、アクセスポイントをコントローラに再 joinする必要があ
ります。

（注）

ステップ 2 アクセスポイントおよび接続しているクライアントの切断を確認するよう求めるプロンプトが表示された

ら、Yと入力します。

ステップ 3 save configコマンドを入力して、設定を保存します。

ステップ 4 次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントの暗号化状態を表

示します。
show ap link-encryption {all | Cisco_AP}
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このコマンドにより、整合性チェックのエラー数を追跡する認証エラー、およびアクセスポイントが同じ

パケットを受信する回数を追跡する再送エラーも表示されます。

ステップ 5 すべてのアクティブな DTLS接続の概要を表示するには、次のコマンドを入力します。
show dtls connections

DTLSデータ暗号化に問題が生じた場合は、debug dtls {all | event | trace | packet} {enable | disable}
コマンドを入力して、すべての DTLSメッセージ、イベント、トレース、またはパケットをデ
バッグします。

（注）

ステップ 6 次のコマンドを入力して、APとコントローラの間のDTLS接続用の新しい暗号スイートを有効にします。
config ap dtls-cipher-suite {RSA-AES256-SHA256 | RSA-AES256-SHA | RSA-AES128-SHA}

ステップ 7 次のコマンドを入力して、DTLS暗号スイートの概要を表示します。
show ap dtls-cipher-suite

CAPWAP の最大伝送単位情報の表示
コントローラ上の CAPWAPパスの最大伝送単位（MTU）を表示するには、次のコマンドを入力
します。

show ap config general Cisco_AP

MTUは、送信されるパケットの最大サイズ（バイト）を指定します。

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 9
Cisco AP Name.................................... Maria-1250
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 1
MAC Address...................................... 00:1f:ca:bd:bc:7c
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.163.193
IP NetMask....................................... 255.255.255.0
CAPWAP Path MTU.................................. 1485

CAPWAP のデバッグ
次のコマンドを使用して、CAPWAPデバッグ情報を取得します。

• debug capwap events {enable | disable}：CAPWAPイベントのデバッグを有効または無効にし
ます。

• debug capwap errors {enable | disable}：CAPWAPエラーのデバッグを有効または無効にしま
す。
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• debug capwap detail {enable | disable}：CAPWAPの詳細のデバッグを有効または無効にしま
す。

• debug capwap info {enable | disable}：CAPWAP情報のデバッグを有効または無効にします。

• debug capwap packet {enable | disable}：CAPWAPパケットのデバッグを有効または無効にし
ます。

• debug capwap payload {enable | disable}：CAPWAPペイロードのデバッグを有効または無効
にします。

• debug capwap hexdump {enable | disable}：CAPWAP 16進数ダンプのデバッグを有効または
無効にします。

• debug capwap dtls-keepalive {enable | disable}：CAPWAPDTLSデータキープアライブパケッ
トのデバッグを有効または無効にします。

コントローラディスカバリプロセス

CAPWAP環境では、Lightweightアクセスポイントは CAPWAPディスカバリメカニズムを使用
してコントローラを検知してから、コントローラに CAPWAP join requestを送信します。これに
対し、コントローラはアクセスポイントに CAPWAP join responseを返し、アクセスポイントは
コントローラに joinできるようになります。アクセスポイントがコントローラに joinすると、コ
ントローラによってアクセスポイントの構成、ファームウェア、制御トランザクション、および

データトランザクションが管理されます。

次に、コントローラディスカバリプロセスの注意事項を示します。

• LWAPPから CAPWAPへのアップグレードパスおよび CAPWAPから LWAPPへのダウング
レードパスがサポートされます。 LWAPPイメージを持つアクセスポイントは、LWAPPで
ディスカバリプロセスを開始します。 LWAPPコントローラを検出すると、LWAPPディス
カバリプロセスを開始してコントローラに joinします。 LWAPPコントローラが見つからな
い場合は、CAPWAPでディスカバリを開始します。 1つのディスカバリタイプ（CAPWAP
または LWAPP）でディスカバリプロセスを開始した回数が最大ディスカバリカウントを超
えてもアクセスポイントが discovery responseを受信しない場合は、ディスカバリタイプは
もう一方のタイプに変更されます。たとえば、アクセスポイントが LWAPPでコントローラ
を検出できない場合、CAPWAPでディスカバリプロセスを開始します。

•アクセスポイントが UP状態であり、IPアドレスが変更される場合は、既存の CAPWAPト
ンネルを解除してコントローラに再 joinします。

•コントローラが CAPWAP discovery responseで送信する IPアドレスを設定するには、config
network ap-discovery nat-ip-only {enable | disable}コマンドを使用します。

•アクセスポイントをネットワークでアクティブにするには、コントローラがそのアクセス
ポイントを検出する必要があります。 Lightweightアクセスポイントでは、次のコントロー
ラディスカバリのプロセスがサポートされています。
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Layer 3 CAPWAPまたは LWAPPディスカバリ：この機能は、アクセスポイントとは異
なるサブネット上で有効化でき、レイヤ 2ディスカバリで使用されるMACアドレスで
はなく IPv4アドレスと IPv6アドレスのどちらかと UDPパケットが使用されます。

•

• CAPWAPマルチキャストディスカバリ：ブロードキャストが IPv6アドレス内に存在し
ません。アクセスポイントは、すべてのコントローラのマルチキャストアドレス

（FF01::18C）に CAPWAPディスカバリメッセージを送信します。コントローラは、
同じ L2セグメント上に存在する APのみから IPv6ディスカバリ要求を受け取り、IPv6
ディスカバリ応答を返します。

•ローカルに保存されているコントローラの IPv4または IPv6アドレスディスカバリ：ア
クセスポイントがすでにコントローラにアソシエートされている場合は、プライマリ、

セカンダリ、およびターシャリコントローラの IPv4または IPv6アドレスがアクセス
ポイントの不揮発性メモリに保存されます。今後の展開用にアクセスポイントにコン

トローラの IPv4または IPv6アドレスを保存するこのプロセスは、「アクセスポイント
のプライミング」と呼ばれます。

•オプション 43を使用した DHCPサーバディスカバリ：この機能では、DHCPオプショ
ン 43を使用して、コントローラの IPv4アドレスをアクセスポイントに提供します。
Ciscoスイッチでは、通常この機能に使用されるDHCPサーバオプションをサポートし
ています。DHCPオプション43の詳細については、「DHCPオプション43およびDHCP
オプション 60の使用」の項を参照してください。

•オプション 52を使用した DHCPサーバディスカバリ：この機能は、DHCPオプション
52を使用して、APが接続先のコントローラの IPv6アドレスを検出できるようにしま
す。 DHCPv6メッセージの一部として、DHCPサーバは IPv6アドレスをコントローラ
管理に提供します。

• DNSの検出：アクセスポイントでは、ドメインネームサーバ（DNS）を介してコント
ローラを検出できます。 CISCO-LWAPP-CONTROLLER.localdomainまたは
CISCO-CAPWAP-CONTROLLER.localdomainへの応答としてコントローラの IPv4アドレ
スと IPv6アドレスを返すように DNSを設定する必要があります。ここで、localdomain
はアクセスポイントドメイン名です。

アクセスポイントは、DHCPv4/DHCPv6サーバから IPv4/IPv6アドレスとDNSv4/DNSv6
の情報を受信すると、DNSに接続して CISCO-LWAPP-CONTROLLER.localdomainまた
は CISCO-CAPWAP-CONTROLLER.localdomainを解決します。 DNSがコントローラの
IPアドレス（IPv4アドレスと IPv6アドレスのどちらかまたはその両方）のリストを送
信すると、アクセスポイントがコントローラにディスカバリ要求を送信します。

コントローラディスカバリプロセスの制約事項

•ディスカバリプロセスでは、1040、1140、1260、3500、および 3600シリーズアクセスポイ
ントはシスコの CAPWAPコントローラのみをクエリーします。 LWAPPコントローラに関
するクエリーは送信されません。これらのアクセスポイントで LWAPPと CAPWAPコント
ローラの両方に対するクエリーを送信する場合は、DNSを更新する必要があります。
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•コントローラが現在の時刻に設定されていることを確認してください。コントローラをすで
に経過した時刻に設定すると、その時刻には証明書が無効である可能性があり、アクセスポ

イントがコントローラに joinできない場合があります。

アクセスポイントのコントローラへの join の確認
コントローラを交換する場合、アクセスポイントが新しいコントローラに joinしていることを確
認する必要があります。

アクセスポイントのコントローラへの join の確認（GUI）

ステップ 1 次の手順で、新しいコントローラをマスターコントローラとして設定します。

a) [Controller] > [Advanced] > [Master Controller Mode]の順に選択し、[Master Controller Configuration]ペー
ジを開きます。

b) [Master Controller Mode]チェックボックスをオンにします。
c) [Apply]をクリックして、変更を確定します。
d) [Save Configuration]をクリックして、変更を保存します。

ステップ 2 （任意）ネットワークインフラストラクチャ内の ARPアドレステーブルおよびMACアドレステーブル
を消去します。

ステップ 3 アクセスポイントを再起動します。

ステップ 4 すべてのアクセスポイントが新しいコントローラに joinした後で、そのコントローラがマスターコント
ローラとして機能しないように設定するには、[Master Controller Configuration]ページで [Master Controller
Mode]チェックボックスをオフにします。

アクセスポイントのコントローラへの join の確認（CLI）

ステップ 1 次のコマンドを入力して、新しいコントローラをマスターコントローラとして設定します。
config network master-base enable

ステップ 2 （任意）ネットワークインフラストラクチャ内の ARPアドレステーブルおよびMACアドレステーブル
を消去します。

ステップ 3 アクセスポイントを再起動します。

ステップ 4 次のコマンドを入力して、すべてのアクセスポイントが新しいコントローラに joinした後で、そのコン
トローラがマスターコントローラとして機能しないように設定します。
config network master-base disable
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第 106 章

CAPWAP 優先モードの設定

• 優先モードについて, 861 ページ

• 優先モードの設定のガイドライン, 861 ページ

• CAPWAP優先モードの設定（CLI）, 862 ページ

• CAPWAP優先モードの設定（GUI）, 863 ページ

優先モードについて

優先モードでは、アクセスポイントがWLCに joinするときに使用するCAPWAPL3トランスポー
ト（IPv4と IPv6）を（プライマリ/セカンダリ/ターシャリ設定に基づいて）管理者が設定できま
す。

優先モードには次の 2つのレベルがあります。

• APグループ別

•グローバル設定

優先モードの設定のガイドライン

次の優先モードの設定を使用できます。

• APグループ特有の有線モードは、APグループの有線モードが設定されており、APがその
グループに属している場合のみ、APに適用されます。

•グローバル優先モードは、デフォルトグループの AP、およびと優先モードが設定されてい
ない APグループに適用されます。

•デフォルトでは、APグループの優先モードの値は設定されず、グローバルの優先モードの
値は IPv4に設定されます。
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•優先モードが設定されている APがコントローラに joinしようとして失敗すると、他のトラ
ンスポートの APマネージャの選択に戻り、同じコントローラに joinします。両方のトラン
スポートが失敗すると、APは次のディスカバリ応答に移動します。

•このようなシナリオでは、スタティック IPの設定は、優先モードよりも優先されます。次
に例を示します。

◦コントローラでは、優先モードは IPv4アドレスで設定されます。

◦ APでは、スタティック IPv6は CLIまたは GUIを使用して設定されます。

◦ APは、IPv6トランスポートモードを使用してコントローラに joinします。

•コントローラ CLIは、優先モードの XMLサポートを提供します。

CAPWAP 優先モードの設定（CLI）

ステップ 1 次のコマンドを使用して、APグループおよびすべての APの優先モードを設定します。グローバルな優
先モードは、APグループの優先モードがすでに設定されている APには適用されません。設定が正常終
了すると、APは CAPWAPを再起動して、プライマリ/セカンダリ/ターシャリ設定に基づいてコントロー
ラを選択した後、設定された優先モードで joinします。
config ap preferred-mode {IPv4|IPv6}{ <apgroup>|<all>}

ステップ 2 次のコマンドを使用して、APの優先モードを無効に（設定解除）します。
config ap preferred-mode disable <apgroup>

<apgroup>に属する APは CAPWAPを再起動し、グローバルな優先モードでコントローラに再
joinします。

（注）

ステップ 3 次のコマンドを使用して、優先モード設定の統計情報を表示します。統計情報は累積されませんが、最後

に実行された優先モードの設定 CLIに対して更新されます。
show ap prefer-mode stats

ステップ 4 次のコマンドを使用して、すべての APグループ用に設定された優先モードを表示します。
show wlan apgroups

ステップ 5 次のコマンドを使用して、設定されているグローバルな優先モードを表示します。
show network summary

ステップ 6 次のコマンドを使用して、APにプッシュされる優先モードコマンドがグローバルコンフィギュレーショ
ンからなのか、APグループ固有の設定からなのかを表示して確認します。
show ap config general <Cisco AP>
(Cisco Controller) >show ap config general AP-3702E

Cisco AP Identifier.............................. 2
Cisco AP Name.................................... AP-3702E
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 1
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MAC Address...................................... bc:16:65:09:4e:fc
IPv6 Address Configuration....................... SLAAC
IPv6 Address..................................... 2001:9:2:35:be16:65ff:fe09:4efc
IPv6 Prefix Length............................... 64
Gateway IPv6 Addr................................ fe80::a2cf:5bff:fe51:c4ce
NAT External IP Address.......................... None
CAPWAP Path MTU.................................. 1473
Telnet State..................................... Globally Enabled
Ssh State........................................ Globally Enabled
Cisco AP Location................................ default location
Cisco AP Floor Label............................. 0
Cisco AP Group Name.............................. default-group
Primary Cisco Switch Name........................ amb
Primary Cisco Switch IP Address.................. 9.2.35.25
.....................................
.....................................
.....................................
.....................................
.....................................
Ethernet Port Speed.............................. Auto
AP Link Latency.................................. Disabled
Rogue Detection.................................. Enabled
AP TCP MSS Adjust................................ Disabled
IPv6 Capwap UDP Lite............................. Enabled
Capwap Prefer Mode............................... Ipv6 (Global Config)
Hotspot Venue Group.............................. Unspecified
Hotspot Venue Type............................... Unspecified
DNS server IP ............................. Not Available

コマンド出力の Capwap Prefer Modeを確認しま
す。

（注）

CAPWAP 優先モードの設定（GUI）

ステップ 1 [Controller] > [General]を選択して、[Global Configuration]ページを開きます。 [CAPWAP Preferred Mode]リ
ストボックスを選択し、グローバルな CAPWAP優先モードして、IPv4または IPv6のどちらかを選択し
ます。

デフォルトでは、コントローラは CAPWAP優先モード IPv4アドレスで設定されま
す。

（注）

ステップ 2 [WLAN] > [Advanced] > [APGroup] > [General]タブの順に選択し、[CAPWAP Preferred Mode]チェックボッ
クスをオンにして、IPv4または IPv6 CAPWAP優先モードで APグループを設定します。

ステップ 3 [Wireless] > [ALL APs] > [General]タブの順に選択して、[APs CAPWAP]設定を確認します。 [IP Config]セ
クションを参照して、APのCAPWAP優先モードの適用先がグローバルか、APグループかを確認します。

ステップ 4 [Monitor] > [Statistics] > [Preferred Mode]の順に選択すると、ユーザは優先モードコマンドが APに正常に
プッシュされるかどうかを確認できます。
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[Prefer Mode of Global/AP Groups]：IPv4、IPv6、またはグローバルで設定した APの名前。•

• [Total]：優先モードで設定された APの総数。

• [Success]：APが優先モードで正常に設定された回数をカウントします。

• [Unsupporte]：IPv6 CAPWAPで joinできない AP。

• [Already Configured]：すでに設定済みの APを設定しようとした試行回数をカウントします。

• [Per AP Group Configured]：APグループごとに設定された優先モード。

• [Failure]：APが優先モード設定に失敗した回数をカウントします。
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第 107 章

アクセスポイントの検索

• アクセスポイントの検索について, 865 ページ

• APフィルタの検索（GUI）, 865 ページ

• インターフェイスの詳細の監視, 868 ページ

• アクセスポイント無線の検索, 870 ページ

アクセスポイントの検索について

[All APs]ページのアクセスポイントのリストで、特定のアクセスポイントを検索できます。検
索を実行するには、特定の基準（MACアドレス、ステータス、アクセスポイントモード、およ
び証明書タイプなど）を満たすアクセスポイントのみを表示するフィルタを作成します。この機

能は、アクセスポイントのリストが複数ページに渡るために一目ですべてを確認できない場合に

特に役立ちます。

AP フィルタの検索（GUI）

ステップ 1 [Monitor] > [Access Point Summary] > [All APs] > [Details]の順に選択して、[All APs]ページを開きます。
このページには、コントローラに joinしているすべてのアクセスポイントが表示されます。アクセスポ
イントそれぞれについて、名前、MACアドレス、稼働時間、ステータス、動作モード、証明書、OfficeExtend
アクセスポイントステータス、およびアクセスポイントサブモードを確認できます。

ページの右上部には、アクセスポイントの合計数が表示されます。アクセスポイントのリストが複数ペー

ジに渡る場合、ページ番号のリンクをクリックしてこれらのページにアクセスできます。各ページには最

大 20台のアクセスポイントを表示できます。

ステップ 2 [Change Filter]をクリックして、[Search AP]ダイアログボックスを開きます。

ステップ 3 次のチェックボックスの1つまたは複数をオンにして、アクセスポイントを表示する際に使用する基準を
指定します。
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[MAC Address]：アクセスポイントのMACアドレス。•

[MAC Address]フィルタを有効にすると、その他のフィルタは自動的に無効になります。
その他のフィルタのいずれかを有効にすると、[MAC Address]フィルタは自動的に無効に
なります。

（注）

• [AP Name]：アクセスポイントの名前を入力します。

• [AP Model]：アクセスポイントのモデル名を入力します。

• [IP Address]：アクセスポイントの IPアドレスを入力します。

• [Operating Status]：次のチェックボックスの 1つまたは複数をオンにして、アクセスポイントの動作
ステータスを指定します。

◦ [UP]：アクセスポイントは稼働中です。

◦ [DOWN]：アクセスポイントは動作していません。

◦ [REG]：アクセスポイントはコントローラに登録されています。

◦ [DEREG]：アクセスポイントはコントローラに登録されていません。

◦ [DOWNLOAD]：コントローラはそのソフトウェアイメージをアクセスポイントにダウンロー
ドしています。

• [Port Number]：アクセスポイントを接続するコントローラのポート番号を入力します。

• [Admin Status]：[Enabled]または [Disabled]を選択して、コントローラ上でアクセスポイントを有効
にするか無効にするかを指定します。

• [APMode]：次のオプションの 1つまたは複数をオンにして、アクセスポイントの動作モードを指定
します。

◦ [Local]：デフォルトオプション。

600 OEAPシリーズアクセスポイントでは、ローカルモードのみ使用します。

ローカルモードのアクセスポイントが Cisco Flex 7500シリーズコントローラに接続
している場合、そのアクセスポイントはクライアントにサービスを提供しません。

アクセスポイントの詳細はコントローラで使用できます。アクセスポイントがCisco
Flex 7500シリーズコントローラに接続しているときに、クライアントにサービスを
提供できる、またはモニタ関連のタスクを実行できるようにするには、アクセスポイ

ントのモードを FlexConnectモードまたは監視モードにします。コントローラの join
でアクセスポイントを Join FlexConnectモードまたはモニタモードに自動的に変換す
るには、次のコマンドを使用します。

config ap autoconvert {flexconnect |monitor | disable}

コントローラに接続するすべてのアクセスポイントは、指定した設定によって

FlexConnectモードまたは監視モードに変換されます。

（注）

◦ [FlexConnect]：このモードは、1040、1130、1140、1240、1250、1260、1600、2600、3500、3600、
および 800アクセスポイントで使用されます。
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◦ [REAP]：このモードは、リモートエッジ Lightweightアクセスポイントです。

◦ [Monitor]：このモードは、モニタリング専用モードです。

◦ [Rogue Detector]：このモードは、有線の不正 APをモニタします。無線ではフレームを送受信
せず、不正 APは含まれません。

検出された不正に関する情報は、コントローラ間で共有されません。したがって、

RogueDetectorAPを使用する場合は、それぞれのコントローラで独自に接続したRogue
Detector APを使用することをお勧めします。

（注）

◦ [Sniffer]：アクセスポイントは、所定のチャネルで無線のスニファを開始します。アクセスポ
イントは、そのチャネル上のクライアントからのすべてのパケットを取得し、AiroPeekまたは
Wireshark（IEEE 802.11無線 LANのパケットアナライザ）を実行するリモートマシンに転送し
ます。これには、タイムスタンプ、信号強度、パケットサイズなどの情報が含まれます。

このブリッジオプションは、APがブリッジ対応の場合のみ表示されま
す。

（注）

APモードが「ブリッジ」に設定され、APが REAP対応でない場合、エラーが表示さ
れます。

（注）

◦ [Bridge]：このモードでは、RootAPを接続している場合、APモードを「ブリッジ」に設定しま
す。

◦ [SE-Connect]：このモードでは、SpectrumExpertへの接続を可能にして、アクセスポイントがス
ペクトラムインテリジェンスを実行できるようにします。

スペクトルインテリジェンスは、1600、2600、および 3600シリーズアクセスポイン
トでサポートされます。 1260シリーズアクセスポイントはスペクトルインテリジェ
ンスをサポートしません。

（注）

アクセスポイントは、SE-Connectモードに設定されると、リブートしてコントローラ
に再 joinします。このモードに設定されたアクセスポイントは、クライアントにサー
ビスを提供しません。

（注）

◦ Flex+Bridge：スタンドアロンモードのサポートは、APがこのモードである場合に適用されま
す。

• [Certificate Type]：次のチェックボックスの 1つまたは複数をオンにして、アクセスポイントにイン
ストールされる証明書のタイプを指定します。

◦ [MIC]：Manufactured-Installed Certificate（製造元でインストールされる証明書）

◦ [SSC]：Self-Signed Certificate（自己署名証明書）

◦ [LSC]：Local Significant Certificate（ローカルで有効な証明書）

証明書のタイプの詳細については、「アクセスポイントの認可」の項を参照してくだ

さい。

（注）

• [Primary S/W Version]：このチェックボックスをオンにして、プライマリソフトウェアバージョン番
号を入力します。
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• [Backup S/W Version]：このチェックボックスをオンにして、セカンダリソフトウェアバージョン番
号を入力します。

ステップ 4 [Apply]をクリックします。
検索基準に一致するアクセスポイントのみが [All APs]ページに表示され、ページ上部の [Current Filter]パ
ラメータはリストを生成するのに使用したフィルタを示します（たとえば、MACAddress:00:1d:e5:54:0e:e6、
AP Name:pmsk-ap、Operational Status: UP、Status: Enabledなど）

フィルタを削除してアクセスポイントリスト全体を表示するには、[Clear Filter]をクリックし
ます。

（注）

インターフェイスの詳細の監視

ステップ 1 [Monitor] > [Summary] > [All APs]の順に選択します。 [All APs > Details]ページが表示されます。

ステップ 2 [Interfaces]タブをクリックします。

図 48：[Interfaces] タブ

ステップ 3 使用可能なインターフェイス名をクリックします。 [Interface Details]ページが表示されます。

ステップ 4 [Interface Details]ページには、次のパラメータの詳細が表示されます。
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表 22：インターフェイスパラメータの詳細

説明ボタン

アクセスポイントの名前。AP Name

干渉の速度（Mbps単位）。Link Speed

インターフェイス上で受信したエラーのないパケットの総バイト数。RX Bytes

インターフェイスで受信されたユニキャストパケットの合計数。RX Unicast Packets

インターフェイスで受信された非ユニキャストまたはマルチキャストパケットの

総数。

RX Non-Unicast
Packets

インターフェイス上で受信したパケット内の CRCエラーの総数。Input CRC

インターフェイスでの受信中に発生した、パケットのすべてのエラーの合計。Input Errors

入力レートが、受信者側のデータ処理能力を超えていたため、受信者側のハード

ウェアでハードウェアバッファに受信したデータを処理できなかった回数。

Input Overrun

インターフェイス上で受信したパケット内のリソースエラーの総数。Input Resource

メディアの最小パケットサイズと同様であるために、破棄されたパケットの数。Runts

インターフェイスが、送信中のパケットが多すぎるため、配信速度を落とすよう

に、送信 NICにアドバイスを送信した合計回数。
Throttle

イーサネットコリジョンにより再送信したパケットの総数。Output Collision

インターフェイスで送信されたパケットのリソースエラー。Output Resource

最終的にインターフェイスからのパケットの送信ができなかった原因となるエ

ラー。

Output Errors

AP上の物理イーサネットインターフェイスの動作ステート。Operational Status

インターフェイスのデュプレックスモード。Duplex

インターフェイスで送信されたエラーのないパケットのバイト数。TX Bytes

インターフェイスで送信されたユニキャストパケットの合計数。TX Unicast Packets

インターフェイスで送信された非ユニキャストまたはマルチキャストパケットの

総数。

TX Non-Unicast
Packets
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説明ボタン

インターフェイス上で受信中に中断されたパケットの総数。Input Aborts

CRCエラーがあり、オクテット数が整数でなかったため、インターフェイスで正
常に受信されなかったパケットの合計数。

Input Frames

インターフェイス上での受信中に、キューが一杯だったためにドロップされたパ

ケットの総数。

Input Drops

不明なプロトコルによってインターフェイスで破棄されたパケットの合計数。Unknown Protocol

メディアの最大パケットサイズを超えたために、破棄されたパケットの数。Giants

インターフェイスが完全にリセットされた回数。Interface Resets

バッファ容量がないために破棄されたパケットの合計数。Output No Buffer

ルータの処理能力を超えた速度でトランスミッタが動作した回数。Output Underrun

インターフェイスからの送信中に、キューが一杯だったためにドロップされたパ

ケットの総数。

Output Total Drops

アクセスポイント無線の検索

アクセスポイント無線の検索について

[802.11a/n/ac Radios]ページまたは [802.11b/g/n Radios]ページの無線のリストで、特定のアクセス
ポイント無線を検索できます。アクセスポイント無線を表示するときは、メニューバーの[Monitor]
タブから、またはアクセスポイント無線を設定するときはメニューバーの [Wireless]タブからこ
れらのページにアクセスできます。特定のアクセスポイント無線を検索するには、特定の基準

（無線MACアドレス、アクセスポイント名、CleanAirステータスなど）を満たす無線だけを表
示するためのフィルタを作成します。この機能は、アクセスポイント無線のリストが複数ページ

に渡るために一目ですべてを確認できない場合に特に役立ちます。
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アクセスポイント無線の検索（GUI）

ステップ 1 次のいずれかを実行します。

• [Monitor] > [Access Points Summary] > [802.11a/n/ac（または 802.11b/g/n）] > [Radios] > [Details]を選択
して、[802.11a/n/ac（または 802.11b/g/n）Radios]ページを開きます。

• [Wireless] > [Access Points] > [Radios] > [802.11a/n/ac（または 802.11b/g/n）]と選択して、[802.11a/n/ac
（または 802.11b/g/n）Radios]ページを開きます。

このページには、コントローラに joinしているすべての 802.11a/n/acまたは 802.11b/g/nアクセスポ
イント無線とその現在の設定が表示されます。

ページの右上部には、アクセスポイント無線の合計数が表示されます。無線のリストが複数ページ

に渡る場合、ページ番号のリンクをクリックしてこれらのページにアクセスできます。各ページに

は最大 25台のアクセスポイント無線を表示できます。

Cisco Unified Wireless Network環境では、802.11a/n/acおよび 802.11b/g/n無線は、同じアド
レスを持つ可能性があるため、Base RadioMACアドレスに基づいて区別するべきではあり
ません。代わりに、物理アドレスに基づいて区別してください。

（注）

ステップ 2 [Change Filter]をクリックして、[Search AP]ダイアログボックスを開きます。

ステップ 3 次のチェックボックスのいずれかをオンにして、アクセスポイント無線を表示する際に使用する基準を指

定します。

• [MAC Address]：アクセスポイント無線の基本無線MACアドレスを入力します。

• [AP Name]：アクセスポイント名。

[MAC Address]フィルタを有効にすると、その他のフィルタは自動的に無効になります。
その他のフィルタのいずれかを有効にすると、[MAC Address]フィルタは自動的に無効に
なります。

（注）

• [CleanAir Status]：次のチェックボックスの 1つまたは複数をオンにして、アクセスポイントの動作
ステータスを指定します。

◦ [UP]：アクセスポイント無線に対するスペクトラムセンサーが現在正常に動作中です。

◦ [DOWN]：アクセスポイント無線に対するスペクトラムセンサーは、エラーが発生したために
現在動作していません。最も可能性の高いエラーの原因は、アクセスポイント無線が無効に

なっていることです。

◦ [ERROR]：アクセスポイント無線に対するスペクトラムセンサーがクラッシュしており、この
無線に対するCleanAirのモニタリングが機能していません。アクセスポイントをリブート、ま
たは無線の CleanAir機能を無効にすることを推奨します。

◦ [N/A]：このアクセスポイント無線はCleanAirの機能に対応していません。現在、Cisco Aironet
3500シリーズアクセスポイント無線のみがシスコ CleanAir用に設定できます。
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ステップ 4 [Find]をクリックして、変更を適用します。検索基準に一致するアクセスポイント無線のみが [802.11a/n/ac
Radios]ページまたは [802.11b/g/n Radios]ページに表示され、ページ上部の [Current Filter]パラメータに
は、リストを生成するのに使用したフィルタが表示されます（たとえば、MAC Address:00:1e:f7:75:0a:a0
または AP Name:pmsk-ap）。

フィルタを削除してアクセスポイント無線リスト全体を表示するには、[ClearFilter]をクリック
します。

（注）
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第 108 章

アクセスポイントのグローバルクレデン

シャルの設定

• アクセスポイントのグローバルクレデンシャルの設定について, 873 ページ

• アクセスポイントのグローバルクレデンシャルに関する制約事項, 874 ページ

• アクセスポイントのグローバルクレデンシャルの設定, 875 ページ

• アクセスポイントの Telnetおよび SSHの設定, 877 ページ

アクセスポイントのグローバルクレデンシャルの設定について

Cisco IOSアクセスポイントには、工場出荷時にデフォルトの enableパスワード Ciscoが設定され
ています。ユーザはこのパスワードを使用して、非特権モードにログインし、showコマンドおよ
び debugコマンドを入力することができますが、これはセキュリティに対する脅威となります。
不正アクセスを防止し、ユーザがアクセスポイントのコンソールポートからコンフィギュレー

ションコマンドを入力できるようにするには、デフォルトのイネーブルパスワードを変更する必

要があります。

次に、アクセスポイントのグローバルクレデンシャルの設定に関する注意事項を示します。

•コントローラに現在 joinしている、また、今後 joinするすべてのアクセスポイントがコント
ローラに joinするときに継承するグローバルユーザ名、パスワード、およびイネーブルパ
スワードを設定することができます。必要に応じて、このグローバル資格情報よりも優先さ

れる、独自のユーザ名、パスワード、およびイネーブルパスワードを特定のアクセスポイ

ントに割り当てることができます。

•アクセスポイントをコントローラに joinすると、そのアクセスポイントのコンソールポー
トセキュリティが有効になり、コンソールポートへログインするたびにユーザ名とパスワー

ドの入力を要求されます。ログインした時点では非特権モードのため、特権モードを使用す

るには、イネーブルパスワードを入力する必要があります。

•コントローラで設定したグローバル資格情報はコントローラやアクセスポイントをリブート
した後も保持されます。この情報が上書きされるのは、アクセスポイントを、グローバル
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ユーザ名およびパスワードが設定された新しいコントローラに joinした場合のみです。グ
ローバル資格情報を使って新しいコントローラを設定しなかった場合、このアクセスポイン

トは最初のコントローラに設定されているグローバルユーザ名とパスワードをそのまま保持

します。

•アクセスポイントにより使用される資格情報は常に把握している必要があります。そうで
はない場合、アクセスポイントのコンソールポートにログインできない可能性があります。

アクセスポイントをデフォルトのユーザ名およびパスワード Cisco/Ciscoに戻す必要がある
場合は、コントローラの設定をクリアする必要があります。これにより、アクセスポイント

の設定は工場出荷時のデフォルト設定に戻ります。コントローラの設定をクリアするには、

コントローラGUIで [Commands] > [Reset to Factory Default] > [Reset]を選択するか、またはコ
ントローラ CLIで clear configコマンドを入力します。アクセスポイントの設定をクリアす
るには、[Wireless] > [Access Points] > [All APs]を選択してAP名をクリックし、コントローラ
のGUIで [ClearAll Config]をクリックするか、コントローラのCLIで clear ap configCisco_AP
コマンドを入力します。スタティック IPアドレス以外のアクセスポイントの設定をクリア
するには、[Wireless] > [Access Points] > [All APs]を選択してAP名をクリックし、[Clear Config
Except Static IP]をクリックするか、コントローラのCLIで clear ap config ap-namekeep-ip-config
コマンドを入力します。アクセスポイントがコントローラに再 joinした後、デフォルトの
Cisco/Ciscoのユーザ名およびパスワードを適用します。

メッシュモードにするために屋内 Cisco APを設定したとします。ローカル
モードに Cisco APをリセットする場合は、test mesh mode localコマンドを使
用します。

（注）

• APハードウェアをリセットするには、[Wireless] > [Access Points] > [All APs]を選択し、AP
名をクリックして [Reset AP Now]をクリックします。

アクセスポイントのグローバルクレデンシャルに関する制約事項

•コントローラソフトウェア機能は、1100シリーズを除いて、Lightweightモードに変換され
たすべてのアクセスポイントでサポートされています。VxWorksアクセスポイントはサポー
トされていません。
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アクセスポイントのグローバルクレデンシャルの設定

アクセスポイントのグローバル資格情報の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して、[Global Configuration]ページを開きま
す。

ステップ 2 [Username]テキストボックスに、そのコントローラに joinするすべてのアクセスポイントが継承するユー
ザ名を入力します。

ステップ 3 [Password]テキストボックスに、そのコントローラに joinするすべてのアクセスポイントが継承するパ
スワードを入力します。

現在コントローラに joinしている、また、今後 joinするアクセスポイントを含む、すべてのアクセスポ
イントがコントローラに joinするときに継承するグローバルユーザ名、パスワード、および enableパス
ワードを設定することができます。このグローバル資格情報よりも優先される、独自のユーザ名、パス

ワード、およびイネーブルパスワードを特定のアクセスポイントに割り当てることができます。次に、

パスワードに適用される要件を示します。

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが含まれる必要が
あります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•パスワードには、管理ユーザ名やユーザ名を逆にした文字列を含めることはできません。

•パスワードには、Cisco、ocsic、admin、nimdaなどの単語や、大文字と小文字の変更、1、|、または
!の代用、または oを 0、sを $などで代用したバリアントを含めることはできません。

ステップ 4 [Enable Password]テキストボックスに、コントローラに joinするすべてのアクセスポイントに継承され
るイネーブルパスワードを入力します。

ステップ 5 [Apply]をクリックして、グローバルユーザ名、パスワード、およびイネーブルパスワードを、コント
ローラに現在 joinしているアクセスポイント、および今後 joinするすべてのアクセスポイントに送信し
ます。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 （オプション）次の手順で、特定のアクセスポイントに対するグローバル資格情報を無効にし、このアク

セスポイントに独自のユーザ名、パスワード、およびイネーブルパスワードを割り当てます。

a) [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) グローバル資格情報を無効にするアクセスポイントの名前をクリックします。
c) [Credentials]タブを選択します。 [All APs > Details for]（[Credentials]）ページが表示されます。
d) [Override Global Credentials]チェックボックスをオンにし、このアクセスポイントがコントローラから
グローバルユーザ名、パスワード、イネーブルパスワードを継承しないようにします。デフォルト値

はオフです。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 875

アクセスポイントのグローバルクレデンシャルの設定



e) [Username]、[Password]、および [Enable Password]テキストボックスに、このアクセスポイントに割り
当てる独自のユーザ名、パスワード、およびイネーブルパスワードを入力します。

入力した情報は、コントローラやアクセスポイントをリブートした後や、アクセスポイン

トが新しいコントローラに joinされた場合でも保持されます。
（注）

f) [Apply]をクリックして、変更を確定します。
g) [Save Configuration]をクリックして、変更を保存します。

このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用する必要があ

る場合は、[Over-ride Global Credentials]チェックボックスをオフにします。
（注）

アクセスポイントのグローバル資格情報の設定（CLI）

ステップ 1 次のコマンドを入力して、コントローラに現在 joinしているアクセスポイント、および今後 joinするす
べてのアクセスポイントについて、グローバルユーザ名、パスワード、およびイネーブルパスワードを

設定します。
config ap mgmtuser add username user password password enablesecret enable_password all

ステップ 2 （任意）次のコマンドを入力して、特定のアクセスポイントに対するグローバル資格情報を無効にし、こ

のアクセスポイントに独自のユーザ名、パスワード、および enableパスワードを割り当てます。
config ap mgmtuser add username user password password enablesecret enable_password Cisco_AP
このコマンドに入力した資格情報は、コントローラやアクセスポイントをリブートした後や、アクセス

ポイントが新しいコントローラに joinされた場合でも保持されます。

このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用する必要がある

場合は、config ap mgmtuser delete Cisco_APコマンドを入力します。このコマンドの実行後、
「AP reverted to global username configuration」というメッセージが表示されます。

（注）

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 次のコマンドを入力して、コントローラに joinするすべてのアクセスポイントに対して、グローバル資
格情報が設定されていることを確認します。
show ap summary

グローバル資格情報が設定されていない場合、[Global AP User Name]テキストボックスには
「Not Configured」と表示されます。

（注）

特定のアクセスポイントの概要を表示するには、アクセスポイント名を指定します。また、アクセスポ

イントのフィルタリングを行うときは、ワイルドカード検索を使用できます。

ステップ 5 次のコマンドを入力して、特定のアクセスポイントのグローバル資格情報の設定を表示します。
show ap config general Cisco_AP

アクセスポイントの名前では、大文字と小文字が区別されま

す。

（注）
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[AP User Mode]テキストボックスには、グローバル資格情報を使用するようにこのアクセスポ
イントが設定されている場合は「Automatic」と表示され、このアクセスポイントに対してグ
ローバル資格情報が無効にされている場合は「Customized」と表示されます。

（注）

アクセスポイントの Telnet および SSH の設定

AP の Telnet および SSH の設定（GUI）

ステップ 1 グローバル設定：

a) [Wireless] > [Access Points] > [Global Configuration]を選択します。
b) [Global Telnet SSH]領域で、[Telnet]および [SSH]チェックボックスをオンまたはオフにします。
すべての APに対して Telnetまたは SSHを有効にすると、モードに関係なく、Cisco WLCに関連付け
られる予定の APでこの機能が許可されます。

c) [Apply]をクリックします。
d) [Save Configuration]をクリックします。

ステップ 2 特定の APの設定：
a) [Wireless] > [Access Points] > [All APs]を選択します。
b) AP名をクリックします。
c) [Advanced]タブをクリックします。
d) [Telnet]ドロップダウンリストから [AP Specific]を選択し、APでその機能を有効にするためのチェッ
クボックスをオンにします。

e) [SSH]ドロップダウンリストから [AP Specific]を選択し、APでその機能を有効にするためのチェック
ボックスをオンにします。

f) [Apply]をクリックします。
g) [Save Configuration]をクリックします。

AP の Telnet および SSH の設定（CLI）
•次のコマンドを入力して、すべての APまたは特定の APに対して Telnetまたは SSHを設定
します。
config ap {telnet | ssH} {enable | disable} {ap-name | all}

•次のコマンドを入力して、特定の APの Telnetまたは SSH設定をグローバル設定に置換しま
す。
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config ap {telnet | ssH} default ap-name
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第 109 章

アクセスポイントの認証の設定

• アクセスポイントに対する認証の設定について, 879 ページ

• アクセスポイントの認証を設定するための前提条件, 879 ページ

• アクセスポイントの認証に関する制約事項, 880 ページ

• アクセスポイントの認証の設定（GUI）, 880 ページ

• アクセスポイントの認証の設定（CLI）, 881 ページ

• スイッチの認証の設定, 882 ページ

アクセスポイントに対する認証の設定について

Lightweightアクセスポイントとシスコのスイッチの間で 802.1X認証を設定できます。アクセス
ポイントは 802.1Xサプリカントとして動作し、EAP-FASTと匿名 PACプロビジョニングを使用
してスイッチにより認証されます。

コントローラに現在関連付けられている、または今後関連付けられるすべてのアクセスポイント

にグローバル認証を設定できます。グローバル認証設定を上書きし、特定のアクセスポイントに

一意の認証設定を割り当てることもできます。

アクセスポイントの認証を設定するための前提条件

ステップ 1 アクセスポイントが新しい場合は、次を実行します。

a) アクセスポイントを、インストールされたリカバリイメージでブートします。
b) この提案フローに従う代わりに、アクセスポイントがコントローラに joinする前にアクセスポイント
に接続されたスイッチポートで 802.1X認証を有効化するには、次のコマンドを入力します。
lwapp ap dot1x username username password password

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
    OL-31333-01-J 879



この提案フローに従って、アクセスポイントがコントローラに joinされて設定済みの802.1X
資格情報を受信してからスイッチポートで 802.1X認証を有効化する場合は、このコマンド
を入力する必要はありません。

（注）

このコマンドは、5.1、5.2、6.0、または 7.0リカバリイメージを実行しているアクセスポイ
ントでのみ使用できます。

アクセスポイントをスイッチポートに接続します。

（注）

ステップ 2 5.1、5.2、6.0、または 7.0イメージをコントローラにインストールし、コントローラをリブートします。

ステップ 3 すべてのアクセスポイントによるコントローラへの joinを許可します。

ステップ 4 コントローラ上で認証を設定します。コントローラの認証の設定に関する情報については、「アクセス

ポイントの認証の設定（GUI）」の項、または「アクセスポイントの認証の設定（CLI）」の項を参照し
てください。

ステップ 5 スイッチを設定して認証を許可します。スイッチの認証の設定については、「スイッチの認証の設定」の

項を参照してください。

アクセスポイントの認証に関する制約事項

• OEAP 600シリーズアクセスポイントでは、LEAPはサポートされません。

アクセスポイントの認証の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して、[Global Configuration]ページを開きま
す。

ステップ 2 [802.1x Supplicant Credentials]で、[802.1x Authentication]チェックボックスをオンにします。

ステップ 3 [Username]テキストボックスに、そのコントローラに joinするすべてのアクセスポイントが継承するユー
ザ名を入力します。

ステップ 4 [Password]ボックスと [Confirm Password]ボックスに、コントローラに joinするすべてのアクセスポイン
トによって継承されるパスワードを入力します。

これらのテキストボックスには、強力なパスワードを入力する必要があります。強度が高いパ

スワードの特徴は次のとおりです。

（注）

•少なくとも 8文字の長さである。

•小文字と大文字、数字、および記号の組み合わせを含む。

•どの言語の単語でもない。
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ステップ 5 [Apply]をクリックして、グローバル認証ユーザ名およびパスワードを、コントローラに現在 joinしてい
るアクセスポイント、および今後 joinするすべてのアクセスポイントに送信します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 必要に応じて、次の手順に従って、グローバル認証設定を無効にし、独自のユーザ名およびパスワードを

特定のアクセスポイントに割り当てることができます。

a) [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) 認証設定を無効にするアクセスポイントの名前をクリックします。
c) [Credentials]タブをクリックして [All APs > Details for]（Credentials）ページを開きます。
d) [802.1x Supplicant Credentials]で [Over-ride Global Credentials]チェックボックスをオンにして、このアク
セスポイントがグローバル認証のユーザ名およびパスワードをコントローラから継承しないようにし

ます。デフォルト値はオフです。

e) [Username]、[Password]、および [Confirm Password]テキストボックスに、このアクセスポイントに割
り当てる一意のユーザ名およびパスワードを入力します。

入力した情報は、コントローラやアクセスポイントをリブートした後や、アクセスポイン

トが新しいコントローラに joinされた場合でも保持されます。
（注）

f) [Apply]をクリックして、変更を確定します。
g) [Save Configuration]をクリックして、変更を保存します。

このアクセスポイントで、コントローラのグローバル認証設定を強制的に使用する必要があ

る場合は、[Over-ride Global Credentials]チェックボックスをオフにします。
（注）

アクセスポイントの認証の設定（CLI）

ステップ 1 次のコマンドを入力して、コントローラに現在 joinしているアクセスポイント、および今後 joinするす
べてのアクセスポイントについて、グローバル認証のユーザ名とパスワードを設定します。
config ap 802.1Xuser add username ap-username password ap-password all

ap-passwordパラメータには強力なパスワードを入力する必要があります。強度が高いパスワー
ドの特徴は次のとおりです。

（注）

•少なくとも 8文字の長さである。

•小文字と大文字、数字、および記号の組み合わせを含む。

•どの言語の単語でもない。

ステップ 2 （任意）グローバル認証設定を無効にし、独自のユーザ名およびパスワードを特定のアクセスポイントに

割り当てることができます。そのためには、次のコマンドを入力します。
config ap 802.1Xuser add username ap-username password ap-password Cisco_AP

ap-passwordパラメータには強力なパスワードを入力する必要があります。強力なパスワードの
特徴については、ステップ 1の注記を参照してください。

（注）
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このコマンドに入力した認証設定は、コントローラやアクセスポイントをリブートした後や、アクセス

ポイントが新しいコントローラに joinされた場合でも保持されます。

このアクセスポイントで、コントローラのグローバル認証設定を強制的に使用する必要がある

場合は、config ap 802.1Xuser delete Cisco_APコマンドを入力します。このコマンドの実行後、
「AP reverted to global username configuration」 というメッセージが表示され

ます。

（注）

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 （オプション）次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントに

対して 802.1X認証を無効にします。
config ap 802.1Xuser disable {all | Cisco_AP}

特定のアクセスポイントの 802.1X認証は、グローバル 802.1X認証が有効でない場合にだけ無
効にできます。グローバル 802.1X認証が有効な場合は、すべてのアクセスポイントに対して
だけ 802.1Xを無効にできます。

（注）

ステップ 5 次のコマンドを入力して、コントローラに joinするすべてのアクセスポイントの認証設定を表示します。
show ap summary

以下に類似した情報が表示されます。

Number of APs.................................... 1
Global AP User Name.............................. globalap
Global AP Dot1x User Name........................ globalDot1x

ステップ 6 次のコマンドを入力して、特定のアクセスポイントの認証設定を表示します。
show ap config general Cisco_AP

アクセスポイントの名前では、大文字と小文字が区別されま

す。

（注）

このアクセスポイントがグローバル認証を使用するよう設定されている場合は、[APDot1xUser
Mode]テキストボックスに「Automatic」と表示されます。このアクセスポイントでグローバル
認証設定が無効にされている場合は、[APDot1x UserMode]テキストボックスに「Customized」
と表示されます。

（注）

スイッチの認証の設定

スイッチポートで 802.1X認証を有効にするには、スイッチ CLIで次のコマンドを入力します。

• Switch# configure terminal

• Switch(config)# dot1x system-auth-control

• Switch(config)# aaa new-model

• Switch(config)# aaa authentication dot1x default group radius
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• Switch(config)# radius-server host ip_addr auth-port port acct-port port key key

• Switch(config)# interface fastethernet2/1

• Switch(config-if)# switchport mode access

• Switch(config-if)# dot1x pae authenticator

• Switch(config-if)# dot1x port-control auto

• Switch(config-if)# end
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第 110 章

組み込みアクセスポイントの設定

• 組み込みアクセスポイントについて, 885 ページ

組み込みアクセスポイントについて

コントローラソフトウェア 7.0.116.0以降のリリースでは、組み込みアクセスポイント AP802お
よび AP801をサポートしています。これらは、Cisco 880シリーズサービス統合型ルータ（ISR）
の統合されたアクセスポイントです。このアクセスポイントはルータの Cisco IOSイメージとは
別の Cisco IOSソフトウェアイメージを使用します。これらのアクセスポイントは、ローカルに
設定および管理される自律アクセスポイントとして動作することも、CAPWAPまたは LWAPPプ
ロトコルを使用する、中央管理型のアクセスポイントとして動作することもできます。AP801お
よび AP802アクセスポイントは、自律 Cisco IOSリリースと、統合モードのリカバリイメージの
両方にプリロードされます。

次に、組み込みアクセスポイントの注意事項を示します。

•コントローラソフトウェアリリース 7.0.116.0以降のリリースでAP801またはAP802シリー
ズ Lightweightアクセスポイントを使用する前に、Cisco IOS 151-4.M以降は、次世代 Cisco
880シリーズサービス統合型ルータ（ISR）のソフトウェアをアップグレードする必要があ
ります。

リリース 7.4では、ブリッジング（メッシュに必要）を除くすべての APモー
ドが AP801および AP802の両方でサポートされます。リリース 7.5以降で
は、すべての APモードは AP802でサポートされます。ただし、ブリッジン
グは AP801ではサポートされません。

（注）

•コントローラで AP801または AP802を使用する場合、ルータ上の特権 EXECモードで
service-module wlan-ap 0 bootimage unifiedコマンドを入力して、アクセスポイント上の統合
モードのリカバリイメージを有効にする必要があります。

• service-module wlan-ap 0 bootimage unifiedコマンドが動作しない場合は、ソフトウェアライ
センスが有効かどうかを確認してください。
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•リカバリイメージを有効にした後、ルータ上で service-module wlan-ap 0 reloadコマンドを
入力し、アクセスポイントのシャットダウンとリブートを行います。アクセスポイントは

リブート後にコントローラを検知し、完全な CAPWAPまたは LWAPPソフトウェアリリー
スをコントローラからダウンロードして Lightweightアクセスポイントとして動作します。

前述の CLIコマンドを使用するには、ルータが Cisco IOS Release 12.4(20)T以
降のリリースを実行している必要があります。

（注）

• CAPWAPまたは LWAPPをサポートするには、ルータがアクティブ化されており、Cisco
Advanced IP Services IOSのライセンスグレードイメージを保持している必要があります。
ルータ上の Cisco IOSイメージをアップグレードするには、ライセンスが必要です。ライセ
ンス情報については、http://www.cisco.com/en/US/docs/routers/access/sw_activation/SA_on_ISR.html
を参照してください。

• AP801または AP802が統合モードのリカバリイメージと共にブートすると、コントローラ
と通信し、統合イメージと設定をコントローラからダウンロードするため、IPアドレスが必
要です。ルータは DHCPサーバ機能、コントローラにアクセスするための DHCPプール、
および DHCPプール設定におけるコントローラ IPアドレスのためのセットアップオプショ
ン 43を提供できます。このタスクを実行するには、次の設定を使用します。

ip dhcp pool pool_name

network ip_address subnet_mask

dns-server ip_address

default-router ip_address

option 43 hex controller_ip_address_in_hex

例：

ip dhcp pool embedded-ap-pool
network 60.0.0.0 255.255.255.0
dns-server 171.70.168.183
default-router 60.0.0.1
option 43 hex f104.0a0a.0a0f /* single WLC IP address(10.10.10.15) in hex format
*/

• AP801およびAP802 802.11n無線は、CiscoAironet 1250シリーズアクセスポイントの 802.11n
無線よりも低い電力レベルをサポートします。 AP801および AP802アクセスポイントは、
無線電力レベルを保存し、アクセスポイントがコントローラに joinしたときにそれらの電力
レベルをコントローラに渡します。コントローラは与えられた値を使用してユーザ設定を制

限します。

• AP801と AP802アクセスポイントは FlexConnectモードで使用できます。

AP801の詳細は、次の URLにある Cisco 800シリーズ ISRについてのマニュアルを参照してくだ
さい。http://www.cisco.com/en/US/products/hw/routers/ps380/tsd_products_support_series_home.html
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AP802の詳細は、次の URLにある次世代 Cisco 880シリーズ ISRについてのマニュアルを参照し
てください。http://www.cisco.com/en/US/docs/routers/access/800/860-880-890/software/configuration/
guide/SCG_880_series.pdf
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第 111 章

自律アクセスポイントの Lightweight モード
への変換

• 自律アクセスポイントの Lightweightモードへの変換について, 890 ページ

• 自律アクセスポイントの Lightweightモードへの変換に関する制約事項, 890 ページ

• Lightweightモードから Autonomousモードへの復帰, 890 ページ

• アクセスポイントの認可, 892 ページ

• アクセスポイントからの CAPWAPフレームの VLANタギングの設定, 898 ページ

• DHCPオプション 43および DHCPオプション 60の使用, 899 ページ

• アクセスポイント接続プロセスのトラブルシューティング, 901 ページ

• Lightweightモードに変換されるアクセスポイントへのデバッグコマンドの送信, 906 ページ

• 変換したアクセスポイントがクラッシュ情報をコントローラに送信する方法について, 906
ページ

• 変換したアクセスポイントが無線コアダンプをコントローラに送信する方法について, 906
ページ

• 変換したアクセスポイントからのメモリコアダンプのアップロード, 908 ページ

• APクラッシュログ情報の表示, 910 ページ

• 変換されたアクセスポイントのMACアドレスの表示, 910 ページ

• Lightweightモードに変換したアクセスポイントの Resetボタンの無効化, 911 ページ
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自律アクセスポイントの Lightweight モードへの変換について
アップグレード変換ツールを使用して、Cisco Aironet 1100、1130AG、1200、1240AG、1260、お
よび 1300シリーズの Autonomousアクセスポイントを Lightweightモードに変換できます。これ
らのいずれかのアクセスポイントを Lightweightモードに変換した場合、アクセスポイントはコ
ントローラと通信し、コントローラから設定とソフトウェアイメージを受信します。

自律アクセスポイントを Lightweightモードにアップグレードする手順については、『Upgrading
Autonomous Cisco Aironet Access Points to Lightweight Mode（自律アクセスポイントの Lightweight
モードへのアップグレード）』を参照してください。

http://www.cisco.com/en/US/docs/wireless/access_point/conversion/lwapp/upgrade/guide/lwapnote.html

次に、自律 APを Lightweightモードに変換する際の注意事項を示します。

•すべての Cisco Lightweightアクセスポイントは、無線ごとに 16個の BSSID、アクセスポイ
ントごとに総計 16個の無線 LANをサポートします。変換したアクセスポイントがコント
ローラにアソシエートすると、1～ 16の IDを持つ無線LANのみがアクセスポイントにプッ
シュされます。

• Lightweightモードに変換したアクセスポイントは、DHCP、DNS、または IPサブネットブ
ロードキャストを使用して IPアドレスを取得し、コントローラを検出する必要があります。

• 1130AGアクセスポイントと 1240AGアクセスポイントは、FlexConnectモードをサポート
します。

自律アクセスポイントの Lightweight モードへの変換に関する制約事
項

• Lightweightモードに変換したアクセスポイントは、Wireless Domain Service（WDS;無線ドメ
インサービス）をサポートしません。変換したアクセスポイントは、Cisco無線 LANコン
トローラとのみ通信し、WDSデバイスとは通信できません。ただし、アクセスポイントが
コントローラにアソシエートする際、コントローラがWDSに相当する機能を提供します。

•アクセスポイントを Lightweightモードに変換した後、コンソールポートは、そのアクセス
ポイントへの読み取り専用アクセスを提供します。

Lightweight モードから Autonomous モードへの復帰
アップグレードツールで Autonomousアクセスポイントを Lightweightモードに変換した後、
AutonomousモードをサポートするCisco IOSRelease（Cisco IOSRelease 12.3(7)JA以前のリリース）
をロードして、そのアクセスポイントを Lightweight装置から Autonomous装置に戻すことができ
ます。アクセスポイントがコントローラにアソシエートされている場合、コントローラを使用し

て Cisco IOS Releaseをロードできます。アクセスポイントがコントローラにアソシエートされて
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いない場合、TFTPを使用して Cisco IOS Releaseをロードできます。いずれの方法でも、ロード
するCisco IOSReleaseを含むTFTPサーバにアクセスポイントがアクセスできる必要があります。

以前のリリース（CLI）への復帰

ステップ 1 アクセスポイントがアソシエートしているコントローラで CLIにログインします。

ステップ 2 次のコマンドを入力して、lightweightモードから復帰します。
config ap tftp-downgrade tftp-server-ip-address filename access-point-name

ステップ 3 アクセスポイントがリブートするまで待ち、CLIまたは GUIを使用してアクセスポイントを再設定しま
す。

MODE ボタンと TFTP サーバを使用して前のリリースへの復帰

ステップ 1 TFTPサーバソフトウェアを実行している PCに、10.0.0.2～ 10.0.0.30の範囲に含まれる固定 IPアドレス
を設定します。

ステップ 2 PCの TFTPサーバフォルダにアクセスポイントのイメージファイル（1200シリーズアクセスポイント
の場合は、c1200-k9w7-tar.123-7.JA.tarなど）があり、TFTPサーバがアクティブ化されていることを確認
します。

ステップ 3 1200シリーズアクセスポイントの場合は、TFTPサーバフォルダにあるアクセスポイントのイメージ
ファイル名を c1200-k9w7-tar.defaultに変更します。

ステップ 4 Category 5（CAT 5;カテゴリ 5）のイーサネットケーブルを使用して、PCをアクセスポイントに接続し
ます。

ステップ 5 アクセスポイントの電源を切ります。

ステップ 6 MODEボタンを押しながら、アクセスポイントに電源を再接続します。
アクセスポイントのMODEボタンを有効にしておく必要があります。アクセスポイントの
MODEボタンのステータスを選択するには、Lightweightモードに変換したアクセスポイントの
Resetボタンの無効化の手順を実行します。

（注）

ステップ 7 MODEボタンを押し続けて、ステータス LEDが赤色に変わったら（約 20～ 30秒かかります）、MODE
ボタンを放します。

ステップ 8 アクセスポイントがリブートしてすべてのLEDが緑色に変わった後、ステータスLEDが緑色に点滅する
まで待ちます。

ステップ 9 アクセスポイントがリブートしたら、GUIまたは CLIを使用してアクセスポイントを再設定します。
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アクセスポイントの認可

5.2よりも前のコントローラソフトウェアリリースでは、コントローラでは自己署名証明書（SSC）
を使用してアクセスポイントが認証されるか、RADIUSサーバに認可情報が送信されるかのいず
れかとなります（アクセスポイントに製造元がインストールした証明書（MIC）がある場合）。
コントローラソフトウェアリリース 5.2以降では、コントローラを設定してローカルで有効な証
明書（LSC）を使用できます。

SSC を使用したアクセスポイントの認可
無線アクセスポイントのコントロールおよびプロビジョニング（CAPWAP）プロトコルは、アク
セスポイントおよびコントローラの両方で X.509証明書を必要とするセキュアなキーを配布する
ことにより、アクセスポイントとコントローラの間の制御通信を保護します。CAPWAPは、X.509
証明書のプロビジョニングに依存します。 2005年 7月 18日よりも前に出荷された Cisco Aironet
アクセスポイントにはMICがありません。このため、これらのアクセスポイントではLightweight
モードで動作するようにアップグレードされた場合、SSCが作成されます。コントローラは特定
のアクセスポイントの認証についてローカルSSCを許可するようにプログラムされており、これ
らの認証要求を RADIUSサーバに転送しません。これは、許容できるセキュアな動作です。

SSC を使用する仮想コントローラのアクセスポイントの許可
物理コントローラによって使用される、製造元がインストールした証明書（MIC）の代わりにSSC
証明書を使用する仮想コントローラ。コントローラを APが仮想コントローラの SSCを検証する
ように設定できます。APがSSCを検証する場合、APは仮想コントローラハッシュキーがフラッ
シュに保存されるハッシュキーと一致するかどうかを確認します。一致が見つかった場合、AP
はコントローラに関連付けます。一致がない場合、検証は失敗し、APはコントローラから切断
され、ディスカバリプロセスを再起動します。デフォルトでは、ハッシュ検証は有効です。 AP
は仮想コントローラに関連付ける前に、フラッシュの仮想コントローラのハッシュキーが必要で

す。 SSCのハッシュ検証を無効にすると、APはハッシュ検証をバイパスし、Run状態に直接移
動します。 APSは物理コントローラに関連付けることが可能で、ハッシュキーをダウンロード
し、次に仮想コントローラに関連付けます。 APが物理コントローラに関連付けられ、ハッシュ
検証が無効にされている場合、APはハッシュ検証なしで任意の仮想コントローラに関連付けま
す。仮想コントローラのハッシュキーをモビリティグループメンバに設定することができます。

このハッシュキーは、APがコントローラのハッシュキーを検証できるように、APにプッシュさ
れます。

SSC の設定（GUI）

ステップ 1 [Security] > [Certificate] > [SSC]の順に選択して、[Self Significant Certificates（SSC）]ページを開きます。
SSCのデバイス認証の詳細が表示されます。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
892 OL-31333-01-J   

アクセスポイントの認可



ステップ 2 ハッシュキー検証を有効にするには、[Enable SSC Hash Validation]チェックボックスをオンにします。

ステップ 3 [Apply]をクリックして、変更を確定します。

SSC の設定（CLI）

ステップ 1 SSCのハッシュ検証を設定するには、次のコマンドを入力します。
config certificate ssc hash validation {enable | disable}

ステップ 2 ハッシュキーの詳細を表示するには、次のコマンドを入力します。
show certificate ssc

MIC を使用したアクセスポイントの認可
RADIUSサーバによって、MICを使用してアクセスポイントを認可するようにコントローラを設
定できます。コントローラでは、情報をRADIUSサーバに送信する際、アクセスポイントのMAC
アドレスがユーザ名とパスワードの両方に使用されます。たとえば、アクセスポイントのMAC
アドレスが 000b85229a70の場合、コントローラでアクセスポイントを認可する際に使用される
ユーザ名もパスワードも 000b85229a70になります。

アクセスポイントのMACアドレスでは、パスワードが強力ではないことは問題にはなりませ
ん。コントローラでは RADIUSサーバを介したアクセスポイントの許可の前に、MICを使用
してアクセスポイントが認証されるためです。MICの使用により、強力に認証されます。

（注）

MACアドレスをRADIUSAAAサーバのアクセスポイントの認証に対するユーザ名とパスワー
ドに使用する場合には、同じ AAAサーバをクライアント認証に使用しないでください。

（注）

LSC を使用したアクセスポイントの認可
独自の公開鍵インフラストラクチャ（PKI）でセキュリティを向上させ、認証局（CA）を管理し、
生成された証明書上の方針、制限、および使用方法を定義する場合、LSCを使用できます。

LSC CA証明書は、アクセスポイントおよびコントローラにインストールされています。アクセ
スポイント上のデバイス証明書はプロビジョニングが必要です。アクセスポイントは、コント

ローラに certRequestを送信して署名された X.509証明書を取得します。コントローラは CAプロ
キシとして動作し、このアクセスポイントのために CAが署名した certRequestを受信します。
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CAサーバが手動モードにあり、保留中の登録である LSC SCEPテーブルに APエントリがあ
る場合、コントローラは保留中の応答を返すように、CAサーバを待ちます。 CAサーバから
の応答がない場合、コントローラは応答の取得を3回まで試みます。その後、フォールバック
モードに入り、APプロビジョニングはタイムアウトとなり、APはリブートして、MICを提示
します。

（注）

コントローラの LSCではパスワードの確認は行われません。このため、LSCを機能させるに
は、CAサーバでパスワードの確認を無効にする必要があります。

（注）

ローカルで有効な証明書の設定（GUI）

ステップ 1 [Security] > [Certificate] > [LSC]を選択して、[Local Significant Certificates (LSC)]（[General]）ページを開き
ます。

ステップ 2 [Enable LSC on Controller]チェックボックスをオンにして、システムの LSCを有効にします。

ステップ 3 [CA Server URL]テキストボックスで、CAサーバへの URLを入力します。ドメイン名を入力することも
IPアドレスを入力することもできます。

ステップ 4 [Params]テキストボックスに、デバイス証明書のパラメータを入力します。キーのサイズは 384～ 2048
（ビット）の範囲であり、デフォルト値は 2048です。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 コントローラの CA証明書データベースに CA証明書を追加するには、証明書タイプの青いドロップダウ
ンの矢印の上にカーソルを置いて、[Add]を選択します。

ステップ 7 [AP Provisioning]タブを選択して、[Local Significant Certificates (LSC)]（[AP Provisioning]）ページを開きま
す。

ステップ 8 [Enable]チェックボックスをオンにして [Update]をクリックし、アクセスポイントに LSCをプロビジョ
ニングします。

ステップ 9 アクセスポイントがリブートされることを示すメッセージが表示されたら、[OK]をクリックします。

ステップ 10 [Number of Attempts to LSC]テキストボックスに、アクセスポイントが、証明書をデフォルト（MICまた
は SSC）に戻す前に、LSCを使用してコントローラに joinを試みる回数を入力します。範囲は 0～ 255
（両端の値を含む）で、デフォルト値は 3です。

再試行回数を 0以外の値に設定した場合に、アクセスポイントが設定された再試行回数後に
LSCを使用してコントローラに joinできなかった場合、アクセスポイントは証明書をデフォル
トに戻します。再試行回数を 0に設定した場合、アクセスポイントが LSC使用によるコント
ローラへの joinに失敗すると、このアクセスポイントはデフォルトの証明書を使用したコント
ローラへの joinを試みません。

（注）

初めて LSCを設定する場合は、ゼロ以外の値を設定することが推奨されま
す。

（注）
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ステップ 11 [AP Ethernet MAC Addresses]テキストボックスにアクセスポイントのMACアドレスを入力し、[Add]を
クリックしてアクセスポイントをプロビジョンリストに追加します。

アクセスポイントをプロビジョンリストから削除するには、そのアクセスポイントの青いド

ロップダウン矢印にカーソルを置いて [Remove]を選択します。
（注）

アクセスポイントプロビジョンリストを設定すると、APプロビジョニングを有効にした場合
に、プロビジョンリスト内のアクセスポイントのみがプロビジョニングされます。アクセス

ポイントプロビジョンリストを設定しない場合、コントローラに joinするMICまたは SSC証
明書を持つすべてのアクセスポイントが LSCでプロビジョニングされます。

（注）

ステップ 12 [Apply]をクリックして、変更を確定します。

ステップ 13 [Save Configuration]をクリックして、変更を保存します。

ローカルで有効な証明書の設定（CLI）

ステップ 1 次のコマンドを入力して、システム上で LSCを有効にします。
config certificate lsc {enable | disable}

ステップ 2 次のコマンドを入力して、URLを CAサーバに設定します。
config certificate lsc ca-server http://url:port/path

ここで、urlにはドメイン名を入力することも IPアドレスを入力することもできます。

1つの CAサーバだけを設定できます。異なる CAサーバを設定するには、config certificate lsc
ca-server deleteコマンドを使用して設定されたCAサーバを削除し、異なるCAサーバを設定し
ます。

（注）

ステップ 3 次のコマンドを入力して、LSC CA証明書をコントローラの CA証明書データベースに追加します。
config certificate lsc ca-cert {add | delete}

ステップ 4 次のコマンドを入力して、デバイス証明書のパラメータを設定します。
config certificate lsc subject-params country state city orgn dept e-mail

Common Name（CN）は、現在のMIC/SSC形式である Cxxxx-MacAddrを使用して、アクセスポ
イント上で自動的に生成されます。ここで、xxxxは製品番号です。

（注）

ステップ 5 次のコマンドを入力して、キーサイズを設定します。
config certificate lsc other-params keysize

keysizeは 384～ 2048（ビット）の値を指定します。デフォルト値は 2048です。

ステップ 6 次のコマンドを入力して、アクセスポイントをプロビジョンリストに追加します。
config certificate lsc ap-provision auth-list add AP_mac_addr

プロビジョンリストからアクセスポイントを削除するには、config certificate lsc ap-provision
auth-list delete AP_mac_addrコマンドを入力します。

（注）
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アクセスポイントプロビジョニングリストを設定する場合は、APプロビジョニングを有効に
したときに（手順 8）プロビジョニングリストのアクセスポイントだけがプロビジョニングさ
れます。アクセスポイントプロビジョンリストを設定しない場合、コントローラに joinする
MICまたはSSC証明書を持つすべてのアクセスポイントがLSCでプロビジョニングされます。

（注）

ステップ 7 次のコマンドを入力して、アクセスポイントがデフォルトの証明書（MICまたはSSC）に復帰する前に、
LSCを使用してコントローラに joinを試みる回数を設定します。
config certificate lsc ap-provision revert-cert retries

ここで、retriesの値は 0～ 255、デフォルト値は 3です。

再試行回数を 0以外の値に設定した場合に、アクセスポイントが設定された再試行回数後に
LSCを使用してコントローラに joinできなかった場合、アクセスポイントは証明書をデフォル
トに戻します。再試行回数を 0に設定した場合、アクセスポイントが LSC使用によるコント
ローラへの joinに失敗すると、このアクセスポイントはデフォルトの証明書を使用したコント
ローラへの joinを試みません。

（注）

初めて LSCを設定する場合は、ゼロ以外の値を設定することが推奨されま
す。

（注）

ステップ 8 次のコマンドを入力して、アクセスポイントの LSCをプロビジョニングします。
config certificate lsc ap-provision {enable | disable}

ステップ 9 次のコマンドを入力して、LSCの概要を表示します。
show certificate lsc summary

以下に類似した情報が表示されます。

LSC Enabled.......................................... Yes
LSC CA-Server........................................ http://10.0.0.1:8080/caserver

LSC AP-Provisioning.................................. Yes
Provision-List................................... Not Configured
LSC Revert Count in AP reboots................... 3

LSC Params:
Country.......................................... 4
State............................................ ca
City............................................. ss
Orgn............................................. org
Dept............................................. dep
Email............................................ dep@co.com
KeySize.......................................... 390

LSC Certs:
CA Cert.......................................... Not Configured
RA Cert....................................... Not Configured

ステップ 10 次のコマンドを入力して、LSCを使用してプロビジョニングされたアクセスポイントについての詳細を
表示します。
show certificate lsc ap-provision
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以下に類似した情報が表示されます。

LSC AP-Provisioning........................... Yes
Provision-List................................ Present

Idx Mac Address
--- ------------
1 00:18:74:c7:c0:90

アクセスポイントの認可（GUI）

ステップ 1 [Security] > [AAA] > [AP Policies]の順に選択して、[AP Policies]ページを開きます。

ステップ 2 アクセスポイントに自己署名証明書（SSC）、製造元でインストールされる証明書（MIC）、またはロー
カルで有効な証明書（LSC）を受け入れさせる場合は、該当するチェックボックスをオンにします。

ステップ 3 アクセスポイントを認可する際に AAA RADIUSサーバを使用する場合は、[Authorize MIC APs against
auth-list or AAA]チェックボックスをオンにします。

ステップ 4 アクセスポイントを認可する際に LSCを使用する場合は、[Authorize LSC APs against auth-list]チェック
ボックスをオンにします。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 アクセスポイントをコントローラの許可リストに追加する手順は、次のとおりです。

a) [Add]をクリックして、[Add AP to Authorization List]領域にアクセスします。
b) [MAC Address]テキストボックスに、アクセスポイントのMACアドレスを入力します。
c) [Certificate Type]ドロップダウンリストから、[MIC]、[SSC]、または [LSC]を選択します。
d) [Add]をクリックします。アクセスポイントが認可リストに表示されます。

アクセスポイントを認可リストから削除するには、そのアクセスポイントの青いドロップ

ダウン矢印にカーソルを置いて [Remove]を選択します。
（注）

特定のアクセスポイントを認可リストで検索するには、[Search by MAC]テキストボックス
にアクセスポイントのMACアドレスを入力して [Search]をクリックします。

（注）

Authorizing Access Points (CLI)
•次のコマンドを入力して、アクセスポイントの認可ポリシーを設定します。
config auth-list ap-policy {authorize-ap {enable | disable} | authorize-lsc-ap {enable | disable}}
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•次のコマンドを入力して、アクセスポイントが製造元でインストールされる証明書（MIC）、
自己署名証明書（SSC）、またはローカルで有効な証明書（LSC）を受け入れるよう設定し
ます。
config auth-list ap-policy {mic | ssc | lsc {enable | disable}}

•ユーザ名がアクセスポイント認証要求で使用されるように設定します。
config auth-list ap-policy {authorize-ap username {ap_name | ap_mac | both}}

•次のコマンドを入力して、許可リストにアクセスポイントを追加します。
config auth-list add {mic | ssc | lsc} ap_mac [ap_key]

ap_keyは 20バイト、つまり 40桁のオプションキーハッシュ値です。

アクセスポイントを認可リストから削除するには、次のコマンドを入力します。configauth-list
delete ap_mac.

（注）

•次のコマンドを入力して、アクセスポイントの認可リストを表示します。
show auth-list

アクセスポイントからの CAPWAP フレームの VLAN タギングの設定

アクセスポイントからの CAPWAP フレームの VLAN タギングについて
APコンソールのまたはコントローラから直接イーサネットインターフェイスで VLANタギング
を設定できます。設定はフラッシュメモリに保存され、ローカルにスイッチングされるすべての

トラフィックとともに、すべての CAPWAPフレームは設定されるように VLANタグを使用し、
VLANにはマッピングされていません。

この機能は、ブリッジモードのメッシュアクセスポイントではサポートされません。

アクセスポイントからの CAPWAP フレームの VLAN タギングの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 APの [Details]ページを開くには、AP名のリストから AP名をクリックします。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 VLANタギングの領域で、[VLAN Tagging]チェックボックスを選択します。

ステップ 5 [Trunk VLAN ID]テキストボックスに、IDを入力します。
約 10分後に、アクセスポイントが指定したトランクVLANを経由してトラフィックをルーティングでき
ない場合、リブートおよびタグなしモードで CAPWAPフレームの送信により、アクセスポイントは回復
手順を実行し、コントローラに再アソシエートします。コントローラは Cisco Prime Infrastructureなどト
ラップサーバにトランク VLANの失敗を示すトラップを送信します。
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アクセスポイントが指定トランク VLANを経由してトラフィックをルーティングできない場合、パケッ
トのタグ付けが解除され、コントローラに再アソシエートされます。コントローラはCiscoPrimeInfrastructure
などトラップサーバにトランク VLANの失敗を示すトラップを送信します。

トランク VLAN IDが 0の場合、アクセスポイントは CAPWAPフレームのタグ付けを解除します。

APが CAPWAPフレームにタグ付けするかタグ付けを解除するかを示す VLANタグのステータスが表示
されます。

ステップ 6 [Apply]をクリックします。

ステップ 7 設定するとアクセスポイントがリブートされることを通知する警告メッセージが表示されます。 [OK]を
クリックして作業を続行します。

ステップ 8 [Save Configuration]をクリックします。

次の作業

設定後にタグ付きイーサネットフレームをサポートするには、APのイーサネットインターフェ
イスに接続されているスイッチまたは他の機器も設定する必要があります。

アクセスポイントからの CAPWAP フレームの VLAN タギングの設定（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントからのCAPWAPフレームのVLANタギングを設定します。
config ap ethernet tag {disable | id vlan-id} {ap-name | all}

ステップ 2 次のコマンドを入力して、APまたはすべての APについての VLANタギング情報を表示できます。
show ap ethernet tag {summary | ap-name}

DHCP オプション 43 および DHCP オプション 60 の使用
Cisco Aironetアクセスポイントは、DHCPオプション 43に Type-Length-Value（TLV）形式を使用
します。 DHCPサーバは、アクセスポイントの DHCPベンダークラス ID（VCI）文字列に基づ
いてオプションを返すようにプログラムする必要があります（DHCPオプション 60）。

次の表に、Lightweightモードで動作可能な Ciscoアクセスポイントの VCI文字列を示します。

表 23：Lightweight アクセスポイントの VCI 文字列

VCI 文字列アクセスポイント

Cisco AP c1040Cisco Aironet 1040シリーズ
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VCI 文字列アクセスポイント

Cisco AP c1130Cisco Aironet 1130シリーズ

Cisco AP c1140Cisco Aironet 1140シリーズ

Cisco AP c1240Cisco Aironet 1240シリーズ

Cisco AP c1250Cisco Aironet 1250シリーズ

Cisco AP c1260Cisco Aironet 1260シリーズ

Cisco AP c1520Cisco Aironet 1520シリーズ

Cisco AP c1550Cisco Aironet 1550シリーズ

Cisco AP c3600Cisco Aironet 3600シリーズ

Cisco AP c3500Cisco Aironet 3500シリーズ

Cisco AP801Cisco AP801組み込みアクセスポイント

Cisco AP802Cisco AP802組み込みアクセスポイント

TLVブロックの形式は、次のとおりです。

•型：0xf1（十進数では 241）

•長さ：コントローラの IPアドレス数 * 4

•値：コントローラの管理インターフェイスの IPアドレスリスト

DHCPオプション 43の設定方法については、ご使用のDHCPサーバの製品ドキュメンテーション
を参照してください。『Upgrading Autonomous Cisco Aironet Access Points to Lightweight Mode』に
は、DHCPサーバのオプション 43の設定手順の例が記載されています。

アクセスポイントが、サービスプロバイダーオプション AIR-OPT60-DHCPを選択して注文され
た場合、そのアクセスポイントの VCIストリングは上記の VCIストリングと異なります。 VCI
ストリングには、「ServiceProvider」が含まれます。たとえば、このオプション付きの 1260は、
VCIストリング「Cisco AP c1260-ServiceProvider」を返します。

DHCPサーバから取得するコントローラの IPアドレスは、ユニキャスト IPアドレスになりま
す。DHCPオプション 43を設定する場合は、マルチキャストアドレスとしてコントローラの
IPアドレスを設定しないでください。

（注）
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アクセスポイント接続プロセスのトラブルシューティング

アクセスポイントがコントローラへの joinを失敗する理由として、RADIUSの許可が保留の場
合、コントローラで自己署名証明書が有効になっていない場合、アクセスポイントとコントロー

ラ間の規制ドメインが一致しない場合など、多くの原因が考えられます。

コントローラソフトウェアリリース 5.2以降のリリースでは、すべての CAPWAP関連エラーを
syslogサーバに送信するようアクセスポイントを設定できます。すべての CAPWAPエラーメッ
セージは syslogサーバ自体から表示できるので、コントローラでデバッグコマンドを有効にする
必要はありません。

アクセスポイントの状態は、アクセスポイントからの CAPWAP join requestを受信するまでコン
トローラで維持されません。そのため、特定のアクセスポイントからのCAPWAPdiscovery request
が拒否された理由を判断することは難しい場合があります。そのような joinの問題をコントロー
ラで CAPWAPデバッグコマンドを有効にせずトラブルシューティングするために、コントロー
ラはdiscoveryメッセージを送信してきたすべてのアクセスポイントの情報を収集し、このコント
ローラに正常に joinしたアクセスポイントの情報を保持します。

コントローラは、CAPWAP discovery requestを送信してきた各アクセスポイントについて、join
関連のすべての情報を収集します。収集は、アクセスポイントから最初に受信したdiscoveryメッ
セージから始まり、コントローラからアクセスポイントに送信された最後の設定ペイロードで終

わります。

join関連の情報を表示できるアクセスポイントの数は、次のとおりです。

コントローラが最大数のアクセスポイントの join関連情報を維持している場合、それ以上のアク
セスポイントの情報は収集されません。

以上のいずれかの条件と一致しているのにアクセスポイントがコントローラに joinしない場合に
は、DHCPサーバを設定し、サーバ上のオプション 7を使用して syslogサーバの IPアドレスをア
クセスポイントに戻すこともできます。それにより、アクセスポイントではすべての syslogメッ
セージがこの IPアドレスへ送信されるようになります。

lwapp ap log-server syslog_server_IP_addressコマンドを入力することにより、アクセスポイント
が現在コントローラに接続していない場合、アクセスポイントのCLIを介して syslogサーバの IP
アドレスを設定することもできます。

アクセスポイントが最初にコントローラに joinする際に、コントローラはグローバルな syslog
サーバの IPアドレス（デフォルトは 255.255.255.255）をアクセスポイントにコピーします。そ
の後、IPアドレスが次のいずれかのシナリオで上書きされるまで、アクセスポイントはすべての
syslogメッセージをこの IPアドレスに送信します。

•アクセスポイントは同じコントローラに接続されたままで、コントローラ上のグローバル
syslogサーバの IPアドレスの設定がconfig ap syslog host global syslog_server_IP_addressコマ
ンドを使用して変更された。この場合、コントローラは新しいグローバル syslogサーバの
IPアドレスをアクセスポイントへコピーします。

•アクセスポイントは同じコントローラに接続されたままで、特定の syslogサーバの IPアド
レスが config ap syslog host specific Cisco_AP syslog_server_IP_addressコマンドを使用してコ
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ントローラ上のアクセスポイントに対して設定された。この場合、コントローラは新しい

特定の syslogサーバの IPアドレスをアクセスポイントへコピーします。

•アクセスポイントはコントローラから接続を切断されており、syslogサーバの IPアドレスが
lwapp ap log-server syslog_server_IP_addressコマンドを使用して、アクセスポイントの CLI
から設定された。このコマンドは、アクセスポイントが他のコントローラに接続されてい

ない場合に限り機能します。

•アクセスポイントがコントローラから joinを切断され、別のコントローラに joinしている。
この場合、新しいコントローラはそのグローバル syslogサーバの IPアドレスをアクセスポ
イントへコピーします。

新しい syslogサーバの IPアドレスが既存の syslogサーバの IPアドレスを上書きするたびに、古
いアドレスは固定記憶域から消去され、新しいアドレスがそこに保存される。アクセスポイント

はその syslogサーバの IPアドレスに到達できれば、すべての syslogメッセージを新しい IPアド
レスに送信するようになります。

コントローラGUIを使用してアクセスポイントの syslogサーバを設定したり、コントローラGUI
または CLIを使用してアクセスポイントの接続情報を表示したりできます。

アクセスポイントの名前が config ap name new_name old_nameコマンドを使用して変更された場
合、新しいAP名が更新されます。 showap join stats summary allコマンドおよび showap summary
コマンドの両方で更新された新しい AP名を参照できます。

アクセスポイントの Syslog サーバの設定（CLI）

ステップ 1 次のいずれかの操作を行います。

•このコントローラに joinするすべてのアクセスポイントに対して、グローバルな syslogサーバを設
定するには、次のコマンドを入力します。
config ap syslog host global syslog_server_IP_address

デフォルトでは、すべてのアクセスポイントのグローバル syslogサーバ IPv4/IPv6アドレ
スは 255.255.255.255です。コントローラ上の syslogサーバを設定する前に、アクセスポ
イントがこのサーバが常駐するサブネットにアクセスできることを確認します。このサブ

ネットにアクセスできない場合、アクセスポイントは syslogメッセージを送信できませ
ん。

（注）

1台の syslogサーバだけが、IPv4と IPv6の両方に使用されま
す。

（注）

•特定のアクセスポイントの syslogサーバを設定するには、次のコマンドを入力します。
config ap syslog host specific Cisco_AP syslog_server_IP_address
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デフォルトでは、各アクセスポイントの syslogサーバ IPv4/IPv6アドレスは 0.0.0.0で、こ
れはまだアクセスポイントが設定されていないことを示しています。このデフォルト値を

使用すると、グローバルアクセスポイント syslogサーバの IPアドレスがアクセスポイン
トにプッシュされます。

（注）

ステップ 2 save configコマンドを入力して、変更を保存します。

ステップ 3 次のコマンドを入力して、コントローラに joinするすべてのアクセスポイントに対して、グローバルな
syslogサーバの設定を表示します。
show ap config global

以下に類似した情報が表示されます。

AP global system logging host.................... 255.255.255.255

ステップ 4 次のコマンドを入力して、特定のアクセスポイントの syslogサーバの設定を表示します。
show ap config general Cisco_AP

アクセスポイントの join 情報の表示
CAPWAP discovery requestをコントローラに少なくとも 1回送信するアクセスポイントの joinに
関する統計情報は、アクセスポイントがリブートまたは切断されても、コントローラ上に維持さ

れます。これらの統計情報は、コントローラがリブートされた場合、または統計情報のクリアを

選択した場合のみ削除されます。

アクセスポイントの join 情報の表示（GUI）

ステップ 1 [Monitor] > [Statistics] > [AP Join]の順に選択して、[AP Join Stats]ページを開きます。
このページには、コントローラに joinしている、または joinを試みたことのあるすべてのアクセスポイ
ントが表示されます。無線MACアドレス、アクセスポイント名、現在の joinステータス、イーサネッ
トMACアドレス、IPアドレス、および各アクセスポイントの最後の join時刻を示します。

ページの右上部には、アクセスポイントの合計数が表示されます。アクセスポイントのリストが複数ペー

ジに渡る場合、ページ番号のリンクをクリックしてこれらのページを表示できます。各ページには最大

25台のアクセスポイントの join統計情報を表示できます。

アクセスポイントをリストから削除する必要がある場合は、そのアクセスポイントの青いド

ロップダウン矢印にカーソルを置いて [Remove]をクリックします。
（注）

すべてのアクセスポイントの統計情報をクリアして統計を再開したい場合は、[Clear Stats onAll
APs]をクリックします。

（注）
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ステップ 2 [AP Join Stats]ページのアクセスポイントリストで特定のアクセスポイントを検索する場合は、次の手順
に従って、特定の基準（MACアドレスやアクセスポイント名など）を満たすアクセスポイントのみを表
示するフィルタを作成します。

この機能は、アクセスポイントのリストが複数ページに渡るために一目ですべてを確認できな

い場合に特に役立ちます。

（注）

a) [Change Filter]をクリックして、[Search AP]ダイアログボックスを開きます。
b) 次のチェックボックスのいずれかをオンにして、アクセスポイントを表示する際に使用する基準を指
定します。

• [MAC Address]：アクセスポイントのベース無線MACアドレスを入力します。

• [AP Name]：アクセスポイントの名前を入力します。
これらのフィルタのいずれかを有効にすると、もう1つのフィルタは自動的に無効にな
ります。

（注）

c) [Find]をクリックして、変更を適用します。検索基準と一致するアクセスポイントのみが [AP Join
Stats]ページに表示され、ページ上部の [CurrentFilter]はリストを生成するのに使用したフィルタ（MAC
Address:00:1e:f7:75:0a:a0、または AP Name:pmsk-apなど）を示します。

フィルタを削除してアクセスポイントリスト全体を表示するには、[Clear Filter]をクリック
します。

（注）

ステップ 3 特定のアクセスポイントの詳細な join統計情報を表示するには、アクセスポイントの無線MACアドレ
スをクリックします。 [AP Join Stats Detail]ページが表示されます。
このページには、コントローラ側からの joinプロセスの各段階に関する情報と発生したエラーが表示され
ます。

アクセスポイントの join 情報の表示（CLI）

次の CLIコマンドを使用して、アクセスポイントの join情報を表示します。

•次のコマンドを入力して、コントローラに joinしている、または joinを試行した、すべての
アクセスポイントのMACアドレスを表示します。

show ap join stats summary all

•次のコマンドを入力して、特定のアクセスポイントの最新 joinエラーの詳細を表示します。

show ap join stats summary ap_mac

ap_macは、802.11無線インターフェイスのMACアドレスです。
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802.11無線インターフェイスのMACアドレスを取得するには、目的のアクセ
スポイントで show interfaces Dot11Radio 0コマンドを入力します。

以下に類似した情報が表示されます。

Is the AP currently connected to controller................ Yes
Time at which the AP joined this controller last time...... Aug 21
12:50:36.061
Type of error that occurred last........................... AP got or has
been disconnected
Reason for error that occurred last........................ The AP has
been reset by the controller
Time at which the last join error occurred.............. Aug 21
12:50:34.374

（注）

•次のコマンドを入力して、特定アクセスポイントで収集されたすべての join関連の統計情報
を表示します。

show ap join stats detailed ap_mac

以下に類似した情報が表示されます。

Discovery phase statistics
- Discovery requests received.............................. 2
- Successful discovery responses sent...................... 2
- Unsuccessful discovery request processing................ 0
- Reason for last unsuccessful discovery attempt........... Not applicable
- Time at last successful discovery attempt................ Aug 21 12:50:23.335
- Time at last unsuccessful discovery attempt.............. Not applicable

Join phase statistics
- Join requests received................................... 1
- Successful join responses sent........................... 1
- Unsuccessful join request processing..................... 1
- Reason for last unsuccessful join attempt................ RADIUS authorization
is pending for the AP
- Time at last successful join attempt..................... Aug 21 12:50:34.481
- Time at last unsuccessful join attempt................... Aug 21 12:50:34.374

Configuration phase statistics
- Configuration requests received.......................... 1
- Successful configuration responses sent.................. 1
- Unsuccessful configuration request processing............ 0
- Reason for last unsuccessful configuration attempt....... Not applicable
- Time at last successful configuration attempt............ Aug 21 12:50:34.374
- Time at last unsuccessful configuration attempt.......... Not applicable

Last AP message decryption failure details
- Reason for last message decryption failure............... Not applicable

Last AP disconnect details
- Reason for last AP connection failure.................... The AP has been reset by
the controller

Last join error summary
- Type of error that occurred last......................... AP got or has been
disconnected
- Reason for error that occurred last...................... The AP has been reset by
the controller
- Time at which the last join error occurred............... Aug 21 12:50:34.374
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•次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントの join
統計情報をクリアします。

clear ap join stats {all | ap_mac}

Lightweight モードに変換されるアクセスポイントへのデバッグコマ
ンドの送信

次のコマンドを入力して、コントローラが、Lightweightモードに変換されるアクセスポイントに
デバッグコマンドを送信できるようにします。

debug ap {enable | disable | command cmd} Cisco_AP

この機能を有効にした場合、コントローラは変換したアクセスポイントに文字列としてデバッグ

コマンドを送信します。 Cisco IOSソフトウェアを Lightweightモードで実行する Cisco Aironetア
クセスポイントがサポートしている任意のデバッグコマンドを送信することができます。

変換したアクセスポイントがクラッシュ情報をコントローラに送信す

る方法について

変換したアクセスポイントが予期せずリブートした場合、アクセスポイントではクラッシュ発生

時にローカルフラッシュメモリ上にクラッシュファイルが保存されます。リブート後、アクセ

スポイントはリブートの理由をコントローラに送信します。クラッシュにより装置がリブートし

た場合、コントローラは既存の CAPWAPメッセージを使用してクラッシュファイルを取得し、
コントローラのフラッシュメモリにそれを保存します。クラッシュ情報コピーは、コントローラ

がアクセスポイントからこれを取得した時点でアクセスポイントのフラッシュメモリから削除

されます。

変換したアクセスポイントが無線コアダンプをコントローラに送信

する方法について

変換したアクセスポイントの無線モジュールがコアダンプを生成した場合、アクセスポイント

は無線クラッシュ発生時にローカルフラッシュメモリ上に無線のコアダンプファイルを保存し

ます。また、無線がコアダンプファイルを生成したことを知らせる通知メッセージをコントロー

ラに送信します。アクセスポイントから無線コアファイルを受信できるように通知するトラッ

プが、コントローラから送られてきます。

取得したコアファイルはコントローラのフラッシュに保存されます。このファイルを TFTPまた
はFTP経由で外部サーバにアップロードし、分析に使用することができます。コアファイルは、
コントローラがアクセスポイントからそれを取得した時点でアクセスポイントのフラッシュメ

モリから削除されます。
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無線コアダンプの取得（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントからコントローラに無線コアダンプファイルを転送します。
config ap crash-file get-radio-core-dump slot Cisco_AP

slotパラメータには、クラッシュした無線のスロット IDを入力します。

ステップ 2 次のコマンドを入力して、ファイルがコントローラにダウンロードされたことを確認します。
show ap crash-file

無線コアダンプのアップロード（GUI）

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[Radio Core Dump]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP

• FTP

• SFTP（7.4以降のリリースで利用可能）

ステップ 4 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、ファイルのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、無線コアダンプファイルの名前を入力します。
入力するファイル名は、コントローラで生成されるファイル名と一致する必要があります。コ

ントローラ上のファイル名を確認するには、show ap crash-fileコマンドを入力します。
（注）

ステップ 7 [Transfer Mode]として [FTP]を選択した場合は、次の手順を実行します。
a) [Server Login Username]テキストボックスに、FTPサーバのログイン名を入力します。
b) [Server Login Password]テキストボックスに、FTPサーバのログインパスワードを入力します。
c) [Server Port Number]テキストボックスに、FTPサーバのポート番号を入力します。サーバポートのデ
フォルト値は 21です。

ステップ 8 [Upload]をクリックして、コントローラから無線コアダンプファイルをアップロードします。アップロー
ドのステータスを示すメッセージが表示されます。
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無線コアダンプのアップロード（CLI）

ステップ 1 次のコマンドを入力して、コントローラからサーバにファイルを転送します。

• transfer upload mode {tftp | ftp | sftp}

• transfer upload datatype radio-core-dump

• transfer upload serverip server_ip_address

• transfer upload path server_path_to_file

• transfer upload filename filename

入力するファイル名は、コントローラで生成されるファイル名と一致する必要があります。

コントローラ上のファイル名を確認するには、show ap crash-fileコマンドを入力します。
（注）

filenameおよび server_path_to_fileに特殊文字 \、:、*、?、"、<、>、および |が含まれてい
ないことを確認してください。パス区切り文字として使用できるのは、/（フォワードス
ラッシュ）のみです。許可されていない特殊文字を filenameに使用すると、その特殊文字
は _（アンダースコア）に置き換えられます。また、許可されていない特殊文字を
server_path_to_fileに使用すると、パスがルートパスに設定されます。

（注）

ステップ 2 FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 3 次のコマンドを入力して、更新された設定を表示します。
transfer upload start

ステップ 4 現在の設定を確認してソフトウェアアップロードを開始するよう求めるプロンプトが表示されたら、yと
入力します。

変換したアクセスポイントからのメモリコアダンプのアップロード

デフォルトでは、Lightweightモードに変換したアクセスポイントは、コントローラにメモリコア
ダンプを送信しません。この項では、コントローラ GUIまたは CLIを使用してアクセスポイン
トコアダンプをアップロードする手順について説明します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
908 OL-31333-01-J   

変換したアクセスポイントからのメモリコアダンプのアップロード



アクセスポイントのコアダンプのアップロード（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs] > access point nameの順に選択し、[Advanced]タブを選択して、[All
APs > Details for]（[Advanced]）ページを開きます。

ステップ 2 [APCoreDump]チェックボックスをオンにして、アクセスポイントのコアダンプをアップロードします。

ステップ 3 [TFTP Server IP]テキストボックスに、TFTPサーバの IPアドレスを入力します。

ステップ 4 [File Name]テキストボックスに、アクセスポイントコアダンプファイルの名前（dump.logなど）を入
力します。

ステップ 5 [File Compression]チェックボックスをオンにして、アクセスポイントのコアダンプファイルを圧縮しま
す。このオプションを有効にすると、ファイルは .gz拡張子を付けて保存されます（dump.log.gzなど）。
このファイルは、WinZipで開くことができます。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

アクセスポイントのコアダンプのアップロード（CLI）

ステップ 1 アクセスポイントのコアダンプをアップロードするには、コントローラで次のコマンドを入力します。
config ap core-dump enable tftp_server_ip_address filename {compress | uncompress} {ap_name | all}

値は次のとおりです。

• tftp_server_ip_addressは、アクセスポイントがコアダンプファイルを送信する送信先TFTPサーバの
IPアドレスです。

アクセスポイントは TFTPサーバに到達できる必要がありま
す。

（注）

• filenameは、アクセスポイントがコアファイルのラベル付けに使用する名前です。

• compressはアクセスポイントが圧縮されたコアファイルを送信するよう設定し、uncompressはア
クセスポイントが非圧縮のコアファイルを送信するよう設定します。

compressを選択すると、ファイルは .gz拡張子を付けて保存されます（たとえば、
dump.log.gz）。このファイルは、WinZipで開くことができます。

（注）

• ap_nameはコアダンプがアップロードされる特定のアクセスポイントの名前であり、allはLightweight
モードに変換されたすべてのアクセスポイントです。

ステップ 2 save configコマンドを入力して、変更を保存します。
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AP クラッシュログ情報の表示
コントローラがリブートまたはアップグレードすると常に、APクラッシュログ情報がコントロー
ラから削除されます。コントローラをリブートまたはアップグレードする前に、APクラッシュ
ログ情報のバックアップを作成することをお勧めします。

AP クラッシュログ情報の表示（GUI）
• [Management] > [Tech Support] > [AP Crash Log]を選択して、[AP Crash Logs]ページを開きま
す。

AP クラッシュログ情報の表示（CLI）

ステップ 1 次のコマンドを入力して、クラッシュファイルがコントローラにダウンロードされたことを確認します。
show ap crash-file

以下に類似した情報が表示されます。

Local Core Files:
lrad_AP1130.rdump0 (156)
The number in parentheses indicates the size of the file. The size should be greater than zero if
a core dump file is available.

ステップ 2 次のコマンドを入力して、APクラッシュログファイルのコンテンツを表示します。
show ap crash-file Cisoc_AP

変換されたアクセスポイントの MAC アドレスの表示
コントローラが変換されたアクセスポイントのMACアドレスをコントローラ GUIの情報ページ
に表示する方法には、いくつか異なる点があります。

• [AP Summary]ページには、コントローラにより変換されたアクセスポイントのイーサネッ
トMACアドレスのリストが表示されます。

• [AP Detail]ページには、変換されたアクセスポイントの BSS MACアドレスとイーサネット
MACアドレスのリストが、コントローラにより表示されます。

• [Radio Summary]ページには、変換されたアクセスポイントのリストが、コントローラによ
り無線MACアドレス順に表示されます。
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Lightweight モードに変換したアクセスポイントの Reset ボタンの無効
化

Lightweightモードに変換したアクセスポイントの Resetボタンを無効化できます。 Resetボタン
は、アクセスポイントの外面にMODEと書かれたラベルが付けられています。

次のコマンドを使用すると、あるコントローラにアソシエートしている変換されたアクセスポイ

ントの 1つまたはすべての Resetボタンを無効または有効にできます。

config ap rst-button {enable | disable} {ap-name}

変換されたアクセスポイントの Resetボタンは、デフォルトでは有効です。

Lightweight アクセスポイントでの固定 IP アドレスの設定
DHCPサーバに IPアドレスを自動的に割り当てさせるのではなく、アクセスポイントに IPアド
レスを指定する場合は、コントローラ GUIまたは CLIを使用してアクセスポイントに固定 IPア
ドレスを設定できます。固定 IPアドレスは通常、ユーザ数の限られた導入でのみ使用されます。

静的 IPアドレスがアクセスポイントに設定されている場合は、DNSサーバとアクセスポイント
が属するドメインを指定しない限り、アクセスポイントはドメインネームシステム（DNS）解
決を使用してコントローラを検出できません。以前は、これらのパラメータはCLIを使用しての
み設定可能でしたが、コントローラソフトウェアリリース 6.0以降のリリースではこの機能を
GUIにも拡張しています。

アクセスポイントを設定して、アクセスポイントの以前のDHCPアドレスが存在したサブネッ
ト上にない固定 IPアドレスを使用すると、そのアクセスポイントはリブート後に DHCPアド
レスにフォールバックします。アクセスポイントがDHCPアドレスにフォールバックした場
合は、showap config generalCisco_APCLIコマンドを入力すると、アクセスポイントがフォー
ルバック IPアドレスを使用していることが表示されます。ただし、GUIは固定 IPアドレスと
DHCPアドレスの両方を表示しますが、DHCPアドレスをフォールバックアドレスであるとは
識別しません。

（注）

固定 IP アドレスの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 固定 IPアドレスを有効にするアクセスポイントの名前をクリックします。 [AllAPs>Details for]（[General]）
ページが表示されます。

ステップ 3 このアクセスポイントに固定 IPアドレスを割り当てる場合は、[IP Config]で [Static IP (IPv4/IPv6)]チェッ
クボックスをオンにします。デフォルト値はオフです。
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APに設定された固定 IPは、APに設定された優先モードよりも優先されます。例：APが固定
IPv6アドレスを持ち、優先モードが IPv4に設定されている場合、APは IPv6に joinされます。

（注）

ステップ 4 アクセスポイントの IPv4/IPv6アドレス、アクセスポイントの IPv4/IPv6アドレスに割り当てられたサブ
ネットマスクとプレフィックス長、およびアクセスポイントの IPv4/IPv6ゲートウェイを該当するテキス
トボックスに入力します。

ステップ 5 [Apply]をクリックして、変更を確定します。アクセスポイントがリブートしてコントローラを再 join
し、ステップ 4で指定した固定 IPv4/IPv6アドレスがアクセスポイントに送信されます。

ステップ 6 固定 IPv4/IPv6アドレスがアクセスポイントに送信された後は、次の手順で DNSサーバの IPアドレスお
よびドメイン名を設定できます。

a) [DNS IPv4/IPv6 Address]テキストボックスに、DNSサーバの IPv4/IPv6アドレスを入力します。
b) [Domain Name]テキストボックスに、アクセスポイントが属するドメイン名を入力します。
c) [Apply]をクリックして、変更を確定します。
d) [Save Configuration]をクリックして、変更を保存します。

固定 IP アドレスの設定（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントで固定 IPアドレスを設定します。
IPv4用：config ap static-ip enable Cisco_AP ip_address mask gateway

IPv6用：config ap static-ip enable Cisco_AP ip_address prefix_length gateway

アクセスポイントの静的 IPを無効にするには、config ap static-ip disable Cisco_APコマンドを
入力します。

（注）

APに設定された固定 IPは、APに設定された優先モードよりも優先されます。例：APが固定
IPv6アドレスを持ち、優先モードが IPv4に設定されている場合、APは IPv6に joinされます。

（注）

ステップ 2 save configコマンドを入力して、変更を保存します。
アクセスポイントがリブートしてコントローラを再 joinし、ステップ 1で指定した固定 IPアドレスがア
クセスポイントに送信されます。

ステップ 3 固定 IPv4/IPv6アドレスがアクセスポイントに送信された後は、次の手順で DNSv4/DNSv6サーバの IPア
ドレスおよびドメイン名を設定できます。

a) DNSv4/DNSv6サーバを指定して特定のアクセスポイントが DNS解決を使用してコントローラをディ
スカバーできるようにするには、次のコマンドを入力します。
config ap static-ip add nameserver {Cisco_AP | all} ip_address

特定のアクセスポイントまたはすべてのアクセスポイントのDNSv4/DNSv6サーバを削除す
るには、config ap static-ip delete nameserver {Cisco_AP | all}コマンドを入力します。

（注）

b) 特定のアクセスポイント、またはすべてのアクセスポイントが属するドメインを指定するには、次の
コマンドを入力します。
config ap static-ip add domain {Cisco_AP | all} domain_name

特定のアクセスポイント、またはすべてのアクセスポイントのドメインを削除するには、

config ap static-ip delete domain {Cisco_AP | all}コマンドを入力します。
（注）
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c) save configコマンドを入力して、変更を保存します。

ステップ 4 次のコマンドを入力して、アクセスポイントの IPv4/IPv6アドレス設定を表示します。

• IPv4の場合
show ap config general Cisco_AP

以下に類似した情報が表示されます。

show ap config general <Cisco_AP>

Cisco AP Identifier.............................. 4
Cisco AP Name................................. AP6
...
IP Address Configuration......................... Static IP assigned
IP Address....................................... 10.10.10.118
IP NetMask....................................... 255.255.255.0
Gateway IP Addr............................... 10.10.10.1

Domain........................................... Domain1
Name Server................................... 10.10.10.205
...

• IPv6の場合
show ap config general Cisco_AP

以下に類似した情報が表示されます。

show ap config general <Cisco_AP>

Cisco AP Identifier.............................. 16
Cisco AP Name.................................... AP2602I-A-K9-1
...
IPv6 Address Configuration....................... DHCPv6
IPv6 Address..................................... 2001:9:2:16:1ae:a1da:c2c7:44b
IPv6 Prefix Length............................... 128
Gateway IPv6 Addr................................ fe80::c60a:cbff:fe79:53c4
NAT External IP Address.......................... None

...
IPv6 Capwap UDP Lite............................. Enabled
Capwap Prefer Mode............................... Ipv6 (ApGroup Config)
Hotspot Venue Group.............................. Unspecified
Hotspot Venue Type............................... Unspecified
DNS server IP ............................. Not Available

サイズの大きなアクセスポイントのイメージのサポート

コントローラソフトウェアリリース 5.0以降のリリースでは、リカバリイメージを自動的に削除
して十分なスペースを作ることで、サイズの大きなアクセスポイントのイメージにアップグレー

ドできます。

リカバリイメージによって、イメージのアップグレード時にアクセスポイントのパワーサイクリ

ングを行っても使用できる、バックアップイメージが提供されます。アクセスポイントでリカ

バリの必要を避ける最善の方法は、システムのアップグレード時にアクセスポイントのパワーサ

イクリングを避けることです。サイズの大きなアクセスポイントイメージへのアップグレード
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の際にパワーサイクリングが発生した場合、TFTPリカバリの手順を使用してアクセスポイント
を回復できます。

アクセスポイントの回復：TFTP リカバリ手順の使用

ステップ 1 必要なリカバリイメージをCisco.com（c1100-rcvk9w8-mx、c1200-rcvk9w8-mx、または c1310-rcvk9w8-mx）
からダウンロードし、お使いの TFTPサーバのルートディレクトリにインストールします。

ステップ 2 TFTPサーバをターゲットのアクセスポイントと同じサブネットに接続して、アクセスポイントをパワー
サイクリングします。アクセスポイントは TFTPイメージから起動し、次にコントローラに joinしてサ
イズの大きなアクセスポイントのイメージをダウンロードし、アップグレード手順を完了します。

ステップ 3 アクセスポイントが回復したら、TFTPサーバを削除できます。
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パケットキャプチャについて

APが正常に動作中に、ワイヤレスネットワークにおける音声およびセキュリティなどの問題を
解決するには、分析の APからのパケットをダンプする必要がある場合があります。パケットが
FTPサーバにダンプできます。分析用のパケットのダンプするこのプロセスは、パケットキャプ
チャと呼ばれます。クライアントのパケットキャプチャを開始または終了するためにコントロー

ラ使用します。次のタイプのコントローラCLIを使用して、キャプチャする必要のあるパケット
のタイプを選択できます。

•管理パケット

•制御パケット
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•データパケット

• Dot1X

•『ARP』

• IAPP

•すべての IP

•一致するポート番号を持つ UDP

• DHCP

•一致するポート番号を持つ TCP

• Multicast frames

• Broadcast frames

パケットは、ビーコンとプローブ応答を除き、パケットの到着順または送信順にキャプチャおよ

びダンプされます。パケットキャプチャには、チャネル、RSSI、データレート、SNRおよびタ
イムスタンプなどの情報が含まれています。各パケットは、APからの追加情報に付加されます。
パケットヘッダーだけをダンプまたはパケットをフルダンプのいずれかを選択できます。

次に、パケットキャプチャの注意事項を示します。

• FTP転送時間がパケットレートより遅い場合、一部のパケットはキャプチャファイルに表示
されません。

•バッファにパケットが含まれていない場合、接続を維持するために、既知のダミーパケット
がダンプされます。

•ファイルは、一意の APとコントローラ名とタイムスタンプに基づいて、各 APの FTPサー
バに作成されます。 FTPサーバが APによって到達可能であることを確認します。

• FTP転送が失敗した場合、またはFTP接続がパケットキャプチャ中に失われた場合、APは、
パケットのキャプチャを止め、エラーメッセージおよびSNMPトラップによって通知し、新
しい FTP接続が確立されます。

パケットキャプチャの制約事項

•パケットキャプチャは、1つのクライアントに対してのみ有効にできます。

•コントローラ間ローミングには、この機能はサポートされていません。クライアントがロー
ミングする APまたはコントローラがわかる場合は、CLIを使用して、新しいコントローラ
のクライアント用のパケットキャプチャまたは APを設定できます。

•無線配信中にすべてのパケットがキャプチャされるわけではなく、無線ドライバに到達する
ものだけがキャプチャされます。

•デフォルトでは、パケットキャプチャの処理は 10分後に停止します。ただし、パケット
キャプチャを 1～ 60分の範囲でいつでも停止するように設定できます。
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パケットキャプチャの設定（CLI）

ステップ 1 次のコマンドを入力して、パケットキャプチャ用に FTPパラメータを設定します。
config ap packet-dump ftp serverip ip-address path path username user_ID password password

ステップ 2 次のコマンドを入力して、パケットキャプチャを開始または停止します。
config ap packet-dump {start client-mac-address ap-name | stop}

ステップ 3 次のコマンドを入力して、パケットキャプチャのバッファサイズを設定します。
config ap packet-dump buffer-size size-in-kb

ステップ 4 次のコマンドを入力して、パケットキャプチャ時間を設定します。
config ap packet-dump capture-time time-in-minutes

有効な範囲は 1～ 60分です。

ステップ 5 次のコマンドを入力して、キャプチャされるパケットのタイプを設定します。
config ap packet-dump classifier {arp | broadcast | control | data | dot1x | iapp | ip |management |multicast |
{tcp port port-number} | {udp port port-number}} {enable | disable}

ステップ 6 次のコマンドを入力して、切り捨て後のパケット長を設定します。
config ap packet-dump truncate length-in-bytes

ステップ 7 次のコマンドを入力して、パケットキャプチャの状態を確認します。
show ap packet-dump status

ステップ 8 次のコマンドを入力して、パケットキャプチャのデバッグを設定します。
debug ap packet-dump {enable | disable}

OfficeExtend アクセスポイントについて
Cisco 600シリーズ OfficeExtendアクセスポイント（Cisco OEAP）はコントローラからリモート
ロケーションのアクセスポイントへのセキュア通信を提供して、インターネットを通じて会社の

WLANを従業員の自宅にシームレスに拡張します。ホームオフィスにおけるユーザの使用感は、
会社のオフィスとまったく同じです。アクセスポイントとコントローラの間のDatagramTransport
Layer Security（DTLS;データグラムトランスポート層セキュリティ）による暗号化は、すべての
通信のセキュリティを最高レベルにします。

DTLSは Cisco OEAPで永続的に有効です。このアクセスポイントで、DTLSを無効にするこ
とはできません。

（注）
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次に、一般的な OfficeExtendアクセスポイントセットアップを示します。

図 49：一般的な OfficeExtend アクセスポイントセットアップ

Cisco OEAPは、ルータまたはネットワークアドレス変換（NAT）を使用するその他のゲート
ウェイデバイスの背後で動作するように設計されています。 NATにより、ルータなどのデバ
イスはインターネット（パブリック）と個人ネットワーク（プライベート）間のエージェント

として動作でき、コンピュータのグループ全体を単一の IPアドレスで表すことができます。
NATデバイスの背後に配置できる Cisco OEAPの数に制限はありません。ローミングは Cisco
600 OEAPモデルではサポートされていません。

（注）

現在、コントローラにアソシエートされている Cisco 1040、1130、1140、2602I、3502I、および
3600シリーズアクセスポイントを、Cisco OEAPとして動作するように設定できます。統合アン
テナを備えた、サポートされているすべての屋内APモデルは、AP-700およびAP-700Wシリーズ
アクセスポイントを除いて OEAPとして設定できます。

OEAP 600 シリーズアクセスポイント
ここでは、Cisco 600シリーズ OfficeExtendアクセスポイントと一緒に使用するように、Cisco無
線LANコントローラを設定するための要件について詳しく説明します。600シリーズOfficeExtend
アクセスポイントは、スプリットモード動作をサポートしており、ローカルモードでのWLAN
コントローラを介した設定を必要とします。ここでは、適切に接続するために必要な設定と、サ

ポートされている機能セットについて説明します。

IPv6は、Cisco 600シリーズ OfficeExtendアクセスポイントではサポートされません。（注）

WLANコントローラと600シリーズOfficeExtendアクセスポイントの間にあるファイアウォー
ルで、CAPWAP UDP 5246および 5247が開いている必要があります。

（注）
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マルチキャストは、Cisco 600シリーズ OfficeExtendアクセスポイントではサポートされませ
ん。

（注）

ローカルモードの OEAP
600シリーズ OfficeExtendアクセスポイントは、ローカルモードでコントローラに接続します。
これらの設定は変更できません。

Monitorモード、FlexConnectモード、Snifferモード、RogueDetector、Bridge、およびSE-Connect
は、600シリーズOfficeExtendアクセスポイントではサポートされておらず、設定することは
できません。

図 50：OEAP モード

（注）

600 シリーズ OfficeExtend アクセスポイントに対してサポートされる WLAN の設定
600シリーズ OfficeExtendアクセスポイントでは、最大で 3つのWLANと 1つのリモート LAN
がサポートされます。ネットワーク導入に 4つ以上のWLANが存在する場合は、600シリーズ
OfficeExtendアクセスポイントをAPグループに入れる必要があります。 600シリーズOfficeExtend
アクセスポイントが APグループに追加されると、3つのWLANと 1つのリモート LANに対す
る同一の制限が APグループの設定に適用されます。

600シリーズ OfficeExtendアクセスポイントがデフォルトグループにある場合、つまり、定義さ
れた APグループにない場合、WLAN/リモート LAN IDを ID 7以下に設定する必要があります。
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600シリーズ OfficeExtendアクセスポイントにより使用されているWLANまたはリモート LAN
を変更する目的で、追加のWLANまたはリモート LANを作成する場合は、新しいWLANまたは
リモート LANを 600シリーズOfficeExtendアクセスポイントで有効にする前に、削除する現在の
WLANまたはリモート LANを無効にする必要があります。 APグループで複数のリモート LAN
が有効にされている場合は、すべてのリモート LANを無効にしてから 1つのリモート LANのみ
を有効にしてください。

APグループで 4つ以上のWLANが有効にされている場合は、すべてのWLANを無効にしてから
3つのWLANのみを有効にしてください。

600 シリーズ OfficeExtend アクセスポイントに対する WLAN のセキュリティ設定
WLANでセキュリティを設定（次の図を参照）する際は、600シリーズ OfficeExtendアクセスポ
イントでサポートされていない特定の要素があることに注意してください。 CCXは、600シリー
ズOfficeExtendアクセスポイントではサポートされず、CCXに関連する要素もサポートされませ
ん。

レイヤ2セキュリティの場合、600シリーズOfficeExtendアクセスポイントに対して次のオプショ
ンがサポートされます。

•なし

• WPA+WPA2

• Static WEP

• 802.1X（リモート LANの場合のみ）

図 51：WLAN レイヤ 2 セキュリティ設定
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[Security]タブ（次の図を参照）では、WPA+WPA2設定の [CCKM]を選択しないでください。
802.1Xまたは PSKのみを設定します。

図 52：WLAN のセキュリティ設定 - 認証キー管理
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TKIPおよび AESに対するセキュリティの暗号化設定は、WPAとWPA2で同一であることが必要
です。次に、TKIPと AESに対する非互換の設定例を示します。

図 53：OEAP 600 シリーズに対する非互換の WPA および WPA2 セキュリティ暗号化設定

図 54：OEAP 600 シリーズに対する非互換の WPA および WPA2 セキュリティ暗号化設定
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次に、互換性のある設定例を示します。

図 55：OEAP シリーズに対する互換性のあるセキュリティ設定

図 56：OEAP シリーズに対する互換性のあるセキュリティ設定

QoS設定はサポートされています（次の図を参照）が、CAC設定はサポートされていないため、
有効にしないでください。

カバレッジホールの検出は有効にしないでください。（注）
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Aironet IEは有効にしないでください。このオプションはサポートされていません。

図 57：OEAP 600 に対する QoS の設定

（注）

MFPもサポートされていないので、無効にするか、[Optional]に設定してください。

図 58：OEAP シリーズアクセスポイントに対する MFP の設定

クライアントロードバランシングおよびクライアント帯域の選択はサポートされていません。

Authentication Settings
600シリーズ OfficeExtendアクセスポイントの認証の場合、LEAPはサポートされません。この
設定については、EAP-Fast、EAP-TTLS、EAP-TLS、またはPEAPに移行するように、クライアン
トおよび RADIUSサーバで対処する必要があります。
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コントローラでローカル EAPが使用されている場合も、LEAPが使用されないように設定を変更
する必要があります。

600 シリーズ OfficeExtend アクセスポイントでサポートされるユーザカウント
一度に 15のユーザだけが Cisco 600シリーズOEAPで提供されるWLANに接続できます。クライ
アントのいずれかが認証を解除されるか、コントローラのタイムアウトが発生するまで、16番目
のユーザは認証できません。この数は、600シリーズ OfficeExtendアクセスポイントでのコント
ローラWLANにおける累積数です。

たとえば、2つのコントローラWLANが設定されており、1つのWLANに 15ユーザが接続して
いる場合、600シリーズ OfficeExtendアクセスポイントでは同時にもう 1つのWLANに別のユー
ザが joinすることができません。

この制限は、エンドユーザが 600シリーズ OfficeExtendアクセスポイントで個人用に設定する
ローカルプライベートWLANには適用されません。これらのプライベートWLANまたは有線
ポートで接続されるクライアントは、これらの制限に影響しません。

この制限は、OfficeExtendモードで動作する他の APモデルには適用されません。（注）

リモート LAN の設定
600シリーズ OfficeExtendアクセスポイントでは、リモート LANポートを介して 4つのクライア
ントのみ接続できます。この接続クライアントの数は、コントローラWLANでのユーザ制限数
（15）には影響しません。リモート LANのクライアント制限では、リモート LANポートにス
イッチまたはハブを接続して複数のデバイスを接続することや、このポートに接続しているCisco
IPフォンに直接接続することは可能です。接続できるデバイスは 4つまでです。これは、この 4
つのデバイスの 1つのアイドル時間が 1分を超えるまで適用されます。

リモート LANは、コントローラでのWLANまたはゲスト LANの設定と同様に設定されます。

図 59：OEAP 600 シリーズ AP に対するリモート LAN の設定
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[Security]設定を開いたままにし、MACフィルタリングまたはWeb認証を設定することができま
す。デフォルトではMACフィルタリングが使用されます。さらに、802.1Xレイヤ 2セキュリ
ティ設定を指定することもできます。

図 60：リモート LAN の OEAP 600 シリーズ AP に対するレイヤ 2 セキュリティ設定

図 61：リモート LAN の OEAP 600 シリーズ AP に対するレイヤ 3 セキュリティ設定

チャネルの管理と設定

600シリーズOfficeExtendアクセスポイントの無線は、無線 LANコントローラではなく、そのア
クセスポイントのローカル GUIで管理されます。スペクトラムチャネルまたは電力の管理や、
無線の無効化をコントローラから実行しても、600シリーズ OfficeExtendアクセスポイントには
反映されません。 TX電力およびチャネル設定は、コントローラインターフェイスを使用して手
動で設定できます。RRMは、600シリーズOfficeExtendアクセスポイントではサポートされませ
ん。
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ローカル GUIで 2.4 GHzおよび 5.0 GHzの両方のデフォルト設定を変更していない限り、600シ
リーズは起動時にチャネルをスキャンし、2.4 GHzおよび 5 GHzのチャネルを選択します。

図 62：OEAP 600 シリーズ AP のチャネル選択

20 MHzまたは 40 MHzのワイドチャネルについても、600シリーズ OfficeExtendアクセスポイン
トのローカル GUIで 5.0 GHz用のチャネル帯域幅が設定されます。 2.4 GHzのチャネル幅を 40
MHzに設定することはできず、20 MHzに固定されます。

図 63：OEAP 600 AP のチャネル幅

Firewall Settings
ファイアウォールは Cisco 600シリーズ OfficeExtendアクセスポイントで有効にすることが可能
で、フィルタリングと転送ルールを適用できます。事前に設定された以下の 10個のアプリケー
ションは、有効または無効にできます。

• FTP

• Telnet

• SMTP

• DNS
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• TFTP

• HTTP

• POP3

• NNTP

• SNMP

• HTTPS

これらのアプリケーションは、プロトコル（TCP/UDP）、LANクライアント IP範囲、および宛
先ポートの範囲を指定してブロック解除できます。

ファイアウォールは、OEAP 600 AP上のパーソナルトラフィックにのみ適用されます。コン
トローラと OEAP 600 AP間のデータトラフィックは、企業ネットワーク内のファイアウォー
ルによってアドレスされます。

（注）

600シリーズ OfficeExtendアクセスポイントは、最大で 10個のポートの転送ルールをサポートし
ます。すべてのルールは、パラメータとしてプロトコル（TCP/UDP）、WANのポート範囲、ロー
カル LANクライアント IP（トラフィックが転送される場合）、LANのポート範囲、および有効/
無効を使用します。

DMZ機能により、ローカルLANまたはWLANに接続されている 1つのネットワークコンピュー
タを、特別な目的のサービス（インターネットゲームなど）に使用するためにインターネットに

公開することができます。 DMZは、WAN IPで終了するすべてのポートを 1つの PCへ同時に転
送します。ポート範囲の転送機能は、オープンすることを要求されているポートのみをオープン

しますが、DMZは 1つのコンピュータのすべてのポートをオープンし、そのコンピュータをイン
ターネットまたはWANに公開します。これは、受信するすべてのWANパケットを、ポートの
転送ルールが設定されているいずれかのポートに転送します。CAPWAPコントロールおよびデー
タ接続ポートは、DMZ IPに転送されません。

その他の注意事項

• Cisco 600シリーズ OfficeExtendアクセスポイント（OEAP）は、単一の AP導入向けに設計
されているので、Cisco 600シリーズ OEAP間のクライアントローミングはサポートされま
せん。

コントローラで 802.11a/n/acまたは 802.11b/g/nを無効にしても、ローカル SSIDがまだ有効
であるために、Cisco 600シリーズOEAPではこれらのスペクトラムが無効にならない場合が
あります。

•ファイアウォールは、アクセスポイントからの CAPWAPを使用するトラフィックを許可す
るよう設定されている必要があります。 UDPポート 5246および 5247が有効であり、アク
セスポイントがコントローラに joinできないようにする可能性のある中間デバイスによりブ
ロックされていないことを確認してください。
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• OEAPモードに変換され、ローカルにスイッチされるWLANにマッピングされる 3700、
3500、3600、2700、2600、1600、1140、1040などの APは、AP接続スイッチ上のローカル
サブネットへ DHCP要求を転送します。この状態を回避するには、ローカルスイッチング
とローカル認証を無効にする必要があります。

• Cisco仮想ワイヤレス LANコントローラに関連付ける Cisco 600シリーズ OEAPの場合は、
次の手順を実行します。

1 7.5以降のリリースを使用する物理コントローラに関連付ける OEAPを設定して、対応す
る APイメージをダウンロードします。

2 OEAPが物理コントローラに再び関連付けないように OEAPを設定します。たとえば、
ネットワークにACLを実装して、OEAPと物理コントローラ間のCAPWAPをブロックで
きます。

3 Cisco仮想ワイヤレス LANコントローラに関連付ける OEAPを設定します。

セキュリティの実装

LSCの設定は要件ではなく、オプションです。OfficeExtend 600アクセスポイントは、LSCを
サポートしません。

（注）

1 「LSCを使用したアクセスポイントの認可」の手順に従って、Local Significant Certificates
（LSC）を使用して OfficeExtendアクセスポイントを許可します。

2 次のコマンドを入力して、アクセスポイントのMACアドレス、名前、または両方を許可要求
のユーザ名で使用して AAAサーバ検証を実装します。

config auth-list ap-policy authorize-ap username {ap_mac | Cisco_AP | both}

検証にアクセスポイント名を使用すると、有効な従業員の OfficeExtendアクセスポイントの
みをコントローラに関連付けることができます。このセキュリティポリシーを実装するには、

各 OfficeExtendアクセスポイントに、従業員の IDまたは番号で名前を付けます。従業員が離
職した場合は、AAAサーバデータベースからこのユーザを削除するスクリプトを実行して、
その従業員の OfficeExtendアクセスポイントがネットワークに joinできないようにします。

3 次のコマンドを入力して、変更を保存します。

save config

CCXは、600 OEAPではサポートされません。 CCXに関連する要素はサポートされません。
また、802.1Xまたは PSKのみがサポートされます。 TKIPおよび AESセキュリティ暗号化の
設定は、WPAとWPA2で同一であることが必要です。

（注）
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OfficeExtend アクセスポイントのライセンシング
OfficeExtendアクセスポイントを使用するには、コントローラに基本ライセンスがインストール
され、使用されている必要があります。ライセンスのインストール後、次の APモデルの
OfficeExtendモードを有効にすることができます。

• 1130

• 1040

• 1140

• 1600

• 2600

• 3500（統合アンテナ）シリーズ

• 3600（統合アンテナ）シリーズ

OfficeExtend アクセスポイントの設定
1130シリーズ、1140シリーズ、1040シリーズ、1600シリーズ、2600シリーズ、3500（統合アン
テナ）シリーズ、または 3600（統合アンテナ）シリーズアクセスポイントはコントローラに join
後に OfficeExtendアクセスポイントとして設定できます。

OfficeExtend アクセスポイントの設定（GUI）

ステップ 1 [Wireless]を選択して、[All APs]ページを開きます。

ステップ 2 目的のアクセスポイントの名前をクリックして、[All APs > Details]ページを開きます。

ステップ 3 次の手順で、アクセスポイントに対して FlexConnectを有効にします。
a) [General]タブで、[AP Mode]ドロップダウンリストから [FlexConnect]を選択し、このアクセスポイン
トに対して FlexConnectを有効にします。

ステップ 4 次の手順で、アクセスポイントに 1つまたは複数のコントローラを設定します。
a) [High Availability]タブをクリックします
b) このアクセスポイントのプライマリコントローラの名前と IPアドレスを [Primary Controller Name]テ
キストボックスおよび [Management IP Address]テキストボックスに入力します。

コントローラの名前および IPアドレスの両方を入力する必要があります。入力しないと、
アクセスポイントはコントローラに joinできません。

（注）

c) 必要に応じて、セカンダリまたはターシャリコントローラ（または両方）の名前および IPアドレス
を、対応する [Controller Name]テキストボックスおよび [Management IP Addressテキストボックスに
入力します。

d) [Apply]をクリックします。アクセスポイントはリブートしてからコントローラに再 joinします。
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プライマリ、セカンダリ、およびターシャリコントローラの名前および IPアドレスは一意
である必要があります。

（注）

ステップ 5 次の手順で、OfficeExtendアクセスポイントの設定を有効にします。
a) [FlexConnect]タブをクリックします。
b) [Enable OfficeExtend AP]チェックボックスをオンにして、このアクセスポイントの OfficeExtendモー
ドを有効にします。デフォルト値はオンです。

このチェックボックスをオフにすると、このアクセスポイントの OfficeExtendモードが無効になりま
す。アクセスポイントの設定すべてが取り消されることはありません。アクセスポイントの設定を

クリアして工場出荷時のデフォルト設定に戻す場合は、コントローラ CLIで clear ap config Cisco_AP
と入力します。アクセスポイントの個人の SSIDのみをクリアする場合は、[Reset Personal SSID]をク
リックします。

OfficeExtend APサポートは、アクセスポイント 1130、1040、1140、1600、2600、3500（統
合アンテナ）、および 3600（統合アンテナ）シリーズに対して有効です。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、不正なアクセスポイン
トの検出が自動的に無効になります。ただし、[All APs >Details for]（[Advanced]）ページで
[Rogue Detection]チェックボックスをオンまたはオフにして、特定のアクセスポイントの不
正検出を有効または無効にできます。家庭の環境で展開されるアクセスポイントは大量の

不正デバイスを検出する可能性が高いため、OfficeExtendアクセスポイントでは不正検出は
デフォルトでは無効です。

（注）

アクセスポイントに対して OfficeExtendモードを有効にした場合は、DTLSデータ暗号化が
自動的に有効になります。ただし、[All APs > Details for]（[Advanced]）ページで [Data
Encryption]チェックボックスをオンまたはオフにして、特定のアクセスポイントの DTLS
データ暗号化を有効または無効にできます。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、Telnetおよび SSHアク
セスが自動的に無効になります。ただし、[AllAPs>Details for]（Advanced）]ページで [Telnet]
チェックボックスまたは [SSH]チェックボックスをオンまたはオフにして、特定のアクセス
ポイントの Telnetアクセスまたは SSHアクセスを有効または無効にできます。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、リンク遅延が自動的に
有効になります。ただし、[All APs > Details for]（[Advanced]）ページで [Enable Link Latency]
チェックボックスをオンまたはオフにして、特定のアクセスポイントのリンク遅延を有効ま

たは無効にできます。

（注）

c) join時にアクセスポイントに遅延の最も少ないコントローラを選択させたい場合は、[Enable Least
Latency Controller Join]チェックボックスをオンにします。有効にしない場合は、このチェックボック
スをオフのままにします（デフォルト値）。この機能を有効にすると、アクセスポイントは discovery
requestと discovery responseの間の時間を計算し、最初に応答した Cisco 5500シリーズコントローラに
joinします。

d) [Apply]をクリックします。
[All APs]ページの [OfficeExtend AP]テキストボックスには、どのアクセスポイントが OfficeExtendア
クセスポイントとして設定されているかが表示されます。

ステップ 6 OfficeExtendアクセスポイントに特定のユーザ名とパスワードを設定して、ホームユーザが OfficeExtend
アクセスポイントの GUIにログインできるようにします。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 931

OfficeExtend アクセスポイントの設定



a) [Credentials]タブをクリックします。
b) [Override Global Credentials]チェックボックスをオンにし、このアクセスポイントがコントローラから
グローバルユーザ名、パスワード、イネーブルパスワードを継承しないようにします。デフォルト値

はオフです。

c) [Username]、[Password]、および [Enable Password]テキストボックスに、このアクセスポイントに割り
当てる独自のユーザ名、パスワード、およびイネーブルパスワードを入力します。

入力した情報は、コントローラやアクセスポイントをリブートした後や、アクセスポイン

トが新しいコントローラに joinされた場合でも保持されます。
（注）

d) [Apply]をクリックします。
このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用する必要があ

る場合は、[Over-ride Global Credentials]チェックボックスをオフにします。
（注）

ステップ 7 OfficeExtendアクセスポイントのローカル GUI、LANポート、およびローカル SSIDへのアクセスを設定
します。

a) [WIRELESS] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開
きます。

b) [OEAP Config Parameters]の下の [Disable Local Access]チェックボックスをオンまたはオフにして、
OfficeExtendアクセスポイントのローカルアクセスを有効または無効にします。

デフォルトでは、[Disable Local Access]チェックボックスはオフになるので、イーサネット
ポートおよび個人のSSIDが有効になります。この設定は、リモートLANに影響しません。
ポートは、リモート LANを設定する場合のみ有効になります。

（注）

ステップ 8 次のように、OfficeExtendアクセスポイントのスプリットトンネリングを設定します。
a) [Wireless] > [Access Points] > [Global Configuration]を選択します。
b) [OEAP Config Parameters]領域で、[Disable Split Tunnel]チェックボックスをオンまたはオフにします。
ここでスプリットトンネリングを無効にすると、すべてのWLANおよびリモート LANのスプリット
トンネリングが無効になります。特定のWLANまたはリモート LANのスプリットトンネリングを無
効にすることもできます。

c) [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

ステップ 10 コントローラがOfficeExtendアクセスポイントのみをサポートする場合は、「RRMの設定」の項で、DCA
間隔、チャネルスキャン間隔、およびネイバーパケット間隔に推奨される値を設定する手順を参照して

ください。

OfficeExtend アクセスポイントの設定（CLI）
•次のコマンドを入力して、アクセスポイントで FlexConnectを有効にします。
config ap mode flexconnect Cisco_AP

•アクセスポイントに 1つまたは複数のコントローラを設定するには、次のいずれか、または
すべてのコマンドを入力します。
config ap primary-base controller_name Cisco_AP controller_ip_address
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config ap secondary-base controller_name Cisco_AP controller_ip_address

config tertiary-base controller_name Cisco_AP controller_ip_address

コントローラの名前および IPアドレスの両方を入力する必要があります。入力しないと、ア
クセスポイントはコントローラに joinできません。

（注）

プライマリ、セカンダリ、およびターシャリコントローラの名前および IPアドレスは一意で
ある必要があります。

（注）

•次のコマンドを入力して、このアクセスポイントで OfficeExtendモードを有効にします。
config flexconnect office-extend {enable | disable} Cisco_AP

デフォルト値はイネーブルです。disableパラメータは、このアクセスポイントのOfficeExtend
モードを無効にします。アクセスポイントの設定すべてが取り消されることはありません。

アクセスポイントの設定をクリアして工場出荷時のデフォルト設定に戻す場合は、次のコマ

ンドを入力します。

clear ap config cisco-ap

アクセスポイントの個人の SSIDのみをクリアする場合は、次のコマンドを入力します。

config flexconnect office-extend clear-personalssid-config Cisco_AP

アクセスポイントに対して OfficeExtendモードを有効にした場合は、不正なアクセスポイン
トの検出が自動的に無効になります。ただし、config roguedetection {enable |disable} {Cisco_AP
| all}コマンドを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの不正
検出を有効または無効にできます。家庭の環境で展開されるアクセスポイントは大量の不正

デバイスを検出する可能性が高いため、OfficeExtendアクセスポイントでは不正検出はデフォ
ルトでは無効です。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、DTLSデータ暗号化が自
動的に有効になります。ただし、config ap link-encryption {enable | disable} {Cisco_AP | all}コ
マンドを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの DTLSデー
タ暗号化を有効または無効にできます。

（注）

アクセスポイントに対して OfficeExtendモードを有効にした場合は、Telnetおよび SSHアク
セスが自動的に無効になります。ただし、config ap {telnet | ssh} {enable | disable} Cisco_APコ
マンドを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの Telnetまた
は SSHアクセスを有効または無効にできます。

（注）
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アクセスポイントに対してOfficeExtendモードを有効にした場合は、リンク遅延が自動的に有
効になります。ただし、config ap link-latency {enable | disable} {Cisco_AP | all}コマンドを使
用して、コントローラに現在アソシエートされている特定のアクセスポイントまたはすべて

のアクセスポイントのリンク遅延を有効または無効にできます。

（注）

•次のコマンドを入力して、join時にアクセスポイントが遅延の最も少ないコントローラを選
択できるようにします。
config flexconnect join min-latency {enable | disable} Cisco_AP

デフォルト値は [disabled]です。この機能を有効にすると、アクセスポイントは discovery
requestと discovery responseの間の時間を計算し、最初に応答した Cisco 5500シリーズコン
トローラに joinします。

•次のコマンドを入力して、ホームユーザが OfficeExtendアクセスポイントの GUIにログイ
ンするために入力できる特定のユーザ名とパスワードを設定します。
config apmgmtuser add username user password password enablesecret enable_password Cisco_AP

このコマンドに入力した資格情報は、コントローラやアクセスポイントをリブートした後

や、アクセスポイントが新しいコントローラに joinされた場合でも保持されます。

このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用する必要があ

る場合は、config ap mgmtuser delete Cisco_APコマンドを入力します。このコマンドの実行
後、「AP reverted to global username configuration」というメッセージが表示されます。

（注）

• Cisco 600シリーズ OfficeExtendアクセスポイントにローカルネットワークへのアクセスを
設定するには、次のコマンドを入力します。
config network oeap-600 local-network {enable | disable}

無効の場合は、ローカル SSID、ローカルポートが機能せず、コンソールにアクセスできま
せん。リセットすると、デフォルトによってローカルアクセスが復元されます。アクセス

ポイントに設定する場合、この設定はリモート LAN設定に影響しません。

•次のコマンドを入力して、Cisco 600シリーズOfficeExtendアクセスポイントのイーサネット
ポート 3がリモート LANとして動作できるようにする、デュアル R-LANポート機能を設定
します。
config network oeap-600 dual-rlan-ports {enable | disable}

この設定は、コントローラに対してグローバルであり、APおよび NVRAM変数によって保
存されます。この変数が設定されていると、リモート LANの動作が変わります。この機能
は、リモート LANポートごとに異なるリモート LANをサポートします。

リモート LANマッピングは、デフォルトグループが使用されているか、または APグルー
プが使用されているかによって、次のように異なります。

•デフォルトグループ：デフォルトグループを使用している場合、偶数のリモート LAN
IDを持つ単一のリモート LANがポート 4にマッピングされます。たとえば、リモート
LAN ID 2のリモート LANは、ポート 4（Cisco 600 OEAP上）にマッピングされます。
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奇数のリモート LAN IDを持つリモート LANは、ポート 3（Cisco 600 OEAP上）にマッ
ピングされます。たとえば、リモート LAN ID 1のリモート LANは、ポート 3（Cisco
600 OEAP上）にマッピングされます。

• APグループ：APグループを使用する場合、OEAP-600ポートへのマッピングは APグ
ループの順序によって決定します。 APグループを使用するには、まず、APグループ
からすべてのリモート LANおよびWLANを削除して、空にする必要があります。次
に、2つのリモート LANを APグループに追加します。最初にポート 3 APリモート
LANを追加してから、ポート 4リモートグループを追加し、続けてWLANを追加しま
す。

•次のコマンドを入力して、スプリットトンネリングを有効または無効にします。
config network oeap-600 split-tunnel {enable | disable}
ここでスプリットトンネリングを無効にすると、すべてのWLANおよびリモート LANのス
プリットトンネリングが無効になります。特定のWLANまたはリモート LANのスプリッ
トトンネリングを無効にすることもできます。

•次のコマンドを入力し、ゲートウェイをオーバーライドせずにスプリットトンネリングを有
効にします。
config wlan split-tunnel wlan-id enabled apply-acl acl name

•次のコマンドを入力し、ゲートウェイをオーバーライドしてスプリットトンネリングを有効
にします。
config wlan split-tunnel wlan-id enabled override gateway gateway ipmask subnet mask apply-acl
acl name

•次のコマンドを入力して、変更を保存します。
save config

コントローラがOfficeExtendアクセスポイントのみをサポートする場合は、「無線リソース管
理の設定」の項で、DCA間隔に推奨される値を設定する手順を参照してください。

（注）

WLAN またはリモート LAN のスプリットトンネリングの設定

WLAN またはリモート LAN のスプリットトンネリングの設定（GUI）

ステップ 1 [WLANs]を選択し、[WLAN ID]をクリックして、[WLANs > Edit]ページを開きます。
選択するWLANはその設定によってWLANまたはリモート LANを指定できます。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 935

OfficeExtend アクセスポイントの設定



ステップ 2 [Advanced]タブをクリックします。

ステップ 3 [OEAP]領域で、[Split Tunnel]チェックボックスをオンまたはオフにします。

ステップ 4 [Gateway Override]チェックボックスをオンにして、[Gateway IP]と [Subnet Mask]を設定します。この
チェックボックスがオフの場合、WLANまたは RLANにマップされているインターフェイスが使用され
ます。

ステップ 5 ドロップダウンリストから [Associated ACL]を選択します。 [None]を選択すると、ACLを選択する必要
があることを示すエラーメッセージが表示されます。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

WLAN またはリモート LAN のスプリットトンネリングの設定（CLI）

•次のコマンドを入力して、WLANのスプリットトンネリングを有効または無効にします。
config wlan split-tunnel wlan-id {enable | disable}

•次のコマンドを入力して、WLANのスプリットトンネリングのステータスを表示します。
show wlan wlan-id

•次のコマンドを入力して、リモート LANのスプリットトンネリングを有効または無効にし
ます。
config remote-lan split-tunnel rlan-id {enable | disable}

•次のコマンドを入力して、リモート LANのスプリットトンネリングのステータスを表示し
ます。
show remote-lan rlan-id

企業 SSIDのリモート LANクライアントまたは無線クライアントが相互に通信する場合、企
業 SSIDとリモート LANのすべてのトラフィックがトンネルを通じてコントローラに戻され
ます。

（注）

OEAP ACL の設定

OEAP ACL の設定（GUI）

ステップ 1 [Wireless] > [OEAP ACLs]を選択します。
[OEAP ACL]ページが表示されます。
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このページには、コントローラ上で設定したすべての OEAP ACLが一覧表示されます。 ACLを削除する
には、該当する ACL名の横にある青のドロップダウン矢印の上にカーソルを移動し、[Remove]を選択し
ます。

ステップ 2 [New]をクリックして、新しい ACLを追加します。
[Access Control Lists > New]ページが表示されます。

ステップ 3 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文字の英数字
を入力できます。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Access Control Lists]ページが再度表示されたら、新しい ACLの名前をクリックします。
[Access Control Lists > Edit]ページが表示されたら、[Add New Rule]をクリックします。

[Access Control Lists > Rules > New]ページが表示されます。

ステップ 6 この ACLのルールを次のように設定します。
a) コントローラは各 ACLについて最大 64のルールをサポートします。これらのルールは、1から 64の
順にリストアップされます。 [Sequence]テキストボックスで、値（1～ 64）を入力し、このACLに定
義されている他のルールに対するこのルールの順番を決定します。

ルール 1～ 4がすでに定義されている場合にルール 29を追加すると、これはルール 5とし
て追加されます。ルールのシーケンス番号を追加または変更した場合は、順序を維持するた

めに他のルールのシーケンス番号が自動的に調整されます。たとえば、ルールのシーケンス

番号を 7から 5に変更した場合、シーケンス番号 5および 6のルールはそれぞれ 6および 7
へと自動的に番号が変更されます。

（注）

b) [Source]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用するパ
ケットの送信元を指定します。

• [Any]：任意の送信元（これはデフォルト値です）。

• [IPAddress]：特定の送信元。このオプションを選択する場合は、該当するテキストボックスに送
信元の IPアドレスとネットマスクを入力します。

c) [Destination]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用する
パケットの宛先を指定します。

• [Any]：任意の宛先（これはデフォルト値です）。

• [IP Address]：特定の宛先。このオプションを選択する場合は、テキストボックスに宛先の IPア
ドレスとネットマスクを入力します。

• [Network List]：特定のネットワークリスト。このオプションを選択した場合は、ネットワーク
リストに設定されている、会社のサブネットを入力します。

d) [Protocol]ドロップダウンリストから、この ACLに使用する IPパケットのプロトコル IDを選択しま
す。使用できるプロトコルオプションは、次のとおりです。

• [Any]：任意のプロトコル（これは、デフォルト値です）

• TCP
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• UDP

• [Other]：その他の Internet Assigned Numbers Authority（IANA）プロトコル

[Other]を選択する場合は、[Protocol]テキストボックスに目的のプロトコルの番号を入
力します。使用可能なプロトコルのリストは IANA Webサイトで確認できます。

（注）

e) [Action]ドロップダウンリストから、このACLでパケットをブロックする場合は [Deny]を選択し、こ
のACLでパケットを許可する場合は [Permit]を選択します。または、ルールと一致したすべてのパケッ
トをローカルネットワークにルートする場合は [Nat-route]を選択し、ルールと一致したパケットをイ
ンターネットへルートする場合は [NAT]を選択します。デフォルト値は [Deny]です。

f) [Apply]をクリックします。
[Access Control Lists > Edit]ページが表示され、この ACLのルールが示されます。

g) この ACLにさらにルールを追加するにはこの手順を繰り返します。

ステップ 7 [Save Configuration]をクリックします。

OEAP ACL の設定（CLI）

手順の概要

1. 次のコマンドを入力して、ACLを作成または削除します。
2. 次のコマンドを入力して、ACLルールを作成します。
3. 次のコマンドを入力して、ACLルールのアクションを指定します。
4. 次のコマンドを入力して、ACLルールの宛先を指定します。
5. 次のコマンドを入力して、ACLルールの宛先ポートを指定します。
6. 次のコマンドを入力して、ACLルールの送信元アドレスを指定します。
7. 次のコマンドを入力して、ACLルールの送信元ポートを指定します。
8. 次のコマンドを入力して、ACLルールのプロトコルを指定します。
9. 次のコマンドを入力して、2つの ACLルールのインデックスまたは優先順位を交換します。
10. 次のコマンドを入力して、ACLルールのインデックスまたは優先順位を変更します。
11. 次のコマンドを入力して、ACLルールを削除します。
12. 次のコマンドを入力して、すべての ACLをリストします。
13. 次のコマンドを入力して、特定の ACLの詳細を表示します。

手順の詳細

ステップ 1 次のコマンドを入力して、ACLを作成または削除します。
config oeap-acl create|delete
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ステップ 2 次のコマンドを入力して、ACLルールを作成します。
config oeap-acl rule

ステップ 3 次のコマンドを入力して、ACLルールのアクションを指定します。
config oeap-acl rule action

ステップ 4 次のコマンドを入力して、ACLルールの宛先を指定します。
config oeap-acl rule destination mode address|local|network-list

ステップ 5 次のコマンドを入力して、ACLルールの宛先ポートを指定します。
config oeap-acl rule destination port

ステップ 6 次のコマンドを入力して、ACLルールの送信元アドレスを指定します。
config oeap-acl rule source address

ステップ 7 次のコマンドを入力して、ACLルールの送信元ポートを指定します。
config oeap-acl rule source port

ステップ 8 次のコマンドを入力して、ACLルールのプロトコルを指定します。
config oeap-acl rule protocol protocol

ここで protocolパラメータは、0～ 255の間の値または anyです。

ステップ 9 次のコマンドを入力して、2つの ACLルールのインデックスまたは優先順位を交換します。
config oeap-acl rule swap index

ステップ 10 次のコマンドを入力して、ACLルールのインデックスまたは優先順位を変更します。
config oeap-acl rule change index

ステップ 11 次のコマンドを入力して、ACLルールを削除します。
config oeap-acl rule delete

ステップ 12 次のコマンドを入力して、すべての ACLをリストします。
show oeap-acl summary

ステップ 13 次のコマンドを入力して、特定の ACLの詳細を表示します。
show oeap-acl detailedACL_name

OfficeExtend アクセスポイントでの個人 SSID の設定

ステップ 1 次のいずれかの手順で、OfficeExtendアクセスポイントの IPアドレスを確認します。

•ホームルータにログインして OfficeExtendアクセスポイントの IPアドレスを見つけます。

•会社の IT担当に OfficeExtendアクセスポイントの IPアドレスを確認します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 939

OfficeExtend アクセスポイントでの個人 SSID の設定



• Network Magicなどのアプリケーションを使用して、ネットワーク上のデバイスおよびデバイスの IP
アドレスを検出します。

ステップ 2 OfficeExtendアクセスポイントがホームルータに接続された状態で、インターネットブラウザの [Address]
テキストボックスに OfficeExtendアクセスポイントの IPアドレスを入力して [Go]をクリックします。

バーチャルプライベートネットワーク（VPN）接続を使用して会社のネットワークに接続して
いないことを確認してください。

（注）

ステップ 3 プロンプトが表示されたら、ユーザ名とパスワードを入力してアクセスポイントにログインします。

ステップ 4 [OfficeExtend Access Point Welcome]ページで、[Enter]をクリックします。 OfficeExtendアクセスポイント
の [Home]ページが表示されます。

ステップ 5 [Configuration]を選択して、[Configuration]ページを開きます。

ステップ 6 [SSID]テキストボックスに、このアクセスポイントに割り当てる個人の SSIDを入力します。この SSID
は、ローカルにスイッチされます。

OfficeExtendアクセスポイントを持つコントローラは、接続されたアクセスポイントあたり 15
までのWLANにのみ公開します。これは、個人の SSIDごとにWLANを 1つ確保するためで
す。

（注）

ステップ 7 [Security]ドロップダウンリストから [Open]、[WPA2/PSK (AES)]、または [104 bit WEP]を選択して、この
アクセスポイントが使用するセキュリティタイプを設定します。

[WPA2/PSK (AES)]を選択する場合は、クライアントにWPA2/PSKおよび AES暗号化が設定さ
れていることを確認してください。

（注）

ステップ 8 ステップ 8で [WPA2/PSK (AES)]を選択した場合は、[Secret]テキストボックスに 8～ 38文字のWPA2パ
スフレーズを入力します。 104ビットWEPを選択した場合、[Key]テキストボックスに 13文字の ASCII
キーを入力します。

ステップ 9 [Apply]をクリックします。
他のアプリケーションで OfficeExtendアクセスポイントを使用する場合は、[Clear Config]をク
リックしてこの設定をクリアし、アクセスポイントを工場出荷時のデフォルトに戻せます。コ

ントローラ CLIから clear ap config Cisco_APコマンドを入力してアクセスポイントの設定をク
リアすることもできます。

（注）

これらの手順は、OfficeExtendアクセスポイントの個人 SSIDの設定のみに使用できます。 OEAP 600 AP
の個人 SSIDの設定については、『Aironet 600シリーズ OfficeExtendアクセスポイント設定ガイド』を参
照してください。

OfficeExtend アクセスポイント統計情報の表示
次の CLIコマンドを使用して、ネットワーク上の OfficeExtendアクセスポイントの情報を表示し
ます。

•次のコマンドを入力して、すべてのOfficeExtendアクセスポイントのリストを表示します。

show flexconnect office-extend summary
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•次のコマンドを入力して、OfficeExtendアクセスポイントのリンク遅延を表示します。

show flexconnect office-extend latency

•次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントの暗
号化状態を表示します。

show ap link-encryption {all | Cisco_AP}

このコマンドにより、整合性チェックのエラー数を追跡する認証エラー、およびアクセスポ

イントが同じパケットを受信する回数を追跡する再送エラーも表示されます。次のコマンド

を入力して、すべてのアクセスポイントまたは特定のアクセスポイントのデータプレーン

ステータスを表示します。

show ap data-plane {all | Cisco_AP}

OfficeExtend アクセスポイントの音声メトリックの表示
次のコマンドを使用して、ネットワークの OfficeExtendアクセスポイントの音声メトリックに関
する情報を表示します。

show ap stats 802.11{a | b} Cisco_AP
以下に類似した情報が表示されます。
OEAP WMM Stats :
Best Effort:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Background:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Video:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Voice:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

WLCGUIを使用して、ネットワークのOfficeExtendアクセスポイントの音声メトリックを表示す
るには、次の手順に従います。
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• [Wireless] > [Access Points] > [Radios] > [802.11a/n/ac]または [802.11b/g/n]を選択します。
[802.11a/n/ac Radios]ページまたは [802.11b/g/n Radios]ページが表示されます。

•目的のアクセスポイントの青いドロップダウン矢印の上にカーソルを置いて [Detail]リンク
をクリックし、[Radio > Statistics]ページを開きます。

このページには、このアクセスポイントの OEAP WMMカウンタが表示されます。

ネットワーク診断の実行

ネットワーク診断の実行に関する情報

ネットワーク診断は、オンデマンドでスピードテストを実行することによって、システムの非

DTLSスループットを測定します。ネットワーク診断により、主な障害の根本的な原因を解決す
ることができます。また、オンデマンドまたは定期的にテストを実行することによって、リンク

の遅延およびジッターを測定します。

ネットワーク診断の実行（GUI）

ステップ 1 [WAN] > [Network Diagnostics]を選択します。
[Network Diagnostics]ページが表示されます。

ステップ 2 [Start Diagnostics]をクリックします。
診断ページが表示されます。

コントローラでのネットワーク診断の実行

ステップ 1 [Wireless] > [All APs] > [Details]を選択します。

ステップ 2 [Network Diagnostics]タブを選択します。
[Network Diagnostics]ページが表示されます。

ステップ 3 [Start Network Diagnostics]をクリックします。
診断ページが表示されます。

ネットワーク診断の実行（CLI）
•ネットワーク診断を実行するには、Cisco WLCで次のコマンドを入力します。
show ap network-diagnostics Ap_Name
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Cisco 700 シリーズアクセスポイントの設定

• Cisco 700シリーズアクセスポイントに関する情報, 943 ページ

• Cisco 700シリーズアクセスポイントの設定, 943 ページ

Cisco 700 シリーズアクセスポイントに関する情報
The Cisco Aironet 700シリーズは、コンパクトなアクセスポイントで、安全で信頼性の高いワイ
ヤレス接続を提供します。主な特徴：

• 2.4 GHzと 5 GHzに対応した同時デュアルバンド、デュアル無線。

•最適化されたアンテナおよび無線設計：レート対範囲を最適化するための一貫性のあるネッ
トワーク送受信。

•無線リソース管理（RRM）：自動自己回復機能により、RFの予測不可能性が最適化され、
デッドスポットが減少し、ハイアベイラビリティクライアントの接続が保護されます。

• Cisco BandSelectが混合クライアント環境における 5 GHzクライアント接続を強化します。

•不正検出、wIPS、コンテキスト認識などの高度なセキュリティ機能。

Cisco 700 シリーズアクセスポイントの設定
Cisco 700シリーズアクセスポイントには 4つの LANポートがあります。これらのポートの設定
はフラッシュ上のファイルに保存されます。 APは再起動時にこの設定を取得します。 APは join
後にこの情報をコントローラと共有し、コントローラに最新情報が表示されるようにします。

コントローラが AP上の既存の設定をすべて消去すると、APは保存されたポート情報を削除
して、デフォルト設定を適用します。すべての LANポートがデフォルトで無効になっていま
す。

（注）
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LAN ポートの有効化（CLI）
•次のコマンドを入力して、アクセスポイントの LANポートを有効または無効にします。
config ap lan port-id port-id { enable| disable} AP-NAME

•次のコマンドを入力して、ポート情報を表示します。
showap lan port-id port-id AP-NAME

•次のコマンドを入力して、ポートの要約情報を表示します。
showap lan port-summary AP-NAME
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Cisco ワークグループブリッジの使用

• Ciscoワークグループブリッジについて, 945 ページ

• Ciscoワークグループブリッジの制約事項, 947 ページ

• WGBの設定例, 949 ページ

• ワークグループブリッジのステータスの表示（GUI）, 949 ページ

• ワークグループブリッジのステータスの表示（CLI）, 950 ページ

• WGBの問題のデバッグ（CLI）, 950 ページ

Cisco ワークグループブリッジについて
ワークグループブリッジ（WGB）は、Autonomous IOSアクセスポイント上で設定でき、イーサ
ネットでWGBアクセスポイントに接続されたクライアントの代わりに Lightweightアクセスポ
イントに無線で接続を提供するモードです。イーサネットインターフェイス上の有線クライアン

トのMACアドレスを記憶し、それを Internet Access Point Protocol（IAPP）メッセージングを使用
して Lightweightアクセスポイントに報告することで、WGBは単一の無線セグメントを介して有
線ネットワークに接続します。WGBは、単一の無線接続を Lightweightアクセスポイントに確立
して、有線クライアントに無線で接続できるようになります。Lightweightアクセスポイントは、
WGBをワイヤレスクライアントとして処理します。
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Cisco IOS 15.2以降のリリースを使用するWGBとしての Cisco IOS APは、コントローラを使用す
る保護拡張認証プロトコル（PEAP）をサポートします。

図 64：WGB の例

Lightweightアクセスポイントが機能しない場合には、WGBは別のアクセスポイントへのア
ソシエーションを試行します。

（注）

次に、Ciscoワークグループブリッジに関する注意事項を示します。

•ワークグループブリッジモードをサポートし、Cisco IOS Release 12.4（3g）JA以降のリリー
ス（32 MBのアクセスポイント上）または Cisco IOS Release 12.3（8）JEB以降のリリース
（16 MBのアクセスポイント上）を稼働している自律アクセスポイントであれば、WGBを
構成できます。これらのアクセスポイントには、AP1120、AP1121、AP1130、AP1231、
AP1240、および AP1310が含まれます。 12.4（3g）JAおよび 12.3（8）JEBより前の Cisco
IOSリリースは、サポートされていません。

アクセスポイントに2つの無線がある場合、1つだけをワークグループブリッ
ジモードに設定できます。この無線は Lightweightアクセスポイントへの接
続に使用されます。 2番目の無線を無効にすることをお勧めします。

次の手順で、WGBに対してワークグループブリッジモードを有効にしてく
ださい。

（注）

• WGBアクセスポイントのGUIで、[Settings] > [Network Interfaces]ページ
の無線ネットワークのロールに対する [WorkgroupBridge]を選択します。

• WGBアクセスポイントの CLIで、station-role workgroup-bridgeコマン
ドを入力します。
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「WGBの設定例」の項の、WGBアクセスポイントの設定サンプルを参照し
てください。

（注）

•次の機能はWGBでの使用をサポートされています。

◦ゲスト N+1冗長性

◦ローカル EAP

◦ Open、WEP 40、WEP 128、CKIP、WPA+TKIP、WPA2+AES、LEAP、EAP-FAST、およ
び EAP-TLS認証モード

• WGBに接続している有線クライアントは、セキュリティについて認証されません。代わり
にWGBが、アソシエートしているアクセスポイントに対して認証されます。そのため、
WGBの有線側を物理的に保護することをお勧めします。

• WGBに接続された有線クライアントは、WGBの QoSおよび AAA Override属性を継承しま
す。

• WGBが Lightweightアクセスポイントと通信できるようにするには、WLANを作成して
Aironet IEが有効であることを確認します。

•実行時にACLをWGBに適用する必要がある場合、実行時にコントローラのインターフェイ
スに対する ACL設定を変更しないでください。 ACLを変更する必要がある場合は、コント
ローラ内のすべてのWLANを無効にするか、802.11aと 80.11bの両方のネットワークを無効
にしてください。さらに、そのインターフェイスに関連付けられ、マッピングされているク

ライアントがないことを確認してから、ACLの設定を変更できます。

Cisco ワークグループブリッジの制約事項
• WGBは Lightweightアクセスポイントのみとアソシエートできます。

•クライアントモード（デフォルト値）のWGBのみがサポートされています。インフラスト
ラクチャモードのこれらのWGBはサポートされません。WGB上でクライアントモードを
有効にするには、次のいずれかを実行します。

◦ WGBアクセスポイントの GUIで、Reliable Multicast to WGBパラメータに対して
[Disabled]を選択します。

◦ WGBアクセスポイントの CLIで、no infrastructure clientコマンドを入力します。

VLANとWGBの併用はサポートされていません。（注）
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「WGBの設定例」の項の、WGBアクセスポイントの設定サンプルを参照し
てください。

（注）

•次の機能をWGBと使用することはサポートされていません。

◦アイドルタイムアウト

◦ Web認証

WGBがWeb認証WLANにアソシエートしている場合、そのWGBは除外リ
ストに追加され、そのWGB有線クライアントすべてが削除されます。

（注）

• WGBは、最大 20の有線クライアントをサポートします。 20を超える有線クライアントが
ある場合は、ブリッジまたは他のデバイスを使用します。

•コントローラからのDirectStream機能は、ワークグループブリッジの背後にあるクライアン
トに動作せず、ストリームが拒否されます。

•レイヤ 3のローミングでは、WGBが別のコントローラ（外部コントローラなどに）にロー
ミングした後で、有線クライアントをそのWGBネットワークに接続すると、有線クライア
ントの IPアドレスはアンカーコントローラにのみ表示され、外部コントローラには表示さ
れません。

•有線クライアントが長期間にわたってトラフィックを送信しない場合には、トラフィックが
継続的にその有線クライアントに送信されていても、WGBはそのクライアントをブリッジ
テーブルから削除します。その結果、有線クライアントへのトラフィックフローに障害が

発生します。このトラフィック損失を避けるには、次の Cisco IOSコマンドをWGBで使用
してWGBのエージングアウトタイマーの値を大きく設定することで、有線クライアントが
ブリッジテーブルから削除されないようにします。

configure terminal
bridge bridge-group-number aging-time seconds
exit
end

bridge-group-numberの値は 1～ 255、secondsの値は 10～ 1,000,000秒です。 secondsパラメー
タを有線クライアントのアイドル時間の値よりも大きく設定することをお勧めします。

• WGBレコードをコントローラから削除すると、すべてのWGB有線クライアントのレコード
も削除されます。

•次の機能は、WGBに接続された有線クライアントにはサポートされていません。

◦ MACフィルタリング

◦リンクテスト

◦アイドルタイムアウト
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•有線WGBクライアントに転送されるブロードキャストは、ネイティブの VLANでのみ機能
します。追加の VLANが設定されると、ネイティブの VLANのみがブロードキャストトラ
フィックを転送します。

• WGBの後方にある有線クライアントは、DMZ/アンカーコントローラに接続できません。
WGBの後方にある有線クライアントを DMZのアンカーコントローラに接続できるように
するには、config wgb vlan enableコマンドを使用してWGBで VLANを有効にする必要があ
ります。

• WGBモードのアクセスポイントで入力できる dot11 arp-cacheグローバルコンフィギュレー
ションコマンドはサポートされていません。

WGB の設定例
次に、Static WEPと 40ビットのWEPキーを使用したWGBアクセスポイントの設定例を示しま
す。

ap# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ap(config)# dot11 ssid WGB_with_static_WEP
ap(config-ssid)# authentication open
ap(config-ssid)# guest-mode
ap(config-ssid)# exit
ap(config)# interface dot11Radio 0
ap(config)# station-role workgroup-bridge
ap(config-if)# encry mode wep 40
ap(config-if)# encry key 1 size 40 0 1234567890
ap(config-if)# ssid WGB_with_static_WEP
ap(config-if)# end

このWGBがアクセスポイントにアソシエートしていることを確認するには、WGBに次のコマン
ドを入力します。

show dot11 association

以下に類似した情報が表示されます。

ap# show dot11 associations
802.11 Client Stations on Dot11Radio0:
SSID [FCVTESTING] :
MAC Address IP address Device Name Parent State
000b.8581.6aee 10.11.12.1 WGB-client map1 - Assoc
ap#

ワークグループブリッジのステータスの表示（GUI）

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。
このページの右側の [WGB]テキストボックスには、ネットワーク上の各クライアントについてワークグ
ループブリッジであるかどうかが表示されます。
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ステップ 2 目的のクライアントのMACアドレスをクリックします。 [Clients > Detail]ページが表示されます。
このクライアントがワークグループブリッジの場合、[Client Properties]の下の [Client Type]テキストボッ
クスに「WGB」が表示され、[Number of Wired Client(s)]テキストボックスに、このWGBに接続されてい
る有線クライアントの番号が表示されます。

ステップ 3 次の手順に従って、特定のWGBに接続された有線クライアントの詳細を表示します。
a) [Clients > Detail]ページで [Back]をクリックして、[Clients]ページに戻ります。
b) カーソルを目的のWGBの青いドロップダウン矢印の上に置いて、[ShowWiredClients]を選択します。

[WGB Wired Clients]ページが表示されます。
特定のクライアントを無効にしたり、削除したりする場合には、カーソルを目的のクライア

ントの青いドロップダウン矢印の上に置いて、それぞれ [Remove]または [Disable]を選択し
ます。

（注）

c) 目的のクライアントのMACアドレスをクリックすると、この特定のクライアントに関する詳細が表示
されます。 [Clients > Detail]ページが表示されます。
[Client Properties]の下の [Client Type]テキストボックスには「WGBClient」と表示され、このページの
他のテキストボックスにはこのクライアントに関するその他の情報が記載されています。

ワークグループブリッジのステータスの表示（CLI）

ステップ 1 次のコマンドを入力して、WGBをネットワークで表示します。
show wgb summary

ステップ 2 次のコマンドを入力して、特定のWGBに接続された有線クライアントの詳細を表示します。
show wgb detail wgb_mac_address

WGB の問題のデバッグ（CLI）

はじめる前に

•次のコマンドを入力して、IAPPメッセージ、エラー、およびパケットのデバッグを有効にし
ます。

◦ debug iapp all enable：IAPPメッセージのデバッグを有効にします。

◦ debug iapp error enable：IAPPエラーイベントのデバッグを有効にします。

◦ debug iapp packet enable：IAPPパケットのデバッグを有効にします。
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•次のコマンドを入力して、ローミングの問題をデバッグします。

debug mobility handoff enable

•次のコマンドを入力して、DHCPが使用されている場合の IP割り当ての問題をデバッグしま
す。

◦ debug dhcp message enable

◦ debug dhcp packet enable

•次のコマンドを入力して、静的 IPが使用されている場合の IP割り当ての問題をデバッグし
ます。

◦ debug dot11 mobile enable

◦ debug dot11 state enable
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Cisco 以外のワークグループブリッジの使
用

• Cisco以外のワークグループブリッジについて, 953 ページ

• 他社のワークグループブリッジの制約事項, 954 ページ

Cisco 以外のワークグループブリッジについて
Ciscoワークグループブリッジ（WGB）が使用されている場合、WGBは、アソシエートされてい
るすべてのクライアントをアクセスポイントに通知します。コントローラは、アクセスポイン

トにアソシエートされたクライアントを認識します。Cisco以外のWGBが使用されている場合、
コントローラには、WGBの後方にある有線セグメントのクライアントの IPアドレスに関する情
報は伝わりません。この情報がないと、コントローラは次のタイプのメッセージをドロップしま

す。

• WGBクライアントに対するディストリビューションシステムからの ARP REQ

• WGBクライアントからの ARP RPLY

• WGBクライアントからの DHCP REQ

• WGBクライアントに対する DHCP RPLY

次に、他社のワークグループブリッジに関する注意事項を示します。

•コントローラは Cisco以外のWGBに適応し、パッシブクライアント機能を有効にすること
で、ワークグループブリッジの後方にある有線クライアントとの間でARP、DHCP、および
データトラフィックを受け渡しできるようになりました。 Cisco以外のWGBと連携するよ
うにコントローラを設定するには、パッシブクライアント機能を有効にして、有線クライア

ントからのすべてのトラフィックがWGBを介してアクセスポイントにルーティングされる
ようにする必要があります。有線クライアントからのすべてのトラフィックは、ワークグ

ループブリッジを介してアクセスポイントにルーティングされます。
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ローカルスイッチングでの FlexConnect APの場合、
configflexconnectgroupNAMEdhcpoverridden-interfaceenableコマンドを使用
すると、Cisco以外のワークグループブリッジクライアントがサポートされ
ます。

（注）

• WGB有線クライアントがマルチキャストグループを離れると、他のWGB有線クライアン
トへのダウンストリームマルチキャストトラフィックが一時的に中断されます。

• VMwareのような PC仮想化ソフトウェアを使用するクライアントを設置している場合は、
この機能を有効にする必要があります。

複数のサードパーティデバイスに対して互換性のテストを実施しましたが、

Cisco以外のすべてのデバイスが機能することは保証できません。サードパー
ティデバイスに関する相互作用のサポートまたは設定の詳細については、デ

バイスの製造業者に確認してください。

（注）

• Cisco以外のすべてのワークグループブリッジに対して、パッシブクライアント機能を有効
にする必要があります。

•次のコマンドを使用して、クライアントにDHCPを設定することが必要になる場合がありま
す。

◦ DHCPプロキシを無効にするには、config dhcp proxy disableコマンドを使用します。

◦ DHCPブートブロードキャストを有効にするには、tconfig dhcp proxy disable
bootp-broadcast enableコマンドを使用します。

他社のワークグループブリッジの制約事項

• WGBデバイスに対しては、レイヤ 2ローミングのみがサポートされます。

• WGBクライアントには、レイヤ 3セキュリティ（Web認証）はサポートされません。

• Cisco以外のWGBデバイスはMAC隠蔽（hiding）を実行するので、コントローラではWGB
の後方にある有線ホストを表示できません。 Cisco WGBでは、IAPPがサポートされていま
す。

•フラグが有効である場合に、WLANでの ARPポイゾニング検出は機能しません。

• WGBクライアントに対する VLAN選択はサポートされていません。

•一部のサードパーティ製WGBは、非DHCPリレーモードで動作する必要があります。Cisco
以外のWGBの後方にあるデバイスで、DHCP割り当てに関する問題が発生した場合は、
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config dhcp proxy disableコマンドおよび config dhcp proxy disable bootp-broadcast disableコ
マンドを使用してください。

デフォルトの状態では、DHCPプロキシが有効になります。最適な組み合わせは、サード
パーティの特性と設定によって異なります。
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第 116 章

バックアップコントローラの設定

• バックアップコントローラの設定について, 957 ページ

• バックアップコントローラの設定に関する制約事項, 958 ページ

• バックアップコントローラの設定（GUI）, 958 ページ

• バックアップコントローラの設定（CLI）, 960 ページ

バックアップコントローラの設定について

中央のロケーションにある単一のコントローラは、アクセスポイントでローカルのプライマリコ

ントローラとの接続を失った場合にバックアップとして機能できます。中央および地方のコント

ローラは、同じモビリティグループに存在する必要はありません。ネットワーク上の特定のアク

セスポイントに対してプライマリ、セカンダリ、およびターシャリコントローラを指定できま

す。コントローラ GUIまたは CLIを使用して、バックアップコントローラの IPアドレスを指定
できます。これにより、アクセスポイントはモビリティグループ外のコントローラをフェール

オーバーできます。

次に、バックアップコントローラの設定に関する注意事項を示します。

•コントローラに接続されているすべてのアクセスポイントに対してプライマリとセカンダリ
のバックアップコントローラ（プライマリ、セカンダリ、ターシャリのコントローラが指定

されていないか応答がない場合に使用される）や、ハートビートタイマーおよびディスカバ

リ要求タイマーなどの各種タイマーを設定できます。コントローラの障害検出時間を短縮す

るには、高速ハートビート間隔（コントローラとアクセスポイントの間）に設定するタイム

アウト値をより小さくします。高速ハートビートタイマーの期限（ハートビート間隔ごと

の）を過ぎると、アクセスポイントは最後のインターバルでコントローラからデータパケッ

トを受信したかどうかを判断します。パケットが何も受信されていない場合、アクセスポ

イントは高速エコー要求をコントローラへ送信します。

•アクセスポイントはバックアップコントローラのリストを維持し、リスト上の各エントリ
に対して定期的に Primary discovery requestを送信します。アクセスポイントがコントロー
ラから新しい discovery responseを受信すると、バックアップコントローラのリストが更新さ
れます。 Primary discovery requestに 2回連続で応答できなかったコントローラはすべて、リ
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ストから削除されます。アクセスポイントのローカルコントローラに障害が発生した場合、

プライマリ、セカンダリ、ターシャリ、プライマリバックアップ、セカンダリバックアッ

プの順に、バックアップコントローラリストから使用可能なコントローラが選択されます。

アクセスポイントはバックアップリストで使用可能な最初のコントローラからの discovery
responseを待機し、プライマリディスカバリ要求タイマーで設定された時間内に応答を受信
した場合は、このコントローラに joinします。制限時間に達すると、アクセスポイントは
コントローラを joinできないものと見なし、リストで次に使用可能なコントローラからの
discovery responseを待ちます。

•アクセスポイントのプライマリコントローラが再度オンラインになると、アクセスポイン
トはバックアップコントローラからアソシエート解除してプライマリコントローラに再接

続します。アクセスポイントはプライマリコントローラにのみフォールバックします。設

定されている使用可能なセカンダリコントローラにはフォールバックしません。たとえば、

アクセスポイントがプライマリ、セカンダリ、およびターシャリコントローラで設定され

ている場合、プライマリおよびセカンダリコントローラが応答しなくなるとターシャリコ

ントローラにフェールオーバーします。プライマリコントローラがダウンしている間、セ

カンダリコントローラがオンラインに戻ると、アクセスポイントはセカンダリコントロー

ラにフォールバックせず、ターシャリコントローラへの接続が維持されます。アクセスポ

イントは、プライマリコントローラがオンラインに戻り、ターシャリコントローラからプ

ライマリコントローラにフォールバックするまで待機します。ターシャリコントローラに

障害が発生し、プライマリコントローラがまだダウンしている場合、アクセスポイントは

使用可能なセカンダリコントローラにフォールバックします。

バックアップコントローラの設定に関する制約事項

•高速ハートビートタイマーは、ローカルモードまたは FlexConnectモードのアクセスポイン
トにのみ設定できます。

バックアップコントローラの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開きます。

ステップ 2 [Local Mode AP Fast Heartbeat Timer State]ドロップダウンリストから [Enable]を選択してローカルモード
のアクセスポイントの高速ハートビートタイマーを有効にするか、または [Disable]を選択してタイマー
を無効にします。デフォルト値は [Disable]です。

ステップ 3 ステップ 2で [Enable]を選択した場合は、[Local Mode AP Fast Heartbeat Timeout]テキストボックスに入力
して、ローカルモードのアクセスポイントに高速ハートビートタイマーを設定します。指定するハート

ビート間隔の値を小さくすると、コントローラの障害検出にかかる時間が短縮されます。

Cisco Flex 7500コントローラに対する AP高速ハートビートタイムアウト値の範囲は、10～ 15（両端の
値を含む）であり、他のコントローラの場合は 1～ 10（両端の値を含む）になります。 Cisco Flex 7500
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コントローラに対するハートビートタイムアウトのデフォルト値は、10です。他のコントローラに対す
るデフォルト値は 1秒です。

ステップ 4 [FlexConnectModeAP Fast Heartbeat Timer State]ドロップダウンリストから [Enable]を選択して FlexConnect
アクセスポイントの高速ハートビートタイマーを有効にするか、または [Disable]を選択してこのタイマー
を無効にします。デフォルト値は [Disable]です。

ステップ 5 FlexConnect高速ハートビートを有効にする場合は、[FlexConnect Mode AP Fast Heartbeat Timeout]テキスト
ボックスに FlexConnectモード AP高速ハートビートタイムアウト値を入力します。指定するハートビー
ト間隔の値を小さくすると、コントローラの障害検出にかかる時間が短縮されます。

Cisco Flex 7500コントローラに対する FlexConnectモード AP高速ハートビートタイムアウト値の範囲は
10～ 15（両端の値を含む）であり、他のコントローラの場合は 1～ 10になります。 Cisco Flex 7500コン
トローラに対するハートビートタイムアウトのデフォルト値は、10です。他のコントローラに対するデ
フォルト値は 1秒です。

ステップ 6 [AP Primary Discovery Timeout]テキストボックスに 30～ 3600秒（両端の値を含む）の値を入力して、ア
クセスポイントのプライマリディスカバリ要求タイマーを設定します。デフォルト値は 120秒です。

ステップ 7 すべてのアクセスポイントにプライマリバックアップコントローラを指定する場合は、プライマリバッ

クアップコントローラの IPv4/IPv6アドレスを [Back-up Primary Controller IP Address]テキストボックス
に、コントローラの名前を [Back-up Primary Controller Name]テキストボックスに入力します。

IPアドレスのデフォルト値は 0.0.0.0であり、プライマリバックアップコントローラをは無効
です。

（注）

ステップ 8 すべてのアクセスポイントにセカンダリバックアップコントローラを指定する場合は、セカンダリバッ

クアップコントローラの IPv4/IPv6アドレスを [Back-up Secondary Controller IP Address]テキストボックス
に、コントローラの名前を [Back-up Secondary Controller Name]テキストボックスに入力します。

IPアドレスのデフォルト値は 0.0.0.0であり、セカンダリバックアップコントローラを無効に
します。

（注）

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 次の手順で、特定のアクセスポイントにプライマリ、セカンダリ、およびターシャリバックアップコン
トローラを設定します。

a) [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) プライマリ、セカンダリ、およびターシャリバックアップコントローラを設定するアクセスポイント
の名前をクリックします。

c) [High Availability]タブを選択して、[All APs > Details for]（[High Availability]）ページを開きます。
d) 必要に応じて、このアクセスポイントのプライマリコントローラの名前と IPアドレスを [Primary

Controller]テキストボックスに入力します。
この手順および次の 2つの手順におけるバックアップコントローラの IPアドレスの入力は
オプションです。バックアップコントローラが、アクセスポイントが接続されている（プ

ライマリコントローラ）モビリティグループの外にある場合、プライマリ、セカンダリ、

またはターシャリコントローラにそれぞれ IPアドレスを入力する必要があります。コント
ローラ名および IPアドレスは、同じプライマリ、セカンダリ、またはターシャリコントロー
ラに属す必要があります。そうでない場合、アクセスポイントはバックアップコントロー

ラに joinできません。

（注）

e) 必要に応じて、このアクセスポイントのセカンダリコントローラの名前と IPアドレスを [Secondary
Controller]テキストボックスに入力します。
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f) 必要に応じて、このアクセスポイントのターシャリコントローラの名前と IPアドレスを [Tertiary
Controller]テキストボックスに入力します。

g) [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

バックアップコントローラの設定（CLI）

ステップ 1 次のコマンドを入力して、特定のアクセスポイントのプライマリコントローラを設定します。
config ap primary-base controller_name Cisco_AP [controller_ip_address]

このコマンドの controller_ip_addressパラメータおよびそれに続く 2つのコマンドはオプション
です。バックアップコントローラが、アクセスポイントが接続されている（プライマリコン

トローラ）モビリティグループの外にある場合、プライマリ、セカンダリ、またはターシャリ

コントローラにそれぞれ IPアドレスを入力する必要があります。各コマンドで、controller_name
および controller_ip_addressは同じプライマリ、セカンダリ、またはターシャリコントローラに
属す必要があります。そうでない場合、アクセスポイントはバックアップコントローラに join
できません。

（注）

ステップ 2 次のコマンドを入力して、特定のアクセスポイントのセカンダリコントローラを設定します。
config ap secondary-base controller_name Cisco_AP [controller_ip_address]

ステップ 3 次のコマンドを入力して、特定のアクセスポイントのターシャリコントローラを設定します。
config ap tertiary-base controller_name Cisco_AP [controller_ip_address]

ステップ 4 次のコマンドを入力して、すべてのアクセスポイントのプライマリバックアップコントローラを設定し

ます。
config advanced backup-controller primary system name ip_addr

このコマンドは、IPv4と IPv6の両方で有効で
す。

（注）

ステップ 5 次のコマンドを入力して、すべてのアクセスポイントのセカンダリバックアップコントローラを設定し

ます。
config advanced backup-controller secondary system name ip_addr

プライマリまたはセカンダリバックアップコントローラエントリを削除するには、コントロー

ラの IPv4/IPv6アドレスとして 0.0.0.0を入力します。
（注）

このコマンドは、IPv4と IPv6の両方で有効で
す。

（注）

ステップ 6 次のコマンドを入力して、ローカルまたは FlexConnectアクセスポイントに対する高速ハートビートタイ
マーを有効または無効にします。
config advanced timers ap-fast-heartbeat {local | flexconnect | all} {enable | disable} interval

ここで、allはローカルおよび FlexConnectアクセスポイントの両方を表します。また、intervalには 1～
10秒の値（両端の値を含む）を指定します。指定するハートビート間隔の値を小さくすると、コントロー
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ラの障害検出にかかる時間が短縮されます。次のコマンドを入力して、デフォルト値では無効になってい

ます。アクセスポイントのハートビートタイマーを設定します。

config advanced timers ap-heartbeat-timeout interval

intervalの値は、1～ 30秒（両端の値を含む）です。この値は、高速ハートビートタイマーの 3倍以上の
値である必要があります。デフォルト値は 30秒です。

高遅延リンクと一緒に高速ハートビートタイマーを有効にしないでください。高速ハートビート

タイマーを有効にする必要がある場合、タイマー値を遅延よりも大きくする必要があります。

注意

ステップ 7 次のコマンドを入力して、アクセスポイントのプライマリディスカバリ要求タイマーを設定します。
config advanced timers ap-primary-discovery-timeout interval

intervalの値は、30～ 3600秒です。デフォルト値は 120秒です。

ステップ 8 次のコマンドを入力して、アクセスポイントのディスカバリタイマーを設定します。
config advanced timers ap-discovery-timeout interval

intervalの値は、1～ 10秒です。デフォルト値は 10秒です。

ステップ 9 次のコマンドを入力して、802.11認証応答タイマーを設定します。
config advanced timers auth-timeout interval

intervalの値は、10～ 600秒（両端の値を含む）です。デフォルト値は 10秒です。

ステップ 10 次のコマンドを入力して、変更を保存します。
save config

ステップ 11 次のコマンドを入力して、アクセスポイントの設定を表示します。

• show ap config general Cisco_AP

• show advanced backup-controller

• show advanced timers

IPv4を使用するプライマリ Ciscoスイッチの IPアドレスに対して、show ap config general Cisco_APコマ
ンドでは、次のような情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP5
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-AB 802.11a:-AB
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-N
Switch Port Number .............................. 1
MAC Address...................................... 00:13:80:60:48:3e
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.163.133
...
Primary Cisco Switch Name........................ 1-5508
Primary Cisco Switch IP Address.................. 2.2.2.2
Secondary Cisco Switch Name...................... 1-4404
Secondary Cisco Switch IP Address................ 2.2.2.2
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Tertiary Cisco Switch Name....................... 2-4404
Tertiary Cisco Switch IP Address................. 1.1.1.4
...

IPv6を使用するプライマリ Ciscoスイッチの IPアドレスに対して、show ap config general Cisco_APコマ
ンドでは、次のような情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP6
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 13
MAC Address...................................... 44:2b:03:9a:9d:30
IPv6 Address Configuration....................... DHCPv6
IPv6 Address..................................... 2001:9:5:96:295d:3b2:2db2:9b47
IPv6 Prefix Length............................... 128
Gateway IPv6 Addr................................ fe80::6abd:abff:fe8c:764a
NAT External IP Address.......................... None
CAPWAP Path MTU.................................. 1473
Telnet State..................................... Globally Disabled
Ssh State........................................ Globally Disabled
Cisco AP Location................................ _5500
Cisco AP Floor Label............................. 0
Cisco AP Group Name.............................. IPv6-Same_VLAN
Primary Cisco Switch Name........................ Maulik_WLC_5500-HA
Primary Cisco Switch IP Address.................. 2001:9:5:95::11

IPv4を使用して設定されている場合、show advanced backup-controllerコマンドでは、次のような情報が
表示されます。

AP primary Backup Controller .................... controller1 10.10.10.10
AP secondary Backup Controller ............... 0.0.0.0

IPv6を使用して設定されている場合、show advanced backup-controllerコマンドでは、次のような情報が
表示されます。

AP primary Backup Controller .................... WLC_5500-2 fd09:9:5:94::11
AP secondary Backup Controller .................. vWLC 9.5.92.11

show advanced timersコマンドに対しては、次のような情報が表示されます。

Authentication Response Timeout (seconds)........ 10
Rogue Entry Timeout (seconds).................... 1300
AP Heart Beat Timeout (seconds).................. 30
AP Discovery Timeout (seconds)................... 10
AP Local mode Fast Heartbeat (seconds)........... 10 (enable)
AP flexconnect mode Fast Heartbeat (seconds)........... disable
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AP Primary Discovery Timeout (seconds)........... 120
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第 117 章

ハイアベイラビリティの設定

• ハイアベイラビリティに関する情報, 965 ページ

• ハイアベイラビリティの制約事項, 971 ページ

• ハイアベイラビリティの設定（GUI）, 974 ページ

• ハイアベイラビリティの設定（CLI）, 976 ページ

ハイアベイラビリティに関する情報

コントローラのハイアベイラビリティ（HA）によって、コントローラのフェールオーバーで生じ
る無線ネットワークのダウンタイムを短縮することができます。

1:1（アクティブ：スタンバイホット）のアクセスポイントステートフルスイッチオーバー（AP
SSO）がサポートされています。 HAアーキテクチャでは、1台のコントローラはプライマリコ
ントローラとして、別のコントローラはセカンダリコントローラとして設定されています。

HAを有効にした後、プライマリおよびセカンダリコントローラがリブートされます。ブートプ
ロセス中に、プライマリコントローラのロールはアクティブとして、セカンダリコントローラの

ロールはスタンバイホットとしてネゴシエートされます。スイッチオーバー後、セカンダリコ

ントローラは、アクティブコントローラになり、プライマリコントローラがスタンバイホット

コントローラになります。それ以降の切り替えの後、ロールは、プライマリおよびセカンダリコ

ントローラ間で交換されます。スイッチオーバーの原因は、手動トリガー、コントローラの障

害、またはネットワークの障害のいずれかです。

APSSO中に、すべてのAPセッションはステートフルにスイッチオーバーして、FlexConnectモー
ドでローカルに切り替えられたクライアントを除くすべてのクライアントは認証解除され、新し

いアクティブコントローラに再アソシエートされます。

スタンバイホットコントローラは、専用のリダンダンシーポートに有線で直接接続したアクティ

ブコントローラの状態を連続してモニタします。両方のコントローラは管理インターフェイスの

IPアドレスを含め、同じ設定を共有します。
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HAを有効にする前に、両方のコントローラがイーサネットケーブルを使用して、冗長ポート経
由で物理的に接続されていることを確認します。また、アップリンクがインフラストラクチャス

イッチに接続され、ゲートウェイが両方のコントローラから到達可能であることを確認します。

HAアーキテクチャで、リダンダンシーポートおよびリダンダンシーマネージメントインター
フェイスが導入されました。

アクティブコントローラからスタンバイコントローラへのクライアントのシームレスな移行もサ

ポートされます。実行状態にないクライアントはスイッチオーバー後に削除されます。クライア

ントのステートフルスイッチオーバー（クライアントSSO）中に、クライアントがスタンバイコ
ントローラに関連付けられている、または設定されている場合に、クライアントの情報がそのコ

ントローラと同期されます。完全に認証されたクライアント、つまり、実行状態にあるクライア

ントはピアコントローラと同期されます。クライアントのデータ構造は、クライアントの状態に

基づいて同期されます。過渡状態にあるクライアントでは、スイッチオーバー後にアソシエー

ションが解除されます。

Cisco Wireless LAN Controllerリリース 8.0以降では、show ap join stats summaryコマンドの出力
に、アクセスポイントがコントローラに joinしているのか、アクティブコントローラから同期さ
れているのかに応じてアクセスポイントのステータスが表示されます。次のステータスのいずれ

かが表示されます。

• Synched：アクセスポイントが SSO前にコントローラに joinしました。

• Connected：アクセスポイントが SSO後にコントローラに joinしました。

• Joined：アクセスポイントがコントローラに再 joinしたか、新しい APが SSO後にコント
ローラに joinしました。

リリース 8.0以降では、show redundancy summaryコマンドの出力に、アクティブコントローラ
とスタンバイコントローラのペア成立後のアクセスポイントとクライアントの一括同期ステータ

スが表示されます。値は次のとおりです。

• Pending：アクティブコントローラからスタンバイコントローラへのアクセスポイントと対
応するクライアント詳細の同期がまだ開始されていないことを示します。

• In-progress：アクティブコントローラからスタンバイコントローラへのアクセスポイントと
対応するクライアント詳細の同期が開始され、進行中であることを示します。

• Complete：同期が完了し、スタンバイコントローラで、アクティブコントローラのサービス
を再開するためのスイッチオーバーの準備ができていることを示します。

リリース 8.0以降のハイアベイラビリティシナリオでは、スリープタイマーがアクティブとスタ
ンバイの間で同期されます。

ACLとNAT IPの設定は、これらのパラメータがHAペア成立前に設定されていれば、HAスタン
バイコントローラに同期されます。 NAT IPが管理インターフェイス上で設定された場合は、ア
クセスポイントが APマネージャの IPアドレスを NAT IPアドレスとして設定します。この問題
は、ハイアベイラビリティを有効にする前に NAT IPアドレスと ACLが管理インターフェイス上
で設定された場合にのみ発生します。

次に、ハイアベイラビリティに関する注意事項を示します。
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•異なるハードウェアモデルの 2台のコントローラを組み合わせないことを推奨します。そ
れらを組み合わせると、上位のコントローラモデルがアクティブコントローラになり、下

位のコントローラがメンテナンスモードに入ります。

•コントローラソフトウェアリリースの異なる 2台のコントローラを組み合わせないことを
推奨します。それらを組み合わせると、下位のリダンダンシーマネージメントアドレスを

持つコントローラがアクティブコントローラになり、上位のコントローラがメンテナンス

モードに入ります。

•イメージ、設定、Web認証バンドル、シグニチャファイルなどのダウンロードファイルタ
イプはすべて、アクティブコントローラにダウンロードされてから、スタンバイホットコ

ントローラにプッシュされます。

•組み合わせる前に、証明書を各コントローラに個別にダウンロードする必要があります。

•アクティブコントローラの GUIまたは CLIを使用して、設定ファイル、イベントログ、ク
ラッシュファイルなどのファイルタイプをスタンバイホットコントローラからアップロー

ドできます。また、ファイル名にアップロードされたファイルを識別するサフィックスを指

定できます。

•ピアアップロードを実行するには、サービスポートを使用します。管理ネットワークでは、
リダンダンシーマネージメントインターフェイス（RMI）が管理 VLANと同じ場合に、リ
ダンダンシーポートと RMI VLANのどちらかまたはその両方にマッピングされた RMIを使
用することもできます。 RMIとリダンダンシーポートが別々のレイヤ 2 VLAN上に存在し
なければならないことに注意してください。これは必須設定です。

•コントローラが冗長ポートおよび RMIを介して相互に接続できない場合、プライマリコン
トローラがアクティブになり、スタンバイホットコントローラはメンテナンスモードにな

ります。

2つの CiscoWireless Services Module 2（WiSM2）プラットフォーム間のHAを
実現するには、コントローラを単一のシャーシに配置するか、仮想スイッチ

ングシステム（VSS）を使用してリダンダンシー VLANを複数のシャーシ間
に拡張することで、複数のシャーシに配置する必要があります。

（注）

リダンダンシー VLANは、ルーティング不能 VLANにする必要があります。
つまり、この VLAN用のレイヤ 3インターフェイスを作成せず、トランク
ポート上のインターフェイスでHAセットアップを複数のシャーシ間に拡張で
きるようにする必要があります。リダンダンシーVLANは、他のデータVLAN
同様にCisco IOSベースのスイッチングソフトウェアで作成する必要がありま
す。リダンダンシー VLANは、バックプレーン経由でシスコWiSM2の冗長
ポートに接続されます。 IPアドレスが自動的に生成されるため、リダンダン
シー VLANの IPアドレスを設定する必要はありません。また、リダンダン
シー VLANが管理 VLANと同じではないことを確認します。

（注）
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ペアになっており、同じ VLANにマッピングされ、同じレイヤ 3スイッチに
接続されている 2つのコントローラの RMIが動作を停止すると、スタンバイ
コントローラが再起動されます。

（注）

• HAが有効になっている場合は、必ず、スタンバイコントローラがRMIを使用して、他のす
べてのインターフェイス（動的と管理）が無効になります。 pingは RMIだけをソースとし
て受け入れ、他のインターフェイスは受け入れないようにする必要があります。

•ハイアベイラビリティを有効にする前に、RMIポート上の最大伝送単位（MTU）が 1500バ
イト以上であることを確認する必要があります。

• HAが有効な場合、バックアップされたイメージを使用しないでください。このイメージが
使用されると、HA機能が想定どおりに機能しない可能性があります。

• SSOをイネーブルにすると、設定されているサービスポートとルート情報が失われま
す。 SSOをイネーブルにした後は、サービスポートとルート情報を再設定する必要が
あります。 peer-service-portおよび peer-routeコマンドを使用して、スタンバイホット
コントローラのサービスポートとルート情報を設定できます。

• CiscoWiSM2については、冗長性をイネーブルにした後、サービスポートの再設定が必
要です。そうしないと、Cisco WiSM2はスーパーバイザと通信できない場合がありま
す。冗長性をイネーブルにする前に、サービスポートで DHCPを有効にすることを推
奨します。

•スタンバイホットコントローラで resetコマンドを直接使用しないことを推奨します。
これを使用すると、保存されていない設定は失われます。

•インフラストラクチャスイッチのポートチャネルを有効にする前に、コントローラのリン
ク集約設定を有効にすることをお勧めします。

•アクティブコントローラのリブートが必要なすべての設定によって、スタンバイホットコ
ントローラがリブートされることになります。

• [Ignore AP]リストでは、アクティブコントローラからスタンバイホットコントローラに同
期されません。このリストは、スタンバイホットコントローラがアクティブになった後で、

Cisco Prime Infrastructureの SNMPメッセージを通して再取得されます。

•クライアント SSO関連の注意事項

•スタンバイコントローラは 2つのクライアントリストを保持します。実行状態のクラ
イアントのリストおよび他のすべての状態である一時的なクライアントのリストです。

•実行状態にあるクライアントのみがフェールオーバー中に維持されます。ローミング、
802.1Xキーの再生成、Web認証ログアウトなどの過渡状態にあるクライアントのアソ
シエーションが解除されます。

• APSSOと同様に、クライアントSSOはWLAN上でのみサポートされます。コントロー
ラは、同じサブネット内にある必要があります。 Layer3接続はサポートされません。
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•リリース 7.3.xでは AP SSOはサポートされますが、クライアント SSOはサポートされない
ため、リリース7.3.xを使用したHAセットアップでスイッチオーバーが発生した場合は、コ
ントローラに関連付けられているすべてのクライアントが認証解除され、強制的に再アソシ

エーションされます。

•ピアコントローラにリリース 7.2以前のコントローラソフトウェアリリースがある場合、
スイッチオーバー後のアクティブコントローラにモビリティMACアドレスを設定する必要
があります。

•アクセスポイントで音声パラメータとビデオパラメータの制御されたQualityofService（QoS）
を維持できるようにするために、スイッチオーバーが発生すると、すべての帯域幅ベースま

たは静的コールアドミッション制御（CAC）パラメータがアクティブからスタンバイに同期
されます。

•リリース 8.0以降では、スタンバイコントローラがリブートしません。代わりに、リダンダ
ンシーポートを使用してデフォルトゲートウェイに接続できない場合は、メンテナンスモー

ドに入ります。コントローラがデフォルトゲートウェイに再接続すると、スタンバイコン

トローラがリブートして、アクティブコントローラとのHAペアが開始されます。ただし、
アクティブコントローラはメンテナンスモードに入る前にリブートします。

•リリース 8.0からサポートされたものを以下に示します。

◦静的 CAC同期：音声パラメータとビデオパラメータの制御された Quality-of-Service
（QoS）を維持するために、スイッチオーバーが発生すると、すべての帯域幅ベースま
たは静的 CACパラメータサービスがクライアントですぐに利用できるようになりま
す。

◦内部DHCPサーバ：コントローラの無線クライアントを機能させるために、内部DHCP
サーバのデータがアクティブコントローラからスタンバイコントローラに同期されま

す。アクティブからスタンバイへのロール変更が発生しても、割り当てられたすべての

IPアドレスは有効なままで、IPアドレス割り当てが継続されます。

◦デバッグとサービスアビリティの強化：すべてのデバッグサービスとサービスアビリ
ティサービスがユーザ向けに強化されました。

•スイッチ上のアクセスポイントの物理接続またはトポロジは、アクティブコントローラか
らスタンバイコントローラに同期されません。スタンバイコントローラは同期が完了しな

いと詳細を取得しません。そのため、show ap cdp neighbors allコマンドは、同期が完了し
て、スタンバイコントローラがアクティブコントローラになってから実行する必要があり

ます。

•アクセスポイントが、工場出荷時設定にリセットされた HA-SKUセカンダリコントローラ
に joinできるようにするには、次の手順を実行する必要があります。

◦ HASKUコントローラをセカンダリコントローラとして設定します。これを行うには、
HA SKUコントローラ上で config redundancy unit secondaryコマンドを実行する必要が
あります。

◦ config redundancy unit secondaryコマンドの実行が成功したら、HA SKUコントローラ
をリブートします。
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リダンダンシーマネジメントインターフェイス

アクティブおよびスタンバイホットコントローラでは、RMIを使用して、ネットワークインフラ
ストラクチャを介して管理インターフェイスのピアコントローラおよびデフォルトゲートウェイ

のヘルスをチェックします。

また、障害が発生または手動でリセットした場合に、RMIがアクティブコントローラからスタン
バイホットコントローラに通知を送信するために使用されます。スタンバイホットコントロー

ラは、Syslog、NTP、FTPおよび TFTPサーバと通信するために RMIを使用します。

プライマリコントローラおよびセカンダリコントローラの両方で同じサブネット内のリダンダン

シーマネジメントインターフェイスおよび管理インターフェイスの IPアドレスを設定する必要
があります。

リダンダンシーポート

リダンダンシーポートは、設定、動作データの同期、プライマリおよびセカンダリコントローラ

間のロールネゴシエーションに使用されます。

リダンダンシーポートは、スタンバイホットコントローラからアクティブコントローラに 100
ミリ秒ごとに（デフォルトの頻度）UDPキープアライブメッセージを送信することによってピア
の到達可能性を確認します。アクティブコントローラの障害が発生した場合、リダンダンシー

ポートがスタンバイホットコントローラを通知するために使用されます。

NTPサーバが設定されていない場合、リダンダンシーポートがアクティブコントローラからスタ
ンバイホットコントローラに時刻同期を行います。

CiscoWiSM2では、利用可能な物理リダンダンシーポートがないため、リダンダンシーVLANを
Cisco Catalyst 6000 Supervisor Engine上で設定する必要があります。

Cisco WiSM2のリダンダンシーポートおよびリダンダンシー VLANには、最後の 2オクテットが
RMIの最後の 2オクテットから取得され、自動的に生成された IPアドレスが割り当てられます。
最初の 2オクテットは常に 169.254です。たとえば、RMIの IPアドレスが 209.165.200.225の場
合、リダンダンシーポートの IPアドレスは 169.254.200.225です。

リダンダンシーポートは L2スイッチを介して接続できます。リダンダンシーポートのラウンド
トリップ時間は、キープアライブタイマーがデフォルトの 100ミリ秒に設定されている場合は 80
ミリ秒未満、キープアライブタイマーが 100ミリ秒～ 400ミリ秒の範囲に設定されている場合は
キープアライブタイマーの 80%にしてください。たとえば、キープアライブタイマーが 100ミ
リ秒に設定されている場合、障害検出時間は次のように計算されます：3 * 100 = 300 + 60 = 360 +
ジッタ（12ミリ秒） =～ 400ミリ秒。リダンダンシーポート間の帯域幅が 60 Mbps以上である
ことを確認します。最大伝送単位（MTU）が 1500バイト以上であることを確認します。

暗号化のサポート

アクティブおよびスタンバイコントローラ間の HA関連メッセージの暗号化は、Data Transport
LayerSecurity（DTLS）の使用でサポートされています。暗号化は、デフォルトで無効になってい
ます。暗号化は、設定、AP、およびクライアント同期でサポートされます。

暗号化は、アクティブおよびスタンバイコントローラが管理ポートのリダンダンシーインター

フェイス経由で通信する場合にのみサポートされます。暗号化は、リダンダンシーポートがアク

ティブコントローラとスタンバイコントローラ間の通信に使用される場合はサポートされませ
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ん。ただし、リダンダンシーポートにマッピングされた RMIがデフォルトオプションです。
RMIがリダンダンシーポートにマッピングされていない場合は、HA情報がネットワーク経由で
送信されるため、暗号化が有効になります。

暗号化が 1台のコントローラで有効になっており、他方で無効の場合、コントローラはペアにな
りますが、冗長リンクによるデータ同期は暗号化されません。暗号化は、設定および APとクラ
イアントの同期化でサポートされています。ロールネゴシエーションとキープアライブメッセー

ジは暗号化されません。

ハイアベイラビリティの制約事項

• HA環境でFlexConnectのローカルにスイッチされるクライアントを使用すると、クライアン
ト情報にユーザ名が表示されない場合があります。クライアントの詳細を取得するには、ク

ライアントのMACアドレスを使用する必要があります。この制限は、FlexConnectの中央で
スイッチされるクライアントまたは中央（ローカル）モードのクライアントには適用されま

せん。

• HAを有効にしている場合は、サービスインターフェイスを介して Cisco WiSM2 GUIにアク
セスすることはできません。回避策は、HAが確立された後に、サービスポートインター
フェイスを再作成することです。

• HA環境では、LDPEイメージからLDPE以外のイメージへのアップグレードはサポートされ
ていません。

• 2台のプライマリコントローラまたは 2台のセカンダリコントローラを組み合わせることは
できません。

•スタンバイコントローラは APに接続されたスイッチポートでは利用できません。

•評価ライセンスを持つ HA-SKUコントローラをスタンバイコントローラにすることはでき
ません。ただし、ゼロライセンスを持つ HA-SKUコントローラはスタンバイコントローラ
にすることができます。

• HAモードから HA以外のモード、またはその逆に移行すると、サービス VLAN設定が失わ
れます。再度サービス IPアドレスを手動で設定する必要があります。

•プライマリコントローラの管理アドレスとリダンダンシーマネジメントアドレスが同じ
VLAN上にあって、プライマリコントローラと同じ VLAN上にセカンダリコントローラの
管理アドレスがあり、別の VLANにそのリダンダンシーマネジメントアドレスがあるとい
うシナリオはサポートされていません。

•次に、ソフトウェアアップグレードのシナリオの一覧を示します。

•アクティブコントローラのソフトウェアアップグレードでは、スタンバイホットコン
トローラのアップグレードを確認します。

•インサービスアップグレードはサポートされません。このため、HA環境でコントロー
ラをアップグレードする前に、ネットワークのダウンタイムを計画する必要がありま

す。
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•ソフトウェアアップグレード後のアクティブコントローラをリブートすると、スタン
バイホットコントローラもリブートします。

•アクティブおよびスタンバイホットコントローラの両方のバックアップに異なるソフト
ウェアリリースがある場合、アクティブコントローラで config boot backupコマンドを
入力すると、両方のコントローラがそれぞれのバックアップイメージでリブートされ

て、ソフトウェアの不一致により HAペアが切断されます。

•スケジュールリセットが HA環境の両方のコントローラに適用されます。アクティブ
コントローラで期限切れになるスケジュール時刻の1分前にピアコントローラがリブー
トします。

•リセットがスケジュールされていない場合、reset peer-systemコマンドを入力して、ア
クティブコントローラからスタンバイホットコントローラをリブートできます。この

コマンドでスタンバイホットコントローラのみをリセットすると、スタンバイホット

コントローラの未保存の設定はすべて失われます。そのため、スタンバイホットコン

トローラをリセットする前に、アクティブコントローラ上で設定を保存する必要があり

ます。

•プリイメージダウンロードは、SSOがイメージの転送時にトリガーされると再起動さ
れます。

• debugコマンドおよび showコマンドだけが、スタンバイホットコントローラで許可さ
れます。

•スイッチオーバー後、ピアコントローラにリリース7.5以前のコントローラソフトウェ
アリリースがある場合、すべてのモビリティクライアントが認証解除されます。

•コントローラ GUI、Cisco Prime Infrastructure、または Telnet経由でスタンバイホットコント
ローラにアクセスすることはできません。コンソールでのみスタンバイホットコントロー

ラにアクセスできます。

•フェールオーバーが発生した場合、正常なスイッチオーバーのために、SSOでは、スタンバ
イコントローラはスタンバイホット状態、冗長ポートはターミナル状態である必要がありま

す。

• LAGを有効または無効にするには、HAを無効にする必要があります。

LAGが無効になっていて、プライマリおよびバックアップポートの両方が管
理インターフェイスに接続されている場合、プライマリポートが動作不能に

なると、デフォルトゲートウェイに到達できずにバックアップポートのフェー

ルオーバーが 12秒を超える可能性があるので、スイッチオーバーが発生する
ことがあります。

（注）

• HA SSO設定で LAGが有効になっており、2つのポートがプライマリおよびセカンダリコン
トローラの両方に接続されている場合、アクティブコントローラで 1つのスイッチポート
が動作不能になると、スイッチオーバーが発生します。リダンダンシーマネジメントイン

ターフェイスが DPにマッピングされている場合に、いずれかのポートの動作不能が 300ミ
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リ秒を超えると、SSOが発生します。これは、LAGのコンバージェンスが約5秒かかるため
です。

•フェールオーバーが発生し、スタンバイコントローラが新しいアクティブコントローラに
なる場合、2台のコントローラ間のデータベースの同期（AP、クライアントおよびマルチ
キャスト）に約 15～ 20分かかります。新たにフェイルオーバーがこの時間内に発生した場
合、HAの構造が同期されることはありません。したがって、APおよびクライアントを再ア
ソシエートして、個別に再認証する必要があります。

• Pairwise Master Key（PMK）キャッシュの同期は FlexConnectのローカル認証クライアントで
はサポートされません。

•クライアント SSOの制限

•新しいモビリティはサポートされていません。

•ポスチャおよびネットワークアドミッションコントロールアウトオブバンドは、クラ
イアントが実行状態にないため、サポートされません。

•次の内容は、アクティブコントローラとスタンバイコントローラの間で同期されませ
ん。

• Cisco Compatible Extensionsベースのアプリケーション

•クライアントの統計

•プロキシモバイル IPv6、Application Visibility and Control、セッション開始プロト
コル（SIP）、およびスタティックコールアドミッション制御（CAC）ツリー

•ワークグループブリッジおよびその関連クライアント

•パッシブクライアント

•暗号化はサポートされています。

•暗号化は、アクティブおよびスタンバイのコントローラが管理ポートのリダンダンシーマネ
ジメントインターフェイス経由で通信する場合のみサポートされます。暗号化は、リダン

ダンシーポートがアクティブコントローラとスタンバイコントローラ間の通信に使用され

る場合はサポートされません。

•コントローラがリダンダンシーモードの場合、管理インターフェイスの NATアドレスの設
定は変更できません。管理インターフェイスで NATアドレス設定を有効にするには、最初
に冗長構成を削除する必要があります。プライマリコントローラで必要な変更を行ってか

ら、同じコントローラで冗長構成を再度有効にします。

• CiscoWiSM2および Cisco Catalyst 6500シリーズ Supervisor Engine 2Tでは、HAが有効になっ
ている場合、スイッチオーバー後に APは接続を解除してWiSM2コントローラと再アソシ
エートする可能性があります。この問題の発生を防ぐために、HAを設定する前に、ポート
チャネルでアクティブおよびスタンバイの両方のCiscoWiSM2コントローラの詳細（ポート
が同じ順序に保たれていて、ポートチャネルハッシュ分散で固定アルゴリズムが使用され

ている）を確認することをお勧めします。これらが適切でない場合、ポートチャネル分散
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を訂正し、Cisco Catalyst 6500シリーズ Supervisor Engine 2Tから Cisco WiSM2をリセットす
る必要があります。

• SSOを有効にしてから、スタンバイおよびアクティブの両方のコントローラにアクセスする
には、次を使用します。

◦コンソール接続

◦サービスポートの SSH機能

◦リダンダンシーマネジメントインターフェイスの SSH機能

SSOが有効な場合、WebUI/Telnet機能を使用しても、サービスポートのCisco
Prime Infrastructure/Prime NCSを使用しても、スタンバイおよびアクティブの
両方のコントローラにアクセスすることはできません。

（注）

•コントローラのスイッチオーバー後に、子メッシュアクセスポイント（MAP）とともに、
クライアントは接続を解除されて新しいアクティブコントローラに再 joinされます。メッ
シュツリー全体が再構築されます。ルートアクセスポイント（RAP）のクライアントも接
続を解除されますが、RAPはコントローラと共にそのまま残ります。

•バルク同期設定は、XMLに保存されている設定に対してのみサポートされます。スケジュー
ルされたリブートは、XMLまたはフラッシュに保存されていない設定です。そのため、ス
ケジュールされたリブートの設定は、バルク同期設定には含まれません。

•スイッチオーバーが発生すると、DHCPダーティビットがアクティブコントローラ上に設定
されていても、コントローラは DHCPダーティビットの情報をアクティブからスタンバイ
コントローラへ同期しません。スイッチオーバーの後、コントローラは、クライアントの

DHCPリトライに基づいて DHCPダーティビットを挿入します。

ハイアベイラビリティの設定（GUI）

はじめる前に

両方のコントローラの管理インターフェイスが同じサブネット上にあることを確認します。

[Controllers] > [Interfaces]を選択し、管理インターフェイスの IPアドレスを表示して、両方のコン
トローラの GUIでこれを確認できます。

ステップ 1 両方のコントローラの GUIで、[Controller] > [Redundancy] > [Global Configuration]を選択します。
[Global Configuration]ページが表示されます。

ステップ 2 [Redundant Management IP]および [Peer Redundant Management IP]テキストボックスに両方のコントローラ
のアドレスを入力します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
974 OL-31333-01-J   

ハイアベイラビリティの設定（GUI）



1台のコントローラのリダンダンシーマネジメントインターフェイス IPアドレスがピアコン
トローラのリダンダンシーマネジメントインターフェイス IPアドレスと同じであることを確
認します。

（注）

ステップ 3 [Redundant Unit]ドロップダウンリストで、コントローラの 1つをプライマリとして、他のコントローラ
をセカンダリとして選択します。

ステップ 4 両方のコントローラの GUIで、[SSO]を Enabled状態に設定します。
SSOを有効にすると、サービスポートのピア IPアドレス、およびサービスポートのネットマ
スクが設定ページに表示されます。 HAピアが使用可能で稼働している場合にのみ、サービス
ポートのピア IPアドレスとネットマスクがピアにプッシュできます。 HAを有効にすると、
サービスポートのピア IPアドレスおよびサービスポートのネットマスクパラメータを設定す
る必要はありません。 HAピアが使用可能で稼働している場合にのみ、パラメータを設定する
必要があります。SSOを有効にした後、両方のコントローラがリブートされます。リブートプ
ロセス中に、コントローラは設定に基づいて冗長ポートを介して冗長ロールをネゴシエートし

ます。プライマリコントローラは、アクティブコントローラになり、セカンダリコントロー

ラがスタンバイコントローラになります。

（注）

ステップ 5 （任意）HAペアが使用可能および動作可能になると、サービスポートがスタティックに設定されている
場合にピアサービスポートの IPアドレスおよびネットマスクを設定できます。サービスポートのDHCP
を有効にすると、[Global Configuration]ページで次のパラメータを設定する必要がありません。

• [Service Port Peer IP]：ピアコントローラのサービスポートの IPアドレス。

• [Service Port Peer Netmask]：ピアコントローラのサービスポートのネットマスク。

• [Mobility MAC Address]：モビリティプロトコルで使用されるアクティブコントローラとスタンバイ
コントローラの共通MACアドレス。 HAペアをモビリティグループのモビリティメンバとして追
加する場合は、モビリティMACアドレスを（アクティブまたはスタンバイコントローラのシステム
MACアドレスの代わりに）使用する必要があります。通常、モビリティMACアドレスはアクティ
ブコントローラのMACアドレスとして選択されるため、手動で設定する必要はありません。

• [Keep Alive Timer]：スタンバイコントローラがアクティブコントローラにハートビートキープアラ
イブメッセージを送信する頻度を制御するタイマー。有効範囲は 100～ 1000ミリ秒です。

• [Peer Search Timer]：アクティブコントローラがスタンバイコントローラにピア検索メッセージを送
信する頻度を制御するタイマー。有効な範囲は 60～ 300秒です。

HAを有効にし、コントローラを組み合わせると、管理ポートを通じて HAペアを管理する統合 GUIが 1
種類のみになります。サービスポートを通過するGUIへのアクセスは、アクティブコントローラとスタ
ンバイコントローラのいずれでも実行できません。スタンバイコントローラは、コンソールまたはサー

ビスポートを介してのみ、管理できます。

Telnetおよび SSHセッションだけが、アクティブコントローラとスタンバイコントローラのサービス
ポート経由で許可されます。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

ステップ 8 [Monitor] > [Redundancy] > [Summary]を選択し、HAペアの冗長ステータスを表示します。
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[Redundancy Summary]ページが表示されます。

ステップ 9 [Monitor] > [Redundancy] > [Detail]を選択し、HAペアの冗長ステータスを表示します。
[Redundancy Detail]ページが表示されます。

ステップ 10 [Monitor] > [Redundancy] > [Statistics]を選択し、HAペアの冗長統計情報を表示します。
[Redundancy Statistics]ページが表示されます。

ステップ 11 次の手順に従って、ピアネットワークルートを設定します。
a) [Controller] > [Redundancy] > [Peer Network Route]を選択します。

[Network Routes Peer]ページが表示されます。

このページでは、異なるサブネット上のネットワークまたは要素管理システムへの、ピアコントロー

ラの既存のサービスポートネットワークルートの概要を示します。 IPアドレス、IPネットマスク、
またはゲートウェイ IPアドレスを表示できます。

b) 新しいピアネットワークルートを作成するには、[New]をクリックします。
c) ルートの IPアドレス、IPネットマスク、およびゲートウェイ IPアドレスを入力します。
d) [Apply]をクリックします。

ハイアベイラビリティの設定（CLI）

はじめる前に

両方のコントローラの管理インターフェイスが同じサブネット上にあることを確認します。

コントローラのハイアベイラビリティを設定するには、次の手順を実行する必要があります。

•次のコマンドを入力して、ローカルリダンダンシー IPアドレスおよびピアリダンダンシー
マネジメント IPアドレスを設定します。
config interface address redundancy-management ip-addr1 peer-redundancy-management ip-addr2

•次のコマンドを入力して、コントローラのロールを設定します。
config redundancy unit {primary | secondary}

•次のコマンドを入力して、冗長モードを設定します。
config redundancy mode {sso | none}

両方のコントローラはリブートし、次にアクティブおよびスタンバイホットコントローラの

ロールをネゴシエートします。

（注）

•次のコマンドを入力して、冗長性を設定します。
config redundancy mode {sso {ap | client} | disable}
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AP SSOとクライアント SSOを選択できます。（注）

•次のコマンドを入力して、スタンバイコントローラのルート設定を設定します。
config redundancy peer-route {add network-ip-addr ip-mask | delete network-ip-addr}

このコマンドはHAピアコントローラが使用可能であり、正常に動作している場合だけ実行で
きます。

（注）

•次のコマンドを入力して、モビリティのMACアドレスを設定します。
config redundancy mobilitymac mac-addr

このコマンドは、SSOが無効になっている場合にだけ実行できます。（注）

•次のコマンドを入力して、スタンバイピアコントローラのピアサービスポートの IPアドレ
スとネットマスクを設定します。
config redundancy interface address peer-service-port ip-address netmask

このコマンドはHAピアコントローラが使用可能であり、正常に動作している場合だけ実行
できます。

•次のコマンドを入力して、手動スイッチオーバーを開始します。
redundancy force-switchover

手動スイッチオーバーが必要な場合のみこのコマンドを実行します。

•次のコマンドを入力して、冗長タイマーを設定します。
config redundancy timer {keep-alive-timer time-in-milliseconds | peer-search-timer time-in-seconds}

•次のコマンドを入力して、コントローラ間の通信の暗号化を設定します。
config redundancy link-encryption {enable | disable}

•次のコマンドを入力して、ハッシュ分散を固定に設定します。

トラブルシューティングのヒント
config port-channel hash-distribution fixed

•次のコマンドを入力して、ポートチャネルメンバーの順序および負荷値を確認します。

トラブルシューティングのヒント
show etherchannel port-channel

•次のコマンドを入力して、冗長ステータスを表示します。
show redundancy summary

•次のコマンドを入力して、リダンダンシーマネジメントインターフェイスに関する情報を
表示します。
show interface detailed redundancy-management
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•次のコマンドを入力して、リダンダンシーポートに関する情報を表示します。
show interface detailed redundancy-port

•次のコマンドを入力して、ピアコントローラをリブートします。
reset peer-system

•アクティブコントローラで次のコマンドを入力して、スタンバイホットコントローラから、
設定、イベントログ、クラッシュファイルなどのファイルタイプのアップロードを開始し

ます。
transfer upload peer-start

•アクティブコントローラで次のコマンドを入力して、スイッチオーバー後のスリープ状態の
クライアントの情報を表示します。
show custom-web sleep-client summary

•次のコマンドを入力して、リダンダンシーマネージャのコマンドをデバッグします。
debug rmgr {packet | events | errors | detail}

•次のコマンドを入力して、リダンダンシー同期マネージャのコマンドをデバッグします。
debug rsnyncmgr {packet | events | errors | detail}

•次のコマンドを入力して、リダンダンシーファシリテータのコマンドをデバッグします。
debug rfrac {packet | events | errors | detail}
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第 118 章

アクセスポイントのフェールオーバープラ

イオリティの設定

• アクセスポイントに対するフェールオーバープライオリティの設定について, 979 ページ

• アクセスポイントのフェールオーバープライオリティの設定（GUI）, 980 ページ

• アクセスポイントのフェールオーバープライオリティの設定（CLI）, 980 ページ

• フェールオーバープライオリティの設定の表示（CLI）, 981 ページ

アクセスポイントに対するフェールオーバープライオリティの設定

について

各コントローラには、定義された数のアクセスポイント用通信ポートが装備されています。未使

用のアクセスポイントポートがある複数のコントローラが同じネットワーク上に展開されている

場合、1つのコントローラが故障すると、ドロップしたアクセスポイントは、自動的に未使用の
コントローラポートをポーリングして、そのポートにアソシエートします。

次に、アクセスポイントのフェールオーバープライオリティを設定する際の注意事項を示しま

す。

•バックアップコントローラがプライオリティレベルの高いアクセスポイントからの join要
求を認識できるよう、また、プライオリティレベルの低いアクセスポイントを必要に応じ

てアソシエーション解除してポートを使用可能にできるよう無線ネットワークを設定できま

す。

•フェールオーバーのプライオリティレベルは、通常の無線ネットワークの運用中は無効で
す。コントローラ障害後に使用できるバックアップコントローラポートよりも多くのアソ

シエーション要求が発生する場合のみ有効となります。

•この機能を設定するには、ネットワークのフェールオーバープライオリティレベルを設定
して個別のアクセスポイントにプライオリティレベルを割り当てる必要があります。
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•デフォルトでは、すべてのアクセスポイントはプライオリティレベル 1に設定されていま
す。これは、最も低いプライオリティレベルです。このため、これよりも高いプライオリ

ティレベルを必要とするアクセスポイントにのみ、プライオリティレベルを割り当てる必

要があります。

アクセスポイントのフェールオーバープライオリティの設定（GUI）

ステップ 1 [WIRELESS] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開きま
す。

ステップ 2 [GlobalAPFailover Priority]ドロップダウンリストから [Enable]を選択してアクセスポイントフェールオー
バープライオリティを有効にするか、または [Disable]を選択してこの機能を無効にし、アクセスポイン
トプライオリティの割り当てをすべて無視します。デフォルト値は [Disable]です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 6 フェールオーバープライオリティを有効にするアクセスポイントの名前をクリックします。

ステップ 7 [High Availability]タブを選択します。 [All APs > Details for]（[High Availability]）ページが表示されます。

ステップ 8 [AP Failover Priority]ドロップダウンリストで次のオプションのいずれかを選択して、アクセスポイント
のプライオリティを指定します。

• [Low]：アクセスポイントにプライオリティレベル 1を割り当てます。これは最も低いプライオリ
ティレベルです。これはデフォルト値です。

• [Medium]：アクセスポイントにプライオリティレベル 2を割り当てます。

• [High]：アクセスポイントにプライオリティレベル 3を割り当てます。

• [Critical]：アクセスポイントにプライオリティレベル 4を割り当てます。これは最も高いプライオ
リティレベルです。

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

アクセスポイントのフェールオーバープライオリティの設定（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントフェールオーバープライオリティを有効または無効にしま

す。
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config network ap-priority {enable | disable}

ステップ 2 次のコマンドを入力して、アクセスポイントのプライオリティを指定します。
config ap priority {1 | 2 | 3 | 4} Cisco_AP

ここで、1は最も低いプライオリティレベルであり、4は最も高いプライオリティレベルです。デフォル
ト値は 1です。

ステップ 3 save configコマンドを入力して、変更を保存します。

フェールオーバープライオリティの設定の表示（CLI）
•次のコマンドを入力して、ネットワーク上でアクセスポイントのフェールオーバープライ
オリティが有効かどうかを確認します。

show network summary

以下に類似した情報が表示されます。

RF-Network Name............................. mrf
Web Mode.................................... Enable
Secure Web Mode............................. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Shell (ssh).......................... Enable
Telnet...................................... Enable
Ethernet Multicast Mode..................... Disable
Ethernet Broadcast Mode..................... Disable
IGMP snooping............................... Disabled
IGMP timeout................................ 60 seconds
User Idle Timeout........................... 300 seconds
ARP Idle Timeout............................ 300 seconds
Cisco AP Default Master..................... Disable
AP Join Priority......................... Enabled

...

•次のコマンドを入力して、各アクセスポイントのフェールオーバープライオリティを表示
します。

show ap summary

以下に類似した情報が表示されます。

Number of APs.................................... 2
Global AP User Name.............................. user
Global AP Dot1x User Name........................ Not Configured

AP Name Slots AP Model Ethernet MAC Location Port Country Priority
------- ----- ------------------ ----------------- --------- ---- ------- -------
ap:1252 2 AIR-LAP1252AG-A-K9 00:1b:d5:13:39:74 hallway 6 1 US 1
ap:1121 1 AIR-LAP1121G-A-K9 00:1b:d5:a9:ad:08 reception 1 US 3

特定のアクセスポイントの概要を表示するには、アクセスポイント名を指定します。また、ア

クセスポイントのフィルタリングを行うときは、ワイルドカード検索を使用できます。
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AP の再送信間隔および再試行回数の設定

• AP再送信間隔および再試行回数の設定について, 983 ページ

• アクセスポイントの再送信間隔と再試行回数の制約事項, 983 ページ

• APの再送信間隔と再試行回数の設定（GUI）, 984 ページ

• アクセスポイントの再送信間隔と再試行回数の設定（CLI）, 984 ページ

AP 再送信間隔および再試行回数の設定について
コントローラおよび APは、信頼性のある CAPWAP転送プロトコルを使用してパケットを交換し
ます。各要求に対して、応答が定義されています。この応答を使用して、要求メッセージの受信

を確認します。応答メッセージは明示的に確認されません。したがって、応答メッセージが受信

されない場合は、再送信間隔後に元の要求メッセージが再送信されます。最大再送信回数が過ぎ

ても要求が確認されないと、セッションが終了し、APは別のコントローラに再アソシエートされ
ます。

アクセスポイントの再送信間隔と再試行回数の制約事項

•再送信間隔と再試行回数の両方とも、グローバルと特定のアクセスポイントレベルで設定
できます。グローバル設定では、これらの設定パラメータがすべてのアクセスポイントに

適用されます。つまり、再送信間隔と再試行回数は、すべてのアクセスポイントに均一に

なります。また、特定のアクセスポイントレベルで再送信間隔と再試行回数を設定すると、

値はその特定のアクセスポイントに適用されます。アクセスポイント固有の設定は、グロー

バル設定よりも優先されます。

•再送信間隔および再試行回数は、メッシュアクセスポイントには適用されません。
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AP の再送信間隔と再試行回数の設定（GUI）
再送信間隔と再試行回数は、すべてのAPにグローバルに設定することも、特定のAPに設定する
こともできます。

ステップ 1 コントローラGUIを使用して、再送信間隔、および再試行回数をグローバルに設定するようにコントロー
ラを設定するには、次の手順を実行します。

a) [Wireless] > [Access Points] > [Global Configuration]の順に選択します。
b) [AP Transmit Config Parameters]セクションから、次のいずれかのオプションを選択します。

• [AP Retransmit Count]：アクセスポイントからコントローラに要求を再送信する回数を入力しま
す。このパラメータには、3～ 8の値を指定できます。

• [AP Retransmit Interval]：要求の再送信から次の再送信までの時間を入力します。このパラメータ
には、2～ 5の値を指定できます。

c) [Apply]をクリックします。

ステップ 2 特定のアクセスポイントに対して、再送信間隔、および再試行回数を設定するようにコントローラを設定

するには、次の手順を実行します。

a) [Wireless] > [Access Points] > [All APs]の順に選択します。
b) 値を設定するアクセスポイントに対応する [AP Name]リンクをクリックします。

[All APs > Details]ページが表示されます。

c) [Advanced]タブをクリックして、[Advanced Parameters]ページを開きます。
d) [AP Transmit Config Parameters]セクションから、次のいずれかのパラメータを選択します。

• [AP Retransmit Count]：アクセスポイントからコントローラに要求を再送信する回数を入力しま
す。このパラメータには、3～ 8の値を指定できます。

• [AP Retransmit Interval]：要求の再送信から次の再送信までの時間を入力します。このパラメータ
には、2～ 5の値を指定できます。

e) [Apply]をクリックします。

アクセスポイントの再送信間隔と再試行回数の設定（CLI）
再送信間隔と再試行回数は、すべてのアクセスポイントにグローバルに設定することも、特定の

アクセスポイントに設定することもできます。

•次のコマンドを入力して、すべてのアクセスポイントにグローバルに再送信間隔と再試行回
数を設定します。
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config ap retransmit {interval | count} seconds all

intervalパラメータに有効な範囲は、3～ 8です。 countパラメータに有効な範囲は、2～ 5
です。

•次のコマンドを入力して、特定のアクセスポイントに再送信間隔と再試行回数を設定しま
す。

config ap retransmit {interval | count} seconds Cisco_AP

intervalパラメータに有効な範囲は、3～ 8です。 countパラメータに有効な範囲は、2～ 5
です。

•次のコマンドを入力して、すべて、または特定の APに設定した retransmitパラメータのス
テータスを表示します。

show ap retransmit all

retransmit値と retry値は、メッシュモードのアクセスポイントに設定できな
いので、これらの値は N/A（適用外）として表示されます。

（注）

•次のコマンドを入力して、特定のアクセスポイントに設定した retransmitパラメータのステー
タスを表示します。

show ap retransmit Cisco_AP
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第 120 章

Country Code の設定

• Country Codeの設定について, 987 ページ

• 国コードの設定に関する制約事項, 988 ページ

• Country Codeの設定（GUI）, 989 ページ

• Country Codeの設定（CLI）, 990 ページ

Country Code の設定について
コントローラおよびアクセスポイントは、法的な規制基準の異なるさまざまな国で使用できるよ

うに設計されています。アクセスポイント内の無線は、製造時に特定の規制区域に割り当てられ

ています（ヨーロッパの場合には Eなど）。しかし、Country Codeを使用すると、稼働する特定
の国を指定できます（フランスの場合には FR、スペインの場合には ESなど）。 Country Codeを
設定すると、各無線のブロードキャスト周波数帯域、インターフェイス、チャネル、および送信

電力レベルが国別の規制に準拠していることを確認できます。

次に、国番号の設定に関する注意事項を示します。

•通常、コントローラごとに 1つのCountry Codeを設定します。この Country Codeでは、その
コントローラの物理的な場所とそのアクセスポイントが一致している必要があります。た

だし、コントローラごとに最大 20の国番号を設定できます。これによって、複数の国がサ
ポートされ、1つのコントローラからさまざまな国にあるアクセスポイントを管理できま
す。

•コントローラは、さまざまな規制区域（国）のさまざまなアクセスポイントをサポートして
いますが、同一の規制区域については、すべての無線を 1つのアクセスポイントに設定する
必要があります。たとえば、Cisco 1231アクセスポイントの無線について、米国（-A）の規
制ドメインに対して802.11b/g無線を設定し、イギリス（-E）の規制ドメインに対して802.11a
無線を設定しないでください。設定した場合、コントローラでアクセスポイントに選択し

た規制ドメインに応じて、コントローラによりアクセスポイントの無線のどちらか 1つだけ
がオンになります。したがって、アクセスポイントの無線の両方には必ず同じ国番号を設

定してください。
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製品ごとにサポートされている Country Codeの完全なリストについては、次のWebサイト
を参照してください。http://tools.cisco.com/cse/prdapp/jsp/
externalsearch.do?action=externalsearch&page=EXTERNAL_SEARCH

または

http://www.cisco.com/en/US/prod/collateral/wireless/ps5679/ps5861/product_data_
sheet0900aecd80537b6a_ps6087_Products_Data_Sheet.html

•複数の Country Code機能を使用している場合、同じ RFグループに joinする予定のすべての
コントローラは、同じ国で構成された一連の国々を同じ順序で設定する必要があります。

•複数の国が設定され、RRM自動RF機能が有効になっている場合、RRMはAPの国番号ごと
に許可されたチャネルの統合を実行することによって取得したチャネルを割り当てます。AP
は、それぞれのPID国番号に基づいてRRMによってチャネルが割り当てられます。APは、
それぞれの PID国番号と一致する法定周波数の使用のみが許可されます。 APの国番号が、
配置されている国で合法であることを確認します。

• RFグループリーダーに設定されている国リストによって、メンバーが動作するチャネルが
決定します。このリストは、RFグループメンバーに設定されている国とは無関係です。

日本の国番号について

Country Codeは、各国で合法的に使用できるチャネルを定義します。日本で使用できる Country
Codeは、次のとおりです。

• JP：コントローラに joinできるのは、-J無線のみです。

• J2：コントローラに joinできるのは、-P無線のみです。

• J3：コントローラに joinできるのは、- U、- P、および - Q（1550/1600/2600/3600以外）無線
ですが、- Uの周波数を使用します。

• J4：コントローラに joinできるのは、2.4G JPQUおよび 5G PQUです。

1550、1600、2600、および 3600 APには J4が必要です。（注）

日本の規制区域のアクセスポイントでサポートされているチャネルと電力レベルの一覧について

は、『Channels and Maximum Power Settings for Cisco Aironet Lightweight Access Points』を参照して
ください。

国コードの設定に関する制約事項

•アクセスポイントは、その国向けに設計されているチャネルでのみ動作できます。
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アクセスポイントがすでに規制の電力レベルより高く設定されていたり、手

動入力で設定されている場合には、電力レベルはそのアクセスポイントが割

り当てられている特定の国によってのみ制限されます。

（注）

Country Code の設定（GUI）

ステップ 1 次の手順で 802.11ネットワークを無効にします。
a) [Wireless] > [802.11a/n/ac] > [Network]を選択します。
b) [802.11a Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。
d) [Wireless] > [802.11a/n/ac] > [Network]を選択します。
e) [802.11b/g Network Status]チェックボックスをオフにします。
f) [Apply]をクリックします。

ステップ 2 [Wireless] > [Country]を選択して、[Country]ページを開きます。

ステップ 3 アクセスポイントがインストールされている各国のチェックボックスをオンにします。複数のチェック

ボックスをオンにした場合、RRMチャネルと電力レベルが共通のチャネルと電力レベルに制限されるこ
とを記載したメッセージが表示されます。

ステップ 4 [OK]をクリックして続行するか、[Cancel]をクリックして操作をキャンセルします。

ステップ 5 [Apply]をクリックします。
ステップ 3で複数の Country Codeを選択した場合、各アクセスポイントが国に割り当てられます。

ステップ 6 次の手順で、アクセスポイントごとに選択されたデフォルトの国を表示し、必要に応じて別の国を選択し

ます。

Country Codeを設定から削除する場合、削除する国に現在割り当てられているアクセスポイン
トはリブートし、コントローラに再 joinされる際に、必要に応じて残りの国のいずれかに再度
割り当てられます。

（注）

a) 次のいずれかの操作を行います。

• 802.11ネットワークを無効のままにします。

• 802.11ネットワークを再度有効にしてから、国コードを設定しているアクセスポイントのみを無
効にします。アクセスポイントを無効にするには、[Wireless] > [Access Points] > [All APs]の順に
選択し、目的のアクセスポイントのリンクをクリックして、[Status]ドロップダウンリストで
[Disable]を選択し、[Apply]をクリックします。

b) [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
c) 目的のアクセスポイントのリンクをクリックします。
d) [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。
このアクセスポイントのデフォルトの国が [Country Code]ドロップダウンリストに表示されます。
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e) アクセスポイントが表示された国以外でインストールされている場合には、ドロップダウンリストか
ら正しい国を選択します。このボックスに記載されるCountry Codeは、アクセスポイントの無線のう
ち少なくとも 1つの無線の規制ドメインに適合します。

f) [Apply]をクリックします。
g) コントローラに joinされたすべてのアクセスポイントを特定の国に割り当てるには、この手順を繰り
返します。

h) ステップ aで無効にしたアクセスポイントを再び有効にします。

ステップ 7 ステップ 6でアクセスポイントを有効にしなかった場合は、802.11ネットワークを再度有効にします。

ステップ 8 [Save Configuration]をクリックします。

Country Code の設定（CLI）

ステップ 1 次のコマンドを入力して、使用可能な Country Codeをすべて表示します。
show country supported

ステップ 2 次のコマンドを入力して、802.11ネットワークを無効にします。
config 802.11a disable network

config 802.11b disable network

ステップ 3 次のコマンドを入力して、アクセスポイントがインストールされた国の Country Codeを設定します。
config country code1[,code2,code3,...]

複数のCountryCodeを入力する場合には、各CountryCodeをカンマで区切ります（config countryUS,CA,MX
など）。

ステップ 4 決定を確認するプロンプトが表示されたら、Yを入力します。

ステップ 5 次のコマンドを入力して、Country Codeの設定を確認します。
show country

ステップ 6 次のコマンドを入力して、コントローラに設定されたCountryCodeの使用可能なチャネルの一覧を表示し
ます。
show country channels

ステップ 7 次のコマンドを入力して、変更を保存します。
save config

ステップ 8 次のコマンドを入力して、アクセスポイントが割り当てられた国を表示します。

特定のアクセスポイントの概要を表示するには、アクセスポイント名を指定します。また、アクセスポ

イントのフィルタリングを行うときは、ワイルドカード検索を使用できます。

show ap summary
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ステップ 9 ステップ 3で複数の Country Codeを入力した場合は、次の手順に従って特定の国への各アクセスポイン
トを割り当てます。

a) 次のいずれかの操作を行います。

• 802.11ネットワークを無効のままにします。

• 802.11ネットワークを再度有効にしてから、国コードを設定しているアクセスポイントのみを無
効にします。ネットワークを再び有効にするには、次のコマンドを入力します。

config 802.11{a | b} enable network

アクセスポイントを無効にするには、次のコマンドを入力します。

config ap disable ap_name

b) アクセスポイントを特定の国に割り当てるには、次のコマンドを入力します。
config ap country code {ap_name | all}

選択した Country Codeが、アクセスポイントの無線のうち少なくとも 1つの無線の規制ドメインに適
合していることを確認します。

ネットワークを有効にしてアクセスポイントを無効にしてから、config ap country code all
コマンドを実行すると、指定したCountryCodeが無効にしたアクセスポイントにのみ設定さ
れます。他のアクセスポイントは、すべて無視されます。

（注）

c) ステップ aで無効にしたアクセスポイントを再び有効にするには、次のコマンドを入力します。
config ap enable ap_name

ステップ 10 ステップ9で802.11ネットワークを再度有効にしなかった場合には、ここで次のコマンドを入力して有効
にします。
config 802.11{a | b} enable network

ステップ 11 次のコマンドを入力して、変更を保存します。
save config

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 991

Country Code の設定（CLI）



   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
992 OL-31333-01-J   

Country Code の設定（CLI）



第 121 章

アクセスポイントでの RFID トラッキングの
最適化

• アクセスポイントでの RFIDトラッキングの最適化について, 993 ページ

• アクセスポイントでの RFIDトラッキングの最適化（GUI）, 994 ページ

• アクセスポイントでの RFIDトラッキングの最適化（CLI）, 994 ページ

アクセスポイントでの RFID トラッキングの最適化について
RFIDタグの監視とロケーション計算を最適化するには、802.11b/gアクセスポイント無線用の
2.4GHz帯域内で最高4つのチャネルでトラッキングの最適化を有効化できます。この機能を使用
して、通常、タグが動作するようにプログラムされているチャネル（チャネル1、6、11など）の
みをスキャンすることができます。

コントローラのGUIまたはCLI使用して、監視モード用アクセスポイントを設定し、このアクセ
スポイント無線でトラッキングの最適化を有効化できます。
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アクセスポイントでの RFID トラッキングの最適化（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 監視モードを有効にするアクセスポイントの名前をクリックします。 [All APs > Details for]ページが表示
されます。

ステップ 3 [AP Mode]ドロップダウンリストから [Monitor]を選択します。

ステップ 4 [Apply]をクリックします。

ステップ 5 アクセスポイントをリブートする警告が表示されたら、[OK]をクリックします。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 [Wireless] > [Access Points] > [Radios] > [802.11b/g/n]の順に選択して、[802.11b/g/n Radios]ページを開きま
す。

ステップ 8 カーソルを目的のアクセスポイントの青いドロップダウン矢印の上に置いて [Configure]を選択します。
[802.11b/g/n Cisco APs > Configure]ページが表示されます。

ステップ 9 アクセスポイント無線を無効にするには、[Admin Status]ドロップダウンリストから [Disable]を選択し、
[Apply]をクリックします。

ステップ 10 無線でトラッキングの最適化を有効にするには、[Enable Tracking Optimization]ドロップダウンリストか
ら [Enable]を選択します。

ステップ 11 4つの [Channel]ドロップダウンリストから、RFIDタグの監視対象となるチャネルを選択します。
タグの監視対象となるチャネルは少なくとも 1つ設定する必要がありま
す。

（注）

ステップ 12 [Apply]をクリックします。

ステップ 13 [Save Configuration]をクリックします。

ステップ 14 アクセスポイント無線を再び有効にするには、[Admin Status]ドロップダウンリストから [Enable]を選択
し、[Apply]をクリックします。

ステップ 15 [Save Configuration]をクリックします。

アクセスポイントでの RFID トラッキングの最適化（CLI）

ステップ 1 次のコマンドを入力して、監視モード用のアクセスポイントを設定します。
config ap mode monitor Cisco_AP

ステップ 2 アクセスポイントがリブートされるが操作を続行するかどうかをたずねる警告が表示されたら、Yと入力
します。

ステップ 3 次のコマンドを入力して、変更を保存します。
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save config

ステップ 4 次のコマンドを入力して、アクセスポイント無線を無効にします。
config 802.11b disable Cisco_AP

ステップ 5 次のコマンドを入力して、使用国でサポートされている DCAチャネルのみをスキャンするようアクセス
ポイントを設定します。
config ap monitor-mode tracking-opt Cisco_AP

スキャンするチャネルを正確に指定するには、ステップ6で、configapmonitor-mode tracking-opt
Cisco_APコマンドを入力します。

（注）

このアクセスポイントのトラッキングの最適化を無効にするには、config ap monitor-mode
no-optimization Cisco_APコマンドを入力します。

（注）

ステップ 6 ステップ5のコマンドを入力してからこのコマンドを入力して、アクセスポイントがスキャンする802.11b
チャネルを 4つまで選択できます。
config ap monitor-mode 802.11b fast-channel Cisco_AP channel1 channel2 channel3 channel4

米国では、channel変数に 1から 11までの任意の値を割り当てられます。その他の国ではさら
に多くのチャネルがサポートされています。少なくともチャネルを 1つ割り当てる必要があり
ます。

（注）

ステップ 7 次のコマンドを入力して、アクセスポイント無線を再度有効にします。
config 802.11b enable Cisco_AP

ステップ 8 次のコマンドを入力して、変更を保存します。
save config

ステップ 9 次のコマンドを入力して、監視モードのアクセスポイントすべての概要を表示します。
show ap monitor-mode summary
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プローブ要求フォワーディングの設定

• プローブ要求フォワーディングの設定について, 997 ページ

• プローブ要求フォワーディングの設定（CLI）, 997 ページ

プローブ要求フォワーディングの設定について

プローブ要求とはクライアントが送信する802.11管理フレームであり、SSIDの機能についての情
報を要求します。デフォルトでは、アクセスポイントは応答済みの（acknowledged）プローブ要
求をコントローラが処理できるよう送信します。応答済みの（acknowledged）プローブ要求とは、
アクセスポイントがサポートする SSIDのプローブ要求です。必要に応じて、応答済みの
（acknowledged）プローブ要求および未応答の（unacknowledged）プローブ要求の両方をフォワー
ドするようアクセスポイントを設定できます。コントローラは応答済みの（acknowledged）プ
ローブ要求からの情報を使用してロケーションの精度を向上できます。

プローブ要求フォワーディングの設定（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントからコントローラにフォワードされたプローブ要求のフィル

タリングを有効または無効にします。
config advanced probe filter {enable | disable}
デフォルトのフィルタ設定であるプローブフィルタリングを有効にすると、アクセスポイントは応答済

みの（acknowledged）プローブ要求のみをコントローラにフォワードします。プローブフィルタリングを
無効にすると、アクセスポイントは応答済みの（acknowledged）プローブ要求と未応答の（unacknowledged）
プローブ要求の両方をコントローラにフォワードします。

ステップ 2 次のコマンドを入力して、一定期間内にコントローラに送信されるプローブ要求の、アクセスポイント無

線あたり、およびクライアントあたりの数を制限します。
config advanced probe limit num_probes interval
値は次のとおりです。
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• num_probesは、一定期間内にコントローラに送信されるプローブ要求のアクセスポイント無線あた
り、およびクライアントあたりの数（1～ 100）です。

• intervalは、プローブ制限間隔です（100～ 10000ミリ秒）。

num_probesのデフォルト値は 2（プローブ要求数）であり、intervalのデフォルト値は 500ミリ秒です。

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 次のコマンドを入力して、Cisco APのプローブキューに対してバックオフパラメータを設定します。
config advanced probe backoff {enable | disable}

• enable：プローブ応答に追加されたバックオフパラメータを使用する場合にはこのパラメータを選択
します。

• disable：プローブ応答にデフォルトのバックオフパラメータ値を使用する場合にはこのパラメータ
を選択します。

ステップ 5 次のコマンドを入力して、プローブ要求フォワーディングの設定を表示します。
show advanced probe

以下に類似した情報が表示されます。

Probe request filtering.......................... Enabled
Probes fwd to controller per client per radio.... 2
Probe request rate-limiting interval.......... 500 msec
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コントローラとアクセスポイント上の一意

のデバイス ID の取得

• コントローラとアクセスポイント上の Unique Device Identifierの取得について, 999 ページ

• コントローラとアクセスポイント上の Unique Device Identifierの取得（GUI）, 1000 ページ

• コントローラとアクセスポイント上の Unique Device Identifierの取得（CLI）, 1000 ページ

コントローラとアクセスポイント上の Unique Device Identifier の取得
について

UniqueDevice Identifier（UDI）規格は、すべてのシスコ製ハードウェア製品ファミリにわたって、
一意に製品を識別するので、ビジネスおよびネットワーク運用を通じてシスコ製品を識別および

追跡し、資産管理システムを自動化できます。この規格は、すべての電子的、物理的、および標

準のビジネスコミュニケーションにわたって一貫性があります。UDIは、次の 5つのデータ要素
で構成されています。

•注文可能な製品 ID（PID）

•製品 IDのバージョン（VID）

•シリアル番号（SN）

•エンティティ名

•製品の説明

UDIは、工場出荷時にコントローラと Lightweightアクセスポイントの EEPROMに記録されま
す。 UDIは、GUIまたは CLIのいずれかを使用して取得できます。
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コントローラとアクセスポイント上の Unique Device Identifier の取得
（GUI）

ステップ 1 [Controller] > [Inventory]の順に選択して、[Inventory]ページを開きます。
このページには、コントローラ UDIの 5つのデータ要素が表示されています。

ステップ 2 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 3 目的のアクセスポイントの名前をクリックします。

ステップ 4 [Inventory]タブを選択して、[All APs > Details for]（[Inventory]）ページを開きます。
このページには、アクセスポイントのコンポーネント情報が表示されます。

コントローラとアクセスポイント上の Unique Device Identifier の取得
（CLI）

コントローラの CLIを使用して、次のコマンドを入力し、コントローラとアクセスポイントの
UDIを取得します。

• show inventory：コントローラの UDI文字列を表示します。以下に類似した情報が表示され
ます。

...

...
NAME: "Chassis" , DESCR: "Cisco 5500 Series Wireless LAN Controller"
PID: AIR-CT5508-K9, VID: V01, SN: XXXXXXXXXXX

• show inventory ap ap_id：指定したアクセスポイントの UDI文字列を表示します。
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リンクテストの実行

• リンクテストの実行について, 1001 ページ

• リンクテストの実行（GUI）, 1002 ページ

• リンクテストの実行（CLI）, 1003 ページ

リンクテストの実行について

リンクテストを使用して、2つのデバイス間の無線リンクの質を決定します。リンクテストの際
には、要求と応答の 2種類のリンクテストパケットを送信します。リンクテストの要求パケッ
トを受信した無線は、適切なテキストボックスを記入して、応答タイプセットを使用して送信者

にパケットを返信します。

クライアントからアクセスポイント方向への無線リンクの質は、アクセスポイントからクライア

ント方向へのものと異なることがあり、それは双方の送信電力と受信感度が非対称であることに

よるものです。2種類のリンクテスト（pingテストおよびCCXリンクテスト）を実行できます。

pingリンクテストでは、コントローラはクライアントからアクセスポイント方向でのみリンクの
質をテストできます。アクセスポイントで受信された pingパケットの RFパラメータは、クライ
アントからアクセスポイント方向のリンクの質を決定するためにコントローラによりポーリング

されます。

CCXリンクテストでは、コントローラはアクセスポイントからクライアント方向でもリンクの質
をテストできます。コントローラはクライアントにリンクテストの要求を発行し、クライアント

は RFパラメータ（受信信号強度表示 [RSSI]、信号対雑音比 [SNR]など）を記録します。応答パ
ケット内の受信要求パケットの。リンクテストの要求ロールと応答ロールの両方を、アクセス

ポイントとコントローラに実装します。アクセスポイントまたはコントローラが CCX v4クライ
アントまたは v5クライアントに対してリンクテストを開始でき、同様にCCX v4クライアントま
たは v5クライアントもアクセスポイントまたはコントローラに対してリンクテストを開始でき
ます。

コントローラでは、CCXリンクテストに対する下記のリンクの質のメトリックが両方向で表示さ
れます（アウト：アクセスポイントからクライアント、イン：クライアントからアクセスポイン

ト）。
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• RSSIの形式の信号強度（最小、最大、および平均）

• SNRの形式の信号の質（最小、最大、および平均）

•再試行されたパケットの合計数

•単一パケットの最大再試行回数

•消失パケット数

•正常に送信されたパケットのデータレート

コントローラにより、方向とは無関係に次のメトリックが表示されます。

•リンクテストの要求/応答の往復時間（最小、最大、および平均）

コントローラソフトウェアは、CCXバージョン 1～ 5をサポートします。 CCXサポートは、コ
ントローラ上の各WLANについて自動的に有効となり、無効にできません。コントローラでは、
クライアントデータベースにクライアントの CCXバージョンが格納されます。このクライアン
トの機能を制限するには、これを使用します。クライアントがCCX v4または v5をサポートして
いない場合、コントローラはクライアント上で pingリンクテストを実行します。クライアント
が CCX v4または v5をサポートしている場合、コントローラはクライアント上で CCXリンクテ
ストを実行します。クライアントが CCXリンクテストの間にタイムアウトになった場合、コン
トローラは pingリンクテストに自動的に切り替わります。

（注）

この項の手順に従って、GUIまたは CLIのいずれかを使用してリンクテストを実行します。

リンクテストの実行（GUI）

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

ステップ 2 カーソルを目的のクライアントの青いドロップダウン矢印の上に置いて、[LinkTest]を選択します。 [Link
Test]ページが表示されます。

目的のクライアントのMACアドレスをクリックしてから、[Clients > Detail]ページの上部にあ
る [Link Test]ボタンをクリックしても、このページにアクセスできます。

（注）

このページには、CCXリンクテストの結果が表示されます。

クライアントおよびコントローラ（またはそのいずれか）がCCXv4以降のリリースをサポート
していない場合、コントローラは代わりにクライアント上で pingリンクテストを実行し、さら
に制限された [Link Test]ページが表示されます。

（注）

CCXクライアントのリンクテストに失敗すると、クライアントが到達可能である場合は、デ
フォルトで pingテスト結果に設定されます。

（注）

ステップ 3 [OK]をクリックして、[Link Test]ページを終了します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
1002 OL-31333-01-J   

リンクテストの実行（GUI）



リンクテストの実行（CLI）
コントローラ CLIを使用してリンクテストを実行するコマンドは、次のとおりです。

•次のコマンドを入力して、リンクテストを実行します。

linktest ap_mac

コントローラとテストするクライアントの両方で CCX v4以降のリリースを有効化すると、
次のような情報が表示されます。

CCX Link Test to 00:0d:88:c5:8a:d1.
Link Test Packets Sent...................................... 20
Link Test Packets Received................................. 10
Link Test Packets Lost (Total/AP to Client/Client to AP).... 10/5/5
Link Test Packets round trip time (min/max/average)......... 5ms/20ms/15ms
RSSI at AP (min/max/average)................................ -60dBm/-50dBm/-55dBm

RSSI at Client (min/max/average)............................ -50dBm/-40dBm/-45dBm

SNR at AP (min/max/average)................................. 40dB/30dB/35dB
SNR at Client (min/max/average)............................. 40dB/30dB/35dB
Transmit Retries at AP (Total/Maximum)...................... 5/3
Transmit Retries at Client (Total/Maximum).................. 4/2
Transmit rate: 1M 2M 5.5M 6M 9M 11M 12M 18M 24M 36M 48M 54M 108M

Packet Count: 0 0 0 0 0 0 0 0 0 2 0 18 0
Transmit rate: 1M 2M 5.5M 6M 9M 11M 12M 18M 24M 36M 48M 54M 108M

Packet Count: 0 0 0 0 0 0 0 0 0 2 0 8 0

CCX v4以降のリリースがコントローラまたはテストするクライアントのいずれかで無効化
されている場合には、表示される情報が少なくなります。

Ping Link Test to 00:0d:88:c5:8a:d1.
Link Test Packets Sent.......................... 20
Link Test Packets Received...................... 20
Local Signal Strength........................... -49dBm
Local Signal to Noise Ratio..................... 39dB

• CCXリンクテストおよび pingテストの両方に使用できるリンクテストパラメータを調整す
るには、コンフィギュレーションモードから次のコマンドを入力します。

linktest frame-size size_of_link-test_frames

linktest num-of-frame number_of_link-test_request_frames_per_test
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リンク遅延の設定

• リンク遅延の設定について, 1005 ページ

• リンク遅延の制約事項, 1006 ページ

• リンク遅延の設定（GUI）, 1006 ページ

• リンク遅延の設定（CLI）, 1007 ページ

リンク遅延の設定について

コントローラでリンク遅延を設定して、アクセスポイントおよびコントローラの間のリンクを計

測できます。この機能はコントローラに joinされたすべてのアクセスポイントで使用できます
が、特に、リンクが低速または信頼性の低いWAN接続の可能性がある FlexConnectおよび
OfficeExtendアクセスポイントで役立ちます。

次に、リンク遅延の注意事項を示します。

•リンク遅延は、アクセスポイントからコントローラ、およびコントローラからアクセスポ
イントにおけるCAPWAPハートビートパケット（エコー要求および応答）のラウンドトリッ
プ時間をモニタします。この時間は、ネットワークリンク速度およびコントローラの処理

ロードによって異なります。アクセスポイントはコントローラへの発信エコー要求および

コントローラから受信するエコー応答をタイムスタンプ記録します。アクセスポイントは

このデルタ時間をシステムのラウンドトリップ時間としてコントローラに送信します。アク

セスポイントは、30秒のデフォルト間隔でコントローラにハートビートパケットを送信し
ます。

リンク遅延はアクセスポイントとコントローラ間のCAPWAP応答時間を計算
します。ネットワーク遅延や ping応答は計測しません。

（注）

•コントローラにより、現在のラウンドトリップ時間および継続的な最短および最長ラウンド
トリップ時間が表示されます。最短および最長時間はコントローラが動作している限り維持

され、クリアして再開することもできます。
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•コントローラ GUIまたは CLIを使用して特定のアクセスポイントのリンク遅延を設定する
ことも、CLIを使用してコントローラに接続されたすべてのアクセスポイントのリンク遅延
を設定することもできます。

リンク遅延の制約事項

•リンク遅延は、接続モードの FlexConnectアクセスポイントでのみサポートされます。スタ
ンドアロンモードの FlexConnectアクセスポイントはサポートされません。

リンク遅延の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 リンク遅延を有効にするアクセスポイントの名前をクリックします。

ステップ 3 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 4 [EnableLinkLatency]チェックボックスを選択して、このアクセスポイントのリンク遅延を有効にするか、
または選択解除して、エコー応答受信ごとにアクセスポイントがコントローラにラウンドトリップ時間を

送信しないようにします。デフォルト値はオフです。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 [All APs]が再表示されたら、アクセスポイントの名前をもう一度クリックします。

ステップ 8 [All APs > Details for]ページが再表示されたら、もう一度 [Advanced]タブを選択します。リンク遅延およ
びデータ遅延の結果は、[Enable Link Latency]の下に表示されます。

• [Current]：アクセスポイントからコントローラ、およびコントローラからアクセスポイントの間の
CAPWAPハートビートパケットまたはデータパケットの現在のラウンドトリップ時間（ミリ秒）

• [Minimum]：リンク遅延が有効になってから、またはリセットされてからの、アクセスポイントから
コントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビートパケット
またはデータパケットの最短ラウンドトリップ時間（ミリ秒）

• [Maximum]：リンク遅延が有効になってから、またはリセットされてからの、アクセスポイントから
コントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビートパケット
またはデータパケットの最長ラウンドトリップ時間（ミリ秒）

ステップ 9 このアクセスポイントのコントローラ上の現在、最短、および最長リンク遅延およびデータ遅延統計情報

をクリアするには、[Reset Link Latency]をクリックします。

ステップ 10 ページが更新されて [All APs > Details for]ページが再表示されたら、[Advanced]タブを選択します。
[Minimum]テキストボックスおよび [Maximum]テキストボックスに更新された統計情報が表示されます。
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リンク遅延の設定（CLI）

ステップ 1 次のコマンドを入力して、現在コントローラにアソシエートされている特定のアクセスポイントまたはす

べてのアクセスポイントに対してリンク遅延を有効または無効にします。
config ap link-latency {enable | disable} {Cisco_AP | all}

デフォルト値は [disabled]です。

コマンド config ap link-latency {enable | disable} allは、現在コントローラに joinしているアクセ
スポイントのリンク遅延のみを有効または無効にします。将来 joinされるアクセスポイントに
は適用されません。

（注）

ステップ 2 次のコマンドを入力して、特定のアクセスポイントのリンク遅延結果を表示します。
show ap config general Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP1
...
AP Link Latency.................................. Enabled
Current Delay................................... 1 ms
Maximum Delay................................... 1 ms
Minimum Delay................................... 1 ms
Last updated (based on AP Up Time)........... 0 days, 05 h 03 m 25 s

このコマンドの出力には、次のリンク遅延結果が含まれます。

• [CurrentDelay]：アクセスポイントからコントローラ、およびコントローラからアクセスポイントの
間の CAPWAPハートビートパケットの現在のラウンドトリップ時間（ミリ秒）。

• [MaximumDelay]：リンク遅延が有効になってから、またはリセットされてからの、アクセスポイン
トからコントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビートパ
ケットの最長ラウンドトリップ時間（ミリ秒）。

• [Minimum Delay]：リンク遅延が有効になってから、またはリセットされてからの、アクセスポイン
トからコントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビートパ
ケットの最短ラウンドトリップ時間（ミリ秒）

ステップ 3 次のコマンドを入力して、特定のアクセスポイントのコントローラ上の現在、最短、および最長リンク遅

延統計情報をクリアします。
config ap link-latency reset Cisco_AP

ステップ 4 次のコマンドを入力して、リセットの結果を表示します。
show ap config general Cisco_AP
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TCP MSS の設定

• TCP MSSの設定について, 1009 ページ

• TCP MSSの設定（GUI）, 1009 ページ

• TCP MSSの設定（CLI）, 1010 ページ

TCP MSS の設定について
トランスミッションコントロールプロトコル（TCP）スリーウェイハンドシェイクにおけるクラ
イアントの最大セグメントサイズ（MSS）が、最大伝送単位で処理できるサイズよりも大きい場
合、スループットの低下およびパケットのフラグメンテーションが発生する場合があります。コ

ントローラソフトウェアリリース 6.0以降のリリースでこの問題を回避するには、コントローラ
に joinしているすべてのアクセスポイントまたは特定のアクセスポイントにMSSを指定します。

この機能を有効にすると、アクセスポイントがデータパスのワイヤレスクライアントと送受信

するTCPパケットのMSSを選択します。これらのパケットのMSSが設定した値またはCAPWAP
トンネルのデフォルト値よりも大きい場合、アクセスポイントはMSSを、設定された新しい値
に変更します。

TCP MSSは、ローカルモードの APでのみサポートされます。

TCP MSS の設定（GUI）

ステップ 1 [WIRELESS] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開きま
す。

ステップ 2 [TCPMSS]の下にある [Global TCP Adjust MSS]チェックボックスをオンして、コントローラにアソシエー
トされているすべてのアクセスポイントのMSSを設定します。
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有効な範囲は次のとおりです。（注）

• IPv4TCP：536～ 1363バイトの範
囲内。

• IPv6 TCP：1220～ 1331の範囲
内。

CAPWAP v6 APでは、1220未満または 1331より大きい TCP MSS値は無効です。

TCP MSS の設定（CLI）

ステップ 1 次のコマンドを入力して、特定のアクセスポイントまたはすべてのアクセスポイントの TCPMSSを有効
または無効にします。
config ap tcp-mss-adjust {enable|disable} {Cisco_AP | all} size

sizeパラメータの値は、IP 4の場合は 536～ 1363バイト、IPv6の場合は 1220～ 1331バイトです。デ
フォルト値はクライアントにより異なります。

有効な範囲は次のとおりです。（注）

• IPv4：536～ 1363バイトの範囲内の値を使用します。

• IPv6：1220～ 1331バイトの範囲内の値を使用します。

CAPWAP v6 APでは、1220未満または 1331より大きい TCP MSS値は無効で
す。

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、特定のアクセスポイントまたはすべてのアクセスポイントの現在の TCP MSS
設定を表示します。
show ap tcp-mss-adjust {Cisco_AP | all}

以下に類似した情報が表示されます。

AP Name TCP State MSS Size
------------------ -------- -------
AP-1140 enabled 536
AP-1240 disabled -
AP-1130 disabled -
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Power over Ethernet の設定

• Power over Ethernetの設定について, 1011 ページ

• Power over Ethernetの設定（GUI）, 1013 ページ

• Power over Ethernetの設定（CLI）, 1015 ページ

Power over Ethernet の設定について
Lightweightモードに変換されたアクセスポイント（AP1131または AP1242など）、または 1250
シリーズアクセスポイントがCisco pre-Intelligent PowerManagement（pre-IPM）スイッチに接続さ
れたパワーインジェクタで電源を供給されている場合、インラインパワーとも呼ばれる Power
over Ethernet（PoE）を設定する必要があります。

デュアル無線 1250シリーズアクセスポイントは、PoEを使用して電力投入された場合、4つの異
なるモードで動作できます。

• 20.0 W (Full Power)：このモードは、パワーインジェクタまたは AC/DCアダプタを使用した
場合と同等です。

• 16.8W：両方のトランスミッタを低電力で使用します。レガシーのデータレートは影響を受
けませんが、M0～M15のデータレートは 2.4 GHz帯域では低下します。すべてのデータ
レートが有効であるため、スループットへの影響は最小限です。送信電力が低いため、レン

ジに影響があります。レシーバはすべて有効なままです。

• 15.4W：単一のトランスミッタのみが有効です。レガシーデータレートおよびM0～M7の
レートは最小限の影響を受けます。M8～M15のレートは、両方のトランスミッタを必要と
するため無効になります。スループットはレガシーアクセスポイントよりも高いが、20 W
および 16.8 W電力モードよりも低くなります。

• 11.0 W (Low Power)：アクセスポイントは動作していますが、無線は両方とも無効です。

次に、Power over Ethernetの注意事項を示します。

• 15.4-W PoEでデュアル無線 1250シリーズアクセスポイントに電源を供給する場合、全機能
を動作させることはできません。全機能の動作には 20 W必要です。アクセスポイントは
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15.4-WPoEでデュアル無線を動作させられますが、スループットおよびレンジのパフォーマ
ンスは低下します。15.4Wで全機能が必要な場合は、1250シリーズアクセスポイントシャー
シから無線を 1つ取り外すか、またはソフトウェアリリース 6.0以降のリリースで無効にし
て、他の無線が完全な 802.11nモードで動作できるようにします。アクセスポイント無線が
管理者により無効にされた後は、アクセスポイントをリブートして変更を適用する必要があ

ります。無線を有効化しなおして低スループットモードに変更した後も、アクセスポイン

トをリブートする必要があります。

これらのモードは、使用できる有線インフラストラクチャで 1250シリーズアクセスポイン
トを動作させて、希望するパフォーマンスレベルを得られる柔軟性を提供します。拡張PoE
スイッチ（Cisco Catalyst 3750-Eシリーズスイッチなど）により、1250シリーズアクセスポ
イントは最大限の機能を最小限の総所有コストで提供できます。また、アクセスポイント

に既存の PoE (802.3af)スイッチで電力供給する場合、アクセスポイントは無線の数（1また
は 2）によって適切な動作モードを選択します。

Cisco PoEスイッチの詳細については、次の URLを参照してください。 http://
www.cisco.com/en/US/prod/switches/epoe.html

（注）

• 次の表に、PoEを使用する 1250シリーズアクセスポイントの最大送信電力設定を示し
ます。

◦

表 24：PoE 使用の 1250 シリーズアクセスポイントの最大送信電力設定

最大送信電力（dBm）5Cyclic Shift
Diversity
（CSD;サイク
リックシフト

ダイバーシ

ティ）

トランス

ミッタ数

データレート無線帯

域

ePoEモー
ド（20W）

ePoE電力
最適化モー

ド（16.8
W）

802.3af
モード

（15.4W）

。。。—1802.11b2.4 GHz
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17

20（トラン
スミッタあ

たり 17）

17

14（トラン
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たり 11）

17
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ブル

ディセーブル
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ルト）

1

2

802.11n MCS
0-7
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スミッタあ

たり 17）
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   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
1012 OL-31333-01-J   

Power over Ethernet の設定について

http://www.cisco.com/en/US/prod/switches/epoe.html
http://www.cisco.com/en/US/prod/switches/epoe.html


171717—1802.11a5 GHz

17

20（トラン
スミッタあ

たり 17）

17

20（トラン
スミッタあ

たり 17）

17

ディセー

ブル

ディセーブル

有効（デフォ

ルト）

1

2

802.11n MCS
0-7

20（トラン
スミッタあ

たり 17）

20（トラン
スミッタあ

たり 17）

ディセー

ブル

—2802.11n MCS
8-15

5
最大送信電力は、チャネルおよび国別の規制により異なります。特定の詳細については、製品ドキュメンテーションを参照してください。

•シスコ標準ではない PoEスイッチで電力供給する場合、1250シリーズアクセスポイントは
15.4 W未満で動作します。シスコ以外のスイッチまたはミッドスパンデバイスが高電力を
供給できる場合でも、アクセスポイントは拡張 PoEモードでは動作しません。

Power over Ethernet の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択し、目的のアクセスポイントの名前を選択します。

ステップ 2 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。
[PoE Status]テキストボックスには、アクセスポイントが動作する電力レベルである、[High (20 W)]、
[Medium (16.8 W)]、または [Medium (15.4 W)]が表示されます。このテキストボックスは設定できませ
ん。コントローラによりアクセスポイントの電源が自動検出され、ここにその電力レベルが表示されま

す。

このテキストボックスは、PoEを使用して電力供給している 1250シリーズアクセスポイント
にのみ適用されます。アクセスポイントの電力レベルが低いかどうかを判断する方法は、ほか

に 2つあります。 1つめは、[802.11a/n/ac（または 802.11b/g/n）Cisco APs > Configure]ページの
[Tx Power LevelAssignment]セクションに表示される「Due to lowPoE, radio is transmitting at degraded
power」というメッセージです。 2つめは、[Trap Logs]ページのコントローラのトラップログに
表示される「PoE Status: degraded operation」というメッセージです。

（注）

ステップ 3 次のいずれかの操作を行います。

•アクセスポイントが高電力の 802.3afCiscoスイッチである場合、[Pre-standard 802.3af switches]チェッ
クボックスをオンにします。これらのスイッチは従来の 6ワットを超える電力を供給しますが、
Intelligent Power Management（IPM）機能をサポートしません。
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•パワーインジェクタによって電力が供給されている場合は、[Pre-standard 802.3af switches]チェック
ボックスをオフにします。これはデフォルト値です。

ステップ 4 付属のスイッチが IPMをサポートしておらず、パワーインジェクタが使用されている場合、[Power Injector
State]チェックボックスをオンにします。付属のスイッチが IPMをサポートしている場合、このチェック
ボックスをオンにする必要はありません。

ステップ 5 前の手順で [Power Injector State]チェックボックスをオンにした場合、[Power Injector Selection]パラメータ
および [Injector Switch MAC Address]パラメータが表示されます。 Power Injector Selectionパラメータは、
パワーインジェクタが過失によりバイパスされた場合にスイッチポートが突発的に過負荷にならないよ

う保護します。ドロップダウンリストから次のオプションのいずれかを選択して、必要な保護のレベル

を指定します。

• [Installed]：現在接続されているスイッチポートのMACアドレスを点検して記憶し、パワーインジェ
クタが接続されていることを想定します。ネットワークに従来のシスコ 6 Wスイッチが装備されて
いて、再配置されたアクセスポイントを強制的にダブルチェックしたときに発生する可能性のある

過負荷を避けたい場合に、このオプションを選択します。

スイッチのMACアドレスを設定する場合は、[Injector SwitchMACAddress]テキストボックスにMAC
アドレスを入力します。アクセスポイントにスイッチのMACアドレスを検知させる場合は、[Injector
Switch MAC Address]テキストボックスは空白のままにします。

アクセスポイントが再配置されるたびに、新しいスイッチポートのMACアドレスは記憶
したMACアドレスとの一致に失敗し、アクセスポイントは低電力モードのままになりま
す。その場合、パワーインジェクタの存在を物理的に検証し、このオプションを再選択し

て新しいMACアドレスを記憶させます。

（注）

• [Override]：このオプションにより、アクセスポイントは最初にMACアドレスの一致を検証しなく
ても、高電力モードで稼働できます。ネットワークに、12Wアクセスポイントへ直接接続すると過
負荷を発生する可能性のある、従来のシスコ 6 Wスイッチが装備されていない場合には、このオプ
ションを選択できます。このオプションのメリットは、アクセスポイントを再配置した場合、設定

しなおさずに高電力モードで稼働を継続できることです。このオプションのデメリットは、アクセ

スポイントが直接 6 Wスイッチへ接続されていると、過負荷が発生することです。

ステップ 6 [Apply]をクリックします。

ステップ 7 デュアル無線 1250シリーズアクセスポイントを所有しており、無線のうちの 1つを無効にして他方の無
線に最大電力を供給する場合の手順は次のとおりです。

a) [Wireless] > [Access Points] > [Radios] > [802.11a/n/ac]または [802.11b/g/n]の順に選択して、[802.11a/n/ac
（または 802.11b/g/n）Radios]ページを開きます。

b) 無効にする無線の青いドロップダウンの矢印の上にカーソルを置いて、[Configure]を選択します。
c) [802.11a/n/ac（または 802.11b/g/n）Cisco APs > Configure]ページで、[Admin Status]ドロップダウンリ
ストから [Disable]を選択します。

d) [Apply]をクリックします。
e) 手動でアクセスポイントをリセットして、変更を適用します。

ステップ 8 [Save Configuration]をクリックします。
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Power over Ethernet の設定（CLI）
コントローラの CLIを使用して PoEを設定し、設定内容を表示するには、次のコマンドを使用し
ます。

•ネットワークに、12Wアクセスポイントへ直接接続すると過負荷を発生する可能性のある、
従来のシスコ 6 Wスイッチが装備されている場合には、次のコマンドを入力します。

config ap power injector enable {Cisco_AP | all} installed

アクセスポイントは、パワーインジェクタがこの特定のスイッチポートに接続されている

ことを記憶します。アクセスポイントを再配置する場合、新しいパワーインジェクタの存

在を検証した後で、このコマンドを再度実行する必要があります。

このコマンドを入力する前に、CDPが有効化されていることを確認します。
有効になっていない場合、このコマンドは失敗します。 CDPの有効化の詳細
については、「Cisco Discovery Protocolの設定」の項を参照してください。

（注）

•次のコマンドを入力して、安全確認の必要をなくし、アクセスポイントをどのスイッチポー
トにも接続できるようにします。

config ap power injector enable {Cisco_AP | all} override

ネットワークに、12 Wアクセスポイントに直接接続すると過負荷を発生する可能性のある
従来のシスコ6Wスイッチが装備されていない場合は、このコマンドを使用できます。アク
セスポイントは、パワーインジェクタが常に接続されていることを前提としています。ア

クセスポイントを再配置した場合も、パワーインジェクタの存在を前提とします。

•接続スイッチポートのMACアドレスがわかっていて、[Installed]オプションを使用して自動
的に検出しない場合は、次のコマンドを入力します。

config ap power injector enable {Cisco_AP | all} switch_port_mac_address

•デュアル無線 1250シリーズアクセスポイントを所有しており、無線のうちの 1つを無効に
して他方の無線に最大電力を供給する場合は、次のコマンドを入力します。

config {802.11a | 802.11b} disable Cisco_AP

手動でアクセスポイントをリセットして、変更を適用する必要があります。（注）

•次のコマンドを入力して、特定のアクセスポイントの PoE設定を表示します。

show ap config general Cisco_AP
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以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP1
...
PoE Pre-Standard Switch.......................... Enabled
PoE Power Injector MAC Addr...................... Disabled
Power Type/Mode.................................. PoE/Low Power (degraded mode)
...

アクセスポイントが最大電力で動作していない場合、[Power Type/Mode]テキストボックス
には、「degraded mode」と表示されます。

•次のコマンドを入力して、コントローラのトラップログを表示します。

show traplog

アクセスポイントが最大電力で動作していない場合は、トラップには「PoE Status: degraded
operation」が含まれます。

•次のコマンドを入力して、Power over Ethernet（PoE）を搭載したシスコ準規格 15-Wスイッ
チでアクセスポイントに電源を投入できます。

config ap power pre-standard {enable | disable} {all | Cisco_AP}

シスコ準規格 15-Wスイッチは Intelligent Power Management（IPM）をサポートしていません
が、標準アクセスポイントに十分な電力を供給できます。次のシスコ準規格 15-Wスイッチ
を使用できます。

• WS-C3550、WS-C3560、WS-C3750

• C1880

• 2600、2610、2611、2621、2650、2651

• 2610XM、2611XM、2621XM、2650XM、2651XM、2691

• 2811、2821、2851

• 3631-telco、3620、3640、3660

• 3725、3745

• 3825、3845

アクセスポイントがシスコ準規格 15-Wスイッチにより電力供給されている場合、全機能を
使用するには、このコマンドの enableバージョンが必要です。アクセスポイントが IPMス
イッチまたはパワーインジェクタを使用して電力を供給するか、またはアクセスポイント

が上記 15-Wスイッチの 1つを使用しない場合は使用しても安全です。

無線の動作ステータスが「Down」になっていて「Up」にする場合、このコマンドが必要に
なることがあります。PoEの障害を示しているこのエラーメッセージを検索する showmsglog
コマンドを入力します。

Apr 13 09:08:24.986 spam_lrad.c:2262 LWAPP-3-MSGTAG041: AP 00:14:f1:af:f3:40 is unable
to
verify sufficient in-line power. Radio slot 0 disabled.
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クライアントの表示

• クライアントの表示（GUI）, 1017 ページ

• クライアントの表示（CLI）, 1019 ページ

クライアントの表示（GUI）

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。
このページには、コントローラのアクセスポイントにアソシエートされたすべてのクライアントのリスト

が表示されます。このリストには、各クライアントに関する次の情報が記載されます。

•クライアントのMACアドレス

•クライアントがアソシエートされているアクセスポイントの名前

•クライアントが使用するWLANの名前

•クライアントのタイプ（802.11a、802.11ac、802.11b、802.11g、802.11n）

802.11nクライアントが 802.11nを有効にした 802.11a無線にアソシエートされている場合、
クライアントのタイプは 802.11a/n/acと表示されます。 802.11nクライアントが 802.11nを
有効にした802.11b/g無線にアソシエートされている場合、クライアントのタイプは802.11b/n
と表示されます。

（注）

•クライアント接続のステータス

•クライアントの認可ステータス

•クライアントがアソシエートされているアクセスポイントのポート数

•クライアントがWGBかどうかの表示
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クライアントを削除したり無効にしたりする場合には、カーソルを目的のクライアントの

青いドロップダウン矢印の上に置いて、[Remove]または [Disable]を選択します。クライ
アントとアクセスポイントの間の接続をテストするには、目的のクライアントの青いド

ロップダウンの矢印の上にカーソルを置いて、[Link Test]を選択します。

（注）

ステップ 2 次の手順でフィルタを作成し、特定の基準（MACアドレス、ステータス、無線のタイプなど）を満たす
クライアントのみを表示します。

a) [Change Filter]をクリックして、[Search Clients]ダイアログボックスを開きます。
b) 次のチェックボックスの 1つまたは複数をオンにして、クライアントを表示する際に使用する基準を
指定します。

• [MAC Address]：クライアントのMACアドレスを入力します。
[MAC Address]フィルタを有効にすると、その他のフィルタは自動的に無効になりま
す。その他のフィルタのいずれかを有効にすると、[MACAddress]フィルタは自動的に
無効になります。

（注）

• [AP Name]：アクセスポイントの名前を入力します。

• [WLAN Profile]：ドロップダウンリストから、使用可能なWLANプロファイルのいずれかを選択
します。

• [Status]：[Associated]、[Authenticated]、[Excluded]、[Idle]のいずれか、または複数のチェックボッ
クスをオンにします。

• [Radio Type]：[802.11a]、[802.11b]、[802.11g]、[802.11an]、[802.11bn]、または [Mobile]を選択し
ます。

• [WGB]：コントローラのアクセスポイントにアソシエートされたWGBクライアントを入力しま
す。

c) [Apply]をクリックします。 [Clients]ページの上部にある Current Filterパラメータは、現在適用されて
いるフィルタを示します。

フィルタを削除してクライアントリスト全体を表示するには、[Clear Filter]をクリックしま
す。

（注）

ステップ 3 クライアントのMACアドレスをクリックして、特定のクライアントの詳細情報を表示します。 [Clients >
Detail]ページが表示されます。
このページには、次の情報が表示されます。

•クライアントの一般的なプロパティ

•クライアントのセキュリティ設定

•クライアントの QoSのプロパティ

•クライアントの統計

•クライアントがアソシエートされているアクセスポイントのプロパティ
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クライアントの表示（CLI）
クライアント情報を表示するには、次のコマンドを使用します。

•次のコマンドを入力して、特定のアクセスポイントにアソシエートされたクライアントを表
示します。

show client ap {802.11a | 802.11b} Cisco_AP

•次のコマンドを入力して、コントローラのアクセスポイントにアソシエートされたクライア
ントの概要を表示します。

show client summary

•次のコマンドを入力して、特定のクライアントの詳細情報を表示します。

show client detail client_mac

•次のコマンドを入力して、コントローラのアクセスポイントにアソシエートされた、実行状
態にある最初の 8つのクライアントの詳細情報を表示します。

show client usernameusername
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アクセスポイントの LED 状態の設定

• LED状態の設定, 1021 ページ

• 点滅する LEDの設定, 1022 ページ

LED 状態の設定

アクセスポイントに対する LED 状態の設定について
多数のアクセスポイントの無線 LANネットワークでは、コントローラに関連付けられた特定の
アクセスポイントを検出することは困難です。アクセスポイントの LEDが点灯し、アクセスポ
イントを見つけられるように、コントローラでアクセスポイントのLED状態が設定されるように
することができます。この設定は、ワイヤレスネットワークでグローバルに行うことも、APレ
ベルごとに行うこともできます。

グローバルレベルの LED状態の設定は、APレベルよりも優先されます。

ネットワーク内のアクセスポイントの LED 状態のグローバル設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開きます。

ステップ 2 [LED state]チェックボックスをオンにします。

ステップ 3 このチェックボックスの横にあるドロップダウンリストから [Enable]を選択します。

ステップ 4 [Apply]をクリックします。
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ネットワーク内のアクセスポイントの LED 状態のグローバル設定（CLI）
•次のコマンドを入力して、コントローラに関連付けられているすべてのアクセスポイントの
LED状態を設定します。
config ap led-state {enable | disable} all

特定のアクセスポイントで LED 状態の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択し、目的のアクセスポイントの名前を選択します。

ステップ 2 [Advanced]タブを選択して、[All APs >Details for]（[Advanced]）ページを開きます。

ステップ 3 [LED state]チェックボックスをオンにします。

ステップ 4 このテキストボックスの横にあるドロップダウンリストから [Enable]を選択します。

ステップ 5 [Apply]をクリックします。

特定のアクセスポイントで LED 状態の設定（CLI）

ステップ 1 次のコマンドを入力して、LED状態を設定するアクセスポイントの IDを決定します。
show ap summary

ステップ 2 次のコマンドを入力し、LED状態を設定します。
config ap led-state {enable | disable} Cisco_AP

点滅する LED の設定

点滅する LED の設定について
コントローラソフトウェアでは、アクセスポイントの LEDを点滅させて、その場所を示すこと
ができます。すべての Cisco IOS Lightweightアクセスポイントがこの機能をサポートしていま
す。

点滅する LED の設定（CLI）
LEDの点滅をコントローラの特権 EXECモードから設定するには、次のコマンドを使用します。
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1 次のコマンドを入力して、AP用の LEDの点滅を設定します。

config ap led-state flash {seconds | indefinite | disable} {Cisco_AP}

APの有効なLEDが点滅間隔は 1～3600秒です。LEDが無期限に点滅するように設定したり、
LEDの点滅が停止するように設定することもできます。

2 次のコマンドを入力して、LED点滅を有効にしてから APに対して無効にします。

config ap led-state flash disable Cisco_AP

コマンドによって LED点滅はただちに無効化されます。たとえば、前のコマンドを実行して
から（60秒に設定した secondsパラメータを使用して）わずか 20秒で LED点滅を無効にした
場合でも、アクセスポイントの LEDはただちに点滅を停止します。

3 次のコマンドを入力して、変更を保存します。

save config

4 次のコマンドを入力して、AP用の LED点滅の状態を確認します。

show ap led-flash Cisco_AP

以下に類似した情報が表示されます。

(Cisco Controller)> show ap led-flash AP1040_46:b9
Led Flash........................................ Enabled for 450 secs, 425 secs left

コマンドがコンソールで入力されたか TELNET/SSH CLIセッションで入力されたかに関係な
く、これらのコマンドの出力はコントローラコンソールにのみ送信されます。

（注）

特定のアクセスポイントでの LED 点滅状態の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択し、目的のアクセスポイントの名前を選択します。

ステップ 2 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 3 [LED Flash State]セクションで、次のいずれかのオプションボタンを選択します。

• [LED flash duration for the AP]オプションをクリックし、1～ 3600秒の範囲で期間を入力します。

•無期限に LEDを点滅させるには、[Indefinite]オプションをクリックします。

• LEDの点滅を停止させるには、[Disable]オプションをクリックします。

ステップ 4 [Apply]をクリックします。
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デュアルバンド無線によるアクセスポイン

トの設定

• デュアルバンド無線によるアクセスポイントの設定（GUI）, 1025 ページ

• デュアルバンド無線によるアクセスポイントの設定（CLI）, 1026 ページ

デュアルバンド無線によるアクセスポイントの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Radios] > [Dual-Band Radios]を選択して、[Dual-Band Radios]ページを開きま
す。

ステップ 2 APの青いドロップダウン矢印の上にカーソルを置いて、[Configure]をクリックします。

ステップ 3 管理状態を設定します。

ステップ 4 次のいずれかとして CleanAirの管理状態を設定します。

• Enable

• Disable

• 5 GHzのみ

• 2.4 GHzのみ

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

次の作業

[Monitor] > [Access Points] > [Radios] > [Dual-Band Radios]と移動して、デュアルバンド無線でアク
セスポイントをモニタできます。
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デュアルバンド無線によるアクセスポイントの設定（CLI）
•次のコマンドを入力して、デュアルバンド無線でアクセスポイントを設定します。
config 802.11-abgn {enable | disable} ap-name

•次のコマンドを入力して、デュアルバンド無線でアクセスポイントのCleanAir機能を設定し
ます。
config 802.11-abgn cleanair {enable | disable} ap-name band 2.4-or-5-GHz
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無線リソース管理
• RRMの設定, 1029 ページ

• RRMネイバーディスカバリパケットの設定, 1053 ページ

• RFグループの設定, 1055 ページ

• RRMの無効化, 1065 ページ

• CCX無線管理機能の設定, 1073 ページ

• ローミングの最適化の設定, 1079 ページ

• レシーバのパケット検出開始しきい値の設定, 1083 ページ
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RRM の設定

• Radio Resource Managementについて, 1029 ページ

• RRMの設定に関する制約事項, 1035 ページ

• RFグループモードの設定（GUI）, 1035 ページ

• RFグループモードの設定（CLI）, 1036 ページ

• 送信電力制御の設定（GUI）, 1037 ページ

• Off-Channel Scanning Deferの設定, 1038 ページ

• RRMの設定（CLI）, 1047 ページ

• RRM設定の表示（CLI）, 1051 ページ

• RRM問題のデバッグ（CLI）, 1052 ページ

Radio Resource Management について
無線リソース管理（RRM）ソフトウェアはCiscoワイヤレスLANコントローラに組み込まれてお
り、ワイヤレスネットワークのリアルタイムでのRF管理を常時提供する組み込みのRFエンジニ
アとして機能します。 RRMを使用すると、Cisco WLCは次の情報について、アソシエートされ
ている Lightweightアクセスポイントを継続的に監視できます。

•トラフィックの負荷：トラフィックの送受信に使用される帯域幅の合計量。これにより、無
線 LAN管理者は、ネットワークの拡大状況を追跡し、クライアントの需要を見越して計画
を立てることができます。

•干渉：他の 802.11発信元から送られてくるトラフィック量。

•ノイズ：現在割り当てられているチャネルに干渉している 802.11以外のトラフィック量。

•カバレッジ：接続されているすべてのクライアントのReceived Signal Strength Indicator（RSSI;
受信信号強度インジケータ）と Signal-to-Noise Ratio（SNR;信号対雑音比）。

•その他：近くにあるアクセスポイントの数。
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RRMは、この情報を使用して、最も効率がよくなるように 802.11 RFネットワークを定期的に再
設定できます。そのために、RRMでは次の機能を実行します。

•無線リソースの監視

•送信電力の制御

•チャネルの動的割り当て

•カバレッジホールの検出と修正

無線リソースの監視

RRMは、ネットワークに追加された新しい Cisco WLCや Lightweightアクセスポイントを自動的
に検出して設定します。その後、アソシエートされている近くの Lightweightアクセスポイント
を自動的に調整して、カバレッジとキャパシティを最適化します。

Lightweightアクセスポイントは、使用国で有効なすべての 802.11a/b/gチャネルに加えて、他の地
域で使用可能なチャネルも同時にスキャンできます。アクセスポイントは、これらのチャネルの

ノイズや干渉を監視する際、最大で 60ミリ秒の間「オフチャネル」になります。不正アクセス
ポイント、不正クライアント、アドホッククライアント、干渉しているアクセスポイントを検出

するために、この間に収集されたパケットが解析されます。

過去 100ミリ秒の間に音声トラフィックがある場合、アクセスポイントによるオフチャネル
測定が延期されます。

（注）

各アクセスポイントがオフチャネルになるのはすべての時間のわずか 0.2%です。この動作はす
べてのアクセスポイントに分散されるので、隣接するアクセスポイントが同時にスキャンを実行

して、無線 LANのパフォーマンスに悪影響を及ぼすことはありません。

ネットワーク内に不正なアクセスポイントが多数存在する場合は、FlexConnectまたはローカ
ルモードアクセスポイントでチャネル 157または 161上の不正を検出する可能性が小さくな
ります。このような場合は、監視モード APを不正の検出に使用できます。

（注）

送信電力の制御

Cisco WLCは、リアルタイムワイヤレス LANの状況に基づいて、アクセスポイントの送信電力
を動的に制御します。 TPCv1および TPCv2の 2つのバージョンの送信電力制御から選択できま
す。 TPCv1では、通常電力を低く維持することでキャパシティを増やし、干渉を減らします。
Cisco WLCは、3番目に送信電力の強いネイバーによるアクセスポイントの認識に応じて、アク
セスポイントの送信電力の調整を試行します。TPCv2では、干渉を最小にするために、送信電力
を動的に調整します。TPCv2は、高密度のネットワークに適しています。このモードでは、ロー
ミングの遅延およびカバレッジホールのインシデントが多く発生する可能性があります。
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送信電力制御（TPC）アルゴリズムによって、RF環境での変化に応じて、アクセスポイントの電
力が増減します。多くの場合、TPCは干渉を低減させるため、アクセスポイントの電力を下げよ
うとします。しかし、アクセスポイントで障害が発生したり、アクセスポイントが無効になった

りして、RFカバレッジに急激な変化があると、TPCは周囲のアクセスポイントで電力を上げる
こともあります。この機能は、主にクライアントと関係があるカバレッジホールの検出とは異な

ります。TPCはアクセスポイント間におけるチャネルの干渉を最小限に抑えながら、必要なカバ
レッジレベルを達成するため、十分な RF電力を提供します。

これらのマニュアルは、次のアクセスポイントの送信電力制御値に関する詳細な情報を提供しま

す。

Cisco Aironet 3500シリーズhttp://www.cisco.com/c/en/us/support/wireless/aironet-3500-series/
products-installation-guides-list.html

Cisco Aironet 3700シリーズhttp://www.cisco.com/c/en/us/support/wireless/aironet-3700-series/
products-installation-guides-list.html

Cisco Aironet 700シリーズhttp://www.cisco.com/c/en/us/support/wireless/aironet-700-series/
products-installation-guides-list.html

Cisco Aironet 1530シリーズ http://www.cisco.com/c/en/us/support/wireless/aironet-1530-series/
products-installation-guides-list.html

最小/最大送信電力の設定による TPC アルゴリズムの無効化

TPCアルゴリズムは、数多くのさまざまな RF環境で RF電力を分散させます。ただし、自動パ
ワー制御では、アーキテクチャの制約事項またはサイトの制約事項のため、適切な RF設計を実
装できなかった一部のケースは解消できない可能性があります。たとえば、すべてのアクセスポ

イントを互いに近づけて中央の廊下に設置する必要があるが、建物の端までカバレッジが必要と

される場合などです。

このようなケースでは、最大および最小の送信電力制限を設定し、TPCの推奨を無効化すること
ができます。最大および最小の TPC電力設定は、RFネットワークの RFプロファイルを通じて
すべてのアクセスポイントに適用されます。

[Maximum Power Level Assignment]および [Minimum Power Level Assignment]を設定するには、[Tx
Power Control]ページのテキストボックスに RRMが使用する最大および最小の送信電力を入力し
ます。これらのパラメータの範囲は -10～ 30 dBmです。最小値を最大値よりも大きくしたり、
最大値を最小値よりも小さくしたりすることはできません。

最大送信電力を設定すると、RRMでは、switchcontrollerdeviceに接続されているすべてのアクセス
ポイントはこの送信電力レベルを上回ることはできません（電力が RRM TPCまたはカバレッジ
ホールの検出のどちらで設定されるかは関係ありません）。たとえば、最大送信電力を 11 dBm
に設定すると、アクセスポイントを手動で設定しない限りは、11dBmを上回って伝送を行うアク
セスポイントはありません。

チャネルの動的割り当て

同じチャネル上の 2つの隣接するアクセスポイントによって、信号のコンテンションや信号の衝
突が発生することがあります。衝突の場合、アクセスポイントではデータが受信されません。
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この動作は問題になることがあります。たとえば、誰かがカフェで電子メールを読むことで、近

隣の会社のアクセスポイントのパフォーマンスに影響が及ぶような場合です。これらがまったく

別のネットワークであっても、チャネル 1を使用してカフェにトラフィックが送信されることに
よって、同じチャネルを使用している会社の通信が妨害される可能性があります。

SwitchesControllersDevicesはアクセスポイントチャネル割り当てを動的に割り当てて、衝突を回
避し、キャパシティとパフォーマンスを改善することができます。チャネルは「再利用」され、

希少な RFリソースが浪費されるのを防ぐことができます。つまり、チャネル 1はカフェから離
れた別のアクセスポイントに割り当てられます。これは、チャネル 1をまったく使用しない場合
に比べてより効率的です。

switchcontrollerdeviceの動的チャネル割り当て（DCA）機能は、アクセスポイント間における隣接
するチャネルの干渉を最小限に抑える上でも役立ちます。たとえば、1や 2など、802.11b/g帯域
の 2つのオーバーラップするチャネルでは、両方が同時に 11/54Mbpsを使用することはできませ
ん。 switchcontrollerdeviceは、チャネルを効果的に再割り当てすることによって、隣接するチャネ
ルを分離します。

重複しないチャネル（1、6、11、など）だけの使用を推奨します。（注）

switchcontrollerdeviceは、さまざまなリアルタイムの RF特性を検証して、次のようにチャネルの
割り当てを効率的に処理します。

•アクセスポイントの受信エネルギー：各アクセスポイントとその近隣のアクセスポイント
間で測定された受信信号強度。チャネルを最適化して、ネットワークキャパシティを最大

にします。

•ノイズ：ノイズによって、クライアントおよびアクセスポイントの信号の品質が制限されま
す。ノイズが増加すると、有効なセルサイズが小さくなり、ユーザエクスペリエンスが低

下します。 switchcontrollerdeviceでは、ノイズ源を避けるようにチャネルを最適化すること
で、システムキャパシティを維持しながらカバレッジを最適化できます。過剰なノイズの

ためにチャネルが使用できない場合は、そのチャネルを回避できます。

• 802.11干渉：干渉とは、不正アクセスポイントや近隣の無線ネットワークなど、無線 LAN
に含まれない 802.11トラフィックのことです。 Lightweightアクセスポイントは、常にすべ
てのチャネルをスキャンして干渉の原因を調べます。802.11干渉の量が定義済みの設定可能
なしきい値（デフォルトは 10 %）を超えると、アクセスポイントからswitchcontrollerdevice
にアラートが送信されます。その場合、switchcontrollerdeviceでは、RRMアルゴリズムを使
用してチャネルの割り当てを動的に調整することで、干渉がある状況でシステムパフォーマ

ンスを向上させることができます。このような調整によって、隣接する Lightweightアクセ
スポイントが同じチャネルに割り当てられることがありますが、この設定は、干渉している

外部アクセスポイントが原因で使用できないチャネルにアクセスポイントを割り当てたま

まにしておくよりも効果的です。

また、他のワイヤレスネットワークがある場合、switchcontrollerdeviceは、他のネットワーク
を補足するようにチャネルの使用を変更します。たとえば、チャネル 6に 1つのネットワー
クがある場合、隣接する無線 LANはチャネル 1または 11に割り当てられます。この調整に
よって、周波数の共有が制限され、ネットワークのキャパシティが増加します。チャネルに

キャパシティがほとんど残っていない場合、switchcontrollerdeviceはそのチャネルを回避でき
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ます。すべての非オーバーラップチャネルが使用される非常に高密度の展開では、

switchcontrollerdeviceでも最適な処理が行われますが、期待値を設定する際に RF密度を考慮
する必要があります。

•負荷および利用率：利用率の監視が有効な場合、（たとえば、ロビーとエンジニアリングエ
リアを比較して）一部のアクセスポイントが他のアクセスポイントよりも多量のトラフィッ

クを伝送するように展開されていることを、キャパシティの計算で考慮できます。これによ

り、switchcontrollerdeviceは、最も低いパフォーマンスが報告されているアクセスポイントを
改善するようにチャネルを割り当てることができます。チャネル構造を変更する際には、負

荷を考慮して、現在ワイヤレス LANに存在するクライアントへの影響を最小限に抑えるよ
うにします。このメトリックによって、すべてのアクセスポイントの送信パケットおよび

受信パケットの数が追跡されて、アクセスポイントのビジー状態が測定されます。新しい

クライアントは過負荷のアクセスポイントを回避し、別のアクセスポイントにアソシエー

トします。このパラメータはデフォルトではディセーブルになっています。

switchcontrollerdeviceは、このRF特性情報をRRMアルゴリズムとともに使用して、システム全体
にわたる判断を行います。相反する要求の解決にあたっては、軟判定メトリックを使用して、

ネットワーク干渉を最小限に抑えるための最善の方法が選択されます。最終的には、3次元空間
における最適なチャネル設定が実現します。この場合、上下のフロアにあるアクセスポイントが

全体的な無線 LAN設定において主要な役割を果たします。

2.4GHz帯域の 40MHzチャネル、または 80MHzチャネルを使用する無線は、DCAではサポー
トされていません。

（注）

RRMスタートアップモードは、次のような状況で起動されます

•シングルswitchcontrollerdevice環境では、RRMスタートアップモードは、switchcontrollerdevice
がリブートしてから起動されます。

•マルチswitchcontrollerdevice環境では、RRMスタートアップモードは、RFグループリーダー
が選定されてから起動されます。

CLIから RRMスタートアップモードを開始できます。

RRMスタートアップモードは、100分間（10分間隔で 10回繰り返し）実行されます。 RRMス
タートアップモードの持続時間は、DCA間隔、感度、およびネットワークサイズとは関係あり
ません。スタートアップモードには、定常ステートチャネル計画に収束するために 10回の高感
度な（チャネルを容易に環境に対して敏感に変更する）DCA実行が含まれます。スタートアップ
モードが終了した後、DCAは指定した間隔と感度で実行を継続します。

カバレッジホールの検出と修正

RRMカバレッジホール検出アルゴリズムは、堅牢な無線パフォーマンスに必要なレベルに達し
ない無線LANの無線カバレッジの領域を検出することができます。この機能によって、Lightweight
アクセスポイントを追加（または再配置）する必要があるというアラートが生成されます。
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RRM設定で指定されたレベルを下回るしきい値レベル（RSSI、失敗したクライアントの数、失敗
したパケットの割合、および失敗したパケットの数）でLightweightアクセスポイント上のクライ
アントが検出されると、アクセスポイントからswitchcontrollerdeviceに「カバレッジホール」ア
ラートが送信されます。このアラートは、ローミング先の有効なアクセスポイントがないまま、

クライアントで劣悪な信号カバレッジが発生し続けるエリアが存在することを示します。

switchcontrollerdeviceでは、修正可能なカバレッジホールと不可能なカバレッジホールが識別され
ます。修正可能なカバレッジホールの場合、switchcontrollerdeviceでは、その特定のアクセスポ
イントの送信電力レベルを上げることによってカバレッジホールが解消されます。送信電力を増

加させることが不可能なクライアントや、電力レベルが静的に設定されているクライアントによっ

て生じたカバレッジホールがswitchcontrollerdeviceによって解消されることはありません。ダウン
ストリームの送信電力を増加させても、ネットワーク内の干渉を増加させる可能性があるからで

す。

RRM の利点
RRMによって、最適なキャパシティ、パフォーマンス、および信頼性を備えたネットワークが構
築されます。一過性でトラブルシューティングが困難なノイズや干渉の問題を確認するために常

時ネットワークを監視する必要がなくなります。 RRMによって、クライアントは Cisco Unified
Wireless Network経由による、シームレスで円滑な接続を利用できるようになります。

RRMでは、配備されているネットワーク（802.11aおよび 802.11b/g）ごとに監視と制御が実施さ
れます。つまり、無線タイプ（802.11aおよび 802.11b/g）ごとにRRMアルゴリズムが実行されま
す。RRMでは、測定とアルゴリズムの両方が使用されます。RRMによる測定については、監視
間隔を使用して調整できます。ただし、RRMを無効にすることはできません。 RRMアルゴリズ
ムは自動的に有効になりますが、チャネルや電力の割り当てを静的に設定することで無効にする

ことができます。 RRMアルゴリズムは、指定された更新間隔（デフォルトでは 600秒）で実行
されます。

RRM の設定について
コントローラで事前設定された RRM設定は、ほとんどの展開向けに最適化されています。ただ
し、GUIまたはCLIを使用して、コントローラのRRM設定パラメータをいつでも変更できます。

RFグループの一部であるコントローラ上、または RFグループの一部でないコントローラ上で、
これらのパラメータを設定できます。

RRMパラメータは、RFグループ内のすべてのコントローラで同じ値に設定する必要があります。
RFグループリーダーは、コントローラのリブートの結果として、または互いに受信する無線に
応じて変更される可能性があります。 RRMパラメータの異なる RFグループメンバがある場合
は、グループリーダーが変更されると、異なる結果が生じることがあります。

コントローラの GUIを使用して設定できる RRMパラメータは、RFグループモード、送信電力
の制御、チャネルの動的割り当て、カバレッジホールの検出、プロファイルしきい値、監視チャ

ネル、および監視間隔です。
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RRM の設定に関する制約事項
• OEAP 600シリーズのアクセスポイントは、RRMをサポートしません。 600シリーズ OEAP
アクセスポイントの無線は、Cisco WLCではなく、600シリーズアクセスポイントのロー
カル GUIで管理されます。 Cisco WLCからスペクトラムチャネルや電力を管理しようとし
たり、無線を無効化したりしても、600シリーズ OEAPには反映されません。

RF グループモードの設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [RF Grouping]の順に選択して、[802.11a（または
802.11b/g） > RRM > RF Grouping]ページを開きます。

ステップ 2 [Group Mode]ドロップダウンリストから、この Cisco WLCに対して設定するモードを選択します。
次のモードで RFグループ化を設定できます。

• auto：RFグループ選択を自動更新モードに設定します。

このモードは、IPv6ベース設定をサポートしていませ
ん。

（注）

• leader：RFグループ選択を静的モードに設定し、この Cisco WLCをグループリーダーとして設定し
ます。

リーダーは、固定 IPv6アドレスをサポートしま
す。

（注）

RFグループメンバーが IPv4アドレスを使用して設定されている場合、リーダーとの通信
には IPv4アドレスが使用されます。 IPv6を使用して設定されているRFグループメンバー
の場合も同様です。

（注）

• off：RFグループ選択をオフに設定します。すべての Cisco WLCが自身のアクセスポイントパラ
メータを最適化します。

設定したスタティックリーダーは、モードが「auto」に設定されるまで、他の Cisco WLC
のメンバーになることはできません。

（注）

優先順位が高いCiscoWLCが使用可能な場合、優先順位がより低いCiscoWLCはグループ
リーダーのロールを担うことはできません。ここでの優先順位は、CiscoWLCの処理能力
に関連しています。

（注）

CiscoWLCが自動RFグループ化に加わるように設定することをお勧めします。RRMの設
定を無効にする際には、自動 RFグループ化への参加を無効にする必要はありません。

（注）

ステップ 3 [Apply]をクリックして設定を保存し、[Restart]をクリックして RRM RFグループ化アルゴリズムを再起
動します。

ステップ 4 このCiscoWLCに対して、スタティックリーダーとしてRFグループ化モードを設定した場合、次のよう
に [RF Group Members]セクションからグループメンバーを追加することができます。

1 [CiscoWLCName]テキストボックスに、このグループにメンバーとして追加するCiscoWLCを入力し
ます。
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2 [IP Address (IPv4/IPv6)]テキストボックスに、RFグループメンバーの IPv4/IPv6アドレスを入力しま
す。

3 [Add Member]をクリックして、このグループにメンバーを追加します。

メンバがスタティックリーダーに joinされない場合は、失敗の理由がカッコ内に表示されま
す。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

RF グループモードの設定（CLI）

ステップ 1 次のコマンドを入力して、RFグループ化モードを設定します。
config advanced {802.11a | 802.11b} group-mode {auto | leader| off | restart}

• auto：RFグループ選択を自動更新モードに設定します。

• leader：RFグループ選択を静的モードに設定し、この Cisco WLCをグループリーダーとして設定し
ます。

グループメンバーが IPv4アドレスで設定されている場合は、リーダーとの通信には IPv4
アドレスが使用されます。IPv6アドレスの場合も同じです。

（注）

• off：RFグループ選択をオフに設定します。すべての Cisco WLCが自身のアクセスポイントパラ
メータを最適化します。

• restart：RFグループ選択を再起動します。

設定したスタティックリーダーは、モードが「auto」に設定されるまで、他の Cisco WLC
のメンバーになることはできません。

（注）

優先順位が高いCiscoWLCが使用可能な場合、優先順位がより低いCiscoWLCはグループ
リーダーのロールを担うことはできません。ここでの優先順位は、CiscoWLCの処理能力
に関連しています。

（注）

ステップ 2 次のコマンドを入力して、RFグループのスタティックメンバーとして Cisco WLCを追加または削除しま
す（モードが「leader」に設定されている場合）。

• config advanced {802.11a | 802.11b} group-member add controller_name ipv4/ipv6 _address

• config advanced {802.11a | 802.11b} group-member remove controller_nam ipv4/ipv6_address

IPv4または IPv6アドレスを使用して RFグループメンバーを追加できま
す。

（注）

ステップ 3 次のコマンドを入力して、RFグループ化のステータスを表示します。
show advanced {802.11a | 802.11b} group
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送信電力制御の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [TPC]の順に選択して、[802.11a/n/ac（または
802.11b/g/n）> RRM > Tx Power Control (TPC)]ページを開きます。

ステップ 2 次のオプションから送信電力制御のバージョンを選択します。

• [Interference Optimal Mode (TPCv2)]：ボイスコールが広く使用されている場合に選択します。干渉を
最小にするために、送信電力が動的に調整されます。これは、高密度のネットワークに適していま

す。このモードでは、ローミングの遅延およびカバレッジホールのインシデントが多く発生する可

能性があります。

RF問題が TCPv1で解決できない場合は、TCPv2のみを使用することを推奨します。シス
コサービスの支援を受けて、TPCv2の使用を評価し、テストしてください。

（注）

• [Coverage Optimal Mode (TPCv1)]：（デフォルト）強力な信号カバレッジと安定性を提供します。こ
のモードでは、送信電力を低く維持することでキャパシティを増やし、干渉を減らします。

ステップ 3 [Power Level Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択して、Cisco
WLCの動的電力割り当てモードを指定します。

• [Automatic]：CiscoWLCよって、joinしているすべてのアクセスポイントの送信電力が定期的に評価
され、必要に応じて更新されます。これはデフォルト値です。

• [On Demand]：Cisco WLCによって、joinしているすべてのアクセスポイントの送信電力が定期的に
評価されます。ただし、[Invoke Power Update Now]をクリックした場合のみ、必要に応じて Cisco
WLCによって電力が更新されます。

[Invoke Power Update Now]をクリックしても、Cisco WLCによる送信電力の評価と更新が
すぐに行われるわけではありません。次の間隔（600秒）まで待機します。この値は設定
可能です。

（注）

• [Fixed]：CiscoWLCによって、joinしているアクセスポイントの送信電力が評価されたり、必要に応
じて更新されたりすることはありません。電力レベルは、ドロップダウンリストから選択した固定

値に設定されます。

送信電力レベルには、mW単位または dBm単位の値の代わりに整数値が割り当てられま
す。この整数は、アクセスポイントが展開されている規制区域、チャネル、およびアンテ

ナによって異なる電力レベルに対応します。

（注）

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧めしま
す。

（注）

ステップ 4 [Maximum Power Level Assignment]および [Minimum Power Level Assignment]テキストボックスに最大およ
び最小の電力レベル割り当て値を入力します。
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[Maximum Power Level Assignment]の範囲は、-10～ 30 dBmです。

[Minimum Power Level Assignment]の範囲は、-10～ 30 dBmです。

ステップ 5 [Power Threshold]テキストボックスに、アクセスポイントの電力を減らすかどうか判断する際に RRMで
使用する切断信号レベルを入力します。このパラメータのデフォルト値は TPCv1で –70 dBm、TPCv2で
–67dBmですが、アクセスポイントの送信電力レベルが必要以上に高い（または低い）場合は変更できま
す。

このパラメータの範囲は –80～ –50 dBmです。この値を –65～ –50 dBmの範囲で増やすと、アクセスポ
イントは高い送信電力で動作するようになります。値を減らすと、逆の効果が得られます。

多数のアクセスポイントを使用しているアプリケーションでは、ワイヤレスクライアントが認識する

BSSID（アクセスポイント）やビーコンの数を少なくするために、しきい値を –80 dBmまたは –75 dBm
に下げるのが有用です。一部のワイヤレスクライアントは多数の BSSIDや高速ビーコンを処理できない
場合があり、デフォルトのしきい値では、問題のある動作を起こす可能性があります。

このページには、次のような送信電力レベルのパラメータの設定も表示されますが、これらは設定できま

せん。

• [Power Neighbor Count]：送信電力制御アルゴリズムを実行するためにアクセスポイントに必要なネ
イバーの最小数です。

• [Power Assignment Leader]：パワーレベルの割り当てを担当する RFグループリーダーのMACアド
レスです。

• [Last PowerLevelAssignment]：RRMが現在の送信電力レベルの割り当てを最後に評価した時間です。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

Off-Channel Scanning Defer の設定

オフチャネルスキャンの延期についてオフチャネルスキャンの延期

特定の省電力モードのクライアントが展開される環境で、小容量クライアント（たとえば、省電

力モードを使用し定期的にテレメトリ情報を送信する医療用デバイス）からの重要情報の欠落を

防ぐために、場合によっては、無線リソース管理（RRM）の正常なオフチャネルスキャンを延期
する必要があります。この機能は、Quality of Service（QoS）と RRMスキャン延期機能との相互
作用の方法を向上させます。

クライアントのWi-Fiマルチメディア（WMM）UPマーキングを使用して、UPがマークされたパ
ケットを受信した場合に、設定可能な期間中オフチャネルスキャンを延期するアクセスポイント

を設定することができます。

[Off-Channel ScanningDefer]は、ノイズや干渉など代替チャネル選択に関する情報を収集するRRM
を使用するときに重要となります。また、[Off-Channel ScanningDefer]は、不正検出を行います。
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[Off-Channel Scanning Defer]を提供する必要があるデバイスは、可能な限り、同じWLANを使用
する必要があります。このようなデバイスが多くある場合（この機能を使用してOff-ChannelDefer
スキャンが完全に無効化されている可能性があります）、モニタアクセスポイントや、この

WLANが割り当てられていない同じ位置にあるその他のアクセスポイントなど、代わりにローカ
ル APで [Off-Channel Scanning Defer]を実装する必要があります。

QoSポリシー（Bronze、Silver、Gold、Platinum）をWLANに割り当てることで、クライアントか
らアップリンクでどのように受信されたかに関係なく、パケットがアクセスポイントからのダウ

ンリンク接続でどのようにマーキングされるかを制御できます。 UP=1,2は最低の優先順位で、
UP=0,3はその次に高い優先順位です。各 QoSポリシーのマーキング結果は次のとおりです。

• Bronzeは、すべてのダウンリンクトラフィックを UP= 1にマーキングします。

• Silverは、すべてのダウンリンクトラフィックを UP=0にマーキングします。

• Goldは、すべてのダウンリンクトラフィックを UP= 4にマーキングします。

• Platinumは、すべてのダウンリンクトラフィックを UP= 6にマーキングします。

WLAN に対する Off-Channel Scanning Defer の設定

WLAN に対する Off-Channel Scanning Defer の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Off-Channel Scanning Deferを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページから [Advanced]タブを選択します。

ステップ 4 [Off Channel Scanning Defer]セクションで、プライオリティ引数をクリックすることにより [Scan Defer
Priority]を設定します。

ステップ 5 [Scan Defer Time]テキストボックスにミリ秒単位で時間を設定します。
有効な値は、100～ 60000です。デフォルト値は 100ミリ秒です。

ステップ 6 設定を保存するには、[Apply]をクリックします。

WLAN に対する Off-Channel Scanning Defer の設定（CLI）

ステップ 1 次のコマンドを入力して、チャネルスキャンの延期プライオリティを割り当てます。
config wlan channel-scan defer-priority priority [enable | disable] WLAN-id

priority引数の有効範囲は 0～ 7です。

priorityは 0～ 7です（この値は、クライアントおよびWLANでは 6に設定する必要があります）。
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このコマンドを使用して、キュー内の UPパケットを受けてスキャンが延期される時間を設定します。こ
のコマンドを使用して、キュー内の UPパケットを受けてスキャンが延期される時間を設定します。

ステップ 2 次のコマンドを入力して、チャネルスキャン延期時間（ミリ秒単位）を割り当てます。
config wlan channel-scan defer-time msecWLAN-id

時間の値はミリ秒（ms）単位で、有効な範囲は 100（デフォルト）～ 60000（60秒）です。この設定は、
お使いの無線 LANの装置の要件に一致させる必要があります。

WLANを選択して、既存のWLANを編集するか、新規のWLANを作成することによって、Cisco WLC
GUIでこの機能を設定することもできます。

動的チャネル割り当ての設定（GUI）

RRMによるスキャンに使用するチャネルの選択時に、Cisco WLCの GUIを使用して動的チャネ
ル割り当て（DCA）アルゴリズムで考慮されるチャネルを指定できます。

この機能は、クライアントが古いデバイスであるため、またはクライアントに特定の制約事項

があるために、クライアントで特定のチャネルがサポートされないことがわかっている場合に

役立ちます。

（注）

ステップ 1 次のように、802.11a/n/acまたは 802.11b/g/nネットワークをディセーブルにします。
a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]を選択して、[Global Parameters]ページを開き
ます。

b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Wireless] > [802.11a/n/acまたは 802.11b/g/n] > [RRM] > [DCA]を選択して、[Dynamic Channel Assignment
（DCA）]ページを開きます。

ステップ 3 [ChannelAssignmentMethod]ドロップダウンリストから次のオプションのいずれかを選択して、CiscoWLC
の DCAモードを指定します。

• [Automatic]：CiscoWLCによって、joinしているすべてのアクセスポイントのチャネル割り当てが定
期的に評価され、必要に応じて更新されます。これはデフォルト値です。

• [Freeze]：Cisco WLCによって、joinしているすべてのアクセスポイントのチャネル割り当てが評価
され、必要に応じて更新されます。（ただし [InvokeChannelUpdateOnce]をクリックする場合のみ）。

[Invoke Channel Update Once]をクリックしても、Cisco WLCによるチャネル割り当ての評
価と更新がすぐに行われるわけではありません。次の間隔が経過するまで待機します。

（注）
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• [OFF]：DCAを無効にし、すべてのアクセスポイントの無線を帯域の最初のチャネル（デフォルト
の値）に設定します。このオプションを選択する場合は、すべての無線のチャネルを手動で割り当

てる必要があります。

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧めしま
す。 CiscoWLCの動的チャネルおよび電力の設定をディセーブルにする手順については、
チャネルおよび電力の動的割り当ての無効化（GUI）,（1072ページ）の項を参照してくだ
さい。

（注）

ステップ 4 [Interval]ドロップダウンリストで、[10 minutes]、[1 hour]、[2 hours]、[3 hours]、[4 hours]、[6 hours]、[8
hours]、[12 hours]、または [24 hours]のいずれかのオプションを選択し、DCAアルゴリズムを実行する間
隔を指定します。デフォルト値は 10分です。

Cisco WLCが OfficeExtendアクセスポイントしかサポートしていない場合は、最適なパフォー
マンスを得るために、DCA間隔を 6時間に設定することをお勧めします。 OfficeExtendアクセ
スポイントとローカルアクセスポイントを組み合わせて展開している場合は、10分から 24時
間までの範囲を使用できます。

（注）

ステップ 5 [AnchorTime]ドロップダウンリストで、DCAアルゴリズムの開始時刻を指定する数値を選択します。オ
プションは、0～ 23（両端の値を含む）の数値で、午前 12時から午後 11時の時刻を表す、0～ 23（両端
の値を含む）の数値です。

ステップ 6 [Avoid Foreign AP Interference]チェックボックスをオンにすると、Cisco WLCの RRMアルゴリズムで、
Lightweightアクセスポイントにチャネルを割り当てるときに、外部アクセスポイント（ワイヤレスネッ
トワークに含まれないもの）からの802.11トラフィックが考慮されます。この機能をディセーブルにする
場合は、オフにします。たとえば RRMでは、外部アクセスポイントに近いチャネルをアクセスポイン
トが回避するようにチャネル割り当てを調整できます。デフォルト値はオンです。

ステップ 7 [Avoid Cisco AP Load]チェックボックスをオンにすると、Cisco WLCの RRMアルゴリズムで、チャネル
を割り当てるときに、ワイヤレスネットワーク内の Cisco Lightweightアクセスポイントからの 802.11ト
ラフィックが考慮されます。この機能をディセーブルにする場合は、オフにします。たとえば RRMで
は、トラフィックの負荷が高いアクセスポイントに適切な再利用パターンを割り当てることができます。

デフォルト値はオフです。

ステップ 8 [Avoid Non-802.11a (802.11b) Noise]チェックボックスをオンにすると、Cisco WLCの RRMアルゴリズム
で、Lightweightアクセスポイントにチャネルを割り当てるときに、ノイズ（802.11以外のトラフィック）
が考慮されます。この機能をディセーブルにする場合は、オフにします。たとえばRRMでは、電子レン
ジなど、アクセスポイント以外を原因とする重大な干渉があるチャネルをアクセスポイントに回避させ

ることができます。デフォルト値はオンです。

ステップ 9 [Avoid Persistent Non-WiFi Interference]チェックボックスをオンにして、Cisco WLCが継続的なWiFi以外
の干渉を無視できるようにします。

ステップ 10 [DCA Channel Sensitivity]ドロップダウンリストから、次のオプションのいずれかを選択して、チャネル
を変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に対する DCAアルゴ
リズムの感度を指定します。

• [Low]：環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

• [Medium]：環境の変化に対する DCAアルゴリズムの感度は中程度です。

• [High]：環境の変化に対する DCAアルゴリズムの感度が高くなります。
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デフォルト値は [Medium]です。DCAの感度のしきい値は、次の表で示すように、無線帯域によって異な
ります。

表 25：DCA の感度のしきい値

5 GHz DCA 感度しきい値2.4 GHz DCA 感度しきい値オプション

5 dB5 dB大きい

15 dB10 dBMedium

20 dB20 dBLow

ステップ 11 802.11a/n/acネットワークの場合のみ、次のいずれかのチャネル幅オプションを選択し、5GHz帯域のすべ
ての 802.11n無線でサポートするチャネル帯域幅を指定します。

• [20 MHz]：20 MHzのチャネル帯域幅（デフォルト）

• [40 MHz]：40 MHzのチャネル帯域幅

[40 MHz]を選択する場合、ステップ 13の [DCA Channel List]から少なくとも 2つの隣接
チャネルを選択します（たとえば、プライマリチャネルとして 36、拡張チャネルとして
40）。チャネルを 1つだけしか選択しない場合、そのチャネルは 40 MHzのチャネル帯域
幅では使用されません。

（注）

[40 MHz]を選択する場合、個々のアクセスポイントで使用するプライマリチャネルおよ
び拡張チャネルも構成できます。

（注）

グローバルに設定した DCAチャネル幅の設定を無効にする場合は、[802.11a/n Cisco APs >
Configure]ページで 20または 40 MHzモードのアクセスポイントの無線を静的に設定でき
ます。アクセスポイント無線で静的 RFチャネルの割り当て方法を [WLC Controlled]に変
更すると、グローバルな DCA設定によりアクセスポイントが使用していたチャネル幅設
定は上書きされます。変更が有効になるには最長 30分（DCAを実行する間隔に応じて）
かかる場合があります。

（注）

A無線で 40 MHzを選択した場合、チャネル 116、140、および 165を他のチャネルと組み
合わせることはできません。

（注）

• [80 MHz]：802.11ac無線用の 80 MHz帯域幅。

このページには、次のような変更できないチャネルパラメータの設定も表示されます。

• [Channel Assignment Leader]：チャネルの割り当てを担当する RFグループリーダーのMACアドレス
です。

• [Last Auto Channel Assignment]：RRMが現在のチャネル割り当てを最後に評価した時刻です。

ステップ 12 [Avoid check for non-DFS channel]を選択すると、Cisco WLCが非 DFSチャネルのチェックを回避できるよ
うになります。 DCA設定には、リスト内の非 DFSチャネルが少なくとも 1つ必要です。 EU各国では、
屋外の展開は非DFSチャネルをサポートしていません。EUや同様の規制のある地域を拠点とするお客様
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は、APがチャネルをサポートしていなくても、このオプションを有効にするか、DCAリスト内の非DFS
チャネルを少なくとも 1つ持つ必要があります。

このパラメータは、1522や 1524などの屋外アクセスポイントを持つ展開にのみ適用されま
す。

（注）

ステップ 13 [DCA Channel List]領域の [DCA Channels]テキストボックスには、現在選択されているチャネルが表示さ
れます。チャネルを選択するには、[Select]カラムでそのチャネルのチェックボックスをオンにします。
チャネルの選択を解除するには、チャネルのチェックボックスをオフにします。

範囲は次のとおりです。 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、
136、140、149、153、157、161、165、190、196 802.11b/g：1、2、3、4、5、6、7、8、9、10、11

デフォルトの設定は次のとおりです。802.11a：36、40、44、48、52、56、60、64、100、104、108、112、
116、132、136、140、149、153、157、161 802.11b/g：1、6、11

802.11a帯域の拡張 UNII-2チャネル（100、104、108、112、116、132、136、および 140）は、
チャネルリストには表示されません。 -E規制区域に Cisco Aironet 1520シリーズメッシュアク
セスポイントがある場合、運用を開始する前に、DCAチャネルリストにこれらのチャネルを
含める必要があります。以前のリリースからアップグレードしている場合は、これらのチャネ

ルが DCAチャネルリストに含まれていることを確認します。チャネルリストにこれらのチャ
ネルを含めるには、[Extended UNII-2 Channels]チェックボックスをオンにします。

（注）

ステップ 14 ネットワーク内で Cisco Aironet 1520シリーズメッシュアクセスポイントを使用している場合は、動作さ
せる 802.11a帯域で 4.9 GHzチャネルを設定する必要があります。 4.9 GHz帯域は、Public Safetyに関わる
クライアントアクセストラフィック専用です。4.9GHzチャネルを選択するには、[Select]カラムでチェッ
クボックスをオンにします。チャネルの選択を解除するには、チャネルのチェックボックスをオフにしま

す。

範囲は次のとおりです。 802.11a：1、2、3、4、5、6、7、8、9、10、11、12、13、14、15、16、17、18、
19、20、21、22、23、24、25、26

デフォルトの設定は次のとおりです。 802.11a：20、26

ステップ 15 [Apply]をクリックします。

ステップ 16 次の手順で、802.11ネットワークを再度イネーブルにします。

1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]を選択して、[Global Parameters]ページを開き
ます。

2 [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにします。

3 [Apply]をクリックします。

ステップ 17 [Save Configuration]をクリックします。
DCAアルゴリズムによってチャネルが変更された理由を参照するには、[Monitor]を選択して、
次に [Most Recent Traps]で [View All]を選択します。トラップにより、チャネルが変更された
無線のMACアドレス、前のチャネルと新規のチャネル、変更された理由、変更前後のエネル
ギー、変更前後のノイズ、変更前後の干渉が示されます。

（注）
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カバレッジホールの検出の設定（GUI）

ステップ 1 次の手順で 802.11ネットワークを無効にします。
a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）

Global Parameters]ページを開きます。
b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [Coverage]の順に選択して、[802.11a/ac（または
802.11b/g）> RRM > Coverage]ページを開きます。

ステップ 3 カバレッジホールの検出を有効にする場合は [Enable Coverage Hole Detection]チェックボックスをオンに
します。この機能を無効にする場合は、オフにします。カバレッジホールの検出を有効にすると、カバ

レッジが不完全な領域に位置する可能性のあるクライアントを持つアクセスポイントがあるかどうかを、

アクセスポイントから受信したデータに基づいて Cisco WLCが自動的に判断します。デフォルト値はオ
ンです。

ステップ 4 [Data RSSI]テキストボックスに、アクセスポイントで受信されたデータパケットの最小の受信信号強度
インジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッジホール（またはカ
バレッジが不完全な領域）を特定するのに使用されます。アクセスポイントによって、ここで入力する

値よりRSSI値が小さいパケットがデータキューに受信される場合、潜在的なカバレッジホールが検出さ
れています。有効な値の範囲は –90～ –60 dBmで、デフォルト値は –80 dBmです。アクセスポイントで
は、データ RSSIが 5秒おきに測定され、それらが 90秒間隔で Cisco WLCにレポートされます。

ステップ 5 [Voice RSSI]テキストボックスに、アクセスポイントで受信された音声パケットの最小の受信信号強度イ
ンジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッジホールを特定するの
に使用されます。アクセスポイントによって、ここで入力する値より RSSI値が小さいパケットが音声
キューに受信される場合、潜在的なカバレッジホールが検出されています。有効な値の範囲は –90～
–60dBmで、デフォルト値は –75dBmです。アクセスポイントでは、音声 RSSIが 5秒おきに測定され、
それらが 90秒間隔で Cisco WLCにレポートされます。

ステップ 6 [Min Failed Client Count per AP]テキストボックスに、RSSI値がデータ RSSIまたは音声 RSSIのしきい値
以下である、アクセスポイント上のクライアントの最小数を入力します。有効な範囲は 1～ 75で、デ
フォルト値は 3です。

ステップ 7 [Coverage Exception Level per AP]テキストボックスに、信号レベルが低くなっているにもかかわらず別の
アクセスポイントにローミングできない、アクセスポイント上のクライアントの割合を入力します。有

効な値の範囲は 0～ 100%で、デフォルト値は 25%です。
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5秒間で失敗したパケットの数と割合の両方が、[Failed Packet Count]および [Failed Packet
Percentage]（CiscoWLCのCLIを使用して設定可能）に設定された値を超える場合、クライアン
トは事前アラーム状態と判断されます。 Cisco WLCは、この情報を使用して、真のカバレッジ
ホールと偽のカバレッジホールを区別します。 false positiveは通常、大部分のクライアントに
実装されているローミングロジックが不適切であることが原因です。90秒間で失敗したクライ
アントの数と割合の両方が、[Min Failed Client Count per AP]および [Coverage Exception Level per
AP]テキストボックスに入力された値を満たすか超えている場合、カバレッジホールが検出さ
れます。 CiscoWLCは、カバレッジホールが修正可能かどうかを判断し、適切な場合は、その
特定のアクセスポイントの送信電力レベルを上げることによってカバレッジホールを解消しま

す。

（注）

ステップ 8 [Apply]をクリックします。

ステップ 9 次の手順で 802.11ネットワークを再度イネーブルにします。
a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）

Global Parameters]ページを開きます。
b) [802.11a（または 802.11b/g/n）Network Status]チェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

RRM プロファイルしきい値、監視チャネル、および監視間隔の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [General]の順に選択して、[802.11a/n/ac（または
802.11b/g/n）> RRM > General]ページを開きます。

ステップ 2 次のように、アラームに使用されるプロファイルしきい値を設定します。

プロファイルしきい値は、RRMアルゴリズムの機能には関係ありません。これらのしきい値パ
ラメータに設定された値を超えると、Lightweightアクセスポイントから Cisco WLCに SNMP
トラップ（またはアラート）が送信されます。

（注）

a) [Interference]テキストボックスに、1つのアクセスポイントにおける干渉（ワイヤレスネットワーク
外の発信元からの802.11トラフィック）の割合を入力します。有効な値の範囲は0～100%で、デフォ
ルト値は 10%です。

b) [Clients]テキストボックスに、1つのアクセスポイントにおけるクライアントの数を入力します。有
効な範囲は 1～ 75で、デフォルト値は 12です。

c) [Noise]テキストボックスに、1つのアクセスポイントにおけるノイズ（802.11以外のトラフィック）
のレベルを入力します。有効な値の範囲は –127～ 0 dBmで、デフォルト値は –70 dBmです。

d) [Utilization]テキストボックスに、1つのアクセスポイントで使用されている RF帯域幅の割合を入力
します。有効な値の範囲は 0～ 100%で、デフォルト値は 80%です。

ステップ 3 [Channel List]ドロップダウンリストから次のオプションのいずれかを選択して、アクセスポイントで
RRMによるスキャンに使用されるチャネルのセットを指定します。
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[All Channels]：選択した無線でサポートされているすべてのチャネルで、RRMによるチャネルス
キャンが実行されます。使用国で有効でないチャネルも対象となります。

•

• [Country Channels]：使用国内のDチャネルのみで、RRMによるチャネルスキャンが実行されます。
これはデフォルト値です。

• [DCAChannels]：DCAアルゴリズムによって使用されるチャネルセットのみで、RRMによるチャネ
ルスキャンが実行されます。デフォルトでは、使用国で有効な、オーバーラップしないすべてのチャ

ネルが対象となります。ただし、必要に応じて、DCAで使用するチャネルセットを指定できます。
これを行うには、「チャネルの動的割り当て」の手順に従ってください。

ステップ 4 次のように、監視間隔を設定します。

1 [Channel Scan Interval]テキストボックスに、無線帯域内の各チャネルでスキャンを実行する時間間隔
の合計（秒）を入力します。スキャンプロセス全体の所要時間はチャネル、無線ごとに 50ミリ秒で
あり、ここで設定された間隔で実行されます。各チャネルをリッスンするための所要時間は、50ミリ
秒のスキャン時間（設定不可）とスキャン対象チャネル数によって決まります。たとえば、米国では、

11個の 802.11b/gチャネルがすべて、デフォルトの 180秒の間隔で、50ミリ秒間ずつスキャンされま
す。したがって、各スキャンチャネルで 16秒ごとに 50ミリ秒がリッスンに費やされます（180/11 =
約 16秒）。スキャンが実行される間隔は、[Channel Scan Interval]パラメータによって決まります。有
効な値の範囲は 60～ 3600秒で、デフォルト値は 802.11a無線で 60秒、802.11b/g/n無線で 180秒です。

CiscoWLCでOfficeExtendアクセスポイントだけをサポートする場合は、最適なパフォーマ
ンスのため、チャネルスキャンの間隔は1800秒に設定することをお勧めします。OfficeExtend
アクセスポイントとローカルアクセスポイントの組み合わせを使用した展開では、60から
3600秒の範囲を使用できます。

（注）

2 [Neighbor Packet Frequency]テキストボックスに、ネイバーパケット（メッセージ）が送信される間隔
を秒単位で入力します。ネイバーパケットによって最終的にネイバーリストが構築されます。有効な

値の範囲は 60～ 3600秒で、デフォルト値は 60秒です。

CiscoWLCでOfficeExtendアクセスポイントだけをサポートする場合は、最適なパフォーマ
ンスのため、ネイバーパケットの送信間隔は 600秒に設定することをお勧めします。
OfficeExtendアクセスポイントとローカルアクセスポイントの組み合わせを使用した展開で
は、60から 3600秒の範囲を使用できます。

（注）

アクセスポイント無線が 60分以内に既存のネイバーからネイバーパケットを受信しない場
合、Cisco WLCによってネイバーリストからそのネイバーが削除されます。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
CiscoWLCのRRMパラメータをすべて工場出荷時のデフォルト値に戻す場合は、[Set to Factory
Default]をクリックします。

（注）
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RRM の設定（CLI）

ステップ 1 次のコマンドを入力して、802.11ネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 2 次のコマンドを入力して、送信電力制御のバージョンを選択します。
config advanced {802.11a | 802.11b} tpc-version {1 | 2}

値は次のとおりです。

• TPCv1：最適カバレッジ：（デフォルト）セル間干渉およびスティッキークライアントシンドロー
ムに強力な信号カバレッジと安定性を提供します。

• TPCv2：干渉に最適：ボイスコールが広く使用されている場合に選択します。干渉を最小にするため
に、送信電力が動的に調整されます。これは、高密度のネットワークに適しています。このモード

では、ローミングの遅延およびカバレッジホールのインシデントが多く発生する可能性があります。

ステップ 3 送信電力の制御を設定するには、次のいずれかの操作を行います。

•次のコマンドを入力して、RRMにすべての 802.11無線の送信電力を定期的な間隔で自動的に設定さ
せます。

config {802.11a | 802.11b} txPower global auto

•次のコマンドを入力して、RRMにすべての 802.11aまたは 802.11b/g無線の送信電力を自動的に 1回
リセットさせます。

config {802.11a | 802.11b} txPower global once

•送信電力制御アルゴリズムを無効にする送信電力の範囲を設定します。次のコマンドを使用して、
RRMで使用する最大および最小の送信電力を入力します。

Cisco WLCソフトウェアリリース 7.6以降のリリースでは、このコマンドの使用にあたっ
て 802.11ネットワークを無効にする必要はありません。

（注）

config {802.11a | 802.11b} txPower global {max |min} txpower

txpowerは、–10～ 30 dBmの値です。最小値を最大値よりも大きくしたり、最大値を最小値よりも
小さくしたりすることはできません。

最大送信電力を設定すると、RRMではアクセスポイントがこの送信電力を上回ることはできません
（最大値は RRMスタートアップまたはカバレッジホールの検出で設定されます）。たとえば、最
大送信電力を11dBmに設定すると、アクセスポイントを手動で設定しない限りは、11dBmを上回っ
て伝送を行うアクセスポイントはありません。

•次のコマンドを入力して、手動でデフォルトの送信電力設定を変更します。

config advanced {802.11a | 802.11b} {tpcv1-thresh | tpcv2-thresh} threshold

ここで、thresholdは、–80～ –50 dBmの値です。この値を増やすと、アクセスポイントは高い送信
電力で動作するようになります。値を減らすと、逆の効果が得られます。
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多数のアクセスポイントを設定している場合、ワイヤレスクライアントが認識する BSSID（アクセ
スポイント）やビーコンの数を少なくするために、しきい値を –80 dBmまたは –75 dBmに下げるの
が有用です。一部のワイヤレスクライアントは多数のBSSIDや高速ビーコンを処理できない場合が
あり、デフォルトのしきい値では、問題のある動作を起こす可能性があります。

•次のコマンドを入力して、チャネルごとに送信電力制御バージョン 2を設定します。

config advanced {802.11a | 802.11b} tpcv2-per-chan {enable | disable}

ステップ 4 チャネルの動的割り当て（DCA）を設定するには、次のいずれかの操作を行います。

•次のコマンドを入力して、RRMにすべての 802.11チャネルをアベイラビリティおよび干渉に基づい
て自動的に設定させます。

config {802.11a | 802.11b} channel global auto

•次のコマンドを入力して、RRMにすべての 802.11チャネルをアベイラビリティおよび干渉に基づい
て自動的に 1回再設定させます。

config {802.11a | 802.11b} channel global once

•次のコマンドを入力して、RRMを無効にし、すべてのチャネルをデフォルト値に設定します。

config {802.11a | 802.11b} channel global off

•次のコマンドを入力して、アグレッシブ DCAサイクルを再開します。

config {802.11a | 802.11b} channel global restart

• DCAに使用するチャネルセットを指定するには、次のコマンドを入力します。

config advanced {802.11a | 802.11b} channel {add | delete} channel_number

コマンドごとに 1つのチャネル番号のみを入力できます。このコマンドは、クライアントが古いデ
バイスであるため、またはクライアントに特定の制約事項があるために、クライアントで特定のチャ

ネルがサポートされないことがわかっている場合に役立ちます。

ステップ 5 次のコマンドを入力して、追加の DCAパラメータを設定します。

• config advanced {802.11a | 802.11b} channel dca anchor-time value：DCAアルゴリズムの開始時刻を指
定します。 valueは、午前 12時から午後 11時の時刻を表す、0～ 23（両端の値を含む）の数値で
す。

• config advanced {802.11a | 802.11b} channel dca interval value：DCAアルゴリズムの実行が許可される
頻度を指定します。 valueには、時間単位で 1、2、3、4、6、8、12、または 24のいずれかの値を指
定するか、デフォルト値の 10分（すなわち 600秒）を示す 0を指定します。

Cisco WLCが OfficeExtendアクセスポイントしかサポートしていない場合は、最適なパ
フォーマンスを得るために、DCA間隔を6時間に設定することをお勧めします。OfficeExtend
アクセスポイントとローカルアクセスポイントを組み合わせて展開している場合は、10
分から 24時間までの範囲を使用できます。

（注）
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• config advanced {802.11a | 802.11b} channel dca sensitivity {low |medium | high}：DCAアルゴリズム
でチャネルを変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に対す

る感度を指定します。

◦ lowの場合、環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

◦ mediumの場合、環境の変化に対する DCAアルゴリズムの感度は中程度です。

◦ highの場合、環境の変化に対する DCAアルゴリズムの感度が高くなります。

DCAの感度のしきい値は、次の表で示すように、無線帯域によって異なります。

表 26：DCA の感度のしきい値

5 GHz DCA 感度しきい値2.4 GHz DCA 感度しきい値オプション

5 dB5 dB大きい

15 dB10 dBMedium

20 dB20 dBLow

• config advanced 802.11a channel dca chan-width-11n {20 | 40 | 80}：5GHz帯域におけるすべての 802.11n
無線の DCAチャネル幅を設定します。

値は次のとおりです。

◦ 20は 802.11n無線のチャネル幅を 20 MHzに設定します。これはデフォルト値です。

◦ 40は 802.11n無線のチャネル幅を 40 MHzに設定します。

40を選択する場合は、config advanced 802.11a channel {add | delete} channel_number
コマンド（ステップ 4）で少なくとも 2つの隣接チャネルを設定する必要があります
（たとえば、プライマリチャネルとして 36、拡張チャネルとして 40）。 1つのチャ
ネルしか設定しないと、そのチャネルは 40 MHzチャネル幅として使用されません。

（注）

40を選択する場合、個々のアクセスポイントで使用するプライマリチャネルおよび
拡張チャネルも構成できます。

（注）

グローバルに設定した DCAチャネル幅の設定を無効にする場合は、config 802.11a
chan_widthCisco_AP {20 | 40 | 80}コマンドを使用して、20-MHzまたは 40-MHz、ある
いは80-MHzモードのアクセスポイントの無線を静的に設定できます。後でこのアク
セスポイントの無線に対する静的な設定をグローバルに変更すると、それまでアクセ

スポイントで使用されていたチャネル幅設定はグローバルな DCA設定で上書きされ
ます。変更が有効になるには最長 30分（DCAを実行する間隔に応じて）かかる場合
があります。

（注）

◦ 80は 802.11ac無線のチャネル幅を 80 MHzに設定します。

•次のコマンドを入力して、スロットに固有のチャネル幅を設定します。
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config slot slot-id ap-name {20 | 40 | 80}

• config advanced {802.11a | 802.11b} channel outdoor-ap-dca {enable | disable}：非DFSチャネルのチェッ
クを回避するために Cisco WLCを有効または無効にします。

このパラメータは、1522や 1524などの屋外アクセスポイントを持つ展開にのみ適用され
ます。

（注）

• config advanced {802.11a | 802.11b} channel foreign {enable | disable}：チャネル割り当てにおける外部
アクセスポイントの干渉の回避を有効または無効にします。

• config advanced {802.11a | 802.11b} channel load {enable | disable}：チャネル割り当てにおける負荷の
回避を有効または無効にします。

• config advanced {802.11a | 802.11b} channel noise {enable | disable}：チャネル割り当てにおけるノイズ
の回避を有効または無効にします。

• config advanced {802.11a | 802.11b} channel update：すべての Ciscoアクセスポイントのチャネル選
択の更新を開始します。

ステップ 6 次のコマンドを入力して、カバレッジホールの検出を設定します。

Cisco WLCソフトウェアリリース 5.2以降のリリースでは、カバレッジホールの検出はWLAN
ごとに無効にできます。

（注）

• config advanced {802.11a | 802.11b} coverage {enable | disable}：カバレッジホールの検出を有効また
は無効にします。カバレッジホールの検出を有効にすると、カバレッジが不完全な領域に位置する

可能性のあるクライアントを持つアクセスポイントがあるかどうかを、アクセスポイントから受信

したデータに基づいて Cisco WLCが自動的に判断します。デフォルト値はイネーブルです。

• config advanced {802.11a | 802.11b} coverage {data | voice} rssi-threshold rssi：アクセスポイントによっ
て受信されるパケットの受信信号強度インジケータ（RSSI）の最小値を指定します。入力する値は、
ネットワーク内のカバレッジホール（またはカバレッジが不完全な領域）を特定するのに使用され

ます。アクセスポイントによって、ここで入力する値よりRSSI値が小さいパケットがデータキュー
または音声キューに受信される場合、潜在的なカバレッジホールが検出されています。有効な値の

範囲は -90～ -60 dBmで、データパケットのデフォルト値は -80 dBm、音声パケットのデフォルト値
は -75 dBmです。アクセスポイントでは、5秒ごとに RSSIが測定され、90秒間隔でそれらが Cisco
WLCに報告されます。

• config advanced {802.11a | 802.11b} coverage level global clients：RSSI値がデータRSSIまたは音声RSSI
のしきい値以下である、アクセスポイント上のクライアントの最小数を指定します。有効な範囲は

1～ 75で、デフォルト値は 3です。

• config advanced {802.11a | 802.11b} coverage exception global percent：信号レベルが低くなっているに
もかかわらず、別のアクセスポイントにローミングできない、アクセスポイント上のクライアント

の割合を指定します。有効な値の範囲は 0～ 100%で、デフォルト値は 25%です。

• config advanced {802.11a | 802.11b} coverage {data | voice} packet-count packets：アップリンクデータ
または音声パケットの最小失敗回数のしきい値を指定します。有効な値の範囲は 1～ 255パケット
で、デフォルト値は 10パケットです。
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• config advanced {802.11a | 802.11b} coverage {data | voice} fail-rate percent：アップリンクデータまた
は音声パケットの失敗率のしきい値を指定します。有効な値の範囲は 1～ 100%で、デフォルト値
は 20%です。

5秒間で失敗したパケットの数と割合の両方が、packet-countおよび fail-rateコマンドに入
力された値を超える場合、クライアントは事前アラーム状態と判断されます。 Cisco WLC
は、この情報を使用して、真のカバレッジホールと偽のカバレッジホールを区別します。

false positiveは通常、大部分のクライアントに実装されているローミングロジックが不適
切であることが原因です。 90秒間で失敗したクライアントの数と割合の両方が、coverage
level globalおよび coverage exception globalコマンドで入力された値を満たすか、これを超
えている場合、カバレッジホールが検出されます。 Cisco WLCは、カバレッジホールが
修正可能かどうかを判断し、適切な場合は、その特定のアクセスポイントの送信電力レベ

ルを上げることによってカバレッジホールを解消します。

（注）

ステップ 7 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを有効にします。
config {802.11a | 802.11b} enable network

802.11gネットワークを有効にするには、config 802.11b 11gSupport enableの前に、config 802.11b
enable networkコマンドを入力します。

（注）

ステップ 8 次のコマンドを入力して、設定を保存します。
save config

RRM 設定の表示（CLI）
802.11aおよび 802.11b/g RRM設定を表示するには、次のコマンドを使用します。

show advanced {802.11a | 802.11b} ?

ここで、?は、次のいずれかを示します。

• ccx {global | Cisco_AP}：CCX RRM設定を表示します。

• channel：チャネル割り当ての設定および統計情報を表示します。

• coverage：カバレッジホールの検出の設定および統計情報を表示します。

• logging：RFイベントログおよびパフォーマンスログを表示します。

• monitor：シスコの無線監視に関する情報を表示します。

• profile {global |Cisco_AP}：アクセスポイントのパフォーマンスプロファイルを表示します。

• receiver：802.11aまたは 802.11b/g受信装置の設定および統計情報を表示します。

• summary：802.11aまたは 802.11b/gアクセスポイントの設定および統計情報を表示します。

• txpower：送信電力割り当ての設定および統計情報を表示します。
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RRM 問題のデバッグ（CLI）
RRMの動作のトラブルシューティングおよび検証には、次のコマンドを使用します。

debug airewave-director ?

ここで、?は、次のいずれかを示します。

• all：すべての RRMログのデバッグを有効にします。

• channel：RRMチャネル割り当てプロトコルのデバッグを有効にします。

• detail：RRM詳細ログのデバッグを有効にします。

• error：RRMエラーログのデバッグを有効にします。

• group：RRMグループプロトコルのデバッグを有効にします。

• manager：RRMマネージャのデバッグを有効にします。

• message：RRMメッセージのデバッグを有効にします。

• packet：RRMパケットのデバッグを有効にします。

• power：RRMパワー割り当てプロトコルとカバレッジホールの検出のデバッグを有効にしま
す。

• profile：RRMプロファイルイベントのデバッグを有効にします。

• radar：RRMレーダー検出/回避プロトコルのデバッグを有効にします。

• rf-change：RRM RF変更のデバッグを有効にします。
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第 132 章

RRM ネイバーディスカバリパケットの設定

• RRM NDPおよび RFグループ化について, 1053 ページ

• RRM NDPの設定（CLI）, 1053 ページ

RRM NDP および RF グループ化について
Cisco Neighbor Discovery Packet（NDP）は、ネイバーの無線情報に関する情報を提供する、RRM
および他のワイヤレスアプリケーション用の基本的なツールです。ネイバーディスカバリパケッ

トを暗号化するように Cisco WLCを設定できます。

この機能によって、PCI仕様に準拠できるようになります。

RFグループは、同じ暗号化メカニズムを持つ Cisco WLC間でのみ形成することができます。つ
まり、暗号化されたCiscoWLCに関連付けられているアクセスポイントを、暗号化されていない
Cisco WLCに関連付けられているアクセスポイントのネイバーにすることはできません。 2つの
Cisco WLCとそれらのアクセスポイントは、互いをネイバーとして認識せず、RFグループを形
成することはできません。暗号化設定が一致していない静的RFグループ設定に2つのCiscoWLC
を割り当てることができます。この場合、不一致の Cisco WLCに属するアクセスポイントが、
互いをグループのネイバーとして認識しないため、2つの Cisco WLCは単一の RFグループとし
て機能しません。

RRM NDP の設定（CLI）
Cisco WLC CLIを使用して RRM NDPを設定するには、次のコマンドを入力します。

config advanced 802.11{a|b}monitor ndp-mode {protected | transparent}

このコマンドでは NDPモードが設定されます。デフォルトでは、モードは「transparent」に設定
されます。次のオプションを使用できます。

• protected：パケットは暗号化されます。

• transparent：パケットはそのまま送信されます。
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ディスカバリタイプを表示するには、次のコマンドを使用します。

show advanced 802.11{a|b}monitor
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第 133 章

RF グループの設定

• RFグループについて, 1055 ページ

• RFグループのコントローラと AP, 1058 ページ

• RFグループの設定, 1058 ページ

• RFグループステータスの表示, 1059 ページ

• RFグループ内の不正アクセスポイント検出の設定, 1061 ページ

RF グループについて
RFグループは、無線単位でネットワークの計算を実行するために、グローバルに最適化された方
法で RRMの実行を調整する Cisco WLCの論理的な集合です。 802.11ネットワークタイプごとに
RFグループが存在します。単一の RFグループに Cisco WLCをクラスタリングすることによっ
て、RRMアルゴリズムは単一の Cisco WLCの機能を拡張できます。

RFグループは、次のパラメータに基づいて作成されます。

•ユーザ設定の RFネットワーク名。

•無線レベルで実行されるネイバー探索。

• MCに設定されている国のリスト。

MC間で実行する RFグループ化。

Lightweightアクセスポイントは、定期的にネイバーメッセージを無線で送信します。同じRFグ
ループ名を使用しているアクセスポイントは、相互に送信されたメッセージを検証します。

検証されたネイバーメッセージを、異なるコントローラ上のアクセスポイントが -80 dBm以上の
信号強度で受信すると、Cisco WLCによって自動モードの RF領域が動的に形成されます。静的
モードで、リーダーは手動で選択され、メンバがRFグループに追加されます。RFグループモー
ドに関する詳細については、「RFグループリーダー」の項を参照してください。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
    OL-31333-01-J 1055



RFグループとモビリティグループは、どちらもCiscoWLCのクラスタを定義するという点で
は同じですが、用途に関しては異なります。 RFグループはスケーラブルでシステム全体にわ
たる動的なRF管理を実現するのに対して、モビリティグループはスケーラブルでシステム全
体にわたるモビリティと Cisco WLCの冗長性を実現します。

（注）

RF グループリーダー
7.0.116.0のリリースから、RFグループリーダーを次の 2つの方法で設定することができます。

•自動モード：このモードでは、RFグループのメンバによって、グループの「マスター」電力
およびチャネルスキームを管理する RFグループリーダーが選ばれます。 RFグループアル
ゴリズムは、RFグループリーダーを動的に選択し、RFグループリーダーが常に存在してい
ることを確認します。グループリーダーの割り当ては変更されることがあります（たとえ

ば、現在の RFグループリーダーが動作しなくなった場合、または RFグループメンバが大
幅に変更された場合）。

•静的モード：このモードでは、ユーザは RFグループリーダーとして CiscoWLCを手動で選
択します。このモードでは、リーダーおよびメンバは手動で設定され、固定されます。メ

ンバが RFグループに joinできない場合は、理由が表示されます。リーダーは、メンバが前
の試行で joinしなかった場合、1分ごとにメンバとの接続を確立しようとします。

RFグループリーダーは、システムによって収集されたリアルタイムの無線データを分析して、
パワーおよびチャネルの割り当てを算出し、RFグループの各 CiscoWLCに送信します。 RRMア
ルゴリズムによって、システム全体の安定性が保証され、チャネルおよびパワースキームの変更

を適切なローカル RF領域に制限します。

6.0より前の Cisco WLCソフトウェアリリースでは、動的チャネル割り当て（DCA）の検索アル
ゴリズムによって、RFグループの Cisco WLCにアソシエートされた無線について適切なチャネ
ル計画を判別しますが、現在の計画よりも大幅に優れていない限り、新しいチャネル計画は適用

されません。両方の計画で最も不適切な無線のチャネルメトリックにより、適用する計画が決定

されます。新しいチャネル計画を適用するための唯一の基準として最もパフォーマンスの低い無

線を使用すると、ピンニングまたはカスケードの問題が発生する可能性があります。

ピンニングは、アルゴリズムによって RFグループの一部の無線に適したチャネル計画が検出さ
れても、ネットワーク内の最も条件の悪い無線には適したチャネルオプションがないため、チャ

ネル計画の変更は実施されないことを指します。RFグループ内の最も条件の悪い無線によって、
グループ内の他の無線がより適切なチャネル計画を探すことができなくなる場合があります。

ネットワークの規模が大きければ大きいほど、よりピンニングになりやすいです。

1つの無線のチャネルが変更された場合に、RF領域の残りの無線を最適化するため、連続して
チャネル変更が行われると、カスケードが発生します。このような無線を最適化すると、ネイ

バーおよびネイバーのチャネル計画が次善のものになり、チャネル最適化が起動されます。この

影響は、すべてのアクセスポイント無線が同じ RFグループに属している場合、複数のフロアま
たは複数の建物に広がることがあります。この変更は、大きなクライアントの混乱を引き起こ

し、ネットワークを不安定にします。
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ピンニングとカスケードの主な原因は、新しいチャネル計画を検索する方法と、起こる可能性の

あるチャネル計画の変更が単一の無線の RF状態によって制御されていることです。 Cisco WLC
ソフトウェアリリース 6.0のDCAアルゴリズムは、ピンニングとカスケードを回避するよう再設
計されました。次の変更が実装されました。

•複数のローカル検索：DCA検索アルゴリズムでは、単一の無線による単一のグローバル検索
ではなく、同じ DCAの処理内で異なる無線によって開始される複数のローカル検索が実行
されます。この変更によって、ピンニングとカスケードの両方に対応できるだけでなく、安

定性を損なうことなく、DCAに必要な柔軟性と適合性が維持されます。

•複数のチャネル計画変更イニシエータ（CPCI）：以前は、最も条件の悪い単一の無線が、
チャネル計画変更の唯一のイニシエータでした。しかし、RFグループ内の各無線が評価さ
れて、イニシエータ候補として優先順位付けされるようになりました。生成されたリストは

インテリジェントにランダム化されるので、最終的にすべての無線が評価され、ピンニング

が発生する可能性はなくなります。

•チャネル計画変更の適用制限（ローカリゼーション）：各 CPCI無線の場合、DCAアルゴリ
ズムは適切なチャネル計画を求めてローカル検索を実行しますが、実際には CPCI無線自身
および 1ホップ近隣のアクセスポイントのみが現在の送信チャネルを変更できます。アク
セスポイントによるチャネル計画変更のトリガーの影響は、そのアクセスポイントの 2 RF
ホップ内だけで認識され、実際のチャネル計画変更は 1ホップ RF領域内に制限されます。
この制限はすべての CPCI無線にわたって適用されるため、カスケードが発生する可能性は
ありません。

•非 RSSIベースの累積コストメトリック：累積コストメトリックによって、全範囲、領域、
またはネットワークが指定のチャネル計画でどの程度のパフォーマンスを示すのかを測定し

ます。チャネル計画の品質全体を把握する目的で、その領域内にあるすべてのアクセスポ

イントに関する個々のコストメトリックが考慮されます。これらのメトリックを使用する

ことで、すべてのチャネル計画変更に単一の各無線の品質の向上または低下が含まれるよう

になります。その目的は、単一の無線の品質は向上するが、他の複数の無線のパフォーマン

スが大幅に低下するような、チャネル計画変更を避けることです。

RRMアルゴリズムは、指定された更新間隔（デフォルトでは 600秒）で実行されます。更新間
隔の合間に、RFグループリーダーは各 RFグループメンバにキープアライブメッセージを送信
し、リアルタイムの RFデータを収集します。

複数の監視間隔を使用することもできます。詳細については、「RRMの設定」の項を参照し
てください。

（注）

RF Group Name
Cisco WLCには RFグループ名が設定されます。この RFグループ名は、その Cisco WLCに join
しているすべてのアクセスポイントに送信され、アクセスポイントでは、この名前がハッシュ

MICをネイバーメッセージで生成するための共有秘密として使用されます。 RFグループを作成
するには、グループに含めるすべての Cisco WLCに同じ RFグループ名を設定します。
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Cisco WLCに joinしているアクセスポイントが別の Cisco WLC上のアクセスポイントから RF伝
送を受け取る可能性がある場合は、それらの Cisco WLCに同じ RFグループ名を設定する必要が
あります。アクセスポイント間の RF伝送を受信する可能性がある場合、802.11干渉およびコン
テンションをできるだけ回避するには、システム全体にわたる RRMが推奨されます。

RF グループのコントローラと AP
•コントローラのソフトウェアは、1つのRFグループ内で最大 20個のコントローラと 6000個
のアクセスポイントをサポートします。

• RFグループメンバーは、次の基準に基づいて追加されます。

◦サポートされる APの最大数：1つの RFグループのアクセスポイント数の最大制限は
6000です。サポートされるアクセスポイントの数は、コントローラで操作するために
ライセンスで許可された APの数によって決定されます。

◦ 20台のコントローラ：結合したすべてのコントローラのアクセスポイントの合計がア
クセスポイントの上限以下の場合、20台のコントローラのみ（リーダーを含む）がRF
グループの一部になることができます。

表 27：コントローラモデル情報

WiSM2550075008500

2000100060006000RRMグループあ
たりの最大 AP数

50050060006000最大 APグループ

RF グループの設定
この項では、GUIまたは CLIによって RFグループを設定する方法について説明します。

通常、RFグループ名は展開時にスタートアップウィザードを使用して設定されます。ただ
し、必要に応じて変更できます。

（注）

複数の Country Code機能を使用している場合、同じ RFグループに joinする予定のすべての
Cisco WLCは、同じ国を同じ順序で設定する必要があります。

（注）
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Cisco Primeインフラストラクチャを使用して RFグループを設定することもできます。（注）

RF グループ名の設定（GUI）

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [RF-NetworkName]テキストボックスにRFグループの名前を入力します。名前には、19文字以内のASCII
文字を使用できます。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 RFグループに含める各コントローラについて、この手順を繰り返します。

RF グループ名の設定（CLI）

ステップ 1 config network rf-network-name nameコマンドを入力して、RFグループを作成します。
グループ名として 19文字以内の ASCII文字を入力しま
す。

（注）

ステップ 2 show networkコマンドを入力して、RFグループを確認します。

ステップ 3 save configコマンドを入力して、設定を保存します。

ステップ 4 RFグループに含める各コントローラについて、この手順を繰り返します。

RF グループステータスの表示
この項では、GUIまたは CLIを使用して RFグループのステータスを表示する方法について説明
します。

Cisco Prime Infrastructureを使用して RFグループのステータスを表示することもできます。（注）
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RF グループステータスの表示（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac >（または 802.11b/g/n）] > [RRM] > [RF Grouping]を選択して、[802.11a/n/ac（ま
たは 802.11b/g/n）RRM > RF Grouping]ページを開きます。
このページは RFグループの詳細を示し、設定可能なパラメータ [RF Group mode]、この CiscoWLCの [RF
Group role]、[Update Interval]、およびこの Cisco WLCの [Group Leader]の Cisco WLC名と IPアドレスを表
示します。

RFグループ化モードは、[Group Mode]ドロップダウンリストを使用して設定できます。

ヒント：一度 Cisco WLCがスタティックメンバとして joinしてから、グループ化モードを変更
する場合は、メンバを設定したスタティックリーダーからそのメンバを削除することをお勧め

します。メンバの CiscoWLCが複数のスタティックリーダーでメンバになるように設定されて
いないことも確認してください。これは、1つまたは複数のRFスタティックリーダーから join
試行が繰り返されるのを回避します。

（注）

ステップ 2 （任意）選択しなかったネットワークタイプ（802.11a/n/acまたは 802.11b/g/n）について、この手順を繰
り返します。

RF グループステータスの表示（CLI）

ステップ 1 次のコマンドを入力して、802.11a RFネットワークの RFグループリーダーである CiscoWLCを表示しま
す。
show advanced 802.11a group
以下に類似した情報が表示されます。

Radio RF Grouping
802.11a Group Mode............................. STATIC
802.11a Group Update Interval.................. 600 seconds
802.11a Group Leader........................... test (209.165.200.225)
802.11a Group Member......................... test (209.165.200.225)

802.11a Last Run............................... 397 seconds ago

この出力は、RFグループの詳細を示しています。具体的には、Cisco WLCのグループ化モード、グルー
プ情報の更新間隔（デフォルトでは 600秒）、RFグループリーダーの IPアドレス、この Cisco WLCの
IPアドレス、およびグループ情報の最終更新時間です。

グループリーダーとグループメンバの IPアドレスが同じ場合、そのCiscoWLCは現在、グルー
プリーダーです。

（注）

*は、Cisco WLCがスタティックメンバーとして joinされていないことを示しま
す。

（注）
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ステップ 2 次のコマンドを入力して、802.11b/g RFネットワークの RFグループリーダーである Cisco WLCを表示し
ます。
show advanced 802.11b group

RF グループ内の不正アクセスポイント検出の設定

RF グループ内の不正アクセスポイント検出について
Cisco WLCの RFグループを作成したら、不正アクセスポイントを検出するように、Cisco WLC
に接続されたアクセスポイントを設定する必要があります。アクセスポイントによって、近隣

のアクセスポイントのメッセージ内のビーコン/プローブ応答フレームが選択され、RFグループ
の認証情報要素（IE）と一致するものが含まれているかどうかが確認されます。選択が正常に終
了すると、フレームは認証されます。正常に終了しなかった場合は、認証されているアクセスポ

イントによって、近隣のアクセスポイントが不正アクセスポイントとして報告され、そのBSSID
が不正テーブルに記録されます。さらに、このテーブルは Cisco WLCに送信されます。

APには、モビリティエージェントとメッセージを交換する RRM CAPWAPサブシステムがあり
ます。

APの RRMコンポーネントは次の機能を実行します。

•干渉（Wi-Fi）、ノイズ、カバレッジ、ロード、およびクライアント測定などの AP測定

•無線ネイバー探索

•レーダー検出

•各種 RFパラメータ（チャネル、チャネル幅、送信電力制御など）の設定

RF グループ内の不正アクセスポイント検出の設定

RF グループ内の不正アクセスポイント検出の有効化（GUI）

ステップ 1 RFグループ内の各 Cisco WLCに同じ RFグループ名が設定されていることを確認します。
この名前は、すべてのビーコンフレーム内の認証 IEを検証するために使用されます。 Cisco
WLCに異なる名前が設定されている場合は、誤ったアラームが生成されます。

（注）
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ステップ 2 [Wireless]を選択して、[All APs]ページを開きます。

ステップ 3 アクセスポイントの名前をクリックして、[All APs > Details]ページを開きます。

ステップ 4 [AP Mode]ドロップダウンリストから [local]または [monitor]を選択し、[Apply]をクリックして変更を確
定します。

ステップ 5 [Save Configuration]をクリックして、変更を保存します。

ステップ 6 CiscoWLCに接続されているすべてのアクセスポイントについて、ステップ 2からステップ 5を繰り返し
ます。

ステップ 7 [Security] > [Wireless Protection Policies] > [APAuthentication/MFP]の順に選択して、[APAuthentication Policy]
ページを開きます。

この Cisco WLCが属する RFグループの名前は、ページの上部に表示されます。

ステップ 8 [Protection Type]ドロップダウンリストから [AP Authentication]を選択して、不正アクセスポイントの検
出を有効にします。

ステップ 9 [AlarmTriggerThreshold]編集ボックスに数値を入力して、不正アクセスポイントに関するアラームがいつ
生成されるようにするかを指定します。検出期間内にしきい値（無効な認証 IEを含むアクセスポイント
フレームの数を示します）に達した場合またはしきい値を超えた場合に、アラームが生成されます。

しきい値の有効範囲は1～255で、デフォルト値は1です。アラームの誤判定を防止するには、
しきい値を高い値に設定してください。

（注）

ステップ 10 [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

ステップ 12 RFグループ内のすべての Cisco WLCについて、この手順を繰り返します。
RFグループ内のすべての Cisco WLCで不正アクセスポイントの検出が有効になっていない場
合、この機能が無効になっている CiscoWLCのアクセスポイントは不正として報告されます。

（注）

RF グループ内の不正アクセスポイント検出の設定（CLI）

ステップ 1 RFグループ内の各 Cisco WLCに同じ RFグループ名が設定されていることを確認します。
この名前は、すべてのビーコンフレーム内の認証 IEを検証するために使用されます。 Cisco
WLCに異なる名前が設定されている場合は、誤ったアラームが生成されます。

（注）

ステップ 2 次のコマンドを入力して、特定のアクセスポイントを local（通常）モードまたは monitor（リッスン専
用）モードに設定します。

config ap mode local Cisco_APまたは config ap mode monitor Cisco_AP

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

ステップ 4 CiscoWLCに接続されているすべてのアクセスポイントについて、ステップ 2とステップ 3を繰り返しま
す。

ステップ 5 次のコマンドを入力して、不正なアクセスポイントの検出を有効にします。
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config wps ap-authentication

ステップ 6 次のコマンドを入力して、不正なアクセスポイントのアラームが生成される時期を指定します。検出期

間内にしきい値（無効な認証 IEを含むアクセスポイントフレームの数を示します）に達した場合または
しきい値を超えた場合に、アラームが生成されます。
config wps ap-authentication threshold

しきい値の有効範囲は 1～ 255で、デフォルトのしきい値は 1です。アラームの誤判定を防止
するには、しきい値を高い値に設定してください。

（注）

ステップ 7 次のコマンドを入力して、変更を保存します。
save config

ステップ 8 RFグループ内のすべての Cisco WLCについて、ステップ 5からステップ 7を繰り返します。
RFグループ内のすべての Cisco WLCで不正アクセスポイントの検出が有効になっていない場
合、この機能が無効になっている CiscoWLCのアクセスポイントは不正として報告されます。

（注）
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第 134 章

RRM の無効化

• RRMの無効化について, 1065 ページ

• RRMを上書きするための前提条件, 1066 ページ

• アクセスポイント無線へのチャネルおよび送信電力設定の静的割り当て, 1066 ページ

• Ciscoワイヤレス LANコントローラに対するチャネルおよび電力の動的割り当てのグローバ
ルな無効化, 1072 ページ

RRM の無効化について
展開方法によっては、シスコから提供されている RRMアルゴリズムを使用するよりも、チャネ
ルや送信電力の設定を静的にアクセスポイントに割り当てる方が適している場合があります。通

常、これは厳しい RF環境や一般的でない展開に該当し、カーペットを敷いた一般的なオフィス
には該当しません。

チャネルおよびパワーレベルを静的にアクセスポイントに割り当てる場合や、チャネルおよ

びパワーの動的割り当てを無効にする場合でも、自動 RFグループ化を使用して不要な不正デ
バイスイベントを回避することが必要です。

（注）

チャネルおよびパワーの動的割り当てを Cisco WLCに対してグローバルに無効にすることも、
チャネルおよびパワーの動的割り当てを有効にしたまま、アクセスポイント無線ごとにチャネル

およびパワーを静的に設定することもできます。CiscoWLC上のすべてのアクセスポイント無線
に適用されるグローバルなデフォルトの送信電力パラメータをネットワークタイプごとに指定で

きますが、チャネルの動的割り当てを無効にした場合は、アクセスポイント無線ごとにチャネル

を設定する必要があります。また、グローバルな送信電力を有効にしておく代わりに、アクセス

ポイントごとに送信電力を設定することもできます。
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RRM を上書きするための前提条件
相互に隣接するアクセスポイントには、オーバーラップしない別のチャネルを割り当てることを

お勧めします。米国でのオーバーラップしないチャネルは、 802.11aネットワークでは 36、40、
44、48、52、56、60、64、149、153、157、および 161、802.11b/gネットワークでは 1、6、およ
び 11です。

アクセスポイント無線へのチャネルおよび送信電力設定の静的割り当

て

チャネルおよび送信電力設定の静的割り当て（GUI）

ステップ 1 [Wireless] > [Access Points] > [Radios] > [802.11a/n]/acまたは [802.11b/g/n]の順に選択して、[802.11a/n/ac（ま
たは 802.11b/g/n） Radios]ページを開きます。
このページには、CiscoWLCに joinしているすべての 802.11a/n/acまたは 802.11b/g/nアクセスポイント無
線とその現在の設定が表示されます。 [Channel]テキストボックスでは、プライマリチャネルおよび拡張
チャネルを表示し、それらのチャネルがグローバルに割り当てられている場合はアスタリスクを使用して

示します。

ステップ 2 無線設定を変更するアクセスポイントの青いドロップダウンの矢印の上にカーソルを置いて、[Configure]
を選択します。 [802.11a/n/ac（または 802.11b/g/n）Cisco APs > Configure]ページが表示されます。

ステップ 3 次のオプションから、[RF Channel Assignment]を指定します。

• [Global]：グローバル値を指定するには、このオプションを選択します。

• [Custom]：カスタム値を指定するには、このオプションを選択して隣接するドロップダウンリストか
ら値を選択します。

ステップ 4 次のように、この無線のアンテナパラメータを設定します。

1 アクセスポイント無線で使用するアンテナのタイプを指定するには、[Antenna Type]ドロップダウン
リストから、[Internal]または [External]を選択します。

2 [Antenna]テキストボックスのチェックボックスをオンおよびオフにして、このアクセスポイントに関
して特定のアンテナの使用を有効にしたり、無効にしたりします。ここで、[A]、[B]、および [C]は特
定のアンテナポートです。 Dのアンテナは、Cisco 3600シリーズアクセスポイント用に表示されま
す。 Aは右のアンテナポート、Bは左のアンテナポート、Cは中央のアンテナポートです。たとえ
ば、アンテナポート Aと Bからの送信およびアンテナポート Cからの受信を有効にするには、[Tx]
では [A]と [B]、[Rx]では [C]チェックボックスをオンにします。 3600 APで、有効な組み合わせは
A、A+B、A+B+Cまたは A+B+C+Dです。 1本のデュアルモードアンテナを選択する場合は、1つの
空間 802.11nストリームレート（MCS 0～ 7データレート）のみを適用できます。 2本のデュアル
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モードアンテナを選択する場合は、2つの空間 802.11nストリームレート（MCS 0～ 15データレー
ト）のみを適用できます。

3 [AntennaGain]テキストボックスに、外部アンテナの性能を指定する数値を入力し、特定の空間領域に
無線エネルギーを向けたり収束させたりします。高ゲインアンテナの放射パターンは、特定の方向に

より収束したものになります。アンテナゲインは 0.5 dBi単位で測定され、デフォルト値は 0.5 dBiの
7倍、つまり 3.5 dBiです。

高ゲインアンテナがある場合、実際の dBi値を 2倍にした値を入力します（アンテナの dBi値につい
ては、『Cisco Aironet Antenna Reference Guide』を参照してください）。それ以外の場合は、0と入力
します。たとえば、アンテナのゲインが 4.4 dBiの場合は、4.4 dBiに 2をかけた 8.8で切り捨てを行
い、整数部分（8）のみを入力します。アンテナが各国の規制に違反しないように、CiscoWLCによっ
て、実際の等価等方放射電力（EIRP）が低減されます。

4 [Diversity]ドロップダウンリストから、次のオプションのいずれかを選択します。

[Enabled]：アクセスポイントの両側でアンテナコネクタを有効にします。これはデフォルト値です。

[Side A or Right]：アクセスポイントの右側にあるアンテナコネクタを有効にします。

[Side B or Left]：アクセスポイントの左側にあるアンテナコネクタを有効にします。

ステップ 5 RFチャネルをアクセスポイント無線に割り当てるには、[RF Channel Assignment]セクションで、[RF
Channel Assignment]の [Assignment Method]で [Custom]を選択し、ドロップダウンリストからチャネルを
選択します。

ステップ 6 送信電力レベルをアクセスポイント無線に割り当てるには、[Tx Power Level Assignment]セクションで、
[Custom]割り当て方式を選択し、ドロップダウンリストから送信電力レベルを選択します。
送信電力レベルには、mW単位またはdBm単位の値の代わりに整数値が割り当てられます。この整数は、
アクセスポイントが展開されている規制区域によって異なるパワーレベルに対応します。使用可能なパ

ワーレベルの数は、アクセスポイントモデルによって異なります。ただし、パワーレベル 1は常に各
Country Codeの設定で有効な最大パワーレベルで、それ以降の各パワーレベルは前のパワーレベルの
50%を表します。たとえば、1 =特定の規制区域の最大パワーレベル、2 = 50%のパワー、3 = 25%のパ
ワー、4 = 12.5%のパワーとなります。

各規制区域でサポートされている最大送信電力レベルについては、お使いのアクセスポイント

のハードウェアインストレーションガイドを参照してください。また、サポートされている電

力レベルの数については、お使いのアクセスポイントのデータシートを参照してください。

（注）

アクセスポイントが全出力で動作していない場合、「Due to lowPoE, radio is transmitting at degraded
power」というメッセージが [Tx Power Level Assignment]セクションに表示されます。

（注）

ステップ 7 [Admin Status]ドロップダウンリストから [Enable]を選択して、アクセスポイントに対するこの設定を有
効にします。

ステップ 8 [Apply]をクリックします。

ステップ 9 次の手順で、アクセスポイント無線の管理状態を Cisco WLCから Cisco Prime Infrastructureへ即座に送信
するように設定します。

1 [Wireless]> [802.11a/n]/acまたは [802.11b/g/n] > [Network]を選択して、[802.11a（または 802.11b/g）Global
Parameters]ページを開きます。
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2 [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにします。

3 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

ステップ 11 静的なチャネルおよびパワーレベルを割り当てる各アクセスポイント無線について、この手順を繰り返
します。

チャネルおよび送信電力設定の静的割り当て（CLI）

ステップ 1 次のコマンドを入力して、802.11a/n/acまたは 802.11b/g/nネットワーク上の特定のアクセスポイント無線
を無効にします。
config {802.11a | 802.11b} disable Cisco_AP

ステップ 2 次のコマンドを入力して、特定のアクセスポイントのチャネル幅を設定します。
config {802.11a | 802.11b} chan_width Cisco_AP {20 | 40 | 80}

値は次のとおりです。

• 20：20 MHzチャネルだけを使用して無線は通信できます。 20 MHzチャネルだけを使用して通信す
るレガシー 802.11a無線、20 MHz 802.11n無線、または 40 MHz 802.11n無線の場合にこのオプション
を選択します。これはデフォルト値です。

• 40：結合された隣接する 2つの 20 MHzチャネルを使用して 40 MHz 802.11n無線は通信できます。
スループット向上のため、無線では、選択するプライマリチャネルおよびその拡張チャネルを使用

します。各チャネルには、1つの拡張チャネルがあります（36と40のペア、44と48のペアなど）。
たとえば、プライマリチャネルとして 44を選択すると、Cisco WLCでは拡張チャネルとしてチャネ
ル 48が使用されます。プライマリチャネルとして 48を選択すると、Cisco WLCでは拡張チャネル
としてチャネル 44が使用されます。

このパラメータは、プライマリチャネルが静的に割り当てられている場合にだけ設定でき

ます。

（注）

20または40MHz、あるいは80-MHzモードのアクセスポイント無線を静的に設定すると、
グローバルに設定された DCAチャネル幅の設定（config advanced 802.11a channel dca
chan-width-11n {20 | 40 | 80}コマンドを使用して設定）が無効になります。このアクセス
ポイントの無線に対する静的な設定をグローバルに戻すように変更すると、それまでアク

セスポイントで使用されていたチャネル幅がグローバルな DCA設定で上書きされます。
変更が有効になるには最長30分（DCAを実行する間隔に応じて）かかる場合があります。

（注）

• 80は 802.11ac無線のチャネル幅を 80 MHzに設定します。

米国およびカナダでは、チャネル 116、120、124、および 128は、 40MHzチャネルボンディン
グに使用できません。

（注）
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ステップ 3 次のコマンドを入力して、特定のアクセスポイントでの個別のアンテナの使用を有効または無効にしま

す。
config {802.11a | 802.11b} 11nsupport antenna {tx | rx} Cisco_AP {A | B | C} {enable | disable}

ここで、A、B、およびCはアンテナポートです。Aは右のアンテナポート、Bは左のアンテナポート、
Cは中央のアンテナポートです。たとえば、802.11aネットワーク上のアクセスポイント AP1のアンテ
ナポート Cにあるアンテナからの送信を有効にするには、次のコマンドを入力します。

config 802.11a 11nsupport antenna tx AP1 C enable

802.11acモジュールは内部アンテナであるため、802.11acの個別のアンテナを有効または無効に
することはできません。

（注）

ステップ 4 次のコマンドを入力して、特定の空間領域に無線エネルギーを向けたり収束させたりする外部アンテナの

性能の目安になる、外部アンテナゲインを指定します。
config {802.11a | 802.11b} antenna extAntGain antenna_gain Cisco_AP

高ゲインアンテナの放射パターンは、特定の方向により収束したものになります。アンテナゲインは0.5
dBi単位で測定され、デフォルト値は 0.5 dBiの 7倍、つまり 3.5 dBiです。

高ゲインアンテナがある場合、実際の dBi値を 2倍にした値を入力します（アンテナの dBi値について
は、『Cisco Aironet Antenna Reference Guide』を参照してください）。それ以外の場合は、0と入力しま
す。たとえば、アンテナのゲインが 4.4 dBiの場合は、4.4 dBiに 2をかけた 8.8で切り捨てを行い、整数
部分（8）のみを入力します。アンテナが各国の規制に違反しないように、Cisco WLCによって、実際の
等価等方放射電力（EIRP）が低減されます。

ステップ 5 次のコマンドを入力して、すべての APまたは特定の APに対して、5 GHzの無線のビーム形成を設定し
ます。
config 802.11a {global | ap ap-name} {enable | disable}

ステップ 6 次のコマンドを入力して、特定のアクセスポイントで使用するチャネルを指定します。
config {802.11a | 802.11b} channel ap Cisco_AP channel

たとえば、802.11aチャネル 36を AP1のデフォルトチャネルとして設定するには、次のコマンドを入力
します。 config 802.11a channel ap AP1 36

ユーザが選択するチャネルはプライマリチャネル（たとえば、チャネル 36）です。このチャネルは、レ
ガシー 802.11a無線および 802.11n 20 MHz無線による通信で使用されます。チャネル幅として 40を選択
した場合、802.11n40MHz無線は、このチャネルをプライマリチャネルとして使用しますが、高速スルー
プット用に追加で結合される拡張チャネルも使用します。

動作チャネルを変更すると、アクセスポイント無線はリセットされま

す。

（注）

ステップ 7 次のコマンドを入力して、特定のアクセスポイントで使用する送信電力レベルを指定します。
config {802.11a | 802.11b} txPower ap Cisco_AP power_level

たとえば、802.11a AP1の伝送パワーをパワーレベル 2に設定するには、次のコマンドを入力します。
config 802.11a txPower ap AP1 2

送信電力レベルには、mW単位またはdBm単位の値の代わりに整数値が割り当てられます。この整数は、
アクセスポイントが展開されている規制区域によって異なるパワーレベルに対応します。使用可能なパ

ワーレベルの数は、アクセスポイントモデルによって異なります。ただし、パワーレベル 1は常に各
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Country Codeの設定で有効な最大パワーレベルで、それ以降の各パワーレベルは前のパワーレベルの
50%を表します。たとえば、1 =特定の規制区域の最大パワーレベル、2 = 50%のパワー、3 = 25%のパ
ワー、4 = 12.5%のパワーとなります。

場合によっては、シスコのアクセスポイントは一定のチャネルに対して7つの電力レベルのみをサポート
するので、Ciscoワイヤレスコントローラは電力レベル 7と電力レベル 8を同一とみなします。電力レベ
ル 8がそのチャネルで設定されている場合、コントローラが電力レベル 7を利用可能な最小電力レベルと
みなすので設定は成功しません。これらの電力値は、シスコの各アクセスポイントによって異なる法規

制の遵守の制限と最小ハードウェア制限に基づいて導き出されます。たとえば、Cisco3700、3600、2600、
1600シリーズなどのすべての次世代アクセスポイントはコントローラに「合計電力値」をレポートする
一方、Cisco3500、1140、および1250シリーズのアクセスポイントは、コントローラに「パス電力ごと」
にレポートするので、最低電力レベルの設定が可能であり、これにより新世代製品の許容電力レベルを削

減します。たとえば 3600Eアクセスポイントの最低電力レベルの電力値が 4dbm（総電力）の場合、実際
の電力値は -2dbm（パス単位）となります。

各規制区域でサポートされている最大送信電力レベルについては、お使いのアクセスポイント

のハードウェアインストレーションガイドを参照してください。また、サポートされている電

力レベルの数については、お使いのアクセスポイントのデータシートを参照してください。

（注）

ステップ 8 次のコマンドを入力して、設定を保存します。
save config

ステップ 9 静的なチャネルおよびパワーレベルを割り当てる各アクセスポイント無線について、ステップ 2からス
テップ 7を繰り返します。

ステップ 10 次のコマンドを入力して、アクセスポイント無線を再度有効にします。
config {802.11a | 802.11b} enable Cisco_AP

ステップ 11 次のコマンドを入力して、アクセスポイント無線の管理状態をCiscoWLCからWCSへ即座に送信するよ
うに設定します。
config {802.11a | 802.11b} enable network

ステップ 12 次のコマンドを入力して、変更を保存します。
save config

ステップ 13 次のコマンドを入力して、特定のアクセスポイントの設定を表示します。
show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 7
Cisco AP Name.................................... AP1
...
Tx Power
Num Of Supported Power Levels ............. 8

Tx Power Level 1 .......................... 20 dBm
Tx Power Level 2 .......................... 17 dBm
Tx Power Level 3 .......................... 14 dBm
Tx Power Level 4 .......................... 11 dBm
Tx Power Level 5 .......................... 8 dBm
Tx Power Level 6 .......................... 5 dBm
Tx Power Level 7 .......................... 2 dBm
Tx Power Level 8 .......................... -1 dBm
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Tx Power Configuration .................... CUSTOMIZED
Current Tx Power Level .................... 1

Phy OFDM parameters
Configuration ............................. CUSTOMIZED
Current Channel ........................... 36
Extension Channel ......................... 40
Channel Width.............................. 40 Mhz
Allowed Channel List....................... 36,44,52,60,100,108,116,132,
......................................... 149,157

TI Threshold .............................. -50
Antenna Type............................... EXTERNAL_ANTENNA
External Antenna Gain (in .5 dBi units).... 7
Diversity.................................. DIVERSITY_ENABLED

802.11n Antennas
Tx
A....................................... ENABLED
B....................................... ENABLED
Rx
A....................................... DISABLED
B....................................... DISABLED
C.................................... ENABLED
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Cisco ワイヤレス LAN コントローラに対するチャネルおよび電力の動
的割り当てのグローバルな無効化

チャネルおよび電力の動的割り当ての無効化（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [Auto RF]を選択して、[802.11a/n/ac（または
802.11b/g/n）Global Parameters > Auto RF]ページを開きます。

ステップ 2 [RF Channel Assignment]で [OFF]を選択して、チャネルの動的割り当てを無効にします。

ステップ 3 [Tx Power Level Assignment]で [Fixed]を選択して、電力の動的割り当てを無効にし、ドロップダウンリス
トからデフォルトの送信電力レベルを選択します。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

ステップ 6 無線ごとにチャネルおよび電力のデフォルト設定を無効にする場合は、CiscoWLCに joinしている各アク
セスポイント無線にチャネルおよび電力の静的設定を割り当てます。

ステップ 7 （任意）選択しなかったネットワークタイプ（802.11a/n/acまたは 802.11b/g/n）について、この手順を繰
り返します。

チャネルおよび電力の動的割り当ての無効化（CLI）

ステップ 1 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 2 次のコマンドを入力して、すべての 802.11aまたは 802.11b/g無線の RRMを無効にして、すべてのチャネ
ルをデフォルト値に設定します。
config {802.11a | 802.11b} channel global off

ステップ 3 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを有効にします。
config {802.11a | 802.11b} enable network

802.11gネットワークを有効にするには、config 802.11b enable networkコマンドの後に、config
802.11b 11gSupport enableコマンドを入力します。

（注）

ステップ 4 次のコマンドを入力して、変更を保存します。
save config
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第 135 章

CCX 無線管理機能の設定

• CCX無線管理機能について, 1073 ページ

• CCX無線管理の設定, 1074 ページ

CCX 無線管理機能について
クライアントロケーションの計算に影響を与える次の 2つのパラメータを設定できます。

•無線測定要求

•ロケーション調整

これらのパラメータは、CiscoClientExtensions（CCX）v2以降のリリースでサポートされており、
参加するCCXクライアントのロケーションの正確性と適時性を強化するよう設計されています。

ロケーション機能が適切に動作するように、アクセスポイントを normal、monitor、または
FlexConnectモードに設定する必要があります。ただし、FlexConnectモードの場合、アクセスポ
イントを Cisco WLCに接続する必要があります。

無線測定要求

無線測定要求機能を有効にすると、Lightweightアクセスポイントは、CCXv2以降のリリースを実
行しているクライアントに、ブロードキャスト無線測定要求メッセージを発行します。Lightweight
アクセスポイントは、すべての SSIDに対し、それぞれ有効になった無線インターフェイスを使
用して、一定の設定間隔でこれらのメッセージを送信します。 802.11無線測定の実行プロセスで
は、測定要求に指定されているすべてのチャネル上の CCXクライアントが 802.11ブロードキャ
ストプローブ要求を送信します。 Cisco Location Applianceは、アクセスポイントで受信されたこ
れらの要求に基づいてアップリンク測定を使用し、すばやく正確にクライアントロケーションを

計算します。測定するクライアントのチャネルを指定する必要はありません。 Cisco WLC、アク
セスポイント、およびクライアントによって、使用するチャネルが自動的に特定されます。

無線測定機能により、（アクセスポイントの観点だけでなく）クライアントの観点での無線環境

に関する情報も Cisco WLCで取得できます。この場合、アクセスポイントは、ユニキャスト無
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線測定要求を特定の CCXv4または v5クライアントに対して発行します。クライアントは、さま
ざまな測定レポートをアクセスポイントおよびCiscoWLCに返します。これらのレポートには、
無線環境に関する情報と、クライアントのロケーションを解釈するために使用されるデータが含

まれています。アクセスポイントおよび Cisco WLCが無線測定要求およびレポートで過負荷状
態になるのを防ぐため、各アクセスポイントのクライアント数は 2つのみとし、各 CiscoWLCで
サポートされるクライアント数は最大で 20までとします。特定のアクセスポイントまたはクラ
イアントの無線測定要求の状態および特定のクライアントに対する無線測定レポートは、Cisco
WLCの CLIで確認できます。

CiscoWLCソフトウェアでは、Mobility Services Engineの機能が向上しており、ロケーションベー
スのサービスと呼ばれるCCXv4機能によりデバイスのロケーションを正確に解釈できます。Cisco
WLCは、特定の CCXv4または v5クライアントにパス損失要求を発行します。クライアントが
応答する場合、クライアントは Cisco WLCにパス損失測定レポートを送信します。これらのレ
ポートには、クライアントのチャネルおよび送信電力が含まれます。

CCX以外のクライアントおよびCCXv1クライアントでは、CCX測定要求を無視し、無線測定
アクティビティには参加しません。

（注）

ロケーション調整

たとえば、クライアント調整が実行される場合など、より厳密な追跡が必要なCCXクライアント
の場合、アクセスポイントからこれらのクライアントに対して、一定の設定間隔で、また CCX
クライアントが新しいアクセスポイントにローミングした場合は常に、ユニキャスト測定要求を

送信させるように Cisco WLCを設定できます。このような特定の CCXクライアントに対するユ
ニキャスト要求は、すべてのクライアントに送信されるブロードキャスト測定要求より頻繁に送

信できます。ロケーション調整を CCX以外のクライアントおよび CCXv1クライアントに設定す
ると、それらのクライアントは設定された間隔で強制的にアソシエート解除され、ロケーション

測定が生成されます。

CCX 無線管理の設定

CCX 無線管理の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選択して、[802.11a/n/ac（または 802.11b/g/n）
Global Parameters]ページを開きます。

ステップ 2 [CCXLocationMeasurement]の下にある [Mode]チェックボックスをオンにして、CCX無線管理をグローバ
ルに有効にします。このパラメータによって、このCiscoWLCに接続されているアクセスポイントから、
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CCX2以降のリリースを実行しているクライアントに対してブロードキャスト無線測定要求が発行されま
す。デフォルト値では無効（またはオフ）になっています。

ステップ 3 前の手順で [Mode]チェックボックスをオンにした場合、[Interval]テキストボックスに値を入力して、ア
クセスポイントによるブロードキャスト無線測定要求の発行間隔を指定します。

指定できる範囲は 60～ 32400秒です。

デフォルトは 60秒です。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

ステップ 6 次の「CCX無線管理の設定（CLI）」の項のステップ 2の手順に従い、アクセスポイントのカスタマイズ
を有効にします。

特定のアクセスポイントの CCX無線管理を有効にするには、アクセスポイントのカスタマイ
ズを有効にする必要があります。これは、Cisco WLCの CLIを使用してのみ実行できます。

（注）

ステップ 7 必要に応じて、もう一方の無線帯域（802.11a/n/acまたは 802.11b/g/n）について、この手順を繰り返しま
す。

CCX 無線管理の設定（CLI）

ステップ 1 次のコマンドを入力して、CCX無線管理をグローバルに有効にします。
config advanced {802.11a | 802.11b} ccx location-meas global enable interval_seconds

interval_secondsパラメータの範囲は、60～ 32400秒で、デフォルト値は 60秒です。このコマンドによっ
て、802.11aまたは 802.11b/gネットワークでこの Cisco WLCに接続されているすべてのアクセスポイン
トから、CCXv2以降のリリースを実行しているクライアントにブロードキャスト無線測定要求が発行さ
れます。

ステップ 2 次のコマンドを入力して、アクセスポイントのカスタマイズを有効にします。

• config advanced {802.11a | 802.11b} ccx customize Cisco_AP {on | off}

このコマンドによって、802.11aまたは 802.11b/gネットワーク上の特定のアクセスポイントの CCX
無線管理機能が有効または無効になります。

• config advanced {802.11a | 802.11b} ccx location-meas ap Cisco_AP enable interval_seconds

interval_secondsパラメータの範囲は、60～ 32400秒で、デフォルト値は 60秒です。このコマンドに
よって、802.11aまたは 802.11b/gネットワーク上の特定のアクセスポイントから、CCXv2以降を実
行しているクライアントにブロードキャスト無線測定要求が発行されます。

ステップ 3 次のコマンドを入力して、設定を保存します。
save config
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CCX 無線管理情報の表示（CLI）
• 802.11aまたは 802.11b/gネットワークでこの Cisco WLCに接続されているすべてのアクセス
ポイントの CCXブロードキャストロケーション測定要求の設定を表示するには、次のコマ
ンドを入力します。

show advanced {802.11a | 802.11b} ccx global

• 802.11aまたは 802.11b/gネットワーク上の特定のアクセスポイントの CCXブロードキャス
トロケーション測定要求の設定を表示するには、次のコマンドを入力します。

show advanced {802.11a | 802.11b} ccx ap Cisco_AP

•特定のアクセスポイントの無線測定要求の状態を表示するには、次のコマンドを入力しま
す。

show ap ccx rm Cisco_AP status

以下に類似した情報が表示されます。

A Radio

Beacon Request................................. Enabled
Channel Load Request........................... Enabled
Frame Request.................................. Disabled
Noise Histogram Request........................ Disabled
Path Loss Request.............................. Disabled
Interval....................................... 60
Iteration...................................... 5

B Radio

Beacon Request................................. Disabled
Channel Load Request........................... Enabled
Frame Request.................................. Disabled
Noise Histogram Request........................ Enabled
Path Loss Request.............................. Disabled
Interval....................................... 60
Iteration................................... 5

•特定のクライアントの無線測定要求の状態を表示するには、次のコマンドを入力します。

show client ccx rm client_mac status

以下に類似した情報が表示されます。

Client Mac Address............................... 00:40:96:ae:53:b4
Beacon Request................................... Enabled
Channel Load Request............................. Disabled
Frame Request.................................... Disabled
Noise Histogram Request.......................... Disabled
Path Loss Request................................ Disabled
Interval......................................... 5
Iteration........................................ 3

•特定のクライアントの無線測定レポートを表示するには、次のコマンドを入力します。

show client ccx rm client_mac report beacon：特定のクライアントのビーコンレポートを表示
します。

show client ccx rm client_mac report chan-load：特定のクライアントのチャネル負荷レポート
を表示します。
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show client ccx rm client_mac report noise-hist：特定のクライアントのノイズヒストグラムレ
ポートを表示します。

show client ccx rm client_mac report frame：特定のクライアントのフレームレポートを表示
します。

•ロケーション調整が設定されているクライアントを表示するには、次のコマンドを入力しま
す。

show client location-calibration summary

•クライアントを検出した各アクセスポイントの両方のアンテナについてレポートされるRSSI
を表示するには、次のコマンドを入力します。

show client detail client_mac

CCX 無線管理問題のデバッグ（CLI）
•次のコマンドを入力して、CCXブロードキャスト測定要求アクティビティをデバッグしま
す。

debug airewave-director message {enable | disable}

•次のコマンドを入力して、クライアントのロケーション調整アクティビティをデバッグしま
す。

debug ccxrm [all | error | warning |message | packet | detail {enable | disable}]

• CCX無線測定レポートパケットは、Inter-Access Point Protocol（IAPP）パケットでカプセル
化されます。したがって、前の debug ccxrmコマンドでデバッグできない場合は、次のコマ
ンドを入力すると IAPPレベルでデバッグできます。

debug iapp error {enable | disable}

•次のコマンドを入力して、転送されたプローブとそれらに含まれている両アンテナの RSSI
の出力をデバッグします。

debug dot11 load-balancing
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ローミングの最適化の設定

• ローミングの最適化に関する情報, 1079 ページ

• ローミングの最適化の制約事項, 1079 ページ

• ローミングの最適化の設定（GUI）, 1080 ページ

• ローミングの最適化の設定（CLI）, 1080 ページ

ローミングの最適化に関する情報

ローミングの最適化は、遠隔地のアクセスポイントに長時間アソシエートし続けているクライア

ントや、接続が不安定なWi-Fiネットワークに接続を試みるアウトバウンドクライアントの問題
を解決します。この機能は、クライアントデータパケットのRSSIとデータレートに基づいてク
ライアントをアソシエート解除します。クライアントは、RSSIアラーム条件が満たされ、現在の
データレートが最適化ローミングデータレートのしきい値を下回っている場合にアソシエート

解除されます。データレートオプションを無効にして、RSSIのみをクライアントのアソシエー
ト解除に使用するようにできます。

ローミングの最適化は、クライアントの RSSIが低いときにもクライアントアソシエーションを
阻止します。この機能は、RSSIしきい値に照らして受信クライアントの RSSIをチェックしま
す。このチェックで、クライアントに有効な接続がない限り、クライアントのWi-Fiネットワー
クへの接続が阻止されます。クライアントはビーコンを受信してWi-Fiネットワークに接続でき
ても、信号が弱いために安定した接続をサポートできない場合がよくあります。

ローミングの最適化を使用することによって、無線に対してクライアントカバレッジレポート間

隔を設定することもできます。クライアントカバレッジの統計情報には、データパケットRSSI、
カバレッジホールの検出および軽減（CHDM）の事前アラーム障害、再送信要求と現在のデータ
レートが含まれます。

ローミングの最適化の制約事項

• 802.11a/bネットワークを無効にするまで、ローミングの最適化の間隔を設定できません。
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ローミングの最適化の設定（GUI）

ステップ 1 [Wireless] > [Advanced] > [Optimized Roaming]を選択します。 [Optimized Roaming]ページが表示されます。

ステップ 2 802.11帯域のローミングの最適化を有効にするには、[Enable]チェックボックスをオンにします。
802.11帯域のローミングの最適化を有効にした後で、ローミングの最適化の間隔、およびデータレートの
しきい値を設定できます。

ステップ 3 [Optimized Roaming Interval]テキストボックスで、アクセスポイントがコントローラに対してクライアン
トカバレッジの統計情報をレポートする間隔を入力します。

クライアントカバレッジの統計情報には、データパケット RSSI、カバレッジホールの検出および軽減
（CHDM）の事前アラーム障害、再送信要求と現在のデータレートが含まれます。範囲は 5～ 90秒で
す。デフォルト値は 90秒です。

ローミングの最適化のレポート間隔を設定する前に、802.11a/bネットワークを無効にする必要
があります。レポートの間隔に対して低い値を設定すると、カバレッジレポートのメッセージ

でネットワークが過負荷になることがあります。

（注）

ステップ 4 [Optimized Roaming Data Rate Threshold]テキストボックスに、クライアントのしきい値データレートの値
を入力します。

次のデータレートが使用可能です。

• 802.11a：6、9、12、18、24、36、48、および 54。

• 802.11b：1、2、5.5、11、6、9、12、18、24、36、48、および 54。

ローミングの最適化は、クライアントのデータパケットおよびデータレートのRSSIに基づいてクライア
ントのアソシエートを解除します。クライアントの現在のデータレートが、[OptimizedRoamingData Rate
Threshold]よりも小さい値の場合は、クライアントはアソシエート解除されます。

次の作業

ローミングの最適化は、アソシエーションのときにクライアント RSSIをチェックします。この
RSSI値は、設定されている CHDM RSSIに対して 6 dbヒステリシスで検証されます。カバレッ
ジホールの検出に対して設定されたRSSIしきい値を検証するには、[Wireless] > [802.11a/n/ac]（ま
たは [802.11b/g/n]）> [RRM] > [Coverage]を選択して、802.11a/ac（または 802.11b/g/n）をオープン
し、[RRM] > [Coverage page]を選択します。

ローミングの最適化の設定（CLI）

ステップ 1 次のコマンドを入力して、ローミングの最適化を有効または無効にします。
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config advanced {802.11a | 802.11b} optimized-roaming {enable | disable}

デフォルトでは、ローミングの最適化は無効になっています。

ステップ 2 次のコマンドを入力して、802.11a/bネットワークのクライアントカバレッジのレポート間隔を設定しま
す。
config advanced {802.11a | 802.11b} optimized-roaming interval seconds

範囲は 5～ 90秒です。デフォルト値は 90秒です。

ローミングの最適化のレポート間隔を設定する前に、802.11a/bネットワークを無効にする必要
があります。

（注）

ステップ 3 次のコマンドを入力して、802.11a/bネットワークのしきい値データレートを設定します。
config advanced {802.11a | 802.11b} optimized-roaming datarate mbps

802.11aの場合、設定可能なデータレートは 6、9、12、18、24、36、48、および 54です。 802.11bの場
合、設定可能なデータレートは、1、2、5.5、11、6、9、12、18、24、36、48、および 54です。データ
レートを無効にするには 0を設定します。

ステップ 4 このコマンドを入力して、各帯域のローミングの最適化の情報を表示します。
show advanced {802.11a | 802.11b} optimized-roaming
(Cisco Controller) > show advanced 802.11a optimized-roaming
OptimizedRoaming
802.11a OptimizedRoaming Mode.................. Enabled
802.11a OptimizedRoaming Reporting Interval.... 20 seconds
802.11a OptimizedRoaming Rate Threshold........ disabled

ステップ 5 次のコマンドを入力して、ローミングの最適化の統計に関する情報を表示します。
show advanced {802.11a | 802.11b} optimized-roaming stats
(Cisco Controller) > show advanced 802.11a optimized-roaming stats
OptimizedRoaming Stats
802.11a OptimizedRoaming Disassociations....... 0
802.11a OptimizedRoaming Rejections............ 0
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レシーバのパケット検出開始しきい値の設

定

• レシーバのパケット検出開始しきい値に関する情報, 1083 ページ

• Rx SOPの制約事項, 1083 ページ

• Rx SOPの設定（GUI）, 1084 ページ

• RxSOPの設定（CLI）, 1085 ページ

レシーバのパケット検出開始しきい値に関する情報

レシーバのパケット検出開始しきい値（RxSOP）は、アクセスポイントの無線がパケットを復調
してデコードする dBm単位のWi-Fi信号レベルを決定します。Wi-Fiレベルが上がると、無線の
受信感度が下がり、レシーバのセルサイズが小さくなります。セルサイズの減少は、ネットワー

クのクライアントの分散に影響します。

RFリンクが脆弱なクライアント、つなぎっぱなしのクライアント、およびアクセスポイント全
体で負荷分散しているクライアントに対処するためにRx SOPが使用されます。Rx SOPは、アク
セスポイントが最も近くにある最も強力なクライアントを最適化する必要のあるスタジアムや

ホールなどの高密度展開でネットワーク性能を最大限引き出すのに役立ちます。

関連トピック

Rx SOPの設定（GUI）, （1084ページ）
RxSOPの設定（CLI）, （1085ページ）
Rx SOPの制約事項, （1083ページ）

Rx SOP の制約事項
• Rx SOPの設定は、Cisco 1600、2600、2700、3500、3600、3700、および 1550シリーズのア
クセスポイントでのみサポートされます。
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• 5 GHz帯域の Rx SOPしきい値に対する許容範囲は、-76 dBm～-80 dBmで、2.4 GHzの帯域
の場合は -79 dBm～-85 dBmです。

関連トピック

レシーバのパケット検出開始しきい値に関する情報, （1083ページ）

Rx SOPの設定（GUI）, （1084ページ）
RxSOPの設定（CLI）, （1085ページ）

Rx SOP の設定（GUI）

ステップ 1 [Wireless] > [Advanced] > [Rx SOP Threshold]を選択して、802.11帯域ごとに高、中、低の Rx SOPしきい値
を設定します。次の表に、各 802.11帯域の高、中、低レベルの Rx SOPしきい値を示します。

表 28： Rx SOP しきい値

しきい値（低）しきい値（中）しきい値（高）802.11 帯域

-80 dBm-78 dBm-76 dBm5 GHz

-85 dBm-82 dBm-79 dBm2.4 GHz

ステップ 2 [Wireless] > [RF Profiles]を選択して、RFプロファイルの Rx SOPしきい値を設定します。 RFプロファイ
ルページが表示されます。

a) RFプロファイルをクリックして [RF Profile > Edit]ページを開きます。
b) [High Density]タブの [Rx SOP Threshold]ドロップダウンリストから、Rx SOPしきい値を選択します。

次の作業

show {802.11a | 802.11b} extendedコマンドを使用して、802.11帯域の Rx SOPしきい値に関する
情報を確認します。

関連トピック

レシーバのパケット検出開始しきい値に関する情報, （1083ページ）

Rx SOPの制約事項, （1083ページ）

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
1084 OL-31333-01-J   

Rx SOP の設定（GUI）



RxSOP の設定（CLI）

ステップ 1 802.11帯域ごとに高、中、低の Rx SOPしきい値を設定するには、次のコマンドを入力します。
config {802.11a | 802.11b} rx-sop threshold {high |medium | low | auto} {ap ap_name | default}

802.11帯域のすべてのアクセスポイントまたは 1つのアクセスポイントに対してRx SOPしきい値を設定
できま 。

ステップ 2 次のコマンドを入力して、RFプロファイルの高、中、低の Rx SOPしきい値を設定します。
config rf-profile rx-sop threshold {high |medium | low | auto} profile_name

ステップ 3 次のコマンドを入力して、802.11帯域の Rx SOPしきい値に関する情報を表示します。
show {802.11a | 802.11b} extended
(Cisco Controller) > show 802.11a extended
Default 802.11a band Radio Extended Configurations:

Beacon period: 100, range: 0 (AUTO);
Multicast buffer: 0 (AUTO), rate: 0 (AUTO);
RX SOP threshold: -76; CCA threshold: 0 (AUTO);

AP3600-XALE3 34:a8:4e:6a:7b:00
Beacon period: 100, range: 0 (AUTO);
Multicast buffer: 0 (AUTO), rate: 0 (AUTO);
RX SOP threshold: -76; CCA threshold: 0 (AUTO);

AP54B4 3c:ce:73:6c:42:f0
Beacon period: 100, range: 0 (AUTO);
Multicast buffer: 0 (AUTO), rate: 0 (AUTO);
RX SOP threshold: -76; CCA threshold: -80;

関連トピック

レシーバのパケット検出開始しきい値に関する情報, （1083ページ）

Rx SOPの制約事項, （1083ページ）

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 1085

RxSOP の設定（CLI）



   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
1086 OL-31333-01-J   

RxSOP の設定（CLI）



第 VIII 部

Cisco CleanAir
• CleanAirについて, 1089 ページ

• CleanAirの前提条件と制約事項, 1093 ページ

• Cisco CleanAir, 1097 ページ

• 干渉デバイスのモニタリング, 1107 ページ

• Spectrum Expertの接続の設定, 1115 ページ
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CleanAir について

この章では、CleanAirについて説明します。

• CleanAirについて, 1089 ページ

CleanAir について
Cisco CleanAirは、共有ワイヤレススペクトラムに関する問題に予防的に対応するスペクトラム
インテリジェンスソリューションです。この機能を使用すると、共有スペクトラムの全ユーザを

確認できます（ネイティブデバイスと外部干渉源の両方）。また、ネットワークにおいて、これ

らの情報に基づいて対処できるようになります。たとえば、干渉デバイスを手動で排除すること

や、システムによって自動的にチャネルを変更して干渉を受けないようにすることができます。

CleanAirは、スペクトラム管理と RF可視性を提供します。

Cisco CleanAirシステムは CleanAir対応アクセスポイント、Ciscoワイヤレス LANコントローラ
および Cisco Prime Infrastructureで構成されます。アクセスポイントでは工業、科学、医療用
（ISM）帯域で動作しているすべてのデバイスの情報を収集し、これらの情報を潜在的な干渉源
として特定および評価し、CiscoWLCに転送します。 CiscoWLCは、アクセスポイントを制御し
てスペクトラムのデータを収集し、これらの情報を要求に応じて Cisco Prime Infrastructureまたは
Cisco Mobility Services Engine（MSE）に転送します。

Cisco CleanAirでは、ライセンス不要の帯域で動作している各デバイスについて、その種類、場
所、ワイヤレスネットワークに与える影響の程度、取るべき対策を提示します。これによって

RFがシンプルになり、管理者が RFのエキスパートである必要がなくなります。

ワイヤレス LANシステムは、ライセンスが不要の 2.4 GHzおよび 5 GHz ISM帯域で動作します。
この帯域では電子レンジ、コードレス電話、Bluetoothデバイスなどの多数の機器が動作している
ため、Wi-Fiの動作に悪影響が生じる可能性があります。

Voice over Wirelessや IEEE 802.11n無線通信などの非常に高度なWLANサービスの一部は、ISM
帯域を合法的に使用する他の機器からの干渉によって、重大な影響を受ける可能性があります。

この無線周波数（RF）の干渉に関する問題は、Cisco Unified Wireless Networkに Cisco CleanAir機
能を組み込むことによって解決できます。
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CleanAirは、5 GHzの無線メッシュでメッシュAPのバックホールでサポートされます。 CleanAir
をバックホール無線で有効にして、レポートインターフェイスの詳細と電波品質を提供できま

す。

Cisco CleanAir システムの Cisco ワイヤレス LAN コントローラの役割
Cisco WLCは、Cisco CleanAirシステムにおいて次の処理を実行します。

•アクセスポイントにおける Cisco CleanAir機能を設定する。

• CiscoCleanAirの機能の設定やデータ収集のためのインターフェイスを提供する（GUI、CLI、
SNMP）。

•スペクトラムデータを表示する。

•アクセスポイントから電波品質レポートを収集して処理し、電波品質データベースに保存す
る。電波品質レポート（AQR）には、特定されたすべての発生源からの干渉全体に関する情
報（電波品質の指標（AQI）で表す）や、最も重大な干渉カテゴリの概要が記載されます。
またCleanAirシステムでは、干渉の種類ごとのレポートに未分類の干渉情報を含めることが
でき、未分類の干渉デバイスによる干渉が頻繁に生じる場合に対処することができます。

•アクセスポイントから干渉デバイスレポート（IDR）を収集して処理し、干渉デバイスデー
タベースに保存する。

•スペクトラムデータを PrimeインフラストラクチャおよびMSEに転送する。

Cisco CleanAir で検出できる干渉の種類
CiscoCleanAirでは、干渉を検出し、その干渉の発生箇所や重大度をレポートし、さまざまな緩和
方法を推奨することができます。これらの緩和方法には、Persistent Device Avoidance（PDA）と
Event Driven RRM（EDRRM）という 2つの方法があります。

Wi-Fiチップをベースとする RF管理システムには、次のような共通の特性があります。

• Wi-Fi信号として識別できない RFエネルギーはノイズとして報告される。

•チャネル計画の割り当てに使用するノイズの測定値は、一部のクライアントデバイスに悪影
響を及ぼす可能性のある不安定さや急速な変化を避けるために、一定の期間において平均化

される傾向がある。

•測定値が平均化されることで、測定値の精度が低下する。そのため、平均化された後、クラ
イアントに混乱をもたらす信号が緩和を必要とするものに見えない場合がある。

•現在使用できる RF管理システムは、本質的にはすべて事後対応型である。

Cisco CleanAirはこれらと異なり、ノイズの発生源だけでなく、その場所やWLANに対する潜在
的な影響まで明確に特定することができます。このような情報を入手することにより、ネット

ワーク内におけるノイズを考慮し、理にかなった、可能であれば予防的な判断を行うことができ

ます。 CleanAirでは、次の 2種類の干渉イベントが一般的です。
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•永続的干渉

•突発的干渉

永続的干渉イベントは、本質的に固定型のデバイスから発生し、断続的ではあるものの、干渉が

大規模に反復して繰り返されるものを指します。たとえば、休憩室に設置してある電子レンジの

場合を考えます。このような装置が動作するのは、1回に付き 1～ 2分程度です。しかし一旦動
作すると、ワイヤレスネットワークと、関係するクライアントのパフォーマンスに非常に大きな

影響が生じます。CiscoCleanAirを使用すると、電子レンジなどの装置を無秩序なノイズとしてで
はなく明確に識別できるようになります。また、その装置によって影響を受ける帯域の部分を正

確に特定できます。そして、その設置場所も特定できるため、最も大きな影響を受けるアクセス

ポイントを判別することができます。そして、この情報を使用して RRMに指示し、範囲内にあ
るアクセスポイントに対してこの干渉源を避けるようなチャネル計画を選択させることができま

す。この干渉は 1日の大部分にわたって発生するものではないため、既存の RF管理アプリケー
ションによって、影響を受けるアクセスポイントのチャネルの再変更が試みられている場合もあ

ります。しかし、永続的デバイスの回避は、干渉源が周期的に検出されて永続的な状態が新たに

発生する限り影響があり続けるという点で独特です。CiscoCleanAirシステムでは、電子レンジが
存在することを認識し、それを将来のすべての計画に取り込みます。電子レンジまたはその近く

のアクセスポイントを移動させた場合は、このアルゴリズムによって RRMが自動的に更新され
ます。

Event Driven RRM（EDRRM）は、Cisco CleanAir対応でローカルモードにあるアクセスポイ
ントによってのみ動作します。

（注）

突発的干渉は、ネットワーク上に突然発生する干渉であり、おそらくは、あるチャネル、または

ある範囲内のチャネルが完全に妨害を受けます。 Cisco CleanAirの Event Driven RRM（EDRRM）
機能を使用すると、電波品質（AQ）に対してしきい値を設定できます。しきい値を超過した場合
には、影響を受けたアクセスポイントに対してチャネル変更がただちに行われます。ほとんどの

RF管理システムでは干渉を回避できますが、この情報がシステム全体に伝搬するには時間を要し
ます。CiscoCleanAirではAQ測定値を使用してスペクトラムを連続的に評価するため、対応策を
30秒以内に実行します。たとえば、アクセスポイントがビデオカメラからの干渉を受けた場合
は、そのカメラが動作し始めてから 30秒以内にチャネル変更によってアクセスポイントを回復
させることができます。CiscoCleanAirでは干渉源の識別と位置の特定も行うため、後からその装
置の永続的な緩和処理も実行できます。

Bluetoothデバイスの場合、Cisco CleanAir対応のアクセスポイントで干渉の検出と報告を行うこ
とができるのは、そのデバイスがアクティブに送信しているときだけです。Bluetoothデバイスに
は、さまざまなパワーセーブモードがあります。たとえば、接続されたデバイス間でデータま

たは音声がストリーム化されている最中に干渉が検出されます。

永続的デバイス

屋外型ブリッジや電子レンジなどの一部の干渉デバイスは、必要な場合にのみ送信を行います。

通常の RF管理基準では短時間の定期的な動作はたいていは検出されないままになるため、この
ようなデバイスによってローカルのWLANに対する大規模な干渉が引き起こされる可能性があり
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ます。CleanAirを使用すると、RRMDCAアルゴリズムによって、この影響が検出、測定、登録、
記録され、DCAアルゴリズムが調整されます。このため、その干渉源と同じ場所にあるチャネル
計画によって、その永続的デバイスによって影響を受けるチャネルの使用が最小限に留められま

す。 Cisco CleanAirでは、永続的デバイスの情報を検出して Cisco WLCに保存し、チャネルの干
渉の緩和に利用します。

永続的デバイスの検出

CleanAir対応の監視モードのアクセスポイントでは、設定されているすべてのチャネルで永続的
デバイスに関する情報を収集して、この情報をCiscoWLCに保存します。ローカル/ブリッジモー
ドの APは、稼働チャネルでのみ干渉デバイスを検出します。

永続的デバイスの伝搬

ローカルモードまたは監視モードのアクセスポイントによって検出された永続的デバイス情報

は、同じCiscoWLCに接続されている隣接アクセスポイントに伝播されます。この機能により、
永続的デバイスの制御や回避がより適切に行えるようになります。CleanAir対応アクセスポイン
トによって検出された永続的デバイスは、CleanAir非対応の隣接アクセスポイントにも伝搬され
るため、チャネル選択の品質が向上します。

アクセスポイントによる干渉源の検出

CleanAir対応のアクセスポイントで干渉デバイスが検出されると、複数のセンサーによる同じデ
バイスの検出をマージして、クラスタが作成されます。各クラスタには一意の IDを割り当てま
す。一部のデバイスは、実際に必要になるまで送信時間を制限することによって電力を節約しま

すが、その結果、スペクトラムセンサーでのそのデバイスの検出が一時的に停止します。その

後、このデバイスはダウンとして適正にマークされます。ダウンしたデバイスは、スペクトラム

データベースから適正に削除されます。ある特定のデバイスに対する干渉源検出がすべてレポー

トされる場合は、クラスタ IDを長期間にわたって有効とし、デバイス検出が増大しないようにし
ます。同じデバイスが再度検出された場合は、元のクラスタ IDとマージして、そのデバイスの
検出履歴を保持します。

たとえば、Bluetooth対応のヘッドフォンが電池を使用して動作している場合があります。このよ
うなデバイスでは、実際に必要とされていない場合には送信機を停止するなど、電力消費を減ら

すための方法が採用されています。このようなデバイスは、分類処理の対象として現れたり、消

えたりを繰り返すように見えます。 CleanAirでは、このようなデバイスを管理するために、クラ
スタ IDをより長く保持し、検出時には同じ 1つのレコードに再度マージされるようにします。
この処理によってユーザレコードの処理が円滑になり、デバイスの履歴が正確に表現されるよう

になります。
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第 139 章

CleanAir の前提条件と制約事項

この章では、Cisco CleanAirを設定する際の前提条件および制約事項について説明します。

• CleanAirの前提条件, 1093 ページ

• CleanAirの制約事項, 1094 ページ

CleanAir の前提条件
Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。

次のアクセスポイントモードを使用して、Cisco CleanAirスペクトラムモニタリングを実行でき
るのは、Cisco CleanAir対応のアクセスポイントだけです。

• Local：このモードでは、Cisco CleanAir対応の各アクセスポイント無線によって、現在の動
作チャネルだけに関する電波品質と干渉検出のレポートが作成されます。

• FlexConnect：FlexConnectアクセスポイントがコントローラに接続しているとき、そのCisco
CleanAir機能はローカルモードと同じになります。

• Monitor：Cisco CleanAirが監視モードで有効になっていると、そのアクセスポイントによっ
て、モニタされているすべてのチャネルに関する電波品質と干渉検出のレポートが作成され

ます。

次のオプションを使用できます。

◦ All：すべてのチャネル

◦ DCA：DCAリストによって管理されるチャネル選択

◦ Country：規制区域内で合法なすべてのチャネル
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APが 2台あり、一方が FlexConnectモード、もう一方が監視モードであると
仮定します。また、802.1x認証に対する EAP攻撃を有効にしたプロファイル
を作成済みと仮定します。 Airmagnet（AM）ツールは、さまざまな種類の攻
撃を発生させることのできるツールですが、有効な AP MACアドレスおよび
STA MACアドレスを指定していても、攻撃の発生に失敗します。しかし、
AMツールでAPMACアドレスと STAMACアドレスを交換すると（つまり、
AP MACアドレスを STA MACフィールドに指定し、STA MACアドレスを
APMACフィールドに指定すると）、攻撃を発生させることができ、監視モー
ドの APでこれを検出できるようになります。

（注）

アクセスポイントは Primeインフラストラクチャでは AQヒートマップに参
加しません。

（注）

• SE-Connect：このモードを使用すると、外部のMicrosoft Windows XPまたは Vista PCで実行
されている Spectrum Expertアプリケーションを Cisco CleanAir対応のアクセスポイントに接
続して、詳細なスペクトラムデータを表示および分析できるようになります。SpectrumExpert
アプリケーションは、switchcontrollerdeviceをバイパスしてアクセスポイントに直接接続しま
す。 SE-Connectモードのアクセスポイントからは、Wi-Fi、RF、スペクトラムデータが
switchcontrollerdeviceに提供されません。すべての CleanAirシステム機能は、APがこのモー
ドになっていて、クライアントが実行されていない間、一時停止状態になります。このモー

ドは、リモートトラブルシューティングのみを対象としています。 Spectrum Expertのアク
ティブな接続は最大で 3つまで可能です。

• Cisco Catalyst 3850および 3650スイッチのみがモビリティエージェントとして機能できま
す。

• Cisco Catalyst 3850、 3650スイッチおよび Cisco 5760Wireless LAN Controllersは、モビリティ
コントローラとして機能できます。

CleanAir の制約事項
•監視モードのアクセスポイントは、Wi-Fiトラフィックまたは 802.11パケットを送信しませ
ん。これらは Radio Resource Management（RRM）計画から除外され、隣接アクセスポイン
トのリストに含まれません。 IDRクラスタリングは、switchcontrollerdeviceがネットワーク内
の隣接アクセスポイントを検出する機能に依存しています。複数のアクセスポイントから

関係する干渉デバイスを検出する機能を使用できるのは、監視モードのアクセスポイント間

に限られます。

• Spectrum Expert（SE）の接続機能は、ローカル、FlexConnect、ブリッジ、および監視の各
モードでサポートされています。アクセスポイントは、Spectrum Expertに現在のチャネル
に関するスペクトラム情報だけを提供します。ローカル、FlexConnect、およびブリッジの各
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モードでは、スペクトラムデータは現在アクティブなチャネル（複数可）に対して有効で

す。また監視モードでは、共通の監視対象チャネルリストを使用できます。アクセスポイ

ントは AQ（電波品質）レポートと IDR（干渉デバイスレポート）をswitchcontrollerdeviceに
送り続け、現在のモードに応じて通常の処理を実行します。スニファおよび不正検出のアク

セスポイントモードは、CleanAirのスペクトラムモニタリングのすべてのタイプと互換性
がありません。

• SE接続はローカルモードまたは監視モードに類似したアクセスポイントモードです。アク
セスポイントは、SpectrumExpertに現在のチャネルに関するスペクトラム情報だけを提供し
ます。スペクトラムデータは現在アクティブなチャネル（複数可）で利用可能であり、共

通の監視対象チャネルリストを使用できます。アクセスポイントはAQ（電波品質）レポー
トと IDR（干渉デバイスレポート）をswitchcontrollerdeviceに送り続け、現在のモードに応じ
て通常の処理を実行します。スニファおよび不正検出のアクセスポイントモードは、CleanAir
のスペクトラムモニタリングのすべてのタイプと互換性がありません。

•ローカルモードアクセスポイント：タイムスライシングのオフチャネルスキャンを実行す
るWLANクライアントとして機能し、各チャネルで 50ミリ秒待機して、すべて/国/DCAの
チャネルをスキャンするように設定できる機能をスキャンします。

•監視モードアクセスポイント：WLANクライアントとしては機能せず、スキャン専用です。
これらのアクセスポイントは各チャネルで 1.2秒待機して、すべてのチャネルをスキャンし
ます。

•ローカルモードアクセスポイント 5つに対して監視モードアクセスポイント 1つという比
率をお勧めします。これは、最適なカバレッジのためにネットワーク設計および専門ガイダ

ンスによって異なる場合があります。

• SE Connectモードでは、Cisco 2500シリーズの Cisco WLCの物理ポートにアクセスポイント
を直接接続しないでください。

• Spectrum Expert（Windows XPラップトップクライアント）と AP間では pingが可能である
必要があります。不可能な場合は正しく動作しません。
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第 140 章

Cisco CleanAir

• コントローラでの Cisco CleanAirの設定, 1097 ページ

• アクセスポイントに対する Cisco CleanAirの設定, 1104 ページ

コントローラでの Cisco CleanAir の設定

Cisco ワイヤレス LAN コントローラでの Cisco CleanAir の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [CleanAir]の順に選択して、[802.11a（または 802.11b）>
CleanAir]ページを開きます。

ステップ 2 [CleanAir]チェックボックスをオンにして、802.11a/nまたは 802.11b/g/nネットワークで Cisco CleanAirの
機能を有効にします。Cisco WLCがスペクトラム干渉を検出しないようにするには、これをオフにしま
す。デフォルトでは、この値は選択されていません。

ステップ 3 [Report Interferers]チェックボックスをオンにして、Cisco CleanAirシステムで検出した干渉源をレポート
できるようにします。Cisco WLCが干渉源をレポートしないようにするには、これをオフにします。デ
フォルト値はオンです。

[Report Interferers]が無効の場合は、デバイスセキュリティアラーム、イベント駆動型 RRM、
および Persistent Device Avoidance（PDA）アルゴリズムは機能しません。

（注）

ステップ 4 CleanAirで検出できる持続性デバイスに関する情報を伝播できるようにするには、[Persistent Device
Propagation]チェックボックスを選択します。永続的デバイスの伝搬を有効にすると、同じ Cisco WLCに
接続されている隣接アクセスポイントに永続的デバイスの情報を伝搬させることができます。永続型の

干渉源は、検出されない場合でも、常に存在し、WLANの動作に干渉します。

ステップ 5 CiscoCleanAirシステムによって検出およびレポートされる必要のある干渉源が [Interferences toDetect]ボッ
クスに表示され、検出される必要のない干渉源は [Interferences to Ignore]ボックスに表示されるようにしま
す。 [>]および [<]ボタンを使用して、これらの 2つのボックス間で干渉源を移動します。デフォルトで
は、すべての干渉源が検出されます。選択できる干渉源の候補には、次のものがあります。

• [Bluetooth Paging Inquiry]：Bluetoothの検出（802.11b/g/nのみ）
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• [Bluetooth Sco Acl]：Bluetoothリンク（802.11b/g/nのみ）

• [Generic DECT]：Digital Enhanced Cordless Communication（DECT）デジタルコードレス電話

• [Generic TDD]：時分割複信（TDD）トランスミッタ

• [Generic Waveform]：連続トランスミッタ

• [Jammer]：電波妨害デバイス

• [Microwave]：電子レンジ（802.11b/g/nのみ）

• [Canopy]：Canopyブリッジデバイス

• [Spectrum 802.11 FH]：802.11周波数ホッピングデバイス（802.11b/g/nのみ）

• [Spectrum 802.11 inverted]：スペクトラム反転Wi-Fi信号を使用するデバイス

• [Spectrum 802.11 non std channel]：非標準のWi-Fiチャネルを使用するデバイス

• [Spectrum 802.11 SuperG]：802.11 SuperAGデバイス

• [Spectrum 802.15.4]：802.15.4デバイス（802.11b/g/nのみ）

• [Video Camera]：アナログビデオカメラ

• [WiMAX Fixed]：WiMAX固定デバイス（802.11a/n/acのみ）

• [WiMAX Mobile]：WiMAXモバイルデバイス（802.11a/n/acのみ）

• [XBox]：Microsoft Xbox（802.11b/g/nのみ）

Cisco WLCにアソシエートされているアクセスポイントは、[Interferences to Detect]ボックスに
表示されている干渉源に関する干渉レポートだけを送信します。この機能によって、対象とし

ない干渉源のほか、ネットワークにフラッディングを発生させたり、Cisco WLCや Prime
Infrastructureにパフォーマンスの問題を引き起こす可能性のある干渉源をフィルタで除去するこ
とができます。フィルタリングによって、システムが通常のパフォーマンスレベルに戻ること

ができます。

（注）

ステップ 6 Cisco CleanAirのアラームを次のように設定します。
a) [Enable AQI (Air Quality Index) Trap]チェックボックスを選択して、電波品質アラームのトリガーを有効
にします。この機能を無効にするには、このボックスを選択解除します。デフォルト値はオンです。

b) ステップ aで [Enable AQI Trap]チェックボックスを選択した場合は、電波品質アラームをトリガーす
るしきい値を指定するために、1～ 100（両端の値を含む）の値を [AQI Alarm Threshold]テキストボッ
クスに入力します。電波品質が閾値レベルを下回ると、アラームが生成されます。値 1は最低の電波
品質を表し、100は最高を表します。デフォルト値は 35です。

c) [AQI Alarm Threshold (1 to 100)]に任意の値を設定します。電波品質がしきい値に達した場合にアラー
ムが生成されます。デフォルトは 35です。有効な範囲は 1～ 100です。

d) [Enable trap for Unclassified Interferences]チェックボックスを選択して、[AQI Alarm Threshold]で指定し
た重大度しきい値を超える未分類の干渉が検出されたときに AQIアラームが発生するようにします。
未分類の干渉とは、検出されたものの、識別可能な干渉のタイプに該当しないものです。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
1098 OL-31333-01-J   

コントローラでの Cisco CleanAir の設定



e) [Threshold for Unclassified category trap (1 to 99)]に値を入力します。 1～ 99の範囲で値を入力します。
デフォルト値は20です。これは未分類の干渉のカテゴリに対する重大度の指標となるしきい値です。

f) [Enable Interference Type Trap]チェックボックスをオンにして、指定したデバイスタイプが Cisco WLC
によって検出されたときに干渉源アラームをトリガーするようにします。この機能を無効にするには、

このボックスをオフにします。デフォルト値はオンです。

g) 干渉アラームをトリガーする必要のある干渉源が [Trap on These Types]ボックスに表示され、干渉ア
ラームをトリガーする必要のない干渉源は [Do Not Trap on These Types]ボックスに表示されるようにし
ます。 [>]および [<]ボタンを使用して、これらの 2つのボックス間で干渉源を移動します。デフォル
トでは、すべての干渉源が干渉アラームを生成します。

たとえば、Cisco WLCが電波妨害デバイスを検出したときにアラームを送信するようにするには、
[Enable Interference Type Trap]チェックボックスをオンにして、電波妨害デバイスを [Trap on These Types]
ボックスに移動させます。

ステップ 7 [Apply]をクリックします。

ステップ 8 CiscoCleanAir対応のアクセスポイントで非常に高いレベルの干渉が検出された場合に、EventDrivenRadio
Resource Management（RRM）の実行をトリガーするよう設定します。
a) [EDRRM]フィールドを見て、EventDrivenRRM（EDRRM）の現在の状態を確認します。これが有効で
ある場合は、[Sensitivity Threshold]フィールドを見て、イベント駆動型 RRMが起動されるしきい値レ
ベルを確認します。

b) イベント駆動型 RRMの現在の状態や感度のレベルを変更する場合は、[Change Settings]をクリックし
ます。 [802.11a（または 802.11b）>RRM>DynamicChannelAssignment (DCA)]ページが表示されます。

c) [EDRRM]チェックボックスを選択して、アクセスポイントがあるレベルの干渉を検出した場合にRRM
の実行がトリガーされるようにします。この機能を無効にするには選択解除します。デフォルト値は

オンです。

d) ステップ cで [EDRRM]チェックボックスを選択した場合は、[Sensitivity Threshold]ドロップダウンリ
ストから [Low]、[Medium]、[High]、または [Custom]を選択して、RRMをトリガーするしきい値を指
定します。アクセスポイントの干渉がしきい値レベルを上回ると、RRMはローカルの動的チャネル
割り当て（DCA）の実行を開始し、ネットワークのパフォーマンスを改善するために可能な場合は影
響を受けるアクセスポイント無線のチャネルを変更します。 [Low]は、環境の変更に対する感度を下
げることを表すのに対して、[High]は、感度を上げることを表します
EDRRMの感度のしきい値に [Custom]を選択した場合は、[Custom Sensitivity Threshold]フィールドに
しきい値を設定する必要があります。デフォルトの感度は 35です。

EDRRM AQのしきい値は、感度が [Low]の場合は 35、[Medium]の場合は 50、[High]の場合は 60で
す。

e) [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。
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Cisco ワイヤレス LAN コントローラでの Cisco CleanAir の設定（CLI）

ステップ 1 次のコマンドを入力して、802.11ネットワークで Cisco CleanAir機能を設定します。
config {802.11a | 802.11b} cleanair {enable | disable} all

この機能を無効にすると、Cisco WLCはスペクトルデータをまったく受信しなくなります。デフォルト
値は enableです。

ステップ 2 ネットワーク上のすべての関連するアクセスポイントの CleanAirを有効にします。
config {802.11a cleanair enable network

メッシュアクセスポイントの 5 GHz無線で、CleanAirを有効にできます。

ステップ 3 次のコマンドを入力して、干渉検出を設定し、Cisco CleanAirシステムで検出する必要がある干渉源を指
定します。
config {802.11a | 802.11b} cleanair device {enable | disable} type

ここで、typeには次のいずれかを選択します。

• 802.11-fh：802.11周波数ホッピングデバイス（802.11b/g/nのみ）

• 802.11-inv：スペクトラム反転Wi-Fi信号を使用するデバイス

• 802.11-nonstd：非標準のWi-Fiチャネルを使用するデバイス

• 802.15.4：802.15.4デバイス（802.11b/g/nのみ）

• all：すべての干渉デバイスタイプ（これがデフォルト値です）

• bt-discovery：Bluetoothの検出（802.11b/g/nのみ）

• bt-link：Bluetoothリンク（802.11b/g/nのみ）

• canopy：Canopyデバイス

• cont-tx：連続トランスミッタ

• dect-like：Digital Enhanced Cordless Communication（DECT）デジタルコードレス電話

• jammer：電波妨害デバイス

• mw-oven：電子レンジ（802.11b/g/nのみ）

• superag：802.11 SuperAGデバイス

• tdd-tx：時分割複信（TDD）トランスミッタ

• video camera：アナログビデオカメラ

• wimax-fixed：WiMAX固定デバイス

• wimax-mobile：WiMAXモバイルデバイス

• xbox：Microsoft Xbox（802.11b/g/nのみ）
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Cisco WLCにアソシエートされているアクセスポイントは、このコマンドで指定された干渉の
種類についてのみ干渉レポートを送信します。この機能によって、ネットワークにフラッディ

ングを発生させたり、Cisco WLCや Prim Infrastructureにパフォーマンスの問題を引き起こす可
能性のある干渉源をフィルタで除去することができます。フィルタリングによって、システム

が通常のパフォーマンスレベルに戻ることができます。

（注）

ステップ 4 次のコマンドを入力して、電波品質アラームのトリガーを設定します。
config {802.11a | 802.11b} cleanair alarm air-quality {enable | disable}

デフォルト値はイネーブルです。

ステップ 5 次のコマンドを入力して、電波品質アラームをトリガーするしきい値を指定します。
config {802.11a | 802.11b} cleanair alarm air-quality {enable | disable}config {802.11a | 802.11b} cleanair alarm
air-quality threshold threshold

thresholdの値は、1～ 100（両端の値を含む）です。電波品質が閾値レベルを下回ると、アラームが生成
されます。値 1は最低の電波品質を表し、100は最高を表します。デフォルト値は 35です。

ステップ 6 次のコマンドを入力して、干渉源アラームのトリガーを有効にします。
config {802.11a | 802.11b} cleanair alarm device {enable | disable}
デフォルト値は enableです。

ステップ 7 次のコマンドを入力して、アラームをトリガーする干渉源を指定します。

config {802.11a | 802.11b} cleanair alarm device type {enable | disable}ここで、typeには次のいずれかを選択
します。

• 802.11-fh：802.11周波数ホッピングデバイス（802.11b/g/nのみ）

• 802.11-inv：スペクトラム反転Wi-Fi信号を使用するデバイス

• 802.11-nonstd：非標準のWi-Fiチャネルを使用するデバイス

• 802.15.4：802.15.4デバイス（802.11b/g/nのみ）

• all：すべての干渉デバイスタイプ（これがデフォルト値です）

• bt-discovery：Bluetoothの検出（802.11b/g/nのみ）

• bt-link：Bluetoothリンク（802.11b/g/nのみ）

• canopy：Canopyデバイス

• cont-tx：連続トランスミッタ

• dect-like：Digital Enhanced Cordless Communication（DECT）デジタルコードレス電話

• jammer：電波妨害デバイス

• mw-oven：電子レンジ（802.11b/g/nのみ）

• superag：802.11 SuperAGデバイス

• tdd-tx：時分割複信（TDD）トランスミッタ

• video camera：アナログビデオカメラ
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• wimax-fixed：WiMAX固定デバイス

• wimax-mobile：WiMAXモバイルデバイス

• xbox：Microsoft Xbox（802.11b/g/nのみ）

ステップ 8 次のコマンドを入力して、未分類のデバイスに対する電波品質アラームのトリガーを設定します。
config {802.11a | 802.11b} cleanair alarm unclassified {enable | disable}

ステップ 9 次のコマンドを入力して、未分類のデバイスに対して電波品質アラームをトリガーするしきい値を指定し

ます。
config {802.11a | 802.11b} cleanair alarm unclassified threshold threshold

thresholdの値は、1～ 99バイト（両端の値を含む）です。電波品質が閾値レベルを下回ると、アラーム
が生成されます。値 1は最低の電波品質を表し、100は最高を表します。デフォルト値は 35です。

ステップ 10 次のコマンドを入力して、Cisco CleanAir対応のアクセスポイントで非常に高いレベルの干渉が検出され
た場合に、Event Driven Radio Resource Management（RRM）の実行がトリガーされるよう設定します。
config advanced {802.11a | 802.11b} channel cleanair-event {enable | disable}：スペクトルイベント駆動型
RRMを有効または無効にします。デフォルト値は [disabled]です。

config advanced {802.11a | 802.11b} channel cleanair-event sensitivity {low |medium | high | custom}：RRM
をトリガーするしきい値を指定します。アクセスポイントに対してしきい値レベルを上回るレベルの干

渉が発生すると、RRMによってローカルの動的チャネル割り当て（DCA）の実行が開始され、可能であ
ればネットワークのパフォーマンスが向上するように、影響を受けているアクセスポイント無線のチャネ

ルが変更されます。 lowは、この環境内で変更が行われる感度を下げることを表し、highはこの感度を上
げることを表します。感度の値に customを設定して、任意のレベルを選択することもできます。デフォ
ルトは mediumです。

config advanced {802.11a | 802.11b} channel cleanair-event sensitivity threshold thresholdvalue：限界感度を
customに設定する場合は、カスタムしきい値を設定する必要があります。デフォルトは 35です。

ステップ 11 次のコマンドを入力して、永続的デバイスの伝搬を有効にします。
config advanced {802.11a | 802.11b} channel pda-prop {enable | disable}

ステップ 12 次のコマンドを入力して、変更を保存します。
save config

ステップ 13 次のコマンドを入力して、802.11a/nまたは 802.11b/g/nネットワークに対するCisco CleanAirの設定を確認
します。
show {802.11a | 802.11b} cleanair config

以下に類似した情報が表示されます。

(Cisco Controller) >show 802.11a cleanair config

Clean Air Solution............................... Disabled
Air Quality Settings:

Air Quality Reporting........................ Enabled
Air Quality Reporting Period (min)........... 15
Air Quality Alarms........................... Enabled
Air Quality Alarm Threshold................ 35
Unclassified Interference.................. Disabled
Unclassified Severity Threshold............ 20
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Interference Device Settings:
Interference Device Reporting................ Enabled
Interference Device Types:

TDD Transmitter.......................... Enabled
Jammer................................... Enabled
Continuous Transmitter................... Enabled
DECT-like Phone.......................... Enabled
Video Camera............................. Enabled
WiFi Inverted............................ Enabled
WiFi Invalid Channel..................... Enabled
SuperAG.................................. Enabled
Canopy................................... Enabled
WiMax Mobile............................. Enabled

WiMax Fixed.............................. Enabled
Interference Device Alarms................... Enabled

Interference Device Types Triggering Alarms:
TDD Transmitter.......................... Disabled
Jammer................................... Enabled
Continuous Transmitter................... Disabled
DECT-like Phone.......................... Disabled
Video Camera............................. Disabled
WiFi Inverted............................ Enabled
WiFi Invalid Channel..................... Enabled
SuperAG.................................. Disabled
Canopy................................... Disabled
WiMax Mobile............................. Disabled
WiMax Fixed.............................. Disabled

Additional Clean Air Settings:
CleanAir ED-RRM State........................ Disabled
CleanAir ED-RRM Sensitivity.................. Medium
CleanAir ED-RRM Custom Threshold............. 50
CleanAir Persistent Devices state............ Disabled
CleanAir Persistent Device Propagation....... Enabled

ステップ 14 次のコマンドを入力して、802.11a/n/acまたは 802.11b/g/nネットワークに対するスペクトルイベント駆動
型 RRMの設定を確認します。
show advanced {802.11a | 802.11b} channel

以下に類似した情報が表示されます。

Automatic Channel Assignment
Channel Assignment Mode........................ AUTO
Channel Update Interval........................ 600 seconds [startup]
Anchor time (Hour of the day).................. 0
Channel Update Contribution.................... SNI
CleanAir Event-driven RRM option.............. Enabled

CleanAir Event-driven RRM sensitivity...... Medium
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アクセスポイントに対する Cisco CleanAir の設定

アクセスポイントに対する Cisco CleanAir の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Radios] > [802.11a/n]/acまたは [802.11b/g/n]の順に選択して、[802.11a/n/ac（ま
たは 802.11b/g/n）Radios]ページを開きます。

ステップ 2 カーソルを目的のアクセスポイントの青いドロップダウン矢印の上に置いて [Configure]をクリックしま
す。 [802.11a/n/ac（または 802.11b/g/n）Cisco APs > Configure]ページが表示されます。
[CleanAir Capable]フィールドには、このアクセスポイントが CleanAirの機能に対応しているかどうかが
表示されます。対応している場合は、次の手順に進み、このアクセスポイントに対して CleanAirを有効
または無効にします。アクセスポイントが CleanAirの機能に対応していない場合は、このアクセスポイ
ントに対して CleanAirを有効にすることはできません。

デフォルトでは、Cisco CleanAirの機能は無線に対して有効になっていま
す。

（注）

ステップ 3 [CleanAir Status]ドロップダウンリストから [Enable]を選択して、このアクセスポイントに対して Cisco
CleanAirの機能を有効にします。このアクセスポイントで CleanAirの機能を無効にするには、[Disable]
を選択します。デフォルト値は [Enable]です。この設定は、このアクセスポイントに対するグローバル
な CleanAirの設定より優先します。
[Number of Spectrum Expert Connections]テキストボックスには、このアクセスポイント無線に現在接続し
ている Spectrum Expertアプリケーションの数が表示されます。アクティブな接続は最大で 3つまで可能
です。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

ステップ 6 [Back]をクリックして、[802.11a/n/ac（または 802.11b/g/n）Radios]ページに戻ります。

ステップ 7 [802.11a/n/ac（または 802.11b/g/n）Radios]ページの [CleanAir Status]テキストボックスを見て、各アクセ
スポイント無線の Cisco CleanAirのステータスを確認します。
Cisco CleanAirのステータスは次のいずれかになります。

• [UP]：アクセスポイント無線に対するスペクトラムセンサーが現在正常に動作中です（エラーコー
ド 0）。

• [DOWN]：アクセスポイント無線に対するスペクトラムセンサーは、エラーが発生したために現在
動作していません。最も可能性の高いエラーの原因は、アクセスポイント無線が無効になっている

ことです（エラーコード 8）。このエラーを修正するには、無線を有効にしてください。

• [ERROR]：アクセスポイント無線に対するスペクトラムセンサーがクラッシュしており（エラー
コード 128）、この無線に対する CleanAirのモニタリングが機能していません。このエラーが発生
した場合は、アクセスポイントをリブートしてください。エラーが引き続き発生する場合は、この

無線に対して Cisco CleanAirの機能を無効にすることもできます。

• [N/A]：このアクセスポイント無線は Cisco CleanAirの機能に対応していません。
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フィルタを作成して、Cisco CleanAirの特定のステータス（UP、DOWN、ERROR、N/Aなど）
を持つアクセスポイント無線だけを表示する [802.11a/n/ac Radios]ページや [802.11b/g/n Radios]
ページを作成することもできます。この機能は、アクセスポイント無線のリストが複数ページ

に渡るために一目ですべてを確認できない場合に特に役立ちます。フィルタを作成するには、

[Change Filter]をクリックして [Search AP]ダイアログボックスを開き、[CleanAir Status]チェッ
クボックスを 1つ以上選択して、[Find]をクリックします。検索基準に一致するアクセスポイ
ント無線のみが [802.11a/n/ac Radios]ページまたは [802.11b/g/n Radios]ページに表示されます。
また、ページ上部の [Current Filter]パラメータには、リストの作成に使用したフィルタが表示さ
れます（たとえば、CleanAir Status：UP）。

（注）

アクセスポイントに対する Cisco CleanAir の設定（CLI）

ステップ 1 次のコマンドを入力して、特定のアクセスポイントに Cisco CleanAirの機能を設定します。
config {802.11a | 802.11b} cleanair {enable | disable}Cisco_AP

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、802.11a/n/acまたは 802.11b/g/nネットワークにある特定のアクセスポイントの
Cisco CleanAirの設定を確認します。
show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 0
Cisco AP Name.................................... CISCO_AP3500
...
Spectrum Management Information

Spectrum Management Capable.............. Yes
Spectrum Management Admin State.......... Enabled
Spectrum Management Operation State...... Up
Rapid Update Mode........................ Disabled
Spectrum Expert connection............... Disabled

Spectrum Sensor State................. Configured (Error code = 0)

スペクトル管理機能の状態とスペクトラムセンサーの状態に関する考えられるエラーコードに

ついての説明は、アクセスポイントに対するCisco CleanAirの設定（GUI）, （1104ページ）の
ステップ 7を参照してください。

（注）
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干渉デバイスのモニタリング

• 干渉デバイスをモニタリングするための前提条件, 1107 ページ

• 干渉デバイスのモニタリング（GUI）, 1107 ページ

• 干渉デバイスのモニタリング（CLI）, 1109 ページ

• 永続的デバイスのモニタリング（GUI）, 1110 ページ

• 永続的デバイスのモニタリング（CLI）, 1110 ページ

• 無線帯域の電波品質のモニタリング, 1111 ページ

干渉デバイスをモニタリングするための前提条件

Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。

干渉デバイスのモニタリング（GUI）

ステップ 1 [Monitor] > [CiscoCleanAir] > [802.11a/n]または [802.11b/g/n] > [InterferenceDevices]の順に選択して、[CleanAir
> Interference Devices]ページを開きます。
このページには、次の情報が表示されます。

• [AP Name]：干渉デバイスが検出されたアクセスポイントの名前

• [Radio Slot #]：無線が取り付けられているスロット。

• [Interferer Type]：干渉源のタイプ。

• [Affected Channel]：デバイスから影響を受けているチャネル。

• [Detected Time]：干渉が検出された時刻。

• [Severity]：干渉デバイスの重大度の指標。
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• [Duty Cycle (%)]：干渉デバイスが動作している間の時間の割合。

• [RSSI]：アクセスポイントの受信信号強度表示（RSSI）。

• [DevID]：一意に識別できる干渉デバイスのデバイス識別番号。

• [ClusterID]：デバイスのタイプを一意に識別できるクラスタ識別番号。

ステップ 2 ある基準に基づいて干渉デバイスに関する情報を表示するには、[Change Filter]をクリックします。

ステップ 3 フィルタを削除して、アクセスポイントのリスト全体を表示するには、[Clear Filter]をクリックします。
次に示すパラメータに基づいて干渉デバイスのリストを表示するフィルタを作成することができます。

• [Cluster ID]：クラスタ IDに基づいてフィルタリングを行うには、このチェックボックスをクリック
して、このフィールドの隣にあるテキストボックスにクラスタ IDを入力します。

• [APName]：アクセスポイントの名前に基づいてフィルタリングを行うには、このチェックボックス
をクリックして、このフィールドの隣にあるテキストボックスにアクセスポイントの名前を入力し

ます。

• [Interferer Type]：干渉デバイスのタイプに基づいてフィルタリングを行うには、このチェックボック
スをクリックして、オプションから干渉デバイスを選択します。

次のいずれかの干渉デバイスを選択します。

◦ BT Link

◦ MW Oven

◦ 802.11 FH

◦ BT Discovery

◦ TDD Transmit

◦ Jammer

◦ Continuous TX

◦ DECT Phone

◦ Video Camera

◦ 802.15.4

◦ WiFi Inverted

◦ WiFi Inv. Ch

◦ SuperAG

◦ Canopy

◦ XBox

◦ WiMax Mobile

◦ WiMax Fixed

◦ WiFi ACI
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◦未分類

• Activity Channels

•重大度

•デューティサイクル（%）

• RSSI

ステップ 4 [Find]をクリックします。
現在選択されているフィルタパラメータは、[Current Filter]フィールドに表示されます。

干渉デバイスのモニタリング（CLI）
この項では、802.11a/nまたは 802.11b/g/nの無線帯域に対する干渉デバイスのモニタリングに使用
するコマンドについて説明します。

アクセスポイントによる干渉源の検出

802.11a/n/acまたは 802.11b/g/n無線帯域の特定のアクセスポイントによって検出されたすべての
干渉源の情報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair device ap Cisco_AP

CleanAir対応のアクセスポイントで干渉デバイスが検出されると、複数のセンサーによる同じデ
バイスの検出をマージして、クラスタが作成されます。各クラスタには一意の IDを割り当てま
す。一部のデバイスは、実際に必要になるまで送信時間を制限することによって電力を節約しま

すが、その結果、スペクトラムセンサーでのそのデバイスの検出が一時的に停止します。その

後、このデバイスはダウンとして適正にマークされます。ダウンしたデバイスは、スペクトラム

データベースから適正に削除されます。ある特定のデバイスに対する干渉源検出がすべてレポー

トされる場合は、クラスタ IDを長期間にわたって有効とし、デバイス検出が増大しないようにし
ます。同じデバイスが再度検出された場合は、元のクラスタ IDとマージして、そのデバイスの
検出履歴を保持します。

たとえば、Bluetooth対応のヘッドフォンが電池を使用して動作している場合があります。このよ
うなデバイスでは、実際に必要とされていない場合には送信機を停止するなど、電力消費を減ら

すための方法が採用されています。このようなデバイスは、分類処理の対象として現れたり、消

えたりを繰り返すように見えます。 CleanAirでは、このようなデバイスを管理するために、クラ
スタ IDをより長く保持し、検出時には同じ 1つのレコードに再度マージされるようにします。
この処理によってユーザレコードの処理が円滑になり、デバイスの履歴が正確に表現されるよう

になります。
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デバイスのタイプによる干渉源の検出

802.11a/n/acまたは 802.11b/g/n無線帯域について、特定のデバイスタイプのすべての干渉源の情
報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair device type type

永続的干渉源の検出

802.11a/n/acまたは 802.11b/g/n無線帯域にある特定のアクセスポイントに対する永続的干渉源の
一覧を表示するには、次のコマンドを入力します。

show ap auto-rf {802.11a | 802.11b} Cisco_AP

永続的デバイスのモニタリング（GUI）
CiscoWLCのGUIを使用して特定のアクセスポイントで永続的デバイスをモニタするには、次の
手順を実行します。

[Wireless] > [Access Points] > [Radios] > [802.11a/n]/acまたは [802.11b/g/n]の順に選択して、
[802.11a/n/ac（または 802.11b/g/n）Radios]ページを開きます。カーソルを目的のアクセスポイン
トの青いドロップダウン矢印の上に置いて [Detail]をクリックします。 [802.11a/n/ac（または
802.11b/g/n）AP Interfaces > Detail]ページが表示されます。

このページには、アクセスポイントの詳細と、このアクセスポイントによって検出された永続的

デバイスのリストが表示されます。永続的デバイスの詳細は、[PersistentDevices]セクションの下
に表示されます。

それぞれの永続的デバイスについて、次の情報が表示されます。

• [Class Type]：永続的デバイスの分類タイプ。

• [Channel]：このデバイスが影響を与えているチャネル。

• [DC(%)]：永続的デバイスのデューティサイクル（パーセンテージ）。

• [RSSI(dBm)]：永続的デバイスの RSSIインジケータ。

• [Last Seen Time]：このデバイスが最後にアクティブになったときのタイムスタンプ。

永続的デバイスのモニタリング（CLI）
CLIを使用して永続的デバイスの一覧を表示するには、次のコマンドを入力します。

show ap auto-rf {802.11a | 802.11b} ap_name

以下に類似した情報が表示されます。

Number Of Slots.................................. 2
AP Name.......................................... AP_1142_MAP
MAC Address...................................... c4:7d:4f:3a:35:38
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Slot ID........................................ 1
Radio Type..................................... RADIO_TYPE_80211a
Sub-band Type.................................. All
Noise Information

. . ..

. . . .
Power Level.................................. 1

RTS/CTS Threshold............................ 2347
Fragmentation Threshold...................... 2346
Antenna Pattern.............................. 0

Persistent Interference Devices
Class Type Channel DC (%%) RSSI (dBm) Last Update Time
------------------------- ------- ------ ---------- ------------------------
Video Camera 149 100 -34 Tue Nov 8 10:06:25 2011

それぞれの永続的デバイスについて、次の情報が表示されます。

• [Class Type]：永続的デバイスの分類タイプ。

• [Channel]：このデバイスが影響を与えているチャネル。

• [DC(%)]：永続的デバイスのデューティサイクル（パーセンテージ）。

• [RSSI(dBm)]：永続的デバイスの RSSIインジケータ。

• [Last Seen Time]：このデバイスが最後にアクティブになったときのタイムスタンプ。

無線帯域の電波品質のモニタリング

この項では、Cisco WLCの GUIと CLIの両方を使用して、802.11a/n/acおよび 802.11b/g/n無線帯
域の電波品質をモニタする方法について説明します。

無線帯域の電波品質のモニタリング（GUI）
[Monitor] > [Cisco CleanAir] > [802.11a/n/ac]または [802.11b/g/n] > [Air Quality Report]を選択して、
[CleanAir > Air Quality Report]ページを開きます。

このページには、802.11a/n/acと802.11b/g/nの両方の無線帯域の電波品質が表示されます。特に、
次の情報が表示されます。

• [AP Name]：802.11a/n/acまたは 802.11b/g/n無線帯域において、電波品質が最悪と報告されて
いるアクセスポイントの名前。

• [Radio Slot]：無線が取り付けられているスロットの番号。

• [Channel]：電波品質をモニタしている無線チャネル。

• [Minimum AQ]：この無線チャネルの最低電波品質。

• [Average AQ]：この無線チャネルの平均電波品質。

• [Interferer]：802.11a/n/acまたは 802.11b/g/n無線帯域で無線によって検出された干渉源の数。

• [DFS]：動的周波数選択。 DFSが有効かどうかを表します。
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無線帯域の電波品質のモニタリング（CLI）
この項では、802.11a/n/acまたは 802.11b/g/nの無線帯域の電波品質のモニタに使用できるコマンド
について説明します。

電波品質のサマリーの表示

802.11a/n/acまたは 802.11b/g/n無線帯域の電波品質のサマリーを表示するには、次のコマンドを入
力します。

show {802.11a | 802.11b} cleanair air-quality summary

ある無線帯域のすべてのアクセスポイントの電波品質の表示

802.11a/n/acまたは 802.11b/g/nのアクセスポイントとその電波品質の情報を表示するには、次の
コマンドを入力します。

show {802.11a | 802.11b} cleanair air-quality

ある無線帯域のアクセスポイントの電波品質の表示

802.11a/n/acまたは 802.11b/g/n無線帯域にある特定のアクセスポイントの電波品質に関する情報
を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair air-quality Cisco_AP

無線帯域の電波品質（ワーストケース）のモニタリング（GUI）

ステップ 1 [Monitor] > [Cisco CleanAir] > [Worst Air-Quality]の順に選択して、[CleanAir > Worst Air Quality Report]ペー
ジを開きます。

このページには、802.11a/n/acと 802.11b/g/nの両方の無線帯域の電波品質が表示されます。特に、次の情
報が表示されます。

• [APName]：802.11無線帯域において、電波品質が最悪と報告されているアクセスポイントの名前。

• [Channel Number]：電波品質が最悪と報告された無線チャネル。

• [MinimumAir Quality Index(1 to 100)]：この無線チャネルの最低電波品質。電波品質の指標（AQI）の
値は、100が最高で、1が最悪です。

• [Average Air Quality Index(1 to 100)]：この無線チャネルの平均電波品質。電波品質の指標（AQI）の
値は、100が最高で、1が最悪です。

• [Interference Device Count]：802.11無線帯域で無線によって検出された干渉源の数。

ステップ 2 特定のアクセスポイント無線に対する永続的干渉源の一覧を確認するには、次の手順を実行します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
1112 OL-31333-01-J   

無線帯域の電波品質のモニタリング



a) [Wireless] > [Access Points] > [Radios] > [802.11a/n/ac]または [802.11b/g/n]の順に選択して、[802.11a/n/ac
（または 802.11b/g/n）Radios]ページを開きます。

b) カーソルを目的のアクセスポイント無線の青いドロップダウン矢印の上に置いて [CleanAir-RRM]をク
リックします。 [802.11a/n/ac（または 802.11b/g/n）Cisco APs > Access Point Name > Persistent Devices]
ページが表示されます。このページには、このアクセスポイント無線によって検出された干渉源のデ

バイスタイプが一覧されます。また、干渉が検出されたチャネル、干渉がアクティブだった時間の

パーセンテージ（デューティサイクル）、干渉源の受信信号強度（RSSI）、および干渉が最後に検出
された日付と時刻も表示されます。

無線帯域の電波品質（ワーストケース）のモニタリング（CLI）
この項では、802.11無線帯域の電波品質のモニタに使用できるコマンドについて説明します。

電波品質のサマリーの表示（CLI）

802.11a/n/acまたは 802.11b/g/n無線帯域の電波品質のサマリーを表示するには、次のコマンドを入
力します。

show {802.11a | 802.11b} cleanair air-quality summary

特定の無線帯域におけるすべてのアクセスポイントの中で最も悪い電波品質に関する情報の表示（CLI）

802.11a/n/acまたは 802.11b/g/nのアクセスポイントとその電波品質（ワーストケース）について
の情報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair air-quality worst

特定の無線帯域のアクセスポイントの電波品質の表示（CLI）

次のコマンドを入力して、802.11無線帯域の特定のアクセスポイントに関する電波品質情報を表
示します。

show {802.11a | 802.11b} cleanair air-quality Cisco_AP

デバイスタイプごとのアクセスポイントの電波品質の表示（CLI）

• 802.11a/n/acまたは 802.11b/g/n無線帯域の特定のアクセスポイントによって検出されたすべ
ての干渉源の情報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair device ap Cisco_AP

• 802.11a/nまたは 802.11b/g/n無線帯域について、特定のデバイスタイプのすべての干渉源の
情報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair device type type
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ここで、typeには次のいずれかを選択します。

◦ 802.11 FH：802.11周波数ホッピングデバイス（802.11b/g/nのみ）

◦ 802.11-inv：スペクトラム反転Wi-Fi信号を使用するデバイス

◦ 802.11-nonstd：非標準のWi-Fiチャネルを使用するデバイス

◦ 802.15.4：802.15.4デバイス（802.11b/g/nのみ）

◦ all：すべての干渉デバイスタイプ（これがデフォルト値です）

◦ bt-discovery：Bluetoothの検出（802.11b/g/nのみ）

◦ bt-link：Bluetoothリンク（802.11b/g/nのみ）

◦ canopy：Canopyブリッジデバイス

◦ cont-tx：連続トランスミッタ

◦ dect-like：Digital Enhanced Cordless Communication（DECT）デジタルコードレス電話

◦ jammer：電波妨害デバイス

◦ mw-oven：電子レンジ（802.11b/g/nのみ）

◦ superag：802.11 SuperAGデバイス

◦ tdd-tx：時分割複信（TDD）トランスミッタ

◦ video camera：アナログビデオカメラ

◦ wimax-fixed：WiMAX固定デバイス

◦ wimax-mobile：WiMAXモバイルデバイス

◦ xbox：Microsoft Xbox（802.11b/g/nのみ）

永続的干渉源の検出（CLI）

802.11a/n/acまたは 802.11b/g/n無線帯域にある特定のアクセスポイントに対する永続的干渉源の
一覧を表示するには、次のコマンドを入力します。

show ap auto-rf {802.11a | 802.11b} Cisco_AP
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第 142 章

Spectrum Expert の接続の設定

• Spectrum Expert接続について, 1115 ページ

• Spectrum Expertの設定（GUI）, 1115 ページ

Spectrum Expert 接続について
スペクトラムアナライザから提供されるような RF分析プロットの作成に使用できる詳細なスペ
クトラムデータを入手するには、Cisco CleanAir対応のアクセスポイントを、Spectrum Expertア
プリケーションを実行しているMicrosoftWindowsXPまたはVistaのPC（SpectrumExpertコンソー
ルと呼ばれる）に直接接続するよう設定します。 Spectrum Expertとの接続は、Prime Infrastructure
から半自動的に開始することも、Cisco WLCから手動で開始することもできます。この項では、
後者の方法について説明します。

Spectrum Expert の設定（GUI）

はじめる前に

Spectrum Expertコンソールとアクセスポイントとの間に接続を確立する前に、IPアドレスのルー
ティングが正しく設定され、途中にあるすべてのファイアウォールでネットワークスペクトラム

インターフェイス（NSI）ポートが開かれていることを確認します。

ステップ 1 Spectrum Expertコンソールに接続するアクセスポイントで、Cisco CleanAir機能が有効になっていること
を確認します。

ステップ 2 Cisco WLC GUIまたは CLIを使用してアクセスポイントを SE-Connectモードに設定します。
SE-Connectモードは、1つの無線だけでなく、そのアクセスポイント全体に対して設定されま
す。しかし、Spectrum Expertコンソールが接続するのは一度に 1つの無線です。

（注）

Cisco WLC GUIを使用している場合は、次の手順に従ってください。

a) [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
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b) 対象のアクセスポイントの名前を選択して、[All APs > Details for]ページを開きます。
c) [APMode]ドロップダウンリストから [SE-Connect]を選択します。このモードは、Cisco CleanAir機能
にをサポートできるアクセスポイントでのみ使用できます。 SE-Connectモードが使用可能なオプショ
ンとして表示されるには、アクセスポイントに有効状態のスペクトラム対応無線が少なくとも 1つ以
上あることが必要です。

d) [Apply]をクリックして、変更を確定します。
e) アクセスポイントをリブートするように求められたら、[OK]をクリックします。

CLIを使用している場合は、次の手順に従ってください。

a) 次のコマンドを入力して、アクセスポイントに SE-Connectモードを設定します。
config ap mode se-connect Cisco_AP

b) アクセスポイントをリブートするように求められたら、「Y」と入力します。
c) 次のコマンドを入力して、アクセスポイントの SE-Connectの設定状況を確認します。

show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 0
Cisco AP Name.................................... CISCO_AP3500
...
Spectrum Management Information

Spectrum Management Capable.............. Yes
Spectrum Management Admin State.......... Enabled
Spectrum Management Operation State...... Up
Rapid Update Mode........................ Disabled
Spectrum Expert connection............... Enabled

Spectrum Sensor State.................. Configured (Error code = 0)

ステップ 3 Windows PCで、次の URLから Cisco Software Centerにアクセスします。
http://www.cisco.com/cisco/software/navigator.html

ステップ 4 [Product] > [Wireless] > [Cisco Spectrum Intelligence] > [Cisco Spectrum Expert] > [Cisco Spectrum Expert Wi-Fi]
の順にクリックし、Spectrum Expert 4.0の実行可能ファイル（*.exe）をダウンロードします。

ステップ 5 PCで Spectrum Expertアプリケーションを実行します。

ステップ 6 [Connect to Sensor]ダイアログボックスが表示されたら、アクセスポイントの IPアドレスを入力し、アク
セスポイントの無線を選択し、認証のために 16バイトのネットワークスペクトラムインターフェイス
（NSI）キーを入力します。 Spectrum Expertアプリケーションによって、NSIプロトコルを使用して、ア
クセスポイントへの TCP/IPによる直接接続が開かれます。

アクセスポイントは、2.4 GHzの周波数をポート 37540で、5 GHzの周波数をポート 37550でリ
スニングする TCPサーバである必要があります。これらのポートは、Spectrum Expertアプリ
ケーションが NSIプロトコルを使用してアクセスポイントに接続するために、開かれている必
要があります。

（注）

Cisco WLC GUIでは、NSIキーは [All APs > Details for]ページにある [Network Spectrum Interface
Key]フィールド（[Port Number]フィールドの下）に表示されます。 Cisco WLC CLIから NSI
キーを表示するには、show ap config {802.11a | 802.11b} Cisco_APコマンドを入力します。

（注）
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SE-Connectモードのアクセスポイントが Cisco WLCに joinすると、アクセスポイントから Spectrum
Capabilities通知メッセージが送信され、Cisco WLCは Spectrum Configuration Requestで応答します。この
要求には 16バイトのランダム NSIキーが含まれます。このキーは NSI認証で使用するために Cisco WLC
で作成されたものです。 Cisco WLCはアクセスポイントごとにキーを 1つ作成し、アクセスポイントは
このキーをリブートするまで保存します。

SpectrumExpertコンソール接続は、アクセスポイントの無線ごとに最大3つまで確立できます。
CiscoWLCGUIの [802.11a/n/ac（または 802.11b/g/n）CiscoAPs >Configure]ページにある [Number
of Spectrum Expert Connections]テキストボックスには、現在アクセスポイント無線に接続され
ている Spectrum Expertアプリケーションの数が表示されます。

（注）

ステップ 7 Spectrum Expertアプリケーションの右下隅にある [Slave Remote Sensor]テキストボックスを選択して、
Spectrum Expertコンソールがアクセスポイントに接続されていることを確認します。デバイスが 2台接
続されている場合は、このテキストボックスにアクセスポイントの IPアドレスが表示されます。

ステップ 8 Spectrum Expertアプリケーションを使用して、アクセスポイントからのスペクトラムデータを表示およ
び分析します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 1117

Spectrum Expert の設定（GUI）



   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
1118 OL-31333-01-J   

Spectrum Expert の設定（GUI）



第 IX 部

FlexConnect
• FlexConnect, 1121 ページ

• FlexConnect ACLの設定, 1153 ページ

• FlexConnectグループの設定, 1159 ページ

• FlexConnectの AAA Overrideの設定, 1173 ページ

• FlexConnect APに対する FlexConnect APのアップグレードの設定, 1179 ページ





第 143 章

FlexConnect

• FlexConnectについて, 1121 ページ

• FlexConnectの制約事項, 1128 ページ

• FlexConnectの設定, 1130 ページ

• FlexConnectイーサネットフォールバックの設定, 1144 ページ

• FlexConnectの VideoStream, 1146 ページ

• FlexConnectに対する VideoStreamの設定（GUI）, 1147 ページ

• FlexConnectに対する VideoStreamの設定（CLI）, 1148 ページ

• FlexConnectBridgeモードに関する情報, 1150 ページ

• FlexConnectBridgeモードの設定（GUI）, 1152 ページ

• FlexConnectBridgeモードの設定（CLI）, 1152 ページ

FlexConnect について
FlexConnect（以前は、ハイブリッドリモートエッジアクセスポイントまたは H-REAPと呼ばれ
ていました）は、ブランチオフィスとリモートオフィスに導入されるワイヤレスソリューショ

ンです。これにより顧客は、各オフィスでコントローラを展開することなく、本社オフィスから

ワイドエリアネットワーク（WAN）経由で、支社またはリモートオフィスのアクセスポイント
（AP）を設定および制御できるようになります。 FlexConnectアクセスポイントは、コントロー
ラへの接続を失ったとき、クライアントデータトラフィックをローカルにスイッチングし、クラ

イアント認証をローカルで実行できます。コントローラに接続されているときには、トラフィッ

クをコントローラに送り返すこともできます。接続モードで、FlexConnectアクセスポイントは、
ローカル認証も実行できます。
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次の図に、FlexConnectの一般的な導入を示します。

図 65：FlexConnect の導入

コントローラソフトウェアでは、FlexConnectアクセスポイントに対する耐障害性をより強化し
た方法が提供されています。以前のリリースでは、コントローラから解除されるたびに、FlexConnect
アクセスポイントはスタンドアロンモードに移行します。中央でスイッチされるクライアント

のアソシエーションは解除されます。ただし、FlexConnectアクセスポイントはローカルにスイッ
チされたクライアントに引き続き対応します。FlexConnectアクセスポイントがコントローラ（ま
たはスタンバイコントローラ）に再 joinすると、すべてのクライアントが接続解除され、再度認
証されます。この機能は強化されており、クライアントと FlexConnectアクセスポイント間の接
続はそのまま保持され、クライアントによるシームレスな接続が実現します。アクセスポイント

とコントローラの両方の設定が同じ場合は、クライアントと AP間の接続が維持されます。

クライアント接続が確立された後に、コントローラはクライアントの元の属性を復元しません。

クライアントのユーザ名、現在のレートとサポートされているレート、およびリッスン間隔値は、

セッションタイマーが切れた後でのみデフォルト値にリセットされます。

FlexConnectアクセスポイントは、1ロケーションにつき何台でも展開できます。複数のFlexConnect
グループを 1つのロケーションで定義できます。

コントローラはユニキャストパケットまたはマルチキャストパケットの形式でアクセスポイン

トにマルチキャストパケットを送信できます。 FlexConnectモードで、アクセスポイントはユニ
キャスト形式でのみマルチキャストパケットを受信できます。

FlexConnectアクセスポイントは、1対 1のネットワークアドレス変換（NAT）設定をサポートし
ます。また、真のマルチキャストを除くすべての機能に対して、ポートアドレス変換（PAT）を
サポートします。NAT境界を越えるマルチキャストもサポートされます（ユニキャストオプショ
ンを使用して設定されている場合）。 FlexConnectアクセスポイントは、中央でスイッチされる
すべてのWLANに対して真のマルチキャストが動作するときを除き、多対 1の NAT/PAT境界も
サポートします。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
1122 OL-31333-01-J   

FlexConnect について



NATと PATは FlexConnectアクセスポイントではサポートされていますが、対応するコント
ローラではサポートされていません。シスコは、NAT/PAT境界の背後にコントローラを置く
構成はサポートしません。

（注）

アクセスポイントで、これらのセキュリティタイプがローカルにアクセス可能である場合、VPN
および PPTPは、ローカルにスイッチされるトラフィックに対してサポートされます。

FlexConnectアクセスポイントは複数の SSIDをサポートします。

ワークグループブリッジおよびユニバーサルワークグループブリッジは、ローカルにスイッチ

されるクライアントの FlexConnectアクセスポイントでサポートされます。

FlexConnectは、IPv4の動作と同様にトラフィックをローカル VLANにブリッジすることによっ
て、IPv6クライアントをサポートしています。 FlexConnectは、最大 100のアクセスポイントの
グループに対するクライアントモビリティをサポートしています。

APのモードをローカルからFlexConnectに変更した場合は、APをリブートする必要があります。
リブートは、ブランチオフィスでの APの導入全体を遅らせることになります。

リリース 8.0では、ローカルモードから FlexConnectモードに移行しても、アクセスポイントを
リブートする必要がありません。

FlexConnectパラメータが設定されている場合は、APとCiscoワイヤレスLANコントローラ（Cisco
WLC）間の接続が維持されます。アソシエーション解除は行われません。

より迅速な導入のためにローカルから FlexConnectへのモード変更がサポートされています。
他のモード変更では、APをリブートする必要があります。ワイヤレス侵入防御システム
（wIPS）への APサブモードの変更では、リブートは必要ありません。

（注）

Cisco Flex 7500シリーズワイヤレス LANコントローラの場合は、CLI上で自動変換モードを
使用できます。この自動変換モードは、接続されたすべての APの変更をトリガーします。
ローカルから FlexConnectへのモード変更とリブートは、Cisco Flex 7500シリーズWLCの自動
変換モードと並行して機能します。

（注）

FlexConnect 認証プロセス
アクセスポイントは、ブート時にコントローラを検索します。コントローラが見つかると、その

コントローラに joinし、最新のソフトウェアイメージと設定をコントローラからダウンロードし
て、無線を初期化します。ダウンロードした設定は不揮発性メモリに保存されて、スタンドアロ

ンモードで使用されます。
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最新のコントローラソフトウェアのダウンロード後に、アクセスポイントをリブートしたら、

アクセスポイントを FlexConnectモードへ変換する必要があります。これは、GUIまたは CLI
を使用して行えます。

（注）

FlexConnectアクセスポイントは、次のいずれかの方法でコントローラの IPアドレスを認識でき
ます。

•アクセスポイントの IPアドレスがDHCPサーバから割り当て済みの場合は、通常のCAPWAP
または LWAPPディスカバリプロセスを介してコントローラを検出します。

OTAPは、6.0.196以降のコードを使用するコントローラではサポートされな
くなりました。

（注）

•アクセスポイントに固定 IPアドレスが割り当てられている場合は、DHCPオプション 43以
外の方法のディスカバリプロセスを使用してコントローラを検出します。アクセスポイン

トがレイヤ 3ブロードキャストでコントローラを検出できない場合は、DNS解決を使用する
ことをお勧めします。DNSを使用すれば、固定 IPアドレスを持ちDNSサーバを認識してい
るアクセスポイントは、最低 1つのコントローラを見つけることができます。

• CAPWAPとLWAPPのどちらのディスカバリメカニズムも使用できないリモートネットワー
クにあるコントローラを検出できるようにするには、プライミングを使用してください。こ

の方法を使用すると、アクセスポイントの接続先のコントローラを（アクセスポイントの

CLIにより）指定できます。

アクセスポイントがコントローラを検索する方法の詳細については、コント

ローラ導入ガイド（http://www.cisco.com/en/US/docs/wireless/technology/controller/
deployment/guide/dep.html）を参照してください。

（注）

FlexConnectアクセスポイントがコントローラに到達できるとき（接続モードと呼ばれます）、コ
ントローラはクライアント認証を支援します。 FlexConnectアクセスポイントがコントローラに
アクセスできないとき、アクセスポイントはスタンドアロンモードに入り、独自にクライアント

を認証します。

アクセスポイント上の LEDは、デバイスが異なる FlexConnectモードに入るときに変化しま
す。LEDパターンの情報については、アクセスポイントのハードウェアインストールガイド
を参照してください。

（注）

クライアントが FlexConnectアクセスポイントにアソシエートするとき、アクセスポイントでは
すべての認証メッセージをコントローラに送信し、WLAN設定に応じて、クライアントデータ
パケットをローカルにスイッチする（ローカルスイッチング）か、コントローラに送信（中央ス
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イッチング）します。クライアント認証（オープン、共有、EAP、Web認証、および NAC）と
データパケットに関して、WLANは、コントローラ接続の設定と状態に応じて、次のいずれかの
状態になります。

•中央認証、中央スイッチング：コントローラがクライアント認証を処理し、すべてのクライ
アントデータはコントローラにトンネルを通じて戻されます。この状態は、接続済みモー

ドの場合にだけ有効です。

•中央認証、ローカルスイッチング：コントローラがクライアント認証を処理し、FlexConnect
アクセスポイントがデータパケットをローカルにスイッチします。クライアントが認証に

成功した後、コントローラは新しいペイロードと共にコンフィギュレーションコマンドを送

信し、FlexConnectアクセスポイントに対して、ローカルにデータパケットのスイッチを始
めるように指示します。このメッセージはクライアントごとに送信されます。この状態は

接続モードにのみ適用されます。

FlexConnectローカルスイッチング、中央認証導入では、静的 IPアドレスを持
つパッシブクライアントが存在する場合は、[WLAN] > [Advanced]タブで
[Learn Client IP Address]機能を無効にすることをお勧めします。

（注）

•ローカル認証、ローカルスイッチング：FlexConnectアクセスポイントがクライアント認証
を処理し、クライアントデータパケットをローカルにスイッチします。この状態はスタン

ドアロンモードおよび接続済みモードの場合に有効です。

接続済みモードでは、アクセスポイントは、ローカルで認証されたクライアントに関する最

小限の情報をコントローラに提供します。次の情報はコントローラでは使用できません。

◦ポリシータイプ

◦アクセス VLAN

◦ VLAN名

◦サポートされるレート

◦暗号化の暗号

ローカル認証は、ラウンドトリップ遅延が 100 msを超えず、最大伝送単位（MTU）が
500バイトを下回らない、最小帯域幅が 128 kbpsのリモートオフィス設定を維持できな
い場合に役立ちます。ローカル認証で、認証機能はアクセスポイント自体に存在しま

す。ローカル認証は、ブランチオフィスの遅延要件を短縮できます。

ローカル認証は、ローカルスイッチングモードの FlexConnectアクセスポイ
ントのWLAN上のみで有効にできます。

ローカル認証に関する注意事項は、次のとおりです。

（注）

◦ゲスト認証は、FlexConnectローカル認証を有効にしたWLANで実行できません。

◦コントローラ上でのローカル RADIUSはサポートされていません。
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◦クライアントが認証されたら、ローミングはグループ内のコントローラおよび他の
FlexConnectアクセスポイントがクライアント情報に更新された後でのみサポートされ
ます。

◦接続モードのローカル認証には、WLAN設定が必要です。

FlexConnectアクセスポイントに接続している、ローカルにスイッチされたク
ライアントが IPアドレスを更新し、また joinする場合に、クライアントは実
行状態のまま残ります。これらのクライアントはコントローラによって再認

証されません。

（注）

•認証ダウン、スイッチダウン：この状態になると、WLANは既存クライアントのアソシエー
ションを解除し、ビーコン要求とプローブ要求の送信を停止します。この状態はスタンドア

ロンモードおよび接続済みモードの両方の場合に有効です。

•認証ダウン、ローカルスイッチング：WLANは新しいクライアントからの認証の試行をす
べて拒否しますが、既存クライアントを保持するために、ビーコン応答とプローブ応答の送

信は続けます。この状態はスタンドアロンモードでのみ有効です。

FlexConnectアクセスポイントがスタンドアロンモードになると、オープン、共通、WPA-PSK、
またはWPA2-PSKの認証用に設定されたWLANは、「ローカル認証、ローカルスイッチング」
状態になり、新しいクライアント認証を続行します。コントローラソフトウェアリリース 4.2以
降のリリースでは、これは 802.1X、WPA-802.1X、WPA2-802.1X、または CCKM用に設定された
WLANでも正しい設定です。ただし、これらの認証タイプでは外部のRADIUSサーバが設定され
ている必要があります。 FlexConnectアクセスポイントでローカル RADIUSサーバを設定して、
スタンドアロンモードで、またはローカル認証と組み合わせて 802.1Xをサポートすることもで
きます。

その他のWLANは、「認証停止、スイッチング停止」状態（WLANが中央スイッチング用に設
定されている場合）または「認証停止、ローカルスイッチング」状態（WLANがローカルスイッ
チング用に設定されている場合）のいずれかになります。

FlexConnectアクセスポイントがスタンドアロンモードではなく、コントローラに接続されてい
る場合は、コントローラはプライマリ RADIUSサーバを使用します。コントローラがプライマリ
RADIUSサーバにアクセスする順序は、[RADIUSAuthentication Servers]ページまたは config radius
auth add CLIコマンドで指定されたとおりとなります（WLANに対して別のサーバ順序が指定さ
れている場合を除く）。ただし、802.1XEAP認証を使用する場合は、クライアントを認証するた
めに、スタンドアロンモードの FlexConnectアクセスポイント用のバックアップ RADIUSサーバ
が必要となります。

コントローラはバックアップ RADIUSサーバを使用しません。コントローラはローカル認証
モードでバックアップ RADIUSサーバを使用します。

（注）

バックアップ RADIUSサーバは、個々のスタンドアロンモード FlexConnectアクセスポイントに
対して設定することも（コントローラの CLIを使用）、スタンドアロンモード FlexConnectアク
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セスポイントのグループに対して設定することも（GUIまたはCLIを使用）できます。個々のア
クセスポイントに対して設定されたバックアップサーバは、FlexConnectに対するバックアップ
RADIUSサーバ設定よりも優先されます。

FlexConnectアクセスポイントがスタンドアロンモードに入ると、中央スイッチングWLAN上に
あるすべてのクライアントのアソシエートが解除されます。Web認証WLANの場合は、既存ク
ライアントのアソシエートは解除されませんが、アソシエートされているクライアントの数がゼ

ロ（0）に達すると、FlexConnectアクセスポイントからのビーコン応答の送信が停止します。ま
た、Web認証WLANにアソシエートしようとする新しいクライアントにアソシエート解除メッ
セージが送信されます。ネットワークアクセス制御（NAC）やWeb認証（ゲストアクセス）な
どのコントローラに依存するアクティビティは無効になり、アクセスポイントは侵入検知システ

ム（IDS）レポートをコントローラに送信しません。さらに、ほとんどのRadioResourceManagement
（RRM）機能（ネイバーディスカバリ、ノイズ、干渉、ロード、およびカバレッジ測定、ネイ
バーリストの使用、不正阻止および検出）は無効化されます。ただし、FlexConnectアクセスポ
イントは、スタンドアロンモードで動的周波数選択をサポートします。

Web認証がリモートサイトで FlexConnectのアクセスポイントに使用されると、クライアントは
リモートローカルサブネットから IPアドレスを取得します。最初のURL要求を解決するため、
DNSがサブネットのデフォルトゲートウェイを介してアクセスできます。コントローラが DNS
クエリーの応答パケットを代行受信およびリダイレクトするには、これらのパケットはCAPWAP
接続を介してデータセンターでコントローラにアクセスする必要があります。Web認証プロセス
中、FlexConnectのアクセスポイントは DNSと DHCPメッセージのみを許可します。つまり、ア
クセスポイントは、クライアントのWeb認証が完了するまで DNS応答メッセージをコントロー
ラに転送します。クライアントのWeb認証が完了すると、すべてのトラフィックがローカルでス
イッチされます。

コントローラがNACに対して設定されている場合、クライアントはアクセスポイントが接続
モードにある場合にのみアソシエートできます。 NACが有効化されているときは、正常に動
作しない VLAN（または検疫 VLAN）を作成してください。この VLANに割り当てられたク
ライアントのデータトラフィックがコントローラを経由するようにするためです。これは、

WLANがローカルスイッチングを行うように設定されている場合でも必要です。クライアン
トが検疫 VLANに割り当てられると、そのクライアントのデータパケットはすべて中央でス
イッチングされます。隔離VLANの作成の詳細については、「動的インターフェイスの設定」
の項を参照してください。NACアウトオブバンドサポートの設定の詳細については、「NAC
アウトオブバンド統合の設定」の項を参照してください。

（注）

FlexConnectアクセスポイントがスタンドアロンモードになると、次のようになります。

•アクセスポイントは、ARP経由でデフォルトゲートウェイに到達できるかどうかを確認し
ます。その場合、アクセスポイントはコントローラへの到達を試行し続けます。

アクセスポイントが ARPを確立できない場合は、次のことが起こります。

•アクセスポイントは 5回の検出を試行し、それでもコントローラを検出できない場合は、新
しい DHCP IPを取得するために、イーサネットインターフェイス上で DHCPを更新しよう
とします。
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•アクセスポイントが、5回再試行して失敗した場合、インターフェイスの IPアドレスを再度
更新します。これは 3回試行されます。

• 3回の試行が失敗した場合、アクセスポイントは固定 IPに戻ってリブートします（アクセス
ポイントが固定 IPを使用して設定されている場合のみ）。

•リブートの実行により、アクセスポイントの不明なエラーの可能性が排除されます。

アクセスポイントがコントローラとの接続を再確立すると、すべてのクライアントをアソシエー

ト解除して、コントローラからの新しい設定情報を適用し、クライアントの接続を再度許可しま

す。

FlexConnect の制約事項
•固定 IPアドレスまたはDHCPアドレスを持つ FlexConnectアクセスポイントを展開すること
ができます。 DHCPの場合、DHCPサーバはローカルに使用可能であり、ブート時にアクセ
スポイントの IPアドレスを提供できる必要があります。

• FlexConnectは最大で 4つの断片化されたパケット、または最低 500バイトの最大伝送単位
（MTU）WANリンクをサポートします。

•アクセスポイントとコントローラの間のラウンドトリップ遅延が300ミリ秒（ms）を超えて
はなりません。また、CAPWAPコントロールパケットは他のすべてのトラフィックよりも
優先される必要があります。 300ミリ秒のラウンドトリップ遅延を実現できない場合は、ア
クセスポイントを設定してローカル認証を実行できます。

•クライアント接続は、アクセスポイントがスタンドアロンモードから接続モードに移行す
るときに RUN状態になっている、ローカルにスイッチされたクライアントに対してのみ復
元されます。アクセスポイントがスタンドアロンモードから接続モードに移行した後で、

アクセスポイントの無線もリセットされます。

•コントローラの設定は、アクセスポイントがスタンドアロンモードになった時点と、アク
セスポイントが接続済みモードに戻った時点の間で同じである必要があります。同様に、

アクセスポイントがセカンダリコントローラまたはバックアップコントローラにフォール

バックする場合、プライマリコントローラとセカンダリコントローラまたはバックアップ

コントローラの設定は同じである必要があります。

•新規に接続したアクセスポイントは、FlexConnectモードでブートできません。

• CCKM高速ローミングをFlexConnectアクセスポイントで使用するには、FlexConnectグルー
プを設定する必要があります。

• NACアウトオブバンド統合がサポートされるのは、WLANが FlexConnectの中央スイッチン
グを行うように設定されている場合だけです。 FlexConnectのローカルスイッチングを行う
ように設定されているWLANでの使用はサポートされていません。

• FlexConnectアクセスポイントのプライマリコントローラとセカンダリコントローラの設定
が同一であることが必要です。設定が異なると、アクセスポイントはその設定を失い、特

定の機能（WLANの無効化、VLAN、静的チャネル番号など）が正しく動作しないことがあ
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ります。さらに、FlexConnectアクセスポイントの SSIDとそのインデックス番号が、両方
のコントローラで同一であることを確認してください。

• 2500シリーズコントローラに FlexConnectモードのアクセスポイントを直接接続しないでく
ださい。

•アクセスポイントで設定された syslogサーバと組み合わせて、FlexConnectアクセスポイン
トを設定する場合、アクセスポイントがリロードされ、1以外のネイティブVLANになった
後、初期化時に、アクセスポイントからの syslogパケットで VLAN ID 1のタグが付けられ
ているものはほとんどありません。これは既知の問題です。

• MACフィルタリングは、スタンドアロンモードのFlexConnectアクセスポイントではサポー
トされていません。ただし、MACフィルタリングは、接続モードの FlexConnectアクセス
ポイントでのローカルスイッチングと中央認証はサポートされています。また、FlexConnect
アクセスポイントを持つローカルにスイッチされるWLANの Open SSID、MACフィルタリ
ングおよび RADIUS NACは、MACが ISEでチェックされる有効な設定です。

• FlexConnectで、IPv6 ACL、ネイバーディスカバリキャッシュ、および IPv6 NDPパケット
の DHCPv6スヌーピングはサポートされていません。

• FlexConnectでは、クライアントの詳細を示すページにどの IPv6クライアントのアドレスも
表示されません。

•ローカルにスイッチされたWLANを使用した FlexConnectアクセスポイントでは、IPソー
スガードを実行したり、ARPスプーフィングを防止したりすることができません。中央で
スイッチされたWLANでは、ワイヤレスコントローラは IPソースガードおよびARPスプー
フィングを実行します。

•ローカルスイッチングを使用する FlexConnect APにおける ARPスプーフィング攻撃を防ぐ
ために、ARPインスペクションを使用することを推奨します。

• Flexconnect APのWLANでローカルスイッチングを有効にすると、APはローカルスイッチ
ングを実行します。ただし、ローカルモードのAPに対しては、中央スイッチングが実行さ
れます。

• FlexConnectスタンドアロンモードのWi-Fi Protected Accessバージョン 2（WPA2）、接続
モードのローカル認証、または接続モードの CCKM高速ローミングの場合、Advanced
Encryption Standard（AES）のみがサポートされます。

• FlexConnectスタンドアロンモードのWi-Fi Protected Access（WPA）、接続モードのローカ
ル認証、または接続モードの CCKM高速ローミングの場合、Temporal Key Integrity Protocol
（TKIP）のみがサポートされます。

• TKIPによるWPA2および AESによるWPAは、スタンドアロンモード、接続モードのロー
カル認証、および接続モードの CCKM高速ローミングではサポートされません。

• AVCは FlexConnectローカルスイッチモードの APではサポートされません。

•アクセスポイントで検出されたアクティビティによっては、WIPSモードの Flexconnectのア
クセスポイントで、帯域幅の利用率が大幅に増加することがあります。ルールで調査が有

効になっていると、リンクの利用率が約 100 kbps増加することがあります。
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•外部 RADIUSサーバでユーザが利用できない場合は、ローカル認証のフォールバックはサ
ポートされません。

•ローカルスイッチングおよびローカル認証で FlexConnect APに設定されたWLANについて
は、dot11クライアント情報の同期がサポートされます。

FlexConnect の設定

設定作業は、リストされている順序で実行する必要があります。（注）

リモートサイトでのスイッチの設定

ステップ 1 FlexConnectを有効にするアクセスポイントを、スイッチ上のトランクまたはアクセスポートに接続しま
す。

この手順に示す設定例では、FlexConnectアクセスポイントはスイッチ上のトランクポートに
接続されます。

（注）

ステップ 2 この手順の設定例を参照して、スイッチが FlexConnectアクセスポイントをサポートするように設定しま
す。

この設定例では、FlexConnectアクセスポイントは、トランクインターフェイス FastEthernet 1/0/2に接続
され、ネイティブ VLAN 100を使用します。このアクセスポイントは、このネイティブ VLAN上での IP
接続を必要とします。リモートサイトのローカルサーバとリソースは、VLAN101上にあります。DHCP
プールがスイッチの両 VLANのローカルスイッチ内に作成されます。最初の DHCPプール（ネイティ
ブ）は FlexConnectアクセスポイントにより使用され、2つ目の DHCPプール（ローカルスイッチング）
は、クライアントがローカルでスイッチングされるWLANにアソシエートする場合、クライアントによ
り使用されます。設定例の太字のテキストは、これらの設定を示します。

ローカルスイッチの設定例は次のとおりです。

ip dhcp pool NATIVE
network 209.165.200.224 255.255.255.224
default-router 209.165.200.225
dns-server 192.168.100.167

!
ip dhcp pool LOCAL-SWITCH

network 209.165.201.224 255.255.255.224
default-router 209.165.201.225
dns-server 192.168.100.167

!
interface FastEthernet1/0/1
description Uplink port
no switchport
ip address 209.165.202.225 255.255.255.224
!
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interface FastEthernet1/0/2
description the Access Point port
switchport trunk encapsulation dot1q
switchport trunk native vlan 100
switchport trunk allowed vlan 101
switchport mode trunk
!
interface Vlan100
ip address 209.165.200.225 255.255.255.224
!
interface Vlan101
ip address 209.165.201.225 255.255.255.224
end
!

FlexConnect に対するコントローラの設定
次の 2つの環境で FlexConnectのコントローラを設定できます。

•中央でスイッチされるWLAN

•ローカルでスイッチされるWLAN

FlexConnectのコントローラの設定には、中央でスイッチされるWLANとローカルにスイッチさ
れるWLANを作成する操作が含まれます。次の表に、3つのWLANの例を示します。

表 29：WLAN の例

インターフェイスマッ

ピング（VLAN）
スイッチング認証セキュリティWLAN

management（中央でス
イッチされる VLAN）

中央中央WPA1+WPA2employee

101（ローカルにスイッ
チされる VLAN）

ローカルローカルWPA1+WPA2
（PSK）

employee-local

management（中央でス
イッチされる VLAN）

中央中央Web認証guest-central

101（ローカルにスイッ
チされる VLAN）

ローカルローカルWPA1+WPA2employee

-local-auth
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FlexConnect に対するコントローラの設定（ゲストアクセスに使用される中央でスイッチされた WLAN の場
合）

はじめる前に

ゲストユーザアカウントが作成されている必要があります。ゲストユーザアカウントの作成方

法の詳細については、『CiscoWireless LANController SystemManagement Guide』を参照してくださ
い。

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして [WLANs > New]ページを開きま
す。

ステップ 3 [Type]ドロップダウンリストから、[WLAN]を選択します。

ステップ 4 [Profile Name]テキストボックスに、guest-centralと入力します。

ステップ 5 [WLAN SSID]テキストボックスに、guest-centralと入力します。

ステップ 6 [WLAN ID]ドロップダウンリストから、WLANの IDを選択します。

ステップ 7 [Apply]をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 8 [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。

ステップ 9 [Security > Layer 2]タブで、[Layer 2 Security]ドロップダウンリストから [None]を選択します。

ステップ 10 [Security > Layer 3]タブで次の手順を実行します。
a) [Layer 3 Security]ドロップダウンリストから [None]を選択します。
b) [Web Policy]チェックボックスをオンにします。
c) [Authentication]を選択します。
（注）

外部Webサーバを使用する場合は、WLAN上でそのサーバに対する事前認証アクセスコントロール
リスト（ACL）を設定し、[Layer 3]タブでこの ACLをWLAN事前認証 ACLとして選択する必要があ
ります。

ステップ 11 [Apply]をクリックします。

ステップ 12 [Save Configuration]をクリックします。
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FlexConnect に対するコントローラの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして [WLANs > New]ページを開きま
す。

ステップ 3 [Type]ドロップダウンリストから、[WLAN]を選択します。

ステップ 4 [Profile Name]テキストボックスに、WLANの一意のプロファイル名を入力します。

ステップ 5 [WLAN SSID]テキストボックスに、WLANの名前を入力します。

ステップ 6 [WLAN ID]ドロップダウンリストから、このWLANの ID番号を選択します。

ステップ 7 [Apply]をクリックします。
[WLANs > Edit]ページが表示されます。

ステップ 8 中央でスイッチされるWLANとローカルでスイッチされるWLANの両方で FlexConnectのコントローラ
を設定できます。

中央でスイッチされるWLANで FlexConnectのコントローラを設定するには、次の手順を実行します。

a) [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。
b) NACを有効にし、隔離 VLANを作成してから、このWLANに使用する場合は、[General]タブの

[Interface/Interface Group（G）]ドロップダウンリストからインターフェイスを選択します。
c) [Security > Layer 2]タブで、[Layer 2 Security]ドロップダウンリストから [WPA+WPA2]を選択し、必要
に応じてWPA+WPA2パラメータを設定します。

ローカルでスイッチされるWLANで FlexConnectのコントローラを設定するには、次の手順を実行しま
す。

a) [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。
b) NACを有効にし、隔離 VLANを作成してから、このWLANに使用する場合は、[General]タブの

[Interface/Interface Group（G）]ドロップダウンリストからインターフェイスを選択します。
c) [Security > Layer 2]タブで、[Layer 2 Security]ドロップダウンリストから [WPA+WA2]を選択し、必要
に応じて [WPA+WPA2]パラメータを設定します。

d) [Advanced]タブで、次の手順を実行します。

• [FlexConnect Local Switching]チェックボックスをオンまたはオフにして、または FlexConnectモー
ドの APに関連付けられているクライアントデータのローカルスイッチングを有効または無効に
します。
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次に、この機能に関するガイドラインおよび制限事項を示します。（注）

•ローカルスイッチングを有効化すると、このWLANをアドバタイズするすべての
FlexConnectアクセスポイントは、データパケットを（コントローラへトンネリン
グする代わりに）ローカルにスイッチできます。

• FlexConnectローカルスイッチングが有効のときは、デフォルトではコントローラ
はクライアントの IPアドレスを認識するために有効になります。ただし、クライ
アントが Fortressレイヤ 2暗号化を使用するように設定されている場合は、コント
ローラがそのクライアント IPアドレスを知ることができないので、コントローラ
はクライアントの接続を定期的に切断します。コントローラがクライアントの IP
アドレスを認識できるまで待たなくてもクライアント接続を維持できるように、ク

ライアント IPアドレス認識機能を無効にしてください。このオプションを無効に
できるのは、FlexConnectローカルスイッチングを行うように設定されているとき
だけです。FlexConnect中央スイッチングを行う場合は、無効にすることはできま
せん。

• FlexConnectアクセスポイントの場合、FlexConnectローカルスイッチングに対して
設定されているWLANのコントローラでのインターフェイスマッピングは、デ
フォルト VLANタギングとしてアクセスポイントで継承されます。このマッピン
グは SSIDごと、FlexConnectアクセスポイントごとに変更できます。 FlexConnect
以外のアクセスポイントでは、すべてのトラフィックがトンネルを通じてコント

ローラに戻され、VLANタギングは各WLANのインターフェイスマッピングに
よって決定されます。

•搭載メモリが少ない Cisco 1240シリーズ FlexConnect APでは断続的に、AP上の特
定の SSIDに接続するクライアントがすべて DHCPプロセスで停止し、クライアン
トが IPアドレスを取得できない状況が発生します。この状況はランダムに発生し、
しばらくしてから自動的に修正されます。 APのクライアントに適用できるデバッ
グはありません。CiscoWLCからクライアントごとのデバッグを実行しておくこと
をお勧めします。

• [FlexConnect Local Auth]チェックボックスをオンまたはオフにして、WLANのローカル認証を有
効または無効にします。

• [Learn Client IP Address]チェックボックスをオンまたはオフにして、クライアントの IPアドレス
の学習を有効または無効にします。

• [VLAN based Central Switching]チェックボックスをオンまたはオフにして、ローカルでスイッチ
されるWLAN上でのAAAOverrideVLANに基づく中央スイッチングを有効または無効にします。
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これらは、この機能の注意事項および制限事項です。（注）

•オーバーライドされたインターフェイス上でのマルチキャストはサポートされて
いません。

•この機能は、WLANがローカルでスイッチされるWLAN単位でのみ使用できま
す。

• IPv6 ACL、CAC、NAC、および IPv6はサポートされていません。

• IPv4 ACLは、VLANに基づく中央スイッチング有効な場合にのみサポートされ、
無線 LAN上の中央スイッチングのクライアントにのみ適用できます。

•この機能は、ローカルでスイッチされるWLANの FlexConnectモードのAPに適用
できます。

•この機能は、ローカルモードの APには適用できません。

•この機能は、中央でスイッチされるWLANの FlexConnectモードのAPではサポー
トされません。

•この機能は、中央認証だけでサポートされます。

•この機能は、Web認証セキュリティクライアント上ではサポートされません。

•ローカルスイッチングクライアントのレイヤ 3ローミングはサポートされませ
ん。

• [Central DHCP Processing]チェックボックスをオンまたはオフにして、機能を有効または無効にし
ます。この機能を有効にすると、APから受信した DHCPパケットは、コントローラに中央でス
イッチされ、APおよび SSIDに基づいて対応する VLANに転送されます。

• [Override DNS]チェックボックスをオンまたはオフにして、ローカルでスイッチされるWLANに
割り当てられたインターフェイス上での DNSサーバアドレスのオーバーライドを有効または無
効にします。中央でスイッチされるWLAN上で DNSをオーバーライドすると、クライアント
は、コントローラからではなく APから DNSサーバの IPアドレスを取得します。

• [NAT-PAT]チェックボックスをオンまたはオフにして、ローカルでスイッチされるWLAN上で
のネットワークアドレス変換（NAT）およびポートアドレス変換（PAT）を有効または無効にし
ます。 NATおよび PATを有効にするには、[Central DHCP Processing]を有効にする必要がありま
す。

• [Central Assoc]チェックボックスをオンまたはオフにして、Cisco WLCのクライアント再アソシ
エーションとセキュリティキーキャッシュを有効または無効にします。AP機能の PMIPv6MAG
では、高速ローミングをサポートするために、APが大規模に展開されている Cisco WLCでクラ
イアント再アソシエーションが中央で処理される必要があります。

ローカル認証での中央アソシエーションの設定は、WLANでサポートされません。 PMIPv6トン
ネルが設定されると、PMIPv6クライアントからのすべてのデータトラフィックは、Cisco APか
ら Generic Routing Encapsulation（GRE）トンネルのローカルモビリティアンカー（LM）に転送
されます。 Cisco APと Cisco WLCの間の接続が失われた場合、既存の PMIPv6クライアントの
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データトラフィックは、Cisco APとクライアントの間の接続が失われるまで引き続き送受信され
ます。 APがスタンドアロンモードの場合、PMIPv6対応WLANでは新規クライアントアソシ
エーションが受け入れられません。

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

FlexConnect に対するコントローラの設定（CLI）

• config wlan flexconnect local-switching wlan_id enable：ローカルスイッチングを行うように
WLANを設定します。

FlexConnectローカルスイッチングが有効のときは、デフォルトではコント
ローラはクライアント IPアドレスを認識できるまで待機します。ただし、ク
ライアントが Fortressレイヤ 2暗号化を使用するように設定されている場合
は、コントローラがそのクライアント IPアドレスを知ることができないので、
コントローラはクライアントの接続を定期的に切断します。コントローラが

クライアントの IPアドレスを認識できるまで待たなくてもクライアント接続
を維持できるように、config wlan flexconnect learn-ipaddr wlan_id disableコマ
ンドを使用して、クライアント IPアドレス認識機能を無効にします。この機
能を無効にできるのは、FlexConnectローカルスイッチングを行うように設定
されているときだけです。FlexConnect中央スイッチングを行う場合は、無効
にすることはできません。この機能を有効にするには、configwlan flexconnect
learn-ipaddr wlan_id enableコマンドを入力します。

（注）

WLANがローカルにスイッチされる場合（LS）、config wlan flexconnect
learn-ipaddr wlan-id {enable | disable}コマンドを使用する必要があります。
WLANが中央でスイッチされる場合（CS）、config wlan learn-ipaddr-cswlan
wlan-id {enable | disable}コマンドを使用する必要があります。

（注）

• config wlan flexconnect local-switching wlan_id {enable | disable}：中央スイッチングを行うよ
うにWLANを設定します。

• config wlan flexconnect vlan-central-switching wlan_id {enable | disable}：ローカルでスイッチ
されるWLAN上での AAA Override VLANに基づく中央スイッチングを設定します。

次に、この機能に関するガイドラインおよび制限事項を示します。

•オーバーライドされたインターフェイス上でのマルチキャストはサポートされていませ
ん。
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•この機能は、WLANがローカルでスイッチされるWLAN単位でのみ使用できます。

• IPv6 ACL、CAC、NAC、および IPv6はサポートされていません。

• IPv4 ACLは、VLANに基づく中央スイッチング有効な場合にのみサポートされ、無線
LAN上の中央スイッチングのクライアントにのみ適用できます。

•この機能は、ローカルでスイッチされるWLANの FlexConnectモードの APに適用でき
ます。

•この機能は、ローカルモードの APには適用できません。

•この機能は、中央でスイッチされるWLANの FlexConnectモードの APではサポートさ
れません。

•この機能は、中央認証だけでサポートされます。

•この機能は、Web認証セキュリティクライアント上ではサポートされません。

•ローカルスイッチングクライアントのレイヤ 3ローミングはサポートされません。

• config wlan flexconnect central-assoc wlan-id {enable | disable}：FlexConnectモードの Cisco AP
に対し、Cisco WLCによるWLAN上のクライアントのクライアントアソシエーションとセ
キュリティキーキャッシングを処理するように指示します。AP機能のPMIPv6MAGでは、
高速ローミングをサポートするために、APが大規模に展開されている Cisco WLCでクライ
アント再アソシエーションが中央で処理される必要があります。

デフォルトでは、クライアントアソシエーションおよび再アソシエーションとセキュリティ

キーキャッシングは FlexConnectモードの Cisco APによって処理されます。

ローカル認証での中央アソシエーションの設定は、WLANでサポートされません。 PMIPv6
トンネルが設定されると、PMIPv6クライアントからのすべてのデータトラフィックは、Cisco
APからGenericRoutingEncapsulation（GRE）トンネルのローカルモビリティアンカー（LM）
に転送されます。 Cisco APと CiscoWLCの間の接続が失われた場合、既存の PMIPv6クライ
アントのデータトラフィックは、CiscoAPとクライアントの間の接続が失われるまで引き続
き送受信されます。 APがスタンドアロンモードの場合、PMIPv6対応WLANでは新規クラ
イアントアソシエーションが受け入れられません。

FlexConnectの情報を取得するには、次のコマンドを使用します。

• show ap config general Cisco_AP：VLAN設定を表示します。

• show wlan wlan_id：WLANがローカルと中央のどちらでスイッチされるかを表示します。

• show client detail client_mac：クライアントがローカルと中央のどちらでスイッチされるかを
表示します。

次のコマンドを使用して、デバッグ情報を取得します。

• debug flexconnect aaa {event | error} {enable | disable}：FlexConnectのバックアップ RADIUS
サーバのイベントまたはエラーのデバッグを有効または無効にします。

• debug flexconnect cckm {enable | disable}：グループのデバッグを有効または無効にします。
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• debug flexconnect {enable | disable}—：FlexConnectグループのデバッグを有効または無効に
します。

• debug pem state {enable | disable}：PolicyManagerステートマシンのデバッグを有効または無
効にします。

• debug pem events {enable | disable}：Policy Managerイベントのデバッグを有効または無効に
します。

FlexConnect のアクセスポイントの設定

FlexConnect のアクセスポイントの設定（GUI）

アクセスポイントが物理的にネットワークに追加されていることを確認します。

ステップ 1 [Wireless]を選択して、[All APs]ページを開きます。

ステップ 2 目的のアクセスポイントの名前をクリックします。 [All APs > Details]ページが表示されます。

ステップ 3 [APMode]ドロップダウンリストから [FlexConnect]を選択して、このアクセスポイントの FlexConnectを
有効にします。

[Inventory]タブの最後のパラメータは、そのアクセスポイントを FlexConnectに対して設定でき
るかどうかを示します。

（注）

ステップ 4 [Apply]をクリックして変更を適用し、アクセスポイントをリブートします。

ステップ 5 [FlexConnect]タブを選択して、[All APs > Details for]（FlexConnect）ページを開きます。
アクセスポイントが FlexConnectグループに属する場合、グループの名前は [FlexConnect Name]テキスト
ボックスに表示されます。

ステップ 6 WLAN VLANマッピングを設定するには、ドロップダウンリストから次のオプションを選択します。

• Make AP Specific

• Remove AP Specific

ステップ 7 [VLANSupport]チェックボックスをオンにし、[NativeVLANID]テキストボックスにリモートネットワー
ク上のネイティブ VLANの番号（100など）を入力します。

デフォルトで、VLANはFlexConnectアクセスポイント上では有効化されていません。FlexConnect
を有効にすると、アクセスポイントはWLANにアソシエートされている VLAN IDを継承しま
す。この設定はアクセスポイントで保存され、join responseが成功した後に受信されます。デ
フォルトでは、ネイティブVLANは 1です。VLANが有効化されているドメインの FlexConnect
アクセスポイントごとに、ネイティブVLANを 1つ設定する必要があります。そうしないと、
アクセスポイントはコントローラとのパケットの送受信ができません。

（注）

FlexConnectAPのPMIPv6MAGが設定されている場合、FlexConnectAPで [VLANSupport]チェッ
クボックスをオンまたはオフにすることができます。 [VLAN Support]チェックボックスをオン
にした場合、[NativeVLANID]テキストボックスにリモートネットワーク上のネイティブVLAN
の数を入力します。

（注）
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アップグレードまたはダウングレード後、アクセスポイントにVLANマッピングを保持するに
は、アクセスポイントの joinは準備されたコントローラに制限されている必要があります。つ
まり、他の方法で使用可能であるはずの、異なる設定の他のコントローラは見つからないとい

うことです。同様に、アクセスポイントが joinする時点で、異なるVLANマッピングが設定さ
れているコントローラを通過する場合、アクセスポイントでのVLANマッピングが一致しない
場合があります。

（注）

Cisco 1140アクセスポイントでネイティブ VLAN IDが設定されている場合、Cisco 8500シリー
ズWireless Controllerは切断されて再 joinされます。また、AP用の管理モードが再起動される
と、無効になります。

（注）

ステップ 8 [Apply]をクリックします。イーサネットポートがリセットされる間、アクセスポイントは一時的にコン
トローラへの接続を失います。

ステップ 9 同じアクセスポイントの名前をクリックしてから、[FlexConnect]タブをクリックします。

ステップ 10 [VLAN Mappings]をクリックして [All APs >アクセスポイント名 > VLAN Mappings]ページを開きます。

ステップ 11 ローカルスイッチングが行われるときにクライアントの IPアドレス取得元となる VLANの番号（この例
では VLAN 101）を [VLAN ID]テキストボックスに入力します。

ステップ 12 Web認証 ACLを設定するには、次の手順を実行します。
a) [External WebAuthentication ACLs]リンクをクリックして、[ACL mappings]ページを開きます。 [ACL

Mappings]ページには、WLANACLマッピングおよびWebポリシーACLの詳細が一覧表示されます。
b) [WLAN Id]ボックスに、WLAN IDを入力します。
c) [WebAuth ACL]ドロップダウンリストから、FlexConnect ACLを選択します。

FlexConnect ACLを作成するには、[Wireless] > [FlexConnect Groups] > [FlexConnect ACLs]を
選択し、[New]をクリックし、FlexConnect ACL名を入力し、[Apply]をクリックします。

（注）

d) [Add]をクリックします。
e) [Apply]をクリックします。

ステップ 13 ローカルスプリット ACLを設定するには、次の手順を実行します。
a) [Local Split ACLs]リンクをクリックして、[ACL Mappings]ページを開きます。
b) [WLAN Id]ボックスに、WLAN IDを入力します。
c) [Local-Split ACL]ドロップダウンリストから、FlexConnect ACLを選択します。

FlexConnect ACLを作成するには、[Wireless] > [FlexConnect Groups] > [FlexConnect ACLs]を
選択し、[New]をクリックし、FlexConnect ACL名を入力し、[Apply]をクリックします。

（注）

中央でスイッチされるWLANに関連付けられたWANリンクに接続するクライアントが、ローカルサ
イトに存在するデバイスに一部のトラフィックを送信する必要がある場合、クライアントは、CAPWAP
経由でトラフィックをコントローラに送信し、CAPWAP経由または帯域外の接続を使用して、ローカ
ルサイトに同じトラフィックを戻す必要があります。このプロセスは不必要にWANリンク帯域幅を
消費します。この問題を回避するには、パケットの内容に基づいたクライアントによる送信トラフィッ

クの分類を可能にする、スプリットトンネリング機能を使用できます。一致するパケットはローカル

でスイッチされ、残りのトラフィックは中央でスイッチされます。ローカルサイトに存在するデバイ

スの IPアドレスと一致するクライアントによって送信されるトラフィックを、ローカルでスイッチさ
れるトラフィックとして分類し、残りのトラフィックを中央でスイッチされるトラフィックとして分

類できます。
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AP上でのローカルスプリットトンネリングを設定するには、WLAN上で必要な DHCPが有効になっ
ていることを確認します。これにより、スプリットWLANに関連付けられるクライアントがDHCPを
実行することが確保されます。

ローカルスプリットトンネリングは、Cisco 1500シリーズ、Cisco 1130、Cisco 1240アクセ
スポイントではサポートされないため、固定 IPアドレスを持つクライアントに対して機能
しません。

（注）

d) [Add]をクリックします。

ステップ 14 中央での DHCP処理を設定するには、次の手順を実行します。
a) [WLAN Id]ボックスに、中央 DHCPをマッピングするWLAN IDを入力します。
b) [Central DHCP]チェックボックスをオンまたはオフにして、マッピングに対する中央 DHCPを有効ま
たは無効にします。

c) [Override DNS]チェックボックスをオンまたはオフにして、マッピングに対する DNSのオーバーライ
ドを有効または無効にします。

d) [NAT-PAT]チェックボックスをオンまたはオフにして、マッピングに対するネットワークアドレス変
換およびポートアドレス変換を有効または無効にします。

e) [Add]をクリックして、中央 DHCPとWLANのマッピングを追加します。

ステップ 15 ローカルでスイッチされるWLANをWebAuth ACLにマッピングするには、次の手順を実行します。
a) [WLAN Id]ボックスに、WLAN IDを入力します。
b) [WebAuth ACL]ドロップダウンリストから、FlexConnect ACLを選択します。

FlexConnect ACLを作成するには、[Wireless] > [FlexConnect Groups] > [FlexConnect ACLs]を
選択し、[New]をクリックし、FlexConnect ACL名を入力し、[Apply]をクリックします。

（注）

c) [Add]をクリックします。

APに固有の FlexConnect ACLのプライオリティは、最も高くなります。WLANに固有の
FlexConnect ACLのプライオリティは、最も低くなります。

（注）

ステップ 16 [WebPolicyACL]ドロップダウンリストからFlexConnectACLを選択し、[Add]をクリックして、FlexConnect
ACLをWebポリシーとして設定します。

アクセスポイントに固有の最大 16のWebポリシー ACLを設定できま
す。

（注）

ステップ 17 [Apply]をクリックします。

ステップ 18 [Save Configuration]をクリックします。
リモートサイトで、FlexConnectに対して設定が必要なその他すべてのアクセスポイントにつ
いて、この手順を繰り返します。

（注）

FlexConnect のアクセスポイントの設定（CLI）

• config ap mode flexconnect Cisco_AP：このアクセスポイントに対して FlexConnectを有効に
します。
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• config ap flexconnect radius auth set {primary | secondary} ip_address auth_port secret Cisco_AP：
特定の FlexConnectアクセスポイントに対してプライマリまたはセカンダリの RADIUSサー
バを設定します。

スタンドアロンモードでは、Session Timeout RADIUS属性のみがサポートさ
れています。その他のすべての属性や RADIUSアカウンティングはサポート
されていません。

（注）

FlexConnectアクセスポイントに対して設定されているRADIUSサーバを削除
するには、config ap flexconnect radius auth delete {primary | secondary}Cisco_AP
コマンドを入力します。

（注）

• config ap flexconnect vlan wlan wlan_id vlan-id Cisco_AP：VLAN IDをこの FlexConnectアクセ
スポイントに割り当てることができます。デフォルトでは、アクセスポイントはWLANに
アソシエートされている VLAN IDを継承します。

• config ap flexconnect vlan {enable | disable} Cisco_AP：この FlexConnectアクセスポイントに
対して VLANタギングを有効化または無効化します。デフォルトでは、VLANタギングは
有効化されていません。 VLANタギングが FlexConnectアクセスポイント上で有効化される
と、ローカルスイッチングを行うように設定されたWLANは、コントローラで割り当てら
れた VLANを継承します。

• config ap flexconnect vlan native vlan-id Cisco_AP：この FlexConnectアクセスポイントに対す
るネイティブ VLANを設定できます。デフォルトでは、ネイティブ VLANとして設定され
ている VLANはありません。（VLANタギングが有効化されているとき）FlexConnectアク
セスポイントごとにネイティブ VLANを 1つ設定する必要があります。アクセスポイント
が接続されているスイッチポートに、対応するネイティブ VLANも設定されていることを
確認します。 FlexConnectアクセスポイントのネイティブ VLAN設定と、アップストリーム
スイッチポートのネイティブ VLANが一致しない場合は、アクセスポイントとコントロー
ラとの間でパケットを送受信することはできません。

アップグレードまたはダウングレード後、アクセスポイントに VLANマッピ
ングを保存するには、アクセスポイントの joinを準備されたコントローラに
制限する必要があります。他の方法で使用可能であるはずの、異なる設定の

他のコントローラは見つかりません。同様に、アクセスポイントが joinする
時点で、異なる VLANマッピングが設定されているコントローラを通過する
場合、アクセスポイントでの VLANマッピングが一致しない場合がありま
す。

（注）

•次のコマンドを入力して、FlexConnectモードのアクセスポイントのWLANにWeb認証ま
たはWebパススルー ACLのマッピングを設定します。
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config ap flexconnect web-auth wlan wlan_id cisco_ap acl_name {enable | disable}

APに固有のFlexConnectACLのプライオリティは、最も高くなります。WLAN
に固有の FlexConnect ACLのプライオリティは、最も低くなります。

（注）

•次のコマンドを入力して、FlexConnectモードの AP上でWebポリシー ACLを設定します。

config ap flexconnect web-policy policy acl {add | delete} acl_name cisco_ap

アクセスポイントに固有の最大 16のWebポリシー ACLを設定できます。（注）

• APごとにローカルスプリットトンネリングを設定するには、次のコマンドを入力します。

config ap local-split {enable | disable} wlan-id acl acl-name ap-name

•次のコマンドを入力して、WLANごとに AP上で中央 DHCPを設定します。

config ap flexconnect central-dhcp wlan-id ap-name {enable override dns | disable | delete}

ゲートウェイの Gratuitous ARPはアクセスポイントによってクライアントに
送信され、これにより、中央サイトから IPアドレスを取得します。これは、
アクセスポイントによってゲートウェイにプロキシ設定を行うために実行さ

れます。

（注）

FlexConnectアクセスポイントで次のコマンドを使用して、ステータス情報を取得します。

• show lwapp reap status：FlexConnectアクセスポイントのステータス（connectedまたは
standalone）を表示します。

• show capwap reap association：このアクセスポイントにアソシエートされているクライアン
トのリストと各クライアントの SSIDを表示します。

FlexConnectアクセスポイントで次のコマンドを使用して、デバッグ情報を取得します。

• debug capwap reap：一般的な FlexConnectアクティビティを表示します。

• debug capwap reap mgmt：クライアント認証とアソシエーションのメッセージを表示しま
す。

• debug capwap reap load：FlexConnectアクセスポイントがスタンドアロンモードでブートさ
れるときに役立つ、ペイロードアクティビティを表示します。

• debug dot11 mgmt interface：802.11管理インターフェイスイベントを表示します。

• debug dot11 mgmt msg：802.11管理メッセージを表示します。

• debug dot11 mgmt ssid：SSID管理イベントを示します。
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• debug dot11 mgmt state-machine：802.11ステートマシンを表示します。

• debug dot11 mgmt station：クライアントイベントを表示します。

WLAN 上のローカル認証用のアクセスポイントの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 WLANの IDをクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックして、[WLANs > Edit (WLAN Name)]ページを開きます。

ステップ 4 [FlexConnect Local Switching]チェックボックスをオンにして、FlexConnectローカルスイッチングを有効
にします。

ステップ 5 [FlexConnect Local Auth]チェックボックスをオンにして、FlexConnectローカル認証を有効にします。
2500シリーズコントローラに FlexConnectモードのアクセスポイントを直接接続しないでくださ
い。

注意

ステップ 6 [Apply]をクリックして、変更を確定します。

WLAN 上のローカル認証用のアクセスポイントの設定（CLI）

はじめる前に

開始する前に、アクセスポイントについてローカル認証を有効にしたいWLANで、有効なロー
カルスイッチングがある必要があります。WLAN上のローカルスイッチングを有効にする手順
については、「FlexConnectに対するコントローラの設定（CLI）」の項を参照してください。

• config wlan flexconnect ap-auth wlan_id {enable | disable}：WLAN上でローカル認証を有効ま
たは無効にするようにアクセスポイントを設定します。

FlexConnectモードのアクセスポイントを直接 Cisco 2500シリーズコントローラに接続しない
でください。

注意

• showwlanwlan-id：WLANの設定を表示します。ローカル認証が有効になっている場合は、
次の情報が表示されます。

. . .

. . .
Web Based Authentication...................... Disabled

Web-Passthrough............................... Disabled
Conditional Web Redirect...................... Disabled
Splash-Page Web Redirect...................... Disabled
Auto Anchor................................... Disabled
FlexConnect Local Switching........................ Enabled
FlexConnect Local Authentication................... Enabled
FlexConnect Learn IP Address....................... Enabled
Client MFP.................................... Optional
Tkip MIC Countermeasure Hold-down Timer....... 60
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Call Snooping.................................... Disabled
Roamed Call Re-Anchor Policy..................... Disabled
. . .
. . .

クライアントデバイスの WLAN への接続
FlexConnectに対するコントローラの設定で作成したWLANにクライアントデバイスを接続する
ためのプロファイルを作成するには、次の手順に従ってください。

シナリオ例（表 29：WLANの例を参照）では、クライアントに 3つのプロファイルがあります。

1 「employee」WLANに接続するには、WPA/WPA2と PEAP-MSCHAPV2認証を使用するクライ
アントプロファイルを作成します。クライアントが認証されると、クライアントはコントロー

ラの管理 VLANから IPアドレスを取得します。

2 「local-employee」WLANに接続するには、WPA/WPA2認証を使用するクライアントプロファ
イルを作成します。クライアントが認証されると、クライアントはローカルスイッチのVLAN
101から IPアドレスを取得します。

3 「guest-central」WLANに接続するには、オープンの認証を使用するクライアントプロファイ
ルを作成します。クライアントが認証されると、クライアントはアクセスポイントへのネッ

トワークローカル上の VLAN 101から IPアドレスを取得します。クライアントが接続する
と、ローカルユーザは、Webブラウザに任意の HTTPアドレスを入力できます。ユーザは、
Web認証プロセスを完了するために、自動的にコントローラへダイレクトされます。Webロ
グインページが表示されると、ユーザはユーザ名とパスワードを入力します。

クライアントのデータトラフィックがローカルと中央のどちらでスイッチングされているかを調

べるには、コントローラの GUIで [Monitor] > [Clients]を選択し、目的のクライアントの [Detail]
リンクをクリックして、[AP Properties]の下の [Data Switching]パラメータを確認します。

FlexConnect イーサネットフォールバックの設定

FlexConnect イーサネットフォールバックについて
イーサネットリンクが機能しないときに無線をシャットダウンするように APを設定できます。
イーサネットリンクが使用可能状態に戻った場合、無線を使用可能状態に戻すように APを設定
できます。この機能は、接続されている APに依存しない、またはスタンドアロンモードです。
無線がシャットダウンすると、APはWLANをブロードキャストしないため、クライアントは最
初のアソシエーションおよびローミングで APに接続することができません。

イーサネットインターフェイスのフラッピングから無線への影響を防ぐために、設定可能な遅延

タイマーが用意されています。
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FlexConnect イーサネットフォールバックの制約事項
• FlexConnectイーサネットフォールバックの設定はグローバルレベルで、すべて FlexConnect
APに適用できます。ただし、この機能は Cisco AP1130、AP1240、および AP1150には適用
されません。

• FlexConnectイーサネットフォールバック機能は、Cisco AP1520、AP1550などの複数のポー
トが使用されている APには適用されません。

•イーサネットインターフェイスで設定するキャリア遅延は、ヒステリシスに基づいてイン
ターフェイスをシャットダウンおよびリロードします。したがって、設定する遅延が、イー

サネットおよび 802.11インターフェイスがシャットダウンおよびリロードされる前の実際
の遅延とは異なる場合があります。

FlexConnect イーサネットフォールバックの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]を選択します。
[Global Configuration]ページが表示されます。

ステップ 2 [FlexConnect Ethernet Fallback]領域で、[Radio Interface Shutdown]チェックボックスをオンまたはオフにし
ます。

ステップ 3 [Radio Interface Shutdown]チェックボックスをオンにした場合は、AP無線インターフェイスがシャットダ
ウンするまでの遅延またはイーサネットインターフェイスダウンタイムを秒単位で入力します。デフォ

ルトの遅延は 0秒です。
[Radio Interface Shutdown]チェックボックスをオンにした場合にのみ遅延を入力できま
す。

（注）

ステップ 4 [FlexConnect Ethernet Fallback]領域で、[FlexConnectArp-Cache]チェックボックスをオンにして、FlexConnect
APのローカルでスイッチされるWLANによるクライアントの ARPエントリを追加します。

この手順により、ARP要求のブロードキャストが有効になり、APはクライアントの代わりに応
答します。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

FlexConnect イーサネットフォールバックの設定（CLI）

ステップ 1 次のコマンドを入力して、無線インターフェイスを設定します。
config flexconnect fallback-radio-shut {disable | enable delay time-in-seconds}

ステップ 2 次のコマンドを入力して、FlexConnectイーサネットフォールバック機能設定のステータスを確認します。
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show flexconnect summary

ステップ 3 次のコマンドを入力して、FlexConnect APでローカルでスイッチされるWLANによるプロキシ ARPを追
加します。
config flexconnect arp-cache

FlexConnect の VideoStream
FlexConnectのアクセスポイントでは、CiscoWireless LANController（WLC）が、中央でスイッチ
されるWLANとローカルでスイッチされるWLANの両方を設定します。FlexConnectAPは、ロー
カルスイッチングモードでのマルチキャストツーユニキャストビデオトラフィックをサポート

しています。このモードでは、WLANはクライアントからFlexConnectAPの有線インターフェイ
スにデータをブリッジするように設定されています。

ワイヤレスクライアントは、インターネットグループ管理プロトコル（IGMP）パケットまたは
JOINメッセージを送信して IPマルチキャストストリームに接続します。 AP eBridgeモジュール
は IGMPパケットを受信します。

IGMPスヌーピングモジュールの有効化の詳細については「マルチキャストモードの有効化
（GUI）」の項を参照してください。

IGMPパケットは、処理のために IGMPスヌーピングモジュールに転送されます。

IGMPスヌーピングモジュールはVideoStreamのコンフィギュレーションテーブルを検索します。
宛先グループアドレスがマルチキャストツーユニキャストストリームとして設定されている場

合、モジュールは、レコードを、group-trackingテーブルのマルチキャストツーユニキャストリス
トに追加します。そうでない場合、マルチキャスト専用リストにレコードが追加されます。モ

ジュールは、データベースの無線ごとにホスト、グループ、およびグループメンバーシップをト

ラッキングします。

ダウンストリームのマルチキャストパケットが、ローカルにスイッチされるWLANからAPに到
達すると、パケットハンドラは mgroupテーブルを検索します。

APに VideoStreamがに存在し、ローカルにスイッチされるWLANでMulticast Direct機能が有効
になっていて IPアドレスのストリームが提供されている場合、ストリームのWLAN上のすべて
のクライアントでは、マルチキャストツーユニキャストの機能が有効になっています。すべての

シナリオで、Multicast Directのみ有効になっています。

VideoStream機能はすべてのCiscoWLCプラットフォームに対して、および1600、2600、3600、
3500、1260、1250、3700シリーズの APで使用できます。

（注）

VideoStream機能は、無線でマルチキャストフレームをユニキャストフレームに変換することに
よって、IPマルチキャストストリームの無線での配信を信頼性の高いものにします。
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FlexConnect に対する VideoStream の設定（GUI）
インターネットグループ管理プロトコル（IGMP）モジュールは、マルチキャストパケットを分
析して、ホストおよびグループ追跡データベースにパケット情報を格納します。 Ciscoワイヤレ
ス LANコントローラ（WLC）の設定に基づいて、IGMPモジュールはマルチキャストツーユニ
キャストビデオストリームを許可します。

IGMPスヌーピングおよびマルチキャスト転送は、ローカルスイッチで有効になっています。
VideoStreamグループ IPアドレスが Cisco WLC上で設定されており、インデックスは 100未満で
す。 Cisco WLCには、グローバルレベルおよびWLAN別のマルチキャストツーユニキャスト機
能のオン/オフスイッチがあります。

各WLANは FlexConnectアクセスポイント（AP）の VLANにマッピングされます。したがって
WLANはオン/オフスイッチと同等です。 VLANでこの機能がオンになると、プロビジョニング
されたメディアストリームグループにだけ適用されます。

はじめる前に

FlexConnectに対する VideoStreamを設定する前に、マルチキャストモードおよび IGMPスヌーピ
ングを次の手順で有効にします。

1 [Controller] > [Multicast]の順に選択して [Multicast]ページを開きます。
2 [Enable Global Multicast Mode]チェックボックスをオンにして、マルチキャストパケット送信
タスクを設定します。（デフォルトでは、このチェックボックスはオフです。）

3 [Save Configuration]をクリックして、変更を保存します。

現在、FlexConnectに対する VideoStreamの設定では IPv6およびマルチキャストリスナー検出
（MLD）スヌーピングはサポートされていません。

（注）

ローカルでスイッチされるWLANでの FlexConnectに対する Cisco WLCの設定については、
「FlexConnectに対するコントローラの設定（GUI）」を参照してください。

（注）

ステップ 1 [Wireless] > [Media Stream] > [Streams]の順に選択して、[Media Stream]ページを開きます。

ステップ 2 新しいメディアストリームを設定するには、[AddNew]をクリックします。 [Media Streams]ページが表示
されます。

ステップ 3 [Stream Name]テキストボックスに、メディアストリーム名を入力します。ストリーム名には最大 64文
字を使用できます。

ステップ 4 [Multicast Destination Start IP Address]テキストボックスに、マルチキャストメディアストリームの開始
IPv4アドレスを入力します。

ステップ 5 [Multicast Destination End IP Address]テキストボックスに、マルチキャストメディアストリームの終了
IPv4アドレスを入力します。
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リソース予約コントロールでは、開始 IPアドレスと終了 IPアドレスだけが重要で
す。

（注）

ステップ 6 [Apply]をクリックします。
CAPWAPペイロード長の制限により、Cisco WLCから対応する APに最初の 100個のメディアストリー
ムだけがプッシュされます。

APがWLCに joinした後で、メディアストリームの設定が APにプッシュされます。

FlexConnect AP機能のスタンドアロンモードでは、ローミングはサポートされていませ
ん。

（注）

次の作業

次の手順を実行して、クライアントが関連付けられていることを確認します。

1 [Monitor] > [Multicast]の順に選択します。

[Multicast Groups]ページが表示されます。
2 [FlexConnect Multicast Media Stream Clients]表で詳細を確認します。

FlexConnect に対する VideoStream の設定（CLI）

ステップ 1 WLANメディアストリームにマルチキャスト機能を設定するには、configwlanmedia-streammulticast-direct
{wlan_id | all} {enable | disable}コマンドを入力します。

ステップ 2 マルチキャスト機能を有効または無効にするには、config media-stream multicast-direct {enable | disable}コ
マンドを入力します。

ステップ 3 各種のメッセージ設定パラメータを設定するには、config media-stream message {state [enable | disable] | url
url | email email | phone phone _number | note note}コマンドを入力します。

ステップ 4 save configコマンドを入力して、変更を保存します。

ステップ 5 各種のグローバルメディアストリーム設定を構成するには、config media-stream add multicast-direct
stream-name media_stream_name start_IP end_IP [template {very-coarse | coarse | ordinary | low-resolution |
med-resolution | high-resolution} | detail {Max_bandwidth bandwidth | packet size packet_size | Re-evaluation
re-evaluation {periodic | initial}} video video priority {drop | fallback}コマンドを入力します。

トラブルシューティングのヒント

テンプレートに割り当てられた値に基づいて、ResourceReservationControl（RRC）パラメータが事前定義
済みの値と共に割り当てられます。 RRCパラメータをメディアストリームに割り当てるには、次のテン
プレートを使用できます。

• Very Coarse（3000 Kbps以下）

• Coarse（500 Kbps以下）

• Ordinary（750 Kbps以下）
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• Low Resolution（1 Mbps以下）

• Medium Resolution（3 Mbps以下）

• High Resolution（5 Mbps以下）

ステップ 6 メディアストリームを削除するには、config media-stream delete media_stream_nameコマンドを入力しま
す。

ステップ 7 save configコマンドを入力して、変更を保存します。

次の作業

FlexConnectの要約を表示するには、次のコマンドを使用します。

• show capwap mcast flexconnect clients

• show running b | i mcuc

• show capwap mcast flexconnect groups

• show media-stream client FlexConnect summary

以下に、show media-stream client FlexConnect summaryコマンドの出力を示します。
Client Mac Stream-Name Multicast-IP AP-Name VLAN

---------- ----------- ----------- ---- -------- --------
media-stream client FlexConnect <Media Stream Name>

Media Stream Name................................ test
IP Multicast Destination Address (start)......... 224.0.0.1
IP Multicast Destination Address (end)........... 224.0.0.50

メディアストリームの表示とデバッグ

デバッグ情報を取得するには、FlexConnect APに対して次のコマンドを使用します。

手順の詳細

目的コマンドまたはアクション

一般的なマルチキャストアクティビティを表示し

ます。

debug capwap mcastステップ 1   

IGMPスヌーピンググループを表示します。debug ip igmp snooping groupステップ 2   

IGMPスヌーピングタイマーを表示します。debug ip igmp snooping timerステップ 3   

IGMPスヌーピングホストを表示します。debug ip igmp snooping hostステップ 4   
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次の作業

•メディアストリームとクライアントの情報の要約を表示するには、show media-stream group
summaryコマンドを入力します。

•特定のメディアストリームグループの詳細を表示するには、show media-stream group detail
media_stream_nameコマンドを入力します。

•メディアストリーム履歴のデバッグを有効にするには、debug media-stream history {enable |
disable}コマンドを入力します。

FlexConnectBridge モードに関する情報
現在、Control and Provisioning of Wireless Access Pointsプロトコル（CAPWAP）アクセスポイント
（AP）は、次の 2種類のモードで動作するように設定できます。

• FlexConnectモード

• Bridge/Meshモード

制限事項は次のとおりです。

•ブリッジモードを変更したら、別のブリッジングサブシステムでAPを再起動する必要があ
ります。

• Flexconnectモードとメッシュモードには互換性がありません。子メッシュ APは別のメッ
シュ APにしか接続できません。また、子メッシュ APは Flexconnect APには接続できませ
ん。

• Flexconnect WLANはメッシュ AP上で設定できません。

8.0リリースから、FlexConnect +ブリッジモードでメッシュ APの Flexconnect機能が使用できま
す。 Flex +ブリッジモードは、メッシュ（ブリッジモード）AP上での Flexconnect機能を有効に
するために使用されます。メッシュ APは接続先のルート APから VLANを継承します。

各 AP上では、次のモードのいずれかで、VLANトランキングを有効または無効にしたり、ネイ
ティブ VLAN IDを設定したりできます。

• FlexConnect

• Flex +ブリッジ（Flexconnect +メッシュ）

Flex +ブリッジモードでは、コントロールプレーンが以下をサポートします。

•接続型（CAPWAP接続、WLC到達可能）。

•スタンドアロン（CAPWAP未接続、WLC到達不可能）。

Flex +ブリッジモードでは、データプレーンが以下をサポートします。

•集中型（スプリットMAC）：WLC経由のデータトラフィック
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•ローカル（ローカルMAC）：ルート APからのローカルスイッチングによるデータトラ
フィック

Flex +ブリッジモードのブリッジング機能は次のとおりです。

• Flex +ブリッジモードは中央でスイッチされる 802.11 WLANをサポートします。このトン
ネル化されたWLANのトラフィックは、CAPWAPコントローラとの間で IPトンネル経由で
やり取りされます。

• Flex +ブリッジモードはルートイーサネット VLANブリッジングをサポートします。ルー
ト APは、ルートイーサネットポート上で、ブリッジされた 802.11 WLANとセカンダリ
イーサネット LANのトラフィックをローカルイーサネット LANにブリッジします。

• Flex +ブリッジモードのブリッジングは、セカンダリイーサネットアクセスポートとセカ
ンダリイーサネット VLANトランクポートでサポートされます。

•耐障害性回復モードは、CAPWAPコントローラへの接続が失われた場合に APがトラフィッ
クをブリッジし続けることができるようにします。メッシュルート APと非メッシュルー
ト APの両方がトラフィックをブリッジし続けます。子メッシュ AP（MAP）は、親リンク
が失われるまで、親 APとのリンクを維持し、トラフィックをブリッジし続けます。子メッ
シュ APは、CAPWAPコントローラに再接続するまで、新しい親リンクまたは子リンクを確
立できません。ローカルでスイッチされるWLAN上の既存のワイヤレスクライアントは、
このモードの APとの接続を維持することができます。そのトラフィックは、メッシュおよ
び有線ネットワーク経由で流れ続けます。新しいまたは切断されたワイヤレスクライアン

トは、このモードのメッシュ APにアソシエートできません。

•イーサネットルートポート用に設定されたVLANごとに別々のセキュリティACLのセット
を設定できます。メッシュネットワークでは、ルートAP（RAP）にだけイーサネットルー
トポートがあります。

• VLANトランスペアレントブリッジングは Flex +ブリッジモードでサポートされません。
セカンダリイーサネットトランクポートごとに許可されたVLAN IDのセットを入力する必
要があります。

•経路インスタンスを作成または削除する経路制御プロトコルが Flex +ブリッジモードでサ
ポートされます。

•メッシュネットワークでは、子メッシュ AP（MAP）が、ローカルWLAN/VLAN IDバイン
ディング（ブリッジされたWLAN用）とローカルセカンダリイーサネットアクセスポー
ト/VLAN IDバインディングを継承します。バインディングは、経路制御メッセージ経由で
ルート AP（RAP）から継承されます。メッシュ APで FlexConnect機能をサポートするに
は、マルチホップメッシュリンクのバインディングが必要です。

Flex +ブリッジモードは、Cisco Virtual WLCと Cisco WLC7510でサポートされません。（注）

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0    
   OL-31333-01-J 1151

FlexConnectBridge モードに関する情報



Flex +ブリッジモードで動作中は、最大 8つのメッシュホップがサポートされます。ルート
APあたりのメッシュ APの最大数は 32です。

（注）

FlexConnectBridge モードの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 AP名のリストから AP名をクリックし、[General]タブをクリックします。

ステップ 3 [AP mode]ドロップダウンリストから、[Flex+Bridge]モードを選択します。

ステップ 4 [AP Sub mode]ドロップダウンリストからは何も選択しません。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

ステップ 7 復元力のあるモードはデフォルトで有効です。復元力のあるモードを無効にするには、[FlexConnect]タブ
をクリックし、[Resilient Mode (Standalone mode support)]チェックボックスをオフにします。

ステップ 8 ルートAPまたは FlexWLANからVLANへのマッピングを他のメッシュAPへプッシュするには、[Install
mapping on radio backhaul]チェックボックスをオンにします。

FlexConnectBridge モードの設定（CLI）

ステップ 1 config ap mode flex+bridgeコマンドを入力して、Flex+Bridgeモードを設定します。

ステップ 2 config ap mode flex+bridge submodeコマンドを入力して、Flex+Bridgeサブモードを設定します。

ステップ 3 config ap mode flex+bridge submode noneコマンドを入力して、サブモードなしを設定します。

ステップ 4 config ap flexconnect bridge resilient <ap name>コマンドを入力して、復元力のある Flex+Bridgeモードを有
効または無効にします。

ステップ 5 config ap flexconnect bridge backhaul-wlan<ap name> (enable | disable)コマンドを入力して、ルートAPとメッ
シュ APの間のWLANから VLANへのマッピングを有効にします。
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• FlexConnect ACLの設定（CLI）, 1157 ページ
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アクセスコントロールリストについて

アクセスコントロールリスト（ACL）は、特定のインターフェイスへのアクセスを制限するため
に使用される一連のルールです（たとえば、無線クライアントからコントローラの管理インター

フェイスにpingが実行されるのを制限する場合などに使用されます）。ACLを使用すると、ネッ
トワークトラフィックのアクセス制御を行えます。コントローラで設定した ACLは、管理イン
ターフェイス、APマネージャインターフェイス、任意の動的インターフェイス、またはWLAN
に適用できます。ACLを使用すると、ワイヤレスクライアントと送受信されるデータトラフィッ
クやコントローラの CPUへのデータトラフィックを制御できます。FlexConnectアクセスポイン
ト上で ACLを設定して、ローカルにスイッチされるアクセスポイント上のデータトラフィック
の効率的な使用およびアクセス制御を実現できます。

FlexConnect ACLは、入力と出力の両方のモードのアクセスポイントで VLANインターフェイス
に適用できます。

アクセスポイントの既存のインターフェイスを ACLにマッピングできます。インターフェイス
は、FlexConnectアクセスポイントでWLAN-VLANマッピングを設定することによって作成でき
ます。

FlexConnect ACLは、VLANサポートが FlexConnectアクセスポイントで有効になっている場合の
み、アクセスポイントの VLANに適用できます。
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FlexConnect ACL の制限
• FlexConnect ACLは FlexConnectのアクセスポイントにのみ適用できます。設定は、APおよ
び VLANごとに適用されます。

•コントローラ上に最大 512の ACLを設定できます。

•コントローラに設定されている非 FlexConnect ACLは FlexConnect APには適用できません。

• FlexConnect ACLでは、ルールごとの方向はサポートされていません。通常のACLとは異な
り、Flexconnect ACLでは方向を持たせて設定することはできません。 ACL全体を入力また
は出力としてインターフェイスに適用する必要があります。

•最大で 512の FlexConnect ACLを定義することができ、各 ACLに最大 64のルール（または
フィルタ）を設定できます。各ルールには、ルールの処理に影響を与えるパラメータがあり

ます。パケットがルールに関連するすべてのパラメータに一致すると、そのルールに関連す

るアクション設定がパケットに適用されます。

•ネットワークの ACLは、Control and Provisioning of Wireless Access Points（CAPWAP）が
Lightweight Access Point Protocol（LWAPP）で使用されているものとは異なるポートを使用
するため、変更を必要とする場合があります。

•すべてのACLで、最後のルールとして暗黙の deny allルールが適用されます。パケットがど
のルールとも一致しない場合、対応するアクセスポイントによってドロップされます。

• WLAN-VLANマッピングを使用してAPで作成されたVLANのACLマッピングは、APベー
スごとでのみ実行する必要があります。VLANはAAAOverrideの FlexConnectグループで作
成できます。これらの VLANにWLANのマッピングはありません。

• FlexConnectグループで作成された VLANの ACLは、FlexConnectグループのみでマッピン
グする必要があります。同じ VLANが、対応する APおよび FlexConnectグループにある場
合、AP VLANが優先されます。つまり、ACLが APにマッピングされていない場合、
FlexConnectグループのVLANにマッピングされていてもVLANにはACLがないということ
です。

• AAAクライアントの ACLのサポート

◦ AAAがクライアント ACLを送信する前に、ACLが FlexConnectグループまたは APで
作成されることを確認してください。 ACLは、クライアントが APに関連付けられる
ときに APに動的にダウンロードされることはありません。

◦最大 96の ACLを APで設定できます。各 ACLには最大 64のルールを設定できます。

◦ FlexConnectACLには方向がありません。ACL全体が入力または出力として適用されま
す。

◦ AAAによって返されるACLは、クライアントの 802.11側の入力と出力の両方に適用さ
れます。
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ローカルスイッチングWLANが設定され、ACLは、ACLを使用して FlexConnectグループに
マッピングされます。ACLには、「denyおよびpermit」ルールのセットが定義されています。
あるクライアントをWLANに関連付ける場合、そのクライアントは、IPアドレスを取得する
ために追加される DHCPの permitルールが必要になります。

（注）

FlexConnect ACL の設定（GUI）

ステップ 1 [Security] > [Access Control Lists] > [FlexConnect Access Control Lists]を選択します。
[FlexConnect ACL]ページが表示されます。

このページには、コントローラ上で設定したすべての FlexConnect ACLが一覧表示されます。このページ
には、対応するコントローラで作成した FlexConnect ACLも表示されます。 ACLを削除するには、該当
する ACL名の横にある青のドロップダウン矢印の上にカーソルを移動し、[Remove]を選択します。

ステップ 2 [New]をクリックして、新しい ACLを追加します。
[Access Control Lists > New]ページが表示されます。

ステップ 3 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文字の英数字
を入力できます。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Access Control Lists]ページが再度表示されたら、新しい ACLの名前をクリックします。
[Access Control Lists > Edit]ページが表示されたら、[Add New Rule]をクリックします。

[Access Control Lists > Rules > New]ページが表示されます。

ステップ 6 この ACLのルールを次のように設定します。
a) コントローラは各 ACLについて最大 64のルールをサポートします。これらのルールは、1から 64の
順にリストアップされます。 [Sequence]テキストボックスで、値（1～ 64）を入力し、このACLに定
義されている他のルールに対するこのルールの順番を決定します。

ルール 1～ 4がすでに定義されている場合にルール 29を追加すると、これはルール 5とし
て追加されます。ルールのシーケンス番号を追加または変更した場合は、順序を維持するた

めに他のルールのシーケンス番号が自動的に調整されます。たとえば、ルールのシーケンス

番号を 7から 5に変更した場合、シーケンス番号 5および 6のルールはそれぞれ 6および 7
へと自動的に番号が変更されます。

（注）

b) [Source]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用するパ
ケットの送信元を指定します。

• [Any]：任意の送信元（これはデフォルト値です）。

• [IPAddress]：特定の送信元。このオプションを選択する場合は、該当するテキストボックスに送
信元の IPアドレスとネットマスクを入力します。
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c) [Destination]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用する
パケットの宛先を指定します。

• [Any]：任意の宛先（これはデフォルト値です）。

• [IP Address]：特定の宛先。このオプションを選択する場合は、テキストボックスに宛先の IPア
ドレスとネットマスクを入力します。

d) [Protocol]ドロップダウンリストから、この ACLに使用する IPパケットのプロトコル IDを選択しま
す。使用できるプロトコルオプションは、次のとおりです。

• [Any]：任意のプロトコル（これは、デフォルト値です）

• TCP

• UDP

• ICMP：Internet Control Message Protocol（インターネット制御メッセージプロトコル）

• [ESP]：IPカプセル化セキュリティペイロード

• [AH]：認証ヘッダー

• [GRE]：Generic Routing Encapsulation

• [IP-in-IP]：IP-in-IPパケットを許可または拒否します

• [Eth Over IP]：Ethernet-over-Internetプロトコル

• [OSPF]：Open Shortest Path First

• [Other]：その他の Internet Assigned Numbers Authority（IANA）プロトコル

[Other]を選択する場合は、[Protocol]テキストボックスに目的のプロトコルの番号を入
力します。使用可能なプロトコルのリストは IANA Webサイトで確認できます。

（注）

コントローラは ACLの IPパケットのみを許可または拒否できます。他のタイプのパケット（アドレ
ス解決プロトコル（ARP）パケットなど）は指定できません。

[TCP]または [UDP]を選択すると、[Source Port]および [Destination Port]の 2つの追加のパラメータが
表示されます。これらのパラメータを使用すれば、特定の送信元ポートと宛先ポート、またはポート

範囲を選択することができます。ポートオプションは、ネットワーキングスタックとのデータ送受信

をするアプリケーションによって使用されます。一部のポートは、Telnet、SSH、HTTPなど特定のア
プリケーション用に指定されています。

e) [DSCP]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLの Differentiated
Service Code Point（DSCP）値を指定します。 [DSCP]は、インターネット上の QoSを定義するために
使用できる IPヘッダーテキストボックスです。

• [Any]：任意の DSCP（これは、デフォルト値です）

• [Specific]：[DSCP]テキストボックスに入力する、0～ 63の特定の DSCP
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f) [Action]ドロップダウンリストから、[Deny]を選択してこの ACLでパケットがブロックされるように
するか、[Permit]を選択してこの ACLでパケットが許可されるようにします。デフォルト値は [Deny]
です。

g) [Apply]をクリックします。
[Access Control Lists > Edit]ページが表示され、この ACLのルールが示されます。

h) この ACLにさらにルールを追加するにはこの手順を繰り返します。

ステップ 7 [Save Configuration]をクリックします。

FlexConnect ACL の設定（CLI）
• config flexconnect acl create name：FlexConnectアクセスポイントのACLを作成します。 name
は、最大 32文字の IPv4 ACL名にする必要があります。

• config flexconnect acl delete name：FlexConnect ACLを削除します。

• config flexconnect acl rule action acl-name rule-index {permit |deny}：ACLを許可または拒否し
ます。

• config flexconnect acl rule add acl-name rule-index：ACLルールを追加します。

• config flexconnect acl rule change index acl-name old-index new-index：ACLルールのインデッ
クス値を変更します。

• config flexconnect acl rule delete name：ACLルールを削除します。

• config flexconnect acl rule dscp acl-name rule-index {0-63 | any }：ルールインデックスのDiffServ
コードポイント（DSCP）値を指定します。 DSCPは、インターネット上のサービスの質を
定義するのに使用できる IPヘッダーです。 0～ 63の値または値 anyを入力します。デフォ
ルト値は anyです。

• config flexconnect acl rule protocol acl-name rule-index {0-255 | any}：ルールインデックスを
ACLルールに割り当てます。0～255の値または「any」を指定します。デフォルトは「any」
です。

• config flexconnect acl rule destination address acl-name rule-index ipv4-addr subnet-mask：ルール
の宛先 IPアドレス、ネットマスク、およびポート範囲を設定します。

• config flexconnect acl rule destination port range acl-name rule-index start-port end-port：ルール
の宛先ポート範囲を設定します。

• config flexconnect acl rule source address acl-name rule-index ipv4-addr subnet-mask：ルールの送
信元 IPアドレスおよびネットマスクを設定します。

• config flexconnect acl apply acl-name：FlexConnectアクセスポイントに ACLを適用します。
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• config flexconnectacl rule swap acl-name index-1 index-2：2つのルールのインデックス値を入
れ替えます。

• config ap flexconnect vlan add acl vlan-id ingress-aclname egress-acl-name ap-name：FlexConnect
アクセスポイントに VLANを追加します。

• config flexconnect acl rule source port range acl-name rule-index start-port end-port：ルールの送
信元ポート範囲を設定します。

FlexConnect ACL の表示およびデバッグ（CLI）
• show flexconnect acl summary：ACLの要約を表示します。

• show client detail <mac-address>：[FlexConnect ACL Applied Status]および [IPv4 ACL Applied
Status]を表示します。 IPv4 ACL名フィールドに、ローカル/中央スイッチングに基づいてク
ライアントに適用される ACLが表示されます。

• show flexconnect acl detailed acl-name：ACLの詳細情報を表示します。

• debug flexconnect acl {enable | disable}：FlexConnect ACLのデバッグを有効または無効にしま
す。

• debug capwap reap：CAPWAPのデバッグを有効にします。
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FlexConnect グループの設定

• FlexConnectグループについて, 1159 ページ

• FlexConnectグループの設定, 1163 ページ

• FlexConnectグループの VLAN-ACLマッピングの設定, 1168 ページ

• FlexConnectグループのWLAN-VLANマッピングの設定, 1169 ページ

FlexConnectグループについて
お使いの FlexConnectアクセスポイントをまとめて管理するために、FlexConnectグループを作成
して、特定のアクセスポイントをそれらのグループに割り当てることができます。

グループ内のすべての FlexConnectアクセスポイントは、同じバックアップ RADIUSサーバ、
CCKM、およびローカル認証の設定情報を共有します。この機能は、リモートオフィス内や建物
のフロア上に複数の FlexConnectアクセスポイントがあり、それらすべてを一度に設定する場合
に役立ちます。たとえば、FlexConnectに対してバックアップ RADIUSサーバを 1つ設定してお
けば、個々のアクセスポイント上で同じサーバを設定する必要はありません。
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次の図は、ブランチオフィスでのバックアップ RADIUSサーバを使用した FlexConnectの一般的
な導入です。

図 66：FlexConnect グループの導入

FlexConnect グループおよびバックアップ RADIUS サーバ
スタンドアロンモードの FlexConnectアクセスポイントがバックアップ RADIUSサーバに対して
完全な 802.1X認証を実行できるように、コントローラを設定することができます。プライマリ
バックアップ RADIUSサーバを設定することも、プライマリとセカンダリの両方のバックアップ
RADIUSサーバを設定することもできます。 FlexConnectアクセスポイントが 2つのモード、ス
タンドアロンまたは接続の場合に、これらのサーバを使用することができます。

FlexConnect グループおよび CCKM
FlexConnectグループは、FlexConnectアクセスポイントと共に使用する CCKM高速ローミングで
必要となります。 CCKM高速ローミングは、ワイヤレスクライアントを別のアクセスポイント
にローミングする際に簡単かつ安全にキー交換できるように、完全なEAP認証が実行されたマス
ターキーの派生キーをキャッシュすることにより実現します。この機能により、クライアントを

あるアクセスポイントから別のアクセスポイントへローミングする際に、完全な RADIUS EAP
認証を実行する必要がなくなります。 FlexConnectアクセスポイントでは、アソシエートする可
能性のあるすべてのクライアントに対するCCKMキャッシュ情報を取得する必要があります。そ
れにより、CCKMキャッシュ情報をコントローラに送り返さずに、すばやく処理できます。たと
えば、300台のアクセスポイントを持つコントローラと、アソシエートする可能性のある 100台
のクライアントがある場合、100台すべてのクライアントに対して CCKMキャッシュを送信する
ことは現実的ではありません。少数のアクセスポイントから成る FlexConnectを作成すれば（た
とえば、同じリモートオフィス内の 4つのアクセスポイントのグループを作成）、クライアント
はその 4つのアクセスポイント間でのみローミングします。CCKMキャッシュがその 4つのアク
セスポイント間で配布されるのは、クライアントがアクセスポイントの 1つにアソシエートする
ときだけとなります。
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FlexConnectアクセスポイントと FlexConnect以外のアクセスポイントとの間の CCKM高速
ローミングはサポートされていません。

（注）

FlexConnect グループおよび Opportunistic Key Caching
7.0.116.0リリースから、FlexConnectグループによって、Opportunistic Key Caching（OKC）はクラ
イアントの高速ローミングを可能にします。 OKCは、同じ FlexConnectグループにあるアクセス
ポイントの PMKキャッシングを使用して高速ローミングを容易にします。

この機能により、クライアントをあるアクセスポイントから別のアクセスポイントへローミング

する際に、完全な認証を実行する必要がなくなります。クライアントが 1つの FlexConnectアク
セスポイントから別のアクセスポイントにローミングするたびに、FlexConnectグループアクセ
スポイントはキャッシュされた PMKを使用して PMKIDを計算します。

FlexConnectアクセスポイントで PMKキャッシュエントリを参照するには、show capwap reap
pmkコマンドを使用します。この機能は、Cisco FlexConnectアクセスポイントでのみサポートさ
れています。 PMKキャッシュエントリは、非 FlexConnectアクセスポイント上では表示できま
せん。

WPA2/802.1x認証中に PMKが生成される場合、FlexConnectアクセスポイントは接続モード
になっている必要があります。

（注）

OKCまたは CCKMに対して FlexConnectグループを使用する場合、PMKキャッシュは、同じ
FlexConnectグループの一部で同じコントローラにアソシエートされているアクセスポイント間で
のみ共有されます。アクセスポイントが同じ FlexConnectグループにあっても、同じモビリティ
グループの一部である別のコントローラにアソシエートされている場合、PMKキャッシュは更新
されず、CCKMローミングは失敗します。

FlexConnect グループおよびローカル認証
スタンドアロンモードの FlexConnectアクセスポイントが最大 100人の静的に設定されたユーザ
に対して LEAP、EAP-FAST、PEAP、または EAP-TLS認証を実行できるように、コントローラを
設定できます。コントローラは、各 FlexConnectアクセスポイントがコントローラに joinしたと
きに、ユーザ名とパスワードの静的リストをその FlexConnectアクセスポイントに送信します。
グループ内の各アクセスポイントは、そのアクセスポイントにアソシエートされたクライアント

のみを認証します。

この機能が適しているのは、企業が自律アクセスポイントネットワークからLightweightFlexConnect
アクセスポイントネットワークに移行するときに、大きなユーザデータベースを保持したくな

い場合、または自律アクセスポイントの持つRADIUSサーバ機能の代わりとなる別のハードウェ
アデバイスを追加したくない場合です。
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APローカル認証が有効な場合、LEAP、EAP-FAST、PEAP、または EAP-TLS認証を設定でき
ます。

（注）

APがクライアントに証明書を送信しなければならないため、APに証明書をプロビジョニングす
る必要があります。コントローラにベンダーデバイス証明書およびベンダー CA証明書をダウン
ロードします。コントローラはAPにこれらの証明書を送ります。コントローラにベンダーデバ
イス証明書およびベンダーCA証明書を設定しない場合、FlexConnectグループに関連するAPは、
多くの無線クライアントが認識しない可能性のあるコントローラの自己署名証明書をダウンロー

ドします。

EAP-TLSを使用すると、クライアントのルート CAが APのルート CAと異なる場合、APはクラ
イアント証明書を認識および受理しません。企業の公開キーインフラストラクチャ（PKI）を使
用する場合、コントローラが FlexConnectグループのAPに証明書を渡せるように、コントローラ
にベンダーデバイス証明書およびベンダー CA証明書をダウンロードする必要があります。クラ
イアントと APの共通ルート CAを使用しないと、EAP-TLSはローカル APで失敗します。 APは
外部 CAを検査することができず、クライアントの証明書検証のために自身の CAチェーンを利
用します。

ローカル証明書および CA証明書のための APのスペースは約 7 KBです。つまり短いチェーンの
みが適応します。長いチェーンまたは複数のチェーンはサポートされません。

この機能は、FlexConnectバックアップRADIUSサーバ機能とともに使用できます。FlexConnect
がバックアップ RADIUSサーバとローカル認証の両方で設定されている場合、FlexConnectア
クセスポイントは、まずプライマリバックアップ RADIUSサーバの認証を試行します。その
後、セカンダリバックアップ RADIUSサーバを試行し（プライマリに接続できない場合）、
最後に FlexConnectアクセスポイント自身の認証を試行します（プライマリとセカンダリの両
方に接続できない場合）。

（注）

FlexConnectグループの数およびアクセスポイントのサポートは、使用しているプラットフォーム
によって異なります。次の設定を行えます。

• Cisco 5500シリーズコントローラに対して、グループごとに最大 100の FlexConnectグルー
プおよび最大 25台のアクセスポイント。

• 7.2リリースの Cisco Flex 7500シリーズコントローラに対して、グループごとに最大 1000の
FlexConnectグループおよび最大 50台のアクセスポイント。

• 7.3リリースの Cisco Flex 7500および Cisco 8500シリーズコントローラに対して、グループ
ごとに最大 2000の FlexConnectグループおよび最大 100台のアクセスポイント。

•残りのプラットフォームに対して、グループごとに最大 20の FlexConnectグループおよび最
大 25台のアクセスポイント。
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FlexConnect グループの設定

FlexConnect グループの設定（GUI）

ステップ 1 [Wireless] > [FlexConnect Groups]を選択して、[FlexConnect Groups]ページを開きます。
このページでは、これまでに作成されたすべての FlexConnectグループが表示されます。

既存のグループを削除するには、そのグループの青いドロップダウンの矢印の上にカーソルを

置いて [Remove]を選択します。
（注）

ステップ 2 [New]をクリックして、新しい FlexConnectグループを作成します。

ステップ 3 [FlexConnect Groups > New]ページで、[Group Name]テキストボックスに新しいグループの名前を入力し
ます。最大 32文字の英数字を入力できます。

ステップ 4 [Apply]をクリックします。新しいグループが [FlexConnect Groups]ページに表示されます。

ステップ 5 グループのプロパティを編集するには、目的のグループの名前をクリックします。 [FlexConnect Groups >
Edit]ページが表示されます。

ステップ 6 プライマリRADIUSサーバをこのグループに対して設定する場合（たとえば、アクセスポイントが802.1X
認証を使用する場合）は、[Primary RADIUS Server]ドロップダウンリストから目的のサーバを選択しま
す。それ以外の場合は、そのテキストボックスの設定をデフォルト値の [None]のままにします。

IPv6 RADIUSサーバは設定できません。 IPv4設定のみがサポートされま
す。

（注）

ステップ 7 セカンダリRADIUSサーバをこのグループに対して設定する場合は、[Secondary RADIUS Server]ドロップ
ダウンリストからサーバを選択します。それ以外の場合は、そのフィールドの設定をデフォルト値の

[None]のままにします。

ステップ 8 次の手順に従って、FlexConnectグループに RADIUSサーバを設定します。
a) RADIUSサーバの IPアドレスを入力します。
b) サーバタイプとしてプライマリまたはセカンダリを選択します。
c) 共有の秘密を入力して、RADIUSサーバにログインし、確認用の入力をします。
d) ポート番号を入力します。
e) [Add]をクリックします。

ステップ 9 アクセスポイントをグループに追加するには、[Add AP]をクリックします。追加のフィールドが、ペー
ジの [Add AP]の下に表示されます。

ステップ 10 次のいずれかの作業を実行します。

•このコントローラに接続されているアクセスポイントを選択するには、[Select APs from Current
Controller]チェックボックスをオンにして、[APName]ドロップダウンリストからアクセスポイント
の名前を選択します。

このコントローラ上のアクセスポイントを選択すると、不一致が起こらないように、アク

セスポイントのMACアドレスが自動的に [Ethernet MAC]テキストボックスに入力されま
す。

（注）
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•別のコントローラに接続されているアクセスポイントを選択するには、[Select APs from Current
Controller]チェックボックスをオフのままにして、そのアクセスポイントのMACアドレスを [Ethernet
MAC]テキストボックスに入力します。

同じグループ内の FlexConnectアクセスポイントがそれぞれ別のコントローラに接続され
ている場合は、すべてのコントローラが同じモビリティグループに属している必要があり

ます。

（注）

ステップ 11 [Add]をクリックして、アクセスポイントをこの FlexConnectグループに追加します。アクセスポイント
のMACアドレス、名前、およびステータスがページ下部に表示されます。

アクセスポイントを削除するには、そのアクセスポイントの青いドロップダウンの矢印の上に

カーソルを置いて [Remove]を選択します。
（注）

ステップ 12 [Apply]をクリックします。

ステップ 13 次のように、FlexConnectグループのローカル認証を有効にします。
a) [Primary RADIUS Server]パラメータと [Secondary RADIUS Server]パラメータが [None]に設定されてい
ることを確認します。

b) [Enable AP Local Authentication]チェックボックスをオンにして、この FlexConnectグループに対して
ローカル認証を有効にします。デフォルト値はオフです。

c) [Apply]をクリックします。
d) [Local Authentication]タブを選択して、[FlexConnect > Edit (Local Authentication > Local Users)]ページを
開きます。

e) LEAP、EAP-FAST、PEAP、または EAP-TLSを使用して認証できるクライアントを追加するには、次
のいずれかを実行します。

f) [UploadCSVFile]チェックボックスをオンにして、カンマ区切り値（CSV）ファイルをアップロードし
ます。[Browse]ボタンをクリックすると、ユーザ名とパスワードを含む CSVファイル（ファイルの各
行は、username, passwordの形式になっている必要があります）を参照し、[Add]をクリックすると、
CSVファイルをアップロードします。クライアントの名前が、ページ左側の「User Name」という見
出しの下に表示されます。

g) クライアントを個別に追加するには、クライアントのユーザ名を [User Name]テキストボックスに入
力し、クライアントのパスワードを [Password]テキストボックスと [Confirm Password]テキストボッ
クスに入力します。[Add]をクリックすると、サポートされるローカルユーザのリストにこのクライ
アントが追加されます。クライアントの名前が、ページ左側の「UserName」という見出しの下に表示
されます。

最大 100個のクライアントを追加できま
す。

（注）

h) [Apply]をクリックします。
i) [Protocols]タブを選択して、[FlexConnect > Edit (Local Authentication > Protocols)]ページを開きます。
j) FlexConnectアクセスポイントがLEAPを使用してクライアントを認証できるようにするには、[Enable

LEAP Authentication]チェックボックスをオンにします。
k) EAP-FASTを使用しているクライアントを FlexConnectアクセスポイントで認証できるようにするに
は、[Enable EAP-FAST Authentication]チェックボックスをオンにします。デフォルト値はオフです。

l) FlexConnectアクセスポイントが PEAP認証を使用してクライアントを認証できるようにするには、
[Enable PEAP Authentication]チェックボックスをオンにします。
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APローカル認証が有効な場合にのみ、PEAP認証を設定できます。

m) EAP-TLSを使用しているクライアントをFlexConnectアクセスポイントで認証できるようにするには、
[Enable EAP TLS Authentication]チェックボックスをオンにします。
APローカル認証が有効な場合にのみ、EAP-TLS認証を設定できます。

EAP-TLS認証を有効にすると、アクセスポイントに EAPルートとデバイスの証明書をダウンロード
できるようになります。ダウンロードしない場合は、[EAP TLSCertificate download]チェックボックス
を選択解除することができます。

n) ProtectedAccessCredential（PAC）をプロビジョニングする方法に応じて、次のいずれかを実行します。

•手動の PACプロビジョニングを使用するには、[Server Key]テキストボックスと [Confirm Server
Key]テキストボックスに、PACの暗号化と復号化に使用するサーバキーを入力します。キーは
32桁の 16進数文字である必要があります。

• PACプロビジョニング中に、PACを持たないクライアントに PACを自動的に送信できるように
するには、[Enable Auto Key Generation]チェックボックスをオンにします。

o) [Authority ID]テキストボックスに、EAP-FASTサーバの Authority IDを入力します。識別子は 32桁の
16進数文字である必要があります。

p) [Authority Info]テキストボックスに、EAP-FASTサーバの Authority IDをテキスト形式で入力します。
32桁までの 16進数文字を入力できます。

q) PACタイムアウト値を指定するには、[PAC Timeout]チェックボックスをオンにして、PACがテキスト
ボックスに表示される秒数を入力します。デフォルトではオフになっています。入力できる有効な範

囲は 2～ 4095秒です。
r) [Apply]をクリックします。

ステップ 14 [WLAN-ACL mapping]タブでは、次のことを実行できます。
a) [Web Auth ACL Mapping]の下で、WLAN IDを入力し、[WebAuth ACL]を選択し、[Add]をクリックし
て、Web認証 ACLとWLANをマッピングします。

b) [Local Split ACL Mapping]の下で、WLAN IDを入力し、[Local Split ACL]を選択し、[Add]をクリック
して、ローカルスプリット ACLをWLANにマッピングします。

ローカルスプリットトンネリングには、最大 16のWLANと ACLの組み合わせを設定でき
ます。ローカルスプリットトンネリングは、静的 IPアドレス使用するクライアントには機
能しません。

（注）

ステップ 15 [Central DHCP]タブでは、次のことを実行できます。
a) [WLAN Id]ボックスに、中央 DHCPをマッピングするWLAN IDを入力します。
b) [Central DHCP]チェックボックスをオンまたはオフにして、マッピングに対する中央 DHCPを有効ま
たは無効にします。

c) [Override DNS]チェックボックスをオンまたはオフにして、マッピングに対する DNSのオーバーライ
ドを有効または無効にします。

d) [NAT-PAT]チェックボックスをオンまたはオフにして、マッピングに対するネットワークアドレス変
換およびポートアドレス変換を有効または無効にします。

e) [Add]をクリックして、中央 DHCPとWLANのマッピングを追加します。
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FlexConnectグループ DHCPに対してオーバーライドされたインターフェイスが有効な場合、
ローカルでスイッチされるクライアント向けの DHCPブロードキャストからユニキャストへの
変換はオプションです。

（注）

ステップ 16 [Save Configuration]をクリックします。

ステップ 17 さらに FlexConnectを追加する場合は、この手順を繰り返します。
個々のアクセスポイントが FlexConnectグループに属しているかどうかを確認するには、
[FlexConnect]タブで [Wireless] > [Access Points] > [All APs] >目的のアクセスポイントの名前を
選択します。アクセスポイントが FlexConnectに属する場合、グループの名前は [FlexConnect
Name]テキストボックスに表示されます。

（注）

FlexConnect グループの設定（CLI）

ステップ 1 次のコマンドを入力して、FlexConnectグループを追加または削除します。
config flexconnect group group_name {add | delete}

ステップ 2 次のコマンドを入力して、FlexConnectグループのプライマリ RADIUSサーバまたはセカンダリ RADIUS
サーバを設定します。
config flexconnect group group_name radius server auth{add | delete} {primary | secondary} server_index

ステップ 3 次のコマンドを入力して、FlexConnectグループのプライマリ RADIUSサーバまたはセカンダリ RADIUS
サーバを設定します。
config flexconect group group-name radius server auth {{add {primary | secondary} ip-addr auth-port secret} |
{delete {primary | secondary}}}

ステップ 4 次のコマンドを入力して、FlexConnectグループにアクセスポイントを追加します。
config flexconnect group_name ap {add | delete} ap_mac

ステップ 5 次のように、FlexConnectのローカル認証を設定します。
a) FlexConnectグループにプライマリおよびセカンダリのRADIUSサーバが設定されていないことを確認
します。

b) このFlexConnectグループのローカル認証を有効または無効にするには、次のコマンドを入力します。
config flexconnect group group_name radius ap {enable | disable}

c) 次のコマンドを入力して、LEAP、EAP-FAST、PEAP、または EAP-TLSを使用して認証するクライア
ントのユーザ名とパスワードを入力します。
config flexconnect group group_name radius ap user add username password password

最大 100個のクライアントを追加できま
す。

（注）

d) 次のコマンドを入力して、FlexConnectアクセスポイントグループがLEAPを使用してクライアントを
認証できるかどうかを指定します。
config flexconnect group group_name radius ap leap {enable | disable}

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
1166 OL-31333-01-J   

FlexConnect グループの設定



e) 次のコマンドを入力して、FlexConnectアクセスポイントグループが EAP-FASTを使用してクライア
ントを認証できるかどうかを指定します。
config flexconnect group group_name radius ap eap-fast {enable | disable}

f) APに EAPルートおよびデバイス証明書をダウンロードするには、次のコマンドを入力します。
config flexconnect group group_name radius ap eap-cert download

g) 次のコマンドを入力して、FlexConnectアクセスポイントグループが EAP-TLSを使用してクライアン
トを認証できるかどうかを指定します。
config flexconnect group group_name radius ap eap-tls {enable | disable}

h) 次のコマンドを入力して、FlexConnectアクセスポイントグループがPEAPを使用してクライアントを
認証できるかどうかを指定します。
config flexconnect group group_name radius ap peap {enable | disable}

i) 次のコマンドを入力して、FlexConnectアクセスポイントグループがPEAPを使用してクライアントを
認証できるかどうかを指定します。
config flexconnect group group_name radius ap peap {enable | disable}

j) 次のコマンドを入力して、FlexConnectアクセスポイントグループが EAP-TLSを使用してクライアン
トを認証できるかどうかを指定します。
config flexconnect group group_name radius ap eap-tls {enable | disable}

k) 次のコマンドを入力して、EAPルートおよびデバイス証明書をダウンロードします。
config flexconnect group group_name radius ap eap-cert download

l) PACをプロビジョニングする方法に応じて、次のいずれかのコマンドを入力します。

• config flexconnect group group_name radius ap server-key key：PACの暗号化と暗号化解除に使用す
るサーバキーを指定します。キーは 32桁の 16進数文字である必要があります。

• config flexconnect group group_name radius ap server-key auto：PACプロビジョニング中に、PAC
を持たないクライアントに PACを自動的に送信できるようにします。

m) EAP-FASTサーバの Authority IDを指定するには、次のコマンドを入力します。
config flexconnect group group_name radius ap authority id id
idは 32桁の 16進数文字です。

n) EAP-FASTサーバの Authority IDをテキスト形式で指定するには、次のコマンドを入力します。
config flexconnect group group_name radius ap authority info info
infoは 32桁までの 16進数文字です。

o) PACが表示される秒数を指定するには、次のコマンドを入力します。
config flexconnect group group_name radius ap pac-timeout timeout
timeoutに指定できるのは、2～ 4095秒の範囲内の値または 0です。 0がデフォルト値です。この値を
指定すると、PACはタイムアウトしなくなります。

ステップ 6 次のコマンドを入力して、FlexConnectグループ上にWebポリシー ACLを設定します。
config flexconnect group group-name web-policy policy acl {add | delete} acl-name

ステップ 7 次のコマンドを入力して、FlexConnectグループごとにローカルスプリットトンネリングを設定します。
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config flexconnect group group_name local-split wlan wlan-id acl acl-name flexconnect-group-name {enable |
disable}

ステップ 8 ローカルにスイッチされるクライアントに対して、上書きされたインターフェイスの L2ブロードキャス
トドメイン間のマルチキャスト/ブロードキャストを設定するには、次のコマンドを入力します。
config flexconnect group group_namemulticast overridden-interface {enable | disable}

ステップ 9 次のコマンドを入力して、WLANごとに中央 DHCPを設定します。
config flexconnect group group-name central-dhcp wlan-id {enable override dns | disable | delete}

ステップ 10 configflexconnectgroupflexgroupdhcpoverridden-interfaceenableコマンドを使用して、FlexConnectグループ
の DHCP優先インターフェイスを設定します。

ステップ 11 次のコマンドを入力して、FlexConnectグループにポリシー ACLを設定します。
config flexconnect group group_name policy acl {add | delete} acl-name

ステップ 12 次のコマンドを入力して、FlexConnectグループにWeb認証 ACLを設定します。
config flexconnect group group_name web-auth wlan wlan-id acl acl-name {enable | disable}

ステップ 13 次のコマンドを入力して、FlexConnectグループにWLAN-VLANマッピングを設定します。
config flexconnect group group_name wlan-vlan wlan wlan-id{add | delete}vlan vlan-id

ステップ 14 グループの効率的なアップグレードを設定するには、次のコマンドを入力します。
config flexconnect group group_name predownload {enable | disable |master | slave} ap-name retry-count
maximum retry count ap-name ap-name

ステップ 15 次のコマンドを入力して、変更を保存します。
save config

ステップ 16 次のコマンドを入力して、FlexConnectグループの最新のリストを表示します。
show flexconnect group summary

ステップ 17 次のコマンドを入力して、特定の FlexConnectグループの詳細を表示します。
show flexconnect group detail group_name

FlexConnect グループの VLAN-ACL マッピングの設定

FlexConnect グループの VLAN-ACL マッピングの設定（GUI）

ステップ 1 [Wireless] > [FlexConnect Groups]を選択します。
[FlexConnect Groups]ページが表示されます。このページに、コントローラにアソシエータされているア
クセスポイントが一覧表示されます。

ステップ 2 VLAN-ACLマッピングを設定する FlexConnectグループの [Group Name]リンクをクリックします。

ステップ 3 [VLAN-ACL Mapping]タブをクリックします。
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その FlexConnectグループの [VLAN-ACL Mapping]ページが表示されます。

ステップ 4 [VLAN ID]テキストボックスにネイティブ VLAN IDを入力します。

ステップ 5 [Ingress ACL]ドロップダウンリストから、入力 ACLを選択します。

ステップ 6 [Egress ACL]ドロップダウンリストから、出力 ACLを選択します。

ステップ 7 [Add]をクリックして、FlexConnectグループにこのマッピングを追加します。
VLAN IDは、必要なACLとともにマッピングされます。マッピングを削除するには、青のドロップダウ
ン矢印の上にカーソルを移動し、[Remove]を選択します。

グループにWLAN VLANマッピングも設定されている場合、アクセスポイントは FlexConnect
グループの VLAN-ACLマッピングを継承します。

（注）

FlexConnect グループの VLAN-ACL マッピングの設定（CLI）
•次のコマンドを入力して、VLANを FlexConnectグループに追加し、入力 ACLと出力 ACL
をマッピングします。
config flexconnect group group-name vlan add vlan-id acl ingress-acl egress acl

VLAN-ACL マッピングの表示（CLI）

•次のコマンドを入力して、FlexConnectグループの詳細を表示します。
show flexconnect group detail group-name

•次のコマンドを入力して、アクセスポイントの VLAN-ACLマッピングを表示します。
show ap config general ap-name

FlexConnect グループの WLAN-VLAN マッピングの設定

FlexConnect グループの WLAN-VLAN マッピングの設定（GUI）
次に注意事項を示します。

•個々の AP設定は、FlexConnectグループおよびグローバルWLANの設定よりも優先されま
す。 FlexConnectグループ設定は、グローバルWLAN設定よりも優先されます。

• APレベル設定はフラッシュに保存され、WLANおよび FlexConnectグループの設定は RAM
に保存されます。

• APは、異なるコントローラ間を移動する場合に、個々の VLANマッピングを保持すること
ができます。ただし、FlexConnectグループおよびグローバルのマッピングは新しいコント
ローラの設定になります。WLANSSIDが2台のコントローラ間で異なる場合、WLAN-VLAN
マッピングは適用されません。
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•ダウンストリームトラフィックでは、VLANACLが最初に適用されてからクライアントACL
が適用されます。アップストリームトラフィックでは、クライアント ACLが最初に適用さ
れてから VLAN ACLが適用されます。

• 802.1X認証時に ACLが APに存在する必要があります。 ACLが APにない場合、クライア
ントは、802.1X認証に成功しても APによって認証を拒否される場合があります。

802.1X 認証の結果AAA から送信された ACL 名AP 上の ACL の有無

認証済み、ACL適用なしNoNo

認証拒否YesNo

認証済み、ACL適用なしNoYes

認証済み、クライアントACL
適用

YesYes

•クライアント認証後に、ACL名がRADIUSサーバ上で変更された場合、クライアントは、再
び最初から認証を実行して正しいクライアント ACLを取得する必要があります。

• FlexConnectグループのWLAN-VLANマッピングは Cisco APの 1131および 1242でサポート
されません。

はじめる前に

WLANがローカルにスイッチされることを確認します。設定は、WLANがAPでブロードキャス
トされる場合にのみ APに適用されます。

ステップ 1 [Wireless] > [FlexConnect Groups]を選択します。

ステップ 2 グループ名をクリックします。

[FlexConnect Groups > Edit]ページが表示されます。

ステップ 3 [WLAN VLAN Mapping]タブをクリックします。

ステップ 4 WLAN IDと VLAN IDを入力し、[Add]をクリックします。
マッピングは同じタブに表示されます。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
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FlexConnect グループの WLAN-VLAN マッピングの設定（CLI）

はじめる前に

WLANがローカルにスイッチされることを確認します。設定は、WLANがAPでブロードキャス
トされる場合にのみ APに適用されます。

•次のコマンドを入力して、FlexConnectグループにWLAN-VLANマッピングを設定します。
config flexconnect group group-name wlan-vlan wlan wlan-id {add | delete} vlan vlan-id
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第 146 章

FlexConnect の AAA Override の設定

• 認証、認可、アカウンティングオーバーライドについて, 1173 ページ

• FlexConnectの AAA Overrideに関する制約事項, 1175 ページ

• アクセスポイント上の FlexConnectに対する AAA Overrideの設定（GUI）, 1176 ページ

• アクセスポイント上の FlexConnectに対する VLAN Overrideの設定（CLI）, 1177 ページ

認証、認可、アカウンティングオーバーライドについて

WLANの [AllowAuthentication, Authorization, Accouting (AAA) Override]オプションを使用すれば、
WLANを認証用に設定することができます。これにより、AAAサーバから返される RADIUS属
性に基づいて、個々のクライアントに VLANタギング、QoS、および ACLを適用できます。

FlexConnectアクセスポイントの AAAオーバーライドは、ローカルにスイッチされたクライアン
トへダイナミック VLANの割り当てを提供します。また、FlexConnectの AAAオーバーライド
は、オーバーライドするクライアントの高速ローミング（OpportunisticKeyCaching（OKC）/Cisco
Centralized Key management（CCKM））もサポートします。

FlexConnectのVLANオーバーライドは、中央で認証されたクライアントとローカルで認証された
クライアントの両方に適用されます。 VLANは、FlexConnectグループで設定することができま
す。

AP上のVLANがWLAN-VLANを使用して設定されている場合は、対応するACLのAP設定が適
用されます。 VLANが FlexConnectグループを使用して設定されている場合は、FlexConnectグ
ループ上で設定された対応する ACLが適用されます。同じ VLANが FlexConnectグループと AP
の両方で設定されている場合は、ACLを使用したAP設定が優先されます。WLAN-VLANマッピ
ングからの新しいVLAN用のスロットが存在しない場合は、最後に設定されたFlexConnectグルー
プ VLANが置き換えられます。

AAAから戻されたVLANがAP上に存在しない場合、クライアントはWLANに設定されたデフォ
ルト VLANにフォールバックされます。
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AAAオーバーライドを設定する前に、アクセスポイント上で VLANが作成されている必要があ
ります。これらの VLANは、アクセスポイントの既存のWLAN-VLANマッピングを使用する
か、または FlexConnectグループ VLAN-ACLマッピングを使用して作成できます。

IPv6 ACLの AAA Override

Cisco Identity Services Engine（ISE）、ACSなどの一元化された AAAサーバによるアクセスコン
トロールのサポートのために、AAA Override属性を使用して各クライアントについて IPv6 ACL
をプロビジョニングできます。この機能を使用するには、IPv6 ACLをコントローラで設定し、
AAA Override機能をイネーブルにしてWLANを設定する必要があります。 IPv6 ACLの AAA属
性は IPv4ベースの ACLをプロビジョニングするために使用される Airespace-ACL-Name属性に似
た Airespace-IPv6-ACL-Nameです。 AAA属性が返すコンテンツは、コントローラ上で設定された
IPv6 ACLの名前と一致する文字列にする必要があります。

APとコントローラの双方向レート制限の AAAオーバーライド

FlexConnect APの AAAオーバーライドで、QoSレベルまたは帯域幅コントラクトを、Web認証
済みWLANと 802.1X認証済みWLANの両方でローカルにスイッチされるトラフィックに動的に
割り当てることができます。アップストリームパラメータとダウンストリームパラメータの両

方が、対応する APに送信されます。

次の表に、双方向レート制限の実装を示します。

表 30：双方向レート制限の実装

FlexConnect スタン
ドアロン

FlexConnect ローカ
ルスイッチング

FlexConnect 中央ス
イッチング

Local Modeアップストリーム/
ダウンストリーム

APAPコントローラコントローラクライアント単位

ダウンストリーム

APAPAPAPクライアント単位

アップストリーム

次の表に、ローカルスイッチングと FlexConnect中央スイッチングの優先順位を示します。

表 31：レート制限パラメータ

クライアントに

適用

WLAN の QoS プ
ロファイル

WLANAAA の QoS プロファイルAAA

100 Kbps400 Kbps300 Kbps200 Kbps100 Kbps

200 Kbps———X

300 Kbps——XX

400 Kbps—XXX

UnlimitedXXXX
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FlexConnect の AAA Override に関する制約事項
• AAA Overrideを設定する前に、VLANをアクセスポイントで作成する必要があります。こ
れらの VLANは、アクセスポイントの既存のWLAN-VLANマッピングを使用するか、また
は FlexConnectグループ VLAN-ACLマッピングを使用して作成できます。

•常に、APには最大 16の VLANがあります。まず、VLANは AP設定（WLAN-VLAN）に
従って選択され、残りの VLANは FlexConnectグループで設定または表示されている順序で
FlexConnectグループからプッシュされます。VLANスロットがフルの場合、エラーメッセー
ジが表示されます。

• VLAN、ACL、QoS、レート制限は、ローカルおよび中央のスイッチングWLANでサポート
されます。

•ダイナミック VLANの割り当ては、Access Control Server（ACS）のコントローラのWeb認
証ではサポートされていません。

• APおよびコントローラの双方向レート制限の AAA Overrideは、次の 802.11nの非メッシュ
アクセスポイントのすべてでサポートされます。

◦ 1040

◦ 1140

◦ 1250

◦ 1260

◦ 1600

◦ 2600

◦ 3500

◦ 3600

この機能は、メッシュおよびレガシーのAPプラットフォームでサポートされていません。

• 1130

• 1240

• 1520

• 1550

•双方向レート制限の場合

◦双方向レート制限がない場合、AAA Overrideは実行されません。

◦対応するWLANの QoSプロファイルが Silverであっても、クライアントの QoSプロ
ファイルは Platinumに設定できます。 APでは、クライアントが音声キューにパケット
を送信できます。ただし、セッション開始プロトコル（SIP）スヌーピングをWLAN上
で無効にして、SIPクライアントのトラフィックが音声キューに送信されないようにす
る必要があります。
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◦ ISEサーバがサポートされています。

◦アップストリームレート制限パラメータは、AAAOverrideのダウンストリームパラメー
タと同様です。

◦ローカル認証はサポートされていません。

アクセスポイント上の FlexConnect に対する AAA Override の設定（GUI）

ステップ 1 [Wireless] > [All] > [APs]を選択します。
[All APs]ページが表示されます。このページに、コントローラにアソシエータされているアクセスポイ
ントが一覧表示されます。

ステップ 2 対応する AP名をクリックします。

ステップ 3 [FlexConnect]タブをクリックします。

ステップ 4 [Native VLAN ID]の値を入力します。

ステップ 5 [VLAN Mappings]ボタンをクリックして、[AP VLANs]マッピングを設定します。
次のようなパラメータが表示されます。

• [AP Name]：アクセスポイント名。

• [Base Radio MAC]：APのベース無線。

• [WLAN-SSID-VLAN ID Mapping]：コントローラで設定された各WLANに対して、対応する SSIDお
よび VLAN IDが表示されます。WLANの VLAN ID列を編集してWLAN-VLAN IDマッピングを変
更します。

• [Centrally Switched WLANs]：中央でスイッチされるWLANが設定されている場合、WLAN–VLAN
マッピングが一覧表示されます。

• [AP Level VLAN ACL Mapping]：次のパラメータを使用できます。

◦ [VLAN ID]：VLAN ID。

◦ [Ingress ACL]：VLANに対応する入力 ACL。

◦ [Egress ACL]：VLANに対応する出力 ACL。

各 ACLタイプのドロップダウンリストからマッピングを選択して、入力 ACLおよび出力 ACLマッ
ピングを変更します。

• [Group Level VLAN ACLMapping]：次のグループレベルのVLANACLマッピングパラメータが使用
できます。

◦ [VLAN ID]：VLAN ID。

◦ [Ingress ACL]：この VLANに対する入力 ACL。
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◦ [Egress ACL]：この VLANに対する出力 ACL。

ステップ 6 [Apply]をクリックします。

アクセスポイント上の FlexConnect に対する VLAN Override の設定
（CLI）

FlexConnectアクセスポイントの VLAN Overrideを設定するには、次のコマンドを使用します。

config ap flexconnect vlan add vlan-id acl ingress-acl egress-acl ap_name
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第 147 章

FlexConnect AP に対する FlexConnect AP の
アップグレードの設定

• FlexConnect APのアップグレードについて, 1179 ページ

• FlexConnectアクセスポイントに対する FlexConnect APアップグレードに関する制約事項,
1180 ページ

• FlexConnect APのアップグレードの設定（GUI）, 1180 ページ

• FlexConnect APのアップグレードの設定（CLI）, 1181 ページ

FlexConnect AP のアップグレードについて
通常、APのイメージをアップグレードする際に、プリイメージダウンロード機能を使用して、
APがクライアントに対応できない時間を短縮することができます。一方、アクセスポイントは
アップグレード中、クライアントに対応できないため、ダウンしている時間も増加します。プリ

イメージダウンロード機能は、このダウンしている時間を短縮するために使用することができま

す。ただし、ブランチオフィスセットアップの場合、アップグレードイメージは引き続きWAN
リンクを介して、各アクセスポイントにダウンロードされるので、より大きな遅延が発生しま

す。

より効率的な方法は、FlexConnect APのアップグレード機能を使用することです。この機能が有
効になっている場合、まずローカルネットワーク内の各モデルの 1つのアクセスポイントは、
WANリンクを介してアップグレードイメージをダウンロードします。これはマスター/スレーブ
モデルやクライアント/サーバモデルと同じように動作します。このアクセスポイントは、次に
類似したモデルの残りのアクセスポイントのマスターになります。残りのアクセスポイントは、

次にアップグレードイメージをマスターアクセスポイントから、ローカルネットワークを介し

てプリイメージダウンロード機能を使用してダウンロードします。これにより、WANの遅延時
間が短縮されます。
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FlexConnect アクセスポイントに対する FlexConnect AP アップグレード
に関する制約事項

•ネットワークのプライマリコントローラおよびセカンダリコントローラは、プライマリイ
メージおよびバックアップイメージの設定と同じにする必要があります。

• FlexConnectグループが設定されている場合、そのグループ内のすべてのアクセスポイント
は、同じサブネット内にあるか、NATを介してアクセスできる必要があります。

• 7.5より前のリリースから 7.6.X以降のリリースへ直接アップグレードすると、Cisco AP 2600
および AP 3600上のプレダウンロードプロセスは失敗します。 Cisco WLCを 7.6.X以降のリ
リースにアップグレードした後で、AP 2600およびCisco AP 3600に新しいイメージがロード
されます。リリース 7.6.Xのイメージへアップグレードした後で、プレダウンロード機能が
予想どおりに機能します。プレダウンロードが失敗するのは、1回だけです。

FlexConnect AP のアップグレードの設定（GUI）

ステップ 1 [Wireless] > [FlexConnect Groups]を選択します。
[FlexConnect Groups]ページが表示されます。このページに、コントローラで設定された FlexConnectグ
ループが一覧表示されます。

ステップ 2 イメージアップグレードを設定する [Group Name]リンクをクリックします。

ステップ 3 [Image Upgrade]タブをクリックします。

ステップ 4 [FlexConnect APUpgrade]チェックボックスをオンにして、FlexConnect APのアップグレードを有効にしま
す。

ステップ 5 前の手順でFlexConnectAPのアップグレードを有効にした場合、次のパラメータを有効にする必要があり
ます。

• [Slave Maximum Retry Count]：アップグレードイメージのダウンロードについて、スレーブアクセ
スポイントがマスターアクセスポイントに接続するように試すべき試行回数。設定された再試行の

間にイメージダウンロードが行われない場合、イメージはWANを介してアップグレードされます。

• [Upgrade Image]：アップグレードイメージを選択します。オプションは、[Primary]、[Backup]、およ
び [Abort]です。

• [FlexConnect Upgrade]をクリックして、アップグレードします。

ステップ 6 [APName]ドロップダウンリストから、[AddMaster]をクリックしてマスターアクセスポイントを追加し
ます。

アクセスポイントを選択して、FlexConnectグループのマスターアクセスポイントを手動で割り当てるこ
とができます。
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ステップ 7 [Apply]をクリックします。

FlexConnect AP のアップグレードの設定（CLI）
• config flexconnect group group-name predownload {enable | disable}：FlexConnect APのアップ
グレードを有効または無効にします。

• config flexconnect group group-name predownload master ap-name：あるアクセスポイントを
マスターアクセスポイントとして手動で割り当てます。

• config flexconnect group group-name predownload slave retry-count ap-name：アクセスポイント
をスレーブアクセスポイントとして再試行回数とともに設定します。

• config flexconnect group group-name predownload start：FlexConnectグループのアクセスポ
イントでイメージダウンロードを開始します。

• config ap image predownload {abort | primary | backup}：プリイメージアップグレードでダウ
ンロードする必要があるイメージタイプを割り当てます。

• show flexconnect group group-name：FlexConnectグループ設定の概要を表示します。

• show ap image all：アクセスポイント上のイメージの詳細を表示します。
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第 148 章

モビリティグループ

• モビリティについて, 1185 ページ

• モビリティグループについて, 1189 ページ

• モビリティグループを設定するための前提条件, 1193 ページ

• モビリティグループの設定（GUI）, 1195 ページ

• モビリティグループの設定（CLI）, 1198 ページ

モビリティについて

モビリティ（ローミング）は、できるだけ遅れることなく、確実かつスムーズに、あるアクセス

ポイントから別のアクセスポイントへアソシエーションを維持する無線 LANクライアントの機
能です。この項では、コントローラが無線ネットワークに存在する場合のモビリティの動作につ

いて説明します。

あるワイヤレスクライアントがアクセスポイントにアソシエートして認証すると、アクセスポ

イントのコントローラは、クライアントデータベースにそのクライアントに対するエントリを設

定します。このエントリには、クライアントのMACアドレス、IPアドレス、セキュリティコン
テキストおよびアソシエーション、Quality of Service（QoS）コンテキスト、WLAN、およびアソ
シエートされたアクセスポイントが含まれます。コントローラはこの情報を使用してフレームを

転送し、ワイヤレスクライアントで送受信されるトラフィックを管理します。
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この図には、2つのアクセスポイントが同一のコントローラに joinされている場合の両アクセス
ポイント間における無線クライアントローミングの様子が示されています。

図 67：コントローラ内ローミング

ワイヤレスクライアントがそのアソシエーションをあるアクセスポイントから別のアクセスポ

イントへ移動する場合、コントローラはクライアントのデータベースを新たにアソシエートする

アクセスポイントでアップデートするだけです。必要に応じて、新たなセキュリティコンテキ

ストとアソシエーションも確立されます。

しかし、クライアントが 1つのコントローラに joinされたアクセスポイントから別のコントロー
ラに joinされたアクセスポイントにローミングする際には、プロセスはより複雑になります。ま
た、同一のサブネット上でこれらのコントローラが動作しているかどうかによっても異なります。
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次の図に、コントローラの無線 LANインターフェイスが同じ IPサブネット上に存在する場合に
発生するコントローラ間ローミングを示します。

図 68：コントローラ間ローミング

クライアントが新たなコントローラに joinされたアクセスポイントへアソシエートする場合、新
たなコントローラはモビリティメッセージを元のコントローラと交換し、クライアントのデータ

ベースエントリは新たなコントローラに移動されます。新たなセキュリティコンテキストとア

ソシエーションが必要に応じて確立され、クライアントのデータベースエントリは新たなアクセ

スポイントに対してアップデートされます。このプロセスは、ユーザには透過的に行われます。

802.1X/Wi-Fi ProtectedAccess（WPA）セキュリティで設定したすべてのクライアントは、IEEE
標準に準拠するために完全な認証を行います。

（注）
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次の図は、コントローラの無線 LANインターフェイスが異なる IPサブネット上に存在する場合
に発生するサブネット間ローミングを表したものです。

図 69：サブネット間ローミング

サブネット間ローミングは、コントローラがクライアントのローミングに関するモビリティメッ

セージを交換する点でコントローラ間ローミングと似ています。ただし、クライアントのデータ

ベースエントリを新しいコントローラに移動するのではなく、元のコントローラのクライアント

データベース内で該当クライアントに「アンカー」エントリのマークが付けられます。このデー

タベースエントリが新しいコントローラのクライアントデータベースにコピーされ、新しいコン

トローラ内で「外部」エントリのマークが付けられます。ローミングはワイヤレスクライアント

には透過的なまま行われ、クライアントは元の IPアドレスを保持します。

サブネット間ローミングでは、アンカーと外部の両コントローラのWLANに同一のネットワーク
アクセス権限を設定し、ソースベースのルーティングやソースベースのファイアウォールを設定

しないでおく必要があります。そのようにしない場合、ハンドオフ後クライアントにネットワー

ク接続上の問題が発生することがあります。

コントローラと ACSを使用して設定されたスタティック固定で動的に VLANおよび QoSを割り
当てるようにAAAオーバーライドが有効になっている場合、外部コントローラはレイヤ2の認証
（802.1x）の後に権限 VLANを使用してアンカーコントローラを更新します。レイヤ 3 RADIUS
認証の場合、認証の RADIUS要求は、アンカーコントローラによって送信されます。

モビリティは、MACフィルタの失敗時にWebauthに設定されるセキュリティタイプの SSIDでは
サポートされません。
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ある Cisco WLCの管理 VLANが別の Cisco WLC上のダイナミック VLANとして存在している場
合は、モビリティ機能がサポートされません。

クライアントがWeb認証状態でローミングする場合、クライアントはモバイルクライアント
して見なされるのではなく、別のコントローラ上の新しいクライアントとして見なされます。

（注）

モビリティグループについて

モビリティグループは、同じモビリティグループ名で定義されるコントローラのセットで、ワイ

ヤレスクライアントのローミングをシームレスに行う範囲を定義します。モビリティグループ

を作成すると、ネットワーク内で複数のコントローラを有効にして、コントローラ間またはサブ

ネット間のローミングが発生した際に、動的に情報を共有してデータトラフィックを転送できる

ようになります。同じモビリティグループ内のコントローラは、相互のアクセスポイントを不

正なデバイスとして認識しないように、クライアントデバイスのコンテキストと状態およびアク

セスポイントのリストを共有できます。この情報を使用して、ネットワークはコントローラ間無

線 LANローミングとコントローラの冗長性をサポートできます。
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1つのモビリティグループのメンバとなるコントローラは、同じモデルである必要はありませ
ん。モビリティグループは、コントローラプラットフォームの任意の組み合わせで構成でき

ます。

（注）

図 70：単一のモビリティグループの例

図示したように、各コントローラはモビリティグループの別メンバーのリストを使用して設定さ

れています。新たなクライアントがコントローラに joinされると、コントローラはユニキャスト
メッセージ（または、モビリティマルチキャストが設定されている場合はマルチキャストメッ

セージ）をそのモビリティグループの全コントローラに送信します。クライアントが以前に接続

されていたコントローラは、クライアントのステータスを送信します。

たとえば、コントローラが 6000個のアクセスポイントをサポートする場合に、24個のこのよう
なコントローラで構成されているモビリティグループは、最大 144,000個のアクセスポイント
（24 * 6000 = 144,000アクセスポイント）をサポートします。

異なるモビリティグループ名を同じ無線ネットワーク内の異なるコントローラに割り当てると、

モビリティグループによって、1つの企業内の異なるフロア、ビルディング、キャンパス間での
ローミングを制限できます。

モビリティグループには IPv4と IPv6の両方のマルチキャストアドレスを設定できます。両方の
アドレス形式が次のように設定されている場合:

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 8.0
1190 OL-31333-01-J   

モビリティグループについて



•モビリティグループに含まれているのが IPv4モビリティグループメンバのみの場合は、
IPv4マルチキャストグループがモビリティ概要情報に表示されます。

•モビリティグループに含まれているのが IPv6モビリティグループメンバのみ場合は、IPv6
マルチキャストグループがモビリティ概要情報に表示されます。

•モビリティグループに IPv4マルチキャストが設定されている場合は、IPv4モビリティグ
ループメンバが存在しなければ、IPv4マルチキャストアドレスがモビリティ概要情報に表
示されません。

•モビリティグループに IPv6マルチキャストが設定されている場合は、IPv6モビリティグ
ループメンバが存在しなければ、IPv6マルチキャストアドレスがモビリティ概要情報に表
示されません。

次の図には、2つのコントローラグループに異なるモビリティグループ名を作成した結果が示さ
れています。

図 71：2 つのモビリティグループ

ABCモビリティグループのコントローラは、相互にアクセスポイントとクライアント情報を共
有します。ABCモビリティグループのコントローラは、異なるモビリティグループのXYZコン
トローラとアクセスポイントとクライアントの情報を共有しません。同様に、XYZモビリティ
グループのコントローラは、ABCモビリティグループのコントローラとアクセスポイントとクラ
イアントの情報を共有しません。この機能により、ネットワークでのモビリティグループの切り

離しが確実に行われます。
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各コントローラはモビリティリストのピアコントローラに関する情報を保持します。コントロー

ラ同士が相互のモビリティリストに含まれている場合は、モビリティグループ間でコントローラ

が通信を行うことができ、クライアントは異なるモビリティグループのアクセスポイント間で

ローミングを行うことができます。次の例のコントローラ 1はコントローラ 2または 3と通信で
きますが、コントローラ 2およびコントローラ 3はコントローラ 1だけと通信し、相互には通信
できません。クライアントは同様に、コントローラ 1とコントローラ 2の間またはコントローラ
1とコントローラ 3の間はローミングを行うことができますが、コントローラ 2とコントローラ
3の間でローミングを行うことはできません。

表 32：例

コントローラ 3
モビリティグループ：C

モビリティリスト：

コントローラ 1（Aグループ）

コントローラ 3（Cグループ）

コントローラ 2
モビリティグループ：A

モビリティリスト：

コントローラ 1（Aグループ）

コントローラ 2（Aグループ）

コントローラ 1
モビリティグループ：A

モビリティリスト：

コントローラ 1（Aグループ）

コントローラ 2（Aグループ）

コントローラ3（Cグループ）?

コントローラでは、複数のモビリティグループ間でのシームレスなローミングがサポートされて

います。シームレスなローミングでは、クライアントはすべてのモビリティグループ間で IPア
ドレスを維持します。ただし、CiscoCentralizedKeyManagement（CCKM）およびプロアクティブ
キーキャッシング（PKC）は、モビリティグループ間ローミングでのみサポートされています。
ローミング中にモビリティグループの境界を越える場合、クライアントは完全に認証されます

が、IPアドレスは維持され、レイヤ 3ローミングのモビリティトンネリングが開始されます。

モビリティグループ内でのメッセージング

コントローラでは、モビリティメッセージを他のメンバコントローラに送信することにより、ク

ライアントにサブネット間モビリティが提供されます。

•コントローラは、新しいクライアントがアソシエートされるたびに、モビリティリスト内の
メンバにMobile Announceメッセージを送信します。コントローラは自分と同じグループ
（ローカルグループ）に属するメンバに対してのみメッセージを送信し、その後、再試行を

送信する際に他のメンバをすべて加えます。

•マルチキャストを使用してMobile Announceメッセージを送信するように、コントローラを
設定できます。これにより、コントローラからネットワークに送られるメッセージは 1コ
ピーのみになります。このコピーはモビリティメンバすべてを含むマルチキャストグルー

プに宛てて送られます。マルチキャストメッセージングを最大限生かすには、グループメ

ンバすべてに対してこの機能を有効化することを推奨します。
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NAT デバイスでのモビリティグループの使用
モビリティメッセージのペイロードは、ソースコントローラに関する IPアドレス情報を伝達し
ます。この IPアドレスは、IPヘッダーのソース IPアドレスで検証されます。ネットワークに
NATデバイスを導入すると、IPヘッダーの送信元 IPアドレスが変更されるため、この動作に問
題があります。ゲストWLAN機能では、NATデバイス経由でルーティングされているモビリティ
パケットは、IPアドレスの不一致によりドロップされます。

モビリティグループの検索は、ソースコントローラのMACアドレスを使用します。 NATデバ
イスのマッピングに従ってソース IPアドレスが変更されるため、要求元のコントローラの IPア
ドレスを取得するために応答が送信される前に、モビリティグループのデータベースが検索され

ます。このプロセスは、要求元のコントローラのMACアドレスを使用して実行されます。

NATが有効になっているネットワークのモビリティグループを設定する際に、コントローラの管
理インターフェイス IPアドレスではなく、NATデバイスからコントローラに送信される IPアド
レスを入力します。さらに、PIXなどのファイアウォールを使用している場合には、ファイア
ウォールで次のポートが開いていることを確認します。

• UDP 16666：トンネルコントロールトラフィック用

• IPプロトコル 97：ユーザのデータトラフィック用

• UDP 161および 162：SNMP

コントローラ間のクライアントモビリティは、自動アンカーモビリティ（ゲストトンネリン

グとも呼ばれる）またはシンメトリックモビリティトンネリングが有効になっている場合に

のみ機能します。アシンメトリックトンネリングは、モビリティコントローラが NATデバ
イスの背後にある場合にはサポートされません。これらのモビリティオプションの詳細につ

いては、「自動アンカーモビリティの設定」、および「シンメトリックモビリティトンネリ

ングの使用」の項を参照してください。

（注）

モビリティグループを設定するための前提条件

コントローラをモビリティグループに追加する前に、グループに追加するコントローラすべてに

ついて、次の要件が満たされていることを確認する必要があります。

•すべてのコントローラの管理インターフェイス間に IP接続が存在する必要があります。

コントローラに対し Pingすることで、IP接続を確認できます。（注）
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モビリティ制御パケットは、ルーティングテーブルに基づいて、任意のイン

ターフェイスアドレスをソースとして使用できます。モビリティグループの

すべてのコントローラには、同一のサブネットの管理インターフェイスを必

ず備えることを推奨します。 1つのコントローラの管理インターフェイスと
他のコントローラの動的インターフェイスが同じサブネット上にあるトポロ

ジは、シームレスモビリティには推奨しません。

（注）

•モビリティリスト内のコントローラが異なるソフトウェアバージョンを使用している場合、
レイヤ 2またはレイヤ 3のクライアントのローミングサポートは制限されます。レイヤ 2
またはレイヤ 3クライアントローミングは、同じバージョンを使用する、またはバージョン
7.X.Xを実行するコントローラ間でのみサポートされます。

異なるソフトウェアリリースが実行されているフェールオーバーコントロー

ラを誤って設定すると、アクセスポイントがフェールオーバーコントローラ

に joinするのに長い時間がかかることがあります。アクセスポイントが検出
プロセスを CAPWAPで開始してから、LWAPP検出に変更するからです。

（注）

•すべてのコントローラは、同じ仮想インターフェイス IPアドレスで設定する必要がありま
す。

必要に応じて、仮想インターフェイス IPアドレスを変更するには、[Controller]
> [Interfaces]ページで仮想インターフェイス名を編集します。

（注）

モビリティグループ内のすべてのコントローラが同じ仮想インターフェイス

を使用していない場合、コントローラ間ローミングが動作しているように見

えても、ハンドオフが完了せず、クライアントの接続はしばらくの間切断さ

れます。

（注）

•モビリティグループに追加するコントローラごとに、MACアドレスと IPアドレスを収集し
ておく必要があります。この情報が必要となるのは、他の全モビリティグループメンバの

MACアドレスと IPアドレスを使用してすべてのコントローラを設定するからです。

モビリティグループに追加する他のコントローラのMACアドレスと IPアド
レスは、各コントローラの GUIの [Controller > Mobility Groups]ページにあり
ます。

（注）
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•サードパーティのファイアウォール、たとえば、Cisco PIXまたは Cisco ASAを使用してモ
ビリティグループを設定する際は、ポート 16666および IPプロトコル 97を開く必要があり
ます。

•コントローラ間CAPWAPデータおよびコントロールトラフィックでは、ポート 5247および
5264を開く必要があります。

次の表に、管理および操作目的で使用する必要があるプロトコルおよびポート番号を示します。

表 33：プロトコル/サービスとポート番号

Port Numberプロトコル/サービス

TCPポート 22または 29SSH/Telnet

UDPポート 69TFTP

UDPポート 123NTP

取得および設定ではUDPポート 161、トラップではUDP
ポート 162。

SNMP

HTTPSの TCPポート 443、および HTTPのポート 80HTTPS/HTTP

TCPポート 514Syslog

UDPポート 1812および 1813Radius Auth/Account

異なるソフトウェアバージョンを持つコントローラ間のモビリティサポート情報については、

『Cisco Wireless Solutions Software Compatibility Matrix』を参照してください。
（注）

ファイアウォール上ではポートアドレス変換（PAT）は実行できません。 1対 1のネットワー
クアドレス変換（NAT）を設定する必要があります。

（注）

モビリティグループの設定（GUI）

ステップ 1 [Controller] > [Mobility Management] > [Mobility Groups]の順に選択して、[Static Mobility Group Members]
ページを開きます。
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このページでは、[Default Mobility Group]テキストボックスにモビリティグループ名が表示され、現在モ
ビリティグループのメンバである各コントローラのMACアドレスと IPv4/IPv6アドレスが示されます。
最初のエントリはローカルコントローラで、これを削除することはできません。

モビリティグループからいずれかのリモートコントローラを削除するには、そのコントローラ

の青いドロップダウンの矢印の上にカーソルを置いて、[Remove]を選択します。
（注）

ステップ 2 次のいずれかを実行して、コントローラをモビリティグループに追加します。

•コントローラを 1つだけ追加する場合、または別々に複数のコントローラを追加する場合、[New]を
クリックして進みます。

または

•複数のコントローラを追加する場合、それらを一括で追加するには、[EditAll]をクリックして進みま
す。

[EditAll]オプションを使用すると、現在のモビリティグループメンバのすべてのMACアドレ
スと IPv4/IPv6アドレスを入力した後で、すべてのエントリをモビリティグループの 1つのコン
トローラから別のコントローラにコピーして貼り付けることができます。

（注）

ステップ 3 [New]をクリックして、[Mobility Group Member > New]ページを開きます。

ステップ 4 次の手順でコントローラをモビリティグループに追加します。

1 [Member IPv4/IPv6 Address]テキストボックスに、追加するコントローラの管理インターフェイスの IP
アドレスを入力します。

ネットワークアドレス変換（NAT）が有効になっているネットワークのモビリティグルー
プを設定する際に、コントローラの管理インターフェイス IPv4/IPv6アドレスではなく、NAT
デバイスからコントローラに送信される IPv4/IPv6アドレスを入力します。そうしないと、
モビリティグループ内のコントローラ間でモビリティが失敗します。

（注）

2 [Member MAC Address]テキストボックスに、追加するコントローラのMACアドレスを入力します。

3 [Group Name]テキストボックスに、モビリティグループ名を入力します。

モビリティグループ名では、大文字と小文字が区別されま

す。

（注）

4 [Hash]テキストボックスに、ピアモビリティコントローラのハッシュキーを入力します。ピアモビ
リティコントローラは、同じドメイン内の仮想コントローラであることが必要です。

ピアのモビリティコントローラが同じドメイン内の仮想コントローラである場合にだけ、ハッシュを

設定する必要があります。

ハッシュは IPv6メンバではサポートされませ
ん。

（注）

5 [Apply]をクリックして、変更を確定します。新しいコントローラが、[Static Mobility Group Members]
ページのモビリティグループメンバのリストに追加されます。

6 [Save Configuration]をクリックして、変更を保存します。

7 ステップ a～ステップ eを繰り返して、すべてのコントローラをモビリティグループに追加します。
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8 モビリティグループに追加するすべてのコントローラごとに、この手順を繰り返します。モビリティ

グループ内のすべてのコントローラでは、他のすべてのモビリティグループメンバのMACアドレス
と IPv4/IPv6アドレスを設定する必要があります。

[Mobility GroupMembers > Edit All]ページに現在モビリティグループにあるすべてのコントローラのMAC
アドレス、IPv4/IPv6アドレス、およびモビリティグループ名（任意）が表示されます。コントローラの
リストは、先頭にローカルのコントローラが表示され、1行に 1つずつ表示されます。

必要に応じて、リストのコントローラを編集または削除できま

す。

（注）

ステップ 5 次の手順で、さらにコントローラをモビリティグループに追加します。

1 編集ボックス内をクリックして、新たな行を開始します。

2 MACアドレス、管理インターフェイスの IPv4/IPv6アドレス、および追加するコントローラのモビリ
ティグループ名を入力します。

これらの値は 1行に入力し、1つまたは 2つのスペースで区切ってくださ
い。

（注）

モビリティグループ名では、大文字と小文字が区別されま

す。

（注）

3 モビリティグループに追加するコントローラごとに、ステップ aおよびステップ bを繰り返します。

4 編集ボックス内のエントリ全体を強調表示して、コピーします。

5 [Apply]をクリックして、変更を確定します。新しいコントローラが、[Static Mobility Group Members]
ページのモビリティグループメンバのリストに追加されます。

6 [Save Configuration]をクリックして、変更を保存します。

7 リストをモビリティグループ内の他のすべてのコントローラの [Mobility GroupMembers > Edit All]ペー
ジにあるテキストボックスに貼り付けて、[Apply]と [Save Configuration]をクリックします。

ステップ 6 [Mobility Management] > [Multicast Messaging]を選択して、[Mobility Multicast Messaging]ページを開きま
す。

現在、設定されているモビリティグループすべての名前がページの中央に表示されます。

ステップ 7 [Mobility Multicast Messaging]ページで、[Enable Multicast Messaging]チェックボックスをオンにすると、
Mobile Announceメッセージをモビリティメンバに送信するために、コントローラでマルチキャストモー
ドを使用できるようになります。このチェックボックスをオフにしておくと、Mobile Announceメッセー
ジはユニキャストモードで送信されます。デフォルト値はオフです。

ステップ 8 前の手順でマルチキャストメッセージングを有効化した場合は、[Local Group Multicast IPv4 Address]テキ
ストボックスに、ローカルモビリティグループのマルチキャストグループ IPv4アドレスを入力します。
このアドレスは、マルチキャストモビリティメッセージングに使用されます。

マルチキャストメッセージングを使用するには、ローカルモビリティグループの IPv4アドレ
スを設定する必要があります。

（注）

リリース 8.0では、モビリティマルチキャストで IPv6はサポートされませ
ん。

（注）
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ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 必要に応じて、モビリティリスト内にあるローカル以外のグループのマルチキャストグループ IPv4アド
レスを設定することもできます。このためには、ローカル以外のモビリティグループの名前をクリック

して、[MobilityMulticastMessaging > Edit]ページを開き、[Multicast IPv4 Address]テキストボックスにロー
カル以外のモビリティグループのマルチキャストグループ IPアドレスを入力します。

ローカル以外のグループにマルチキャスト IPv4アドレスが設定されていない場合、コントロー
ラはこのグループのメンバに対して、ユニキャストモードでモビリティメッセージを送信しま

す。

（注）

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

モビリティグループの設定（CLI）

ステップ 1 このコマンドを入力して現在のモビリティ設定を確認します。
show mobility summary

ステップ 2 次のコマンドを入力して、新しいモビリティグループを作成します。
config mobility group domain domain_name

グループ名には、最大 31文字の ASCII文字列を使用できます。大文字と小文字が区別されま
す。モビリティグループ名には、スペースは使用できません。

（注）

ステップ 3 グループメンバを追加するには、次のコマンドを入力します。
config mobility group member add mac_address ip_address

ネットワークアドレス変換（NAT）が有効になっているネットワークのモビリティグループを
設定する際に、コントローラの管理インターフェイス IPアドレスではなく、NATデバイスから
コントローラに送信される IPアドレスを入力します。そうしないと、モビリティグループ内
のコントローラ間でモビリティが失敗します。

（注）

グループメンバを削除するには、config mobility groupmember deletemac_addressコマンドを入
力します。

（注）

ステップ 4 同じドメイン内の仮想コントローラであるピアモビリティコントローラのハッシュキーを設定するには、

次のコマンドを入力します。
config mobility group member hash peer-ip-address key

ステップ 5 次のコマンドを入力して、マルチキャストモビリティモードを有効または無効にします。
config mobility multicast-mode {enable | disable} local_group_multicast_address

ここで、local_group_multicast_addressは、ローカルモビリティグループのマルチキャストグループ IPv4
アドレスです。このアドレスは、マルチキャストモビリティメッセージングに使用されます。

マルチキャストメッセージングを使用するには、ローカルモビリティグループの IPv4アドレ
スを設定する必要があります。

（注）
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リリース 8.0では、モビリティマルチキャストで IPv6はサポートされませ
ん。

（注）

マルチキャストモビリティモードを有効にした場合、MobileAnnounceメッセージはマルチキャストモー
ドでローカルグループに送信されます。マルチキャストモビリティモードを無効にした場合、Mobile
Announceメッセージはユニキャストモードでローカルグループに送信されます。デフォルト値は [disabled]
です。

ステップ 6 （任意）モビリティリスト内にあるローカル以外のグループのマルチキャストグループ IPv4アドレスを
設定することもできます。そのためには、次のコマンドを入力します。
config mobility group multicast-address group_name IP_address

ローカル以外のグループにマルチキャスト IPv4アドレスが設定されていない場合、コントローラはこの
グループのメンバに対して、ユニキャストモードでモビリティメッセージを送信します。

ステップ 7 モビリティ設定を確認するには、次のコマンドを入力します。
show mobility summary

ステップ 8 同じドメイン内のモビリティグループメンバのハッシュキーを表示するには、次のコマンドを入力しま

す。
show mobility group member hash

ステップ 9 次のコマンドを入力して、変更を保存します。
save config

ステップ 10 モビリティグループに追加するすべてのコントローラごとに、この手順を繰り返します。モビリティグ
ループ内のすべてのコントローラでは、他のすべてのモビリティグループメンバのMACアドレスと IP
アドレスを設定する必要があります。

ステップ 11 モビリティメッセージのマルチキャスト使用のデバッグを有効または無効にするには、次のコマンドを入
力します。
debug mobility multicast {enable | disable}
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第 149 章

モビリティグループの統計の表示

• モビリティグループの統計の表示（GUI）, 1201 ページ

• モビリティグループの統計の表示（CLI）, 1203 ページ

モビリティグループの統計の表示（GUI）

ステップ 1 [Monitor] > [Statistics] > [Mobility Statistics]の順に選択して、[Mobility Statistics]ページを開きます。
ここでは、次の内容について説明します。

• Global Mobility Statistics

◦ [RxErrors]：短すぎるパケットや不正な形式などの、一般的なプロトコルパケット受信エラー。

◦ [Tx Errors]：パケット送信失敗など、一般的なプロトコルパケット送信エラー。

◦ [Responses Retransmitted]：モビリティプロトコルは UDPを使用し、応答が受信されない場合に
は、複数回にわたって要求が再送信されます。ネットワークの遅延または処理の遅延のため、

応答側が最初に要求に応答した後に、1回以上の再試行要求を受信する場合があります。この
テキストボックスには、応答が再送信された回数が表示されます。

◦ [Handoff Requests Received]：ハンドオフ要求が受信、無視または応答された合計回数。

◦ [Handoff EndRequestsReceived]：ハンドオフ終了要求が受信された合計回数。これらの要求は、
クライアントセッションの終了について通知するために、アンカーコントローラまたは外部コ

ントローラによって送信されます。

◦ [State Transitions Disallowed]：ポリシー施行モジュール（PEM）がクライアントの状態の遷移を
拒否しました。通常、その結果としてハンドオフが中断されます。

◦ [ResourceUnavailable]：バッファなどの必要なリソースが使用できませんでした。その結果とし
てハンドオフが中断されます。

• Mobility Initiator Statistics
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◦ [Handoff Requests Sent]：コントローラにアソシエートされ、モビリティグループに通知されて
いるクライアントの数。

◦ [Handoff Replies Received]：送信された要求に応答して受信されている、ハンドオフ応答の数。

◦ [Handoff as Local Received]：クライアントセッション全体が転送されているハンドオフの数。

◦ [Handoff as Foreign Received]：クライアントセッションが別の場所でアンカーされたハンドオフ
の数。

◦ [Handoff Denys Received]：拒否されたハンドオフの数。

◦ [Anchor Request Sent]：スリーパーティ（外部から外部）ハンドオフ用に送信されたアンカー要
求の数。ハンドオフが別の外部コントローラから受信され、新しいコントローラがクライアン

トを移動させるためのアンカーを要求しています。

◦ [Anchor Deny Received]：現在のアンカーによって拒否されたアンカー要求の数。

◦ [Anchor Grant Received]：現在のアンカーによって許可されたアンカー要求の数。

◦ [Anchor Transfer Received]：現在のアンカー上でセッションを閉じ、要求元にアンカーを送り返
したアンカー要求の数。

• Mobility Responder Statistics

◦ [Handoff Requests Ignored]：コントローラにクライアントが認識されていなかったために無視さ
れた、ハンドオフ要求またはクライアント通知の数。

◦ [Ping PongHandoff Requests Dropped]：ハンドオフ期間が短すぎた（3秒）ために拒否されたハン
ドオフ要求の数。

◦ [HandoffRequestsDropped]：クライアントについての認識が不完全であるか、パケットの問題が
原因でドロップされたハンドオフ要求の数。

◦ [Handoff Requests Denied]：拒否されたハンドオフ要求の数。

◦ [Client Handoff as Local]：クライアントがローカルロールにある間に送信されたハンドオフ応答
の数。

◦ [Client Handoff as Foreign]：クライアントが外部ロールにある間に送信されたハンドオフ応答の
数。

◦ [Anchor Requests Received]：受信したアンカー要求の数。

◦ [Anchor Requests Denied]：拒否されたハンドオフ要求の数。

◦ [Anchor Requests Granted]：許可されたアンカー要求の数。

◦ [AnchorTransferred]：クライアントが外部コントローラから現在のアンカーとして同じサブネッ
ト上のコントローラに移動したために、転送されたアンカーの数。

ステップ 2 現在のモビリティ統計をクリアする場合は、[Clear Stats]をクリックします。
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モビリティグループの統計の表示（CLI）
• show mobility statisticsコマンドを入力して、モビリティグループの統計を参照してくださ
い。

•現在のモビリティ統計をクリアするには、clear stats mobilityコマンドを入力します。
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第 150 章

自動アンカーモビリティの設定

• Auto-Anchorモビリティについて, 1205 ページ

• 自動アンカーモビリティの制限, 1206 ページ

• 自動アンカーモビリティの設定（GUI）, 1207 ページ

• 自動アンカーモビリティの設定（CLI）, 1208 ページ

Auto-Anchor モビリティについて
無線 LAN上でローミングクライアントのロードバランシングとセキュリティを向上させるため
に、自動アンカーモビリティ（ゲストトンネリングとも呼ばれる）を使用できます。通常のロー

ミング状態では、クライアントデバイスは無線 LANに接続され、最初に接触するコントローラ
にアンカーされます。クライアントが異なるサブネットにローミングする場合、クライアントの

ローミング先のコントローラは、クライアント用にアンカーコントローラとの外部セッションを

設定します。ただし、自動アンカーモビリティ機能を使用して、無線 LAN上のクライアントの
アンカーポイントとしてコントローラまたはコントローラのセットを指定できます。

自動アンカーモビリティモードでは、モビリティグループのサブセットはWLANのアンカーコ
ントローラとして指定されます。この機能を使用すると、クライアントのネットワークへのエン

トリポイントに関係なく、WLANを単一のサブネットに制限できます。それにより、クライア
ントは企業全体にわたりゲストWLANにアクセスできますが、引き続き特定のサブネットに制限
されます。WLANは建物の特定のセクション（ロビー、レストランなど）を表すことができるた
め、自動アンカーモビリティで地理的ロードバランシングも提供でき、WLANのホームコント
ローラのセットを効果的に作成できます。モバイルクライアントがたまたま最初に接触するコン

トローラにアンカーされるのではなく、特定の圏内にあるアクセスポイントを制御するコント

ローラにモバイルクライアントをアンカーできます。

クライアントがWLANのモビリティアンカーとして事前設定されているモビリティグループの
コントローラに最初にアソシエートすると、クライアントはローカルでそのコントローラにアソ

シエートし、クライアントのローカルセッションが作成されます。クライアントは、WLANの
事前設定されたアンカーコントローラにのみアンカーできます。指定されたWLANの場合、モ
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ビリティグループのすべてのコントローラ上で同じセットのアンカーコントローラを設定する必

要があります。

クライアントがWLANのモビリティアンカーとして設定されていないモビリティグループのコ
ントローラに最初にアソシエートすると、クライアントはローカルでそのコントローラにアソシ

エートし、クライアントのローカルセッションが作成され、そのクライアントがモビリティリス

ト内の別のコントローラに通知されます。その通知に対する回答がない場合、コントローラは

WLANに設定されたいずれかのアンカーコントローラに連絡をとり、ローカルスイッチ上のクラ
イアントに対する外部セッションを作成します。クライアントからのパケットは EtherIPを使用
してモビリティトンネルを介してカプセル化され、アンカーコントローラに送信されます。ここ

でカプセルを解除されて有線ネットワークへ配信されます。クライアントへのパケットは、アン

カーコントローラで受信され、EtherIPを使用してモビリティトンネルを介して外部コントロー
ラへ転送されます。外部コントローラはパケットのカプセルを解除し、クライアントへ転送しま

す。

外部コントローラ上の特定のWLANに複数のコントローラがモビリティアンカーとして追加さ
れている場合、外部コントローラは IPアドレスでコントローラを内部的にソートします。最小
IPアドレスのコントローラは、最初のアンカーです。たとえば、通常の順序付きリストは、
172.16.7.25、172.16.7.28、192.168.5.15です。最初のクライアントが、外部コントローラのアン
カーされたWLANにアソシエートされている場合、クライアントのデータベースエントリはリ
ストの最初のアンカーコントローラに送信され、2番目のクライアントはリストの 2番目のコン
トローラに送信され、アンカーリストの最後に到達するまで同様に送信されます。プロセスは最

初のアンカーコントローラから始まり、繰り返されます。いずれかのアンカーコントローラが

ダウンしていることが検出された場合、そのコントローラにアンカーされているクライアントが

認証解除され、クライアントはアンカーリスト内の残りのコントローラについてラウンドロビン

方式で認証/アンカープロセスを処理します。この機能は、モビリティフェールオーバーによっ
て通常のモビリティクライアントにも使用されます。この機能によって、モビリティグループ

のメンバは到着不能なメンバを検出してクライアントを再ルーティングできます。

自動アンカーモビリティの制限

•モビリティリストのメンバ同士が ping要求をお互いに送信し合い、データを確認してその
データのパスを管理することで、到着不能なメンバがいないかを調べてクライアントを再

ルーティングできます。それぞれのアンカーコントローラに送信する ping要求の数と間隔
は、設定可能です。この機能には、ゲストトンネリングのほか、通常のモビリティでモビ

リティフェールオーバーを実行できるよう、ゲスト N+1冗長性が備わっています。

•コントローラをWLANのモビリティアンカーとして指定するには、そのコントローラをモ
ビリティグループメンバリストに追加する必要があります。

• WLANのモビリティアンカーとして、複数のコントローラを設定できます。

•自動アンカーモビリティは、Web認証をサポートしていますが、その他のレイヤ 3セキュリ
ティタイプをサポートしていません。

•外部コントローラ上のWLANとアンカーコントローラ上のWLANは、両方ともモビリティ
アンカーを使用して設定する必要があります。アンカーコントローラ上で、アンカーコン
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トローラ自体をモビリティアンカーとして設定します。外部コントローラ上で、アンカー

をモビリティアンカーとして設定します。

•クライアント、WGB、および有線クライアントでは、DMZのゲストアンカーに直接接続
し、外部コントローラへ移動することはできません。

•自動アンカーモビリティは、DHCPオプション 82と共には使用できません。

•ゲスト N+1冗長性とモビリティフェールオーバー機能にファイアウォールを組み合わせて
使用する場合は、次のポートに空きがあることを確認してください。

◦ UDP 16666：トンネルコントロールトラフィック用

◦ IPプロトコル 97：ユーザのデータトラフィック用

◦ UDP 161および 162：SNMP

•アンカーコントローラと外部モビリティ間でローミングする場合、アンカーコントローラ
で認識されたクライアントは外部コントローラに表示されます。外部コントローラをチェッ

クして、RAスロットル統計を表示する必要があります。

•レイヤ 3RADIUS認証の場合、認証のRADIUS要求は、アンカーコントローラによって送信
されます。

•モビリティアンカーは仮想ワイヤレス LANコントローラでサポートされていません。

•ゲストアンカーのCiscoWLC展開では、外部のCiscoWLCが、ゲストアンカーのCiscoWLC
に関連付けられている VLANへマップされているWLANを持たないようにします。

自動アンカーモビリティの設定（GUI）

ステップ 1 モビリティグループ内に到着不能なアンカーコントローラがないかを検出するには、次の手順でコント

ローラを設定します。

a) [Controller] > [Mobility Management] > [Mobility Anchor Config]の順に選択して、[Mobility Anchor Config]
ページを開きます。

b) [Keep Alive Count]テキストボックスに、そのアンカーが到着不能と判断するまでにアンカーコント
ローラに ping要求を送信する回数を入力します。有効な範囲は 3～ 20で、デフォルト値は 3です。

c) [Keep Alive Interval]テキストボックスには、アンカーコントローラに送信する各 ping要求の間隔を秒
単位で入力します。有効な範囲は 1～ 30秒で、デフォルト値は 10秒です。

d) [DSCP Value]テキストボックスに、DSCP値を入力します。デフォルト値は 0です。
Mobility DSCP値を設定している間、モビリティコントロールソケット（モビリティピア間
でのみ交換され、データでない制御メッセージ）も更新されます。設定値は、 IPv4ヘッダー
の ToSフィールドに反映する必要があります。これは、設定されたモビリティピア間のみ
の通信に使用されるコントローラのグローバル設定です。

（注）
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e) [Apply]をクリックして、変更を確定します。

ステップ 2 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 3 目的のWLANまたは有線ゲスト LANの青いドロップダウン矢印をクリックして、[Mobility Anchors]を選
択します。 [Mobility Anchors]ページが表示されます。
このページには、すでにモビリティアンカーとして設定されているコントローラが一覧表示されるほか、

そのデータと管理パスの現状が表示されます。モビリティグループ内のコントローラは、well-knownUDP
ポート上でお互いに通信し合い、Ethernet-over-IP（EoIP）トンネルを通じてデータトラフィックを交換し
ます。 mpingを送信して、モビリティ制御パケットの到着可能性を管理インターフェイスのモビリティ
UDPポート 16666によってテストします。また、epingを送信して、モビリティデータトラフィックを管
理インターフェイスの EoIPポート 97によってテストします。 [Control Path]テキストボックスは、mping
が成功した（up）か失敗した（down）かを表示します。[Data Path]テキストボックスは、epingが成功し
た（up）か失敗した（down）かを表示します。 [Data Path]テキストボックスまたは [Control Path]テキス
トボックスに「down」が表示された場合は、モビリティアンカーが到着できず、接続できないと考えら
れます。

ステップ 4 モビリティアンカーに指定されたコントローラの IPv4/IPv6アドレスを、[Switch IP Address (Anchor)]ド
ロップダウンリストで選択します。

ステップ 5 [MobilityAnchorCreate]をクリックします。 選択したコントローラが、このWLANまたは有線ゲストLAN
のアンカーになります。

WLANまたは有線ゲスト LANのモビリティアンカーを削除するには、アンカーの青いドロッ
プダウンの矢印の上にカーソルを置いて、[Remove]を選択します。

（注）

ステップ 6 [Save Configuration]をクリックします。

ステップ 7 ステップ 4およびステップ 6を繰り返し、他のコントローラをこのWLANまたは有線ゲスト LANのモビ
リティアンカーとして設定します。

ステップ 8 モビリティグループのすべてのコントローラに同じセットのモビリティアンカーを設定します。

自動アンカーモビリティの設定（CLI）
•コントローラは、到着不能なモビリティリストメンバを常に検出するようにプログラムさ
れます。モビリティメンバ間で pingを交換するためのパラメータを変更するには、次のコ
マンドを入力します。

◦ config mobility group keepalive count count：そのメンバーが到着不能と判断されるまで
にモビリティリストメンバーに送信する ping要求の回数。有効な範囲は 3～ 20で、
デフォルト値は 3です。

◦ config mobility group keepalive interval seconds：モビリティリストメンバーに送信する
各 ping要求の間隔（秒単位）。有効な範囲は 1～ 30秒で、デフォルト値は 10秒です。

•モビリティアンカーを設定しているWLANまたは有線ゲスト LANを無効にするには、次の
コマンドを入力します。
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config {wlan | guest-lan} disable {wlan_id | guest_lan_id}

• WLANまたは有線ゲスト LANの新しいモビリティアンカーを作成するには、次のコマンド
のいずれかを入力します。

◦ config mobility group anchor add {wlan | guest-lan} {wlan_id | guest_lan_id}
anchor_controller_ip_address

◦ config {wlan | guest-lan}mobility anchor add {wlan_id | guest_lan_id}
anchor_controller_ip_address

wlan_idまたは guest_lan_idは、存在しているが無効になっており、
anchor_controller_ip_addressは、デフォルトのモビリティグループのメンバで
ある必要があります。

（注）

1つ目のモビリティアンカーを設定するときに、WLANまたは有線ゲスト
LANで自動アンカーモビリティを有効にします。

（注）

• WLANまたは有線ゲスト LANのモビリティアンカーを削除するには、次のコマンドのいず
れかを入力します。

◦ config mobility group anchor delete {wlan | guest-lan} {wlan_id | guest_lan_id}
anchor_controller_ip_address

◦ config {wlan | guest-lan} mobility anchor delete {wlan_id | guest_lan_id}
anchor_controller_ip_address

wlan_idまたは guest_lan_idは必ず指定し、無効にする必要があります。（注）

最後のアンカーを削除すると、自動アンカーモビリティ機能は無効になり、

新しいアソシエーションに対しては標準のモビリティが再度使用されるよう

になります。

（注）

•次のコマンドを入力して、設定を保存します。

save config

•特定のWLANまたは有線ゲスト LANのモビリティアンカーとして設定されたコントローラ
のリストとステータスを表示するには、次のコマンドを入力します。

show mobility anchor {wlan | guest-lan} {wlan_id | guest_lan_id}
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wlan_idパラメータと guest_lan_idパラメータはオプションであり、リストを
特定のWLANまたはゲスト LANのアンカーに制限します。システムのすべ
てのモビリティアンカーを表示するには、showmobility anchorコマンドを入
力します。

[Status]テキストボックスには、次のうちいずれかの値が表示されます。

UP：コントローラはアクセス可能で、データを渡すことができます。

CNTRL_PATH_DOWN：mpingsに失敗しました。コントロールパス経由でコ
ントローラにアクセスできないため、エラーが発生したと見なされます。

DATA_PATH_DOWN：epingsに失敗しました。コントローラにアクセスでき
ないため、エラーが発生したと見なされます。

CNTRL_DATA_PATH_DOWN：mpingsおよび epingsの両方に失敗しました。
コントローラにアクセスできないため、エラーが発生したと見なされます。

（注）

•すべてのモビリティグループメンバーのステータスを確認するには、次のコマンドを入力
します。

show mobility summary

•モビリティの問題のトラブルシューティングを行うには、次のコマンドを入力します。

◦ debug mobility handoff {enable | disable}：モビリティのハンドオフの問題をデバッグし
ます。

◦ debugmobility keep-alive {enable | disable} all：すべてのモビリティアンカーの keepalive
パケットをダンプします。

◦ debug mobility keep-alive {enable | disable} IP_address：特定のモビリティアンカーの
keepaliveパケットをダンプします。
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第 151 章

WLAN モビリティセキュリティの値の検証

• WLANモビリティセキュリティの値について, 1211 ページ

WLAN モビリティセキュリティの値について
すべてのアンカーまたはモビリティのイベントでは、各コントローラのWLANセキュリティポ
リシーの値は一致する必要があります。これらの値はコントローラのデバッグで検証することが

できます。次の表に、WLANモビリティセキュリティの値と対応するセキュリティポリシーを
示します。

表 34：WLAN モビリティセキュリティの値

セキュリティポリシーセキュリティの 16 進数値

Security_None0x00000000

Security_WEP0x00000001

Security_802_1X0x00000002

Security_IPSec*0x00000004

Security_IPSec_Passthrough*0x00000008

Security_Web0x00000010

Security_PPTP*0x00000020

Security_DHCP_Required0x00000040

Security_WPA_NotUsed0x00000080

Security_Cranite_Passthrough*0x00000100
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セキュリティポリシーセキュリティの 16 進数値

Security_Fortress_Passthrough*0x00000200

Security_L2TP_IPSec*0x00000400

Security_802_11i_NotUsed

ソフトウェアリリース 6.0以降を実行してい
るコントローラは、このセキュリティポリ

シーをサポートしていません。

（注）

0x00000800

Security_Web_Passthrough0x00001000
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第 152 章

シンメトリックモビリティトンネリングの

使用

• シンメトリックモビリティトンネリングについて, 1213 ページ

• 注意事項と制約事項, 1214 ページ

• シンメトリックモビリティトンネリングの確認（GUI）, 1214 ページ

• シンメトリックモビリティトンネリングが有効な場合の確認（CLI）, 1214 ページ

シンメトリックモビリティトンネリングについて

シンメトリックモビリティトンネリングが有効になっている場合、すべてのクライアントトラ

フィックがアンカーコントローラへ送信されるため、RPFチェックを問題なく通過します。

図 72：シンメトリックモビリティトンネリングまたは双方向性トンネリング
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シンメトリックモビリティトンネリングは、次の場合にも便利です。

•送信元 IPアドレスがパケットの受信先サブネットと一致しないため、クライアントパケッ
トパス内のファイアウォールでパケットがドロップされる場合。

•アンカーコントローラ上のアクセスポイントグループの VLANが外部コントローラ上の
WLANインターフェイス VLANと異なる場合。この場合、モビリティイベント中に、クラ
イアントトラフィックが誤った VLANに送信される可能性があります。

注意事項と制約事項

•シンメトリックモビリティトンネリングはデフォルトで有効です。

シンメトリックモビリティトンネリングの確認（GUI）

ステップ 1 [Controller] > [Mobility Management] > [Mobility Anchor Config]の順に選択して、[Mobility Anchor Config]
ページを開きます。

ステップ 2 [Symmetric Mobility Tunneling Mode]テキストボックスに [Enabled]と表示されます。

シンメトリックモビリティトンネリングが有効な場合の確認（CLI）
次のコマンドを入力して、シンメトリックモビリティトンネリングが有効であることを確認しま

す。

show mobility summary
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第 153 章

モビリティ ping テストの実行

• モビリティ pingテストについて, 1215 ページ

• 注意事項と制約事項, 1215 ページ

• モビリティ pingテストの実行（CLI）, 1216 ページ

モビリティ ping テストについて
1つのモビリティリスト内のコントローラは、well-known UDPポート上で情報を制御し、
Ethernet-over-IP（EoIP）トンネルを通じてデータトラフィックを交換することにより、お互いに
通信します。 UDPと EoIPは信頼できる転送メカニズムではないため、モビリティコントロール
パケットまたはデータパケットがモビリティピアに配信される保証はありません。ファイア

ウォールによる UDPポートや EoIPパケットのフィルタリング、あるいはルーティングの問題の
ために、モビリティパケットが転送中に消失する可能性があります。

注意事項と制約事項

コントローラソフトウェアリリース 4.0以降を使用すると、モビリティ pingテストを実行するこ
とにより、モビリティ通信環境をテストできます。これらのテストを使用して、モビリティグ

ループ（ゲストコントローラを含む）のメンバ間の接続を検証できます。次の 2つの pingテス
トが利用できます。

• UDPでのモビリティping：このテストは、モビリティUDPポート16666上で実行されます。
このテストでは、管理インターフェイスを介してモビリティ制御パケットが到達できるかど

うかを確認します。

• EoIPでのモビリティ ping：このテストは EoIP上で実行されます。管理インターフェイス上
で、モビリティデータトラフィックをテストします。

各コントローラにつき、実行できるモビリティ pingテストは 1度に 1回だけです。
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これらの pingテストは、インターネット制御メッセージプロトコル（ICMP）ベースではあり
ません。「ping」という用語は、エコー要求とエコー応答メッセージを示すために使用されま
す。

（注）

ICMPパケットが 1280バイトより大きい場合は、常に応答には 1280バイトに切り詰められた
パケットが使用されます。たとえば、ホストから管理インターフェイスに 1280バイトを超え
るパケットを使用して pingすると、常に 1280バイトに切り詰められたパケットが使用されま
す。

（注）

モビリティ ping テストの実行（CLI）
• 2つのコントローラ間でモビリティ UDPコントロールパケット通信をテストするには、次
のコマンドを入力します。

mping mobility_peer_IP_address

mobility_peer_IP_addressパラメータは、モビリティリストに属するコントローラの IPアド
レスにする必要があります。

• 2つのコントローラ間でモビリティ EoIPデータパケット通信をテストするには、次のコマ
ンドを入力します。

eping mobility_peer_IP_address

mobility_peer_IP_addressパラメータは、モビリティリストに属するコントローラの IPアド
レスにする必要があります。

•モビリティpingに対するコントローラのトラブルシューティングを行うには、次のコマンド
を入力します。

config logging buffered debugging

show logging

UDPでのモビリティ pingに対するコントローラのトラブルシューティングを行うには、次
のコマンドを入力します。

debug mobility handoff enable

トラブルシューティングを行う際には、Etherealトレースキャプチャを使用す
ることをお勧めします。

（注）
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固定 IP アドレスを持つクライアントのダイ
ナミックアンカーの設定

• 固定 IPを持つクライアントのダイナミックアンカーについて, 1217 ページ

• 注意事項と制約事項, 1218 ページ

• 固定 IPクライアントのダイナミックアンカーの設定（GUI）, 1219 ページ

• 固定 IPクライアントのダイナミックアンカーの設定（CLI）, 1219 ページ

固定 IP を持つクライアントのダイナミックアンカーについて
ワイヤレスクライアントのスタティック IPアドレスを設定する場合があります。これらのワイ
ヤレスクライアントをネットワーク内で移動するときは、他のコントローラへのアソシエートを

試みることができました。クライアントが、固定 IPと同じサブネットをサポートしないコント
ローラにアソシエートしようとすると、クライアントはネットワーク接続に失敗します。固定 IP
アドレスを持つクライアントのダイナミックトンネリングを有効にできるようになりました。

固定 IPアドレスを使用した固定 IPクライアントのダイナミックアンカーは、クライアントのサ
ブネットが同じモビリティグループ内の別のコントローラへのトラフィックをトンネリングする

ことによってサポートされている、他のコントローラにアソシエートすることができます。この

機能により、クライアントがスタティック IPアドレスを使用していてもネットワークが処理され
るようにWLANを設定できます。

固定 IP クライアントのダイナミックアンカーの機能
次の一連の手順は、固定 IPアドレスを使用してクライアントがコントローラにアソシエートしよ
うとするときに実行されます。

1 クライアントがコントローラ、たとえばWLC-1にアソシエートすると、モビリティアナウン
スを行います。モビリティグループ内のコントローラが応答した場合（たとえばWLC-2）、
クライアントトラフィックがコントローラWLC-2にトンネリングされます。結果として、コ
ントローラWLC 1が外部コントローラとなり、WLC-2がアンカーコントローラとなります。
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2 コントローラが応答しない場合、クライアントはローカルクライアントとして処理され、認証

が実行されます。クライアントの IPアドレスは孤立したパケットの処理またはARP要求の処
理のいずれかによって更新されます。クライアントの IPサブネットがコントローラ（WLC-1）
でサポートされていない場合、WLC-1は別のスタティック IPのモバイルアナウンスを送信
し、クライアントのサブネットをサポートするコントローラ（たとえばWLC-3）がそのアナ
ウンスに応答した場合、クライアントトラフィックはコントローラWLC-3にトンネリングさ
れます。結果として、コントローラWLC 1がエクスポート外部コントローラとなり、WLC-3
がエクスポートアンカーコントローラとなります。

3 確認が受信されると、クライアントトラフィックがアンカーとコントローラ（WLC-1）間で
トンネリングされます。

WLANをインターフェイスグループで設定し、インターフェイスグループ内のいずれかのイ
ンターフェイスがスタティック IPクライアントサブネットをサポートしている場合、クライ
アントはそのインターフェイスに割り当てられます。この状況は、ローカルまたはリモート

（スタティック IPアンカー）で発生します。

（注）

セキュリティレベル 2認証は、ローカル（スタティック IP外部）コントローラでのみ実行さ
れます。これは、エクスポート外部コントローラとも呼ばれます。

（注）

注意事項と制約事項

•固定 IPトンネリングの AAAを実行する場合、上書きしたインターフェイスを設定しないで
ください。上書きしたインターフェイスがクライアントサブネットをサポートしていない場

合、トラフィックがクライアントに対してブロックされることがあるためです。これが可能

になるのは、上書きインターフェイスグループがクライアントサブネットをサポートする

極端な場合です。

•ローカルコントローラは、このクライアントエントリが存在する正しいAAAサーバに設定
する必要があります。

次の制限事項は、同じWLANでスタティック IPトンネリングに他の機能を設定する場合に適用
されます。

•自動アンカーモビリティ（ゲストトンネリング）は同じWLANに設定できません。

• FlexConnectローカル認証は同じWLANに設定できません。

• DHCP Requiredオプションは、同じWLANに設定できません。

• FlexConnectローカルスイッチングでは、固定 IPクライアントのダイナミックアンカーを設
定できません。
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固定 IP クライアントのダイナミックアンカーの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 IPクライアントのダイナミックアンカーを有効にするWLANの ID番号をクリックします。 [WLANs >
Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [Static IP Tunneling]チェックボックスをオンして、スタティック IPクライアントのダイナミックアンカ
リングを有効にします。

ステップ 5 [Apply]をクリックして、変更を確定します。

固定 IP クライアントのダイナミックアンカーの設定（CLI）
config wlan static-ip tunneling {enable | disable} wlan_id：指定したWLAN上で固定 IPクライアン
トのダイナミックアンカーを有効または無効にします。

スタティック IPを使用したクライアントのコントローラをモニタし、トラブルシューティングを
行うには、次のコマンドを使用します。

• show wlan wlan_id：固定 IPクライアント機能のステータスを表示できるようにします。

…………..
Static IP client tunneling.............. Enabled
…………..

• debug client client-mac

• debug dot11 mobile enable

• debug mobility handoff enable
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外部マッピングの設定

• 外部マッピングについて, 1221 ページ

• 外部コントローラのMACマッピングの設定（GUI）, 1221 ページ

• 外部コントローラのMACマッピングの設定（CLI）, 1221 ページ

外部マッピングについて

外部マッピングとも呼ばれる自動アンカーモビリティを使用して、別の外部コントローラ上の

ユーザを別の物理ロケーションから設定し、それらの物理ロケーションに基づいてサブネットま

たはサブネット・グループから IPアドレスを取得できます。

外部コントローラの MAC マッピングの設定（GUI）

ステップ 1 [WLANs]タブを選択します。
[WLANs]ページが表示され、使用可能なWLANのリストが示されます。

ステップ 2 目的のWLANの青いドロップダウン矢印をクリックして、[Foreign-Maps]を選択します。
外部のマッピングのページが表示されます。このページには、モビリティグループ内およびインターフェ

イスグループ内の外部コントローラのMACアドレスもリスト表示されます。

ステップ 3 目的の外部コントローラMAC、およびマッピングする必要があるインターフェイスまたはインターフェ
イスグループを選択し、[Add Mapping]をクリックします。

外部コントローラの MAC マッピングの設定（CLI）
•外部コントローラのマッピングを追加するには、次のコマンドを入力します。
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config wlan mobility foreign-map add wlan-id foreign_ctlr_mac interface/interface_grp name
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プロキシモバイル IPv6 の設定

• プロキシモバイル IPv6について, 1223 ページ

• プロキシモバイル IPv6の制約事項, 1225 ページ

• プロキシモバイル IPv6の設定（GUI）, 1225 ページ

• プロキシモバイル IPv6の設定（CLI）, 1227 ページ

プロキシモバイル IPv6 について
プロキシモバイル IPv6（PMIPv6）は、任意の IPモビリティ関連シグナリングでモバイルノード
のプロキシとして動作することによってモバイルノードをサポートする、ネットワークベースの

モバイル管理プロトコルです。ネットワークのモビリティエンティティは、モバイルノードの

移動を追跡し、モビリティシグナリングを起動して必要なルーティング状態を設定します。

主要な機能エンティティは Local Mobility Anchor（LMA）とモバイルアクセスゲートウェイ
（MAG）です。 LMAはモバイルノードの到達可能性状態を維持し、モバイルノードの IPアド
レス用のトポロジアンカーポイントです。MAGはモバイルノードの代わりにモビリティ管理を
行います。MAGはモバイルノードがアンカーされているアクセスリンクに存在します。コント
ローラはMAG機能を実装します。

Cisco 5500シリーズ、Cisco WiSM2、および Cisco 8500シリーズコントローラの場合、PMIPv6
MAGはセルラーデータネットワークの Cisco ASR 5000シリーズなどの LMAとの統合をサポー
トします。

PMIPv6クライアントの場合、Cisco WLCは中央Web認証およびローカルWeb認証の両方をサ
ポートします。

PMIPv6は 802.1X認証を使用するクライアントでサポートされています。 802.1X認証が完了する
と、Cisco APはクライアントに対して PMIPv6シグナリングを開始します。

APのMAGは、ローカルにスイッチされるWLANの FlexConnectモードの APでサポートされて
います。 PMIPv6クライアントの場合、クライアントからのすべてのデータトラフィックは、
MAGと LMAの間に確立された総称ルーティングカプセル化（GRE）トンネルで LMAにトンネ
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リングされます。同様に、GREトンネルで LMAから受信したすべてのパケットは、ワイヤレス
クライアントに転送されます。

802.1X認証が完了すると、CiscoAPはクライアントに対してPMIPv6シグナリングを開始します。
AP上のMAGシナリオでは、Cisco APが PMIPv6シグナリングを開始します。WLC上のMAG
シナリオでは、Cisco WLCが PMIPv6シグナリングを開始します。

中央アソシエーションを使用した高速ローミング

高速ローミングは、中央アソシエーションがWLANで有効な場合にサポートされます。中央ア
ソシエーションが有効な場合、すべてのキーキャッシングは Cisco WLCで発生します。 PMIPv6
クライアントが 1つの APから同じモビリティドメインの別の APにローミングするとき、Cisco
WLCはクライアントの PMIPv6パラメータを PMIPv6トンネルペイロードで新しい APに送信し
て、PMIPv6シグナリングを開始します。また、Cisco WLCは PMIPv6トンネルペイロードを古
いAPに送信して、LMAを持つクライアント用の総称ルーティングカプセル化（GRE）トンネル
を切断します。高速ローミングは、Cisco WLC内および Cisco WLC間の両方のローミングシナ
リオでサポートされ、ローミング中に Cisco WLC間で PMIPv6パラメータを送信するためにモビ
リティメッセージが追加されます。

サードパーティのMAGからシスコのAP-MAGへのクライアントローミングは新しいクライアン
トの joinに似ています。シスコのAP-MAGからサードパーティのMAGへのクライアントローミ
ングはクライアントの退出と同様なので特別な処理は必要ありません。

Cisco APが FlexConnectモードになっている場合は、クライアントからのすべての再アソシエー
ション要求がCiscoAP自体で処理されます。ただし、中央アソシエーションが有効になっている
場合は、すべての再アソシエーション要求が Cisco WLCによって処理されます。

動的 AAA 属性

次の表に、サポートされている動的 AAA属性を示します。

Cisco WLC の動作説明値属性タイ

プ

存在する場合、属性はMSCBにコピー
され、会計報告書で使用されます。他の

用途はありません。

有料ユーザ ID
（RFC-4372）

文字列Chargeable-User-Identity89

存在する場合、属性はMSCBにコピー
され、MAGへの L2接続トリガーに渡
されます。属性は、プロキシバイン

ディングアップデート（PBU）でLocal
MobilityAnchor（LMA）にオプションと
して送信するために使用されます。

課金情報を生成する

ルール

文字列3GPP-Charging-Characteristics26/104
15/13

存在する場合、属性はローカルで設定さ

れた APNをオーバーライドします。
サービス識別子

（APN）
文字列Cisco-Service-Selection26/9/1

存在する場合、属性はネットワークア

クセス識別子（NAI）に使用されます
モバイルノード識別

子

文字列Cisco-Mobile-Node-Identifier26/9/1
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Cisco WLC の動作説明値属性タイ

プ

存在する場合、属性は L2接続トリガー
内の新しいパラメータを使用してMAG
コードに渡すために使用されます。

モバイル加入者の

ISDN番号
文字列Cisco-MSISDN26/9/1

IPv4と簡易 IPクライアントだけがサ
ポートされます。

モバイルノードサー

ビスタイプ

ENUM："none"
"PMIPv6"
"GTPv1"
"PMIPv4"

Cisco-MPC-Protocol-Interface26/9/1

既存の属性がWeb認証に使用されま
す。必要な変更はありません。

キャプティブポータ

ルの HTTP URL
文字列Cisco-URL-REDIRECT26/9/1

既存の属性がWeb認証に使用されま
す。必要な変更はありません。

特定のリダイレク

ションルール

文字列Cisco-URL-REDIRECT-ACL26/9/1

存在する場合、この属性はクライアント

の LMAとして使用されます。
GREトンネル作成が静的であ
ることに注意してください。

（注）

モバイルノードの

ホーム LMA IPv4ア
ドレス

IP
Address

Cisco-Home-LMA-IPv4-Address26/9/1

プロキシモバイル IPv6 の制約事項
• IPv6/デュアルスタッククライアントはサポートされません。 IPv4のみが PMIPv6でサポー
トされます。

• PMIPv6対応WLANに接続するには、DHCPプロキシを有効にする必要があります。

• PMIPv6は、FlexConnectモードのAPがあるローカルスイッチングWLANではサポートされ
ません。 AP上の PMIPv6 MAGは、APが FlexConnectモードで、WLANが FlexConnectロー
カルスイッチング用に設定されている場合にのみサポートされます。WLANが中央スイッ
チング用に設定されている場合は、Cisco WLC上のMAGが使用されます。

• AP上のMAGは、中央でスイッチされるWLANのクライアントに対してはサポートされま
せん。

プロキシモバイル IPv6 の設定（GUI）

ステップ 1 [Controller] > [PMIPv6] > [General]の順に選択して、[PMIPv6 General]ページを開きます。

ステップ 2 次のパラメータの値を入力します。

• MAG APN：アクセスポイント名（APN）（MAGに接続している場合）。
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MAGは次のいずれかのロールに設定できます。

• 3gpp：3GPP（Third Generation Partnership Project standard）としてロールを指定します。

• lte：Long Term Evolution（LTE）標準としてロールを指定します。

• wimax：WinMaxとしてロールを指定します。

• wlan：WLANとしてロールを指定します

デフォルトでは、MAGロールはWLANです。ただし Lightweightアクセスポイントの場合、MAG
ロールは 3GPPに設定する必要があります。MAGロールが 3GPPの場合、MAGの APNを指定する
必要があります。

• [Maximum Bindings Allowed]：Cisco WLCがMAGに送信できるバインディングアップデートの最大
数。有効な範囲は 0～ 40000です。

• [BindingLifetime]：CiscoWLCのバインディングエントリのライフタイム。有効な範囲は 10～ 65535
秒です。デフォルト値は 3600です。バインディングライフタイムは 4秒の倍数であることが必要
です。

• [Binding Refresh Time]：Cisco WLCのバインディングエントリのリフレッシュ時間。有効な範囲は
4～ 65535秒です。デフォルト値は 300秒です。バインディングリフレッシュ時間は 4秒の倍数で
あることが必要です。

• [Binding Initial Retry Timeout]：Cisco WLCがプロキシバインディング確認（PBA）を受信しない場合
のプロキシバインディングアップデート（PBU）間の初期タイムアウト。有効な範囲は100～65535
秒です。デフォルト値は 1000秒です。

• [Binding Maximum Retry Timeout]：Cisco WLCが PBAを受信しない場合の PBU間の最大タイムアウ
ト。有効な範囲は 100～ 65535秒です。デフォルト値は 32000秒です。

• [Replay Protection Timestamp]：受信した PBAのタイムスタンプと現在の日時との時間差の上限。有
効範囲は 1～ 255ミリ秒です。デフォルト値は 7ミリ秒です。

• [MinimumBRI Retransmit Timeout]：CiscoWLCがBRIメッセージを再送信するまでに待機する時間の
最小値。有効な範囲は 500～ 65535秒です。デフォルト値は 1000秒です。

• [Maximum BRI Retransmit Timeout]：Cisco WLCが Binding Revocation Indication（BRI）メッセージを
再送信するまでに待機する時間の最大値。有効な範囲は 500～ 65535秒です。デフォルト値は 2000
秒です。

• [BRI Retries]：Cisco WLCが Binding Revocation Acknowledgment（BRA）メッセージを受信する前に
BRIメッセージを再送信する最大回数。有効な範囲は 1～ 10です。デフォルト値は 1です。

ステップ 3 [Apply]をクリックします。
設定をクリアするには、[Clear Domain]をクリックしま
す。

（注）

ステップ 4 LMAを作成するには、次の手順に従います。
a) [Controller] > [PMIPv6] > [LMA]の順に選択して、[New]をクリックします。
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b) 次のパラメータの値を入力します。

• [Member Name]：Cisco WLCに接続された LMAの名前。

• [Member IP Address]：Cisco WLCに接続された LMAの IPアドレス。

c) [Apply]をクリックします。

ステップ 5 PMIPv6プロファイルを作成するには、次の手順を実行します。
a) [Controller] > [PMIPv6] > [Profiles]の順に選択して、[New]をクリックします。
b) [PMIPv6 Profile > New]ページで、次のパラメータの値を入力します。

• [Profile Name]：プロファイルの名前。

• [Network Access Identifier]：プロファイルにアソシエートされたネットワークアクセス識別子
（NAI）の名前。

• [LMA Name]：プロファイルをアソシエートする LMAの名前。

• [Access Point Node]：アクセスポイントノードの名前。APNはユーザトラフィックの特定のルー
ティングドメインを識別します。

c) [Apply]をクリックします。

ステップ 6 WLANの PMIPv6パラメータを設定するには、次の手順に従います。
a) [WLANs] > [WLAN ID]の順に選択して、[WLANs > Edit]ページを開きます。
b) [Advanced]タブをクリックします。
c) [PMIP]の [PMIP Mobility Type]ドロップダウンリストで、モビリティタイプを次のオプションから選
択します。

• [None]：簡易 IPを使用してWLANを設定します

• [PMIPv6]：PMIPv6だけを使用してWLANを設定します

d) [PMIP Profile]ドロップダウンリストから、WLANの PMIPプロファイルを選択します。
e) [PMIP Realm]ボックスに、WLANのデフォルトレルムを入力します。
f) [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

プロキシモバイル IPv6 の設定（CLI）

ステップ 1 次のコマンドを入力して、PMIPv6ドメイン名を設定します。
config pmipv6 domain domain-name
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このコマンドは、コントローラのMAG機能も有効にしま
す。

（注）

ステップ 2 次のコマンドを使用してMAGを設定します。

•次のコマンドを入力して、許可される最大バインディングアップデートエントリを設定します。

config pmipv6 mag binding maximum units

•次のコマンドを入力して、バインディングエントリのライフタイムを設定します。

config pmipv6 mag lifetime units

•次のコマンドを入力して、バインディングリフレッシュ間隔を設定します。

config pmipv6 mag refresh-time units

•次のコマンドを入力して、PBAが到着しない場合の PBU間の初期タイムアウトを設定します。

config pmipv6 mag init-retx-time units

•次のコマンドを入力して、PBAが到着しない場合の PBU間の最大初期タイムアウトを設定します。

config pmipv6 mag max-retx-time units

•次のコマンドを入力して、リプレイ保護メカニズムを設定します。

config pmipv6 mag replay-protection {timestamp window units | sequence-no |mobile-node-timestamp}

•次のコマンドを入力して、binding revocation indication（BRI）メッセージを再送信する前にMAGが
待機する最小時間または最大時間を秒単位で設定します。

config pmipv6 mag bri delay {min |max} units

•次のコマンドを入力して、binding revocation acknowledgment（BRA）メッセージを受信する前に、
MAGが BRIメッセージを再送信する最大回数を設定します。

config pmipv6 mag bri retries units

•次のコマンドを入力して、MAGの LMAリストを設定します。

config pmipv6 mag lma lma-name ipv4-address ip-address

•次のコマンドを入力して、MAGの APNを追加します。

config pmipv6 mag apn apn-name

MAGは各種ロールのいずれかに設定できます。

• 3gpp：3GPP（Third Generation Partnership Project standard）としてロールを指定します。

• lte：Long Term Evolution（LTE）標準としてロールを指定します

• wimax：WinMaxとしてロールを指定します。

• wlan：WLANとしてロールを指定します

デフォルトでは、MAGロールはWLANです。ただし Lightweightアクセスポイントの場
合、MAGロールは 3GPPに設定する必要があります。MAGロールが 3GPPの場合、MAG
の APNを指定する必要があります。

（注）
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•次のコマンドを入力して、APNを削除します。

config pmipv6 delete mag apn apn-name

ステップ 3 次のコマンドを入力して、PMIPv6ドメインにプロファイルを追加します。
config pmipv6 add profile profile-name nai {user@realm |@realm | *} lma lma-name apn apn-name

NAIはネットワークアクセス識別子を意味します。 APNはアクセスポイント名を意味しま
す。

（注）

ステップ 4 次のコマンドを入力して、PMIPv6エンティティを削除します。
config pmipv6 delete {domain domain-name | lma lma-name | profile profile-name nai {user@realm |@realm | *}}

ステップ 5 次のコマンドを使用して、WLANの PMIPv6パラメータを設定します。

•次のコマンドを入力して、WLANのデフォルトレルムを設定します。

config wlan pmipv6 default-realm {realm-name | none} wlan-id

•次のコマンドを入力して、1つまたはすべてのWLANのモビリティタイプを設定します。

config wlan pmipv6 mobility-type {enable | disable} {wlan-id | all}

•次のコマンドを入力して、PMIPv6 WLANのプロファイル名を設定します。

config wlan pmipv6 profile-name {none | name} wlan-id

ステップ 6 次のコマンドを入力して、変更を保存します。
save config

ステップ 7 次の showコマンドを使用して、PMIPv6設定の詳細を表示します。

•次のコマンドを入力して、PMIPv6ドメインのプロファイルの詳細を表示します。

show pmipv6 domain domain-name profile profile-name

•次のコマンドを入力して、すべての PMIPv6プロファイルの要約を表示します。

show pmipv6 profile summary

•次のコマンドを入力して、MAGの PMIPv6に関するグローバル情報を表示します。

show pmipv6 mag globals

•次のコマンドを入力して、LMAまたは NAIのMAGバインディングに関する情報を表示します。

show pmipv6 mag bindings {lma lma-name | nai nai-name}

•次のコマンドを入力して、MAGに関する統計情報を表示します。

show pmipv6 mag stats domain domain-name peer peer-name

•次のコマンドを入力して、すべてのクライアントの PMIPv6に関する情報を表示します。

show client summary

•次のコマンドを入力して、クライアントの PMIPv6に関する情報を表示します。

show client details client-mac-address

•次のコマンドを入力して、WLANの PMIPv6に関する情報を表示します。
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show wlan wlan-id
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第 157 章

新しいモビリティの設定

• 新しいモビリティについて, 1231 ページ

• 新しいモビリティの制約事項 , 1232 ページ

• 新しいモビリティの設定（GUI）, 1232 ページ

• 新しいモビリティの設定（CLI） , 1234 ページ

新しいモビリティについて

新しいモビリティは、Cisco Catalyst 3850シリーズスイッチおよび Cisco 5760シリーズワイヤレ
スLANコントローラなどのワイヤレスコントロールモジュール（WCM）を使用した統合アクセ
スコントローラと互換性のあるコントローラを有効にします。新しいモビリティでは、Catalyst
3850のモビリティエージェント（MA）によって統合アクセスモードの 5508またはWiSM2でモ
ビリティコントローラ（MC）機能を実行できます

Cisco 2500シリーズワイヤレス LANコントローラ、Cisco 5500シリーズワイヤレス LANコント
ローラ、CiscoWiSM2、または Cisco 5760ワイヤレス LANコントローラは、Cisco Catalyst 3850シ
リーズスイッチによりモビリティコントローラとして機能します。モビリティコントローラは、

モビリティエージェントとモビリティ Oracleから成る階層アーキテクチャの一部です。

Cisco Catalyst 3850シリーズスイッチのモビリティエージェントのグループは、スイッチピアグ
ループを形成できます。 Cisco 5500シリーズワイヤレス LANコントローラ、CiscoWiSM2、およ
び Cisco 5760ワイヤレス LANコントローラの内部モビリティエージェントは、独自のスイッチ
ピアグループを形成します。モビリティコントローラ、モビリティエージェントおよびモビリ

ティ Oracleは単一の Cisco 5500シリーズワイヤレス LANコントローラ、Cisco WiSM2、および
Cisco 5760ワイヤレス LANコントローラに設定できます。各モビリティコントローラは、複数
のスイッチピアグループを持つことができるサブドメインを形成します。 Cisco 5500シリーズ
ワイヤレス LANコントローラ、Cisco WiSM2、または Cisco 5760ワイヤレス LANコントローラ
は、デフォルトではモビリティエージェントです。ただし、Cisco Catalyst 3850シリーズスイッ
チは、モビリティエージェントとモビリティコントローラの両方として、またはモビリティエー

ジェントとしてのみ機能することができます。デフォルトでは、新しいモビリティは無効になっ

ています。
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新しいモビリティを有効または無効にする場合は、設定を保存してコントローラをリブートする

必要があります。

新しいモビリティの制約事項

•新しいモビリティは、Cisco 2500シリーズワイヤレス LANコントローラ、Cisco 5500シリー
ズワイヤレス LANコントローラ、および Cisco WiSM2でのみサポートされます。

• Mobility ControllerとMobility Oracle間のキープアライブは DTLS暗号化されません。

•シームレスなモビリティの場合、コントローラは新しいモビリティまたは古いモビリティ
（フラットモビリティ）のいずれかを使用する必要があります。

• 2種類のモビリティ間の相互運用性はサポートされていません。コントローラを、リリース
7.5から、新しいモビリティをサポートしていないリリース 7.4.100.0、7.3.101.0、7.2、7.0、
またはそれ以前（7.3.112.0以前のすべてのリリース）のコントローラソフトウェアリリー
スにダウングレードすると、コントローラは自動的にフラットモビリティ（古いモビリティ）

に移行します。これはモビリティアーキテクチャの違い、およびフラットモビリティ（EOIP
トンネル）と新しいモビリティ（CAPWAPトンネル）間の非相互運用性が原因です。

• Mobility Oracleのハイアベイラビリティはサポートされていません。

•リリース 7.6では、モビリティコントローラ機能は Cisco 8500シリーズのWLCでサポート
されていません。

モビリティOracle機能もCisco 8500シリーズのWLCでサポートされていませ
ん。

（注）

•あるクライアントを初めてローカルとして関連付けて、その後でCiscoWLC内に関連付ける
と、MAはMCに「handoff complete」メッセージを送信し、MCのクライアントデータベー
スを更新します。ただし、「handoff complete」メッセージは「DHCP REQD」ステートで送
信されます。これは、最初クライアントの IPアドレスは 0.0.0.0であるためです。このイベ
ントは、タイマーの期限切れによってトリガーされます。

• IPv6は、新しいモビリティではサポートされません。

新しいモビリティの設定（GUI）

ステップ 1 [Controller] > [MobilityManagement] > [Mobility Configuration]を選択し、コントローラ上で新しいモビリティ
を有効にして設定します。

新しいモビリティを有効または無効にする場合は、設定を保存してコントローラをリブートす

る必要があります。

（注）
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ステップ 2 新しいモビリティを設定するには、[Enable NewMobility (Converged Access)]チェックボックスをオンまた
はオフにします。

新しいモビリティを有効にする場合は、設定を保存してコントローラをリブートする必要があ

ります。

（注）

ステップ 3 Mobility Oracleとしてコントローラを設定するには、[Mobility Oracle]チェックボックスをオンまたはオフ
にします。

Mobility Oracleはオプションであり、1つの完全なモビリティドメインの下で、クライアント
データベースを保持します。

（注）

ステップ 4 モビリティグループのマルチキャストモードを設定するには、[Multicast Mode]チェックボックスをオン
またはオフにします。

ステップ 5 [Multicast IP Address]テキストボックスに、スイッチのピアグループのマルチキャスト IPアドレスを入力
します。

ステップ 6 [Mobility Oracle IP Address]テキストボックスに、Mobility Oracleの IPアドレスを入力します。
[Mobility Oracle]チェックボックスをオンにした場合、このフィールドには値を入力できません。

ステップ 7 ネットワークアドレス変換（NAT）がない場合は、[Mobility Controller Public IP Address]テキストボック
スに、コントローラの IPアドレスを入力します。

コントローラに NATが設定されている場合は、パブリック IPアドレスがネットワークアドレ
スに変換された IPアドレスです。

（注）

新しいモビリティは IPv6をサポートしませ
ん。

（注）

ステップ 8 [Mobility Keep Alive Count]テキストボックスに、ピアが到達不能と判断されるまでに ping要求をピアコ
ントローラに送信する回数を入力します。有効な範囲は 3～ 20です。デフォルト値は 3です。

ステップ 9 [Mobility Keep Alive Interval]テキストボックスに、ピアコントローラに送信する各 ping要求の間隔を秒
単位で入力します。範囲は 1～ 30秒です。デフォルト値は 10秒です。

ステップ 10 [Mobility DSCP]テキストボックスに、モビリティコントローラに対して設定できる DSCP値を入力しま
す。範囲は 0～ 63です。デフォルト値は 0です

Mobility DSCP値を設定している間、モビリティコントロールソケット（モビリティピア間で
のみ交換され、データでない制御メッセージ）も更新されます。設定値は、 IPv4ヘッダーの
ToSフィールドに反映する必要があります。これは、設定されたモビリティピア間のみの通信
に使用されるコントローラのグローバル設定です。

（注）

ステップ 11 [Apply]をクリックします。

ステップ 12 [Controller] > [MobilityManagement] > [Switch Peer Group]を選択して、スイッチのピアグループに対してメ
ンバを追加または削除します。

このページには、すべてのスイッチのピアグループ、およびそれらの詳細（ブリッジドメイン ID、マル
チキャスト IPアドレス、マルチキャストモードのステータスなど）が表示されます。必要に応じて、ス
イッチのピアグループ名をクリックして [Edit]ページに移動し、パラメータを更新します。
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ステップ 13 [Controller] > [MobilityManagement] > [Mobility Controller]を選択して、すべてのモビリティコントローラ、
およびそれらの詳細（IPアドレス、MACアドレス、クライアント数、リンクステータスなど）を表示し
ます。

ステップ 14 [Controller] > [MobilityManagement] > [Mobility Clients]を選択して、すべてのモビリティクライアントおよ
びそれらのパラメータを表示します。

ステップ 15 [Client MAC Address]および [Client IP Address]テキストボックスに、モビリティクライアントのMACア
ドレスと IPアドレスをそれぞれ入力します。

ステップ 16 [Anchor MC IP Address]および [Anchor MC Public IP Address]テキストボックスに、アンカーモビリティ
コントローラの IPアドレスとパブリック IPアドレスをそれぞれ入力します。

ステップ 17 [Foreign MC IP Address]および [Foreign MC Public IP Address]テキストボックスに、外部MCの IPアドレ
スとパブリック IPアドレスをそれぞれ入力します。

ステップ 18 [Client Association Time]テキストボックスに、モビリティクライアントをモビリティコントローラに関
連付ける時間を入力します。

ステップ 19 [Client Entry Update Timestamp]テキストボックスに、クライアントエントリを更新するタイムスタンプを
入力します。

新しいモビリティの設定（CLI）
•次のコマンドを入力して、コントローラ上で新しいモビリティを有効または無効にします。
config mobility new-architecture {enable | disable}

新しいモビリティを有効または無効にする場合は、設定を保存してコントローラをリブートす

る必要があります。

（注）

•次のコマンドを入力して、Mobility Oracleを有効にするか、または外部Mobility Oracleを設
定します。
config mobility oracle{enable| disable | ip ip_address}

ここでの ip_addressとはMobility Oracleの IPアドレスです。Mobility Oracleは 1つの完全な
モビリティドメインの下で、クライアントデータベースを保持します。これは、ステーショ

ンデータベース、モビリティコントローラへのインターフェイス、および NTPサーバで構
成されます。モビリティドメイン全体にMobility Oracleは 1つのみです。

•次のコマンドを入力して、スイッチのピアグループを作成または削除します。
config mobility switchPeerGroup{create | delete} peer-group-name

ここでの peer-group-nameとはスイッチのピアグループの名前です。

•次のコマンドを入力して、フラット（古い）モビリティと新しいモビリティの互換性のため
にメンバスイッチのMACアドレスを設定します。
config mobility group member add ip_address{[group-name] | mac-address | [public-ip-address]}
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この ip_addressとはメンバの IPアドレスです。

group-nameは、デフォルトのグループ名と異なる場合、メンバスイッチグループ名です。

mac-addressは、メンバスイッチのMACアドレスです。

コントローラにNATが設定されている場合は、パブリック IPアドレスがネットワークアドレ
スに変換された IPアドレスです。

（注）

新しいモビリティは IPv6をサポートしません。（注）

•次のコマンドを入力して、メンバを追加または削除し、スイッチのピアグループのブリッジ
ドメイン IDとマルチキャストアドレスを設定します。
config mobility switchPeerGroup {bridge-domain-id peer-group-name bridge domain id |member
{add | delete} IP_address [public_IP_address] peer-group-name |multicast-address peer-group-name
multicast_IP_address}

ここでの peer-group-nameとはスイッチのピアグループの名前です。

IP_addressはスイッチのピアグループメンバの IPアドレスです。

public_IP_addressはスイッチのピアグループメンバのパブリック IPアドレスです。

•次のコマンドを入力して、Mobility Oracleに応じたモビリティコントローラの詳細を表示し
ます。
show mobility oracle summary

•次のコマンドを入力して、Mobility Oracleクライアントデータベースの要約と詳細を表示し
ます。
show mobility oracle client {summary | detail}

•モビリティの統計情報を確認するには、次のコマンドを入力します。
show mobility statistics

•モビリティ設定を確認するには、次のコマンドを入力します。
show mobility summary

•次のコマンドを入力して、変更を保存します。
save config

•次のコマンドを入力して、モビリティパケットのデバッグを有効または無効にします。
debug mobility packet {enable | disable}

•次のコマンドを入力して、Mobility Oracleのイベントおよびエラーのデバッグを有効または
無効にします。
debug mobility oracle {events | errors} {enable| disable}
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All APs \> Details for（General）ページ 1138
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All APs \> Details for（High Availability）ページ 959, 980
All APsページ 865, 1062
AnchorTimeパラメータ 1041
Anonymous Provisionパラメータ 503
Antenna Gainパラメータ 1067
Antenna Typeパラメータ 1066
Antennaパラメータ 1066
ap-count評価ライセンス、アクティブ化 76, 77

CLIの使用 76, 77
GUIの使用 76

AP \> Clients \> Traffic Stream Metricsページ 183
AP801アクセスポイント 885
コントローラで使用 885
説明 885

AP Authentication Policyページ 556
AP Core Dumpパラメータ 909
AP Ethernet MAC Addressesパラメータ 895
AP Failover Priorityパラメータ 980
AP Group Nameパラメータ 782
AP Groups \> Edit（APs）ページ 783
AP Groupsページ 782, 809
AP Modeパラメータ 344, 930, 1062, 1138
AP Nameパラメータ 783
AP Primary Discovery Timeoutパラメータ 959
APマネージャインターフェイス 359, 369
および動的インターフェイス 359
説明 369

APローカル認証 1143
GUIの使用 1143

Assignment Methodパラメータ 1067
Authority ID Informationパラメータ 503, 1165, 1167
Authority IDパラメータ 503, 1165
Authorize LSC APs against auth-listパラメータ 897
Authorize MIC APs against auth-list or AAAパラメータ 897
AutoInstall 47, 48, 50, 51

described 51
使用 47
設定ファイルの選択 50
説明 47
操作例 51
入手 48

TFTPサーバ情報 48
インターフェイス用の DHCPアドレス 48

Average Data Rateパラメータ 156, 160, 741
Average Real-Time Rateパラメータ 156, 161, 741
Avoid Cisco AP Loadパラメータ 1041
Avoid Foreign AP Interferenceパラメータ 1041, 1202

Avoid Non-802.11a（802.11b）Noiseパラメータ 1041

B

Back-up Primary Controller Nameフィールド 959
Back-up Secondary Controller Nameパラメータ 959
Beacon Periodパラメータ 86
Bind Usernameパラメータ 493
Burst Data Rateパラメータ 156, 160, 741
Burst Real-Time Rateパラメータ 157, 161, 741

C

CAC 181, 182, 184, 747
7920電話に対する設定 747
CLIを使用した表示 184
イネーブル化 181, 182

CLIの使用 182
GUIの使用 181

CAPWAP優先モード 861, 862, 863
設定 862

CLIの使用 862
CA Server URLパラメータ 894
CCKM 716, 1160

FlexConnectグループ 1160
設定 716

CCX 772, 773, 1001
Aironet IEの設定 773

CLIの使用 773
クライアントのバージョンの表示 773

GUIの使用 773
説明 772
リンクテスト 1001

CCXv5 Reqボタン 333
CCX Versionパラメータ 773
CCX無線管理 1073

flexconnectの考慮事項 1073
機能 1073

CCXレイヤ 2クライアントローミング 149, 150, 151, 152
CLIを使用した情報の取得 151
CLIを使用したデバッグ 152
設定 151

CLIの使用 151
説明 149, 150

CCの設定（CLI） 478
CDP \> AP Neighbors \> Detailページ 201
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CDP \> Interface Neighbors \> Detailページ 200
CDP \> Traffic Metricsページ 201
CDP Advertisement Versionパラメータ 197
CDP AP Neighborsページ 200
CDP Protocol Statusパラメータ 197
CDP Stateパラメータ 198
Certificate Authority（CA）証明書 239, 240, 241, 242, 243, 500, 

505
アップロード 242, 243

CLIの使用 242, 243
GUIの使用 242

概要 239
ダウンロード 240, 241

CLIの使用 241
GUIの使用 240

ローカル EAPでの使用 500, 505
Certificate File Nameパラメータ 268
Certificate File Pathパラメータ 268
Certificate Issuerパラメータ 502
Certificate Passwordパラメータ 235, 268
Certificate Typeパラメータ 897
Change Rules Priorityパラメータ 592
Channel Announcementパラメータ 97
Channel Assignment Leaderパラメータ 1042
Channel Assignment Methodパラメータ 1040
Channel Quiet Modeパラメータ 97
Channel Scan Durationパラメータ 1046
Channel Widthパラメータ 1042
Channelパラメータ 344, 1066
Check Against CA Certificatesパラメータ 502
Check Certificate Date Validityパラメータ 502
CIDS Sensor Addページ 618
CIDS Shun Listページ 619
Cisco 2500シリーズコントローラ 9
Cisco 3300シリーズMobility Services Engine（MSE）、wIPS
での使用 633
Cisco 5500シリーズWireless LAN Controller 9, 355, 356, 372, 

374
説明 9
複数の APマネージャインターフェイス 372, 374
ポート 355, 356

Cisco 7921 Wireless IP Phone 745
Cisco Aironet 700シリーズ 943
Cisco AVペア 797, 798, 799
Cisco Centralized KeyManagement（CCKM）。 CCKMを参
照 714
Cisco Clean Access（CCA） 807

Cisco CleanAirの設定 1097, 1100
CLIの使用 1100
GUIの使用方法 1097

Cisco Discovery Protocol（CDP） 195, 197, 198, 199, 200, 201, 202
GUIを使用した有効化 197, 198
サポートされるデバイス 195
設定 197, 198, 199

CLIの使用 198, 199
GUIの使用 197, 198

説明 195
トラフィック情報の表示 202

CLIの使用 202
ネイバーの表示 200, 201, 202

CLIの使用 202
GUIの使用 200, 201

Cisco Discovery Protocolパラメータ 198
Cisco Licensing Webサイト 80
Cisco Logoパラメータ 273
CiscoSecure Access Control Server（ACS） 434
Cisco Unified Wireless Network（UWN）ソリューション 6
説明 6

Cisco WLAN Express Setup 39
CleanAirの概要 1089
Clear Filterリンク 664, 868, 904
Clear Stats on All APsボタン 903
Clear Statsボタン 1202
CLI 43, 44, 46, 47, 62, 307
使用 43, 47
トラブルシューティングコマンド 307
ナビゲーション 47
ログアウト 46
ログイン 44
ワイヤレス接続の有効化 62

Client Certificate Requiredパラメータ 502
Client Protectionパラメータ 557
Clients \> AP \> Traffic Stream Metricsページ 183
[Clients > Detail]ページ 950
クライアントの詳細情報の表示 950
ワークグループブリッジのステータスの表示 950

Client Typeパラメータ 950
CLIを使用した FlexConnect APの設定 1142
CLIを使用した電波品質のモニタリング 1112
Commands \> Reset to Factory Defaultsページ 212
Community Nameパラメータ 116
Conditional Web Redirectパラメータ 800
Configuration File Encryptionパラメータ 248
Configuration Wizard - 802.11 Configurationページ 26
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Configuration Wizard - Miscellaneous Configurationページ 22
Configuration Wizard - Set Timeページ 27
Configuration Wizard - SNMP Summaryページ 18, 20
Configuration Wizard - System Informationページ 17
ConfigurationWizard - Virtual Interface Configurationページ 23
Configuration Wizard Completedページ 28
Configureオプション、RRMの無効化用 1066
Control and Provisioning of Wireless Access Pointsプロトコ

ル（CAPWAP） 851, 852, 856
MTU情報の表示 856
制約事項 852
説明 851
debugging 856

Controller Time Source Validパラメータ 556
Core Dumpページ 319
Country Code 987, 990

CLIを使用した表示 990
説明 987

Country Codeの設定（CLI） 990
Country Codeの設定（GUI） 989
Country Codeパラメータ 989
Countryページ 989
Coverage Exception Level per APパラメータ 1044
Coverage Hole Detection Enabledパラメータ 802
CPU、5500シリーズコントローラ 304
CSRの生成 262
Custom Signaturesページ 627

D

Data Encryptionパラメータ 855, 931
Data Pathパラメータ 1208
Data Ratesパラメータ 87
DCA Channel Sensitivityパラメータ 1041
DCA Channelsパラメータ 1043
Default Mobility Groupパラメータ 1196
Default Routersパラメータ 678
Descriptionパラメータ 484
Destination Portパラメータ 538, 1156
Destinationパラメータ 537, 937, 1156
Detect and Report Ad-Hoc Networksパラメータ 578
DHCP proxy 105

configuring 105
using the CLI 105

DHCPアドレス Assignment Requiredパラメータ 674
DHCP Option 82 Remote ID Field Formatパラメータ 532
DHCP Parametersページ 104, 106

DHCP Scopesページ 677
DHCP Server IP Addrパラメータ 674
DHCPオプション 43、コントローラディスカバリプロセ
ス 858
DHCPオプション 52、コントローラディスカバリプロセ
ス 858
DHCPオプション 82 531, 532
設定 532

GUIの使用 532
説明 531
例 531

DHCPオプション 82の形式パラメータ 532
DHCPサーバ 671
内部 671

DHCPスコープ 677
説明 677

DHCPタイムアウト 106
GUIを使用した設定 106

DHCPプロキシ 103
説明 103

Diagnostic Channelパラメータ 328
Directionパラメータ 539
Diversityパラメータ 1067
DNS Domain Nameパラメータ 678
DNS IP Addressパラメータ 912
DNS Serversパラメータ 678
Domain Nameパラメータ 912
Download File to Controllerページ 233, 240, 248, 282

CA証明書のダウンロード 240
カスタマイズされたWeb認証ログインページのダウ
ンロード 282
設定ファイルのダウンロード 248
ログインバナーファイルのダウンロード 233

Download SSL Certificateパラメータ 268
[Download]ボタン 236, 240, 283, 521

CA証明書のダウンロード 240
RADIUS AVPリストのダウンロード 521
カスタマイズされたWeb認証ログインページのダウ
ンロード 283
デバイスの証明書のダウンロード 236

DSCPパラメータ 538, 1156
DTIM 689
DTLS 65
DTLSデータ暗号化。「データ暗号化」を参照 852
DTPC Supportパラメータ 86
Dynamic AP Managementパラメータ 365, 386
管理インターフェイス 365
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Dynamic AP Managementパラメータ (続き)
動的インターフェイス 386

Dynamic WEP Key Indexパラメータ 501

E

EAPOL-Key Max Retriesパラメータ 501
EAPOL-Key Timeoutパラメータ 501
EAP Profile Nameパラメータ 503
EAPパラメータ 503
EDCA Profileパラメータ 192
Edit QoS Profileページ 156
Edit QoS Role Data Ratesページ 160
Egress Interfaceパラメータ 293
Email Inputパラメータ 294
Enable AP Local Authenticationパラメータ 1164
Enable Check for All Standard and Custom Signaturesパラメー
タ 628
Enable Countersパラメータ 537, 550
Enable Coverage Hole Detectionパラメータ 1044
Enable CPU ACLパラメータ 540
Enable CPU IPv6 ACL 540
Enable DHCP Proxyパラメータ 104
Enable Dynamic AP Managementパラメータ 403
Enable EAP-FAST Authenticationパラメータ 1164
Enable LEAP Authenticationパラメータ 1164
Enable Least Latency Controller Joinパラメータ 931
Enable Link Latencyパラメータ 931, 1006
Enable Low Latency MACパラメータ 192
Enable LSC on Controllerパラメータ 894
Enable NAT Addressパラメータ 364
Enable OfficeExtend APパラメータ 931
Enable Passwordパラメータ 875
Enable Server Statusパラメータ 492
Enable Tracking Optimizationパラメータ 994
Encryption Keyパラメータ 724
Enhanced Distributed Channel Access（EDCA）パラメー

タ 193, 194
CLIを使用した設定 193, 194

Enter Saved Permission Ticket File Nameパラメータ 81
EoIPポート 1215
epings 1216
Expedited Bandwidthパラメータ 178
Expiration Timeout for Rogue AP and Rogue Client Entriesパ
ラメータ 578

拡張認証プロトコル（EAP） 505, 506, 509
タイムアウトおよび失敗の回数 509
アクセスポイントごと 509
クライアントごと 509

ローカルタイマーの設定 505, 506

F

Fallback Modeパラメータ 442
File Compressionパラメータ 909
File Name to Save Credentialsパラメータ 80
File Typeパラメータ 218, 225, 227, 233, 235, 237, 240, 242, 244, 246, 

248, 282, 324, 520, 521
CA証明書のアップロード 242
CA証明書のダウンロード 240
PACのアップロード 244
RADIUS AVPリストのアップロード 521
RADIUS AVPリストのダウンロード 520
カスタマイズされたWeb認証ログインページのダウ
ンロード 282
コントローラソフトウェアのアップグレード 218, 225, 
227
設定ファイルのアップロード 246
設定ファイルのダウンロード 248
デバイスの証明書のアップロード 237
デバイスの証明書のダウンロード 235
パケットキャプチャファイルのアップロード 324
ログインバナー 233

Fingerprintパラメータ 619
FIPSの設定（CLI） 477
FlexConnect 1123, 1125, 1128, 1137, 1142
帯域幅の制限 1125
debugging 1137, 1142
認証プロセス 1123, 1128

FlexConnect Mode AP Fast Heartbeat Timeoutパラメータ 959
FlexConnectグループ 1159, 1160, 1161

CCKM 1160
説明 1159
バックアップ RADIUSサーバ 1160
ローカル認証 1161

FlexConnectグループサポート 1162
Fragmentation Thresholdパラメータ 86
FTPサーバガイドライン 214
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G

General（controller）ページ 398, 1059
RFグループの設定 1059
リンク集約の有効化 398

General（security）ページ 481
Generalページ 500
Generate Rehost Ticketボタン 81
Global AP Failover Priorityパラメータ 980
[Global Configuration]ページ 958, 980
アクセスポイントのフェールオーバープライオリティ

の設定 980
バックアップコントローラの設定 958

Group Modeパラメータ 1060, 1201
Group Nameパラメータ 1163, 1196
Guest LANパラメータ 293
Guest User Roleパラメータ 484
Guest Userパラメータ 484
GUI 32
使用 32
ガイドラインに準拠 32

GUIの使用 539
GUIを使用した電波品質のモニタリング 1111

H

Headlineパラメータ 273
hex2pcap出力例 341
Holdtimeパラメータ 197
HTTP Accessパラメータ 34
HTTP Configurationページ 34
HTTPS Accessパラメータ 34
Hysteresisパラメータ 150

I

Identity Request Max Retriesパラメータ 501
Identity Request Timeoutパラメータ 501
IDSシグニチャ 623, 628, 629, 631

frequency 629
MAC frequency 629, 631
Quiet time 629, 631
説明 623
測定間隔 629
追跡方法 628
パターン 628

IDSセンサー 617
説明 617

IGMP Timeoutパラメータ 131
IGMPスヌーピング 813
IKE Diffie Hellman Groupパラメータ 441
IKE Phase 1パラメータ 441
Indexパラメータ、IDS用 618
Ingress Interfaceパラメータ 293
Injector Switch MAC Addressパラメータ 1014
Install Licenseボタン 69
Interface Nameパラメータ 783, 808, 809
[Interfaces > Edit]ページ 403
複数の APマネージャインターフェイスの作成 403

Interfaceパラメータ 674
Interference thresholdパラメータ 1045
Intervalパラメータ 1041
Inventoryページ 1000
Invoke Channel Update Nowボタン 1040
Invoke Power Update Nowボタン 1037
IP Maskパラメータ 116
IPSecパラメータ 440
IPv6 ACL Name 540
IPアドレスとMACアドレス間のバインディング 153
説明 153

K

Keep Alive Countパラメータ 1207
Keep Alive Intervalパラメータ 1207
Key Encryption Key（KEK）パラメータ 440
Key Indexパラメータ 724
Key Sizeパラメータ 724
Key Wrap Formatパラメータ 440
Key Wrapパラメータ 440

L

LAG Mode on Next Rebootパラメータ 398
Last Auto Channel Assignmentパラメータ 1042
Layer2 Access Control Lists > Editページ 547
Layer2 Access Control Lists > Newページ 546
Layer2 Access Control Listsページ 546
Layer2 ACLパラメータ 547, 548
Layer 2 Securityパラメータ 716, 724, 800
Layer 3 Securityパラメータ 293, 728, 731, 736, 800

VPNパススルー 728, 736
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Layer 3 Securityパラメータ (続き)
Web認証 731
Webリダイレクト 800
有線ゲストアクセスの場合 293

LDAP 493, 494
サーバの優先順位の選択 493
設定 494

GUIの使用 494
LDAP Serversパラメータ 503
LDAP Serversページ 492
LDAPサーバ 494

WLANへの割り当て 494
Lease Timeパラメータ 678
LED 300, 1022
解釈 300
設定 1022

LED点滅状態 1023
License Commandsページ 69
License Detailページ 70, 75
Licensesページ 70, 75
Lifetimeパラメータ 257, 484
lightweightモード、自律モードへの復帰 890
Link Statusパラメータ 390
Link Trapパラメータ 390
Lobby Ambassador Guest Management \> Guest Users Listペー
ジ 257
Local Auth Active Timeoutパラメータ 501
Local EAP Authenticationパラメータ 503
Local Management Users \> Newページ 256
Local Management Usersページ 256
Local Mode AP Fast Heartbeat Timerパラメータ 958
Local Net Users \> Newページ 484
Local Significant Certificates（LSC）- AP Provisioningペー
ジ 894
Local Significant Certificates（LSC）- Generalページ 894
LWAPP-enabledアクセスポイント 890, 891, 906, 907, 908, 911
アップロード 907, 908
アクセスポイントのコアダンプ 908
無線コアダンプ 907, 908

クラッシュ情報のコントローラへの送信 906
自律モードへの復帰 890, 891
デバッグコマンド 906
無線コアダンプの取得 907
リセットボタンの無効化 911

M

MACフィルタリング 681, 685
WLANの設定 681, 685

Management Frame Protectionパラメータ 556
Management IP Addressパラメータ 930
Master Controller Configurationページ 859
Master Controller Modeパラメータ 859
Max-Login Ignore Identity Responseパラメータ 501
Maximum Local Database Entriesパラメータ 481
Max RF Bandwidthパラメータ 177, 181
MCSデータレート 94
Member MAC Addressパラメータ 1196
Message Authentication Code Key（MACK）パラメータ 440
Messageパラメータ、Web認証用 273
Metrics Collectionパラメータ 179
MFP Client Protectionパラメータ 556
MIC 723
Min Failed Client Count per APパラメータ 1044
Minimum RSSIパラメータ 150
MMHMIC 724, 725
設定 724, 725

Mobility Anchor Createボタン 1208
Mobility Anchorsオプション 1208
MODE access pointボタン 911
Modeパラメータ 150, 1074
mpings 1216
Multicast Groupsページ 133
Multicastページ 131

N

NAC Stateパラメータ 783, 809
NACアウトオブバンド統合 806, 807
図 807
ガイドラインに準拠 806

NACアウトオブバンドのサポート 809
特定のアクセスポイントグループに対する設定 809

GUIの使用 809
NACアウトオブバンドのサポート。 810
特定のアクセスポイントグループに対する設定 810

CLIの使用 810
NACインバンドモード 806
Native VLAN IDパラメータ 1138
NATアドレス[NATあどれす] 364, 367, 385, 387
管理インターフェイス 364, 367
動的インターフェイス 385, 387
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Neighbor Packet Frequencyパラメータ 1046
Netbios Name Serversパラメータ 678
Netmaskパラメータ 678
Network Mobility Services Protocol（NMSP） 208
Networkパラメータ 678
NTPサーバ 52
日時を取得するための設定 52

Number of Attempts to LSCパラメータ 894
Number of Hitsパラメータ 539

O

OEAPのトラブルシューティング 349
OfficeExtend APパラメータ 931
OfficeExtendアクセスポイント 349, 917, 918, 928, 930, 932, 940

LED 349
一般的なセットアップ 918
および NAT 918
サポートされるアクセスポイントモデル 918
設定 930, 932, 940

GUIの使用 930, 932
個人 SSID 940

説明 917
統計情報の表示 940
配置 349
ファイアウォールの要件 928

OfficeExtend Access Point Homeページ 940
Order Used for Authenticationパラメータ 443, 469
Over-ride Global Credentialsパラメータ 876, 881, 932
Override Global Configパラメータ 285, 294
Override Interface ACLパラメータ 540

P

P2P Blockingパラメータ 694
Paramsパラメータ 894
Passwordパラメータ 244, 484, 875, 880

PAC 244
アクセスポイント認証の 880
アクセスポイントの 875
ローカルネットユーザ 484

PEAPパラメータ 502
Physical Modeパラメータ 389
Physical Statusパラメータ 390
pingテスト 1216
pingリンクテスト 1001

PMKIDキャッシュ 718
PMKキャッシュライフタイムタイマー 717
PoE Statusパラメータ 1013
Pool End Addressパラメータ 678
Pool Start Addressパラメータ 678
Port Numberパラメータ 293, 389, 440, 468, 492

LDAPサーバ 492
RADIUSサーバ 440
TACACS+サーバ 468
コントローラ 389
有線ゲストアクセスの場合 293

Portsページ 389
Portパラメータ、IDS用 618
Power Injector Selectionパラメータ 1014
Power Injector Stateパラメータ 1014
Power Neighbor Countパラメータ 1038
Power Over Ethernet（PoE）パラメータ 390
Power over Ethernet（PoE） 13, 1013, 1014, 1015
設定 1013, 1014, 1015

CLIの使用 1015
GUIの使用 1013, 1014

説明 13
Power Thresholdパラメータ 1038
Preauthentication ACLパラメータ 541, 800
Primary Controllerのパラメータ 959
Primary RADIUS Serverパラメータ 1163
Priority Order \> Local-Authページ 500
Priority Order \> Management Userページ 443, 469
Privacy Protocolパラメータ 261
Profile Nameパラメータ 293, 660, 776
Protected Access Credential（PAC） 243, 244, 245, 500, 1165
アップロード 244, 245

CLIの使用 244, 245
GUIの使用 244

概要 243
ローカル EAPでの使用 500, 1165

Protection Typeパラメータ 556, 1062
Protocol Typeパラメータ 157
Protocolパラメータ 538, 937, 1156
PSK 714
説明 714

PSK Formatパラメータ 716

Q

QBSS 746
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QoS 155, 739
レベル 155, 739

QoSプロファイル 156, 158, 159
設定 156, 158, 159

CLIの使用 158, 159
GUIの使用 156, 158

QoSロール 159, 161
設定 159, 161

CLIの使用 161
GUIの使用 159, 161

Quality of Service（QoS）パラメータ 740
Quarantineパラメータ 385, 808

NACアウトオブバンド統合 808
動的インターフェイス 385

Query Intervalパラメータ 618

R

RADIUS 434, 436, 444, 447, 1160
ACSでの設定 434, 436
FIPS標準 444
FlexConnectの使用方法 1160
KEKパラメータ 444
MACKパラメータ 444
サーバのフォールバック動作 447

RADIUS AVPリストのアップロードおよびダウンロード
（CLI） 522
RADIUS AVPリストのアップロード（GUI） 521
RADIUS AVPリストのダウンロード（GUI） 520
RADIUSアカウンティングサーバでのレルムの設定
（CLI） 525
RADIUSアカウンティングサーバでのレルムの設定
（GUI） 525
RADIUS認証サーバでのレルムの設定（CLI） 524
RADIUS認証サーバでのレルムの設定（GUI） 524
RADIUS認証属性 449
RADIUS認証属性、Airespace 451
rc4-preference、Web管理の設定 35
Re-syncボタン 619
Redirect URL After Loginパラメータ 273
Refresh-time Intervalパラメータ 197
Regenerate Certificateボタン 268
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GUIの使用 1060

設定 1059
GUIの使用 1059

RFグループサポート 1058
RFグループの設定 1036

CLIの使用 1036
RFグループ名 1057
説明 1057

RFグループモードの設定 1035
GUIの使用 1035

RFグループリーダー 1056
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概要 511
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アクセスポイントのトラブルシューティング 60, 346
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設定 58, 60
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SSID 660, 662, 663
設定 660, 662, 663

CLIの使用 662, 663
GUIの使用 660
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CLIの使用 38
GUIの使用 36, 37
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DHCPスコープ 678
SNMPコミュニティの 116
WLAN 661, 776
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syslog 335, 336
説明 335
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Syslog Facilityパラメータ 309
Syslog Server IP Addressパラメータ 308
Syslogサーバ 308
コントローラからの削除 308
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TACACS+ 461, 462, 466, 469
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で） 472, 473
Telnet 60, 61, 346, 347
アクセスポイントのトラブルシューティング 60, 61, 
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例 175
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Transfer Modeパラメータ 218, 225, 227, 235, 237, 240, 242, 244, 
246, 248, 282, 324, 520, 521

CA証明書のアップロード 242
CA証明書のダウンロード 240
PACのアップロード 244
RADIUS AVPリストのアップロード 521
RADIUS AVPリストのダウンロード 520
カスタマイズされたWeb認証ログインページのダウ
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U-APSD 176, 183, 184
ステータスの表示 183, 184

CLIの使用 184
GUIの使用 183

説明 176
UCAPLの設定（CLI） 478
UDP、RADIUSでの使用 434
UDPポート 1215
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CLIの使用 1000
GUIの使用 1000
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User Credentialsパラメータ 493
Usernameパラメータ 875, 880, 881
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Userパラメータ 244
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Validate Rogue Clients Against AAAパラメータ 578
Validityパラメータ 244
VCI文字列 899
Verify Certificate CN Identityパラメータ 502
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説明 383
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説明 269
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GUIの使用 280
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デフォルトの選択 274, 275

CLIの使用 274, 275
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Webリダイレクトの設定（GUI） 800
Web Loginページ 280
WEPキー、設定 698

WGBWired Clientsページ 950
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イネーブル化またはディセーブル化 661, 663

CLIの使用 663
GUIの使用 661

クライアントを接続 1144
削除 660, 662
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GUIの使用 660

作成 777
GUIの使用 777

セキュリティ設定の確認 698
セッションタイムアウト 686
説明 686

表示 662, 663
CLIの使用 662, 663
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809
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WLANsページ 660, 661, 668, 776, 1208
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CLIの使用 1143
WLAN上のローカル認証 1143

GUIの使用 1143
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WLANでのレルムの設定（GUI） 524
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設定 747, 748
説明 747
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WPA2 Policyパラメータ 716
wplusライセンス。ライセンス[らいせんす] 65
wplusライセンス。「ライセンス」を参照 66
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アクセスコントロールリスト（ACL） 338, 536, 537, 541, 
542, 551, 1154

counters 537, 541, 551
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GUIを使用した設定 537, 551

コントローラの CPUへの適用 542
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CLIの使用 541, 542
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ルール 536, 542, 1154

アクセスポイント 149, 300, 858, 859, 892, 893, 897, 903, 904, 913, 
914
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LED 300
解釈 300
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アクセスポイントグループ 782, 784, 785
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GUIの使用 784

削除 782, 784
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GUIの使用 782

作成 784, 785
CLIの使用 784, 785

表示 785
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GUIの使用 994

アクセスポイントの 802.1X認証 879, 881, 882
設定 881, 882

CLIの使用 881, 882
スイッチ 882

説明 879
アクセスポイントのMACアドレス 910
コントローラ GUIに表示された 910

アクセスポイントのイベントログ、表示 314
アクセスポイントのカウント、5500シリーズコントロー
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無効化 875, 876

CLIの使用 876
GUIの使用 875

アクセスポイントのコアダンプ、アップロード 908
GUIの使用 908

アクセスポイントのスニファの設定 344
GUIの使用方法 344

アクセスポイントのフェールオーバープライオリ

ティ 980, 981
CLIを使用した表示 981
設定 980

CLIの使用 980
設定 980

GUIの使用 980
説明 980

アクセスポイント無線、検索 872
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新しいモビリティ：GUI設定 1232
暗号 715, 716, 717
設定 716, 717
説明 715
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イーサネット接続、リモートで使用 46
意図的な悪用 653
イベント報告、MFPに対する 555
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インターネットグループ管理プロトコル（IGMP） (続き)
設定 (続き)
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インターフェイス 358, 383
概要 358, 383

インターフェイスグループ 406, 411
インフラストラクチャMFP 554
コンポーネント 554

インライン電源 1011
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設定 179

GUIの使用 179
オンラインヘルプ、使用 32

か

回避クライアント 617
説明 617

拡張ネイバーリスト 149
説明 149
要求（E2E） 149

隔離 VLAN 364, 385, 808, 1127, 1133
FlexConnectを使用 1127
NACアウトオブバンド統合で 808
使用 1133
設定 364, 385

virtual interface 375, 376
説明 375, 376

カバレッジホールの検出 802, 1044, 1045, 1050
WLAN上の無効化 802
説明 802

コントローラごとの設定 1044, 1045, 1050
CLIの使用 1050
GUIの使用 1044, 1045

カバレッジホールの検出と修正 1033

モニタ間隔、GUIを使用した設定 1046
interference 1032
干渉 1090
管理インターフェイス 363
説明 363

管理者アクセス権 259
管理フレーム検証 555
管理フレーム保護（MFP） 553
タイプ 553
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キー置換 723, 724, 725
設定 724, 725
説明 723

キャパシティAdderライセンス。「ライセンス」を参照 65

く

クライアント 772, 773, 1017, 1018, 1019, 1144
CCXバージョンの表示 772, 773

CLIの使用 773
GUIの使用 772

WLANへの接続 1144
表示 1017, 1018, 1019

CLIの使用 1019
GUIの使用 1017, 1018

クライアントMFP 554
クライアント除外ポリシーの設定（CLI） 560
クライアント除外ポリシーの設定（GUI） 559
クライアントレポート 333
説明 333

クライアントローミング、設定 152
クライアントロケーション、Prime Infrastructureの使用 9
クラッシュファイル 317
アップロード 317

CLIの使用 317
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表示 258

CLIの使用 258
GUIの使用 258
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バへのアップロード 321
説明 318

工場出荷時設定 212
GUIを使用したリセット 212
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GUIを使用した設定 123

高速ハートビートタイマー 957, 958, 960
設定 958, 960
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概要 8
シングルコントローラ展開 4
設定 251
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とうぇあ] 219, 221
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GUIの使用 219
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コントローラ間ローミング 148, 1186
説明 148
例 1186

コントローラ内ローミング 147, 1185
図示 1185
説明 147

コントローラのシリアル番号、検索 80, 82
コントローラの設定（GUI） 17
コントローラの役割 1090
コントローラのリセット 253
コンフィギュレーションファイル 248, 249, 252
ダウンロード 248, 249

GUIの使用 248, 249

コンフィギュレーションファイル (続き)
編集 252
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サードパーティ証明書のダウンロード 264, 265
CLIの使用 265
GUIの使用 264

サービスポート 358
サービスポートインターフェイス 365, 376, 379
設定 365, 376

GUIの使用 365, 376
説明 379
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GUIを使用した設定 481
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サブネット間ローミング 148, 1188
図示 1188
説明 148
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時刻、設定 51
NTPサーバの使用 51

自己署名証明書（SSC） 892
アクセスポイントの許可に使用 892

シスコワイヤレスソリューション 3
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システムメッセージ 300
システムリソース 304, 305

CLIを使用した表示 305
GUIを使用した表示 304

システムロギング 307
設定 307

GUIの使用 307
システムログ、CLIを使用した表示 314
事前認証アクセスコントロールリスト（ACL） 280, 1132
外部Webサーバの 280, 1132
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条件付きWebリダイレクト 797, 798
説明 798
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設定 328

GUIの使用 328
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シンメトリックモビリティトンネリング 1213, 1214
概要 1213
図示 1214
ステータスの確認 1214
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スタティック IPアドレス 911
説明 911
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製品認証キー（PAK） 67, 68
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概要 429
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説明 16

設定ウィザード：Management Interface Configuration 21
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CLIの使用 220
GUIの使用 218

ソフトウェア、アップグレード (続き)
ガイドラインに準拠 213
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CLIの使用 179
GUIの使用 177
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ディスカバリ要求タイマー、設定 961
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および OfficeExtendアクセスポイント 933
設定 855, 856

CLIの使用 855, 856
GUIの使用 855

デバイス証明書 235, 236
概要 235
ダウンロード 235, 236

GUIの使用 235, 236
デバイスの証明書 237, 238, 239
アップロード 237, 238, 239

CLIの使用 238, 239
GUIの使用 237

デバッグコマンド、送信 906
デバッグファシリティ 338, 339
説明 338, 339

デバッグファシリティの設定 340
デフォルトグループアクセスポイントグループ 780
デフォルトのイネーブルパスワード 873
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