
ダイナミック ARP インスペクションの設定

• 機能情報の確認, 1 ページ

• ダイナミック ARP インスペクションの制約事項, 2 ページ

• ダイナミック ARP インスペクションの概要, 3 ページ

• ダイナミック ARP インスペクションのデフォルト設定, 8 ページ

• ARP ACL および DHCP スヌーピング エントリの相対的なプライオリティ, 8 ページ

• 非 DHCP 環境での ARP ACL の設定 , 9 ページ

• DHCP 環境でのダイナミック ARP インスペクションの設定, 12 ページ

• 入力 ARP パケットのレートを制限する方法, 14 ページ

• 検証チェックを実行する方法, 16 ページ

• DAI のモニタリング, 18 ページ

• DAI の設定の確認, 18 ページ

• その他の関連資料, 19 ページ

機能情報の確認
ご使用のソフトウェア リリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。 最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェア リリースの Bug Search Tool およびリリース ノートを参照してください。 このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigator を使用します。 Cisco Feature Navigator には、http://www.cisco.com/
go/cfn からアクセスします。 Cisco.com のアカウントは必要ありません。
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ダイナミック ARP インスペクションの制約事項
ここでは、スイッチにダイナミックARPインスペクションを設定するときの制約事項および注意

事項を示します。

• ダイナミックARPインスペクションは入力セキュリティ機能です。出力チェックはまったく

行いません。

• ダイナミック ARP インスペクションは、ダイナミック ARP インスペクションをサポートし

ていないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続されるホス

トに対しては有効ではありません。 中間者攻撃は単一のレイヤ 2 ブロードキャスト ドメイ

ンに制限されているため、チェックされないドメインと、ダイナミックARPインスペクショ

ンによりチェックされるドメインは区別します。 このアクションは、ダイナミック ARP イ

ンスペクションのためにイネーブルにされているドメインでホストのARPキャッシュを保護

します。

• 着信 ARP 要求、および ARP 応答で IP/MAC アドレス バインディングを検証するために、ダ

イナミック ARP インスペクション DHCP スヌーピング バインディング データベースのエン

トリに依存します。 IP アドレスがダイナミックに割り当てられた ARP パケットを許可する

際は、DHCP スヌーピングをイネーブルにしてください。

DHCP スヌーピングをディセーブルにしている場合、または DHCP 以外の環境では、ARP
ACL を使用してパケットの許可または拒否を行います。

• ダイナミック ARP インスペクションは、アクセス ポート、トランク ポート、および

EtherChannel ポートでサポートされます。

RSPAN VLAN では、ダイナミック ARP インスペクションをイネーブルにしな

いでください。RSPANVLANでダイナミックARPインスペクションをイネー

ブルにすると、ダイナミック ARP インスペクション パケットが RSPAN 宛先

ポートに届かない可能性があります。

（注）

• 物理ポートをEtherChannelポートチャネルに結合するには、この物理ポートとチャネルポー

トの信頼状態が一致する必要があります。 そうでない物理ポートは、ポート チャネル内で

中断状態のままとなります。 ポート チャネルは、チャネルと結合された最初の物理ポート

の信頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネルの信頼状

態と一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべての

物理ポートで新しい信頼状態を設定します。

• レート制限は、スイッチ スタックの各スイッチで別々に算出されます。 クロススタック

EtherChannel の場合、これは実際のレート制限が設定値よりも高い可能性があることを意味

します。 たとえば、レート制限が 30 pps に設定された EtherChannel で、スイッチ 1 に 1 つの

ポート、およびスイッチ 2 に 1 つのポートがある場合、EtherChannel が errdisable にならず

に、各ポートは 29 pps でパケットを受信できます。
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• ポート チャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。 た

とえば、ポート チャネルの ARP レート制限を 400 pps に設定すると、このチャネルに結合さ

れたすべてのインターフェイスは、合計で 400 pps を受信します。 EtherChannel ポートで受

信される ARP パケットのレートは、すべてのチャネル メンバーからの受信パケット レート

の合計となります。 EtherChannel ポートのレート制限は、各チャネル ポート メンバーが受

信する ARP パケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネル

の設定に照合して検査されます。 ポート チャネルのレート制限設定は、物理ポートの設定

には依存しません。

EtherChannel が、設定したレートより多くの ARP パケットを受信すると、このチャネル（す

べての物理ポートを含む）は errdisable ステートとなります。

• 着信トランク ポートでは、ARP パケットを必ずレート制限してください。 トランク ポート

の集約を反映し、複数のダイナミック ARP インスペクションがイネーブルにされた VLAN
にわたってパケットを処理するために、トランク ポートのレートをより高く設定します。

また、ip arp inspection limit none インターフェイス コンフィギュレーション コマンドを使用

して、レートを無制限に設定することもできます。 1 つの VLAN に高いレート制限値を設定

すると、ソフトウェアによってこのポートが errdisableステートにされた場合に、他の VLAN
への DoS 攻撃を招く可能性があります。

• スイッチで、ダイナミック ARP インスペクションをイネーブルにすると、ARP トラフィッ

クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべての

ARP トラフィックは CPU に送信されます。

ダイナミック ARP インスペクションの概要
ARP では、IP アドレスを MAC アドレスにマッピングすることで、レイヤ 2 ブロードキャスト ド

メイン内の IP 通信を実現します。 たとえば、ホスト B はホスト A に情報を送信する必要があり

ますが、ARP キャッシュにホスト A の MAC アドレスを持っていないとします。 ホスト B は、ホ

スト A の IP アドレスと関連付けられた MAC アドレスを取得するために、このブロードキャスト

ドメインにあるホストすべてに対してブロードキャストメッセージを生成します。このブロード

キャスト ドメイン内のホストはすべて ARP 要求を受信し、ホスト A は MAC アドレスで応答しま

す。しかし、ARPは、ARP要求が受信されなった場合でも、ホストからの余分な応答を許可する

ため、ARP スプーフィング攻撃や ARP キャッシュのポイズニングが発生することがあります。

攻撃が開始されると、攻撃を受けたデバイスからのすべてのトラフィックは、攻撃者のコンピュー

タを経由してルータ、スイッチ、またはホストに送信されるようになります。

悪意のあるユーザは、サブネットに接続されているシステムの ARP キャッシュをポイズニング

し、このサブネット上の他のホストを目的とするトラフィックを代行受信することにより、レイ
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ヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃することができます。

図 26-1 に、ARP キャッシュ ポイズニングの例を示します。

図 1：ARP キャッシュ ポイズニング

ホスト A、B、および C は、インターフェイス A、B、および C 上にあるスイッチに接続されてい

ます。これらはすべて同一のサブネット上にあります。 カッコ内に示されているのは、これらの

IPアドレス、およびMACアドレスです。たとえば、ホストAが使用する IPアドレスは IA、MAC
アドレスは MA です。 ホスト A が IP レイヤにあるホスト B と通信する必要がある場合、ホスト

A は IP アドレス IB と関連付けられている MAC アドレスに ARP 要求をブロードキャストします。

スイッチとホスト B は、この ARP 要求を受信すると、IP アドレスが IA で、MAC アドレスが MA
のホストに対する ARP バインディングを ARP キャッシュに読み込みます。たとえば、IP アドレ

ス IA は、MAC アドレス MA にバインドされています。 ホスト B が応答すると、スイッチ、およ

びホスト A は、IP アドレスが IB で、MAC アドレスが MB のホストに対するバインディングを

ARP に読み込みます。

ホスト C は、IP アドレスが IA（または IB）で、MAC アドレスが MC のホストに対するバイン

ディングを持つ偽造 ARP 応答をブロードキャストすることにより、スイッチ、ホスト A、および

ホスト B の ARP キャッシュをポイズニングすることができます。 ARP キャッシュがポイズニン

グされたホストは、IA または IB 宛てのトラフィックに、宛先 MAC アドレスとして MAC アドレ

ス MC を使用します。 つまり、ホスト C がこのトラフィックを代行受信することになります。

ホスト C は IA および IB に関連付けられた本物の MAC アドレスを知っているため、正しい MAC
アドレスを宛先として使用することで、代行受信したトラフィックをこれらのホストに転送でき

ます。 ホスト C は自身をホスト A からホスト B へのトラフィック ストリームに挿入します。従

来の中間者攻撃です。

ダイナミック ARP インスペクションは、ネットワーク内の ARP パケットの正当性を確認するセ

キュリティ機能です。 不正な IP/MAC アドレス バインディングを持つ ARP パケットを代行受信

し、ログに記録して、廃棄します。 この機能により、ネットワークをある種の中間者攻撃から保

護することができます。

ダイナミック ARP インスペクションにより、有効な ARP 要求と応答だけが確実にリレーされる

ようになります。 スイッチが実行する機能は次のとおりです。

• 信頼できないポートを経由したすべての ARP 要求および ARP 応答を代行受信します。

• 代行受信した各パケットが、IP アドレスと MAC アドレスの有効なバインディングを持つこ

とを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケットを

転送します。

• 無効な ARP パケットはドロップします。
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ターフェイスが信頼できない場合、ホスト 1 からの ARP パケットは、スイッチ B によりドロップ

されます。 こうして、ホスト 1 とホスト 2 の間の接続が失われます。

図 2：ダイナミック ARP インスペクションのためにイネーブルにされた VLAN 上の ARP パケット検証

実際には信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、ネッ

トワーク内にセキュリティ ホールが生じます。 スイッチ A でダイナミック ARP インスペクショ

ンが実行されていない場合、ホスト 1 はスイッチ B の ARP キャッシュを簡単にポイズニングでき

ます（および、これらのスイッチの間のリンクが信頼できるものとして設定されている場合はホ

スト 2）。 この状況は、スイッチ B がダイナミック ARP インスペクションを実行している場合で

も発生します。

ダイナミック ARP インスペクションは、ダイナミック ARP インスペクションを実行しているス

イッチに接続された（信頼できないインターフェイス上の）ホストが、そのネットワークにある

その他のホストのARPキャッシュをポイズニングしていないことを保証します。しかし、ダイナ

ミック ARP インスペクションにより、ネットワークの他の部分にあるホストが、ダイナミック

ARP インスペクションを実行しているスイッチに接続されているホストのキャッシュをポイズニ

ングできないようにすることはできません。

VLAN のスイッチの一部がダイナミック ARP インスペクションを実行し、残りのスイッチは実行

していない場合、このようなスイッチに接続しているインターフェイスは信頼できないものとし

て設定します。 ただし、非ダイナミック ARP インスペクションスイッチからパケットのバイン

ディングを検証するには、ARP ACL を使用して、ダイナミック ARP インスペクションを実行す

るスイッチを設定します。 このようなバインディングが判断できない場合は、レイヤ 3 で、ダイ

ナミック ARP インスペクション スイッチを実行していないスイッチから、ダイナミック ARP イ

ンスペクションを実行しているスイッチを分離します。

DHCP サーバとネットワークの設定によっては、VLAN 上のすべてのスイッチで指定された

ARP パケットを検証できない可能性があります。

（注）
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インターフェイスの信頼状態とネットワーク セキュリティ
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テクニカル サポート

Link説明

http://www.cisco.com/supportシスコのサポート Web サイトでは、シスコの

製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、Cisco Notification Service（Field
Notice からアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）

フィードなどの各種サービスに加入できます。

シスコのサポート Web サイトのツールにアク

セスする際は、Cisco.com のユーザ ID およびパ

スワードが必要です。
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