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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

DHCP for WLANs を設定するための前提条件
• DHCPオプション 82を使用するには、Cisco IOSソフトウェアで DHCPを設定します。デ
フォルトでは、DHCPオプション82は、すべてのクライアントに対してイネーブルにされま
す。WLANサブオプションを使用して無線クライアントの動作を制御できます。
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• WLANで DHCPアドレス要件が検査されるかどうかに関係なく、Controllersで DHCPスヌー
ピングをイネーブルにしておくことを推奨します。これにより、DHCPスヌーピングがオン
になっていない場合に、クライアント接続の問題の発生が防止されます。

次の例は、DHCPスヌーピングを Controllersでイネーブルにする方法を示します。
Controller(config)# ip dhcp snooping 136, 139
Controller(config)# ip dhcp snooping
Controller(config)# ip dhcp snooping trust
Controller(config)# ip dhcp snooping trust

関連トピック

WLAN用の DHCP設定（CLI）, （7ページ）

高度なWLANプロパティの設定（GUI）
Dynamic Host Configuration Protocolについて, （3ページ）
内部 DHCPサーバ, （3ページ）
外部 DHCPサーバ, （4ページ）
DHCP割り当て, （4ページ）
DHCPオプション 82について, （5ページ）
DHCPスコープの設定, （6ページ）
DHCPスコープについて, （7ページ）

DHCP for WLANs の設定に関する制約事項
• WLANでDHCPサーバをオーバーライドすると、DHCPサーバが到達可能であることを確認
するために、基盤となる Cisco IOS設定を行う必要があります。

• DHCP WLANオーバーライドは DHCPサービスがcontroller上で有効な場合にだけ動作しま
す。

次の方法で、DHCPサービスを設定できます。

◦ controllerで DHCPプールを設定します。

◦ SVIでDHCPリレーエージェントを設定します。注: SVIのVLANはDHCPのオーバー
ライドが設定されたWLANにマッピングする必要があります。

関連トピック

WLAN用の DHCP設定（CLI）, （7ページ）

高度なWLANプロパティの設定（GUI）
Dynamic Host Configuration Protocolについて, （3ページ）
内部 DHCPサーバ, （3ページ）
外部 DHCPサーバ, （4ページ）
DHCP割り当て, （4ページ）
DHCPオプション 82について, （5ページ）
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DHCPスコープの設定, （6ページ）
DHCPスコープについて, （7ページ）

Dynamic Host Configuration Protocol について
WLANでは、同じDynamic Host Configuration Protocol（DHCP）サーバまたは異なるDHCPサーバ
を使用するか、または DHCPサーバを使用しないように設定できます。 DHCPサーバには、内部
DHCPサーバと外部 DHCPサーバの 2つのタイプがあります。

関連トピック

WLAN用の DHCP設定（CLI）, （7ページ）

高度なWLANプロパティの設定（GUI）
DHCP for WLANsを設定するための前提条件, （1ページ）

DHCP for WLANsの設定に関する制約事項, （2ページ）

内部 DHCP サーバ
controllersは、内部DHCPサーバを持っています。このサーバは、一般的に、DHCPサーバを持た
ないブランチオフィスで使用されます。無線ネットワークには、通常、controllerと同じ IPサブ
ネット上にある最大 10台のアクセスポイントが含まれます。内部サーバは、ワイヤレスクライ
アント、ダイレクトコネクトアクセスポイント、およびアクセスポイントからリレーされた

DHCP要求に対して DHCPアドレスを提供します。 Lightweightアクセスポイントのみサポート
されています。内部DHCPサーバを使用する場合は、controllerの管理インターフェイスの IPアド
レスを DHCPサーバの IPアドレスとして設定する必要があります。

内部サーバでは、DHCPオプション 43はサポートされていません。したがって、アクセスポイ
ントは、ローカルサブネットブロードキャスト、ドメインネームシステム（DNS）、またはプ
ライミングなどの別の方法を使用してcontrollerの管理インターフェイスの IPアドレスを見つける
必要があります。

内部DHCPサーバプールは、そのcontrollerの無線クライアントだけをサポートし、他のcontrollers
のクライアントはサポートしません。また、内部 DHCPサーバは、無線クライアントだけをサ
ポートし、有線クライアントをサポートしません。

クライアントがcontrollerの内部 DHCPサーバを使用する場合、IPアドレスは、再起動後には保持
されません。その結果、複数のクライアントに同じ IPアドレスが割り当てられることがありま
す。 IPアドレスの競合を解決するには、クライアントは既存の IPアドレスを解放し、新しいア
ドレスを要求する必要があります。有線ゲストクライアントは常に、ローカルまたは外部controller
に接続されたレイヤ 2ネットワークにあります。

DHCPv6は内部 DHCPサーバではサポートされません。（注）
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関連トピック

WLAN用の DHCP設定（CLI）, （7ページ）

高度なWLANプロパティの設定（GUI）
DHCP for WLANsを設定するための前提条件, （1ページ）

DHCP for WLANsの設定に関する制約事項, （2ページ）

外部 DHCP サーバ
オペレーティングシステムは、DHCPリレーをサポートする業界標準の外部 DHCPサーバを使用
することにより、ネットワークに対しては DHCPリレーとして機能し、クライアントに対しては
DHCPサーバとして機能するように設計されています。これは、各controllerは、DHCPサーバに
対しては DHCPリレーエージェントとして機能し、無線クライアントに対しては仮想 IPアドレ
スでの DHCPサーバとして機能することを意味します。

controllerは DHCPサーバから取得したクライアント IPアドレスをキャプチャするため、controller
内、controller間、およびサブネット間でのクライアントローミング時に、各クライアントに対し
て同じ IPアドレスが保持されます。

外部 DHCPサーバは DHCPv6をサポートします。（注）

関連トピック

WLAN用の DHCP設定（CLI）, （7ページ）

高度なWLANプロパティの設定（GUI）
DHCP for WLANsを設定するための前提条件, （1ページ）

DHCP for WLANsの設定に関する制約事項, （2ページ）

DHCP 割り当て
DHCPはインターフェイスごとに、またはWLANごとに設定できます。特定のインターフェイス
に割り当てられたプライマリ DHCPサーバのアドレスを使用することをお勧めします。

個々のインターフェイスにDHCPサーバを割り当てることができます。プライマリおよびセカン
ダリDHCPサーバの管理インターフェイス、APマネージャインターフェイス、動的インターフェ
イスの設定、DHCPサーバをイネーブルまたはディセーブルするためのサービスポートインター
フェイスの設定を行うことができます。WLANで DHCPサーバを定義することもできます。こ
の場合、サーバは、WLANに割り当てられたインターフェイスのDHCPサーバアドレスを上書き
します。
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セキュリティに関する注意事項

高度なセキュリティが必要な場合は、すべてのクライアントがDHCPサーバから IPアドレスを取
得するように設定してください。この要件を適用するために、DHCPアドレスですべてのWLAN
を設定できます。Assignment Required設定で設定して、クライアントの固定 IPアドレスが禁止さ
れるようにします。 DHCP Addr. Assignment Requiredが選択されている場合、クライアントは
DHCPを使って IPアドレスを取得する必要があります。固定 IPアドレスを持つクライアントは
すべて、ネットワーク上で許可されなくなります。クライアントのDHCPプロキシとして動作す
るcontrollerが、DHCPトラフィックを監視します。

無線による管理をサポートするWLANでは、管理（デバイスサービシング）クライアントが
DHCPサーバから IPアドレスを取得できるようにする必要があります。

（注）

セキュリティが多少劣ってもかまわない場合は、DHCP Addr. Assignment Requiredを無効に設定し
てWLANを作成できます。その後クライアントは、固定 IPアドレスを使用するか、指定された
DHCPサーバの IPアドレスを取得するかを選択できます。

DHCPアドレス有線ゲスト LANに対する Assignment Requiredは、サポートされていません。（注）

個別のWLANは、 [DHCPアドレス割り当て必須（DHCP Address Assignment Required）]を無効
にして作成できます。これは、controllerの DHCPプロキシがイネーブルの場合だけです。 DHCP
プロキシをディセーブルにする必要があるプライマリ/セカンダリコンフィギュレーションのDHCP
サーバを定義しないでください。このようなWLANでは、すべての DHCP要求がドロップする
ため、クライアントは固定 IPアドレスを使用しなければなりません。これらのWLANは、無線
接続による管理をサポートしていません。

関連トピック

WLAN用の DHCP設定（CLI）, （7ページ）

高度なWLANプロパティの設定（GUI）
DHCP for WLANsを設定するための前提条件, （1ページ）

DHCP for WLANsの設定に関する制約事項, （2ページ）

DHCP オプション 82 について
DHCPオプション 82では、DHCPを使用してネットワークアドレスを割り当てる場合のセキュリ
ティが強化されます。 controllerがDHCPリレーエージェントとして動作して、信頼できないソー
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スからの DHCPクライアント要求を阻止できるようにします。 DHCPサーバに転送するようにク
ライアントからの DHCP要求にオプション 82情報を追加するようにcontrollerを設定できます。

図 1：DHCP オプション 82

アクセスポイントは、クライアントからのすべてのDHCP要求をcontrollerに転送します。controller
は、DHCPオプション 82ペイロードを追加してから要求を DHCPサーバに転送します。このオ
プションの設定方法によって、ペイロードにはMACアドレス、またはMACアドレスとアクセス
ポイントの SSIDが含まれます。

すでにリレーエージェントオプションが含まれている DHCPパケットは、controllerでドロッ
プされます。

（注）

DHCPオプション 82が正しく動作するには、DHCPプロキシが有効でなければなりません。

関連トピック

WLAN用の DHCP設定（CLI）, （7ページ）

高度なWLANプロパティの設定（GUI）
DHCP for WLANsを設定するための前提条件, （1ページ）

DHCP for WLANsの設定に関する制約事項, （2ページ）

DHCP スコープの設定

関連トピック

WLAN用の DHCP設定（CLI）, （7ページ）

高度なWLANプロパティの設定（GUI）
DHCP for WLANsを設定するための前提条件, （1ページ）

DHCP for WLANsの設定に関する制約事項, （2ページ）
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DHCP スコープについて
Controllersには組み込みの DHCPリレーエージェントがあります。ただし、別個の DHCPサーバ
を持たないネットワークセグメントが必要な場合、controllersに IPアドレスとサブネットマスク
を無線クライアントに割り当てる組み込みの DHCPスコープを設定できます。一般に、1つの
controllerには、それぞれある範囲の IPアドレスを指定する 1つ以上のDHCPスコープを設定でき
ます。

DHCPスコープは内部 DHCPが機能するために必要となります。 controllerで DHCPが定義される
と、管理インターフェイス、APマネージャインターフェイス、動的インターフェイスのプライ
マリDHCPサーバの IPアドレスをcontrollerの管理インターフェイスにポイントすることができま
す。

関連トピック

WLAN用の DHCP設定（CLI）, （7ページ）

高度なWLANプロパティの設定（GUI）
DHCP for WLANsを設定するための前提条件, （1ページ）

DHCP for WLANsの設定に関する制約事項, （2ページ）

DHCPスコープの設定（CLI）, （10ページ）

DHCP for WLANs の設定方法

WLAN 用の DHCP 設定（CLI）
WLANで次の DHCPパラメータを設定するには、次の手順に従います。

• DHCPオプション 82ペイロード

• DHCP（必須）

• DHCPオーバーライド

はじめる前に

• WLANを設定するには admin権限がなければなりません。

• DHCPのオーバーライドを設定するには、DHCPサーバの IPアドレスが必要です。
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手順の概要

1. configure terminal
2. shutdown
3. wlan profile-name
4. ip dhcp opt82 {ascii | format {add-ssid | ap-ethmac} | rid}
5. ip dhcp required
6. ip dhcp server ip-address
7. no shutdown
8. end
9. show wlan wlan-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Controller# configure terminal

ステップ 1   

WLANをシャットダウンします。shutdown

例：
Controller(config)# shutdown

ステップ 2   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名です。

wlan profile-name

例：
Controller# wlan test4

ステップ 3   

WLANでDHCP82ペイロードを指定します。キーワードおよ
び引数は、次のとおりです。

ip dhcp opt82 {ascii | format {add-ssid
| ap-ethmac} | rid}

例：
Controller(config)# ip dhcp opt82
format add-ssid

ステップ 4   

• ascii：DHCPオプション 82のASCIIを設定します。これ
が設定されていない場合、オプション 82の形式は ASCII
形式に設定されます。

• format：DHCPオプション 82の形式を指定します。次の
オプションを使用できます。

• add-ssid：AP無線のMACアドレスおよび SSIDであ
る RemoteID形式を設定します。

• ap-ethmac：AP Ethernet MACアドレスである
RemoteID形式を設定します。
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目的コマンドまたはアクション

フォーマットオプションが設定されていない場

合、AP無線のMACアドレスだけが使用されま
す。

（注）

• rid：DHCPオプション 82に Cisco 2バイト RIDを追加し
ます。

DHCPサーバから IPアドレスをクライアントが取得すること
を必須にします。スタティッククライアントは許可されませ

ん。

ip dhcp required

例：
Controller(config-wlan)# ip dhcp
required

ステップ 5   

WLANに割り当てられたインターフェイスのDHCPサーバア
ドレスを上書きするWLAN上のDHCPサーバを定義します。

ip dhcp server ip-address

例：
Controller(config-wlan)# ip dhcp
server 200.1.1.2

ステップ 6   

WLANを再起動します。no shutdown

例：
Controller(config-wlan)# no
shutdown

ステップ 7   

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
Controller(config)# end

ステップ 8   

DHCPの設定を確認します。show wlan wlan-name

例：
Controller(config-wlan)# show wlan
test-wlan

ステップ 9   

関連トピック

Dynamic Host Configuration Protocolについて, （3ページ）
内部 DHCPサーバ, （3ページ）
外部 DHCPサーバ, （4ページ）
DHCP割り当て, （4ページ）
DHCPオプション 82について, （5ページ）
DHCPスコープの設定, （6ページ）
DHCPスコープについて, （7ページ）
DHCP for WLANsを設定するための前提条件, （1ページ）
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DHCP for WLANsの設定に関する制約事項, （2ページ）

DHCP スコープの設定（CLI）

手順の概要

1. configure terminal
2. ip dhcp pool pool-name
3. network network-name mask-address
4. dns-server hostname
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Controller# configure terminal

ステップ 1   

DHCPプールアドレスを設定します。ip dhcp pool pool-name

例：
Controller(config)#ip dhcp pool test-pool

ステップ 2   

ドット付き10進表記とマスクアドレスでネットワー
ク番号を指定します。

network network-name mask-address

例：
Controller(dhcp-config)#network
209.165.200.224 255.255.255.0

ステップ 3   

DNSネームサーバを指定します。 IPアドレスまた
はホスト名を指定できます。

dns-server hostname

例：
Controller(dhcp-config)#dns-server
example.com

ステップ 4   

特権EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
Controller(config)# end

ステップ 5   

関連トピック

DHCPスコープについて, （7ページ）
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その他の関連資料

関連資料

マニュアルタイトル関連項目

システム管理コンフィギュレーションガイド

（Cisco WLC 5700シリーズ）
システム管理

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

DHCP for WLANs の機能情報
機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.2SEWLANの DHCP機能
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