
簡易ネットワーク管理プロトコルの設定
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機能情報の確認
  ”₴↔⅍ₒₓ₈≥≥╒₰‖„᾿ ”∟₯≈╒⌂‖  ⁵⁴ ”―‮ Ό€−╒⅍ ⁵
―΅⁴‗„ ⁯‴ ₁῀ ” ῷ⁭• ‚–΅―„᾿  ⁴↨≤№⅍↔₠╒√ῷ⁭
•₴↔⅍ₒₓ₈≥≥╒₰”≥≥╒₰⅝╒⅍₀  ―ῼ‎ ΅῀

↨≤№⅍↔₠╒√”€−╒⅍ῷ⁭•₮₰₪₴↔⅍ₒₓ₈ₐ∞╒₯”€−╒⅍‚  ⁴ ₀
 ⁴‚„᾿Cisco FeatureNavigator₀  ‴ ῀Cisco FeatureNavigator‚„᾿ http://www.cisco.com/
go/cfnῸ⁮₈₦₲₰ ‴ ῀ Cisco.com”₈₢ₒ└⅍„ Ῥ⁯‴ ₁῀

SNMP の前提条件
サポートされている SNMP バージョン

 ”₴↔⅍ₒₓ₈≥≥╒₰„᾿ ” SNMPↄ╒₯≡└₀€−╒⅍ ―΅‴ ῀

• SNMPv1 RFC1157‚  ⁵‍ SNMP ₐ└₿╒⅜№⅍ ῀
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• SNMPv2C„᾿SNMPv2Classic”ↄ⌂₦ ₀  ᾿ₔ≤╒ ₀  ‍ῲῴ‖᾿
SNMPv2Classic”←╒Ω₉∂╒₰” ῷ⁭•₲₤≈≥Ω₉↔⌐╒√─╒₦₀₪∙≈⅔Ω₉
₰⅍≥└₧∂╒₰” ↔⌐╒√─╒₦‚ Ὼ ῴ‍‾”‖ ῀ ” ΌῬ⁯‴ ῀

◦ SNMPv2 RFC1902 1907‚  ⁵‍SNMPↄ╒₯≡└2 ⅎ≤↔⅍ ₐ└₿╒⅜№
⅍

◦ SNMPv2C RFC 1901‚  ⁵‍ SNMPv2”₪∙≈⅔Ω₉₰⅍≥└₧∂╒₰”
↔⌐╒√─╒₦ ₐ└₿╒⅜№⅍↨⌠⅍₪⌂

• SNMPv3 SNMP”ↄ╒₯≡└ 3„᾿RFC 2273 2275‚  ⁵―΅⁴ ’
∂╒₰↨⌠⅍₪⌂‖ ῀SNMPv3„᾿⅜№⅍─╒₦ ”←₨№⅍₀ ᾿  ⁴ ‗
‖℮ↄₐ₰‭”₈₦₲₰‚  ⁴₲₤≈≥Ω₉₀  ‴ ῀SNMPv3„᾿ ”₲₤≈≥Ω₉
₀ ῴ―΅‴ ῀

◦∞№₲╒₯” ←₨№⅍Ό ‚  ₁ ⁵’΅⁭ῲ‚ ‴ ῀

◦ ’ Ὸ⁮”∞№₲╒₯‖Ῥ⁴Ὸ‘ῲῸ₀  ‴ ῀

◦ ←№₨╒₯” ₀∙₤₮└₧ ᾿  ⁵―΅’΅ ‚ Ό ‴⁵⁴
 ‗₀  ‴ ῀

₀  ⁴‚„᾿�S�U�L�Y₤╒─╒ⅎ₀  ‴ ῀（注）

SNMPv1‗SNMPv2C„᾿‗‾‚₪∙≈⅔Ω₉∂╒₰ ”₲₤≈≥Ω₉₀  ‴ ῀ₔ╒₯ₓ
└⅍”MIB‚₈₦₲₰‖Ὼ⁴∕⅜╒₯∩”₪∙≈⅔Ω₉Ό᾿IP₈ⅎ⌐₰₈₦₲₰₪└⅍⌠╒⌂
≥₰⅍ῷ⁭•←₰─╒ⅎ‚⁭‒―  ⁵‴ ῀

SNMPv2C‚„ↄ⌂₦ Ό ‹ ‴⁵᾿⁭⁯ ’ₔ≤╒∞№₲╒₯₀ ₰Ω╒₮≡└
‚  ‴ ῀ↄ⌂₦ „᾿Ω╒↕⌂⁞ ” ₀  ᾿ ’ ₀  ‴
 ῀ SNMPv2C‖„ₔ≤╒ Ό  ⁵᾿ ‴ ‴’ₔ≤╒₀  ⁴‍‼” ₔ≤╒
₪╒ⅎΌ  ⁵―΅‴ ῀ ⁵⁮”ₔ≤╒„᾿SNMPv1‖„ ”ₔ≤╒₪╒ⅎ‖  ⁵‴
 ῀ SNMPv2‖„᾿ₔ≤╒≥₿╒└₪╒ⅎ‖ₔ≤╒₿ₐ↨Ό  ⁵⁴⁭ῲ‚’⁯‴ ‍῀

SNMPv3‖„᾿₲₤≈≥Ω₉∟℮⌂‗₲₤≈≥Ω₉⌐∂⌂” Ό  ⁵―΅‴ ῀₲₤≈
≥Ω₉∟℮⌂„᾿≠╒₭‗≠╒₭Ό  ―΅⁴₧⌂╒↨ ‚  ⁵‍ ‖ ῀₲₤≈≥
Ω₉⌐∂⌂‗„᾿₲₤≈≥Ω₉∟℮⌂ ‖  ⁵⁴₲₤≈≥Ω₉”⌐∂⌂‖ ῀₲₤≈≥Ω₉
⌐∂⌂‗₲₤≈≥Ω₉∟℮⌂” ‹ ⁸ ‚⁭⁯᾿SNMP←₨№⅍₀ ῲ‗Ὼ‚  ⁴₲₤≈
≥Ω₉ Ό ‴⁯‴ ῀ ’₲₤≈≥Ω₉∟℮⌂„᾿SNMPv1᾿SNMPv2C᾿ῷ⁭•
SNMPv3‖ ῀

” ‖„᾿ ” ₀  ᾿₲₤≈≥Ω₉∟℮⌂‗₲₤≈≥Ω₉⌐∂⌂” ’⁴ ‹ ⁸ 
₀  ‴ ῀
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表 1：SNMP セキュリティ モデルおよびセキュリティ レベル

結果暗号化認証レベルモデル

₪∙≈⅔Ω₉₰⅍
≥└₧” ₀
 ―  ‴
 ῀

No₪∙≈⅔Ω₉₰⅍
≥└₧

noAuthNoPrivSNMPv1

₪∙≈⅔Ω₉₰⅍
≥└₧” ₀
 ―  ‴
 ῀

No₪∙≈⅔Ω₉₰⅍
≥└₧

noAuthNoPrivSNMPv2C

≠╒₭ ” ₀
 ―  ‴

 ῀

No≠╒₭noAuthNoPrivSNMPv3

HMAC-MD5₈⌂
₫≥₱√‴‍„
HMAC-SHA₈⌂
₫≥₱√‚ —΅
―  ‴ ῀

NoMessage Digest 5
MD5 ‴‍„

Secure Hash
Algorithm SHA

authNoPrivSNMPv3
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結果暗号化認証レベルモデル

HMAC-MD5₈⌂
₫≥₱√‴‍„
HMAC-SHA₈⌂
₫≥₱√‚ —΅
―  ‴ ῀

” ₈⌂₫
≥₱√‖᾿
User-based Security
Model USM ₀
‖Ὼ‴ ῀

• CBC-DES
DES-56
‚ —

ῼ ‚
ῴ‍ DES 56
→№⅍

• 3DES 168
→№⅍

• AES 128→№
⅍ ᾿
192→№⅍

᾿‴‍
„ 256→№
⅍

℮╒₿
DES ‴‍„

Advanced
Encryption Standard
AES

MD5‴‍„ SHAauthPrivSNMPv3

₰Ω╒₮≡└‖€−╒⅍ ⁵―΅⁴ SNMPↄ╒₯≡└₀  ⁴‚„᾿SNMPₔ╒₯ₓ└⅍
₀  ⁴ ΌῬ⁯‴ ῀ₔ╒₯ₓ└⅍„ ”∕⅜╒₯∩‗ ‖Ὼ⁴‍‼᾿SNMPv1᾿
SNMPv2C᾿ῷ⁭•SNMPv3₀  ⁴ ₀€−╒⅍ ⁴⁭ῲ‚₴↔⅍ₒₓ₈₀ ‖Ὼ‴ ῀

SNMP の制約事項
バージョンの制約事項

• SNMPv1„ informs₀€−╒⅍ ―΅‴ ₁῀
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SNMP に関する情報

SNMP の概要
SNMP„᾿∕⅜╒₯∩‗ₔ╒₯ₓ└⅍ ” ”∞№₲╒₯↔₠╒∕№⅍₀  ⁴₈↨≥₨╒
₮≡└⌐ₐ∫↨⌠⅍₪⌂‖ ῀ SNMP₮₰Ω√„᾿SNMP∕⅜╒₯∩᾿SNMPₔ╒₯ₓ└⅍᾿ῷ
⁭• ∂╒₰ MIB ‖  ⁵‴ ῀ SNMP∕⅜╒₯∩„᾿Cisco Prime Infrastructure’
‘”⅜№⅍─╒₦ ₮₰Ω√ NMS ‚ ‖Ὼ‴ ῀ₔ╒₯ₓ└⅍ῷ⁭•MIB„᾿controller
‚  ‴ ῀ controller ‖SNMP₀  ⁴‚„᾿∕⅜╒₯∩‗ₔ╒₯ₓ└⅍ ” ₀
 ‴ ῀

SNMPₔ╒₯ₓ└⅍„MIB ₀  ᾿SNMP∕⅜╒₯∩„ ” ” ₀ ‴‍„ ‖
Ὼ‴ ῀∕⅜╒₯∩„ₔ╒₯ₓ└⅍Ὸ⁮ ₀  ‍⁯᾿ₔ╒₯ₓ└⅍‚ ₀  ‍⁯‖Ὼ‴
 ῀ₔ╒₯ₓ└⅍„᾿℮ↄₐ₰←≤∞╒₿⁞⅜№⅍─╒₦℮╒₿” ‖Ῥ⁴MIBῸ⁮
₀  ‴ ῀‴‍᾿ₔ╒₯ₓ└⅍„∕⅜╒₯∩”℮╒₿ ‴‍„℮╒₿ ” ‚ ‖
Ὼ‴ ῀

ₔ╒₯ₓ└⅍„ ⅍≤№↨₀∕⅜╒₯∩‚ ‖Ὼ‴ ῀⅍≤№↨„᾿⅜№⅍─╒₦
”Ῥ⁴ ₀SNMP∕⅜╒₯∩‚  ⁴∞№₲╒₯‖ ῀⅍≤№↨„ ’≠╒₭ ᾿
᾿≥└₦₰Ω╒₿₰ ₈№↨‴‍„⃰ₒ└ ᾿MAC₈ⅎ⌐₰ ᾿TCP ” ᾿⅜ₐↄ╒
‗” ” ’‘” ’ₐ∂└⅍” ₀  ⁴ ΌῬ⁯‴ ῀

SNMP マネージャ機能
SNMP∕⅜╒₯∩„᾿MIB ₀  ―᾿ ” ‚   ₀  ‴ ῀

表 2：SNMP の動作

説明動作

” Ὸ⁮ ₀  ‴ ῀get-request

Ω╒↕⌂ ” Ὸ⁮ ₀  ‴ ῀1get-next-request

Ω╒↕⌂” ” ’‘᾿ „€ₐ₱”  ΅ ”℮╒₿↕⌠№₦‚
 ―  ⁴ ΌῬ⁴ ’℮╒₿↕⌠№₦₀  ‴ ῀

get-bulk-request2

NMSῸ⁮  ⁵⁴ get-request᾿get-next-request᾿ῷ⁭• set-request‚  ―
 ‴ ῀

get-response

” ‚ ₀  ‴ ῀set-request

SNMPₔ╒₯ₓ└⅍Ὸ⁮ SNMP∕⅜╒₯∩‚ ⁮⁵⁴᾿ₐ∂└⅍” ₀ ῴ
⁴ ∞№₲╒₯‖ ῀

trap

1  ” ‖„᾿SNMP∕⅜╒₯∩‚ ’ ₀   ⁴ „Ῥ⁯‴ ₁῀Ω╒↕⌂ ₀ ‚  ―᾿ ’ ₀  ‴ ῀
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2 get-bulk₪∕└ⅎ₀ ‖Ὼ⁴”„᾿SNMPv2 ‚ ⁮⁵‴ ῀

SNMP エージェント機能
SNMPₔ╒₯ₓ└⅍„᾿ ”⁭ῲ‚ ― SNMP∕⅜╒₯∩ ‚  ‴ ῀

• MIB ” SNMPₔ╒₯ₓ└⅍„ NMSῸ⁮” ‚  ―᾿ ” ₀  ‴
 ῀ₔ╒₯ₓ└⅍„  ⁵‍MIB ” ₀  ᾿ ” ₀  ―NMS‚  ‴
 ῀

• MIB ” SNMPₔ╒₯ₓ└⅍„ NMSῸ⁮”∞№₲╒₯‚  ―᾿ ” ₀
 ‴ ῀ SNMPₔ╒₯ₓ└⅍„᾿MIB ” ₀ NMSῸ⁮  ⁵‍ ‚  ‴ ῀

ₔ╒₯ₓ└⅍‖ ’ₐ∂└⅍Ό  ‍ ‗₀NMS‚  ⁴‍‼‚᾿SNMPₔ╒₯ₓ└⅍„
⅍≤№↨∞№₲╒₯‾  ‴ ῀⅍≤№↨ ” ‚„᾿−╒⅍‴‍„∟₯≈╒⌂

Ό₈№↨‴‍„⃰ₒ└ ‚’‒‍ ᾿₰←⅔└₧℗≥╒⅍−⌠₯Ό  ⁵‍ ᾿ ‚
 ‍ ’‘ΌῬ⁯‴ ῀

SNMP コミュニティ ストリング
SNMP₪∙≈⅔Ω₉₰⅍≥└₧„᾿MIB₡↕₯ₓ₦⅍‚  ⁴₈₦₲₰₀  ᾿ ‹ ‹←₰
─╒ⅎ‗ ―  ‴ ῀ NMSΌ controller‚₈₦₲₰ ⁴‚„᾿NMS ”₪∙≈⅔Ω₉₰⅍
≥└₧ Ό controller ” 3–”₪∙≈⅔Ω₉₰⅍≥└₧ ” ’ῼ‗‾ 1–‗  ’῾⁵
‟’⁯‴ ₁῀

₪∙≈⅔Ω₉₰⅍≥└₧” „᾿ ”΅ ⁵Ὸ‖ ῀

• ‹ ⁯ RO ₪∙≈⅔Ω₉₰⅍≥└₧₀ ῺMIB ” ᾿‚⅍₦ₓ₯↕₡”―‮
 ⁵‍ ₰Ω╒₮≡└‚  ⁴ ‹ ⁯₈₦₲₰ ₀ ῴ‴ Ό᾿ Ὼ ‹₈₦₲₰

„  ‴ ₁῀

• ‹ ⁯- Ὼ ‹ RW MIB ” ᾿‚⅍₦ₓ₯↕₡”―‮  ⁵‍ ₰Ω╒₮≡
└‚  ⁴ ‹ ⁯ῷ⁭• Ὼ ‹₈₦₲₰ ₀ ῴ‴ Ό᾿₪∙≈⅔Ω₉₰⅍≥└₧‭”
₈₦₲₰„  ‴ ₁῀

•₦≤₰₿₀  ⁴‗᾿₪∕└ⅎ controllerΌ∞└ↄ controllers‗ SNMP₈↨≥₨╒₮≡└
”∞№₲╒₯ ₀  ‴ ῀ Network Assistant₴↔⅍ₒₓ₈„᾿₪∕└ⅎ controller ‖
‚  ⁵‍ RWῷ⁭• RO₪∙≈⅔Ω₉₰⅍≥└₧‚∞└ↄ controller @esN᾿

N„controller ₀  ᾿ ⁵⁮”₰⅍≥└₧₀∞└ↄ controllers‚  ‴ ῀

SNMP MIB 変数アクセス
NMS” ‗ ―᾿Cisco Prime Infrastructure⅜№⅍─╒₦ ₴↔⅍ₒₓ₈ΌῬ⁯‴ ῀ Cisco
Prime Infrastructure 2.0₴↔⅍ₒₓ₈„᾿controller MIB ₀  ― ₀  ᾿⅜№⅍
─╒₦ ” ₀−╒≥└₧ ― ” ₀  ‴ ῀−╒≥└₧ „᾿₧≤↔ ‖
 ⁵‴ ῀ ” ₀  ―᾿ₐ└₿╒⅜№⅍─╒₤└₧ ” ”⅍≤↕⌂₮≈╒Ω₉
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└₧᾿⅜№⅍─╒₦←↔₠╒∕└₰” ᾿℮ↄₐ₰ ” ᾿⅍≤↔₉№₦ ”∟⅔₿’
‘₀ ῲ ‗Ό‖Ὼ‴ ῀

” ‚  ⁭ῲ‚᾿SNMPₔ╒₯ₓ└⅍„MIBῸ⁮℮╒₿₀  ‴ ῀ₔ╒₯ₓ└⅍„
SNMP∕⅜╒₯∩‚  ᾿⅍≤№↨ ₐ∂└⅍” ₀ ‖Ὼ᾿SNMP∕⅜╒₯∩„⅍
≤№↨₀  ―  ‴ ῀⅍≤№↨„᾿⅜№⅍─╒₦ ‖  ‍ ’≠╒₭ ᾿
᾿≥└₦₰Ω╒₿₰ ₈№↨‴‍„⃰ₒ└ ᾿MAC₈ⅎ⌐₰⅍≤№₤└₧’‘” ₀SNMP
∕⅜╒₯∩‚  ‴ ῀ SNMPₔ╒₯ₓ└⅍„ ⁮‚᾿SNMP∕⅜╒₯∩Ὸ⁮ �J�H�W���U�H�T�X�H�V�W᾿
�J�H�W���Q�H�[�W���U�H�T�X�H�V�W᾿ῷ⁭• �V�H�W���U�H�T�X�H�V�W‖  ⁵⁴MIB ”₦ₔ≥‚  ‴ ῀

図 1：SNMP ネットワーク

SNMP 通知
SNMP₀  ⁴‗᾿ ”ₐ∂└⅍Ό  ‍ ‚᾿controllerῸ⁮ SNMP∕⅜╒₯∩‚
₀ ‖Ὼ‴ ῀SNMP „᾿⅍≤№↨‴‍„ₐ└↔₠╒√ ‗ ― ‖Ὼ‴ ῀₪∕└
ⅎ ‖„᾿⅍≤№↨‴‍„ₐ└↔₠╒√₀  ⁴₡↨₮≡└Ό₪∕└ⅎ‚’΅ ⁯᾿₤╒─╒
ⅎ traps„⅍≤№↨᾿ₐ└↔₠╒√᾿‴‍„​” ₀  ‴ ῀ �V�Q�P�S���V�H�U�Y�H�U�K�R�V�W₪∕└ⅎ₀
 ―᾿⅍≤№↨‴‍„ₐ└↔₠╒√‗ ― SNMP ₀  ⁴Ὸ‘ῲῸ₀  ‴ ῀

SNMPv1„ₐ└↔₠╒√₀€−╒⅍ ―΅‴ ₁῀（注）

⅍≤№↨„ ‚ ῾‴ ῀ „⅍≤№↨₀  ―‾ ₀  ’΅”‖᾿⅍≤№
↨Ό  ⁵‍Ὸ‘ῲῸΌ ‚⁸Ὸ⁮’΅Ὸ⁮‖ ῀ₐ└↔₠╒√ ” ᾿  ‍
SNMP∕⅜╒₯∩„SNMP ↨⌠⅍₪⌂℮╒₿≠⅔№⅍ PDU ‖∞№₲╒₯₀  ‴ ῀

Ό ₀  ’Ὸ‒‍ „᾿ •ₐ└↔₠╒√ ₀ ‖Ὼ‴ ῀ ‖Ὼ⁴”
‖᾿ₐ└↔₠╒√” Ό⅍≤№↨⁭⁯  ‍ ‚ ῼ Ό ῼ’⁯‴ ῀

ₐ└↔₠╒√” Ό⅍≤№↨⁭⁯ Ό ΅”„᾿controllerῷ⁭•⅜№⅍─╒₦”≥₴╒₰₀
ῼ  ⁴‗΅ῲ ‚‾ ΌῬ⁯‴ ῀ ‗ ‚  ⁵⁴⅍≤№↨‗ ’⁯᾿ₐ└
↔₠╒√ „ ₀  ⁴‴‖᾿‴‍„ Ό₿ₐ√₈ₒ⅍‚’⁴‴‖᾿∞∟≥ ‚  
⁵‴ ῀⅍≤№↨” „ 1 ⁯‖ Ό᾿ₐ└↔₠╒√„ ‚⁸‍‒― –‴⁯
Ό ‖ ῀ ” Ό ῴ⁴‗⅍≤↔₉№₦Ό  ᾿⅜№⅍─╒₦”₡╒ↄ╒⇔№ⅎΌ
ῼ’⁴ ‚‾’⁯‴ ῀ ‍Ό‒―᾿⅍≤№↨‚ ⁴Ὸₐ└↔₠╒√‚ ⁴Ὸ„᾿ ₀
⁴Ὸ≥₴╒₰₀ ⁴Ὸ‗΅ῲ ‚’⁯‴ ῀ SNMP∕⅜╒₯∩‖ ”―‮ ₀  ⁴ 
‗Ό ’ „᾿ₐ└↔₠╒√ ₀  ―ῼ‎ ΅῀⅜№⅍─╒₦‴‍„controller”∞∟
≥ ”⅍≤↔₉№₦Ό ‚’⁴ ‖᾿’ῷῸ– Ό ’ „᾿⅍≤№↨₀  ―ῼ
‎ ΅῀
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SNMP ifIndex MIB オブジェクト値
NMS” IF-MIB„᾿ ₐ└₿╒↔ₓₐ₰‴‍„ ₐ└₿╒↔ₓₐ₰₀  ⁴᾿₳⌠⁭⁯
Ὼ΅ ” ‖Ῥ⁴ₐ└₿╒↔ₓₐ₰ₐ└℮№₦₰ ifIndex ₡↕₯ₓ₦⅍ ” ῷ⁭• ⁯
―₀ ΅‴ ῀ controller” ‴‍„controller₴↔⅍ₒₓ₈”₈№↨₧⌐╒ⅎ ‚᾿controller
„᾿ₐ└₿╒↔ₓₐ₰‚ ⁵‗   ₀  ‴ ῀‍‗ῴ‟᾿controller”−╒⅍ 2‚ 10003‗
΅ῲ ifIndex Ό ⁯ ―⁮⁵―΅⁴‗᾿controller” ‾   Ό  ⁵‴ ῀

controller„᾿ ” ”΅ ⁵Ὸ” ₀  ―᾿ₐ└₿╒↔ₓₐ₰‚ ifIndex ₀ ⁯ ―‴
 ῀

表 3：ifIndex 値

ifIndex 範囲インターフェイス タイプ

1 4999SVI3

5000 5012EtherChannel

5013 5077⌂╒↨ↄ№₦

5078 5142⅍└⅜⌂

10000 14500₥₣→№⅍ₐ╒€⅜№⅍‴‍„ SFP4-∟₯≈╒⌂ₐ└₿╒↔ₓₐ
₰

14501⅛⌂

3 SVI =₰ₐ№℅ ₐ└₿╒↔ₓₐ₰
4 SFP = ↔₠╒√↔₇₦₿

SNMP のデフォルト設定
デフォルト設定機能

℮₉₲╒↕⌂5.SNMPₔ╒₯ₓ└⅍

SNMP⅍≤№↨⌐₮╒ↄ

TCP ”⅍≤№↨ tty „᾿ₐ⅜╒↕⌂‖„Ῥ⁯‴ ₁῀SNMP⅍≤№↨

version₤╒─╒ⅎΌ’΅ ᾿℮↔₠⌂⅍„ↄ╒₯≡└ 1‚’⁯
‴ ῀

SNMPↄ╒₯≡└

₤╒─╒ⅎ₀  ’Ὸ‒‍ ᾿₲₤≈≥Ω₉⌐∂⌂„℮↔₠
⌂⅍‖ �Q�R�D�X�W�KnoAuthNoPriv ‚’⁯‴ ῀

SNMPv3

₿ₐ↨Ό  ⁵―΅’΅ ᾿ ”―‮ Ό  ⁵‴ ῀SNMP ₿ₐ↨
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5  ⁵„᾿controllerΌ  ᾿₰₿╒⅍₈№↨₪└↔₉₥≈⌐╒₮≡└‚ �V�Q�P�S���V�H�U�Y�H�U₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└₪∕└ⅎΌ
 ⁵―΅’΅ ”℮↔₠⌂⅍‖ ῀

SNMP 設定時の注意事項
controllerΌ  ᾿controller”₰₿╒⅍₈№↨₪└↔₉₥≈⌐╒₮≡└‚ ’ῼ‗‾ 1–”
�V�Q�P�S���V�H�U�Y�H�U₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└₪∕└ⅎΌ  ⁵―΅⁴ ᾿SNMPₔ╒₯ₓ
└⅍„ₐ⅜╒↕⌂‚’⁯‴ ῀

SNMP₧⌂╒↨„᾿SNMP≠╒₭₀ SNMP→≈╒‚ ῾⁴Ω╒↕⌂‖ ῀ SNMP≠╒₭„᾿
SNMP₧⌂╒↨”∞└ↄ‖ ῀ SNMP∏₰⅍„᾿SNMP⅍≤№↨ ” ‖ ῀ SNMPₔ└
₯└ �,�' „᾿⌠╒₢⌂‴‍„≥∟╒⅍ SNMPₔ└₯└” ‖ ῀

SNMP₀  ⁴ „᾿ ” ‚ ‒―ῼ‎ ΅῀

• SNMP₧⌂╒↨₀  ⁴‗Ὼ„᾿ →≈╒₀  ‴ ₁῀ �V�Q�P�S���V�H�U�Y�H�U�K�R�V�W₧⌠╒ↄ
⌂₪└↔₉₥≈⌐╒₮≡└₪∕└ⅎΌ≠╒₭” →≈╒₀  ᾿​”≠╒₭₀
 ⁴₧⌂╒↨‚  ‴ ῀₧⌂╒↨” →≈╒₀  ⁴‗᾿​”₧⌂╒↨‚
῾⁮⁵‍ Ό₭╒≠”―‮ ₀ ῾‴ ῀

•≥∟╒⅍≠╒₭₀  ⁴ „᾿≠╒₭Ό  ⁴℮ↄₐ₰”≥∟╒⅍SNMPₔ╒₯ₓ└
⅍‚  ⁴ IP₈ⅎ⌐₰‴‍„−╒⅍ ₀  ‴ ῀

• ”ₔ╒₯ₓ└⅍”≥∟╒⅍≠╒₭₀  ⁴ ‚᾿�V�Q�P�S���V�H�U�Y�H�U�H�Q�J�L�Q�H�,�'₧⌠╒ↄ⌂₪
└↔₉₥≈⌐╒₮≡└₪∕└ⅎ₀ �U�H�P�R�W�H₡↨₮≡└‗‗‾‚  ―᾿SNMPₔ└₯└ ID
₀  ―ῼ‎ ΅῀≥∟╒⅍ₔ╒₯ₓ└⅍” SNMPₔ└₯└ IDῷ⁭•≠╒₭←₰─╒
ⅎ₀  ― ῷ⁭•↨≤ₐↄ₮╒⃰ₐ₯ₓ₰⅍Ό  ⁵‴ ῀ ‚≥∟╒⅍ₔ└₯
└ ID₀  ―ῷῸ’΅‗᾿₪└↔₉₥≈⌐╒₮≡└₪∕└ⅎΌₔ≤╒‚’⁯‴ ῀

• SNMP ₀  ⁴‗Ὼ‚„᾿↨⌠₤₮ ‴‍„ ” ‗’⁴≥∟╒⅍ₔ╒₯ₓ
└⅍” SNMPₔ└₯└ ID₀ SNMP℮╒₿∂╒₰‚  ―ῷῼ ΌῬ⁯‴ ῀

•⌠╒₢⌂≠╒₭Ό≥∟╒⅍∏₰⅍‗ ῾⁮⁵―΅’΅ ᾿controller„ �D�X�W�K
authNoPriv ῷ⁭• �S�U�L�YauthPriv ” ⌐∂⌂” ₀  ‴ ₁῀

• SNMPₔ└₯└ ID” ₀  ⁴‗᾿ ’ Ό  ‴ ῀ ₪∕└ⅎ≤ₐ└‖  
⁵‍ ≠╒₭”←₰─╒ⅎ„᾿←₰─╒ⅎῷ⁭•⌠╒₢⌂ₔ└₯└ ID‚ —΅―᾿MD5‴
‍„ SHA₲₤≈≥Ω₉⃰ₐ₯ₓ₰⅍‚  ⁵‴ ῀₪∕└ⅎ≤ₐ└”←₰─╒ⅎ„᾿
RFC 2274” ‚ ‒―  ⁵‴ ῀ ”⁭ῲ‚←₰─╒ⅎΌ  ⁵⁴‍‼᾿ₔ└₯
└ ID ₀  ‍ „ SNMPv3≠╒₭”₲₤≈≥Ω₉⃰ₐ₯ₓ₰⅍Ό ‗’⁯᾿
�V�Q�P�S���V�H�U�Y�H�U�X�V�H�U�X�V�H�U�Q�D�P�H₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└₪∕└ⅎ₀  ―᾿SNMP
≠╒₭₀  ⁴ ΌῬ⁯‴ ῀ₔ└₯└ ID₀  ‍ „᾿ ” ‚⁭‒―
₪∙≈⅔Ω₉₰⅍≥└₧‾  ⁴ ΌῬ⁯‴ ῀
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SNMP の設定方法

SNMP エージェントのディセーブル化
�Q�R�V�Q�P�S���V�H�U�Y�H�U₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└₪∕└ⅎ„᾿℮ↄₐ₰ ‖  ―΅⁴SNMP
ₔ╒₯ₓ└⅍” └≡₯╒ↄ”―‮ ↄ╒₯≡└ 1᾿ↄ╒₯≡└ 2C᾿ↄ╒₯≡└ 3 ₀℮₉₲╒
↕⌂‚ ‴ ῀  ‍ ” �V�Q�P�S���V�H�U�Y�H�U₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└₪∕└ⅎ‚⁭‒
―᾿SNMPₔ╒₯ₓ└⅍” ₀└≡₯╒ↄ”―‮ ₐ⅜╒↕⌂‚ ‴ ῀ ‚ SNMP₀ₐ⅜╒
↕⌂‚ ⁴‍‼‚  ⁵‍ Cisco IOS₪∕└ⅎ„Ῥ⁯‴ ₁῀

SNMPₔ╒₯ₓ└⅍₀℮₉₲╒↕⌂‚ ⁴‚„᾿ EXEC∟╒ⅎ‖ ” ₀  ‴ ῀

はじめる前に

SNMPₔ╒₯ₓ└⅍₀℮₉₲╒↕⌂‚ ⁴ ‚ₐ⅜╒↕⌂‚ ⁴ ΌῬ⁯‴ ῀℮ↄₐ₰ ‖
 ‍ ” �V�Q�P�S���V�H�U�Y�H�U₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└₪∕└ⅎ‚⁭‒― SNMPₔ╒

₯ₓ└⅍Όₐ⅜╒↕⌂‚’⁯‴ ῀

手順の概要

1. �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

2. �Q�R�V�Q�P�S���V�H�U�Y�H�U

3. �H�Q�G

手順の詳細

目的コマンドまたはアクション

₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└∟╒ⅎ₀
 ‴ ῀

�F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

例：

�&�R�Q�W�U�R�O�O�H�U�� �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

ステップ 1   

SNMPₔ╒₯ₓ└⅍ ₀℮₉₲╒↕⌂‚ ‴
 ῀

�Q�R�V�Q�P�S���V�H�U�Y�H�U

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����Q�R�V�Q�P�S���V�H�U�Y�H�U

ステップ 2   

EXEC∟╒ⅎ‚ ⁯‴ ῀�H�Q�G

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����H�Q�G

ステップ 3   
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コミュニティ ストリングの設定
SNMP∕⅜╒₯∩‗ₔ╒₯ₓ└⅍” ₀  ⁴‚„᾿SNMP₪∙≈⅔Ω₉₰⅍≥└₧₀
 ‴ ῀₪∙≈⅔Ω₉₰⅍≥└₧„᾿controller ”ₔ╒₯ₓ└⅍‭”₈₦₲₰₀  ⁴᾿←₰
─╒ⅎ‗ ” ₀ ‍ ‴ ῀₰⅍≥└₧‚  ⁴ ” ₀ 1–‴‍„  ⁴ 
‗‾‖Ὼ‴ ῀

•₪∙≈⅔Ω₉₰⅍≥└₧₀  ―ₔ╒₯ₓ└⅍‚₈₦₲₰‖Ὼ⁴ SNMP∕⅜╒₯∩” IP
₈ⅎ⌐₰”₈₦₲₰≥₰⅍

• ”₪∙≈⅔Ω₉‚₈₦₲₰‖Ὼ⁴ ₀⅍№₲↕€”⅍₦ₓ₯↕₡BIM”―‮  ⁴
MIB→≈╒

•₪∙≈⅔Ω₉‚₈₦₲₰‖Ὼ⁴MIB₡↕₯ₓ₦⅍” ‹ Ὼ ‴‍„ ‹ ⁯

controller ‖₪∙≈⅔Ω₉₰⅍≥└₧₀  ⁴‚„᾿ EXEC∟╒ⅎ‖ ” ₀  ‴
 ῀

手順の概要

1. �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

2. �V�Q�P�S���V�H�U�Y�H�U�F�R�P�P�X�Q�L�W�\�V�W�U�L�Q�J[�Y�L�H�Z�Y�L�H�Z���Q�D�P�H] [�U�R| �U�Z] [�D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U]
3. �D�F�F�H�V�V���O�L�V�W�D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U{�G�H�Q�\| �S�H�U�P�L�W} �V�R�X�U�F�H[�V�R�X�U�F�H���Z�L�O�G�F�D�U�G]
4. �H�Q�G

手順の詳細

目的コマンドまたはアクション

₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└∟╒ⅎ₀  ‴ ῀�F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

例：

�&�R�Q�W�U�R�O�O�H�U�� �F�R�Q�I�L�J�X�U�H

ステップ 1   

�W�H�U�P�L�Q�D�O

₪∙≈⅔Ω₉₰⅍≥└₧₀  ‴ ῀�V�Q�P�S���V�H�U�Y�H�U�F�R�P�P�X�Q�L�W�\�V�W�U�L�Q�J
[�Y�L�H�Z�Y�L�H�Z���Q�D�P�H] [�U�R| �U�Z]
[�D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U]

ステップ 2   

₪└Ω₤₰⅍ ₀ ⁴‚„@ ₀  ‴ ῀ ”₪∕
└ⅎ” ‚ SNMP₪∙≈⅔Ω₉₰⅍≥└₧” ‗ ―@
₀  ’΅‖ῼ‎ ΅῀

（注）

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J����
• �V�W�U�L�Q�J‚„᾿←₰─╒ⅎ‗ ‚  ᾿SNMP↨⌠⅍₪⌂‭”₈₦
₲₰₀  ⁴₰⅍≥└₧₀  ‴ ῀ ”  ”₪∙≈⅔Ω₉
₰⅍≥└₧₀ 1–‴‍„ ‖Ὼ‴ ῀

�V�Q�P�S���V�H�U�Y�H�U�F�R�P�P�X�Q�L�W�\
�F�R�P�D�F�F�H�V�V�U�R��

• �Y�L�H�Z‚„᾿₪∙≈⅔Ω₉Ό₈₦₲₰‖Ὼ⁴→≈╒⌐₪╒ⅎ
₀  ‴ ῀
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目的コマンドまたはアクション

•  ⁵‍ ₰Ω╒₮≡└‖MIB₡↕₯ₓ₦⅍₀  
⁴ „ ‹ ⁯ �U�R ᾿  ⁵‍ ₰Ω╒₮≡└‖MIB
₡↕₯ₓ₦⅍₀ ῷ⁭•  ⁴ „ ‹ Ὼ �U�Z ₀  ‴
 ῀℮↔₠⌂⅍‖„᾿₪∙≈⅔Ω₉₰⅍≥└₧„ ₓ₯↕₡”―‮
₦⅍‚  ⁴ ‹ ⁯ ₈₦₲₰₀  ‴ ῀

• �D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U‚„᾿1 99ῷ⁭• 1300 1999”
IP₈₦₲₰≥₰⅍ ₀  ‴ ῀

₰Ω№↨ 2‖ IP₈₦₲₰≥₰⅍ ₀  ―≥₰⅍₀
 ‍ „᾿ ‚  ―₪∕└ⅎ₀ ⁯  ‴ ῀

�D�F�F�H�V�V���O�L�V�W�D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U
{�G�H�Q�\| �S�H�U�P�L�W} �V�R�X�U�F�H
[�V�R�X�U�F�H���Z�L�O�G�F�D�U�G]

ステップ 3   

• �D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U‚„᾿₰Ω№↨ 2‖  ‍₈₦₲₰≥₰⅍ ₀
 ‴ ῀例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J����
�D�F�F�H�V�V���O�L�V�W�� �G�H�Q�\�D�Q�\

• �G�H�Q�\₤╒─╒ⅎ„᾿ Ό  ‍ ‚₈₦₲₰₀  ‴ ῀
�S�H�U�P�L�W₤╒─╒ⅎ„᾿ Ό  ‍ ‚₈₦₲₰₀  ‴ ῀

• �V�R�X�U�F�H‚„᾿₪∙≈⅔Ω₉₰⅍≥└₧₀  ―ₔ╒₯ₓ└⅍‚₈₦
₲₰‖Ὼ⁴ SNMP∕⅜╒₯∩” IP₈ⅎ⌐₰₀  ‴ ῀

• �V�R�X�U�F�H���Z�L�O�G�F�D�U�G‚„᾿source‚  ⁵⁴─ₐ⌂ⅎ₢╒ⅎ
→№⅍₀ⅎ№⅍ Ὼ 10 ‖  ‴ ῀  ⁴→№⅍ ‚
„ 1₀  ‴ ῀

₈₦₲₰≥₰⅍” ‚„᾿ ‚―‮  ⁴ ” ₰Ω╒⅍∞└⅍Ό
‚  ⁴ ‗‚  ―ῼ‎ ΅῀

EXEC∟╒ⅎ‚ ⁯‴ ῀�H�Q�G

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����H�Q�G

ステップ 4   

‚᾿comaccess₰⅍≥└₧₀ SNMP‚ ⁯ ―― ‹ ⁯ ₈₦₲₰₀  ᾿IP₈₦₲₰
≥₰⅍ 4Ό ”₪∙≈⅔Ω₉₰⅍≥└₧₀  ―controller” SNMPₔ╒₯ₓ└⅍‚₈₦₲₰‖
Ὼ⁴⁭ῲ‚  ⁴ ₀  ‴ ῀
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�F�R�P�P�X�Q�L�W�\�F�R�P�D�F�F�H�V�V�U�R��

次の作業

SNMP₪∙≈⅔Ω₉”₈₦₲₰₀℮₉₲╒↕⌂‚ ⁴‚„᾿​”₪∙≈⅔Ω₉”₪∙≈⅔Ω₉₰
⅍≥└₧₀⅛⌂₰⅍≥└₧‚  ‴  ₪∙≈⅔Ω₉₰⅍≥└₧‚ ₀  ’΅‖ῼ‎ 
΅ ῀
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”₪∙≈⅔Ω₉₰⅍≥└₧₀  ⁴‚„᾿�Q�R�V�Q�P�S���V�H�U�Y�H�U₪∙≈⅔Ω₉₰⅍≥└₧₧⌠╒
ↄ⌂₪└↔₉₥≈⌐╒₮≡└₪∕└ⅎ₀  ‴ ῀

controller”⌠╒₢⌂‴‍„≥∟╒⅍SNMP€╒ↄₔ└₯└₀   ₔ└₯└ ID ₀ ‖
Ὼ‴ ῀ SNMP≠╒₭₀ SNMP→≈╒‚∕№↓└₧ ⁴᾿SNMP€╒ↄ₧⌂╒↨₀  ᾿
≠╒₭₀ SNMP₧⌂╒↨‚ ‖Ὼ‴ ῀

SNMP グループおよびユーザの設定
controller”⌠╒₢⌂‴‍„≥∟╒⅍SNMP€╒ↄₔ└₯└₀   ₔ└₯└ ID ₀ ‖
Ὼ‴ ῀ SNMP≠╒₭₀ SNMP→≈╒‚∕№↓└₧ ⁴᾿SNMP€╒ↄ₧⌂╒↨₀  ᾿
≠╒₭₀ SNMP₧⌂╒↨‚ ‖Ὼ‴ ῀

controller ‖ SNMP₧⌂╒↨‗≠╒₭₀  ⁴‚„᾿ EXEC∟╒ⅎ‖ ” ₀  ‴
 ῀

手順の概要

1. �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

2. �V�Q�P�S���V�H�U�Y�H�U�H�Q�J�L�Q�H�,�'{�O�R�F�D�O�H�Q�J�L�Q�H�L�G���V�W�U�L�Q�J| �U�H�P�R�W�H�L�S���D�G�G�U�H�V�V[�X�G�S���S�R�U�W�S�R�U�W���Q�X�P�E�H�U] �H�Q�J�L�Q�H�L�G���V�W�U�L�Q�J}
3. �V�Q�P�S���V�H�U�Y�H�U�J�U�R�X�S�J�U�R�X�S���Q�D�P�H{�Y��| �Y���F| �Y��{�D�X�W�K| �Q�R�D�X�W�K| �S�U�L�Y}} [�U�H�D�G�U�H�D�G�Y�L�H�Z] [�Z�U�L�W�H�Z�U�L�W�H�Y�L�H�Z]

[�Q�R�W�L�I�\�Q�R�W�L�I�\�Y�L�H�Z] [�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W]
4. �V�Q�P�S���V�H�U�Y�H�U�X�V�H�U�X�V�H�U�Q�D�P�H�J�U�R�X�S���Q�D�P�H{�U�H�P�R�W�H�K�R�V�W[ �X�G�S���S�R�U�W�S�R�U�W]} {�Y��[�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W] | �Y���F

[�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W] | �Y��[�H�Q�F�U�\�S�W�H�G] [�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W] [�D�X�W�K{�P�G��| �V�K�D} �D�X�W�K���S�D�V�V�Z�R�U�G] } [�S�U�L�Y{�G�H�V
| ���G�H�V| �D�H�V{������ | ������ | ������}} �S�U�L�Y���S�D�V�V�Z�R�U�G]

5. �H�Q�G

手順の詳細

目的コマンドまたはアクション

₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└∟╒ⅎ₀  ‴ ῀�F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

例：

�&�R�Q�W�U�R�O�O�H�U�� �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

ステッ
プ 1   

SNMP”⌠╒₢⌂₪↓╒‴‍„≥∟╒⅍₪↓╒‚ ₀  ‴ ῀�V�Q�P�S���V�H�U�Y�H�U�H�Q�J�L�Q�H�,�'{�O�R�F�D�O
�H�Q�J�L�Q�H�L�G���V�W�U�L�Q�J| �U�H�P�R�W�H�L�S���D�G�G�U�H�V�V

ステッ
プ 2   • �H�Q�J�L�Q�H�L�G���V�W�U�L�Q�J„᾿SNMP”₪↓╒ ₀  ⁴ 24 ” ID₰⅍≥└

₧‖ ῀ ₳⌠Ό ‴⁵⁴ „᾿24 ”ₔ└₯└ ID ₀―‮
[�X�G�S���S�R�U�W�S�R�U�W���Q�X�P�E�H�U]
�H�Q�J�L�Q�H�L�G���V�W�U�L�Q�J}

 ⁴ „Ῥ⁯‴ ₁῀  ⁴”„᾿ₔ└₯└ ID”ῲ‏₳⌠
例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J����

”‹Ό ῼ ₀ ΅‍ ‎῾‖ ῀ ‖„᾿
123400000000000000000000”ₔ└₯└ ID₀  ‴ ῀

�V�Q�P�S���V�H�U�Y�H�U�H�Q�J�L�Q�H�,�'�O�R�F�D�O
�������� • �U�H�P�R�W�H₀  ‍ ᾿SNMP”≥∟╒⅍₪↓╒Ό Ὸ⁵―΅⁴℮

ↄₐ₰” �L�S���D�G�G�U�H�V�V₀  ᾿ ‖≥∟╒⅍℮ↄₐ₰”≠╒₭℮╒
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目的コマンドまたはアクション

₿₧≤√↨⌠⅍₪⌂ UDP −╒⅍₀  ‴ ῀℮↔₠⌂⅍„162
‖ ῀

≥∟╒⅍℮ↄₐ₰ ‖  ΅ SNMP₧⌂╒↨₀  ‴ ῀�V�Q�P�S���V�H�U�Y�H�U�J�U�R�X�S�J�U�R�X�S���Q�D�P�H
{�Y��| �Y���F| �Y��{�D�X�W�K| �Q�R�D�X�W�K|

ステッ
プ 3   �J�U�R�X�S���Q�D�P�H‚„᾿₧⌂╒↨” ₀  ‴ ῀�S�U�L�Y}} [�U�H�D�G�U�H�D�G�Y�L�H�Z] [�Z�U�L�W�H

�Z�U�L�W�H�Y�L�H�Z] [�Q�R�W�L�I�\�Q�R�W�L�I�\�Y�L�H�Z]
[�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W]

”΅ ⁵Ὸ”₲₤≈≥Ω₉∟℮⌂₀  ‴ ῀

• �Y��„᾿ ‾ ” ΅₲₤≈≥Ω₉∟℮⌂‖ ῀

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J����

• �Y���F„᾿2 ‼‚ ” ΅₲₤≈≥Ω₉∟℮⌂‖ ῀ ” 2
” ‖ ῷ⁭• ₀ ‖Ὼ‴ ῀

�V�Q�P�S���V�H�U�Y�H�U�J�U�R�X�S�S�X�E�O�L�F�Y���F
�D�F�F�H�V�V�O�P�Q�R�S • ‾ ’ �Y��” ‚„᾿ ” ⌐∂⌂” 1–₀  ⁴ Ό

Ῥ⁯‴ ῀

�D�X�W�KMD5ῷ⁭• SHA‚⁭⁴←₨№⅍ Ό ‖ ῀

�Q�R�D�X�W�KnoAuthNoPriv‗΅ῲ₲₤≈≥Ω₉⌐∂⌂₀ₐ⅜╒↕⌂‚ ‴
 ῀₤╒─╒ⅎ₀  ’Ὸ‒‍ ᾿ ⁵Ό℮↔₠⌂⅍‖ ῀

�S�U�L�Y℮╒₿ DES ‚⁭⁴←₨№⅍ ₀ₐ⅜╒↕⌂‚
 ‴  privacy‗‾ ‟⁵‴  ῀

�U�H�D�G�U�H�D�G�Y�L�H�Z‗‗‾‚᾿ₔ╒₯ₓ└⅍” ₀ ‖Ὼ⁴→≈╒
” ₀  ₰⅍≥└₧ 64 ₀  ‴ ῀

�Z�U�L�W�H�Z�U�L�W�H�Y�L�H�Z‗‗‾‚᾿℮╒₿₀  ᾿ₔ╒₯ₓ└⅍” ₀
‖Ὼ⁴→≈╒” ₀  ₰⅍≥└₧ 64 ₀  ‴ ῀

�Q�R�W�L�I�\�Q�R�W�L�I�\�Y�L�H�Z‗‗‾‚᾿ ᾿ ᾿‴‍„⅍≤№↨₀  
⁴→≈╒” ₀  ₰⅍≥└₧ 64 ₀  ‴ ῀

�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W‗‗‾‚᾿₈₦₲₰≥₰⅍ ”₰⅍≥└₧ 64
₀  ‴ ῀

SNMP₧⌂╒↨‚  ― ≠╒₭₀  ‴ ῀�V�Q�P�S���V�H�U�Y�H�U�X�V�H�U�X�V�H�U�Q�D�P�H
�J�U�R�X�S���Q�D�P�H{�U�H�P�R�W�H�K�R�V�W[

ステッ
プ 4   �X�V�H�U�Q�D�P�H„᾿ₔ╒₯ₓ└⅍‚  ⁴∏₰⅍ ”≠╒₭ ‖ ῀�X�G�S���S�R�U�W�S�R�U�W]} {�Y��[�D�F�F�H�V�V

�D�F�F�H�V�V���O�L�V�W] | �Y���F[�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W] �J�U�R�X�S���Q�D�P�H„᾿≠╒₭Ό ῾⁮⁵―΅⁴₧⌂╒↨” ‖ ῀
| �Y��[�H�Q�F�U�\�S�W�H�G] [�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W]

�U�H�P�R�W�H₀  ―᾿≠╒₭Ό  ⁴≥∟╒⅍SNMPₔ└Ω₉Ω₉ῷ⁭•
​”ₔ└Ω₉Ω₉”∏₰⅍ ‴‍„ IP₈ⅎ⌐₰‗‗‾‚᾿ ‖UDP−╒
⅍ ₀  ‴ ῀℮↔₠⌂⅍„ 162‖ ῀

[�D�X�W�K{�P�G��| �V�K�D} �D�X�W�K���S�D�V�V�Z�R�U�G]
} [�S�U�L�Y{�G�H�V| ���G�H�V| �D�H�V{������ | ������
| ������}} �S�U�L�Y���S�D�V�V�Z�R�U�G]

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J����

SNMPↄ╒₯≡└ �Y��̓ �Y���F̓‴‍„ �Y�� ₀  ‴ ῀ �Y��₀  
⁴ „᾿ ”₡↨₮≡└₀  ‴ ῀
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目的コマンドまたはアクション

• �H�Q�F�U�\�S�W�H�G„᾿←₰─╒ⅎ₀ ‖  ⁴⁭ῲ‚  ‴ ῀
 ”₤╒─╒ⅎ„᾿�Y��₤╒─╒ⅎΌ  ⁵―΅⁴ ”‹
‖ ῀

�V�Q�P�S���V�H�U�Y�H�U�X�V�H�U�3�D�W�S�X�E�O�L�F
�Y���F

• �D�X�W�K„ ⌐∂⌂ ₲№₮≡└‖᾿HMAC-MD5-96 �P�G�� ‴‍„
HMAC-SHA-96 �V�K�D ⌐∂⌂₀ ‖Ὼ‴ ῀←₰─╒ⅎ₰⅍≥
└₧ �D�X�W�K���S�D�V�V�Z�R�U�G 64 Ό ‖ ῀

�Y��₀  ⁴‗᾿ ”₤╒─╒ⅎ₀  ― 64 ᾿↨≤ₐ∂╒
⅍ �S�U�L�Y ₈⌂₫≥₱√ῷ⁭•←₰─╒ⅎ₰⅍≥└₧ �S�U�L�Y���S�D�V�V�Z�R�U�G
₀ ‖Ὼ‴ ῀

• �S�U�L�Y„᾿≠╒₭∂╒₰₲₤≈≥Ω₉∟℮⌂ USM ₀  ‴ ῀

• �G�H�V„᾿56→№⅍ DES₈⌂₫≥₱√” ₀  ‴ ῀

• ���G�H�V„᾿168→№⅍ DES₈⌂₫≥₱√” ₀  ‴ ῀

• �D�H�V„᾿DES₈⌂₫≥₱√” ₀  ‴ ῀ 128→№⅍ ᾿
192→№⅍ ᾿‴‍„ 256→№⅍ ”΅ ⁵Ὸ₀  ⁴
ΌῬ⁯‴ ῀

�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W‗‗‾‚᾿₈₦₲₰≥₰⅍ ”₰⅍≥└₧ 64
₀  ‴ ῀

EXEC∟╒ⅎ‚ ⁯‴ ῀�H�Q�G

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����H�Q�G

ステッ
プ 5   

SNMP 通知の設定
⅍≤№↨∕⅜╒₯∩„᾿⅍≤№↨₀  ―  ⁴ ₰Ω╒₮≡└‖ ῀⅍≤№↨„᾿
”ₐ∂└⅍Ό  ‍‗Ὼ‚controllerΌ  ⁴₮₰Ω√₈≤╒⅍‖ ῀℮↔₠⌂⅍‖„᾿⅍
≤№↨∕⅜╒₯∩„  ⁵ ᾿⅍≤№↨„  ⁵‴ ₁῀ ” Cisco IOS ReleaseΌ  ―
΅⁴ Controllers‖„᾿⅍≤№↨∕⅜╒₯∩₀ ‚ ‖Ὼ‴ ῀

₪∕└ⅎ ‖ �W�U�D�S�V‗΅ῲ─╒ⅎ₀  ⁴₪∕└ⅎ„ Ῥ⁯‴ ῀⅍≤№↨‴‍„
₀  ⁴₡↨₮≡└Ό₪∕└ⅎ‚’΅ ⁯᾿₤╒─╒ⅎ �W�U�D�S�V„⅍≤№↨᾿ ”΅ ⁵
Ὸ᾿‴‍„​” ₀  ‴ ῀ �V�Q�P�S���V�H�U�Y�H�U�K�R�V�W₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└₪∕
└ⅎ₀  ―᾿⅍≤№↨‴‍„ ‗ ― SNMP ₀  ⁴Ὸ‘ῲῸ₀  ‴ ῀

（注）
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₀ �V�Q�P�S���V�H�U�Y�H�U�K�R�V�W₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└₪∕└ⅎ‗‗‾‚  ―᾿ ”∏₰
⅍Ό ” ‚   ₿ₐ↨₀  ⁴⁭ῲ‚‖Ὼ‴ ῀ ⁵⁮”⅍≤№↨” ‴‍„
₀ₐ⅜╒↕⌂‚ ―᾿ ⁵₀  ⁴⁭ῲ‚⅍≤№↨∕⅜╒₯∩₀ ‖Ὼ‴ ῀

表 4：デバイスの通知タイプ

説明通知タイプのキーワード

STP↕≥№₯MIB⅍≤№↨₀  ‴ ῀ブリッジ

₦≤₰₿ Ό  ⁵‍ ‚᾿⅍≤№↨₀  ‴ ῀クラスタ

SNMP Ό  ⁵‍ ‚᾿⅍≤№↨₀  ‴ ῀設定

SNMP₪↓╒ Ό  ⁵‍ ‚᾿⅍≤№↨₀  ‴
 ῀

�F�R�S�\���F�R�Q�I�L�J

CPU‚  ‍⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀�F�S�X�W�K�U�H�V�K�R�O�G

SNMPₔ└Ω₉Ω₉Ό  ⁵‍ ‚᾿⅍≤№↨₀  
‴ ῀

�H�Q�W�L�W�\

∟⅔₿⅍≤№↨₀  ‴ ῀↔₇└ fan ᾿₮∩№
⅍⃰ₒ└ shutdown ᾿₰Ω╒₿₰ status ᾿
supply ᾿ temperature ” ⅍≤№↨”΅ ⁵Ὸ
‴‍„ ῀ ‴Ὼ‖‚⌂↕╒⅜ₐ₀―‮

�H�Q�Y�P�R�Q

SNMP FLASH ₀  ‴ ῀ controller₰₿№₦‖„᾿
₡↨₮≡└‗ ―᾿↔≤№₮≈” ‴‍„ ‚  ⁴
₀ₐ⅜╒↕⌂‚‖Ὼ‴ ῀ ”⁭ῲ‚ ⁴‗᾿₰₿№₦Ὸ
⁮controller₀  ⁴Ὸ᾿‴‍„₰₿№₦‚₰ₐ№℅₀
 ‍ ‚ ’ ⁯  ᾿ ” ᾿‴‍„≥
⌠╒ⅎ” ‚ ᾿⅍≤№↨Ό  ⁵‴ ῀

フラッシュ メモリ

ₔ└Ω₉Ω₉ ≠⅔№⅍ FRU ⅍≤№↨₀
 ‴ ῀controller₰₿№₦‖„᾿ ”⅍≤№↨„₰₿№

₦‚ῷ῾⁴controller” / ⁯  ₀  ‴ ῀

�I�U�X���F�W�U�O

∏№⅍₰₿└ↄₐ⌂╒₿↨⌠⅍₪⌂ HSRP Ό  ⁵
‍ ‚᾿⅍≤№↨₀  ‴ ῀

�K�V�U�S

IP∕⌂℅₤∩₰⅍⌂╒Ω₉└₧Ό  ⁵‍ ‚᾿⅍≤№
↨₀  ‴ ῀

�L�S�P�X�O�W�L�F�D�V�W

MAC₈ⅎ⌐₰ ”⅍≤№↨₀  ‴ ῀�P�D�F���Q�R�W�L�I�L�F�D�W�L�R�Q

OpenShortest Path First OSPF Ό  ⁵‍ ‚᾿⅍≤№
↨₀  ‴ ῀₮₰₪ ᾿ₔ≤╒᾿≥└₦₰Ω╒⅍₈
ⅎↄ₿ₐ₱∞└⅍᾿⌐╒⅍ ᾿ ᾿₰Ω╒⅍ ‚
 ⁴⅍≤№↨₀ ‚ₐ⅜╒↕⌂‚‖Ὼ‴ ῀

�R�V�S�I
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説明通知タイプのキーワード

↨⌠⅍₪⌂ ∕⌂℅₤∩₰⅍ PIM Ό  ⁵‍
‚᾿⅍≤№↨₀  ‴ ῀ ’ PIM∞№₲╒₯᾿⅜ₐ
ↄ╒ ᾿ῷ⁭•≤└℮↕╒−ₐ└⅍ RP ∕№↓└₧”
‚  ⁴⅍≤№↨₀ ‚ₐ⅜╒↕⌂‚‖Ὼ‴ ῀

�S�L�P

SNMP−╒⅍₲₤≈≥Ω₉⅍≤№↨₀  ‴ ῀ 1 Ῥ
‍⁯” ⅍≤№↨ ‾ ‖Ὼ‴ ῀ ‖Ὼ⁴
„ 0 1000 ‖ ῀℮↔₠⌂⅍„ 0 ‖᾿⌐╒⅍ Ό’
΅‗΅ῲ ‖ ῀

₿ₐ↨ �S�R�U�W���V�H�F�X�U�L�W�\₀  ―⅍≤№↨₀
 ⁴ ‚᾿‴ −╒⅍₲₤≈≥Ω₉⅍≤№↨₀
 ―᾿ ‚ ”−╒⅍₲₤≈≥Ω₉⅍≤№

↨⌐╒⅍₀  ‴ ῀

（注）

�� �V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�S�R�U�W���V�H�F�X�U�L�W�\

�� �V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�S�R�U�W���V�H�F�X�U�L�W�\�W�U�D�S���U�D�W�H�U�D�W�H

�S�R�U�W���V�H�F�X�U�L�W�\

᾿₪╒⌂ⅎ₰₿╒⅍᾿ₒ₠╒√₰₿╒⅍᾿≥└₦₈№
↨᾿‴‍„≥└₦⃰ₒ└‚–΅―᾿SNMP₿ₐ↨ ”⅍
≤№↨₀  ‴ ῀

�V�Q�P�S

SNMP₰⅍╒√ ”⅍≤№↨₀  ‴ ῀ 1 Ῥ‍⁯”
⅍≤№↨ ‾ ‖Ὼ‴ ῀ ‖Ὼ⁴ „ 0

1000‖ ῀℮↔₠⌂⅍„ 0‚  ⁵―΅‴  ’ 
” ‖„᾿  ‗‚⅍≤№↨Ό  ⁵‴  ῀

�V�W�R�U�P���F�R�Q�W�U�R�O

SNMP STP MIB⅍≤№↨₀  ‴ ῀�V�W�S�[

SNMP” Syslog⅍≤№↨₀  ‴ ῀�V�\�V�O�R�J

TCP ”⅍≤№↨₀  ‴ ῀ ”⅍≤№↨„᾿℮↔₠
⌂⅍‖ₐ⅜╒↕⌂‚  ⁵―΅‴ ῀

�W�W�\

SNMPVLAN∞└ↄ╒₮№↨Ό  ⁵‍ ‚᾿⅍≤№↨
₀  ‴ ῀

�Y�O�D�Q���P�H�P�E�H�U�V�K�L�S

SNMP VLAN ⅍≤№↨₀  ‴ ῀�Y�O�D�Q�F�U�H�D�W�H

SNMP VLAN ⅍≤№↨₀  ‴ ῀�Y�O�D�Q�G�H�O�H�W�H

VLAN⅍≤└₤└₧↨⌠⅍₪⌂ VTP Ό  ⁵‍
‚᾿⅍≤№↨₀  ‴ ῀

�Y�W�S

∏₰⅍‚⅍≤№↨‴‍„ ₀  ⁴⁭ῲ‚controller₀  ⁴‚„᾿ EXEC∟╒ⅎ‖
” ₀  ‴ ῀
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手順の概要

1. �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

2. �V�Q�P�S���V�H�U�Y�H�U�H�Q�J�L�Q�H�,�'�U�H�P�R�W�H�L�S���D�G�G�U�H�V�V�H�Q�J�L�Q�H�L�G���V�W�U�L�Q�J

3. �V�Q�P�S���V�H�U�Y�H�U�X�V�H�U�X�V�H�U�Q�D�P�H�J�U�R�X�S���Q�D�P�H{�U�H�P�R�W�H�K�R�V�W[ �X�G�S���S�R�U�W�S�R�U�W]} {�Y��[�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W] | �Y���F
[�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W] | �Y��[�H�Q�F�U�\�S�W�H�G] [�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W] [�D�X�W�K{�P�G��| �V�K�D} �D�X�W�K���S�D�V�V�Z�R�U�G] }

4. �V�Q�P�S���V�H�U�Y�H�U�J�U�R�X�S�J�U�R�X�S���Q�D�P�H{�Y��| �Y���F| �Y��{�D�X�W�K| �Q�R�D�X�W�K| �S�U�L�Y}} [�U�H�D�G�U�H�D�G�Y�L�H�Z] [�Z�U�L�W�H�Z�U�L�W�H�Y�L�H�Z]
[�Q�R�W�L�I�\�Q�R�W�L�I�\�Y�L�H�Z] [�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W]

5. �V�Q�P�S���V�H�U�Y�H�U�K�R�V�W�K�R�V�W���D�G�G�U[�L�Q�I�R�U�P�V| �W�U�D�S�V] [�Y�H�U�V�L�R�Q{�� | ���F| �� {�D�X�W�K| �Q�R�D�X�W�K| �S�U�L�Y}}]
�F�R�P�P�X�Q�L�W�\���V�W�U�L�Q�J[�Q�R�W�L�I�L�F�D�W�L�R�Q���W�\�S�H]

6. �V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�Q�R�W�L�I�L�F�D�W�L�R�Q���W�\�S�H�V

7. �V�Q�P�S���V�H�U�Y�H�U�W�U�D�S���V�R�X�U�F�H�L�Q�W�H�U�I�D�F�H���L�G

8. �V�Q�P�S���V�H�U�Y�H�U�T�X�H�X�H���O�H�Q�J�W�K�O�H�Q�J�W�K

9. �V�Q�P�S���V�H�U�Y�H�U�W�U�D�S���W�L�P�H�R�X�W�V�H�F�R�Q�G�V

10. �H�Q�G

手順の詳細

目的コマンドまたはアクション

₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└∟╒ⅎ₀  ‴ ῀�F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

例：

�&�R�Q�W�U�R�O�O�H�U�� �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

ステップ 1   

≥∟╒⅍∏₰⅍”ₔ└₯└ ID₀  ‴ ῀�V�Q�P�S���V�H�U�Y�H�U�H�Q�J�L�Q�H�,�'�U�H�P�R�W�H�L�S���D�G�G�U�H�V�V
�H�Q�J�L�Q�H�L�G���V�W�U�L�Q�J

ステップ 2   

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U
�H�Q�J�L�Q�H�,�'�U�H�P�R�W�H������������������������
�����������������������������D���F���E���������E

SNMP≠╒₭₀  ᾿₰Ω№↨ 2‖  ‍≥∟╒⅍∏₰⅍
‚ ῾‴ ῀

�V�Q�P�S���V�H�U�Y�H�U�X�V�H�U�X�V�H�U�Q�D�P�H�J�U�R�X�S���Q�D�P�H
{�U�H�P�R�W�H�K�R�V�W[ �X�G�S���S�R�U�W�S�R�U�W]} {�Y��[�D�F�F�H�V�V
�D�F�F�H�V�V���O�L�V�W] | �Y���F[�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W] | �Y��

ステップ 3   

₈ⅎ⌐₰‚  ⁴≥∟╒⅍≠╒₭₀  ⁴‚„᾿
‚≥∟╒⅍∏₰⅍”ₔ└₯└ ID₀  ―ῷῼ
ΌῬ⁯‴ ῀ ”⁭ῲ‚ ’΅‗᾿ₔ≤╒∞№₲╒
₯Ό  ⁵᾿₪∕└ⅎΌ  ⁵‴ ₁῀

（注）[�H�Q�F�U�\�S�W�H�G] [�D�F�F�H�V�V�D�F�F�H�V�V���O�L�V�W] [�D�X�W�K{�P�G��
| �V�K�D} �D�X�W�K���S�D�V�V�Z�R�U�G] }

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J���� �V�Q�P�S���V�H�U�Y�H�U�X�V�H�U

�3�D�W�S�X�E�O�L�F�Y���F

SNMP₧⌂╒↨₀  ‴ ῀�V�Q�P�S���V�H�U�Y�H�U�J�U�R�X�S�J�U�R�X�S���Q�D�P�H{�Y��| �Y���F
| �Y��{�D�X�W�K| �Q�R�D�X�W�K| �S�U�L�Y}} [�U�H�D�G�U�H�D�G�Y�L�H�Z]

ステップ 4   

[�Z�U�L�W�H�Z�U�L�W�H�Y�L�H�Z] [�Q�R�W�L�I�\�Q�R�W�L�I�\�Y�L�H�Z] [�D�F�F�H�V�V
�D�F�F�H�V�V���O�L�V�W]
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目的コマンドまたはアクション

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�J�U�R�X�S

�S�X�E�O�L�F�Y���F �D�F�F�H�V�V�O�P�Q�R�S

SNMP⅍≤№↨ ” ₀  ‴ ῀�V�Q�P�S���V�H�U�Y�H�U�K�R�V�W�K�R�V�W���D�G�G�U[�L�Q�I�R�U�P�V|
�W�U�D�S�V] [�Y�H�U�V�L�R�Q{�� | ���F| �� {�D�X�W�K| �Q�R�D�X�W�K|
�S�U�L�Y}}] �F�R�P�P�X�Q�L�W�\���V�W�U�L�Q�J[�Q�R�W�L�I�L�F�D�W�L�R�Q���W�\�S�H]

ステップ 5   

�K�R�V�W���D�G�G�U‚„᾿∏₰⅍ ‗’⁴ ” ‴‍„ₐ└
₿╒⅜№⅍₈ⅎ⌐₰₀  ‴ ῀

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�K�R�V�W

���������������������� �F�R�P�D�F�F�H�V�V�V�Q�P�S

SNMP⅍≤№↨₀∏₰⅍‚  ⁴‚„᾿�W�U�D�S�V℮↔₠
⌂⅍ ₀  ‴ ῀

SNMPₐ└↔₠╒√₀∏₰⅍‚  ⁴‚„᾿�L�Q�I�R�U�P�V
₀  ‴ ῀

SNMP �Y�H�U�V�L�R�Q��᾿���F̓ ‴‍„ �� ₀  ‴ ῀
SNMPv1„ informs₀€−╒⅍ ―΅‴ ₁῀

ↄ╒₯≡└3” ᾿ ⌐∂⌂‗ ― �D�X�W�K᾿�Q�R�D�X�W�K᾿
‴‍„ �S�U�L�Y₀  ‴ ῀

�S�U�L�Y₤╒─╒ⅎ„᾿ ₴↔⅍ₒₓ₈ₐ∞╒₯Όₐ
└₰⅍╒⌂ ⁵―΅⁴ ”‹ ‖ ῀

（注）

�F�R�P�P�X�Q�L�W�\���V�W�U�L�Q�J‚„᾿�Y�H�U�V�L�R�Q��‴‍„ �Y�H�U�V�L�R�Q���FΌ  ⁵―
΅⁴ ᾿ ‖  ⁵⁴᾿←₰─╒ⅎ‚  ‍₪∙≈
⅔Ω₉₰⅍≥└₧₀  ‴ ῀ �Y�H�U�V�L�R�Q��Ό  ⁵―΅⁴
᾿SNMPv3≠╒₭ ₀  ‴ ῀

₪└Ω₤₰⅍ ₀ ⁴‚„@ ₀  ‴ ῀ ”₪∕
└ⅎ” ‚ SNMP₪∙≈⅔Ω₉₰⅍≥└₧” ‗ ―@
₀  ’΅‖ῼ‎ ΅῀

�Q�R�W�L�I�L�F�D�W�L�R�Q���W�\�S�H‚„᾿ ” ‚  ⁵―΅⁴₤╒─╒
ⅎ₀  ‴ ῀₿ₐ↨Ό  ⁵―΅’΅ ᾿ ”―‮
Ό  ⁵‴ ῀

controller‖”⅍≤№↨‴‍„ₐ└↔₠╒√” ₀ₐ⅜╒↕⌂
‚ ᾿  ⁴ ” ₀  ‴ ῀ ₿ₐ↨” ‚

�V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�Q�R�W�L�I�L�F�D�W�L�R�Q���W�\�S�H�V

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U
�H�Q�D�E�O�H�W�U�D�S�V�V�Q�P�S

ステップ 6   

–΅―„᾿ ” ₀  ⁴Ὸ᾿�V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�"‗
 ―ῼ‎ ΅῀

”⅍≤№↨₿ₐ↨₀ₐ⅜╒↕⌂‚ ⁴‚„᾿⅍≤№↨₿ₐ
↨ ‗‚ �V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V₪∕└ⅎ₀ ‚  ⁴
ΌῬ⁯‴ ῀
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目的コマンドまたはアクション

₿ₐ↨ �S�R�U�W���V�H�F�X�U�L�W�\₀  ―⅍≤№↨₀  
⁴ ‚᾿‴ −╒⅍₲₤≈≥Ω₉⅍≤№↨₀  
―᾿ ‚ ”−╒⅍₲₤≈≥Ω₉⅍≤№↨⌐╒⅍
₀  ‴ ῀

（注）

�� �V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�S�R�U�W���V�H�F�X�U�L�W�\

�� �V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�S�R�U�W���V�H�F�X�U�L�W�\�W�U�D�S���U�D�W�H�U�D�W�H

ₐ└₿╒↔ₓₐ₰₀  ‴ ῀ ”ₐ└₿╒
↔ₓₐ₰‚⁭‒―⅍≤№↨∞№₲╒₯” IP₈ⅎ⌐₰Ό  ⁵

�V�Q�P�S���V�H�U�Y�H�U�W�U�D�S���V�R�X�U�F�H�L�Q�W�H�U�I�D�F�H���L�G

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U
�W�U�D�S���V�R�X�U�F�H�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

ステップ 7   

‴ ῀ ” IP₈ⅎ⌐₰‾᾿ ”₪∕└ⅎ‖  ‴
 ῀

⅍≤№↨∏₰⅍”∞№₲╒₯₤≈╒”  ₀  
‴ ῀ ‖Ὼ⁴ „1 1000‖ ῀℮↔₠⌂⅍„10‖ ῀

�V�Q�P�S���V�H�U�Y�H�U�T�X�H�X�H���O�H�Q�J�W�K�O�H�Q�J�W�K

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U
�T�X�H�X�H���O�H�Q�J�W�K����

ステップ 8   

⅍≤№↨∞№₲╒₯₀  ⁴ ₀  ‴ ῀
‖Ὼ⁴ „ 1 1000‖ ῀℮↔₠⌂⅍„ 30 ‖ ῀

�V�Q�P�S���V�H�U�Y�H�U�W�U�D�S���W�L�P�H�R�X�W�V�H�F�R�Q�G�V

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U
�W�U�D�S���W�L�P�H�R�X�W����

ステップ 9   

EXEC∟╒ⅎ‚ ⁯‴ ῀�H�Q�G

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����H�Q�G

ステップ 10   

次の作業

�V�Q�P�S���V�H�U�Y�H�U�K�R�V�W₪∕└ⅎ‖„᾿ ₀  ⁴∏₰⅍₀  ‴ ῀ �V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S₪
∕└ⅎ‚⁭‒―᾿  ⁵‍ ⅍≤№↨ῷ⁭• Ό₧⌠╒ↄ⌂‖ₐ⅜╒↕⌂‚’⁯
‴ ῀∏₰⅍Ό ₀ ‖Ὼ⁴⁭ῲ‚ ⁴‚„᾿​”∏₰⅍‚  ⁴ �V�Q�P�S���V�H�U�Y�H�U�K�R�V�W�L�Q�I�R�U�P�V
₪∕└ⅎ₀  ᾿�V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V₪∕└ⅎ₀  ― ₀₧⌠╒ↄ⌂‚ₐ⅜╒↕⌂
‚ ⁴ ΌῬ⁯‴ ῀

 ‍∏₰⅍Ό⅍≤№↨₀  ’΅⁭ῲ‚ ⁴‚„᾿�Q�R�V�Q�P�S���V�H�U�Y�H�U�K�R�V�W�K�R�V�W₧⌠╒ↄ⌂₪
└↔₉₥≈⌐╒₮≡└₪∕└ⅎ₀  ‴ ῀₤╒─╒ⅎ₀  ’΅‖ �Q�R�V�Q�P�S���V�H�U�Y�H�U�K�R�V�W₪
∕└ⅎ₀  ⁴‗᾿∏₰⅍‭”⅍≤№↨„℮₉₲╒↕⌂‚’⁯‴ Ό᾿ „℮₉₲╒↕⌂‚
’⁯‴ ₁῀ ₀℮₉₲╒↕⌂‚ ⁴‚„᾿�Q�R�V�Q�P�S���V�H�U�Y�H�U�K�R�V�W�L�Q�I�R�U�P�V₧⌠╒ↄ⌂₪└↔₉
₥≈⌐╒₮≡└₪∕└ⅎ₀  ―ῼ‎ ΅῀ ”⅍≤№↨₿ₐ↨₀℮₉₲╒↕⌂‚ ⁴‚
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„᾿�Q�R�V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�Q�R�W�L�I�L�F�D�W�L�R�Q���W�\�S�H�V₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└₪∕└ⅎ₀
 ‴ ῀

エージェント コンタクトおよびロケーションの設定
SNMPₔ╒₯ₓ└⅍”₮₰Ω√ ῷ⁭•⌠₨╒₮≡└₀  ―᾿₪└↔₉₥≈⌐╒₮≡└
↔₇ₐ⌂Ὸ⁮ ⁵⁮” ‚₈₦₲₰‖Ὼ⁴⁭ῲ‚ ⁴‚„᾿ EXEC∟╒ⅎ‖ ” ₀
 ‴ ῀

手順の概要

1. �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

2. �V�Q�P�S���V�H�U�Y�H�U�F�R�Q�W�D�F�W�W�H�[�W

3. �V�Q�P�S���V�H�U�Y�H�U�O�R�F�D�W�L�R�Q�W�H�[�W

4. �H�Q�G

手順の詳細

目的コマンドまたはアクション

₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└∟╒ⅎ
₀  ‴ ῀

�F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

例：

�&�R�Q�W�U�R�O�O�H�U�� �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

ステップ 1   

₮₰Ω√” ₀  ‴ ῀�V�Q�P�S���V�H�U�Y�H�U�F�R�Q�W�D�F�W�W�H�[�W

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�F�R�Q�W�D�F�W�'�L�D�O
�6�\�V�W�H�P�2�S�H�U�D�W�R�U�D�W�E�H�H�S�H�U����������

ステップ 2   

₮₰Ω√” ₀   ₀  ‴ ῀�V�Q�P�S���V�H�U�Y�H�U�O�R�F�D�W�L�R�Q�W�H�[�W

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�O�R�F�D�W�L�R�Q
�%�X�L�O�G�L�Q�J�����5�R�R�P������

ステップ 3   

EXEC∟╒ⅎ‚ ⁯‴ ῀�H�Q�G

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����H�Q�G

ステップ 4   
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SNMP を通して使用する TFTP サーバの制限
SNMP₀  ―₪└↔₉₥≈⌐╒₮≡└↔₇ₐ⌂₀ ῷ⁭•⌠╒ⅎ ⁴‍‼‚  ⁴ TFTP

↔₇ₐ⌂ ↨⌠⅍₪⌂ €╒ↄ₀᾿₈₦₲₰≥₰⅍‚  ⁵―΅⁴€╒ↄ‚  ⁴
‚„᾿ EXEC∟╒ⅎ‖ ” ₀  ‴ ῀

手順の概要

1. �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

2. �V�Q�P�S���V�H�U�Y�H�U�W�I�W�S���V�H�U�Y�H�U���O�L�V�W�D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U

3. �D�F�F�H�V�V���O�L�V�W�D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U{�G�H�Q�\| �S�H�U�P�L�W} �V�R�X�U�F�H[�V�R�X�U�F�H���Z�L�O�G�F�D�U�G]
4. �H�Q�G

手順の詳細

目的コマンドまたはアクション

₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└∟╒ⅎ₀  ‴ ῀�F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

例：

�&�R�Q�W�U�R�O�O�H�U�� �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

ステップ 1   

SNMP₀  ‍₪└↔₉₥≈⌐╒₮≡└↔₇ₐ⌂”₪↓╒‚
 ⁴ TFTP€╒ↄ₀᾿₈₦₲₰≥₰⅍”€╒ↄ‚  ‴ ῀

�V�Q�P�S���V�H�U�Y�H�U�W�I�W�S���V�H�U�Y�H�U���O�L�V�W
�D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U
�W�I�W�S���V�H�U�Y�H�U���O�L�V�W����

ステップ 2   

�D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U‚„᾿1 99ῷ⁭• 1300 1999” IP₈₦
₲₰≥₰⅍ ₀  ‴ ῀

₈₦₲₰≥₰⅍₀  ᾿₪∕└ⅎ₀ ’ ‎῾  
‴ ῀

�D�F�F�H�V�V���O�L�V�W�D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U{�G�H�Q�\|
�S�H�U�P�L�W} �V�R�X�U�F�H[�V�R�X�U�F�H���Z�L�O�G�F�D�U�G]

例：
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W
���� �S�H�U�P�L�W����������������

ステップ 3   

�D�F�F�H�V�V���O�L�V�W���Q�X�P�E�H�U‚„᾿₰Ω№↨ 2‖  ‍₈₦₲₰≥₰⅍
₀  ‴ ῀

�G�H�Q�\₤╒─╒ⅎ„᾿ Ό  ‍ ‚₈₦₲₰₀  ‴ ῀
�S�H�U�P�L�W₤╒─╒ⅎ„᾿ Ό  ‍ ‚₈₦₲₰₀  ‴
 ῀

�V�R�X�U�F�H‚„᾿controller‚₈₦₲₰‖Ὼ⁴ TFTP€╒ↄ” IP₈ⅎ⌐
₰₀  ‴ ῀

�V�R�X�U�F�H���Z�L�O�G�F�D�U�G‚„᾿source‚  ⁵⁴─ₐ⌂ⅎ₢╒ⅎ
→№⅍₀ⅎ№⅍ Ὼ10 ‖  ‴ ῀  ⁴→№⅍
‚„ 1₀  ‴ ῀

₈₦₲₰≥₰⅍” ‚„᾿ ‚―‮  ⁴ ” ₰Ω╒⅍
∞└⅍Ό ‚  ‴ ῀
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目的コマンドまたはアクション

EXEC∟╒ⅎ‚ ⁯‴ ῀�H�Q�G

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����H�Q�G

ステップ 4   

SNMP のトラップフラグの設定

手順の概要

1. �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

2. �W�U�D�S�I�O�D�J�V�D�S{ �L�Q�W�H�U�I�D�F�H�X�S�_�U�H�J�L�V�W�H�U}
3. �W�U�D�S�I�O�D�J�V�F�O�L�H�Q�W{�G�R�W���� �_�H�[�F�O�X�G�H�G}
4. �W�U�D�S�I�O�D�J�V�G�R�W�������V�H�F�X�U�L�W�\{�L�G�V���V�L�J���D�W�W�D�F�N�_�Z�H�S���G�H�F�U�\�S�W���H�U�U�R�U}
5. �W�U�D�S�I�O�D�J�V�P�H�V�K

6. �W�U�D�S�I�O�D�J�V�U�R�J�X�H�D�S

7. �W�U�D�S�I�O�D�J�V�U�U�P���S�D�U�D�P�V{�F�K�D�Q�Q�H�O�V�_�W�[���S�R�Z�H�U}
8. �W�U�D�S�I�O�D�J�V�U�U�P���S�U�R�I�L�O�H{�F�R�Y�H�U�D�J�H�_�L�Q�W�H�U�I�H�U�H�Q�F�H�_�O�R�D�G�_�Q�R�L�V�H}
9. �H�Q�G

手順の詳細

目的コマンドまたはアクション

₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└∟╒ⅎ₀  ‴ ῀�F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

例：

�&�R�Q�W�U�R�O�O�H�U�� �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

ステップ 1   

AP ⅍≤№↨” ₀ₐ⅜╒↕⌂‚ ‴ ῀⅍≤№↨↔≤₧₀
℮₉₲╒↕⌂‚ ⁴‚„᾿ ”₪∕└ⅎ” �Q�R ₀  ‴ ῀

�W�U�D�S�I�O�D�J�V�D�S{ �L�Q�W�H�U�I�D�F�H�X�S�_�U�H�J�L�V�W�H�U}

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����W�U�D�S�I�O�D�J�V
�D�S�L�Q�W�H�U�I�D�F�H�X�S

ステップ 2   

• interfaceup CiscoAPₐ└₿╒↔ₓₐ₰ A‴‍„B Ό  
‍‗Ὼ‚⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀

• register Cisco APΌ Cisco controller‚  ⁴‗Ὼ‚⅍≤№↨
₀ₐ⅜╒↕⌂‚ ‴ ῀
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目的コマンドまたはアクション

₦≤ₐ₈└⅍ DOT11⅍≤№↨” ₀ₐ⅜╒↕⌂‚ ‴ ῀
⅍≤№↨↔≤₧₀℮₉₲╒↕⌂‚ ⁴‚„᾿ ”₪∕└ⅎ” �Q�R
₀  ‴ ῀

�W�U�D�S�I�O�D�J�V�F�O�L�H�Q�W{�G�R�W���� �_�H�[�F�O�X�G�H�G}

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����W�U�D�S�I�O�D�J�V
�F�O�L�H�Q�W�H�[�F�O�X�G�H�G

ステップ 3   

• dot11 ₦≤ₐ₈└⅍”DOT11⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀

• excluded ₦≤ₐ₈└⅍ ”  ⁵‍⅍≤№↨₀ₐ⅜╒↕⌂
‚ ‴ ῀

802.11₲₤≈≥Ω₉ ⅍≤№↨” ₀ₐ⅜╒↕⌂‚ ‴ ῀⅍
≤№↨↔≤₧₀℮₉₲╒↕⌂‚ ⁴‚„᾿ ”₪∕└ⅎ” �Q�R
₀  ‴ ῀

�W�U�D�S�I�O�D�J�V�G�R�W�������V�H�F�X�U�L�W�\
{�L�G�V���V�L�J���D�W�W�D�F�N�_�Z�H�S���G�H�F�U�\�S�W���H�U�U�R�U}

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����W�U�D�S�I�O�D�J�V
�G�R�W�������V�H�F�X�U�L�W�\�Z�H�S���G�H�F�U�\�S�W���H�U�U�R�U

ステップ 4   

• ids-sig-attack IDS₮₧⅔℅∩ ⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴
 ῀

• wep-decrypt-error ₦≤ₐ₈└⅍”WEP ₔ≤╒”⅍≤№
↨₀ₐ⅜╒↕⌂‚ ‴ ῀

∞№₮≈”⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀⅍≤№↨↔≤₧₀℮₉
₲╒↕⌂‚ ⁴‚„᾿ ”₪∕└ⅎ” �Q�R ₀  ‴ ῀

�W�U�D�S�I�O�D�J�V�P�H�V�K

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����W�U�D�S�I�O�D�J�V
�P�H�V�K

ステップ 5   

AP ”⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀⅍≤№↨↔≤₧₀
℮₉₲╒↕⌂‚ ⁴‚„᾿ ”₪∕└ⅎ” �Q�R ₀  ‴ ῀

�W�U�D�S�I�O�D�J�V�U�R�J�X�H�D�S

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����W�U�D�S�I�O�D�J�V
�U�R�J�X�H�D�S

ステップ 6   

RRM-parameter ⅍≤№↨” ₀ₐ⅜╒↕⌂‚ ‴ ῀⅍
≤№↨↔≤₧₀℮₉₲╒↕⌂‚ ⁴‚„᾿ ”₪∕└ⅎ” �Q�R
₀  ‴ ῀

�W�U�D�S�I�O�D�J�V�U�U�P���S�D�U�D�P�V{�F�K�D�Q�Q�H�O�V�_
�W�[���S�R�Z�H�U}

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����W�U�D�S�I�O�D�J�V
�U�U�P���S�D�U�D�P�V�W�[���S�R�Z�H�U

ステップ 7   

• channels RF∕⅜╒₯∩Ό ‚CiscoAPₐ└₿╒↔ₓₐ₰
”℅∩⅜⌂ ₀  ⁴‗Ὼ‚⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴
 ῀

• tx-power RF∕⅜╒₯∩Ό ‚CiscoAPₐ└₿╒↔ₓₐ₰
” Tx-Power⌐∂⌂₀  ⁴‗Ὼ‚⅍≤№↨₀ₐ⅜╒↕⌂‚
 ‴ ῀
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目的コマンドまたはアクション

RRM-Profile ⅍≤№↨” ₀ₐ⅜╒↕⌂‚ ‴ ῀⅍≤№↨
↔≤₧₀℮₉₲╒↕⌂‚ ⁴‚„᾿ ”₪∕└ⅎ” �Q�R ₀  
‴ ῀

�W�U�D�S�I�O�D�J�V�U�U�P���S�U�R�I�L�O�H{�F�R�Y�H�U�D�J�H�_
�L�Q�W�H�U�I�H�U�H�Q�F�H�_�O�R�D�G�_�Q�R�L�V�H}

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����W�U�D�S�I�O�D�J�V
�U�U�P���S�U�R�I�L�O�H�L�Q�W�H�U�I�H�U�H�Q�F�H

ステップ 8   

• coverage RF∕⅜╒₯∩‚⁭‒―  ⁵⁴₢ↄ⌐№₯↨⌠
↔₇ₐ⌂‖ₔ≤╒Ό  ‍‗Ὼ‚⅍≤№↨₀ₐ⅜╒↕⌂‚ 
‴ ῀

• interference RF∕⅜╒₯∩‚⁭‒―  ⁵⁴ ↨⌠↔₇ₐ
⌂‖ₔ≤╒Ό  ‍‗Ὼ‚⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀

• load RF∕⅜╒₯∩‚⁭‒―  ⁵⁴ ↨⌠↔₇ₐ⌂‖ₔ
≤╒Ό  ‍‗Ὼ‚⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀

• noise RF∕⅜╒₯∩‚⁭‒―  ⁵⁴⅝ₐ₱↨⌠↔₇ₐ⌂
‖ₔ≤╒Ό  ‍‗Ὼ‚⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀

EXEC∟╒ⅎ‚ ⁯‴ ῀�H�Q�G

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����H�Q�G

ステップ 9   

SNMP ワイヤレス トラップ通知のイネーブル化

手順の概要

1. �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

2. �V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�Z�L�U�H�O�H�V�V[�$�3| �5�5�0 | �E�V�Q�����������6�H�F�X�U�L�W�\�7�U�D�S| �E�V�Q�$�3�3�D�U�D�P�8�S�G�D�W�H|
�E�V�Q�$�3�3�U�R�I�L�O�H| �E�V�Q�$�F�F�H�V�V�3�R�L�Q�W| �E�V�Q�0�R�E�L�O�H�6�W�D�W�L�R�Q| �E�V�Q�5�R�J�X�H| �F�O�L�H�Q�W| �P�I�S| �U�R�J�X�H]

3. �H�Q�G

手順の詳細

目的コマンドまたはアクション

₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└∟╒ⅎ₀  ‴ ῀�F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

例：

�&�R�Q�W�U�R�O�O�H�U�� �F�R�Q�I�L�J�X�U�H�W�H�U�P�L�Q�D�O

ステップ 1   
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目的コマンドまたはアクション

SNMP─ₐ∫⌐₰⅍≤№↨ ₀ₐ⅜╒↕⌂‚ ‴ ῀�V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�Z�L�U�H�O�H�V�V[�$�3|
�5�5�0 | �E�V�Q�����������6�H�F�X�U�L�W�\�7�U�D�S|

ステップ 2   

• AP ₈₦₲₰−ₐ└⅍⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀�E�V�Q�$�3�3�D�U�D�P�8�S�G�D�W�H| �E�V�Q�$�3�3�U�R�I�L�O�H|
�E�V�Q�$�F�F�H�V�V�3�R�L�Q�W| �E�V�Q�0�R�E�L�O�H�6�W�D�W�L�R�Q|
�E�V�Q�5�R�J�X�H| �F�O�L�H�Q�W| �P�I�S| �U�R�J�X�H]

• RRM RRM⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U
�H�Q�D�E�O�H�W�U�D�S�V�Z�L�U�H�O�H�V�V�$�3

• bsn80211SecurityTrap ₲₤≈≥Ω₉ ”⅍≤№↨₀ₐ⅜╒
↕⌂‚ ‴ ῀

• bsnAPParamUpdate  ⁵⁴AP←≤∞╒₿”⅍≤№↨₀
ₐ⅜╒↕⌂‚ ‴ ῀

• bsnAPProfile BSN AP↨⌠↔₇ₐ⌂⅍≤№↨₀ₐ⅜╒↕⌂
‚ ‴ ῀

• bsnAccessPoint BSN₈₦₲₰−ₐ└⅍⅍≤№↨₀ₐ⅜╒↕
⌂‚ ‴ ῀

• bsnMobileStation ─ₐ∫⌐₰₦≤ₐ₈└⅍⅍≤№↨₀
 ‴ ῀

• bsnRogue BSN ⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀

• client ₦≤ₐ₈└⅍⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀

• mfp MFP⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀

• rogue ⅍≤№↨₀ₐ⅜╒↕⌂‚ ‴ ῀

EXEC∟╒ⅎ‚ ⁯‴ ῀�H�Q�G

例：

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����H�Q�G

ステップ 3   

SNMP ステータスのモニタリング
’₪∙≈⅔Ω₉₰⅍≥└₧ₔ└⅍≥᾿ₔ≤╒᾿ ” ’‘᾿SNMP”

₀  ⁴‚„᾿�V�K�R�Z�V�Q�P�S EXEC₪∕└ⅎ₀  ‴ ῀‴‍᾿ ” ‚≥₰⅍ ⁵‍​
” ” EXEC₪∕└ⅎ₀  ―᾿SNMP ₀  ⁴ ‗‾‖Ὼ‴ ῀

表 5：SNMP 情報を表示するためのコマンド

目的コマンド

SNMP ₀  ‴ ῀�V�K�R�Z�V�Q�P�S
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目的コマンド

℮ↄₐ₰‚  ⁵―΅⁴⌠╒₢⌂ SNMPₔ└₯└ῷ⁭
• ‚└₯└ₔ⅍╒∟≤”―‮  ⁴ ₀  ‴ ῀

⅜№⅍─╒₦ ” SNMP₧⌂╒↨‚  ⁴ ₀
 ‴ ῀

�V�K�R�Z�V�Q�P�S�J�U�R�X�S

” SNMP ” ₀  ‴ ῀�V�K�R�Z�V�Q�P�S�S�H�Q�G�L�Q�J

” SNMP₲№₮≡└” ₀  ‴ ῀�V�K�R�Z�V�Q�P�S�V�H�V�V�L�R�Q�V

SNMP≠╒₭Ω╒↕⌂” SNMP≠╒₭ ‚  ⁴
₀  ‴ ῀

 ”₪∕└ⅎ„᾿�D�X�W�K| �Q�R�D�X�W�K| �S�U�L�Y∟╒ⅎ”
SNMPv3 ₀  ⁴‗Ὼ‚  ⁴
ΌῬ⁯‴ ῀ ” „᾿�V�K�R�Z�U�X�Q�Q�L�Q�J���F�R�Q�I�L�J
” ‚„  ⁵‴ ₁῀

（注）

�V�K�R�Z�V�Q�P�S�X�V�H�U

SNMP での例
‚᾿SNMP” ↄ╒₯≡└₀ₐ⅜╒↕⌂‚ ⁴ ₀  ‴ ῀ ” ‖„᾿ ” SNMP∕
⅜╒₯∩Ό₪∙≈⅔Ω₉₰⅍≥└₧ �S�X�E�O�L�F₀  ―᾿ ‹ ⁯ ‖ ₦ₓ₯↕₡”―‮
⅍‚₈₦₲₰‖Ὼ‴ ῀ ” ‖„᾿controller„⅍≤№↨₀  ‴ ₁῀
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�F�R�P�P�X�Q�L�W�\�S�X�E�O�L�F

‚᾿ ” SNMP∕⅜╒₯∩Ό₪∙≈⅔Ω₉₰⅍≥└₧ �S�X�E�O�L�F₀  ―᾿ ‹ ⁯
‖ ⁴ ₰₲₦₈‚⅍₦ₓ₯↕₡”―‮ ₀  ‴ ῀ controller„ ⁮‚᾿SNMPv1₀  ―
∏₰⅍ 192.180.1.111ῷ⁭• 192.180.1.33‚᾿SNMPv2C₀  ―∏₰⅍ 192.180.1.27‚ VTP⅍
≤№↨₀  ‴ ῀₪∙≈⅔Ω₉₰⅍≥└₧ �S�X�E�O�L�F„᾿⅍≤№↨‗‗‾‚  ⁵‴ ῀
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�F�R�P�P�X�Q�L�W�\�S�X�E�O�L�F
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�Y�W�S
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�K�R�V�W������������������������ �Y�H�U�V�L�R�Q���F �S�X�E�O�L�F
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�K�R�V�W�������������������������� �Y�H�U�V�L�R�Q�� �S�X�E�O�L�F
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�K�R�V�W������������������������ �S�X�E�O�L�F

‚᾿�F�R�P�D�F�F�H�V�V₪∙≈⅔Ω₉₰⅍≥└₧₀  ⁴₈₦₲₰≥₰⅍ 4”∞└ↄ‚᾿ ₡”―‮
↕₯ₓ₦⅍‭” ‹ ⁯ ₈₦₲₰₀  ⁴ ₀  ‴ ῀​” ”SNMP∕⅜╒₯∩„᾿
‘”₡↕₯ₓ₦⅍‚‾₈₦₲₰‖Ὼ‴ ₁῀ SNMP ⅍≤№↨„᾿SNMPv2CΌ₪∙≈⅔
Ω₉₰⅍≥└₧ �S�X�E�O�L�F₀  ―∏₰⅍ �F�L�V�F�R���F�R�P‚  ‴ ῀
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�F�R�P�P�X�Q�L�W�\�F�R�P�D�F�F�H�V�V�U�R��
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�V�Q�P�S�D�X�W�K�H�Q�W�L�F�D�W�L�R�Q
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�K�R�V�W�F�L�V�F�R���F�R�P�Y�H�U�V�L�R�Q���F �S�X�E�O�L�F

‚᾿ₔ└Ω₉Ω₉MIB⅍≤№↨₀∏₰⅍ �F�L�V�F�R���F�R�P‚  ⁴ ₀  ‴ ῀₪∙≈⅔Ω₉₰
⅍≥└₧„  ⁵‴ ῀1 ‼‖᾿controller„ ‖‚ₐ⅜╒↕⌂‚’‒―΅⁴⅍≤№↨ ‚᾿
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ₔ└Ω₉Ω₉MIB⅍≤№↨₀ ‖Ὼ⁴⁭ῲ‚’⁯‴ ῀ 2 „ ⁵⁮”⅍≤№↨” ₀
 ᾿∏₰⅍ �F�L�V�F�R���F�R�P‚  ⁴ ” �V�Q�P�S���V�H�U�Y�H�U�K�R�V�W₪∕└ⅎ₀ ‚ ‴ ῀

�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V�H�Q�W�L�W�\
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�K�R�V�W�F�L�V�F�R���F�R�P�U�H�V�W�U�L�F�W�H�G�H�Q�W�L�W�\

‚᾿₪∙≈⅔Ω₉₰⅍≥└₧ �S�X�E�O�L�F₀  ―᾿ ⅍₰∏₀↨№≥⅍”―‮ �P�\�K�R�V�W���F�L�V�F�R���F�R�P
‚  ⁴⁭ῲ‚controller₀ₐ⅜╒↕⌂‚ ⁴ ₀  ‴ ῀
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�K�R�V�W�P�\�K�R�V�W���F�L�V�F�R���F�R�P�S�X�E�O�L�F

‚᾿≠╒₭‗≥∟╒⅍∏₰⅍₀ ῾―᾿≠╒₭Ό₧⌠╒ↄ⌂₪└↔₉₥≈⌐╒₮≡└∟╒
ⅎ”‗Ὼ‚ �D�X�W�KauthNoPriv ⌐∂⌂‖ ₀  ⁴ ₀  ‴ ῀
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�H�Q�J�L�Q�H�,�'�U�H�P�R�W�H������������������������ �����������������������������D���F���E���������E
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�J�U�R�X�S�D�X�W�K�J�U�R�X�S�Y�� �D�X�W�K
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�X�V�H�U�D�X�W�K�X�V�H�U�D�X�W�K�J�U�R�X�S�U�H�P�R�W�H������������������������ �Y�� �D�X�W�K�P�G��
�P�\�S�D�V�V�Z�R�U�G
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�X�V�H�U�D�X�W�K�X�V�H�U�D�X�W�K�J�U�R�X�S�Y�� �D�X�W�K�P�G���P�\�S�D�V�V�Z�R�U�G
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�K�R�V�W������������������������ �L�Q�I�R�U�P�V�Y�H�U�V�L�R�Q�� �D�X�W�K�D�X�W�K�X�V�H�U�F�R�Q�I�L�J
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�H�Q�D�E�O�H�W�U�D�S�V
�&�R�Q�W�U�R�O�O�H�U���F�R�Q�I�L�J�����V�Q�P�S���V�H�U�Y�H�U�L�Q�I�R�U�P�U�H�W�U�L�H�V��
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