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OfficeExtend アクセスポイントについて
Cisco 600シリーズ OfficeExtendアクセスポイント（Cisco OEAP）はコントローラからリモート
ロケーションのアクセスポイントへのセキュア通信を提供して、インターネットを通じて会社の

WLANを従業員の自宅にシームレスに拡張します。ホームオフィスにおけるユーザの使用感は、
会社のオフィスとまったく同じです。アクセスポイントとコントローラの間のDatagramTransport
Layer Security（DTLS;データグラムトランスポート層セキュリティ）による暗号化は、すべての
通信のセキュリティを最高レベルにします。

DTLSは Cisco OEAPで永続的に有効です。このアクセスポイントで、DTLSを無効にするこ
とはできません。

（注）
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次に、一般的な OfficeExtendアクセスポイントセットアップを示します。

図 1：一般的な OfficeExtend アクセスポイントセットアップ

Cisco OEAPは、ルータまたはネットワークアドレス変換（NAT）を使用するその他のゲート
ウェイデバイスの背後で動作するように設計されています。 NATにより、ルータなどのデバ
イスはインターネット（パブリック）と個人ネットワーク（プライベート）間のエージェント

として動作でき、コンピュータのグループ全体を単一の IPアドレスで表すことができます。
NATデバイスの背後に配置できる Cisco OEAPの数に制限はありません。ローミングは Cisco
600 OEAPモデルではサポートされていません。

（注）

統合アンテナを備えたすべてのサポートされる屋内 APモデルは、 AP-7001および AP-700Wシ
リーズアクセスを除く OEAPとしてアクセスポイントを設定できます。

OEAP 600 シリーズアクセスポイント
ここでは、Cisco 600シリーズ OfficeExtendアクセスポイントと一緒に使用するように、Cisco無
線LANコントローラを設定するための要件について詳しく説明します。600シリーズOfficeExtend
アクセスポイントは、スプリットモード動作をサポートしており、ローカルモードでのWLAN
コントローラを介した設定を必要とします。ここでは、適切に接続するために必要な設定と、サ

ポートされている機能セットについて説明します。

IPv6は、Cisco 600シリーズ OfficeExtendアクセスポイントではサポートされません。（注）

WLANコントローラと600シリーズOfficeExtendアクセスポイントの間にあるファイアウォー
ルで、CAPWAP UDP 5246および 5247が開いている必要があります。

（注）
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マルチキャストは、Cisco 600シリーズ OfficeExtendアクセスポイントではサポートされませ
ん。

（注）

ローカルモードの OEAP
600シリーズ OfficeExtendアクセスポイントは、ローカルモードでコントローラに接続します。
これらの設定は変更できません。

Monitorモード、FlexConnectモード、Snifferモード、RogueDetector、Bridge、およびSE-Connect
は、600シリーズOfficeExtendアクセスポイントではサポートされておらず、設定することは
できません。

図 2：OEAP モード

（注）

600 シリーズ OfficeExtend アクセスポイントに対してサポートされる
WLAN の設定

600シリーズ OfficeExtendアクセスポイントでは、最大で 3つのWLANと 1つのリモート LAN
がサポートされます。ネットワーク導入に 4つ以上のWLANが存在する場合は、600シリーズ
OfficeExtendアクセスポイントをAPグループに入れる必要があります。 600シリーズOfficeExtend
アクセスポイントが APグループに追加されると、3つのWLANと 1つのリモート LANに対す
る同一の制限が APグループの設定に適用されます。
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600シリーズ OfficeExtendアクセスポイントがデフォルトグループにある場合、つまり、定義さ
れた APグループにない場合、WLAN/リモート LAN IDを ID 7以下に設定する必要があります。

600シリーズ OfficeExtendアクセスポイントにより使用されているWLANまたはリモート LAN
を変更する目的で、追加のWLANまたはリモート LANを作成する場合は、新しいWLANまたは
リモート LANを 600シリーズOfficeExtendアクセスポイントで有効にする前に、削除する現在の
WLANまたはリモート LANを無効にする必要があります。 APグループで複数のリモート LAN
が有効にされている場合は、すべてのリモート LANを無効にしてから 1つのリモート LANのみ
を有効にしてください。

APグループで 4つ以上のWLANが有効にされている場合は、すべてのWLANを無効にしてから
3つのWLANのみを有効にしてください。

600 シリーズ OfficeExtend アクセスポイントに対する WLAN のセキュ
リティ設定

WLANでセキュリティを設定（次の図を参照）する際は、600シリーズ OfficeExtendアクセスポ
イントでサポートされていない特定の要素があることに注意してください。 CCXは、600シリー
ズOfficeExtendアクセスポイントではサポートされず、CCXに関連する要素もサポートされませ
ん。

レイヤ2セキュリティの場合、600シリーズOfficeExtendアクセスポイントに対して次のオプショ
ンがサポートされます。

•なし

• WPA+WPA2

• Static WEP
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• 802.1X（リモート LANの場合のみ）

図 3：WLAN レイヤ 2 セキュリティ設定

[Security]タブ（次の図を参照）では、WPA+WPA2設定の [CCKM]を選択しないでください。
802.1Xまたは PSKのみを設定します。

図 4：WLAN のセキュリティ設定 - 認証キー管理
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TKIPおよび AESに対するセキュリティの暗号化設定は、WPAとWPA2で同一であることが必要
です。次に、TKIPと AESに対する非互換の設定例を示します。

図 5：OEAP 600 シリーズに対する非互換の WPA および WPA2 セキュリティ暗号化設定

図 6：OEAP 600 シリーズに対する非互換の WPA および WPA2 セキュリティ暗号化設定
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次に、互換性のある設定例を示します。

図 7：OEAP シリーズに対する互換性のあるセキュリティ設定

図 8：OEAP シリーズに対する互換性のあるセキュリティ設定

QoS設定はサポートされています（次の図を参照）が、CAC設定はサポートされていないため、
有効にしないでください。

カバレッジホールの検出は有効にしないでください。（注）
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Aironet IEは有効にしないでください。このオプションはサポートされていません。

図 9：OEAP 600 に対する QoS の設定

（注）

MFPもサポートされていないので、無効にするか、[Optional]に設定してください。

図 10：OEAP シリーズアクセスポイントに対する MFP の設定

クライアントロードバランシングおよびクライアント帯域の選択はサポートされていません。

認証の設定

600シリーズ OfficeExtendアクセスポイントの認証の場合、LEAPはサポートされません。この
設定については、EAP-Fast、EAP-TTLS、EAP-TLS、またはPEAPに移行するように、クライアン
トおよび RADIUSサーバで対処する必要があります。
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コントローラでローカル EAPが使用されている場合も、LEAPが使用されないように設定を変更
する必要があります。

600 シリーズ OfficeExtend アクセスポイントでサポートされるユーザ
カウント

一度に 15のユーザだけが Cisco 600シリーズOEAPで提供されるWLANに接続できます。クライ
アントのいずれかが認証を解除されるか、コントローラのタイムアウトが発生するまで、16番目
のユーザは認証できません。この数は、600シリーズ OfficeExtendアクセスポイントでのコント
ローラWLANにおける累積数です。

たとえば、2つのコントローラWLANが設定されており、1つのWLANに 15ユーザが接続して
いる場合、600シリーズ OfficeExtendアクセスポイントでは同時にもう 1つのWLANに別のユー
ザが joinすることができません。

この制限は、エンドユーザが 600シリーズ OfficeExtendアクセスポイントで個人用に設定する
ローカルプライベートWLANには適用されません。これらのプライベートWLANまたは有線
ポートで接続されるクライアントは、これらの制限に影響しません。

この制限は、OfficeExtendモードで動作する他の APモデルには適用されません。（注）

リモート LAN の設定
600シリーズ OfficeExtendアクセスポイントでは、リモート LANポートを介して 4つのクライア
ントのみ接続できます。この接続クライアントの数は、コントローラWLANでのユーザ制限数
（15）には影響しません。リモート LANのクライアント制限では、リモート LANポートにス
イッチまたはハブを接続して複数のデバイスを接続することや、このポートに接続しているCisco
IPフォンに直接接続することは可能です。接続できるデバイスは 4つまでです。これは、この 4
つのデバイスの 1つのアイドル時間が 1分を超えるまで適用されます。

リモート LANは、コントローラでのWLANまたはゲスト LANの設定と同様に設定されます。

図 11：OEAP 600 シリーズ AP に対するリモート LAN の設定
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[Security]設定を開いたままにし、MACフィルタリングまたはWeb認証を設定することができま
す。デフォルトではMACフィルタリングが使用されます。さらに、802.1Xレイヤ 2セキュリ
ティ設定を指定することもできます。

図 12：リモート LAN の OEAP 600 シリーズ AP に対するレイヤ 2 セキュリティ設定

図 13：リモート LAN の OEAP 600 シリーズ AP に対するレイヤ 3 セキュリティ設定

チャネルの管理と設定

600シリーズOfficeExtendアクセスポイントの無線は、無線 LANコントローラではなく、そのア
クセスポイントのローカルGUIで管理されます。TX電力およびチャネル設定はコントローライ
ンターフェイスを使用して手動で設定できます。RRMは、600シリーズOfficeExtendアクセスポ
イントではサポートされません。

ローカル GUIで 2.4 GHzおよび 5.0 GHzの両方のデフォルト設定を変更していない限り、600シ
リーズは起動時にチャネルをスキャンし、2.4 GHzおよび 5 GHzのチャネルを選択します。

図 14：OEAP 600 シリーズ AP のチャネル選択
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20 MHzまたは 40 MHzのワイドチャネルについても、600シリーズ OfficeExtendアクセスポイン
トのローカル GUIで 5.0 GHz用のチャネル帯域幅が設定されます。 2.4 GHzのチャネル幅を 40
MHzに設定することはできず、20 MHzに固定されます。

図 15：OEAP 600 AP のチャネル幅

ファイアウォールの設定

ファイアウォールは Cisco 600シリーズ OfficeExtendアクセスポイントで有効にすることが可能
で、フィルタリングと転送ルールを適用できます。事前に設定された以下の 10個のアプリケー
ションは、有効または無効にできます。

• FTP

• Telnet

• SMTP

• DNS

• TFTP

• HTTP

• POP3

• NNTP

• SNMP

• HTTPS

これらのアプリケーションは、プロトコル（TCP/UDP）、LANクライアント IP範囲、および宛
先ポートの範囲を指定してブロック解除できます。
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ファイアウォールは、OEAP 600 AP上のパーソナルトラフィックにのみ適用されます。コン
トローラと OEAP 600 AP間のデータトラフィックは、企業ネットワーク内のファイアウォー
ルによってアドレスされます。

（注）

600シリーズ OfficeExtendアクセスポイントは、最大で 10個のポートの転送ルールをサポートし
ます。すべてのルールは、パラメータとしてプロトコル（TCP/UDP）、WANのポート範囲、ロー
カル LANクライアント IP（トラフィックが転送される場合）、LANのポート範囲、および有効/
無効を使用します。

DMZ機能により、ローカルLANまたはWLANに接続されている 1つのネットワークコンピュー
タを、特別な目的のサービス（インターネットゲームなど）に使用するためにインターネットに

公開することができます。 DMZは、WAN IPで終了するすべてのポートを 1つの PCへ同時に転
送します。ポート範囲の転送機能は、オープンすることを要求されているポートのみをオープン

しますが、DMZは 1つのコンピュータのすべてのポートをオープンし、そのコンピュータをイン
ターネットまたはWANに公開します。これは、受信するすべてのWANパケットを、ポートの
転送ルールが設定されているいずれかのポートに転送します。CAPWAPコントロールおよびデー
タ接続ポートは、DMZ IPに転送されません。

その他の注意事項

• Cisco 600シリーズ OfficeExtendアクセスポイント（OEAP）は、単一の AP導入向けに設計
されているので、Cisco 600シリーズ OEAP間のクライアントローミングはサポートされま
せん。

コントローラで 802.11a/n/acまたは 802.11b/g/nを無効にしても、ローカル SSIDがまだ有効
であるために、Cisco 600シリーズOEAPではこれらのスペクトラムが無効にならない場合が
あります。

•ファイアウォールは、アクセスポイントからの CAPWAPを使用するトラフィックを許可す
るよう設定されている必要があります。 UDPポート 5246および 5247が有効であり、アク
セスポイントがコントローラに joinできないようにする可能性のある中間デバイスによりブ
ロックされていないことを確認してください。

• OEAPモードに変換され、ローカルでスイッチされるWLANにマッピングされる 600シリー
ズ OEAP以外の Cisco Aironet APは、AP接続スイッチ上のローカルサブネットに DHCP要
求を転送します。この状態を回避するには、ローカルスイッチングとローカル認証を無効

にする必要があります。

• Cisco仮想ワイヤレス LANコントローラに関連付ける Cisco 600シリーズ OEAPの場合は、
次の手順を実行します。

1 7.5以降のリリースを使用する物理コントローラに関連付ける OEAPを設定して、対応す
る APイメージをダウンロードします。

2 OEAPが物理コントローラに再び関連付けないように OEAPを設定します。たとえば、
ネットワークにACLを実装して、OEAPと物理コントローラ間のCAPWAPをブロックで
きます。
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3 Cisco仮想ワイヤレス LANコントローラに関連付ける OEAPを設定します。

セキュリティの実装

LSCの設定は要件ではなく、オプションです。OfficeExtend 600アクセスポイントは、LSCを
サポートしません。

（注）

1 「LSCを使用したアクセスポイントの許可」の手順に従って、Local Significant Certificates
（LSC）を使用して OfficeExtendアクセスポイントを許可します。

2 次のコマンドを入力して、アクセスポイントのMACアドレス、名前、または両方を許可要求
のユーザ名で使用して AAAサーバ検証を実装します。

config auth-list ap-policy authorize-ap username {ap_mac | Cisco_AP | both}

検証にアクセスポイント名を使用すると、有効な従業員の OfficeExtendアクセスポイントの
みをコントローラに関連付けることができます。このセキュリティポリシーを実装するには、

各 OfficeExtendアクセスポイントに、従業員の IDまたは番号で名前を付けます。従業員が離
職した場合は、AAAサーバデータベースからこのユーザを削除するスクリプトを実行して、
その従業員の OfficeExtendアクセスポイントがネットワークに joinできないようにします。

3 次のコマンドを入力して、変更を保存します。

save config

CCXは、600 OEAPではサポートされません。 CCXに関連する要素はサポートされません。
また、802.1Xまたは PSKのみがサポートされます。 TKIPおよび AESセキュリティ暗号化の
設定は、WPAとWPA2で同一であることが必要です。

（注）

OfficeExtend アクセスポイントのライセンシング
OfficeExtendアクセスポイントを使用するには、コントローラに基本ライセンスがインストール
され、使用されている必要があります。ライセンスのインストール後は、OfficeExtendモードに
対応したサポート対象の Cisco Aironet APモデルのOfficeExtendモードを有効にすることができま
す。

OfficeExtend アクセスポイントの設定
CiscoAironetアクセスポイントがコントローラとアソシエートしている場合は、それをOfficeExtend
アクセスポイントとして設定できます。
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OfficeExtend アクセスポイントの設定（GUI）

ステップ 1 [Wireless]を選択して、[All APs]ページを開きます。

ステップ 2 目的のアクセスポイントの名前をクリックして、[All APs > Details]ページを開きます。

ステップ 3 次の手順で、アクセスポイントに対して FlexConnectを有効にします。
a) [General]タブで、[AP Mode]ドロップダウンリストから [FlexConnect]を選択し、このアクセスポイン
トに対して FlexConnectを有効にします。

ステップ 4 次の手順で、アクセスポイントに 1つまたは複数のコントローラを設定します。
a) [High Availability]タブをクリックします
b) このアクセスポイントのプライマリコントローラの名前と IPアドレスを [Primary Controller Name]テ
キストボックスおよび [Management IP Address]テキストボックスに入力します。

コントローラの名前および IPアドレスの両方を入力する必要があります。入力しないと、
アクセスポイントはコントローラに joinできません。

（注）

c) 必要に応じて、セカンダリまたはターシャリコントローラ（または両方）の名前および IPアドレス
を、対応する [Controller Name]テキストボックスおよび [Management IP Addressテキストボックスに
入力します。

d) [Apply]をクリックします。アクセスポイントはリブートしてからコントローラに再 joinします。
プライマリ、セカンダリ、およびターシャリコントローラの名前および IPアドレスは一意
である必要があります。

（注）

ステップ 5 次の手順で、OfficeExtendアクセスポイントの設定を有効にします。
a) [FlexConnect]タブをクリックします。
b) [Enable OfficeExtend AP]チェックボックスをオンにして、このアクセスポイントの OfficeExtendモー
ドを有効にします。デフォルト値はオンです。

このチェックボックスをオフにすると、このアクセスポイントの OfficeExtendモードが無効になりま
す。アクセスポイントの設定すべてが取り消されることはありません。アクセスポイントの設定を

クリアして工場出荷時のデフォルト設定に戻す場合は、コントローラCLIで clear ap configCisco_APと
入力します。アクセスポイントの個人の SSIDのみをクリアする場合は、[Reset Personal SSID]をク
リックします。

OfficeExtend APサポートがサポート対象のすべての Cisco Aironet統合アンテナアクセスポ
イントに対して有効になります。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、不正なアクセスポイン
トの検出が自動的に無効になります。ただし、[All APs > Details for]（Advanced）ページで
[Rogue Detection]チェックボックスをオンまたはオフにして、特定のアクセスポイントの不
正検出を有効または無効にできます。家庭の環境で展開されるアクセスポイントは大量の

不正デバイスを検出する可能性が高いため、OfficeExtendアクセスポイントでは不正検出は
デフォルトでは無効です。

（注）

アクセスポイントに対して OfficeExtendモードを有効にした場合は、DTLSデータ暗号化が
自動的に有効になります。ただし、[All APs > Details for]（[Advanced]）ページで [Data
Encryption]チェックボックスをオンまたはオフにして、特定のアクセスポイントの DTLS
データ暗号化を有効または無効にできます。

（注）
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アクセスポイントに対してOfficeExtendモードを有効にした場合は、Telnetおよび SSHアク
セスが自動的に無効になります。ただし、[All APs > Details for]（[Advanced]）ページで
[Telnet]チェックボックスまたは [SSH]チェックボックスをオンまたはオフにして、特定の
アクセスポイントの Telnetアクセスまたは SSHアクセスを有効または無効にできます。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、リンク遅延が自動的に
有効になります。ただし、[All APs > Details for]（[Advanced]）ページで [Enable Link Latency]
チェックボックスをオンまたはオフにして、特定のアクセスポイントのリンク遅延を有効ま

たは無効にできます。

（注）

c) join時にアクセスポイントに遅延の最も少ないコントローラを選択させたい場合は、[Enable Least
Latency Controller Join]チェックボックスをオンにします。有効にしない場合は、このチェックボック
スをオフのままにします（デフォルト値）。この機能を有効にすると、アクセスポイントは discovery
requestと discovery responseの間の時間を計算し、最初に応答した Cisco 5500シリーズコントローラに
joinします。

d) [Apply]をクリックします。
[All APs]ページの [OfficeExtend AP]テキストボックスには、どのアクセスポイントが OfficeExtendア
クセスポイントとして設定されているかが表示されます。

ステップ 6 OfficeExtendアクセスポイントに特定のユーザ名とパスワードを設定して、ホームユーザが OfficeExtend
アクセスポイントの GUIにログインできるようにします。
a) [Credentials]タブをクリックします。
b) [Override Global Credentials]チェックボックスをオンにし、このアクセスポイントがコントローラから
グローバルユーザ名、パスワード、イネーブルパスワードを継承しないようにします。デフォルト値

はオフです。

c) [Username]、[Password]、および [Enable Password]テキストボックスに、このアクセスポイントに割り
当てる独自のユーザ名、パスワード、およびイネーブルパスワードを入力します。

入力した情報は、コントローラやアクセスポイントをリブートした後や、アクセスポイン

トが新しいコントローラに joinされた場合でも保持されます。
（注）

d) [Apply]をクリックします。
このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用する必要があ

る場合は、[Over-ride Global Credentials]チェックボックスをオフにします。
（注）

ステップ 7 OfficeExtendアクセスポイントのローカル GUI、LANポート、およびローカル SSIDへのアクセスを設定
します。

a) [WIRELESS] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開
きます。

b) [OEAP Config Parameters]の下の [Disable Local Access]チェックボックスをオンまたはオフにして、
OfficeExtendアクセスポイントのローカルアクセスを有効または無効にします。

デフォルトでは、[Disable Local Access]チェックボックスはオフになるので、イーサネット
ポートおよび個人のSSIDが有効になります。この設定は、リモートLANに影響しません。
ポートは、リモート LANを設定する場合のみ有効になります。

（注）

ステップ 8 次のように、OfficeExtendアクセスポイントのスプリットトンネリングを設定します。
a) [Wireless] > [Access Points] > [Global Configuration]を選択します。

Cisco ワイヤレス LAN コントローラ構成ガイドリリース 8.1    
15

OfficeExtend アクセスポイントの設定
OfficeExtend アクセスポイントの設定（GUI）



b) [OEAP Config Parameters]領域で、[Disable Split Tunnel]チェックボックスをオンまたはオフにします。
ここでスプリットトンネリングを無効にすると、すべてのWLANおよびリモート LANのスプリット
トンネリングが無効になります。特定のWLANまたはリモート LANのスプリットトンネリングを無
効にすることもできます。

c) [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

ステップ 10 コントローラがOfficeExtendアクセスポイントのみをサポートする場合は、「RRMの設定」の項で、DCA
間隔、チャネルスキャン間隔、およびネイバーパケット間隔に推奨される値を設定する手順を参照して

ください。

OfficeExtend アクセスポイントの設定（CLI）
•次のコマンドを入力して、アクセスポイントで FlexConnectを有効にします。
config ap mode flexconnectCisco_AP

•アクセスポイントに 1つまたは複数のコントローラを設定するには、次のいずれか、または
すべてのコマンドを入力します。
config ap primary-base controller_name Cisco_APcontroller_ip_address

config ap secondary-base controller_name Cisco_APcontroller_ip_address

config ap tertiary-base controller_name Cisco_APcontroller_ip_address

コントローラの名前および IPアドレスの両方を入力する必要があります。入力しないと、ア
クセスポイントはコントローラに joinできません。

（注）

プライマリ、セカンダリ、およびターシャリコントローラの名前および IPアドレスは一意で
ある必要があります。

（注）

•次のコマンドを入力して、このアクセスポイントで OfficeExtendモードを有効にします。
config flexconnect office-extend {enable | disable} Cisco_AP

デフォルト値はイネーブルです。disableパラメータは、このアクセスポイントのOfficeExtend
モードを無効にします。アクセスポイントの設定すべてが取り消されることはありません。

アクセスポイントの設定をクリアして工場出荷時のデフォルト設定に戻す場合は、次のコマ

ンドを入力します。

clear ap configcisco-ap

アクセスポイントの個人の SSIDのみをクリアする場合は、次のコマンドを入力します。

config flexconnect office-extendclear-personalssid-configCisco_AP.
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アクセスポイントに対して OfficeExtendモードを有効にした場合は、不正なアクセスポイン
トの検出が自動的に無効になります。ただし、config roguedetection {enable |disable} {Cisco_AP
| all}コマンドを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの不正
検出を有効または無効にできます。家庭の環境で展開されるアクセスポイントは大量の不正

デバイスを検出する可能性が高いため、OfficeExtendアクセスポイントでは不正検出はデフォ
ルトでは無効です。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、DTLSデータ暗号化が自
動的に有効になります。ただし、config ap link-encryption {enable | disable} {Cisco_AP | all}コ
マンドを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの DTLSデー
タ暗号化を有効または無効にできます。

（注）

アクセスポイントに対して OfficeExtendモードを有効にした場合は、Telnetおよび SSHアク
セスが自動的に無効になります。ただし、config ap {telnet| ssh} {enable | disable} Cisco_APコ
マンドを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの Telnetまた
は SSHアクセスを有効または無効にできます。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、リンク遅延が自動的に有
効になります。ただし、config ap link-latency {enable | disable} {Cisco_AP | all}コマンドを使
用して、コントローラに現在アソシエートされている特定のアクセスポイントまたはすべて

のアクセスポイントのリンク遅延を有効または無効にできます。

（注）

•次のコマンドを入力して、join時にアクセスポイントが遅延の最も少ないコントローラを選
択できるようにします。
config flexconnect join min-latency {enable | disable} Cisco_AP

デフォルト値は [disabled]です。この機能を有効にすると、アクセスポイントは discovery
requestと discovery responseの間の時間を計算し、最初に応答した Cisco 5500シリーズコン
トローラに joinします。

•次のコマンドを入力して、ホームユーザが OfficeExtendアクセスポイントの GUIにログイ
ンするために入力できる特定のユーザ名とパスワードを設定します。
config ap mgmtuser add usernameuserpasswordpasswordenablesecretenable_passwordCisco_AP

このコマンドに入力した資格情報は、コントローラやアクセスポイントをリブートした後

や、アクセスポイントが新しいコントローラに joinされた場合でも保持されます。
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このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用する必要があ

る場合は、config ap mgmtuser deleteCisco_APコマンドを入力します。このコマンドの実行
後、「AP reverted to global username configuration」というメッセージが表示されます。

（注）

• Cisco 600シリーズ OfficeExtendアクセスポイントにローカルネットワークへのアクセスを
設定するには、次のコマンドを入力します。
config network oeap-600 local-network {enable | disable}

無効の場合は、ローカル SSID、ローカルポートが機能せず、コンソールにアクセスできま
せん。リセットすると、デフォルトによってローカルアクセスが復元されます。アクセス

ポイントに設定する場合、この設定はリモート LAN設定に影響しません。

•次のコマンドを入力して、Cisco 600シリーズOfficeExtendアクセスポイントのイーサネット
ポート 3がリモート LANとして動作できるようにする、デュアル R-LANポート機能を設定
します。
config network oeap-600 dual-rlan-ports {enable | disable}

この設定は、コントローラに対してグローバルであり、APおよび NVRAM変数によって保
存されます。この変数が設定されていると、リモート LANの動作が変わります。この機能
は、リモート LANポートごとに異なるリモート LANをサポートします。

リモート LANマッピングは、デフォルトグループが使用されているか、または APグルー
プが使用されているかによって、次のように異なります。

•デフォルトグループ：デフォルトグループを使用している場合、偶数のリモート LAN
IDを持つ単一のリモート LANがポート 4にマッピングされます。たとえば、リモート
LAN ID 2のリモート LANは、ポート 4（Cisco 600 OEAP上）にマッピングされます。
奇数のリモート LAN IDを持つリモート LANは、ポート 3（Cisco 600 OEAP上）にマッ
ピングされます。たとえば、リモート LAN ID 1のリモート LANは、ポート 3（Cisco
600 OEAP上）にマッピングされます。

• APグループ：APグループを使用する場合、OEAP-600ポートへのマッピングは APグ
ループの順序によって決定します。 APグループを使用するには、まず、APグループ
からすべてのリモート LANおよびWLANを削除して、空にする必要があります。次
に、2つのリモート LANを APグループに追加します。最初にポート 3 APリモート
LANを追加してから、ポート 4リモートグループを追加し、続けてWLANを追加しま
す。

•次のコマンドを入力して、スプリットトンネリングを有効または無効にします。
config network oeap-600 split-tunnel {enable | disable}
ここでスプリットトンネリングを無効にすると、すべてのWLANおよびリモート LANのス
プリットトンネリングが無効になります。特定のWLANまたはリモート LANのスプリッ
トトンネリングを無効にすることもできます。

•次のコマンドを入力し、ゲートウェイをオーバーライドせずにスプリットトンネリングを有
効にします。
config wlan split-tunnelwlan-idenabledapply-acl acl name
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•このコマンドを入力して、ゲートウェイのオーバーライドとプロセスのスプリットトンネリ
ング:
config wlan split-tunnelwlan-idenabled override gatewaygateway ipmasksubnet maskapply-acl acl
name

•次のコマンドを入力して、変更を保存します。
save config

コントローラがOfficeExtendアクセスポイントのみをサポートする場合は、「無線リソース管
理の設定」の項で、DCA間隔に推奨される値を設定する手順を参照してください。

（注）

WLAN またはリモート LAN のスプリットトンネリングの設定

WLAN またはリモート LAN のスプリットトンネリングの設定（GUI）

ステップ 1 [WLANs]を選択し、[WLAN ID]をクリックして、[WLANs > Edit]ページを開きます。
選択するWLANはその設定によってWLANまたはリモート LANを指定できます。

ステップ 2 [Advanced]タブをクリックします。

ステップ 3 [OEAP]領域で、[Split Tunnel]チェックボックスをオンまたはオフにします。

ステップ 4 [Gateway Override]チェックボックスをオンにして、 [Gateway IP]と [Subnet Mask]を設定します。この
チェックボックスがオフの場合、WLANまたは RLANにマップされているインターフェイスが使用され
ます。

ステップ 5 ドロップダウンリストから [Associated ACL]を選択します。 [None]を選択すると、ACLを選択する必要
があることを示すエラーメッセージが表示されます。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

WLAN またはリモート LAN のスプリットトンネリングの設定（CLI）
•次のコマンドを入力して、WLANのスプリットトンネリングを有効または無効にします。
config wlan split-tunnelwlan-id {enable | disable}

•次のコマンドを入力して、WLANのスプリットトンネリングのステータスを表示します。
show wlanwlan-id

•次のコマンドを入力して、リモート LANのスプリットトンネリングを有効または無効にし
ます。
config remote-lan split-tunnelrlan-id {enable | disable}
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•次のコマンドを入力して、リモート LANのスプリットトンネリングのステータスを表示し
ます。
show remote-lanrlan-id

企業 SSIDのリモート LANまたは無線クライアントが、コミュニティポート間で通信する場
合、企業 SSIDおよびリモート LAN上のすべてのトラフィックがコントローラへのトンネル
を説明しています。

（注）

OEAP ACL の設定

OEAP ACL の設定（GUI）

ステップ 1 [Wireless] > [OEAP ACLs]の順に選択します。
[OEAP ACL]ページが表示されます。

このページには、コントローラ上で設定したすべての OEAP ACLが一覧表示されます。 ACLを削除する
には、該当する ACL名の横にある青のドロップダウン矢印の上にカーソルを移動し、[Remove]を選択し
ます。

ステップ 2 [New]をクリックして、新しい ACLを追加します。
[Access Control Lists > New]ページが表示されます。

ステップ 3 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文字の英数字
を入力できます。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Access Control Lists]ページが再度表示されたら、新しい ACLの名前をクリックします。
[Access Control Lists > Edit]ページが表示されたら、[Add New Rule]をクリックします。

[Access Control Lists > Rules > New]ページが表示されます。

ステップ 6 この ACLのルールを次のように設定します。
a) コントローラは各 ACLについて最大 64のルールをサポートします。これらのルールは、1から 64の
順にリストアップされます。 [Sequence]テキストボックスで、値（1～ 64）を入力し、このACLに定
義されている他のルールに対するこのルールの順番を決定します。

ルール 1～ 4がすでに定義されている場合にルール 29を追加すると、これはルール 5とし
て追加されます。ルールのシーケンス番号を追加または変更した場合は、順序を維持するた

めに他のルールのシーケンス番号が自動的に調整されます。たとえば、ルールのシーケンス

番号を 7から 5に変更した場合、シーケンス番号 5および 6のルールはそれぞれ 6および 7
へと自動的に番号が変更されます。

（注）

b) [Source]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用するパ
ケットの送信元を指定します。
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[Any]：任意の送信元（これはデフォルト値です）。•

• [IPAddress]：特定の送信元。このオプションを選択する場合は、該当するテキストボックスに送
信元の IPアドレスとネットマスクを入力します。

c) [Destination]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用する
パケットの宛先を指定します。

• [Any]：任意の宛先（これはデフォルト値です）。

• [IP Address]：特定の宛先。このオプションを選択する場合は、テキストボックスに宛先の IPア
ドレスとネットマスクを入力します。

• [Network List]：特定のネットワークリスト。このオプションを選択した場合は、ネットワーク
リストに設定されている、会社のサブネットを入力します。

d) [Protocol]ドロップダウンリストから、この ACLに使用する IPパケットのプロトコル IDを選択しま
す。使用できるプロトコルオプションは、次のとおりです。

• [Any]：任意のプロトコル（これは、デフォルト値です）

• TCP

• UDP

• [Other]：その他の Internet Assigned Numbers Authority（IANA）プロトコル

Otherを選択する場合は、[Protocol]テキストボックスに目的のプロトコルの番号を入力
します。使用可能なプロトコルのリストは IANA Webサイトで確認できます。

（注）

e) [Action]ドロップダウンリストから、このACLでパケットをブロックする場合は [Deny]を選択し、こ
のACLでパケットを許可する場合は [Permit]を選択します。または、ルールと一致したすべてのパケッ
トをローカルネットワークにルートする場合は [Nat-route]を選択し、ルールと一致したパケットをイ
ンターネットへルートする場合は [NAT]を選択します。デフォルト値は [Deny]です。

f) [Apply]をクリックします。
[Access Control Lists > Edit]ページが表示され、この ACLのルールが示されます。

g) この ACLにさらにルールを追加するにはこの手順を繰り返します。

ステップ 7 [Save Configuration]をクリックします。
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OEAP ACL の設定（CLI）

手順の概要

1. 次のコマンドを入力して、ACLを作成または削除します。
2. 次のコマンドを入力して、ACLルールを作成します。
3. 次のコマンドを入力して、ACLルールのアクションを指定します。
4. 次のコマンドを入力して、ACLルールの宛先を指定します。
5. 次のコマンドを入力して、ACLルールの宛先ポートを指定します。
6. 次のコマンドを入力して、ACLルールの送信元アドレスを指定します。
7. 次のコマンドを入力して、ACLルールの送信元ポートを指定します。
8. 次のコマンドを入力して、ACLルールのプロトコルを指定します。
9. 次のコマンドを入力して、2つの ACLルールのインデックスまたは優先順位を交換します。
10. 次のコマンドを入力して、ACLルールのインデックスまたは優先順位を変更します。
11. 次のコマンドを入力して、ACLルールを削除します。
12. 次のコマンドを入力して、すべての ACLをリストします。
13. 次のコマンドを入力して、特定の ACLの詳細を表示します。

手順の詳細

ステップ 1 次のコマンドを入力して、ACLを作成または削除します。
config oeap-acl create|delete

ステップ 2 次のコマンドを入力して、ACLルールを作成します。
config oeap-acl rule

ステップ 3 次のコマンドを入力して、ACLルールのアクションを指定します。
config oeap-acl rule action

ステップ 4 次のコマンドを入力して、ACLルールの宛先を指定します。
config oeap-acl rule destination mode address|local|network-list

ステップ 5 次のコマンドを入力して、ACLルールの宛先ポートを指定します。
config oeap-acl rule destination port

ステップ 6 次のコマンドを入力して、ACLルールの送信元アドレスを指定します。
config oeap-acl rule source address

ステップ 7 次のコマンドを入力して、ACLルールの送信元ポートを指定します。
config oeap-acl rule source port

ステップ 8 次のコマンドを入力して、ACLルールのプロトコルを指定します。
config oeap-acl rule protocolprotocol
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ここで protocolパラメータは、0～ 255の間の値または anyです。

ステップ 9 次のコマンドを入力して、2つの ACLルールのインデックスまたは優先順位を交換します。
config oeap-acl rule swap index

ステップ 10 次のコマンドを入力して、ACLルールのインデックスまたは優先順位を変更します。
config oeap-acl rule change index

ステップ 11 次のコマンドを入力して、ACLルールを削除します。
config oeap-acl rule delete

ステップ 12 次のコマンドを入力して、すべての ACLをリストします。
show oeap-acl summary

ステップ 13 次のコマンドを入力して、特定の ACLの詳細を表示します。
show oeap-acl detailedACL_name

600 シリーズ OEAP 以外の OfficeExtend アクセスポイント
での個人用 SSID の設定

ステップ 1 次のいずれかの手順で、OfficeExtendアクセスポイントの IPアドレスを確認します。

•ホームルータにログインして OfficeExtendアクセスポイントの IPアドレスを見つけます。

•会社の IT担当に OfficeExtendアクセスポイントの IPアドレスを確認します。

• Network Magicなどのアプリケーションを使用して、ネットワーク上のデバイスおよびデバイスの IP
アドレスを検出します。

ステップ 2 OfficeExtendアクセスポイントがホームルータに接続された状態で、インターネットブラウザの [Address]
テキストボックスに OfficeExtendアクセスポイントの IPアドレスを入力して [Go]をクリックします。

バーチャルプライベートネットワーク（VPN）接続を使用して会社のネットワークに接続して
いないことを確認してください。

（注）

ステップ 3 プロンプトが表示されたら、ユーザ名とパスワードを入力してアクセスポイントにログインします。

ステップ 4 [OfficeExtend Access Point Welcome]ページで、[Enter]をクリックします。 OfficeExtendアクセスポイント
の [Home]ページが表示されます。

ステップ 5 [Configuration]を選択して、[Configuration]ページを開きます。

ステップ 6 [SSID]テキストボックスに、このアクセスポイントに割り当てる個人の SSIDを入力します。この SSID
は、ローカルにスイッチされます。
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OfficeExtendアクセスポイントを持つコントローラは、接続されたアクセスポイントあたり 15
までのWLANにのみ公開します。これは、個人の SSIDごとにWLANを 1つ確保するためで
す。

（注）

ステップ 7 [Security]ドロップダウンリストから [Open]、[WPA2/PSK (AES)]、または [104 bit WEP]を選択して、この
アクセスポイントが使用するセキュリティタイプを設定します。

[WPA2/PSK (AES)]を選択する場合は、クライアントにWPA2/PSKおよび AES暗号化が設定さ
れていることを確認してください。

（注）

ステップ 8 ステップ 8で [WPA2/PSK (AES)]を選択した場合は、[Secret]テキストボックスに 8～ 38文字のWPA2パ
スフレーズを入力します。 104ビットWEPを選択した場合、[Key]テキストボックスに 13文字の ASCII
キーを入力します。

ステップ 9 [Apply]をクリックします。
他のアプリケーションで OfficeExtendアクセスポイントを使用する場合は、[Clear Config]をク
リックしてこの設定をクリアし、アクセスポイントを工場出荷時のデフォルトに戻せます。コ

ントローラ CLIから clear ap configCisco_APコマンドを入力してアクセスポイントの設定をク
リアすることもできます。

（注）

これらの手順は、OfficeExtendアクセスポイントの個人 SSIDの設定のみに使用できます。 OEAP 600 AP
の個人 SSIDの設定については、『Aironet 600 Series OfficeExtend Access Point Configuration Guide』を参照
してください。

OfficeExtend アクセスポイント統計情報の表示
次の CLIコマンドを使用して、ネットワーク上の OfficeExtendアクセスポイントの情報を表示し
ます。

•次のコマンドを入力して、すべてのOfficeExtendアクセスポイントのリストを表示します。

show flexconnect office-extend summary

•次のコマンドを入力して、OfficeExtendアクセスポイントのリンク遅延を表示します。

show flexconnect office-extend latency

•次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントの暗
号化状態を表示します。

show ap link-encryption {all | Cisco_AP}

このコマンドにより、整合性チェックのエラー数を追跡する認証エラー、およびアクセスポ

イントが同じパケットを受信する回数を追跡する再送エラーも表示されます。次のコマンド

を入力して、すべてのアクセスポイントまたは特定のアクセスポイントのデータプレーン

ステータスを表示します。

show ap data-plane {all | Cisco_AP}

   Cisco ワイヤレス LAN コントローラ構成ガイドリリース 8.1
24

OfficeExtend アクセスポイントの設定
OfficeExtend アクセスポイント統計情報の表示



OfficeExtend アクセスポイントの音声メトリックの表示
次のコマンドを使用して、ネットワークの OfficeExtendアクセスポイントの音声メトリックに関
する情報を表示します。

show ap stats 802.11{a | b}Cisco_AP
以下に類似した情報が表示されます。
OEAP WMM Stats :
Best Effort:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Background:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Video:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Voice:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

次のようにWLCGUIを使用してネットワーク内のOfficeExtendアクセスポイントの音質メトリッ
クを表示します:

• [Wireless] > [Access Points] > [Radios] > [802.11a/n/ac]または [802.11b/g/n]の順に選択します。
[802.11a/n/ac Radios]ページまたは [802.11b/g/n Radios]ページが表示されます。

•目的のアクセスポイントの青いドロップダウン矢印の上にカーソルを置いて [Detail]リンク
をクリックし、[Radio > Statistics]ページを開きます。

このページには、このアクセスポイントの OEAP WMMカウンタが表示されます。
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連続したネットワーク診断

ネットワーク診断の実行に関する情報

ネットワーク診断は、オンデマンドでスピードテストを実行することによって、システムの非

DTLSスループットを測定します。ネットワーク診断により、主な障害の根本的な原因を解決す
ることができます。また、オンデマンドまたは定期的にテストを実行することによって、リンク

の遅延およびジッターを測定します。

ネットワーク診断の実行（GUI）

ステップ 1 [WAN] > [Network Diagnostics]を選択します。
[Network Diagnostics]ページが表示されます。

ステップ 2 [Start Diagnostics]をクリックします。
診断ページが表示されます。

コントローラでのネットワーク診断の実行

ステップ 1 [Wireless] > [All APs] > [Details]の順に選択します。

ステップ 2 [Network Diagnostics]タブを選択します。
[Network Diagnostics]ページが表示されます。

ステップ 3 [Start Network Diagnostics]をクリックします。
診断ページが表示されます。

連続したネットワーク診断（CLI）
•ネットワーク診断を実行するには、Cisco WLCで次のコマンドを入力します。
show ap network-diagnosticsAp_Name
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