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管理インターフェイスについて
管理インターフェイスは、コントローラのインバンド管理や、AAAサーバなどのエンタープライ
ズサービスへの接続に使用されるデフォルトインターフェイスです。また、コントローラとア

クセスポイント間の通信にも使用されます。管理インターフェイスには、唯一常時「ping可能」
な、コントローラのインバンドインターフェイス IPアドレスが設定されています。コントロー
ラのGUIにアクセスするには、ブラウザのアドレスフィールドに、コントローラの管理インター
フェイスの IPアドレスを入力します。

CAPWAPの場合、ポートの数に関係なく、このコントローラには、コントローラ間の全通信を制
御する管理インターフェイスが 1つと、コントローラとアクセスポイント間の全通信を制御する
APマネージャインターフェイスが 1つ必要です。

有線または無線クライアントによる（無線クライアントの動的インターフェイスまたはVLAN
からの）コントローラの管理ネットワークへのアクセスを拒否またはブロックするには、許可

されたクライアントだけが適切な CPU ACLによって管理ネットワークへのアクセス権を持つ
ように、またはクライアントの動的インターフェイスと管理ネットワーク間のファイアウォー

ルを使用するように、ネットワーク管理者が設定する必要があります。

（注）

ゲストWLANを管理インターフェイスにマッピングしないでください。EoIPトンネルが切断
すると、クライアントが IPを取得し、管理サブネット内に配置されてしまう可能性がありま
す。

注意
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ネットワークのコントローラのサービスポートの同じ VLANまたはサブネットに有線クライ
アントを設定しないでください。サービスポートと同じサブネットまたは VLANに有線クラ
イアントを設定すると、コントローラの管理インターフェイスにアクセスできなくなります。

注意

管理インターフェイスの認証タイプ

コントローラへの管理アクセスのタイプが SSH、Telnet、または HTTPの場合は、TACACS+、
RADIUS、またはローカルのいずれかの認証タイプを使用し、これらを混在させないことをお勧
めします。次の要件を確認してください。

•認証タイプ（TACACS+、RADIUS、またはローカル）は、すべての管理アクセスとすべての
AAA認証パラメータおよび認可パラメータで同じにする必要があります。

• HTTP認証ではメソッドリストを明示的に指定する必要があります。

例

Telnetを設定するには、次の手順を実行します。

1 次のコマンドを入力して、TACACS+サーバを設定します。

a tacacs serverserver-name
b address ipv4ip-address
c keykey-name

2 次のコマンドを入力して、サーバグループ名を設定します。

a aaa group server tacacs+group-name
b server namename

3 次のコマンドを入力して、認証と認可を設定します。

a aaa authentication loginmethod-listgroupserver-group
b aaa authorization execmethod-listgroupserver-group

これらとその他のすべての認証および認可パラメータは、同じデータベース（RADIUS、
TACACS+、またはローカル）を使用する必要があります。たとえば、コマンド認可を有効に
する必要がある場合は、それが同じデータベースを指している必要もあります。

（注）

4 上記のメソッドリストを使用するように HTTPを設定します。

1 ip http authentication aaa login-authmethod-list
メソッドリストが「default」の場合でもメソッドリストを明示的に指定する必要がありま
す。

2 ip http authentication aaa exec-authmethod-list
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（注） •「line vty」設定パラメータに対してメソッドリストを設定しないでください。上記手順
と line vtyの設定が異なる場合は、line vtyの設定が優先されます。

•データベースは SSH/Telnetや webuiなどのすべての管理設定タイプで同じにする必要が
あります。

• HTTP認証用のメソッドリストを明示的に定義する必要があります。

回避策

回避策として、次のコマンドを入力してください。

1 aaa authentication login default groupserver-grouplocal
2 aaa authorization exec default groupserver-grouplocal

管理インターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [management]リンクをクリックします。
[Interfaces > Edit]ページが表示されます。

ステップ 3 管理インターフェイスのパラメータを設定します。

管理インターフェイスでは、工場出荷時にコントローラに設定されたディストリビューション

システムMACアドレスが使用されます。
（注）

•該当する場合、検疫および検疫 VLAN ID

[Quarantine]チェックボックスは、この VLANを正常に動作していない VLANとして設定
する場合、またはネットワークアクセスコントロール（NAC）アウトオブバンドを設定す
る場合にオンにします。このように設定すると、このVLANに割り当てられているあらゆ
るクライアントのデータトラフィックがコントローラを通るようになります。

（注）

• NATアドレス（Cisco 2500シリーズコントローラと Cisco 5500シリーズコントローラのみが動的AP
管理用に設定されます）

1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデ
バイスの背後にCisco 2500シリーズコントローラまたはCisco 5500シリーズコントローラ
を展開できるようにする場合は、[EnableNATAddress]チェックボックスをオンにして、外
部 NAT IPアドレスを入力します。 NATを使用すると、ルータなどのデバイスがインター
ネット（パブリック）とローカルネットワーク（プライベート）間のエージェントとして

動作します。この場合、コントローラのイントラネット IPアドレスは対応する外部アド
レスにマッピングされます。コントローラが Discovery Responseで適切な IPアドレスを送
信できるように、外部 NAT IPアドレスを使用してコントローラの動的 APマネージャイ
ンターフェイスを設定する必要があります。

（注）
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管理インターフェイスでCisco 2500シリーズコントローラまたはCisco 5500シリーズコン
トローラに外部 NAT IPアドレスが設定されている場合、ローカルモードの APはコント
ローラにアソシエートできません。この問題を回避するには、グローバルに有効な IPア
ドレスが管理インターフェイスに設定されるようにするか、外部 NAT IPアドレスをロー
カル APに対して内部的に有効なものにします。

（注）

NATパラメータの使用は、1対 1のマッピングのNATを使用する場合にだけサポートされ
ています。これにより、各プライベートクライアントはグローバルアドレスに直接かつ固

定的にマッピングされます。 NATパラメータでは、クライアントのグループを単一の IP
アドレスで表すために送信元ポートマッピングを使用する 1対多 NATはサポートしてい
ません。

（注）

• VLAN識別子

タグなしVLANについては 0、タグ付きVLANについてはゼロ以外の値を入力します。管
理インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

（注）

• IPv4を使用した管理インターフェイスの設定：固定 IPアドレス、IPネットマスク、およびデフォル
トゲートウェイ。

◦ IPv6を使用した管理インターフェイスの設定：固定 IPv6アドレス、プレフィックス長（IPv6
のインターフェイスサブネットマスク）および IPv6ゲートウェイルータのリンクローカルア
ドレス。

一度プライマリ IPv6アドレス、プレフィックス長、プライマリ IPv6ゲートウェイを
管理インターフェイスで設定すると、設定をデフォルト値に戻すことはできません

（::/128）。

（注）

ユーザが IPv4専用管理インターフェイスに戻す場合に備えて、IPv6を設定する前に、
設定のバックアップを実行する必要があります。

（注）

単一の Catalyst 6000スイッチで 1300を超える IPv6 APが使用されている場合は、複
数の VLAN上で APを割り当てます。

（注）

•動的AP管理（Cisco 2500シリーズコントローラまたはCisco 5500シリーズコントローラに対しての
み）

Cisco5500シリーズコントローラの場合、管理インターフェイスはデフォルトでAPマネー
ジャインターフェイスのように動作します。必要に応じて、管理インターフェイスを AP
マネージャインターフェイスとして無効にし、別の動的インターフェイスをAPマネージャ
として作成できます。

（注）

•物理ポートの割り当て（Cisco 2500シリーズコントローラまたは Cisco 5500シリーズコントローラ
を除くすべてのコントローラ）

•プライマリおよびセカンダリの DHCPサーバ

•必要に応じて、アクセスコントロールリスト（ACL）の設定

ステップ 4 [Save Configuration]をクリックします。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。
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管理インターフェイスの設定（CLI）

ステップ 1 show interface detailed managementコマンドを入力し、現在の管理インターフェイスの設定を表示しま
す。

管理インターフェイスでは、工場出荷時にコントローラに設定されたディストリビューション

システムMACアドレスが使用されます。
（注）

ステップ 2 config wlan disablewlan-numberコマンドを入力して、ディストリビューションシステム通信用に管理イン
ターフェイスを使用する各WLANを無効にします。

ステップ 3 次のコマンドを入力し、管理インターフェイスを定義します。

a) IPv4アドレスの使用

• config interface address managementip-addr ip-netmaskgateway

• config interface quarantine vlan managementvlan_id

隔離 VLANを管理インターフェイスに設定するには、config interface quarantine vlan
managementvlan_idコマンドを使用します。

（注）

• config interface vlan management {vlan-id | 0}

タグなしVLANについては0、タグ付きVLANについてはゼロ以外の値を入力します。
管理インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

（注）

• config interface ap-manager management{enable | disable}（Cisco 5500シリーズコントローラの場
合のみ）

管理インターフェイスに対して動的AP管理を有効または無効にするには、configinterface
ap-manager management{enable | disable}コマンドを使用します。 Cisco 5500シリーズ
コントローラの場合、管理インターフェイスはデフォルトで APマネージャインター
フェイスのように動作します。必要に応じて、管理インターフェイスをAPマネージャ
インターフェイスとして無効にし、別の動的インターフェイスを APマネージャとして
作成できます。

（注）

• config interface portmanagementphysical-ds-port-number（5500シリーズを除くすべてのコントロー
ラ）

• config interface dhcpmanagementip-address-of-primary-dhcp-server [ip-address-of-secondary-dhcp-server]

• config interface acl managementaccess-control-list-name

b) IPv6アドレスの使用

• config ipv6 interface address managementprimaryip-addressprefix-lengthIPv6_Gateway_Address

一度プライマリ IPv6アドレス、プレフィックス長、プライマリ IPv6ゲートウェイを管
理インターフェイスで設定すると、設定をデフォルト値に戻すことはできません

（::/128）。

（注）

ユーザが IPv4専用管理インターフェイスに戻す場合に備えて、IPv6を設定する前に、
設定のバックアップを実行する必要があります。

（注）

Cisco ワイヤレス LAN コントローラ構成ガイドリリース 8.1    
5

管理インターフェイスの設定

管理インターフェイスの設定（CLI）



• config interface quarantine vlan managementvlan_id

隔離 VLANを管理インターフェイスに設定するには、config interface quarantine vlan
managementvlan_idコマンドを使用します。

（注）

• config interface vlan management {vlan-id | 0}

タグなしVLANについては0、タグ付きVLANについてはゼロ以外の値を入力します。
管理インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

（注）

• config interface ap-manager management{enable | disable}（Cisco 5500シリーズコントローラの場
合のみ）

管理インターフェイスに対して動的AP管理を有効または無効にするには、configinterface
ap-manager management{enable | disable}コマンドを使用します。 Cisco 5500シリーズ
コントローラの場合、管理インターフェイスはデフォルトで APマネージャインター
フェイスのように動作します。必要に応じて、管理インターフェイスをAPマネージャ
インターフェイスとして無効にし、別の動的インターフェイスを APマネージャとして
作成できます。

（注）

• config interface portmanagementphysical-ds-port-number（5500シリーズを除くすべてのコントロー
ラ）

• config interface dhcpmanagementip-address-of-primary-dhcp-server [ip-address-of-secondary-dhcp-server]

• config ipv6 interface acl managementaccess-control-list-name

ステップ 4 1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデバイスの背後
に Cisco 5500シリーズコントローラを展開できるようにする場合は、次のコマンドを入力します。

• config interface nat-address management {enable | disable}

• config interface nat-address management setpublic_IP_address

NATを使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネットワーク（プ
ライベート）間のエージェントとして動作します。この場合、コントローラのイントラネット IPアドレ
スは対応する外部アドレスにマッピングされます。コントローラが Discovery Responseで適切な IPアド
レスを送信できるように、外部 NAT IPアドレスを使用してコントローラの動的 APマネージャインター
フェイスを設定する必要があります。

これらのコマンドは、1対 1マッピング NATでの使用に対してだけサポートされています。各
プライベートクライアントはグローバルアドレスに対して直接的かつ固定的にマッピングされ

ます。これらのコマンドでは、クライアントのグループを単一の IPアドレスで表すために送信
元ポートマッピングを使用する 1対多 NATはサポートされません。

（注）

ステップ 5 save configコマンドを入力します。

ステップ 6 show interface detailed managementコマンドを入力して、変更内容が保存されていることを確認します。

ステップ 7 管理インターフェイスに何らかの変更を行った場合に、変更を有効にするためにコントローラをリブート

するには、reset systemコマンドを入力します。
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