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マルチキャストモードの設定

マルチキャストモードについて

ネットワークがパケットマルチキャストをサポートしている場合は、コントローラで使用される

マルチキャストの方法を設定できます。コントローラは次の 2つのモードでマルチキャストを実
行します。

•ユニキャストモード：コントローラにアソシエートしているすべてのアクセスポイントに、
すべてのマルチキャストパケットがユニキャストされます。このモードは非効率的ですが、

マルチキャストをサポートしないネットワークでは必要な場合があります。

•マルチキャストモード：マルチキャストパケットはCAPWAPマルチキャストグループに送
信されます。この方法では、コントローラプロセッサのオーバーヘッドが軽減され、パケッ

トレプリケーションの作業はネットワークに移されます。これは、ユニキャストを使った方

法より、はるかに効率的です。

マルチキャストモードが有効な場合に、コントローラがマルチキャストパケットを有線 LANか
ら受信すると、コントローラは CAPWAPを使用してパケットをカプセル化し、CAPWAPマルチ
キャストグループアドレスへ転送します。コントローラは、必ず管理インターフェイスを使用

してマルチキャストパケットを送信します。マルチキャストグループのアクセスポイントはパ

ケットを受け取り、クライアントがマルチキャストトラフィックを受信するインターフェイスに

マップされたすべての BSSIDにこれを転送します。アクセスポイントからは、マルチキャスト
はすべての SSIDに対するブロードキャストのように見えます。
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コントローラは、IPv6マルチキャスト用にマルチキャストリスナー検出（MLD）v1スヌーピン
グをサポートします。この機能により、IPv6マルチキャストフローが追跡され、フローを要求し
たクライアントにそれらが配信されます。 IPv6マルチキャストをサポートするには、グローバル
マルチキャストモードを有効にする必要があります。

グローバルマルチキャストモードを無効にしても、ルータの通知や DHCPv6要求などの IPv6
ICMPメッセージは IPv6が機能するために必要であるため、コントローラはそれらを転送しま
す。このため、コントローラでグローバルマルチキャストモードを有効にしても、ICMPv6
と DHCPv6のメッセージに影響は及ぼされません。これらのメッセージは、グローバルマル
チキャストモードが有効であるかどうかにかかわらず、常に転送されます。

（注）

コントローラソフトウェア 4.2以降のリリースでは、マルチキャストパケットのダイレクトを向
上させるために、インターネットグループ管理プロトコル（IGMP）スヌーピングを導入してい
ます。この機能が有効になっている場合、コントローラは IGMPレポートをクライアントから収
集して処理し、レイヤ 3マルチキャストアドレスとVLAN番号を選択した後に IGMPレポートか
ら一意なマルチキャストグループ ID（MGID）を作成し、その IGMPレポートをインフラストラ
クチャスイッチへ送信します。コントローラから送信されるレポートの送信元アドレスには、コ

ントローラがレポートをクライアントから受信したインターフェイスのアドレスが使用されます。

次に、コントローラは、アクセスポイント上のアクセスポイントMGIDテーブルを、クライアン
トMACアドレスを使用して更新します。コントローラが特定のマルチキャストグループのマル
チキャストトラフィックを受信した場合、それをすべてのアクセスポイントに転送します。ただ

し、アクティブなクライアントでリッスンしているアクセスポイント、またはそのマルチキャス

トグループへ加入しているアクセスポイントだけは、その特定のWLAN上でマルチキャストト
ラフィックを送信します。 IPパケットは、入力 VLANおよび宛先マルチキャストグループの一
意のMGIDを使用して転送されます。レイヤ 2マルチキャストパケットは、入力インターフェイ
スの一意のMGIDを使用して転送されます。

IGMPスヌーピングが無効になっている場合は、次のようになります。

•コントローラは、マルチキャストデータをアクセスポイントへ送信する際は必ずレイヤ 2
MGIDを使用します。作成された各インターフェイスは、1つのレイヤ 2 MGIDを割り当て
られます。たとえば、管理インターフェイスのMGIDは 0となります。また、作成された 1
つ目の動的インターフェイスに割り当てられるMGIDは 8となり、動的インターフェイスが
作成されるにつれて 1増えます。

•クライアントからの IGMPパケットはルータへ転送されます。それにより、ルータの IGMP
テーブルは、最後のレポータとしてクライアントの IPアドレスで更新されます。

IGMPスヌーピングが有効になっている場合は、次のようになります。

•コントローラは、アクセスポイントへ送信されるすべてのレイヤ 3マルチキャストトラ
フィックに必ずレイヤ 3MGIDを使用します。すべてのレイヤ 2マルチキャストトラフィッ
クについては、引き続きレイヤ 2 MGIDを使用します。

•ワイヤレスクライアントからの IGMPレポートパケットは、クライアントに対するクエリー
を生成するコントローラによって消費または吸収されます。ルータによって IGMPクエリー
が送信されると、コントローラによって IGMPレポートが送信されます。このレポートで
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は、コントローラのインターフェイス IPアドレスがマルチキャストグループのリスナー IP
アドレスとして設定されています。それにより、ルータの IGMPテーブルは、マルチキャス
トリスナーとしてコントローラ IPアドレスで更新されます。

•マルチキャストグループをリッスンしているクライアントが、あるコントローラから別のコ
ントローラへローミングしたときは、リッスンしているクライアント用のすべてのマルチ

キャストグループ情報が、最初のコントローラから 2番目のコントローラへ送信されます。
それにより、2番目のコントローラは、クライアント用のマルチキャストグループ情報をた
だちに作成できます。 2番目のコントローラでは、クライアントがリッスンしていた全マル
チキャストグループのネットワークに IGMPレポートが送信されます。このプロセスは、
クライアントへのマルチキャストデータのシームレスな転送に役立ちます。

•リッスンしているクライアントが、別のサブネットのコントローラにローミングした場合
は、マルチキャストパケットは、Reverse Path Filtering（RPF;逆方向パス転送）のチェック
を避けるために、クライアントのアンカーコントローラへトンネリングされます。アンカー

は、マルチキャストパケットをインフラストラクチャスイッチへ転送します。

MGIDはコントローラ固有です。 2つの異なるコントローラの同一 VLANか
ら送られて来る同一マルチキャストグループのパケットは、2つの異なる
MGIDへマップされる可能性があります。

（注）

レイヤ 2マルチキャストが有効になっている場合は、同じインターフェイス
から送信されるすべてのマルチキャストアドレスに単一のMGIDが割り当て
られます。

（注）

Cisco WLCの VLANごとにサポートされるマルチキャストアドレス数は 100
です。

（注）

マルチキャストモード設定の制限

• Cisco Unified Wireless Networkソリューションでは、特定の目的に対して次の IPアドレス範
囲を使用します。マルチキャストグループを設定する場合は、この範囲を覚えておいてくだ

さい。

◦ 224.0.0.0～ 224.0.0.255：予約済みリンクのローカルアドレス

◦ 224.0.1.0～ 238.255.255.255：グローバルスコープのアドレス

◦ 239.0.0.0～ 239.255.x.y /16：限定スコープのアドレス
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•コントローラ上でマルチキャストモードを有効にする場合は、CAPWAPマルチキャストグ
ループアドレスも設定する必要があります。アクセスポイントは、IGMPを使用してCAPWAP
マルチキャストグループに加入します。

• Ciscoアクセスポイント 1100、1130、1200、1230、および 1240は、IGMPバージョン 1、2、
および 3を使用します。

•監視モード、スニファモード、または不正検出モードのアクセスポイントは、CAPWAPマ
ルチキャストグループアドレスには加入しません。

•コントローラ上で設定されている CAPWAPマルチキャストグループは、コントローラごと
に異なっている必要があります。

• Lightweightアクセスポイントは、最も高く設定された必須データレートでマルチキャスト
パケットを送信します。

マルチキャストフレームはMACレイヤで再送信されないため、セルの端のクライアントは
マルチキャストフレームを正常に受信できない場合があります。信頼性の高い受信が目的

の場合、マルチキャストフレームを低いデータレートで送信する必要があります。高いデー

タレートのマルチキャストフレームをサポートする必要がある場合、セルサイズを縮小し

て低いデータレートをすべて無効にすることが役立つ場合があります。

要件に応じて、次の処置が可能です。

•信頼性を最大限に高めてマルチキャストデータを送信する必要があって、マルチキャス
トの帯域幅は大きくする必要がない場合、単一の Basicレートを設定し、無線セルの端
に到達するために十分な低さにします。

•特定のスループットを達成するために特定のデータレートでマルチキャストデータを
送信する必要がある場合、そのレートを最高の Basicレートとして設定できます。ま
た、マルチキャスト以外のクライアントのカバレッジのために、低い Basicレートを設
定することも可能です。

•マルチキャストモードは、ゲストトンネリングなどのサブネット間のモビリティイベント
では動作しません。ただし、RADIUSを使用したインターフェイスの上書き（IGMPスヌー
ピングが有効になっている場合のみ）またはサイト専用のVLAN（アクセスポイントグルー
プ VLAN）では動作します。

• LWAPPでは、コントローラはUDP制御ポート 12223に送信されたマルチキャストパケット
をドロップします。 CAPWAPでは、コントローラは UDP制御ポート 5246とデータポート
5247に送信されたマルチキャストパケットをドロップします。したがって、これらのポー
ト番号をネットワーク上のマルチキャストアプリケーションで使用しないようにしてくださ

い。

•ネットワーク上のマルチキャストアプリケーションには、コントローラ上で CAPWAPマル
チキャストグループアドレスとして設定されたマルチキャストアドレスを使用しないこと

をお勧めします。

• Cisco 2500シリーズWLC上でマルチキャストが機能するためには、マルチキャスト IPアド
レスを設定する必要があります。

•マルチキャストモードは Cisco Flex 7500シリーズWLCではサポートされません。
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• IGMPおよびMLDスヌーピングは Cisco Flex 7500シリーズWLCではサポートされません。

• Cisco 8500シリーズWLCの場合：

•中央スイッチングのクライアントを備えた FlexConnect APで IPv6サポートが必要な場
合は、マルチキャスト-ユニキャストを有効にする必要があります。

•グローバルマルチキャストが無効な場合のみ、マルチキャストモードからマルチキャ
スト-ユニキャストモードへ変更することができます。これは、IGMPまたはMLDス
ヌーピングがサポートされていないことを意味します。

• FlexConnect APは、マルチキャスト-マルチキャストグループと関連しません。

• IGMPまたはMLDスヌーピングは、FlexConnect APではサポートされません。 IGMP
およびMLDスヌーピングは、マルチキャスト-マルチキャストモードのローカルモー
ド APに対してのみ許可されます。

• VideoStreamでは IGMPまたはMLDスヌーピングが必要なため、マルチキャスト-マル
チキャストモードおよびスヌーピングが有効な場合は、ローカルモードでのみ

VideoStream機能が動作します。

• 8.0リリースでは、次のような制限があります。マルチキャストモードがマルチキャスト-マ
ルチキャストで、CAPWAPに IPv4と IPv6が含まれている場合は、FlexConnect APがマルチ
キャストグループに参加しません。 Cisco 5500および 8500シリーズWLCの場合は、マル
チキャスト-マルチキャストモードを無効にして、マルチキャスト-ユニキャストモードを有
効にできます。 Cisco 7500シリーズWLCの場合は、マルチキャスト-マルチキャスト構成は
存在しません。中央のスイッチングクライアントに接続されているマルチキャスト-マルチ
キャストモードの FlexConnect APでは、データスループットが 0～ 13%削減されます。

マルチキャストモードの有効化（GUI）

ステップ 1 [Controller] > [Multicast]の順に選択して [Multicast]ページを開きます。

ステップ 2 [Enable Global Multicast Mode]チェックボックスをオンにして、マルチキャストパケットの送信を設定し
ます。デフォルト値は [disabled]です。

FlexConnectでは、ユニキャストモードのみがサポートされていま
す。

（注）

ステップ 3 IGMPスヌーピングを有効にする場合は、[Enable IGMPSnooping]チェックボックスをオンにします。 IGMP
スヌーピングを無効にする場合は、チェックボックスをオフのままにします。デフォルト値は [disabled]
です。

ステップ 4 IGMPタイムアウトを設定するには、30～ 7200秒の範囲内の値を [IGMP Timeout]テキストボックスに入
力します。特定のマルチキャストグループに対してクライアントが存在するかどうかを確認するために、

コントローラから、1つのタイムアウト値につき 3つのクエリーが timeout/3の間隔で送信されます。クラ
イアントから、IGMPレポートを通じて応答を受け取らなかった場合、コントローラはこのクライアント
のエントリをMGIDテーブルからタイムアウトします。特定のマルチキャストグループに対するクライ
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アントが残されていない場合、クライアントは IGMPタイムアウト値が経過するまで待ってから、コント
ローラからMGIDエントリを削除します。一般的な IGMPクエリー（つまり、宛先アドレス 224.0.0.1）
がコントローラによって必ず生成され、MGID値 1を使用してすべてのWLAN上で送信されます。

ステップ 5 IGMPクエリー間隔（秒数）を入力します。

ステップ 6 [Enable MLD Snooping]チェックボックスをオンにして、IPv6の転送先の決定をサポートします。
MLDスヌーピングを有効にするには、コントローラのグローバルマルチキャストモードを有
効にする必要があります。

（注）

ステップ 7 [MLD Timeout]テキストボックスで、30～ 7200秒の範囲内の値を入力してMLDタイムアウトを設定し
ます。

ステップ 8 [MLD Query Interval]（秒数）を入力します。有効な範囲は、15～ 2400秒です。

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

マルチキャストモードの有効化（CLI）

ステップ 1 次のコマンドを入力して、コントローラ上でマルチキャストを有効または無効にします。
config network multicast global {enable | disable}

デフォルト値は [disabled]です。

config network broadcast {enable | disable}コマンドを使用すると、マルチキャストを有効または
無効にしなくても、ブロードキャストを有効または無効にできます。このコマンドは、現在コ

ントローラで使用されているマルチキャストモードを使用して動作します。

（注）

ステップ 2 次のいずれかを実行します。

a) 次のコマンドを入力して、マルチキャストパケットを送信するために、ユニキャスト方式を使用する
ようにコントローラを設定します。
config network multicast mode unicast

b) 次のコマンドを入力して、マルチキャストパケットを CAPWAPマルチキャストグループに送信する
ために、マルチキャスト方式を使用するようにコントローラを設定します。
config network multicast mode multicastmulticast_group_ip_address

ステップ 3 次のコマンドを入力して、IGMPスヌーピングを有効または無効にします。
config network multicast igmp snooping {enable | disable}

デフォルト値は [disabled]です。

ステップ 4 次のコマンドを入力して、IGMPタイムアウト値を設定します。
config network multicast igmp timeouttimeout

timeoutには、30～ 7200秒の値を入力できます。特定のマルチキャストグループに対してクライアント
が存在するかどうかを確認するために、コントローラから、1つのタイムアウト値につき 3つのクエリが
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timeout/3の間隔で送信されます。クライアントから、IGMPレポートを通じて応答を受け取らなかった場
合、コントローラはこのクライアントのエントリをMGIDテーブルからタイムアウトします。特定のマ
ルチキャストグループに対するクライアントが残されていない場合、クライアントは IGMPタイムアウト
値が経過するまで待ってから、コントローラからMGIDエントリを削除します。一般的な IGMPクエリー
（つまり、宛先アドレス 224.0.0.1）がコントローラによって必ず生成され、MGID値 1を使用してすべて
のWLAN上で送信されます。

ステップ 5 次のコマンドを入力して、レイヤ 2マルチキャストを有効または無効にします。
config network multicast l2mcast {enable {all | interface-name} | disable}

ステップ 6 次のコマンドを入力して、MLDスヌーピングを有効または無効にします。
config network multicast mld snooping {enable | disable}

デフォルト値は [disabled]です。

MLDスヌーピングを有効にするには、コントローラのグローバルマルチキャストモードを有
効にする必要があります。

（注）

ステップ 7 次のコマンドを入力して、MLDタイムアウト値を設定します。
config network multicast mld timeouttimeout

[MLD Query Interval]（秒数）を入力します。有効な範囲は、15～ 2400秒です。

ステップ 8 次のコマンドを入力して、変更を保存します。
save config

マルチキャストグループの表示（GUI）

ステップ 1 [Monitor] > [Multicast]の順に選択します。 [Multicast Groups]ページが表示されます。
このページには、すべてのマルチキャストグループとそれらに対応するMGIDが表示されます。

ステップ 2 特定のMGID（MGID 550など）のリンクをクリックすると、そのMGIDのマルチキャストグループに接
続されているすべてのクライアントの一覧が表示されます。

マルチキャストグループの表示（CLI）

はじめる前に

•次のコマンドを入力して、すべてのマルチキャストグループとそれらに対応するMGIDを表
示します。

show network multicast mgid summary
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以下に類似した情報が表示されます。

Layer2 MGID Mapping:
-------------------
InterfaceName vlanId MGID
-------------------------------- ------ ----
management 0 0
test 0 9
wired 20 8

Layer3 MGID Mapping:
-------------------
Number of Layer3 MGIDs........................... 1

Group address Vlan MGID
--------------- ---- ----
239.255.255.250 0 550

•次のコマンドを入力して、特定のMGIDのマルチキャストグループに接続されているすべて
のクライアントを表示します。

show network multicast mgid detail mgid_value

mgid_valueパラメータは、550～ 4095の数値です。

以下に類似した情報が表示されます。

Mgid........................................ 550
Multicast Group Address..................... 239.255.255.250
Vlan........................................ 0
Rx Packet Count............................. 807399588
No of clients............................... 1
Client List.................................

Client MAC Expire Time (mm:ss)
00:13:02:23:82:ad 0:20

アクセスポイントのマルチキャストクライアントテーブルの表示

（CLI）
ローミングイベントのトラブルシューティングに役立つ、アクセスポイントのマルチキャスト

クライアントテーブルを表示するには、アクセスポイントのリモートデバッグをコントローラ

から実行します。

ステップ 1 次のコマンドを入力して、アクセスポイントのリモートデバッグを開始します。
debug ap enable Cisco_AP

ステップ 2 次のコマンドを入力して、アクセスポイント上のすべてのMGIDの一覧と、WLANごとのクライアント
数を表示します。
debug ap command “show capwap mcast mgid all” Cisco_AP

ステップ 3 次のコマンドを入力して、アクセスポイント上のMGIDごとのクライアント一覧と、WLANごとのクラ
イアント数を表示します。
debug ap command “show capwap mcast mgid id mgid_value” Cisco_AP
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リンクローカルトラフィックのブリッジングの設定

リンクローカルトラフィックのブリッジングの設定（GUI）
次の手順に従って、ローカルサイトでリンクローカルトラフィックのブリッジングを設定しま

す。

ステップ 1 [Controller] > [General]を選択します。

ステップ 2 [Link Local Bridging]ドロップダウンリストから、[Enabled]または [Disabled]を選択します。

ステップ 3 [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

リンクローカルトラフィックのブリッジングの設定（CLI）
•次のコマンドを使用して、ローカルサイトでリンクローカルトラフィックのブリッジング
を設定します。
config network link-local-bridging {enable | disable}

マルチキャストドメインネームシステムの設定

マルチキャストドメインネームシステムについて

マルチキャストドメインネームシステム（mDNS）サービスディスカバリは、ローカルネット
ワークでサービスを通知し、検出する手段を提供します。mDNSサービスディスカバリを使用す
れば、ワイヤレスクライアントは、別のレイヤ 3ネットワーク上でアドバタイズされた Appleプ
リンタやApple TVなどのAppleサービスにアクセスすることができます。mDNSは IPマルチキャ
スト経由で DNSクエリを実行します。また、mDNSは 0設定 IPネットワーキングをサポートし
ます。通常どおり、mDNSは宛先アドレスとしてマルチキャスト IPアドレス 224.0.0.251を使用
し、UDP宛先ポートとして 5353を使用します。
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ロケーション固有サービス

mDNSサービスアドバタイズメントの処理および mDNSクエリーパケットは、ロケーション固
有サービス（LSS）をサポートしています。コントローラが受信するすべての有効な mDNSサー
ビスアドバタイズメントは、新しいエントリをサービスプロバイダーのデータベースに挿入する

際に、サービスプロバイダーからのサービスアドバタイズメントに関連付けられた APのMAC
アドレスにタグ付けされます。クライアントクエリーに対する応答記述では、クエリー送信する

クライアントに関連付けられた APのMACアドレスを使用して SP-DBのワイヤレスエントリを
フィルタリングします。ワイヤレスサービスプロバイダーのデータベースエントリは、LSSが
サービスに対して有効になっている場合、AP-NEIGHBOR-LISTに基づいてフィルタリングされま
す。 LSSがサービスに対して無効になっている場合、ワイヤレスサービスプロバイダーのデー
タベースエントリは、そのサービスに対するワイヤレスクライアントからのクエリに応答する場

合、フィルタリング対象ではありません。

LSSは、ワイヤレスサービスプロバイダーのデータベースエントリだけに適用されます。有線
サービスプロバイダーデバイスのロケーションは認識されません。

LSSの状態は、ORIGINが有線に設定されているサービスに対して有効にすることはできません。
この逆も同じです。

mDNS AP

mDNS AP機能により、コントローラは、表示されない VLAN上の有線サービスプロバイダーに
対する可視性を獲得できます。 mDNS APとして APを設定し、APがコントローラに mDNSパ
ケットを転送するようにできます。コントローラの VLANの可視性は、APがmDNSアドバタイ
ズメントをコントローラに転送することで実現されます。 APとコントローラ間の mDNSパケッ
トは、ワイヤレスクライアントからのmDNSパケットと同様に、Control andProvisioning ofWireless
Access Points（CAPWAP）データトンネルで転送されます。CAPWAPv4のトンネルのみがサポー
トされます。APをアクセスポートまたはトランクポートに設置して有線側からのmDNSパケッ
トを学習し、コントローラに転送することができます。

特定の APからの mDNSパケット転送を開始または停止する際、コントローラで提供される設定
可能なノブを使用できます。また、この設定を使用して、APが有線側から mDNSアドバタイズ
メントをスヌープする必要のある VLANを指定できます。 APがスヌープできる VLANの最大数
は 10です。

APがアクセスポートに設置されている場合、スヌープするように APの VLANを設定しないで
ください。クエリーが送信されると、APはタグ付けされていないパケットを送信します。mDNS
アドバタイズメントが mDNS APによって受信されると、VLAN情報はコントローラに渡されま
せん。mDNSAPのアクセスVLAN経由で学習されるサービスプロバイダーのVLANは、コント
ローラで 0として保持されます。

デフォルトでは、mDNSAPはネイティブVLANでスヌープします。mDNSAPが有効な場合、ネ
イティブVLANのスヌーピングはデフォルトで有効になっており、VLAN情報はネイティブVLAN
で受信したアドバタイズメントに対して 0として渡されます。

mDNS AP機能は、ローカルモードとモニタモードの APでのみサポートされます。

mDNS AP設定は、グローバルmDNsスヌーピングを無効にしてもそれぞれのmDNS APで保持さ
れます。
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同じサービスの同じトラフィックを複製している 2つのmDNS APがないことを保証するため
の検査はありません。ただし、同じ VLANに対しては、そのようなチェックが行われます。

（注）

mDNSAPがリセットされるか、同じコントローラまたは別のコントローラに関連付けられている
場合は、次のいずれかが発生します。

•グローバルスヌーピングがコントローラで無効になっている場合、ペイロードが APに送信
されて mDNSスヌーピングは無効になります。

•グローバルスヌーピングがコントローラで有効になっている場合、リセットまたはアソシ
エーションの手順より前の APの設定が保持されます。

mDNS AP機能のプロセスフローは次のとおりです。

•アップリンク（有線インフラストラクチャ - AP -コントローラ）

1 設定された VLANで mDNS 802.3パケットを受信します。

2 受信した mDNSパケットをCAPWAPを介して転送します。

3 受信した VLANに基づいてマルチキャストグループ ID（MGID）を入力します。

•ダウンリンク（コントローラ - AP -有線インフラストラクチャ）

1 コントローラから CAPWAPを介して mDNSクエリーを受信します。

2 有線インフラストラクチャに 802.3パケットとしてクエリーを転送します。

3 VLANは専用MGIDで識別されます。

サービスごとの SP カウント制限

次のリストに、グローバルサービスプロバイダーの制限をコントローラモデルごとに示します。

• Cisco 8500シリーズワイヤレス LANコントローラ：16000

• Cisco Flex 7500シリーズワイヤレス LANコントローラ：16000

• Cisco 5500シリーズワイヤレス LANコントローラ：6400

• Cisco 2500シリーズワイヤレス LANコントローラ：6400

すべてのサービスのサービスプロバイダーの総数が指定制限内である場合、サービスが他のサー

ビスを学習または検出できる数に制限はありません。サービスごとの条件または制限がなく、す

べてのサービスで他のサービスに関してより多くのサービスプロバイダーに柔軟に対応できま

す。

プライオリティ MAC サポート

サービスごとに最大 50のMACアドレスを設定できます。これらのMACアドレスは、プライオ
リティを必要とするサービスプロバイダーのMACアドレスです。これによって、サービスプロ
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バイダーのデータベースがフルであっても、サービスプロバイダー数が最多であるサービスから

最新の非プライオリティサービスプロバイダーを削除することによって、設定されたサービスの

MACアドレスから発信されるあらゆるサービスアドバタイズメントが学習されることが保証さ
れます。サービスのプライオリティMACアドレスを設定する場合は、ap-groupと呼ばれるオプ
ションのパラメータがあります。これは有線サービスプロバイダーにのみ適用され、有線サービ

スプロバイダーデバイスにロケーションの特定を関連付けます。クライアントのmDNSクエリー
がこの ap-groupから発信されると、プライオリティMACおよび ap-groupによる有線エントリが
検索されて、集約応答の最初に表示されます。

Origin-Based Service Discovery

発信元（有線または無線）に基づいて着信トラフィックをフィルタするようにサービスを設定で

きます。 mDNS APから学習されたすべてのサービスは有線として扱われます。認識元が有線で
ある場合、LSSは無線サービスにのみ適用されるため、LSSサービスに対して有効にすることは
できません。

LSSステータスがサービスに対して有効である場合、LSSは無線サービスプロバイダーのデータ
ベースのみに適用されるため、発信元が無線に設定されたサービスを有線に変更することはでき

ません。発信元を有線と無線で変更した場合、変更前の発信元タイプを持つサービスプロバイ

ダーのデータベースエントリは削除されます。

マルチキャスト DNS の設定の制限
• IPv6を介した mDNSはサポートされません。

•ローカル側で切り替えられたWLANおよびメッシュアクセスポイントでは、FlexConnect
モードのアクセスポイントで mDNSはサポートされていません。

• mDNSはリモート LANではサポートされません。

• mDNSは Cisco AP1240および Cisco AP1130ではサポートされていません。

•サードパーティのmDNSサーバまたはアプリケーションはmDNS機能を使用するCiscoWLC
ではサポートされていません。サードパーティサーバまたはアプリケーションによってア

ドバタイズされるデバイスは、Cisco WLCで mDNSのサービスまたはデバイステーブルに
正しく入力されません。

•レイヤ 2ネットワークで、Appleのサーバとクライアントが同じサブネット内に存在する場
合は、Cisco WLC上で mDNSスヌーピングの必要がありません。ただし、これはスイッチ
ングネットワークの動作に依存します。 mDNSスヌーピングと予期したとおりに連動しな
いスイッチを使用している場合は、Cisco WLC上で mDNSを有効にする必要があります。

•ビデオは、WMMが有効な状態の Apple iOS 6ではサポートされていません。

• mDNS APは同じサービスまたは VLANに対して同じトラフィックを複製することはできま
せん。

• LSSフィルタリングはワイヤレスサービスのみに制限されます。
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• LSS、mDNS AP、プライオリティMACアドレスおよび送信元ベースの検出機能は、コント
ローラの GUIを使用して設定できません。

• mDNS AP機能は CAPWAP V6ではサポートされません。

• ISEダイナミック mDNSポリシーのモビリティはサポートされません。

• mDNSのユーザプロファイルモビリティは、ゲストアンカーではサポートされません。

•モビリティ：外部コントローラに ISEダイナミックmDNSポリシーを作成すると、不整合が
生じます。

• iPad、iPhoneなどの Appleデバイスは、Bluetoothを使用して Apple TVを検出できます。こ
のため、Apple TVがエンドユーザに表示されることがあります。 mDNSのアクセスポリ
シーではApple TVをサポートしていないため、Apple TVでは Bluetoothを無効にすることを
お推奨します。

マルチキャスト DNS の設定（GUI）

ステップ 1 次の手順に従って、グローバル mDNSパラメータおよびマスターサービスデータベースを設定します。
a) [Controller] > [mDNS] > [General]を選択します。
b) [mDNSGlobal Snooping]チェックボックスをオンまたはオフにすることで、mDNSパケットのスヌーピ
ングを有効または無効にします。

c) 分単位でmDNSクエリー間隔を入力します。クエリー間隔はコントローラがサービスを検索する頻度
です。

d) [Select Service]ドロップダウンリストからサービスを選択します。
mDNSがサポートされた新しいサービスをリストに追加するには、[Other]を選択します。
サービス名およびサービスストリングを指定します。コントローラは、マスターサービス

データベースでmDNSサービスが利用できる場合にのみ、このサービスのアドバタイズメン
トをスヌーピングおよび学習します。コントローラは、最大 64のサービスをスヌープおよ
び学習できます。

（注）

e) [Query Status]チェックボックスをオンまたはオフにすることで、サービスの mDNSクエリーを有効ま
たは無効にします。

f) [Add]をクリックします。
g) [Apply]をクリックします。
h) mDNSサービスの詳細を確認するには、そのサービスの青いドロップダウン矢印の上にカーソルを置
いて、[Details]を選択します。

ステップ 2 次の手順に従って、mDNSプロファイルを設定します。
a) [Controller] > [mDNS] > [Profiles]を選択します。
コントローラにはデフォルトのmDNSプロファイルがあります。これは、デフォルトのmdnsプロファ
イルです。デフォルトプロファイルを削除することはできません。
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b) 新しいプロファイルを作成するには、[New]をクリックして、プロファイル名を入力し、[Apply]をク
リックします。

c) プロファイルを編集するには、[mDNSProfiles]ページでプロファイル名をクリックして、[ServiceName]
ドロップダウンリストからプロファイルに関連付けるサービスを選択し、[Apply]をクリックします。
プロファイルには複数のサービスを追加できます。

ステップ 3 [Save Configuration]をクリックします。

次の作業

新しいプロファイルを作成した後、インターフェイスグループ、インターフェイス、またはWLAN
にプロファイルをマッピングする必要があります。クライアントはプロファイルに関連付けられ

たサービスだけのサービスアドバタイズメントを受信します。インターフェイスグループに関

連付けられたプロファイルに最高の優先順位が与えられます。次にインターフェイスプロファイ

ル、WLANプロファイルが続きます。各クライアントは、優先順位に従ってプロファイルにマッ
プされます。

•次の手順に従って、インターフェイスグループにmDNSプロファイルをマッピングします。

1 [Controller] > [Interface Groups]を選択します。

2 対応するインターフェイスグループ名をクリックします。

[Interface Groups > Edit]ページが表示されます。

3 [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。

•次の手順に従って、インターフェイスに mDNSプロファイルをマッピングします。

1 [Controller] > [Interfaces]を選択します。

2 対応するインターフェイス名をクリックします。

[Interfaces > Edit]ページが表示されます。

3 [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。

•次の手順に従って、WLANに mDNSプロファイルをマッピングします。

1 [WLANs]を選択し、[WLAN ID]をクリックして、[WLANs > Edit]ページを開きます。

2 対応するWLAN IDをクリックします。

[WLANs > Edit]ページが表示されます。

3 [Advanced]タブをクリックします。

4 [mDNS Snooping]チェックボックスをオンにします。

5 [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。
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マルチキャスト DNS の設定（CLI）
•次のコマンドを入力して、mDNSスヌーピングを設定します。

config mdns snooping {enable | disable}

•次のコマンドを入力して、複数の mDNSサービスを設定します。

config mdns service {{create service-name service-string origin {wireless | wired | all} lss {enable |
disable} [query] [enable | disable]} | delete service-name}

•次のコマンドを入力して、mDNSサービスのクエリーを設定します。

config mdns service query {enable | disable} service-name

•次のコマンドを入力して、mDNSサービスに対するクエリー間隔を設定します。

config mdns query interval value-in-minutes

•次のコマンドを入力して、mDNSプロファイルを設定します。

config mdns profile {create | delete} profile-name

インターフェイスグループ、インターフェイス、またはWLANにすでに関連
付けられている mDNSプロファイルを削除しようとすると、エラーメッセー
ジが表示されます。

（注）

•次のコマンドを入力して、プロファイルに mDNSサービスを設定します。

config mdns profile service {add | delete} profile-name service-name

•次のコマンドを入力して、インターフェイスグループに mDNSプロファイルをマッピング
します。

config interface group mdns-profile {interface-group-name | all} {mdns-profile-name | none}

mDNSプロファイル名が noneである場合、インターフェイスグループにプロ
ファイルは関連付けられません。関連付けられている既存のプロファイルが

すべて削除されます。

（注）

•次のコマンドを入力して、インターフェイスグループに関連付けられた mDNSプロファイ
ルに関する情報を表示します。

show interface group detailed interface-group-name

•次のコマンドを入力して、インターフェイスに mDNSプロファイルをマッピングします。

config interface mdns-profile {management | {interface-name | all}} {mdns-profile-name | none}

•次のコマンドを入力して、インターフェイスに関連付けられたmDNSプロファイルに関する
情報を表示します。

show interface detailed interface-name
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•次のコマンドを入力して、WLANに対して mDNSを設定します。

config wlan mdns {enable | disable} {wlan-id | all}

•次のコマンドを入力して、WLANに mDNSプロファイルをマッピングします。

config wlan mdns profile {wlan-id | all} {mdns-profile-name | none}

•次のコマンドを入力して、WLANに関連付けられた mDNSプロファイルに関する情報を表
示します。

show wlan wlan-id

•次のコマンドを入力して、すべての mDNSプロファイルまたは特定の mDNSプロファイル
に関する情報を表示します。

show mdns profile {summary | detailed mdns-profile-name}

•次のコマンドを入力して、すべての mDNSサービスまたは特定の mDNSサービスに関する
情報を表示します。

show mdns service {summary | detailed mdns-service-name}

•次のコマンドを入力して、学習済みの mDNSドメイン名に関する情報を表示します。

show mdns domain-name-ip summary

•次のコマンドを入力して、クライアントの mDNSプロファイルを表示します。

show client detail client-mac-address

•次のコマンドを入力して、ネットワークの mDNSの詳細を表示します。

show network summary

•次のコマンドを入力して、mDNSサービスデータベースを消去します。

clear mdns service-database {all | service-name}

•次のコマンドを入力して、mDNSに関連するイベントを表示します。

debug mdns message {enable | disable}

•次のコマンドを入力して、イベントの mDNSの詳細を表示します。

debug mdns detail {enable | disable}

•次のコマンドを入力して、mDNS処理に関連するエラーを表示します。

debug mdns error {enable | disable}

•次のコマンドを入力して、すべての mDNS詳細のデバッグを設定します。

debug mdns all {enable | disable}

•ロケーション固有サービス関連のコマンド

◦次のコマンドを入力して、特定の mDNSサービスまたはすべての mDNSサービスのロ
ケーション固有サービスを有効または無効にします。
config mdns service lss {enable | disable} {service-name | all}
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デフォルトでは、LSSは無効の状態です。

高可用性への影響：スタンバイコントローラと同期する必要があります。

（注）

◦次のコマンドを入力して、LSSのステータスを表示します。
概要：show mdns service summary

詳細：show mdns service detailed service-name

◦次のコマンドを入力して、HA関連 mDNSのトラブルシューティングを設定します。
debug mdns ha {enable | disable}

•発信元ベースのサービス検出関連のコマンド：

◦次のコマンドを入力して、有線、無線、または両方からのサービスの学習を設定しま
す。
config mdns service origin {Wireless |Wired | All} {service-name | all}

LSSが有効である場合は有線サービスを設定することはできません。逆に、有線サービ
スが設定されている場合に LSSを有効にすることもできません。有線のみのサービス
認識元に対して、LSSを有効にすることはできません。

高可用性への影響：スタンバイコントローラと同期する必要があります。

◦次のコマンドを入力して、発信元ベースのサービス検出のステータスを表示します。
概要：show mdns service summary

詳細：show mdns service detailed service-name

◦次のコマンドを入力して、サービスの学習の制限により、コントローラに存在していて
も検出されなかったすべてのサービスアドバタイズメントを表示します。
show mdns service not-learnt

学習されないすべての VLANと発信元タイプ間のサービスアドバタイズメントが表示
されます。

•プライオリティMACアドレス関連のコマンド：

◦次のコマンドを入力して、サービス提供デバイスのサービスごとのMACアドレスを設
定し、サービスプロバイダーのデータベースがフルでも、スヌープおよび検出されるこ

とを確認します。
config mdns service priority-mac {add | delete} priority-mac-addr service-name ap-group
ap-group-name

場所の特定のためにオプションのAPグループを有線サービスプロバイダーのデバイス
にのみ適用できます。これらのサービスプロバイダーは、他の有線デバイスより優先度

が高くなります。

◦次のコマンドを入力して、プライオリティMACアドレスのステータスを表示します。
詳細：show mdns service detailed service-name
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• mDNS AP関連のコマンド：

◦次のコマンドを入力して、コントローラに関連付けられたAP上のmDNS転送を有効ま
たは無効にします。
config mdns ap {enable | disable} {ap-name | all} vlan vlan-id

デフォルトの mDNS APはありません。 VLAN IDはオプションノードです。

高可用性への影響：静的設定がスタンバイコントローラに同期されます。

◦次のコマンドを入力して、APがmDNSパケットのスヌープおよび転送を実行するVLAN
を設定します。
config mdns ap vlan {add | delete} vlan-id ap-name

◦次のコマンドを入力して、mDNS転送が有効になっているすべての APを表示します。
show mdns ap summary

アクセスポリシーに基づいた Bonjour ゲートウェイに関する情報
7.4リリースからWLC自体で Bonjourゲートウェイ機能をサポートするようになったため、コン
トローラ上でマルチキャストを有効にする必要はありません。WLCは、すべてのBonjourディス
カバリパケットを検証し、それらを AIRネットワークまたはインフラネットワークで転送しま
せん。

Bonjourは、ZeroconfのApple版で、ドメインネームシステムサービスディスカバリ（DNS-SD）
を使用したマルチキャストドメインネームシステム（mDNS）です。 Appleデバイスは同時に
IPv4と IPv6を経由してサービスをアドバタイズします（IPv6リンクローカルとグローバル一
意）。この問題を解決するために、CiscoWLCが Bonjourゲートウェイとして機能します。WLC
は Bonjourサービスをリッスンしながら、AppleTVなどのソース/ホストからの Bonjourアドバタ
イズメント（AirPlayやAirPrintなど）をキャッシュすることによって、サービスを依頼/要求した
Bonjourクライアントに応答します。

Bonjourゲートウェイの機能では、照会中のクライアントのクレデンシャルとそのロケーションに
基づいてキャッシュされた有線またはワイヤレスサービスインスタンスをフィルタすることがで

きません。

現時点の制限は次のとおりです。

•ロケーション固有サービス（LSS）がワイヤレスサービスインスタンスをフィルタするの
は、ワイヤレスクライアントからのクエリーに応答する場合のみです。フィルタリングは

照会中のクライアントの無線ネイバーフッドに基づきます。

• LSSは、ロケーションを認識しないため、有線サービスインスタンスをフィルタできませ
ん。

• LSSフィルタリングは、クライアント単位ではなく、サービスタイプ単位です。これは、
LSSがサービスタイプに対して有効になっており、クライアントがこの動作をオーバーライ
ドできなければ、ロケーションベースでフィルタリングされた応答がすべてのクライアント

に送られることを意味します。
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•クライアントロールまたはユーザ IDに基づくその他のフィルタリングメカニズムはありま
せん。

要件は、設定をサービスインスタンス単位で保持することです。

サービスインスタンス共有の 3つの基準は次のとおりです。

•ユーザ ID

•クライアントロール

•クライアントロケーション

設定は、有線サービスインスタンスとワイヤレスサービスインスタンスに適用できます。どの

クエリーに対する応答も、サービスインスタンスごとに設定されたポリシーに基づきます。この

応答が、ロケーション、ユーザ ID、またはロールに基づくサービスインスタンスの選択的共有を
可能にします。

ほとんどのサービス公開デバイスが有線で接続されているため、設定によってワイヤレスサービ

スインスタンスと同等の有線サービスのフィルタリングが可能になります。

クライアントクエリーのフィルタリングには次の 2つのレベルがあります。

1 mDNSプロファイルを使用するサービスタイプレベル

2 サービスに関連付けられたアクセスポリシーを使用するサービスインスタンスレベル

アクセスポリシーに基づいた Bonjour ゲートウェイへの制限
•作成できるポリシーの総数は、プラットフォームでサポートされるサービスインスタンスの
数と同じです。サポートできるポリシーは 100個で、99個のポリシーと 1個のデフォルト
ポリシーです。

• 1つのポリシーあたりのルールの数は 1つに制限されています。

•ポリシーとルールは、サービスインスタンスに関係なく作成できます。ポリシーは、ポリ
シーが完全な場合、およびターゲットサービスインスタンスを検出した場合のみ適用され

ます。

• 1つのサービスインスタンスは、最大 5個のポリシーに関連付けることができます。

• 5個のサービスグループを 1つのMACアドレスに割り当てることができます。
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Prime Infrastructure を介した Bonjour アクセスポリシーの作成
管理ユーザは、Prime Infrastructure（PI）の GUIを使用して、Bonjourアクセスポリシーを作成で
きます。

ステップ 1 管理者クレデンシャルを使用して Cisco Prime Infrastructureにログインします。

ステップ 2 [Administration] > [AAA] > [Users] > [Add User]の順に選択します。

ステップ 3 [mDNS Policy Admin]を選択します。

ステップ 4 mDNSデバイスフィルタのデバイスを追加または削除します。 [Save]をクリックします。

ステップ 5 [Users]リストダイアログボックスで、デバイスのユーザを追加します。 [Save]をクリックします。
詳細については、『Cisco Prime Infrastructure Administrator Guide for the release 2.2』を参照してく
ださい。

（注）

mDNS サービスグループの設定（GUI）

ステップ 1 [Controller] > [mDNS] > [mDNS Policies]を選択します。

ステップ 2 グループ名のリストからサービスグループを選択します。

ステップ 3 サービスインスタンスリストで次の手順を実行します。

a) [MAC address]にサービスプロバイダーのMACアドレスを入力します。
b) [Name]にサービスプロバイダーの名前を入力します。 [Add]をクリックします。
c) [Location Type]ドロップダウンリストから、ロケーションのタイプを選択します。

ロケーションとして「Any」が選択されている場合、ロケーション属性に対するポリシーチェッ
クは実行されません。

（注）

サービスグループに関連付けられている現在のサービスインスタンスのリストが表に表示され

ます。

（注）

ステップ 4 [Policy / Rule]で、ポリシー適用基準としてロール名とユーザ名を入力します。
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mDNS サービスグループの設定（CLI）

ステップ 1 次のコマンドを入力して、mDNSポリシーを有効または無効にします。onfig mdns policy enable | disable

ステップ 2 次のコマンドを入力して、mDNSポリシーサービスグループを作成または削除します。configmdns policy
service-group create | delete<service-group-name>

ステップ 3 次のコマンドを入力して、サービスグループのパラメータを設定します。config mdns policy service-group
device-mac add<service-group-name> <mac-addr><device name>location-type[<AP_LOCATION | AP_NAME |
AP_GROUP>]device-location[<location string | any | same>]

ステップ 4 次のコマンドを入力して、サービスグループのユーザロールを設定します。configmdnspolicy service-group
user-role add | delete<service-group-name><user-role-name>

ステップ 5 次のコマンドを入力して、サービスグループのユーザ名を設定します。config mdns policy service-group
user-name add | delete<service-group-name><user-name>

Cisco ワイヤレス LAN コントローラ構成ガイドリリース 8.1    
21

マルチキャストの設定

mDNS サービスグループの設定（CLI）



   Cisco ワイヤレス LAN コントローラ構成ガイドリリース 8.1
22

マルチキャストの設定

mDNS サービスグループの設定（CLI）


	マルチキャストの設定
	マルチキャスト モードの設定
	マルチキャスト モードについて
	マルチキャスト モード設定の制限
	マルチキャスト モードの有効化（GUI）
	マルチキャスト モードの有効化（CLI）
	マルチキャスト グループの表示（GUI）
	マルチキャスト グループの表示（CLI）
	アクセス ポイントのマルチキャスト クライアント テーブルの表示（CLI）

	リンク ローカル トラフィックのブリッジングの設定
	リンク ローカル トラフィックのブリッジングの設定（GUI）
	リンク ローカル トラフィックのブリッジングの設定（CLI）

	マルチキャスト ドメイン ネーム システムの設定
	マルチキャスト ドメイン ネーム システムについて
	マルチキャスト DNS の設定の制限
	マルチキャスト DNS の設定（GUI）
	マルチキャスト DNS の設定（CLI）
	アクセス ポリシーに基づいた Bonjour ゲートウェイに関する情報
	アクセス ポリシーに基づいた Bonjour ゲートウェイへの制限
	Prime Infrastructure を介した Bonjour アクセス ポリシーの作成
	mDNS サービス グループの設定（GUI）
	mDNS サービス グループの設定（CLI）



