
CleanAir の前提条件と制約事項

この章では、Cisco CleanAirを設定する際の前提条件および制約事項について説明します。

• CleanAirの前提条件, 1 ページ

• CleanAirの制約事項, 2 ページ

CleanAir の前提条件
Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。

次のアクセスポイントモードを使用して、Cisco CleanAirスペクトラムモニタリングを実行でき
るのは、Cisco CleanAir対応のアクセスポイントだけです。

• Local：このモードでは、Cisco CleanAir対応の各アクセスポイント無線によって、現在の動
作チャネルだけに関する電波品質と干渉検出のレポートが作成されます。

• FlexConnect：FlexConnectアクセスポイントがコントローラに接続しているとき、そのCisco
CleanAir機能はローカルモードと同じになります。

• Monitor：Cisco CleanAirが監視モードで有効になっていると、そのアクセスポイントによっ
て、モニタされているすべてのチャネルに関する電波品質と干渉検出のレポートが作成され

ます。

次のオプションを使用できます。

◦ All：すべてのチャネル

◦ DCA：DCAリストによって管理されるチャネル選択

◦ Country：規制区域内で合法なすべてのチャネル
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APが 2台あり、一方が FlexConnectモード、もう一方が監視モードであると
仮定します。また、802.1x認証に対する EAP攻撃を有効にするプロファイル
が作成されていると仮定します。Airmagnet（AM）ツールは、さまざまな種類
の攻撃を発生させることのできるツールですが、有効な AP MACアドレスお
よび STA MACアドレスを指定していても、攻撃の発生に失敗します。しか
し、AMツールで AP MACアドレスと STA MACアドレスを交換すると（つ
まり、AP MACアドレスを STA MACフィールドに指定し、STA MACアドレ
スを AP MACフィールドに指定すると）、攻撃を発生させることができ、監
視モードの APでこれを検出できるようになります。

（注）

アクセスポイントは Primeインフラストラクチャでは AQヒートマップに参
加しません。

（注）

• SE-Connect：このモードを使用すると、外部のMicrosoft Windows XPまたは Vista PCで実行
されている Spectrum Expertアプリケーションを Cisco CleanAir対応のアクセスポイントに接
続して、詳細なスペクトラムデータを表示および分析できるようになります。SpectrumExpert
アプリケーションは、controllerをバイパスしてアクセスポイントに直接接続します。
SE-Connectモードのアクセスポイントからは、Wi-Fi、RF、スペクトラムデータがcontroller
に提供されません。すべての CleanAirシステム機能は、APがこのモードになっていて、ク
ライアントが実行されていない間、一時停止状態になります。このモードは、リモートト

ラブルシューティングのみを対象としています。Spectrum Expertのアクティブな接続は最大
で 3つまで可能です。

CleanAir の制約事項
•監視モードのアクセスポイントは、Wi-Fiトラフィックまたは 802.11パケットを送信しませ
ん。これらは Radio Resource Management（RRM）計画から除外され、隣接アクセスポイン
トのリストに含まれません。 IDRクラスタリングは、controllerがネットワーク内の隣接アク
セスポイントを検出する機能に依存しています。複数のアクセスポイントから関係する干

渉デバイスを検出する機能を使用できるのは、監視モードのアクセスポイント間に限られま

す。

• Spectrum Expert（SE）の接続機能は、ローカル、FlexConnect、ブリッジ、および監視の各
モードでサポートされています。アクセスポイントは、Spectrum Expertに現在のチャネル
に関するスペクトラム情報だけを提供します。ローカル、FlexConnect、およびブリッジの各
モードでは、スペクトラムデータは現在アクティブなチャネル（複数可）に対して有効で

す。また監視モードでは、共通の監視対象チャネルリストを使用できます。アクセスポイ

ントは AQ（電波品質）レポートと IDR（干渉デバイスレポート）をcontrollerに送り続け、
現在のモードに応じて通常の処理を実行します。スニファおよび不正検出のアクセスポイ
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ントモードは、CleanAirのスペクトラムモニタリングのすべてのタイプと互換性がありませ
ん。

•ローカルモードアクセスポイント 5つに対して監視モードアクセスポイント 1つという比
率をお勧めします。これは、最適なカバレッジのためにネットワーク設計および専門ガイダ

ンスによって異なる場合があります。

• SE Connectモードでは、Cisco 2500シリーズの Cisco WLCの物理ポートにアクセスポイント
を直接接続しないでください。

• Spectrum Expert（Windows XPラップトップクライアント）と AP間では pingが可能である
必要があります。不可能な場合は正しく動作しません。
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