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IDS シグニチャについて
コントローラ上で、IDSシグニチャ、または受信する 802.11パケットにおけるさまざまなタイプ
の攻撃を識別するのに使用されるビットパターンのマッチングルールを設定することができま

す。シグニチャが有効化されると、コントローラに接続されたアクセスポイントでは、受信した

802.11データまたは管理フレームに対してシグニチャ分析が行われ、整合性がない場合はコント
ローラに報告されます。攻撃が検出されると、適切な緩和措置が開始されます。

シスコでは 17の標準シグニチャをサポートしています。これらのシグニチャは 6つの主要なグ
ループに分かれます。初めの 4つのグループには管理シグニチャが含まれており、後の 2つのグ
ループにはデータシグニチャが含まれます。

•ブロードキャスト認証解除フレームシグニチャ：ブロードキャスト認証解除フレーム攻撃に
おいて、ハッカーは別のクライアントのブロードキャストMAC宛先アドレスに対して802.11
認証解除フレームを送信します。この攻撃により、宛先クライアントは接続アクセスポイ

ントから強制的にアソシエーション解除させられ、ネットワークの接続断が発生します。こ

の処理が繰り返されると、クライアントでサービス利用ができない状態が発生します。ブ

ロードキャスト認証解除フレームシグニチャ（優先順位 1）を使用してそのような攻撃を検
出する場合、アクセスポイントでは、シグニチャの特性と一致するクライアント送信ブロー

ドキャスト認証解除フレームがリッスンされます。アクセスポイントは、そのような攻撃

を検出すると、コントローラに警告を送ります。システムの設定に応じて、危険性のあるデ

バイスが封じ込められて、そのデバイスの信号が認可されたクライアントに干渉しないよう

にされるか、コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転

送されるか、または、その両方が実行されます。
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• NULLプローブ応答シグニチャ：NULLプローブ応答攻撃において、ハッカーは無線クライ
アントアダプタに NULLプローブ応答を送信します。結果として、クライアントアダプタ
がロックされます。NULLプローブ応答シグニチャを使用してそのような攻撃が検出される
と、アクセスポイントはワイヤレスクライアントを特定し、コントローラに警告を送りま

す。 NULLプローブ応答シグニチャを次に示します。

◦ NULL probe resp 1（優先順位 2）

◦ NULL probe resp 2（優先順位 3）

コントローラは、Signature Events Summary出力内に履歴 NULLプローブ IDS
イベントを記録しません。

（注）

•管理フレームフラッドシグニチャ：管理フレームフラッド攻撃において、ハッカーはアク
セスポイントに大量の 802.11管理フレームを送り付けます。その結果、アクセスポイント
にアソシエートしている、もしくはアソシエートを試みているすべての端末に対して、サー

ビス利用ができない状態が発生します。この攻撃は、アソシエーション要求、認証要求、再

アソシエーション要求、プローブ要求、アソシエーション解除要求、認証解除要求、予約管

理サブタイプなど、さまざまなタイプの管理フレームを使用して実行されます。

管理フレームフラッドシグニチャを使用してそのような攻撃が検出されると、アクセスポ

イントによって、シグニチャのすべての特性と一致する管理フレームが特定されます。これ

らのフレームの検出頻度が、シグニチャで設定された閾値より大きくなると、これらのフ

レームを受信するアクセスポイントによって警告が送信されます。コントローラはトラッ

プを生成し、それを Cisco Prime Infrastructureに転送します。

管理フレームフラッドシグニチャを次に示します。

◦ Assoc flood（優先順位 4）

◦ Auth flood（優先順位 5）

◦ Reassoc flood（優先順位 6）

◦ Broadcast probe flood（優先順位 7）

◦ Disassoc flood（優先順位 8）

◦ Deauth flood（優先順位 9）

◦ Reserved mgmt 7（優先順位 10）

◦ Reserved mgmt F（優先順位 11）

予約管理フレームシグニチャ（Reserved mgmt）7および Fは、将来使用するために予
約されています。

•Wellenreiterシグニチャ：Wellenreiterは、無線 LANスキャンおよびディスカバリユーティ
リティです。これを使用すると、アクセスポイントおよびクライアントに関する情報が漏洩

してしまう可能性があります。Wellenreiterシグニチャ（優先 17）によってこうした攻撃を
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検出すると、アクセスポイントは攻撃しているデバイスを特定し、コントローラに警告しま

す。

• EAPOLフラッドシグニチャ：EAPOLフラッド攻撃において、ハッカーは 802.1X認証要求
を含む EAPOLフレームを大量に発生させます。結果として、802.1X認証サーバはすべての
要求に応答できなくなり、有効なクライアントに正常な認証応答を送信できなくなります。

そして、その影響を受けるすべてのクライアントにおいてサービス利用ができない状況が発

生します。 EAPOLフラッドシグニチャ（優先順位 12）を使用してそのような攻撃が検出さ
れると、アクセスポイントは EAPOLパケットの最大許容数を超えるまで待機します。次
に、コントローラに警告を送り、適切な緩和措置を実行します。

• NetStumblerシグニチャ：NetStumblerは、無線 LANスキャンユーティリティです。これに
よって、アクセスポイントのブロードキャスト関連情報（動作チャネル、RSSI情報、アダ
プタ製造業者名、SSID、WEPステータス、GPSが接続されたNetStumblerを実行するデバイ
スの経度と緯度など）が報告されます。 NetStumblerは、アクセスポイントに対する認証と
アソシエーションを正常に完了すると、次の文字列のデータフレーム（NetStumblerのバー
ジョンによって異なる）を送信します。

文字列バージョン

「Flurble gronk bloopit、bnip Frundletrune」3.2.0

「All your 802.11b are belong to us」3.2.3

ホワイトスペースを送信3.3.0

NetStumblerシグニチャを使用してそのような攻撃が検出されると、アクセスポイントは危険性の
あるデバイスを特定してコントローラに警告を送ります。NetStumblerシグニチャは次のとおりで
す。

• NetStumbler 3.2.0（優先順位 13）

• NetStumbler 3.2.3（優先順位 14）

• NetStumbler 3.3.0（優先順位 15）

• NetStumbler generic（優先順位 16）

コントローラ上にはデフォルトで標準シグニチャファイルが存在します。このシグニチャファ

イルをコントローラからアップロードすることも、カスタムシグニチャファイルを作成してコン

トローラにダウンロードすることも、または標準シグニチャファイルを修正してカスタムシグニ

チャファイルを作成することもできます。
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IDS シグニチャの設定（GUI）

IDS シグニチャのアップロードまたはダウンロード

ステップ 1 必要に応じて、独自のカスタムシグニチャファイルを作成します。

ステップ 2 Trivial File Transfer Protocol（TFTP）サーバが使用可能であることを確認します。 TFTPサーバをセット
アップするときには、次のガイドラインに従ってください。

•サービスポート経由でダウンロードする場合、サービスポートはルーティングできないため、TFTP
サーバはサービスポートと同じサブネット上になければなりません。そうでない場合は、コントロー

ラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してダウンロードする場合、ディスト
リビューションシステムポートはルーティング可能なので、TFTPサーバは同じサブネット上にあっ
ても、別のサブネット上にあってもかまいません。

•サードパーティの TFTPサーバを Cisco Prime Infrastructureと同じ PC上で実行することはできませ
ん。Prime Infrastructure内蔵TFTPサーバとサードパーティのTFTPサーバのどちらも、同じ通信ポー
トを使用するからです。

ステップ 3 カスタムシグニチャファイル（*.sig）をダウンロードする場合は、ファイルをTFTPサーバ上のデフォル
トディレクトリに移動します。

ステップ 4 [Commands]を選択して、[Download File to Controller]ページを開きます。

ステップ 5 次のいずれかの操作を行います。

•カスタムシグニチャファイルをコントローラにダウンロードする場合は、[DownloadFile toController]
ページの [File Type]ドロップダウンリストから [Signature File]を選択します。

•標準シグニチャファイルをコントローラからアップロードする場合は、[Upload File]を選択してか
ら、[Upload File from Controller]ページの [File Type]ドロップダウンリストから [Signature File]を選
択します。

ステップ 6 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 7 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。

ステップ 8 TFTPサーバを使用してシグニチャファイルをダウンロードする場合は、[MaximumRetries]テキストボッ
クスに、コントローラがシグニチャファイルのダウンロードを試行する最大回数を入力します。

指定できる範囲は 1～ 254で、デフォルトは 10です。

ステップ 9 TFTPサーバを使用してシグニチャファイルをダウンロードする場合は、シグニチャファイルのダウン
ロードの試行時にコントローラがタイムアウトするまでの時間（秒単位）を [Timeout]テキストボックス
に入力します。

範囲は 1～ 254秒で、デフォルトは 6秒です。
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ステップ 10 [File Path]テキストボックスに、ダウンロードまたはアップロードするシグニチャファイルのパスを入力
します。デフォルト値は「/」です。

ステップ 11 [File Name]テキストボックスに、ダウンロードまたはアップロードするシグニチャファイルの名前を入
力します。

シグニチャをアップロードする際、コントローラはユーザが指定した基本名に「_std.sig」およ
び「_custom.sig」を追加したファイル名を使用して、標準シグニチャファイルとカスタムシグ
ニチャファイルの両方を TFTPサーバにアップロードします。たとえば、「ids1」という名前
のシグニチャファイルをアップロードする場合、コントローラは自動的に ids1_std.sigと
ids1_custom.sigを生成して TFTPサーバにアップロードします。その後、必要に応じて TFTP
サーバ上で ids1_custom.sigを変更し（必ず「Revision = custom」を設定してください）、シグニ
チャファイルを自動的にダウンロードすることもできます。

（注）

ステップ 12 FTPサーバを使用している場合は、次の手順に従います。

1 [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

2 [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

3 [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 13 [Download]を選択してシグニチャファイルをコントローラにダウンロードするか、[Upload]を選択してコ
ントローラからシグニチャファイルをアップロードします。

IDS シグニチャの有効化または無効化

ステップ 1 [Security] > [Wireless Protection Policies] > [Standard Signatures]または [CustomSignatures]を選択して、[Standard
Signatures]ページまたは [Custom Signatures]ページを開きます。
[Standard Signatures]ページには、現在コントローラ上に存在するシスコ提供のシグニチャのリストが表示
されます。 [Custom Signatures]ページには、現在コントローラ上に存在する、ユーザ提供のシグニチャの
リストが表示されます。このページには、各シグニチャについて次の情報が表示されます。

•コントローラがシグニチャチェックを行う順序、または優先順位。

•シグニチャ名。シグニチャが検出しようとする攻撃タイプを明示するもの。

•シグニチャがセキュリティ攻撃を検出するフレームタイプ。フレームタイプとしては、データおよ
び管理があります。

•シグニチャが攻撃を検出したとき、コントローラが行うべき処理。実行可能な処理は、NoneとReport
です。
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•シグニチャの状態。セキュリティ攻撃を検出するために、シグニチャが有効化されているかどうかを
示すもの。

•シグニチャが検出しようとする攻撃のタイプの説明。

ステップ 2 次のいずれかの操作を行います。

•個々の状態が [Enabled]に設定されたすべてのシグニチャ（標準およびカスタムの両方）を有効なま
まにしておくには、[Standard Signatures]ページまたは [CustomSignatures]ページの上部の [EnableCheck
for All Standard and Custom Signatures]チェックボックスをオンにします。デフォルト値が有効（オ
ン）になっています。シグニチャが有効化されると、コントローラに接続されたアクセスポイント

では、受信した 802.11データまたは管理フレームに対してシグニチャ分析が行われ、整合性がない
場合はコントローラに報告されます。

•コントローラ上のすべてのシグニチャ（標準およびカスタムの両方）を無効にしておく場合には、
[Enable Check for All Standard and Custom Signatures]チェックボックスをオフにします。このチェック
ボックスをオフにすると、たとえシグニチャの個々の状態が [Enabled]に設定されている場合でも、
すべてのシグニチャが無効になります。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 目的とするシグニチャの優先順位番号をクリックして、個々のシグニチャを有効または無効にします。

[Standard Signature（または Custom Signature）> Detail]ページが表示されます。
このページには、[Standard Signatures]ページおよび [Custom Signatures]ページとほぼ同じ情報が表示され
ますが、次のような詳細も表示されます。

•アクセスポイントによるシグニチャ分析およびコントローラへの結果報告に使用される追跡方法。
表示される値は次のとおりです。

◦ [Per Signature]：シグニチャ分析とパターンマッチングにおける追跡および報告は、シグニチャ
別およびチャネル別に実行されます。

◦ [PerMAC]：シグニチャ分析とパターンマッチングにおける追跡と報告は、チャネルごとに個々
のクライアントMACアドレス別に実行されます。

◦ [Per Signature andMAC]：シグニチャ分析とパターンマッチングにおける追跡と報告は、シグニ
チャ別/チャネル別、およびMACアドレス別/チャネル別の両方で実行されます。

•セキュリティ攻撃の検出に使用されるパターン。
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ステップ 5 [Measurement Interval]テキストボックスに、設定された間隔内でシグニチャ頻度がしきい値に達するまで
の経過時間（秒数）を入力します。有効な値の範囲は 1～ 3600秒で、デフォルト値はシグニチャによっ
て異なります。

ステップ 6 [Signature Frequency]テキストボックスに、個々のアクセスポイントレベルで特定されるべき、1間隔あ
たりの一致パケット数を入力します。この値に達すると攻撃が検出されたと判断されます。有効な値の範

囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 7 [SignatureMACFrequency]テキストボックスに、個々のアクセスポイントでクライアント別に特定される
べき、1間隔あたりの一致パケット数を入力します。この値に達すると攻撃が検出されたと判断されます。
有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 8 [Quiet Time]テキストボックスに、個々のアクセスポイントレベルで攻撃が検出されない状態が続き、ア
ラームを停止できるようになるまでの時間（秒単位）を入力します。有効な値の範囲は 60～ 32,000秒
で、デフォルト値はシグニチャによって異なります。

ステップ 9 [State]チェックボックスをオンにしてこのシグニチャを有効にし、セキュリティ攻撃を検出するか、オフ
にしてこのシグニチャを無効にします。デフォルト値が有効（オン）になっています。

ステップ 10 [Apply]をクリックして、変更を確定します。 [Standard Signatures]ページまたは [Custom Signatures]ペー
ジに、シグニチャの更新された状態が反映されます。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

IDS シグニチャイベントの表示（GUI）

ステップ 1 [Security] > [Wireless Protection Policies] > [Signature Events Summary]の順に選択して、[Signature Events
Summary]ページを開きます。

ステップ 2 特定のシグニチャによって検出された攻撃の詳細を表示するには、そのシグニチャのシグニチャタイプを

クリックします。 [Signature Events Detail]ページが表示されます。
このページには、次の情報が表示されます。

•攻撃者として特定されたクライアントのMACアドレス

•アクセスポイントが攻撃の追跡に使用する方法

•攻撃が検出されるまでに特定された 1秒当たりの一致パケットの数

•攻撃が検出されたチャネル上のアクセスポイント数

•アクセスポイントが攻撃を検出した日時

ステップ 3 特定の攻撃に関する詳細を表示するには、その攻撃の [Detail]リンクをクリックします。 [Signature Events
Track Detail]ページが表示されます。

•攻撃を検出したアクセスポイントのMACアドレス
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•攻撃を検出したアクセスポイントの名前

•アクセスポイントが攻撃の検出に使用した無線のタイプ（802.11aまたは 802.11b/g）

•攻撃が検出された無線チャネル

•アクセスポイントから攻撃が報告された日時

IDS シグニチャの設定（CLI）

ステップ 1 必要に応じて、独自のカスタムシグニチャファイルを作成します。

ステップ 2 TFTPサーバが使用可能であることを確認します。

ステップ 3 カスタムシグニチャファイル（*.sig）を TFTPサーバ上のデフォルトディレクトリに移動します。

ステップ 4 transfer {download |upload}mode tftpコマンドを入力して、ダウンロードモードまたはアップロードモー
ドを指定します。

ステップ 5 transfer {download | upload} datatype signatureコマンドを入力して、ダウンロードまたはアップロードす
るファイルのタイプを指定します。

ステップ 6 transfer {download | upload} serverip tftp-server-ip-addressコマンドを入力して、TFTPサーバの IPアドレ
スを指定します。

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力するだけで、自動的
に適切なディレクトリへのパスが判別されるものもあります。

（注）

ステップ 7 transfer {download | upload} path absolute-tftp-server-path-to-fileコマンドを入力して、ダウンロードまたは
アップロードのパスを指定します。

ステップ 8 transfer {download | upload} filename filename.sigコマンドを入力して、ダウンロードまたはアップロード
するファイルを指定します。

シグニチャをアップロードする際、コントローラはユーザが指定した基本名に「_std.sig」およ
び「_custom.sig」を追加したファイル名を使用して、標準シグニチャファイルとカスタムシグ
ニチャファイルの両方を TFTPサーバにアップロードします。たとえば、「ids1」という名前
のシグニチャファイルをアップロードする場合、コントローラは自動的に ids1_std.sigと
ids1_custom.sigを生成して TFTPサーバにアップロードします。その後、必要に応じて TFTP
サーバ上で ids1_custom.sigを変更し（必ず「Revision = custom」を設定してください）、シグニ
チャファイルを自動的にダウンロードすることもできます。

（注）

ステップ 9 transfer {download | upload} startコマンドを入力し、プロンプトに yと応答して現在の設定を確認し、ダ
ウンロードまたはアップロードを開始します。

ステップ 10 次のコマンドを入力して、設定された間隔内でシグニチャ頻度がしきい値に達するまでの経過時間（秒
数）を指定します。
config wps signature interval signature_id interval
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ここで、signature_idは、シグニチャを一意に識別するために使用する数字です。有効な値の範囲は 1～
3600秒で、デフォルト値はシグニチャによって異なります。

ステップ 11 次のコマンドを入力して、個々のアクセスポイントレベルで特定されるべき、1間隔あたりの一致パケッ
ト数を指定します。この値に達すると攻撃が検出されたと判断されます。
config wps signature frequencysignature_id frequency

有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 12 次のコマンドを入力して、個々のアクセスポイントでクライアント別に特定されるべき、1間隔あたりの
一致パケット数を指定します。この値に達すると攻撃が検出されたと判断されます。
config wps signature mac-frequency signature_id mac_frequency

有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 13 次のコマンドを入力して、個々のアクセスポイントレベルで攻撃が検出されない状態が続き、アラーム
を停止できるようになるまでの時間（秒単位）を指定します。
config wps signature quiet-time signature_id quiet_time

有効な値の範囲は 60～ 32,000秒で、デフォルト値はシグニチャによって異なります。

ステップ 14 次のいずれかの操作を行います。

•個々の IDSシグニチャを有効または無効にするには、次のコマンドを入力します。

config wps signature {standard| custom} state signature_id {enable | disable}

• IDSシグニチャ処理を有効または無効（すべての IDSシグニチャの処理を有効または無効）にするに
は、次のコマンドを入力します。

config wps signature {enable | disable}

IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、
すべてのシグニチャが無効になります。

（注）

ステップ 15 次のコマンドを入力して、変更を保存します。
save config

ステップ 16 必要に応じて、特定のシグニチャまたはすべてのシグニチャをデフォルト値にリセットできます。そのた
めには、次のコマンドを入力します。
config wps signature reset {signature_id | all}

シグニチャをデフォルト値にリセットするには、コントローラの CLIしか使用できませ
ん。

（注）

IDS シグニチャイベントの表示（CLI）
•次のコマンドを入力して、コントローラで IDSシグニチャ処理が有効か無効かを確認しま
す。
show wps summary
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IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

（注）

•次のコマンドを入力して、コントローラにインストールされているすべての標準シグニチャ
とカスタムシグニチャの個々の要約を表示します。
show wps signature summary

•次のコマンドを入力して、有効なシグニチャによって検出された攻撃の数を表示します。

show wps signature events summary

•次のコマンドを入力して、特定の標準シグニチャまたはカスタムシグニチャによって検出さ
れた攻撃の詳細を表示します。

show wps signature events {standard | custom} precedence# summary

•次のコマンドを入力して、アクセスポイントによってシグニチャ別/チャネル別に追跡され
る攻撃の詳細を表示します。
show wps signature events {standard | custom} precedence# detailed per-signature source_mac

•次のコマンドを入力して、アクセスポイントによって個別クライアントベース（MACアド
レス別）で追跡される攻撃の詳細を表示します。
show wps signature events {standard | custom} precedence# detailed per-mac source_mac
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