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Radio Resource Management について
無線リソース管理（RRM）ソフトウェアはCiscoワイヤレスLANコントローラに組み込まれてお
り、ワイヤレスネットワークのリアルタイムでのRF管理を常時提供する組み込みのRFエンジニ
アとして機能します。 RRMを使用すると、Cisco WLCは次の情報について、アソシエートされ
ている Lightweightアクセスポイントを継続的に監視できます。

•トラフィックの負荷：トラフィックの送受信に使用される帯域幅の合計量。これにより、無
線 LAN管理者は、ネットワークの拡大状況を追跡し、クライアントの需要を見越して計画
を立てることができます。

•干渉：他の 802.11発信元から送られてくるトラフィック量。

•ノイズ：現在割り当てられているチャネルに干渉している 802.11以外のトラフィック量。

•カバレッジ：接続されているすべてのクライアントのReceived Signal Strength Indicator（RSSI;
受信信号強度インジケータ）と Signal-to-Noise Ratio（SNR;信号対雑音比）。

•その他：近くにあるアクセスポイントの数。
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RRMは、この情報を使用して、最も効率がよくなるように 802.11 RFネットワークを定期的に再
設定できます。そのために、RRMでは次の機能を実行します。

•無線リソースの監視

•送信電力の制御

•チャネルの動的割り当て

•カバレッジホールの検出と修正

無線リソースの監視

RRMは、ネットワークに追加された新しい Cisco WLCや Lightweightアクセスポイントを自動的
に検出して設定します。その後、アソシエートされている近くの Lightweightアクセスポイント
を自動的に調整して、カバレッジとキャパシティを最適化します。

Lightweightアクセスポイントは、使用国で有効なすべての 802.11a/b/gチャネルに加えて、他の地
域で使用可能なチャネルも同時にスキャンできます。アクセスポイントは、これらのチャネルの

ノイズや干渉を監視する際、最大で 60ミリ秒の間「オフチャネル」になります。不正アクセス
ポイント、不正クライアント、アドホッククライアント、干渉しているアクセスポイントを検出

するために、この間に収集されたパケットが解析されます。

過去 100ミリ秒の間に音声トラフィックがある場合、アクセスポイントによるオフチャネル
測定が延期されます。

（注）

各アクセスポイントがオフチャネルになるのはすべての時間のわずか 0.2%です。この動作はす
べてのアクセスポイントに分散されるので、隣接するアクセスポイントが同時にスキャンを実行

して、無線 LANのパフォーマンスに悪影響を及ぼすことはありません。

ネットワーク内に不正なアクセスポイントが多数存在する場合は、FlexConnectまたはローカ
ルモードアクセスポイントでチャネル 157または 161上の不正を検出する可能性が小さくな
ります。このような場合は、監視モード APを不正の検出に使用できます。

（注）

送信電力の制御

Cisco WLCは、リアルタイムワイヤレス LANの状況に基づいて、アクセスポイントの送信電力
を動的に制御します。 TPCv1および TPCv2の 2つのバージョンの送信電力制御から選択できま
す。 TPCv1では、通常電力を低く維持することでキャパシティを増やし、干渉を減らします。
TPCv2では、干渉を最小にするために、送信電力を動的に調整します。TPCv2は、高密度のネッ
トワークに適しています。このモードでは、ローミングの遅延およびカバレッジホールのインシ

デントが多く発生する可能性があります。

   Cisco ワイヤレス LAN コントローラ構成ガイドリリース 8.1
2

RRM の設定
無線リソースの監視



送信電力制御（TPC）アルゴリズムによって、RF環境での変化に応じて、アクセスポイントの電
力が増減します。多くの場合、TPCは干渉を低減させるため、アクセスポイントの電力を下げよ
うとします。しかし、アクセスポイントで障害が発生したり、アクセスポイントが無効になった

りして、RFカバレッジに急激な変化があると、TPCは周囲のアクセスポイントで電力を上げる
こともあります。この機能は、主にクライアントと関係があるカバレッジホールの検出とは異な

ります。TPCはアクセスポイント間におけるチャネルの干渉を最小限に抑えながら、必要なカバ
レッジレベルを達成するため、十分な RF電力を提供します。

これらのマニュアルは、次のアクセスポイントの送信電力制御値に関する詳細な情報を提供しま

す。

Cisco Aironet 3500シリーズ http://www.cisco.com/c/en/us/support/wireless/aironet-3500-series/
products-installation-guides-list.html

Cisco Aironet 3700シリーズ http://www.cisco.com/c/en/us/support/wireless/aironet-3700-series/
products-installation-guides-list.html

Cisco Aironet 700シリーズ http://www.cisco.com/c/en/us/support/wireless/aironet-700-series/
products-installation-guides-list.html

Cisco Aironet 1530シリーズ http://www.cisco.com/c/en/us/support/wireless/aironet-1530-series/
products-installation-guides-list.html

最小/最大送信電力の設定による TPC アルゴリズムの無効化
TPCアルゴリズムは、数多くのさまざまな RF環境で RF電力を分散させます。ただし、自動パ
ワー制御では、アーキテクチャの制約事項またはサイトの制約事項のため、適切な RF設計を実
装できなかった一部のケースは解消できない可能性があります。たとえば、すべてのアクセスポ

イントを互いに近づけて中央の廊下に設置する必要があるが、建物の端までカバレッジが必要と

される場合などです。

このようなケースでは、最大および最小の送信電力制限を設定し、TPCの推奨を無効化すること
ができます。最大および最小の TPC電力設定は、RFネットワークの RFプロファイルを通じて
すべてのアクセスポイントに適用されます。

[Maximum Power Level Assignment]および [Minimum Power Level Assignment]を設定するには、[Tx
Power Control]ページのテキストボックスに RRMで使用される最大および最小の送信電力を入力
します。これらのパラメータの範囲は -10～30dBmです。最小値を最大値よりも大きくしたり、
最大値を最小値よりも小さくしたりすることはできません。

最大送信電力を設定すると、RRMでは、controllerに接続されているすべてのアクセスポイントは
この送信電力レベルを上回ることはできません（電力が RRM TPCまたはカバレッジホールの検
出のどちらで設定されるかは関係ありません）。たとえば、最大送信電力を 11 dBmに設定する
と、アクセスポイントを手動で設定しない限りは、11 dBmを上回って伝送を行うアクセスポイ
ントはありません。

チャネルの動的割り当て

同じチャネル上の 2つの隣接するアクセスポイントによって、信号のコンテンションや信号の衝
突が発生することがあります。衝突の場合、アクセスポイントではデータが受信されません。
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この動作は問題になることがあります。たとえば、誰かがカフェで電子メールを読むことで、近

隣の会社のアクセスポイントのパフォーマンスに影響が及ぶような場合です。これらがまったく

別のネットワークであっても、チャネル 1を使用してカフェにトラフィックが送信されることに
よって、同じチャネルを使用している会社の通信が妨害される可能性があります。 Controllersは
アクセスポイントチャネル割り当てを動的に割り当てて、衝突を回避し、キャパシティとパフォー

マンスを改善することができます。チャネルは「再利用」され、希少な RFリソースが浪費され
るのを防ぐことができます。つまり、チャネル 1はカフェから離れた別のアクセスポイントに割
り当てられます。これは、チャネル 1をまったく使用しない場合に比べてより効率的です。

controllerの動的チャネル割り当て（DCA）機能は、アクセスポイント間における隣接するチャネ
ルの干渉を最小限に抑える上でも役立ちます。たとえば、チャネル1とチャネル2など、802.11b/g
帯域でオーバーラップする 2つのチャネルは、同時に 11/54 Mbpsを使用できません。 controller
は、チャネルを効果的に再割り当てすることによって、隣接するチャネルを分離します。

重複しないチャネル（1、6、11、など）だけの使用を推奨します。（注）

controllerは、さまざまなリアルタイムのRF特性を検証して、次のようにチャネルの割り当てを効
率的に処理します。

•アクセスポイントの受信エネルギー：各アクセスポイントとその近隣のアクセスポイント
間で測定された受信信号強度。チャネルを最適化して、ネットワークキャパシティを最大

にします。

•ノイズ：ノイズによって、クライアントおよびアクセスポイントの信号の品質が制限されま
す。ノイズが増加すると、有効なセルサイズが小さくなり、ユーザエクスペリエンスが低

下します。 controllerでは、ノイズ源を避けるようにチャネルを最適化することで、システム
キャパシティを維持しながらカバレッジを最適化できます。過剰なノイズのためにチャネル

が使用できない場合は、そのチャネルを回避できます。

• 802.11干渉：干渉とは、不正アクセスポイントや近隣の無線ネットワークなど、無線 LAN
に含まれない 802.11トラフィックのことです。 Lightweightアクセスポイントは、常にすべ
てのチャネルをスキャンして干渉の原因を調べます。802.11干渉の量が定義済みの設定可能
なしきい値（デフォルトは 10 %）を超えると、アクセスポイントからcontrollerにアラート
が送信されます。その場合、controllerでは、RRMアルゴリズムを使用してチャネルの割り
当てを動的に調整することで、干渉がある状況でシステムパフォーマンスを向上させること

ができます。このような調整によって、隣接する Lightweightアクセスポイントが同じチャ
ネルに割り当てられることがありますが、この設定は、干渉している外部アクセスポイント

が原因で使用できないチャネルにアクセスポイントを割り当てたままにしておくよりも効果

的です。

また、他のワイヤレスネットワークがある場合、controllerは、他のネットワークを補足する
ようにチャネルの使用を変更します。たとえば、チャネル 6に 1つのネットワークがある場
合、隣接する無線 LANはチャネル 1または 11に割り当てられます。この調整によって、周
波数の共有が制限され、ネットワークのキャパシティが増加します。チャネルにキャパシ

ティがほとんど残っていない場合、controllerはそのチャネルを回避できます。すべての非
オーバーラップチャネルが使用される非常に高密度の展開では、controllerでも最適な処理が
行われますが、期待値を設定する際に RF密度を考慮する必要があります。
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•負荷および利用率：利用率の監視が有効な場合、（たとえば、ロビーとエンジニアリングエ
リアを比較して）一部のアクセスポイントが他のアクセスポイントよりも多量のトラフィッ

クを伝送するように展開されていることを、キャパシティの計算で考慮できます。これによ

り、controllerは、最も低いパフォーマンスが報告されているアクセスポイントを改善するよ
うにチャネルを割り当てることができます。チャネル構造を変更する際には、負荷を考慮し

て、現在ワイヤレスLANに存在するクライアントへの影響を最小限に抑えるようにします。
このメトリックによって、すべてのアクセスポイントの送信パケットおよび受信パケットの

数が追跡されて、アクセスポイントのビジー状態が測定されます。新しいクライアントは

過負荷のアクセスポイントを回避し、別のアクセスポイントにアソシエートします。この

パラメータはデフォルトではディセーブルになっています。

controllerは、この RF特性情報を RRMアルゴリズムとともに使用して、システム全体にわたる判
断を行います。相反する要求の解決にあたっては、軟判定メトリックを使用して、ネットワーク

干渉を最小限に抑えるための最善の方法が選択されます。最終的には、3次元空間における最適
なチャネル設定が実現します。この場合、上下のフロアにあるアクセスポイントが全体的な無線

LAN設定において主要な役割を果たします。

2.4GHz帯域の 40MHzチャネル、または 80MHzチャネルを使用する無線は、DCAではサポー
トされていません。

（注）

RRMスタートアップモードは、次のような状況で起動されます

•シングルcontroller環境では、RRMスタートアップモードは、controllerがリブートしてから
起動されます。

•マルチcontroller環境では、RRMスタートアップモードは、RFグループリーダーが選定され
てから起動されます。

CLIから RRMスタートアップモードを開始できます。

RRMスタートアップモードは、100分間（10分間隔で 10回繰り返し）実行されます。 RRMス
タートアップモードの持続時間は、DCA間隔、感度、およびネットワークサイズとは関係あり
ません。スタートアップモードには、定常ステートチャネル計画に収束するために 10回の高感
度な（チャネルを容易に環境に対して敏感に変更する）DCA実行が含まれます。スタートアップ
モードが終了した後、DCAは指定した間隔と感度で実行を継続します。

カバレッジホールの検出と修正

RRMカバレッジホール検出アルゴリズムは、堅牢な無線パフォーマンスに必要なレベルに達し
ない無線LANの無線カバレッジの領域を検出することができます。この機能によって、Lightweight
アクセスポイントを追加（または再配置）する必要があるというアラートが生成されます。

RRM設定で指定されたレベルを下回るしきい値レベル（RSSI、失敗したクライアントの数、失敗
したパケットの割合、および失敗したパケットの数）でLightweightアクセスポイント上のクライ
アントが検出されると、アクセスポイントからcontrollerに「カバレッジホール」アラートが送信
されます。このアラートは、ローミング先の有効なアクセスポイントがないまま、クライアント
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で劣悪な信号カバレッジが発生し続けるエリアが存在することを示します。 controllerでは、修正
可能なカバレッジホールと不可能なカバレッジホールが識別されます。修正可能なカバレッジ

ホールの場合、controllerでは、その特定のアクセスポイントの送信電力レベルを上げることによっ
てカバレッジホールが解消されます。送信電力を増加させることが不可能なクライアントや、電

力レベルが静的に設定されているクライアントによって生じたカバレッジホールがcontrollerによっ
て解消されることはありません。ダウンストリームの送信電力を増加させても、ネットワーク内

の干渉を増加させる可能性があるからです。

RRM の利点
RRMによって、最適なキャパシティ、パフォーマンス、および信頼性を備えたネットワークが構
築されます。一過性でトラブルシューティングが困難なノイズや干渉の問題を確認するために常

時ネットワークを監視する必要がなくなります。 RRMによって、クライアントは Cisco Unified
Wireless Network経由による、シームレスで円滑な接続を利用できるようになります。

RRMでは、配備されているネットワーク（802.11aおよび 802.11b/g）ごとに監視と制御が実施さ
れます。つまり、無線タイプ（802.11aおよび 802.11b/g）ごとにRRMアルゴリズムが実行されま
す。RRMでは、測定とアルゴリズムの両方が使用されます。RRMによる測定については、監視
間隔を使用して調整できます。ただし、RRMを無効にすることはできません。 RRMアルゴリズ
ムは自動的に有効になりますが、チャネルや電力の割り当てを静的に設定することで無効にする

ことができます。 RRMアルゴリズムは、指定された更新間隔（デフォルトでは 600秒）で実行
されます。

RRM の設定に関する情報
コントローラで事前設定された RRM設定は、ほとんどの展開向けに最適化されています。ただ
し、GUIまたはCLIを使用して、コントローラのRRM設定パラメータをいつでも変更できます。

RFグループの一部であるコントローラ上、または RFグループの一部でないコントローラ上で、
これらのパラメータを設定できます。

RRMパラメータは、RFグループ内のすべてのコントローラで同じ値に設定する必要があります。
RFグループリーダーは、コントローラのリブートの結果として、または互いに受信する無線に
応じて変更される可能性があります。 RRMパラメータの異なる RFグループメンバがある場合
は、グループリーダーが変更されると、異なる結果が生じることがあります。

コントローラの GUIを使用して設定できる RRMパラメータは、RFグループモード、送信電力
の制御、チャネルの動的割り当て、カバレッジホールの検出、プロファイルしきい値、監視チャ

ネル、および監視間隔です。

RRM の設定に関する制約事項
• OEAP 600シリーズのアクセスポイントは、RRMをサポートしません。 600シリーズ OEAP
アクセスポイントの無線は、Cisco WLCではなく、600シリーズアクセスポイントのロー
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カル GUIで管理されます。 Cisco WLCからスペクトラムチャネルや電力を管理しようとし
たり、無線を無効化したりしても、600シリーズ OEAPには反映されません。

RF グループモードの設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [RF Grouping]の順に選択して、[802.11a（または
802.11b/g） > RRM > RF Grouping]ページを開きます。

ステップ 2 [Group Mode]ドロップダウンリストから、この Cisco WLCに対して設定するモードを選択します。
次のモードで RFグループ化を設定できます。

• auto：RFグループ選択を自動更新モードに設定します。

このモードは、IPv6ベース設定をサポートしていませ
ん。

（注）

• leader：RFグループ選択を静的モードに設定し、この Cisco WLCをグループリーダーとして設定し
ます。

リーダーは、固定 IPv6アドレスをサポートしま
す。

（注）

RFグループメンバーが IPv4アドレスを使用して設定されている場合、リーダーとの通信
には IPv4アドレスが使用されます。 IPv6を使用して設定されているRFグループメンバー
の場合も同様です。

（注）

• off：RFグループ選択をオフに設定します。すべての Cisco WLCが自身のアクセスポイントパラ
メータを最適化します。

設定したスタティックリーダーは、モードが「auto」に設定されるまで、他の Cisco WLC
のメンバーになることはできません。

（注）

優先順位が高いCiscoWLCが使用可能な場合、優先順位がより低いCiscoWLCはグループ
リーダーのロールを担うことはできません。ここでの優先順位は、CiscoWLCの処理能力
に関連しています。

（注）

CiscoWLCが自動RFグループ化に加わるように設定することをお勧めします。RRMの設
定を無効にする際には、自動 RFグループ化への参加を無効にする必要はありません。

（注）

ステップ 3 [Apply]をクリックして設定を保存し、[Restart]をクリックして RRM RFグループ化アルゴリズムを再起
動します。

ステップ 4 このCiscoWLCに対して、スタティックリーダーとしてRFグループ化モードを設定した場合、次のよう
に [RF Group Members]セクションからグループメンバーを追加することができます。

1 [CiscoWLCName]テキストボックスに、このグループにメンバーとして追加するCiscoWLCを入力し
ます。

2 [IP Address (IPv4/IPv6)]テキストボックスに、RFグループメンバーの IPv4/IPv6アドレスを入力しま
す。

3 [Add Member]をクリックして、このグループにメンバーを追加します。
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メンバがスタティックリーダーに joinされない場合は、失敗の理由がカッコ内に表示されま
す。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

RF グループモードの設定（CLI）

ステップ 1 次のコマンドを入力して、RFグループ化モードを設定します。
config advanced {802.11a |802.11b} group-mode {auto |leader|off |restart}

• auto：RFグループ選択を自動更新モードに設定します。

• leader：RFグループ選択を静的モードに設定し、この Cisco WLCをグループリーダーとして設定し
ます。

グループメンバーが IPv4アドレスで設定されている場合は、リーダーとの通信には IPv4
アドレスが使用されます。IPv6アドレスの場合も同じです。

（注）

• off：RFグループ選択をオフに設定します。すべての Cisco WLCが自身のアクセスポイントパラ
メータを最適化します。

• restart：RFグループ選択を再起動します。

設定したスタティックリーダーは、モードが「auto」に設定されるまで、他の Cisco WLC
のメンバーになることはできません。

（注）

優先順位が高いCiscoWLCが使用可能な場合、優先順位がより低いCiscoWLCはグループ
リーダーのロールを担うことはできません。ここでの優先順位は、CiscoWLCの処理能力
に関連しています。

（注）

ステップ 2 次のコマンドを入力して、RFグループのスタティックメンバーとして Cisco WLCを追加または削除しま
す（モードが「leader」に設定されている場合）。

• config advanced {802.11a | 802.11b} group-member addcontroller_nameipv4/ipv6 _address

• config advanced {802.11a | 802.11b}group-memberremovecontroller_namipv4/ipv6_address

IPv4または IPv6アドレスを使用して RFグループメンバーを追加できま
す。

（注）

ステップ 3 次のコマンドを入力して、RFグループ化のステータスを表示します。
show advanced{802.11a |802.11b}group
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送信電力制御の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [TPC]の順に選択して、[802.11a/n/ac（または
802.11b/g/n）> RRM > Tx Power Control (TPC)]ページを開きます。

ステップ 2 次のオプションから送信電力制御のバージョンを選択します。

• [Interference Optimal Mode (TPCv2)]：ボイスコールが広く使用されている場合に選択します。干渉を
最小にするために、送信電力が動的に調整されます。これは、高密度のネットワークに適していま

す。このモードでは、ローミングの遅延およびカバレッジホールのインシデントが多く発生する可

能性があります。

RF問題が TCPv1で解決できない場合は、TCPv2のみを使用することを推奨します。シス
コサービスの支援を受けて、TPCv2の使用を評価し、テストしてください。

（注）

• [Coverage Optimal Mode (TPCv1)]：（デフォルト）強力な信号カバレッジと安定性を提供します。こ
のモードでは、送信電力を低く維持することでキャパシティを増やし、干渉を減らします。

ステップ 3 [Power Level Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択して、Cisco
WLCの動的電力割り当てモードを指定します。

• [Automatic]：CiscoWLCよって、joinしているすべてのアクセスポイントの送信電力が定期的に評価
され、必要に応じて更新されます。これはデフォルト値です。

• [On Demand]：Cisco WLCによって、joinしているすべてのアクセスポイントの送信電力が定期的に
評価されます。ただし、[Invoke Power Update Now]をクリックした場合のみ、必要に応じて Cisco
WLCによって電力が更新されます。

[Invoke Power Update Now]をクリックしても、Cisco WLCによる送信電力の評価と更新が
すぐに行われるわけではありません。次の間隔（600秒）まで待機します。この値は設定
可能です。

（注）

• [Fixed]：CiscoWLCによって、joinしているアクセスポイントの送信電力が評価されたり、必要に応
じて更新されたりすることはありません。電力レベルは、ドロップダウンリストから選択した固定

値に設定されます。

送信電力レベルには、mW単位または dBm単位の値の代わりに整数値が割り当てられま
す。この整数は、アクセスポイントが展開されている規制区域、チャネル、およびアンテ

ナによって異なる電力レベルに対応します。

（注）

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧めしま
す。

（注）

ステップ 4 [Maximum Power Level Assignment]および [Minimum Power Level Assignment]テキストボックスに最大およ
び最小の電力レベル割り当て値を入力します。

[Maximum Power Level Assignment]の範囲は、-10～ 30 dBmです。

[Minimum Power Level Assignment]の範囲は、-10～ 30 dBmです。

Cisco ワイヤレス LAN コントローラ構成ガイドリリース 8.1    
9

RRM の設定
送信電力制御の設定（GUI）



ステップ 5 [Power Threshold]テキストボックスに、アクセスポイントの電力を減らすかどうか判断する際に RRMで
使用する切断信号レベルを入力します。このパラメータのデフォルト値は TPCv1で –70 dBm、TPCv2で
–67dBmですが、アクセスポイントの送信電力レベルが必要以上に高い（または低い）場合は変更できま
す。

このパラメータの範囲は –80～ –50 dBmです。この値を –65～ –50 dBmの範囲で増やすと、アクセスポ
イントは高い送信電力で動作するようになります。値を減らすと、逆の効果が得られます。

多数のアクセスポイントを使用しているアプリケーションでは、ワイヤレスクライアントが認識する

BSSID（アクセスポイント）やビーコンの数を少なくするために、しきい値を –80 dBmまたは –75 dBm
に下げるのが有用です。一部のワイヤレスクライアントは多数の BSSIDや高速ビーコンを処理できない
場合があり、デフォルトのしきい値では、問題のある動作を起こす可能性があります。

このページには、次のような送信電力レベルのパラメータの設定も表示されますが、これらは設定できま

せん。

• [Power Neighbor Count]：送信電力制御アルゴリズムを実行するためにアクセスポイントに必要なネ
イバーの最小数です。

• [Power Assignment Leader]：パワーレベルの割り当てを担当する RFグループリーダーのMACアド
レスです。

• [Last PowerLevelAssignment]：RRMが現在の送信電力レベルの割り当てを最後に評価した時間です。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

Off-Channel Scanning Defer の設定

オフチャネルスキャンの延期について

特定の省電力モードのクライアントが展開される環境で、小容量クライアント（たとえば、省電

力モードを使用し定期的にテレメトリ情報を送信する医療用デバイス）からの重要情報の欠落を

防ぐために、場合によっては、無線リソース管理（RRM）の正常なオフチャネルスキャンを延期
する必要があります。この機能は、Quality of Service（QoS）と RRMスキャン延期機能との相互
作用の方法を向上させます。

クライアントのWi-Fiマルチメディア（WMM）UPマーキングを使用して、UPがマークされたパ
ケットを受信した場合に、設定可能な期間中オフチャネルスキャンを延期するアクセスポイント

を設定することができます。

[Off-Channel ScanningDefer]は、ノイズや干渉など代替チャネル選択に関する情報を収集するRRM
を使用するときに重要となります。また、[Off-Channel ScanningDefer]は、不正検出を行います。
[Off-Channel Scanning Defer]を提供する必要があるデバイスは、可能な限り、同じWLANを使用
する必要があります。このようなデバイスが多くある場合（この機能を使用してOff-ChannelDefer
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スキャンが完全に無効化されている可能性があります）、モニタリングアクセスポイントや、こ

のWLANが割り当てられていない同じ位置にあるその他のアクセスポイントなど、代わりにロー
カル APで [Off-Channel Scanning Defer]を実装する必要があります。

QoSポリシー（Bronze、Silver、Gold、Platinum）をWLANに割り当てることで、クライアントか
らアップリンクでどのように受信されたかに関係なく、パケットがアクセスポイントからのダウ

ンリンク接続でどのようにマーキングされるかを制御できます。 UP=1,2は最低の優先順位で、
UP=0,3はその次に高い優先順位です。各 QoSポリシーのマーキング結果は次のとおりです。

•ブロンズは、すべてのダウンリンクトラフィックを UP= 1にマーキングします。

•シルバーは、すべてのダウンリンクトラフィックを UP=0にマーキングします。

•ゴールドは、すべてのダウンリンクトラフィックを UP= 4にマーキングします。

•プラチナは、すべてのダウンリンクトラフィックを UP= 6にマーキングします。

WLAN に対する Off-Channel Scanning Defer の設定

WLAN に対する Off-Channel Scanning Defer の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Off-Channel Scanning Deferを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページから [Advanced]タブを選択します。

ステップ 4 [Off Channel Scanning Defer]セクションで、プライオリティ引数をクリックすることにより [Scan Defer
Priority]を設定します。

ステップ 5 [Scan Defer Time]テキストボックスにミリ秒単位で時間を設定します。
有効な値は、100～ 60000です。デフォルト値は 100ミリ秒です。

ステップ 6 設定を保存するには、[Apply]をクリックします。

WLAN に対する Off-Channel Scanning Defer の設定（CLI）

ステップ 1 次のコマンドを入力して、チャネルスキャンの延期プライオリティを割り当てます。
config wlan channel-scan defer-priority priority [enable | disable] WLAN-id

priority引数の有効範囲は 0～ 7です。

priorityは 0～ 7です（この値は、クライアントおよびWLANでは 6に設定する必要があります）。
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このコマンドを使用して、キュー内の UPパケットを受けてスキャンが延期される時間を設定します。こ
のコマンドを使用して、キュー内の UPパケットを受けてスキャンが延期される時間を設定します。

ステップ 2 次のコマンドを入力して、チャネルスキャン延期時間（ミリ秒単位）を割り当てます。
config wlan channel-scan defer-time msec WLAN-id

時間の値はミリ秒（ms）単位で、有効な範囲は 100（デフォルト）～ 60000（60秒）です。この設定は、
お使いの無線 LANの装置の要件に一致させる必要があります。

WLANを選択して、既存のWLANを編集するか、新規のWLANを作成することによって、Cisco WLC
GUIでこの機能を設定することもできます。

動的チャネル割り当ての設定（GUI）
RRMによるスキャンに使用するチャネルの選択時に、Cisco WLCの GUIを使用して動的チャネ
ル割り当て（DCA）アルゴリズムで考慮されるチャネルを指定できます。

この機能は、クライアントが古いデバイスであるため、またはクライアントに特定の制約事項

があるために、クライアントで特定のチャネルがサポートされないことがわかっている場合に

役立ちます。

（注）

ステップ 1 次のように、802.11a/n/acまたは 802.11b/g/nネットワークをディセーブルにします。
a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]を選択して、[Global Parameters]ページを開き
ます。

b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Wireless] > [802.11a/n/acまたは 802.11b/g/n] > [RRM] > [DCA]を選択して、[Dynamic Channel Assignment
（DCA）]ページを開きます。

ステップ 3 [ChannelAssignmentMethod]ドロップダウンリストから次のオプションのいずれかを選択して、CiscoWLC
の DCAモードを指定します。

• [Automatic]：CiscoWLCによって、joinしているすべてのアクセスポイントのチャネル割り当てが定
期的に評価され、必要に応じて更新されます。これはデフォルト値です。

• [Freeze]：Cisco WLCによって、joinしているすべてのアクセスポイントのチャネル割り当てが評価
され、必要に応じて更新されます。（ただし [InvokeChannelUpdateOnce]をクリックする場合のみ）。

[Invoke Channel Update Once]をクリックしても、Cisco WLCによるチャネル割り当ての評
価と更新がすぐに行われるわけではありません。次の間隔が経過するまで待機します。

（注）
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• [OFF]：DCAを無効にし、すべてのアクセスポイントの無線を帯域の最初のチャネル（デフォルト
の値）に設定します。このオプションを選択する場合は、すべての無線のチャネルを手動で割り当

てる必要があります。

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧めしま
す。 CiscoWLCの動的チャネルおよび電力の設定を無効にする手順については、チャネル
および電力の動的割り当ての無効化（GUI）の項を参照してください。

（注）

ステップ 4 [Interval]ドロップダウンリストで、[10 minutes]、[1 hour]、[2 hours]、[3 hours]、[4 hours]、[6 hours]、[8
hours]、[12 hours]、または [24 hours]のいずれかのオプションを選択し、DCAアルゴリズムを実行する間
隔を指定します。デフォルト値は 10分です。

Cisco WLCが OfficeExtendアクセスポイントしかサポートしていない場合は、最適なパフォー
マンスを得るために、DCA間隔を 6時間に設定することをお勧めします。 OfficeExtendアクセ
スポイントとローカルアクセスポイントを組み合わせて展開している場合は、10分から 24時
間までの範囲を使用できます。

（注）

ステップ 5 [AnchorTime]ドロップダウンリストで、DCAアルゴリズムの開始時刻を指定する数値を選択します。オ
プションは、0～ 23の数値（両端の値を含む）で、午前 12時～午後 11時の時刻を表します。

ステップ 6 [Avoid Foreign AP Interference]チェックボックスをオンにすると、Cisco WLCの RRMアルゴリズムで、
Lightweightアクセスポイントにチャネルを割り当てるときに、外部アクセスポイント（ワイヤレスネッ
トワークに含まれないもの）からの802.11トラフィックが考慮されます。この機能をディセーブルにする
場合は、オフにします。たとえば RRMでは、外部アクセスポイントに近いチャネルをアクセスポイン
トが回避するようにチャネル割り当てを調整できます。デフォルト値はオンです。

ステップ 7 [Avoid Cisco AP Load]チェックボックスをオンにすると、Cisco WLCの RRMアルゴリズムで、チャネル
を割り当てるときに、ワイヤレスネットワーク内の Cisco Lightweightアクセスポイントからの 802.11ト
ラフィックが考慮されます。この機能をディセーブルにする場合は、オフにします。たとえば RRMで
は、トラフィックの負荷が高いアクセスポイントに適切な再利用パターンを割り当てることができます。

デフォルト値はオフです。

ステップ 8 [Avoid Non-802.11a (802.11b) Noise]チェックボックスをオンにすると、Cisco WLCの RRMアルゴリズム
で、Lightweightアクセスポイントにチャネルを割り当てるときに、ノイズ（802.11以外のトラフィック）
が考慮されます。この機能をディセーブルにする場合は、オフにします。たとえばRRMでは、電子レン
ジなど、アクセスポイント以外を原因とする重大な干渉があるチャネルをアクセスポイントに回避させ

ることができます。デフォルト値はオンです。

ステップ 9 [Avoid Persistent Non-WiFi Interference]チェックボックスをオンにして、Cisco WLCが継続的なWiFi以外
の干渉を無視できるようにします。

ステップ 10 [DCA Channel Sensitivity]ドロップダウンリストから、次のオプションのいずれかを選択して、チャネル
を変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に対する DCAアルゴ
リズムの感度を指定します。

• [Low]：環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

• [Medium]：環境の変化に対する DCAアルゴリズムの感度は中程度です。

• [High]：環境の変化に対する DCAアルゴリズムの感度が高くなります。
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デフォルトでは [Medium]です。DCAの感度のしきい値は、次の表で示すように、無線帯域によって異な
ります。

表 1：DCA の感度のしきい値

5 GHz DCA 感度しきい値2.4 GHz DCA 感度しきい値オプション

5 dB5 dB大きい

15 dB10 dBMedium

20 dB20 dBLow

ステップ 11 802.11a/n/acネットワークの場合のみ、次のいずれかのチャネル幅オプションを選択し、5GHz帯域のすべ
ての 802.11n無線でサポートするチャネル帯域幅を指定します。

• [20 MHz]：20 MHzのチャネル帯域幅（デフォルト）

• [40 MHz]：40 MHzのチャネル帯域幅

[40 MHz]を選択する場合、ステップ 13の [DCA Channel List]から少なくとも 2つの隣接
チャネルを選択します（たとえば、プライマリチャネルとして 36、拡張チャネルとして
40）。チャネルを 1つだけしか選択しない場合、そのチャネルは 40 MHzのチャネル帯域
幅では使用されません。

（注）

[40 MHz]を選択する場合、個々のアクセスポイントで使用するプライマリチャネルおよ
び拡張チャネルも構成できます。

（注）

グローバルに設定した DCAチャネル幅の設定を上書きする場合は、[802.11a/n Cisco APs >
Configure]ページで 20または 40 MHzモードのアクセスポイントの無線を静的に設定でき
ます。アクセスポイント無線で静的 RFチャネルの割り当て方法を [WLC Controlled]に変
更すると、グローバルな DCA設定によりアクセスポイントが以前使用していた チャネ

ル幅設定は上書きされます。変更が有効になるには最長 30分（DCAを実行する間隔に応
じて）かかる場合があります。

（注）

A無線で 40 MHzを選択した場合、チャネル 116、140、および 165を他のチャネルと組み
合わせることはできません。

（注）

• [80 MHz]：802.11ac無線用の 80 MHz帯域幅。

このページには、次のような変更できないチャネルパラメータの設定も表示されます。

• [Channel Assignment Leader]：チャネルの割り当てを担当する RFグループリーダーのMACアドレス
です。

• [Last Auto Channel Assignment]：RRMが現在のチャネル割り当てを最後に評価した時刻です。

ステップ 12 [Avoid check for non-DFS channel]を選択すると、Cisco WLCが非 DFSチャネルのチェックを回避できるよ
うになります。 DCA設定には、リスト内の非 DFSチャネルが少なくとも 1つ必要です。 EU各国では、
屋外の展開は非DFSチャネルをサポートしていません。EUや同様の規制のある地域を拠点とするお客様
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は、APがチャネルをサポートしていなくても、このオプションを有効にするか、DCAリスト内の非DFS
チャネルを少なくとも 1つ持つ必要があります。

このパラメータは、1522や 1524などの屋外アクセスポイントを持つ展開にのみ適用されま
す。

（注）

ステップ 13 [DCA Channel List]領域の [DCA Channels]テキストボックスには、現在選択されているチャネルが表示さ
れます。チャネルを選択するには、[Select]カラムでそのチャネルのチェックボックスをオンにします。
チャネルの選択を解除するには、チャネルのチェックボックスをオフにします。

範囲は次のとおりです。 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、
136、140、149、153、157、161、165、190、196 802.11b/g：1、2、3、4、5、6、7、8、9、10、11

デフォルトは次のとおりです。 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、
132、136、140、149、153、157、161 802.11b/g：1、6、11

802.11a帯域の拡張 UNII-2チャネル（100、104、108、112、116、132、136、および 140）は、
チャネルリストには表示されません。 -E規制区域に Cisco Aironet 1520シリーズメッシュアク
セスポイントがある場合、運用を開始する前に、DCAチャネルリストにこれらのチャネルを
含める必要があります。以前のリリースからアップグレードしている場合は、これらのチャネ

ルが DCAチャネルリストに含まれていることを確認します。チャネルリストにこれらのチャ
ネルを含めるには、[Extended UNII-2 Channels]チェックボックスをオンにします。

（注）

ステップ 14 ネットワーク内で Cisco Aironet 1520シリーズメッシュアクセスポイントを使用している場合は、動作さ
せる 802.11a帯域で 4.9 GHzチャネルを設定する必要があります。 4.9 GHz帯域は、Public Safetyに関わる
クライアントアクセストラフィック専用です。4.9GHzチャネルを選択するには、[Select]カラムでチェッ
クボックスをオンにします。チャネルの選択を解除するには、チャネルのチェックボックスをオフにしま

す。

範囲は次のとおりです。 802.11a：1、2、3、4、5、6、7、8、9、10、11、12、13、14、15、16、17、18、
19、20、21、22、23、24、25、26

デフォルトは次のとおりです。 802.11a：20、26

ステップ 15 [Apply]をクリックします。

ステップ 16 次の手順で、802.11ネットワークを再度イネーブルにします。

1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]を選択して、[Global Parameters]ページを開き
ます。

2 [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにします。

3 [Apply]をクリックします。

ステップ 17 [Save Configuration]をクリックします。
DCAアルゴリズムによってチャネルが変更された理由を参照するには、[Monitor]を選択して、
次に [Most Recent Traps]で [View All]を選択します。トラップにより、チャネルが変更された
無線のMACアドレス、前のチャネルと新規のチャネル、変更された理由、変更前後のエネル
ギー、変更前後のノイズ、変更前後の干渉が示されます。

（注）
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カバレッジホールの検出の設定（GUI）

ステップ 1 次の手順で 802.11ネットワークを無効にします。
a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）

Global Parameters]ページを開きます。
b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [Coverage]の順に選択して、[802.11a/ac（または
802.11b/g）> RRM > Coverage]ページを開きます。

ステップ 3 カバレッジホールの検出を有効にする場合は [Enable Coverage Hole Detection]チェックボックスをオンに
します。この機能を無効にする場合は、オフにします。カバレッジホールの検出を有効にすると、カバ

レッジが不完全な領域に位置する可能性のあるクライアントを持つアクセスポイントがあるかどうかを、

アクセスポイントから受信したデータに基づいて Cisco WLCが自動的に判断します。デフォルト値はオ
ンです。

ステップ 4 [Data RSSI]テキストボックスに、アクセスポイントで受信されたデータパケットの最小の受信信号強度
インジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッジホール（またはカ
バレッジが不完全な領域）を特定するのに使用されます。アクセスポイントによって、ここで入力する

値よりRSSI値が小さいパケットがデータキューに受信される場合、潜在的なカバレッジホールが検出さ
れています。有効な値の範囲は –90～ –60 dBmで、デフォルト値は –80 dBmです。アクセスポイントで
は、データ RSSIが 5秒おきに測定され、それらが 90秒間隔で Cisco WLCにレポートされます。

ステップ 5 [Voice RSSI]テキストボックスに、アクセスポイントで受信された音声パケットの最小の受信信号強度イ
ンジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッジホールを特定するの
に使用されます。アクセスポイントによって、ここで入力する値より RSSI値が小さいパケットが音声
キューに受信される場合、潜在的なカバレッジホールが検出されています。有効な値の範囲は –90～
–60dBmで、デフォルト値は –75dBmです。アクセスポイントでは、音声 RSSIが 5秒おきに測定され、
それらが 90秒間隔で Cisco WLCにレポートされます。

ステップ 6 [Min Failed Client Count per AP]テキストボックスに、RSSI値がデータ RSSIまたは音声 RSSIのしきい値
以下である、アクセスポイント上のクライアントの最小数を入力します。有効な範囲は 1～ 75で、デ
フォルト値は 3です。

ステップ 7 [Coverage Exception Level per AP]テキストボックスに、信号レベルが低くなっているにもかかわらず別の
アクセスポイントにローミングできない、アクセスポイント上のクライアントの割合を入力します。有

効な値の範囲は 0～ 100%で、デフォルト値は 25%です。
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5秒間で失敗したパケットの数と割合の両方が、[Failed Packet Count]および [Failed Packet
Percentage]（CiscoWLCのCLIを使用して設定可能）に設定された値を超える場合、クライアン
トは事前アラーム状態と判断されます。 Cisco WLCは、この情報を使用して、真のカバレッジ
ホールと偽のカバレッジホールを区別します。 false positiveは通常、大部分のクライアントに
実装されているローミングロジックが不適切であることが原因です。90秒間で失敗したクライ
アントの数と割合の両方が、[Min Failed Client Count per AP]および [Coverage Exception Level per
AP]テキストボックスに入力された値を満たすか超えている場合、カバレッジホールが検出さ
れます。 CiscoWLCは、カバレッジホールが修正可能かどうかを判断し、適切な場合は、その
特定のアクセスポイントの送信電力レベルを上げることによってカバレッジホールを解消しま

す。

（注）

ステップ 8 [Apply]をクリックします。

ステップ 9 次の手順で 802.11ネットワークを再度イネーブルにします。
a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）

Global Parameters]ページを開きます。
b) [802.11a（または 802.11b/g/n）Network Status]チェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

RRM プロファイルしきい値、監視チャネル、および監視間隔の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [General]の順に選択して、[802.11a/n/ac（または
802.11b/g/n）> RRM > General]ページを開きます。

ステップ 2 次のように、アラームに使用されるプロファイルしきい値を設定します。

プロファイルしきい値は、RRMアルゴリズムの機能には関係ありません。これらのしきい値パ
ラメータに設定された値を超えると、Lightweightアクセスポイントから Cisco WLCに SNMP
トラップ（またはアラート）が送信されます。

（注）

a) [Interference]テキストボックスに、1つのアクセスポイントにおける干渉（ワイヤレスネットワーク
外の発信元からの802.11トラフィック）の割合を入力します。有効な値の範囲は0～100%で、デフォ
ルト値は 10%です。

b) [Clients]テキストボックスに、1つのアクセスポイントにおけるクライアントの数を入力します。有
効な範囲は 1～ 75で、デフォルト値は 12です。

c) [Noise]テキストボックスに、1つのアクセスポイントにおけるノイズ（802.11以外のトラフィック）
のレベルを入力します。有効な値の範囲は –127～ 0 dBmで、デフォルト値は –70 dBmです。

d) [Utilization]テキストボックスに、1つのアクセスポイントで使用されている RF帯域幅の割合を入力
します。有効な値の範囲は 0～ 100%で、デフォルト値は 80%です。

ステップ 3 [Channel List]ドロップダウンリストから次のオプションのいずれかを選択して、アクセスポイントで
RRMによるスキャンに使用されるチャネルのセットを指定します。
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[All Channels]：選択した無線でサポートされているすべてのチャネルで、RRMによるチャネルス
キャンが実行されます。使用国で有効でないチャネルも対象となります。

•

• [Country Channels]：使用国内のDチャネルのみで、RRMによるチャネルスキャンが実行されます。
これはデフォルト値です。

• [DCAChannels]：DCAアルゴリズムによって使用されるチャネルセットのみで、RRMによるチャネ
ルスキャンが実行されます。デフォルトでは、使用国で有効な、オーバーラップしないすべてのチャ

ネルが対象となります。ただし、必要に応じて、DCAで使用するチャネルセットを指定できます。
これを行うには、「チャネルの動的割り当て」の手順に従ってください。

ステップ 4 次のように、監視間隔を設定します。

1 [Channel Scan Interval]テキストボックスに、無線帯域内の各チャネルでスキャンを実行する時間間隔
の合計（秒）を入力します。スキャンプロセス全体の所要時間はチャネル、無線ごとに 50ミリ秒で
あり、ここで設定された間隔で実行されます。各チャネルをリッスンするための所要時間は、50ミリ
秒のスキャン時間（設定不可）とスキャン対象チャネル数によって決まります。たとえば、米国の場

合、すべての 11 802.11b/gチャネルは、デフォルトの 180秒の間隔で 50ミリ秒間スキャンされます。
したがって、各スキャンチャネルで 16秒ごとに 50ミリ秒がリッスンに費やされます（180/11 =約 16
秒）。スキャンが実行される間隔は、[Channel Scan Interval]パラメータによって決まります。有効な
値の範囲は 60～ 3600秒で、デフォルト値は 802.11a無線で 60秒、802.11b/g/n無線で 180秒です。

CiscoWLCでOfficeExtendアクセスポイントだけをサポートする場合は、最適なパフォーマ
ンスのため、チャネルスキャンの間隔は1800秒に設定することをお勧めします。OfficeExtend
アクセスポイントとローカルアクセスポイントの組み合わせを使用した展開では、60から
3600秒の範囲を使用できます。

（注）

2 [Neighbor Packet Frequency]テキストボックスに、ネイバーパケット（メッセージ）が送信される間隔
を秒単位で入力します。ネイバーパケットによって最終的にネイバーリストが構築されます。有効な

値の範囲は 60～ 3600秒で、デフォルト値は 60秒です。

CiscoWLCでOfficeExtendアクセスポイントだけをサポートする場合は、最適なパフォーマ
ンスのため、ネイバーパケットの送信間隔は 600秒に設定することをお勧めします。
OfficeExtendアクセスポイントとローカルアクセスポイントの組み合わせを使用した展開で
は、60から 3600秒の範囲を使用できます。

（注）

アクセスポイント無線が 60分以内に既存のネイバーからネイバーパケットを受信しない場
合、Cisco WLCによってネイバーリストからそのネイバーが削除されます。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
CiscoWLCのRRMパラメータをすべて工場出荷時のデフォルト値に戻す場合は、[Set to Factory
Default]をクリックします。

（注）
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RRM の設定（CLI）

ステップ 1 次のコマンドを入力して、802.11ネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 2 次のコマンドを入力して、送信電力制御のバージョンを選択します。
config advanced {802.11a | 802.11b} tpc-version {1 | 2}

値は次のとおりです。

• TPCv1：最適カバレッジ：（デフォルト）セル間干渉およびスティッキークライアントシンドロー
ムに強力な信号カバレッジと安定性を提供します。

• TPCv2：干渉に最適：ボイスコールが広く使用されている場合に選択します。干渉を最小にするため
に、送信電力が動的に調整されます。これは、高密度のネットワークに適しています。このモード

では、ローミングの遅延およびカバレッジホールのインシデントが多く発生する可能性があります。

ステップ 3 送信電力の制御を設定するには、次のいずれかの操作を行います。

•次のコマンドを入力して、RRMにすべての 802.11無線の送信電力を定期的な間隔で自動的に設定さ
せます。

config {802.11a | 802.11b} txPower global auto

•次のコマンドを入力して、RRMにすべての 802.11aまたは 802.11b/g無線の送信電力を自動的に 1回
リセットさせます。

config {802.11a | 802.11b} txPower global once

•送信電力制御アルゴリズムを無効にする送信電力の範囲を設定します。次のコマンドを使用して、
RRMで使用する最大および最小の送信電力を入力します。

Cisco WLCソフトウェアリリース 7.6以降のリリースでは、このコマンドの使用にあたっ
て 802.11ネットワークを無効にする必要はありません。

（注）

config {802.11a | 802.11b} txPower global {max |min} txpower

txpowerは、-10～ 30 dBmの値です。最小値を最大値よりも大きくしたり、最大値を最小値よりも小
さくしたりすることはできません。

最大送信電力を設定すると、RRMではアクセスポイントがこの送信電力を上回ることはできません
（最大値は RRMスタートアップまたはカバレッジホールの検出で設定されます）。たとえば、最
大送信電力を11dBmに設定すると、アクセスポイントを手動で設定しない限りは、11dBmを上回っ
て伝送を行うアクセスポイントはありません。

•次のコマンドを入力して、手動でデフォルトの送信電力設定を変更します。

config advanced {802.11a | 802.11b} {tpcv1-thresh | tpcv2-thresh} threshold

ここで、thresholdは、–80～ –50 dBmの値です。この値を増やすと、アクセスポイントは高い送信
電力で動作するようになります。値を減らすと、逆の効果が得られます。
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多数のアクセスポイントを設定している場合、ワイヤレスクライアントが認識する BSSID（アクセ
スポイント）やビーコンの数を少なくするために、しきい値を –80 dBmまたは –75 dBmに下げるの
が有用です。一部のワイヤレスクライアントは多数のBSSIDや高速ビーコンを処理できない場合が
あり、デフォルトのしきい値では、問題のある動作を起こす可能性があります。

•次のコマンドを入力して、チャネルごとに送信電力制御バージョン 2を設定します。

config advanced {802.11a | 802.11b} tpcv2-per-chan {enable | disable}

ステップ 4 チャネルの動的割り当て（DCA）を設定するには、次のいずれかの操作を行います。

•次のコマンドを入力して、RRMにすべての 802.11チャネルをアベイラビリティおよび干渉に基づい
て自動的に設定させます。

config {802.11a | 802.11b} channel global auto

•次のコマンドを入力して、RRMにすべての 802.11チャネルをアベイラビリティおよび干渉に基づい
て自動的に 1回再設定させます。

config {802.11a | 802.11b} channel global once

•次のコマンドを入力して、RRMを無効にし、すべてのチャネルをデフォルト値に設定します。

config {802.11a | 802.11b} channel global off

•次のコマンドを入力して、アグレッシブ DCAサイクルを再開します。

config {802.11a | 802.11b} channel global restart

• DCAに使用するチャネルセットを指定するには、次のコマンドを入力します。

config advanced {802.11a | 802.11b} channel {add | delete} channel_number

コマンドごとに 1つのチャネル番号のみを入力できます。このコマンドは、クライアントが古いデ
バイスであるため、またはクライアントに特定の制約事項があるために、クライアントで特定のチャ

ネルがサポートされないことがわかっている場合に役立ちます。

ステップ 5 次のコマンドを入力して、追加の DCAパラメータを設定します。

• config advanced {802.11a | 802.11b} channel dca anchor-time value：DCAアルゴリズムを開始する時刻
を指定します。valueは、午前 12時から午後 11時の時刻を表す 0～ 23（両端の値を含む）の数値で
す。

• config advanced {802.11a | 802.11b} channel dca interval value：DCAアルゴリズムの実行を許可する頻
度を指定します。valueは、1、2、3、4、6、8、12、または24時のいずれか、または、デフォルト値
の 10分（すなわち 600秒）を表す 0です。

Cisco WLCが OfficeExtendアクセスポイントしかサポートしていない場合は、最適なパ
フォーマンスを得るために、DCA間隔を6時間に設定することをお勧めします。OfficeExtend
アクセスポイントとローカルアクセスポイントを組み合わせて展開している場合は、10
分から 24時間までの範囲を使用できます。

（注）
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• config advanced {802.11a | 802.11b} channel dca sensitivity {low |medium | high}：DCAアルゴリズム
でチャネルを変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に対す

る感度を指定します。

◦ lowの場合、環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

◦ mediumの場合、環境の変化に対する DCAアルゴリズムの感度は中程度です。

◦ highの場合、環境の変化に対する DCAアルゴリズムの感度が高くなります。

DCAの感度のしきい値は、次の表で示すように、無線帯域によって異なります。

表 2：DCA の感度のしきい値

5 GHz DCA 感度しきい値2.4 GHz DCA 感度しきい値オプション

5 dB5 dBHigh

15 dB10 dBMedium

20 dB20 dBLow

• config advanced 802.11a channel dca chan-width-11n {20 | 40 | 80}：5GHz帯域におけるすべての 802.11n
無線の DCAチャネル幅を設定します。

値は次のとおりです。

◦ 20は 802.11n無線のチャネル幅を 20 MHzに設定します。これはデフォルト値です。

◦ 40は 802.11n無線のチャネル幅を 40 MHzに設定します。

40を選択する場合は、config advanced 802.11a channel {add | delete} channel_number
コマンド（ステップ 4）で少なくとも 2つの隣接チャネルを設定する必要があります
（たとえば、プライマリチャネルとして 36、拡張チャネルとして 40）。 1つのチャ
ネルしか設定しないと、そのチャネルは 40 MHzチャネル幅として使用されません。

（注）

40を選択する場合、個々のアクセスポイントで使用するプライマリチャネルおよび
拡張チャネルも構成できます。

（注）

グローバルに設定した DCAチャネル幅の設定を無効にする場合は、config 802.11a
chan_width Cisco_AP {20 | 40 | 80}コマンドを使用して、20 MHzまたは 40 MHz、ある
いは 80MHzモードのアクセスポイントの無線を静的に設定できます。後でこのアク
セスポイントの無線に対する静的な設定をグローバルに変更すると、それまでアクセ

スポイントで使用されていたチャネル幅設定はグローバルな DCA設定で上書きされ
ます。変更が有効になるには最長 30分（DCAを実行する間隔に応じて）かかる場合
があります。

（注）

◦ 80は 802.11ac無線のチャネル幅を 80 MHzに設定します。

•次のコマンドを入力して、スロットに固有のチャネル幅を設定します。
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config slot slot-id ap-name {20 | 40 | 80}

• config advanced {802.11a | 802.11b} channel outdoor-ap-dca {enable | disable}：非DFSチャネルのチェッ
クを回避するために Cisco WLCを有効または無効にします。

このパラメータは、1522や 1524などの屋外アクセスポイントを持つ展開にのみ適用され
ます。

（注）

• config advanced {802.11a | 802.11b} channel foreign {enable | disable}：チャネル割り当てにおける外部
アクセスポイントの干渉の回避を有効または無効にします。

• config advanced {802.11a | 802.11b} channel load {enable | disable}：チャネル割り当てにおける負荷の
回避を有効または無効にします。

• config advanced {802.11a | 802.11b} channel noise {enable | disable}：チャネル割り当てにおけるノイズ
の回避を有効または無効にします。

• config advanced {802.11a | 802.11b} channel update：すべての Ciscoアクセスポイントのチャネル選
択の更新を開始します。

ステップ 6 次のコマンドを入力して、カバレッジホールの検出を設定します。

Cisco WLCソフトウェアリリース 5.2以降のリリースでは、カバレッジホールの検出はWLAN
ごとに無効にできます。

（注）

• config advanced {802.11a | 802.11b} coverage {enable | disable}：カバレッジホールの検出を有効また
は無効にします。カバレッジホールの検出を有効にすると、カバレッジが不完全な領域に位置する

可能性のあるクライアントを持つアクセスポイントがあるかどうかを、アクセスポイントから受信

したデータに基づいて Cisco WLCが自動的に判断します。デフォルト値はイネーブルです。

• config advanced {802.11a | 802.11b} coverage {data | voice} rssi-threshold rssi：アクセスポイントによっ
て受信されるパケットの受信信号強度インジケータ（RSSI）の最小値を指定します。入力する値は、
ネットワーク内のカバレッジホール（またはカバレッジが不完全な領域）を特定するのに使用され

ます。アクセスポイントによって、ここで入力する値よりRSSI値が小さいパケットがデータキュー
または音声キューに受信される場合、潜在的なカバレッジホールが検出されています。有効な値の

範囲は -90～ -60 dBmで、データパケットのデフォルト値は -80 dBm、音声パケットのデフォルト値
は -75 dBmです。アクセスポイントでは、5秒ごとに RSSIが測定され、90秒間隔でそれらが Cisco
WLCに報告されます。

• config advanced {802.11a | 802.11b} coverage level global clients：RSSI値がデータRSSIまたは音声RSSI
のしきい値以下である、アクセスポイント上のクライアントの最小数を指定します。有効な範囲は

1～ 75で、デフォルト値は 3です。

• config advanced {802.11a | 802.11b} coverage exception global percent：信号レベルが低くなっているに
もかかわらず、別のアクセスポイントにローミングできない、アクセスポイント上のクライアント

の割合を指定します。有効な値の範囲は 0～ 100%で、デフォルト値は 25%です。

• config advanced {802.11a | 802.11b} coverage {data | voice} packet-count packets：アップリンクデータ
または音声パケットの最小失敗回数のしきい値を指定します。有効な値の範囲は 1～ 255パケット
で、デフォルト値は 10パケットです。
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• config advanced {802.11a | 802.11b} coverage {data | voice} fail-rate percent：アップリンクデータまた
は音声パケットの失敗率のしきい値を指定します。有効な値の範囲は 1～ 100%で、デフォルト値
は 20%です。

5秒間で失敗したパケットの数と割合の両方が、packet-countおよび fail-rateコマンドに入
力された値を超える場合、クライアントは事前アラーム状態と判断されます。 Cisco WLC
は、この情報を使用して、真のカバレッジホールと偽のカバレッジホールを区別します。

false positiveは通常、大部分のクライアントに実装されているローミングロジックが不適
切であることが原因です。 90秒間で失敗したクライアントの数と割合の両方が、coverage
level globalおよび coverage exception globalコマンドで入力された値を満たすか、これを超
えている場合、カバレッジホールが検出されます。 Cisco WLCは、カバレッジホールが
修正可能かどうかを判断し、適切な場合は、その特定のアクセスポイントの送信電力レベ

ルを上げることによってカバレッジホールを解消します。

（注）

ステップ 7 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを有効にします。
config {802.11a | 802.11b} enable network

802.11gネットワークを有効にするには、config 802.11b 11gSupport enableの前に、config 802.11b
enable networkコマンドを入力します。

（注）

ステップ 8 次のコマンドを入力して、設定を保存します。
save config

RRM 設定の表示（CLI）
802.11aおよび 802.11b/g RRM設定を表示するには、次のコマンドを使用します。

show advanced {802.11a | 802.11b} ?

ここで、?は、次のいずれかを示します。

• ccx {global | Cisco_AP}：CCX RRM設定を表示します。

• channel：チャネル割り当ての設定および統計情報を表示します。

• coverage：カバレッジホールの検出の設定および統計情報を表示します。

• logging：RFイベントログおよびパフォーマンスログを表示します。

• monitor：シスコの無線監視に関する情報を表示します。

• profile {global |Cisco_AP}：アクセスポイントのパフォーマンスプロファイルを表示します。

• receiver：802.11aまたは 802.11b/g受信装置の設定および統計情報を表示します。

• summary：802.11aまたは 802.11b/gアクセスポイントの設定および統計情報を表示します。

• txpower：送信電力割り当ての設定および統計情報を表示します。
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RRM 問題のデバッグ（CLI）
RRMの動作のトラブルシューティングおよび検証には、次のコマンドを使用します。

debug airewave-director ?

ここで、?は、次のいずれかを示します。

• all：すべての RRMログのデバッグを有効にします。

• channel：RRMチャネル割り当てプロトコルのデバッグを有効にします。

• detail：RRM詳細ログのデバッグを有効にします。

• error：RRMエラーログのデバッグを有効にします。

• group：RRMグループプロトコルのデバッグを有効にします。

• manager：RRMマネージャのデバッグを有効にします。

• message：RRMメッセージのデバッグを有効にします。

• packet：RRMパケットのデバッグを有効にします。

• power：RRMパワー割り当てプロトコルとカバレッジホールの検出のデバッグを有効にしま
す。

• profile：RRMプロファイルイベントのデバッグを有効にします。

• radar：RRMレーダー検出/回避プロトコルのデバッグを有効にします。

• rf-change：RRM RF変更のデバッグを有効にします。
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