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Cisco TrustSec SXP について
CiscoTrustSecを使用すると、組織はアイデンティティベースのアクセスコントロールを通じて、
人、場所、時を問わずネットワークとサービスをセキュリティで保護できます。このソリュー

ションでは、データの整合性および機密保持サービス、ポリシーベースの管理、中央集中型のモ

ニタリング、トラブルシューティング、およびレポーティングサービスも提供されます。TrustSec
をカスタマイズされたプロフェッショナルサービスと組み合わせると、ソリューションの導入と

管理を簡素化できます。CTSは、Ciscoボーダレスネットワークの基盤となるセキュリティコン
ポーネントです。

Cisco TrustSecのセキュリティアーキテクチャは、信頼できるネットワークデバイスのドメイン
を確立することによってセキュアネットワークを構築します。ドメイン内の各デバイスは、その

ピアによって認証されます。ドメイン内のデバイス間リンクでの通信は、暗号化、メッセージ整

合性検査、データパスリプレイ防止メカニズムを組み合わせたセキュリティで保護されます。

Cisco TrustSecは、ネットワークに入るようにセキュリティグループ（SG）がパケットを分類す
るために認証中に取得したデバイスおよびユーザクレデンシャルを使用します。このパケット分

類は、Cisco TrustSecネットワークへの進入時にパケットにタグを付けることで維持されます。こ
れにより、パケットはデータパス全体を通じて正しく識別され、セキュリティおよびその他のポ

リシー基準が適用されます。このタグはセキュリティグループタグ（SGT）と呼ばれ、エンドポ
イントデバイスはこのSGTに基づいてトラフィックをフィルタリングできるので、ネットワーク
へのアクセスコントロールポリシーの適用が可能になります。 Cisco TrustSecセキュリティグ
ループタグはWLANの AAAオーバーライドを有効にする際にだけ適用されます。
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Cisco TrustSecアーキテクチャのコンポーネントの 1つが、セキュリティグループベースのアクセ
スコントロールです。セキュリティグループベースのアクセスコントロールコンポーネント

で、Cisco TrustSecドメインのアクセスポリシーは、トポロジとは無関係で、ネットワークアド
レスではなく送信元デバイスおよび宛先デバイスのロール（セキュリティグループ番号で指定）

に基づいています。個々のパケットには、送信元のセキュリティグループ番号のタグが付けられ

ます。

Ciscoデバイスは SGT交換プロトコル（SXP）を使用して、Cisco TrustSec向けのハードウェアサ
ポートがないネットワークデバイスに SGTを伝播します。 SXPは、すべてのスイッチで CTS
ハードウェアがアップグレードされるのを防ぐためのソフトウェアソリューションです。WLC
では、TrustSecアーキテクチャの一部として SXPがサポートされます。 SXPは、CTS対応のス
イッチに SGT情報を送信します。SGTで示されたロール情報に従って、適切なロールベースア
クセスコントロールリスト（RBACL）をアクティブにすることができます。デフォルトでは、
コントローラは常にスピーカーモードで動作します。ネットワーク上で SXPを実装するには、
出口のディストリビューションスイッチのみをCTS対応にすればよく、他のすべてのスイッチは
CTS非対応でかまいません。

SXPは、任意のアクセスレイヤとディストリビューションスイッチ間、または 2つのディストリ
ビューションスイッチ間で動作します。 SXPは TCPをトランスポート層として使用します。ア
クセスレイヤスイッチ上でネットワークに joinしている任意のホスト（クライアント）に対する
CTS-enabled認証は、CTS対応ハードウェアを備えたアクセススイッチの場合と同様に実行され
ます。アクセスレイヤスイッチは CTS対応ハードウェアではありません。したがって、データ
トラフィックがアクセスレイヤスイッチを通過するとき、そのトラフィックの暗号化または暗号

による認証は行われません。SXPは、認証されたデバイス（つまりワイヤレスクライアント）の
IPアドレスと、対応する SGTをディストリビューションスイッチに渡すために使用されます。
ディストリビューションスイッチがCTS対応ハードウェアの場合は、そのディストリビューショ
ンスイッチがアクセスレイヤスイッチに代わってパケットに SGTを挿入します。ディストリ
ビューションスイッチが CTS対応ハードウェアでない場合は、ディストリビューションスイッ
チの SXPが、CTSハードウェアを備えたすべてのディストリビューションスイッチに IP-SGT
マッピングを渡します。出口側では、ディストリビューションスイッチの出力 L3インターフェ
イスで RBACLが適用されます。

次に、Cisco TrustSec SXPに関する注意事項を示します。

• SXPは次のセキュリティポリシーでのみサポートされます。

◦ WPA2-dot1x

◦ WPA-dot1x

◦ 802.1x（Dynamic WEP）

◦ RADIUSサーバを使用したMACフィルタリング

◦ RADIUSサーバを使用したWeb認証によるユーザ認証

• SXPは IPv4クライアントと IPv6クライアントの両方でサポートされます。

•コントローラは常にスピーカーモードで動作します。
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Cisco TrustSecの詳細については、http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/
index.htmlを参照してください。

Cisco TrustSec SXP の制約事項
• SXPは FlexConnectアクセスポイントではサポートされません。

• SXPがサポートされるのは、中央認証を使用し、中央でスイッチされるネットワークだけで
す。

•デフォルトでは、SXPはローカルモードのみで動作する AP向けにサポートされています。

•デフォルトパスワードの設定は、コントローラとスイッチの両方で一致している必要があり
ます。

•耐障害性は APでのローカルスイッチングが必要になるため、この機能はサポートされませ
ん。

•ユーザをローカル認証するための静的 IP-SGTマッピングはサポートされません。

• IP-SGTマッピングでは、外部 ACSサーバを使用した認証が必要です。

•自動アンカー/ゲストアンカーモビリティでは、RADIUSサーバから外部WLCに渡された
SGT情報を EoIP/CAPWAPモビリティトンネル経由でアンカーWLCに通信できます。その
後で、アンカーWLCが SGT-IPマッピングを作成し、それを SXP経由で別のピアに通信で
きます。

Cisco TrustSec SXP の設定（GUI）

ステップ 1 [Security] > [TrustSec SXP]の順に選択して、[SXP Configuration]ページを開きます。このページでは、次
の SXP設定の詳細が表示されます。

• [Total SXP Connections]：設定されている SXP接続の数。

• [SXP State]：SXP接続のステータス（有効または無効）。

• [SXPMode]：コントローラの SXPモード。 SXP接続では、コントローラは常にスピーカーモードに
設定されています。

• [Default Password]：SXPメッセージのMD5認証用パスワード。パスワードには 6文字以上を含める
ことをお勧めします。

• [Default Source IP]：管理インターフェイスの IPアドレス。 SXPは、すべての新規 TCP接続に対して
デフォルトの送信元 IPアドレスを使用します。

• [Retry Period]：SXP再試行タイマー。デフォルト値は 120秒（2分）です。有効な範囲は 0～ 64000
秒です。 SXP再試行期間によって、コントローラが SXP接続を再試行する間隔が決まります。 SXP
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接続が正常に確立されなかった場合、コントローラは SXP再試行期間タイマーの終了後に、新しい
接続の確立を試行します。 SXP再試行期間を 0秒に設定するとタイマーは無効になり、接続は再試
行されません。

このページでは、SXP接続について次の情報も表示されます。

• [Peer IP Address]：ピアの IPアドレス、つまりコントローラが接続するネクストホップスイッチの
IPアドレス。新しいピア接続を設定しても、既存の TCP接続に影響はありません。

• [Source IP Address]：送信元の IPアドレス、つまりコントローラの管理 IPアドレス。

• [Connection Status]：SXP接続のステータス。

ステップ 2 [SXP State]ドロップダウンリストで、[Enabled]を選択して Cisco TrustSec SXPを有効にします。

ステップ 3 SXP接続に使用するデフォルトパスワードを入力します。パスワードには 6文字以上を含めることをお
勧めします。

ステップ 4 [Retry Period]ボックスに、Cisco TrustSecソフトウェアが SXP接続を再試行する間隔を秒単位で入力しま
す。

ステップ 5 [Apply]をクリックします。

新規 SXP 接続の作成（GUI）

ステップ 1 [SECURITY] > [TrustSec SXP]の順に選択し、[New]をクリックして [SXP Connection > New]ページを開き
ます。

ステップ 2 [Peer IP Address]テキストボックスに、コントローラが接続するネクストホップスイッチの IPアドレス
を入力します。

ステップ 3 [Apply]をクリックします。

Cisco TrustSec SXP の設定（CLI）
•次のコマンドを入力して、コントローラ上で SXPを有効または無効にします。
config cts sxp {enable | disable}

•次のコマンドを入力して、SXPメッセージのMD5認証のデフォルトパスワードを設定しま
す。
config cts sxp default password password
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•次のコマンドを入力して、コントローラが接続するネクストホップスイッチの IPアドレス
を設定します。
config cts sxp connection peer ip-address

•次のコマンドを入力して、接続を試みる間隔を設定します。
config cts sxp retry period time-in-seconds

•次のコマンドを入力して、SXP接続を削除します。

config cts sxp connection delete ip-address

•次のコマンドを入力して、SXPの設定の概要を確認します。

show cts sxp summary

以下に類似した情報が表示されます。

SXP State........................................ Enable
SXP Mode......................................... Speaker
Default Password................................. ****
Default Source IP................................ 209.165.200.224
Connection retry open period .................... 120

•次のコマンドを入力して、設定された SXP接続のリストを参照します。
show cts sxp connections

以下に類似した情報が表示されます。

Total num of SXP Connections..................... 1
SXP State........................................ Enable
Peer IP Source IP Connection Status
--------------- --------------- -----------------
209.165.200.229 209.165.200.224 On

•次の手順のいずれかに従って、コントローラと Cisco Nexus 7000シリーズスイッチ間に接続
を確立します。

◦次のコマンドを入力します。

1 config cts sxp version sxp version 1または 2 1

2 config cts sxp disable

3 config cts sxp enable

◦コントローラで SXPバージョン 2が使用され、Cisco Nexus 7000シリーズスイッチで
バージョン1が使用されている場合、接続を確立するために再試行間隔を設定する必要
があります。始めは短い試行間隔を設定することを推奨します。デフォルトは 120秒
です。
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