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認証、許可、アカウンティングオーバーライドについて
WLANの [Allow Authentication, Authorization, Accouting (AAA) Override]オプションでは認証用に
WLANを設定することができます。これにより、AAAサーバから返される RADIUS属性に基づ
いて、個々のクライアントに VLANタギング、QoS、および ACLを適用できます。

FlexConnectアクセスポイントに対する AAA Overrideは、ローカルにスイッチされたクライアン
トへダイナミック VLANの割り当てを提供します。また、FlexConnectの AAA Overrideは、上書
きされたクライアントの高速ローミング（Opportunistic Key Caching：OKC/Cisco Centralized Key
management：CCKM）をサポートします。

FlexConnectに対するVLANOverrideは、中央で認証されたクライアントとローカルで認証された
クライアントの両方に適用されます。 VLANは、FlexConnectグループで設定することができま
す。

APのVLANがWLAN-VLANを使用して設定されている場合、対応するACLのAP設定が適用さ
れます。 FlexConnectグループを使用して VLANを設定する場合、FlexConnectグループで設定さ
れた対応する ACLが適用されます。 FlexConnectグループと APで同じ VLANを設定する場合、
ACLを使用した AP設定が優先されます。WLAN-VLANマッピングからの新しい VLAN用のス
ロットがない場合、設定されている最新の FlexConnectグループ VLANが置き換えられます。

AAAから戻されたVLANがAP上に存在しない場合、クライアントはWLANに設定されたデフォ
ルト VLANにフォールバックされます。

AAA Overrideを設定する前に、アクセスポイントで VLANが作成されている必要があります。
これらの VLANは、アクセスポイントの既存のWLAN-VLANマッピングを使用するか、または
FlexConnectグループ VLAN-ACLマッピングを使用して作成できます。
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IPv6 ACLに対する AAAオーバーライド

Cisco Identity Services Engine（ISE）または ACSのように、中央集中型 AAAサーバを介した中央
集中型のアクセス制御をサポートするために、AAA Override属性を使用してクライアントごとに
IPv6 ACLを提供できます。この機能を使用するには、IPv6 ACLをコントローラに設定し、AAA
Override機能を有効にしてWLANを有効にする必要があります。 IPv6 ACLの AAA属性は IPv4
ベースの ACLをプロビジョニングするために使用される Airespace-ACL-Name属性に似た
Airespace-IPv6-ACL-Nameです。 AAA属性が返すコンテンツは、コントローラで設定された IPv6
ACLの名前に一致する文字列になるはずです。

APとコントローラの双方向レート制限の AAA Override

FlexConnect APの AAA Overrideが、QoSレベルや帯域幅コントラクトを、Web認証済みWLAN
と 802.1X認証済みWLANの両方のローカルにスイッチされるトラフィックに対して動的に割り
当てるようにできます。アップストリームとダウンストリームの両方のパラメータが、対応する

APに送信されます。

次の表に、二方向レート制限の実装の例を示します。

表 1：双方向レート制限の実装

FlexConnect スタン
ドアロン

FlexConnect ローカ
ルスイッチング

FlexConnect 中央ス
イッチング

ローカルモードアップストリーム/
ダウンストリーム

APAPコントローラコントローラクライアントごと

のダウンストリー

ム

APAPAPAPクライアントごと

のアップストリー

ム

次の表には、ローカルおよび FlexConnect中央スイッチングの優先順位の例が示されています。

表 2：レート制限パラメータ

クライアントに

適用される

WLAN の QoS プ
ロファイル

WLANAAA の QoS プロファイルAAA

100 Kbps400 Kbps300 Kbps200 Kbps100 Kbps

200 Kbps———○

300 Kbps——○○

400 Kbps—○○○

無制限○○○○
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FlexConnect の AAA Override に関する制約事項
• AAA Overrideを設定する前に、VLANをアクセスポイントで作成する必要があります。こ
れらの VLANは、アクセスポイントの既存のWLAN-VLANマッピングを使用するか、また
は FlexConnectグループ VLAN-ACLマッピングを使用して作成できます。

•常に、APには最大 16の VLANがあります。まず、VLANは AP設定（WLAN-VLAN）に
従って選択され、残りの VLANは FlexConnectグループで設定または表示されている順序で
FlexConnectグループからプッシュされます。VLANスロットがフルの場合、エラーメッセー
ジが表示されます。

•ローカルにスイッチされるクライアントのAAAは、VLANOverrideのみをサポートします。

•ダイナミック VLANの割り当ては、Access Control Server（ACS）のコントローラのWeb認
証ではサポートされていません。

• APおよびコントローラの双方向レート制限の AAA Overrideは、次の 802.11nの非メッシュ
アクセスポイントのすべてでサポートされます。

◦ 1040

◦ 1140

◦ 1250

◦ 1260

◦ 1600

◦ 2600

◦ 3500

◦ 3600

この機能は、メッシュおよびレガシーのAPプラットフォームでサポートされていません。

• 1130

• 1240

• 1520

• 1550

•双方向レート制限の場合

◦双方向レート制限がない場合、AAA Overrideは実行されません。

◦対応するWLANの QoSプロファイルが Silverであっても、クライアントの QoSプロ
ファイルは Platinumに設定できます。 APでは、クライアントが音声キューにパケット
を送信できます。ただし、セッション開始プロトコル（SIP）スヌーピングをWLAN上
で無効にして、SIPクライアントのトラフィックが音声キューに送信されないようにす
る必要があります。
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◦ ISEサーバがサポートされています。

◦アップストリームレート制限パラメータは、AAAOverrideのダウンストリームパラメー
タと同様です。

◦ローカル認証はサポートされていません。

アクセスポイント上の FlexConnect に対する AAA Override
の設定（GUI）

ステップ 1 [Wireless] > [All] > [APs]を選択します。
[All APs]ページが表示されます。このページに、コントローラにアソシエータされているアクセスポイ
ントが一覧表示されます。

ステップ 2 対応する AP名をクリックします。

ステップ 3 [FlexConnect]タブをクリックします。

ステップ 4 [Native VLAN ID]の値を入力します。

ステップ 5 [VLAN Mappings]ボタンをクリックして、[AP VLANs]マッピングを設定します。
次のようなパラメータが表示されます。

• [AP Name]：アクセスポイント名。

• [Base Radio MAC]：APのベース無線。

• [WLAN-SSID-VLAN ID Mapping]：コントローラで設定された各WLANに対して、対応する SSIDお
よび VLAN IDが表示されます。WLANの VLAN ID列を編集してWLAN-VLAN IDマッピングを変
更します。

• [Centrally Switched WLANs]：中央でスイッチされるWLANが設定されている場合、WLAN–VLAN
マッピングが一覧表示されます。

• ]AP Level VLAN ACL Mapping]：次のパラメータを使用できます。

◦ [VLAN ID]：VLAN ID。

◦ [Ingress ACL]：VLANに対応する入力 ACL。

◦ [Egress ACL]：VLANに対応する出力 ACL。

各 ACLタイプのドロップダウンリストからマッピングを選択して、入力 ACLおよび出力 ACLマッ
ピングを変更します。

• [Group Level VLAN ACLMapping]：次のグループレベルのVLANACLマッピングパラメータが使用
できます。

◦ [VLAN ID]：VLAN ID。
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◦ [Ingress ACL]：この VLANに対する入力 ACL。

◦ [Egress ACL]：この VLANに対する出力 ACL。

ステップ 6 [Apply]をクリックします。

アクセスポイント上の FlexConnect に対する VLAN Override
の設定（CLI）

FlexConnectアクセスポイントの VLAN Overrideを設定するには、次のコマンドを使用します。

config ap flexconnect vlan add vlan-id acl ingress-acl egress-acl ap_name
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