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wIPS について
Cisco適応型ワイヤレス侵入防御システム（wIPS）は、無線の脅威の検出およびパフォーマンス管
理のための高度な手法です。この手法では、ネットワークトラフィック分析、ネットワークデ

バイス/トポロジに関する情報、シグニチャベースの技法、および異常検出を組み合わせることに
より、非常に正確で全面的な無線の脅威防御を実現できます。インフラストラクチャに完全に統

合されたソリューションを採用すると、有線ネットワークと無線ネットワークの両方で無線トラ

フィックを継続的に監視し、ネットワークインテリジェンスを使用してさまざまなソースからの

攻撃を分析することにより、損害または漏洩が発生する前に、攻撃をより正確に特定し事前に防

止することができます。

シスコの適合型wIPSには、Cisco 3300シリーズMobility Services Engine（MSE）が必要です。MSE
は、Cisco Aironetアクセスポイントの継続的な監視によって収集された情報の処理を一元化しま
す。シスコの適応型wIPSの機能と、MSEへのCisco Prime Infrastructureの統合により、wIPSサー
ビスで wIPSポリシーとアラームの設定、監視、およびレポートを行うことができます。

お使いの wIPSがコントローラ、アクセスポイント、およびMSEで構成されている場合、こ
れら 3つのエンティティをすべて UTCタイムゾーンに設定する必要があります。

（注）

シスコの適応型 wIPSはコントローラに設定されていません。代わりに、プロファイル設定が
Cisco Prime Infrastructureから wIPSサービスに転送され、wIPSサービスによってそのプロファイ
ルがコントローラに転送されます。プロファイルはコントローラのフラッシュメモリに格納さ

Cisco ワイヤレス LAN コントローラコンフィギュレーションガイド、リリース 7.6    
    OL-30339-01-J 1



れ、アクセスポイントがコントローラに joinするとアクセスポイントへ送信されます。アクセ
スポイントのアソシエートが解除され、別のコントローラへ joinすると、アクセスポイントは新
しいコントローラから wIPSプロファイルを受信します。

wIPS機能のサブセットを備えたローカルモードまたは FlexConnectモードのアクセスポイント
は、拡張ローカルモードアクセスポイント、または ELM APと呼ばれます。アクセスポイント
が次のいずれかのモードであれば、そのアクセスポイントを wIPSモードで動作するように設定
できます。

• Monitor

• Local

• FlexConnect

通常のローカルモードまたは FlexConnectモードのアクセスポイントは、ワイヤレス侵入防御シ
ステム（wIPS）機能のサブセットによって拡張されています。この機能を使用すると、分離され
たオーバーレイネットワークがなくても、アクセスポイントを展開して保護機能を提供できま

す。

wIPS ELMでは、オフチャネルのアラームを検出する機能が制限されます。アクセスポイントは
定期的にオフチャネルになり、短い期間内に動作していないチャネルを監視し、そのチャネルで

攻撃を検出した場合はアラームをトリガーします。ただし、オフチャネルのアラーム検出はベス

トエフォートであり、攻撃を検出してアラームをトリガーするには時間がかかることがありま

す。これが原因となって ELM APが断続的にアラームを検出し、確認できないためそれをクリア
する場合があります。上記のいずれかのモードのアクセスポイントは、ポリシープロファイル

に基づくアラームをコントローラ経由で定期的にwIPSサービスに送信できます。wIPSサービス
はアラームを格納および処理して、SNMPトラップを生成します。 Cisco Prime Infrastructureは自
身の IPアドレスをトラップの宛先として設定し、SNMPトラップをMSEから受信します。

次の表に SNMPトラップ制御とそれに対応するトラップを示します。トラップ制御が有効な場
合、そのトラップ制御のトラップもすべて有効です。

コントローラは SNMPトラップの送信に SNMPv2のみを使用します。（注）
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表 1：SNMP トラップ制御と対応トラップ

トラップトラップコントロールタブ名

linkUp、linkDownLink (Port) Up/DownGeneral

newRoot、topologyChange、
stpInstanceNewRootTrap、
stpInstanceTopologyChangeTrap

Spanning Tree

bsnDot11EssCreated、
bsnDot11EssDeleted、bsnConfigSaved、
ciscoLwappScheduledResetNotif、
ciscoLwappClearResetNotif、
ciscoLwappResetFailedNotif、
ciscoLwappSysInvalidXmlConfig

Config Save

bsnAPDisassociated、bsnAPAssociatedAP RegisterAP

bsnAPIfUp、bsnAPIfDownAp Interface Up/Down

bsnDot11StationAssociate802.11 AssociationClient Traps

bsnDot11StationDisassociate802.11 Disassociation

bsnDot11StationDeauthenticate802.11 Deauthentication

bsnDot11StationAuthenticateFail802.11 Failed Authentication

bsnDot11StationAssociateFail802.11 Failed Association

bsnDot11StationBlacklistedExclusion

cldcClientWlanProfileName、
cldcClientIPAddress、
cldcApMacAddress、
cldcClientQuarantineVLAN、
cldcClientAccessVLAN

NAC Alert
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トラップトラップコントロールタブ名

bsnTooManyUnsuccessLoginAttempts、
cLWAGuestUserLoggedIn、
cLWAGuestUserLoggedOut

User AuthenticationSecurity Traps

bsnRADIUSServerNotResponding、
ciscoLwappAAARadiusReqTimedOut

RADIUS Servers Not Responding

bsnWepKeyDecryptErrorWEP Decrypt Error

bsnAdhocRogueAutoContained、
bsnRogueApAutoContained、
bsnTrustedApHasInvalidEncryption、
bsnMaxRogueCountExceeded、
bsnMaxRogueCountClear、
bsnApMaxRogueCountExceeded、
bsnApMaxRogueCountClear、
bsnTrustedApHasInvalidRadioPolicy、
bsnTrustedApHasInvalidSsid、
bsnTrustedApIsMissing

Rogue AP

agentSnmpAuthenticationTrapFlagSNMP Authentication

multipleUsersTrapMultiple Users

bsnAPLoadProfileFailedLoad ProfileAuto RF Profile
Traps

bsnAPNoiseProfileFailedNoise Profile

bsnAPInterferenceProfileFailedInterference Profile

bsnAPCoverageProfileFailedCoverage Profile

bsnAPCurrentChannelChangedchannel updateAuto RF Update
Traps

bsnAPCurrentTxPowerChangedTx Power Update
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トラップトラップコントロールタブ名

ciscoLwappMeshChildExcludedParentChild Excluded ParentMesh Traps

ciscoLwappMeshParentChangeParent Change

ciscoLwappMeshAuthorizationFailureAuthfailure Mesh

ciscoLwappMeshChildMovedChild Moved

ciscoLwappMeshExcessiveParentChangeExcessive Parent Change

ciscoLwappMeshExcessiveChildrenExcessive Children

ciscoLwappMeshAbateSNR、
ciscoLwappMeshOnsetSNR

Poor SNR

ciscoLwappMeshConsoleLoginConsole Login

ciscoLwappMeshExcessiveAssociationExcessive Association

ciscoLwappMeshDefaultBridgeGroupNameDefault Bridge Group Name

次に、「SNMPトラップ制御とそれぞれのトラップ」の表に記載されているトラップについて説
明します。

•一般トラップ

◦ [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコル
メッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワードでコントロー
ラにアクセスを試みると、認証は失敗し、エラーメッセージが表示されます。

ただし、認証エラーの場合、トラップログは生成されません。

（注）

◦ [Link (Port)Up/Down]：リンクのステータスは、アップまたはダウンから変更されます。

◦ [Link (Port)Up/Down]：リンクのステータスは、アップまたはダウンから変更されます。

◦ [Multiple Users]：2人のユーザが同じ IDでログインします。

◦ [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアドレ
スとともに送信されます。また、以前に検出された不正アクセスポイントが存在しなく

なっている場合にこのトラップが送信されます。

◦ [Config Save]：コントローラ設定が変更されると送信される通知。

• Cisco APトラップ
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[AP Register]：アクセスポイントがコントローラとアソシエートまたはアソシエート解
除すると送信される通知です。

◦

◦ [AP Interface Up/Down]：アクセスポイントインターフェイス（802.11X）の状態がアッ
プまたはダウンになると送信される通知です。

•クライアント関連トラップ

◦ [802.11 Association]：クライアントがアソシエーションフレームを送信すると送信され
るアソシエーション通知。

◦ [802.11 Disassociation]：クライアントがディスアソシエーションフレームを送信すると
送信されるディスアソシエーション通知。

◦ [802.11 Deauthentication]：クライアントが認証解除フレームを送信すると送信される認
証解除通知。

◦ [802.11FailedAuthentication]：クライアントが成功以外のステータスコードの認証フレー
ムを送信すると送信される認証エラー通知。

◦ [802.11FailedAuthentication]：クライアントが成功以外のステータスコードのアソシエー
ションフレームを送信すると送信されるアソシエーションエラー通知。

◦ [Exclusion]：クライアントがExclusion Listed（blacklisted）である場合に送信されるアソ
シエーション失敗通知。

◦ [Authentication]：クライアントが正常に認証されると送信される認証通知。

◦ [Max Clients Limit Reached]：[Threshold]フィールドに定義されているクライアントの最
大数がコントローラとアソシエートした場合に送信される通知。

◦ [NAC Alert]：クライアントが SNMP NAC対応WLANに joinする場合に送信されるア
ラート。

この通知は、NAC対応 SSIDのクライアントがレイヤ 2認証を完了し、NACアプライ
アンスにクライアントのプレゼンスについて通知する場合に生成されます。

cldcClientWlanProfileNameは、802.11無線クライアントが接続されているWLANのプロ
ファイル名を表します。 cldcClientIPAddressは、クライアントの一意の IPアドレスを表
します。 cldcApMacAddressは、クライアントがアソシエートされているAPのMACア
ドレスを表します。 cldcClientQuarantineVLANは、クライアントの隔離VLANを表しま
す。 cldcClientAccessVLANは、クライアントのアクセス VLANを表します。

◦ [Association with Stats]：クライアントがコントローラとアソシエートする、またはロー
ミングする場合に、データ統計とともに送信されるアソシエーション通知。データの統

計情報には、送受信されたパケットおよびバイトが含まれます。

◦クライアントがコントローラからアソシエート解除するときに、データ統計とともに送
信される Stats—Disassociate通知を持つディスアソシエーション。データの統計情報に
は、送受信されたパケットおよびバイト、SSID、およびセッション IDが含まれます。
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以降のリリースからリリース 7.4にダウングレードする場合、リリース 7.4で
サポートされないトラップ（たとえば、NACAlertトラップ）がダウングレー
ド前に有効になっていると、すべてのトラップは無効になります。ダウング

レードが終了したら、ダウングレード前に有効であったすべてのトラップを

有効にする必要があります。他のすべてのトラップが無効にならないように、

ダウングレードする前に新しいトラップを無効にすることをお勧めします。

（注）

• Security Traps

◦ [UserAuth Failure]：このトラップは、クライアントのRADIUS認証の失敗が発生したこ
とを通知します。

◦ [RADIUS Server No Response]：このトラップは、RADIUSクライアントが送信した認証
要求に応答する RADIUSサーバがないことを示します。

◦ [WEPDecryptError]：コントローラがWEP復号化エラーを検出すると送信される通知で
す。

◦ [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアドレ
スとともに送信されます。また、以前に検出された不正アクセスポイントが存在しなく

なっている場合にこのトラップが送信されます。

◦ [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコル
メッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワードでコントロー
ラにアクセスを試みると、認証は失敗し、エラーメッセージが表示されます。

ただし、認証エラーの場合、トラップログは生成されません。

（注）

◦ [Multiple Users]：2人のユーザが同じ IDでログインします。

• SNMP Authentication

◦ [Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通知。

◦ [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

◦ [Interference Profile]：[Interference Profile]状態が PASSと FAILの間で変更されると送信
される通知。

◦ [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信され
る通知。

•自動 RFプロファイルトラップ

◦ [Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通知。
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◦ [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

◦ [Interference Profile]：[Interference Profile]状態が PASSと FAILの間で変更されると送信
される通知。

◦ [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信され
る通知。

•自動 RF更新トラップ

◦ [Channel Update]：アクセスポイントの動的チャネルアルゴリズムが更新されると送信
される通知。

◦ [Tx Power Update]：アクセスポイントの動的送信電力アルゴリズムが更新されると送信
される通知。

• Mesh Traps

◦ Child Excluded Parent：親メッシュノードを介して、コントローラに対するアソシエー
ションの失敗数が定義された回数に達すると送信される通知。

◦子メッシュノード数が検出応答タイムアウトのしきい値制限を超えると送信される通
知。子メッシュノードが、定義された間隔で除外された親メッシュノードのアソシエー

ションを試行することはありません。子メッシュノードは、ネットワークに joinする
ときに、除外された親MACアドレスをコントローラに通知します。

◦ ParentChange：子メッシュノードがその親を変更すると、通知がエージェントによって
送信されます。子メッシュノードは以前の親を記憶し、ネットワークに再 joinする際
に、親の変更についてコントローラに通知します。

◦ Child Moved：親メッシュノードが子メッシュノードとの接続を失うと送信される通
知。

◦ Excessive Parent Change：子メッシュノードが親を頻繁に変更すると送信される通知で
す。各メッシュノードは一定期間の親の変更回数のカウントを保持します。これが、

定義されたしきい値を超えると、子メッシュノードはコントローラに通知します。

◦ Excessive Children：子の数が RAPおよびMAPに関して超過すると送信される通知。

◦ Poor SNR：子メッシュノードが、バックホールリンクでより低い SNRを検出すると送
信される通知です。他のトラップの場合、子メッシュノードが、

「clMeshSNRThresholdAbate」によって定義されるオブジェクトより高い SNRをバック
ホールリンクで検出すると、通知をクリアするための通知が送信されます。

◦ ConsoleLogin：MAPコンソールでのログインが成功するか、3回の試行の後に失敗する
とエージェントによって通知が送信されます。

◦ Default BridgeGroupName：「デフォルト」のブリッジグループ名を使用してMAPメッ
シュノードが親に参加すると送信される通知。
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上記以外のトラップにトラップ制御機能はありません。これらのトラップは、頻繁に生成さ

れないので、トラップ制御は必要ありません。コントローラによって生成されるその他のト

ラップをオフにすることはできません。

（注）

上記のすべてのケースで、コントローラは単なる転送デバイスとして機能します。（注）

MIBをダウンロードするには、ここをクリックしてください。（注）

wIPS の制約事項
• wIPS ELMは 1130および 1240アクセスポイントではサポートされません。

アクセスポイントでの wIPS の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs] >アクセスポイント名の順に選択します。

ステップ 2 [AP Mode]パラメータを設定します。 wIPS用のアクセスポイントを設定するには、[AP Mode]ドロップ
ダウンリストから次のモードのいずれかを選択します。

• Local

• FlexConnect

• Monitor

ステップ 3 [AP Sub Mode]ドロップダウンリストから [wIPS]を選択して、[AP Sub Mode]を wIPSに設定します。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

アクセスポイントでの wIPS の設定（CLI）

ステップ 1 次のコマンドを入力して、監視モード用のアクセスポイントを設定します。
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config ap mode {monitor | local | flexconnect} Cisco_AP
wIPS用のアクセスポイントを設定するには、そのアクセスポイントがmonitor、local、または
Flexconnectモードでなければなりません。

（注）

ステップ 2 アクセスポイントがリブートされることを知らせるメッセージが表示された場合、処理を続行するには

Yと入力します。

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

ステップ 4 次のコマンドを入力して、アクセスポイント無線を無効にします。
config {802.11a | 802.11b} disable Cisco_AP

ステップ 5 次のコマンドを入力して、アクセスポイントで wIPSサブモードを設定します。
config ap mode ap_mode submode wips Cisco_AP

アクセスポイントで wIPSを無効にするには、config ap mode ap_mode submode none Cisco_AP
コマンドを入力します。

（注）

ステップ 6 次のコマンドを入力して、wIPSに最適化されたチャネルスキャンをアクセスポイントで有効にします。
config ap monitor-mode wips-optimized Cisco_AP

アクセスポイントは、250ミリ秒の間、各チャネルをスキャンします。監視設定に基づいてスキャンされ
るチャネルの一覧が取得されます。次のオプションのいずれかを選択できます。

• All：アクセスポイントの無線でサポートされているすべてのチャネル

• Country：アクセスポイントの使用国でサポートされているチャネルのみ

• DCA：動的チャネル割り当て（DCA）アルゴリズムによって使用されるチャネルセットのみ（デフォ
ルトでは、アクセスポイントの使用国で許可された、オーバーラップしないすべてのチャネルを含

む）

show advanced {802.11a | 802.11b} monitorコマンドの出力の 802.11aまたは 802.11b Monitor Channelsテキ
ストボックスに、監視設定チャネルセットが表示されます。

Default 802.11b AP monitoring
802.11b Monitor Mode........................... enable
802.11b Monitor Channels....................... Country channels
802.11b AP Coverage Interval................... 180 seconds
802.11b AP Load Interval....................... 60 seconds
802.11b AP Noise Interval...................... 180 seconds
802.11b AP Signal Strength Interval............ 60 seconds

ステップ 7 次のコマンドを入力して、アクセスポイント無線を再度有効にします。
config { 802.11a | 802.11b} enable Cisco_AP

ステップ 8 次のコマンドを入力して、変更を保存します。
save config
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wIPS 情報の表示（CLI）

コントローラGUIからアクセスポイントサブモードを表示することもできます。そのために
は、[Wireless] > [Access Points] > [All APs] >アクセスポイント名 > [Advanced]タブを選択しま
す。アクセスポイントが監視モードで、そのアクセスポイントに wIPSサブモードが設定さ
れている場合、[AP Sub Mode]テキストボックスに [wIPS]と表示されます。アクセスポイン
トが監視モードではない場合、または、アクセスポイントは監視モードであるが wIPSサブ
モードが設定されていない場合、[AP Sub Mode]テキストボックスには [None]と表示されま
す。

（注）

•次のコマンドを入力して、アクセスポイントの wIPSサブモードを表示します。
show ap config general Cisco_AP

•次のコマンドを入力して、アクセスポイントに設定された、wIPSに最適化されたチャネル
スキャンを表示します。
show ap monitor-mode summary

•次のコマンドを入力して、Cisco Prime Infrastructureによってコントローラに転送されるwIPS
設定を表示します。
show wps wips summary

•次のコマンドを入力して、コントローラで現在動作している wIPSの状態を表示します。
show wps wips statistics

•次のコマンドを入力して、コントローラ上の wIPS統計情報をクリアします。
clear stats wps wips
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