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ポートとインターフェイスの概要
コントローラと無線ネットワークポートの接続方法を理解するカギとなるのは、ポート、イン

ターフェイス、およびWLANの 3つの概念です。

ポートについて

ポートは、コントローラプラットフォーム上に存在し、接続に使用される物理的実体です。コン

トローラには、ディストリビューションシステムポートと、サービスポートの 2種類がありま
す。

図 1：Cisco 5500 シリーズ Wireless LAN Controller のポート
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ディストリビューションシステムポートについて
ディストリビューションシステムポートは近接スイッチとコントローラを接続し、これら 2つの
デバイス間のデータパスとして動作します。

注意事項および制約事項

• Cisco 5508コントローラには、8個のギガビットイーサネットディストリビューションシス
テムポートが搭載されていて、これらのポートを通じて複数のアクセスポイントを管理で

きます。5508-12モデル、5508-25モデル、5508-50モデル、5508-100モデル、および5508-250
モデルでは、合計 12台、25台、50台、100台、または 250台のアクセスポイントをコント
ローラに joinできます。 Cisco 5508コントローラでは、1つのポートに対するアクセスポイ
ント数の制限はありません。ただし、リンク集約（LAG）を使用するか、ギガビットイー
サネットポートで動的 APマネージャインターフェイスを設定して、ロードバランシング
を自動的に行うことをお勧めします。 100台を超えるアクセスポイントを Cisco 5500シリー
ズコントローラに接続する場合、複数のギガビットイーサネットインターフェイスをアッ

プストリームスイッチに接続するようにしてください。

Cisco 5508コントローラのギガビットイーサネットポートは、次の SX/LC/T
Small Form-Factor Plug-in（SFP）モジュールに対応します。 - 1000BASE-SX
SFPモジュール。LC物理コネクタを使用した 850nM（SX）光ファイバリン
クで 1000Mbpsの有線接続をネットワークに提供します。 - 1000BASE-LXSFP
モジュール。LC物理コネクタを使用した 1300nM（LX/LH）光ファイバリン
クで 1000 Mbpsの有線接続をネットワークに提供します。 - 1000BASE-T SFP
モジュール。RJ-45物理コネクタを使用した銅線リンクで 1000 Mbpsの有線接
続をネットワークに提供します。

（注）

•デフォルトでは、各ディストリビューションシステムポートは 802.1Q VLANトランクポー
トです。ポートの VLANトランク特性は設定できません。

一部のコントローラは、コントローラのすべてのディストリビューションシ

ステムポートを1つの802.3adポートチャネルにまとめるリンク集約（LAG）
をサポートしています。Cisco 5500シリーズコントローラは LAGをサポート
します。LAGは Cisco WiSM2内のコントローラで自動的にイネーブルになり
ます。

（注）

• Cisco FLEX 7500および 8500シリーズコントローラの場合

• 5秒間のソーク期間後にポートが応答しない場合は、ポートがプライマリおよびアクティ
ブポートであるすべてのインターフェイスが、バックアップが設定されていて正常に稼
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働している場合はバックアップポートにフェールオーバーされます。同様に、応答し

ないポートがバックアップポートの場合は、プライマリポートが正常に稼働している

場合はすべてのインターフェイスがプライマリポートにフェールオーバーします。

•応答しないポートが復元されると、60秒のソーク期間が取られ、その後ポートが引き続
き正常に動作していれば、プライマリポートだったこのポートにすべてのインターフェ

イスがフォールバックされます。このポートがバックアップポートであった場合は、

変更は行われません。

サービスポートについて

Cisco 5500シリーズコントローラは、10/100/1000銅線イーサネットサービスポートも装備して
います。このサービスポートは、サービスポートインターフェイスにより制御され、コントロー

ラの帯域外管理と、ネットワーク障害時のシステム復旧とメンテナンスのために割り当てられて

います。また、これは、コントローラがブートモードのときにアクティブな唯一のポートです。

このサービスポートは 802.1Qタグに対応していないので、近接スイッチ上のアクセスポートに
接続する必要があります。サービスポートの使用は任意です。

サービスポートには自動認識機能が備わっていません。サービスポートと通信するには、適

切なストレートまたはクロスイーサネットケーブルを使用する必要があります。

（注）

ネットワークのコントローラのサービスポートの同じ VLANまたはサブネットに有線クライ
アントを設定しないでください。サービスポートと同じサブネットまたは VLANに有線クラ
イアントを設定すると、コントローラの管理インターフェイスにアクセスできなくなります。

注意

インターフェイスに関する情報
インターフェイスはコントローラ上の論理的実体です。インターフェイスには、IPアドレス、デ
フォルトゲートウェイ（IPサブネット用）、プライマリ物理ポート、セカンダリ物理ポート、
VLAN識別子、DHCPサーバなど、複数のパラメータが関連付けられています。

次の 5種類のインターフェイスをコントローラで使用できます。これらのうち 4種類は固定で、
セットアップ時に設定されます。

•管理インターフェイス（固定でセットアップ時に設定。必須）

• APマネージャインターフェイス（固定でセットアップ時に設定。必須）
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Cisco 5500シリーズコントローラおよび Cisco WiSM2では APマネージャイ
ンターフェイスを設定する必要はありません。

（注）

•仮想インターフェイス（固定でセットアップ時に設定。必須）

•サービスポートインターフェイス（固定でセットアップ時に設定。任意）

•動的インターフェイス（ユーザ定義）

通常、管理、APマネージャ、仮想、およびサービスポートの各インターフェイスパラメータ
を定義するには、スタートアップウィザードを使用します。ただし、コントローラが実行さ

れていれば、GUIまたは CLIのどちらかを介して、インターフェイスパラメータを表示し、
設定できます。

（注）

各インターフェイスは少なくとも 1つのプライマリポートにマッピングされます。一部のイン
ターフェイス（管理および動的）は、オプションのセカンダリ（または、バックアップ）ポート

にマッピングできます。あるインターフェイスのプライマリポートに障害が発生すると、このイ

ンターフェイスは自動的にバックアップポートに移動します。また、複数のインターフェイスを

1つのコントローラポートにマッピングできます。

隔離されたインターフェイスは、[Controller > Interfaces]ページには表示されません。たとえ
ば、6個のインターフェイスがあり、これらの 1つがが隔離された場合、隔離されたインター
フェイスは表示されず、他の 5個のインターフェイスの詳細が GUIに表示されます。 GUIの
右上隅に表示される番号から、隔離されたインターフェイスを含むインターフェイスの総数が

わかります。

（注）

注意事項および制約事項

•ワイヤレスコントローラの各物理ポートには、APマネージャを 1つだけ設定できます。
Cisco 5500シリーズコントローラの場合、AP管理が有効になっている管理インターフェイ
スは、管理またはダイナミック VLANインターフェイスの APマネージャのプライマリであ
るバックアップポートにフェールオーバーすることはできません。

• Cisco 5500シリーズコントローラおよび Cisco WiSM2では、インターフェイスで断片化され
た pingをサポートしません。
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管理インターフェイスの設定

管理インターフェイスについて

管理インターフェイスは、コントローラのインバンド管理や、AAAサーバなどのエンタープライ
ズサービスへの接続に使用されるデフォルトインターフェイスです。また、コントローラとア

クセスポイント間の通信にも使用されます。管理インターフェイスには、唯一常時「ping可能」
な、コントローラのインバンドインターフェイス IPアドレスが設定されています。コントロー
ラの GUIにアクセスするには、Internet ExplorerまたはMozilla Firefoxブラウザのアドレスフィー
ルドに、コントローラの管理インターフェイスの IPアドレスを入力します。

CAPWAPの場合、ポートの数に関係なく、このコントローラには、コントローラ間の全通信を制
御する管理インターフェイスが 1つと、コントローラとアクセスポイント間の全通信を制御する
APマネージャインターフェイスが 1つ必要です。

サービスポートが使用中の場合は、サービスポートインターフェイスとは異なるスーパー

ネット上に管理インターフェイスが存在する必要があります。

（注）

有線または無線クライアントによる（無線クライアントの動的インターフェイスまたはVLAN
からの）コントローラの管理ネットワークへのアクセスを拒否またはブロックするには、許可

されたクライアントだけが適切な CPU ACLによって管理ネットワークへのアクセス権を持つ
ように、またはクライアントの動的インターフェイスと管理ネットワーク間のファイアウォー

ルを使用するように、ネットワーク管理者が設定する必要があります。

（注）

ゲストWLANを管理インターフェイスにマッピングしないでください。EoIPトンネルが切断
すると、クライアントが IPを取得し、管理サブネット内に配置されてしまう可能性がありま
す。

注意

ネットワークのコントローラのサービスポートの同じ VLANまたはサブネットに有線クライ
アントを設定しないでください。サービスポートと同じサブネットまたは VLANに有線クラ
イアントを設定すると、コントローラの管理インターフェイスにアクセスできなくなります。

注意
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管理インターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [management]リンクをクリックします。
[Interfaces > Edit]ページが表示されます。

ステップ 3 管理インターフェイスのパラメータを設定します。

管理インターフェイスでは、工場出荷時にコントローラに設定されたディストリビューション

システムMACアドレスが使用されます。
（注）

•該当する場合、隔離および隔離 VLAN ID

[Quarantine]チェックボックスは、この VLANを正常に動作していない VLANとして設定
する場合、またはネットワークアクセスコントロール（NAC）アウトオブバンドを設定す
る場合にオンにします。このように設定すると、このVLANに割り当てられているあらゆ
るクライアントのデータトラフィックがコントローラを通るようになります。

（注）

• NATアドレス（動的 AP管理用に設定された Cisco 5500シリーズコントローラの場合のみ）

1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデ
バイスの背後にCisco 5500シリーズコントローラを展開できるようにする場合は、[Enable
NAT Address]チェックボックスをオンにして、外部 NAT IPアドレスを入力します。 NAT
を使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネット

ワーク（プライベート）間のエージェントとして動作します。この場合、コントローラの

イントラネット IPアドレスは対応する外部アドレスにマッピングされます。コントロー
ラが discovery responseで適切な IPアドレスを送信できるように、外部 NAT IPアドレスを
使用してコントローラの動的APマネージャインターフェイスを設定する必要があります。

（注）

NATパラメータの使用は、1対 1のマッピングのNATを使用する場合にだけサポートされ
ています。これにより、各プライベートクライアントはグローバルアドレスに直接かつ固

定的にマッピングされます。 NATパラメータでは、クライアントのグループを単一の IP
アドレスで表すために送信元ポートマッピングを使用する 1対多 NATはサポートしてい
ません。

（注）

• VLAN識別子

タグなしVLANについては 0、タグ付きVLANについてはゼロ以外の値を入力します。管
理インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

（注）

•固定 IPアドレス、IPネットマスク、およびデフォルトゲートウェイ

•動的 AP管理（Cisco 5500シリーズコントローラの場合のみ）

Cisco5500シリーズコントローラの場合、管理インターフェイスはデフォルトでAPマネー
ジャインターフェイスのように動作します。必要に応じて、管理インターフェイスを AP
マネージャインターフェイスとして無効にし、別の動的インターフェイスをAPマネージャ
として作成できます。

（注）
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•物理ポートの割り当て（Cisco 5500シリーズコントローラを除くすべてのコントローラ）

•プライマリおよびセカンダリの DHCPサーバ

•必要に応じて、アクセスコントロールリスト（ACL）の設定

ステップ 4 [Save Configuration]をクリックします。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。

管理インターフェイスの設定（CLI）

ステップ 1 show interface detailed managementコマンドを入力し、現在の管理インターフェイスの設定を表示しま
す。

管理インターフェイスでは、工場出荷時にコントローラに設定されたディストリビューション

システムMACアドレスが使用されます。
（注）

ステップ 2 configwlan disablewlan-numberコマンドを入力して、ディストリビューションシステム通信用に管理イン
ターフェイスを使用する各WLANを無効にします。

ステップ 3 次のコマンドを入力し、管理インターフェイスを定義します。

• config interface address management ip-addr ip-netmask gateway

• config interface quarantine vlan management vlan_id

隔離 VLANを管理インターフェイスに設定するには、config interface quarantine vlan
management vlan_idコマンドを使用します。

（注）

• config interface vlan management {vlan-id | 0}

タグなしVLANについては 0、タグ付きVLANについてはゼロ以外の値を入力します。管
理インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

（注）

• config interface ap-manager management {enable | disable}（Cisco 5500シリーズコントローラの場合
のみ）

管理インターフェイスに対して動的AP管理を有効または無効にするには、config interface
ap-manager management {enable | disable}コマンドを使用します。 Cisco 5500シリーズコ
ントローラの場合、管理インターフェイスはデフォルトで APマネージャインターフェイ
スのように動作します。必要に応じて、管理インターフェイスをAPマネージャインター
フェイスとして無効にし、別の動的インターフェイスを APマネージャとして作成できま
す。

（注）

• config interface port management physical-ds-port-number（5500シリーズを除くすべてのコントロー
ラ）
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• config interface dhcp management ip-address-of-primary-dhcp-server [ip-address-of-secondary-dhcp-server]

• config interface acl management access-control-list-name

ステップ 4 1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデバイスの背後
に Cisco 5500シリーズコントローラを展開できるようにする場合は、次のコマンドを入力します。

• config interface nat-address management {enable | disable}

• config interface nat-address management set public_IP_address

NATを使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネットワーク（プ
ライベート）間のエージェントとして動作します。この場合、コントローラのイントラネット IPアドレ
スは対応する外部アドレスにマッピングされます。コントローラが discovery responseで適切な IPアドレ
スを送信できるように、外部NATIPアドレスを使用してコントローラの動的APマネージャインターフェ
イスを設定する必要があります。

これらのコマンドは、1対 1マッピング NATでの使用に対してだけサポートされています。各
プライベートクライアントはグローバルアドレスに対して直接的かつ固定的にマッピングされ

ます。これらのコマンドでは、クライアントのグループを単一の IPアドレスで表すために送信
元ポートマッピングを使用する 1対多 NATはサポートされません。

（注）

ステップ 5 save configコマンドを入力します。

ステップ 6 show interface detailed managementコマンドを入力して、変更内容が保存されていることを確認します。

ステップ 7 管理インターフェイスに何らかの変更を行った場合に、変更を有効にするためにコントローラをリブート

するには、reset systemと入力します。

AP マネージャインターフェイスの設定

AP マネージャインターフェイスについて
1つのコントローラに 1つ以上のAPマネージャインターフェイスがあります。このインターフェ
イスは、Lightweightアクセスポイントがコントローラに joinした後でコントローラとアクセスポ
イントの間で行われるすべてのレイヤ 3通信に使用されます。 APマネージャの IPアドレスは、
コントローラからアクセスポイントへの CAPWAPパケットのトンネル発信元、およびアクセス
ポイントからコントローラへの CAPWAPパケットの宛先として使用されます。

コントローラはジャンボフレームの送信をサポートしていません。フラグメンテーションお

よび再構成を必要とする APにコントローラから CAPWAPパケットが送信されないようにす
るには、クライアント側でMTU/MSSを減らします。

（注）
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APマネージャインターフェイスは、どのディストリビューションシステムポートを介して通信
するときも、できる限り多くのLightweightアクセスポイントのアソシエーションおよび通信を行
うために、レイヤ 3ネットワーク全体のアクセスポイントの CAPWAPまたは LWAPP joinメッ
セージを受信します。

注意事項および制約事項

• Cisco 5500シリーズコントローラの場合は、APマネージャインターフェイスを設定する必
要はありません。管理インターフェイスはデフォルトで、APマネージャインターフェイス
のように動作するので、アクセスポイントはこのインターフェイスで joinできます。

• 7.0.116.0リリース以降では、管理インターフェイスおよび APマネージャのインターフェイ
スのMACアドレスは、ベース LAG MACアドレスと同じです。

•使用可能なディストリビューションシステムポートが1つだけの場合は、ディストリビュー
ションシステムポート 1を使用してください。

•リンク集約（LAG）が有効化されているときは、APマネージャインターフェイスは 1つだ
け設定することができます。ただし、LAGが無効の場合は、1つ以上のAPマネージャイン
ターフェイスを作成できます。通常は 1つの物理ポートにつき 1つです。

• APマネージャインターフェイスに対するポート冗長化はサポートされません。 APマネー
ジャインターフェイスをバックアップポートにマッピングすることはできません。

AP マネージャインターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 APマネージャインターフェイスをクリックします。
[Interface > Edit]ページが表示されます。

ステップ 3 AP-Manager Interfaceパラメータを設定します。
Cisco 5500シリーズコントローラの場合は、APマネージャインターフェイスを設定する必要は
ありません。管理インターフェイスは、デフォルトで APマネージャインターフェイスとして
動作します。

（注）

•物理ポートの割り当て

• VLAN識別子

タグなし VLANについては 0、タグ付き VLANについてはゼロ以外の値を入力します。
APマネージャインターフェイスでは、タグ付きのVLANを使用することをお勧めします。

（注）

•固定 IPアドレス、IPネットマスク、およびデフォルトゲートウェイ
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APマネージャインターフェイスの IPアドレスは、管理インターフェイスの IPアドレスと
異なるものにする必要があります。またこれらの IPアドレスは同じ VLANおよび同じサ
ブネット上にある必要があります。セカンダリサブネットによる動的インターフェイスの

設定はサポートされていません。

（注）

•プライマリおよびセカンダリの DHCPサーバ

•必要な場合は、アクセスコントロールリスト（ACL）名

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。

AP マネージャインターフェイスの設定（CLI）

はじめる前に

Cisco 5500シリーズコントローラの場合は、APマネージャインターフェイスを設定する必要は
ありません。管理インターフェイスは、デフォルトで APマネージャインターフェイスとして動
作します。

ステップ 1 show interface summaryコマンドを入力して、現在のインターフェイスを表示します。
システムがレイヤ2モードで動作している場合は、APマネージャインターフェイスは出力に表
示されません。

（注）

ステップ 2 show interface detailed ap-managerコマンドを入力して、現在の APマネージャインターフェイスの設定
を表示します。

ステップ 3 config wlan disable wlan-numberコマンドを入力して、ディストリビューションシステム通信用に APマ
ネージャインターフェイスを使用する各WLANを無効にします。

ステップ 4 次のコマンドを入力し、APマネージャインターフェイスを定義します。

• config interface address ap-manager ip-addr ip-netmask gateway

• config interface vlan ap-manager {vlan-id | 0}

タグなし VLANについては 0、タグ付き VLANについてはゼロ以外の値を入力します。
APマネージャインターフェイスでは、タグ付きのVLANを使用することをお勧めします。

（注）

• config interface port ap-manager physical-ds-port-number

• config interface dhcp ap-manager ip-address-of-primary-dhcp-server [ip-address-of-secondary-dhcp-server]

• config interface acl ap-manager access-control-list-name
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ステップ 5 save configコマンドを入力して、変更を保存します。

ステップ 6 show interface detailed ap-managerコマンドを入力して、変更内容が保存されていることを確認します。

仮想インターフェイスの設定

仮想インターフェイスについて

仮想インターフェイスは、モビリティ管理、DynamicHostConfigurationProtocol（DHCP）リレー、
およびゲストWeb認証や VPN終端などのレイヤ 3の組み込みセキュリティをサポートするため
に使用されます。また、レイヤ 3 Web認可が有効な場合に証明書のソースを確認するために、レ
イヤ 3 SecurityManagerとMobility Managerで使用されるドメインネームシステム（DNS）ゲート
ウェイのホスト名も管理します。

具体的には、仮想インターフェイスは主に次の 2つの役割を果たします。

•ワイヤレスクライアントの IPアドレスを DHCPサーバから取得する、ワイヤレスクライア
ントの代理 DHCPサーバの役割。

• Web認証ログインページのリダイレクトアドレスの役割。

仮想インターフェイスの IPアドレスは、コントローラと無線クライアントの間の通信でのみ使用
されます。ディストリビューションシステムポートから出て、スイッチドネットワークに入る

パケットの発信元アドレスや、宛先アドレスとなることは決してありません。システムを正常に

動作させるには、仮想インターフェイスの IPアドレスを設定する必要がありますが（0.0.0.0は設
定できません）、ネットワーク上の他のデバイスは、この仮想インターフェイスと同じアドレス

を使用できません。したがって、仮想インターフェイスは、割り当てられず、使用もされない

ゲートウェイ IPアドレスを使って設定する必要があります。仮想インターフェイスの IPアドレ
スはpingできませんし、ネットワーク上のいかなるルーティングテーブルにも存在してはいけま
せん。また、仮想インターフェイスを物理ポートにマッピングすることもできません。

同一のモビリティグループに属するコントローラはすべて、同じ仮想インターフェイス IPア
ドレスを使用して設定する必要があります。設定しなかった場合、コントローラ間ローミン

グが動作しているように見えても、ハンドオフが完了せず、クライアントの接続はしばらくの

間切断されます。

（注）
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仮想インターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [Virtual]をクリックします。
[Interfaces > Edit]ページが表示されます。

ステップ 3 次のパラメータを入力します。

•架空の未割り当てで未使用のゲートウェイ IPアドレス

• DNSゲートウェイホスト名

接続してWeb認証を確立するには、DNSサーバは常に仮想インターフェイスをポイント
している必要があります。仮想インターフェイスの DNSホスト名が設定されている場合
は、クライアントが使用する DNSサーバ上で同じ DNSホスト名が設定されている必要が
あります。

（注）

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。

仮想インターフェイスの設定（CLI）

ステップ 1 show interface detailed virtualコマンドを入力し、現在の仮想インターフェイスの設定を表示します。

ステップ 2 config wlan disable wlan-numberコマンドを入力して、ディストリビューションシステム通信用に仮想イ
ンターフェイスを使用する各WLANを無効にします。

ステップ 3 次のコマンドを入力し、仮想インターフェイスを定義します。

• config interface address virtual ip-address

ip-addressには、架空の未割り当てで未使用のゲートウェイ IPアドレスを入力しま
す。

（注）

• config interface hostname virtual dns-host-name

ステップ 4 reset systemコマンドを入力します。 NVRAMに設定変更を保存するには、確認のプロンプトで Yと入力
します。コントローラがリブートします。

ステップ 5 show interface detailed virtualコマンドを入力して、変更内容が保存されていることを確認します。
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サービスポートインターフェイスの設定

サービスポートインターフェイスについて

サービスポートインターフェイスはサービスポートを介した通信を制御し、サービスポートに

対して静的にマッピングされます。サービスポートは DHCPを使用して IPアドレスを取得した
り、固定 IPアドレスを割り当てたりすることはできますが、サービスポートインターフェイス
にデフォルトゲートウェイを割り当てることはできません。サービスポートへのリモートネッ

トワークアクセスに使用される静的なルートはコントローラを通じて定義できます。

注意事項および制約事項

•外部ネットワークから到達できる物理的なサービスポートインターフェイスを持つのはCisco
5500シリーズコントローラのみです。

サービスポートインターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 サービスポートリンクをクリックして、[Interfaces > Edit]ページを開きます。

ステップ 3 次の Service-Port Interfaceパラメータを入力します。
サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサービスポー

トのMACアドレスが使用されます。
（注）

• DHCPプロトコル（有効）

• DHCPプロトコル（無効）および IPアドレスと IPネットマスク

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。

サービスポートインターフェイスの設定（CLI）

ステップ 1 次のコマンドを入力して、現在のサービスポートインターフェイスの設定を表示します。
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show interface detailed service-port
サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサービスポー

トのMACアドレスが使用されます。
（注）

ステップ 2 次のコマンドを入力し、サービスポートインターフェイスを定義します。

• DHCPサーバを設定するには、次のコマンドを入力します。

config interface dhcp service-port ip-address-of-primary-dhcp- server [ip-address-of-secondary-dhcp-server]

• DHCPサーバをディセーブルにするには、次のコマンドを入力します。

config interface dhcp service-port none

• IPアドレスを設定するには、次のコマンドを入力します。

config interface address service-port ip-addr ip-netmask

ステップ 3 このサービスポートは、コントローラの帯域外管理に使用されます。管理ワークステーションがリモー

トサブネットにある場合、このリモートワークステーションからコントローラを管理するには、コント

ローラにルートを追加する必要があります。そのためには、次のコマンドを入力します。
config route add network-ip-addr ip-netmask gateway

ステップ 4 save configコマンドを入力して、変更を保存します。

ステップ 5 show interface detailed service-portコマンドを入力して、変更内容が保存されていることを確認します。

動的インターフェイスの設定

動的インターフェイスについて

動的インターフェイスは VLANインターフェイスとも呼ばれ、ユーザによって作成され、無線
LANクライアントのVLANに相当する設計になっています。 1つのコントローラで最大 512個の
動的インターフェイス（VLAN）をサポートできます。動的インターフェイスはそれぞれ、個別
に設定され、コントローラの任意またはすべてのディストリビューションシステムポートに独立

した通信ストリームを設定できます。各ダイナミックインターフェイスでは、VLANおよびコン
トローラとその他のすべてのネットワークデバイスとの間の通信が制御されます。また、イン

ターフェイスにマップされたWLANに接続するワイヤレスクライアントに対して、それぞれが
DHCPリレーとして機能します。動的インターフェイスは、ディストリビューションシステム
ポート、WLAN、レイヤ 2管理インターフェイス、およびレイヤ 3 APマネージャインターフェ
イスに割り当てることができます。また、動的インターフェイスをバックアップポートにマッピ

ングすることもできます。

1つ、または複数の動的インターフェイスをディストリビューションシステムポートに設定でき
ます。また、1つも設定しなくても問題ありません。ただし、動的インターフェイスはすべて、
そのポートに設定された他のインターフェイスとは異なるVLANまたは IPサブネットに設定する
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必要があります。ポートにタグが付いていない場合は、動的インターフェイスはすべて、その

ポートに設定されている他のインターフェイスとは異なる IPサブネットに設定する必要がありま
す。

注意事項および制約事項

• DHCPプロキシまたは RADIUS送信元インターフェイスを使用している場合は、動的イン
ターフェイスに有効なルーティング可能アドレスがあることを確認します。コントローラ

インターフェイス間で重複するアドレスはサポートされていません。

•動的インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

•コントローラCPUから到達可能なサーバ（RADIUSサーバなど）と同じサブネットワーク内
に動的インターフェイスを設定しないでください。設定すると、非対称ルーティングの問題

が発生する可能性があります。

•コントローラは、動的インターフェイスとして設定されているサブネットからの送信元アド
レスを持つ SNMP要求には応答しません。

動的インターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 次のいずれかの操作を行います。

•新たに動的インターフェイスを作成するには、[New]をクリックします。 [Interfaces > New]ページが
表示されます。ステップ 3に進みます。

•既存の動的インターフェイスの設定を変更するには、インターフェイスの名前をクリックします。
そのインターフェイスの [Interfaces > Edit]ページが表示されます。ステップ 5に進みます。

•既存の動的インターフェイスを削除するには、そのインターフェイスの青いドロップダウン矢印に
カーソルを置いて [Remove]を選択します。

ステップ 3 上の図に示すように、インターフェイス名と VLAN識別子を入力します。

ステップ 4 [Apply]をクリックして、変更を確定します。 [Interfaces > Edit]ページが表示されます。

ステップ 5 次のパラメータを設定します。

•該当する場合、ゲスト LAN

•該当する場合、隔離および隔離 VLAN ID

[Quarantine]チェックボックスは、この VLANを正常に動作していない VLANとして設定
する場合、またはネットワークアクセスコントロール（NAC）アウトオブバンドを設定す
る場合にオンにします。このように設定すると、このVLANに割り当てられているあらゆ
るクライアントのデータトラフィックがコントローラを通るようになります。

（注）
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•物理ポートの割り当て（5500シリーズを除くすべてのコントローラ）

• NATアドレス（動的 AP管理用に設定された Cisco 5500シリーズコントローラの場合のみ）

1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデ
バイスの背後にCisco 5500シリーズコントローラを展開できるようにする場合は、[Enable
NAT Address]チェックボックスをオンにして、外部 NAT IPアドレスを入力します。 NAT
を使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネット

ワーク（プライベート）間のエージェントとして動作します。この場合、コントローラの

イントラネット IPアドレスは対応する外部アドレスにマッピングされます。コントロー
ラが discovery responseで適切な IPアドレスを送信できるように、外部 NAT IPアドレスを
使用してコントローラの動的APマネージャインターフェイスを設定する必要があります。

（注）

NATパラメータの使用は、1対 1のマッピングのNATを使用する場合にだけサポートされ
ています。これにより、各プライベートクライアントはグローバルアドレスに直接かつ固

定的にマッピングされます。 NATパラメータでは、クライアントのグループを単一の IP
アドレスで表すために送信元ポートマッピングを使用する 1対多 NATはサポートしてい
ません。

（注）

•動的 AP管理

この機能を有効にすると、この動的インターフェイスは APマネージャインターフェイス
として設定されます（物理ポートごとに許可される APマネージャインターフェイスは 1
つです）。 APマネージャインターフェイスとして指定された動的インターフェイスは
WLANインターフェイスとして使用できません。

（注）

コントローラに設定されている動的インターフェイスとは異なる VLANに APを設定しま
す。動的インターフェイスと同じ VLAN内に存在する APは、コントローラに登録され
ず、「LWAPPdiscovery rejected」エラーと「Layer 3 discovery request not received onmanagement
VLAN」エラーがコントローラ上のログに記録されます。

（注）

• VLAN識別子

•固定 IPアドレス、IPネットマスク、およびデフォルトゲートウェイ

•プライマリおよびセカンダリの DHCPサーバ

•必要な場合は、アクセスコントロールリスト（ACL）名

適切に動作させるには、Port Numberパラメータおよび Primary DHCP Serverパラメータを
設定する必要があります。

（注）

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 作成または編集する動的インターフェイスごとにこの手順を繰り返します。
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動的インターフェイスの設定（CLI）

ステップ 1 show interface summaryコマンドを入力して、現在の動的インターフェイスを表示します。

ステップ 2 次のコマンドを入力して、特定の動的インターフェイスの詳細を表示します。
show interface detailed operator_defined_interface_name

インターフェイス名にスペースが含まれる場合は、二重引用符で囲む必要があります。例：
config interface create "vlan 25"

（注）

ステップ 3 config wlan disablewlan_idコマンドを入力して、ディストリビューションシステム通信用に動的インター
フェイスを使用する各WLANを無効にします。

ステップ 4 次のコマンドを入力し、動的インターフェイスを設定します。

• config interface create operator_defined_interface_name {vlan_id | x}

• config interface address operator_defined_interface_name ip_addr ip_netmask [gateway]

• config interface vlan operator_defined_interface_name {vlan_id | o}

• config interface port operator_defined_interface_name physical_ds_port_number

• config interface ap-manager operator_defined_interface_name {enable | disable}

動的 AP管理を有効または無効にするには、config interface ap-manager
operator_defined_interface_name {enable |disable}コマンドを使用します。この機能を有効
にすると、この動的インターフェイスは APマネージャインターフェイスとして設定され
ます（物理ポートごとに許可される APマネージャインターフェイスは 1つです）。 AP
マネージャインターフェイスとして指定された動的インターフェイスはWLANインター
フェイスとして使用できません。

（注）

• config interface dhcp operator_defined_interface_name ip_address_of_primary_dhcp_server
[ip_address_of_secondary_dhcp_server]

• config interface quarantine vlan interface_name vlan_id

任意のインターフェイスに隔離 VLANを設定するには、config interface quarantine vlan
interface_name vlan_idコマンドを使用します。

（注）

• config interface acl operator_defined_interface_name access_control_list_name

ステップ 5 1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデバイスの背後
に Cisco 5500シリーズコントローラを展開できるようにする場合は、次のコマンドを入力します。

• config interface nat-address dynamic-interface operator_defined_interface_name {enable | disable}

• config interface nat-address dynamic-interface operator_defined_interface_name set public_IP_address

NATを使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネットワーク（プ
ライベート）間のエージェントとして動作します。この場合、コントローラのイントラネット IPアドレ
スは対応する外部アドレスにマッピングされます。コントローラが discovery responseで適切な IPアドレ
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スを送信できるように、外部NATIPアドレスを使用してコントローラの動的APマネージャインターフェ
イスを設定する必要があります。

これらのコマンドは、1対 1マッピング NATでの使用に対してだけサポートされています。各
プライベートクライアントはグローバルアドレスに対して直接的かつ固定的にマッピングされ

ます。これらのコマンドでは、クライアントのグループを単一の IPアドレスで表すために送信
元ポートマッピングを使用する 1対多 NATはサポートされません。

（注）

ステップ 6 config wlan enable wlan_idコマンドを入力して、ディストリビューションシステム通信用に動的インター
フェイスを使用する各WLANを再度有効にします。

ステップ 7 save configコマンドを入力して、変更を保存します。

ステップ 8 show interface detailed operator_defined_interface_name command and show interface summaryコマンドを入力
し、変更内容が保存されていることを確認します。

動的インターフェイスを削除する必要がある場合は、config interface delete
operator_defined_interface_nameコマンドを入力します。

（注）

動的 AP 管理について
動的インターフェイスはデフォルトではWLANインターフェイスとして作成されます。ただし、
動的インターフェイスは、APマネージャインターフェイスとして設定できます。物理ポートご
とに許可される APマネージャインターフェイスは 1つです。動的 AP管理オプションを有効に
した動的インターフェイスは、コントローラからアクセスポイントへのパケットのトンネル発信

元、およびアクセスポイントからコントローラへの CAPWAPパケットの宛先として使用されま
す。 AP管理の動的インターフェイスには固有の IPアドレスが必要で、通常は管理インターフェ
イスとして同じサブネットに設定されます。

リンク集約（LAG）が有効化されているときは、APマネージャインターフェイスは 1つだけ
設定することができます。

（注）

コントローラポートごとに別々の動的 APマネージャインターフェイスを設定することをお勧め
します。

WLAN について
WLANは、サービスセット ID（SSID）をインターフェイスまたはインターフェイスグループに
アソシエートします。これは、セキュリティ、Quality of Service（QoS）、無線ポリシーなどその
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他の無線ネットワークパラメータを使って設定されます。コントローラ 1つあたり、最大 512台
のWLANを設定できます。

図 2：ポート、インターフェイス、および WLAN の関係

各コントローラポートの接続は 802.1Qトランクであり、隣接スイッチでもこのように設定する
必要があります。 Ciscoスイッチでは、802.1Qトランクのネイティブ VLANにはタグは付いてい
ません。隣接する Ciscoスイッチでネイティブ VLANを使用するためにインターフェイスを設定
するには、タグなしになるように、コントローラのインターフェイスを設定する必要があります。

VLAN識別子の値が 0の場合（[Controller > Interfaces]ページ）、インターフェイスにタグが付
けられていないことを表します。

（注）

Ciscoスイッチにおいて、デフォルト（タグなし）のネイティブ VLANは VLAN 1です。コント
ローラインターフェイスがタグ付きとして設定されている（つまり、VLAN識別子に 0以外の値
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が設定されている）場合、ネイティブのタグなし VLANではなく、近接スイッチの 802.1Qトラ
ンク設定で VLANを許可する必要があります。

コントローラでは、タグ付きVLANを使用することをお勧めします。また、近接スイッチからコ
ントローラポートへの 802.1Qトランク接続では、関連する VLANのみを許可するようにしてく
ださい。その他の VLANはすべて、スイッチポートトランク設定で無効にするか、プルーニン
グする必要があります。コントローラのパフォーマンスを最適化するには、この慣例はきわめて

重要です。

コントローラがVLANトラフィックを正常にルーティングできるよう、WLANと管理インター
フェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

（注）

ポートの設定（GUI）
コントローラのポートは、工場出荷時にデフォルト設定が行われていて、追加設定しなくても動

作する設計になっています。しかし、必要に応じて、コントローラのポートのステータスを表示

し、設定パラメータを編集できます。

ステップ 1 [Controller] > [Ports]の順に選択して、[Ports]ページを開きます。
このページには、コントローラのポート別に現在の設定が表示されます。

特定のポートの設定を変更するには、そのポートの番号をクリックします。 [Port > Configure]ページが表
示されます。

管理インターフェイスおよび APマネージャインターフェイスが同じポートにマップされてお
り、いずれも同じVLANのメンバである場合は、WLANを無効にしてから、ポートマッピング
をいずれかのインターフェイスに変更する必要があります。管理インターフェイスとAPマネー
ジャインターフェイスが別々のVLANに割り当てられている場合は、WLANを無効にする必要
はありません。

（注）

[Port > Configure]ページで使用できるパラメータの数は、使用しているコントローラの種類に
よって異なります。

（注）

ポートの現在のステータスには、次のものがあります。

• [Port Number]：現在のポートの番号。

• [Admin Status]：ポートの現在の状態。値： [Enable]または [Disable]

• [PhysicalMode]：ポートの物理インターフェイスの設定。モードは、コントローラの種類によって異
なります。

Cisco 5500シリーズコントローラおよび Cisco Flex 7500シリーズコントローラでは、物理
モードは常に [Auto]に設定します。

（注）

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 21

ポートとインターフェイスの設定

ポートの設定（GUI）



• [Physical Status]：ポートで使用されているデータレート。使用可能なデータレートは、コントロー
ラの種類によって異なります。

• [Link Status]：ポートのリンクステータス。値： [Link Up]、または [Link Down]

• [LinkTrap]：リンクステータスが変更されたときにトラップを送信するようにポートが設定されてい
るかどうかを示します。値： [Enable]または [Disable]

• [Power over Ethernet (PoE)]：接続デバイスにイーサネットケーブル経由で受電する機能がある場合
は、-48VDCを供給します。値： [Enable]または [Disable]

古い Ciscoアクセスポイントの中には、コントローラポートで有効になっていても、PoE
を受電しないものがあります。このような場合は、CiscoTechnicalAssistanceCenter（TAC）
にお問い合わせください。

（注）

ステップ 2 次に、ポートの設定可能なパラメータのリストを示します。

1 [Admin Status]：ポートを経由するトラフィックのフローを有効、または無効にします。オプション：
[Enable]または [Disable]、デフォルト：[Enable]。

プライマリポートリンクがダウンした場合、メッセージは内部のログにのみ記録され、syslog
サーバにはポストされません。 syslogサーバへのロギングが回復するまでに、最大で 40秒
の時間がかかる可能性があります。

（注）

2 [Physical Mode]：ポートのデータレートが自動的に設定されるか、ユーザによって指定されるかを表
します。 サポートされているデータレートは、コントローラの種類によって異なります。デフォル

ト：[Auto]

3 [Link Trap]：ポートのリンクステータスが変化したときにポートからトラップが送信されるようにし
ます。 オプション：[Enable]または [Disable]、デフォルト：[Enable]。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 [Ports]ページに戻り、変更内容を確認するには、[Back]をクリックします。

ステップ 6 設定するポートそれぞれについて、この手順を繰り返します。

ポートのミラーリングの設定

ポートのミラーリングについて

ミラーモードでは、特定のクライアントデバイスまたはアクセスポイントが起点または終点で

あるトラフィックをすべて別のポートに複製することができます。このモードは、ネットワーク
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で発生している特定の問題を診断するには便利です。このポートは接続にいっさい応答しなくな

りますので、ミラーモードは使用されていないポートでのみ有効にしてください。

注意事項および制約事項

•コントローラでリンク集約（LAG）が有効になっている場合、ポートのミラーリングはサ
ポートされません。

•ネットワークに問題が発生することがあるので、あるコントローラポートから別のコント
ローラポートへのトラフィックのミラーリングはしないでください。

ポートミラーリングの有効化（GUI）

ステップ 1 [Controller] > [Ports]の順に選択して、[Ports]ページを開きます。

ステップ 2 ミラーモードを有効にする未使用ポートの番号をクリックします。 [Port > Configure]ページが表示されま
す。

ステップ 3 [Mirror Mode]パラメータを [Enable]に設定します。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 次のいずれかの操作を行います。

a) コントローラで選択したポートにトラフィックをミラーリングするクライアントデバイスを選択する
場合は、[Wireless] > [Clients]を選択して [Clients]ページを開きます。

b) ミラーモードを有効にするクライアントのMACアドレスをクリックします。 [Clients > Detail]ページ
が表示されます。

c) [Client Details]で、[Mirror Mode]パラメータを [Enable]に設定します。

または

a) コントローラで選択したポートにトラフィックをミラーリングするアクセスポイントを選択する場合
は、[Wireless] > [Access Points] > [All APs]を選択して [All APs]ページを開きます。

b) ミラーモードを有効にするアクセスポイントの名前をクリックします。 [All APs > Details]ページが表
示されます。

c) [Advanced]タブを選択します。
d) [Mirror Mode]パラメータを [Enable]に設定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。
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Cisco 5500 シリーズコントローラの USB コンソールポー
トの使用

Cisco 5500シリーズコントローラの USBコンソールポートは、USBタイプ A/5ピンミニタイプ
Bケーブルを使用して PCの USBコネクタに直接接続します。

4ピンミニタイプ Bコネクタは、5ピンミニタイプ Bコネクタと混同しやすいです。これら
に互換性はありません。 5ピンミニタイプ Bコネクタだけを使用できます。

（注）

Microsoft Windowsで使用する場合、CiscoWindows USBコンソールドライバをコンソールポート
に接続されているすべてのPCにインストールする必要があります。このドライバを使用すると、
Windows HyperTerminalの動作に影響を与えることなく、USBケーブルをコンソールポートから
取り外したり、コンソールポートに接続したりすることができます。

同時にアクティブにできるのは 1個のコンソールポートだけです。ケーブルをUSBコンソー
ルポートに接続すると、RJ-45ポートは非アクティブになります。反対に、USBケーブルを
USBポートから外すと、RJ-45ポートはアクティブになります。

（注）

USB コンソール OS の互換性

はじめる前に

USBコンソールと互換性があるオペレーティングシステムは次のとおりです。

• Microsoft Windows 2000、Windows XP、Windows Vista、Windows 7（Cisco Windows USBコン
ソールドライバが必要）

• Apple Mac OS X 10.5.2（ドライバは不要）

• Linux（ドライバは不要）

Cisco Windows USBコンソールドライバをインストールする手順は、次のとおりです。

ステップ 1 次の手順に従って、USB_Console.infドライバファイルをダウンロードします。
a) http://tools.cisco.com/support/downloads/go/Redirect.x?mdfid=278875243をクリックして、Software Center
に移動します。

b) [Wireless LAN Controllers]をクリックします。
c) [Standalone Controllers]をクリックします。
d) [Cisco 5500 Series Wireless LAN Controllers]をクリックします。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
24 OL-27510-01-J  

ポートとインターフェイスの設定

Cisco 5500 シリーズコントローラの USB コンソールポートの使用

http://tools.cisco.com/support/downloads/go/Redirect.x?mdfid=278875243


e) [Cisco 5508 Wireless LAN Controller]をクリックします。
f) USBドライバファイルを選択します。
g) お使いのハードドライブにファイルを保存します。

ステップ 2 お使いの PCにある USBポートにタイプ Aコネクタを接続します。

ステップ 3 コントローラの USBコンソールポートにミニタイプ Bコネクタを接続します。

ステップ 4 ドライバを指定するよう要求されたら、お使いの PCの USB_Console.infファイルを参照します。プロン
プトに従って、USBドライバをインストールします。

また、一部のシステムには、追加のシステムファイルが必要です。 Usbser.sysファイルは http:/
/support.microsoft.com/kb/918365からダウンロードできます。

（注）

Cisco USB システム管理コンソールの COM ポートの未使用ポートへの
変更

はじめる前に

USBドライバは COMポート 6にマッピングされます。一部のターミナルエミュレーションプ
ログラムは、COM 4より大きいポート番号のポートを認識しません。必要に応じて、Cisco USB
システム管理コンソールの COMポートを COM 4以下のポート番号の未使用ポートに変更する必
要があります。

ステップ 1 Windowsデスクトップで、[My Computer]を右クリックして、[Manage]を選択します。

ステップ 2 左側のリストから、[Device Manager]を選択します。

ステップ 3 右側のデバイスのリストで、[Ports (COM & LPT)]をダブルクリックします。

ステップ 4 [Cisco USB System Management Console 0108]を右クリックして、[Properties]を選択します。

ステップ 5 [Port Settings]タブをクリックして、[Advanced]ボタンをクリックします。

ステップ 6 [COMPortNumber]ドロップダウンリストから、4以下のポート番号の未使用COMポートを選択します。

ステップ 7 [OK]をクリックして保存してから、[Advanced Settings]ダイアログボックスを閉じます。

ステップ 8 [OK]をクリックして保存してから、[Communications Port Properties]ダイアログボックスを閉じます。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 25

ポートとインターフェイスの設定

Cisco USB システム管理コンソールの COM ポートの未使用ポートへの変更

http://support.microsoft.com/kb/918365
http://support.microsoft.com/kb/918365


リンク集約と複数の AP マネージャインターフェイス間
の選択

Cisco 5500シリーズコントローラにはポートあたりのアクセスポイント数の制限はありません
が、LAGを使用するか、各ギガビットイーサネットポートで複数の動的APマネージャインター
フェイスを使用して、ロードバランシングを自動的に行うことをお勧めします。

コントローラがレイヤ 3での操作用に設定されている場合、どちらの方法を使用するべきかを判
断するポイントは次のとおりです。

• LAGでは、コントローラのポートはすべて、同一の近接スイッチに接続されている必要があ
ります。近接スイッチがダウンすると、コントローラの接続は失われます。

•複数の APマネージャインターフェイスを使用する場合、ポートをさまざまな隣接デバイス
へ接続できます。近接スイッチの 1つがダウンしても、コントローラの接続は失われませ
ん。ただし、ポートの冗長性に不安がある場合、複数のAPマネージャインターフェイスの
使用には、多少の問題があります。

リンク集約の設定

リンク集約について

リンク集約（LAG）は、802.3adポート集約標準の部分的な実装です。コントローラのすべての
ディストリビューションシステムポートが 1つの 802.3adポートチャネルにまとめられるので、
コントローラのポートの設定に必要な IPアドレスの数を減らすことができます。 LAGが有効で
ある場合、ポートの冗長性は動的に管理され、アクセスポイントはユーザからは透過的にロード

バランシングされます。

LAGを使用すれば、インターフェイスごとにプライマリポートとセカンダリポートを設定する
必要がないので、コントローラ設定も簡単に行えるようになります。いずれかのコントローラ

ポートに障害が発生した場合は、他のポートへトラフィックが自動的に移行します。少なくとも

1つのコントローラポートが機能している限り、システムは継続して動作し、アクセスポイント
はネットワークに接続されたままとなります。また、ワイヤレスクライアントは引き続きデータ

を送受信します。

LAGはスイッチ全体でサポートされます。（注）

注意事項および制約事項

• Cisco5508コントローラ上の8個すべてのポートを1本のリンクにまとめることができます。
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•単一の Catalyst 6500シリーズスイッチの中の 2つのモジュールで終端することによって冗長
化されるので、一方のモジュールに障害が発生してもスイッチとコントローラの間の接続は

維持されます。コントローラのポート 1は Catalyst 6500シリーズスイッチのギガビットイ
ンターフェイス 3/1に接続されており、コントローラのポート 2はギガビットインターフェ
イス 2/1に接続されています。どちらのスイッチポートも、同じチャネルグループに割り
当てられています。

• LAGを行うには、コントローラと Catalystスイッチの両方で EtherChannelが onモードに設
定されている必要があります。

•リンクの両端で EtherChannelを onに設定した後は、Catalystスイッチを Link Aggregation
Control Protocol（LACP）あるいはCisco独自のポート集約プロトコル（PAgP）に設定するこ
とはできません。無条件に LAGに設定されます。コントローラとスイッチの間のチャネル
ネゴシエーションは行われないため、スイッチで LAGのダイナミックフォームが設定され
ている場合は、コントローラはネゴシエーションフレームに応答せず、LAGは構成されま
せん。また、LACPと PAgPはコントローラではサポートされません。

• Catalystスイッチでのロードバランシングは、すべての IPデータグラムフラグメントの終点
が単一のコントローラポートとなるように設定されている必要があります。この推奨事項

に従わない場合は、アクセスポイントのアソシエートの問題が発生することがあります。

• Catalystスイッチのロードバランシングには、src-dst-ipを使用することをお勧めします
（port-channel load-balance src-dst-ipコマンドを入力）。

•推奨されるロードバランシング方法をCatalystスイッチ上で設定できない場合は、LAG接続
を単一メンバリンクとして設定するか、コントローラでLAGを行わないように設定します。

図 3：Catalyst 6500 シリーズ近接スイッチを使用したリンク集約

• 1つのコントローラの複数のポートを別々の LAGグループに設定することはできません。 1
つのコントローラがサポートする LAGグループは 1つのみです。したがって、LAGモード
のコントローラ 1つを接続できる隣接デバイスは 1つのみです。
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• LAGを有効化したときや、LAGの設定に変更を加えたときは、ただちにコントローラをリ
ブートしてください。

• LAGを有効にした場合、必要な論理ポートは 1つだけなので、APマネージャインターフェ
イスを 1つだけ設定できます。LAGを使用する場合は、複数のAPマネージャインターフェ
イスのサポートに関する要件はなくなります。

• LAGを有効にした場合、動的APマネージャインターフェイス、およびタグの付いていない
インターフェイスはすべて削除されます。同時に、WLANがすべて無効になり、管理イン
ターフェイスにマッピングされます。また、管理インターフェイス、スタティック APマ
ネージャインターフェイス、および VLANタグ付き動的インターフェイスは、LAGポート
に移されます。

•複数のタグなしインターフェイスを同じポートに割り当てることはできません。

• LAGを有効にした場合、29以外のプライマリポートを使用してインターフェイスを作成す
ることはできません。

• LAGを有効にした場合、デフォルトでは、すべてのポートが LAGに加わります。近接ス
イッチにある接続されたポートすべてについて、LAGを設定する必要があります。

• LAGが有効化されているときは、リンクのいずれかがダウンした場合にトラフィックは別の
リンクに移されます。

• LAGが有効化されているときは、物理ポートが1つでも機能していればコントローラはクラ
イアントトラフィックを伝送することができます。

• LAGが有効化されているときは、LAGモードの変更をアクティブにするためにコントロー
ラをリブートするまで、アクセスポイントはスイッチに接続されたままになります。また、

ユーザに対するデータサービスが中断されることはありません。

• LAGが有効化されているときは、各インターフェイスに対してプライマリとセカンダリの
ポートを設定する必要はなくなります。

• LAGが有効化されているときは、コントローラがパケットを受信したポートと同じポートか
らパケットが送信されます。アクセスポイントからの CAPWAPパケットがコントローラの
物理ポート 1に入ると、コントローラによって CAPWAPラッパーが除去され、パケットが
処理され、物理ポート 1からネットワークに転送されます。 LAGが無効化されている場合
は、このようにはならないことがあります。

• LAGを無効化すると、管理、スタティック APマネージャ、および動的の各インターフェイ
スはポート 1に移されます。

• LAGを無効にする場合、すべてのインターフェイスについて、プライマリポートとセカン
ダリポートを設定する必要があります。

• LAGを無効にする場合、コントローラ上の各ポートにAPマネージャインターフェイスを割
り当てる必要があります。そうしない場合、アクセスポイントは joinできません。

• Cisco 5500シリーズコントローラでは、静的リンク集約バンドルが 1つだけサポートされま
す。
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•通常、LAGはスタートアップウィザードを使って設定されますが、GUIまたは CLIを使用
して、必要なときに有効または無効にすることができます。

リンク集約の有効化（GUI）

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [LAG Mode on Next Reboot]パラメータを [Enabled]に設定します。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 コントローラをリブートします。

ステップ 6 WLANを適切な VLANに割り当てます。

リンク集約の有効化（CLI）

ステップ 1 LAGを有効にするには、config lag enableコマンドを入力します。
LAGを無効にするには、config lag disableコマンドを入力しま
す。

（注）

ステップ 2 save configコマンドを入力して、設定を保存します。

ステップ 3 コントローラをリブートします。

リンク集約の設定の確認（CLI）
LAGの設定を確認するには、次のコマンドを入力します。

show lag summary

以下に類似した情報が表示されます。

LAG Enabled

リンク集約をサポートするための隣接デバイスの設定

コントローラの隣接デバイスも、LAGをサポートするように適切に設定する必要があります。
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•コントローラが接続されている隣接ポートはそれぞれ、次のように設定します。

interface GigabitEthernet <interface id>
switchport
channel-group <id> mode on
no shutdown

•近接スイッチのポートチャネルは、次のように設定します。

interface port-channel <id>
switchport
switchport trunk encapsulation dot1q
switchport trunk native vlan <native vlan id>
switchport trunk allowed vlan <allowed vlans>
switchport mode trunk
no shutdown

複数の AP マネージャインターフェイスの設定

複数の AP マネージャインターフェイスについて
複数の APマネージャインターフェイスを作成すると、インターフェイスはそれぞれ異なるポー
トにマッピングされます。 APマネージャインターフェイス 2がポート 2、APマネージャイン
ターフェイス 3がポート 3、APマネージャインターフェイス 4がポート 4となるように、ポート
が順番に設定されている必要があります。

アクセスポイントはコントローラに joinする前に、discovery requestを送信します。アクセスポ
イントは、受信した discovery responseから、コントローラにある APマネージャインターフェイ
スの数と、各APマネージャインターフェイスにあるアクセスポイントの数を判断します。アク
セスポイントは、通常、最もアクセスポイント数の少ないAPマネージャに joinします。この方
法により、アクセスポイントの負荷は、複数の APマネージャインターフェイスに対して動的に
分散されます。

アクセスポイントは APマネージャインターフェイス全体に、均等に分散されるわけではあ
りませんが、ある程度のロードバランシングは行われます。

（注）

注意事項および制約事項

•複数の APマネージャインターフェイスを使用できるのは、Cisco 5500シリーズコントロー
ラだけです。

•すべての APマネージャインターフェイスが同じ VLANまたは同じ IPサブネット上になく
てもかまいません。また、管理インターフェイスと同じ VLANまたは IPサブネットになく
ても問題はありません。ただし、すべてのAPマネージャインターフェイスが同一のVLAN
または IPサブネット上に存在するように設定することをお勧めします。
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•コントローラ上の各ポートに、APマネージャインターフェイスを割り当てる必要がありま
す。

•複数の APマネージャインターフェイスを実装する前に、それらがコントローラのポート冗
長性に与える影響を考慮する必要があります。

いずれかの APマネージャインターフェイスのポートで障害が発生した場合は、コントローラに
よってアクセスポイントの状態がクリアされるので、通常のコントローラ joinプロセスを使用し
てコントローラとの通信を再確立するために、アクセスポイントのリブートが必要になります。

この後、コントローラからの CAPWAPまたは LWAPPディスカバリ応答には、障害を起こした
APマネージャインターフェイスは含まれなくなります。アクセスポイントは再度コントローラ
に joinし、アクセスポイントの負荷は使用可能な APマネージャインターフェイス間に分散され
ます。

複数の AP マネージャインターフェイスの作成（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [New]をクリックします。
[Interfaces > New]ページが表示されます。

ステップ 3 APマネージャインターフェイスの名前と VLAN識別子を入力します。

ステップ 4 [Apply]をクリックして、変更を確定します。 [Interfaces > Edit]ページが表示されます。

ステップ 5 適切なインターフェイスパラメータを入力します。

APマネージャインターフェイスのバックアップポートは定義しないでください。 APマネー
ジャインターフェイスに対するポート冗長化はサポートされません。 APマネージャインター
フェイスで障害が発生した場合は、そのインターフェイスを通してコントローラに接続してい

るすべてのアクセスポイントが、他の設定済み APマネージャインターフェイスに均等に分散
されます。

（注）

ステップ 6 このインターフェイスを APマネージャインターフェイスにするには、[Enable Dynamic AP Management]
チェックボックスをオンにします。

1つの物理ポートにつき、APマネージャインターフェイスは1つのみ許可されます。APマネー
ジャインターフェイスとして指定された動的インターフェイスはWLANインターフェイスとし
て使用できません。

（注）

ステップ 7 [Save Configuration]をクリックして設定を保存します。

ステップ 8 作成する APマネージャインターフェイスそれぞれについて、この手順を繰り返します。
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複数の AP マネージャインターフェイスの作成（CLI）

ステップ 1 次のコマンドを入力し、新しいインターフェイスを作成します。

• config interface create operator_defined_interface_name {vlan_id | x}

• config interface address operator_defined_interface_name ip_addr ip_netmask [gateway]

• config interface vlan operator_defined_interface_name {vlan_id | o}

• config interface port operator_defined_interface_name physical_ds_port_number

• config interface dhcp operator_defined_interface_name ip_address_of_primary_dhcp_server
[ip_address_of_secondary_dhcp_server]

• config interface quarantine vlan interface_name vlan_id

このコマンドを使用して、任意のインターフェイスに対して隔離 VLANを設定しま
す。

（注）

• config interface acl operator_defined_interface_name access_control_list_name

ステップ 2 このインターフェイスを APマネージャインターフェイスにするには、次のコマンドを入力します。
{config interface ap-manager operator_defined_interface_name enable | disable}

1つの物理ポートにつき、APマネージャインターフェイスは1つのみ許可されます。APマネー
ジャインターフェイスとして指定された動的インターフェイスはWLANインターフェイスとし
て使用できません。

（注）

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 作成する APマネージャインターフェイスそれぞれについて、この手順を繰り返します。

設定例：Cisco 5500 シリーズコントローラでの AP マネー
ジャの設定

Cisco 5500シリーズコントローラの場合、LAGを使用しないときには、動的 APマネージャイン
ターフェイスを 8つ設定して、コントローラの 8つのギガビットポートに関連付けることをお勧
めします。管理インターフェイス（デフォルトで APマネージャインターフェイスのように機能
する）を使用している場合、さらに 7つだけ動的 APマネージャインターフェイスを作成し、残
りの 7つのギガビットポートに関連付ける必要があります。たとえば次の図は、動的 APマネー
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ジャインターフェイスとしてイネーブルにされていて、ポート番号2.に関連付けられた動的イン
ターフェイスを表しています。

図 4：動的 AP 管理を使用した動的インターフェイスの例
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次の図は、LAGが無効になっているCisco 5500シリーズコントローラを表しています。管理イン
ターフェイスは 1つの動的APマネージャインターフェイスとして使用され、他の 7つの動的AP
マネージャインターフェイスはそれぞれ異なるギガビットポートにマッピングされています。

図 5：Cisco 5500 シリーズのコントローラインターフェイスの設定例

VLAN Select の設定

VLAN Select について
無線クライアントが無線ネットワーク（WLAN）に接続すると、クライアントは、WLANに関連
付けられているVLANに配置されます。講堂、競技場、会議場などといった大規模な会場では、
大量の無線クラインアントが使用される可能性があり、単一のWLANだけで多数のクライアント
に対応することは困難な場合があります。

VLAN Select機能を使用すると、複数のVLANをサポート可能な単一のWLANを使用できるよう
になります。クライアントは、設定されている VLANの 1つに割り当てることができます。こ
の機能を使用すれば、インターフェイスグループを使用して 1つまたは複数のインターフェイス
のVLANにWLANをマッピングすることができます。WLANとの関連付けを行うワイヤレスク
ライアントは、インターフェイスで特定されるサブネットのプールから IPアドレスを取得しま
す。 IPアドレスは、ワイヤレスクライアントのMACアドレスをベースにしたアルゴリズムで生
成されます。この機能は、現行のAPグループアーキテクチャも拡張しており、WLANがマッピ
ングされているインターフェイスまたはインターフェイスグループ（インターフェイスグループ

を使用した複数のインターフェイス）よりも APグループを優先させることができます。さらに
この機能では、自動アンカー制限に対するソリューションも提供されており、外部ロケーション

にいる無線ゲストユーザが、同じアンカーコントローラから、自分の外部ロケーションまたは外

部コントローラに基づいて複数のサブネットのうちの 1つの IPアドレスを取得できます。

クライアントがあるコントローラから別のコントローラにローミングすると、外部コントローラ

から、モビリティアナウンスメッセージの一部としてVLAN情報が送信されます。アンカーは、
受信したVLAN情報に基づいて、アンカーコントローラと外部コントローラ間でトンネルを構築
する必要があるかどうかを決定します。外部コントローラで同一のVLANを使用できる場合は、
アンカーからクライアントコンテキストがすべて削除され、外部コントローラがクライアントに

対する新しいアンカーコントローラとなります。
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あるサブネットにあるインターフェイス（int-1）があるコントローラ（VLAN ID 0）にタグが付
けられておらず、同じサブネットにあるインターフェイス（int-2）が他のコントローラ（Vlan ID
1）にタグ付けされている場合、VLAN Selectを使用すると、このインターフェイスによって 1台
目のコントローラに joinしているクライアントは、2番目のコントローラに移動する間に L2ロー
ミングを受けることがありません。したがって、VLAN Selectで 2つのコントローラ間の L2ロー
ミングを発生させるには、同じサブネット内のすべてのインターフェイスがタグ付きまたはタグ

なしのいずれかに統一されている必要があります。

VLAN Select機能の一部として、モビリティアナウンスメッセージは追加のベンダーペイロード
を運びます。このペイロードには、外部コントローラのWLANにマッピングされたインターフェ
イスグループ内の VLANインターフェイスのリストが格納されています。アンカーは、この
VLANリストを使用して、ローカル間のハンドオフとローカルから外部へのハンドオフを区別で
きます。

注意事項および制約事項

• VLAN Select機能を使用すると、複数の VLANをサポート可能な単一のWLANを使用でき
るようになります。

インターフェイスグループの設定

インターフェイスグループについて

インターフェイスグループは、インターフェイスの論理的なグループです。インターフェイス

グループを使用すると、同じインターフェイスグループを複数のWLANで設定するユーザ設定
や、APグループごとにWLANインターフェイスを上書きすることが容易になります。インター
フェイスグループには隔離済みまたは隔離済みでないインターフェイスを排他的に含めることが

できます。 1つのインターフェイスを複数のインターフェイスグループに含めることができま
す。

WLANは、インターフェイスまたはインターフェイスグループに関連付けることができます。
インターフェイスグループの名前とインターフェイスの名前を同じにすることはできません。

この機能を使用すると、クライアントを特定のサブネットに、そのサブネットが接続している外

部コントローラに基づいて関連付けることができます。必要に応じて、外部コントローラのMAC
と特定のインターフェイスまたはインターフェイスグループ（外部マップ）との間のマッピング

を維持するように、アンカーコントローラWLANを設定できます。このマッピングが設定され
ていない場合は、その外部コントローラ上のクライアントは、WLANに設定されているインター
フェイスグループからをラウンドロビン方式で VLANを割り当てられます。

インターフェイスグループには AAA Overrideを設定することもできます。この機能では、現行
のアクセスポイントグループとAAAOverrideアーキテクチャが拡張され、アクセスポイントグ
ループと AAA Overrideが、インターフェイスがマッピングされているインターフェイスグルー
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プWLANよりも優先されるように設定できます。これは、インターフェイスグループを使用し
た複数のインターフェイスに対して行われます。

この機能により、ネットワーク管理者はゲストアンカー制限を設定できます。それにより、外部

ロケーションにいる無線ゲストユーザは、同じアンカーコントローラ内から、外部ロケーション

とコントローラ上の複数のサブネットのうちの 1つの IPアドレスを取得できます。

インターフェイスグループの作成（GUI）

ステップ 1 左のナビゲーションペインから [Controller] > [Interface Groups]を選択します。
[Interface Groups]ページが表示され、すでに作成されているインターフェイスグループのリストが示され
ます。

インターフェイスグループを削除するには、青のドロップダウンアイコンの上にマウスポイン

タを移動し、[Remove]を選択します。
（注）

ステップ 2 [Add Group]をクリックして、新規グループを追加します。
[Add New Interface Group]ページが表示されます。

ステップ 3 インターフェイスグループの詳細を入力します。

• [Interface Group Name]：インターフェイスグループの名前を指定します。

• [Description]：インターフェイスグループの簡単な説明を入力します。

ステップ 4 [Add]をクリックします。

インターフェイスグループの作成（CLI）
• config interface group {create | delete} interface_group_name：インターフェイスグループを作
成または削除します。

• config interface group description interface_group_name description：インターフェイスグルー
プに説明を追加します。

インターフェイスグループへのインターフェイスの追加（GUI）

ステップ 1 [Controller] > [Interface Groups]を選択します。
[Interface Groups]ページが表示され、すべてのインターフェイスグループのリストが示されます。
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ステップ 2 インターフェイスを追加するインターフェイスグループの名前をクリックします。

[Interface Groups > Edit]ページが表示されます。

ステップ 3 このインターフェイスグループに追加するインターフェイスの名前を [Interface Name]ドロップダウンリ
ストから選択します。

ステップ 4 [Add Interface]をクリックして、インターフェイスをインターフェイスグループに追加します。

ステップ 5 このインターフェイスグループに複数のインターフェイスを追加する場合は、ステップ 2～ 3を繰り返し
ます。

インターフェイスグループからインターフェイスを削除するには、青のドロップダウン矢印の

上にマウスポインタを移動し、[Remove]を選択します。
（注）

インターフェイスグループへのインターフェイスの追加（CLI）
インターフェイスをインターフェイスグループに追加するには、config interface group interface
add interface_group interface_nameコマンドを使用します。

インターフェイスグループ内の VLAN の表示（CLI）
インターフェイスグループ内の VLANのリストを表示するには、show interface group detailed
interface-group-nameコマンドを使用します。

WLAN へのインターフェイスグループの追加（GUI）

ステップ 1 [WLAN]タブを選択します。
[WLANs]ページが表示され、使用可能なWLANのリストが示されます。

ステップ 2 インターフェイスグループを追加するWLANのWLAN IDをクリックします。

ステップ 3 [General]タブで、[Interface/Interface Group (G)]ドロップダウンリストからインターフェイスグループを
選択します。

ステップ 4 [Apply]をクリックします。

WLAN へのインターフェイスグループの追加（CLI）
WLANにインターフェイスグループを追加するには、config wlan interface wlan_id
interface_group_nameコマンドを入力します。
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マルチキャスト最適化

マルチキャスト最適化について

7.0.116.0よりも前のリリースでは、マルチキャストは、マルチキャストアドレスとVLANを 1つ
のエンティティ（MGID）としてグループ化することを基本としていました。 VLAN Selectと
VLANプーリングが使用されると、重複パケットが増加する可能性があります。 VLAN Select機
能では、すべてのクライアントがそれぞれ異なるVLAN上でマルチキャストストリームをリッス
ンします。そのため、コントローラは、マルチキャストアドレスと VLANの組み合わせごとに
異なるMGIDを作成します。その結果、アップストリームルータは VLANごとにコピーを 1つ
送信し、最悪の場合、プール内に存在する VLANの数だけコピーが作成されます。WLANはす
べてのクライアントに対して同じままなので、マルチキャストパケットの複数のコピーが無線で

送信されます。無線メディア上およびコントローラとアクセスポイントの間に発生する重複した

マルチキャストストリームを抑制するには、マルチキャスト最適化機能を使用できます。

マルチキャスト最適化では、マルチキャストトラフィック用に使用可能なマルチキャストVLAN
を作成できます。WLANの VLANの 1つを、マルチキャストグループが登録されるマルチキャ
スト VLANとして設定できます。クライアントは、マルチキャスト VLAN上でマルチキャスト
ストリームをリッスンできます。MGIDは、マルチキャスト VLANとマルチキャスト IPアドレ
スを使用して生成されます。同じWLANの VLANプール上にある複数のクライアントが単一の
マルチキャスト IPアドレスをリッスンしている場合、単一のMGIDが生成されます。コントロー
ラは、このVLANプール上のクライアントからのすべてのマルチキャストストリームが常にマル
チキャストVLAN上に送出されるようにして、そのVLANプールのすべてのVLANに対し、アッ
プストリームルータに登録されるエントリが 1つになるようにします。クライアントが異なる
VLAN上にあっても、1つのマルチキャストストリームだけがVLANプールにヒットします。し
たがって、無線で送信されるマルチキャストパケットは、1つのストリームだけになります。

マルチキャスト VLAN の設定（GUI）

ステップ 1 [WLANs] > [WLAN ID]を選択します。 [WLAN > Edit]ページが表示されます。

ステップ 2 [General]タブで [Multicast VLAN feature]チェックボックスを選択して、WLANに対してマルチキャスト
VLANをイネーブルにします。
[Multicast Interface]ドロップダウンリストが表示されます。

ステップ 3 [Multicast Interface]ドロップダウンリストから VLANを選択します。

ステップ 4 [Apply]をクリックします。
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マルチキャスト VLAN の設定（CLI）
config wlan multicast interface wlan_id enable interface_nameコマンドを使用して、マルチキャスト
VLAN機能を設定します。
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