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はじめに

ここでは、このマニュアルの対象読者、構成、および表記法について説明します。また、他の

マニュアルの入手方法についても説明します。この章の内容は、次のとおりです。

• 対象読者, li ページ

• マニュアルの構成, li ページ

• 表記法, liii ページ

• 関連資料, lv ページ

• マニュアルの入手方法およびテクニカルサポート, lvi ページ

対象読者
このマニュアルは、Cisco Wireless LAN Controllerおよび Cisco Lightweightアクセスポイントを設
定および管理する経験豊富なネットワーク管理者を対象としています。

マニュアルの構成
このガイドは次の章にわかれています。

説明章タイトル

ワイヤレス LANコントローラのネットワークでの役割と機能の概
要について説明します。

概要, （1ページ）

初期設定およびコントローラへのログイン方法について説明しま

す。

Webブラウザと CLIイン
ターフェイスの使用方法,
（19ページ）

コントローラの物理ポートとインターフェイスについて説明し、そ

れらの設定手順を示します。

ポートとインターフェイス

の設定, （65ページ）
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説明章タイトル

コントローラの設定方法について説明します。コントローラ設定の構成,
（105ページ）

コントローラのVideoStream設定の設定方法について説明します。VideoStreamの設定, （219
ページ）

ワイヤレス LANのアプリケーション固有のソリューションについ
て説明します。

セキュリティソリューショ

ンの設定, （227ページ）

システム上でワイヤレス LANと SSIDを設定する方法について説
明します。

WLANの使用, （365ペー
ジ）

Lightweightアクセスポイントをコントローラに接続する方法、お
よびアクセスポイントの設定を管理する方法について説明します。

Lightweightアクセスポイン
トの制御, （477ページ）

メッシュアクセスポイントをコントローラに接続する方法、およ

びアクセスポイントの設定を管理する方法について説明します。

メッシュアクセスポイント

の制御, （601ページ）

コントローラソフトウェアおよび設定のアップグレード方法と管

理方法について説明します。

コントローラソフトウェア

と設定の管理, （745ペー
ジ）

ゲストユーザアカウントの作成方法と管理方法、Web認証プロセ
ス、およびWeb認証ログインのカスタマイズ方法について説明し
ます。

ユーザアカウントの管理,
（787ページ）

Radio Resource Management（RRM）について、コントローラ上で
の設定方法も含めて説明します。

Radio Resource Management
の設定, （825ページ）

コントローラと LightweightアクセスポイントにシスコCleanAirの
機能を設定する方法について説明します。

CiscoCleanAirの設定, （873
ページ）

モビリティグループについて、コントローラ上での設定方法も含

めて説明します。

モビリティグループの設定,
（941ページ）

FlexConnectについて、コントローラとアクセスポイント上での機
能の設定方法も含めて説明します。

FlexConnectの設定, （909
ページ）

HotSpot 2.0の設定方法について説明します。モバイルコンシェルジュの

設定, （971ページ）

コントローラと Lightweightアクセスポイントの LEDパターンに
関する情報と、CiscoUnifiedWirelessNetwork Solutionインターフェ
イスに表示されるシステムメッセージの一覧を示し、コントロー

ラの問題のトラブルシューティングに使用できる CLIコマンドに
ついて説明します。

トラブルシューティング,
（983ページ）
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表記法
このマニュアルでは、次の表記法を使用しています。

表 1：表記法

用途表記法

コマンド、キーワード、およびユーザが入力したテキストは、太字フォ

ントで示しています。

太字フォント

ドキュメント名、新規用語または強調する用語、値を指定するための引

数は、イタリック体フォントで示しています。

イタリック体フォント

角カッコの中の要素は、省略可能です。[ ]

いずれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{ x | y | z }

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[ x | y | z ]

引用符を付けない一組の文字。 stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされます。

string

システムが表示するターミナルセッションおよび情報は、courierフォ

ントで示しています。

courierフォント

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

<>

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意
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「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。（このマニュアルに記載されている警告の翻訳を参照するには、付録の「翻訳版の安全

上の警告」を参照してください）。

警告

説明警告タイトル

Dit waarschuwingssymbool betekent gevaar. U verkeert in een situatie die
lichamelijk letsel kan veroorzaken. Voordat u aan enige apparatuur gaat werken,
dient u zich bewust te zijn van de bij elektrische schakelingen betrokken risico's
en dient u op de hoogte te zijn van standaard maatregelen om ongelukken te
voorkomen. (Voor vertalingen van de waarschuwingen die in deze publicatie
verschijnen, kunt u het aanhangsel "Translated Safety Warnings" (Vertalingen
van veiligheidsvoorschriften) raadplegen.)

Waarschuwing

Tämä varoitusmerkki merkitsee vaaraa. Olet tilanteessa, joka voi johtaa
ruumiinvammaan. Ennen kuin työskentelet minkään laitteiston parissa, ota selvää
sähkökytkentöihin liittyvistä vaaroista ja tavanomaisista onnettomuuksien
ehkäisykeinoista. (Tässä julkaisussa esiintyvien varoitusten käännökset löydät
liitteestä "Translated Safety Warnings" (käännetyt turvallisuutta koskevat
varoitukset).)

Varoitus

Ce symbole d'avertissement indique un danger. Vous vous trouvez dans une
situation pouvant entraîner des blessures. Avant d'accéder à cet équipement,
soyez conscient des dangers posés par les circuits électriques et familiarisez-vous
avec les procédures courantes de prévention des accidents. Pour obtenir les
traductions des mises en garde figurant dans cette publication, veuillez consulter
l'annexe intitulée « Translated SafetyWarnings » (Traduction des avis de sécurité).

Attention

Dieses Warnsymbol bedeutet Gefahr. Sie befinden sich in einer Situation, die
zu einer Körperverletzung führen könnte. Bevor Siemit der Arbeit an irgendeinem
Gerät beginnen, seien Sie sich der mit elektrischen Stromkreisen verbundenen
Gefahren und der Standardpraktiken zur Vermeidung von Unfällen bewußt.
(Übersetzungen der in dieser Veröffentlichung enthaltenenWarnhinweise finden
Sie im Anhang mit dem Titel "Translated Safety Warnings" (Übersetzung der
Warnhinweise).)

Warnung

Questo simbolo di avvertenza indica un pericolo. Si è in una situazione che può
causare infortuni. Prima di lavorare su qualsiasi apparecchiatura, occorre
conoscere i pericoli relativi ai circuiti elettrici ed essere al corrente delle pratiche
standard per la prevenzione di incidenti. La traduzione delle avvertenze riportate
in questa pubblicazione si trova nell'appendice, "Translated Safety Warnings"
(Traduzione delle avvertenze di sicurezza).

Avvertenza

Dette varselsymbolet betyr fare. Du befinner deg i en situasjon som kan føre til
personskade. Før du utfører arbeid på utstyr, må du være oppmerksom på de
faremomentene som elektriske kretser innebærer, samt gjøre deg kjent med vanlig
praksis når det gjelder å unngå ulykker. (Hvis du vil se oversettelser av de
advarslene som finnes i denne publikasjonen, kan du se i vedlegget "Translated
Safety Warnings" [Oversatte sikkerhetsadvarsler].)

Advarsel
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説明警告タイトル

Este símbolo de aviso indica perigo. Encontra-se numa situação que lhe poderá
causar danos fisicos. Antes de começar a trabalhar com qualquer equipamento,
familiarize-se com os perigos relacionados com circuitos eléctricos, e com
quaisquer práticas comuns que possam prevenir possíveis acidentes. (Para ver
as traduções dos avisos que constam desta publicação, consulte o apêndice
"Translated Safety Warnings" - "Traduções dos Avisos de Segurança").

Aviso

Este símbolo de aviso significa peligro. Existe riesgo para su integridad física.
Antes de manipular cualquier equipo, considerar los riesgos que entraña la
corriente eléctrica y familiarizarse con los procedimientos estándar de prevención
de accidentes. (Para ver traducciones de las advertencias que aparecen en esta
publicación, consultar el apéndice titulado "Translated Safety Warnings.")

¡Advertencia!

Denna varningssymbol signalerar fara. Du befinner dig i en situation som kan
leda till personskada. Innan du utför arbete på någon utrustning måste du vara
medveten om farorna med elkretsar och känna till vanligt förfarande för att
förebygga skador. (Se förklaringar av de varningar som förekommer i denna
publikation i appendix "Translated Safety Warnings" [Översatta
säkerhetsvarningar].)

Varning

関連資料
Cisco Unified Wireless Networkソリューションについては、併せて次のマニュアルも参照してくだ
さい。

• CiscoWireless LANController configuration guides：http://www.cisco.com/en/US/products/ps10315/
products_installation_and_configuration_guides_list.html

• CiscoWireless LANController command references：http://www.cisco.com/en/US/products/ps10315/
prod_command_reference_list.html

• CiscoWireless LANController SystemMessage Guide：http://www.cisco.com/en/US/products/ps10315/
products_system_message_guides_list.html

• Release Notes for CiscoWireless LANControllers and Lightweight Access Points：http://www.cisco.com/
en/US/products/ps10315/prod_release_notes_list.html

• Cisco Wireless Mesh Access Points, Design and Deployment Guide：http://www.cisco.com/en/US/
products/ps11451/products_implementation_design_guides_list.html

• Cisco Prime Infrastructure documentation：http://www.cisco.com/en/US/products/ps12239/products_
documentation_roadmaps_list.html

• Cisco Mobility Services Engine documentation：http://www.cisco.com/en/US/products/ps9806/tsd_
products_support_series_home.html

Cisco Unified Wireless Networkソリューションのユーザ向けマニュアルを参照するには、次のリン
クをクリックしてください。http://www.cisco.com/cisco/web/psa/default.html?mode=prod
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マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
lvi OL-27510-01-J  

はじめに

マニュアルの入手方法およびテクニカルサポート

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html


第 1 章

概要

この章では、コントローラの構成要素と機能について説明します。この章の内容は、次のとお

りです。

• Cisco Unified Wireless Networkソリューションの概要, 1 ページ

• オペレーティングシステムソフトウェア, 4 ページ

• オペレーティングシステムのセキュリティ, 4 ページ

• レイヤ 2およびレイヤ 3の動作, 5 ページ

• Ciscoワイヤレス LANコントローラ, 6 ページ

• コントローラプラットフォーム, 7 ページ

• Cisco UWNソリューション無線 LAN, 15 ページ

• ファイル転送, 15 ページ

• Power Over Ethernet, 15 ページ

• Cisco Wireless LAN Controllerのメモリ, 16 ページ

• Cisco Wireless LAN Controllerのフェールオーバーの保護, 16 ページ

Cisco Unified Wireless Network ソリューションの概要
Cisco Unified Wireless Network（Cisco UWN）ソリューションは、企業およびサービスプロバイ
ダーに 802.11無線ネットワーキングソリューションを提供するように設計されています。 Cisco
UWNソリューションを使用すると、大規模無線 LANの展開および管理が簡素化され、他に類の
ないクラス最高のセキュリティインフラストラクチャを実現できます。オペレーティングシス

テムによって、すべてのデータクライアント、通信、およびシステム管理機能の管理、Radio
Resource Management（RRM）機能の実行、オペレーティングシステムのセキュリティソリュー
ションを使用したシステム全体のモビリティポリシーの管理、およびオペレーティングシステム

のセキュリティフレームワークを使用したすべてのセキュリティ機能の調整が行われます。
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Cisco UWNソリューションは、Ciscoワイヤレス LANコントローラとそれにアソシエートされて
いる Lightweightアクセスポイントで構成されます。これらはすべてオペレーティングシステム
によって制御され、次のいずれか、またはすべてのオペレーティングシステムのユーザインター

フェイスによって同時に管理されます。

• HTTP、HTTPS、またはこれら両方の機能をすべて備えた Ciscoワイヤレス LANコントロー
ラのWebユーザインターフェイス。個々のコントローラを設定および監視できます。

•全機能を備えたコマンドラインインターフェイス（CLI）。個々の Ciscoワイヤレス LANコ
ントローラの設定と監視に使用できます。

• Cisco Prime Network Control System。1つ以上の Ciscoワイヤレス LANコントローラとアソシ
エート先アクセスポイントを設定し監視するために使用できます。 NCSには、大規模シス
テムの監視と制御を容易にするツールが備わっています。NCSは、Windows 2000、Windows
2003、および Red Hat Enterprise Linux ESサーバ上で動作します。

NCSソフトウェアリリース 1.1は、コントローラソフトウェアリリース 7.2
を実行するコントローラとともに使用する必要があります。

（注）

•業界標準のSNMPV1、V2c、およびV3インターフェイスであれば、SNMP準拠のサードパー
ティ製ネットワーク管理システムと併用できます。

CiscoUWNソリューションは、クライアントデータサービス、クライアントの監視と制御、すべ
ての不正なアクセスポイントの検出、監視、および阻止機能をサポートします。これによって、

Lightweightアクセスポイント、Ciscoワイヤレス LANコントローラ、およびオプションの Cisco
NCSを使用して、企業やサービスプロバイダーに無線サービスを提供します。

このマニュアル内では、特に記載されていない限り、すべての Ciscoワイヤレス LANコント
ローラをコントローラと呼び、すべての Cisco Lightweightアクセスポイントをアクセスポイ
ントと呼びます。

（注）

シングルコントローラ展開

スタンドアロンのコントローラでは、複数のフロアとビルディングに配置されている Lightweight
アクセスポイントを同時にサポートすることができます。サポートされている機能は、次のとお

りです。

•ネットワークに追加された Lightweightアクセスポイントの自動検出と自動設定。

• Lightweightアクセスポイントの完全制御。

•ネットワークを介したコントローラへの Lightweightアクセスポイントの接続。ネットワー
ク機器は、アクセスポイントにPower overEthernet（PoE）を提供してもしなくてもかまいま
せん。
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一部のコントローラでは、1つのネットワークに障害が発生した場合、冗長ギガビットイーサネッ
ト接続を使用してこれを迂回します。

一部のコントローラは、複数の物理ポートを使用して、ネットワークの複数のサブネットに接

続できます。この機能は、複数の VLANを別々のサブネットに限定する場合などに役立ちま
す。

（注）

次の図は、一般的なシングルコントローラ展開を示しています。

図 1：シングルコントローラ展開

マルチコントローラ展開

すべてのコントローラは、複数のフロアとビルディングに配置されているLightweightアクセスポ
イントを同時にサポートできます。ただし、Ciscoワイヤレス LANソリューションの全機能が発
揮されるのは、複数のコントローラが使用されている場合です。マルチコントローラシステムに

は、次の追加の機能があります。

•ネットワークに追加されたコントローラの RFパラメータの自動検出と自動設定。

•同一サブネット（レイヤ 2）でのローミングとサブネット間（レイヤ 3）でのローミング。

•アクセスポイントの負荷を減らす、任意の冗長コントローラへのアクセスポイントの自動
フェールオーバー。

次の図は、一般的なマルチコントローラ展開を示しています。また、この図では、オプションの

専用管理ネットワークと、ネットワークとコントローラ間の 3つの物理接続タイプも示していま
す。
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図 2：一般的なマルチコントローラ展開

オペレーティングシステムソフトウェア
オペレーティングシステムソフトウェアは、コントローラと Lightweightアクセスポイントを制
御します。このソフトウェアには、オペレーティングシステムのセキュリティ機能と Radio
Resource Management（RRM）機能がすべて組み込まれています。

オペレーティングシステムのセキュリティ
オペレーティングシステムのセキュリティ機能は、レイヤ1、レイヤ2、およびレイヤ3のセキュ
リティコンポーネントを、Cisco WLANソリューション全体を対象とするシンプルなポリシーマ
ネージャに統合したものです。ポリシーマネージャは、最大 16の無線 LANそれぞれに対して、
独立したセキュリティポリシーを作成する管理ツールです

802.11 Static WEPの脆弱性は、次のような強固な業界標準のセキュリティソリューションを使用
することで克服できます。

• Extensible Authentication Protocol（EAP;拡張認証プロトコル）を使用した 802.1Xダイナミッ
クキー。
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• Wi-Fi Protected Access（WPA）ダイナミックキー。 Cisco WLANソリューションのWPA実
装は次のとおりです。

◦ Temporal Key Integrity Protocol（TKIP）とMessage Integrity Code Checksumダイナミック
キー

◦ WEPキー（事前共有キーのパスフレーズの有無を問わない）

• RSN（事前共有キーの有無を問わない）

•オプションのMACフィルタリング

WEPの問題は、次のような業界標準のレイヤ3セキュリティソリューションを使用すると、さら
に進んだ解決が可能です。

•パススルー VPN

•ローカルおよび RADIUSによるMACアドレスフィルタリング

•ローカルおよび RADIUSユーザ/パスワード認証

•手動および自動での無効化によるネットワークサービスへのアクセスをブロック手動で無
効化するときは、クライアントのMACアドレスを使用してアクセスをブロックします。自
動による無効化は常にアクティブであり、クライアントが一定の回数の認証を繰り返し試み

て失敗すると、オペレーティングシステムソフトウェアにより、設定した時間だけネット

ワークサービスへのアクセスが自動的にブロックされます。この機能を使用すると、

Brute-Forceログインアタックを阻止できます。

これらとその他のセキュリティ機能は、業界標準の認可および認証方式を使用して、ビジネスク

リティカルな無線 LANトラフィックに対する最高のセキュリティを実現します。

Cisco WLAN ソリューションの有線セキュリティ
コントローラとLightweightアクセスポイントには、それぞれ固有の署名付きX.509証明書が添付
されます。この署名付き証明書は、ダウンロードしたコードを読み込む前の検証に使用され、悪

意のあるコードがハッカーによってコントローラやLightweightアクセスポイントにダウンロード
されることを防ぎます。

また、コントローラとLightweightアクセスポイントでは、ダウンロードしたコードを、署名付き
証明書を使用して検証してから読み込むことで、ハッカーがCiscoWirelessControllerやLightweight
アクセスポイントに悪意のあるコードをダウンロードできないようにしています。

レイヤ 2 およびレイヤ 3 の動作
コントローラと Lightweightアクセスポイント間の Lightweightアクセスポイントプロトコル
（LWAPP）通信は、レイヤ 2またはレイヤ 3で実行できます。コントローラと Lightweightアク
セスポイント間の Control and Provisioning of Wireless Access Pointsプロトコル（CAPWAP）通信
は、レイヤ 3で実行されます。レイヤ 2モードでは CAPWAPはサポートしていません。
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IPv4ネットワーク層プロトコルは、CAPWAPまたは LWAPPコントローラシステムでの転送
でサポートされています。 IPv6（クライアント用のみ）と Appletalkもサポートされています
が、Cisco 5500シリーズコントローラおよび Cisco WiSM2でのみのサポートとなります。他
のレイヤ 3プロトコル（IPX、DECnet Phase IV、OSI CLNPなど）およびレイヤ 2（ブリッジ）
プロトコル（LATおよび NetBeuiなど）はサポートされていません。

（注）

動作上の要件

レイヤ 3 LWAPP通信を行う場合、コントローラと Lightweightアクセスポイントが同一サブネッ
トにあるときには、それらをレイヤ 2デバイスを使用して接続します。異なるサブネットにある
場合は、レイヤ 3デバイスを使用して接続します。また、アクセスポイントの IPアドレスが外
部 DHCPサーバを介して静的または動的に割り当てられていることも必要です。

レイヤ3CAPWAP通信を行う場合、コントローラとLightweightアクセスポイントが同一サブネッ
トにあるときには、それらをレイヤ 2デバイスを使用して接続します。異なるサブネットにある
場合は、レイヤ 3デバイスを使用して接続します。

設定要件

レイヤ 2モードで Ciscoワイヤレス LANソリューションを稼働させている場合は、レイヤ 2通信
を制御するよう管理インターフェイスを設定する必要があります。

レイヤ 3モードで Ciscoワイヤレス LANソリューションを稼働させている場合は、Lightweightア
クセスポイントおよびレイヤ 2モード用に設定された管理インターフェイスを制御するよう AP
管理インターフェイスを設定する必要があります。

Cisco ワイヤレス LAN コントローラ
コントローラが複数展開されたネットワークにLightweightアクセスポイントを追加する場合、す
べての Lightweightアクセスポイントを、同一サブネット上の 1つのマスターコントローラにア
ソシエートさせると便利です。そうすれば、複数のコントローラにログインして、新たに追加さ

れたLightweightアクセスポイントがアソシエートされているコントローラを検索する必要はなく
なります。

Lightweightアクセスポイントを追加するとき、各サブネット内の 1つのコントローラをマスター
コントローラとして割り当てることができます。同一サブネット上のマスターコントローラがア

クティブである限り、プライマリ、セカンダリ、およびターシャリコントローラが割り当てられ

ていない新しいアクセスポイントはすべて、マスターコントローラとのアソシエートを自動的に

試みます。このプロセスについては、Cisco Wireless LAN Controllerのフェールオーバーの保護,
（16ページ）で説明します。
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WCS Webユーザインターフェイスを使用して、マスターコントローラを監視し、アクセスポイ
ントがマスターコントローラにアソシエートするのを確認できます。その後、アクセスポイン

ト設定を確認して、プライマリ、セカンダリ、ターシャリコントローラをアクセスポイントに割

り当てて、プライマリ、セカンダリ、またはターシャリコントローラに再アソシエートするよう

に、アクセスポイントをリブートできます。

Lightweightアクセスポイントでは、プライマリ、セカンダリ、またはターシャリコントロー
ラが割り当てられていない場合、リブート時には必ずマスターコントローラが最初に検索さ

れます。マスターコントローラによってLightweightアクセスポイントを追加した後、プライ
マリ、セカンダリ、およびターシャリコントローラを各アクセスポイントに割り当てる必要

があります。初期設定後は、すべてのコントローラのマスター設定を無効にすることを推奨

します。

（注）

クライアントロケーション

Ciscoワイヤレス LANソリューションで Cisco Prime Infrastructureを使用する場合、コントローラ
は、クライアント、不正なアクセスポイント、不正なアクセスポイントクライアント、無線周

波数 ID（RFID）タグロケーションを定期的にチェックし、そのロケーションを Cisco Prime
Infrastructureのデータベースに保存します。

コントローラプラットフォーム
コントローラは、802.11a/nプロトコルおよび 802.11b/g/nプロトコルをサポートする、企業向けの
高性能無線スイッチングプラットフォームです。RadioResourceManagement（RRM）機能が搭載
されているオペレーティングシステムの制御下でコントローラを稼働することにより、802.11RF
環境でのリアルタイムの変化に自動対応するCiscoUWNソリューションが実現されます。コント
ローラは、高性能なネットワークおよびセキュリティハードウェアを中心に設計されており、他

に例のないセキュリティを備えた信頼性の高い 802.11企業ネットワークを実現します。

次のコントローラがサポートされています。

• Cisco 2500シリーズコントローラ

• Cisco 5500シリーズコントローラ

• Catalyst 6500シリーズスイッチWireless Services Module（WiSM2s）

• Cisco Flex 7500シリーズコントローラ

• Cisco Services Ready Engine（SRE）の Cisco Wireless Controller

• Cisco 8500シリーズコントローラ

• Cisco Virtual Wireless LAN Controller
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Cisco 2500 シリーズコントローラ
Cisco 2500シリーズWireless Controllerは、Cisco Lightweightアクセスポイントおよび Cisco Prime
Infrastructureと組み合わせて使用することで、システム全体を対象とする無線 LAN機能を提供し
ます。 Cisco 2500シリーズのコントローラは Cisco Unified Wireless Network（CUWN）のコンポー
ネントであり、ワイヤレスアクセスポイントと他のデバイスとの間でリアルタイムの通信を行

い、中央集中型セキュリティポリシー、ゲストアクセス、ワイヤレス侵入防御システム（wIPS）、
Context Aware（ロケーション）、RF管理、音声やビデオなどのモビリティサービスの QoS、お
よびテレワーカーソリューションに対する OEAPのサポートなどの機能を備えています。

Cisco 2500シリーズWireless Controllerは、5台および 25台の単位で、最大 50台の Lightweightア
クセスポイントをサポートします。最小構成は 5台です。

Cisco 2500シリーズのコントローラは、802.11 a/b/gの強力なカバレッジを提供します。また、
802.11nとシスコの次世代のワイヤレスソリューションおよび Cisco Enterprise Wireless Meshを使
用して信頼性を向上させます。

サポートされない機能

•有線ゲストアクセス

• Cisco 2500シリーズコントローラをゲストのアンカーコントローラとして設定することはで
きません。ただし、外部コントローラとして設定し、ゲストトラフィックをDMZのゲスト
アンカーコントローラにトンネリングすることはできます。

•帯域幅コントラクト

•サービスポート

• Apple Talkブリッジ

• LAG

•マルチキャスト-ユニキャスト

•使用権ライセンス

•ハイアベイラビリティ

• PMIPv6

Cisco WiSM2と Cisco 5500シリーズコントローラでサポートされていない機
能は、Cisco 2500シリーズコントローラでもサポートされません。

（注）

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
8 OL-27510-01-J  

概要

Cisco 2500 シリーズコントローラ



Cisco 5500 シリーズコントローラ
現在、Cisco 5500シリーズWireless LAN Controllerには 1つのモデル（5508）があります。 5508
コントローラは、最大 500台の Lightweightアクセスポイントと 7000台のワイヤレスクライアン
ト（クライアントロケーション機能を使用する場合は、5000台のワイヤレスクライアントと2500
個のRFIDタグ）をサポートする、大企業や高密度アプリケーションに最適なコントローラです。

Cisco 5500シリーズコントローラには、電源装置を 1つまたは 2つ装着できます。コントローラ
に電源装置を 2つ装着しておけば、電源装置が冗長構成になり、一方の電源装置に障害が発生し
ても、もう一方の電源装置から引き続きコントローラに電力を供給できます。

サポートされない機能

•スパニングツリープロトコル（STP）

•ポートのミラーリング

•レイヤ 2アクセスコントロールリスト（ACL）のサポート

• VPN終端（IPSecおよび L2TPなど）

• VPNパススルーオプション

ACLを使用してオープンWLANを作成すると、この機能を Cisco 5500シリー
ズコントローラで再現できます。

（注）

• 802.3ブリッジング、AppleTalk、および Point-to-Point Protocol over Ethernet（PPPoE）の設定

Cisco 5500シリーズコントローラはデフォルトでこれらのパケットをブリッ
ジ処理します。必要に応じて、ACLを使用してこれらのプロトコルのブリッ
ジングをブロックすることができます。

（注）

•インターフェイス上でのフラグメントされた ping

•使用権ライセンス

Cisco Flex 7500 シリーズコントローラ
Cisco FLEX 7500シリーズコントローラを使用すると、地理的に分散したサイトを対象として、
スケーラブルで安全なフル機能を持った FlexConnectネットワークサービスを展開できます。
CiscoFlex7500シリーズコントローラは、データセンター内の複雑なセキュリティ、管理、設定、
およびトラブルシューティング処理を仮想化し、これらのサービスを各ストアに透過的に拡張し
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ます。展開に Cisco FLEX 7500シリーズコントローラを使用すれば、設定、管理、拡張が容易に
なります。

Cisco Flex 7500シリーズコントローラは、ブランチネットワーク内に FlexConnectソリューショ
ンを導入する際のスケーリング要件を満たすように設計されています。 Cisco Unified Wirelessソ
リューションでは、FlexConnectとモニタモードという主要な2種類の導入モデルをサポートして
います。 FlexConnectは、アクセスポイントが中央のコントローラによって制御および管理され
ながら、データはローカルにスイッチングできるようにすることで、ワイヤレスブランチネット

ワークをサポートするように設計されています。これは、規模が大きいときにコスト効率の良い

FlexConnectソリューションを実現することを目指しています。

注意事項および制約事項

FlexConnectの導入の場合のみ、次の制限が適用されます。

•マルチキャスト -ユニキャストは使用可能な唯一のデフォルトモードです。

•グローバルマルチキャストおよび IGMPスヌーピングはサポートされていません。

• IPv6および Generic Attribute Registration Protocol（GARP）はサポートされていますが、マル
チキャストデータはサポートされていません。

サポートされない機能

•静的 APマネージャインターフェイス

Cisco 7500シリーズコントローラの場合は、APマネージャインターフェイス
を設定する必要はありません。管理インターフェイスはデフォルトで、APマ
ネージャインターフェイスのように動作するので、アクセスポイントはこの

インターフェイスで joinできます。

（注）

• L3ローミング

• VideoStream

• TrustSec SXP

• IPv6/デュアルスタッククライアントのサポート

IPv6クライアントブリッジングおよび Router Advertisement Guardがサポート
されています。

（注）

•内部 DHCPサーバ

•ローカルモードのアクセスポイント
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ローカルモードで Cisco FLEX 7500シリーズコントローラに関連付けられた
APは、FlexConnectモードに自動的に変換されます。

（注）

• Mesh

• LAG

•スパニングツリープロトコル（STP）

• Cisco FLEX 7500シリーズコントローラをゲストのアンカーコントローラとして設定するこ
とはできません。ただし、外部コントローラとして設定し、ゲストトラフィックをDMZの
ゲストアンカーコントローラにトンネリングすることはできます。

• Multicast

• PMIPv6

Cisco 8500 シリーズコントローラ
Cisco8500シリーズコントローラは、ローカルモード、FlexConnectモード、およびメッシュモー
ドをサポートして 7.3リリースで導入されました。 Cisco 8500シリーズコントローラは、APを
6000、クライアントを 64000、FlexConnectグループを 2000、FlexConnectグループごとの APを
100、APグループを 6000、さらに VLANを最大 4095までサポートします。

8510コントローラは DC電源を使用するため、各国固有の電源コードでは使用できません。
そのため、12ゲージ線を使用して、DC電源に接続することを推奨します。

（注）

注意事項および制約事項

•ローカルモードのみの導入：マルチキャスト-マルチキャストがデフォルトのモードです。

•ローカルと FlexConnectモードの導入：

• FlexConnectモード APで IPv6が必要な場合は、グローバルマルチキャストをディセー
ブルにし、マルチキャスト-ユニキャストモードに変更します。 IPv6および Generic
Attribute Registration Protocol（GARP）は動作しますが、マルチキャストデータとビデ
オストリーミングはコントローラ間ではサポートされていません。

• FlexConnect APで IPv6および GARPが必要でない場合は、マルチキャスト-マルチキャ
ストにモードを変更し、グローバルマルチキャストおよび IGMP/MLDスヌーピングを
イネーブルにしてください。 FlexConnect APでは、IPv6、GARP、マルチキャストデー
タ、VideoStreamをサポートしています。
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サポートされない機能

• LAG

• Cisco 8500シリーズコントローラをゲストのアンカーコントローラとして設定することはで
きません。ただし、外部コントローラとして設定し、ゲストトラフィックをDMZのゲスト
アンカーコントローラにトンネリングすることはできます。

• TrustSec SXP

•ローカル認証（認証サーバとして機能するコントローラ）

•内部 DHCPサーバ

•有線ゲストアクセス

•ローカルにスイッチされるクライアント用のデータ DTLS

Cisco Virtual Wireless LAN Controller
Virtual Wireless LAN Controllerは、業界標準の仮想化インフラストラクチャに準拠したハードウェ
アで実行できるソフトウェアです。 Virtual Wireless LAN Controllerには、ユーザが要件に基づい
てハードウェアを選択できる柔軟性があります。

Virtual Wireless LAN Controllerのスナップショットを取得すると、VMwareによってアクティ
ビティが約 15秒間一時停止されます。この間、APは Virtual Wireless LAN Controllerから切断
されます。

（注）

サポートされない機能

•データ DTLS

• Cisco 600シリーズ OfficeExtendアクセスポイント

•ワイヤレスレート制限

•内部 DHCPサーバ

•ローカルモードのアクセスポイント

•モビリティ/ゲストアンカー

•マルチキャストユニキャストモード

• IPv6

• PMIPv6

• WGB
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• VideoStream

•ハイアベイラビリティ

•屋外メッシュアクセスポイント

AP1552などの屋外 APは、FlexConnectモードで、APがメッシュ導入で使用
されていない場合にサポートされます。

（注）

2500シリーズコントローラに直接接続する場合は、ローカルモードの APの
みサポートされます。

（注）

Cisco Wireless Services Module 2
Cisco Wireless Services Module 2（WiSM2）は、非常に優れたパフォーマンス、セキュリティ、お
よび拡張性を実現する中規模から大規模の単一サイトWLAN展開を提供して、ミッションクリ
ティカルなワイヤレスビジネスコミュニケーションをサポートします。これはハードウェアの

コストの削減に役立ち、また無線ネットワークの運用と所有に関する総コストを減らすことがで

きる柔軟な設定オプションが用意されています。次の機能があります。

•最大 1000個のアクセスポイントと 15,000個のクライアントを接続

•他のワイヤレス LANコントローラより高いクライアント密度をサポート

• 500のアクセスポイントを同時に更新する機能

•ビデオ、音声、ゲスト、ロケーション、エンタープライズワイヤレスメッシュ、およびテ
レワーク用のレイヤ 3モビリティサービス

•レイヤ 1 Wireless Intrusion Prevention System（wIPS）機能による高度なワイヤレスセキュリ
ティ

サポートされない機能

•スパニングツリープロトコル（STP）

•ポートのミラーリング

•レイヤ 2アクセスコントロールリスト（ACL）のサポート

• VPN終端（IPSecおよび L2TPなど）

• VPNパススルーオプション

• 802.3ブリッジング、AppleTalk、および Point-to-Point Protocol over Ethernet（PPPoE）の設定

•インターフェイス上でのフラグメントされた ping
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Cisco Services Ready Engine（SRE）の Cisco Wireless Controller
Cisco Services Ready Engine（SRE）の CiscoWireless Controllerアプリケーションを利用すると、中
小企業やブランチオフィスのシステム全体の規模でワイヤレス機能を活用できます。SREのCisco
Wireless Controllerはエントリレベルのコントローラであり、802.11nのパフォーマンスとスケー
ラビリティを備えています。既存のネットワークとシームレスに統合できるため、総所有コスト

を抑え、投資を保護することができます。CiscoSREモジュールは、Cisco IntegratedServicesRouters
Generation 2（ISR G2）用のルータブレードであり、モジュールの Cisco Wireless Controllerアプリ
ケーションをリモートからいつでもプロビジョニングすることができます。この機能は、ワイヤ

レスをオンデマンドで迅速に導入し、運用コストを抑制し、ブランチオフィスのインフラストラ

クチャを統合するのに役立ちます。

このコントローラは、Cisco Unified Wireless Networkのコンポーネントとして、Cisco Aironetアク
セスポイント、Cisco Prime Infrastructure、および Cisco Mobility Services Engine（MSE）間のリア
ルタイム通信を提供し、中央集中型セキュリティポリシー、Wireless Intrusion Prevention System
（wIPS）機能、受賞歴のある RF管理機能、ロケーショントラッキングのための Context Aware
機能、音声とビデオのための Quality of Service（QoS）を備えています。

Cisco SREの Cisco Wireless LAN Controllerでは、5～ 50のアクセスポイントをサポートします。
またアクセスポイントは 5または 25の単位で追加することができます。ライセンス構成では、
基本機能セットの一部としてエンタープライズワイヤレスメッシュなどさまざまなビジネス向け

のモビリティのニーズに対応します。このため、物理的に有線ネットワークに接続することは困

難または不可能な場所においても、アクセスポイントがワイヤレス接続を動的に確立できるよう

になります。

Cisco Wireless Controllerアプリケーションのライセンスと導入オプションは柔軟性が高く、Cisco
SRE Internal Service Module（ISM）300および Cisco SRE Service Module（SM）700および SM 900
で使用できます。

サポートされない機能

•有線ゲストアクセス

•自動アンカーコントローラとして設定できません。ただし、外部コントローラとしては設
定できます

•帯域幅コントラクト

•直接接続モードのアクセスポイント

•サービスポートのサポート

• Apple Talkブリッジ

• LAG
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Cisco UWN ソリューション無線 LAN
CiscoUWNソリューションでは、Lightweightアクセスポイント全体に対して、最大 512のWLAN
を制御できます。各WLANには、それぞれ異なるWLAN ID（1～ 512）、それぞれ異なるプロ
ファイル名、およびWLAN SSIDが割り当てられます。また、一意のセキュリティポリシーを割
り当てることもできます。Lightweightアクセスポイントでは、すべてのアクティブなCiscoUWN
ソリューションWLAN SSIDをブロードキャストし、各WLANに定義されているポリシーを適用
します。

コントローラが最適な性能と容易な管理で動作できるよう、無線 LANと管理インターフェイ
スにはそれぞれ別の VLANセットを割り当てることをお勧めします。

（注）

Cisco UWNソリューションで無線による管理を有効にすると、CLIと Telnet、http/https、および
SNMPを使用して、有効になった無線 LAN全体のシステムを管理できるようになります。

ファイル転送
オペレーティングシステムのコード、設定、および証明書ファイルは、GUI、CLI、、またはCisco
Prime Infrastructureを使用して、コントローラにアップロードしたり、コントローラからダウン
ロードしたりできます。

Power Over Ethernet
Lightweightアクセスポイントは、イーサネットケーブルを介して、802.3af準拠の Power over
Ethernet（PoE）デバイスから電力供給を受けることができます。これにより、個々のデバイスへ
の電力供給や、余分な配線、コンジット、コンセントにかかるコストが低減され、設置時間を短

縮できます。 PoE機能を使用すると、ACコンセントの近くに Lightweightアクセスポイントやそ
の他の電力供給を要する装置を取り付ける必要がなくなるため、アクセスポイントをより柔軟に

配置して、最大限のカバレッジを得ることができます。

PoEを使用している場合は、1本の CAT-5ケーブルで各 Lightweightアクセスポイントから PoE
機能が搭載されているネットワーク要素（PoE電源ハブや、CiscoWLANソリューションのシング
ルラインPoEインジェクタなど）に接続します。PoE機器でLightweightアクセスポイントがPoE
対応であると判断された場合は、使用されていないイーサネットケーブルペアを使って、48VDC
の電力が Lightweightアクセスポイントに供給されます。

PoEケーブルの長さは、100BASE-T仕様では 100 m、10BASE-T仕様では 200 mに制限されてい
ます。

Lightweightアクセスポイントは、802.3af準拠デバイスまたは外部電源装置から電力供給を受ける
ことができます。
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Cisco Wireless LAN Controller のメモリ
コントローラには 2種類のメモリが搭載されています。揮発性 RAMには、現在のアクティブな
コントローラ設定が保持され、NVRAM（非揮発性RAM）にはリブート設定が保持されます。コ
ントローラのオペレーティングシステムを設定すると、揮発性 RAMの内容が変更されます。し
たがって、揮発性 RAMの設定を NVRAMに保存し、コントローラが現在の設定でリブートされ
るようにする必要があります。

次の処理を行うときは、どちらのメモリを編集しているか理解していることが重要になります。

•設定ウィザードの使用方法

•コントローラの設定のクリア

•設定の保存

•コントローラのリセット

• CLIからのログアウト

Cisco Wireless LAN Controller のフェールオーバーの保護
インストール時に、すべてのLightweightアクセスポイントを専用のコントローラに接続して、正
式な運用のために各 Lightweightアクセスポイントを設定することをお勧めします。この手順で
は、プライマリ、セカンダリ、ターシャリコントローラについてそれぞれのLightweightアクセス
ポイントを設定し、設定したモビリティグループ情報を格納できるようにします。

フェールオーバーの回復時には、次の処理が実行されます。

•設定されているアクセスポイントでは、プライマリ、セカンダリ、ターシャリのコントロー
ラへの接続を試み、さらにモビリティグループ内の他のコントローラの IPアドレスへの接
続を試みます。

• DNSは、コントローラの IPアドレスで解決されます。

• DHCPサーバは、コントローラの IPアドレス（DHCPオファーのベンダー固有のオプション
43）を取得します。

マルチコントローラの導入では、1台のコントローラに障害が発生した場合、アクセスポイント
は次のことを行います。

• Lightweightアクセスポイントは、プライマリ、セカンダリ、またはターシャリコントロー
ラが割り当てられている場合、そのコントローラにアソシエートを試みます。

•アクセスポイントにプライマリ、セカンダリ、ターシャリコントローラが割り当てられて
いない場合、またはプライマリ、セカンダリ、ターシャリコントローラが使用できない場合

には、マスターコントローラにアソシエートを試みます。
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•アクセスポイントがマスターコントローラを検出できなかった場合は、格納されているモ
ビリティグループメンバに IPアドレスで接続を試みます。

•モビリティグループメンバが使用可能な場合、および Lightweightアクセスポイントにプラ
イマリ、セカンダリ、ターシャリコントローラが割り当てられておらず、アクティブなマス

ターコントローラがない場合は、最も負荷の少ないコントローラにアソシエートを試み、そ

のディスカバリメッセージに応答します。

十分なコントローラが展開されている場合には、1台のコントローラに障害が発生しても、アク
ティブなアクセスポイントのクライアントセッションがただちにドロップする一方で、ドロップ

したアクセスポイントが別のコントローラにアソシエートするため、クライアントデバイスはす

ぐに再アソシエートと再認証を行うことができます。

ハイアベイラビリティの詳細については、http://www.cisco.com/en/US/products/ps6366/products_tech_
note09186a00809a3f5d.shtmlを参照してください。
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第 2 章

Web ブラウザと CLI インターフェイスの使
用方法

この章では、コントローラの初期設定およびログインの方法を説明します。この章の内容は、

次のとおりです。

• 設定ウィザードを使用したコントローラの設定, 20 ページ

• コントローラのコンソールポートの接続, 20 ページ

• コントローラの設定（GUI）, 21 ページ

• その他の関連資料, 32 ページ

• コントローラの設定：CLI設定ウィザードの使用, 33 ページ

• コントローラWeb GUIの使用方法, 36 ページ

• 外部で生成した SSL証明書のロード, 40 ページ

• 外部で生成した SSL証明書について, 40 ページ

• SSL証明書のロード（GUI）, 41 ページ

• SSL証明書のロード（CLI）, 42 ページ

• コントローラ CLIの使用方法, 43 ページ

• コントローラ CLIへのログイン, 43 ページ

• 設定のないコントローラでの AutoInstall機能の使用, 47 ページ

• AutoInstall機能について, 47 ページ

• 注意事項および制約事項, 47 ページ

• その他の関連資料, 51 ページ

• コントローラのシステムの日時の管理, 51 ページ

• Telnetおよび Secure Shellセッションの設定, 56 ページ
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• コントローラの無線管理, 62 ページ

設定ウィザードを使用したコントローラの設定
設定ウィザードでは、コントローラ上での基本的な設定を行うことができます。このウィザード

は、コントローラを購入した直後やコントローラを工場出荷時のデフォルトにリセットした後に

実行します。設定ウィザードは、GUIと CLIの両方の形式で使用できます。

コントローラのコンソールポートの接続
基本的な動作ができるようにコントローラを設定するには、VT-100ターミナルエミュレーション
プログラム（HyperTerminal、ProComm、Minicom、Tipなど）を実行する PCにコントローラを接
続する必要があります。

Cisco 5500シリーズコントローラでは、RJ-45コンソールポートと USBコンソールポートの
どちらでも使用できます。USBコンソールポートを使用する場合は、5ピンミニタイプBコ
ネクタをコントローラの USBコンソールポートに接続し、もう一端を PCの USBタイプ A
ポートに接続します。Windows PCを USBポートに接続するのが初めての場合は、USBコン
ソールドライバをインストールするための画面が表示されます。インストール画面の指示に

従って、ドライバをインストールしてください。 USBコンソールドライバは PC上の COM
ポートにマッピングされるので、このCOMポートにターミナルエミュレータアプリケーショ
ンをマッピングする必要があります。

（注）

ステップ 1 ヌルモデムシリアルケーブルの一端をコントローラのコンソールポートに接続し、もう一端を PCのシ
リアルポートに接続します。

ステップ 2 PCの VT-100ターミナルエミュレーションプログラムを起動します。

ステップ 3 ターミナルエミュレーションプログラムのパラメータを次のとおりに設定します。

• 9600ボー

• 8データビット

• 1ストップビット

•パリティなし

•ハードウェアフロー制御なし

ステップ 4 AC電源コードをコントローラに接続し、アース付き 100～ 240 VAC、50/60 Hzの電源コンセントに差し
込み、電源を入れます。起動スクリプトによって、オペレーティングシステムソフトウェアの初期化

（コードのダウンロードおよび電源投入時自己診断テスト）および基本設定が表示されます。
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コントローラの電源投入時自己診断テストに合格した場合は、起動スクリプトによって設定ウィザードが

実行されます。画面の指示に従って、基本設定を入力してください。

コントローラの設定（GUI）

ステップ 1 PCをサービスポートに接続し、コントローラと同じサブネット（例：209.165.200.225）を使用するよう
に設定します。

ステップ 2 PC上で Internet Explorer 6.0 SP1以降または Firefox 2.0.0.11以降を起動して、http://209.165.200.225にアク
セスします。すると、設定ウィザードが表示されます。

図 3：設定ウィザード：[System Information] 画面

ステップ 3 [System Name]テキストボックスに、このコントローラに割り当てる名前を入力します。 ASCII文字を最
大 31文字入力できます。

ステップ 4 [User Name]テキストボックスに、このコントローラに割り当てる管理者ユーザ名を入力します。 ASCII
文字を最大 24文字入力できます。デフォルトのユーザ名は adminです。

ステップ 5 [Password]テキストボックスおよび [Confirm Password]テキストボックスに、このコントローラに割り当
てる管理者パスワードを入力します。 ASCII文字を最大 24文字入力できます。デフォルトのパスワード
は adminです。
リリース 7.0.116.0以降、次のパスワードポリシーが実装されています。
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•パスワードには、次の中から少なくとも 3つのクラスの文字を含める必要があります。

◦小文字の英字

◦大文字の英字

◦数字

◦特殊文字

•パスワードには同じ文字を連続して 4回以上繰り返すことはできません。

•新規のパスワードとして、関連するユーザ名と同じものやユーザ名を逆にしたものは使用できませ
ん。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入れ替えたもの
（cisco、ocsicなど）を使用できません。また、iの代わりに 1、I、!を、oの代わりに 0を、sの代
わりに $を使用することはできません。

ステップ 6 [Next]をクリックします。 [SNMP Summary]画面が表示されます。

図 4：設定ウィザード：[SNMP Summary] 画面

ステップ 7 このコントローラに対して簡易ネットワーク管理プロトコル（SNMP）v1モードを有効にする場合は、
[SNMP v1 Mode]ドロップダウンリストから [Enable]を選択します。有効にしない場合は、このパラメー
タを [Disable]のままにします。

SNMPとは、IPネットワーク上のノード（サーバ、ワークステーション、ルータ、スイッチな
ど）を管理するプロトコルです。現時点では、SNMPのバージョンには SNMPv1、SNMPv2c、
SNMPv3の 3つがあります。

（注）
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ステップ 8 このコントローラに対して SNMPv2cモードを有効にするには、このパラメータを [Enable]のままにしま
す。有効にしない場合は、[SNVP v2c Mode]ドロップダウンリストから [Disable]を選択します。

ステップ 9 このコントローラに対して SNMPv3モードを有効にするには、このパラメータを [Enable]のままにしま
す。有効にしない場合は、[SNVP v3 Mode]ドロップダウンリストから [Disable]を選択します。

ステップ 10 [Next]をクリックします。

ステップ 11 次のメッセージが表示されたら、[OK]をクリックします。
Default values are present for v1/v2c community strings. Please make sure to create new v1/v2c
community strings once the system comes
up. Please make sure to create new v3 users once the system comes up.

[Service Interface Configuration]画面が表示されます。

図 5：設定ウィザード：[Service Interface Configuration] 画面

ステップ 12 コントローラのサービスポートインターフェイスの IPアドレスをDHCPサーバから取得するように設定
するには、[DHCPProtocol Enabled]チェックボックスを選択します。サービスポートを使用しない場合、
またはサービスポートに固定 IPアドレスを割り当てる場合は、このチェックボックスをオフにします。

サービスポートインターフェイスは、サービスポートを介した通信を制御します。このイン

ターフェイスの IPアドレスは、管理インターフェイスとは異なるサブネット上のものであるこ
とが必要です。このように設定されていれば、コントローラを直接、または専用の管理ネット

ワーク経由で管理できるので、ネットワークがダウンしているときもサービスアクセスが可能

になります。

（注）

ステップ 13 次のいずれかの操作を行います。

• DHCPを有効にした場合は、[IP Address]テキストボックスと [Netmask]テキストボックスの入力内
容をクリアして空白にします。
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• DHCPを無効にした場合は、[IP Address]テキストボックスと [Netmask]テキストボックスにサービ
スポートの固定 IPアドレスとネットマスクを入力します。

ステップ 14 [Next]をクリックします。
[LAG Configuration]画面が表示されます。

図 6：設定ウィザード：[LAG Configuration] 画面

ステップ 15 リンク集約（LAG）を有効にするには、[LinkAggregation (LAG)Mode]ドロップダウンリストから [Enabled]
を選択します。 LAGを無効にするには、このテキストボックスを [Disabled]のままにします。

ステップ 16 [Next]をクリックします。
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[Management Interface Configuration]画面が表示されます。

図 7：設定ウィザード：[Management Interface Configuration] 画面

管理インターフェイスは、コントローラのインバンド管理や、AAAサーバなどのエンタープラ
イズサービスへの接続に使用されるデフォルトインターフェイスです。

（注）

ステップ 17 [VLAN Identifier]テキストボックスに、管理インターフェイスの VLAN識別子（有効な VLAN識別子）
を入力します。タグなし VLANの場合は、0を入力します。 VLAN識別子は、スイッチインターフェイ
ス設定と一致するように設定する必要があります。

ステップ 18 [IP Address]テキストボックスに、管理インターフェイスの IPアドレスを入力します。

ステップ 19 [Netmask]テキストボックスに、管理インターフェイスネットマスクの IPアドレスを入力します。

ステップ 20 [Gateway]テキストボックスに、デフォルトゲートウェイの IPアドレスを入力します。

ステップ 21 [Port Number]テキストボックスに、管理インターフェイスに割り当てられたポート番号を入力します。
各インターフェイスは、少なくとも 1つのプライマリポートにマップされます。

ステップ 22 [Backup Port]テキストボックスに、管理インターフェイスに割り当てられたバックアップポートの番号
を入力します。管理インターフェイスのプライマリポートに障害が発生した場合は、管理インターフェ

イスは自動的にバックアップポートに移動します。

ステップ 23 [PrimaryDHCPServer]テキストボックスに、クライアント、コントローラの管理インターフェイス、およ
びサービスポートインターフェイス（使用する場合）の IPアドレスを取得するためのデフォルト DHCP
サーバの IPアドレスを入力します。

ステップ 24 [SecondaryDHCPServer]テキストボックスに、クライアント、コントローラの管理インターフェイス、お
よびサービスポートインターフェイス（使用する場合）の IPアドレスを取得するためのセカンダリDHCP
サーバの IPアドレスをオプションで入力します。

ステップ 25 [Next]をクリックします。 [AP-Manager Interface Configuration]画面が表示されます。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 25

Web ブラウザと CLI インターフェイスの使用方法
コントローラの設定（GUI）



Cisco 5500シリーズコントローラの場合は、この画面は表示されません。このシリーズはAPマ
ネージャインターフェイスの設定が必要ないからです。管理インターフェイスは、デフォルト

で APマネージャインターフェイスとして動作します。

（注）

ステップ 26 [IP Address]テキストボックスに、APマネージャインターフェイスの IPアドレスを入力します。

ステップ 27 [Next]をクリックします。 [Miscellaneous Configuration]画面が表示されます。

図 8：設定ウィザード：[Miscellaneous Configuration] 画面

ステップ 28 [RFMobility Domain Name]テキストボックスに、コントローラが所属するモビリティグループ/RFグルー
プの名前を入力します。

ここで入力する名前は、モビリティグループと RFグループの両方に割り当てられますが、こ
れらのグループは同じではありません。どちらのグループもコントローラの集合を定義するも

のですが、目的が異なっています。 RFグループ内のすべてのコントローラは通常同じモビリ
ティグループに属し、モビリティグループ内のすべてのコントローラは同じ RFグループに属
します。ただし、モビリティグループはスケーラブルでシステム全体にわたるモビリティとコ

ントローラの冗長性を実現するのに対して、RFグループはスケーラブルでシステム全体にわた
る動的な RF管理を実現します。

（注）

ステップ 29 [ConfiguredCountryCode(s)]テキストボックスに、コントローラが使用される国のコードが表示されます。
別の国で使用する場合は、その国のチェックボックスを選択します。

複数の国のアクセスポイントを 1つのコントローラで管理する場合は、複数の国番号を選択で
きます。設定ウィザードの実行後、コントローラに joinしている各アクセスポイントに特定の
国を割り当てる必要があります。

（注）

ステップ 30 [Next]をクリックします。

ステップ 31 次のメッセージが表示されたら、[OK]をクリックします。

Warning! To maintain regulatory compliance functionality, the country code setting may only be
modified by a network administrator or qualified IT professional. Ensure that proper country codes
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are selected before proceeding.?

[Virtual Interface Configuration]画面が表示されます。

図 9：設定ウィザード：[Virtual Interface Configuration] 画面

ステップ 32 [IP Address]テキストボックスに、コントローラの仮想インターフェイスの IPアドレスを入力します。 IP
アドレスは、未割り当ての架空のアドレスを入力します。

仮想インターフェイスは、モビリティ管理、DHCPリレー、およびゲストWeb認証やVPN終端
などレイヤ 3の組み込みセキュリティをサポートするために使用されます。同一のモビリティ
グループに属するコントローラはすべて、同じ仮想インターフェイス IPアドレスを使用して設
定する必要があります。

（注）

ステップ 33 [DNS Host Name]テキストボックスに、レイヤ 3 Web認証が有効化されているときの証明書のソース確認
に使用されるドメインネームシステム（DNS）ゲートウェイの名前を入力します。

接続してWeb認証を確立するには、DNSサーバは常に仮想インターフェイスをポイントしてい
る必要があります。仮想インターフェイスのDNSホスト名が設定されている場合は、クライア
ントが使用する DNSサーバ上で同じ DNSホスト名が設定されている必要があります。

（注）
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ステップ 34 [Next]をクリックします。 [WLAN Configuration]画面が表示されます。

図 10：設定ウィザード：[WLAN Configuration] 画面

ステップ 35 [Profile Name]テキストボックスに、このWLANに割り当てるプロファイル名を英数字 32文字以内で入
力します。

ステップ 36 [WLAN SSID]テキストボックスに、ネットワーク名つまりサービスセット ID（SSID）を英数字 32文字
以内で入力します。 SSIDが設定されると、コントローラの基本機能が使用可能になり、そのコントロー
ラに joinされたアクセスポイントの無線を有効化できるようになります。

ステップ 37 [Next]をクリックします。

ステップ 38 次のメッセージが表示されたら、[OK]をクリックします。

Default Security applied to WLAN is: [WPA2(AES)][Auth(802.1x)]. You can change this after the wizard
is complete and the system is rebooted.?
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[RADIUS Server Configuration]画面が表示されます。

図 11：設定ウィザード：[RADIUS Server Configuration] 画面

ステップ 39 [Server IP Address]テキストボックスに、RADIUSサーバの IPアドレスを入力します。

ステップ 40 [Shared Secret Format]ドロップダウンリストから、共有秘密の形式として [ASCII]または [Hex]を選択し
ます。

セキュリティ上の問題があった場合、[SharedSecretFormat]ドロップダウンリストから共有秘密
の形式として [HEX]を選択しても、RADIUS共有秘密キーは [ASCII]モードに戻ります。

（注）
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ステップ 41 [Shared Secret]テキストボックスと [Confirm Shared Secret]テキストボックスに、RADIUSサーバによって
使用される秘密キーを入力します。

ステップ 42 [Port Number]テキストボックスに、RADIUSサーバの通信ポートを入力します。デフォルト値は 1812で
す。

ステップ 43 RADIUSサーバを有効にするには、[Server Status]ドロップダウンリストから [Enabled]を選択します。
RADIUSサーバを無効にするには、このテキストボックスを [Disabled]のままにします。

ステップ 44 [Apply]をクリックします。 [802.11 Configuration]画面が表示されます。

図 12：設定ウィザード：[802.11 Configuration] 画面

ステップ 45 802.11a、802.11b、および 802.11gの Lightweightアクセスポイントネットワークを有効にするには、
[802.11a Network Status]、[802.11b Network Status]、および [802.11g Network Status]の各チェックボックス
を選択したままにします。これらのネットワークのサポートを無効にするには、このチェックボックスを

オフにします。

ステップ 46 コントローラの Radio Resource Management（RRM）自動 RF機能を有効にするには、[Auto RF]チェック
ボックスを選択したままにします。自動RF機能のサポートを無効にするには、このチェックボックスを
オフにします。

自動 RF機能を有効にすると、コントローラが自動的に他のコントローラと RFグループを形成
できるようになります。グループでは、チャネルや送信電力の割り当てなど、グループのRRM
パラメータ設定を最適化するリーダーが動的に選出されます。

（注）

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
30 OL-27510-01-J  

Web ブラウザと CLI インターフェイスの使用方法
コントローラの設定（GUI）



ステップ 47 [Next]をクリックします。 [Set Time]画面が表示されます。

図 13：設定ウィザード：[Set Time] 画面

ステップ 48 コントローラのシステム時間を手動で設定するには、現在の日付をMonth/DD/YYYYの形式で、現在の時
刻を HH:MM:SSの形式で入力します。

ステップ 49 夏時間（DST）が自動的に設定されないように時間帯を手動で設定するには、現地時間とグリニッジ標準
時（GMT）との差の時間の部分を [Delta Hours]テキストボックスに入力し、分の部分を [Delta Mins]テキ
ストボックスに入力します。

時間帯を手動で設定するときは、GMTを基準とした現在の時間帯の時差を +/-を付けて入力し
ます。たとえば、米国の太平洋標準時は、GMTの時刻より8時間遅れています。したがって、
-8と入力します。

（注）
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ステップ 50 [Next]をクリックします。 [Configuration Wizard Completed]画面が表示されます。

図 14：設定ウィザード：[Configuration Wizard Completed] 画面

ステップ 51 設定を保存してコントローラをリブートするには、[Save and Reboot]をクリックします。

ステップ 52 次のメッセージが表示されたら、[OK]をクリックします。

Configuration will be saved and the controller will be rebooted. Click ok to confirm.?

コントローラの設定が保存されてリブートし、ログイン画面が表示されます。

その他の関連資料
•コントローラのデフォルト設定へのリセットについて, （217ページ）

• Radio Resource Managementの設定, （825ページ）

•モビリティグループの設定, （941ページ）

• SNMPコミュニティストリング, （140ページ）
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コントローラの設定：CLI 設定ウィザードの使用
はじめる前に

•利用可能なオプションは、各設定パラメータの後の括弧内に示されます。デフォルト値は、
すべて大文字で示されます。

•入力した応答が正しくない場合は、「invalid response」などのエラーメッセージが表示され、
ウィザードのプロンプトが再び表示されます。

•前のコマンドラインに戻る必要があるときは、ハイフンキーを押してください。

ステップ 1 AutoInstallプロセスを終了するかどうかをたずねるメッセージが表示されたら、「yes」と入力します。
「yes」と入力しなかった場合は、30秒後に AutoInstallプロセスが開始します。

AutoInstallとは、設定ファイルをTFTPサーバからダウンロードしてから、設定を自動的にコン
トローラにロードする機能です。

（注）

ステップ 2 システム名を入力します。これは、コントローラに割り当てる名前です。 ASCII文字を最大 31文字入力
できます。

ステップ 3 このコントローラに割り当てる管理者のユーザ名およびパスワードを入力します。それぞれ、24文字ま
での ASCII文字を入力できます。
リリース 7.0.116.0以降、次のパスワードポリシーが実装されています。

•パスワードには、次の中から少なくとも 3つのクラスの文字を含める必要があります。

•小文字の英字

•大文字の英字

•数字

•特殊文字

•パスワードには同じ文字を連続して 4回以上繰り返すことはできません。

•新規のパスワードとして、関連するユーザ名と同じものやユーザ名を逆にしたものは使用できませ
ん。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入れ替えたもの
（cisco、ocsicなど）を使用できません。また、iの代わりに 1、I、!を、oの代わりに 0を、sの代
わりに $を使用することはできません。

ステップ 4 コントローラのサービスポートインターフェイスの IPアドレスがDHCPサーバから取得されるように設
定する場合は、DHCPと入力します。サービスポートを使用しない場合、またはサービスポートに固定
IPアドレスを割り当てる場合は、「none」と入力します。
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サービスポートインターフェイスは、サービスポートを介した通信を制御します。このイン

ターフェイスの IPアドレスは、管理インターフェイスとは異なるサブネット上のものであるこ
とが必要です。このように設定されていれば、コントローラを直接、または専用の管理ネット

ワーク経由で管理できるので、ネットワークがダウンしているときもサービスアクセスが可能

になります。

（注）

ステップ 5 ステップ 4で「none」と入力した場合は、サービスポートインターフェイスの IPアドレスとネットマス
クを次の 2行で入力します。

ステップ 6 リンク集約（LAG）を有効にする場合は [yes]を選択し、無効にする場合は [NO]を選択します。

ステップ 7 管理インターフェイスの IPアドレスを入力します。
管理インターフェイスは、コントローラのインバンド管理や、AAAサーバなどのエンタープラ
イズサービスへの接続に使用されるデフォルトインターフェイスです。

（注）

ステップ 8 管理インターフェイスネットマスクの IPアドレスを入力します。

ステップ 9 デフォルトルータの IPアドレスを入力します。

ステップ 10 管理インターフェイスの VLAN識別子（有効な VLAN識別子）を入力します。タグなし VLANの場合は
0を入力します。VLAN識別子は、スイッチインターフェイス設定と一致するように設定する必要があり
ます。

ステップ 11 クライアント、コントローラの管理インターフェイス、およびサービスポートインターフェイス（使用
する場合）が IPアドレスを取得するためのデフォルト DHCPサーバの IPアドレスを入力します。 APマ
ネージャインターフェイスの IPアドレスを入力します。

Cisco 5500シリーズコントローラの場合は、このプロンプトは表示されません。このシリーズ
は APマネージャインターフェイスの設定が必要ないからです。管理インターフェイスは、デ
フォルトで APマネージャインターフェイスとして動作します。

（注）

ステップ 12 コントローラの仮想インターフェイスの IPアドレスを入力します。 IPアドレスは、未割り当ての架空の
アドレスを入力します。

仮想インターフェイスは、モビリティ管理、DHCPリレー、およびゲストWeb認証やVPN終端
などレイヤ 3の組み込みセキュリティをサポートするために使用されます。同一のモビリティ
グループに属するコントローラはすべて、同じ仮想インターフェイス IPアドレスを使用して設
定する必要があります。

（注）

ステップ 13 必要に応じて、コントローラを追加するモビリティグループ/RFグループの名前を入力します。
ここで入力する名前は、モビリティグループと RFグループの両方に割り当てられますが、こ
れらのグループは同じではありません。どちらのグループもコントローラの集合を定義するも

のですが、目的が異なっています。 RFグループ内のすべてのコントローラは通常同じモビリ
ティグループに属し、モビリティグループ内のすべてのコントローラは同じ RFグループに属
します。ただし、モビリティグループはスケーラブルでシステム全体にわたるモビリティとコ

ントローラの冗長性を実現するのに対して、RFグループはスケーラブルでシステム全体にわた
る動的な RF管理を実現します。

（注）
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ステップ 14 ネットワーク名またはサービスセット ID（SSID）を入力します。 SSIDが設定されると、コントローラ
の基本機能が使用可能になり、そのコントローラに joinされたアクセスポイントの無線を有効化できる
ようになります。

ステップ 15 クライアントに独自の IPアドレス割り当てを許可する場合はYESと入力し、クライアントの IPアドレス
が DHCPサーバから取得されるようにするには noと入力します。

ステップ 16 RADIUSサーバをここで設定するには、YESと入力してから、RADIUSサーバの IPアドレス、通信ポー
ト、および秘密キーを入力します。それ以外の場合は、noと入力します。 noと入力すると、次のメッ
セージが表示されます。「Warning! The default WLAN security policy requires a RADIUS server. Please see the
documentation for more details.」

ステップ 17 コントローラが使用される国のコードを入力します。
使用可能な国番号の一覧を表示するには、helpと入力しま
す。

（注）

複数の国のアクセスポイントを 1つのコントローラで管理する場合は、複数の国番号を入力で
きます。複数の国番号を入力するには、国番号をカンマで区切ります（「US,CA,MX」など）。
設定ウィザードの実行後、コントローラに joinしている各アクセスポイントに特定の国を割り
当てる必要があります。

（注）

ステップ 18 802.11b、802.11a、および 802.11gの Lightweightアクセスポイントネットワークを有効にするには YES
と入力し、無効にするには noと入力します。

ステップ 19 コントローラの Radio Resource Management（RRM）自動 RF機能を有効にするには YESと入力し、無効
にするには noと入力します。

自動 RF機能を有効にすると、コントローラが自動的に他のコントローラと RFグループを形成
できるようになります。グループでは、チャネルや送信電力の割り当てなど、グループのRRM
パラメータ設定を最適化するリーダーが動的に選出されます。

（注）

ステップ 20 電源投入時にコントローラの時間設定が外部ネットワークタイムプロトコル（NTP）サーバから受信さ
れるようにするには、「YES」と入力して NTPサーバを設定します。それ以外の場合は、noと入力しま
す。

Ciscoサービス統合型ルータにインストールされるコントローラネットワークモジュールには
バッテリがないため、時間設定を保存することはできません。したがって、電源投入時に外部

NTPサーバから時間設定を受信する必要があります。

（注）

ステップ 21 ステップ 20でnoと入力した場合に、コントローラのシステム時間をここで手動設定するには、YESと入
力します。システム時間を後で設定する場合は、noと入力します。

ステップ 22 ステップ 21で YESと入力した場合は、現在の日付をMM/DD/YYの形式で、現在の時刻を HH:MM:SSの
形式で入力します。

ステップ 23 設定が正しいかどうかをたずねるプロンプトが表示されたら、yesまたは NOと入力します。
コントローラの設定が保存されてリブートし、ログイン画面が表示されます。
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コントローラ Web GUI の使用方法
Webブラウザ、つまり、グラフィカルユーザインターフェイス（GUI）は、各コントローラに組
み込まれています。最大 5名のユーザが、コントローラ httpまたは https（http + SSL）管理ペー
ジを同時に閲覧して、パラメータを設定し、コントローラとそのアソシエートされているアクセ

スポイントの動作ステータスを監視することができます。

Cisco UWNソリューションのセキュリティを強化するために、HTTPSインターフェイスを有
効にし、HTTPインターフェイスを無効にすることをお勧めします。

（注）

注意事項および制約事項

コントローラ GUIを使用する場合、次のガイドラインに従います。

• GUIを使用する PCでは、Windows XP SP1以降のリリースまたはWindows 2000 SP4以降の
リリースが稼働している必要があります。

•このコントローラ GUIは、Microsoft Internet Explorerバージョン 6.0 SP1以降およびMozilla
Firefox 2.0.0.11以降に対応しています。

Operaおよび Netscapeはサポートされていません。（注）

•サービスポートインターフェイスまたは管理インターフェイスを使用して GUIにアクセス
できますが、サービスポートインターフェイスの使用をお勧めします。サービスポート

インターフェイスの設定方法については、ポートとインターフェイスの設定, （65ページ）
を参照してください。

• GUIのページ上部にある [Help]をクリックすると、オンラインヘルプが表示されます。オ
ンラインヘルプを表示するには、ブラウザのポップアップブロッカを無効にする必要があ

ります。
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GUI へのログイン
コントローラの GUIにログインするには、次の手順に従います。

ステップ 1 ブラウザのアドレス行にコントローラの IPアドレスを入力します。接続をセキュリティで保護するには、
https://ip-addressと入力します。接続をセキュリティで保護しない場合は、http://ip-addressと入力します。

ステップ 2 ユーザ名とパスワードを入力する画面が表示されたら、有効な値を入力して [OK]をクリックします。コ
ントローラの [Summary]ページが表示されます。

設定ウィザードで作成されたユーザ名およびパスワードでは、大文字と小文字が区別されます。

デフォルトのユーザ名は admin、デフォルトのパスワードは adminです。
（注）

GUI からのログアウト
コントローラの GUIからログアウトするには、次の手順に従います。

ステップ 1 ページの右上の [Logout]をクリックします。

ステップ 2 [Close]をクリックするとログアウトプロセスが完了し、それ以降は、権限のないユーザはコントローラ
GUIにはアクセスできなくなります。

ステップ 3 決定を確認する画面が表示されたら、[Yes]をクリックします。

Web モードおよびセキュア Web モードの有効化
この項では、ディストリビューションシステムポートをWebポート（HTTPを使用）またはセ
キュアWebポート（HTTPSを使用）として有効にする手順について説明します。 HTTPSを有効
化すると、GUIとの通信を保護できます。HTTPSは、Secure Socket Layer（SSL）プロトコルを使
用して HTTPブラウザセッションを保護します。 HTTPSを有効にすると、コントローラは独自
のWebアドミニストレーション SSL証明書を生成して、自動的に GUIに割り当てます。また、
外部で生成された証明書をダウンロードすることもできます。

WebモードおよびセキュアWebモードの設定は、コントローラ GUIと CLIのどちらでも実行で
きます。
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Web モードおよびセキュア Web モードの有効化（GUI）

ステップ 1 [Management] > [HTTP]の順に選択して [HTTP Configuration]ページを開きます。

図 15：[HTTP Configuration] ページ

ステップ 2 Webモード（ユーザが「http://ip-address」を使用してコントローラGUIにアクセスできます）を有効にす
るには、[HTTPAccess]ドロップダウンリストから [Enabled]を選択します。有効にしない場合は、[Disabled]
を選択します。デフォルト値は [Disabled]です。Webモードの接続は、セキュリティで保護されません。

ステップ 3 セキュアWebモード（ユーザが「https://ip-address」を使用してコントローラ GUIにアクセスできます）
を有効にするには、[HTTPS Access]ドロップダウンリストから [Enabled]を選択します。有効にしない場
合は、[Disabled]を選択します。デフォルト値は [Enabled]です。セキュアWebモードの接続は、セキュ
リティで保護されています。

ステップ 4 [Web Session Timeout]テキストボックスに、Webセッションのアクティビティがない場合にタイムアウト
するまでの時間（分単位）を入力します。 30～ 160分の範囲内の値を入力できます。デフォルト値は 30
分です。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 ステップ 3でセキュアWebモードを有効にした場合は、ローカルWebアドミニストレーション SSL証明
書が生成されて自動的に GUIに適用されます。現在の証明書の詳細は、[HTTP Configuration]ページの中
央に表示されます。

必要に応じて、現在の証明書を削除することもできます。削除するには、[Delete Certificate]を
クリックします。[Regenerate Certificate]をクリックすると、新しい証明書が生成されます。

（注）

ステップ 7 [Save Configuration]をクリックして、変更を保存します。
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Web モードおよびセキュア Web モードの有効化（CLI）

ステップ 1 Webモードを有効または無効にするには、次のコマンドを入力します。
config network webmode {enable | disable}

このコマンドを実行すると、ユーザが「http://ip-address」を使用してコントローラの GUIにアクセスでき
るようになります。デフォルト値では無効になっています。Webモードの接続は、セキュリティで保護
されません。

ステップ 2 セキュアWebモードを有効または無効にするには、次のコマンドを入力します。
config network secureweb {enable | disable}

このコマンドを実行すると、ユーザが「https://ip-address」を使用してコントローラのGUIにアクセスでき
るようになります。デフォルト値は有効（enable）です。セキュアWebモードの接続は、セキュリティで
保護されています。

ステップ 3 セキュアWebモードのセキュリティの強化を有効または無効にするには、次のコマンドを入力します。
config network secureweb cipher-option high {enable | disable}

このコマンドを実行すると、ユーザが「https://ip-address」を使用してコントローラのGUIにアクセスでき
るようになりますが、ブラウザが128ビット（またはそれ以上）の暗号をサポートしている必要がありま
す。デフォルト値は [disabled]です。

ステップ 4 Web管理に対して SSLv2を有効または無効にするには、次のコマンドを入力します。
config network secureweb cipher-option sslv2 {enable | disable}

SSLv2を無効にすると、SSLv2だけを使用するように設定されたブラウザからは接続できなくなります。
SSLv3以降などセキュリティの強化されたプロトコルを使用するように設定されたブラウザを使用する必
要があります。デフォルト値は [disabled]です。

ステップ 5 コントローラが証明書を生成したことを確認するには、次のコマンドを入力します。
show certificate summary

以下に類似した情報が表示されます。

Web Administration Certificate................. Locally Generated
Web Authentication Certificate................. Locally Generated
Certificate compatibility mode:................ off

ステップ 6 （任意）新しい証明書を生成する場合は、次のコマンドを入力します。
config certificate generate webadmin

数秒後、証明書が生成されたことをコントローラが確認します。

ステップ 7 リブート後も変更内容が維持されるように、SSL証明書、キー、セキュアWebパスワードを不揮発性RAM
（NVRAM）に保存するには、次のコマンドを入力します。
save config
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ステップ 8 コントローラをリブートするには、次のコマンドを入力します。
reset system

外部で生成した SSL 証明書のロード
ここでは、ここでは、外部で生成した SSL証明書をロードする方法について説明します。

外部で生成した SSL 証明書について
TFTPサーバを使用して、外部で生成されたSSL証明書をコントローラにダウンロードできます。
TFTPを使用する際の注意事項は次のとおりです。

•サービスポート経由で証明書をロードする場合、サービスポートはルーティングできない
ため、TFTPサーバはコントローラと同じサブネット上になければなりません。そうでない
場合は、コントローラ上に静的ルートを作成する必要があります。また、証明書をディスト

リビューションシステムネットワークポート経由でロードする場合は、TFTPサーバはどの
サブネットに存在していてもかまいません。

•サードパーティのTFTPサーバをCiscoWCSと同じPC上で実行することはできません。WCS
内蔵 TFTPサーバとサードパーティの TFTPサーバのどちらも、同じ通信ポートを使用する
からです。

チェーン証明書はWeb認証でのみサポートされています。管理証明書ではサ
ポートされていません。

（注）

各 HTTPS証明書には RSAキーが組み込まれています。キーの長さは、比較
的安全性の低い 512ビットから、非常に安全性の高い数千ビットまでさまざ
まです。認証局から新しい証明書を取得する際、証明書に組み込まれた RSA
キーの長さが 768ビット以上であることを確認してください。

（注）
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SSL 証明書のロード（GUI）

ステップ 1 [HTTP Configuration]ページの [Download SSL Certificate]チェックボックスを選択します。

図 16：[HTTP Configuration] ページ

ステップ 2 [Server IP Address]テキストボックスに、TFTPサーバの IPアドレスを入力します。

ステップ 3 [Maximum Retries]テキストボックスに、TFTPサーバによる証明書のダウンロードの最大試行回数を入力
します。

ステップ 4 [Timeout]テキストボックスに、TFTPサーバが証明書のダウンロードを試行する時間（秒単位）を入力し
ます。

ステップ 5 [Certificate File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 6 [Certificate File Name]テキストボックスに、証明書の名前を入力します（webadmincert_name.pem）。

ステップ 7 （オプション）[Certificate Password]テキストボックスに、証明書を暗号化するためのパスワードを入力
します。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして、変更を保存します。

ステップ 10 コントローラをリブートして変更内容を有効にするには、[Commands] > [Reboot] > [Reboot] > [Save and
Reboot]の順に選択します。
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SSL 証明書のロード（CLI）

ステップ 1 パスワードを使用して、.PEMエンコードファイル形式の HTTPS証明書を暗号化します。 PEMエンコー
ドファイルは、Webアドミニストレーション証明書ファイル（webadmincert_name.pem）と呼ばれま
す。

ステップ 2 webadmincert_name.pemファイルを TFTPサーバ上のデフォルトディレクトリに移動します。

ステップ 3 現在のダウンロードの設定を表示するには、次のコマンドを入力してプロンプトに nと応答します。
transfer download start

以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type...................................... Admin Cert
TFTP Server IP................................. xxx.xxx.xxx.xxx
TFTP Path...................................... <directory path>
TFTP Filename..................................
Are you sure you want to start? (y/n) n
Transfer Canceled

ステップ 4 次のコマンドを使用して、ダウンロード設定を変更します。
transfer download mode tftp

transfer download datatype webauthcert

transfer download serverip TFTP_server IP_address

transfer download path absolute_TFTP_server_path_to_the_update_file

transfer download filename webadmincert_name.pem

ステップ 5 オペレーティングシステムがWebアドミニストレーション SSLキーおよび証明書の暗号化を解除できる
ように、.PEMファイルのパスワードを設定するには、次のコマンドを入力します。
transfer download certpassword private_key_password

ステップ 6 現在のダウンロードの設定を確認して証明書とキーのダウンロードを開始するには、次のコマンドを入力

して、プロンプトに yと応答します。
transfer download start

以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type...................................... Site Cert
TFTP Server IP................................. xxx.xxx.xxx.xxx
TFTP Path...................................... directory path
TFTP Filename.................................. webadmincert_name
Are you sure you want to start? (y/n) y
TFTP Webadmin cert transfer starting.
Certificate installed.
Please restart the switch (reset system) to use the new certificate.
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ステップ 7 リブート後も変更内容が維持されるように、SSL証明書、キー、セキュアWebパスワードを NVRAMに
保存するには、次のコマンドを入力します。
save config

ステップ 8 コントローラをリブートするには、次のコマンドを入力します。
reset system

コントローラ CLI の使用方法
Cisco UWNソリューションのコマンドラインインターフェイス（CLI）は、各コントローラに組
み込まれています。CLIでは、VT-100ターミナルエミュレーションプログラムを使用して、個々
のコントローラおよび各コントローラにアソシエートされたLightweightアクセスポイントをロー
カルまたはリモートで設定、監視、制御することができます。このCLIは、単純なテキストベー
スのツリー構造のインターフェイスです。最大 5名のユーザが Telnet対応ターミナルエミュレー
ションプログラムを使用してコントローラにアクセスできます。

特定のコマンドの情報は、『Cisco Wireless LAN Controller Command Reference』を参照してく
ださい。

（注）

XML設定の文字列をCLIコマンドに入力する場合は、文字列を引用符で囲む必要があります。（注）

コントローラ CLI へのログイン
次の 2つの方法のうちいずれかを使用して、コントローラ CLIにアクセスできます。

•コントローラコンソールポートへのシリアル直接接続

•事前設定されたサービスポートやディストリビューションシステムポートを使用したイー
サネット上のリモートコンソールセッション

CLIにログインする前に、使用する接続の種類に基づいて接続および環境変数を設定しておく必
要があります。

注意事項および制約事項

Cisco 5500シリーズコントローラでは、RJ-45コンソールポートとUSBコンソールポートのどち
らでも使用できます。 USBコンソールポートを使用する場合は、5ピンミニタイプ Bコネクタ
をコントローラの USBコンソールポートに接続し、もう一端を PCの USBタイプ Aポートに接
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続します。Windows PCをUSBポートに接続するのが初めての場合は、USBコンソールドライバ
をインストールするための画面が表示されます。インストール画面の指示に従って、ドライバを

インストールしてください。 USBコンソールドライバは PC上の COMポートにマッピングされ
るので、この COMポートにターミナルエミュレータアプリケーションをマッピングする必要が
あります。

Telnetセッションを有効にする方法については、「Telnetおよび Secure Shellセッションの設定」
の項を参照してください。

ローカルシリアル接続の使用方法

はじめる前に

シリアルポートに接続するには次が必要です。

• VT-100ターミナルエミュレーションプログラム（HyperTerminal、ProComm、Minicom、Tip
など）を実行している PC

•ヌルモデムシリアルケーブル

シリアルポートを介してコントローラ CLIにログインする手順は、次のとおりです。

ステップ 1 ヌルモデムシリアルケーブルの一端をコントローラのコンソールポートに接続し、もう一端を PCのシ
リアルポートに接続します。

ステップ 2 PCの VT-100ターミナルエミュレーションプログラムを起動します。ターミナルエミュレーションプ
ログラムのパラメータを次のとおりに設定します。

• 9600ボー

• 8データビット

• 1ストップビット

•パリティなし

•ハードウェアフロー制御なし

コントローラのシリアルポートは、9600ボーレートおよび短いタイムアウト用に設定さ
れています。これらの値を変更するには、config serial baudrate baudrateコマンドおよび
config serial timeout timeoutコマンドを使用します。 config serial timeout 0と入力すると、シ
リアルセッションはタイムアウトしなくなります。

（注）

ステップ 3 プロンプトが表示されたら、有効なユーザ名とパスワードを入力してコントローラにログインします。設

定ウィザードで作成されたユーザ名およびパスワードでは、大文字と小文字が区別されます。

デフォルトのユーザ名は admin、デフォルトのパスワードは adminで
す。

（注）

CLIのルートレベルシステムプロンプトが表示されます。
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#(system prompt)>

システムプロンプトは、最大 31文字の任意の英数字から成る文字列です。システムプロンプ
トを変更するには、config promptコマンドを入力します。

（注）

リモートイーサネット接続の使用方法

はじめる前に

リモートでコントローラに接続するには、次が必要です。

•イーサネットネットワークを介してコントローラにアクセスできる PC

•コントローラの IPアドレス

• Telnetセッション用の VT-100ターミナルエミュレーションプログラムまたは DOSシェル

デフォルトでは、コントローラは Telnetセッションをブロックします。 Telnetセッションを有
効にするには、シリアルポートへのローカル接続を使用する必要があります。

（注）

リモートイーサネット接続を介してコントローラCLIにログインする手順は、次のとおりです。

ステップ 1 VT-100ターミナルエミュレーションプログラムまたは DOSシェルインターフェイスのパラメータが次
のとおりに設定されていることを確認します。

•イーサネットアドレス

•ポート 23

ステップ 2 コントローラの IPアドレスを使用して CLIに Telnet接続します。

ステップ 3 プロンプトが表示されたら、有効なユーザ名とパスワードを入力してコントローラにログインします。設

定ウィザードで作成されたユーザ名およびパスワードでは、大文字と小文字が区別されます。

デフォルトのユーザ名は admin、デフォルトのパスワードは adminで
す。

（注）

CLIのルートレベルシステムプロンプトが表示されます。

#(system prompt)>

システムプロンプトは、最大 31文字の任意の英数字から成る文字列です。システムプロンプ
トを変更するには、config promptコマンドを入力します。

（注）
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CLI からのログアウト
CLIでの作業が終了したら、ルートレベルに移動して logoutと入力します。揮発性Random-Access
Memory（RAM;ランダムアクセスメモリ）への変更を保存するかどうかを確認するプロンプトが
表示されます。

アクティビティがない状態が5分間続くと、変更を保存せずに自動的にCLIからログアウトさ
れます。 config serial timeoutコマンドを使用すると、自動ログアウト時間を 0（自動ログアウ
トしない）～ 160分の範囲内で設定できます。

（注）

CLI のナビゲーション
CLIのナビゲーションは、5つのレベルに分かれています。

•ルートレベル

•レベル 2

•レベル 3

•レベル 4

•レベル 5

CLIにログインしたときは、ルートレベルです。ルートレベルでは、任意のフルコマンドを、
正しいコマンドレベルに移動することなく入力できます。

次の表は、CLIのナビゲーションおよび一般的なタスク実行のためのコマンドの一覧です。

表 2：CLI のナビゲーションと共通タスクのコマンド

アクションコマンド

ルートレベルでは、システム全体のナビゲー

ションコマンドが表示されます。

help

現在のレベルで使用できるコマンドが表示され

ます。

?

指定したコマンドのパラメータが表示されま

す。

command ?

1つ下のレベルに移動します。exit

ルートレベルに戻ります。Ctrl-Z
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アクションコマンド

ルートレベルでは、設定変更を使用中のアク

ティブな RAMからリブート後も維持されるよ
うに不揮発性RAM（NVRAM）に保存します。

save config

ルートレベルの場合、ログアウトせずにコント

ローラをリセットします。

reset system

設定のないコントローラでの AutoInstall 機能の使用
ここでは、設定なしでコントローラの AutoInstall機能を使用する方法について説明します。

AutoInstall 機能について
設定のないコントローラを起動するときに、AutoInstall機能によって設定ファイルをTFTPサーバ
からダウンロードして設定をコントローラに自動的にロードすることができます。

ネットワーク上に（またはWCSフィルタを介して）すでに存在するコントローラに設定ファイル
を作成する場合は、TFTPサーバに設定ファイルを配置し、DHCPサーバを設定します。これに
よって新しいコントローラは IPアドレスと TFTPサーバの情報を取得でき、AutoInstall機能が新
しいコントローラの設定ファイルを自動的に取得できます。

コントローラを起動すると、AutoInstallプロセスが開始されます。設定ウィザードが起動したこ
とが AutoInstallへ通知されないかぎり、コントローラは何も処理しません。設定ウィザードが起
動しなければ、そのコントローラには有効な設定があります。

AutoInstallは、設定ウィザードが起動したことを通知されると（つまり、コントローラに設定が
ないときは）、さらに 30秒間待機します。この間、ユーザは設定ウィザードからの最初のプロ
ンプトに応答できます。

Would you like to terminate autoinstall? [yes]:

30秒の中断タイムアウトが経過すると、AutoInstallはDHCPクライアントを起動します。 30秒の
タイムアウトが経過した後でも、プロンプトで Yesと入力すれば、AutoInstallのタスクを停止で
きます。ただし、TFTPタスクによってフラッシュがロックされており、有効な設定ファイルの
ダウンロードとインストールが進行中のときは、AutoInstallを停止することはできません。

注意事項および制約事項
AutoInstallでは次のインターフェイスが使用されます。

• Cisco 5500シリーズコントローラ

◦ eth0：サービスポート（タグなし）
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◦ dtl0：NPUを介したギガビットポート 1（タグなし）

DHCP による IP アドレスの入手、および TFTP サーバからの設定ファイ
ルのダウンロード

AutoInstallは DHCPプロセスが正常に終了するまで、またはユーザが AutoInstallプロセスを停止
するまで DHCPサーバから IPアドレスを取得しようとします。 DHCPサーバから IPアドレスを
正常に取得するための最初のインターフェイスは、AutoInstallタスクに登録されます。このイン
ターフェイスの登録によって、AutoInstallは TFTPサーバ情報の取得と、設定ファイルのダウン
ロードのプロセスを開始します。

インターフェイスの DHCP IPアドレスを取得した後、AutoInstallはコントローラのホスト名と
TFTPサーバの IPアドレスを決定する短い一連のイベントを開始します。この一連のイベントの
各段階では、デフォルト情報または暗黙的情報よりも明示的に設定された情報が優先され、明示

的 IPアドレスよりも明示的ホスト名が優先されます。

そのプロセスは次のとおりです。

• DHCPを介して 1つ以上のドメインネームシステム（DNS）サーバ IPアドレスが得られる
と、AutoInstallは /etc/resolv.confファイルを作成します。このファイルにはドメイン名、お
よび受信された DNSサーバのリストが含まれます。 Domain Name Serverオプションでは、
DNSサーバのリストが提供され、DomainNameオプションではドメイン名が提供されます。

•ドメインサーバがコントローラと同じサブネット上にない場合、スタティックルートエン
トリがドメインサーバごとにインストールされます。これらの静的ルートは、DHCP Router
オプションを介して取得されたゲートウェイをポイントします。

•コントローラのホスト名は、次の順序で決定されます。

◦ DHCPHost Nameオプションが受信された場合、この情報（最初のピリオド [.]で切り捨
てられる）がコントローラのホスト名として使用されます。

◦ DNSの逆ルックアップがコントローラの IPアドレスで実行されます。DNSがホスト名
を返すと、（最初のピリオド [.]で切り捨てられた）この名前はコントローラのホスト
名として使用されます。

• TFTPサーバの IPアドレスは、次の順序で決定されます。

◦ AutoInstallがDHCPTFTPServerNameオプションを受信した場合、AutoInstallはこのサー
バ名の DNS lookupを実行します。 DNS lookupが正常に終了した場合、返された IPア
ドレスが TFTPサーバの IPアドレスとして使用されます。

◦ [DHCP Server Host Name (sname)]テキストボックスが有効な場合は、AutoInstallはこの
名前に対するDNS lookupを実行します。DNS lookupが正常に終了した場合、返された
IPアドレスが TFTPサーバの IPアドレスとして使用されます。

◦ AutoInstallが DHCP TFTP Server Addressオプションを受信した場合、このアドレスが
TFTPサーバの IPアドレスとして使用されます。
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◦ AutoInstallはデフォルトのTFTPサーバ名（cisco-wlc-tftp）のDNS lookupを実行します。
DNS lookupが正常に終了した場合、受信した IPアドレスが TFTPサーバの IPアドレス
として使用されます。

◦ DHCPサーバの IPアドレス（siaddr）テキストボックスがゼロ以外の値である場合、こ
のアドレスは TFTPサーバの IPアドレスとして使用されます。

◦制限されたブロードキャストアドレス（255.255.255.255）がTFTPサーバの IPアドレス
として使用されます。

• TFTPサーバがコントローラと同じサブセットにない場合、スタティックルート（/32）が
TFTPサーバの IPアドレスとしてインストールされます。このスタティックルートは、HDCP
Routerオプションを介して取得されたゲートウェイをポイントします。

設定ファイルの選択

ホスト名と TFTPサーバが決定されると、AutoInstallは設定ファイルのダウンロードを試行しま
す。 AutoInstallは DHCP IPアドレスを取得するインターフェイスごとに 3回の完全なダウンロー
ドを繰り返します。インターフェイスは、3回の試行後に設定ファイルを正常にダウンロードで
きない場合、それ以上のダウンロードを試行しません。

正常にダウンロードおよびインストールされた最初の設定ファイルがコントローラのリブートを

トリガーします。リブート後に、コントローラは新しくダウンロードされた設定を実行します。

AutoInstallは、名前がリストアップされる順番で設定ファイルを検索します。

• [DHCP Boot File Name]オプションによって提供されるファイル名

• [DHCP File]テキストボックスで提供されるファイル名

• host name-confg

• host name.cfg

• Base MAC Address-confg（0011.2233.4455-confgなど）

• serial number-confg

• ciscowlc-confg

• ciscowlc.cfg

AutoInstallは、設定ファイルが見つかるまで、このリストの順にファイルを探します。登録され
ているインターフェイスごとにこのリストを3回サイクルし、設定ファイルが見つからない場合、
実行を停止します。

ダウンロードされる設定ファイルは、完全な設定を行えることもあれば、CiscoPrimeInfrastructure
で管理されるコントローラに十分な程度の情報を持つ最小限の設定のこともあります。完全

な設定ファイルは、Prime Infrastructureから直接展開できます。

（注）
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自動インストールでは、コントローラに接続されているスイッチがチャネルのいずれかに設定

されることを想定していません。 Autoinstallは、LAG設定のサービスポートで実行します。
（注）

Cisco Prime Infrastructureは、コントローラに AutoInstall機能を提供します。 Cisco Prime
Infrastructure管理者はコントローラのホスト名、MACアドレス、シリアル番号を含むフィル
タを作成し、このフィルタのルールにテンプレートのグループ（設定グループ）を関連付ける

ことができます。Prime Infrastructureは、コントローラの最初の起動時に初期設定を押します。
コントローラが検出された後、Prime Infrastructureは設定グループで定義されているテンプレー
トをコピーします。AutoInstall機能と Cisco Prime Infrastructureの詳細については、Cisco Prime
Infrastructureのマニュアルを参照してください。

（注）

AutoInstall の操作例
次は AutoInstallの全プロセスの一例です。

Welcome to the Cisco Wizard Configuration Tool
Use the '-' character to backup
Would you like to terminate autoinstall? [yes]:
AUTO-INSTALL: starting now...
AUTO-INSTALL: interface 'service-port' - setting DHCP TFTP Filename ==> 'abcd-confg'
AUTO-INSTALL: interface 'service-port' - setting DHCP TFTP Server IP ==> 1.100.108.2
AUTO-INSTALL: interface 'service-port' - setting DHCP siaddr ==> 1.100.108.2
AUTO-INSTALL: interface 'service-port' - setting DHCP Domain Server[0] ==> 1.100.108.2
AUTO-INSTALL: interface 'service-port' - setting DHCP Domain Name ==> 'engtest.com'
AUTO-INSTALL: interface 'service-port' - setting DHCP yiaddr ==> 172.19.29.253
AUTO-INSTALL: interface 'service-port' - setting DHCP Netmask ==> 255.255.255.0
AUTO-INSTALL: interface 'service-port' - setting DHCP Gateway ==> 172.19.29.1
AUTO-INSTALL: interface 'service-port' registered
AUTO-INSTALL: interation 1 -- interface 'service-port'
AUTO-INSTALL: DNS reverse lookup 172.19.29.253 ===> 'wlc-1'
AUTO-INSTALL: hostname 'wlc-1'
AUTO-INSTALL: TFTP server 1.100.108.2 (from DHCP Option 150)
AUTO-INSTALL: attempting download of 'abcd-confg'
AUTO-INSTALL: TFTP status - 'TFTP Config transfer starting.' (2)
AUTO-INSTALL: interface 'management' - setting DHCP file ==> 'bootfile1'
AUTO-INSTALL: interface 'management' - setting DHCP TFTP Filename ==> 'bootfile2-confg'
AUTO-INSTALL: interface 'management' - setting DHCP siaddr ==> 1.100.108.2
AUTO-INSTALL: interface 'management' - setting DHCP Domain Server[0] ==> 1.100.108.2
AUTO-INSTALL: interface 'management' - setting DHCP Domain Server[1] ==> 1.100.108.3
AUTO-INSTALL: interface 'management' - setting DHCP Domain Server[2] ==> 1.100.108.4
AUTO-INSTALL: interface 'management' - setting DHCP Domain Name ==> 'engtest.com'
AUTO-INSTALL: interface 'management' - setting DHCP yiaddr ==> 1.100.108.238
AUTO-INSTALL: interface 'management' - setting DHCP Netmask ==> 255.255.254.0
AUTO-INSTALL: interface 'management' - setting DHCP Gateway ==> 1.100.108.1
AUTO-INSTALL: interface 'management' registered
AUTO-INSTALL: TFTP status - 'Config file transfer failed - Error from server: File not
found' (3)
AUTO-INSTALL: attempting download of 'wlc-1-confg'
AUTO-INSTALL: TFTP status - 'TFTP Config transfer starting.' (2)
AUTO-INSTALL: TFTP status - 'TFTP receive complete... updating configuration.' (2)
AUTO-INSTALL: TFTP status - 'TFTP receive complete... storing in flash.' (2)
AUTO-INSTALL: TFTP status - 'System being reset.' (2)
Resetting system
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その他の関連資料
コントローラにDHCPを設定する方法の詳細は、WLANの使用,（365ページ）を参照してくださ
い。

コントローラにTFTPサーバを設定する方法の詳細は、コントローラソフトウェアと設定の管理,
（745ページ）を参照してください。

コントローラのシステムの日時の管理
ここでは、コントローラのシステムの日時を管理する方法について説明します。

コントローラのシステムの日時について

設定ウィザードを使用してコントローラを設定する際に、コントローラのシステムの日時を設定

できます。設定ウィザードの実行時にシステムの日時を設定しなかった場合や、設定を変更した

い場合は、この項で説明する手順に従って、日時をネットワークタイムプロトコル（NTP）サー
バから取得するようにコントローラを設定するか、手動で日時を設定します。コントローラ上の

時間帯は、Greenwich Mean Time（GMT;グリニッジ標準時）を基準として設定します。

また、各種 NTPサーバ間での認証方法を設定できます。

注意事項および制約事項

• wIPSを設定する場合、コントローラの時間帯を UTCに設定する必要があります。

•日時が正しく設定されていない場合は、Cisco Aironet Lightweightアクセスポイントがコント
ローラに接続できなくなる可能性があります。アクセスポイントからコントローラへの接

続を許可する前に、コントローラの日時を設定してください。

•コントローラと NTPサーバの間の認証チャネルを設定できるようになりました。

日時を取得するための NTP サーバの設定
各 NTPサーバの IPアドレスは、コントローラデータベースに追加されています。すべてのコン
トローラはNTPサーバを検索して、リブート時およびユーザ定義ポーリング間隔ごとに（毎日か
ら毎週）、現在時刻を取得できます。

NTPサーバから日時を取得するように設定するには、次のコマンドを使用します。

•コントローラの NTPサーバを指定するには、次のコマンドを入力します。

config time ntp server index ip_address

•ポーリングの間隔（秒）を指定するには、次のコマンドを入力します。
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config time ntp interval

NTP 認証の設定（GUI）

ステップ 1 [Controller] > [NTP] > [Servers]の順に選択して、[NTP Servers]ページを開きます。

ステップ 2 [New]をクリックして NTPサーバを追加します。

ステップ 3 [Server Index (Priority)]ドロップダウンリストからサーバの優先度を選択します。

ステップ 4 [Server IP Address]テキストボックスに NTPサーバの IPアドレスを入力します。

ステップ 5 [NTP Server Authentication]チェックボックスを選択して、NTPサーバの認証を有効にします。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Controller] > [NTP] > [Keys]を選択します。

ステップ 8 [New]をクリックして新しいキーを作成します。

ステップ 9 [Key Index]テキストボックスにキーインデックスを入力します。

ステップ 10 [Key Format]ドロップダウンリストからキーの形式を選択します。

ステップ 11 [Key]テキストボックスにそのキーを入力します。

ステップ 12 [Apply]をクリックします。

NTP 認証の設定（CLI）

デフォルトではMD5が使用されます。（注）

• config time ntp auth enable server-index key-index

• config time ntp auth disable server-index

• config time ntp key-auth add key-index md5 key-format key

•認証キーを削除するには、次のコマンドを入力します。

config time ntp key-auth delete key-index

• NTPキーのインデックスの一覧を表示するには、次のコマンドを入力します。

show ntp-keys
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日時の設定（GUI）

ステップ 1 [Commands] > [Set Time]の順に選択して [Set Time]ページを開きます。

図 17：[Set Time] ページ

現在の日時がページ上部に表示されます。

ステップ 2 [Timezone]エリアの [Location]ドロップダウンリストから現地の時間帯を選択します。
Daylight Saving Time（DST;夏時間）を使用する時間帯を選択すると、DSTの発生時の時間変更
を反映してコントローラが自動的にそのシステムクロックを設定します。米国では、DSTは 3
月の第 2日曜から始まり、11月の第 1日曜日で終わります。

（注）

時間帯デルタをコントローラGUIで設定することはできません。ただし、コントローラCLIで
設定した場合は、その変更がコントローラGUIの [Delta Hours]テキストボックスと [Mins]テキ
ストボックスに反映されます。

（注）

ステップ 3 [Set Timezone]をクリックして、変更を適用します。

ステップ 4 [Date]エリアの [Month]と [Day]のドロップダウンリストから現在の現地の月と日を選択し、[Year]テキ
ストボックスに年を入力します。

ステップ 5 [Time]エリアの [Hour]ドロップダウンリストから現在の現地時間を選択し、[Minutes]テキストボックス
と [Seconds]テキストボックスに分と秒を入力します。

日時を設定した後に、時間帯のロケーションを変更すると、[Time]エリアの値が更新され、こ
の新しい時間帯のロケーションが反映されます。たとえば、コントローラが東部標準時の正午

に設定されていて、時間帯を太平洋標準時に変更すると、時間は自動的に午前 9時に変更され
ます。

（注）
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ステップ 6 [Set Date and Time]をクリックして、変更を適用します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

日時の設定（CLI）

ステップ 1 コントローラ上の現在の現地日時を GMTで設定するには、次のコマンドを入力します。
config time manual mm/dd/yy hh:mm:ss

時刻を設定するときは、現在の現地時間を GMTで表した時間を 00:00～ 24:00の範囲内の値と
して入力します。たとえば、午前 8時とします。米国の太平洋標準時は GMTより 8時間遅れ
ているため、16:00と入力します。

（注）

ステップ 2 コントローラに時間帯を設定するには、次のいずれかを実行します。

•夏時間（DST）が発生時に自動的に設定されるように時間帯ロケーションを設定するには、次のコマ
ンドを入力します。

config time timezone location location_index

location_indexは次の時間帯ロケーションの 1つを表す数字です。

1 （GMT-12:00）日付変更線、西側

2 （GMT-11:00）サモア

3 （GMT-10:00）ハワイ

4 （GMT-9:00）アラスカ

5 （GMT-8:00）太平洋標準時（米国およびカナダ）

6 （GMT-7:00）山岳部標準時（米国およびカナダ）

7 （GMT-6:00）中央標準時（米国およびカナダ）

8 （GMT-5:00）東部標準時（米国およびカナダ）

9 （GMT-4:00）大西洋標準時（カナダ）

10 （GMT-3:00）ブエノスアイレス（アルゼンチン）

11 （GMT-2:00）中部大西洋

12 （GMT-1:00）アゾレス諸島

13 （GMT）ロンドン、リスボン、ダブリン、エディンバラ（デフォルト値）

14 （GMT+1:00）アムステルダム、ベルリン、ローマ、ウィーン

15 （GMT+2:00）エルサレム
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16 （GMT+3:00）バグダッド

17 （GMT+4:00）マスカット、アブダビ

18 （GMT+4:30）カブール

19 （GMT+5:00）カラチ、イスラマバード、タシュケント

20 （GMT+5:30）コロンボ、コルカタ、ムンバイ、ニューデリー

21 （GMT+5:45）カトマンズ

22 （GMT+6:00）アルマトイ、ノボシビルスク

23 （GMT+6:30）ラングーン

24 （GMT+7:00）サイゴン、ハノイ、バンコク、ジャカルタ

25 （GMT+8:00）香港、北京、重慶

26 （GMT+9:00）東京、大阪、札幌

27 （GMT+9:30）ダーウィン

28 （GMT+10:00）シドニー、メルボルン、キャンベラ

29 （GMT+11:00）マガダン、ソロモン諸島、ニューカレドニア

30 （GMT+12:00）カムチャツカ、マーシャル諸島、フィジー

31 （GMT+12:00）オークランド（ニュージーランド）

このコマンドを入力すると、DSTに入ったときに、コントローラが自動的にそのシステム
クロックを DSTに合わせて設定します。米国では、DSTは 3月の第 2日曜から始まり、
11月の第 1日曜日で終わります。

（注）

• DSTが自動的に設定されないように時間帯を手動で設定するには、次のコマンドを入力します。

config time timezone delta_hours delta_mins

delta_hoursは GMTと現地時間の差の時間部分、delta_minsは GMTと現地時間の差の分部分です。

時間帯を手動で設定するときは、GMTを基準とした現在の時間帯の時差を+/-を付けて入力します。
たとえば、米国の太平洋標準時は、GMTの時刻より 8時間遅れています。したがって、-8と入力し
ます。

時間帯を手動で設定することで、コントローラCLIのみでDSTが設定されることを回避で
きます。

（注）

ステップ 3 変更を保存するには、次のコマンドを入力します。
save config

ステップ 4 コントローラが現在の現地時間を現地の時間帯で表示していることを確認するには、次のコマンドを入力

します。
show time
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以下に類似した情報が表示されます。

Time.................................... Thu Apr 7 13:56:37 2011
Timezone delta........................... 0:0
Timezone location....................... (GMT +5:30) Colombo, New Delhi, Chennai, Kolkata

NTP Servers
NTP Polling Interval......................... 3600

Index NTP Key Index NTP Server NTP Msg Auth Status
------- ---------------------------------------------------------------

1 1 209.165.200.225 AUTH SUCCESS

時間帯ロケーションが設定済みの場合は、[Timezone]の [Delta]の値は「0:0」に設定されます。
時間帯デルタを使用して時間帯を手動で設定した場合は、[Timezone]の [Location]は空白になり
ます。

（注）

Telnet および Secure Shell セッションの設定
ここでは、Telnetおよびセキュアシェル（SSH）の設定方法について説明します。

Telnet と SSH について
Telnetは、コントローラの CLIにアクセスするためのネットワークプロトコルです。 Secure Shell
（SSH）はTelnetのセキュリティをさらに強化したプロトコルであり、データ暗号化およびセキュ
アチャネルを使用してデータを転送します。コントローラGUIとCLIのどちらでも、Telnetおよ
び SSHのセッションを設定できます。

注意事項および制約事項

• WLANの制御に SSHを使用する場合、FIPS認証アルゴリズム aes128-cbcのみサポートして
います。

•コントローラは raw Telnetモードをサポートしていません。
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Telnet および SSH セッションの設定（GUI）

ステップ 1 [Management] > [Telnet-SSH]の順に選択して [Telnet-SSH Configuration]ページを開きます。

図 18：[Telnet-SSH Configuration] ページ
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ステップ 2 [Telnet Login Timeout]テキストボックスに、非アクティブの Telnetセッションを終了させるまでの時間を
分単位で入力します。有効な値の範囲は 0～ 160分で、デフォルト値は 5分です。値 0は、タイムアウ
トなしを示します。

ステップ 3 [Maximum Number of Sessions]ドロップダウンリストから、同時 Telnetセッションまたは SSHセッション
の最大数を選択します。有効な値の範囲は 0～ 5セッションで、デフォルト値は 5セッションです。値
0は、Telnetセッションまたは SSHセッションを許可しないことを意味します。

ステップ 4 コントローラ上での新規 Telnetセッションを許可する場合は [Allow New Telnet Sessions]ドロップダウン
リストから [Yes]を選択し、許可しない場合は [No]を選択します。デフォルト値は [No]です。

ステップ 5 コントローラ上での新規 SSHセッションを許可する場合は [Allow New SSH Sessions]ドロップダウンリス
トから [Yes]を選択し、許可しない場合は [No]を選択します。デフォルト値は [Yes]です。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

ステップ 8 Telnet設定の概要を表示するには、[Management] > [Summary]を選択します。 [Summary]ページが表示さ
れます。

図 19：[Summary] ページ

Telnetおよび SSHの追加のセッションが許可されるかどうかが、このページに表示されます。

Telnet および SSH セッションの設定（CLI）

ステップ 1 コントローラ上での新規 Telnetセッションを許可または禁止するには、次のコマンドを入力します。
config network telnet {enable | disable}
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デフォルト値は [disabled]です。

ステップ 2 コントローラ上での新規 SSHセッションを許可または禁止するには、次のコマンドを入力します。
config network ssh {enable | disable}

デフォルト値はイネーブルです。

ステップ 3 非アクティブのTelnetセッションを終了させるまでの時間（分単位）を指定するには、次のコマンドを入
力します。
config sessions timeout timeout

timeoutは、0～ 160分の範囲内の値です。デフォルト値は 5分です。値 0は、タイムアウトなしを示し
ます。

ステップ 4 同時 Telnetセッションまたは SSHセッションの最大数を指定するには、次のコマンドを入力します。
config sessions maxsessions session_num

session_numは、0～ 5の範囲内の値です。デフォルト値は 5セッションです。値 0は、Telnetセッショ
ンまたは SSHセッションを許可しないことを意味します。

ステップ 5 変更を保存するには、次のコマンドを入力します。
save config

ステップ 6 Telnetと SSHの設定を表示するには、次のコマンドを入力します。
show network summary

以下に類似した情報が表示されます。

RF-Network Name............................. TestNetwork1
Web Mode.................................... Enable
Secure Web Mode............................. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Web Mode Cipher-Option SSLv2......... Disable
Secure Shell (ssh).......................... Enable
Telnet................................... Disable
...

ステップ 7 Telnetセッションの設定を表示するには、次のコマンドを入力します。
show sessions

以下に類似した情報が表示されます。

CLI Login Timeout (minutes)............ 5
Maximum Number of CLI Sessions....... 5

ステップ 8 アクティブな Telnetセッションをすべて表示するには、次のコマンドを入力します。
show loginsession

以下に類似した情報が表示されます。

ID User Name Connection From Idle Time Session Time
-- --------------- --------------- ------------ ------------
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00 admin EIA-232 00:00:00 00:19:04

ステップ 9 アクティブな Telnetセッションをすべて終了させる、または特定の Telnetセッションを終了させるには、
次のコマンドを入力します。
config loginsession close {all | session_id}

Telnet または SSH を使用したアクセスポイントのトラブルシューティ
ング

Telnetまたは SSHを使用したアクセスポイントのトラブルシューティングについて

コントローラは、Telnetプロトコルおよび Secure Shell（SSH）プロトコルを使用した Lightweight
アクセスポイントのトラブルシューティングをサポートしています。これらのプロトコルを使用

すると、特にアクセスポイントがコントローラに接続できない場合に、デバッグを簡単に行うこ

とができます。

•潜在的な競合やネットワークセキュリティの脅威を避けるために、Telnetまたは SSHのセッ
ションを有効にしている間は config terminal、telnet、ssh、rsh、ping、traceroute、clear、
clock、crypto、delete、fsck、lwapp、mkdir、radius、release、reload、rename、renew、
rmdir、save、set、test、upgradeのコマンドを使用できないようになっています。

• Telnetまたは SSHのセッション中に使用できる主なコマンドは、debug、disable、enable、
help、led、login、logout、more、no debug、show、systat、undebug、whereです。

コントローラ上でTelnetまたはSSHのセッションを設定する手順については、
「Telnetおよび Secure Shellセッションの設定」を参照してください。

（注）

注意事項および制約事項

TelnetまたはSSHを設定するには、ソフトウェアリリース5.0以降のリリースのコントローラCLI
を使用するか、ソフトウェアリリース 6.0以降のリリースのコントローラ GUIを使用します。
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Telnet または SSH を使用したアクセスポイントのトラブルシューティング（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 Telnetまたは SSHを有効にするアクセスポイントの名前をクリックします。

ステップ 3 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

図 20：[All APs > Details for]（[Advanced]）ページ

ステップ 4 このアクセスポイント上での Telnet接続を有効にするには、[Telnet]チェックボックスをオンにします。
デフォルトではオフになっています。

ステップ 5 このアクセスポイント上での SSH接続を有効にするには、[SSH]チェックボックスをオンにします。デ
フォルトではオフになっています。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

Telnet または SSH を使用したアクセスポイントのトラブルシューティング（CLI）

ステップ 1 アクセスポイントで Telnetまたは SSHの接続を有効にするには、次のコマンドを入力します。
config ap {telnet | ssh} enable Cisco_AP

デフォルト値は [disabled]です。
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アクセスポイントで Telnetまたは SSHの接続を無効にするには、次のコマンドを入力します。
config ap {telnet | ssh} disable Cisco_AP

（注）

ステップ 2 変更を保存するには、次のコマンドを入力します。
save config

ステップ 3 アクセスポイントで Telnetまたは SSHが有効になっているかどうかを確認するには、次のコマンドを入
力します。
show ap config general Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 5
Cisco AP Name.................................... AP33
Country code..................................... Multiple Countries:US,AE,AR,AT,AU,BH
Reg. Domain allowed by Country................... 802.11bg:-ABCENR 802.11a:-ABCEN
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 2
MAC Address...................................... 00:19:2f:11:16:7a
IP Address Configuration......................... Static IP assigned
IP Address....................................... 10.22.8.133
IP NetMask....................................... 255.255.248.0
Gateway IP Addr.................................. 10.22.8.1
Domain...........................................
Name Server......................................
Telnet State..................................... Enabled
Ssh State........................................ Enabled
...

コントローラの無線管理
ワイヤレスクライアントを使用してコントローラを監視および設定できます。この機能は、コン

トローラとの間のアップロードおよびダウンロード以外のすべての管理タスクでサポートされて

います。

ワイヤレスクライアントデバイスから GUIまたは CLIを開くには、接続が許可されるようにコ
ントローラを設定する必要があります。
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ワイヤレス接続の有効化（GUI）

ステップ 1 GUIにログインします。

ステップ 2 [Management] > [Mgmt Via Wireless]ページを選択します。

ステップ 3 ワイヤレスクライアントからのアクセスが可能となるよう、コントローラ管理を有効にします。

ステップ 4 [Apply]をクリックします。

ワイヤレス接続の有効化（CLI）

ステップ 1 CLIにログインします。

ステップ 2 config network mgmt-via-wireless enableコマンドを入力します。

ステップ 3 ワイヤレスクライアントを使用して、コントローラに接続されている Lightweightアクセスポイントにア
ソシエートします。

ステップ 4 ワイヤレスクライアントで、コントローラの Telnetセッションを開くか、コントローラの GUIにブラウ
ザからアクセスします。
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第 3 章

ポートとインターフェイスの設定

この章で説明する内容は、次のとおりです。

• ポートとインターフェイスの概要, 66 ページ

• ディストリビューションシステムポートについて, 67 ページ

• インターフェイスに関する情報, 68 ページ

• 管理インターフェイスの設定, 70 ページ

• APマネージャインターフェイスの設定, 73 ページ

• 仮想インターフェイスの設定, 76 ページ

• サービスポートインターフェイスの設定, 78 ページ

• 動的インターフェイスの設定, 79 ページ

• 動的 AP管理について, 83 ページ

• WLANについて, 83 ページ

• ポートの設定（GUI）, 85 ページ

• ポートのミラーリングの設定, 86 ページ

• Cisco 5500シリーズコントローラの USBコンソールポートの使用, 88 ページ

• リンク集約と複数の APマネージャインターフェイス間の選択, 90 ページ

• リンク集約の設定, 90 ページ

• 複数の APマネージャインターフェイスの設定, 94 ページ

• 設定例：Cisco 5500シリーズコントローラでの APマネージャの設定, 96 ページ

• VLAN Selectの設定, 98 ページ

• インターフェイスグループの設定, 99 ページ

• マルチキャスト最適化, 102 ページ
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ポートとインターフェイスの概要
コントローラと無線ネットワークポートの接続方法を理解するカギとなるのは、ポート、イン

ターフェイス、およびWLANの 3つの概念です。

ポートについて

ポートは、コントローラプラットフォーム上に存在し、接続に使用される物理的実体です。コン

トローラには、ディストリビューションシステムポートと、サービスポートの 2種類がありま
す。

図 21：Cisco 5500 シリーズ Wireless LAN Controller のポート

SFPディストリビューションシステムポート
1～ 8

6冗長ポート（RJ-45）1

管理ポートの LED7サービスポート（RJ-45）2

SFPディストリビューションポートのリンク
LEDとアクティビティ LED

8コンソールポート（RJ-45）3

電源（PS1および PS2）LED、システム
（SYS）LED、およびアラーム（ALM）LED

9USBポート 0および 1（タイプ A）4

拡張モジュールスロット10コンソールポート（ミニ USBタイプ
B）

1つのコンソールポートのみ
を使用できます（RJ-45または
ミニ USB）。 1つのコンソー
ルポートに接続すると、もう

一方のポートは無効になりま

す。

（注）

5
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ディストリビューションシステムポートについて
ディストリビューションシステムポートは近接スイッチとコントローラを接続し、これら 2つの
デバイス間のデータパスとして動作します。

注意事項および制約事項

• Cisco 5508コントローラには、8個のギガビットイーサネットディストリビューションシス
テムポートが搭載されていて、これらのポートを通じて複数のアクセスポイントを管理で

きます。5508-12モデル、5508-25モデル、5508-50モデル、5508-100モデル、および5508-250
モデルでは、合計 12台、25台、50台、100台、または 250台のアクセスポイントをコント
ローラに joinできます。 Cisco 5508コントローラでは、1つのポートに対するアクセスポイ
ント数の制限はありません。ただし、リンク集約（LAG）を使用するか、ギガビットイー
サネットポートで動的 APマネージャインターフェイスを設定して、ロードバランシング
を自動的に行うことをお勧めします。 100台を超えるアクセスポイントを Cisco 5500シリー
ズコントローラに接続する場合、複数のギガビットイーサネットインターフェイスをアッ

プストリームスイッチに接続するようにしてください。

Cisco 5508コントローラのギガビットイーサネットポートは、次の SX/LC/T
Small Form-Factor Plug-in（SFP）モジュールに対応します。 - 1000BASE-SX
SFPモジュール。LC物理コネクタを使用した 850nM（SX）光ファイバリン
クで 1000Mbpsの有線接続をネットワークに提供します。 - 1000BASE-LXSFP
モジュール。LC物理コネクタを使用した 1300nM（LX/LH）光ファイバリン
クで 1000 Mbpsの有線接続をネットワークに提供します。 - 1000BASE-T SFP
モジュール。RJ-45物理コネクタを使用した銅線リンクで 1000 Mbpsの有線接
続をネットワークに提供します。

（注）

•デフォルトでは、各ディストリビューションシステムポートは 802.1Q VLANトランクポー
トです。ポートの VLANトランク特性は設定できません。

一部のコントローラは、コントローラのすべてのディストリビューションシ

ステムポートを1つの802.3adポートチャネルにまとめるリンク集約（LAG）
をサポートしています。Cisco 5500シリーズコントローラは LAGをサポート
します。LAGは Cisco WiSM2内のコントローラで自動的にイネーブルになり
ます。

（注）

• Cisco FLEX 7500および 8500シリーズコントローラの場合

• 5秒間のソーク期間後にポートが応答しない場合は、ポートがプライマリおよびアクティ
ブポートであるすべてのインターフェイスが、バックアップが設定されていて正常に稼
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働している場合はバックアップポートにフェールオーバーされます。同様に、応答し

ないポートがバックアップポートの場合は、プライマリポートが正常に稼働している

場合はすべてのインターフェイスがプライマリポートにフェールオーバーします。

•応答しないポートが復元されると、60秒のソーク期間が取られ、その後ポートが引き続
き正常に動作していれば、プライマリポートだったこのポートにすべてのインターフェ

イスがフォールバックされます。このポートがバックアップポートであった場合は、

変更は行われません。

サービスポートについて

Cisco 5500シリーズコントローラは、10/100/1000銅線イーサネットサービスポートも装備して
います。このサービスポートは、サービスポートインターフェイスにより制御され、コントロー

ラの帯域外管理と、ネットワーク障害時のシステム復旧とメンテナンスのために割り当てられて

います。また、これは、コントローラがブートモードのときにアクティブな唯一のポートです。

このサービスポートは 802.1Qタグに対応していないので、近接スイッチ上のアクセスポートに
接続する必要があります。サービスポートの使用は任意です。

サービスポートには自動認識機能が備わっていません。サービスポートと通信するには、適

切なストレートまたはクロスイーサネットケーブルを使用する必要があります。

（注）

ネットワークのコントローラのサービスポートの同じ VLANまたはサブネットに有線クライ
アントを設定しないでください。サービスポートと同じサブネットまたは VLANに有線クラ
イアントを設定すると、コントローラの管理インターフェイスにアクセスできなくなります。

注意

インターフェイスに関する情報
インターフェイスはコントローラ上の論理的実体です。インターフェイスには、IPアドレス、デ
フォルトゲートウェイ（IPサブネット用）、プライマリ物理ポート、セカンダリ物理ポート、
VLAN識別子、DHCPサーバなど、複数のパラメータが関連付けられています。

次の 5種類のインターフェイスをコントローラで使用できます。これらのうち 4種類は固定で、
セットアップ時に設定されます。

•管理インターフェイス（固定でセットアップ時に設定。必須）

• APマネージャインターフェイス（固定でセットアップ時に設定。必須）
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Cisco 5500シリーズコントローラおよび Cisco WiSM2では APマネージャイ
ンターフェイスを設定する必要はありません。

（注）

•仮想インターフェイス（固定でセットアップ時に設定。必須）

•サービスポートインターフェイス（固定でセットアップ時に設定。任意）

•動的インターフェイス（ユーザ定義）

通常、管理、APマネージャ、仮想、およびサービスポートの各インターフェイスパラメータ
を定義するには、スタートアップウィザードを使用します。ただし、コントローラが実行さ

れていれば、GUIまたは CLIのどちらかを介して、インターフェイスパラメータを表示し、
設定できます。

（注）

各インターフェイスは少なくとも 1つのプライマリポートにマッピングされます。一部のイン
ターフェイス（管理および動的）は、オプションのセカンダリ（または、バックアップ）ポート

にマッピングできます。あるインターフェイスのプライマリポートに障害が発生すると、このイ

ンターフェイスは自動的にバックアップポートに移動します。また、複数のインターフェイスを

1つのコントローラポートにマッピングできます。

隔離されたインターフェイスは、[Controller > Interfaces]ページには表示されません。たとえ
ば、6個のインターフェイスがあり、これらの 1つがが隔離された場合、隔離されたインター
フェイスは表示されず、他の 5個のインターフェイスの詳細が GUIに表示されます。 GUIの
右上隅に表示される番号から、隔離されたインターフェイスを含むインターフェイスの総数が

わかります。

（注）

注意事項および制約事項

•ワイヤレスコントローラの各物理ポートには、APマネージャを 1つだけ設定できます。
Cisco 5500シリーズコントローラの場合、AP管理が有効になっている管理インターフェイ
スは、管理またはダイナミック VLANインターフェイスの APマネージャのプライマリであ
るバックアップポートにフェールオーバーすることはできません。

• Cisco 5500シリーズコントローラおよび Cisco WiSM2では、インターフェイスで断片化され
た pingをサポートしません。
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管理インターフェイスの設定

管理インターフェイスについて

管理インターフェイスは、コントローラのインバンド管理や、AAAサーバなどのエンタープライ
ズサービスへの接続に使用されるデフォルトインターフェイスです。また、コントローラとア

クセスポイント間の通信にも使用されます。管理インターフェイスには、唯一常時「ping可能」
な、コントローラのインバンドインターフェイス IPアドレスが設定されています。コントロー
ラの GUIにアクセスするには、Internet ExplorerまたはMozilla Firefoxブラウザのアドレスフィー
ルドに、コントローラの管理インターフェイスの IPアドレスを入力します。

CAPWAPの場合、ポートの数に関係なく、このコントローラには、コントローラ間の全通信を制
御する管理インターフェイスが 1つと、コントローラとアクセスポイント間の全通信を制御する
APマネージャインターフェイスが 1つ必要です。

サービスポートが使用中の場合は、サービスポートインターフェイスとは異なるスーパー

ネット上に管理インターフェイスが存在する必要があります。

（注）

有線または無線クライアントによる（無線クライアントの動的インターフェイスまたはVLAN
からの）コントローラの管理ネットワークへのアクセスを拒否またはブロックするには、許可

されたクライアントだけが適切な CPU ACLによって管理ネットワークへのアクセス権を持つ
ように、またはクライアントの動的インターフェイスと管理ネットワーク間のファイアウォー

ルを使用するように、ネットワーク管理者が設定する必要があります。

（注）

ゲストWLANを管理インターフェイスにマッピングしないでください。EoIPトンネルが切断
すると、クライアントが IPを取得し、管理サブネット内に配置されてしまう可能性がありま
す。

注意

ネットワークのコントローラのサービスポートの同じ VLANまたはサブネットに有線クライ
アントを設定しないでください。サービスポートと同じサブネットまたは VLANに有線クラ
イアントを設定すると、コントローラの管理インターフェイスにアクセスできなくなります。

注意
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管理インターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [management]リンクをクリックします。
[Interfaces > Edit]ページが表示されます。

ステップ 3 管理インターフェイスのパラメータを設定します。

管理インターフェイスでは、工場出荷時にコントローラに設定されたディストリビューション

システムMACアドレスが使用されます。
（注）

•該当する場合、隔離および隔離 VLAN ID

[Quarantine]チェックボックスは、この VLANを正常に動作していない VLANとして設定
する場合、またはネットワークアクセスコントロール（NAC）アウトオブバンドを設定す
る場合にオンにします。このように設定すると、このVLANに割り当てられているあらゆ
るクライアントのデータトラフィックがコントローラを通るようになります。

（注）

• NATアドレス（動的 AP管理用に設定された Cisco 5500シリーズコントローラの場合のみ）

1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデ
バイスの背後にCisco 5500シリーズコントローラを展開できるようにする場合は、[Enable
NAT Address]チェックボックスをオンにして、外部 NAT IPアドレスを入力します。 NAT
を使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネット

ワーク（プライベート）間のエージェントとして動作します。この場合、コントローラの

イントラネット IPアドレスは対応する外部アドレスにマッピングされます。コントロー
ラが discovery responseで適切な IPアドレスを送信できるように、外部 NAT IPアドレスを
使用してコントローラの動的APマネージャインターフェイスを設定する必要があります。

（注）

NATパラメータの使用は、1対 1のマッピングのNATを使用する場合にだけサポートされ
ています。これにより、各プライベートクライアントはグローバルアドレスに直接かつ固

定的にマッピングされます。 NATパラメータでは、クライアントのグループを単一の IP
アドレスで表すために送信元ポートマッピングを使用する 1対多 NATはサポートしてい
ません。

（注）

• VLAN識別子

タグなしVLANについては 0、タグ付きVLANについてはゼロ以外の値を入力します。管
理インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

（注）

•固定 IPアドレス、IPネットマスク、およびデフォルトゲートウェイ

•動的 AP管理（Cisco 5500シリーズコントローラの場合のみ）

Cisco5500シリーズコントローラの場合、管理インターフェイスはデフォルトでAPマネー
ジャインターフェイスのように動作します。必要に応じて、管理インターフェイスを AP
マネージャインターフェイスとして無効にし、別の動的インターフェイスをAPマネージャ
として作成できます。

（注）
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•物理ポートの割り当て（Cisco 5500シリーズコントローラを除くすべてのコントローラ）

•プライマリおよびセカンダリの DHCPサーバ

•必要に応じて、アクセスコントロールリスト（ACL）の設定

ステップ 4 [Save Configuration]をクリックします。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。

管理インターフェイスの設定（CLI）

ステップ 1 show interface detailed managementコマンドを入力し、現在の管理インターフェイスの設定を表示しま
す。

管理インターフェイスでは、工場出荷時にコントローラに設定されたディストリビューション

システムMACアドレスが使用されます。
（注）

ステップ 2 configwlan disablewlan-numberコマンドを入力して、ディストリビューションシステム通信用に管理イン
ターフェイスを使用する各WLANを無効にします。

ステップ 3 次のコマンドを入力し、管理インターフェイスを定義します。

• config interface address management ip-addr ip-netmask gateway

• config interface quarantine vlan management vlan_id

隔離 VLANを管理インターフェイスに設定するには、config interface quarantine vlan
management vlan_idコマンドを使用します。

（注）

• config interface vlan management {vlan-id | 0}

タグなしVLANについては 0、タグ付きVLANについてはゼロ以外の値を入力します。管
理インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

（注）

• config interface ap-manager management {enable | disable}（Cisco 5500シリーズコントローラの場合
のみ）

管理インターフェイスに対して動的AP管理を有効または無効にするには、config interface
ap-manager management {enable | disable}コマンドを使用します。 Cisco 5500シリーズコ
ントローラの場合、管理インターフェイスはデフォルトで APマネージャインターフェイ
スのように動作します。必要に応じて、管理インターフェイスをAPマネージャインター
フェイスとして無効にし、別の動的インターフェイスを APマネージャとして作成できま
す。

（注）

• config interface port management physical-ds-port-number（5500シリーズを除くすべてのコントロー
ラ）
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• config interface dhcp management ip-address-of-primary-dhcp-server [ip-address-of-secondary-dhcp-server]

• config interface acl management access-control-list-name

ステップ 4 1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデバイスの背後
に Cisco 5500シリーズコントローラを展開できるようにする場合は、次のコマンドを入力します。

• config interface nat-address management {enable | disable}

• config interface nat-address management set public_IP_address

NATを使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネットワーク（プ
ライベート）間のエージェントとして動作します。この場合、コントローラのイントラネット IPアドレ
スは対応する外部アドレスにマッピングされます。コントローラが discovery responseで適切な IPアドレ
スを送信できるように、外部NATIPアドレスを使用してコントローラの動的APマネージャインターフェ
イスを設定する必要があります。

これらのコマンドは、1対 1マッピング NATでの使用に対してだけサポートされています。各
プライベートクライアントはグローバルアドレスに対して直接的かつ固定的にマッピングされ

ます。これらのコマンドでは、クライアントのグループを単一の IPアドレスで表すために送信
元ポートマッピングを使用する 1対多 NATはサポートされません。

（注）

ステップ 5 save configコマンドを入力します。

ステップ 6 show interface detailed managementコマンドを入力して、変更内容が保存されていることを確認します。

ステップ 7 管理インターフェイスに何らかの変更を行った場合に、変更を有効にするためにコントローラをリブート

するには、reset systemと入力します。

AP マネージャインターフェイスの設定

AP マネージャインターフェイスについて
1つのコントローラに 1つ以上のAPマネージャインターフェイスがあります。このインターフェ
イスは、Lightweightアクセスポイントがコントローラに joinした後でコントローラとアクセスポ
イントの間で行われるすべてのレイヤ 3通信に使用されます。 APマネージャの IPアドレスは、
コントローラからアクセスポイントへの CAPWAPパケットのトンネル発信元、およびアクセス
ポイントからコントローラへの CAPWAPパケットの宛先として使用されます。

コントローラはジャンボフレームの送信をサポートしていません。フラグメンテーションお

よび再構成を必要とする APにコントローラから CAPWAPパケットが送信されないようにす
るには、クライアント側でMTU/MSSを減らします。

（注）
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APマネージャインターフェイスは、どのディストリビューションシステムポートを介して通信
するときも、できる限り多くのLightweightアクセスポイントのアソシエーションおよび通信を行
うために、レイヤ 3ネットワーク全体のアクセスポイントの CAPWAPまたは LWAPP joinメッ
セージを受信します。

注意事項および制約事項

• Cisco 5500シリーズコントローラの場合は、APマネージャインターフェイスを設定する必
要はありません。管理インターフェイスはデフォルトで、APマネージャインターフェイス
のように動作するので、アクセスポイントはこのインターフェイスで joinできます。

• 7.0.116.0リリース以降では、管理インターフェイスおよび APマネージャのインターフェイ
スのMACアドレスは、ベース LAG MACアドレスと同じです。

•使用可能なディストリビューションシステムポートが1つだけの場合は、ディストリビュー
ションシステムポート 1を使用してください。

•リンク集約（LAG）が有効化されているときは、APマネージャインターフェイスは 1つだ
け設定することができます。ただし、LAGが無効の場合は、1つ以上のAPマネージャイン
ターフェイスを作成できます。通常は 1つの物理ポートにつき 1つです。

• APマネージャインターフェイスに対するポート冗長化はサポートされません。 APマネー
ジャインターフェイスをバックアップポートにマッピングすることはできません。

AP マネージャインターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 APマネージャインターフェイスをクリックします。
[Interface > Edit]ページが表示されます。

ステップ 3 AP-Manager Interfaceパラメータを設定します。
Cisco 5500シリーズコントローラの場合は、APマネージャインターフェイスを設定する必要は
ありません。管理インターフェイスは、デフォルトで APマネージャインターフェイスとして
動作します。

（注）

•物理ポートの割り当て

• VLAN識別子

タグなし VLANについては 0、タグ付き VLANについてはゼロ以外の値を入力します。
APマネージャインターフェイスでは、タグ付きのVLANを使用することをお勧めします。

（注）

•固定 IPアドレス、IPネットマスク、およびデフォルトゲートウェイ
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APマネージャインターフェイスの IPアドレスは、管理インターフェイスの IPアドレスと
異なるものにする必要があります。またこれらの IPアドレスは同じ VLANおよび同じサ
ブネット上にある必要があります。セカンダリサブネットによる動的インターフェイスの

設定はサポートされていません。

（注）

•プライマリおよびセカンダリの DHCPサーバ

•必要な場合は、アクセスコントロールリスト（ACL）名

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。

AP マネージャインターフェイスの設定（CLI）

はじめる前に

Cisco 5500シリーズコントローラの場合は、APマネージャインターフェイスを設定する必要は
ありません。管理インターフェイスは、デフォルトで APマネージャインターフェイスとして動
作します。

ステップ 1 show interface summaryコマンドを入力して、現在のインターフェイスを表示します。
システムがレイヤ2モードで動作している場合は、APマネージャインターフェイスは出力に表
示されません。

（注）

ステップ 2 show interface detailed ap-managerコマンドを入力して、現在の APマネージャインターフェイスの設定
を表示します。

ステップ 3 config wlan disable wlan-numberコマンドを入力して、ディストリビューションシステム通信用に APマ
ネージャインターフェイスを使用する各WLANを無効にします。

ステップ 4 次のコマンドを入力し、APマネージャインターフェイスを定義します。

• config interface address ap-manager ip-addr ip-netmask gateway

• config interface vlan ap-manager {vlan-id | 0}

タグなし VLANについては 0、タグ付き VLANについてはゼロ以外の値を入力します。
APマネージャインターフェイスでは、タグ付きのVLANを使用することをお勧めします。

（注）

• config interface port ap-manager physical-ds-port-number

• config interface dhcp ap-manager ip-address-of-primary-dhcp-server [ip-address-of-secondary-dhcp-server]

• config interface acl ap-manager access-control-list-name
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ステップ 5 save configコマンドを入力して、変更を保存します。

ステップ 6 show interface detailed ap-managerコマンドを入力して、変更内容が保存されていることを確認します。

仮想インターフェイスの設定

仮想インターフェイスについて

仮想インターフェイスは、モビリティ管理、DynamicHostConfigurationProtocol（DHCP）リレー、
およびゲストWeb認証や VPN終端などのレイヤ 3の組み込みセキュリティをサポートするため
に使用されます。また、レイヤ 3 Web認可が有効な場合に証明書のソースを確認するために、レ
イヤ 3 SecurityManagerとMobility Managerで使用されるドメインネームシステム（DNS）ゲート
ウェイのホスト名も管理します。

具体的には、仮想インターフェイスは主に次の 2つの役割を果たします。

•ワイヤレスクライアントの IPアドレスを DHCPサーバから取得する、ワイヤレスクライア
ントの代理 DHCPサーバの役割。

• Web認証ログインページのリダイレクトアドレスの役割。

仮想インターフェイスの IPアドレスは、コントローラと無線クライアントの間の通信でのみ使用
されます。ディストリビューションシステムポートから出て、スイッチドネットワークに入る

パケットの発信元アドレスや、宛先アドレスとなることは決してありません。システムを正常に

動作させるには、仮想インターフェイスの IPアドレスを設定する必要がありますが（0.0.0.0は設
定できません）、ネットワーク上の他のデバイスは、この仮想インターフェイスと同じアドレス

を使用できません。したがって、仮想インターフェイスは、割り当てられず、使用もされない

ゲートウェイ IPアドレスを使って設定する必要があります。仮想インターフェイスの IPアドレ
スはpingできませんし、ネットワーク上のいかなるルーティングテーブルにも存在してはいけま
せん。また、仮想インターフェイスを物理ポートにマッピングすることもできません。

同一のモビリティグループに属するコントローラはすべて、同じ仮想インターフェイス IPア
ドレスを使用して設定する必要があります。設定しなかった場合、コントローラ間ローミン

グが動作しているように見えても、ハンドオフが完了せず、クライアントの接続はしばらくの

間切断されます。

（注）
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仮想インターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [Virtual]をクリックします。
[Interfaces > Edit]ページが表示されます。

ステップ 3 次のパラメータを入力します。

•架空の未割り当てで未使用のゲートウェイ IPアドレス

• DNSゲートウェイホスト名

接続してWeb認証を確立するには、DNSサーバは常に仮想インターフェイスをポイント
している必要があります。仮想インターフェイスの DNSホスト名が設定されている場合
は、クライアントが使用する DNSサーバ上で同じ DNSホスト名が設定されている必要が
あります。

（注）

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。

仮想インターフェイスの設定（CLI）

ステップ 1 show interface detailed virtualコマンドを入力し、現在の仮想インターフェイスの設定を表示します。

ステップ 2 config wlan disable wlan-numberコマンドを入力して、ディストリビューションシステム通信用に仮想イ
ンターフェイスを使用する各WLANを無効にします。

ステップ 3 次のコマンドを入力し、仮想インターフェイスを定義します。

• config interface address virtual ip-address

ip-addressには、架空の未割り当てで未使用のゲートウェイ IPアドレスを入力しま
す。

（注）

• config interface hostname virtual dns-host-name

ステップ 4 reset systemコマンドを入力します。 NVRAMに設定変更を保存するには、確認のプロンプトで Yと入力
します。コントローラがリブートします。

ステップ 5 show interface detailed virtualコマンドを入力して、変更内容が保存されていることを確認します。
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サービスポートインターフェイスの設定

サービスポートインターフェイスについて

サービスポートインターフェイスはサービスポートを介した通信を制御し、サービスポートに

対して静的にマッピングされます。サービスポートは DHCPを使用して IPアドレスを取得した
り、固定 IPアドレスを割り当てたりすることはできますが、サービスポートインターフェイス
にデフォルトゲートウェイを割り当てることはできません。サービスポートへのリモートネッ

トワークアクセスに使用される静的なルートはコントローラを通じて定義できます。

注意事項および制約事項

•外部ネットワークから到達できる物理的なサービスポートインターフェイスを持つのはCisco
5500シリーズコントローラのみです。

サービスポートインターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 サービスポートリンクをクリックして、[Interfaces > Edit]ページを開きます。

ステップ 3 次の Service-Port Interfaceパラメータを入力します。
サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサービスポー

トのMACアドレスが使用されます。
（注）

• DHCPプロトコル（有効）

• DHCPプロトコル（無効）および IPアドレスと IPネットマスク

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効にするに

は、コントローラをリブートします。

サービスポートインターフェイスの設定（CLI）

ステップ 1 次のコマンドを入力して、現在のサービスポートインターフェイスの設定を表示します。
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show interface detailed service-port
サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサービスポー

トのMACアドレスが使用されます。
（注）

ステップ 2 次のコマンドを入力し、サービスポートインターフェイスを定義します。

• DHCPサーバを設定するには、次のコマンドを入力します。

config interface dhcp service-port ip-address-of-primary-dhcp- server [ip-address-of-secondary-dhcp-server]

• DHCPサーバをディセーブルにするには、次のコマンドを入力します。

config interface dhcp service-port none

• IPアドレスを設定するには、次のコマンドを入力します。

config interface address service-port ip-addr ip-netmask

ステップ 3 このサービスポートは、コントローラの帯域外管理に使用されます。管理ワークステーションがリモー

トサブネットにある場合、このリモートワークステーションからコントローラを管理するには、コント

ローラにルートを追加する必要があります。そのためには、次のコマンドを入力します。
config route add network-ip-addr ip-netmask gateway

ステップ 4 save configコマンドを入力して、変更を保存します。

ステップ 5 show interface detailed service-portコマンドを入力して、変更内容が保存されていることを確認します。

動的インターフェイスの設定

動的インターフェイスについて

動的インターフェイスは VLANインターフェイスとも呼ばれ、ユーザによって作成され、無線
LANクライアントのVLANに相当する設計になっています。 1つのコントローラで最大 512個の
動的インターフェイス（VLAN）をサポートできます。動的インターフェイスはそれぞれ、個別
に設定され、コントローラの任意またはすべてのディストリビューションシステムポートに独立

した通信ストリームを設定できます。各ダイナミックインターフェイスでは、VLANおよびコン
トローラとその他のすべてのネットワークデバイスとの間の通信が制御されます。また、イン

ターフェイスにマップされたWLANに接続するワイヤレスクライアントに対して、それぞれが
DHCPリレーとして機能します。動的インターフェイスは、ディストリビューションシステム
ポート、WLAN、レイヤ 2管理インターフェイス、およびレイヤ 3 APマネージャインターフェ
イスに割り当てることができます。また、動的インターフェイスをバックアップポートにマッピ

ングすることもできます。

1つ、または複数の動的インターフェイスをディストリビューションシステムポートに設定でき
ます。また、1つも設定しなくても問題ありません。ただし、動的インターフェイスはすべて、
そのポートに設定された他のインターフェイスとは異なるVLANまたは IPサブネットに設定する
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必要があります。ポートにタグが付いていない場合は、動的インターフェイスはすべて、その

ポートに設定されている他のインターフェイスとは異なる IPサブネットに設定する必要がありま
す。

注意事項および制約事項

• DHCPプロキシまたは RADIUS送信元インターフェイスを使用している場合は、動的イン
ターフェイスに有効なルーティング可能アドレスがあることを確認します。コントローラ

インターフェイス間で重複するアドレスはサポートされていません。

•動的インターフェイスでは、タグ付きの VLANを使用することをお勧めします。

•コントローラCPUから到達可能なサーバ（RADIUSサーバなど）と同じサブネットワーク内
に動的インターフェイスを設定しないでください。設定すると、非対称ルーティングの問題

が発生する可能性があります。

•コントローラは、動的インターフェイスとして設定されているサブネットからの送信元アド
レスを持つ SNMP要求には応答しません。

動的インターフェイスの設定（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 次のいずれかの操作を行います。

•新たに動的インターフェイスを作成するには、[New]をクリックします。 [Interfaces > New]ページが
表示されます。ステップ 3に進みます。

•既存の動的インターフェイスの設定を変更するには、インターフェイスの名前をクリックします。
そのインターフェイスの [Interfaces > Edit]ページが表示されます。ステップ 5に進みます。

•既存の動的インターフェイスを削除するには、そのインターフェイスの青いドロップダウン矢印に
カーソルを置いて [Remove]を選択します。

ステップ 3 上の図に示すように、インターフェイス名と VLAN識別子を入力します。

ステップ 4 [Apply]をクリックして、変更を確定します。 [Interfaces > Edit]ページが表示されます。

ステップ 5 次のパラメータを設定します。

•該当する場合、ゲスト LAN

•該当する場合、隔離および隔離 VLAN ID

[Quarantine]チェックボックスは、この VLANを正常に動作していない VLANとして設定
する場合、またはネットワークアクセスコントロール（NAC）アウトオブバンドを設定す
る場合にオンにします。このように設定すると、このVLANに割り当てられているあらゆ
るクライアントのデータトラフィックがコントローラを通るようになります。

（注）
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•物理ポートの割り当て（5500シリーズを除くすべてのコントローラ）

• NATアドレス（動的 AP管理用に設定された Cisco 5500シリーズコントローラの場合のみ）

1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデ
バイスの背後にCisco 5500シリーズコントローラを展開できるようにする場合は、[Enable
NAT Address]チェックボックスをオンにして、外部 NAT IPアドレスを入力します。 NAT
を使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネット

ワーク（プライベート）間のエージェントとして動作します。この場合、コントローラの

イントラネット IPアドレスは対応する外部アドレスにマッピングされます。コントロー
ラが discovery responseで適切な IPアドレスを送信できるように、外部 NAT IPアドレスを
使用してコントローラの動的APマネージャインターフェイスを設定する必要があります。

（注）

NATパラメータの使用は、1対 1のマッピングのNATを使用する場合にだけサポートされ
ています。これにより、各プライベートクライアントはグローバルアドレスに直接かつ固

定的にマッピングされます。 NATパラメータでは、クライアントのグループを単一の IP
アドレスで表すために送信元ポートマッピングを使用する 1対多 NATはサポートしてい
ません。

（注）

•動的 AP管理

この機能を有効にすると、この動的インターフェイスは APマネージャインターフェイス
として設定されます（物理ポートごとに許可される APマネージャインターフェイスは 1
つです）。 APマネージャインターフェイスとして指定された動的インターフェイスは
WLANインターフェイスとして使用できません。

（注）

コントローラに設定されている動的インターフェイスとは異なる VLANに APを設定しま
す。動的インターフェイスと同じ VLAN内に存在する APは、コントローラに登録され
ず、「LWAPPdiscovery rejected」エラーと「Layer 3 discovery request not received onmanagement
VLAN」エラーがコントローラ上のログに記録されます。

（注）

• VLAN識別子

•固定 IPアドレス、IPネットマスク、およびデフォルトゲートウェイ

•プライマリおよびセカンダリの DHCPサーバ

•必要な場合は、アクセスコントロールリスト（ACL）名

適切に動作させるには、Port Numberパラメータおよび Primary DHCP Serverパラメータを
設定する必要があります。

（注）

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 作成または編集する動的インターフェイスごとにこの手順を繰り返します。
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動的インターフェイスの設定（CLI）

ステップ 1 show interface summaryコマンドを入力して、現在の動的インターフェイスを表示します。

ステップ 2 次のコマンドを入力して、特定の動的インターフェイスの詳細を表示します。
show interface detailed operator_defined_interface_name

インターフェイス名にスペースが含まれる場合は、二重引用符で囲む必要があります。例：
config interface create "vlan 25"

（注）

ステップ 3 config wlan disablewlan_idコマンドを入力して、ディストリビューションシステム通信用に動的インター
フェイスを使用する各WLANを無効にします。

ステップ 4 次のコマンドを入力し、動的インターフェイスを設定します。

• config interface create operator_defined_interface_name {vlan_id | x}

• config interface address operator_defined_interface_name ip_addr ip_netmask [gateway]

• config interface vlan operator_defined_interface_name {vlan_id | o}

• config interface port operator_defined_interface_name physical_ds_port_number

• config interface ap-manager operator_defined_interface_name {enable | disable}

動的 AP管理を有効または無効にするには、config interface ap-manager
operator_defined_interface_name {enable |disable}コマンドを使用します。この機能を有効
にすると、この動的インターフェイスは APマネージャインターフェイスとして設定され
ます（物理ポートごとに許可される APマネージャインターフェイスは 1つです）。 AP
マネージャインターフェイスとして指定された動的インターフェイスはWLANインター
フェイスとして使用できません。

（注）

• config interface dhcp operator_defined_interface_name ip_address_of_primary_dhcp_server
[ip_address_of_secondary_dhcp_server]

• config interface quarantine vlan interface_name vlan_id

任意のインターフェイスに隔離 VLANを設定するには、config interface quarantine vlan
interface_name vlan_idコマンドを使用します。

（注）

• config interface acl operator_defined_interface_name access_control_list_name

ステップ 5 1対 1のネットワークアドレス変換（NAT）を使用するルータまたは他のゲートウェイデバイスの背後
に Cisco 5500シリーズコントローラを展開できるようにする場合は、次のコマンドを入力します。

• config interface nat-address dynamic-interface operator_defined_interface_name {enable | disable}

• config interface nat-address dynamic-interface operator_defined_interface_name set public_IP_address

NATを使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネットワーク（プ
ライベート）間のエージェントとして動作します。この場合、コントローラのイントラネット IPアドレ
スは対応する外部アドレスにマッピングされます。コントローラが discovery responseで適切な IPアドレ
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スを送信できるように、外部NATIPアドレスを使用してコントローラの動的APマネージャインターフェ
イスを設定する必要があります。

これらのコマンドは、1対 1マッピング NATでの使用に対してだけサポートされています。各
プライベートクライアントはグローバルアドレスに対して直接的かつ固定的にマッピングされ

ます。これらのコマンドでは、クライアントのグループを単一の IPアドレスで表すために送信
元ポートマッピングを使用する 1対多 NATはサポートされません。

（注）

ステップ 6 config wlan enable wlan_idコマンドを入力して、ディストリビューションシステム通信用に動的インター
フェイスを使用する各WLANを再度有効にします。

ステップ 7 save configコマンドを入力して、変更を保存します。

ステップ 8 show interface detailed operator_defined_interface_name command and show interface summaryコマンドを入力
し、変更内容が保存されていることを確認します。

動的インターフェイスを削除する必要がある場合は、config interface delete
operator_defined_interface_nameコマンドを入力します。

（注）

動的 AP 管理について
動的インターフェイスはデフォルトではWLANインターフェイスとして作成されます。ただし、
動的インターフェイスは、APマネージャインターフェイスとして設定できます。物理ポートご
とに許可される APマネージャインターフェイスは 1つです。動的 AP管理オプションを有効に
した動的インターフェイスは、コントローラからアクセスポイントへのパケットのトンネル発信

元、およびアクセスポイントからコントローラへの CAPWAPパケットの宛先として使用されま
す。 AP管理の動的インターフェイスには固有の IPアドレスが必要で、通常は管理インターフェ
イスとして同じサブネットに設定されます。

リンク集約（LAG）が有効化されているときは、APマネージャインターフェイスは 1つだけ
設定することができます。

（注）

コントローラポートごとに別々の動的 APマネージャインターフェイスを設定することをお勧め
します。

WLAN について
WLANは、サービスセット ID（SSID）をインターフェイスまたはインターフェイスグループに
アソシエートします。これは、セキュリティ、Quality of Service（QoS）、無線ポリシーなどその

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 83

ポートとインターフェイスの設定

動的 AP 管理について



他の無線ネットワークパラメータを使って設定されます。コントローラ 1つあたり、最大 512台
のWLANを設定できます。

図 22：ポート、インターフェイス、および WLAN の関係

各コントローラポートの接続は 802.1Qトランクであり、隣接スイッチでもこのように設定する
必要があります。 Ciscoスイッチでは、802.1Qトランクのネイティブ VLANにはタグは付いてい
ません。隣接する Ciscoスイッチでネイティブ VLANを使用するためにインターフェイスを設定
するには、タグなしになるように、コントローラのインターフェイスを設定する必要があります。

VLAN識別子の値が 0の場合（[Controller > Interfaces]ページ）、インターフェイスにタグが付
けられていないことを表します。

（注）

Ciscoスイッチにおいて、デフォルト（タグなし）のネイティブ VLANは VLAN 1です。コント
ローラインターフェイスがタグ付きとして設定されている（つまり、VLAN識別子に 0以外の値
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が設定されている）場合、ネイティブのタグなし VLANではなく、近接スイッチの 802.1Qトラ
ンク設定で VLANを許可する必要があります。

コントローラでは、タグ付きVLANを使用することをお勧めします。また、近接スイッチからコ
ントローラポートへの 802.1Qトランク接続では、関連する VLANのみを許可するようにしてく
ださい。その他の VLANはすべて、スイッチポートトランク設定で無効にするか、プルーニン
グする必要があります。コントローラのパフォーマンスを最適化するには、この慣例はきわめて

重要です。

コントローラがVLANトラフィックを正常にルーティングできるよう、WLANと管理インター
フェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

（注）

ポートの設定（GUI）
コントローラのポートは、工場出荷時にデフォルト設定が行われていて、追加設定しなくても動

作する設計になっています。しかし、必要に応じて、コントローラのポートのステータスを表示

し、設定パラメータを編集できます。

ステップ 1 [Controller] > [Ports]の順に選択して、[Ports]ページを開きます。
このページには、コントローラのポート別に現在の設定が表示されます。

特定のポートの設定を変更するには、そのポートの番号をクリックします。 [Port > Configure]ページが表
示されます。

管理インターフェイスおよび APマネージャインターフェイスが同じポートにマップされてお
り、いずれも同じVLANのメンバである場合は、WLANを無効にしてから、ポートマッピング
をいずれかのインターフェイスに変更する必要があります。管理インターフェイスとAPマネー
ジャインターフェイスが別々のVLANに割り当てられている場合は、WLANを無効にする必要
はありません。

（注）

[Port > Configure]ページで使用できるパラメータの数は、使用しているコントローラの種類に
よって異なります。

（注）

ポートの現在のステータスには、次のものがあります。

• [Port Number]：現在のポートの番号。

• [Admin Status]：ポートの現在の状態。値： [Enable]または [Disable]

• [PhysicalMode]：ポートの物理インターフェイスの設定。モードは、コントローラの種類によって異
なります。

Cisco 5500シリーズコントローラおよび Cisco Flex 7500シリーズコントローラでは、物理
モードは常に [Auto]に設定します。

（注）
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• [Physical Status]：ポートで使用されているデータレート。使用可能なデータレートは、コントロー
ラの種類によって異なります。

• [Link Status]：ポートのリンクステータス。値： [Link Up]、または [Link Down]

• [LinkTrap]：リンクステータスが変更されたときにトラップを送信するようにポートが設定されてい
るかどうかを示します。値： [Enable]または [Disable]

• [Power over Ethernet (PoE)]：接続デバイスにイーサネットケーブル経由で受電する機能がある場合
は、-48VDCを供給します。値： [Enable]または [Disable]

古い Ciscoアクセスポイントの中には、コントローラポートで有効になっていても、PoE
を受電しないものがあります。このような場合は、CiscoTechnicalAssistanceCenter（TAC）
にお問い合わせください。

（注）

ステップ 2 次に、ポートの設定可能なパラメータのリストを示します。

1 [Admin Status]：ポートを経由するトラフィックのフローを有効、または無効にします。オプション：
[Enable]または [Disable]、デフォルト：[Enable]。

プライマリポートリンクがダウンした場合、メッセージは内部のログにのみ記録され、syslog
サーバにはポストされません。 syslogサーバへのロギングが回復するまでに、最大で 40秒
の時間がかかる可能性があります。

（注）

2 [Physical Mode]：ポートのデータレートが自動的に設定されるか、ユーザによって指定されるかを表
します。 サポートされているデータレートは、コントローラの種類によって異なります。デフォル

ト：[Auto]

3 [Link Trap]：ポートのリンクステータスが変化したときにポートからトラップが送信されるようにし
ます。 オプション：[Enable]または [Disable]、デフォルト：[Enable]。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 [Ports]ページに戻り、変更内容を確認するには、[Back]をクリックします。

ステップ 6 設定するポートそれぞれについて、この手順を繰り返します。

ポートのミラーリングの設定

ポートのミラーリングについて

ミラーモードでは、特定のクライアントデバイスまたはアクセスポイントが起点または終点で

あるトラフィックをすべて別のポートに複製することができます。このモードは、ネットワーク
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で発生している特定の問題を診断するには便利です。このポートは接続にいっさい応答しなくな

りますので、ミラーモードは使用されていないポートでのみ有効にしてください。

注意事項および制約事項

•コントローラでリンク集約（LAG）が有効になっている場合、ポートのミラーリングはサ
ポートされません。

•ネットワークに問題が発生することがあるので、あるコントローラポートから別のコント
ローラポートへのトラフィックのミラーリングはしないでください。

ポートミラーリングの有効化（GUI）

ステップ 1 [Controller] > [Ports]の順に選択して、[Ports]ページを開きます。

ステップ 2 ミラーモードを有効にする未使用ポートの番号をクリックします。 [Port > Configure]ページが表示されま
す。

ステップ 3 [Mirror Mode]パラメータを [Enable]に設定します。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 次のいずれかの操作を行います。

a) コントローラで選択したポートにトラフィックをミラーリングするクライアントデバイスを選択する
場合は、[Wireless] > [Clients]を選択して [Clients]ページを開きます。

b) ミラーモードを有効にするクライアントのMACアドレスをクリックします。 [Clients > Detail]ページ
が表示されます。

c) [Client Details]で、[Mirror Mode]パラメータを [Enable]に設定します。

または

a) コントローラで選択したポートにトラフィックをミラーリングするアクセスポイントを選択する場合
は、[Wireless] > [Access Points] > [All APs]を選択して [All APs]ページを開きます。

b) ミラーモードを有効にするアクセスポイントの名前をクリックします。 [All APs > Details]ページが表
示されます。

c) [Advanced]タブを選択します。
d) [Mirror Mode]パラメータを [Enable]に設定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。
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Cisco 5500 シリーズコントローラの USB コンソールポー
トの使用

Cisco 5500シリーズコントローラの USBコンソールポートは、USBタイプ A/5ピンミニタイプ
Bケーブルを使用して PCの USBコネクタに直接接続します。

4ピンミニタイプ Bコネクタは、5ピンミニタイプ Bコネクタと混同しやすいです。これら
に互換性はありません。 5ピンミニタイプ Bコネクタだけを使用できます。

（注）

Microsoft Windowsで使用する場合、CiscoWindows USBコンソールドライバをコンソールポート
に接続されているすべてのPCにインストールする必要があります。このドライバを使用すると、
Windows HyperTerminalの動作に影響を与えることなく、USBケーブルをコンソールポートから
取り外したり、コンソールポートに接続したりすることができます。

同時にアクティブにできるのは 1個のコンソールポートだけです。ケーブルをUSBコンソー
ルポートに接続すると、RJ-45ポートは非アクティブになります。反対に、USBケーブルを
USBポートから外すと、RJ-45ポートはアクティブになります。

（注）

USB コンソール OS の互換性

はじめる前に

USBコンソールと互換性があるオペレーティングシステムは次のとおりです。

• Microsoft Windows 2000、Windows XP、Windows Vista、Windows 7（Cisco Windows USBコン
ソールドライバが必要）

• Apple Mac OS X 10.5.2（ドライバは不要）

• Linux（ドライバは不要）

Cisco Windows USBコンソールドライバをインストールする手順は、次のとおりです。

ステップ 1 次の手順に従って、USB_Console.infドライバファイルをダウンロードします。
a) http://tools.cisco.com/support/downloads/go/Redirect.x?mdfid=278875243をクリックして、Software Center
に移動します。

b) [Wireless LAN Controllers]をクリックします。
c) [Standalone Controllers]をクリックします。
d) [Cisco 5500 Series Wireless LAN Controllers]をクリックします。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
88 OL-27510-01-J  

ポートとインターフェイスの設定

Cisco 5500 シリーズコントローラの USB コンソールポートの使用

http://tools.cisco.com/support/downloads/go/Redirect.x?mdfid=278875243


e) [Cisco 5508 Wireless LAN Controller]をクリックします。
f) USBドライバファイルを選択します。
g) お使いのハードドライブにファイルを保存します。

ステップ 2 お使いの PCにある USBポートにタイプ Aコネクタを接続します。

ステップ 3 コントローラの USBコンソールポートにミニタイプ Bコネクタを接続します。

ステップ 4 ドライバを指定するよう要求されたら、お使いの PCの USB_Console.infファイルを参照します。プロン
プトに従って、USBドライバをインストールします。

また、一部のシステムには、追加のシステムファイルが必要です。 Usbser.sysファイルは http:/
/support.microsoft.com/kb/918365からダウンロードできます。

（注）

Cisco USB システム管理コンソールの COM ポートの未使用ポートへの
変更

はじめる前に

USBドライバは COMポート 6にマッピングされます。一部のターミナルエミュレーションプ
ログラムは、COM 4より大きいポート番号のポートを認識しません。必要に応じて、Cisco USB
システム管理コンソールの COMポートを COM 4以下のポート番号の未使用ポートに変更する必
要があります。

ステップ 1 Windowsデスクトップで、[My Computer]を右クリックして、[Manage]を選択します。

ステップ 2 左側のリストから、[Device Manager]を選択します。

ステップ 3 右側のデバイスのリストで、[Ports (COM & LPT)]をダブルクリックします。

ステップ 4 [Cisco USB System Management Console 0108]を右クリックして、[Properties]を選択します。

ステップ 5 [Port Settings]タブをクリックして、[Advanced]ボタンをクリックします。

ステップ 6 [COMPortNumber]ドロップダウンリストから、4以下のポート番号の未使用COMポートを選択します。

ステップ 7 [OK]をクリックして保存してから、[Advanced Settings]ダイアログボックスを閉じます。

ステップ 8 [OK]をクリックして保存してから、[Communications Port Properties]ダイアログボックスを閉じます。
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リンク集約と複数の AP マネージャインターフェイス間
の選択

Cisco 5500シリーズコントローラにはポートあたりのアクセスポイント数の制限はありません
が、LAGを使用するか、各ギガビットイーサネットポートで複数の動的APマネージャインター
フェイスを使用して、ロードバランシングを自動的に行うことをお勧めします。

コントローラがレイヤ 3での操作用に設定されている場合、どちらの方法を使用するべきかを判
断するポイントは次のとおりです。

• LAGでは、コントローラのポートはすべて、同一の近接スイッチに接続されている必要があ
ります。近接スイッチがダウンすると、コントローラの接続は失われます。

•複数の APマネージャインターフェイスを使用する場合、ポートをさまざまな隣接デバイス
へ接続できます。近接スイッチの 1つがダウンしても、コントローラの接続は失われませ
ん。ただし、ポートの冗長性に不安がある場合、複数のAPマネージャインターフェイスの
使用には、多少の問題があります。

リンク集約の設定

リンク集約について

リンク集約（LAG）は、802.3adポート集約標準の部分的な実装です。コントローラのすべての
ディストリビューションシステムポートが 1つの 802.3adポートチャネルにまとめられるので、
コントローラのポートの設定に必要な IPアドレスの数を減らすことができます。 LAGが有効で
ある場合、ポートの冗長性は動的に管理され、アクセスポイントはユーザからは透過的にロード

バランシングされます。

LAGを使用すれば、インターフェイスごとにプライマリポートとセカンダリポートを設定する
必要がないので、コントローラ設定も簡単に行えるようになります。いずれかのコントローラ

ポートに障害が発生した場合は、他のポートへトラフィックが自動的に移行します。少なくとも

1つのコントローラポートが機能している限り、システムは継続して動作し、アクセスポイント
はネットワークに接続されたままとなります。また、ワイヤレスクライアントは引き続きデータ

を送受信します。

LAGはスイッチ全体でサポートされます。（注）

注意事項および制約事項

• Cisco5508コントローラ上の8個すべてのポートを1本のリンクにまとめることができます。
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•単一の Catalyst 6500シリーズスイッチの中の 2つのモジュールで終端することによって冗長
化されるので、一方のモジュールに障害が発生してもスイッチとコントローラの間の接続は

維持されます。コントローラのポート 1は Catalyst 6500シリーズスイッチのギガビットイ
ンターフェイス 3/1に接続されており、コントローラのポート 2はギガビットインターフェ
イス 2/1に接続されています。どちらのスイッチポートも、同じチャネルグループに割り
当てられています。

• LAGを行うには、コントローラと Catalystスイッチの両方で EtherChannelが onモードに設
定されている必要があります。

•リンクの両端で EtherChannelを onに設定した後は、Catalystスイッチを Link Aggregation
Control Protocol（LACP）あるいはCisco独自のポート集約プロトコル（PAgP）に設定するこ
とはできません。無条件に LAGに設定されます。コントローラとスイッチの間のチャネル
ネゴシエーションは行われないため、スイッチで LAGのダイナミックフォームが設定され
ている場合は、コントローラはネゴシエーションフレームに応答せず、LAGは構成されま
せん。また、LACPと PAgPはコントローラではサポートされません。

• Catalystスイッチでのロードバランシングは、すべての IPデータグラムフラグメントの終点
が単一のコントローラポートとなるように設定されている必要があります。この推奨事項

に従わない場合は、アクセスポイントのアソシエートの問題が発生することがあります。

• Catalystスイッチのロードバランシングには、src-dst-ipを使用することをお勧めします
（port-channel load-balance src-dst-ipコマンドを入力）。

•推奨されるロードバランシング方法をCatalystスイッチ上で設定できない場合は、LAG接続
を単一メンバリンクとして設定するか、コントローラでLAGを行わないように設定します。

図 23：Catalyst 6500 シリーズ近接スイッチを使用したリンク集約

• 1つのコントローラの複数のポートを別々の LAGグループに設定することはできません。 1
つのコントローラがサポートする LAGグループは 1つのみです。したがって、LAGモード
のコントローラ 1つを接続できる隣接デバイスは 1つのみです。
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• LAGを有効化したときや、LAGの設定に変更を加えたときは、ただちにコントローラをリ
ブートしてください。

• LAGを有効にした場合、必要な論理ポートは 1つだけなので、APマネージャインターフェ
イスを 1つだけ設定できます。LAGを使用する場合は、複数のAPマネージャインターフェ
イスのサポートに関する要件はなくなります。

• LAGを有効にした場合、動的APマネージャインターフェイス、およびタグの付いていない
インターフェイスはすべて削除されます。同時に、WLANがすべて無効になり、管理イン
ターフェイスにマッピングされます。また、管理インターフェイス、スタティック APマ
ネージャインターフェイス、および VLANタグ付き動的インターフェイスは、LAGポート
に移されます。

•複数のタグなしインターフェイスを同じポートに割り当てることはできません。

• LAGを有効にした場合、29以外のプライマリポートを使用してインターフェイスを作成す
ることはできません。

• LAGを有効にした場合、デフォルトでは、すべてのポートが LAGに加わります。近接ス
イッチにある接続されたポートすべてについて、LAGを設定する必要があります。

• LAGが有効化されているときは、リンクのいずれかがダウンした場合にトラフィックは別の
リンクに移されます。

• LAGが有効化されているときは、物理ポートが1つでも機能していればコントローラはクラ
イアントトラフィックを伝送することができます。

• LAGが有効化されているときは、LAGモードの変更をアクティブにするためにコントロー
ラをリブートするまで、アクセスポイントはスイッチに接続されたままになります。また、

ユーザに対するデータサービスが中断されることはありません。

• LAGが有効化されているときは、各インターフェイスに対してプライマリとセカンダリの
ポートを設定する必要はなくなります。

• LAGが有効化されているときは、コントローラがパケットを受信したポートと同じポートか
らパケットが送信されます。アクセスポイントからの CAPWAPパケットがコントローラの
物理ポート 1に入ると、コントローラによって CAPWAPラッパーが除去され、パケットが
処理され、物理ポート 1からネットワークに転送されます。 LAGが無効化されている場合
は、このようにはならないことがあります。

• LAGを無効化すると、管理、スタティック APマネージャ、および動的の各インターフェイ
スはポート 1に移されます。

• LAGを無効にする場合、すべてのインターフェイスについて、プライマリポートとセカン
ダリポートを設定する必要があります。

• LAGを無効にする場合、コントローラ上の各ポートにAPマネージャインターフェイスを割
り当てる必要があります。そうしない場合、アクセスポイントは joinできません。

• Cisco 5500シリーズコントローラでは、静的リンク集約バンドルが 1つだけサポートされま
す。
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•通常、LAGはスタートアップウィザードを使って設定されますが、GUIまたは CLIを使用
して、必要なときに有効または無効にすることができます。

リンク集約の有効化（GUI）

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [LAG Mode on Next Reboot]パラメータを [Enabled]に設定します。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 コントローラをリブートします。

ステップ 6 WLANを適切な VLANに割り当てます。

リンク集約の有効化（CLI）

ステップ 1 LAGを有効にするには、config lag enableコマンドを入力します。
LAGを無効にするには、config lag disableコマンドを入力しま
す。

（注）

ステップ 2 save configコマンドを入力して、設定を保存します。

ステップ 3 コントローラをリブートします。

リンク集約の設定の確認（CLI）
LAGの設定を確認するには、次のコマンドを入力します。

show lag summary

以下に類似した情報が表示されます。

LAG Enabled

リンク集約をサポートするための隣接デバイスの設定

コントローラの隣接デバイスも、LAGをサポートするように適切に設定する必要があります。
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•コントローラが接続されている隣接ポートはそれぞれ、次のように設定します。

interface GigabitEthernet <interface id>
switchport
channel-group <id> mode on
no shutdown

•近接スイッチのポートチャネルは、次のように設定します。

interface port-channel <id>
switchport
switchport trunk encapsulation dot1q
switchport trunk native vlan <native vlan id>
switchport trunk allowed vlan <allowed vlans>
switchport mode trunk
no shutdown

複数の AP マネージャインターフェイスの設定

複数の AP マネージャインターフェイスについて
複数の APマネージャインターフェイスを作成すると、インターフェイスはそれぞれ異なるポー
トにマッピングされます。 APマネージャインターフェイス 2がポート 2、APマネージャイン
ターフェイス 3がポート 3、APマネージャインターフェイス 4がポート 4となるように、ポート
が順番に設定されている必要があります。

アクセスポイントはコントローラに joinする前に、discovery requestを送信します。アクセスポ
イントは、受信した discovery responseから、コントローラにある APマネージャインターフェイ
スの数と、各APマネージャインターフェイスにあるアクセスポイントの数を判断します。アク
セスポイントは、通常、最もアクセスポイント数の少ないAPマネージャに joinします。この方
法により、アクセスポイントの負荷は、複数の APマネージャインターフェイスに対して動的に
分散されます。

アクセスポイントは APマネージャインターフェイス全体に、均等に分散されるわけではあ
りませんが、ある程度のロードバランシングは行われます。

（注）

注意事項および制約事項

•複数の APマネージャインターフェイスを使用できるのは、Cisco 5500シリーズコントロー
ラだけです。

•すべての APマネージャインターフェイスが同じ VLANまたは同じ IPサブネット上になく
てもかまいません。また、管理インターフェイスと同じ VLANまたは IPサブネットになく
ても問題はありません。ただし、すべてのAPマネージャインターフェイスが同一のVLAN
または IPサブネット上に存在するように設定することをお勧めします。
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•コントローラ上の各ポートに、APマネージャインターフェイスを割り当てる必要がありま
す。

•複数の APマネージャインターフェイスを実装する前に、それらがコントローラのポート冗
長性に与える影響を考慮する必要があります。

いずれかの APマネージャインターフェイスのポートで障害が発生した場合は、コントローラに
よってアクセスポイントの状態がクリアされるので、通常のコントローラ joinプロセスを使用し
てコントローラとの通信を再確立するために、アクセスポイントのリブートが必要になります。

この後、コントローラからの CAPWAPまたは LWAPPディスカバリ応答には、障害を起こした
APマネージャインターフェイスは含まれなくなります。アクセスポイントは再度コントローラ
に joinし、アクセスポイントの負荷は使用可能な APマネージャインターフェイス間に分散され
ます。

複数の AP マネージャインターフェイスの作成（GUI）

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [New]をクリックします。
[Interfaces > New]ページが表示されます。

ステップ 3 APマネージャインターフェイスの名前と VLAN識別子を入力します。

ステップ 4 [Apply]をクリックして、変更を確定します。 [Interfaces > Edit]ページが表示されます。

ステップ 5 適切なインターフェイスパラメータを入力します。

APマネージャインターフェイスのバックアップポートは定義しないでください。 APマネー
ジャインターフェイスに対するポート冗長化はサポートされません。 APマネージャインター
フェイスで障害が発生した場合は、そのインターフェイスを通してコントローラに接続してい

るすべてのアクセスポイントが、他の設定済み APマネージャインターフェイスに均等に分散
されます。

（注）

ステップ 6 このインターフェイスを APマネージャインターフェイスにするには、[Enable Dynamic AP Management]
チェックボックスをオンにします。

1つの物理ポートにつき、APマネージャインターフェイスは1つのみ許可されます。APマネー
ジャインターフェイスとして指定された動的インターフェイスはWLANインターフェイスとし
て使用できません。

（注）

ステップ 7 [Save Configuration]をクリックして設定を保存します。

ステップ 8 作成する APマネージャインターフェイスそれぞれについて、この手順を繰り返します。
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複数の AP マネージャインターフェイスの作成（CLI）

ステップ 1 次のコマンドを入力し、新しいインターフェイスを作成します。

• config interface create operator_defined_interface_name {vlan_id | x}

• config interface address operator_defined_interface_name ip_addr ip_netmask [gateway]

• config interface vlan operator_defined_interface_name {vlan_id | o}

• config interface port operator_defined_interface_name physical_ds_port_number

• config interface dhcp operator_defined_interface_name ip_address_of_primary_dhcp_server
[ip_address_of_secondary_dhcp_server]

• config interface quarantine vlan interface_name vlan_id

このコマンドを使用して、任意のインターフェイスに対して隔離 VLANを設定しま
す。

（注）

• config interface acl operator_defined_interface_name access_control_list_name

ステップ 2 このインターフェイスを APマネージャインターフェイスにするには、次のコマンドを入力します。
{config interface ap-manager operator_defined_interface_name enable | disable}

1つの物理ポートにつき、APマネージャインターフェイスは1つのみ許可されます。APマネー
ジャインターフェイスとして指定された動的インターフェイスはWLANインターフェイスとし
て使用できません。

（注）

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 作成する APマネージャインターフェイスそれぞれについて、この手順を繰り返します。

設定例：Cisco 5500 シリーズコントローラでの AP マネー
ジャの設定

Cisco 5500シリーズコントローラの場合、LAGを使用しないときには、動的 APマネージャイン
ターフェイスを 8つ設定して、コントローラの 8つのギガビットポートに関連付けることをお勧
めします。管理インターフェイス（デフォルトで APマネージャインターフェイスのように機能
する）を使用している場合、さらに 7つだけ動的 APマネージャインターフェイスを作成し、残
りの 7つのギガビットポートに関連付ける必要があります。たとえば次の図は、動的 APマネー
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ジャインターフェイスとしてイネーブルにされていて、ポート番号2.に関連付けられた動的イン
ターフェイスを表しています。

図 24：動的 AP 管理を使用した動的インターフェイスの例
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次の図は、LAGが無効になっているCisco 5500シリーズコントローラを表しています。管理イン
ターフェイスは 1つの動的APマネージャインターフェイスとして使用され、他の 7つの動的AP
マネージャインターフェイスはそれぞれ異なるギガビットポートにマッピングされています。

図 25：Cisco 5500 シリーズのコントローラインターフェイスの設定例

VLAN Select の設定

VLAN Select について
無線クライアントが無線ネットワーク（WLAN）に接続すると、クライアントは、WLANに関連
付けられているVLANに配置されます。講堂、競技場、会議場などといった大規模な会場では、
大量の無線クラインアントが使用される可能性があり、単一のWLANだけで多数のクライアント
に対応することは困難な場合があります。

VLAN Select機能を使用すると、複数のVLANをサポート可能な単一のWLANを使用できるよう
になります。クライアントは、設定されている VLANの 1つに割り当てることができます。こ
の機能を使用すれば、インターフェイスグループを使用して 1つまたは複数のインターフェイス
のVLANにWLANをマッピングすることができます。WLANとの関連付けを行うワイヤレスク
ライアントは、インターフェイスで特定されるサブネットのプールから IPアドレスを取得しま
す。 IPアドレスは、ワイヤレスクライアントのMACアドレスをベースにしたアルゴリズムで生
成されます。この機能は、現行のAPグループアーキテクチャも拡張しており、WLANがマッピ
ングされているインターフェイスまたはインターフェイスグループ（インターフェイスグループ

を使用した複数のインターフェイス）よりも APグループを優先させることができます。さらに
この機能では、自動アンカー制限に対するソリューションも提供されており、外部ロケーション

にいる無線ゲストユーザが、同じアンカーコントローラから、自分の外部ロケーションまたは外

部コントローラに基づいて複数のサブネットのうちの 1つの IPアドレスを取得できます。

クライアントがあるコントローラから別のコントローラにローミングすると、外部コントローラ

から、モビリティアナウンスメッセージの一部としてVLAN情報が送信されます。アンカーは、
受信したVLAN情報に基づいて、アンカーコントローラと外部コントローラ間でトンネルを構築
する必要があるかどうかを決定します。外部コントローラで同一のVLANを使用できる場合は、
アンカーからクライアントコンテキストがすべて削除され、外部コントローラがクライアントに

対する新しいアンカーコントローラとなります。
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あるサブネットにあるインターフェイス（int-1）があるコントローラ（VLAN ID 0）にタグが付
けられておらず、同じサブネットにあるインターフェイス（int-2）が他のコントローラ（Vlan ID
1）にタグ付けされている場合、VLAN Selectを使用すると、このインターフェイスによって 1台
目のコントローラに joinしているクライアントは、2番目のコントローラに移動する間に L2ロー
ミングを受けることがありません。したがって、VLAN Selectで 2つのコントローラ間の L2ロー
ミングを発生させるには、同じサブネット内のすべてのインターフェイスがタグ付きまたはタグ

なしのいずれかに統一されている必要があります。

VLAN Select機能の一部として、モビリティアナウンスメッセージは追加のベンダーペイロード
を運びます。このペイロードには、外部コントローラのWLANにマッピングされたインターフェ
イスグループ内の VLANインターフェイスのリストが格納されています。アンカーは、この
VLANリストを使用して、ローカル間のハンドオフとローカルから外部へのハンドオフを区別で
きます。

注意事項および制約事項

• VLAN Select機能を使用すると、複数の VLANをサポート可能な単一のWLANを使用でき
るようになります。

インターフェイスグループの設定

インターフェイスグループについて

インターフェイスグループは、インターフェイスの論理的なグループです。インターフェイス

グループを使用すると、同じインターフェイスグループを複数のWLANで設定するユーザ設定
や、APグループごとにWLANインターフェイスを上書きすることが容易になります。インター
フェイスグループには隔離済みまたは隔離済みでないインターフェイスを排他的に含めることが

できます。 1つのインターフェイスを複数のインターフェイスグループに含めることができま
す。

WLANは、インターフェイスまたはインターフェイスグループに関連付けることができます。
インターフェイスグループの名前とインターフェイスの名前を同じにすることはできません。

この機能を使用すると、クライアントを特定のサブネットに、そのサブネットが接続している外

部コントローラに基づいて関連付けることができます。必要に応じて、外部コントローラのMAC
と特定のインターフェイスまたはインターフェイスグループ（外部マップ）との間のマッピング

を維持するように、アンカーコントローラWLANを設定できます。このマッピングが設定され
ていない場合は、その外部コントローラ上のクライアントは、WLANに設定されているインター
フェイスグループからをラウンドロビン方式で VLANを割り当てられます。

インターフェイスグループには AAA Overrideを設定することもできます。この機能では、現行
のアクセスポイントグループとAAAOverrideアーキテクチャが拡張され、アクセスポイントグ
ループと AAA Overrideが、インターフェイスがマッピングされているインターフェイスグルー
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プWLANよりも優先されるように設定できます。これは、インターフェイスグループを使用し
た複数のインターフェイスに対して行われます。

この機能により、ネットワーク管理者はゲストアンカー制限を設定できます。それにより、外部

ロケーションにいる無線ゲストユーザは、同じアンカーコントローラ内から、外部ロケーション

とコントローラ上の複数のサブネットのうちの 1つの IPアドレスを取得できます。

インターフェイスグループの作成（GUI）

ステップ 1 左のナビゲーションペインから [Controller] > [Interface Groups]を選択します。
[Interface Groups]ページが表示され、すでに作成されているインターフェイスグループのリストが示され
ます。

インターフェイスグループを削除するには、青のドロップダウンアイコンの上にマウスポイン

タを移動し、[Remove]を選択します。
（注）

ステップ 2 [Add Group]をクリックして、新規グループを追加します。
[Add New Interface Group]ページが表示されます。

ステップ 3 インターフェイスグループの詳細を入力します。

• [Interface Group Name]：インターフェイスグループの名前を指定します。

• [Description]：インターフェイスグループの簡単な説明を入力します。

ステップ 4 [Add]をクリックします。

インターフェイスグループの作成（CLI）
• config interface group {create | delete} interface_group_name：インターフェイスグループを作
成または削除します。

• config interface group description interface_group_name description：インターフェイスグルー
プに説明を追加します。

インターフェイスグループへのインターフェイスの追加（GUI）

ステップ 1 [Controller] > [Interface Groups]を選択します。
[Interface Groups]ページが表示され、すべてのインターフェイスグループのリストが示されます。
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ステップ 2 インターフェイスを追加するインターフェイスグループの名前をクリックします。

[Interface Groups > Edit]ページが表示されます。

ステップ 3 このインターフェイスグループに追加するインターフェイスの名前を [Interface Name]ドロップダウンリ
ストから選択します。

ステップ 4 [Add Interface]をクリックして、インターフェイスをインターフェイスグループに追加します。

ステップ 5 このインターフェイスグループに複数のインターフェイスを追加する場合は、ステップ 2～ 3を繰り返し
ます。

インターフェイスグループからインターフェイスを削除するには、青のドロップダウン矢印の

上にマウスポインタを移動し、[Remove]を選択します。
（注）

インターフェイスグループへのインターフェイスの追加（CLI）
インターフェイスをインターフェイスグループに追加するには、config interface group interface
add interface_group interface_nameコマンドを使用します。

インターフェイスグループ内の VLAN の表示（CLI）
インターフェイスグループ内の VLANのリストを表示するには、show interface group detailed
interface-group-nameコマンドを使用します。

WLAN へのインターフェイスグループの追加（GUI）

ステップ 1 [WLAN]タブを選択します。
[WLANs]ページが表示され、使用可能なWLANのリストが示されます。

ステップ 2 インターフェイスグループを追加するWLANのWLAN IDをクリックします。

ステップ 3 [General]タブで、[Interface/Interface Group (G)]ドロップダウンリストからインターフェイスグループを
選択します。

ステップ 4 [Apply]をクリックします。

WLAN へのインターフェイスグループの追加（CLI）
WLANにインターフェイスグループを追加するには、config wlan interface wlan_id
interface_group_nameコマンドを入力します。
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マルチキャスト最適化

マルチキャスト最適化について

7.0.116.0よりも前のリリースでは、マルチキャストは、マルチキャストアドレスとVLANを 1つ
のエンティティ（MGID）としてグループ化することを基本としていました。 VLAN Selectと
VLANプーリングが使用されると、重複パケットが増加する可能性があります。 VLAN Select機
能では、すべてのクライアントがそれぞれ異なるVLAN上でマルチキャストストリームをリッス
ンします。そのため、コントローラは、マルチキャストアドレスと VLANの組み合わせごとに
異なるMGIDを作成します。その結果、アップストリームルータは VLANごとにコピーを 1つ
送信し、最悪の場合、プール内に存在する VLANの数だけコピーが作成されます。WLANはす
べてのクライアントに対して同じままなので、マルチキャストパケットの複数のコピーが無線で

送信されます。無線メディア上およびコントローラとアクセスポイントの間に発生する重複した

マルチキャストストリームを抑制するには、マルチキャスト最適化機能を使用できます。

マルチキャスト最適化では、マルチキャストトラフィック用に使用可能なマルチキャストVLAN
を作成できます。WLANの VLANの 1つを、マルチキャストグループが登録されるマルチキャ
スト VLANとして設定できます。クライアントは、マルチキャスト VLAN上でマルチキャスト
ストリームをリッスンできます。MGIDは、マルチキャスト VLANとマルチキャスト IPアドレ
スを使用して生成されます。同じWLANの VLANプール上にある複数のクライアントが単一の
マルチキャスト IPアドレスをリッスンしている場合、単一のMGIDが生成されます。コントロー
ラは、このVLANプール上のクライアントからのすべてのマルチキャストストリームが常にマル
チキャストVLAN上に送出されるようにして、そのVLANプールのすべてのVLANに対し、アッ
プストリームルータに登録されるエントリが 1つになるようにします。クライアントが異なる
VLAN上にあっても、1つのマルチキャストストリームだけがVLANプールにヒットします。し
たがって、無線で送信されるマルチキャストパケットは、1つのストリームだけになります。

マルチキャスト VLAN の設定（GUI）

ステップ 1 [WLANs] > [WLAN ID]を選択します。 [WLAN > Edit]ページが表示されます。

ステップ 2 [General]タブで [Multicast VLAN feature]チェックボックスを選択して、WLANに対してマルチキャスト
VLANをイネーブルにします。
[Multicast Interface]ドロップダウンリストが表示されます。

ステップ 3 [Multicast Interface]ドロップダウンリストから VLANを選択します。

ステップ 4 [Apply]をクリックします。
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マルチキャスト VLAN の設定（CLI）
config wlan multicast interface wlan_id enable interface_nameコマンドを使用して、マルチキャスト
VLAN機能を設定します。
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第 4 章

コントローラ設定の構成

この章では、コントローラの設定方法について説明します。

• ライセンスのインストールおよび設定, 106 ページ

• ライセンスの再ホスト, 118 ページ

• ライセンスエージェントの設定, 123 ページ

• 802.11帯域の設定, 126 ページ

• 802.11nのパラメータの設定, 130 ページ

• 802.11hのパラメータの設定, 134 ページ

• DHCPプロキシの設定, 136 ページ

• 管理者のユーザ名とパスワードの設定, 137 ページ

• SNMPの設定, 139 ページ

• SNMP v3ユーザのデフォルト値の変更, 142 ページ

• アグレッシブロードバランシングの設定, 144 ページ

• 帯域選択の設定, 147 ページ

• 高速 SSID変更の設定, 150 ページ

• 802.3Xのフロー制御の有効化, 150 ページ

• 802.3ブリッジの設定, 151 ページ

• マルチキャストモードの設定, 152 ページ

• クライアントローミングの設定, 159 ページ

• IP-MACアドレスバインディングの設定, 164 ページ

• Quality of Serviceの設定, 166 ページ

• Quality of Serviceロールの設定, 169 ページ
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• 音声パラメータとビデオパラメータの設定, 172 ページ

• SIPベースの CACの設定, 187 ページ

• メディアパラメータの設定, 188 ページ

• 優先コール番号を使用した音声優先制御の設定, 189 ページ

• EDCAパラメータの設定, 191 ページ

• Cisco Discovery Protocolの設定, 193 ページ

• コントローラと NTPサーバの認証の設定, 202 ページ

• RFIDタグ追跡の設定, 203 ページ

• ロケーション設定の実行および表示, 207 ページ

• コントローラのデフォルト設定へのリセット, 217 ページ

ライセンスのインストールおよび設定

ライセンスのインストールおよび設定に関する情報

コントローラの基本キャパシティとして 12、25、50、100、250、または 500台のアクセスポイン
トをサポートする Cisco 5500シリーズコントローラを発注できます。キャパシティAdderライセ
ンスによって、追加のアクセスポイントキャパシティを追加できます。25、50、100、および250
台のアクセスポイントキャパシティを選択できます。キャパシティ Adderライセンスは、任意
の基本ライセンスに任意に組み合わせて追加でき、最大キャパシティはアクセスポイント 500台
です。基本ライセンスと Adderライセンスは、再ホストと RMAのいずれにも対応しています。

アップグレードライセンスおよびキャパシティ Adderライセンスの詳細については、コントロー
ラモデルの製品データシートを参照してください。

ライセンスに関する注意事項および制限事項

•基本ライセンスでは、標準の基本ソフトウェアセットがサポートされ、プレミアムソフト
ウェアセットが基本フィーチャセットの一部として含まれています。これには、次の機能

が含まれます。

◦ Datagram Transport Layer Security（DTLS）データ暗号化：リモートWANおよび LANの
リンク全体のセキュリティを向上させます。

◦データ DTLSのアベイラビリティは次のとおりです。

Cisco 5500シリーズコントローラ：Cisco 5500シリーズコントローラは 2つのライセン
スオプションで使用でき、一方にはデータ DTLS機能が含まれており、もう一方には
データ DTLSが含まれていません。
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2500、WiSM2：これらのプラットフォームにはデフォルトで DTLSは含まれません。
データDTLSをオンにするには、ライセンスをインストールする必要があります。これ
らのプラットフォームには、データ DTLSを無効にした 1つのイメージがあります。
データ DTLSを使用するには、ライセンスを用意する必要があります。

◦ OfficeExtendアクセスポイントのサポート：セキュアなモバイルテレワーキング環境を
提供します。

•現在、Wireless LAN Controller WPLUSライセンスに含まれるすべての機能が基本ライセンス
に含まれています。WCS BASEおよび PLUSライセンシングに変更はありません。WPlus
ライセンスの機能は、基本ライセンスに含まれています。

◦ OfficeExtend AP

◦エンタープライズメッシュ

◦ CAPWAPデータ暗号化

•ソフトウェアリリースをアップグレードまたはダウングレードする際には、ライセンスの変
更が無線 LAN機能に影響する可能性があるため、これらのガイドラインに留意する必要が
あります。

◦ WPlusライセンスを所有し、6.0.x.xから 7.x.x.xにアップグレードした場合、ライセンス
ファイルには、基本ライセンスとWPlusライセンスの両方の機能が含まれます。機能
が使用できなくなる、あるいは動作しなくなることはありません。

◦ WPlusライセンスを所有し、7.x.x.xから 6.0.196.0、6.0.188.0、または 6.0.182.0にダウン
グレードした場合、ライセンスファイルには基本ライセンスのみが含まれます。WPlus
機能はすべて失われます。

◦基本ライセンスを所有し、6.0.196.0から 6.0.188.0または 6.0.182.0にダウングレードし
た場合、ダウングレード時に、WPlus機能がすべて失われます。

•コントローラソフトウェア 7.0.116.0以降のリリースでは、APアソシエーショントラップは
ciscoLwappApAssociatedです。それ以前のリリースでは、トラップはbsnAPAssociatedです。

• ap-countライセンスおよび対応するイメージベースライセンスは、同時にインストールされ
ます。コントローラは、ライセンスを受けたアクセスポイント数を認識しており、この数

を超えるアクセスポイントのアソシエートを許可しません。

• Cisco 5500シリーズコントローラには、永久と評価の両方の基本ライセンスと base-ap-count
ライセンスが付属しています。必要に応じて、評価ライセンスをアクティブ化することもで

きます。このライセンスは、一時的に使用するためのものであり、60日経過すると失効しま
す。

• Cisco 5500シリーズコントローラの購入者がライセンスに関する作業を行う必要はありませ
ん。注文されたライセンスは、工場でインストールされるからです。また、ライセンスおよ

び製品認可キー（PAK）は事前に、シリアル番号に対して登録されます。ただし、既存の無
線ネットワークが拡大すると、サポート対象のアクセスポイント数の増加や、標準ソフト
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ウェアセットから基本ソフトウェアセットへのアップグレードが必要になることがありま

す。その場合は、アップグレードライセンスを取得してインストールする必要があります。

アップグレードライセンスまたはキャパシティ Adder ライセンスの取
得

ここでは、アップグレードライセンスまたはキャパシティ Adderライセンスの取得方法について
説明します。

アップグレードライセンスまたはキャパシティ Adder ライセンスの取得に関する情
報

アップグレードライセンスを取得するには、製品認証キー（PAK）が記載された証明書が必要で
す。

キャパシティ Adderライセンスを使用して、コントローラによってサポートされるアクセスポイ
ントの数を最大 500アクセスポイントまで増加できます。キャパシティAdderライセンスには、
10、25、50、100、および 250台のアクセスポイントキャパシティが用意されています。これら
のライセンスは、アクセスポイントが12、25、50、100、および250台の任意の基本キャパシティ
ライセンスに追加できます。

たとえば、100アクセスポイントのサポートを含むコントローラを最初に注文した場合（基本ラ
イセンスAIR-CT5508-100-K9）、250アクセスポイント、100アクセスポイント、および 50アク
セスポイントの追加キャパシティライセンス（LIC-CT5508-250A、LIC-CT5508-100A、および
LIC-CT5508-50A）を購入することにより、キャパシティを500アクセスポイントまで増加できま
す。

次のURLで、キャパシティAdderライセンスの注文の詳細を確認できます。http://www.cisco.com/
en/US/products/ps10315/products_data_sheets_list.html

アップグレード時に途中の段階をスキップした場合、たとえば -25Uと -50Uのライセンスをイ
ンストールしないで -100Uをインストールした場合は、アップグレードしたキャパシティのラ
イセンス登録に失敗します。

（注）

1台のコントローラに対して、複数のアップグレードライセンス（たとえば、-25U、-50U、-100U、
および -250U）を一度に注文することができます。このときに、購入者は 1つの PAKと 1つのラ
イセンスを受け取ります。したがって、コントローラにインストールするライセンスは、4つで
はなく 1つだけです。

複数のコントローラを所有している場合に、すべてのコントローラをアップグレードするには、

各アップグレードライセンスを複数、一度に注文することができます（たとえば、-25U、-50U、
-100U、および -250Uのアップグレードライセンスを 10本ずつ注文）。このときに、購入者は 1
つの PAKと 1つのライセンスを受け取ります。注文した数に達するまで、この PAKをコント
ローラのそれぞれに対して登録することができます。
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基本ライセンス SKUおよびキャパシティAdderライセンスの詳細については、各コントローラの
データシートを参照してください。

PAK 証明書の取得と登録

ステップ 1 担当のシスコチャネルパートナーまたはシスコ営業担当者を通して、アップグレードライセンス用の

PAK証明書を注文します。オンラインで次の URLから注文することもできます。
http://www.cisco.com/go/ordering

ステップ 2 オンラインで注文する場合は、最初にプライマリアップグレード SKU L-LIC-CT5508-UPGまたは LIC
CT5508-UPGを選択してください。次に、1つの PAKで 1つ以上のコントローラをアップグレードする
ために、次のオプションのうち必要なものをすべて選択します。証明書を受け取ったら、次の2つの方法
のいずれかを使用して PAKを登録します。

• Cisco License Manager（CLM）：ライセンスの取得とシスコデバイスへの展開が自動的に行われま
す。コントローラの数が 5台を超える場合は、CLMを使用して PAKの登録とライセンスのインス
トールを行うことをお勧めします。 CLMでは、ライセンスの再ホストや RMAを行うこともできま
す。

ライセンスを受けたフィーチャセットの変更や、評価版 ap-countライセンスのアクティブ
化は、CLMでは実行できません。これらの作業を実行するには、「ap-count評価ライセン
スのアクティブ化」の項の手順に必要があります。それ以外のライセンスに関する作業は

すべてCLMで実行できるので、この章の記述のうち、前述の2つの項と「ライセンスエー
ジェントの設定」の項以外は無視してもかまいません。コントローラと CLMとの通信に
HTTPを使用する場合は、も参照してください。

（注）

CLMソフトウェアのダウンロードおよびユーザドキュメントへのアクセスは、次の URL
で実行できます。 http://www.cisco.com/go/clm

（注）

•ライセンシングポータル：ライセンスを手動で取得してコントローラにインストールすることがで
きます。ライセンシングポータルを使用して PAKを登録するには、ステップ 3の手順に従ってくだ
さい。

ステップ 3 次のようにライセンシングポータルを使用して PAKを登録します。
a) http://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServletにアクセスします
b) メインの [Product License Registration]ページの [Product Authorization Key (PAK)]テキストボックスに、
証明書と共に送付された PAKを入力して [Submit]をクリックします。

c) [Validate Features]ページで、登録するライセンス数を [Qty]テキストボックスに入力して [Update]を
クリックします。

d) コントローラの製品 IDとシリアル番号を調べるには、コントローラGUIで [Controller] > [Inventory]を
選択するか、コントローラ CLIで show license udiコマンドを入力します。
次のような情報がコントローラ CLIに表示されます。

Device# PID SN UDI
------- -------------------- ----------------------- -----------------------
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*0 AIR-CT5508-K9 CW1308L030 AIR-CT5508-K9:FCW1308L030

e) [Designate Licensee]ページで、ライセンスをインストールするコントローラの製品 IDとシリアル番号
を入力し、エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページの他のすべて
のテキストボックスに入力して [Submit]をクリックします。

f) [Finish and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリックします。
g) 登録が完了したことを示すメッセージが表示されたら、[DownloadLicense]をクリックします。ライセ
ンスは、電子メールで 1時間以内に指定のアドレスへ送付されます。

h) 電子メールが届いたら、記載されている手順に従います。
i) ライセンスファイルを TFTPサーバにコピーします。

ライセンスのインストール

ライセンスのインストール（GUI）

ステップ 1 [Management] > [Software Activation] > [Commands]を選択して [License Commands]ページを開きます。

ステップ 2 [Action]ドロップダウンリストから、[Install License]を選択します。 [Install License from a File]セクショ
ンが表示されます。

ステップ 3 [File Name to Install]テキストボックスに、TFTPサーバ上のライセンス（*.lic）へのパスを入力します。

ステップ 4 [Install License]をクリックします。ライセンスが正常にインストールされたかどうかを示すメッセージが
表示されます。インストールに失敗した場合は、失敗の理由（ライセンスが既存のライセンスである、パ

スが見つからない、ライセンスがこのデバイスのものではない、実行しているユーザにライセンスへのア

クセス権がないなど）を示すメッセージが表示されます。

ステップ 5 エンドユーザライセンス契約（EULA）同意のダイアログボックスが表示された場合は、内容を読んで、
同意する場合は [Accept]をクリックしてください。

EULAへの同意が必要になるのは一般に、評価、拡張、または再ホストのライセンスの場合で
す。永久ライセンスの場合も EULAは必要ですが、同意はライセンス生成時に行われます。

（注）

ステップ 6 次の手順に従って、インストール済みのすべてのライセンスのバックアップコピーを保存します。

a) [Action]ドロップダウンリストから、[Save License]を選択します。
b) [File Name to Save]テキストボックスに、ライセンスを保存する TFTPサーバ上のパスを入力します。

評価ライセンスは保存できませ

ん。

（注）

c) [Save Licenses]をクリックします。

ステップ 7 コントローラをリブートします。
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ライセンスのインストール（CLI）

ステップ 1 このコマンドを入力して、ライセンスをコントローラにインストールします。
license install url

urlは tftp://server_ip/path/filenameです。

ライセンスをコントローラから削除するには、license clear license_nameコマンドを入力します。
ライセンスの削除が必要になるのは、評価ライセンスの期限が切れたときや、未使用のライセ

ンスがある場合などです。有効期限前のライセンス、永久ベースイメージライセンス、または

コントローラによって使用されるライセンスは削除できません。

（注）

ステップ 2 エンドユーザライセンス契約（EULA）の画面が表示されたときは、内容を読んで同意してください。
EULAへの同意が必要になるのは一般に、評価、拡張、または再ホストのライセンスの場合で
す。永久ライセンスの場合も EULAは必要ですが、同意はライセンス生成時に行われます。

（注）

ステップ 3 このコマンドを入力して、ライセンスにコメントを追加するか、またはライセンスからコメントを削除し

ます。
license comment {add | delete} license_name comment_string

ステップ 4 このコマンドを入力して、インストール済みのすべてのライセンスのバックアップコピーを保存します。
license save url

urlは tftp://server_ip/path/filenameです。

ステップ 5 次のコマンドを入力して、コントローラをリブートします。
reset system

ライセンスの表示

ライセンスの表示（GUI）

ステップ 1 [Management] > [Software Activation] > [Licenses]を選択して、[Licenses]ページを開きます。
このページには、コントローラにインストールされているすべてのライセンスが一覧表示されます。各ラ

イセンスの、ライセンスタイプ、期限、カウント（このライセンスで許可されるアクセスポイント最大

数）、優先度（低、中、高）、およびステータス（使用中、非使用中、非アクティブ、またはEULA未同
意）が表示されます。

コントローラプラットフォームは、ライセンスタイプとして「graceperiod」または「extension」
のステータスをサポートしません。猶予期間または拡張の評価ライセンスがインストールされ

ている場合でも、ライセンスステータスには「evaluation」が常に表示されます。

（注）
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ライセンスをコントローラから削除するには、そのライセンスの青いドロップダウン矢印の上

にカーソルを置いて、[Remove]をクリックします。ライセンスの削除が必要になるのは、評価
ライセンスの期限が切れたときや、未使用のライセンスがある場合などです。有効期限前のラ

イセンス、永久ベースイメージライセンス、またはコントローラによって使用されるライセン

スは削除できません。

（注）

ステップ 2 目的のライセンスのリンクをクリックして、特定のライセンスについての詳細を表示します。 [License
Detail]ページが表示されます。
このページには、そのライセンスに関する次のような追加情報が表示されます。

•ライセンスタイプ（永久、評価、または拡張）

•ライセンスのバージョン

•ライセンスのステータス（使用中、非使用中、非アクティブ、EULA未同意）

•ライセンスの有効期間

永久ライセンスには期限はありませ

ん。

（注）

•ライセンスが組み込みライセンスかどうか

•このライセンスで許可されるアクセスポイントの最大数

•このライセンスを現在使用しているアクセスポイントの数

ステップ 3 このライセンスに対するコメントを入力する場合は、[Comment]テキストボックスに入力して [Apply]を
クリックします。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ライセンスの表示（CLI）

はじめる前に

•次のコマンドを入力して、コントローラのライセンスレベル、ライセンスタイプ、および
ライセンスで許可されたアクセスポイントの数を表示します。

show sysinfo

以下に類似した情報が表示されます。

Manufacturer's Name.............................. Cisco Systems Inc.
Product Name..................................... Cisco Controller
Product Version.................................. 7.0
RTOS Version..................................... 7.0
Bootloader Version............................... 5.2
Emergency Image Version.......................... N/A
Build Type....................................... DATA + WPS
System Name...................................... Cisco 69
System Location.................................. na
System Contact................................... abc@cisco.com
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System ObjectID.................................. 1.3.6.1.4.1.14179.1.1.4.3
IP Address....................................... 10.10.10.10
System Up Time................................... 3 days 1 hrs 12 mins 42 secs
System Timezone Location.........................
CurrentBoot License Level..........................base
CurrentBoot License Type...........................Permanent
NextBoot License Level............................base
NextBoot License Type.............................Permanent
Operating Environment............................ Commercial (0 to 40 C)
Internal Temp Alarm Limits....................... 0 to 65 C
Internal Temperature............................. +40 C
State of 802.11b Network......................... Enabled
State of 802.11a Network......................... Enabled
Number of WLANs.................................. 4
Number of Active Clients......................... 0
Burned-in MAC Address............................ 00:1A:6D:DD:1E:40
Crypto Accelerator 1............................. Absent
Crypto Accelerator 2............................. Absent
Power Supply 1................................... Absent
Power Supply 2................................... Present, OK
Maximum number of APs supported.................. 12

Cisco Flex 7500シリーズコントローラの場合、[Operating Environment]および
[Internal Temp Alarm Limits]のデータは表示されません。

（注）

•このコマンドを入力して、コントローラにインストールされているすべてのアクティブなラ
イセンスの簡単な要約を表示します。

show license summary

以下に類似した情報が表示されます。

Index 1 Feature: wplus
Period left: 0 minute 0 second

Index 2 Feature: wplus-ap-count
Period left: 0 minute 0 second

Index3 Feature: base
Period left: Life time
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium

Index 4 Feature: base-ap-count
Period left: 6 weeks, 4 days
License Type: Evaluation
License State: Active, In Use
License Count: 250/250/0
License Priority: High

•このコマンドを入力して、コントローラにインストールされているすべてのライセンスを表
示します。

show license all

以下に類似した情報が表示されます。

License Store: Primary License Storage
StoreIndex: 1 Feature: base Version: 1.0

License Type: Permanent
License State: Active, Not in Use
License Count: Non-Counted
License Priority: Medium
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StoreIndex: 3 Feature: base-ap-count Version: 1.0
License Type: Evaluation
License State: Active, In Use

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 3 days

License Count: 250/0/0
License Priority: High

•次のコマンドを入力して、特定のライセンスの詳細を表示します。

show license detail license_name

以下に類似した情報が表示されます。

Index: 1 Feature: base-ap-count Version: 1.0
License Type: Permanent
License State: Active, Not in Use
License Count: 12/0/0
License Priority: Medium
Store Index: 0
Store Name: Primary License Storage

Index: 2 Feature: base-ap-count Version: 1.0
License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: 250/0/0
License Priority: Low
Store Index: 3

Store Name: Evaluation License Storage

•このコマンドを入力して、すべての期限のあるライセンス、評価ライセンス、永久ライセン
ス、または使用中のライセンスを表示します。

show license {expiring | evaluation | permanent | in-use}

show license in-useコマンドの場合は、次のような情報が表示されます。

StoreIndex: 2 Feature: base-ap-count Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: 12/12/0
License Priority: Medium

StoreIndex: 3 Feature: base Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted License Priority: Medium

コントローラプラットフォームは、ライセンスタイプとして「grace period」
または「extension」のステータスをサポートしません。猶予期間または拡張
の評価ライセンスがインストールされている場合でも、ライセンスステータ

スには「evaluation」が常に表示されます。

（注）

•このコマンドを入力して、コントローラ上のこのライセンスに対して許可されているアクセ
スポイントの最大数、コントローラに現在 joinしているアクセスポイントの数、およびコ
ントローラに追加で joinできるアクセスポイントの数を表示します。

show license capacity

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
114 OL-27510-01-J  

コントローラ設定の構成

ライセンスの表示



以下に類似した情報が表示されます。

Licensed Feature Max Count Current Count Remaining Count
----------------- --------------- ------------------- --------------------
AP Count 250 4 246

•このコマンドを入力して、コントローラ上のすべてのライセンスの統計情報を表示します。

show license statistics

以下に類似した情報が表示されます。

Administrative statistics
Install success count: 2
Install failure count: 0
Install duplicate count: 0
Comment add count: 0
Comment delete count: 0
Clear count: 0
Save count: 2
Save cred count: 0

Client status
Request success count 2
Request failure count 0
Release count 0
Global Notify count 6

•次のコマンドを入力して、ライセンスによって使用可能となった機能の要約を表示します。

show license feature

以下に類似した情報が表示されます。

Feature name Enforcement Evaluation Clear Allowed Enabled
base yes yes yes yes
base-ap-count yes yes yes no

ライセンスの問題のトラブルシューティング

•このコマンドを入力して、ライセンスエージェントのデバッグを設定します。
debug license agent {errors | all} {enable | disable}

•このコマンドを入力して、ライセンスコアイベントおよびライセンスコアエラーのデバッ
グを設定します。
debug license core {all | errors | events} {enable | disable}

•このコマンドを入力して、ライセンスエラーのデバッグを設定します。
debug license errors {enable | disable}

•このコマンドを入力して、ライセンスイベントのデバッグを設定します。
debug license events {enable | disable}
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ap-count 評価ライセンスのアクティブ化

ap-count 評価ライセンスのアクティブ化に関する情報
アクセスポイント数の多いライセンスにアップグレードする場合は、永久バージョンのライセン

スにアップグレードする前に評価ライセンスを試すことができます。たとえば、使用している永

久ライセンスのアクセスポイント数が 50の場合に、アクセスポイント数が 100の評価ライセン
スを 60日間試用できます。

ap-count評価ライセンスの優先順位は、デフォルトで lowに設定されるので、コントローラでは
ap-count永久ライセンスが使用されます。アクセスポイント数を増やした評価ライセンスを試す
場合は、優先順位をhighに変更する必要があります。そのような高容量は必要ないと判断した場
合は、ap-count評価ライセンスの優先順位を下げて、コントローラで永久ライセンスが使用され
るようにすることができます。

操作の中断を避けるために、コントローラは、評価ライセンスの有効期限が切れてもライセン

スを切り替えません。永久ライセンスに戻すには、コントローラをリブートする必要があり

ます。リブート後に、期限切れになった評価ライセンスと同じフィーチャセットレベルにコ

ントローラがデフォルト設定されます。同じフィーチャセットレベルの永久ライセンスがイ

ンストールされていない場合、コントローラは、別のレベルの永久ライセンスまたは有効期限

の切れていない評価ライセンスを使用します。

（注）

ap-count 評価ライセンスのアクティブ化（GUI）

ステップ 1 [Management] > [Software Activation] > [Licenses]を選択して、[Licenses]ページを開きます。
[Status]カラムは現在どのライセンスが使用されているかを示し、[Priority]カラムは各ライセンスの現在
の優先度を示します。

ステップ 2 次のように ap-count評価ライセンスをアクティブ化します。
a) アクティブ化する ap-count評価ライセンスのリンクをクリックします。 [License Detail]ページが表示
されます。

b) [Priority]ドロップダウンリストから [High]を選択して [Set Priority]をクリックします。
優先順位を設定できるのは、ap-count評価ライセンスに限られます。 ap-count永久ライセン
スの優先順位は常に mediumであり、設定できません。

（注）

c) ライセンスの優先度変更についての決定を確認する画面が表示されたら、[OK]をクリックします。
d) EULAが表示されたら、契約内容を読んで [Accept]をクリックします。
e) コントローラをリブートするという画面が表示されたら、[OK]をクリックします。
f) 優先度の変更を有効にするために、コントローラをリブートします。
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g) [Licenses]をクリックして [Licenses]ページを開き、ap-count評価ライセンスの優先度が「High」、ス
テータスが「InUse」であることを確認します。評価ライセンスは、期限が切れるまで使用できます。

ステップ 3 ap-count評価ライセンスの使用を停止して再び ap-count永久ライセンスを使用する場合の手順は次のとお
りです。

a) [Licenses]ページで、使用中の ap-count評価ライセンスへのリンクをクリックします。
b) [Priority]ドロップダウンリストから [Low]を選択して [Set Priority]をクリックします。

優先順位を設定できるのは、ap-count評価ライセンスに限られます。 ap-count永久ライセン
スの優先順位は常に mediumであり、設定できません。

（注）

c) ライセンスの優先度変更についての決定を確認する画面が表示されたら、[OK]をクリックします。
d) EULAが表示されたら、契約内容を読んで [Accept]をクリックします。
e) コントローラをリブートするという画面が表示されたら、[OK]をクリックします。
f) 優先度の変更を有効にするために、コントローラをリブートします。
g) [Licenses]をクリックして [Licenses]ページを開き、ap-count評価ライセンスの優先度が「Low」、ス
テータスが「Not in Use」であることを確認します。 ap-count永久ライセンスのほうは「使用中」とな
るはずです。

ap-count 評価ライセンスのアクティブ化（CLI）

ステップ 1 次のコマンドを入力して、コントローラ上のすべてのライセンスの現在のステータスを確認します。
show license all

以下に類似した情報が表示されます。

License Store: Primary License Storage
StoreIndex: 0 Feature: base-ap-count Version: 1.0

License Type: Permanent
License State: Active, In Use
License Count: 12/0/0
License Priority: Medium

StoreIndex: 1 Feature: base Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium

StoreIndex: 2 Feature: base Version: 1.0
License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: Non-Counted
License Priority: Low

StoreIndex: 3 Feature: base-ap-count Version: 1.0
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License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: 250/0/0
License Priority: Low

[License State]テキストボックスは、ライセンスが使用中かどうかを表し、[License Priority]テキストボッ
クスは各ライセンスの現在の優先度を表します。

7.2.110.0リリースでは、接続された APSがなくてもアクティブな base-ap-countライセンスの使
用中の数が、コマンド出力にすべて表示されます。

（注）

ステップ 2 次のように ap-count評価ライセンスをアクティブ化します。
a) base-ap-count評価ライセンスの優先度を上げるには、次のコマンドを入力します。

license modify priority license_name high

優先順位を設定できるのは、ap-count評価ライセンスに限られます。 ap-count永久ライセン
スの優先順位は常に mediumであり、設定できません。

（注）

b) 優先度の変更を有効にするためにコントローラをリブートするには、次のコマンドを入力します。
reset system

c) ap-count評価ライセンスの優先度が「高」、ステータスが「使用中」になったことを確認するには、次
のコマンドを入力します。
show license all

評価ライセンスは、期限が切れるまで使用できます。

ステップ 3 ap-count評価ライセンスの使用を停止して再び ap-count永久ライセンスを使用する場合の手順は次のとお
りです。

a) ap-count評価ライセンスの優先度を下げるには、次のコマンドを入力します。
license modify priority license_name low

b) 優先度の変更を有効にするためにコントローラをリブートするには、次のコマンドを入力します。
reset system

c) ap-count評価ライセンスの優先度が「低」、ステータスが「非使用中」になったことを確認するには、
次のコマンドを入力します。
show license all

ap-count永久ライセンスのほうは「使用中」となるはずです。

ライセンスの再ホスト
ここでは、ライセンスを再ホストする方法について説明します。
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ライセンスの再ホストについて

あるコントローラのライセンスを無効にして、別のコントローラにインストールする操作を再ホ

ストと呼びます。コントローラの目的を変更するために、ライセンスの再ホストが必要になる場

合があります。たとえば、OfficeExtendまたは屋内メッシュアクセスポイントを別のコントロー
ラに移動する場合、あるコントローラから別のコントローラに基本ライセンスを移行できます。

ライセンスを再ホストするには、コントローラからクレデンシャルを生成する必要があります。

このクレデンシャルを使用して取得した許可チケットを使用して、シスコのライセンシングサイ

トへのライセンス登録を取り消します。次に、再ホストチケットを取得し、そのチケットを使用

して、ライセンスをインストールするコントローラ用のライセンスインストールファイルを取得

します。

評価ライセンスおよび永久ベースイメージライセンスは再ホストできません。

取り消したライセンスを同じコントローラに再インストールすることはできません。（注）

ライセンスの再ホスト

ライセンスの再ホスト（GUI）

ステップ 1 [Management] > [Software Activation] > [Commands]を選択して、[License Commands]ページを開きます。

ステップ 2 [Action]ドロップダウンリストから [Rehost]を選択します。 [Revoke a License from the Device and Generate
Rehost Ticket]領域が表示されます。

ステップ 3 [File Name to Save Credentials]テキストボックスに、デバイスクレデンシャルを保存する TFTPサーバ上
のパスを入力して [Save Credentials]をクリックします。

ステップ 4 ライセンスを取り消すための許可チケットを取得するには、次の手順を実行します。

a) [Cisco Licensing]（https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet）をクリックします。
b) [Product LicenseRegistration]ページで、[Manage Licenses]の下の [LookUp a License]をクリックします。
c) コントローラの製品 IDとシリアル番号を入力します。

コントローラの製品 IDとシリアル番号を調べるには、コントローラ GUIで [Controller] >
[Inventory]を選択します。

（注）

d) ステップ3で保存したデバイスクレデンシャルのファイルを開いて内容をコピーし、[DeviceCredentials]
テキストボックスにペーストします。

e) セキュリティコードを空のボックスに入力して [Continue]をクリックします。
f) このコントローラから取り消すライセンスを選択して [Start License Transfer]をクリックします。
g) [Rehost Quantities]ページで、取り消すライセンスの数を [To Rehost]テキストボックスに入力して

[Continue]をクリックします。
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h) [DesignateLicensee]ページで、ライセンスを取り消すコントローラの製品 IDとシリアル番号を入力し、
エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページの他のすべてのテキスト
ボックスに入力して [Continue]をクリックします。

i) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリックします。
j) 登録が完了したことを示すメッセージが表示されたら、[Download Permission Ticket]をクリックしま
す。再ホスト許可チケットは、電子メールで 1時間以内に指定のアドレスへ送付されます。

k) 電子メールが届いたら、再ホスト許可チケットを TFTPサーバにコピーします。

ステップ 5 次の手順に従って、再ホスト許可チケットを使用してライセンスをこのコントローラから取り消し、再ホ

ストチケットを生成します。

a) [Enter Saved Permission Ticket File Name]テキストボックスに、ステップ 4で生成した再ホスト許可チ
ケットの TFTPパスとファイル名（*.lic）を入力します。

b) [Rehost Ticket File Name]テキストボックスに、このライセンスを別のコントローラに再ホストするた
めのチケットの TFTPパスとファイル名（*.lic）を入力します。

c) [Generate Rehost Ticket]をクリックします。
d) エンドユーザライセンス契約（EULA）同意のダイアログボックスが表示された場合は、内容を読ん
で、同意する場合は [Accept]をクリックしてください。

ステップ 6 次の手順に従って、ステップ 5で生成された再ホストチケットを使用してライセンスインストールファ
イル（後で別のコントローラにインストールするのに使用します）を取得します。

a) [Cisco Licensing]をクリックします。
b) [Product License Registration]ページの [Manage Licenses]の下にある [Upload Rehost Ticket]をクリックし
ます。

c) [Upload Ticket]ページの [Enter Rehost Ticket]テキストボックスに、ステップ 5で生成した再ホストチ
ケットを入力して [Continue]をクリックします。

d) [Validate Features]ページで、コントローラのライセンス情報が正しいことを確認して、再ホストの数
を入力し、[Continue]をクリックします。

e) [DesignateLicensee]ページで、ライセンスを使用するコントローラの製品 IDとシリアル番号を入力し、
エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページの他のすべてのテキスト
ボックスに入力して [Continue]をクリックします。

f) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリックします。
g) 登録が完了したことを示すメッセージが表示されたら、[DownloadLicense]をクリックします。再ホス
トライセンスキーは、電子メールで 1時間以内に指定のアドレスへ送付されます。

h) 電子メールが届いたら、再ホストライセンスキーを TFTPサーバにコピーします。
i) 「ライセンスのインストール」の項の手順に従って、これを別のコントローラ上にインストールしま
す。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
120 OL-27510-01-J  

コントローラ設定の構成

ライセンスの再ホスト



ライセンスの再ホスト（CLI）

ステップ 1 次のコマンドを入力して、デバイスクレデンシャル情報をファイルに保存します。
license save credential url

urlは tftp://server_ip/path/filenameです。

ステップ 2 次の手順に従って、ライセンスを取り消すための許可チケットを取得します。

a) https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServletにアクセスします。 [Product License
Registration]ページが表示されます。

b) [Manage Licenses]の下の [Look Up a License]をクリックします。
c) コントローラの製品 IDとシリアル番号を入力します。

コントローラの製品 IDとシリアル番号を調べるには、コントローラ CLIで show license udi
コマンドを入力します。

（注）

d) ステップ1で保存したデバイスクレデンシャルのファイルを開いて内容をコピーし、[DeviceCredentials]
テキストボックスにペーストします。

e) セキュリティコードを空のボックスに入力して [Continue]をクリックします。
f) このコントローラから取り消すライセンスを選択して [Start License Transfer]をクリックします。
g) [Rehost Quantities]ページで、取り消すライセンスの数を [To Rehost]テキストボックスに入力して

[Continue]をクリックします。
h) [DesignateLicensee]ページで、ライセンスを取り消すコントローラの製品 IDとシリアル番号を入力し、
エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページの他のすべてのテキスト
ボックスに入力して [Continue]をクリックします。

i) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリックします。
j) 登録が完了したことを示すメッセージが表示されたら、[Download Permission Ticket]をクリックしま
す。再ホスト許可チケットは、電子メールで 1時間以内に指定のアドレスへ送付されます。

k) 電子メールが届いたら、再ホスト許可チケットを TFTPサーバにコピーします。

ステップ 3 次の手順に従って、再ホスト許可チケットを使用してライセンスをこのコントローラから取り消し、再ホ

ストチケットを生成します。

a) ライセンスをコントローラから取り消すには、次のコマンドを入力します。
license revoke permission_ticket_url

permission_ticket_urlは tftp://server_ip/path/filenameです。

b) 再ホストチケットを生成するには、次のコマンドを入力します。
license revoke rehost rehost_ticket_url

rehost_ticket_urlは tftp://server_ip/path/filenameです。

c) エンドユーザライセンス契約（EULA）が表示されたら、内容を読んで同意します。

ステップ 4 次の手順に従って、ステップ 3で生成された再ホストチケットを使用してライセンスインストールファ
イル（後で別のコントローラにインストールするのに使用します）を取得します。

a) https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServletにアクセスします。
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b) [Product License Registration]ページの [Manage Licenses]の下にある [Upload Rehost Ticket]をクリックし
ます。

c) [Upload Ticket]ページの [Enter Rehost Ticket]テキストボックスに、ステップ 3で生成した再ホストチ
ケットを入力して [Continue]をクリックします。

d) [Validate Features]ページで、コントローラのライセンス情報が正しいことを確認して、再ホストの数
を入力し、[Continue]をクリックします。

e) [DesignateLicensee]ページで、ライセンスを使用するコントローラの製品 IDとシリアル番号を入力し、
エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページの他のすべてのテキスト
ボックスに入力して [Continue]をクリックします。

f) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリックします。
g) 登録が完了したことを示すメッセージが表示されたら、[DownloadLicense]をクリックします。再ホス
トライセンスキーは、電子メールで 1時間以内に指定のアドレスへ送付されます。

h) 電子メールが届いたら、再ホストライセンスキーを TFTPサーバにコピーします。
i) ライセンスのインストール（GUI）, （110ページ）の項の手順に従って、このライセンスを別のコン
トローラにインストールします。

RMA 後にライセンスを交換コントローラに転送する

RMA 後の交換コントローラへのライセンスの転送について
Return Material Authorization（RMA）プロセスの中で Cisco 5500シリーズコントローラをシスコ
に返却した場合は、そのコントローラのライセンスを60日以内に、シスコから受け取った交換コ
ントローラに転送する必要があります。

交換コントローラに事前インストールされるライセンスは、永久 baseと評価 base、base-ap-count
です。これ以外の永久ライセンスはインストールされていません。交換コントローラの SKUは
AIR-CT5508-CA-K9です。

ライセンスはコントローラのシリアル番号に対して登録されるので、返却したコントローラのラ

イセンスを取り消して交換コントローラで使用するには、Cisco.comのライセンシングポータル
を使用して、この許可を要求します。要求が承認されたら、古いライセンスを交換コントローラ

にインストールします。返却したコントローラにインストールした場合は、追加の ap-countライ
センスを交換コントローラ上で再ホストする必要があります。開始する前に、返却したコント

ローラと交換コントローラの両方の製品 IDとシリアル番号を用意してください。この情報は、
購入記録に含まれています。
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交換コントローラにインストールされている評価ライセンスは一時的な使用を目的としている

ので、60日後に失効します。操作の中断を避けるために、コントローラは、評価ライセンス
の有効期限が切れてもライセンスを切り替えません。永久ライセンスに戻すには、コントロー

ラをリブートする必要があります。故障したコントローラのライセンスを交換コントローラ

にインストールする前に評価ライセンスの期限が切れた場合は、交換コントローラは引き続き

永久 baseライセンスを使用して動作しますが、そのコントローラにアクセスポイントが join
することはできなくなります。

（注）

RMA 後の交換コントローラへのライセンスの転送

ステップ 1 http://cisco.com/go/licenseにブラウザからアクセスします。

ステップ 2 [Product License Registration]ページで、[Transfer] > [License for RMA]を選択します。

ステップ 3 [Specify Device]をクリックし、[Product Family]ドロップダウンリストからコントローラモデルを選択し
ます。

ステップ 4 画面の指示を完了して、ライセンスファイルを生成します。

ライセンスはオンラインまたは電子メールで提供されます。

ステップ 5 ライセンスファイルを TFTPサーバにコピーします。

ステップ 6 [Management] > [Software Activation] > [Commands] > [Action] > [Install License]を選択して、ライセンスをイ
ンストールします。

ライセンスエージェントの設定

ライセンスエージェントの設定について

ネットワークにさまざまなライセンスを持つシスコデバイスが含まれる場合、CiscoLicenseManager
（CLM）を使用して、1つのアプリケーションによるすべてのライセンスの管理を検討すること
を推奨します。 CLMは、ネットワーク全体でシスコソフトウェアのライセンスを管理する、セ
キュアなクライアント/サーバアプリケーションです。

ライセンスエージェントは、コントローラで稼働するインターフェイスモジュールであり、CLM
とコントローラのライセンスインフラストラクチャを仲介します。 CLMは、HTTP、Telnetなど
のさまざまなチャネルを使用してコントローラと通信できます。通信方法として HTTPを使用す
る場合、コントローラでライセンスエージェントを有効にする必要があります。

ライセンスエージェントは、CLMから要求を受け取ってライセンスコマンドに変換します。ま
た、CLMへの通知の送信も行います。ライセンスエージェントは HTTPまたは HTTPS経由で
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XMLメッセージを使用して、要求の受信および通知の送信を行います。たとえば、CLMは license
installコマンドを送信します。また、エージェントは、ライセンスの期限が切れるとCLMに通知
します。

CLMソフトウェアのダウンロードおよびユーザドキュメントへのアクセスは、http://
www.cisco.com/go/clmで実行できます。

（注）

ライセンスエージェントの設定（GUI）

ステップ 1 [Management] > [Software Activation] > [License Agent]を選択して、[License Agent Configuration]ページを開
きます。

ステップ 2 [Enable Default Authentication]チェックボックスをオンにしてライセンスエージェントを有効にします。
オンにしなければ、この機能は無効になります。デフォルト値はオフです。

ステップ 3 [Maximum Number of Sessions]テキストボックスに、ライセンスエージェントの最大セッション数を入力
します。有効な範囲は 1～ 25セッションです。

ステップ 4 次の手順に従って、CLMからの要求をリッスンするようにライセンスエージェントを設定します。
a) [EnableListener]チェックボックスをオンにして、CLMからライセンス要求をライセンスエージェント
が受信できるようにします。このチェックボックスをオンにしなければ、この機能は無効になります。

デフォルト値はオフです。

b) [Listener Message Processing URL]テキストボックスに、ライセンスエージェントがライセンス要求を
受け取る URL（たとえば http://209.165.201.30/licenseAgent/custom）を入力します。 [Protocol]パラメー
タは、URLに HTTPと HTTPSのどちらが必要かを示します。

使用するプロトコルを指定するには、[HTTP Configuration]ページを使用しま
す。

（注）

c) [Enable Authentication for Listener]チェックボックスをオンにして、ライセンスエージェントがライセ
ンス要求を受け取るときに認証を行うようにします。このチェックボックスをオンにしなければ、こ

の機能は無効になります。デフォルト値はオフです。

d) [Max HTTPMessage Size]テキストボックスに、ライセンス要求の最大サイズを入力します。有効な値
の範囲は 0～ 9999バイトで、デフォルト値は 0です。

ステップ 5 次の手順に従って、CLMにライセンス通知を送信するようにライセンスエージェントを設定します。
a) [Enable Notification]チェックボックスをオンにして、ライセンスエージェントがCLMにライセンス通
知を送信できるようにします。このチェックボックスをオンにしなければ、この機能は無効になりま

す。デフォルト値はオフです。

b) [URL to Send the Notifications]テキストボックスに、ライセンスエージェントが通知を送信する URL
（たとえば http://www.cisco.com/license/notify）を入力します。

c) [User Name]テキストボックスに、この URLで通知メッセージを表示するのに必要なユーザ名を入力
します。
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d) [Password]テキストボックスおよび [ConfirmPassword]テキストボックスに、このURLで通知メッセー
ジを表示するのに必要なパスワードを入力します。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

ライセンスエージェントの設定（CLI）

ステップ 1 次のコマンドのいずれかを入力して、ライセンスエージェントを有効にします。

• config license agent default authenticate：ライセンスエージェントのデフォルトリスナーを有効にし
ます。認証も行います。

• config license agent default authenticate none：ライセンスエージェントのデフォルトリスナーを有効
にします。認証は行いません。

ライセンスエージェントのデフォルトリスナーを無効にするには、config license agent
default disableコマンドを入力します。デフォルト値は [disabled]です。

（注）

ステップ 2 次のコマンドを入力して、ライセンスエージェントの最大セッション数を指定します。
config license agent max-sessions sessions

sessionsパラメータの有効な値の範囲は 1～ 25で、デフォルト値は 9です。

ステップ 3 次のコマンドを入力して、ライセンスエージェントが CLMからライセンス要求を受信できるようにする
とともに、要求を受信する URLを指定します。
config license agent listener http {plaintext | encrypt} url authenticate [none] [max-message size] [acl acl]

sizeパラメータの有効な範囲は 0～ 65535バイトで、デフォルト値は 0です。

ライセンスエージェントがCLMからライセンス要求を受信しないようにするには、config license
agent listener http disableコマンドを入力します。デフォルト値は [disabled]です。

（注）

ステップ 4 次のコマンドを入力して、ライセンスエージェントが CLMにライセンス通知を送信するように設定する
とともに、通知を送信する URLを指定します。
config license agent notify url username password

ライセンスエージェントがCLMにライセンス通知を送信しないようにするには、config license
agent notify disable username password コマンドを入力します。デフォルト値は [disabled]です。

（注）

ステップ 5 save configコマンドを入力して、変更を保存します。

ステップ 6 次のコマンドを入力して、ライセンスエージェントのカウンタまたはセッションの統計情報を確認しま

す。
show license agent {counters | sessions}
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show license agent countersコマンドの場合は、次のような情報が表示されます。

License Agent Counters
Request Messages Received:10: Messages with Errors:1
Request Operations Received:9: Operations with Errors:0
Notification Messages Sent:12: Transmission Errors:0: Soap Errors:0

show license agent sessionsコマンドの場合は、次のような情報が表示されます。

License Agent Sessions: 1 open, maximum is 9

ライセンスエージェントのカウンタまたはセッションの統計情報をクリアするには、clear license
agent {counters | sessions}コマンドを入力します。

（注）

802.11 帯域の設定

802.11 帯域の設定について
自国の法的な規制基準を遵守するために、コントローラの 802.11b/g/n（2.4GHz）帯域と 802.11a/n
（5GHz）帯域を設定できます。デフォルトでは、802.11b/g/nと 802.11a/nの両方が有効になって
います。

コントローラが 802.11gトラフィックだけを許可するように設定されている場合、802.11bクライ
アントデバイスはアクセスポイントに正常に接続できますが、トラフィックを送信できません。

802.11gトラフィック専用にコントローラを設定する場合、必須として 11gレートをマークする必
要があります。
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802.11 帯域の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）Global
Parameters]ページを開きます。

ステップ 2 [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、802.11aまたは 802.11b/g帯
域を有効にします。帯域を無効にするには、チェックボックスをオフにします。デフォルト値はイネー

ブルです。 802.11a帯域と 802.11b/g帯域の両方を有効にすることができます。

ステップ 3 ステップ 2で 802.11b/g帯域を有効にした場合、802.11gネットワークサポートを有効にするときは、
[802.11g Support]チェックボックスをオンにします。デフォルト値はイネーブルです。この機能を無効に
すると、802.11b帯域は 802.11gをサポートせずに有効になります。

ステップ 4 20～ 1000ミリ秒の範囲内の値を [BeaconPeriod]テキストボックスに入力して、アクセスポイントがSSID
のブロードキャストを行う周期を指定します。デフォルト値は 100ミリ秒です。

コントローラ内でのビーコン periodはミリ秒の単位で示されます。ビーコン周期の単位には、
単位時間（TU）も使用できます。その場合は、1TUが1024マイクロ秒、または100TUが102.4
ミリ秒になります。ビーコン間隔がコントローラ内で 100ミリ秒として示されている場合、こ
れは単に 102.4ミリ秒を丸めた値です。一部の無線におけるハードウェアの制限により、ビー
コン間隔がたとえば100TUであっても、その間隔は102TUに調整されます。これは、約104.448
ミリ秒になります。ビーコン周期が TUで表現される場合、その値は、最も近い 17の倍数に調
整されます。

（注）

ステップ 5 256～ 2346バイトの範囲内の値を [Fragmentation Threshold]テキストボックスに入力して、パケットをフ
ラグメントするサイズを指定します。接続不良や多くの無線干渉が発生している領域では、この値を小さ

くします。

ステップ 6 アクセスポイントが自身のチャネルと送信電力レベルを、CCXクライアントのビーコンおよびプローブ
応答でアドバタイズするようにします。 [DTPC Support]チェックボックスをオンにします。有効にしな
い場合には、このチェックボックスをオフにします。デフォルト値はイネーブルです。

Dynamic Transmit Power Control（DTPC;送信電力の動的制御）を使用するクライアントデバイスは、アク
セスポイントからチャネルおよび電力レベル情報を受信して、自身の設定を自動的に調整します。たと

えば、主に日本で使用されているクライアントデバイスをイタリアに移送し、そこのネットワークに join
した場合、チャネルと電力設定の自動調整を DTPCに任せることができます。

シスコ IOSソフトウェアを実行しているアクセスポイントでは、この機能はワールドモードと
呼ばれます。

（注）

DTPCと 801.11h電力制約を同時に有効にすることはできませ
ん。

（注）

ステップ 7 1～ 200の範囲内の値を [Maximum Allowed Client]テキストボックスに入力して、最大許容クライアント
数を指定します。デフォルト値は 200です。

ステップ 8 アクセスポイントとクライアントとの間のデータ送信レートを指定するには、[Data Rates]のオプション
を使用します。次のデータレートが使用可能です。

• 802.11a：6、9、12、18、24、36、48、および 54Mbps

• [802.11b/g]：1、2、5.5、6、9、11、12、18、24、36、48、または 54Mbps
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各データレートに対して、次のオプションのいずれかを選択します。

• [Mandatory]：クライアントは、このコントローラ上のアクセスポイントにアソシエートするにはこ
のデータレートをサポートしている必要があります。

• [Supported]：アソシエートしたクライアントは、このデータレートをサポートしていれば、このレー
トを使用してアクセスポイントと通信することができます。ただし、クライアントがこのレートを

使用できなくても、アソシエートは可能です。

• [Disabled]：通信に使用するデータレートは、クライアントが指定します。

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

802.11 帯域の設定（CLI）

ステップ 1 次のコマンドを入力して、802.11a帯域を無効にします。
config 802.11a disable network

802.11a帯域を無効にしてから、この項の 802.11aネットワークパラメータを設定してくださ
い。

（注）

ステップ 2 次のコマンドを入力して、802.11b/g帯域を無効にします。
config 802.11b disable network

802.11b帯域を無効にしてから、この項の 802.11bネットワークパラメータを設定してくださ
い。

（注）

ステップ 3 次のコマンドを入力して、アクセスポイントが SSIDのブロードキャストを行うレートを指定します。
config {802.11a | 802.11b} beaconperiod time_unit

time_unitは、単位時間（TU）でのビーコン間隔です。 1 TUは 1024マイクロ秒です。 20～ 1000ミリ秒
ごとにビーコンを送信するように、アクセスポイントを設定できます。

ステップ 4 次のコマンドを入力して、パケットをフラグメントするサイズを指定します。
config {802.11a | 802.11b} fragmentation threshold

thresholdの値は、256～ 2346バイト（両端の値を含む）です。接続不良や多くの無線干渉が発生してい
る領域では、この値を小さくします。

ステップ 5 次のコマンドを入力して、アクセスポイントが自身のチャネルと送信電力レベルをビーコンおよびプロー

ブ応答でアドバタイズするようにします。
config {802.11a | 802.11b } dtpc {enable | disable}

デフォルト値はイネーブルです。 Dynamic Transmit Power Control（DTPC;送信電力の動的制御）を使用す
るクライアントデバイスは、アクセスポイントからチャネルおよび電力レベル情報を受信して、自身の
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設定を自動的に調整します。たとえば、主に日本で使用されているクライアントデバイスをイタリアに

移送し、そこのネットワークに joinした場合、チャネルと電力設定の自動調整をDTPCに任せることがで
きます。

シスコ IOSソフトウェアを実行しているアクセスポイントでは、この機能はワールドモードと
呼ばれます。

（注）

ステップ 6 次のコマンドを入力して、設定可能な最大許容クライアント数を指定します。
config {802.11a | 802.11b}max-clients max_allow_clients

有効な範囲は 1～ 200です。

ステップ 7 次のコマンドを入力して、コントローラとクライアントとの間のデータ送信レートを指定します。
config {802.11a | 802.11b} rate {disabled |mandatory | supported} rate

値は次のとおりです。

• disabled：通信に使用するデータレートをクライアントが指定します。

• mandatory：コントローラ上のアクセスポイントにアソシエートするために、クライアントがこの
データレートをサポートします。

• supported：アソシエートしたクライアントは、このデータレートをサポートしていれば、このレー
トを使用してアクセスポイントと通信することができます。ただし、クライアントがこのレートを

使用できなくても、アソシエートは可能です。

• rate：データが送信されるときのレートです。

◦ 6、9、12、18、24、36、48、および 54Mbps（802.11a）

◦ 1、2、5.5、6、9、11、12、18、24、36、48、または 54Mbps（802.11b/g）

ステップ 8 次のコマンドを入力して、802.11a帯域を有効にします。
config 802.11a enable network

デフォルト値はイネーブルです。

ステップ 9 次のコマンドを入力して、802.11b帯域を有効にします。
config 802.11b enable network

デフォルト値はイネーブルです。

ステップ 10 次のコマンドを入力して、802.11gネットワークサポートを有効または無効にします。
config 802.11b 11gSupport {enable | disable}

デフォルト値はイネーブルです。このコマンドは、802.11b帯域が有効になっている場合のみ使用できま
す。この機能を無効にすると、802.11b帯域は 802.11gをサポートせずに有効になります。

ステップ 11 save configコマンドを入力して、変更を保存します。

ステップ 12 次のコマンドを入力して、802.11aまたは 802.11b/g帯域の設定を表示します。
show {802.11a | 802.11b}
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以下に類似した情報が表示されます。

802.11a Network............................... Enabled
11nSupport.................................... Enabled

802.11a Low Band........................... Enabled
802.11a Mid Band........................... Enabled
802.11a High Band.......................... Enabled

802.11a Operational Rates
802.11a 6M Rate.............................. Mandatory
802.11a 9M Rate.............................. Supported
802.11a 12M Rate............................. Mandatory
802.11a 18M Rate............................. Supported
802.11a 24M Rate............................. Mandatory
802.11a 36M Rate............................. Supported
802.11a 48M Rate............................. Supported
802.11a 54M Rate............................. Supported

...
Beacon Interval.................................. 100
...
Default Channel............................... 36
Default Tx Power Level........................ 1
DTPC Status................................... Enabled
Fragmentation Threshold....................... 2346
Maximum Number of Clients per AP................. 200

802.11n のパラメータの設定

802.11n のパラメータの設定について
この項では、ネットワーク上の 802.11nデバイス（Cisco Aironet 1140および 3600シリーズアクセ
スポイントなど）を管理する手順を説明します。 802.11nデバイスでは、2.4GHz帯域と 5GHz帯
域をサポートしており、高スループットデータレートを提供します。

802.11nの高スループットデータレートを使用できるのは、1140、1260、3500、および 3600シ
リーズアクセスポイントです。このときに、WLANでWMMが使用されていることと、レイヤ
2暗号化なしであるかWPA2/AES暗号化が有効化されていることが必要です。
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802.11n のパラメータの設定（GUI）

ステップ 1 [Wireless] > [802.11a/n（または 802.11b/g/n）] > [High Throughput (802.11n)]の順に選択して [802.11n (5 GHz
または 2.4 GHz) High Throughput]ページを開きます。

ステップ 2 [11n Mode]チェックボックスをオンにして、ネットワーク上での 802.11nサポートを有効にします。デ
フォルト値はイネーブルです。

ステップ 3 必要なレートのチェックボックスをオンにして、アクセスポイントとクライアントの間のデータ送信に使

用可能な変調および符号化方式（MCS）レートを指定します。使用できるデータレートは次のとおりで
す。これらは、チャネル幅 20MHz、ガードインターバル「short」の場合の計算値です。

• 0（7 Mbps）

• 1（14 Mbps）

• 2（21 Mbps）

• 3（29 Mbps）

• 4（43 Mbps）

• 5（58 Mbps）

• 6（65 Mbps）

• 7（72 Mbps）

• 8（14 Mbps）

• 9（29 Mbps）

• 10（43 Mbps）

• 11（58 Mbps）

• 12（87 Mbps）

• 13（116 Mbps）

• 14（130 Mbps）

• 15（144 Mbps）

選択したレートをクライアントがサポートしていれば、アソシエートしたクライアントはそのレート

を使用してアクセスポイントと通信することができます。ただし、クライアントがこのレートを使

用できなくても、アソシエートは可能です。MCS設定では、使用する空間ストリーム数、変調、符
号化レート、およびデータレートの値を定めます。

ステップ 4 [Apply]をクリックします。

ステップ 5 次の手順に従って、WLAN上でWMMを有効にすることにより、設定した 802.11nデータレートを使用
します。
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a) [WLANs]を選択して、[WLANs]ページを開きます。
b) WMMモードを設定するWLANの ID番号をクリックします。
c) [WLANs] > [Edit]ページが表示されたら、[QoS]タブを選択して [WLANs > Edit（QoS）]ページを開き
ます。

d) クライアントデバイスにWMMの使用を要求するには [WMM Policy]ドロップダウンリストから
[Required]を選択し、使用を許可するには [Allowed]を選択します。WMMをサポートしていないデバ
イスはWLANに joinできません。
[Allowed]を選択した場合は、WMMをサポートしていないデバイスがWLANに joinできますが、
802.11nレートによるメリットはありません。

e) [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
アクセスポイントが 802.11nをサポートしているかどうかを判断するには、[802.11a/n（または
802.11b/g/n）Cisco APs > Configure]ページまたは [802.11a/n（または 802.11b/g/n）AP Interfaces >
Details]ページの [11n Supported]テキストボックスを確認します。

（注）

802.11n のパラメータの設定（CLI）

ステップ 1 次のコマンドを入力して、ネットワーク上での 802.11nサポートを有効にします。
config {802.11a | 802.11b} 11nsupport {enable | disable}

ステップ 2 次のコマンドを入力して、アクセスポイントとクライアントの間のデータ送信に使用可能な変調および符

号化方式（MCS）レートを指定します。
config {802.11a | 802.11b} 11nsupport mcs tx {0-15} {enable | disable}

ステップ 3 次の手順に従って、WLAN上でWMMを有効にすることにより、設定した 802.11nデータレートを使用
します。
config wlan wmm {allow | disable | require} wlan_id

requireパラメータは、クライアントデバイスにWMMの使用を要求します。WMMをサポートしていな
いデバイスはWLANに joinできません。

allowに設定した場合は、WMMをサポートしていないデバイスがWLANに joinできますが、802.11nレー
トによるメリットはありません。

ステップ 4 次の手順に従って、802.11nパケットに使用される集約方法を指定します。
a) 次のコマンドを入力して、ネットワークを無効にします。

config {802.11a | 802.11b} disable network

b) 次のコマンドを入力して、集約方法を指定します。
config {802.11a | 802.11b} 11nsupport {a-mpdu | a-msdu} tx priority {0-7 | all} {enable | disable}
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集約は、パケットデータフレームを個別に伝送するのではなく、グループにまとめるプロセスです。

集約の方法には、Aggregated MAC Protocol Data Unit（A-MPDU;集約MACプロトコルデータユニッ
ト）と Aggregated MAC Service Data Unit（A-MSDU;集約MACサービスデータユニット）の 2つがあ
ります。 A-MSDUはハードウェアで実行されるため、デフォルトの方法になります。

集約方法は、アクセスポイントからクライアントへのトラフィックのタイプごとに指定できます。次

の表は、トラフィックタイプごとに割り当てられる優先レベル（0～ 7）の説明です。

表 3：トラフィックタイプの優先レベル

トラフィックタイプユーザ優先度

ベストエフォート0

バックグラウンド1

予備2

エクセレントエフォート3

制御された負荷4

ビデオ、遅延およびジッタは 100ミリ秒未満5

音声、遅延およびジッタは 10ミリ秒未満6

ネットワーク制御7

各優先レベルを個別に設定するか、allパラメータを使用して一度にすべての優先レベルを設定できま
す。 enableコマンドを使用する場合は、その優先レベルにアソシエートされたトラフィックでは
A-MPDU送信が使用されます。disableコマンドを使用する場合は、その優先レベルにアソシエートさ
れたトラフィックではA-MSDU送信が使用されます。クライアントが使用する集約方法に合わせて優
先度を設定します。デフォルトでは、A-MPDUは、優先レベル 0、4、および 5に対して有効になって
おり、それ以外は無効になっています。デフォルトでは、A-MSDUは、6と 7以外のすべての優先度
に対して有効になっています。

c) 次のコマンドを入力して、ネットワークを再び有効にします。
config {802.11a | 802.11b} enable network

ステップ 5 次のコマンドを入力して、802.11nの 5 GHzの A-MPDU送信集約スケジューラを設定します。
config 802.11{a | b} 11nsupport a-mpdu tx scheduler {enable | disable | timeout rt timeout-value}

タイムアウト値はミリ秒単位です。有効範囲は 1～ 1000ミリ秒です。

ステップ 6 次のコマンドを入力して、ネットワークのガードインターバルを設定します。
config 802.11{a | b} 11nsupport guard-interval {any | long}

ステップ 7 次のコマンドを入力して、ネットワークの Reduced Interframe Space（RIFS）を設定します。
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config 802.11{a | b} 11nsupport rifs rx {enable | disable}

ステップ 8 save configコマンドを入力します。

ステップ 9 次のコマンドを入力して、802.11a/nまたは 802.11b/g/n帯域の設定を表示します。
show {802.11a | 802.11b}

その他の関連資料

Radio Resource Management（RRM）パラメータの設定と、802.11nアクセスポイントの無線パラ
メータの静的割り当ての方法については、Radio ResourceManagementの設定, （825ページ）を参
照してください。

802.11h のパラメータの設定

802.11h のパラメータの設定について
802.11hでは、チャネルの変更がクライアントデバイスに通知されます。また、クライアントデ
バイスの送信電力を制限できるようになっています。

802.11h のパラメータの設定（GUI）

ステップ 1 次の手順に従って、802.11a帯域を無効にします。
a) [Wireless] > [802.11a/n] > [Network]の順に選択して [802.11a Global Parameters]ページを開きます。
b) [802.11a Network Status]チェックボックスをオフにします。
c) [Apply]をクリックして、変更を適用します。

ステップ 2 [Wireless] > [802.11a/n] > [DFS (802.11h)]の順に選択して [802.11h Global Parameters]ページを開きます。

ステップ 3 [Power Constraint]領域で、ローカル電力制約を入力します。有効な範囲は 0 dBm ~ 30 dBmです。

ステップ 4 アクセスポイントが新しいチャネルに切り替えたときに新しいチャネル番号がアナウンスされるようにす

る場合は、[Channel SwitchAnnouncement]領域で、[ChannelAnnouncement]チェックボックスをオンにしま
す。チャネルアナウンスを無効にする場合は、このチェックボックスをオフにします。デフォルト値は

[disabled]です。

ステップ 5 チャネルアナウンスを有効にした場合は、[Channel Quiet Mode]チェックボックスが表示されます。現在
のチャネルでのアクセスポイントからの送信を停止する（クワイエットモード）には、このチェックボッ
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クスをオンにします。クワイエットモードを無効にするには、オフにします。デフォルト値は [disabled]
です。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 次の手順に従って、802.11a帯域を有効にします。
a) [Wireless] > [802.11a/n] > [Network]の順に選択して [802.11a Global Parameters]ページを開きます。
b) [802.11a Network Status]チェックボックスをオンにします。
c) [Apply]をクリックして、変更を適用します。

ステップ 8 [Save Configuration]をクリックして、変更を保存します。

802.11h のパラメータの設定（CLI）

ステップ 1 次のコマンドを入力して、802.11aネットワークを無効にします。
config 802.11a disable network

ステップ 2 次のコマンドを入力して、アクセスポイントが新しいチャネルに切り替えたときの新しいチャネル番号の

アナウンスを有効または無効にします。
config 802.11h channelswitch {enable | disable} switch_mode

switch_modeパラメータには 0または 1を入力できます。チャネルが実際に切り替えられるまで送信を制
限する場合は 0を入力し、制限しない場合は 1を入力します。デフォルト値は [disabled]です。

ステップ 3 次のコマンドを入力して、802.11hチャネルアナウンスを使用する新しいチャネルを設定します。
config 802.11h setchannel channel channel

ステップ 4 次のコマンドを入力して、802.11h電力制約値を設定します。
config 802.11h powerconstraint value

APの電力レベルが一度に 1だけ低下するように、3 dB単位の値を使用します。

ステップ 5 次のコマンドを入力して、802.11aネットワークを有効にします。
config 802.11a enable network

ステップ 6 次のコマンドを入力して、802.11hパラメータのステータスを確認します。
show 802.11h

以下に類似した情報が表示されます。

Power Constraint................................. 0
Channel Switch................................... Disabled
Channel Switch Mode.............................. 0
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DHCP プロキシの設定

DHCP プロキシの設定について
DHCPプロキシがコントローラ上で有効になっている場合は、コントローラによってクライアン
トから設定済みサーバへDHCP要求がユニキャストされます。そのため、少なくとも1つのDHCP
サーバが、WLANにアソシエートされたインターフェイスかWLAN自体で設定されている必要
があります。

DHCPプロキシがコントローラ上で無効になっている場合は、クライアントとの間で送受信され
るそれらのDHCPパケットは、パケットの IP部分が変更されることなくコントローラによってブ
リッジされます。クライアントから受信したパケットは CAPWAPトンネルから削除され、アッ
プストリームVLAN上で送信されます。クライアント宛のDHCPパケットは、アップストリーム
VLAN上で受信され、802.11に変換されて、CAPWAPトンネルを通ってクライアントに送信され
ます。したがって、DHCPプロキシが無効になっている場合は、内部 DHCPサーバは使用できま
せん。DHCPプロキシを無効にする機能を利用すると、シスコのネイティブプロキシ動作モード
をサポートしない DHCPサーバを使用できるようになります。既存のインフラストラクチャに
よって必要とされる場合のみ、無効にするようにしてください。

注意事項および制約事項

• DHCPプロキシは、デフォルトで有効になっています。

• DHCPオプション 82を正しく動作させるには、DHCPプロキシが有効になっている必要があ
ります。

•通信するすべてのコントローラの DHCPプロキシ設定は同じでなければなりません。

DHCP プロキシの設定

DHCP プロキシの設定（GUI）

ステップ 1 [Controller] > [Advanced] > [DHCP]の順に選択して、[DHCP Parameters]ページを開きます。

ステップ 2 [Enable DHCP Proxy]チェックボックスをオンにして、DHCPプロキシをグローバルで有効にします。そ
れ以外の場合は、このチェックボックスをオフにします。デフォルト値はオンです。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。
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DHCP プロキシの設定（CLI）

ステップ 1 次のコマンドを入力して、DHCPプロキシを有効または無効にします。
config dhcp proxy {enable | disable}

ステップ 2 次のコマンドを入力して、DHCPプロキシの設定を表示します。
show dhcp proxy

以下に類似した情報が表示されます。

DHCP Proxy Behavior: enabled

DHCP タイムアウトの設定（GUI）

ステップ 1 [Controller] > [Advanced] > [DHCP]の順に選択して、[DHCP Parameters]ページを開きます。

ステップ 2 [DHCP Timeout (5 - 120 seconds)]チェックボックスをオンにして、DHCPタイムアウトをグローバルで有効
にします。それ以外の場合は、このチェックボックスをオフにします。有効な範囲は 5～ 120秒です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

DHCP タイムアウトの設定（CLI）
コントローラ CLIを使用して DHCPタイムアウトを設定するには、次のコマンドを使用します。

config dhcp timeout seconds

管理者のユーザ名とパスワードの設定

管理者のユーザ名とパスワードの設定について

管理者のユーザ名とパスワードを設定しておくと、権限のないユーザによるコントローラの設定

変更や設定情報の表示を防ぐことができます。この項では、初期設定とパスワードリカバリの手

順を説明します。
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ユーザ名とパスワードの設定

ユーザ名とパスワードの設定（GUI）

ステップ 1 [Management] > [Local Management Users]を選択します。

ステップ 2 [New]をクリックします。

ステップ 3 ユーザ名およびパスワードを入力し、パスワードを確認します。

ユーザ名とパスワードは大文字と小文字が区別されます。いずれも、最大 24文字の ASCII文字列を使用
できます。ユーザ名とパスワードにスペースを使用することはできません。

ステップ 4 [User Access Mode]として、次のいずれかを選択します。

• ReadOnly

• ReadWrite

• LobbyAdmin

ステップ 5 [Apply]をクリックします。

ユーザ名とパスワードの設定（CLI）

ステップ 1 次のいずれかのコマンドを入力して、ユーザ名とパスワードを設定します。

• configmgmtuser add username password read-write：ユーザ名とパスワードのペアを作成して読み取り
と書き込みの権限を付与します。

• config mgmtuser add username password read-only：ユーザ名とパスワードのペアを作成して読み取り
専用権限を付与します。

ユーザ名とパスワードは大文字と小文字が区別されます。いずれも、最大 24文字の ASCII文字列を
使用できます。ユーザ名とパスワードにスペースを使用することはできません。

既存のユーザ名のパスワードを変更する場合は、config mgmtuser password username
new_passwordコマンドを入力します。

（注）

ステップ 2 次のコマンドを入力して、設定されているユーザのリストを表示します。
show mgmtuser
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パスワードの回復

ステップ 1 コントローラのブート後に、「User」というプロンプトが表示されたらRestore-Passwordを入力します。
セキュリティ上の理由により、入力したテキストはコントローラコンソールには表示されませ

ん。

（注）

ステップ 2 「Enter User Name」というプロンプトが表示されたら、新しいユーザ名を入力します。

ステップ 3 「Enter Password」というプロンプトが表示されたら、新しいパスワードを入力します。

ステップ 4 「Re-enter Password」というプロンプトが表示されたら、新しいパスワードを再入力します。入力した内
容が検証されて、データベースに保存されます。

ステップ 5 「User」というプロンプトが再び表示されたら、新しいユーザ名を入力します。

ステップ 6 「Password」というプロンプトが表示されたら、新しいパスワードを入力します。新しいユーザ名とパス
ワードでコントローラにログインした状態になります。

SNMP の設定

SNMP の設定（CLI）

コントローラトラップログを表示するには、コントローラ GUIの [Monitor]を選択してから
[Most Recent Traps]の下の [View All]をクリックします。

（注）

ステップ 1 SNMPコミュニティ名を作成するには、config snmp community create nameコマンドを入力します。

ステップ 2 SNMPコミュニティ名を削除するには、config snmp community delete nameコマンドを入力します。

ステップ 3 読み取り専用権限を持つ SNMPコミュニティ名を設定するには、config snmp community accessmode ro
nameコマンドを入力します。読み取りと書き込み権限を持つ SNMPコミュニティ名を設定するには、
config snmp community accessmode rw nameと入力します。

ステップ 4 SNMPコミュニティの IPアドレスとサブネットマスクを設定するには、config snmp community ipaddr
ip-address ip-mask nameコマンドを入力します。

このコマンドは、SNMPアクセスリストのように動作します。デバイスは、このコマンドで指
定された IPアドレスから、アソシエートされたコミュニティ付きの SNMPパケットを受け入れ
ます。要求元エンティティの IPアドレスとサブネットマスクの間でAND演算が行われた後、
IPアドレスが比較されます。サブネットマスクが 0.0.0.0に設定されている場合、IPアドレス
0.0.0.0はすべての IPアドレスに一致します。デフォルト値は 0.0.0.0です。

（注）
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コントローラが 1つの SNMPコミュニティの管理に使用できる IPアドレス範囲は 1つだけで
す。

（注）

ステップ 5 コミュニティ名を有効にするには、config snmp community mode enableコマンドを入力します。コミュ
ニティ名を無効にするには、config snmp community mode disableコマンドを入力します。

ステップ 6 トラップの宛先を設定するには、config snmp trapreceiver create name ip-addressコマンドを入力します。

ステップ 7 トラップを削除するには、config snmp trapreceiver delete nameコマンドを入力します。

ステップ 8 トラップの宛先を変更するには、config snmp trapreceiver ipaddr old-ip-address name new-ip-addressコマン
ドを入力します。

ステップ 9 トラップを有効にするには、config snmp trapreceiver mode enableコマンドを入力します。トラップを無
効にするには、config snmp trapreceiver mode disableコマンドを入力します。

ステップ 10 SNMP担当者の名前を設定するには、config snmp syscontact syscontact-nameと入力します。担当者名に
は、最大 31文字の英数字を使用できます。

ステップ 11 SNMPシステムの場所を設定するには、config snmp syslocation syslocation-nameコマンドを入力します。
場所の名前には、最大 31文字の英数字を使用できます。

ステップ 12 show snmpcommunityコマンドおよび show snmptrapコマンドを使用して、SNMPトラップおよびコミュ
ニティが正しく設定されていることを確認します。

ステップ 13 show trapflagsコマンドを使用して、各トラップフラグが有効か無効かを表示します。必要に応じて、
config trapflagsコマンドを使用して、トラップフラグを有効または無効にします。

ステップ 14 リリース 7.0.116.0以降では、SNMPエンジン IDも設定できます。 config snmp engineID engine-id-stringコ
マンドを使用して、SNMPエンジン IDを設定します。

エンジン IDの文字列には、最大 24文字を使用できま
す。

（注）

ステップ 15 show engineIDコマンドを使用して、エンジン IDを表示します。

SNMP コミュニティストリング
読み取り専用および読み取り/書き込みの SNMPコミュニティストリングに対するコントローラ
のデフォルト値には、「public」と「private」という一般に知られた値が使用されています。これ
らの標準値を使用すると、セキュリティ上のリスクが発生します。デフォルトのコミュニティ名

のままだと、それらは知られているので、SNMPプロトコルを使用したコントローラとの通信に
利用されるおそれがあります。したがって、これらの値を変更することを強く推奨します。
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SNMP コミュニティストリングのデフォルト値の変更（GUI）

ステップ 1 [Management]を選択してから、[SNMP]の下の [Communities]を選択します。 [SNMP v1 / v2c Community]
ページが表示されます。

ステップ 2 [Community Name]カラムに「public」または「private」が表示されている場合は、そのコミュニティの青
いドロップダウン矢印の上にカーソルを置き、[Remove]を選択してそのコミュニティを削除します。

ステップ 3 [New]をクリックして、新しいコミュニティを作成します。 [SNMP v1 / v2c Community > New]ページが表
示されます。

ステップ 4 [CommunityName]テキストボックスに、16文字以内の英数字から成る一意の名前を入力します。「public」
または「private」を入力しないでください。

ステップ 5 次の 2つのテキストボックスには、IPアドレスと IPマスクを指定します。デバイスは、この IPアドレス
から、アソシエートされたコミュニティ付きの SNMPパケットを受け入れます。

ステップ 6 [Access Mode]ドロップダウンリストから [Read Only]または [Read/Write]を選択して、このコミュニティ
のアクセスレベルを指定します。

ステップ 7 [Status]ドロップダウンリストから [Enable]または [Disable]を選択して、このコミュニティのステータス
を指定します。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして設定を保存します。

ステップ 10 「public」または「private」というコミュニティがまだ [SNMP v1 / v2c Community]ページに表示されてい
る場合には、この手順を繰り返します。

SNMP コミュニティストリングのデフォルト値の変更（CLI）

ステップ 1 次のコマンドを入力して、このコントローラに対するSNMPコミュニティの最新のリストを表示します。
show snmp community

ステップ 2 [SNMP Community Name]カラムに「public」または「private」と表示されている場合は、次のコマンドを
入力してこのコミュニティを削除します。
config snmp community delete name

nameパラメータがコミュニティ名です（この場合は「public」または「private」）。

ステップ 3 次のコマンドを入力して、新しいコミュニティを作成します。
config snmp community create name

nameパラメータに、16文字以内の英数字を入力します。「public」または「private」を入力しないでくだ
さい。
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ステップ 4 次のコマンドを入力して、このデバイスが、アソシエートされたコミュニティ付きのSNMPパケットをど
の IPアドレスから受け入れるかを指定します。
config snmp community ipaddr ip_address ip_mask name

ステップ 5 次のコマンドを入力して、このコミュニティのアクセスレベルを指定します。ここで、roは読み取り専
用モードで、rwは読み書きモードです。
config snmp community accessmode {ro | rw} name

ステップ 6 次のコマンドを入力して、この SNMPコミュニティを有効または無効にします。
config snmp community mode {enable | disable} name

ステップ 7 save configコマンドを入力して、変更を保存します。

ステップ 8 「public」または「private」コミュニティストリングのデフォルト値を変更する必要がまだある場合は、
この手順を繰り返します。

SNMP v3 ユーザのデフォルト値の変更

SNMP v3 ユーザのデフォルト値の変更について
SNMP v3ユーザのユーザ名、認証パスワード、およびプライバシーパスワードに対するコント
ローラのデフォルト値は、「default」が使用されています。これらの標準値を使用すると、セキュ
リティ上のリスクが発生します。したがって、これらの値を変更することを強く推奨します。

SNMP v3は時間に依存しています。コントローラの時間および時間帯を正確に設定してくだ
さい。

（注）
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SNMP v3 ユーザのデフォルト値の変更（GUI）

ステップ 1 [Management] > [SNMP] > [SNMP V3 Users]の順に選択して [SNMP V3 Users]ページを開きます。

ステップ 2 [User Name]カラムに「default」が表示されている場合は、そのユーザの青いドロップダウン矢印の上に
カーソルを置き、[Remove]を選択してその SNMP v3ユーザを削除します。

ステップ 3 新しい SNMP v3ユーザを追加するには、[New]をクリックします。 [SNMP V3 Users > New]ページが表示
されます。

ステップ 4 [User ProfileName]テキストボックスに、一意の名前を入力します。「default」は入力しないでください。

ステップ 5 [Access Mode]ドロップダウンリストから [Read Only]または [Read/Write]を選択して、このユーザのアク
セスレベルを指定します。デフォルト値は [Read Only]です。

ステップ 6 [Authentication Protocol]ドロップダウンリストで、認証方式を [None]、[HMAC-MD5]（Hashed Message
AuthenticationCoding-MessageDigest 5）、および [HMAC-SHA]（HashedMessageAuthenticationCoding-Secure
Hashing Algorithm）の中から選択します。デフォルト値は [HMAC-SHA]です。

ステップ 7 [Auth Password]テキストボックスと [Confirm Auth Password]テキストボックスに、認証に使用する共有
秘密キーを入力します。文字と数字の両方を含む少なくとも 12文字を入力する必要があります。

ステップ 8 [Privacy Protocol]ドロップダウンリストで、暗号化方式を [None]、[CBC-DES]（CipherBlockChaining-Digital
Encryption Standard）、および [CFB-AES-128]（Cipher FeedbackMode-Advanced Encryption Standard-128）の
中から選択します。デフォルト値は [CFB-AES-128]です。

CBC-DES暗号化または CFB-AES-128暗号化を設定するには、ステップ 6で認証プロトコルと
して [HMAC-MD5]または [HMAC-SHA]を選択しておく必要があります。

（注）

ステップ 9 [Priv Password]テキストボックスと [Confirm Priv Password]テキストボックスに、暗号化に使用する共有
秘密キーを入力します。文字と数字の両方を含む少なくとも 12文字を入力する必要があります。

ステップ 10 [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

ステップ 12 コントローラをリブートすると、追加した SNMP v3ユーザが有効になります。

SNMP v3 ユーザのデフォルト値の変更（CLI）

ステップ 1 次のコマンドを入力して、このコントローラに対する SNMP v3ユーザの最新のリストを表示します。
show snmpv3user

ステップ 2 [SNMP v3 User Name]カラムに「default」と表示されている場合は、次のコマンドを入力してこのユーザ
を削除します。
config snmp v3user delete username

usernameパラメータが SNMP v3ユーザ名です（この場合は「default」）。
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ステップ 3 次のコマンドを入力して、新しい SNMP v3ユーザを作成します。
config snmp v3user create username {ro | rw} {none | hmacmd5 | hmacsha} {none | des | aescfb128} auth_key
encrypt_key

値は次のとおりです。

• usernameは、SNMP v3ユーザ名です。

• roは読み取り専用モード、rwは読み書きモードです。

• none、hmacmd5、および hmacshaは、認証プロトコルオプションです。

• none、des、および aescfb128は、プライバシープロトコルオプションです。

• auth_keyは、認証用の共有秘密キーです。

• encrypt_keyは、暗号化用の共有秘密キーです。

username、auth_key、および encrypt_keyの各パラメータに「default」と入力しないでください。

ステップ 4 save configコマンドを入力します。

ステップ 5 追加した SNMP v3ユーザを有効にするために、reset systemコマンドを入力して、コントローラをリブー
トします。

アグレッシブロードバランシングの設定

アグレッシブなロードバランシングの設定について

コントローラ上でアグレッシブロードバランシングを有効にすると、ワイヤレスクライアント

の負荷を Lightweightアクセスポイント間で分散することができます。アグレッシブロードバラ
ンシングはコントローラを使用して有効にできます。

クライアントの負荷は、同じコントローラ上のアクセスポイント間で分散されます。別のコ

ントローラ上のアクセスポイントとの間では、ロードバランシングは行われません。

（注）

ワイヤレスクライアントが Lightweightアクセスポイントへのアソシエートを試みると、アソシ
エーション応答パケットとともに802.11応答パケットがクライアントに送信されます。この802.11
応答パケットの中にステータスコード 17があります。コード 17は APがビジー状態であること
を示します。APのしきい値が満たされていない場合、APは「success」を示すアソシエーション
応答で応答します。AP使用率のしきい値に達した、またはしきい値を超過した場合は、コード
17（APビジー）で応答し、よりビジー状態の度合いが低い別のAPがクライアント要求を受け取
ります。
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たとえば、AP1上のクライアント数が、AP2のクライアント数とロードバランシングウィンドウ
の和を上回っている場合は、AP1の負荷はAP2よりも高いと判断されます。クライアントがAP1
にアソシエートしようとすると、ステータスコード 17が含まれている 802.11応答パケットがク
ライアントに送信されます。アクセスポイントの負荷が高いことがこのステータスコードからわ

かるので、クライアントは別のアクセスポイントへのアソシエーションを試みます。

コントローラは、クライアントアソシエーションを 10回まで拒否するように設定できます（ク
ライアントがアソシエーションを 11回試みた場合、11回目の試行時にアソシエーションが許可
されます）。また、特定のWLAN上でロードバランシングを有効にするか、無効にするかも指
定できます。これは、特定のクライアントグループ（遅延に敏感な音声クライアントなど）に対

してロードバランシングを無効にする場合に便利です。

Cisco 600シリーズ OfficeExtendアクセスポイントと FlexConnectアクセスポイントは、クラ
イアントロードバランシングをサポートしません。

（注）

アグレッシブロードバランシングの設定

アグレッシブなロードバランシングの設定（GUI）

ステップ 1 [Wireless] > [Advanced] > [Load Balancing]を選択して、[Load Balancing]ページを開きます。

ステップ 2 [Client Window Size]テキストボックスに、1～ 20の値を入力します。
このウィンドウサイズは、アクセスポイントの負荷が高すぎてそれ以上はクライアントアソシエーショ

ンを受け付けることができないかどうかを判断するアルゴリズムで使用されます。

ロードバランシングウィンドウ+最も負荷が低いアクセスポイント上のクライアントアソシエーション
数 =ロードバランシングしきい値

特定のクライアントデバイスからアクセス可能なアクセスポイントが複数ある場合に、アクセスポイン

トはそれぞれ、アソシエートしているクライアントの数が異なります。クライアントの数が最も少ないア

クセスポイントは、負荷が最も低くなります。クライアントウィンドウサイズと、負荷が最も低いアク

セスポイント上のクライアント数の合計がしきい値となります。クライアントアソシエーションの数が

このしきい値を超えるアクセスポイントはビジー状態であるとみなされ、クライアントがアソシエートで

きるのは、クライアント数がしきい値を下回るアクセスポイントだけとなります。

ステップ 3 [Maximum Denial Count]テキストボックスに、0～ 10の値を入力します。
拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定します。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

ステップ 6 特定のWLAN上でアグレッシブロードバランシングを有効または無効にするには、次の手順を実行しま
す。
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a) [WLANs] > [WLAN ID]を選択します。 [WLANs > Edit]ページが表示されます。
b) [Advanced]タブで、[Client Load Balancing]チェックボックスをオンまたはオフにします。
c) [Apply]をクリックします。
d) [Save Configuration]をクリックします。

アグレッシブなロードバランシングの設定（CLI）

ステップ 1 次のコマンドを入力して、アグレッシブロードバランシング用のクライアントウィンドウを設定します。
config load-balancing window client_count

client_countパラメータには、0～ 20の範囲内の値を入力できます。

ステップ 2 次のコマンドを入力して、ロードバランシング用の拒否回数を設定します。
config load-balancing denial denial_count

denial_countパラメータには、1～ 10の範囲内の値を入力できます。

ステップ 3 save configコマンドを入力します。

ステップ 4 次のコマンドを入力して、特定のWLAN上のアグレッシブロードバランシングを有効または無効にしま
す。
config wlan load-balance allow {enable | disable} wlan_ID

wlan_IDパラメータには、1～ 512の範囲内の値を入力できます。

ステップ 5 次のコマンドを入力して、設定を確認します。
show load-balancing

以下に類似した情報が表示されます。

Aggressive Load Balancing........................ per WLAN enabling
Aggressive Load Balancing Window................. 5 clients
Aggressive Load Balancing Denial Count........... 3
Aggressive Load Balancing Uplink Threshold....... 50

Statistics (client-count based)
Total Denied Count............................... 0 clients
Total Denial Sent................................ 0 messages
Exceeded Denial Max Limit Count.................. 0 times
None 5G Candidate Count.......................... 0 times
None 2.4G Candidate Count........................ 0 times

Statistics (uplink-usage based)
Total Denied Count............................... 0 clients
Total Denial Sent................................ 0 messages
Exceeded Denial Max Limit Count.................. 0 times
None 5G Candidate Count.......................... 0 times
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None 2.4G Candidate Count........................ 0 times

ステップ 6 save configコマンドを入力して、変更を保存します。

帯域選択の設定

帯域選択の設定について

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無線
を、混雑の少ない 5 GHzアクセスポイントに移動できます。 2.4 GHz帯域は、混雑していること
があります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、およびコード
レス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル干渉も発

生します。802.11b/gでは、重複しないチャネルが 3つしかないからです。これらの干渉の原因を
緩和して、ネットワーク全体のパフォーマンスを向上させるには、コントローラで帯域選択を設

定できます。

帯域選択のしくみは、クライアントへのプローブ応答を規制するというものです。 5 GHzチャネ
ルへクライアントを誘導するために、2.4GHzチャネルでのクライアントへのプローブ応答を遅ら
せます。

注意事項および制約事項

•帯域選択は、デフォルトではグローバルで有効になっています。

•帯域選択が有効になっているWLANでは、ローミングの遅延が発生するので、音声やビデ
オのような、遅延に敏感なアプリケーションはサポートされません。

•帯域選択は、Cisco Aironet 1040、1140、1250、1260、3500、および 3600シリーズアクセス
ポイントでのみ使用できます。

•帯域選択が動作するのは、コントローラに接続されたアクセスポイントに対してのみです。
コントローラに接続しない FlexConnectアクセスポイントは、リブート後に帯域選択を実行
しません。

OEAP 600シリーズアクセスポイントは、帯域選択をサポートしません。（注）

•帯域選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイン
トの 2.4 GHz無線から 5 GHz無線へに限られます。このアルゴリズムが機能するのは、アク
セスポイントで 2.4 GHzと 5 GHzの両方の無線が稼働している場合のみです。
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•コントローラ上で帯域選択とアグレッシブロードバランシングの両方を有効にすることが
できます。これらは独立して動作し、相互に影響を与えることはありません。

•コントローラ GUIまたはコントローラ CLIを使用して、帯域選択とクライアントロードバ
ランシングをグローバルで有効または無効にすることはできません。ただし、特定のWLAN
の帯域選択とクライアントロードバランシングを有効または無効にできます。帯域選択と

クライアントロードバランシングは、デフォルトではグローバルで有効になっています。

帯域選択の設定

帯域選択の設定（GUI）

ステップ 1 [Wireless] > [Advanced] > [Band Select]の順に選択して、[Band Select]ページを開きます。

ステップ 2 [Probe Cycle Count]テキストボックスに、1～ 10の値を入力します。サイクル回数は、新しいクライアン
トの抑制サイクルの回数を設定します。デフォルトのサイクル回数は 2です。

ステップ 3 [Scan Cycle Period Threshold (milliseconds)]テキストボックスに、スキャンサイクル期間しきい値を 1～
1000ミリ秒の値で入力します。この設定は、クライアントからの新しいプルーブ要求が新しいスキャン
サイクルから送信される間の時間しきい値を決定します。デフォルトのサイクルしきい値は200ミリ秒で
す。

ステップ 4 [Age Out Suppression (seconds)]テキストボックスに、10～ 200秒の値を入力します。エージングアウト
抑制は、以前に認識されていた 802.11b/gクライアントをプルーニングするための期限切れ時間を設定し
ます。デフォルト値は 20秒です。この時間が経過すると、クライアントは新規とみなされて、プローブ
応答抑制の対象となります。

ステップ 5 [Age Out Dual Band (seconds)]テキストボックスに、10～ 300秒の値を入力します。エージングアウト期
間は、以前に認識されていたデュアルバンドクライアントをプルーニングするための期限切れ時間を設定

します。デフォルト値は 60秒です。この時間が経過すると、クライアントは新規とみなされて、プロー
ブ応答抑制の対象となります。

ステップ 6 [Acceptable Client RSSI (dBm)]テキストボックスに、–20～ –90 dBmの値を入力します。このパラメータ
により、クライアントがプローブに応答するための最小 RSSIが設定されます。デフォルト値は -80 dBm
です。

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 [Save Configuration]をクリックして、変更を保存します。

ステップ 9 特定のWLAN上でアグレッシブロードバランシングを有効または無効にするには、[WLANs] > [WLAN
ID]の順に選択します。 [WLANs > Edit]ページが表示されます。

ステップ 10 [Advanced]タブをクリックします。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。
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帯域選択の設定（CLI）

ステップ 1 次のコマンドを入力して、帯域選択用のプローブサイクル回数を設定します。
config band-select cycle-count cycle_count

cycle_countパラメータには、1～ 10の範囲内の値を入力できます。

ステップ 2 次のコマンドを入力して、新しいスキャンサイクル期間用の時間しきい値を設定します。
config band-select cycle-threshold milliseconds

millisecondsパラメータには、しきい値として 1～ 1000の範囲内の値を入力できます。

ステップ 3 次のコマンドを入力して、帯域選択の失効抑制期間を設定します。
config band-select expire suppression seconds

secondsパラメータには、抑制期間として 10～ 200の範囲内の値を入力できます。

ステップ 4 次のコマンドを入力して、デュアルバンドの失効を設定します。
config band-select expire dual-band seconds

secondsパラメータには、デュアルバンド用に 10～ 300の範囲内の値を入力できます。

ステップ 5 次のコマンドを入力して、クライアント RSSIしきい値を設定します。
config band-select client-rssi client_rssi

client_rssiパラメータには、プローブに応答するクライアント RSSIの最小 dBmとして 20～ 90の範囲内
の値を入力できます。

ステップ 6 save configコマンドを入力して、変更を保存します。

ステップ 7 次のコマンドを入力して、特定のWLAN上の帯域選択を有効または無効にします。
config wlan band-select allow {enable | disable} wlan_ID

wlan_IDパラメータには、1～ 512の範囲内の値を入力できます。

ステップ 8 次のコマンドを入力して、設定を確認します。
show band-select

以下に類似した情報が表示されます。

Band Select Probe Response....................... Enabled
Cycle Count................................... 3 cycles
Cycle Threshold............................... 300 milliseconds
Age Out Suppression........................... 20 seconds
Age Out Dual Band............................. 20 seconds
Client RSSI................................... -30 dBm

ステップ 9 save configコマンドを入力して、変更を保存します。
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高速 SSID 変更の設定

高速 SSID 変更の設定について
コントローラ上で Fast SSID Changeが有効になっているときは、クライアントは SSID間で移動す
ることができます。クライアントが異なる SSIDの新しいアソシエーションを送信すると、コン
トローラの通信テーブルのクライアントエントリがクリアされてから、新しい SSIDにクライア
ントが追加されます。 Fast SSID Changeが無効のときは、コントローラは一定の遅延時間が経過
した後でクライアントに新しい SSIDへの移動を許可します。

高速 SSID の設定

高速 SSID 変更の設定（GUI）

ステップ 1 [Controller]を選択して [General]ページを開きます。

ステップ 2 この機能を有効にするには、[Fast SSID Change]ドロップダウンリストから [Enabled]を選択します。無効
にするには、[Disabled]を選択します。デフォルト値は [disabled]です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

高速 SSID 変更の設定（CLI）

ステップ 1 次のコマンドを入力して、高速 SSID変更を有効または無効にします。
config network fast-ssid-change {enable | disable}

ステップ 2 save configコマンドを入力して、設定を保存します。

802.3X のフロー制御の有効化
802.3Xのフロー制御は、デフォルトでは無効にされています。有効にするには、configswitchconfig
flowcontrol enableコマンドを入力します。
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802.3 ブリッジの設定

802.3 ブリッジの設定について
コントローラでは、802.3のフレームおよびそれらを使用するアプリケーションをサポートしてい
ます。このようなアプリケーションには、キャッシュレジスタやキャッシュレジスタサーバな

どがあります。ただし、これらのアプリケーションをコントローラとともに使用するには、802.3
のフレームがコントローラ上でブリッジされている必要があります。

注意事項および制約事項

• 802.3 Rawフレームのサポートを有効にすると、IP上では実行されないアプリケーションの
非 IPフレームをコントローラがブリッジできるようになります。現在サポートされている
802.3 Rawフレームは、次のフォーマットのものだけです。

+-------------------+---------------------+-----------------+------------------------+

|宛先 |送信元 |合計パケット |ペイロード ..... | MACアドレス | MACアドレス |長 |

+-------------------+----------------------+-----------------+------------------------

•デフォルトでは、Cisco 5500シリーズコントローラでは、すべての非 IPv4パケット
（AppleTalk、IPv6など）がブリッジされます。ACLを使用してこれらのプロトコルのブリッ
ジングをブロックすることもできます。

• Cisco Prime Network Control Systemを使用して 802.3ブリッジを設定することもできます。手
順については、『Cisco Prime Network Control System Configuration Guide』を参照してくださ
い。

802.3 ブリッジの設定

802.3 ブリッジの設定（GUI）

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 802.3ブリッジをコントローラ上で有効にする場合は、[802.3Bridging]ドロップダウンリストから [Enabled]
を選択し、無効にする場合は [Disabled]を選択します。デフォルト値は [Disabled]です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。
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802.3 ブリッジの設定（CLI）

ステップ 1 次のコマンドを入力して、すべてのWLANの 802.3ブリッジの現在のステータスを表示します。
show network

ステップ 2 次のコマンドを入力して、すべてのWLANでグローバルに 802.3ブリッジを有効または無効にします。
config network 802.3-bridging {enable | disable}

デフォルト値は [disabled]です。

ステップ 3 save configコマンドを入力して、設定を保存します。

マルチキャストモードの設定

マルチキャストモードの設定について

ネットワークがパケットマルチキャストをサポートしている場合は、コントローラで使用される

マルチキャストの方法を設定できます。コントローラは次の 2つのモードでマルチキャストを実
行します。

•ユニキャストモード：コントローラにアソシエートしているすべてのアクセスポイントに、
すべてのマルチキャストパケットがユニキャストされます。このモードは非効率的ですが、

マルチキャストをサポートしないネットワークでは必要な場合があります。

•マルチキャストモード：マルチキャストパケットはCAPWAPマルチキャストグループに送
信されます。この方法では、コントローラプロセッサのオーバーヘッドが軽減され、パケッ

トレプリケーションの作業はネットワークに移されます。これは、ユニキャストを使った方

法より、はるかに効率的です。

マルチキャストモードが有効な場合に、コントローラがマルチキャストパケットを有線 LANか
ら受信すると、コントローラは CAPWAPを使用してパケットをカプセル化し、CAPWAPマルチ
キャストグループアドレスへ転送します。コントローラは、必ず管理インターフェイスを使用

してマルチキャストパケットを送信します。マルチキャストグループのアクセスポイントはパ

ケットを受け取り、クライアントがマルチキャストトラフィックを受信するインターフェイスに

マップされたすべての BSSIDにこれを転送します。アクセスポイントからは、マルチキャスト
はすべての SSIDに対するブロードキャストのように見えます。

コントローラは、IPv6マルチキャスト用にマルチキャストリスナー検出（MLD）v1スヌーピン
グをサポートします。この機能により、IPv6マルチキャストフローが追跡され、フローを要求し
たクライアントにそれらが配信されます。 IPv6マルチキャストをサポートするには、グローバル
マルチキャストモードを有効にする必要があります。
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コントローラソフトウェア 4.2以降のリリースでは、マルチキャストパケットのダイレクトを向
上させるために、インターネットグループ管理プロトコル（IGMP）スヌーピングを導入してい
ます。この機能が有効になっている場合、コントローラは IGMPレポートをクライアントから収
集して処理し、レイヤ 3マルチキャストアドレスとVLAN番号を選択した後に IGMPレポートか
ら一意なマルチキャストグループ ID（MGID）を作成し、その IGMPレポートをインフラストラ
クチャスイッチへ送信します。コントローラから送信されるレポートの送信元アドレスには、コ

ントローラがレポートをクライアントから受信したインターフェイスのアドレスが使用されます。

次に、コントローラは、アクセスポイント上のアクセスポイントMGIDテーブルを、クライアン
トMACアドレスを使用して更新します。コントローラが特定のマルチキャストグループのマル
チキャストトラフィックを受信した場合、それをすべてのアクセスポイントに転送します。ただ

し、アクティブなクライアントでリッスンしているアクセスポイント、またはそのマルチキャス

トグループへ加入しているアクセスポイントだけは、その特定のWLAN上でマルチキャストト
ラフィックを送信します。 IPパケットは、入力 VLANおよび宛先マルチキャストグループの一
意のMGIDを使用して転送されます。レイヤ 2マルチキャストパケットは、入力インターフェイ
スの一意のMGIDを使用して転送されます。

IGMPスヌーピングが無効になっている場合は、次のようになります。

•コントローラは、マルチキャストデータをアクセスポイントへ送信する際は必ずレイヤ 2
MGIDを使用します。作成された各インターフェイスは、1つのレイヤ 2 MGIDを割り当て
られます。たとえば、管理インターフェイスのMGIDは 0となります。また、作成された 1
つ目の動的インターフェイスに割り当てられるMGIDは 8となり、動的インターフェイスが
作成されるにつれて 1増えます。

•クライアントからの IGMPパケットはルータへ転送されます。それにより、ルータの IGMP
テーブルは、最後のレポータとしてクライアントの IPアドレスで更新されます。

IGMPスヌーピングが有効になっている場合は、次のようになります。

•コントローラは、アクセスポイントへ送信されるすべてのレイヤ 3マルチキャストトラ
フィックに必ずレイヤ 3MGIDを使用します。すべてのレイヤ 2マルチキャストトラフィッ
クについては、引き続きレイヤ 2 MGIDを使用します。

•ワイヤレスクライアントからの IGMPレポートパケットは、クライアントに対するクエリー
を生成するコントローラによって消費または吸収されます。ルータによって IGMPクエリー
が送信されると、コントローラによって IGMPレポートが送信されます。このレポートで
は、コントローラのインターフェイス IPアドレスがマルチキャストグループのリスナー IP
アドレスとして設定されています。それにより、ルータの IGMPテーブルは、マルチキャス
トリスナーとしてコントローラ IPアドレスで更新されます。

•マルチキャストグループをリッスンしているクライアントが、あるコントローラから別のコ
ントローラへローミングしたときは、リッスンしているクライアント用のすべてのマルチ

キャストグループ情報が、最初のコントローラから 2番目のコントローラへ送信されます。
それにより、2番目のコントローラは、クライアント用のマルチキャストグループ情報をた
だちに作成できます。 2番目のコントローラでは、クライアントがリッスンしていた全マル
チキャストグループのネットワークに IGMPレポートが送信されます。このプロセスは、
クライアントへのマルチキャストデータのシームレスな転送に役立ちます。
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•リッスンしているクライアントが、別のサブネットのコントローラにローミングした場合
は、マルチキャストパケットは、Reverse Path Filtering（RPF;逆方向パス転送）のチェック
を避けるために、クライアントのアンカーコントローラへトンネリングされます。アンカー

は、マルチキャストパケットをインフラストラクチャスイッチへ転送します。

MGIDはコントローラ固有です。 2つの異なるコントローラの同一 VLANか
ら送られて来る同一マルチキャストグループのパケットは、2つの異なる
MGIDへマップされる可能性があります。

（注）

レイヤ 2マルチキャストが有効になっている場合は、同じインターフェイス
から送信されるすべてのマルチキャストアドレスに単一のMGIDが割り当て
られます。

（注）

注意事項および制約事項

• Cisco Unified Wireless Networkソリューションでは、特定の目的に対して次の IPアドレス範
囲を使用します。マルチキャストグループを設定する場合は、この範囲を覚えておいてくだ

さい。

◦ 224.0.0.0～ 224.0.0.255：予約済みリンクのローカルアドレス

◦ 224.0.1.0～ 238.255.255.255：グローバルスコープのアドレス

◦ 239.0.0.0～ 239.255.x.y /16：限定スコープのアドレス

•コントローラ上でマルチキャストモードを有効にする場合は、CAPWAPマルチキャストグ
ループアドレスも設定する必要があります。アクセスポイントは、IGMPを使用してCAPWAP
マルチキャストグループに加入します。

• Ciscoアクセスポイント 1100、1130、1200、1230、および 1240は、IGMPバージョン 1、2、
および 3を使用します。

•監視モード、スニファモード、または不正検出モードのアクセスポイントは、CAPWAPマ
ルチキャストグループアドレスには joinしません。

•コントローラ上で設定されている CAPWAPマルチキャストグループは、コントローラごと
に異なっている必要があります。

•最近のバージョンのCisco IOSを実行するアクセスポイントは、設定された最高のBasicレー
トでマルチキャストフレームを送信し、最も低い必須Basicレートで管理フレームを送信し、
信頼性の問題が発生する可能性があります。 LWAPPまたは自律 Cisco IOSを実行するアク
セスポイントは、設定された最低のBasicレートでマルチキャストフレームと管理フレーム
を送信します。このような動作はセルの端に十分なカバレッジを提供するために必要で、マ
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ルチキャスト無線送信を受信できないことがある受信応答しないマルチキャスト転送では特

に必要です。

マルチキャストフレームはMACレイヤで再送信されないため、セルの端のクライアントは
マルチキャストフレームを正常に受信できない場合があります。信頼性の高い受信が目的

の場合、マルチキャストフレームを低いデータレートで送信する必要があります。高いデー

タレートのマルチキャストフレームをサポートする必要がある場合、セルサイズを縮小し

て低いデータレートをすべて無効にすることが役立つ場合があります。

要件に応じて、次の処置が可能です。

•信頼性を最大限に高めてマルチキャストデータを送信する必要があって、マルチキャス
トの帯域幅は大きくする必要がない場合、単一の Basicレートを設定し、無線セルの端
に到達するために十分な低さにします。

•特定のスループットを達成するために特定のデータレートでマルチキャストデータを
送信する必要がある場合、そのレートを最高の Basicレートとして設定できます。ま
た、マルチキャスト以外のクライアントのカバレッジのために、低い Basicレートを設
定することも可能です。

•マルチキャストモードは、ゲストトンネリングなどのサブネット間のモビリティイベント
では動作しません。ただし、RADIUSを使用したインターフェイスの上書き（IGMPスヌー
ピングが有効になっている場合のみ）またはサイト専用のVLAN（アクセスポイントグルー
プ VLAN）では動作します。

• LWAPPでは、コントローラはUDP制御ポート 12223に送信されたマルチキャストパケット
をドロップします。 CAPWAPでは、コントローラは UDP制御ポート 5246とデータポート
5247に送信されたマルチキャストパケットをドロップします。したがって、これらのポー
ト番号をネットワーク上のマルチキャストアプリケーションで使用しないようにしてくださ

い。

•ネットワーク上のマルチキャストアプリケーションには、コントローラ上で CAPWAPマル
チキャストグループアドレスとして設定されたマルチキャストアドレスを使用しないこと

をお勧めします。

• 2500シリーズコントローラ上でマルチキャストが動作するには、マルチキャスト IPアドレ
スを設定する必要があります。

• Cisco Flex 7500シリーズコントローラは、マルチキャストモードをサポートしません。
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マルチキャストモードの設定

マルチキャストモードの有効化（GUI）

ステップ 1 [Controller] > [Multicast]の順に選択して [Multicast]ページを開きます。

ステップ 2 [Enable Global Multicast Mode]チェックボックスをオンにして、マルチキャストパケットの送信を設定し
ます。デフォルト値は [disabled]です。

FlexConnectでは、ユニキャストモードのみがサポートされていま
す。

（注）

ステップ 3 IGMPスヌーピングを有効にする場合は、[Enable IGMPSnooping]チェックボックスをオンにします。 IGMP
スヌーピングを無効にする場合は、チェックボックスをオフのままにします。デフォルト値は [disabled]
です。

ステップ 4 IGMPタイムアウトを設定するには、30～ 7200秒の範囲内の値を [IGMP Timeout]テキストボックスに入
力します。特定のマルチキャストグループに対してクライアントが存在するかどうかを確認するために、

コントローラから、1つのタイムアウト値につき 3つのクエリーが timeout/3の間隔で送信されます。クラ
イアントから、IGMPレポートを通じて応答を受け取らなかった場合、コントローラはこのクライアント
のエントリをMGIDテーブルからタイムアウトします。特定のマルチキャストグループに対するクライ
アントが残されていない場合、クライアントは IGMPタイムアウト値が経過するまで待ってから、コント
ローラからMGIDエントリを削除します。一般的な IGMPクエリー（つまり、宛先アドレス 224.0.0.1）
がコントローラによって必ず生成され、MGID値 1を使用してすべてのWLAN上で送信されます。

ステップ 5 IGMPクエリー間隔（秒数）を入力します。

ステップ 6 [Enable MLD Snooping]チェックボックスをオンにして、IPv6の転送先の決定をサポートします。
MLDスヌーピングを有効にするには、コントローラのグローバルマルチキャストモードを有
効にする必要があります。

（注）

ステップ 7 [MLD Timeout]テキストボックスで、30～ 7200秒の範囲内の値を入力してMLDタイムアウトを設定し
ます。

ステップ 8 [MLD Query Interval]（秒数）を入力します。有効な範囲は、15～ 2400秒です。

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

マルチキャストモードの有効化（CLI）

ステップ 1 次のコマンドを入力して、コントローラ上でマルチキャストを有効または無効にします。
config network multicast global {enable | disable}

デフォルト値は [disabled]です。
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config network broadcast {enable | disable}コマンドを使用すると、マルチキャストを有効または
無効にしなくても、ブロードキャストを有効または無効にできます。このコマンドは、現在コ

ントローラで使用されているマルチキャストモードを使用して動作します。

（注）

ステップ 2 次のいずれかを実行します。

a) 次のコマンドを入力して、マルチキャストパケットを送信するために、ユニキャスト方式を使用する
ようにコントローラを設定します。
config network multicast mode unicast

b) 次のコマンドを入力して、マルチキャストパケットを CAPWAPマルチキャストグループに送信する
ために、マルチキャスト方式を使用するようにコントローラを設定します。
config network multicast mode multicast multicast_group_ip_address

ステップ 3 次のコマンドを入力して、IGMPスヌーピングを有効または無効にします。
config network multicast igmp snooping {enable | disable}

デフォルト値は [disabled]です。

ステップ 4 次のコマンドを入力して、IGMPタイムアウト値を設定します。
config network multicast igmp timeout timeout

timeoutには、30～ 7200秒の値を入力できます。特定のマルチキャストグループに対してクライアント
が存在するかどうかを確認するために、コントローラから、1つのタイムアウト値につき 3つのクエリが
timeout/3の間隔で送信されます。クライアントから、IGMPレポートを通じて応答を受け取らなかった場
合、コントローラはこのクライアントのエントリをMGIDテーブルからタイムアウトします。特定のマ
ルチキャストグループに対するクライアントが残されていない場合、クライアントは IGMPタイムアウト
値が経過するまで待ってから、コントローラからMGIDエントリを削除します。一般的な IGMPクエリー
（つまり、宛先アドレス 224.0.0.1）がコントローラによって必ず生成され、MGID値 1を使用してすべて
のWLAN上で送信されます。

ステップ 5 次のコマンドを入力して、MLDスヌーピングを有効または無効にします。
config network multicast mld snooping {enable | disable}

デフォルト値は [disabled]です。

MLDスヌーピングを有効にするには、コントローラのグローバルマルチキャストモードを有
効にする必要があります。

（注）

ステップ 6 次のコマンドを入力して、MLDタイムアウト値を設定します。
config network multicast mld timeout timeout

[MLD Query Interval]（秒数）を入力します。有効な範囲は、15～ 2400秒です。

ステップ 7 save configコマンドを入力して、設定を保存します。
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マルチキャストグループの表示（GUI）

ステップ 1 [Monitor] > [Multicast]の順に選択します。 [Multicast Groups]ページが表示されます。
このページには、すべてのマルチキャストグループとそれらに対応するMGIDが表示されます。

ステップ 2 特定のMGID（MGID 550など）のリンクをクリックすると、そのMGIDのマルチキャストグループに接
続されているすべてのクライアントの一覧が表示されます。

マルチキャストグループの表示（CLI）

はじめる前に

•次のコマンドを入力して、すべてのマルチキャストグループとそれらに対応するMGIDを表
示します。

show network multicast mgid summary

以下に類似した情報が表示されます。

Layer2 MGID Mapping:
-------------------
InterfaceName vlanId MGID
-------------------------------- ------ ----
management 0 0
test 0 9
wired 20 8

Layer3 MGID Mapping:
-------------------
Number of Layer3 MGIDs........................... 1

Group address Vlan MGID
--------------- ---- ----
239.255.255.250 0 550

•次のコマンドを入力して、特定のMGIDのマルチキャストグループに joinしているすべての
クライアントを表示します。

show network multicast mgid detail mgid_value

mgid_valueパラメータは、550～ 4095の数値です。

以下に類似した情報が表示されます。

Mgid........................................ 550
Multicast Group Address..................... 239.255.255.250
Vlan........................................ 0
Rx Packet Count............................. 807399588
No of clients............................... 1
Client List.................................

Client MAC Expire Time (mm:ss)
00:13:02:23:82:ad 0:20
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アクセスポイントのマルチキャストクライアントテーブルの表示（CLI）
ローミングイベントのトラブルシューティングに役立つ、アクセスポイントのマルチキャスト

クライアントテーブルを表示するには、アクセスポイントのリモートデバッグをコントローラ

から実行します。

ステップ 1 次のコマンドを入力して、アクセスポイントのリモートデバッグを開始します。
debug ap enable Cisco_AP

ステップ 2 次のコマンドを入力して、アクセスポイント上のすべてのMGIDの一覧と、WLANごとのクライアント
数を表示します。
debug ap command "show capwap mcast mgid all" Cisco_AP

ステップ 3 次のコマンドを入力して、アクセスポイント上のMGIDごとのクライアント一覧と、WLANごとのクラ
イアント数を表示します。
debug ap command "show capwap mcast mgid id mgid_value" Cisco_AP

クライアントローミングの設定

クライアントローミングについて

Cisco UWNソリューションは、同じコントローラで管理されている Lightweightアクセスポイン
ト間、同一サブネット上の同じモビリティグループに属しているコントローラ間、および異なる

サブネット上の同じモビリティグループに属しているコントローラ間において、シームレスなク

ライアントローミングをサポートします。また、コントローラソフトウェアリリース 4.1以降
のリリースでは、マルチキャストパケットでのクライアントローミングがサポートされていま

す。

GUIまたは CLIを使用してデフォルトの RF設定（RSSI、ヒステリシス、スキャンのしきい値、
および遷移時間）を調整することで、クライアントローミングの動作を微調整できます。

コントローラ内ローミング

すべてのコントローラは、同じコントローラで管理されているアクセスポイント間での同一コン

トローラクライアントローミングをサポートします。セッションはそのまま持続され、クライ

アントは同じDHCP割り当てまたはクライアント割り当て IPアドレスを引き続き使用するため、
このローミングはクライアントには透過的に行われます。コントローラには、リレー機能を備え

ているDHCP機能があります。同一コントローラローミングは、シングルコントローラ展開とマ
ルチコントローラ展開でサポートされています。
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コントローラ間ローミング

マルチコントローラ展開では、同一モビリティグループ内および同一サブネット上のコントロー

ラによって管理されるアクセスポイント間のクライアントローミングをサポートします。セッ

ションがアクティブである限り、セッションはそのまま持続され、コントローラ間のトンネルに

よって、クライアントは同じDHCP割り当てまたはクライアント割り当て IPアドレスを引き続き
使用できるため、このローミングもクライアントには透過的に行われます。 IPアドレス 0.0.0.0、
または自動 IPアドレス 169.254.*.*のクライアントがDHCPDiscoverを送信するか、オペレータが
設定したセッション時間が経過してタイムアウトになると、トンネルが切断され、クライアント

の再認証が必要になります。

サブネット間ローミング

同様に、マルチコントローラ展開では、異なるサブネット上の同一モビリティグループ内のコン

トローラによって管理されるアクセスポイント間のクライアントローミングをサポートします。

セッションがアクティブである限り、セッションはそのまま持続され、コントローラ間のトンネ

ルによって、クライアントは同じDHCP割り当てまたはクライアント割り当て IPアドレスを引き
続き使用できるため、このローミングはクライアントには透過的に行われます。 IPアドレス
0.0.0.0、または自動 IPアドレス 169.254.*.*のクライアントが DHCP Discoverを送信するか、オペ
レータが設定した時間が経過してタイムアウトになると、トンネルが切断され、クライアントの

再認証が必要になります。

VoIP による通話ローミング
802.11 Voice-over-IP（VoIP）通話は、RF信号が最も強いアソシエーションを見つけ出すことで、
最適な Quality of Service（QoS）と最高のスループットを実現します。 VoIP通話には、ローミン
グハンドオーバーの遅延時間が20ミリ秒以下という最小要件がありますが、CiscoUWNソリュー
ションならばこの要件を容易に満たすことができます。このソリューションでは、オープン認証

が使用されていれば、平均ハンドオーバー遅延時間は 5ミリ秒以下です。この短い遅延時間は、
個々のアクセスポイントにローミングハンドオーバーのネゴシエートを許可せずにコントローラ

によって制御されます。

CiscoUWNソリューションでは、コントローラが同一のモビリティグループに属している場合、
異なるサブネット上のコントローラによって管理される lightweightアクセスポイント間での802.11
VoIP通話ローミングをサポートします。セッションがアクティブである限り、セッションはその
まま持続され、コントローラ間のトンネルによって、VoIP通話は同じ DHCP割り当て IPアドレ
スを引き続き使用できるため、このローミングはクライアントには透過的に行われます。VoIP通
話 IPアドレス 0.0.0.0、または VoIP通話自動 IPアドレス 169.254.*.*のクライアントが DHCP
Discoverを送信するか、オペレータが設定した時間が経過してタイムアウトになると、トンネル
が切断され、VoIPクライアントの再認証が必要になります。
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CCX レイヤ 2 クライアントローミング
コントローラでは、次の 5つの CCXレイヤ 2クライアントローミング拡張機能がサポートされ
ています。

•アクセスポイント経由ローミング：この機能により、クライアントはスキャン時間を節約で
きます。 CCXv2クライアントがアクセスポイントにアソシエートする際、新しいアクセス
ポイントに以前のアクセスポイントの特徴をリストする情報パケットを送信します。各ク

ライアントがアソシエートされていた以前のアクセスポイントと、アソシエーション直後に

クライアントに送信（ユニキャスト）されていた以前のアクセスポイントをすべてまとめて

作成したアクセスポイントのリストがクライアントによって認識および使用されると、ロー

ミング時間が短縮します。アクセスポイントのリストには、チャネル、クライアントの現

在の SSIDをサポートしているネイバーアクセスポイントのBSSID、およびアソシエーショ
ン解除以来の経過時間が含まれています。

•拡張ネイバーリスト：特に音声アプリケーションを提供する際に、CCXv4クライアントの
ローミング能力とネットワークエッジのパフォーマンスを向上させるための機能です。ア

クセスポイントは、ネイバーリストのユニキャスト更新メッセージを使用して、アソシエー

トされたクライアントのネイバーに関する情報を提供します。

•拡張ネイバーリスト要求（E2E）：End-2-End仕様は、音声/ローミング能力の全体的向上の
ために新しいプロトコルとインターフェイスを定義する、Ciscoと Intelの共同プログラムで
す。これは、CCX環境の Intelクライアントにのみ適用されます。これにより、Intelクライ
アントは自由にネイバーリストを要求できるようになります。要求すると、アクセスポイ

ントはコントローラに要求を転送します。コントローラは要求を受信し、クライアントがア

ソシエートされているアクセスポイントに対するネイバーの現在の CCXローミングサブリ
ストで応答します。

特定のクライアントがE2Eをサポートするかどうかを調べるには、コントロー
ラの GUIで [Wireless] > [Clients]の順に選択し、そのクライアントの [Detail]
リンクをクリックして、[Client Properties]の下の [E2E Version]テキストボッ
クスを確認します。

（注）

•ローミング理由レポート：CCXv4クライアントが新しいアクセスポイントにローミングし
た理由を報告するための機能です。また、ネットワーク管理者はローミング履歴を作成およ

びモニタできるようになります。

•ダイレクトされたローミング要求：クライアントがアソシエートしているアクセスポイント
よりもサービス能力が高いアクセスポイントが他にある場合に、ローミング要求をコント

ローラからクライアントに送信できるようになります。この場合、コントローラはクライア

ントに joinできる最適なアクセスポイントの一覧を送信します。クライアントはダイレク
トされたローミング要求を受け入れることも、無視することもできます。 CCX以外のクラ
イアントおよび CCXv3以下を実行するクライアントは、どちらの操作も行う必要がありま
せん。この機能を使用するために設定する必要はありません。
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注意事項および制約事項

•コントローラソフトウェアリリース 4.2以降のリリースでは、CCXバージョン 1～ 5がサ
ポートされます。 CCXサポートは、コントローラ上の各WLANについて自動的に有効とな
り、無効にできません。コントローラは、クライアントの CCXバージョンを自身のクライ
アントデータベースに格納します。この情報に基づいて、CCXフレームを生成するととも
に、CCXフレームに応答します。これらのローミング拡張機能を使用するには、クライア
ントで CCXv4か CCXv5（または、アクセスポイント経由ローミングの場合 CCXv2）がサ
ポートされている必要があります。

上記に説明するローミング拡張機能は、適切な CCXサポートで自動的に有効化されます。

•スタンドアロンモードでの FlexConnectアクセスポイントでは、CCXレイヤ 2ローミングは
サポートされません。

• 600シリーズアクセスポイント間のクライアントローミングはサポートされません。

CCX クライアントローミングパラメータの設定

CCX クライアントローミングパラメータの設定（GUI）

ステップ 1 [Wireless] > [802.11a/n（または 802.11b/g/n）] > [Client Roaming]を選択します。 [802.11a（802.11b）> Client
Roaming]ページが表示されます。

ステップ 2 クライアントローミングに影響を与える RFパラメータを調整する場合は、[Mode]ドロップダウンリス
トから [Custom]を選択し、ステップ 3に進みます。 RFパラメータをデフォルト値のままにする場合は、
[Default]を選択して、ステップ 8に進みます。

ステップ 3 [Minimum RSSI]テキストボックスに、クライアントがアクセスポイントにアソシエートするときに必要
な受信信号強度インジケータ（RSSI）の最小値を入力します。クライアントの平均の受信信号の強度が
このしきい値より低い場合、通常、信頼できる通信はできません。したがって、最小の RSSI値に達する
前に、クライアントはより強い信号のある別のアクセスポイントをすでに見つけてローミングしている必

要があります。

範囲は –80～ –90 dBmです。

デフォルトは –85 dBmです。

ステップ 4 [Hysteresis]テキストボックスに、クライアントが近隣のアクセスポイントにローミングするときに必要
なアクセスポイント信号強度を示す値を入力します。このパラメータは、クライアントが 2つのアクセ
スポイント間のボーダー近くに物理的に存在している場合に、アクセスポイント間のローミングの量を

減らすことを意図しています。

範囲は 3～ 20 dBです。

デフォルトは 3 dBです。
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ステップ 5 [Scan Threshold]テキストボックスに、クライアントが条件の良い別のアクセスポイントへまだローミン
グしなくてもよい最小RSSIを入力します。RSSIが指定された値より低い場合、クライアントは指定遷移
時間内により強い信号のあるアクセスポイントへローミングできる必要があります。このパラメータは

また、クライアントがアクティブまたはパッシブスキャンで費やす時間を最小限に抑えるための節電方法

も提供します。たとえば、クライアントは RSSIがしきい値よりも高いときにはゆっくりとスキャンし、
しきい値よりも低いときにはより速くスキャンすることができます。

範囲は –70～ –77 dBmです。

デフォルトは –72 dBmです。

ステップ 6 [Transition Time]テキストボックスに、クライアントがアソシエートしているアクセスポイントからの
RSSIがスキャンしきい値を下回ったときに、近隣の適切なアクセスポイントを見つけてローミングを完
了するまでの最大許容時間を入力します。

[Scan Threshold]パラメータと [Transition Time]パラメータは、クライアントのローミングパフォーマンス
の最低レベルを保証します。これらのパラメータを使用すると、最も高いクライアント速度とローミング

ヒステリシスが得られるだけでなく、アクセスポイント間の一定の最小オーバーラップ距離を確保するこ

とにより、ローミングをサポートする無線 LANネットワークを設計することが可能となります。

範囲は 1～ 10秒です。

デフォルトは 5秒です。

ステップ 7 [Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

ステップ 9 別の無線帯域（802.11aまたは 802.11b/g）についてクライアントローミングの設定をする場合、この手順
を繰り返します。

CCX クライアントローミングパラメータの設定（CLI）
次のコマンドを入力して、CCXレイヤ 2クライアントローミングパラメータを設定します。

config {802.11a | 802.11b} l2roam rf-params {default | custommin_rssi roam_hyst scan_thresh trans_time}

CCX クライアントローミング情報の取得（CLI）

ステップ 1 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークのクライアントローミングに対して設定
されている現在の RFパラメータを表示します。
show {802.11a | 802.11b} l2roam rf-param

ステップ 2 次のコマンドを入力して、特定のアクセスポイントに対する CCXレイヤ 2クライアントローミング統計
を表示します。
show {802.11a | 802.11b} l2roam statistics ap_mac

このコマンドは、次の情報を提供します。
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•受信したローミング理由レポートの数

•受信したネイバーリスト要求の数

•送信したネイバーリストレポートの数

•送信したブロードキャストネイバー更新の数

ステップ 3 次のコマンドを入力して、特定のクライアントのローミング履歴を表示します。
show client roam-history client_mac

このコマンドは、次の情報を提供します。

•レポートを受信した時刻

•クライアントが現在アソシエートされているアクセスポイントのMACアドレス

•クライアントが以前アソシエートされていたアクセスポイントのMACアドレス

•クライアントが以前アソシエートされていたアクセスポイントのチャネル

•クライアントが以前アソシエートされていたアクセスポイントの SSID

•以前のアクセスポイントからクライアントがアソシエーション解除した時刻

•クライアントがローミングする理由

CCX クライアントローミング問題のデバッグ（CLI）
CCXレイヤ 2クライアントローミングで問題が発生した場合は、次のコマンドを入力します。

debug l2roam [detail | error | packet | all] {enable | disable}

IP-MAC アドレスバインディングの設定

IP-MAC アドレスバインディングの設定について
コントローラソフトウェアリリース 5.2以降のリリースでは、コントローラが、クライアントパ
ケット内で IPアドレスとMACアドレスの厳密なバインディングを要求します。コントローラ
は、パケット内の IPアドレスおよびMACアドレスを確認し、これらのアドレスとコントローラ
に登録されているアドレスを比較します。パケットは、両方が一致した場合に限り転送されます。

以前のリリースでは、クライアントのMACアドレスだけが確認され、IPアドレスは無視されて
いました。

アクセスポイントが 5500シリーズコントローラ、2500シリーズコントローラ、またはコント
ローラネットワークモジュールにアソシエートされている場合は、IP-MACアドレスバインディ
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ングを無効にして、そのアクセスポイントをスニファモードで使用する必要があります。 IP-MAC
アドレスバインディングを無効にするには、config network ip-mac-bindingdisableを入力します。

アクセスポイントが 5500シリーズコントローラ、2500シリーズコントローラ、またはコント
ローラネットワークモジュールにアソシエートされている場合は、WLANを有効にして、その
アクセスポイントをスニファモードで使用する必要があります。WLANが無効の場合は、アク
セスポイントはパケットを送信できません。

パケットの IPアドレスまたはMACアドレスがスプーフィングされている場合は検査不合格と
なり、パケットは破棄されます。スプーフィングされたパケットがコントローラを通過でき

るのは、IPアドレスとMACアドレスの両方がスプーフィングされて、同じコントローラ上の
別の有効なクライアントのものに変更されている場合だけです。

（注）

IP-MAC アドレスバインディングの設定

IP-MAC アドレスバインディングの設定（CLI）

ステップ 1 次のコマンドを入力して、IP-MACアドレスバインディングを有効または無効にします。
config network ip-mac-binding {enable | disable}

デフォルト値はイネーブルです。

WorkgroupBridge（WGB）の背後にルーテッドネットワークが存在する場合は、このバインディ
ングチェックを無効にすることを推奨します。

（注）

アクセスポイントがCisco 5500シリーズコントローラに joinしている場合に、そのアクセスポ
イント使用するためには、このバインディング検査を無効にする必要があります。

（注）

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、IP-MACアドレスバインディングのステータスを表示します。
show network summary

以下に類似した情報が表示されます。

RF-Network Name............................. ctrl4404
Web Mode.................................... Disable
Secure Web Mode............................. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Web Mode Cipher-Option SSLv2......... Disable
...
IP/MAC Addr Binding Check ............... Enabled
...<?Line-Break?><?HardReturn?>
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Quality of Service の設定

Quality of Service の設定について
Quality of Service（QoS）とは、選択したネットワークトラフィックにさまざまなテクノロジーに
渡る優れたサービスを提供する、ネットワークの機能を意味します。QoSの主要な目的は、専用
の帯域幅の確保、ジッタおよび遅延の制御（ある種のリアルタイムトラフィックや対話型トラ

フィックで必要）、および損失特性の改善などを優先的に処理することです。

コントローラでは次の 4つの QoSレベルがサポートされています。

• Platinum/音声：無線を介して転送される音声のために高品質のサービスを保証します。

• Gold/ビデオ：高品質のビデオアプリケーションをサポートします。

• Silver/ベストエフォート：クライアント用に通常の帯域幅をサポートします。これがデフォ
ルト設定です。

• Bronze/バックグラウンド：ゲストサービス用に最低帯域幅を提供します。

VoIPクライアントは「Platinum」に設定する必要があります。（注）

QoSプロファイルを使用して各QoSレベルの帯域幅を設定してから、そのプロファイルをWLAN
に適用できます。プロファイル設定は、そのWLANにアソシエートされたクライアントに組み
込まれます。また、QoSロールを作成して、通常ユーザとゲストユーザに異なる帯域幅レベルを
指定できます。 QoSプロファイルと QoSロールを設定するには、この項の手順に従ってくださ
い。 QoSプロファイルをWLANに割り当てるときは、ユニキャストおよびマルチキャストトラ
フィックに対して最大およびデフォルトの QoSレベルを定義することもできます。

Quality of Service プロファイルの設定
Platinum、Gold、Silver、および Bronze QoSプロファイルを設定できます。

QoS プロファイルの設定（GUI）

ステップ 1 QoSプロファイルを設定できるように、802.11aおよび 802.11b/gネットワークを無効にします。
無線ネットワークを無効にするには、[Wireless] > [802.11a/n]（または [802.11b/g/n]） > [Network]の順に選
択し、[802.11a（または 802.11b/g）Network Status]チェックボックスをオフにして、[Apply]をクリックし
ます。
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ステップ 2 [Wireless] > [QoS] > [Profiles]の順に選択して [QoS Profiles]ページを開きます。

ステップ 3 設定するプロファイルの名前をクリックして [Edit QoS Profile]ページを開きます。

ステップ 4 [Description]テキストボックスの内容を変更して、プロファイルの説明を変更します。

ステップ 5 データレートをユーザ単位で定義するには、次の手順を実行します。

a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィッ
クの平均データレートを定義します。 0の値は、選択した QoSプロファイルで指定された値が有効で
あることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィック
のピークデータレートを定義します。 0の値は、選択したQoSプロファイルで指定された値が有効で
あることを示します。

burst-data-rateは average-data-rate以上でなければなりません。それ以外の場合、QoSポリシー
により、ワイヤレスクライアントとのトラフィックがブロックされることがあります。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラ
フィックの平均リアルタイムレートを定義します。 0の値は、選択した QoSプロファイルで指定され
た値が有効であることを示します。

d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラ
フィックのピークリアルタイムレートを定義します。 0の値は、選択したQoSプロファイルで指定さ
れた値が有効であることを示します。

burst-realtime-rateは average-realtime-rate以上でなければなりません。それ以外の場合、QoS
ポリシーにより、ワイヤレスクライアントとのトラフィックがブロックされることがありま

す。

（注）

ステップ 6 データレートを SSID単位で定義するには、次の手順を実行します。
a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPトラフィッ
クの平均データレートを定義します。 0の値は、選択した QoSプロファイルで指定された値が有効で
あることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPトラフィック
のピークデータレートを定義します。 0の値は、選択したQoSプロファイルで指定された値が有効で
あることを示します。

burst-data-rateは average-data-rate以上でなければなりません。それ以外の場合、QoSポリシー
により、WLANのトラフィックがブロックされる場合があります。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの UDPトラ
フィックの平均リアルタイムレートを定義します。 0の値は、選択した QoSプロファイルで指定され
た値が有効であることを示します。

d) [Burst Real-TimeRate]テキストボックスにKbps単位でレートを入力して、SSIDごとのUDPトラフィッ
クのピークリアルタイムレートを定義します。 0の値は、選択したQoSプロファイルで指定された値
が有効であることを示します。

burst-realtime-rateは average-realtime-rate以上でなければなりません。それ以外の場合、QoS
ポリシーにより、WLANのトラフィックがブロックされる場合があります。

（注）

ステップ 7 QoSプロファイルをWLANに割り当てる場合、ユニキャストおよびマルチキャストトラフィックに対す
る最大およびデフォルトの QoSレベルを定義します。
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a) [Maximum Priority]ドロップダウンリストから、WLAN内でAPから任意のステーションに送信される
任意のデータフレームに対する最大 QoS優先度を選択します。
たとえば、ビデオアプリケーションをターゲットにした「gold」という名前のQoSプロファイルでは、
デフォルトで最大優先度が videoに設定されます。

b) [Unicast Default Priority]ドロップダウンリストから、WLAN内で APから非WMMステーションに送
信されるユニキャストデータフレームに対する QoS優先度を選択します。

c) [Multicast Default Priority]ドロップダウンリストから、WLAN内で APからステーションに送信される
マルチキャストデータフレームに対する QoS優先度を選択します。

混合WLAN内の非WMMクライアントに対してデフォルトのユニキャスト優先度を使用す
ることはできません。

（注）

ステップ 8 [Protocol Type]ドロップダウンリストから [802.1p]を選択し、[802.1p Tag]テキストボックスに最大優先
値を入力して、このプロファイルに該当するパケットに関連付けられる優先タグの最大値（0～ 7）を定
義します。

タグが付けられるパケットには、CAPWAPデータパケット（アクセスポイントとコントローラの間）
や、コアネットワークに向けて送信されるパケットなどがあります。

802.1pタギングが設定された QoSプロファイルが、コントローラ上のタグ付けなしのインター
フェイスを使用するWLANに割り当てられると、クライアントトラフィックがブロックされま
す。

（注）

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

ステップ 11 802.11aおよび 802.11b/gネットワークを有効にします。
無線ネットワークを有効にするには、[Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択
し、[802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、[Apply]をクリックしま
す。

QoS プロファイルの設定（CLI）

ステップ 1 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを無効にし、QoSプロファイルを設定で
きるようにします。
config 802.11a disable network

config 802.11b disable network

ステップ 2 次のコマンドを入力して、プロファイルの説明を変更します。
config qos description {bronze | silver | gold | platinum }description

ステップ 3 QoSプロファイルをWLANに割り当てる場合、次のコマンドを入力して、ユニキャストおよびマルチキャ
ストトラフィックに対する最大およびデフォルトの QoSレベルを定義します。
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config qos priority {bronze | gold | platinum | silver} {maximum priority} {default unicast priority} {default multicast
priority}

maximum priority、default unicast priority、および default multicast priorityパラメータは、次のオプションの
中から選択します。

• besteffort

• background

• video

• voice

ステップ 4 次のコマンドを入力して、このプロファイルに該当するパケットに関連付けられる優先タグの最大値（0
～ 7）を定義します。
config qos protocol-type {bronze | silver | gold | platinum} dot1p

config qos dot1p-tag {bronze | silver | gold | platinum} tag

タグが付けられるパケットには、CAPWAPデータパケット（アクセスポイントとコントローラの間）
や、コアネットワークに向けて送信されるパケットなどがあります。

802.1pタギングは、有線パケットに対してのみ影響します。ワイヤレスパケットは、QoSプロ
ファイルに設定された最大優先レベルによってのみ影響を受けます。

（注）

802.1pタギングが設定された QoSプロファイルが、コントローラ上のタグ付けなしのインター
フェイスを使用するWLANに割り当てられると、クライアントトラフィックがブロックされま
す。

（注）

ステップ 5 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを有効にし、QoSプロファイルを設定で
きるようにします。
config 802.11a enable network

config 802.11b enable network

Quality of Service ロールの設定

Quality of Service ロールの設定について
QoSプロファイルを設定してWLANに適用すると、そのWLANにアソシエートされたクライア
ントの帯域幅レベルが制限されます。複数のWLANを同じ QoSプロファイルにマップできます
が、通常ユーザ（従業員など）とゲストユーザの間で帯域幅のコンテンションが発生する可能性

があります。ゲストユーザが通常ユーザと同じレベルの帯域幅を使用しないようにするには、異

なる帯域幅コントラクト（恐らく下位）で QoSロールを作成して、ゲストユーザに割り当てま
す。

ゲストユーザ用に最大 10個の QoSロールを設定できます。
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RADIUSサーバ上にゲストユーザ用のエントリを作成するように選択し、ゲストユーザをコ
ントローラからローカルユーザデータベースに追加するのではなく、Web認証が実行される
WLANに対して RADIUS認証を有効にする場合は、QoSロールをその RADIUSサーバ自体に
割り当てる必要があります。そのためには、「guest-role」Airespace属性を、データ型「string」、
戻り値「11」で RADIUSサーバに追加する必要があります。この属性は、認証の際にコント
ローラへ送信されます。 RADIUSサーバから返された名前付きのロールがコントローラ上で
設定されていることが判明した場合は、認証が正常に完了した後に、そのロールへアソシエー

トされた帯域幅がゲストユーザに対して強制されます。

（注）

QoS ロールの設定

QoS の設定（GUI）

ステップ 1 [Wireless] > [QoS] > [Roles]の順に選択して [QoS Roles for Guest Users]ページを開きます。
このページには、ゲストユーザ用の既存の QoSロールが表示されます。

QoSロールを削除するには、そのロールの青いドロップダウン矢印の上にカーソルを置いて
[Remove]を選択します。

（注）

ステップ 2 [New]をクリックして新しい QoSロールを作成します。 [QoS Role Name > New]ページが表示されます。

ステップ 3 [Role Name]テキストボックスに、新しい QoSロールの名前を入力します。この名前は、QoSユーザの
ロールを一意で識別できるように付けてください（Contractor、Vendor、など）。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 QoSロールの名前をクリックして、QoSロールの帯域幅を編集します。 [Edit QoS Role Data Rates]ページ
が表示されます。

ユーザごとの帯域幅コントラクトの設定値の影響を受けるのは、ダウンストリーム方向（アク

セスポイントからワイヤレスクライアントへ）の帯域幅の大きさのみです。アップストリーム

トラフィック（クライアントからアクセスポイントへ）の帯域幅には影響しません。

（注）

ステップ 6 [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィック
の平均データレートを定義します。 0～ 60,000Kbps（両端の値を含む）の値を入力できます。値に 0を
指定すると、QoSロールに対する帯域幅の制限は行われません。

ステップ 7 [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィックの
ピークデータレートを定義します。 0～ 60,000Kbps（両端の値を含む）の値を入力できます。値に 0を
指定すると、QoSロールに対する帯域幅の制限は行われません。

burst-data-rateは average-data-rate以上でなければなりません。それ以外の場合、QoSポリシーに
より、ワイヤレスクライアントとのトラフィックがブロックされることがあります。

（注）
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ステップ 8 [AverageReal-TimeRate]テキストボックスにKbps単位でレートを入力して、ユーザごとのUDPトラフィッ
クの平均リアルタイムレートを定義します。 0～ 60,000Kbps（両端の値を含む）の値を入力できます。
値に 0を指定すると、QoSロールに対する帯域幅の制限は行われません。

ステップ 9 [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラフィッ
クのピークリアルタイムレートを定義します。0～60,000Kbps（両端の値を含む）の値を入力できます。
値に 0を指定すると、QoSロールに対する帯域幅の制限は行われません。

burst-realtime-rateは average-realtime-rate以上でなければなりません。それ以外の場合、QoSポ
リシーにより、ワイヤレスクライアントとのトラフィックがブロックされることがあります。

（注）

ステップ 10 [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

ステップ 12 コントローラでのローカルネットワークユーザの設定, （256ページ）の項の手順に従って、QoSロール
をゲストユーザに適用します。

QoS ロールの設定（CLI）

ステップ 1 次のコマンドを入力して、ゲストユーザ用の QoSロールを作成します。
config netuser guest-role create role_name

QoSロールを削除する場合は、config netuser guest-role delete role_nameコマンドを入力しま
す。

（注）

ステップ 2 次のコマンドを入力して、QoSロール用の帯域幅コントラクトを設定します。

• config netuser guest-role qos data-rate average-data-rate role_name rate：ユーザごとの TCPトラフィッ
クの平均データレートを設定します。

• config netuser guest-role qos data-rate burst-data-rate role_name rate：ユーザごとの TCPトラフィック
のピークデータレートを設定します。

burst-data-rateは average-data-rate以上でなければなりません。それ以外の場合、QoSポリ
シーにより、ワイヤレスクライアントとのトラフィックがブロックされることがありま

す。

（注）

• config netuser guest-role qos data-rate average-realtime-rate role_name rate：ユーザごとの UDPトラ
フィックの平均リアルタイムレートを設定します。

• config netuser guest-role qos data-rate burst-realtime-rate role_name rate：ユーザごとのUDPトラフィッ
クのピークリアルタイムレートを設定します。

burst-realtime-rateは average-realtime-rate以上でなければなりません。それ以外の場合、QoS
ポリシーにより、ワイヤレスクライアントとのトラフィックがブロックされることがあり

ます。

（注）
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このコマンドの role_nameパラメータには、新しい QoSロールの名前を入力します。この
名前は、QoSユーザのロールを一意で識別できるように付けてください（Contractor、
Vendor、など）。 rateパラメータには、0～ 60,000Kbpsの値を入力できます。値に 0を指
定すると、QoSロールに対する帯域幅の制限は行われません。

（注）

ステップ 3 次のコマンドを入力して、ゲストユーザに QoSロールを適用します。
config netuser guest-role apply username role_name

たとえば、Contractorのロールをゲストユーザ jsmithに適用するとします。

ゲストユーザに QoSロールを割り当てない場合、[User Details]の [Role]テキストボックスに
は、ロールとして「default」と表示されます。このユーザの帯域幅コントラクトは、WLANの
QoSプロファイルで定義されています。

（注）

ゲストユーザのQoSロールの割り当てを解除する場合は、confignetuser guest-role applyusername
defaultコマンドを入力します。今後、このユーザについてはWLANの QoSプロファイルで定
義された帯域幅コントラクトが使用されます。

（注）

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

ステップ 5 次のコマンドを入力して、現在の QoSロールとそれらの帯域幅パラメータの一覧を表示します。
show netuser guest-roles

以下に類似した情報が表示されます。

Role Name........................................ Contractor
Average Data Rate........................... 10
Burst Data Rate............................. 10
Average Realtime Rate....................... 100
Burst Realtime Rate......................... 100

Role Name........................................ Vendor
Average Data Rate........................... unconfigured
Burst Data Rate............................. unconfigured
Average Realtime Rate....................... unconfigured
Burst Realtime Rate...................... unconfigured

音声パラメータとビデオパラメータの設定

音声パラメータとビデオパラメータの設定について

コントローラには、音声またはビデオ、あるいはその両方の品質に影響を及ぼす次の 3つのパラ
メータがあります。

•コールアドミッション制御
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• Expedited bandwidth requests

• Unscheduled automatic power save delivery

これらのパラメータはそれぞれ、CiscoCompatible Extensions（CCX）v4および v5でサポートされ
ています。

CCXは、AP1030ではサポートされません。（注）

音声の品質に関する問題の監視およびレポートには、Traffic Stream Metrics（TSM）を使用しま
す。

コールアドミッション制御

コールアドミッション制御（CAC）を使用すると、無線 LANで輻輳が発生したときに、アクセ
スポイントは制御された Quality of Service（QoS）を維持できます。 CCX v3で展開されるWi-Fi
Multimedia（WMM）プロトコルにより、無線 LANに輻輳が発生しない限り十分な QoSが保証さ
れます。ただし、ネットワークの負荷が変化するときにQoSを維持するには、CCX v4のCACが
必要です。帯域幅ベースの CACと負荷ベース CACの CACという 2種類の CACが使用できま
す。

帯域幅ベースの CAC

帯域幅ベースまたは静的なCACを使用すると、クライアントで新しいコールを受け入れるために
必要な帯域幅または共有メディア時間を指定できます。その結果としてアクセスポイントでは、

この特定のコールに対応する能力があるかどうかを決定できます。アクセスポイントでは、許容

される品質でコールの最大数を維持するために、必要であればコールを拒否します。

WLANの QoS設定により、帯域幅ベースの CACサポートのレベルが決定します。音声アプリ
ケーションで帯域幅ベースの CACを使用するには、WLANを Platinum QoSに対して設定する必
要があります。ビデオアプリケーションで帯域幅ベースのCACを使用するには、WLANをGold
QoSに対して設定する必要があります。さらに、WMMがWLANに対して有効化されているの
を確認します。 QoSとWMMの設定の手順については、「802.3ブリッジの設定について, （151
ページ）」の項を参照してください。

WMMが有効化されている CCX v4クライアントに対して Admission Control（ACM;アドミッ
ションコントロール）を有効にする必要があります。そうしない場合、帯域幅ベースの CAC
は適切に動作しません。

（注）

負荷ベース CAC

負荷ベースCACでは、音声アプリケーションに関して帯域幅を消費するすべてのトラフィックの
種類（クライアントからのトラフィックなど）、同じチャネルのアクセスポイントの負荷、およ
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び同じ場所に設置されたチャネルの干渉を考慮した測定方法を取り入れます。負荷ベース CAC
では、PHYおよびチャネル欠陥の結果発生する追加の帯域幅消費も対象となります。

負荷ベースCACでは、アクセスポイントはRFチャネルの使用状況（つまり、消費された帯域幅
の割合）、チャネル干渉、およびアクセスポイントで許可される追加コールを継続的に測定し、

更新します。アクセスポイントは、コールをサポートするのに十分なだけの未使用帯域幅がチャ

ネルにある場合に限り、新規のコールを許可します。このようにすることで、負荷ベース CAC
は、チャネルのオーバーサブスクリプションを防ぎ、WLANの負荷および干渉のあらゆる状況下
で QoSを維持します。

負荷ベース CACは Lightweightアクセスポイントでのみサポートされています。負荷ベース
CACを無効にすると、アクセスポイントが帯域幅ベースのCACを使用するようになります。

（注）

Expedited Bandwidth Requests
Expedited Bandwidth Request機能を使用すると、CCXv5クライアントはWLANへの緊急のWMM
Traffic Specifications（TSPEC）要求（e911コールなど）を示すことができるようになります。コ
ントローラがこの要求を受信すると、コントローラは、処理中の他のTSPECコールの質を変える
ことなく、緊急のコールに対応しようとします。

Expedited Bandwidth Requestsは、帯域幅ベースの CACと load-basedの CACの両方に適用できま
す。 Expedited Bandwidth Requestsはデフォルトでは無効になっています。この機能が無効の場
合、コントローラはすべての緊急の要求を無視し、TSPEC要求は通常の TSPEC要求として処理
します。

この表に、通常のTSPEC要求とExpeditedBandwidthRequestsのTSPEC要求処理の例を示します。
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表 4：TSPEC 要求処理の例

Expedited Bandwidth
Request を使用した TSPEC

通常の

TSPEC 要求
用途

2
音声コー

ルに予約

された帯

域幅
1

CAC モード

許可許可75%未満75%（デ
フォルト

設定）

帯域幅ベースの
CAC

許可拒否75%～ 90%（音声コー
ル用に予約された帯域幅

が消費される）

拒否拒否90%以上

許可許可75%未満負荷ベース CAC

許可拒否75%～ 85%（音声コー
ル用に予約された帯域幅

が消費される）

拒否拒否85%以上

1
帯域幅ベースの CACの場合、音声コールの帯域幅利用率はアクセスポイント単位となり、同じチャネルのアクセスポイントは考慮されませ
ん。 load-basedの CACの場合、音声コールの帯域幅利用率は、チャネル全体に対して測定されます。

2
帯域幅ベースの CAC（音声およびビデオに消費された帯域幅）または load-basedの CAC（チャネル利用率 [Pb]）

TSPEC g711-40msコーデックタイプのアドミッション制御がサポートされます。（注）

ビデオ ACMが有効になっている場合、TSPEC内の非MSDUサイズが 149より大きい、また
は平均データレートが 1Kbpsよりも大きいと、コントローラがビデオTSPECを拒否します。

（注）

U-APSD
Unscheduled automatic power save delivery（U-APSD）は、モバイルクライアントのバッテリ寿命を
延ばす IEEE 802.11eで定義されているQoS機能です。バッテリ寿命を延ばすだけでなく、この機
能は無線メディアで配送されるトラフィックフローの遅延時間を短縮します。U-APSDは、アク
セスポイントでバッファされる個々のパケットをポーリングするようにクライアントに要求しな

いため、単一のアップリンクトリガーパケットを送信することにより、複数のダウンリンクパ

ケットの送信が許可されます。WMMが有効化されると、U-APSDは自動的に有効化されます。
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Traffic Stream Metrics
voice-over-wireless LAN（VoWLAN）展開では、クライアントとアクセスポイント間のエアイン
ターフェイスでの音声関連のメトリクスの測定には、Traffic Stream Metrics（TSM）が使用されま
す。 TSMではパケット遅延とパケット損失の両方がレポートされます。これらのレポートを調
べることにより、劣悪な音声品質の問題を分離できます。

このメトリクスは、CCX v4以降のリリースをサポートするアクセスポイントとクライアントデ
バイス間のアップリンク（クライアント側）統計とダウンリンク（アクセスポイント側）統計の

集合から成ります。クライアントがCCX v4またはCCXv5に準拠していない場合、ダウンリンク
統計のみが取得されます。クライアントとアクセスポイントで、これらのメトリクスが測定され

ます。アクセスポイントではまた、5秒おきに測定値が収集されて、90秒のレポートが作成され
た後、レポートがコントローラに送信されます。コントローラは、アップリンクの測定値はクラ

イアント単位で保持し、ダウンリンクの測定値はアクセスポイント単位で保持します。履歴デー

タは 1時間分を保持します。このデータを格納するには、アップリンクメトリクス用に 32MB、
ダウンリンクメトリクス用に 4.8MBの追加のメモリがコントローラに必要です。

無線帯域別ベースで（たとえば、すべての 802.11aラジオ）、GUIまたは CLIにより TSMを設定
できます。コントローラは、リブート後も持続するように、フラッシュメモリに設定を保存しま

す。アクセスポイントにより、コントローラからの設定が受信された後、指定された無線帯域で

TSMが有効化されます。

アクセスポイントでは、ローカルモードとFlexConnectモードの両方でTSMエントリがサポー
トされます。

（注）

この表に、別のコントローラシリーズでの TSMエントリの上限を示します。

75005500TSM エントリ

100100最大 AP TSMエントリ数

250250最大クライアント TSMエントリ数

100*250=25000100*250=25000最大 TSMエントリ数

上限に到達すると、追加の TSMエントリを保存し、WCSまたは NCSに送信することができ
なくなります。クライアント TSMエントリが満杯で、AP TSMエントリにまだ空きがある場
合、APエントリのみが保存されます（逆もまた同様）。これにより、出力が不完全になりま
す。 TSMクリーンアップは、1時間ごとに行われます。エントリは、対応する APとクライ
アントがシステム内に存在しない場合にのみ削除されます。

（注）
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音声パラメータの設定（GUI）

ステップ 1 WMMと Platinum QoSレベルに対してWLANが設定されていることを確認してください。

ステップ 2 WMMが有効になっているWLANをすべて無効にして、[Apply]をクリックします。

ステップ 3 [Wireless]を選択してから [802.11a/n]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または
802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして、無線ネットワークを無
効にします。

ステップ 4 [Wireless] > [802.11a/n]または [802.11b/g/n] > [Media]の順に選択します。 [802.11a（または 802.11b）>
Media]ページが表示されます。デフォルトで [Voice]タブが表示されます。

ステップ 5 この無線帯域で帯域幅ベースのCACを有効にするには、[AdmissionControl (ACM)]チェックボックスをオ
ンにします。デフォルト値は [disabled]です。

ステップ 6 次の選択肢の中から使用する [Admission Control (ACM)]を選択します。

• [Load-based]：チャネルベースの CACを有効にします。これがデフォルトのオプションです。

• [Static]：無線ベースの CACを有効にします。

ステップ 7 [MaxRFBandwidth]テキストボックスに、この無線帯域で音声アプリケーション用にクライアントに割り
当てられる最大帯域幅の割合を入力します。指定された値に達すると、アクセスポイントはこの無線帯

域での新しいコールを拒否します。

範囲は 5～ 85 %です。音声とビデオが最大帯域幅に占める割合の合計は、85 %を超えてはなりません。

デフォルトは 75 %です。

ステップ 8 [Reserved Roaming Bandwidth]テキストボックスに、ローミングする音声クライアント用に割り当てられ
る最大帯域幅の割合を入力します。コントローラは、割り当てられた最大帯域幅のうち、この割合の帯域

幅をローミングする音声クライアント用に予約します。

範囲は 0～ 25 %です。

デフォルトは 6 %です。

ステップ 9 ExpeditedBandwidthRequestsを有効にするには、[ExpeditedBandwidth]チェックボックスをオンにします。
デフォルトでは、このチェックボックスは無効になっています。

ステップ 10 SIP CACサポートを有効にするには、[SIP CAC Support]チェックボックスをオンにします。デフォルト
では、SIP CACのこのチェックボックスはオフになっています。

ステップ 11 [SIP Codec]ドロップダウンリストから、次のいずれかのオプションを選択してコーデック名を設定しま
す。デフォルト値は [G.711]です。オプションは次のとおりです。

• User Defined

• G.711

• G.729

ステップ 12 [SIP Bandwidth (kbps)]テキストボックスに、キロビット/秒の単位で帯域幅を入力します。
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有効な範囲は 8～ 64です。

デフォルト値は 64です。

[SIP Bandwidth (kbps)]テキストボックスは、SIPコーデックに [User-Defined]を選択した場合に
のみ強調表示されます。 SIPコーデックに [G.711]を選択すると、[SIP Bandwidth (kbps)]テキス
トボックスに 64が設定されます。 SIPコーデックに [G.729]を選択すると、[SIP Bandwidth
(kbps)]テキストボックスに 8が設定されます。

（注）

ステップ 13 [SIP Voice Sample Interval (msecs)]テキストボックスに、サンプルインターバルの値を入力します。

ステップ 14 [Maximum Calls]テキストボックスに、この無線で実行可能なコールの最大数を入力します。最大コール
数の制限には、直接コールとローミングインコールの両方が含まれます。最大コール数の制限に達する

と、新規コールやローミングインコールはできなくなります。

有効な範囲は 0～ 25です。

デフォルト値は 0です。この場合、最大コール数の制限はチェックされません。

SIP CACがサポートされていて、CAC方式が [Static]の場合、[Maximum Possible Voice Calls]
フィールドと [Maximum Possible Roaming Reserved Calls]フィールドが表示されます。

（注）

ステップ 15 [Metrics Collection]チェックボックスをオンにして、トラフィックストリームメトリックを収集します。
デフォルトでは、このボックスはオフになっています。つまり、トラフィックストリームメトリックは、

デフォルトでは収集されません。

ステップ 16 [Apply]をクリックして、変更を確定します。

ステップ 17 すべてのWMMWLANを有効にし、[Apply]をクリックします。

ステップ 18 [802.11a/n]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または 802.11b/g）Network Status]
チェックボックスをオンにし、[Apply]をクリックして、無線ネットワークを有効にします。

ステップ 19 [Save Configuration]をクリックして、変更を保存します。

ステップ 20 別の無線帯域（802.11aまたは 802.11b/g）について音声パラメータの設定をする場合、この手順を繰り返
します。

音声パラメータの設定（CLI）

はじめる前に

SIPベースの CACが設定されていることを確認します。

ステップ 1 次のコマンドを入力して、コントローラ上に設定されているすべてのWLANを表示します。
show wlan summary

ステップ 2 次のコマンドを入力して、変更を行うWLANがWMMに対して設定されており、QoSレベルが Platinum
に設定されていることを確認します。
show wlan wlan_id
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ステップ 3 次のコマンドを入力して、音声パラメータの変更前に、WMMが有効になっているWLANをすべて無効
にします。
config wlan disable wlan_id

ステップ 4 次のコマンドを入力して、無線ネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 5 次のコマンドを入力して、設定を保存します。
save config

ステップ 6 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークに対する帯域幅ベースの音声 CACを有
効または無効にします。
config {802.11a | 802.11b} cac voice acm {enable | disable}

ステップ 7 次のコマンドを入力して、802.11aまたは 802.11b/gネットワーク上で音声アプリケーション用にクライア
ントに割り当てられた最大帯域幅の割合を設定します。
config {802.11a | 802.11b} cac voice max-bandwidth bandwidth

bandwidthの範囲は 5～ 85 %で、デフォルト値は 75 %です。クライアントが指定値に達すると、この
ネットワーク上での新しいコールはアクセスポイントで拒否されます。

ステップ 8 次のコマンドを入力して、ローミングする音声クライアント用に割り当てられている最大帯域幅の割合を

設定します。
config {802.11a | 802.11b} cac voice roam-bandwidth bandwidth

bandwidthの範囲は 0～ 25%で、デフォルト値は 6%です。コントローラは、割り当てられた最大帯域幅
のうち、この割合の帯域幅をローミングする音声クライアント用に予約します。

ステップ 9 次のコマンドを入力して、コーデック名とサンプルインターバルをパラメータで設定し、コールあたりの

必要な帯域幅を計算するようにします。
config {802.11a | 802.11b} cac voice sip codec {g711 | g729} sample-interval number_msecs

ステップ 10 次のコマンドを入力して、1コールに必要な帯域幅を設定します。
config {802.11a | 802.11b} cac voice sip bandwidth bandwidth_kbps sample-interval number_msecs

ステップ 11 次のコマンドを入力して、WMMが有効になっているWLANをすべて有効にします。
config wlan enable wlan_id

ステップ 12 次のコマンドを入力して、無線ネットワークを有効にします。
config {802.11a | 802.11b} enable network

ステップ 13 TSM音声メトリックを表示するには、次のコマンドを入力します。
show [802.11a | 802.11b] cu-metrics AP_Name

このコマンドでは、チャネル使用率メトリックも表示されます。

ステップ 14 save configコマンドを入力して、設定を保存します。
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ビデオパラメータの設定

ビデオパラメータの設定（GUI）

ステップ 1 WMMと Gold QoSレベルに対してWLANが設定されていることを確認してください。

ステップ 2 WMMが有効になっているWLANをすべて無効にして、[Apply]をクリックします。

ステップ 3 [Wireless]を選択してから [802.11a/n]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または
802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして、無線ネットワークを無
効にします。

ステップ 4 [Wireless] > [802.11a/n]または [802.11b/g/n] > [Media]を選択します。 [802.11a（または 802.11b）> Media]
ページが表示されます。

ステップ 5 [Video]タブで、 [Admission Control (ACM)]チェックボックスをオンにして、この無線帯域のビデオ CAC
を有効にします。デフォルト値は [disabled]です。

ステップ 6 [CAC Method]ドロップダウンリストで、[Static]および [Load Based]の方式から選択します。
静的な CAC方式は無線に基づいており、負荷ベースの CAC方式はチャネルに基づきます。

ビデオ通話用の TSpecベースおよび SIPベースの CACの場合は、静的な方式のみがサポートさ
れます。

（注）

ステップ 7 [Max RF Bandwidth]テキストボックスに、この無線帯域でビデオアプリケーション用にクライアントに
割り当てられる最大帯域幅の割合を入力します。指定された値に達すると、アクセスポイントはこの無

線帯域での新しい要求を拒否します。

範囲は 5～ 85 %です。音声とビデオが最大帯域幅に占める割合の合計は、85 %を超えてはなりません。
デフォルトは 0 %です。

ステップ 8 [Reserved Roaming Bandwidth]テキストボックスに、ビデオのローミングクライアント用に予約される最
大 RF帯域幅の割合を入力します。

ステップ 9 [SIP CAC Support]チェックボックスをオンまたはオフにして、SIP CACサポートを設定します。
SIP CACは、SIPスヌーピングが有効になっている場合にのみサポートされます。

負荷ベースの CAC方式を選択した場合に SIP CACを有効にすることはできませ
ん。

（注）

ステップ 10 [Apply]をクリックして、変更を確定します。

ステップ 11 すべてのWMMWLANを有効にし、[Apply]をクリックします。

ステップ 12 [802.11a/n]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または 802.11b/g）Network Status]
チェックボックスをオンにし、[Apply]をクリックして、無線ネットワークを有効にします。

ステップ 13 [Save Configuration]をクリックして、変更を保存します。

ステップ 14 別の無線帯域（802.11aまたは 802.11b/g）についてビデオパラメータの設定をする場合、この手順を繰り
返します。
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ビデオパラメータの設定（CLI）

はじめる前に

SIPベースの CACが設定されていることを確認します。

ステップ 1 次のコマンドを入力して、コントローラ上に設定されているすべてのWLANを表示します。
show wlan summary

ステップ 2 次のコマンドを入力して、変更を行うWLANがWMMに対して設定されており、QoSレベルがGoldに設
定されていることを確認します。
show wlan wlan_id

ステップ 3 次のコマンドを入力して、ビデオパラメータの変更前に、WMMが有効になっているWLANをすべて無
効にします。
config wlan disable wlan_id

ステップ 4 次のコマンドを入力して、無線ネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 5 次のコマンドを入力して、設定を保存します。
save config

ステップ 6 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークに対するビデオ CACを有効または無効
にします。
config {802.11a | 802.11b} cac video acm {enable | disable}

ステップ 7 静的または負荷ベースとして CAC方式を設定するには、次のコマンドを入力します。
config {802.11a | 802.11b} cac video cac-method {static | load-based}

ステップ 8 次のコマンドを入力して、802.11aまたは 802.11b/gネットワーク上でビデオアプリケーション用にクライ
アントに割り当てられている最大帯域幅の割合を設定します。
config {802.11a | 802.11b} cac video max-bandwidth bandwidth

bandwidthの範囲は 5～ 85 %で、デフォルト値は 5 %です。ただし、音声とビデオを加算した最大 RF帯
域幅が 85 %を超えてはなりません。クライアントが指定値に達すると、このネットワーク上での新しい
コールはアクセスポイントで拒否されます。

このパラメータがゼロ（0）に設定されている場合、コントローラは、帯域割り当てが行われな
いものと想定して、すべての帯域幅の要求を許可します。

（注）

ステップ 9 ビデオのローミングクライアントに予約されている最大RF帯域幅の割合を設定するには、次のコマンド
を入力します。
config {802.11a | 802.11b} cac video roam-bandwidth bandwidth

ステップ 10 SIPベースのビデオ通話用の CACパラメータを設定するには、次のコマンドを入力します。
config {802.11a | 802.11b} cac video sip {enable | disable}

ステップ 11 次のコマンドを入力して、アクセスポイントから受信した TSPEC無活動タイムアウトを処理または無視
します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 181

コントローラ設定の構成

ビデオパラメータの設定



config {802.11a | 802.11b} cac video tspec-inactivity-timeout {enable | ignore}

ステップ 12 次のコマンドを入力して、WMMが有効になっているWLANをすべて有効にします。
config wlan enable wlan_id

ステップ 13 次のコマンドを入力して、無線ネットワークを有効にします。
config {802.11a | 802.11b} enable network

ステップ 14 save configコマンドを入力して、設定を保存します。

音声設定とビデオ設定の表示

音声設定とビデオ設定の表示（GUI）

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

ステップ 2 目的のクライアントのMACアドレスをクリックして、[Clients > Detail]ページを開きます。
このページでは、このクライアントのU-APSDステータス（有効になっている場合）が [Quality of Service
Properties]の下に表示されます。

ステップ 3 [Clients]ページに戻るには、[Back]をクリックします。

ステップ 4 次の手順に従って、特定のクライアントと、このクライアントがアソシエートされているアクセスポイン

トに対する TSM統計を表示します。
a) カーソルを目的のクライアントの青のドロップダウン矢印の上に置いて、[802.11aTSM]または [802.11b/g

TSM]を選択します。 [Clients > AP]ページが表示されます。
b) 目的のアクセスポイントの [Detail]リンクをクリックして [Clients > AP > Traffic Stream Metrics]ページ
を開きます。

このページには、このクライアントと、このクライアントがアソシエートされているアクセスポイン

トの TSM統計が表示されます。統計は、90秒間隔で表示されます。 [timestamp]テキストボックスに
は、統計が収集された期間が表示されます。

ステップ 5 次の手順に従って、特定のアクセスポイントと、このアクセスポイントにアソシエートされている特定

のクライアントに対する TSM統計を表示します。
a) [Wireless] > [Access Points] > [Radios] > [802.11a/n]または [802.11b/g/n]の順に選択します。 [802.11a/n

Radios]ページまたは [802.11b/g/n Radios]ページが表示されます。
b) カーソルを目的のアクセスポイントの青のドロップダウン矢印の上に置いて、[802.11aTSM]または

[802.11b/g TSM]を選択します。 [AP > Clients]ページが表示されます。
c) 目的のクライアントの [Detail]リンクをクリックして [AP > Clients > Traffic Stream Metrics]ページを開
きます。
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このページには、このアクセスポイントと、このアクセスポイントにアソシエートされているクライ

アントの TSM統計が表示されます。統計は、90秒間隔で表示されます。 [timestamp]テキストボック
スには、統計が収集された期間が表示されます。

音声設定とビデオ設定の表示（CLI）

ステップ 1 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークに対する CAC設定を表示します。
show ap stats {802.11a | 802.11b}

ステップ 2 次のコマンドを入力して、特定のアクセスポイントの CAC統計を表示します。
show ap stats {802.11a | 802.11b} ap_name

以下に類似した情報が表示されます。

Call Admission Control (CAC) Stats
Voice Bandwidth in use(% of config bw)......... 0

Total channel MT free........................ 0
Total voice MT free.......................... 0
Na Direct.................................... 0
Na Roam...................................... 0
Video Bandwidth in use(% of config bw)......... 0
Total num of voice calls in progress........... 0
Num of roaming voice calls in progress......... 0
Total Num of voice calls since AP joined....... 0
Total Num of roaming calls since AP joined..... 0
Total Num of exp bw requests received.......... 5
Total Num of exp bw requests admitted.......... 2

Num of voice calls rejected since AP joined...... 0
Num of roam calls rejected since AP joined..... 0
Num of calls rejected due to insufficient bw....0
Num of calls rejected due to invalid params.... 0
Num of calls rejected due to PHY rate.......... 0
Num of calls rejected due to QoS policy..... 0

この例では、「MT」はメディア時間、「Na」は追加コールの数、「exp bw」は緊急用帯域幅です。

音声クライアントがアクティブコールのときに、そのアソシエート先の APでリブートが必要
になったとします。 APがリブートされた後も、そのコールはクライアントで維持され続けま
す。また、そのAPがダウンしている間、コントローラによってデータベースが更新されること
はありません。そのため、APがダウン状態になる前に、すべてのアクティブコールを終了さ
せることをお勧めします。

（注）

ステップ 3 次のコマンドを入力して、特定のクライアントの U-APSDステータスを表示します。
show client detail client_mac
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ステップ 4 次のコマンドを入力して、特定のクライアントと、このクライアントがアソシエートされているアクセス

ポイントに対する TSM統計を表示します。
show client tsm {802.11a | 802.11b} client_mac {ap_mac | all}

オプションの allコマンドは、このクライアントがアソシエートされているすべてのアクセスポイントを
表示します。以下に類似した情報が表示されます。

Client Interface Mac: 00:01:02:03:04:05
Measurement Duration: 90 seconds

Timestamp 1st Jan 2006, 06:35:80
UpLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

DownLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

統計は、90秒間隔で表示されます。 [timestamp]テキストボックスには、統計が収集された期間
が表示されます。

（注）

特定のアクセスポイントまたはクライアントがアソシエートされているアクセスポイントすべ

ての TSM統計情報をクリアするには、clear client tsm {802.11a | 802.11b} client_mac {ap_mac |
all}コマンドを入力します。

（注）

ステップ 5 次のコマンドを入力して、特定のアクセスポイントと、このアクセスポイントにアソシエートされてい

る特定のクライアントに対する TSM統計を表示します。
show ap stats {802.11a | 802.11b} ap_name tsm {client_mac | all}

オプションの allコマンドは、このアクセスポイントにアソシエートされているすべてのクライアントを
表示します。以下に類似した情報が表示されます。

AP Interface Mac: 00:0b:85:01:02:03
Client Interface Mac: 00:01:02:03:04:05
Measurement Duration: 90 seconds
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Timestamp 1st Jan 2006, 06:35:80
UpLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

DownLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

統計は、90秒間隔で表示されます。 [timestamp]テキストボックスには、統計が収集された期間
が表示されます。

（注）

ステップ 6 次のコマンドを入力して、コールアドミッション制御（CAC）のメッセージ、イベント、またはパケッ
トのデバッグを有効または無効にします。
debug cac {all | event | packet}{enable | disable}

allはすべての CACメッセージのデバッグ、eventはすべての CACイベントのデバッグ、packetはすべて
の CACパケットのデバッグを行うことを示します。

ステップ 7 次のコマンドを使用して、最大 2台の 802.11クライアント間の音声診断を実行し、デバッグメッセージ
を表示します。
debug client voice-diag {enable | disable} mac-id mac-id2 [verbose]

verboseモードはオプションの引数です。verboseオプションを使用すると、すべてのデバッグメッセージ
がコンソールに表示されます。このコマンドを使用して、最大 2台の 802.11クライアントを監視できま
す。一方のクライアントが非WiFiクライアントの場合、802.11クライアントのみがデバッグメッセージ
について監視されます。

監視対象のクライントがコール中であることを前提にしていま

す。

（注）

このデバッグコマンドは、60分後に自動停止しま
す。

（注）

ステップ 8 次のコマンドを使用して、音声関連の各種パラメータを表示します。

• show client voice-diag status

音声診断が有効になっているか無効になっているかについて表示されます。有効になっている場合

は、ウォッチリスト内のクライアントに関する情報と音声コール診断の残り時間も表示されます。
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音声診断が無効になっている場合、以下に示すコマンドが実行されると、音声診断が無効になってい

ることを示すメッセージが表示されます。

• show client voice-diag tspec

音声診断が有効になっているクライアントから送信された TSPEC情報が表示されます。

• show client voice-diag qos-map

QoS/DSCPマッピングに関する情報と4つのキュー（VO、VI、BE、BK）それぞれのパケット統計が
表示されます。各種 DSCP値も表示されます。

• show client voice-diag avrg_rssi

音声診断が有効になっている場合、クライアントの過去 5秒間の RSSI値が表示されます。

• show client voice-diag roam-history

過去 3回のローミングコールに関する情報が表示されます。出力には、タイムスタンプ、ローミン
グに関連したアクセスポイント、およびローミングの理由が含まれ、ローミングに失敗した場合に

はその理由も含まれます。

• show client calls {active | rejected} {802.11a | 802.11bg | all}

このコマンドにより、コントローラ上のアクティブな TSPECおよび SIPコールの詳細が一覧表示さ
れます。

ステップ 9 次のコマンドを使用して、ビデオデバッグメッセージと統計をトラブルシューティングします。

• debug ap show stats {802.11b | 802.11a} ap-namemulticast：アクセスポイントのサポートマルチキャ
ストレートが表示されます。

• debug ap show stats {802.11b | 802.11a} ap-name load：アクセスポイントの QBSSおよびその他の統計
が表示されます。

• debug ap show stats {802.11b | 802.11a} ap-name tx-queue：アクセスポイントの送信キュートラフィッ
ク統計が表示されます。

• debug ap show stats {802.11b | 802.11a} ap-name client {all | video | <client-mac>}：アクセスポイントの
クライアントメトリックが表示されます。

• debug ap show stats {802.11b | 802.11a} ap-name packet：アクセスポイントのパケット統計が表示され
ます。

• debug ap show stats {802.11b | 802.11a} ap-name video metrics：アクセスポイントのビデオメトリック
が表示されます。

• debug ap show stats video ap-namemulticast mgid number：アクセスポイントのレイヤ 2 MGIDデータ
ベース番号が表示されます。

• debug ap show stats video ap-name admission：アクセスポイントのアドミッション制御統計が表示さ
れます。

• debug ap show stats video ap-name bandwidth：アクセスポイントのビデオ帯域幅が表示されます。
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SIP ベースの CAC の設定

注意事項および制約事項

• SIPは、Cisco5500シリーズコントローラ、Cisco8500シリーズコントローラ、1240、1130、
および 11nアクセスポイント上でのみ使用できます。

• SIP CACは、ステータスコード 17をサポートし、TSPECベースのアドミッション制御をサ
ポートしない電話に対してのみ使用してください。

• SIP CACは、SIPスヌーピングが有効になっている場合にのみサポートされます。

SIP ベースの CAC の設定（GUI）

はじめる前に

•音声が Platinum QoSレベルに設定されていることを確認します。

• WLANのコールスヌーピングが有効になっていることを確認します。

•この無線のアドミッション制御（ACM）が有効になっていることを確認します。

ステップ 1 [Wireless] > [Advanced] > [SIP Snooping]を選択して、[SIP Snooping]ページを開きます。

ステップ 2 開始ポートおよび終了ポートを入力して、コールスヌーピングポートを指定します。

ステップ 3 [Apply]をクリックし、[Save Configuration]をクリックします。

SIP ベースの CAC の設定（CLI）

ステップ 1 次のコマンドを入力して、音声を Platinum QoSレベルに設定します。
config wlan qos wlan-id Platinum

ステップ 2 次のコマンドを入力して、特定のWLANに対してコールスヌーピングの機能を有効にします。
config wlan call-snoop enable wlan-id
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ステップ 3 次のコマンドを入力して、この無線に対する ACMを有効にします。
config {802.11a | 802.11b} cac {voice | video} acm enable

ステップ 4 コールスヌーピングポートを設定するには、次のコマンドを入力します。
config advanced sip-snooping-ports starting-port ending-port

ステップ 5 SIPベースの CACイベントをトラブルシューティングするには、次のコマンドを入力します。
debug sip event {enable | disable}

メディアパラメータの設定

メディアパラメータの設定（GUI）

ステップ 1 WMMと Gold QoSレベルに対してWLANが設定されていることを確認してください。

ステップ 2 WMMが有効になっているWLANをすべて無効にして、[Apply]をクリックします。

ステップ 3 [Wireless]を選択してから [802.11a/n]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または
802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして、無線ネットワークを無
効にします。

ステップ 4 [Wireless] > [802.11a/n]または [802.11b/g/n] > [Media]の順に選択します。 [802.11a（または 802.11b）>Media
> Parameters]ページが表示されます。

ステップ 5 [Media]タブを選択して、[Media]ページを開きます。

ステップ 6 [Unicast Video Redirect]チェックボックスをオンにして、ユニキャストビデオリダイレクトを有効にしま
す。デフォルト値は [disabled]です。

ステップ 7 [Maximum Media Bandwidth (0-85%)]テキストボックスに、この無線帯域でメディアアプリケーション用
に割り当てられる最大帯域幅の割合を入力します。クライアントが指定値に達すると、アクセスポイン

トはこの無線帯域での新しいコールを拒否します。

デフォルト値は 85 %です。有効な値は 0～ 85 %です。
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ステップ 8 [Client Phy Rate]テキストボックスに、クライアントの動作レートをキロビット/秒の値で入力します。

ステップ 9 [Maximum Retry Percent (0-100%)]テキストボックスに、最大再試行の割合を入力します。デフォルト値
は 80です。

ステップ 10 [Multicast Direct Enable]チェックボックスをオンにして、[Multicast Direct Enable]テキストボックスを有効
にします。デフォルト値はイネーブルです。

ステップ 11 [Max Streams per Radio]ドロップダウンリストから、無線あたりのマルチキャストダイレクトストリーム
の最大許可数を選択します。 1～ 20の値または [No Limit]を選択します。デフォルト値は [No Limit]に
設定されています。

ステップ 12 [Max Streams per Client]ドロップダウンリストから、無線あたりのクライアントの最大許可数を選択しま
す。 1～ 20の値または [No Limit]を選択します。デフォルト値は [No Limit]に設定されています。

ステップ 13 この無線に対して最良の無線キューを有効にする場合は、[Best Effort QoS Admission]チェックボックスを
オンにします。デフォルト値は [disabled]です。

優先コール番号を使用した音声優先制御の設定

優先コール番号を使用した音声優先制御の設定について

TSPECベースのコールをサポートしないクライアントからのコールをサポートするようにコント
ローラを設定できます。この機能は、音声優先制御と呼ばれています。これらのコールは、音声

プールを利用している他のクライアントよりも優先されます。音声優先制御は、SIPベースのコー
ルに対してのみ使用可能であり、TSPECベースのコールには使用できません。帯域幅が利用可能
な場合は、通常のフローが使用され、それらのコールに帯域幅が割り当てられます。

最大 6個の優先コール番号を設定できます。設定されている優先番号のうちの 1つにコールが着
信した場合、コントローラは、最大コール数の制限をチェックしません。優先コール用の帯域幅

を割り当てるように、CACが実行されます。帯域割り当ては、帯域幅プール全体（設定された最
大音声プールからだけではない）の 85 %になります。帯域割り当ては、ローミングコールの場
合であっても同じです。

注意事項および制約事項

音声優先制御を設定する前に、次の設定を実行しておく必要があります。

• WLAN QoSを Platinumに設定します。

•無線の ACMを有効にします。

• WLAN上で SIPコールスヌーピングを有効にします。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 189

コントローラ設定の構成

優先コール番号を使用した音声優先制御の設定



優先コール番号の設定

優先コール番号の設定（GUI）

ステップ 1 WLAN QoSプロファイルを Platinumに設定します。

ステップ 2 WLAN無線の ACMを有効にします。

ステップ 3 WLANの SIPコールスヌーピングを有効にします。

ステップ 4 [Wireless] > [Advanced] > [Preferred Call]の順に選択して、[Preferred Call]ページを開きます。
コントローラ上に設定されているすべてのコールが表示されます。

優先コールを削除するには、青いドロップダウン矢印の上にカーソルを置いて、[Remove]を選
択します。

（注）

ステップ 5 [Add Number]をクリックして、新しい優先コールを追加します。

ステップ 6 [Call Index]テキストボックスに、コールに割り当てるインデックスを入力します。有効な値は 1～ 6で
す。

ステップ 7 [Call Number]テキストボックスに、番号を入力します。

ステップ 8 [Apply]をクリックして、新しい番号を追加します。

優先コール番号の設定（CLI）

ステップ 1 次のコマンドを入力して、音声を Platinum QoSレベルに設定します。
config wlan qos wlan-id Platinum

ステップ 2 次のコマンドを入力して、この無線に対する ACMを有効にします。
config {802.11a | 802.11b} cac {voice | video} acm enable

ステップ 3 次のコマンドを入力して、特定のWLANに対してコールスヌーピングの機能を有効にします。
config wlan call-snoop enable wlan-id

ステップ 4 次のコマンドを入力して、新しい優先コールを追加します。
config advanced sip-preferred-call-no call_index {call_number | none}

ステップ 5 次のコマンドを入力して、優先コールを削除します。
config advanced sip-preferred-call-no call_index none

ステップ 6 次のコマンドを入力して、優先コールの統計を表示します。
show ap stats {802.11{a | b} | wlan} ap_name

ステップ 7 次のコマンドを入力して、優先コール番号の一覧を表示します。
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show advanced sip-preferred-call-no

EDCA パラメータの設定

EDCA パラメータについて
EnhancedDistributedChannelAccess（EDCA;拡張型分散チャネルアクセス）パラメータは、音声、
ビデオ、およびその他のQuality of Service（QoS）トラフィックに優先的な無線チャネルアクセス
を提供するように設計されています。コントローラのGUIまたはCLIを使用してEDCAパラメー
タを設定するには、この項の手順に従ってください。

EDCA パラメータの設定

EDCA パラメータの設定（GUI）

ステップ 1 [Wireless]を選択してから [802.11a/n]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または
802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして、無線ネットワークを無
効にします。

ステップ 2 [802.11a/n]または [802.11b/g/n]の下の [EDCA Parameters]を選択します。 [802.11a（または 802.11b/g）>
EDCA Parameters]ページが表示されます。

ステップ 3 [EDCA Profile]ドロップダウンリストで、次のいずれかのオプションを選択します。

• [WMM]：Wi-Fi Multimedia（WMM）のデフォルトパラメータを有効にします。 768ビットは、デ
フォルト値です。音声サービスまたはビデオサービスがネットワーク上に展開されていない場合に、

このオプションを選択します。

• [Spectralink Voice Priority]：SpectraLink音声優先パラメータを有効にします。コールの品質を向上さ
せるためにネットワーク上で SpectraLinkの電話を展開する場合に、このオプションを選択します。

• [Voice Optimized]：音声用に最適化された EDCAプロファイルパラメータを有効にします。ネット
ワーク上で SpectraLink以外の音声サービスを展開する場合に、このオプションを選択します。

• [Voice & Video Optimized]：音声とビデオ用に最適化された EDCAプロファイルパラメータを有効に
します。ネットワーク上で音声サービスとビデオサービスを両方とも展開する場合に、このオプショ

ンを選択します。
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• [Custom Voice]：802.11a用のカスタム音声 EDCAパラメータを有効にします。このオプションの
EDCAパラメータは、このプロファイルが適用された場合、6.0 WMM EDCAパラメータとも一致し
ます。

ビデオサービスを展開する場合は、アドミッション制御（Admission Control Managment
（ACM））を無効にする必要があります。

（注）

ステップ 4 音声用のMACの最適化を有効にする場合は、[Enable Low Latency MAC]チェックボックスをオンにしま
す。有効にしない場合は、このチェックボックスをオフのままにします（デフォルト値）。この機能は、

音声性能を向上させるために、パケットの再送信を制御するとともに、Lightweightアクセスポイント上
の音声パケットを適切にエージングアウトさせるというものです。その結果、アクセスポイントあたり

の処理可能な音声コール数が増加します。

低遅延MACを有効にすることはお勧めしません。WLANでWMMクライアントが許可されて
いる場合のみ、低遅延MACを有効にする必要があります。WMMが有効になっている場合は、
低遅延MACを任意の EDCAプロファイルと共に使用できます。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 無線ネットワークを再度有効にするには、[802.11a/n]または [802.11b/g/n]の下の [Network]を選択し、
[802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、[Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

EDCA パラメータの設定（CLI）

ステップ 1 次のコマンドを入力して、無線ネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 2 次のコマンドを入力して、設定を保存します。
save config

ステップ 3 次のコマンドを入力して、特定の EDCAプロファイルを有効にします。
config advanced {802.11a | 802.11b} edca-parameters {wmm-default | svp-voice| optimized-voice|
optimzed-voice-video| custom-voice}

• wmm-default：Wi-Fi Multimedia（WMM）のデフォルトパラメータを有効にします。 768ビットは、
デフォルト値です。音声サービスまたはビデオサービスがネットワーク上に展開されていない場合

に、このオプションを選択します。

• svp-voice：SpectraLink音声優先パラメータを有効にします。コールの品質を向上させるためにネッ
トワーク上で SpectraLinkの電話を展開する場合に、このオプションを選択します。

• optimized-voice：音声用に最適化されたEDCAプロファイルパラメータを有効にします。ネットワー
ク上で SpectraLink以外の音声サービスを展開する場合に、このオプションを選択します。
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• optimized-video-voice：音声とビデオ用に最適化された EDCAプロファイルパラメータを有効にしま
す。ネットワーク上で音声サービスとビデオサービスを両方とも展開する場合に、このオプション

を選択します。

• custom-voice：802.11a用のカスタム音声EDCAパラメータを有効にします。このオプションのEDCA
パラメータは、このプロファイルが適用された場合、6.0 WMM EDCAパラメータとも一致します。

ビデオサービスを展開する場合は、アドミッション制御（Admission Control Managment
（ACM））を無効にする必要があります。

（注）

ステップ 4 次のコマンドを入力して、音声用のMAC最適化の現在のステータスを表示します。
show {802.11a | 802.11b}

以下に類似した情報が表示されます。

Voice-mac-optimization...................Disabled

ステップ 5 次のコマンドを入力して、音声用のMAC最適化を有効または無効にします。
config advanced {802.11a | 802.11b} voice-mac-optimization {enable | disable}

この機能は、音声性能を向上させるために、パケットの再送信を制御するとともに、Lightweightアクセス
ポイント上の音声パケットを適切にエージングアウトさせるというものです。その結果、アクセスポイ

ントあたりの処理可能な音声コール数が増加します。デフォルト値は [disabled]です。

ステップ 6 次のコマンドを入力して、無線ネットワークを有効にします。
config {802.11a | 802.11b} enable network

ステップ 7 save configコマンドを入力して、設定を保存します。

Cisco Discovery Protocol の設定

Cisco Discovery Protocol の設定について
CiscoDiscovery Protocol（CDP）は、すべてのシスコ製の機器で実行されるデバイスディスカバリ
プロトコルです。CDPを使用して有効化されたデバイスは、近隣のデバイスにその存在を認識さ
せるためにインターフェイスの更新をマルチキャストアドレスに周期的に送信します。

周期的な送信の間隔のデフォルト値は 60秒で、アドバタイズされた有効期間のデフォルト値は
180秒です。最新の 2番目のバージョンのプロトコルである CDPv2は、新しい Time Length Value
（TLV）が導入されるとともに、従来よりも迅速なエラー追跡を可能にするレポートメカニズム
を備えており、ダウンタイムが短縮されます。
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注意事項および制約事項

• CDPv1および CDPv2は次のデバイスでサポートされています。

◦ Cisco 5500および 2500シリーズコントローラ

◦ CAPWAPが有効化されているアクセスポイント

◦ Cisco 5500シリーズコントローラに直接接続されたアクセスポイント

Intelligent Power Management機能を使用するには、Cisco 2500シリーズコント
ローラ上で CDPv2を有効にしておく必要があります。 CDP v2は、デフォル
トで有効になっています。

（注）

• Cisco 600シリーズ OEAPアクセスポイントは CDPをサポートしません。

• CDPv1と CDPv2のサポートにより、ネットワーク管理アプリケーションは、シスコデバイ
スを検出できるようになります。

•次の TLVは、コントローラとアクセスポイントの両方でサポートされています。

◦ Device-ID TLV（0x0001）：コントローラ、アクセスポイント、またはCDPネイバーの
ホスト名。

◦ Address TLV（0x0002）：コントローラ、アクセスポイント、または CDPネイバーの
IPアドレス。

◦ Port-ID TLV（0x0003）：CDPパケットが送信されるインターフェイス名。

◦ Capabilities TLV（0x0004）：デバイスの機能。コントローラから送信されるこの TLV
の値はHost: 0x10、アクセスポイントから送信されるこのTLVの値はTransparentBridge:
0x02です。

◦ Version TLV（0x0005）：コントローラ、アクセスポイント、または CDPネイバーのソ
フトウェアバージョン。

◦ Platform TLV（0x0006）：コントローラ、アクセスポイント、または CDPネイバーの
ハードウェアプラットフォーム。

◦ Power Available TLV（0x001a）：使用可能な電力量。デバイスが適切な電力設定をネゴ
シエートし、選択するために、給電側機器から送信されます。

◦ Full/Half Duplex TLV（0x000b）：CDPパケットが送信されるイーサネットリンクの全
二重または半二重モード。

•次の TLVは、アクセスポイントでのみサポートされます。

◦ Power Consumption TLV（0x0010）：アクセスポイントが消費する電力の最大量。
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◦ PowerRequest TLV（0x0019）：ネットワーク電力の供給側と適切な電力レベルをネゴシ
エートするために給電可能デバイスから送信される電力量。

• CDP設定をコントローラで変更しても、コントローラに接続されているアクセスポイントの
CDP設定は変更されません。各アクセスポイントに対して個別に CDPを有効または無効に
する必要があります。

•すべてまたは特定のインターフェイスおよび無線に対してCDPの状態を有効または無効にで
きます。この設定は、すべてのアクセスポイントまたは特定のアクセスポイントに適用で

きます。

•各種インターフェイスおよびアクセスポイントに対して想定される動作は次のとおりです。

◦屋内（非屋内メッシュ）アクセスポイント上の無線インターフェイスでは、CDPは無
効になります。

◦非メッシュアクセスポイントでは、それらがコントローラに joinしている場合、無線
インターフェイス上でCDPは無効になります。前のイメージでCDPがサポートされて
いた APには、永続的な CDP設定が使用されます。

◦屋内メッシュアクセスポイント上とメッシュアクセスポイント上の無線インターフェ
イスでは、CDPは有効になります。

◦メッシュアクセスポイントでは、それらがコントローラに joinしている場合、無線イ
ンターフェイス上でCDPが有効になります。前のイメージでCDPがサポートされてい
たアクセスポイントには、永続的な CDP設定が使用されます。無線インターフェイス
の CDP設定は、メッシュ APに対してだけ適用されます。

Cisco Discovery Protocol の設定

Cisco Discovery Protocol の設定（GUI）

ステップ 1 [Controller] > [CDP] > [Global Configuration]の順に選択して [CDP >Global Configuration]ページを開きます。

ステップ 2 コントローラ上で CDPを有効にする場合は [CDP Protocol Status]チェックボックスをオンにします。この
機能を無効にする場合は、オフにします。デフォルト値はオンです。

この機能の有効化と無効化は、すべてのコントローラポートに適用されま

す。

（注）

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 195

コントローラ設定の構成

Cisco Discovery Protocol の設定



ステップ 3 [CDP Advertisement Version]ドロップダウンリストから、コントローラでサポートされている CDPの最新
バージョン（[v1]または [v2]）を選択します。デフォルト値は [v1]です。

ステップ 4 [Refresh-time Interval]テキストボックスに、CDPメッセージが生成される間隔を入力します。範囲は 5～
254秒で、デフォルト値は 60秒です。

ステップ 5 [Holdtime]テキストボックスに、生成された CDPパケットの中の存続可能時間値としてアドバタイズさ
れる時間の長さを入力します。範囲は 10～ 255秒で、デフォルト値は 180秒です。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

ステップ 8 次のいずれかの操作を行います。

•特定のアクセスポイントで CDPを有効または無効にする手順は、次のとおりです。

[Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

目的のアクセスポイントのリンクをクリックします。

[Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

このアクセスポイントで CDPを有効にする場合は [Cisco Discovery Protocol]チェックボックスをオ
ンにします。この機能を無効にする場合は、オフにします。デフォルト値はイネーブルです。

ステップ 2で CDPを無効していた場合、コントローラ CDPが無効になっていることを示
すメッセージが表示されます。

（注）

•次の手順に従って、特定のイーサネットインターフェイス、無線、またはスロットに対して CDPを
有効にします。

[Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

目的のアクセスポイントのリンクをクリックします。

[Interfaces]タブを選択し、[CDP Configuration]セクションで無線またはスロットの対応するチェック
ボックスをオンにします。

無線に対する設定は、メッシュアクセスポイントにだけ適用されま

す。

[Apply]をクリックして、変更を確定します。

（注）

•このコントローラに現在アソシエートされているすべてのアクセスポイントで CDPを有効または無
効にする手順は、次のとおりです。

[Wireless] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開き
ます。

コントローラにアソシエートされているすべてのアクセスポイントでCDPを有効にするには、[CDP
State]チェックボックスをオンにします。すべてのアクセスポイントで CDPを無効にするには、オ
フにします。デフォルト値はオンです。特定のイーサネットインターフェイス、無線、またはス

ロットのチェックボックスをオンにすることで、それらに対する CDPを有効にできます。この設定
は、コントローラにアソシエートされているすべてのアクセスポイントに適用されます。

[Apply]をクリックして、変更を確定します。
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ステップ 9 [Save Configuration]をクリックして、変更を保存します。

Cisco Discovery Protocol の設定（CLI）

ステップ 1 次のコマンドを入力して、コントローラ上で CDPを有効または無効にします。
config cdp {enable | disable}

CDPはデフォルトで有効になっています。

ステップ 2 次のコマンドを入力して、CDPメッセージが生成される間隔を指定します。
config cdp timer seconds

範囲は 5～ 254秒で、デフォルト値は 60秒です。

ステップ 3 次のコマンドを入力して、生成された CDPパケットの中の存続可能時間値としてアドバタイズされる時
間の長さを指定します。
config cdp holdtime seconds

範囲は 10～ 255秒で、デフォルト値は 180秒です。

ステップ 4 次のコマンドを入力して、コントローラでサポートされる最高の CDPバージョンを指定します。
config cdp advertise {v1 | v2}

デフォルト値は [v1]です。

ステップ 5 config ap cdp {enable | disable} allコマンドを入力して、コントローラに joinしているすべてのアクセスポ
イント上で CDPを有効または無効にします。
config ap cdp disable allコマンドは、コントローラに joinしているすべてのアクセスポイントおよび今後
joinするすべてのアクセスポイントのCDPを無効化します。CDPは、コントローラまたはアクセスポイ
ントのリブート後も現在と将来のアクセスポイントで無効のままになります。 CDPを有効にするには、
config ap cdp enable allコマンドを入力します。

コントローラに joinしているすべてのアクセスポイントでCDPを有効にした後、ステップ 6の
コマンドを使用して個々のアクセスポイントで CDPを無効にした後再び有効にできます。コ
ントローラに joinされたすべてのアクセスポイントでCDPを無効にした後は、個々のアクセス
ポイントで CDPを有効にし、無効にすることはできません。

（注）

ステップ 6 次のコマンドを入力して、特定のアクセスポイントで CDPを有効または無効にします。
config ap cdp {enable | disable} Cisco_AP

ステップ 7 次のコマンドを入力して、特定またはすべてのアクセスポイントで特定のインターフェイスに CDPを設
定します。
config ap cdp {ethernet | radio} interface_number slot_id {enable | disable} {all | Cisco_AP}

config ap cdpコマンドを使用して無線インターフェイスにCDPを設定した場合、その設定はメッ
シュアクセスポイントにしか適用されないことを示す警告メッセージが表示されます。

（注）

ステップ 8 次のコマンドを入力して、変更を保存します。
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save config

Cisco Discovery Protocol 情報の表示

Cisco Discovery Protocol 情報の表示（GUI）

ステップ 1 [Monitor] > [CDP] > [Interface Neighbors]の順に選択して、[CDP > Interface Neighbors]ページを開きます。
このページには、次の情報が表示されます。

• CDPパケットが受信されたコントローラポート

•各 CDPネイバーの名前

•各 CDPネイバーの IPアドレス

• CDPパケットの送信に各 CDPネイバーが使用するポート

•各 CDPネイバーエントリの有効期限までの残り時間（秒）

•各 CDPネイバーの機能は、R：ルータ、T：転送ブリッジ、B：ソースルートブリッジ、S：スイッ
チ、H：ホスト、I：IGMP、r：リピータ、M：リモート管理デバイスとして表示されます。

•各 CDPネイバーデバイスのハードウェアプラットフォーム

ステップ 2 目的のインターフェイスネイバーの名前をクリックして、各インターフェイスの CDPネイバーの詳細情
報を表示します。 [CDP > Interface Neighbors > Detail]ページが表示されます。
このページには、次の情報が表示されます。

• CDPパケットが受信されたコントローラポート

• CDPネイバーの名前

• CDPネイバーの IPアドレス

• CDPパケットの送信に CDPネイバーが使用するポート

•アドバタイズされている CDPバージョン（v1または v2）

• CDPネイバーエントリの有効期限までの残り時間（秒）

• CDPネイバーの機能（[Router]、[Trans Bridge]、[Source Route Bridge]、[Switch, Host]、[IGMP]、
[Repeater]、または [Remotely Managed Device]）

• CDPネイバーデバイスのハードウェアプラットフォーム

• CDPネイバーで実行されているソフトウェア
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ステップ 3 [AP Neighbors]を選択して、コントローラに接続されているすべてのアクセスポイントの CDPネイバー
のリストを表示します。 [CDP AP Neighbors]ページが表示されます。

ステップ 4 目的のアクセスポイントの [CDP Neighbors]リンクをクリックして、特定のアクセスポイントの CDPネ
イバーのリストを表示します。 [CDP > AP Neighbors]ページが表示されます。
このページには、次の情報が表示されます。

•各アクセスポイントの名前

•各アクセスポイントの IPアドレス

•各 CDPネイバーの名前

•各 CDPネイバーの IPアドレス

•各 CDPネイバーが使用するポート

•アドバタイズされている CDPバージョン（v1または v2）

ステップ 5 目的のアクセスポイントの名前をクリックして、アクセスポイントの CDPネイバーの詳細情報を表示し
ます。 [CDP > AP Neighbors > Detail]ページが表示されます。
このページには、次の情報が表示されます。

•アクセスポイントの名前

•アクセスポイントの無線のMACアドレス

•アクセスポイントの IPアドレス

• CDPパケットが受信されたインターフェイス

• CDPネイバーの名前

• CDPネイバーの IPアドレス

• CDPネイバーが使用するポート

•アドバタイズされている CDPバージョン（v1または v2）

• CDPネイバーエントリの有効期限までの残り時間（秒）

• CDPネイバーの機能（R：ルータ、T：転送ブリッジ、B：ソースルートブリッジ、S：スイッチ、
H：ホスト、I：IGMP、r：リピータ、M：リモート管理デバイス）

• CDPネイバーデバイスのハードウェアプラットフォーム

• CDPネイバーで実行されているソフトウェア

ステップ 6 [Traffic Metrics]を選択して、CDPトラフィック情報を表示します。 [CDP > Traffic Metrics]ページが表示
されます。

このページには、次の情報が表示されます。

•コントローラで受信した CDPパケット数

•コントローラから送信した CDPパケット数
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•チェックサムエラーが発生したパケット数

•メモリ不足のためにドロップされたパケット数

•無効なパケット数

Cisco Discovery Protocol 情報の表示（CLI）

ステップ 1 次のコマンドを入力して、CDPのステータスを確認し、CDPプロトコル情報を表示します。
show cdp

ステップ 2 次のコマンドを入力して、すべてのインターフェイスのすべての CDPネイバーのリストを確認します。
show cdp neighbors [detail]

オプションの detailコマンドを指定すると、コントローラのCDPネイバーの詳細な情報が表示されます。

このコマンドは、コントローラのCDPネイバーのみを表示します。コントローラにアソシエー
トしているアクセスポイントの CDPネイバーは表示されません。アクセスポイントごとの
CDPネイバーのリストを表示するコマンドは、この後で説明します。

（注）

ステップ 3 次のコマンドを入力して、データベース内のすべての CDPエントリを表示します。
show cdp entry all

ステップ 4 次のコマンドを入力して、指定されたポートの CDPトラフィック情報（送受信されるパケット、CRCエ
ラーなど）を表示します。
show cdp traffic

ステップ 5 次のコマンドを入力して、特定のアクセスポイントの CDPステータスを表示します。
show ap cdp ap-name Cisco_AP

ステップ 6 次のコマンドを入力して、このコントローラに接続されたすべてのアクセスポイントの CDPステータス
を表示します。
show ap cdp all

ステップ 7 次のコマンドを入力して、特定のアクセスポイントのすべての CDPネイバーのリストを表示します。

• show ap cdp neighbors ap-name Cisco_AP

• show ap cdp neighbors detail Cisco_AP

アクセスポイントからコントローラに CDPネイバー情報が送信されるのは、情報が変更
されたときだけです。

（注）

ステップ 8 次のコマンドを入力して、コントローラに接続されているすべてのアクセスポイントのすべての CDPネ
イバーのリストを表示します。

• show ap cdp neighbors all
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• show ap cdp neighbors detail all

show ap cdp neighbors allコマンドを入力すると、次のような情報が表示されます。

AP Name AP IP Neighbor Name Neighbor IP Neighbor Port
-------- -------- ------------- ----------- -------------
AP0013.601c.0a0 10.76.108.123 6500-1 10.76.108.207 GigabitEthernet1/26
AP0013.601c.0b0 10.76.108.111 6500-1 10.76.108.207 GigabitEthernet1/27
AP0013.601c.0c0 10.76.108.125 6500-1 10.76.108.207 GigabitEthernet1/28

show ap cdp neighbors detail allコマンドを入力すると、次のような情報が表示されます。

AP Name: AP0013.601c.0a0
AP IP Address: 10.76.108.125
----------------------------------
Device ID: 6500-1
Entry address(es): 10.76.108.207
Platform: cisco WS-C6506-E, Capabilities: Router Switch IGMP
Interface: Port - 1, Port ID (outgoing port): GigabitEthernet1/26
Holdtime: 157 sec

Version:
Cisco Internetwork Operating System Software IOS (tm) s72033_rp Software (s72033_rp-PSV-M),
Version 12.2(18)SXD5, RELEASE SOFTWARE (fc3) Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2005 by Cisco Systems, Inc. Compiled Fri 13-Ma

アクセスポイントからコントローラに CDPネイバー情報が送信されるのは、情報が変更
されたときだけです。

（注）

CDP デバッグ情報の取得

•次のコマンドを入力して、CDPパケットに関連したデバッグ情報を取得します。

debug cdp packets

•次のコマンドを入力して、CDPイベントに関連したデバッグ情報を取得します。

debug cdp events
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コントローラと NTP サーバの認証の設定

コントローラと NTP サーバの認証の設定について
リリース 7.0.116.0から、コントローラソフトウェアは RFC 1305に準拠するようになりました。
この要件に従い、コントローラは、認証によって NTPサーバと時刻を同期させる必要がありま
す。デフォルトでは、MD5チェックサムが使用されます。

コントローラと NTP サーバの認証の設定

NTP サーバの認証の設定（GUI）

ステップ 1 [Controller] > [NTP] > [Server]を選択して、[NTP Severs]ページを開きます。

ステップ 2 [New]をクリックして、新しい NTPサーバを追加します。

ステップ 3 [Server Index (Priority)]テキストボックスに、NTPサーバインデックスを入力します。
コントローラは、インデックス 1を最初に試し、その後はインデックス 2から 3へと優先順位の高い順に
試します。ネットワークで NTPサーバが 1台しか使用されていない場合は、1に設定します。

ステップ 4 サーバの IPアドレスを入力します。

ステップ 5 NTP認証を有効または無効にします。

ステップ 6 NTP認証を有効にした場合、キーインデックスを入力します。

ステップ 7 [Apply]をクリックします。

NTP サーバの認証の設定（CLI）

はじめる前に

• config time ntp auth enable server-index key-index：指定された NTPサーバに対して NTP認証
を有効にします。

• config time ntp key-auth add key-indexmd5 key-format key：認証キーを追加します。デフォル
トではMD5が使用されます。キー形式には、「ascii」または「hex」を使用できます。

• config time ntp key-auth delete key-index：認証キーを削除します。

• config time ntp auth disable server-index：NTP認証を無効にします。

• show ntp-keys：NTP認証関連のパラメータを表示します。
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RFID タグ追跡の設定

RFID タグ追跡の設定について
コントローラでは、Radio-Frequency Identification（RFID）タグ追跡を設定できます。 RFIDタグ
は、資産の位置をリアルタイムで追跡するために取り付けられる、小型の無線装置です。タグ

は、その位置を専用の 802.11パケットを使用してアドバタイズします。このパケットは、アクセ
スポイント、コントローラ、およびMobility Services Engineで処理されます。

コントローラでサポートされるタグの詳細情報は、http://www.cisco.com/web/partners/pr46/pr147/
ccx_wifi_tags.htmlに示されています。Mobility Services Engineは、この CCX仕様に準拠したタグ
からテレメトリ情報とチョークポイント情報を受け取ります。

表 5：RFID タグ用 Cisco Compatible Extensions の概要

Pango
（InnerWireless）

WhereNetAeroScoutパートナー

V3Wheretag IVT3T2製品名

テレメトリ

○—○○温度

————圧力

————湿度

————ステータス

————燃料

————数量

————距離

○—○○動作検出

1021パニックボタンの数

○○○改ざん

○○○○バッテリ情報

○○○複数周波数タグ3
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3
チョークポイントシステムでは、このタグは同じベンダー製のチョークポイント以外で機能しないことに注意してください。

ネットワークモビリティサービスプロトコル（NMSP）は、Mobility Services Engine上で動作
します。NMSPが機能するためには、コントローラおよびMobility Services Engineが通信を行
う TCPポート（16113）が、これらの 2つのデバイス間にあるファイアウォールで開いた（ブ
ロックされていない）状態である必要があります。

（注）

シスコ認定タグでは、次の機能がサポートされています。

•情報通知：ベンダー固有の情報および緊急情報を表示できます。

•情報のポーリング：バッテリのステータスおよびテレメトリデータを監視できます。さま
ざまな種類のテレメトリデータにより、知覚ネットワークおよび RFIDタグの各種アプリ
ケーションに対するサポートを提供します。

•測定の通知：建物やキャンパス内の重要ポイントにチョークポイントを展開できます。決め
られたチョークポイントの近くに RFIDタグが移動すると、タグはそのチョークポイントに
対する自分の位置をアドバタイズするパケットの送信を開始します。

RFIDタグ追跡情報は、コントローラ CLIを使用して設定および表示できます。

RFID タグ追跡の設定

RFID タグ追跡の設定（CLI）

ステップ 1 次のコマンドを入力して、RFIDタグ追跡を有効または無効にします。
config rfid status {enable | disable}

デフォルト値はイネーブルです。

ステップ 2 次のコマンドを入力して、静的なタイムアウト値（60～ 7200秒）を指定します。
config rfid timeout seconds

静的なタイムアウト値は、タグを失効させずにコントローラが保持する期間です。たとえば、タグが 30
秒ごとにビーコンするよう設定されている場合は、タイムアウト値を 90秒（ビーコン値の約 3倍）に設
定することをお勧めします。デフォルト値は 1200秒です。

ステップ 3 次のコマンドを入力して、特定のタグに対する RFIDタグのモビリティを有効または無効にします。

• config rfid mobility vendor_name enable：特定のベンダーのタグに対するクライアントモビリティを
有効にします。このコマンドを入力すると、タグが設定を選択またはダウンロードしようとすると

き、クライアントモードの DHCPアドレスを取得できなくなります。
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• config rfid mobility vendor_name disable：特定のベンダーのタグに対するクライアントモビリティを
無効にします。このコマンドを入力した場合、タグは DHCPアドレスを取得できます。タグがある
サブネットから別のサブネットへ移動すると、タグは、アンカー状態を維持するのではなく、新しい

アドレスを取得します。

これらのコマンドは Pangoタグに対してのみ使用できます。したがって、vendor_nameに
指定できる値は、すべて小文字の「pango」のみとなります。

（注）

RFID タグ追跡情報の表示（CLI）

ステップ 1 次のコマンドを入力して、RFIDタグ追跡の現在の設定を確認します。
show rfid config

以下に類似した情報が表示されます。

RFID Tag data Collection......................... Enabled
RFID timeout..................................... 1200 seconds
RFID mobility................................. Oui:00:14:7e : Vendor:pango

State:Disabled

ステップ 2 次のコマンドを入力して、特定の RFIDタグの詳細情報を表示します。
show rfid detail mac_address

mac_addressは、タグのMACアドレスです。

以下に類似した情報が表示されます。

RFID address..................................... 00:12:b8:00:20:52
Vendor........................................... G2
Last Heard....................................... 51 seconds ago
Packets Received................................. 2
Bytes Received................................... 324
Cisco Type.......................................

Content Header
=================
Version.......................................... 1
Tx Power......................................... 12 dBm
Channel.......................................... 1
Reg Class........................................ 12
Burst Length..................................... 1

CCX Payload
===========
Last Sequence Control............................ 0
Payload length................................... 127
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Payload Data Hex Dump

01 09 00 00 00 00 0b 85 52 52 52 02 07 4b ff ff
7f ff ff ff 03 14 00 12 7b 10 48 53 c1 f7 51 4b
50 ba 5b 97 27 80 00 67 00 01 03 05 01 42 34 00
00 03 05 02 42 5c 00 00 03 05 03 42 82 00 00 03
05 04 42 96 00 00 03 05 05 00 00 00 55 03 05 06
42 be 00 00 03 02 07 05 03 12 08 10 00 01 02 03
04 05 06 07 08 09 0a 0b 0c 0d 0e 0f 03 0d 09 03
08 05 07 a8 02 00 10 00 23 b2 4e 03 02 0a 03

Nearby AP Statistics:
lap1242-2(slot 0, chan 1) 50 seconds ag.... -76 dBm
lap1242(slot 0, chan 1) 50 seconds ago..... -65 dBm

ステップ 3 次のコマンドを入力して、コントローラに現在接続されているすべてのRFIDタグのリストを表示します。
show rfid summary

以下に類似した情報が表示されます。

Total Number of RFID : 24
----------------- -------- ------------------ ------ ---------------------

RFID ID VENDOR Closest AP RSSI Time Since Last Heard
----------------- -------- ------------------ ------ ---------------------
00:04:f1:00:00:03 Wherenet flexconnect -70 151 seconds ago
00:04:f1:00:00:05 Wherenet flexconnect -66 251 seconds ago
00:0c:cc:5b:f8:1e Aerosct flexconnect -40 5 seconds ago
00:0c:cc:5c:05:10 Aerosct flexconnect -68 25 seconds ago
00:0c:cc:5c:06:69 Aerosct flexconnect -54 7 seconds ago
00:0c:cc:5c:06:6b Aerosct flexconnect -68 245 seconds ago
00:0c:cc:5c:06:b5 Aerosct cisco1242 -67 70 seconds ago
00:0c:cc:5c:5a:2b Aerosct cisco1242 -68 31 seconds ago
00:0c:cc:5c:87:34 Aerosct flexconnect -40 5 seconds ago
00:14:7e:00:05:4d Pango cisco1242 -66 298 seconds ago

ステップ 4 次のコマンドを入力して、コントローラにアソシエートされている RFIDタグのリストを表示します。
show rfid client

RFIDタグがクライアントモードである場合、以下に類似した情報が表示されます。

------------------ -------- --------- ----------------- ------ ----------------
Heard

RFID Mac VENDOR Sec Ago Associated AP Chnl Client State
------------------ -------- --------- ----------------- ------ ----------------

00:14:7e:00:0b:b1 Pango 35 AP0019.e75c.fef4 1 Probing

When the RFID tag is not in client mode, the above text boxes are blank.
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RFID タグ追跡問題のデバッグ（CLI）
RFIDタグ追跡に関する問題が発生した場合は、次のデバッグコマンドを使用します。

•次のコマンドを入力して、MACアドレスのデバッグを設定します。

debug mac addr mac_address

タグごとにデバッグを実行することをお勧めします。すべてのタグに対して

デバッグを有効にすると、コンソールまたは Telnet画面に非常にたくさんの
メッセージが表示されることになります。

（注）

•次のコマンドを入力して、802.11 RFIDタグモジュールのデバッグを有効または無効にしま
す。

debug dot11 rfid {enable | disable}

•次のコマンドを入力して、RFIDデバッグオプションを有効または無効にします。

debug rfid {all | detail | error | nmsp | receive} {enable | disable}

値は次のとおりです。

◦ all：すべての RFIDメッセージのデバッグを行います。

◦ detail：RFID詳細メッセージのデバッグを行います。

◦ error：RFIDエラーメッセージのデバッグを行います。

◦ nmsp：RFID NMSPメッセージのデバッグを行います。

◦ receive：受信した RFIDタグメッセージのデバッグを行います。

ロケーション設定の実行および表示

ロケーション設定の実行および表示について

ここでは、コントローラ CLIからロケーション設定を実行および表示する手順について説明しま
す。

コントローラと Mobility Services Engine の同期
Mobility Services Engineがネットワーク上にインストールされている場合は、コントローラ上で時
間帯が設定されていることが必要になります。これは、この 2つのシステムを正しく同期させる
ためです。また、2つのデバイスの時刻が同期されている必要があります。MobilityServicesEngine
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が存在しないネットワークであっても、時刻を設定することをお勧めします。コントローラ上で

時刻と日付を設定する手順については、「802.11帯域の設定」の項を参照してください。

時間帯はコントローラとロケーションアプライアンスとで異なっていてもかまいませんが、

時間帯デルタは GMTを基準として設定されていなければなりません。
（注）

ロケーションの設定

ロケーションの設定（CLI）
コントローラは、クライアントデバイスのロケーションを特定するために、対象クライアント周

辺のアクセスポイントからReceived Signal Strength Indication（RSSI;受信信号強度表示）測定値を
収集します。コントローラは、最大 16台のアクセスポイントから、クライアント、RFID、およ
び不正なアクセスポイントのロケーションレポートを取得できます。

ロケーションの精度を高めるために、次のコマンドを入力して、通常のクライアントまたは調整

クライアントのパス損失測定（S60）要求を設定します。

config location plm ?

ここで、?は、次のいずれかを示します。

• client {enable | disable} burst_interval：通常の、非調整クライアントのパス損失測定要求を有
効または無効にします。burst_intervalパラメータの有効な値の範囲は1～3600秒で、デフォ
ルト値は 60秒です。

• calibrating {enable | disable} {uniband |multiband}：アソシエートされた 802.11aまたは
802.11b/g無線上またはアソシエートされた 802.11a/b/g無線上の調整クライアントのパス損
失測定要求を有効または無効にします。

クライアントからプローブが送信される頻度が低い場合や、少数のチャネルに対してしか送信さ

れない場合は、クライアントのロケーションが更新不可能になるか、精度が低下します。 config
locationplmコマンドを実行すると、クライアントは強制的に、すべてのチャネルに対してパケッ
トを送信するようになります。CCXv4以上のクライアントがアソシエートすると、コントローラ
はそのクライアントにパス損失測定要求を送信します。これは、アクセスポイントが使用してい

る帯域とチャネル（2.4 GHzのみのアクセスポイントの場合は一般にチャネル 1、6、および 11）
で無期限に送信するようクライアントに指示するものです。送信する間隔は設定可能です（たと

えば 60秒）。

ロケーションに関する CLIコマンドは、この他に次の 4つがありますが、これらのコマンドのデ
フォルト値は最適な値に設定されているので、変更することはお勧めしません。

•次のコマンドを入力して、デバイスの種類ごとに RSSIタイムアウト値を設定します。

config location expiry ?

ここで、?は、次のいずれかを示します。
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◦ client timeout：クライアントの RSSIタイムアウト値を設定します。 timeoutパラメータ
の有効な値の範囲は 5～ 3600秒で、デフォルト値は 5秒です。

◦ calibrating-client timeout：調整クライアントの RSSIタイムアウト値を設定します。
timeoutパラメータの有効な値の範囲は 0～ 3600秒で、デフォルト値は 5秒です。

◦ tags timeout：RFIDタグの RSSIタイムアウト値を設定します。 timeoutパラメータの有
効な値の範囲は 5～ 300秒で、デフォルト値は 5秒です。

◦ rogue-aps timeout：不正なアクセスポイントの RSSIタイムアウト値を設定します。
timeoutパラメータの有効な値の範囲は 5～ 3600秒で、デフォルト値は 5秒です。

ロケーションを正確に特定するには、CPUが保持する RSSIが最近のものであること
と、その値が大きいことが必要です。 config location expiryコマンドを使用すると、古
い RSSI平均値が失効するまでの時間の長さを指定できます。

config location expiryコマンドは、使用したり、変更したりしないことをお勧
めします。

（注）

•次のコマンドを入力して、デバイスの種類別に RSSI半減期を設定します。

config location rssi-half-life ?

ここで、?は、次のいずれかを示します。

◦ client half_life：クライアントの RSSI半減期を設定します。 half_lifeパラメータの有効
な値は、0、1、2、5、10、20、30、60、90、120、180、または300秒です。デフォルト
値は 0秒です。

◦ calibrating-client half_life：調整クライアントの RSSI半減期を設定します。 half_lifeパ
ラメータの有効な値は、0、1、2、5、10、20、30、60、90、120、180、または300秒で
す。デフォルト値は 0秒です。

◦ tags half_life：RFIDタグの RSSI半減期を設定します。 half_lifeパラメータの有効な値
は、0、1、2、5、10、20、30、60、90、120、180、または300秒です。デフォルト値は
0秒です。

◦ rogue-aps half_life：不正なアクセスポイントの RSSI半減期を設定します。 half_lifeパ
ラメータの有効な値は、0、1、2、5、10、20、30、60、90、120、180、または300秒で
す。デフォルト値は 0秒です。

クライアントデバイスの中には、チャネル変更直後は送信電力を下げるものがあるの

と、RFは変動しやすいことから、RSSIの値がパケットごとに大きく異なることもあり
ます。 config location rssi-half-lifeコマンドを実行すると、精度を向上させるために、均
一でない状態で到着したデータを平均化するための半減期（ハーフライフ）を設定する

ことができます。
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config location rssi-half-lifeコマンドは、使用したり、変更したりしないことを
お勧めします。

（注）

•次のコマンドを入力して、RSSI測定に関する NMSP通知しきい値を設定します。

config location notify-threshold ?

ここで、?は、次のいずれかを示します。

◦ client threshold：クライアントおよび不正クライアントの NMSP通知しきい値（dB）を
設定します。 thresholdの有効な値の範囲は 0～ 10 dBで、デフォルト値は 0 dBです。

◦ tags threshold：RFIDタグの NMSP通知しきい値（dB）を設定します。 thresholdの有効
な値の範囲は 0～ 10 dBで、デフォルト値は 0 dBです。

◦ rogue-aps threshold：不正なアクセスポイントの NMSP通知しきい値（dB）を設定しま
す。 thresholdの有効な値の範囲は 0～ 10 dBで、デフォルト値は 0 dBです。

config location notify-thresholdコマンドは、使用したり、変更したりしないこ
とをお勧めします。

（注）

•次のコマンドを入力して、RSSIおよび信号対雑音比（SNR）の値の平均化に使用するアルゴ
リズムを設定します。

config location algorithm ?

ここで、?は、次のいずれかを示します。

◦ simple：必要とするCPUオーバーヘッドは小さいけれども精度が低い、高速アルゴリズ
ムを指定します。

◦ rssi-average：精度は高いけれども、必要とする CPUオーバーヘッドも大きいアルゴリ
ズムを指定します。

config location algorithmコマンドは、使用したり、変更したりしないことをお
勧めします。

（注）

ロケーション設定の表示（CLI）
ロケーション情報を表示するには、次の CLIコマンドを使用します。

•次のコマンドを入力して、現在のロケーション設定値を表示します。

show location summary
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以下に類似した情報が表示されます。

Location Summary

Algorithm used: Average
Client
RSSI expiry timeout: 5 sec
Half life: 0 sec
Notify Threshold: 0 db

Calibrating Client
RSSI expiry timeout: 5 sec
Half life: 0 sec

Rogue AP
RSSI expiry timeout: 5 sec
Half life: 0 sec
Notify Threshold: 0 db

RFID Tag
RSSI expiry timeout: 5 sec
Half life: 0 sec
Notify Threshold: 0 db

•次のコマンドを入力して、特定のクライアントの RSSIテーブルを表示します。

show location detail client_mac_addr

以下に類似した情報が表示されます。

...
[11] AP 00:00:00:00:00:00 : Slot 0 inUse 0, expired 0, Timestamp (antenna-A 0)
(antenna-B 0), band 0 rssi (antenna-A 0) (antenna-B 0), snr 0, acceptable 0
[12] AP 00:00:00:00:00:00 : Slot 0 inUse 0, expired 0, Timestamp (antenna-A 0)
(antenna-B 0), band 0 rssi (antenna-A 0) (antenna-B 0), snr 0, acceptable 0
[13] AP 00:00:00:00:00:00 : Slot 0 inUse 0, expired 0, Timestamp (antenna-A 0)
(antenna-B 0), band 0 rssi (antenna-A -1) (antenna-B 0), snr 0, acceptable 0
[14] AP 00:00:00:00:00:00 : Slot 0 inUse 0, expired 0, Timestamp (antenna-A 0)
(antenna-B 0), band 0 rssi (antenna-A 0) (antenna-B 0), snr 0, acceptable 0
[15] AP 00:00:00:00:00:00 : Slot 0 inUse 0, expired 0, Timestamp (antenna-A 0)
(antenna-B 0), band 0 rssi (antenna-A 0) (antenna-B 0), snr 0, acceptable 0

•次のコマンドを入力して、ロケーションベースの RFID統計を表示します。

show location statistics rfid

以下に類似した情報が表示されます。

RFID Statistics

Database Full : 0 Failed Delete: 0
Null Bufhandle: 0 Bad Packet: 0
Bad LWAPP Data: 0 Bad LWAPP Encap: 0
Off Channel: 0 Bad CCX Version: 0
Bad AP Info : 0
Above Max RSSI: 0 Below Max RSSI: 0
Invalid RSSI: 0 Add RSSI Failed: 0
Oldest Expired RSSI: 0 Smallest Overwrite: 0

•次のコマンドを入力して、ロケーションベースの RFID統計をクリアします。

clear location statistics rfid

•次のコマンドを入力して、特定の RFIDタグまたはデータベース全体のすべての RFIDタグ
をクリアします。

clear location rfid {mac_address | all}
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•次のコマンドを入力して、クライアントでロケーション表示（S69）がサポートされている
かどうかを表示します。

show client detail client_mac

ロケーション表示がクライアントでサポートされており、かつロケーションアプライアンス

上で有効化されているときは、ロケーションアプライアンスはその位置を要求に応じてクラ

イアントに知らせることができます。 CCXv5クライアントでは、ロケーション表示は自動
的に有効になります。

以下に類似した情報が表示されます。

Client MAC Address............................... 00:40:96:b2:a3:44
Client Username ................................. N/A
AP MAC Address................................... 00:18:74:c7:c0:90
Client State..................................... Associated
Wireless LAN Id.................................. 1
BSSID............................................ 00:18:74:c7:c0:9f
Channel.......................................... 56
IP Address....................................... 192.168.10.28
Association Id................................... 1
Authentication Algorithm......................... Open System
Reason Code...................................... 0
Status Code...................................... 0
Session Timeout.................................. 0
Client CCX version............................... 5
Client E2E version............................... No E2E support
Diagnostics Capability........................... Supported
S69 Capability................................... Supported
Mirroring........................................ Disabled
QoS Level........................................ Silver
...

クライアント、RFID タグ、および不正デバイスの NMSP 通知間隔の変更（CLI）
ネットワークモビリティサービスプロトコル（NMSP）によって、Mobility Services Engineとコ
ントローラの間の発信/着信トラフィックに関する通信の管理が行われます。高い頻度でのロケー
ション更新を必要とするアプリケーションがある場合は、クライアント、アクティブな RFIDタ
グ、および不正なアクセスポイント/クライアントの NMSP通知間隔を 1～ 180秒の範囲内で変
更できます。

コントローラとMobility Services Engineとの通信には、TCPポート 16113が使用されます。コ
ントローラとMobility Services Engineの間にファイアウォールがある場合は、NMSPを機能さ
せるにはこのポートが開いている（ブロックされていない）ことが必要です。

（注）

ステップ 1 次のコマンドを入力して、クライアント、RFIDタグ、不正なクライアント/アクセスポイントのNMSP通
知間隔の値を設定します。intervalは 1～ 180秒の範囲内の値です。

• config nmsp notification interval rssi clients interval

• config nmsp notification interval rssi rfid interval
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• config nmsp notification interval rssi rogues interval

ステップ 2 次のコマンドを入力して、NMSP通知間隔を表示します。
show nmsp notification interval

以下に類似した情報が表示されます。

NMSP Notification Interval Summary

RSSI Interval:
Client.......................................... 2 sec
RFID............................................ 2 sec
Rogue AP........................................ 2 sec
Rogue Client.................................... 2 sec

Spectrum Interval:
Interferer device............................... 2 sec

NMSP 設定の表示（CLI）
NMSP情報を表示するには、次の CLIコマンドを使用します。

•次のコマンドを入力して、アクティブな NMSP接続のステータスを表示します。

show nmsp status

以下に類似した情報が表示されます。

MSE IP Address Tx Echo Resp Rx Echo Req Tx Data Rx Data
-------------- ------------ ----------- ------- -------
171.71.132.107 39046 39046 103742 1

•次のコマンドを入力して、NMSP機能を表示します。

show nmsp capability

以下に類似した情報が表示されます。

Service Subservice
------- ----------
RSSI Mobile Station, Tags, Rogue,
Spectrum Services Interferer Devices
Info Mobile Station, Rogue,
Statistics Mobile Station, Tags,
AP Monitor Subscription
IDS Services WIPS

•次のコマンドを入力して、NMSPカウンタを表示します。

show nmsp statistics {summary | connection}

値は次のとおりです。
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◦ summaryを指定すると、一般的な NMSPカウンタが表示されます。

◦ connectionを指定すると、その接続固有の NMSPカウンタが表示されます。

show nmsp statistics summaryコマンドに対しては、次のような情報が表示されます。

NMSP Global Counters

Client Measure Send Fail......................... 0
Send RSSI with no entry.......................... 0
APP msg too big.................................. 0
Failed Select on Accept Socket................... 0
Failed SSL write................................. 0
Partial SSL write................................ 0
SSL write returned zero.......................... 0
SSL write attempts to want read.................. 0
SSL write attempts to want write................. 0
SSL write got default error...................... 0
SSL write max data length sent................... 0
SSL write max attempts to write in loop.......... 0
SSL read returned zero........................... 0
SSL read attempts to want read................... 0
SSL read attempts to want write.................. 0
SSL read got default error....................... 0
Failed SSL read - Con Rx buf freed............... 0
Failed SSL read - Con/SSL freed.................. 0
Max records read before exiting SSL read......... 0
Highest Prio Tx Q full........................... 0
Normal Prio Tx Q full............................ 0
Highest Prio Tx Q Sent........................... 0
Normal Prio Tx Q Sent............................ 0
Highest Prio Tx Q count.......................... 0
Normal Prio Tx Q count........................... 0
Messages sent by APPs to Highest Prio TxQ........ 0
Max Measure Notify Msg........................... 0
Max Info Notify Msg.............................. 0
Max Highest Prio Tx Q Size....................... 0
Max Normal Prio Tx Q Size........................ 0
Max Rx Size...................................... 1
Max Info Notify Q Size........................... 0
Max Client Info Notify Delay..................... 0
Max Rogue AP Info Notify Delay................... 0
Max Rogue Client Info Notify Delay............... 0
Max Client Measure Notify Delay.................. 0
Max Tag Measure Notify Delay..................... 0
Max Rogue AP Measure Notify Delay................ 0
Max Rogue Client Measure Notify Delay............ 0
Max Client Stats Notify Delay.................... 0
Max RFID Stats Notify Delay...................... 0
RFID Measurement Periodic........................ 0
RFID Measurement Immediate....................... 0
SSL Handshake failed............................. 0
NMSP Rx detected con failure..................... 0
NMSP Tx detected con failure..................... 0
NMSP Tx buf size exceeded........................ 0
NMSP Tx Invalid msg id .......................... 0
Reconnect Before Conn Timeout.................... 0
Rogue AP Info Changed DB Full.................... 0
Rogue AP Meas Changed DB Full.................... 0
Rogue Client Info Changed DB Full................ 0
Rogue Client Meas Changed DB Full................ 0

show nmsp statistics connectionコマンドを入力すると、アクティブな接続のそれぞれに
ついて、次のような情報が表示されます。

NMSP Connection Counters

MSE IP: 171.71.132.107
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Connection status: UP
Tx message count Rx message count
---------------- ----------------
WLC Capability: 1 MSE Capability: 0
Service Subscr Rsp: 1 Service Subscr Req: 1
Measure Rsp: 0 Measure Req: 0
Measure Notify: 0
Info Rsp: 0 Info Req: 0
Info Notify: 0
Stats Rsp: 0 Stats Req: 0
Stats Notify: 0
Loc Req: 0 Loc Rsp: 0
Loc Subscr Req: 0 Loc Subscr Rsp: 0

Loc Notify: 0
Loc Unsubscr Req: 0 Loc Unsubscr Rsp: 0
AP Monitor Rsp: 0 AP Monitor Req: 0
AP Monitor Notify: 64677
IDS Get Rsp: 0 IDS Get Req: 0
IDS Notif: 0
IDS Set Rsp: 0 IDS Set Req: 0

•次のコマンドを入力して、コントローラ上のアクティブなモビリティサービスを表示しま
す。

show nmsp subscription {summary | detail | detail ip_addr}

値は次のとおりです。

◦ summaryを指定すると、コントローラが加入しているすべてのモビリティサービスが
表示されます。

◦ detailを指定すると、コントローラが加入しているすべてのモビリティサービスの詳細
が表示されます。

◦ detail ip_addrを指定すると、特定の IPアドレスが加入しているモビリティサービスだ
けの詳細が表示されます。

show nmsp subscription summaryコマンドの場合は、次のような情報が表示されます。

Mobility Services Subscribed:

Server IP Services
--------- --------
1.4.93.31 RSSI, Info, Statistics

show nmsp subscription detail ip_addrコマンドの場合は、次のような情報が表示されま
す。

Mobility Services Subscribed by 1.4.93.31

Services Sub-services
-------- ------------
RSSI Mobile Station, Tags,
Info Mobile Station,
Statistics Mobile Station, Tags,

•次のコマンドを入力して、すべての NMSP統計をクリアします。

clear nmsp statistics
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NMSP のデバッグについて
NMSPに関する問題が発生した場合は、次のコマンドを使用します。

•次のコマンドを入力して、NMSPデバッグオプションを設定します。

debug nmsp ?

ここで、?は、次のいずれかを示します。

◦ all {enable | disable}：すべての NMSPメッセージのデバッグを有効または無効にしま
す。

◦ connection {enable | disable}：NMSP接続イベントのデバッグを有効または無効にしま
す。

◦ detail {enable | disable}：NMSP詳細イベントのデバッグを有効または無効にします。

◦ error {enable | disable}：NMSPエラーメッセージのデバッグを有効または無効にしま
す。

◦ event {enable | disable}：NMSPイベントのデバッグを有効または無効にします。

◦ message {tx | rx} {enable | disable}：NMSP送信/受信メッセージのデバッグを有効または
無効にします。

◦ packet {enable | disable}：NMSPパケットイベントのデバッグを有効または無効にしま
す。

•次のコマンドを入力して、NMSPインターフェイスイベントのデバッグを有効または無効に
します。

debug dot11 nmsp {enable | disable}

•次のコマンドを入力して、IAPP NMSPイベントのデバッグを有効または無効にします。

debug iapp nmsp {enable | disable}

•次のコマンドを入力して、RFID NMSPメッセージのデバッグを有効または無効にします。

debug rfid nmsp {enable | disable}

•次のコマンドを入力して、アクセスポイント監視NMSPイベントのデバッグを有効または無
効にします。

debug service ap-monitor nmsp {enable | disable}

•次のコマンドを入力して、wIPS NMSPイベントのデバッグを有効または無効にします。

debug wips nmsp {enable | disable}

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
216 OL-27510-01-J  

コントローラ設定の構成

ロケーションの設定



コントローラのデフォルト設定へのリセット

コントローラのデフォルト設定へのリセットについて

コントローラを初期の設定に戻すには、コントローラを工場出荷時のデフォルト設定にリセット

します。

コントローラのデフォルト設定へのリセット

コントローラのデフォルト設定へのリセット（GUI）

ステップ 1 インターネットブラウザを起動します。

ステップ 2 ブラウザのアドレス行にコントローラの IPアドレスを入力して Enterキーを押します。 [Enter Network
Password]ダイアログボックスが表示されます。

ステップ 3 [User Name]テキストボックスにユーザ名を入力します。デフォルトのユーザ名は adminです。
ステップ 4 [Password]テキストボックスに無線デバイスのパスワードを入力して Enterを押します。デフォルトのパ

スワードは adminです。
ステップ 5 [Commands] > [Reset to Factory Default]の順に選択します。

ステップ 6 [Reset]をクリックします。

ステップ 7 確認の画面が表示されたら、リセットを選択します。

ステップ 8 設定を保存せずにコントローラをリブートします。

ステップ 9 設定ウィザードを使用して、設定を入力します。詳細については、「コントローラの設定：CLI設定ウィ
ザードの使用」の項を参照してください。

コントローラのデフォルト設定へのリセット（CLI）

ステップ 1 reset systemコマンドを入力します。変更内容を設定に保存するかどうかを尋ねるプロンプトが表示され
たら、Nを入力します。ユニットがリブートします。

ステップ 2 ユーザ名の入力を求められたら、recover-configコマンドを入力して、工場出荷時のデフォルト設定を復
元します。コントローラがリブートし、次のメッセージが表示されます。

Welcome to the Cisco WLAN Solution Wizard Configuration Tool
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ステップ 3 設定ウィザードを使用して、設定を入力します。詳細については、「コントローラの設定：CLI設定ウィ
ザードの使用」の項を参照してください。
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第 5 章

VideoStream の設定

この章の内容は、次のとおりです。

• VideoStreamについて, 219 ページ

• 注意事項および制約事項, 219 ページ

• VideoStreamの設定, 220 ページ

VideoStream について
IEEE802.11ワイヤレスマルチキャスト配信メカニズムには、パケットの消失や破損を認識するた
めの、信頼できる方法がありません。結果として、無線配信中にマルチキャストパケットが消失

しても再送されないため、IPマルチキャストストリームが表示できなくなることがあります。

VideoStream機能では、無線でブロードキャストフレームをユニキャストストリームに変換する
ことで、IPマルチキャストストリームの無線配信を信頼できるものにします。 VideoStreamクラ
イアントは、それぞれビデオ IPマルチキャストストリームの受信を認識します。

注意事項および制約事項
•マルチキャスト機能が有効であることを確認します。コントローラ上の IPマルチキャスト
は multicast-multicastモードで設定することをお勧めします。

•クライアントマシン上の IPアドレスを確認します。マシンには、それぞれの VLANの IP
アドレスが必要です。

•コントローラソフトウェアのバージョンが一致していないと、最新リリースにコントローラ
ソフトウェアをアップグレードする必要があります。

•アクセスポイントがコントローラに joinしていることを確認します。

•クライアントが 802.11nの速度で設定されたWLANに関連づけられることを確認します。
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• VideoStreamは、Cisco Aironet 3600、3500、1260、1250、1240AG、1140、1130AG、および
1040のアクセスポイントでサポートされています。

VideoStream の設定

VideoStream（GUI）の設定

ステップ 1 次の手順に従って、マルチキャスト機能を有効にします。

a) [Multicast Direct Feature]チェックボックスをオンにして、マルチキャストダイレクト機能を有効にし
ます。デフォルト値は [disabled]です。

マルチキャストダイレクト機能を有効にすると、既存のクライアントの状態が自動的にリ

セットされません。コントローラでマルチキャストダイレクト機能を有効にした後、ワイ

ヤレスクライアントはマルチキャストストリームを再 joinする必要があります。

（注）

b) [Session Message Config]で [Session announcement State]を選択してセッションアナウンスメカニズムを
有効にします。この機能が有効な場合、コントローラがクライアントにマルチキャストダイレクト

データを提供できない場合は常にクライアントに通知されます。

c) [Session announcement URL]テキストボックスには、マルチキャストメディアストリーム伝送中にエ
ラーが発生した場合にクライアントが詳細情報を見つけられる URLを入力します。

d) [Session announcement e-mail]テキストボックスには、連絡が可能な人物の電子メールアドレスを入力
します。

e) [Session announcement Phone]テキストボックスには、連絡が可能な人物の電話番号を入力します。
f) [Session announcement Note]テキストボックスには、特定のクライアントにマルチキャストメディアを
提供できない理由を入力します。

g) [Apply]をクリックして、変更を確定します。

ステップ 2 次の手順に従って、メディアストリームを追加します。

a) [Wireless] > [Media Stream] > [Streams]を選択して [Media Stream]ページを開きます。
b) 新しいメディアストリームを設定するには、[Add New]をクリックします。 [Media Stream > New]ペー
ジが表示されます。

[StreamName]、[Multicast Destination Start IP Address (IPv4 or IPv6)]、および [Multicast Destination
End IP Address (IPv4 or IPv6)]テキストボックスは必須です。これらのテキストボックスに
情報を入力する必要があります。

（注）

c) [Stream Name]テキストボックスに、メディアストリーム名を入力します。ストリーム名には最大 64
文字を使用できます。

d) [Multicast Destination Start IP Address (IPv4 or IPv6)]テキストボックスに、マルチキャストメディアス
トリームの開始（IPv4または IPv6）アドレスを入力します。

e) [Multicast Destination End IP Address (IPv4 or IPv6)]テキストボックスに、マルチキャストメディアスト
リームの終了（IPv4または IPv6）アドレスを入力します。
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f) [Maximum Expected Bandwidth]テキストボックスに、メディアストリームに割り当てる、予想される
最大帯域幅を入力します。値は 1～ 35000 kbpsの範囲で指定できます。

コントローラにメディアストリームを追加するには、テンプレートを使用することをお勧め

します。

（注）

g) [Resource Reservation Control (RRC) Parameters]の下の [Select from Predefined Templates]ドロップダウン
リストから次のオプションの 1つを選択して、リソース予約コントロールの詳細を指定します。

• Very Coarse（300 kbps以下）

• Coarse（500 kbps以下）

• Ordinary（750 kbps以下）

• Low（1 Mbps以下）

• Medium（3 Mbps以下）

• High（5 Mbps以下）

ドロップダウンリストから事前定義済みのテンプレートを選択すると、[Resource
Reservation Control (RRC) Parameters]の下の次のテキストボックスにテンプレートで割
り当てるデフォルト値がリスト表示されます。

（注）

• [Average Packet Size (100-1500 bytes)]：平均パケットサイズを指定します。値の範囲は 100～ 1500
バイトです。デフォルト値は 1200です。

• [RRCPeriodic update]：RRC（ResourceReservationControl Check）の定期的な更新を有効にします。
デフォルトで、このオプションは有効になっています。 RRCは正しいチャネルロードに従って
許可されたストリームのアドミッション決定を定期的に更新します。結果として、特定の優先順

位の低い許可されたストリームの要求が拒否される場合があります。

• [RRC Priority (1-8)]：メディアストリーム内の優先順位ビットを指定します。優先順位は 1～ 8
の間の任意の数値に設定できます。値が大きくなるほど、優先順位が高くなります。たとえば、

1が最低値で、8が最高値です。デフォルトのプライオリティは4です。優先順位の低いストリー
ムは RRC定期更新で拒否される場合があります。

• [Traffic Profile Violation]：再 RRC後に違反した場合に実行される動作を指定します。ドロップダ
ウンリストから動作を選択します。表示される値は次のとおりです。

[Drop]：定期的な再評価でストリームがドロップされるように指定します。

[Fallback]：定期的な再評価でストリームがベストエフォートクラスに降格されるよう指定しま
す。

デフォルト値は [Drop]です。

h) [Apply]をクリックします。

ステップ 3 次の手順に従って、メディアストリームのマルチキャストダイレクトを有効にします。

a) [WLANs] > [WLAN ID]の順に選択して、[WLANs > Edit]ページを開きます。
b) [QoS]タブをクリックして [Quality of Service (QoS)]ドロップダウンリストから [Gold (Video)]を選択し
ます。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 221

VideoStream の設定
VideoStream（GUI）の設定



c) [Apply]をクリックします。

ステップ 4 次の手順に従って、EDCAパラメータを設定して、音声とビデオを最適化します（オプション）。
a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [EDCA Parameters]の順に選択します。
b) [EDCA Profile]ドロップダウンリストで、[Voice and Video Optimized]オプションを選択します。
c) [Apply]をクリックします。

ステップ 5 次の手順に従って、ビデオの帯域でアドミッションコントロールを有効にします（オプション）。

パフォーマンスを上げるために、音声の帯域割り当ては最低のままにしてくださ

い。

（注）

a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Media]の順に選択して、[802.11a/n (5 GHZ)（または
802.11b/g/n）> Media]ページを開きます。

b) [Video]タブをクリックします。
c) この無線帯域で帯域幅ベースの CACを有効にするには、[Admission Control (ACM)]チェックボックス
をオンにします。デフォルト値は [disabled]です。

d) [Apply]をクリックします。

ステップ 6 次の手順に従って、ビデオ帯域幅を設定します。

メディアストリームに対して設定するテンプレート帯域幅は、メディアストリームのソースの

帯域幅より大きくする必要があります。

（注）

音声の設定はオプションです。パフォーマンスを上げるために、音声の帯域割り当ては最低の

ままにしてください。

（注）

a) すべてのWMMWLANを無効にします。
b) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Media]の順に選択して、[802.11a/n (5 GHZ)（または

802.11b/g/n）> Media]ページを開きます。
c) [Video]タブをクリックします。
d) この無線帯域でビデオの CACを有効にするには、[Admission Control (ACM)]チェックボックスをオン
にします。デフォルト値は [disabled]です。

e) [Max RF Bandwidth]フィールドに、この無線帯域でビデオアプリケーション用にクライアントに割り
当てられる最大帯域幅の割合を入力します。指定された値に達すると、アクセスポイントはこの無線

帯域での新しい要求を拒否します。

f) 範囲は 5～ 85 %です。
g) デフォルト値は 9 %です。
h) [Apply]をクリックします。
i) すべてのWMMWLANを有効にし、[Apply]をクリックします。

ステップ 7 次の手順に従って、メディア帯域幅を設定します。

a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Media]の順に選択して、[802.11a（または 802.11b）>
Media > Parameters]ページを開きます。

b) [Media]タブをクリックして、[Media]ページを開きます。
c) [Unicast Video Redirect]チェックボックスをオンにして、ユニキャストビデオリダイレクトを有効にし
ます。デフォルト値は [disabled]です。
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d) [MaximumMedia Bandwidth (0-85%)]テキストボックスに、この無線帯域でメディアアプリケーション
用に割り当てられる最大帯域幅の割合を入力します。クライアントが指定値に達すると、この無線帯

域上での新しいコールはアクセスポイントで拒否されます。

e) デフォルト値は 85 %です。有効な値は 0～ 85 %です。
f) [Client PhyRate]フィールドにクライアントへの最低伝送データレートを入力します。伝送データレー
トが PHYレートを下回ると、ビデオが開始されないか、クライアントが不良クライアントとして分類
される場合があります。不良クライアントビデオは、より良いエフォートのQoSのために降格された
り、拒否される可能性があります。

g) [Maximum Retry Percent (0-100%)]フィールドに許可される最大再試行の割合を入力します。デフォル
ト値は 80です。 80を超えると、ビデオが開始されないか、クライアントが不良クライアントとして
分類される場合があります。不良クライアントビデオは、より良いエフォートのQoSのために降格さ
れたり、拒否される可能性があります。

h) [Multicast Direct Enable]フィールドを有効にするには、[Multicast Direct Enable]チェックボックスをオ
ンにします。デフォルト値はイネーブルです。

i) [Max Streams per Radio]ドロップダウンリストで無線ごとに許可されるストリームの最大数を 0～ 20
の範囲から選択します。デフォルト値は [No-limit]に設定されています。 [No-limit]を選択した場合、
クライアントサブスクリプションの数に制限はありません。

j) [Max Streams per Client]ドロップダウンリストでクライアントごとに許可されるストリームの最大数を
0～ 20の範囲から選択します。デフォルト値は [No-limit]に設定されています。 [No-limit]を選択した
場合、クライアントサブスクリプションの数に制限はありません。

k) ベストエフォート Quality Of Serviceアドミッションを有効にするには、[Best Effort QoS Admission]
チェックボックスをオンにします。

l) [Apply]をクリックします。

ステップ 8 次の手順に従って、WLANを有効にします。
a) [WLANS] > [WLAN ID]を選択します。 [WLANs > Edit]ページが表示されます。
b) [Status]チェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 9 次の手順に従って、802.11a/nまたは 802.11b/g/nネットワークを有効にします。
a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択します。
b) [802.11a/n（または 802.11b/g/n）Network Status]チェックボックスをオンにして、ネットワークステー
タスを有効にします。

c) [Apply]をクリックします。

ステップ 10 次の手順に従って、クライアントがマルチキャストグループおよびグループ IDに関連付けられているこ
とを確認します。

a) [Monitor] > [Clients]を選択します。 [Clients]ページが表示されます。
b) 802.11aまたは 802.11b/gネットワーククライアントに関連付けられたアクセスポイントがあるかどう
か確認します。

c) [Monitor] > [Multicast]の順に選択します。 [Multicast Groups]ページが表示されます。
d) クライアントへの VideoStreamのための [MGID]チェックボックスをオンにします。
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e) [MGID]をクリックします。 [Multicast Group Detail]ページが表示されます。マルチキャストステータ
スの詳細を確認します。

VideoStream の設定（CLI）

ステップ 1 次のコマンドを入力して、WLANメディアストリーム上でマルチキャストダイレクト機能を設定します。
config wlan media-stream multicast-direct {wlan_id | all} {enable | disable}

ステップ 2 次のコマンドを入力して、マルチキャスト機能を有効または無効にします。
config media-stream multicast-direct {enable | disable}

ステップ 3 次のコマンドを入力して、さまざまなメッセージ設定パラメータを設定します。
config media-stream message {state [enable | disable] | url url | email email | phone phone _number | note note}

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

ステップ 5 次のコマンドを入力して、さまざまなグローバルメディアストリーム設定を行います。
configmedia-streamaddmulticast-direct stream-namemedia_stream_name start_IP end_IP [template {very-coarse
| coarse | ordinary | low-resolution |med-resolution | high-resolution} | detail {Max_bandwidth bandwidth | packet
size packet_size | Re-evaluation re-evaluation {periodic | initial}} video video priority {drop | fallback}

•テンプレートに割り当てられた値に基づいて、ResourceReservationControl（RRC）パラメータが事前
定義済みの値と共に割り当てられます。

• RRCパラメータをメディアストリームに割り当てるために、次のテンプレートを使用します。

◦ Very Coarse（3000 kbps以下）

◦ Coarse（500 kbps以下）

◦ Ordinary（750 kbps以下）

◦ Low Resolution（1 mbps以下）

◦ Medium Resolution（3 mbps以下）

◦ High Resolution（5 mbps以下）

ステップ 6 次のコマンドを入力して、メディアストリームを削除します。
config media-stream delete media_stream_name

ステップ 7 次のコマンドを入力して、特定の Enhanced Distributed Channel Access（EDC）プロファイルを有効にしま
す。
config advanced{ 801.11a | 802.11b} edca-parameters optimized-video-voice
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ステップ 8 次のコマンドを入力して、目的の帯域幅のアドミッションコントロールを有効にします。

•次のコマンドを入力して、802.11aまたは 802.11b/gネットワークの帯域幅ベースの音声 CACを有効
にします。

config {802.11a | 802.11b} cac voice acm enable

•次のコマンドを入力して、802.11aまたは802.11b/gネットワーク上で音声アプリケーション用にクラ
イアントに割り当てられた最大帯域幅の割合を設定します。

config {802.11a | 802.11b} cac voice max-bandwidth bandwidth

•次のコマンドを入力して、802.11aまたは802.11b/gネットワーク上でローミングする音声クライアン
ト用に予約された最大割り当て帯域幅の割合を設定します。

config {802.11a | 802.11b} cac voice roam-bandwidth bandwidth

ビデオ通話用の TSpecベースおよび SIPベースの CACの場合は、静的な方式のみがサポートさ
れます。

（注）

ステップ 9 次のコマンドを入力して、無線および/またはクライアントごとのストリームの最大数を設定します。

•次のコマンドを入力して、無線ごとのマルチキャストストリーム数の最大制限値を設定します。

config {802.11a | 802.11b}media-stream multicast-direct radio-maximum [value | no-limit]

•次のコマンドを入力して、クライアントごとのマルチキャストストリームの最大数を設定します。

config {802.11a | 802.11b}media-stream multicast-direct client-maximum [value | no-limit]

ステップ 10 次のコマンドを入力して、変更を保存します。
save config

メディアストリームの表示とデバッグ

•次のコマンドを入力して、設定されたメディアストリームを参照します。

show wlan wlan_id

•次のコマンドを入力して、メディアストリーム名の詳細を参照します。

show 802.11{a | b | h} media-stream media-stream_name

•次のコマンドを入力して、メディアストリームのクライアントを参照します。

show 802.11a media-stream client media-stream-name

•次のコマンドを入力して、メディアストリームとクライアント情報のサマリーを参照しま
す。

show media-stream group summary
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•次のコマンドを入力して、特定のメディアストリームグループについての詳細を参照しま
す。

show media-stream group detail media_stream_name

•次のコマンドを入力して、802.11aまたは 802.11bメディアリソース予約設定の詳細を参照し
ます。

show {802.11a | 802.11b} media-stream rrc

•次のコマンドを入力して、メディアストリーム履歴のデバッグを有効にします。

debug media-stream history {enable | disable}
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第 6 章

セキュリティソリューションの設定

この章では、無線LANのセキュリティソリューションについて説明します。この章の内容は、
次のとおりです。

• Cisco Unified Wireless Network Solutionセキュリティ, 228 ページ

• RADIUSの設定, 230 ページ

• TACACS+の設定, 245 ページ

• 最大ローカルデータベースエントリの設定, 255 ページ

• コントローラでのローカルネットワークユーザの設定, 256 ページ

• パスワードポリシーの設定, 259 ページ

• LDAPの設定, 261 ページ

• ローカル EAPの設定, 266 ページ

• SpectraLink社の NetLink電話用システムの設定, 277 ページ

• RADIUS NACサポートの設定, 279 ページ

• 無線による管理機能の使用, 282 ページ

• 動的インターフェイスによる管理機能, 283 ページ

• DHCPオプション 82の設定, 284 ページ

• アクセスコントロールリストの設定と適用, 286 ページ

• 管理フレーム保護の設定, 294 ページ

• クライアント除外ポリシーの設定, 299 ページ

• Identityネットワーキングの設定, 301 ページ

• AAA Overrideの設定, 305 ページ

• 不正なデバイスの管理, 308 ページ

• 不正なアクセスポイントの分類, 315 ページ
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• Cisco TrustSec SXPの設定, 333 ページ

• Cisco Intrusion Detection Systemの設定, 337 ページ

• IDSシグニチャの設定, 341 ページ

• wIPSの設定, 352 ページ

• Wi-Fi Directクライアントポリシーの設定, 360 ページ

• Web認証プロキシの設定, 361 ページ

• 意図的な悪用の検出, 364 ページ

Cisco Unified Wireless Network Solution セキュリティ

セキュリティの概要

Cisco Unified Wireless Network（UWN）セキュリティソリューションは、複雑になりがちなレイ
ヤ 1、レイヤ 2、およびレイヤ 3の 802.11アクセスポイントのセキュリティコンポーネントを 1
つのシンプルなポリシーマネージャにまとめたもので、システム全体のセキュリティポリシーを

WLAN単位でカスタマイズできます。CiscoUWNセキュリティソリューションは、シンプルで、
統一された、体系的なセキュリティ管理ツールを提供します。

企業でのWLAN展開の最も大きな障害の1つが、脆弱な独立型の暗号化方式であるWiredEquivalent
Privacy（WEP）です。低価格のアクセスポイントの登場も新たな問題であり、それらは企業ネッ
トワークに接続してman-in-the-middle攻撃や DoS攻撃（サービス拒絶攻撃）に利用される可能性
があります。

レイヤ 1 ソリューション
Cisco UWNセキュリティソリューションによって、すべてのクライアントのアクセス回数は、
ユーザが設定した数値までに制限されます。制限回数内でアクセスできなかった場合、そのクラ

イアントはユーザが設定したタイマーが切れるまで自動的に除外（アクセスをブロック）されま

す。オペレーティングシステムでは、WLANごとに SSIDブロードキャストを無効にすることも
できます。

レイヤ 2 ソリューション
上位レベルのセキュリティと暗号化が必要な場合は、拡張認証プロトコル（EAP）やWi-FiProtected
Access（WPA）、およびWPA2など業界標準のセキュリティソリューションを実装することもで
きます。 Cisco UWNソリューションのWPA実装には、AES（Advanced Encryption Standard）ダイ
ナミックキー、TKIP +Michael（Temporal Key Integrity Protocol +Message Integrity Code Checksum）
ダイナミックキー、WEP（Wired Equivalent Privacy）スタティックキーが含まれます。無効化も
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使用され、ユーザが設定した回数だけ認証の試行に失敗すると、自動的にレイヤ 2アクセスがブ
ロックされます。

どの無線セキュリティソリューションを採用した場合も、コントローラと Lightweightアクセス
ポイントとの間のすべてのレイヤ 2有線通信は、Control and Provisioning of Wireless Access Points
（CAPWAP）トンネルを使用してデータを渡すことにより保護されます。

注意事項および制約事項

Layer 2 Security

認証キー管理としてWPA/WPA2と CCKMが使用されている場合、Cisco Aironetクライアントア
ダプタバージョン 4.2で認証は行われず、コントローラと AP間に 2秒の遅延があります。

レイヤ 3 ソリューション
WEPの問題は、パススルー VPNのような業界標準のレイヤ 3セキュリティソリューションを使
用すると、さらに進んだ解決が可能です。

Cisco UWNソリューションでは、ローカルおよびRADIUSMAC（Media Access Control）フィルタ
リングがサポートされています。このフィルタリングは、802.11アクセスカードのMACアドレ
ス一覧情報が把握できている小規模のクライアントグループに適しています。

Cisco UWNソリューションでは、ローカルおよび RADIUSユーザおよびパスワード認証がサポー
トされています。この認証は、小規模から中規模のクライアントグループに適しています。

統合されたセキュリティソリューション

統合されたセキュリティソリューションを次に示します。

• Cisco Unified Wireless Network（UWN）ソリューションオペレーティングシステムのセキュ
リティは、802.1X AAA（認証、許可、アカウンティング）エンジンを中心に構築されてお
り、ユーザは Cisco UWNソリューション全体にわたってさまざまなセキュリティポリシー
を迅速に設定および適用できます。

•コントローラおよび Lightweightアクセスポイントには、システム全体の認証および認可プ
ロトコルがすべてのポートおよびインターフェイスに装備され、最大限のシステムセキュリ

ティが提供されています。

•オペレーティングシステムのセキュリティポリシーは個々のWLANに割り当てられ、
Lightweightアクセスポイントは設定されたすべてのWLAN（最大16）を同時にブロードキャ
ストします。これによって追加のアクセスポイントは不要になりますが、干渉が増加し、シ

ステムスループットが低下する可能性があります。

•オペレーティングシステムセキュリティはRRM機能を使用して、干渉およびセキュリティ
違反がないか継続的に空間を監視し、それらを検出したときはユーザに通知します。
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•オペレーティングシステムセキュリティは、業界標準の認証、許可、アカウンティング
（AAA）サーバで機能します。

RADIUS の設定

RADIUS について
RemoteAuthenticationDial-InUser Service（RADIUS）とは、ネットワークへの管理アクセス権を取
得しようとするユーザに対して中央管理されたセキュリティ機能を提供する、クライアント/サー
バプロトコルです。このプロトコルは、ローカル認証や TACACS+認証と同様に、バックエンド
のデータベースとして機能し、認証サービスおよびアカウンティングサービスを提供します。

•認証：コントローラにログインしようとするユーザを検証するプロセス。

コントローラでRADIUSサーバに対してユーザが認証されるようにするには、ユーザは有効
なユーザ名とパスワードを入力する必要があります。複数のデータベースを設定する場合

は、バックエンドデータベースを試行する順序を指定できます。

•アカウンティング：ユーザによる処理と変更を記録するプロセス。

ユーザによる処理が正常に実行される度に、RADIUSアカウンティングサーバでは、変更さ
れた属性、変更を行ったユーザのユーザ ID、ユーザがログインしたリモートホスト、コマ
ンドが実行された日付と時刻、ユーザの認可レベル、および実行された処理と入力された値

の説明がログに記録されます。RADIUSアカウンティングサーバが接続不能になった場合、
ユーザはセッションを続行できなくなります。

RADIUSでは、転送に User Datagram Protocol（UDP;ユーザデータグラムプロトコル）を使用し
ます。 RADIUSでは、1つのデータベースが保持されます。そして、UDPポート 1812で受信認
証要求がリッスンされ、UDPポート 1813で受信アカウンティング要求がリッスンされます。ア
クセスコントロールを要求するコントローラは、クライアントとして動作し、サーバから AAA
サービスを要求します。コントローラとサーバ間のトラフィックは、プロトコルで定義されるア

ルゴリズムと、両方のデバイスにおいて設定される共有秘密キーによって暗号化されます。

複数の RADIUSアカウンティングおよび認証サーバを設定できます。たとえば、1台の RADIUS
認証サーバを中央に配置し、複数のRADIUSアカウンティングサーバを異なる地域に配置するこ
とができます。同じタイプのサーバを複数設定すると、最初のサーバで障害が発生したり、接続

不能になったりしても、コントローラは、必要に応じて 2台目や 3台目あるいはそれ以降のサー
バへの接続を自動的に試行します。

注意事項および制約事項

RADIUS サーバのサポート

• RADIUS認証サーバおよびアカウンティングサーバは、それぞれ最大 17台まで設定できま
す。
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•冗長性を保つために複数のRADIUSサーバが設定されている場合、バックアップが適切に機
能するようにするには、すべてのサーバでユーザデータベースを同一にする必要がありま

す。

•ワンタイムパスワード（OTP）は、RADIUSを使用しているコントローラでサポートされま
す。この設定では、コントローラがトランスペアレントパススルーデバイスとして動作し

ます。コントローラは、クライアント動作をチェックせずにすべてのクライアント要求を

RADIUSサーバに転送します。OTPを使用する場合は、クライアントが正しく機能するため
にはコントローラへの接続を 1つ確立する必要があります。現在、コントローラには、複数
の接続を確立しようとしているクライアントを修正するチェック機能はありません。

Radius ACS サポート

• CiscoSecure Access Control Server（ACS）とコントローラの両方で、RADIUSを設定する必要
があります。

• RADIUSは、CiscoSecure ACSバージョン 3.2以降のリリースでサポートされます。実行して
いるバージョンに対応する CiscoSecure ACSのマニュアルを参照してください。

プライマリおよびフォールバック RADIUS サーバ

プライマリRADIUSサーバ（最も低いサーバインデックスを持つサーバ）は、コントローラの最
優先サーバであるとみなされます。プライマリサーバが応答しなくなると、コントローラは、次

にアクティブなバックアップサーバ（低い方から 2番目のサーバインデックスを持つサーバ）に
切り替えます。コントローラは、プライマリ RADIUSサーバが回復して応答可能になるとその
サーバにフォールバックするように設定されているか、使用可能なバックアップサーバの中から

より優先されるサーバにフォールバックするように設定されていない限り、このバックアップ

サーバを引き続き使用します。
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ACS 上での RADIUS の設定

ステップ 1 ACSのメインページで、[Network Configuration]を選択します。

ステップ 2 [AAAClients]の下の [Add Entry]を選択し、使用しているコントローラをサーバに追加します。 [Add AAA
Client]ページが表示されます。

図 26：CiscoSecure ACS の [Add AAA Client] ページ

ステップ 3 [AAA Client Hostname]テキストボックスに、コントローラの名前を入力します。

ステップ 4 [AAA Client IP Address]テキストボックスに、コントローラの IPアドレスを入力します。

ステップ 5 [Shared Secret]テキストボックスに、サーバとコントローラ間の認証に使用する共有秘密キーを入力しま
す。

共有秘密キーは、サーバとコントローラの両方で同一である必要がありま

す。

（注）
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ステップ 6 [Authenticate Using]ドロップダウンリストから [RADIUS (Cisco Airespace)]を選択します。

ステップ 7 [Submit + Apply]をクリックして、変更内容を保存します。

ステップ 8 ACSのメインページで、[Interface Configuration]を選択します。

ステップ 9 [RADIUS (Cisco Aironet)]を選択します。 [RADIUS (Cisco Aironet)]ページが表示されます。

ステップ 10 [User Group]の [Cisco-Aironet-Session-Timeout]チェックボックスをオンにします。

ステップ 11 [Submit]をクリックして変更を保存します。

ステップ 12 ACSのメインページで、左のナビゲーションペインから [System Configuration]を選択します。

ステップ 13 [Logging]を選択します。

ステップ 14 [LoggingConfiguration]ページが表示されたら、ログ記録するすべてのイベントを有効にし、変更内容を保
存します。

ステップ 15 ACSのメインページで、左のナビゲーションペインから [Group Setup]を選択します。

ステップ 16 [Group]ドロップダウンリストから、以前に作成したグループを選択します。
この手順では、ユーザが割り当てられることになるロールに基づいて、ACSのグループにすで
にユーザが割り当てられていることを想定しています。

（注）

ステップ 17 [Edit Settings]をクリックします。 [Group Setup]ページが表示されます。

ステップ 18 [Cisco Aironet Attributes]の [Cisco-Aironet-Session-Timeout]チェックボックスをオンにし、編集ボックスに
セッションタイムアウト値を入力します。

ステップ 19 RADIUS認証を使用したコントローラへの読み取り専用アクセスまたは読み取りと書き込みアクセスを指
定します。読み取り専用アクセスが必要な場合は、Service-Type属性（006）を [CallbackNASPrompt]に設
定し、読み取りと書き込みの両方の権限が必要な場合は [Administrative]に設定してください。この属性
を設定しない場合、認証プロセスはコントローラ上での認可エラーなしで正常に完了しますが、認証を再

試行するようにプロンプトが表示されることがあります。

ACS上でService-Type属性を設定する場合は、必ずコントローラのGUIの [RADIUSAuthentication
Servers]ページ上にある [Management]チェックボックスをオンにします。

（注）

ステップ 20 [Submit]をクリックして変更を保存します。

RADIUS の設定（GUI）

ステップ 1 [Security] > [AAA] > [RADIUS]を選択します。

ステップ 2 次のいずれかの操作を行います。

• RADIUSサーバを認証用に設定する場合は、[Authentication]を選択します。

• RADIUSサーバをアカウンティング用に設定する場合は、[Accounting]を選択します。
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認証およびアカウンティングの設定に使用されるページでは、ほとんど同じテキストボックス

が表示されます。そのため、ここでは [Authentication]ページを例にとって、設定の手順を一度
だけ示します。同じ手順に従って、複数のサービスまたは複数のサーバを設定できます。

（注）

[RADIUS Authentication（または Accounting）Servers]ページが表示されます。

図 27：[RADIUS Authentication Servers] ページ

このページには、これまでに設定されたすべての RADIUSサーバが表示されます。

•既存のサーバを削除するには、そのサーバの青いドロップダウンの矢印の上にカーソルを置いて、
[Remove]を選択します。

•コントローラが特定のサーバに到達できることを確認するには、そのサーバの青いドロップダウンの
矢印の上にカーソルを置いて、[Ping]を選択します。

ステップ 3 [Call Station ID Type]ドロップダウンリストから、[IP Address]、[System MAC Address]、または [AP MAC
Address]を選択して、送信側の IPアドレス、システムMACアドレス、または AP MACアドレスが
Access-Requestメッセージで RADIUSサーバに送信されるかどうかを指定します。

ステップ 4 [Use AES Key Wrap]チェックボックスをオンにし、AESキーラップ保護を使用して RADIUSからコント
ローラへのキーの転送を有効にします。デフォルト値はオフです。この機能は、FIPSを使用するユーザ
にとって必要です。

ステップ 5 [Apply]をクリックして、変更を確定します。次のいずれかの操作を行います。

•既存の RADIUSサーバを編集するには、そのサーバのサーバインデックス番号をクリックします。
[RADIUS Authentication（または Accounting）Servers > Edit]ページが表示されます。

• RADIUSサーバを追加するには、[New]をクリックします。 [RADIUS Authentication（または
Accounting）Servers > New]ページが表示されます。
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ステップ 6 新しいサーバを追加している場合は、[Server Index (Priority)]ドロップダウンリストから数字を選択し、同
じサービスを提供するその他の設定済みのRADIUSサーバに対してこのサーバの優先順位を指定します。

ステップ 7 新しいサーバを追加している場合は、[Server IP Address]テキストボックスに RADIUSサーバの IPアドレ
スを入力します。

ステップ 8 [Shared Secret Format]ドロップダウンリストから [ASCII]または [Hex]を選択し、コントローラとRADIUS
サーバ間で使用される共有秘密キーの形式を指定します。デフォルト値は [ASCII]です。

ステップ 9 [Shared Secret]テキストボックスと [Confirm Shared Secret]テキストボックスに、コントローラとサーバ間
で認証に使用される共有秘密キーを入力します。

共有秘密キーは、サーバとコントローラの両方で同一である必要がありま

す。

（注）

ステップ 10 新しい RADIUS認証サーバを設定してAESキーラップを有効にすると、コントローラと RADIUSサーバ
間の共有秘密の安全性を高めることができます。そのための手順は次のとおりです。

AESキーラップは、Federal Information Processing Standards（FIPS）を使用するユーザのために
設計されており、キーラップ準拠の RADIUS認証サーバを必要とします。

（注）

a) [Key Wrap]チェックボックスをオンにします。
b) [Key Wrap Format]ドロップダウンリストから [ASCII]または [HEX]を選択して、Key Encryption Key
（KEK）またはMessage Authentication Code Key（MACK）の AESキーラップキーを指定します。

c) [Key Encryption Key (KEK)]テキストボックスに、16バイトの KEKを入力します。
d) [Message Authentication Code Key (MACK)]テキストボックスに、20バイトの KEKを入力します。

ステップ 11 新しいサーバを追加している場合は、[Port Number]テキストボックスに、インターフェイスプロトコル
に対応する RADIUSサーバの UDPポート番号を入力します。有効な値の範囲は 1～ 65535で、認証用の
デフォルト値は 1812、アカウンティング用のデフォルト値は 1813です。

ステップ 12 [Server Status]テキストボックスから [Enabled]を選択してこのRADIUSサーバを有効にするか、[Disabled]
を選択して無効にします。デフォルト値はイネーブルです。

ステップ 13 新しい RADIUS認証サーバを設定している場合は、[Support for RFC 3576]ドロップダウンリストから
[Enabled]を選択してRFC3576を有効にするか、[Disabled]を選択してこの機能を無効にします。RFC3576
では、ユーザセッションの動的な変更を可能にするようRADIUSプロトコルが拡張されています。デフォ
ルト値は [Enabled]です。 RFC 3576では、ユーザの切断およびユーザセッションに適用される許可の変
更のほか、DisconnectメッセージとChange-of-Authorization（CoA）メッセージがサポートされています。
Disconnectメッセージはユーザセッションをただちに終了させ、CoAメッセージはデータフィルタなど
のセッション認証属性を変更します。

ステップ 14 [Server Timeout]テキストボックスに、再送信の間隔を秒単位で入力します。有効な範囲は 2～ 30秒で、
デフォルト値は 2秒です。
[Key Wrap]チェックボックスをオンにします。

再認証が繰り返し試行されたり、プライマリサーバがアクティブで接続可能なときにコントロー

ラがバックアップサーバにフォールバックしたりする場合には、タイムアウト値を増やすこと

をお勧めします。

（注）

ステップ 15 [Network User]チェックボックスをオンにしてネットワークユーザ認証（またはアカウンティング）を有
効にするか、オフにしてこの機能を無効にします。デフォルト値はオンです。この機能を有効にすると、

ここで設定するサーバはネットワークユーザの RADIUS認証（アカウンティング）サーバと見なされま

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 235

セキュリティソリューションの設定

RADIUS の設定（GUI）



す。WLAN上の RADIUSサーバを設定しなかった場合は、ネットワークユーザに対してこのオプション
を有効にする必要があります。

ステップ 16 RADIUS認証サーバを設定している場合は、[Management]チェックボックスをオンにして管理認証を有効
にするか、オフにしてこの機能を無効にします。デフォルト値はオンです。この機能を有効にすると、

ここで設定するサーバは管理ユーザの RADIUS認証サーバと見なされ、認証要求が RADIUSサーバに送
られます。

ステップ 17 [IPSec]チェックボックスをオンにして IPセキュリティメカニズムを有効にするか、オフにしてこの機能
を無効にします。デフォルト値はオフです。

ステップ 18 ステップ 17で IPSecを有効にした場合は、次の手順に従って追加の IPSecパラメータを設定します。
a) [IPSec]ドロップダウンリストから、IPセキュリティで使用する認証プロトコルとして、[HMACMD5]
または [HMAC SHA1]のいずれかのオプションを選択します。デフォルト値は [HMAC SHA1]です。
MessageAuthenticationCode（MAC;メッセージ認証コード）は、秘密キーを共有する 2者間で送信され
る情報を検証するために使用されます。HMAC（HashMAC）は暗号ハッシュ関数に基づくメカニズム
です。任意の反復暗号ハッシュ関数との組み合わせで使用できます。 HMACでハッシュ関数として
MD5を使用するのがHMACMD5であり、SHA1を使用するのがHMAC SHA1です。また、HMACで
は、メッセージ認証値の計算と検証に秘密キーを使用します。

b) [IPSec Encryption]ドロップダウンリストで次のオプションのいずれかを選択して、IPセキュリティ暗
号化メカニズムを指定します。

• [DES]：データ暗号化規格。プライベート（秘密）キーを使用するデータ暗号化の方法です。 DES
では、56ビットのキーを 64ビットのデータブロックごとに適用します。

• [3DES]：連続して 3つのキーを適用するデータ暗号化規格です。 768ビットは、デフォルト値で
す。

• [AES CBS]：高度暗号化規格。128、192、または 256ビット長のキーを使用して 128、192、また
は 256ビット長のデータブロックを暗号化します。 AES 128 CBCでは、Cipher Block Chaining
（CBC;暗号ブロック連鎖）モードで 128ビットのデータパスを使用します。

c) [IKE Phase 1]ドロップダウンリストから [Aggressive]または [Main]のいずれかのオプションを選択し
て、インターネットキー交換（IKE）プロトコルを指定します。デフォルト値は [Aggressive]です。
IKE Phase 1は、IKEの保護方法をネゴシエートするために使用されます。 Aggressiveモードでは、セ
キュリティゲートウェイの IDをクリアで送信するだけで、わずかに高速な接続が確立され、より少な
いパケットでより多くの情報が渡されます。

d) [Lifetime]テキストボックスに値（秒単位）を入力して、セッションのタイムアウト間隔を指定しま
す。有効な範囲は 1800～ 57600秒で、デフォルト値は 1800秒です。

e) [IKE Diffie Hellman Group]ドロップダウンリストから [Group 1 (768 bits)]、[Group 2 (1024 bits)]、または
[Group 5 (1536 bits)]のいずれかのオプションを選択して、IKE Diffie Hellmanグループを指定します。
デフォルト値は [Group 1 (768 bits)]です。
Diffie Hellman技術を 2つのデバイスで使用して共通キーを生成します。このキーを使用すると、値を
公開された状態で交換して、同じ共通キーを生成することができます。 3つのグループのすべてで従
来の攻撃に対するセキュリティが確保されますが、キーのサイズが大きいことから、Group 5の安全性
がより高くなります。ただし、Group 1およびGroup 2のキーを使用した計算は、素数サイズがより小
さいために、多少高速に実行される可能性があります。
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ステップ 19 [Apply]をクリックして、変更を確定します。

ステップ 20 [Save Configuration]をクリックして、変更を保存します。

ステップ 21 同じサーバ上または追加のRADIUSサーバ上で追加のサービスを設定する場合は、上記の手順を繰り返し
ます。

ステップ 22 次の手順を実行して、RADIUSサーバフォールバックの動作を指定します。
a) [Security] > [AAA] > [RADIUS] > [Fallback to open the RADIUS] > [Fallback Parameters]の順に選択し、
フォールバックパラメータページを開きます。

b) [Fallback Mode]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [Off]：RADIUSサーバのフォールバックを無効にします。 768ビットは、デフォルト値です。

• [Passive]：コントローラが、関係のないプローブメッセージを使用することなく、使用可能なバッ
クアップサーバからより低い優先順位を持つサーバへの復帰を実行するようにします。コント

ローラは、しばらくの間非アクティブなすべてのサーバを無視し、あとで RADIUSメッセージの
送信が必要になったときに再試行します。

• [Active]：コントローラが、RADIUSプローブメッセージを使用して、使用可能なバックアップ
サーバからより低い優先順位を持つサーバへの復帰を実行し、非アクティブとマークされたサー

バがオンラインに戻ったかどうかを判断するようにします。コントローラは、すべてのアクティ

ブな RADIUS要求に対して、非アクティブなすべてのサーバを無視します。プライマリサーバ
が回復した ACSサーバからの応答を一旦受信すると、アクティブフォールバック RADIUSサー
バは、アクティブプローブ認証を要求しているサーバにプローブメッセージを送信しなくなりま

す。

c) ステップ bでフォールバックモードを [Active]にした場合は、非アクティブなサーバプローブで送信
される名前を [Username]テキストボックスに入力します。最大 16文字の英数字を入力できます。デ
フォルト値は「cisco-probe」です。

d) ステップ bでフォールバックモードを [Active]にした場合は、[Sec]テキストボックスの [Interval]に
プローブ間隔値（秒単位）を入力します。この間隔は、Passiveモードでの非アクティブ時間、および
Activeモードでのプローブ間隔としての意味を持ちます。有効な範囲は 180～ 3600秒で、デフォルト
値は 300秒です。

ステップ 23 [Security] > [Priority Order] > [Management User]の順に選択し、複数のデータベースを設定する際の認証の
順序を指定します。 [Priority Order > Management User]ページが表示されます。

ステップ 24 [Order Used for Authentication]テキストボックスで、コントローラが管理ユーザを認証する際にどのサー
バを優先するかを指定します。 [Not Used]テキストボックスと [Order Used for Authentication]テキスト
ボックスの間でサーバを移動するには、[>]および [<]ボタンを使用します。希望するサーバが [OrderUsed
for Authentication]テキストボックスに表示されたら、[Up]ボタンと [Down]ボタンを使用して優先する
サーバをリストの先頭に移動します。

デフォルトで、ローカルデータベースは常に最初に検索されます。ユーザ名が見つからない場合、コン

トローラは、RADIUSに設定されている場合は RADIUSサーバへの切り換え、TACACS+に設定されてい
る場合はTACACS+サーバへの切り換えを行います。デフォルトの設定はローカル、RADIUSの順になっ
ています。
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ステップ 25 [Apply]をクリックします。

ステップ 26 [Save Configuration]をクリックします。

RADIUS の設定（CLI）

ステップ 1 次のコマンドを入力して、送信側の IPアドレス、システムMACアドレス、または AP MACアドレスが
Access-Requestメッセージで RADIUSサーバに送信されるかどうかを指定します。
config radius callStationIdType {ip_address, mac_address, ap_mac_address, ap_macaddr_ssid}

デフォルトはMACアドレスで
す。

（注）

IPv6-onlyクライアントには callStation IdTypeを使用しないでくださ
い。

（注）

ステップ 2 次のコマンドを入力して、Access-RequestメッセージでRADIUS認証サーバまたはアカウンティングサー
バに送信されるMACアドレスにデリミタを指定します。
config radius {auth | acct}mac-delimiter {colon | hyphen | single-hyphen | none}

値は次のとおりです。

• colonはデリミタをコロンに設定します（書式は xx:xx:xx:xx:xx:xxとなります）。

• hyphenはデリミタをハイフンに設定します（書式はxx-xx-xx-xx-xx-xxとなります）。768ビットは、
デフォルト値です。

• single-hyphenはデリミタを単一のハイフンに設定します（書式は xxxxxx-xxxxxxとなります）。

• noneはデリミタを無効にします（書式は xxxxxxxxxxxxとなります）。

ステップ 3 次のコマンドを入力して、RADIUS認証サーバを設定します。

• config radius auth add index server_ip_address port# {ascii | hex} shared_secret：RADIUS認証サーバ
を追加します。

• config radius auth keywrap {enable | disable}：AESキーラップを有効にします。これにより、コント
ローラとRADIUSサーバ間の共有秘密の安全性が高まります。AESキーラップは、Federal Information
Processing Standards（FIPS）を使用するユーザのために設計されており、キーラップ準拠のRADIUS
認証サーバを必要とします。

• config radius auth keywrap add {ascii | hex} kek mack index：AESキーラップ属性を設定します。

値は次のとおりです。

◦ kekでは、16バイトの Key Encryption Key（KEK）が指定されます。

◦ mackでは、20バイトのMessage Authentication Code Key（MACK）が指定されます。
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◦ indexでは、AESキーラップを設定する RADIUS認証サーバのインデックスが指定されます。

• config radius auth rfc3576 {enable | disable} index：RFC 3576を有効または無効にします。RFC 3576で
は、ユーザセッションの動的な変更を可能にするように RADIUSプロトコルが拡張されています。
RFC 3576では、ユーザの切断およびユーザセッションに適用される許可の変更のほか、Disconnect
メッセージと Change-of-Authorization（CoA）メッセージがサポートされています。 Disconnectメッ
セージはユーザセッションをただちに終了させ、CoAメッセージはデータフィルタなどのセッショ
ン認証属性を変更します。

• config radius auth retransmit-timeout index timeout：RADIUS認証サーバの再送信のタイムアウト値を
設定します。

• config radius auth network index {enable | disable}：ネットワークユーザ認証を有効または無効にしま
す。この機能を有効にすると、こここで設定するサーバはネットワークユーザの RADIUS認証サー
バと見なされます。WLAN上のRADIUSサーバを設定しなかった場合は、ネットワークユーザに対
してこのオプションを有効にする必要があります。

• config radius auth management index {enable | disable}：管理認証を有効または無効にします。この機
能を有効にすると、ここで設定するサーバは管理ユーザの RADIUS認証サーバと見なされ、認証要
求が RADIUSサーバに送られます。

• config radius auth ipsec {enable | disable} index：IPセキュリティメカニズムを有効または無効にしま
す。

• config radius auth ipsec authentication {hmac-md5 | hmac-sha1} index：IPセキュリティに使用する認
証プロトコルを設定します。

• config radius auth ipsec encryption {3des | aes | des | none} index：IPセキュリティ暗号化メカニズムを
設定します。

• config radius auth ipsec ike dh-group {group-1 | group-2 | group-5} index：IKE Diffie Hellmanグループ
を設定します。

• config radius auth ipsec ike lifetime interval index：セッションのタイムアウト間隔を設定します。

• config radius auth ipsec ike phase1{aggressive |main} index：Internet Key Exchange（IKE）プロトコル
を設定します。

• config radius auth {enable | disable} index：RADIUS認証サーバを有効または無効にします。

• config radius auth delete index：以前に追加された RADIUS認証サーバを削除します。

ステップ 4 次のコマンドを入力して、RADIUSアカウンティングサーバを設定します。

• config radius acct add index server_ip_address port# {ascii | hex} shared_secret：RADIUSアカウンティン
グサーバを追加します。

• config radius acct server-timeout index timeout：RADIUSアカウンティングサーバの再送信のタイムア
ウト値を設定します。
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• config radius acct network index {enable | disable}：ネットワークユーザアカウンティングを有効また
は無効にします。この機能を有効にすると、こここで設定するサーバはネットワークユーザの

RADIUSアカウンティングサーバと見なされます。WLAN上のRADIUSサーバを設定しなかった場
合は、ネットワークユーザに対してこのオプションを有効にする必要があります。

• config radius acct ipsec {enable | disable} index：IPセキュリティメカニズムを有効または無効にしま
す。

• config radius acct ipsec authentication {hmac-md5 | hmac-sha1} index：IPセキュリティに使用する認証
プロトコルを設定します。

• config radius acct ipsec encryption {3des | aes | des | none} index：IPセキュリティ暗号化メカニズムを
設定します。

• config radius acct ipsec ike dh-group {group-1 | group-2 | group-5} index：IKE Diffie Hellmanグループを
設定します。

• config radius acct ipsec ike lifetime interval index：セッションのタイムアウト間隔を設定します。

• config radius acct ipsec ike phase1{aggressive |main} index：Internet Key Exchange（IKE）プロトコル
を設定します。

• config radius acct {enable | disable} index：RADIUSアカウンティングサーバを有効または無効にしま
す。

• config radius acct delete index：以前に追加された RADIUSアカウンティングサーバを削除します。

ステップ 5 次のコマンドを入力して、RADIUSサーバのフォールバック動作を設定します。
config radius fallback-test mode {off | passive | active}

値は次のとおりです。

• offは、RADIUSサーバのフォールバックを無効にします。

• passiveは、コントローラが、関係のないプローブメッセージを使用することなく、使用可能なバッ
クアップサーバから優先順位のより低いサーバへ復帰するようにします。当座は非アクティブなす

べてのサーバを無視し、その後、RADIUSメッセージの送信が必要になったとき再試行します。

• activeは、コントローラが、RADIUSプローブメッセージを使用して、使用可能なバックアップサー
バから優先順位のより低いサーバへ復帰し、非アクティブとマークされたサーバがオンラインに戻っ

たかどうかを判断するようにします。アクティブな RADIUS要求に対して、コントローラは単に非
アクティブなすべてのサーバを無視します。プライマリサーバが回復したACSサーバからの応答を
一旦受信すると、アクティブフォールバック RADIUSサーバは、アクティブプローブ認証を要求し
ているサーバにプローブメッセージを送信しなくなります。

ステップ 6 ステップ5でActiveモードを有効にした場合は、次のコマンドを入力して追加のフォールバックパラメー
タを設定します。

• config radius fallback-test username username：非アクティブなサーバプローブで送信する名前を指定
します。 usernameパラメータには、最大 16文字の英数字を入力できます。
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• config radius fallback-test interval interval：プローブ間隔の値（秒単位）を指定します。

ステップ 7 次のコマンドを入力して、変更を保存します。
save config

ステップ 8 次のコマンドを入力して、複数のデータベースを設定する際の認証の順序を設定します。
config aaa auth mgmt AAA_server_type AAA_server_type

ここで、AAA_server_typeは local、radius、または tacacsとなります。

現在の管理認証サーバの順序を表示するには、show aaa authコマンドを入力します。

ステップ 9 次のコマンドを入力して、RADIUSの統計情報を表示します

• show radius summary：RADIUSサーバと統計情報の概要を表示します。

• show radius auth statistics：RADIUS認証サーバの統計情報を表示します。

• show radius acct statistics：RADIUSアカウンティングサーバの統計情報を表示します。

• show radius rfc3576 statistics：RADIUS RFC 3576サーバの概要を表示します。

ステップ 10 次のコマンドを入力して、アクティブなセキュリティアソシエーションを表示します。

• show ike {brief | detailed} ip_or_mac_addr：アクティブな IKEセキュリティアソシエーションの簡単
な概要または詳しい要約を表示します。

• show ipsec {brief | detailed} ip_or_mac_addr：アクティブな IPSecセキュリティアソシエーションの簡
単な概要または詳しい要約を表示します。

ステップ 11 次のコマンドを入力して、1台または複数の RADIUSサーバの統計情報をクリアします。
clear stats radius {auth | acct} {index | all}

ステップ 12 次のコマンドを入力して、コントローラが RADIUSサーバに到達できることを確認します。
ping server_ip_address

アクセスポイントによって送信される RADIUS 認証属性
この表に RADIUS認証属性を示します。この認証属性は、Access-Requestパケットおよび
Access-Acceptパケットで Lightweightアクセスポイントからクライアントに送信されます。

表 6：Access-Request パケットで送信される認証属性

説明属性 ID

User-Name1

Password2
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説明属性 ID

CHAP-Password3

NAS-IP-Address4

NAS-Port5

Service-Type46

Framed-MTU12

Called-Station-ID（MACアドレス）30

Calling-Station-ID（MACアドレス）31

NAS-Identifier32

Proxy-State33

CHAP-Challenge60

NAS-Port-Type61

EAP-Message79

TPLUS-Role243

4 RADIUS認証を使用してコントローラへの読み取り専用アクセスまたは読み取りと書き込みアクセスを指定するには、RADIUSサーバで
Service-Type属性（6）を設定する必要があります。読み取り専用アクセスが必要な場合は [CallbackNAS Prompt]を設定し、読み取りと書き込
みの両方の権限が必要な場合は [Administrative]を設定してください。

表 7：Access-Accept パケットで受け付けられる認証属性（シスコ）

説明属性 ID

Cisco-LEAP-Session-Key1

Cisco-Keywrap-Msg-Auth-Code2

Cisco-Keywrap-NonCE3

Cisco-Keywrap-Key4

Cisco-URL-Redirect5

Cisco-URL-Redirect-ACL6

シスコ固有の属性 Auth-Algo-Typeおよび SSIDはサポートされません。（注）
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表 8：Access-Accept パケットで受け付けられる認証属性（標準）

説明属性 ID

Service-Type RADIUS認証を使用してコントローラへの読み取り専
用アクセスまたは読み取りと書き込みアクセスを指定するには、

RADIUSサーバで Service-Type属性（6）を設定する必要がありま
す。読み取り専用アクセスが必要な場合は [Callback NAS Prompt]
を設定し、読み取りと書き込みの両方の権限が必要な場合は

[Administrative]を設定してください。

6

Framed-IP-Address8

Class25

Vendor-Specific26

Timeout27

Termination-Action29

Acct-Status-Type40

Tunnel-Type64

EAP-Message79

Tunnel-Group-ID81

メッセージ認証はサポートされていません。（注）

表 9：Access-Accept パケットで受け付けられる認証属性（Microsoft）

説明属性 ID

MS-CHAP-Challenge11

MS-MPPE-Send-Key16

MS-MPPE-Receive-Key17

MS-MSCHAP2-Response25

MS-MSCHAP2-Success26

表 10：Access-Accept パケットで受け付けられる認証属性（Airespace）

説明属性 ID

VAP-ID1

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 243

セキュリティソリューションの設定

アクセスポイントによって送信される RADIUS 認証属性



説明属性 ID

DSCP3

8021P-Type4

VLAN-Interface-Name5

ACL-Name6

Data-Bandwidth-Average-Contract7

Real-Time-Bandwidth-Average-Contract8

Data-Bandwidth-Burst-Contract9

Real-Time-Bandwidth-Burst-Contract10

Guest-Role-Name11

RADIUS アカウンティング属性
次の表に、コントローラからRADIUSサーバに送信されるアカウンティング要求のRADIUSアカ
ウンティング属性を示します。

表 11：アカウンティング要求のアカウンティング属性

説明属性 ID

User-Name1

NAS-IP-Address4

NAS-Port5

Framed-IP-Address8

Class25

Called-Station-ID（MACアドレス）30

Calling-Station-ID（MACアドレス）31

NAS-Identifier32

Accounting-Status-Type40

Accounting-Delay-Time（ストップおよび中間メッセージのみ）41

Accounting-Input-Octets（ストップおよび中間メッセージのみ）42

Accounting-Output-Octets（ストップおよび中間メッセージのみ）43

Accounting-Session-ID44

Accounting-Authentic45
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説明属性 ID

Accounting-Session-Time（ストップおよび中間メッセージのみ）46

Accounting-Input-Packets（ストップおよび中間メッセージのみ）47

Accounting-Output-Packets（ストップおよび中間メッセージのみ）48

Accounting-Terminate-Cause（ストップおよび中間メッセージのみ）49

Tunnel-Type64

Tunnel-Medium-Type65

Tunnel-Group-ID81

次の表に Accounting-Status-Type属性（40）のさまざまな値の一覧を示します。

表 12：Accounting-Status-Type 属性の値

説明属性 ID

Start1

Stop2

Interim-Update3

Accounting-On7

Accounting-Off8

トンネリングのアカウンティング用に予約9-14

Failed用に予約15

TACACS+ の設定

TACACS+ について
Terminal Access Controller Access Control System Plus（TACACS+）は、コントローラへの管理アク
セスを取得しようとするユーザに中央管理されたセキュリティを提供する、クライアント/サーバ
プロトコルです。このプロトコルは、ローカルおよびRADIUSに類似したバックエンドのデータ
ベースとして機能します。ただし、ローカルおよびRADIUSでは、認証サポートと制限のある認
可サポートしか提供されないのに対し、TACACS+では、次の 3つのサービスが提供されます。

•認証：コントローラにログインしようとするユーザを検証するプロセス。
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コントローラで TACACS+サーバに対してユーザが認証されるようにするには、ユーザは有
効なユーザ名とパスワードを入力する必要があります。認証サービスおよび認可サービス

は、互いに密接に関連しています。たとえば、ローカルまたはRADIUSデータベースを使用
して認証が実行された場合、認可ではそのローカルまたはRADIUSデータベース内のユーザ
に関連したアクセス権（read-only、read-write、lobby-adminのいずれか）が使用され、TACACS+
は使用されません。同様に、TACACS+を使用して認証が実行されると、認可は TACACS+
に関連付けられます。

複数のデータベースを設定する場合、コントローラ GUIまたは CLIを使用し
て、バックエンドデータベースが試行される順序を指定できます。

（注）

•認可：ユーザのアクセスレベルに基づいて、ユーザがコントローラで実行できる処理を決定
するプロセス。

TACACS+の場合、認可は特定の処理ではなく、権限（またはロール）に基づいて実行され
ます。利用可能なロールは、コントローラGUIの7つのメニューオプション（[MONITOR]、
[WLAN]、[CONTROLLER]、[WIRELESS]、[SECURITY]、[MANAGEMENT]、および
[COMMANDS]）に対応しています。ロビーアンバサダー権限のみを必要とするユーザは、
追加のロールであるLOBBYを使用できます。ユーザが割り当てられるロールは、TACACS+
サーバ上で設定されます。ユーザは 1つまたは複数のロールに対して認可されます。最小
の認可はMONITORのみで、最大は ALLです。ALLでは、ユーザは 7つのメニューオプ
ションすべてに関連付けられた機能を実行できるよう認可されます。たとえば、SECURITY
のロールを割り当てられたユーザは、[Security]メニューに表示される（またはCLIの場合は
セキュリティコマンドとして指定される）すべてのアイテムに対して変更を実行できます。

ユーザが特定のロール（WLANなど）に対して認可されていない場合でも、そのユーザは読
み取り専用モード（または関連する CLIの showコマンド）で、そのメニューオプションに
アクセスできます。 TACACS+許可サーバが接続不能または認可不能になった場合、ユーザ
はコントローラにログインできません。

ユーザが割り当てられたロールでは許可されていないコントローラGUIのペー
ジに変更を加えようとすると、十分な権限がないことを示すメッセージが表

示されます。ユーザが割り当てられたロールでは許可されていないコントロー

ラ CLIコマンドを入力すると、実際にはそのコマンドは実行されていないの
に、正常に実行されたというメッセージが表示されます。この場合、

「Insufficient Privilege! Cannot execute command!」というメッセージがさらに表
示され、コマンドを実行するための十分な権限がないことがユーザに通知さ

れます。

（注）

•アカウンティング：ユーザによる処理と変更を記録するプロセス。

ユーザによる処理が正常に実行される度に、TACACS+アカウンティングサーバでは、変更
された属性、変更を行ったユーザのユーザ ID、ユーザがログインしたリモートホスト、コ
マンドが実行された日付と時刻、ユーザの認可レベル、および実行された処理と入力された
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値の説明がログに記録されます。 TACACS+アカウンティングサーバが接続不能になった場
合、ユーザはセッションを中断されずに続行できます。

RADIUSでユーザデータグラムプロトコル（UDP）を使用するのとは異なり、TACACS+では、
転送にトランスミッションコントロールプロトコル（TCP）を使用します。 1つのデータベース
を維持し、TCPポート 49で受信要求をリッスンします。アクセスコントロールを要求するコン
トローラは、クライアントとして動作し、サーバから AAAサービスを要求します。コントロー
ラとサーバ間のトラフィックは、プロトコルで定義されるアルゴリズムと、両方のデバイスにお

いて設定される共有秘密キーによって暗号化されます。

最大 3台の TACACS+認証サーバ、認可サーバ、およびアカウンティングサーバをそれぞれ設定
できます。たとえば、1台の TACACS+認証サーバを中央に配置し、複数の TACACS+許可サー
バを異なる地域に配置できます。同じタイプの複数のサーバを設定していると、最初のサーバで

障害が発生したり、接続不能になっても、コントローラは自動的に 2台目、および必要に応じて
3台目のサーバを試行します。

複数のTACACS+サーバが冗長性のために設定されている場合、バックアップが適切に機能す
るようにするには、すべてのサーバにおいてユーザデータベースを同一にする必要がありま

す。

（注）

TACACS+ VSA
インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサーバと
TACACS+サーバの間でベンダー固有属性（VSA）を伝達する方法が規定されています。 IETFは
属性 26を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性
をサポートできます。

シスコの TACACS+実装では、IETF仕様で推奨される形式を使用したベンダー固有のオプション
を 1つサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベンダー
タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。

protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は =（等
号）、オプションの属性の場合は *（アスタリスク）です。

注意事項および制約事項

• CiscoSecure Access Control Server（ACS）とコントローラの両方で、TACACS+を設定する必
要があります。コントローラは、GUIまたは CLIのいずれかを使用して設定できます。

• TACACS+は、CiscoSecure ACSバージョン 3.2以降のリリースでサポートされます。実行し
ているバージョンに対応する CiscoSecure ACSのマニュアルを参照してください。

•ワンタイムパスワード（OTP）は、TACACSを使用しているコントローラでサポートされま
す。この設定では、コントローラがトランスペアレントパススルーデバイスとして動作し
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ます。コントローラは、クライアント動作をチェックせずにすべてのクライアント要求を

TACACSサーバに転送します。 OTPを使用する場合は、クライアントが正しく機能するた
めにはコントローラへの接続を 1つ確立する必要があります。現在、コントローラには、複
数の接続を確立しようとしているクライアントを修正するチェック機能はありません。

•再認証が繰り返し試行されたり、プライマリサーバがアクティブで接続可能なときにコント
ローラがバックアップサーバにフォールバックしたりする場合には、TACACS+認証サー
バ、認可サーバ、およびアカウンティングサーバの再送信のタイムアウト値を増やすことを

お勧めします。デフォルトの再送信のタイムアウト値は 2秒です。この値は最大 30秒まで
増やすことができます。

ACS 上での TACACS+ の設定

ステップ 1 ACSのメインページで、[Network Configuration]を選択します。

ステップ 2 [AAAClients]の下の [Add Entry]を選択し、使用しているコントローラをサーバに追加します。 [Add AAA
Client]ページが表示されます。

図 28：CiscoSecure ACS の [Add AAA Client] ページ
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ステップ 3 [AAA Client Hostname]テキストボックスに、コントローラの名前を入力します。

ステップ 4 [AAA Client IP Address]テキストボックスに、コントローラの IPアドレスを入力します。

ステップ 5 [Shared Secret]テキストボックスに、サーバとコントローラ間の認証に使用する共有秘密キーを入力しま
す。

共有秘密キーは、サーバとコントローラの両方で同一である必要がありま

す。

（注）

ステップ 6 [Authenticate Using]ドロップダウンリストから [TACACS+ (Cisco IOS)]を選択します。

ステップ 7 [Submit + Apply]をクリックして、変更内容を保存します。

ステップ 8 ACSのメインページで、左のナビゲーションペインから [Interface Configuration]を選択します。

ステップ 9 [TACACS+ (Cisco IOS)]を選択します。 [TACACS+ (Cisco)]ページが表示されます。

ステップ 10 [TACACS+ Services]の [Shell (exec)]チェックボックスをオンにします。

ステップ 11 [New Services]で最初のチェックボックスをオンにし、[Service]テキストボックスに ciscowlc、[Protocol]
テキストボックスに commonと入力します。

ステップ 12 [Advanced Configuration]オプションの [Advanced TACACS+ Features]チェックボックスをオンにします。

ステップ 13 [Submit]をクリックして変更を保存します。

ステップ 14 ACSのメインページで、左のナビゲーションペインから [System Configuration]を選択します。

ステップ 15 [Logging]を選択します。

ステップ 16 [LoggingConfiguration]ページが表示されたら、ログ記録するすべてのイベントを有効にし、変更内容を保
存します。

ステップ 17 ACSのメインページで、左のナビゲーションペインから [Group Setup]を選択します。

ステップ 18 [Group]ドロップダウンリストから、以前に作成したグループを選択します。
この手順では、ユーザが割り当てられることになるロールに基づいて、ACSのグループにすで
にユーザが割り当てられていることを想定しています。

（注）

ステップ 19 [Edit Settings]をクリックします。 [Group Setup]ページが表示されます。

ステップ 20 [TACACS+ Settings]の [ciscowlc common]チェックボックスをオンにします。

ステップ 21 [Custom Attributes]チェックボックスをオンにします。

ステップ 22 [Custom Attributes]の下のテキストボックスで、このグループに割り当てるロールを指定します。使用可
能なロールは、MONITOR、WLAN、CONTROLLER、WIRELESS、SECURITY、MANAGEMENT、
COMMANDS、ALL、および LOBBYです。最初の 7つのロールは、コントローラ GUIのメニューオプ
ションに対応しており、これら特定のコントローラ機能へのアクセスを許可します。グループでの必要性

に応じて、1つまたは複数のロールを入力できます。 7つのロールすべてを指定するにはALLを、ロビー
アンバサダーロールを指定するには LOBBYを使用します。次の形式を使用してロールを入力します。
rolex=ROLE

たとえば、特定のユーザグループに対してWLAN、CONTROLLER、および SECURITYのロールを指定
するには、次のテキストを入力します。

role1=WLAN
role2=CONTROLLER
role3=SECURITY?
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あるユーザグループに 7つのロールすべてに対するアクセスを付与するには、次のテキストを入力しま
す。

role1=ALL?

必ず上記の形式を使用してロールを入力するようにしてください。ロールはすべて大文字で入

力する必要があり、テキスト間にスペースは挿入できません。

（注）

MONITORロールまたはLOBBYロールは、その他のロールと組み合わせることはできません。
[CustomAttributes]テキストボックスにこれら2つのロールのどちらかを指定すると、追加のロー
ルが指定された場合でも、ユーザにはMONITORまたは LOBBY権限のみが付与されます。

（注）

ステップ 23 [Submit]をクリックして変更を保存します。

TACACS+ の設定（GUI）

ステップ 1 [Security] > [AAA] > [TACACS+]の順に選択します。

ステップ 2 次のいずれかの操作を行います。

• TACACS+サーバを認証用に設定する場合は、[Authentication]を選択します。

• TACACS+サーバを認可用に設定する場合は、[Authorization]を選択します。

• TACACS+サーバをアカウンティング用に設定する場合、[Accounting]をクリックします。

認証、許可、アカウンティングの設定に使用されるページでは、すべて同じテキストボックス

が表示されます。そのため、ここでは [Authentication]ページを例にとって、設定の手順を一度
だけ示します。同じ手順に従って、複数のサービスまたは複数のサーバを設定できます。

（注）

TACACS+を使用して基本的な管理認証が正常に行われるには、WLCで認証サーバと許可サー
バを設定する必要があります。アカウンティングの設定は任意です。

（注）

[TACACS+（Authentication、Authorization、またはAccounting）Servers]ページが表示されます。このペー
ジでは、これまでに設定されたすべての TACACS+サーバが表示されます。

•既存のサーバを削除するには、そのサーバの青いドロップダウンの矢印の上にカーソルを置いて、
[Remove]を選択します。

•コントローラが特定のサーバに到達できることを確認するには、そのサーバの青いドロップダウンの
矢印の上にカーソルを置いて、[Ping]を選択します。

ステップ 3 次のいずれかの操作を行います。

•既存のTACACS+サーバを編集するには、そのサーバのサーバインデックス番号をクリックします。
[TACACS+（Authentication、Authorization、またはAccounting）Servers > Edit]ページが表示されます。
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• TACACS+サーバを追加するには、[New]をクリックします。 [TACACS+（Authentication、
Authorization、または Accounting）Servers > New]ページが表示されます。

ステップ 4 新しいサーバを追加している場合は、[Server Index (Priority)]ドロップダウンリストから数字を選択し、同
じサービスを提供するその他の設定済みの TACACS+サーバに対してこのサーバの優先順位を指定しま
す。最大 3台のサーバを設定できます。コントローラが最初のサーバに接続できない場合、リスト内の
2番目および必要に応じて 3番目のサーバへの接続を試行します。

ステップ 5 新しいサーバを追加している場合は、[Server IP Address]テキストボックスに TACACS+サーバの IPアド
レスを入力します。

ステップ 6 [Shared Secret Format]ドロップダウンリストから [ASCII]または [Hex]を選択し、コントローラとTACACS+
サーバ間で使用される共有秘密キーの形式を指定します。デフォルト値は [ASCII]です。

ステップ 7 [Shared Secret]テキストボックスと [Confirm Shared Secret]テキストボックスに、コントローラとサーバ間
で認証に使用される共有秘密キーを入力します。

共有秘密キーは、サーバとコントローラの両方で同一である必要がありま

す。

（注）

ステップ 8 新しいサーバを追加している場合は、[Port Number]テキストボックスに、インターフェイスプロトコル
に対応する TACACS+サーバの TCPポート番号を入力します。有効な範囲は 1～ 65535で、デフォルト
値は 49です。

ステップ 9 [Server Status]テキストボックスから [Enabled]を選択してこのTACACS+サーバを有効にするか、[Disabled]
を選択して無効にします。デフォルト値は [Enabled]です。

ステップ 10 [Server Timeout]テキストボックスに、再送信の間隔を秒単位で入力します。有効な範囲は 5～ 30秒で、
デフォルト値は 5秒です。

再認証が繰り返し試行されたり、プライマリサーバがアクティブで接続可能なときにコントロー

ラがバックアップサーバにフォールバックしたりする場合には、タイムアウト値を増やすこと

をお勧めします。

（注）

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

ステップ 13 同じサーバ上で、または追加の TACACS+サーバ上で追加のサービスを設定する場合は、上記の手順を繰
り返します。

ステップ 14 [Security] > [Priority Order] > [Management User]の順に選択し、複数のデータベースを設定する際の認証の
順序を指定します。 [Priority Order > Management User]ページが表示されます。

ステップ 15 [Order Used for Authentication]テキストボックスで、コントローラが管理ユーザを認証する際にどのサー
バを優先するかを指定します。

[Not Used]テキストボックスと [Order Used for Authentication]テキストボックスの間でサーバを移動する
には、[>]および [<]ボタンを使用します。希望するサーバが [Order Used for Authentication]テキストボッ
クスに表示されたら、[Up]ボタンと [Down]ボタンを使用して優先するサーバをリストの先頭に移動しま
す。デフォルトで、ローカルデータベースは常に最初に検索されます。ユーザ名が見つからない場合、

コントローラは、RADIUSに設定されている場合は RADIUSサーバへの切り換え、TACACS+に設定され
ている場合はTACACS+サーバへの切り換えを行います。デフォルトの設定はローカル、RADIUSの順に
なっています。
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ステップ 16 [Apply]をクリックして、変更を確定します。

ステップ 17 [Save Configuration]をクリックして、変更を保存します。

TACACS+ の設定（CLI）
•次のコマンドを入力して、TACACS+認証サーバを設定します。

• config tacacs auth add index server_ip_address port# {ascii | hex} shared_secret：TACACS+
認証サーバを追加します。

• config tacacs auth delete index：以前に追加された TACACS+認証サーバを削除します。

• config tacacs auth (enable | disable} index：TACACS+認証サーバを有効または無効にし
ます。

• config tacacs auth server-timeout index timeout：TACACS+認証サーバの再送信のタイム
アウト値を設定します。

•次のコマンドを入力して、TACACS+許可サーバを設定します。

◦ config tacacs athr add index server_ip_address port# {ascii | hex} shared_secret：TACACS+
許可サーバを追加します。

◦ config tacacs athr delete index：以前に追加された TACACS+許可サーバを削除します。

◦ config tacacs athr (enable | disable} index：TACACS+許可サーバを有効または無効にしま
す。

◦ config tacacs athr server-timeout index timeout：TACACS+認可サーバの再送信のタイム
アウト値を設定します。

•次のコマンドを入力して、TACACS+アカウンティングサーバを設定します。

◦ config tacacs acct add index server_ip_address port# {ascii | hex} shared_secret：TACACS+
アカウンティングサーバを追加します。

◦ config tacacs acct delete index：以前に追加された TACACS+アカウンティングサーバを
削除します。

◦ config tacacs acct (enable | disable} index：TACACS+アカウンティングサーバを有効ま
たは無効にします。

◦ config tacacs acct server-timeout index timeout：TACACS+アカウンティングサーバの再
送信のタイムアウト値を設定します。

•次のコマンドを入力して、TACACS+の統計情報を表示します

◦ show tacacs summary：TACACS+サーバと統計情報の概要を表示します。
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◦ show tacacs auth stats：TACACS+認証サーバの統計情報を表示します。

◦ show tacacs athr stats：TACACS+許可サーバの統計情報を表示します。

◦ show tacacs acct stats：TACACS+アカウンティングサーバの統計情報を表示します。

•次のコマンドを入力して、1台または複数の TACACS+サーバの統計情報をクリアします。
clear stats tacacs [auth | athr | acct] {index | all}

•次のコマンドを入力して、複数のデータベースを設定する際の認証の順序を設定します。デ
フォルト設定では local、radiusの順になっています。
config aaa auth mgmt [radius | tacacs]

現在の管理認証サーバの順序を表示するには、show aaa authコマンドを入力します。

•次のコマンドを入力して、コントローラが TACACS+サーバに到達できることを確認しま
す。
ping server_ip_address

•次のコマンドを入力して、TACACS+のデバッグを有効または無効にします。
debug aaa tacacs {enable | disable}

•次のコマンドを入力して、変更を保存します。
save config

TACACS+ 管理サーバのログの表示

ステップ 1 ACSのメインページで、左のナビゲーションペインから [Reports and Activity]を選択します。

ステップ 2 [Reports]の [TACACS+ Administration]を選択します。
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表示するログの日付に対応する .csvファイルをクリックします。 [TACACS+ Administration .csv]ページが
表示されます。

図 29：CiscoSecure ACS の [TACACS+ Administration .csv] ページ

このページは、次の情報を表示します。

•処理が実行された日付と時刻

•処理を実行したユーザの名前と割り当てられたロール

•ユーザが属するグループ

•ユーザが実行した特定の処理

•処理を実行したユーザの権限レベル

•コントローラの IPアドレス

•処理が実行されたノートパソコンまたはワークステーションの IPアドレス

単一の処理（またはコマンド）が、コマンド内のパラメータごとに、複数回ログ記録される場合がありま

す。たとえば、ユーザが snmp community ipaddr ip_address subnet_mask community_nameというコマンド
を入力したとします。このとき、ある行では、IPアドレスはログに記録されても、サブネットマスクと
コミュニティ名はログに「E」と記録されることがあります。また別の行では、サブネットマスクがログ
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に記録され、IPアドレスとコミュニティ名はログに「E」と記録されることがあります。次の図の例の最
初の行と 3番目の行を参照してください。

図 30：CiscoSecure ACS の [TACACS+ Administration .csv] ページ

最大ローカルデータベースエントリの設定

最大ローカルデータベースエントリの設定について

コントローラを設定して、ユーザ認証情報を格納するために使用するローカルデータベースエン

トリの最大数を指定できます。データベースエントリには、ローカル管理ユーザ（ロビーアン

バサダーを含む）、ローカルネットワークユーザ（ゲストユーザを含む）、MACフィルタエン
トリ、除外リストエントリ、およびアクセスポイント認可リストエントリが含まれます。これ

らを合わせて、設定されている最大値を超えることはできません。
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最大ローカルデータベースエントリの設定（GUI）

ステップ 1 [Security] > [AAA] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [Maximum Local Database Entries]テキストボックスに、次回コントローラがリブートしたときにローカル
データベースに追加できる最大エントリ数を入力します。現在設定されている値が、テキストボックス

の右側のカッコ内に表示されます。有効な範囲は 512～ 2048で、デフォルトの設定は 2048です。
[Number of Entries, Already Used]テキストボックスに、データベースに現存するエントリ数が表示されま
す。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして設定を保存します。

最大ローカルデータベースエントリの設定（CLI）

ステップ 1 次のコマンドを入力して、次回コントローラがリブートしたときにローカルデータベースに追加できる最

大エントリ数を指定します。
config database size max_entries

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、データベースエントリの最大数およびデータベースの現在の内容を表示しま

す。
show database summary

コントローラでのローカルネットワークユーザの設定

コントローラ上のローカルネットワークユーザについて

コントローラ上のローカルユーザデータベースに、ローカルネットワークユーザを追加するこ

とができます。ローカルユーザデータベースには、すべてのローカルネットワークユーザの資

格情報（ユーザ名とパスワード）が保存されます。これらの資格情報は、ユーザの認証に使用さ

れます。たとえば、ローカル EAPでは、ユーザの資格情報を取得するのに、バックエンドデー
タベースとしてローカルユーザデータベースを使用する場合があります。
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コントローラはクライアント情報をまず RADIUS認証サーバに渡します。クライアント情報
が RADIUSデータベースのエントリに一致しない場合、RADIUS認証サーバは認証失敗メッ
セージで応答します。 RADIUS認証サーバが応答しない場合は、ローカルユーザデータベー
スにクエリーが送信されます。 RADIUS認証が失敗した場合、または存在しない場合は、こ
のデータベースで見つかったクライアントがネットワークサービスへのアクセスを付与され

ます。

（注）

コントローラに対するローカルネットワークユーザの設定（GUI）

ステップ 1 [Security] > [AAA] > [Local Net Users]の順に選択して、[Local Net Users]ページを開きます。
既存のユーザを削除するには、そのユーザの青いドロップダウンの矢印の上にカーソルを置い

て、[Remove]を選択します。
（注）

ステップ 2 次のいずれかの操作を行います。

•既存のローカルネットワークユーザを編集するには、そのユーザのユーザ名をクリックします。
[Local Net Users > Edit]ページが表示されます。

•ローカルネットワークユーザを追加するには、[New]をクリックします。 [Local Net Users > New]
ページが表示されます。

ステップ 3 新しいユーザを追加している場合は、[User Name]テキストボックスにローカルユーザのユーザ名を入力
します。最大 24文字の英数字を入力できます。

ローカルネットワークユーザ名は、すべて同じデータベース内に保存されるため、一意である

必要があります。

（注）

ステップ 4 [Password]および [Confirm Password]テキストボックスに、ローカルユーザのパスワードを入力します。
最大 24文字の英数字を入力できます。

ステップ 5 新しいユーザを追加している場合、そのユーザがローカルネットワークにアクセスできる時間を制限する

には、[Guest User]チェックボックスをオンにします。デフォルト設定は選択されていません。

ステップ 6 新しいユーザを追加していて、[Guest User]チェックボックスをオンにした場合は、[Lifetime]テキスト
ボックスに、ゲストユーザアカウントをアクティブにしておく時間（秒単位）を入力します。有効な範

囲は 60～ 2,592,000（30日間）秒（両端の値を含む）で、デフォルトの設定は 86,400秒です。

ステップ 7 新しいユーザを追加していて、[GuestUser]チェックボックスをオンにした場合、そのゲストユーザにQoS
ロールを割り当てるには、[Guest User Role]チェックボックスをオンにします。デフォルト設定は選択さ
れていません。

ゲストユーザにQoSロールを割り当てない場合、このユーザの帯域幅コントラクトは、WLAN
の QoSプロファイルで定義されます。

（注）
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ステップ 8 新しいユーザを追加していて、[Guest User Role]チェックボックスをオンにした場合は、そのゲストユー
ザに割り当てる QoSロールを [Role]ドロップダウンリストから選択します。

ステップ 9 [WLAN Profile]ドロップダウンリストから、ローカルユーザによってアクセスされるWLANの名前を選
択します。デフォルトの設定である [Any WLAN]を選択すると、ユーザは設定済みのどのWLANにもア
クセスできるようになります。

ステップ 10 [Description]テキストボックスに、ローカルユーザを説明するタイトル（「ユーザ 1」など）を入力しま
す。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

コントローラに対するローカルネットワークユーザの設定（CLI）
•次のコマンドを入力して、ローカルネットワークユーザを設定します。

◦ config netuser add username password wlan wlan_id userType permanent description
description：コントローラ上のローカルユーザデータベースに永久ユーザを追加しま
す。

◦ config netuser add username password {wlan | guestlan} {wlan_id | guest_lan_id} userType
guestlifetime seconds description description：WLANまたは有線ゲスト LAN上のゲスト
ユーザを、コントローラのローカルユーザデータベースに追加します。

永久ユーザまたはゲストユーザをコントローラからローカルユーザデータベースに追加する

代わりに、RADIUSサーバ上にユーザに対するエントリを作成してWeb認証が実行される
WLANに対して RADIUS認証を有効にするよう選択できます。

（注）

◦ config netuser delete username：コントローラ上のローカルユーザデータベースからユー
ザを削除します。

ローカルネットワークユーザ名は、すべて同じデータベース内に保存されるため、一意であ

る必要があります。

（注）

•次のコマンドを入力して、コントローラに設定されたローカルネットワークユーザに関す
る情報を表示します。

◦ show netuser detail username：ローカルユーザデータベース内の特定のユーザの設定を
表示します。

◦ show netuser summary：ローカルユーザデータベース内のすべてのユーザの一覧を表
示します。
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•次のコマンドを入力して、変更を保存します。
save config

その他の関連資料

ローカルネットワークユーザの設定の詳細については、ローカル EAPの設定, （266ページ）を
参照してください。

パスワードポリシーの設定

パスワードポリシーについて

パスワードポリシーを使用すると、コントローラおよびアクセスポイントの追加管理ユーザ用に

新しく作成されたパスワードに対し、強力なパスワードチェックを適用できます。新規パスワー

ドには次の要件が適用されます。

•コントローラが旧バージョンからアップグレードされた場合、古いパスワードはすべて現状
のまま維持されます。ただし、パスワードの強度は低下します。システムのアップグレード

後、強力なパスワードチェックが有効になると、それ以降は強力なパスワードチェックが

適用され、以前に追加されたパスワードの強度のチェックまたは変更は行われません。

• [Password Policy]ページで設定された内容によっては、ローカル管理ユーザおよびアクセス
ポイントユーザの設定が影響を受けます。
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パスワードポリシーの設定（GUI）

ステップ 1 [Security] > [AAA] > [Password Policies]の順に選択して、[Password Policies]ページを開きます。

ステップ 2 小文字、大文字、数字、特殊文字の中から少なくとも3種類の文字をパスワードに含める場合は、[Password
must contain characters from at least 3 different classes]チェックボックスをオンにします。

ステップ 3 新規パスワード内で同じ文字が 4回以上連続して繰り返されないようにするには、[No character can be
repeated more than 3 times consecutively]チェックボックスをオンにします。

ステップ 4 パスワードに Cisco、ocsic、admin、nimdaや、大文字と小文字を変更したり、1、|、または !を代用した
り、oの代わりに 0や、sの代わりに $を使用したりするだけの変形文字列をパスワードに含めないよう
にするには、[Password cannot be the default words like cisco, admin]チェックボックスをオンにします。

ステップ 5 パスワードにユーザ名またはユーザ名を逆にした文字を含めないようにするには、[Password cannot contain
username or reverse of username]チェックボックスをオンにします。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

パスワードポリシーの設定（CLI）

ステップ 1 次のコマンドを入力して、APおよびWLCに対して強力なパスワードチェックを有効または無効にしま
す。
config switchconfig strong-pwd {case-check | consecutive-check | default-check | username-check | all-check}
{enable | disable}

値は次のとおりです。

• case-check：同じ文字が 3回連続して使用されているかを確認します。

• consecutive-check：デフォルト値またはそのバリアントが使用されているかを確認します。

• default-check：ユーザ名またはそれを逆にした文字が使用されているかを確認します。

• all-checks：強力なパスワードチェックをすべて有効または無効にします。

ステップ 2 次のコマンドを入力して、強力なパスワードチェックに設定されたオプションを表示します。
show switchconfig

以下に類似した情報が表示されます。

802.3x Flow Control Mode......................... Disabled
FIPS prerequisite features....................... Disabled
secret obfuscation............................... Enabled
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Strong Password Check Features:

case-check ...........Enabled
consecutive-check ....Enabled
default-check .......Enabled
username-check ......Enabled

LDAP の設定
この項では、Lightweight Directory Access Protocol（LDAP）サーバを、RADIUSデータベースや
ローカルユーザデータベースに類似したバックエンドデータベースとして設定する方法につい

て説明します。

LDAP について
LDAPバックエンドデータベースを使用すると、コントローラで、特定のユーザの資格情報（ユー
ザ名およびパスワード）を LDAPサーバから検索できるようになります。これらの資格情報は、
ユーザの認証に使用されます。たとえば、ローカル EAPでは、ユーザの資格情報を取得するの
に、バックエンドデータベースとして LDAPを使用する場合があります。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。 LEAP、EAP-FAST/MSCHAPv2、および
PEAPv0/MSCHAPv2もサポートされていますが、平文のパスワードを返すようにLDAPサーバ
が設定されている場合にのみサポートされます。

（注）

Ciscoワイヤレス LANコントローラは、Microsoft Active Directoryや Novellの eDirectoryなど
の外部 LDAPデータベースに対するローカル EAP認証をサポートしています。 Novellの
eDirectoryに対するローカル EAP認証をコントローラに設定する方法については、http://
www.cisco.com/en/US/products/ps6366/products_white_paper09186a0080b4cd24.shtmlで『Configure
UnifiedWireless Network for Authentication Against Novell's eDirectory Database』ホワイトペーパー
を参照してください。

（注）

LDAP の設定（GUI）

ステップ 1 [Security] > [AAA] > [LDAP]の順に選択して、[LDAP Servers]ページを開きます。
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•既存の LDAPサーバを削除するには、そのサーバの青いドロップダウンの矢印の上にカーソルを置
いて、[Remove]を選択します。

•コントローラが特定のサーバに到達できることを確認するには、そのサーバの青いドロップダウンの
矢印の上にカーソルを置いて、[Ping]を選択します。

ステップ 2 次のいずれかの操作を行います。

•既存の LDAPサーバを編集するには、そのサーバのインデックス番号をクリックします。 [LDAP
Servers > Edit]ページが表示されます。

• LDAPサーバを追加するには、[New]をクリックします。 [LDAP Servers > New]ページが表示されま
す。新しいサーバを追加している場合は、[Server Index (Priority)]ドロップダウンリストから数字を
選択し、その他の設定済み LDAPサーバに対してこのサーバの優先順位を指定します。最大 17台の
サーバを設定できます。コントローラが最初のサーバに接続できない場合、リスト内の2番目のサー
バへの接続を試行する、というようになります。

ステップ 3 新しいサーバを追加している場合は、[Server IP Address]テキストボックスに LDAPサーバの IPアドレス
を入力します。

ステップ 4 新しいサーバを追加している場合は、[Port Number]テキストボックスに LDAPサーバの TCPポート番号
を入力します。有効な範囲は 1～ 65535で、デフォルト値は 389です。

ステップ 5 [Enable Server Status]チェックボックスをオンにしてこの LDAPサーバを有効にするか、オフにして無効
にします。デフォルト値は [disabled]です。

ステップ 6 [Simple Bind]ドロップダウンリストから [Anonymous]または [Authenticated]を選択して、LDAPサーバ用
のローカル認証バインド方式を指定します。 [Anonymous]方式では、LDAPサーバへの匿名アクセスが可
能です。 [Authenticated]方式では、ユーザ名とパスワードを入力してアクセスをセキュリティで保護する
必要があります。デフォルト値は [Anonymous]です。

ステップ 7 前の手順で [Authenticated]を選択した場合は、次の手順に従ってください。
a) [Bind Username]テキストボックスに、LDAPサーバのローカル認証に使用されるユーザ名を入力しま
す。ユーザ名には、最大 80文字を使用できます。

ユーザ名が「cn=」（小文字）で始まる場合、コントローラはユーザ名に完全な LDAPデー
タベースパスが含まれていると見なし、ユーザベース DNを付加しません。この指定によ
り、認証済みのバインドユーザをユーザベース DNの外に置くことができます。

（注）

b) [Bind Username]テキストボックスに、LDAPサーバのローカル認証に使用されるユーザ名を入力しま
す。ユーザ名には、最大 80文字を使用できます。

ステップ 8 [User Base DN]テキストボックスに、全ユーザのリストが含まれた、LDAPサーバ内のサブツリーの識別
名（DN）を入力します。たとえば、ou=organizational unit、.ou=next organizational unit、o=corporation.com
のようになります。ユーザを含むツリーがベース DNである場合は、
o=corporation.com
または
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dc=corporation,dc=com

ステップ 9 [UserAttribute]テキストボックスに、ユーザ名が含まれたユーザレコード内の属性の名前を入力します。
この属性はディレクトリサーバから取得できます。

ステップ 10 [User Object Type]テキストボックスに、レコードをユーザとして識別する LDAP objectType属性の値を入
力します。多くの場合、ユーザレコードには複数の objectType属性の値が含まれています。そのユーザ
に一意の値と、他のオブジェクトタイプと共有する値があります。

ステップ 11 [Server Timeout]テキストボックスに、再送信の間隔を秒単位で入力します。有効な範囲は 2～ 30秒で、
デフォルト値は 2秒です。

ステップ 12 [Apply]をクリックして、変更を確定します。

ステップ 13 [Save Configuration]をクリックして、変更を保存します。

ステップ 14 次の手順を実行して、LDAPをローカル EAP認証用の優先バックエンドデータベースサーバとして指定
します。

a) [Security] > [Local EAP] > [Authentication Priority]の順に選択して、[Priority Order > Local-Auth]ページを
開きます。

b) [LOCAL]を強調表示して、[<]をクリックし、それを左の [User Credentials]ボックスに移動します。
c) [LDAP]を強調表示して、[>]をクリックし、それを右の [User Credentials]ボックスに移動します。右
側の [UserCredentials]ボックスの上部に表示されるデータベースは、ユーザの資格情報を取得する際に
使用されます。

[LDAP]と [LOCAL]の両方が右側の [User Credentials]ボックスに表示され、[LDAP]が上部で
[LOCAL]が下部にある場合、ローカル EAPは LDAPバックエンドデータベースを使用して
クライアントの認証を試行し、LDAPサーバが接続不能である場合は、ローカルユーザデー
タベースにフェールオーバーします。ユーザが見つからない場合、認証の試行は拒否されま

す。 [LOCAL]が上部にある場合、ローカルEAPはローカルユーザデータベースのみを使用
して認証を試行します。LDAPバックエンドデータベースへのフェールオーバーは行われま
せん。

（注）

d) [Apply]をクリックして、変更を確定します。
e) [Save Configuration]をクリックして、変更を保存します。

ステップ 15 （オプション）次の手順を実行して、特定の LDAPサーバをWLANに割り当てます。
a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANの ID番号をクリックします。
c) [WLANs>Edit]ページが表示されたら [Security] > [AAAServers]タブを選択し、[WLANs>Edit]（[Security

> AAA Servers]）ページを開きます。
d) [LDAP Servers]ドロップダウンリストから、このWLANで使用する LDAPサーバを選択します。最大

3台の LDAPサーバを選択できます。これらのサーバは優先順位に従って試行されます。
これらの LDAPサーバは、Web認証が有効になっているWLANにのみ適用されます。ロー
カル EAPによって使用されません。

（注）

e) [Apply]をクリックして、変更を確定します。
f) [Save Configuration]をクリックして、変更を保存します。
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LDAP の設定（CLI）
•次のコマンドを入力して、LDAPサーバを設定します。

◦ config ldap add index server_ip_address port# user_base user_attr user_type： LDAPサーバ
を追加します。

◦ config ldap delete index：以前に追加された LDAPサーバを削除します。

◦ config ldap {enable | disable} index：LDAPサーバを有効または無効にします。

◦ config ldap simple-bind {anonymous index | authenticated index username username password
password}：LDAPサーバ用のローカル認証バインド方式を指定します。匿名方式では
LDAPサーバへの匿名アクセスが可能です。一方、認可方式ではユーザ名とパスワード
を入力してアクセスをセキュリティで保護する必要があります。デフォルト値は

[anonymous]です。ユーザ名には、最大 80文字を使用できます。

ユーザ名が「cn=」（小文字）で始まる場合、コントローラはユーザ名に完全な LDAP
データベースパスが含まれていると見なし、ユーザベース DNを付加しません。この
指定により、認証済みのバインドユーザをユーザベース DNの外に置くことができま
す。

◦ config ldap retransmit-timeout index timeout：LDAPサーバの再送信の間隔（秒数）を設
定します。

•次のコマンドを入力して、LDAPを優先バックエンドデータベースサーバとして指定しま
す。
config local-auth user-credentials ldap

config local-auth user-credentials ldap localコマンドを入力すると、ローカル EAPは LDAP
バックエンドデータベースを使用してクライアントの認証を試行し、LDAPサーバが接続不
能である場合は、ローカルユーザデータベースにフェールオーバーします。ユーザが見つ

からない場合、認証の試行は拒否されます。 config local-auth user-credentials local ldapコマ
ンドを入力すると、ローカル EAPはローカルユーザデータベースのみを使用して認証を試
行します。 LDAPバックエンドデータベースへのフェールオーバーは行われません。

•（オプション）次のコマンドを入力して、特定の LDAPサーバをWLANに割り当てます。

◦ config wlan ldap add wlan_id server_index：設定済みの LDAPサーバをWLANに接続し
ます。

このコマンドで指定される LDAPサーバは、Web認証が有効になっているWLANにの
み適用されます。ローカル EAPによって使用されません。

◦ configwlan ldap deletewlan_id {all | index}：特定の、またはすべての設定済みLDAPサー
バをWLANから削除します。

•次のコマンドを入力して、設定済みの LDAPサーバに関連する情報を表示します。
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◦ show ldap summary：設定済みの LDAPサーバの概要を表示します。

Idx Server Address Port Enabled
--- --------------- ---- -------
1 2.3.1.4 389 No
2 10.10.20.22 389 Yes

◦ show ldap index：詳細な LDAPサーバ情報を表示します。次のような情報が表示されま
す。

Server Index..................................... 2
Address.......................................... 10.10.20.22
Port............................................. 389
Enabled.......................................... Yes
User DN.......................................... ou=active,ou=employees,ou=people,

o=cisco.com
User Attribute................................... uid
User Type........................................ Person
Retransmit Timeout............................... 2 seconds
Bind Method ..................................... Authenticated
Bind Username................................. user1

◦ show ldap statistics：LDAPサーバの統計情報を表示します。

Server Index..................................... 1
Server statistics:
Initialized OK................................. 0
Initialization failed.......................... 0
Initialization retries......................... 0
Closed OK...................................... 0

Request statistics:
Received....................................... 0
Sent........................................... 0
OK............................................. 0
Success........................................ 0
Authentication failed.......................... 0
Server not found............................... 0
No received attributes......................... 0
No passed username............................. 0
Not connected to server........................ 0
Internal error................................. 0
Retries........................................ 0

Server Index..................................... 2
..

◦ show wlan wlan_id：WLANに適用される LDAPサーバを表示します。

•次のコマンドを入力して、コントローラが LDAPサーバに到達できることを確認します。
ping server_ip_address

•次のコマンドを入力して、変更を保存します。
save config

•次のコマンドを入力して、LDAPのデバッグを有効または無効にします。
debug aaa ldap {enable | disable}
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その他の関連資料

LEAPの設定方法の詳細については、ローカルEAPの設定, （266ページ）を参照してください。

ローカル EAP の設定

ローカル EAP について
ローカルEAPは、ユーザおよびワイヤレスクライアントのローカル認証を可能にする認証方式で
す。この方式は、バックエンドシステムが妨害されたり、外部認証サーバがダウンした場合で

も、ワイヤレスクライアントへの接続を維持できるように、リモートオフィスで使用する目的で

設計されています。ローカル EAPを有効にすると、コントローラは認証サーバおよびローカル
ユーザデータベースとして機能するため、外部認証サーバに依存する必要がなくなります。ロー

カル EAPは、ローカルユーザデータベースまたは LDAPバックエンドデータベースからユーザ
の資格情報を取得して、ユーザを認証します。ローカル EAPでは、コントローラとワイヤレス
クライアント間で、LEAP、EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTC認
証方式をサポートします。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。 LEAP、EAP-FAST/MSCHAPv2、および
PEAPv0/MSCHAPv2もサポートされていますが、平文のパスワードを返すようにLDAPサーバ
が設定されている場合にのみサポートされます。

（注）

Ciscoワイヤレス LANコントローラは、Microsoft Active Directoryや Novellの eDirectoryなど
の外部 LDAPデータベースに対するローカル EAP認証をサポートしています。 Novellの
eDirectoryに対するローカル EAP認証をコントローラに設定する方法については、http://
www.cisco.com/en/US/products/ps6366/products_white_paper09186a0080b4cd24.shtmlで『Configure
UnifiedWireless Network for Authentication Against Novell's eDirectory Database』ホワイトペーパー
を参照してください。

（注）

コントローラ上でRADIUSサーバが設定されている場合は、コントローラはまずRADIUSサーバ
を使用してワイヤレスクライアントを認証しようとします。ローカル EAPは、RADIUSサーバ
がタイムアウトしていたり、RADIUSサーバが設定されていない場合など、RADIUSサーバが見
つからない場合にのみ試行されます。 4台の RADIUSサーバが設定されている場合、コントロー
ラは最初の RADIUSサーバを使用してクライアントの認証を試行し、次に 2番めの RADIUSサー
バ、その次にローカルEAPを試行します。その後クライアントが手動で再認証を試みると、コン
トローラは 3番めの RADIUSサーバを試行し、次に 4番めの RADIUSサーバ、その次にローカル
EAPを試行します。コントローラで外部RADIUSサーバを使用したクライアント認証を行いたく
ない場合は、次の CLIコマンドを示された順序どおりに入力します。
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• config wlan disable wlan_id

• config wlan radius_server auth disable wlan_id

• config wlan enable wlan_id

図 31：ローカル EAP の例

注意事項および制約事項

AP602 OEAPでは、EAPプロファイルはサポートされません。
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ローカル EAP の設定（GUI）

はじめる前に

EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTCは、認証に証明書を使用し、EAP-FAST
は、証明書またはPACのいずれかを使用します。コントローラには、シスコによりインストー
ルされたデバイスの証明書と、CertificateAuthority（CA;認証局）の証明書が付属しています。
ただし、ご自身のベンダー固有の証明書を使用する場合は、それらの証明書をコントローラに

インポートする必要があります。

（注）

ステップ 1 上記に示したいずれかの EAPタイプを使用するようにローカル EAPを設定する場合は、適切な証明書と
PAC（手動の PACプロビジョニングを使用する場合）がコントローラにインポートされていることを確
認してください。

ステップ 2 コントローラでローカルユーザデータベースからユーザの資格情報を取得するようにする場合は、その

コントローラ上でローカルネットワークユーザを適切に設定していることを確認してください。

ステップ 3 コントローラで LDAPバックエンドデータベースからユーザの資格情報を取得するようにする場合は、
そのコントローラ上で LDAPサーバを適切に設定していることを確認してください。

ステップ 4 次の手順を実行して、ユーザの資格情報をバックエンドデータベースサーバから取得する順序を指定し

ます。

a) [Security] > [Local EAP] > [Authentication Priority]の順に選択して、[Priority Order > Local-Auth]ページを
開きます。

b) ユーザの資格情報がローカルまたは LDAPデータベースから取得される優先順位を決定します。たと
えば、LDAPデータベースがローカルユーザデータベースよりも優先されるようにすることも、また
は LDAPデータベースがまったく考慮されないようにすることもできます。

c) 優先順位を決定したら、目的のデータベースを強調表示します。次に、左と右の矢印および [Up]ボタ
ンと [Down]ボタンを使用して、目的のデータベースを右側の [User Credentials]ボックスの上部に移動
します。

[LDAP]と [LOCAL]の両方が右側の [User Credentials]ボックスに表示され、[LDAP]が上部で
[LOCAL]が下部にある場合、ローカル EAPは LDAPバックエンドデータベースを使用して
クライアントの認証を試行し、LDAPサーバが接続不能である場合は、ローカルユーザデー
タベースにフェールオーバーします。ユーザが見つからない場合、認証の試行は拒否されま

す。 [LOCAL]が上部にある場合、ローカルEAPはローカルユーザデータベースのみを使用
して認証を試行します。LDAPバックエンドデータベースへのフェールオーバーは行われま
せん。

（注）

d) [Apply]をクリックして、変更を確定します。

ステップ 5 次の手順を実行して、ローカル EAPタイマーの値を指定します。
a) [Security] > [Local EAP] > [General]の順に選択して、[General]ページを開きます。
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b) [Local Auth Active Timeout]テキストボックスに、コントローラが設定済み RADIUSサーバのペアによ
る認証に失敗した後、ローカルEAPを使用してワイヤレスクライアントを認証する際の試行時間（秒
単位）を入力します。有効な範囲は 1～ 3600秒で、デフォルトの設定は 100秒です。

c) [Identity Request Timeout]テキストボックスに、コントローラがローカル EAPを使用してワイヤレス
クライアントに EAP ID要求を送信する際の試行時間（秒単位）を入力します。有効な範囲は 1～ 120
秒で、デフォルトの設定は 30秒です。

d) [Identity Request Max Retries]テキストボックスに、コントローラがローカル EAPを使用してワイヤレ
スクライアントに EAP ID要求を再送信する際の最大試行回数を入力します。有効な値の範囲は 1～
20回で、デフォルトの設定は 20回です。

e) [Dynamic WEP Key Index]テキストボックスに、Dynamic Wired Equivalent Privacy（WEP）に使用する
キーインデックスを入力します。デフォルト値は 0で、これはキーインデックス 1に相当します。有
効な値は 0～ 3（キーインデックス 1～ 4）です。

f) [Request Timeout]テキストボックスに、コントローラがローカル EAPを使用してワイヤレスクライア
ントに EAP要求を送信する際の試行時間（秒単位）を入力します。有効な範囲は 1～ 120秒で、デ
フォルトの設定は 30秒です。

g) [Request Max Retries]テキストボックスに、コントローラがローカル EAPを使用してワイヤレスクラ
イアントに EAP要求を再送信する際の最大試行回数を入力します。有効な値の範囲は 1～ 120回で、
デフォルトの設定は 20回です。

h) [Max-Login Ignore Identity Response]ドロップダウンリストから [Enable]を選択して、同じユーザ名を
使用してコントローラに接続できるデバイスの数を制限できます。同じコントローラ上の異なるデバ

イス（PDA、ノートパソコン、IP電話など）から最大 8台までログインできます。デフォルト値はイ
ネーブルです。

i) [EAPOL-Key Timeout]テキストボックスに、コントローラがローカル EAPを使用してワイヤレスクラ
イアントに LAN経由で EAPキーを送信する際の試行時間（秒単位）を入力します。有効な値の範囲
は 1～ 5秒で、デフォルトの設定は 1秒です。

コントローラとアクセスポイントがWANリンクによって分離されている場合、デフォルト
タイムアウト値の 1秒では不十分な場合があります。

（注）

j) [EAPOL-Key Max Retries]テキストボックスに、コントローラがローカル EAPを使用してワイヤレス
クライアントに LAN経由で EAPキーを送信する際の最大試行回数を指定します。有効な値の範囲は
0～ 4回で、デフォルトの設定は 2回です。

k) [Apply]をクリックして、変更を確定します。

ステップ 6 次の手順を実行して、ワイヤレスクライアントでサポートされる EAP認証タイプを指定する、ローカル
EAPプロファイルを作成します。
a) [Security] > [Local EAP] > [Profiles]の順に選択して、[Local EAP Profiles]ページを開きます。
このページでは、これまでに設定されたすべてのローカルEAPプロファイルが表示され、そのEAPタ
イプを指定します。最大 16個のローカル EAPプロファイルを作成できます。

既存のプロファイルを削除するには、そのプロファイルの青いドロップダウンの矢印の上に

カーソルを置いて、[Remove]を選択します。
（注）

b) [New]をクリックして、[Local EAP Profiles > New]ページを開きます。
c) [Profile Name]テキストボックスに新しいプロファイルの名前を入力し、[Apply]をクリックします。
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プロファイル名には最大 63文字の英数字を入力できます。スペースは含めないでくださ
い。

（注）

d) [Local EAP Profiles]ページが再度表示されたら、新しいプロファイルの名前をクリックします。 [Local
EAP Profiles > Edit]ページが表示されます。

e) [LEAP]、[EAP-FAST]、[EAP-TLS]、または [PEAP]チェックボックスをオンにし、ローカル認証に使用
できる EAPタイプを指定します。

プロファイルごとに複数の EAPタイプを指定できます。ただし、証明書を使用する複数の
EAPタイプ（証明書を使用する EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、PEAPv1/GTC
など）を選択する場合、すべての EAPタイプで同じ証明書（Ciscoまたは他のベンダーが発
行する）を使用する必要があります。

（注）

[PEAP]チェックボックスをオンにすると、コントローラ上で PEAPv0/MSCHAPv2と
PEAPv1/GTCの両方が有効になります。

（注）

f) EAP-FASTを選択し、コントローラ上のデバイス証明書を認証に使用する場合は、[Local Certificate
Required]チェックボックスをオンにします。証明書の代わりに PACを使用する EAP-FASTを使用す
る場合は、このチェックボックスをオフのままにしておきます。これはデフォルトの設定です。

デバイス証明書は LEAPと共に使用されず、EAP-TLSと PEAPには必須であるため、このオ
プションは EAP-FASTにのみ適用されます。

（注）

g) EAP-FASTを選択し、ワイヤレスクライアントが認証のためデバイス証明書をコントローラに送信す
るよう設定するには、[Client Certificate Required]チェックボックスをオンにします。証明書の代わり
に PACを使用する EAP-FASTを使用する場合は、このチェックボックスをオフのままにしておきま
す。これはデフォルトの設定です。

クライアント証明書は LEAPまたは PEAPと共に使用されず、EAP-TLSには必須であるた
め、このオプションは EAP-FASTにのみ適用されます。

（注）

h) 証明書を使用するEAP-FAST、EAP-TLS、またはPEAPを選択する場合は、クライアントに送信される
証明書がシスコから発行されるものか、別のベンダーから発行されるものかを指定します。[Cisco]ま
たは [Vendor]を [Certificate Issuer]ドロップダウンリストから選択してください。デフォルトの設定
は、[Cisco]になっています。

i) 証明書を使用する EAP-FASTまたは EAP-TLSを選択し、クライアントから受信する証明書をコント
ローラ上の CA証明書と照合して検証する場合は、[Check Against CA Certificates]チェックボックスを
オンにします。デフォルト設定はイネーブルです。

j) 証明書を使用する EAP-FASTまたは EAP-TLSを選択し、受信する証明書での Common Name（CN）を
コントローラ上の CA証明書の CNと照合して検証する場合は、[Verify Certificate CN Identity]チェック
ボックスをオンにします。デフォルト設定では無効になっています。

k) 証明書を使用する EAP-FASTまたは EAP-TLSを選択し、受信するデバイス証明書が現在有効であり、
期限切れでないことをコントローラで検証されるようにする場合は、[Check Certificate Date Validity]
チェックボックスをオンにします。デフォルト設定はイネーブルです。

証明書の日付の有効性が、コントローラに設定された現在の UTC（GMT）時間と照合され
ます。タイムゾーンのオフセットは無視されます。

（注）

l) [Apply]をクリックして、変更を確定します。

ステップ 7 EAP-FASTプロファイルを作成した場合、EAP-FASTパラメータを設定する手順は、次のとおりです。
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a) [Security] > [Local EAP] > [EAP-FAST Parameters]の順に選択して、[EAP-FAST Method Parameters]ペー
ジを開きます。

b) [Server Key]テキストボックスおよび [Confirm Server Key]フィールドに、PACの暗号化と暗号化解除
に使用するキー（16進数文字）を入力します。

c) [Time to Live for the PAC]テキストボックスに、PACの有効日数を入力します。有効な範囲は 1～ 1000
日で、デフォルトの設定は 10日です。

d) [Authority ID]テキストボックスに、ローカル EAP-FASTサーバの認証局 IDを 16進数文字で入力しま
す。最大 32文字の 16進数文字を入力できますが、文字数は偶数である必要があります。

e) [Authority ID Information]テキストボックスに、ローカル EAP-FASTサーバの Authority IDをテキスト
形式で入力します。

f) 匿名プロビジョニングを有効にするには、[Anonymous Provision]チェックボックスをオンにします。
この機能を使用すると、PACプロビジョニング中に、PACがないクライアントに PACが自動的に送信
されるようになります。この機能を無効にする場合、PACは手動でプロビジョニングされる必要があ
ります。デフォルト設定はイネーブルです。

ローカル証明書またはクライアント証明書、あるいはその両方を必要とし、すべてのEAP-FAST
クライアントで証明書が使用されるよう強制する場合は、[AnonymousProvision]チェックボッ
クスをオフにしてください。

（注）

g) [Apply]をクリックして、変更を確定します。

ステップ 8 次の手順を実行して、WLAN上でローカル EAPを有効にします。
a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANの ID番号をクリックします。
c) [WLANs>Edit]ページが表示されたら [Security] > [AAAServers]タブを選択し、[WLANs>Edit]（[Security

> AAA Servers]）ページを開きます。
d) [Local EAP Authentication]チェックボックスをオンにして、このWLANに対してローカル EAPを有効
にします。

e) [EAP Profile Name]ドロップダウンリストから、このWLANに使用する EAPプロファイルを選択しま
す。

f) 必要に応じて、[LDAP Servers]ドロップダウンリストから、このWLANでローカル EAPと共に使用
する LDAPサーバを選択します。

g) [Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして、変更を保存します。
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ローカル EAP の設定（CLI）

はじめる前に

EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTCは認証に証明書を使用し、EAP-FASTは
証明書または PACのいずれかを使用します。コントローラには、シスコによりインストール
されたデバイスの証明書と、Certificate Authority（CA;認証局）の証明書が付属しています。
ただし、ご自身のベンダー固有の証明書を使用する場合は、それらの証明書をコントローラに

インポートする必要があります。

（注）

ステップ 1 上記に示したいずれかの EAPタイプを使用するようにローカル EAPを設定する場合は、適切な証明書と
PAC（手動の PACプロビジョニングを使用する場合）がコントローラにインポートされていることを確
認してください。

ステップ 2 コントローラでローカルユーザデータベースからユーザの資格情報を取得するようにする場合は、その

コントローラ上でローカルネットワークユーザを適切に設定していることを確認してください。

ステップ 3 コントローラで LDAPバックエンドデータベースからユーザの資格情報を取得するようにする場合は、
そのコントローラ上で LDAPサーバを適切に設定していることを確認してください。

ステップ 4 次のコマンドを入力して、ローカルまたはLDAPデータベースからユーザの資格情報を取得する順位を指
定します。
config local-auth user-credentials {local | ldap}

config local-auth user-credentials ldap localコマンドを入力すると、ローカル EAPは LDAPバッ
クエンドデータベースを使用してクライアントの認証を試行し、LDAPサーバが接続不能であ
る場合は、ローカルユーザデータベースにフェールオーバーします。ユーザが見つからない場

合、認証の試行は拒否されます。 config local-auth user-credentials local ldapコマンドを入力す
ると、ローカルEAPはローカルユーザデータベースのみを使用して認証を試行します。LDAP
バックエンドデータベースへのフェールオーバーは行われません。

（注）

ステップ 5 次のコマンドを入力して、ローカル EAPタイマーの値を指定します。

• config local-auth active-timeout timeout：設定済みRADIUSサーバのペアによる認証が失敗した後に、
コントローラがローカル EAPを使用してワイヤレスクライアントを認証する際の試行時間（秒単
位）を指定します。有効な範囲は 1～ 3600秒で、デフォルトの設定は 100秒です。

• config advanced eap identity-request-timeout timeout：コントローラがローカル EAPを使用してワイヤ
レスクライアントに EAP ID要求を送信する際の試行時間（秒単位）を指定します。有効な範囲は
1～ 120秒で、デフォルトの設定は 30秒です。

• config advanced eap identity-request-retries retries：コントローラがローカル EAPを使用してワイヤレ
スクライアントに EAP ID要求を再送信する際の最大試行回数を指定します。有効な値の範囲は 1
～ 20回で、デフォルトの設定は 20回です。
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• config advanced eap key-index index：Dynamic Wired Equivalent Privacy（WEP）に使用するキーイン
デックスを指定します。デフォルト値は 0で、これはキーインデックス 1に相当します。有効な値
は 0～ 3（キーインデックス 1～ 4）です。

• config advanced eap request-timeout timeout：コントローラがローカル EAPを使用してワイヤレスク
ライアントに EAP要求を送信する際の試行時間（秒単位）を指定します。有効な範囲は 1～ 120秒
で、デフォルトの設定は 30秒です。

• config advanced eap request-retries retries：コントローラがローカル EAPを使用してワイヤレスクラ
イアントに EAP要求を再送信する際の最大試行回数を指定します。有効な値の範囲は 1～ 120回
で、デフォルトの設定は 20回です。

• config advanced eap eapol-key-timeout timeout：コントローラがローカル EAPを使用してワイヤレス
クライアントに LAN経由で EAPキーを送信する際の試行時間（秒単位）を指定します。有効な値
の範囲は 1～ 5秒で、デフォルトの設定は 1秒です。

コントローラとアクセスポイントがWANリンクによって分離されている場合、デフォル
トタイムアウト値の 1秒では不十分な場合があります。

（注）

• config advanced eap eapol-key-retries retries：コントローラがローカル EAPを使用してワイヤレスク
ライアントに LAN経由で EAPキーを送信する際の最大試行回数を指定します。有効な値の範囲は
0～ 4回で、デフォルトの設定は 2回です。

• config advanced eap max-login-ignore-identity-response {enable | disable}：このコマンドを有効にする
と、同じユーザ名を使用してコントローラに接続できるデバイスの数を制限できます。同じコント

ローラ上の異なるデバイス（PDA、ノートパソコン、IP電話など）から最大 8台までログインでき
ます。デフォルト値はイネーブルです。

ステップ 6 次のコマンドを入力して、ローカル EAPプロファイルを作成します。
config local-auth eap-profile add profile_name

プロファイル名にスペースを含めないでくださ

い。

（注）

ローカル EAPプロファイルを削除するには、config local-auth eap-profile delete profile_nameコ
マンドを入力します。

（注）

ステップ 7 次のコマンドを入力して、ローカル EAPプロファイルに EAP方式を追加します。
config local-auth eap-profile method add method profile_name
サポートされている方式は leap、fast、tls、および peapです。

peapを選択する場合、コントローラ上で PEAPv0/MSCHAPv2と PEAPv1/GTCの両方が有効にな
ります。

（注）

プロファイルごとに複数のEAPタイプを指定できます。ただし、証明書を使用する複数のEAP
タイプ（証明書を使用する EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTC
など）でプロファイルを作成する場合、すべての EAPタイプで同じ証明書（Ciscoまたは他の
ベンダーが発行する）を使用する必要があります。

（注）

ローカル EAPプロファイルから EAP方式を削除するには、config local-auth eap-profile method
delete method profile_nameコマンドを入力します。

（注）
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ステップ 8 EAP-FASTプロファイルを作成した場合は、次のコマンドを入力して EAP-FASTパラメータを設定しま
す。
config local-auth method fast ?

ここで、?は、次のいずれかを示します。

• anon-prov {enable |disable}：コントローラで匿名プロビジョニングが許可されるように設定します。
これにより、PACプロビジョニング中に、PACがないクライアントに PACが自動的に送信されるよ
うになります。

• authority-id auth_id：ローカル EAP-FASTサーバの Authority IDを指定します。

• pac-ttl days：PACの有効日数を指定します。

• server-key key：PACを暗号化および暗号化解除するために使用されるサーバキーを指定します。

ステップ 9 次のコマンドを入力して、プロファイルごとに証明書パラメータを設定します。

• config local-auth eap-profile method fast local-cert {enable | disable} profile_name：認証にコントローラ
上のデバイス証明書が必要かどうかを指定します。

デバイス証明書は LEAPと共に使用されず、EAP-TLSと PEAPには必須であるため、この
コマンドは EAP-FASTにのみ適用されます。

（注）

• config local-auth eap-profile method fast client-cert {enable | disable} profile_name：認証用のデバイス
証明書をコントローラへ送信するために、ワイヤレスクライアントが必要かどうかを指定します。

クライアント証明書は LEAPまたは PEAPと共に使用されず、EAP-TLSには必須であるた
め、このコマンドは EAP-FASTにのみ適用されます。

（注）

• config local-auth eap-profile cert-issuer {cisco | vendor} profile_name：証明書を使用する EAP-FAST、
EAP-TLS、またはPEAPを指定した場合は、クライアントに送信される証明書がシスコから発行され
るものか、別のベンダーから発行されるものかを指定します。

• config local-auth eap-profile cert-verify ca-issuer {enable | disable} profile_name：証明書を使用する
EAP-FASTまたは EAP-TLSを選択する場合は、クライアントから受信する証明書をコントローラ上
の CA証明書と照合して検証するかどうかを指定します。

• config local-auth eap-profile cert-verify cn-verify {enable | disable} profile_name：証明書を使用する
EAP-FASTまたは EAP-TLSを選択する場合は、受信する証明書での Common Name（CN）をコント
ローラ上の CA証明書の CNと照合して検証するかどうかを指定します。

• config local-auth eap-profile cert-verify date-valid {enable | disable} profile_name：証明書を使用する
EAP-FASTまたは EAP-TLSを選択する場合は、受信するデバイスの証明書が現在も有効であり期限
が切れていないことがコントローラで検証されるようにするかどうかを指定します。

ステップ 10 次のコマンドを入力して、ローカル EAPを有効にし、EAPプロファイルをWLANに接続します。
config wlan local-auth enable profile_name wlan_id

WLANでローカル EAPを無効にするには、config wlan local-auth disable wlan_idコマンドを入
力します。

（注）

ステップ 11 次のコマンドを入力して、変更を保存します。
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save config

ステップ 12 次のコマンドを入力して、ローカル EAPに関連する情報を表示します。

• show local-auth config：コントローラ上のローカル EAPの設定を表示します。

User credentials database search order:
Primary ..................................... Local DB

Timer:
Active timeout .............................. 300

Configured EAP profiles:
Name ........................................ fast-cert
Certificate issuer ........................ vendor
Peer verification options:
Check against CA certificates ........... Enabled
Verify certificate CN identity .......... Disabled
Check certificate date validity ......... Enabled

EAP-FAST configuration:
Local certificate required .............. Yes
Client certificate required ............. Yes

Enabled methods ........................... fast
Configured on WLANs ....................... 1

Name ........................................ tls
Certificate issuer ........................ vendor
Peer verification options:
Check against CA certificates ........... Enabled
Verify certificate CN identity .......... Disabled
Check certificate date validity ......... Enabled

EAP-FAST configuration:
Local certificate required .............. No
Client certificate required ............. No

Enabled methods ........................... tls
Configured on WLANs ....................... 2

EAP Method configuration:
EAP-FAST:
Server key ................................ <hidden>
TTL for the PAC ........................... 10
Anonymous provision allowed ............... Yes
Accept client on auth prov ................ No
Authority ID .............................. 436973636f0000000000000000000000
Authority Information ..................... Cisco A-ID

• show local-auth statistics：ローカル EAPの統計情報を表示します。

• show local-auth certificates：ローカル EAPで使用可能な証明書を表示します。

• show local-auth user-credentials：コントローラがローカルデータベースまたは LDAPデータベース
からユーザの資格情報を取得する際の優先順位を表示します。

• show advanced eap：ローカル EAPのタイマーの値を表示します。

EAP-Identity-Request Timeout (seconds)........... 1
EAP-Identity-Request Max Retries................. 20
EAP Key-Index for Dynamic WEP.................... 0
EAP Max-Login Ignore Identity Response........... enable
EAP-Request Timeout (seconds).................... 20
EAP-Request Max Retries.......................... 20
EAPOL-Key Timeout (seconds)...................... 1
EAPOL-Key Max Retries......................... 2
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• show ap stats wlan Cisco_AP：各WLANの特定のアクセスポイントにおける EAPタイムアウト回数
および失敗回数を表示します。

• show client detail client_mac：アソシエートされた特定のクライアントについて、EAPタイムアウト
回数および失敗回数を表示します。これらの統計は、クライアントアソシエーションの問題のトラ

ブルシューティングを行う際に有用です。

...
Client Statistics:

Number of Bytes Received................... 10
Number of Bytes Sent....................... 10
Number of Packets Received................. 2
Number of Packets Sent..................... 2
Number of EAP Id Request Msg Timeouts...... 0
Number of EAP Id Request Msg Failures...... 0
Number of EAP Request Msg Timeouts......... 2
Number of EAP Request Msg Failures......... 1
Number of EAP Key Msg Timeouts............. 0
Number of EAP Key Msg Failures............. 0
Number of Policy Errors.................... 0
Radio Signal Strength Indicator............ Unavailable
Signal to Noise Ratio...................... Unavailable

• show wlan wlan_id：特定のWLANのローカル EAPのステータスを表示します。

ステップ 13 （オプション）次のコマンドを入力して、ローカル EAPセッションのトラブルシューティングを行いま
す。

• debug aaa local-auth eap method {all | errors | events | packets | sm} {enable | disable}：ローカル EAP方
式のデバッグを有効または無効にします。

• debug aaa local-auth eap framework {all | errors | events | packets | sm} {enable | disable}：ローカル EAP
フレームワークのデバッグを有効または無効にします。

上記の 2つのコマンドでは、smとはステートマシンを指しま
す。

（注）

• clear stats local-auth：ローカル EAPのカウンタをクリアします。

• clear stats ap wlanCisco_AP：各WLANの特定のアクセスポイントにおける EAPタイムアウト回数お
よび失敗回数をクリアします。

WLAN 1
EAP Id Request Msg Timeouts................... 0
EAP Id Request Msg Timeouts Failures.......... 0
EAP Request Msg Timeouts...................... 2
EAP Request Msg Timeouts Failures............. 1
EAP Key Msg Timeouts.......................... 0
EAP Key Msg Timeouts Failures................. 0

WLAN 2
EAP Id Request Msg Timeouts................... 1
EAP Id Request Msg Timeouts Failures.......... 0
EAP Request Msg Timeouts...................... 0
EAP Request Msg Timeouts Failures............. 0
EAP Key Msg Timeouts.......................... 3

EAP Key Msg Timeouts Failures.............. 1
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その他の関連資料

証明書と PACのインポートの手順については、コントローラソフトウェアと設定の管理, （745
ページ）の項を参照してください。

コントローラのローカルネットワークユーザの設定手順については、コントローラでのローカル

ネットワークユーザの設定, （256ページ）の項を参照してください。

LDAPの設定手順については、LDAPの設定, （261ページ）の項を参照してください。

SpectraLink 社の NetLink 電話用システムの設定

SpectraLink NetLink 電話について
SpectraLink社の NetLink電話を Cisco UWNソリューションと最適な形で統合するには、長いプリ
アンブルを有効にするようオペレーティングシステムを設定する必要があります。無線プリアン

ブル（ヘッダーとも呼ばれる）とは、パケットの先頭部分のデータセクションのことであり、こ

こには、無線デバイスでのパケットの送受信に必要な情報が格納されています。ショートプリア

ンブルの方がスループットパフォーマンスが向上するため、デフォルトではこちらが有効になっ

ています。ただし、SpectraLink社のNetLink電話などの一部の無線デバイスは、ロングプリアン
ブルを必要とします。

SpectraLink 社の NetLink 電話の設定

長いプリアンブルの有効化（GUI）

ステップ 1 [Wireless] > [802.11b/g/n] > [Network]の順に選択して、[802.11b/g Global Parameters]ページを開きます。

ステップ 2 [Short Preamble]チェックボックスがオンの場合は、以降の手順に進みます。 [Short Preamble]チェックボッ
クスがオフの場合（つまり、長いプリアンブルが有効な場合）、コントローラはすでに SpectraLink社の
NetLink電話用に最適化されているため、これ以降の手順を実行する必要はありません。

ステップ 3 [Short Preamble]チェックボックスをオフにして、長いプリアンブルを有効にします。

ステップ 4 [Apply]をクリックして、コントローラの設定を更新します。
コントローラへの CLIセッションがアクティブでない場合は、CLIセッションを開始してコン
トローラをリブートし、リブートプロセスを監視することをお勧めします。コントローラがリ

ブートすると GUIが切断されるため、その意味でも CLIセッションは役に立ちます。

（注）

ステップ 5 [Commands] > [Reboot] > [Reboot] > [Save and Reboot]の順に選択して、コントローラをリブートします。
次のプロンプトに対し [OK]をクリックします。

Configuration will be saved and the controller will be rebooted. Click ok to confirm.
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コントローラがリブートします。

ステップ 6 コントローラの GUIにもう一度ログインし、コントローラが正しく設定されていることを確認します。

ステップ 7 [Wireless] > [802.11b/g/n] > [Network]の順に選択して、[802.11b/g Global Parameters]ページを開きます。
[Short Preamble]チェックボックスがオフの場合、コントローラは SpectraLink社の NetLink電話用に最適
化されています。

長いプリアンブルの有効化（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 show 802.11bコマンドを入力し、Short preamble mandatoryパラメータを選択します。短いプリアンブルが
有効になっている場合は、以降の手順に進みます。短いプリアンブルが有効な場合、次のように表示され

ます。

Short Preamble mandatory....................... Enabled

短いプリアンブルが無効になっている場合（つまり長いプリアンブルが有効な場合）、コントローラはす

でにSpectraLink社のNetLink電話に対して最適化されているため、以降の手順を実行する必要はありませ
ん。

ステップ 3 次のコマンドを入力して、802.11b/gネットワークを無効にします。
config 802.11b disable network

802.11aネットワークでは、長いプリアンブルを有効化できません。

ステップ 4 次のコマンドを入力して、長いプリアンブルを有効にします。
config 802.11b preamble long

ステップ 5 次のコマンドを入力して、802.11b/gネットワークを再度有効にします。
config 802.11b enable network

ステップ 6 reset systemコマンドを入力し、コントローラをリブートします。システムの変更を保存するためのプロ
ンプトが表示されたら、yと入力します。コントローラがリブートします。

ステップ 7 CLIにログインし直し、show 802.11bコマンドを入力して次のパラメータを表示して、コントローラが正
しく設定されていることを確認します。

802.11b Network................................ Enabled
Short Preamble mandatory....................... Disabled

上記のパラメータは、802.11b/gネットワークが有効になっていて、短いプリアンブルが無効になっている
ことを示しています。
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Enhanced Distributed Channel Access（CLI）
802.11 Enhanced Distributed Channel Access（EDCA）パラメータを設定して SpectraLinkの電話をサ
ポートするには、次の CLIコマンドを入力します。

config advanced edca-parameter {custom-voice | optimized-video-voice | optimized-voice | svp-voice |
wmm-default}

値は次のとおりです。

• custom-voice：カスタム音声 EDCAパラメータを有効にします

• optimized-video-voice：ビデオと音声用に最適化された複合パラメータを有効にします

• optimized-voice：非 SpectraLinkの音声用に最適化されたパラメータを有効にします

• svp-voice：SpectraLink Voice Priority（SVP）パラメータを有効にします

• wmm-default：Wireless Multimedia（WMM）のデフォルトパラメータを有効にします

このコマンドをコントローラに接続されたすべてのアクセスポイントに適用するには、この

コマンドを入力したあと、802.11b/gネットワークを無効にし、その後再び有効にしてくださ
い。

（注）

RADIUS NAC サポートの設定

RADIUS NAC サポートについて
Cisco Identity Services Engine（ISE）は、次世代のコンテキストベースアクセスコントロールソ
リューションで、Cisco Secure Access Control System（ACS）と Cisco Network Admission Control
（NAC）の機能を 1つの統合されたプラットフォームで提供します。

ISEは Cisco Unified Wireless Networkのリリース 7.0.116.0で導入されています。 ISEを使用して、
配備されたネットワークで高度なセキュリティを実現できます。 ISEは、コントローラ上で設定
できる認証サーバです。 RADIUS NAC対応のWLAN上のコントローラにクライアントがアソシ
エートされると、コントローラは ISEサーバに要求を転送します。

ISEサーバはデータベースでユーザを検証し、認証が正常に完了すると、URLと事前認証ACLが
クライアントに送信されます。このときクライアントは Posture Required状態になり、ISEサーバ
から返された URLにリダイレクトされます。

ISEサーバから返された URLにキーワード「cwa」が含まれる場合、クライアントは、Central
Web Authenticationの状態になります。

（注）
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クライアントの NACエージェントによって、ポスチャ検証プロセスがトリガーされます。 ISE
サーバによるポスチャ検証が正常に完了すると、クライアントは RUN状態になります。

RADIUS NACによる Flexローカルスイッチングは、リリース 7.2.110.0で追加されました。
これは、7.0リリースおよび 7.2リリースではサポートされていません。 RADIUS NAC対応の
WLAN機能が動作するよう再設定するには、7.2.110.0以降のリリースを 7.2または 7.0リリー
スにダウングレードする必要があります。

（注）

デバイス登録

デバイス登録を行うと、RADIUS NACを使用してWLANの新しいデバイスの認証とプロビジョ
ニングを行えるようになります。デバイスをWLANに登録すると、設定されている ACLに基づ
いてネットワークを使用できるようになります。

中央 Web 認証
中央Web認証（CWA）の場合、Web認証は ISEサーバで行われます。 ISEサーバのWebポータ
ルに、クライアント用のログインページが表示されます。 ISEサーバで資格情報が検証される
と、クライアントがプロビジョニングされます。 CoAが適用されるまで、クライアントは
POSTURE_REQD状態のままです。資格情報と ACLが ISEサーバから送信されます。

ローカル Web 認証
ローカルWeb認証（LWA）の場合、コントローラがWeb認証ログインページを表示し、ここで
ユーザ名とパスワードが検証されます。クライアントの資格情報が検証されると、制限付きACL
を使用する ISEサーバと URLがクライアントに送信されます。

CoAが適用されるまで、クライアントは POSTURE_REQD状態のままです。資格情報と ACLが
ISEサーバから送信されます。

次の表に、一般的な ISEでのデバイス登録、CWA、およびLWAの有効な組み合わせを示します。

表 13：ISE ネットワーク認証フロー

デバイス登録LWACWAWLAN の設定

YesYesYesRADIUS NAC対応

NoPSK、Static WEP、CKIPNoL2なし

該当なし内部/外部該当なしL3なし

YesNoYesMACフィルタリング対応
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注意事項および制約事項

• RADIUS NAC対応のWLANは、オープン認証とMACフィルタリングをサポートしていま
す。 RADIUS NACによるローカルWeb認証を使用している場合は、レイヤ 3 Web認証も有
効にする必要があります。

•ローカルWeb認証では、Web認証の優先順位をRADIUSとして設定しなければなりません。

•設定されたアカウンティングサーバが認証（ISE）サーバではない場合、RADIUS NACは機
能しません。 ISE機能を使用する場合は、認証およびアカウンティングサーバと同じサーバ
を設定する必要があります。 ISEを ACS機能専用にする場合は、アカウンティングサーバ
を柔軟に設定できます。 Dot1x認証を有効にする必要があります。

•クライアントがあるWLANから別のWLANへ移動し、アイドルタイムアウトが発生する前
に元のWLANに戻った場合、コントローラはそのクライアントの監査セッション IDを保持
しています。したがって、アイドルタイムアウトセッションの期限が切れる前にクライア

ントがコントローラに joinすると、それらのクライアントはただちにRUN状態になります。
セッションがタイムアウトしてから、クライアントがコントローラに再アソシエートされて

いるかどうかが検証されます。

•たとえば 2つのWLANがあり、1台のコントローラにWLAN 1が設定され（WLC1）、もう
1台のコントローラにWLAN2が設定され（WLC2）、その両方が RADIUS NAC対応である
とします。クライアントはまずWLC1に接続し、ポスチャ検証のあと RUN状態になりま
す。次にこのクライアントは、WLC2に移動するとします。WLC1内のこのクライアントに
対する PMKの期限が切れる前に、クライアントがWLC1に再接続した場合、このクライア
ントに対するポスチャ検証は省略されます。クライアントはポスチャ検証を省略してただち

に RUN状態になります。これは、コントローラがこのクライアントの古い監査セッション
IDを保持し、ISEがその IDをすでに認識しているからです。

•ワイヤレスネットワークに RADIUS NACを導入する場合は、プライマリおよびセカンダリ
ISEサーバを設定しないでください。代わりに、2つの ISEサーバ間に HAを設定すること
をお勧めします。プライマリおよびセカンダリ ISEを設定すると、クライアントが RUN状
態に移行する前に、ポスチャ検証が必要になります。 HAを設定すると、クライアントは
フォールバック ISEサーバで自動的に RUN状態に移行します。

• RADIUS NACが設定されたコントローラソフトウェアは、サービスポートでの認可変更
（CoA）をサポートしません。

•アクティブなネットワーク内で AAAサーバインデックスを入れ替えないでください。クラ
イアントが切断され、RADIUSサーバへの再接続が必要になる可能性があります。それによっ
て、ISEサーバログにログメッセージが追加される場合があります。

• RADIUS NACを使用するには、WLAN上で AAA Overrideを有効にする必要があります。

• WLAN上でWPAおよびWPA2または dot1Xを有効にする必要があります。

•低速なローミング中に、クライアントのポスチャ検証が行われます。

•ゲストのトンネリングモビリティは、ISE NAC対応のWLANでサポートされます。
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• VLAN Selectはサポートされません。

•ワークグループブリッジはサポートされません。

• AP Group over NACは RADIUS NACではサポートされません。

• FlexConnectローカルスイッチングはサポートされません。

• RADIUSNACを有効にすると、RADIUSサーバの上書きインターフェイスはサポートされま
せん。

RADIUS NAC サポートの設定（GUI）

ステップ 1 [WLANs]タブを選択します。

ステップ 2 ISEを有効にするWLANのWLAN IDをクリックします。
[WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [NAC State]ドロップダウンリストから [Radius NAC]を選択します。

• [SNMP NAC]：WLANに SNMP NACを使用します。

• [Radius NAC]：WLANに Radius NACを使用します。
WLAN上で RADIUS NACを使用すると、自動的に AAA Overrideが有効になりま
す。

（注）

ステップ 5 [Apply]をクリックします。

RADIUS NAC サポートの設定（CLI）
次のコマンドを入力します。

config wlan nac radius { enable | disable} wlan_id

無線による管理機能の使用

無線による管理機能について

無線による管理機能を使用すると、ワイヤレスクライアントを使用してローカルコントローラを

監視および設定できます。この機能は、コントローラとの間のアップロードおよびダウンロード

（転送）以外のすべての管理タスクに対して使用できます。
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無線による管理機能の有効化（GUI）

ステップ 1 [Management] > [Mgmt Via Wireless]の順に選択して、[Management Via Wireless]ページを開きます。

ステップ 2 [Enable Controller Management to be accessible fromWireless Clients]チェックボックスをオンにして無線によ
るWLANの管理を有効にするか、オフにしてこの機能を無効にします。デフォルト値はオフです。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

無線による管理機能の有効化（CLI）

ステップ 1 次のコマンドを入力して、無線による管理インターフェイスが有効か無効かを検証します。
show network summary

•無効である場合は、config network mgmt-via-wireless enableコマンドを入力して、無線による管理を
有効にします。

•無効でない場合は、ワイヤレスクライアントを使用して、管理対象のコントローラに接続されてい
るアクセスポイントにアソシエートします。

ステップ 2 次のコマンドを入力して CLIにログインし、ワイヤレスクライアントを使用してWLANを管理できるこ
とを確認します。
telnet controller-ip-address command

動的インターフェイスによる管理機能

動的インターフェイスによる管理機能について

動的インターフェイス IPアドレスのいずれかを使用して、コントローラにアクセスできます。有
線コンピュータでは、WLCの動的インターフェイスを使用したCLIアクセスのみが可能ですが、
ワイヤレスクライアントでは、動的インターフェイスを使用してCLIアクセスとGUIアクセスの
両方が可能です。

動的インターフェイスによる管理機能が無効な場合、SSHプロトコルが有効であれば、デバイス
は SSH接続を開くことができます。ただし、ユーザにログオンプロンプトは表示されません。
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さらに、CPU ACLが設定されていない限り、動的インターフェイス VLANから管理アドレスへ
のアクセスは引き続き可能です。

動的インターフェイスによる管理機能の有効化（CLI）
次のコマンドを入力します。

config network mgmt-via-dynamic-interface {enable | disable}

DHCP オプション 82 の設定

DHCP オプション 82 について
DHCPオプション 82では、DHCPを使用してネットワークアドレスを割り当てる場合のセキュリ
ティが強化されます。具体的には、コントローラがDHCPリレーエージェントとして動作して、
信頼できないソースからの DHCPクライアント要求を阻止できるようにします。 DHCP要求にオ
プション82情報を追加してからDHCPサーバに転送するように、コントローラを設定することが
できます。

図 32：DHCP オプション 82

アクセスポイントは、クライアントからのすべてのDHCP要求をコントローラに転送します。コ
ントローラは、DHCPオプション 82ペイロードを追加してから要求を DHCPサーバに転送しま
す。このオプションの設定方法によって、ペイロードにはMACアドレス、またはMACアドレ
スとアクセスポイントの SSIDが含まれます。

すでにリレーエージェントオプションが含まれている DHCPパケットは、コントローラでド
ロップされます。

（注）
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注意事項および制約事項

• DHCPオプション 82は、自動アンカーモビリティと共に使用することはできません。

DHCP オプション 82 の設定（GUI）

ステップ 1 [Controller] > [Advanced] > [DHCP]を選択して、[DHCP Parameters]ページを開きます。

ステップ 2 [Enable DHCP Proxy]チェックボックスをオンにして、DHCPプロキシを有効にします。

ステップ 3 ドロップダウンリストから [DHCP Option 82 Remote ID field format]を選択して、DHCPオプション 82ペ
イロードの形式を指定します。

使用可能なオプションの詳細については、コントローラのオンラインヘルプを参照してください。

ステップ 4 DHCPタイムアウト時間を入力します。タイムアウト値はグローバルに適用できます。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

次の作業

コントローラの CLIで、次のコマンドを入力して、WLANが関連付けられている動的インター
フェイスに対して DHCPオプション 82を有効にします。

config interface dhcp dynamic-interface interface-name option-82 enable

DHCP オプション 82 の設定（CLI）
•次のコマンドのいずれかを入力して、DHCPオプション82ペイロードの形式を設定します。

◦ config dhcp opt-82 remote-id ap_mac：DHCPオプション 82ペイロードにアクセスポイ
ントのMACアドレスを追加します。

◦ config dhcp opt-82 remote-id ap_mac:ssid：DHCPオプション 82ペイロードにアクセス
ポイントのMACアドレスと SSIDを追加します。

◦ config dhcp opt-82 remote-id ap-ethmac：DHCPオプション 82ペイロードにアクセスポ
イントのイーサネットMACアドレスを追加します。

•次のコマンドを入力して、WLANが関連付けられている動的インターフェイスに対してDHCP
オプション 82を有効にします。
config interface dhcp dynamic-interface interface-name option-82 enable

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 285

セキュリティソリューションの設定

注意事項および制約事項



• show interface detailed dynamic-interface-nameコマンドを入力して、動的インターフェイスの
DHCPオプション 82のステータスを確認してください。

Interface Name................................... dynamic
MAC Address...................................... e0:5f:b9:46:9f:af
IP Address....................................... 9.4.46.13
IP Netmask....................................... 255.255.255.0
IP Gateway....................................... 9.4.46.1
External NAT IP State............................ Disabled
External NAT IP Address.......................... 0.0.0.0
VLAN............................................. 46
Quarantine-vlan.................................. 0
NAS-Identifier................................... test
Active Physical Port............................. LAG (13)
Primary Physical Port............................ LAG (13)
Backup Physical Port............................. Unconfigured
DHCP Proxy Mode.................................. Global
Primary DHCP Server.............................. 9.1.0.100
Secondary DHCP Server............................ Unconfigured
DHCP Option 82................................... Disabled
ACL.............................................. Unconfigured
mDNS Profile Name................................ Unconfigured
AP Manager....................................... No
Guest Interface.................................. No
L2 Multicast..................................... Enabled

その他の関連資料

DHCPオプション 82が正しく動作するには、DHCPプロキシが有効でなければなりません。

アクセスコントロールリストの設定と適用

アクセスコントロールリストについて

アクセスコントロールリスト（ACL）は、特定のインターフェイスへのアクセスを制限するため
に使用される一連のルールです（たとえば、無線クライアントからコントローラの管理インター

フェイスにpingが実行されるのを制限する場合などに使用されます）。コントローラで設定した
ACLは、管理インターフェイス、APマネージャインターフェイス、任意の動的インターフェイ
ス、またはワイヤレスクライアントとやり取りするデータトラフィックの制御用のWLAN、あ
るいは Central Processing Unit（CPU;中央処理装置）宛のすべてのトラフィックの制御用のコント
ローラ CPUに適用できます。

または、Web認証用に事前認証 ACLを作成することもできます。事前認証 ACLを使用すると、
認証が完了する前に、特定の種類のトラフィックを許可することができます。

IPv4 ACLおよび IPv6 ACLのどちらもサポートされています。 IPv6 ACLは、送信元、宛先、送信
元ポート、宛先ポートなど、IPv4 ACLと同じオプションをサポートします。
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ネットワーク内で IPv4トラフィックだけを有効にするには、IPv6トラフィックをブロックし
ます。つまり、すべての IPv6トラフィックを拒否するように IPv6 ACLを設定し、これを特
定またはすべてのWLAN上で適用します。

（注）

注意事項および制約事項

• IPv4および IPv6の両方に最大 64のACLを定義し、各ACLに最大 64のルール（またはフィ
ルタ）を適用できます。各ルールには、ルールの処理に影響を与えるパラメータがありま

す。パケットが 1つのルールの全パラメータと一致した場合、そのルールに設定された処理
がそのパケットに適用されます。

• Cisco 5500シリーズコントローラまたは Cisco WiSM2で CPU ACLを適用する場合、Web認
証のために仮想インターフェイス IPアドレスに送信されるトラフィックを許可する必要があ
ります。

•すべての ACLで、最後のルールとして暗黙の「deny all」ルールが適用されます。パケット
がどのルールとも一致しない場合、コントローラによってドロップされます。

• Cisco 5500シリーズコントローラまたはコントローラネットワークモジュールと共に外部
のWebサーバを使用している場合は、WLAN上で外部Webサーバに対する事前認証 ACL
を設定する必要があります。

•インターフェイスまたはWLANにACLを適用すると、1 Gbpsファイルサーバからのダウン
ロードの際にワイヤレススループットが低下します。スループットを改善するには、イン

ターフェイスまたはWLANからACLを削除するか、ポリシーレート制限制約機能を持つ隣
接有線デバイスにACLを移動するか、1 Gbpsではなく 100Mbpsを使用してファイルサーバ
を接続します。

• ACLはコントローラ上で直接設定されるか、のテンプレートを使用して設定されます。ACL
名は固有の名前でなければなりません。

アクセスコントロールリストの設定と適用（GUI）

アクセスコントロールリストの設定

ステップ 1 [Security] > [Access Control Lists] > [Access Control Lists]を選択して、[Access Control Lists]ページを開きま
す。

ステップ 2 パケットがコントローラに設定された ACLのいずれかに一致するかどうかを確認する場合は、[Enable
Counters]チェックボックスをオンにして [Apply]をクリックします。それ以外の場合、このチェックボッ
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クスはオフ（デフォルト値）のままにしておきます。この機能は、システムのトラブルシューティングを

実行する際に役立ちます。

ACLのカウンタをクリアするには、そのACLの青いドロップダウンの矢印の上にカーソルを置
いて、[Clear Counters]を選択します。

（注）

ステップ 3 [New]をクリックして、新しい ACLを追加します。 [Access Control Lists > New]ページが表示されます。

ステップ 4 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文字の英数字
を入力できます。

ステップ 5 ACLタイプを選択します。 IPv4と IPv6の 2つの ACLのタイプがサポートされています。

ステップ 6 [Apply]をクリックします。 [AccessControl Lists]ページが再度表示されたら、新しいACLの名前をクリッ
クします。

ステップ 7 [Access Control Lists > Edit]ページが表示されたら、[Add New Rule]をクリックします。 [Access Control
Lists > Rules > New]ページが表示されます。

ステップ 8 この ACLのルールを次のように設定します。
a) コントローラは各 ACLについて最大 64のルールをサポートします。これらのルールは、1から 64の
順にリストアップされます。 [Sequence]テキストボックスで、値（1～ 64）を入力し、このACLに定
義されている他のルールに対するこのルールの順番を決定します。

ルール 1～ 4がすでに定義されている場合にルール 29を追加すると、これはルール 5とし
て追加されます。ルールのシーケンス番号を追加または変更した場合は、順序を維持するた

めに他のルールのシーケンス番号が調整されます。たとえば、ルールのシーケンス番号を 7
から 5に変更した場合、シーケンス番号 5および 6のルールはそれぞれ 6および 7へと自動
的に番号が変更されます。

（注）

b) [Source]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用するパ
ケットの送信元を指定します。

• [Any]：任意の送信元（これはデフォルト値です）。

• [IP Address]：特定の送信元。このオプションを選択する場合は、テキストボックスに送信元の
IPアドレスとネットマスクを入力します。 IPv6 ACLを設定している場合は、テキストボックス
に宛先の IPv6アドレスとプレフィックスの長さを入力します。

c) [Destination]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用する
パケットの宛先を指定します。

• [Any]：任意の宛先（これはデフォルト値です）。

• [IP Address]：特定の宛先。このオプションを選択する場合は、テキストボックスに宛先の IPア
ドレスとネットマスクを入力します。 IPv6 ACLを設定している場合は、テキストボックスに宛
先の IPv6アドレスとプレフィックスの長さを入力します。

d) [Protocol]ドロップダウンリストから、この ACLに使用する IPパケットのプロトコル IDを選択しま
す。プロトコルオプションは次のとおりです。

• [Any]：任意のプロトコル（これはデフォルト値です）

• [TCP]：トランスミッションコントロールプロトコル
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• [UDP]：ユーザデータグラムプロトコル

• [ICMP/ICMPv6]：インターネット制御メッセージプロトコル

ICMPv6は IPv6 ACLでのみ使用可能で
す。

（注）

• [ESP]：IPカプセル化セキュリティペイロード

• [AH]：認証ヘッダー

• [GRE]：Generic Routing Encapsulation

• [IP in IP]：Internet Protocol（IP）in IP（IP-in-IPパケットのみを許可または拒否）

• [Eth Over IP]：Ethernet-over-Internetプロトコル

• [OSPF]：Open Shortest Path First

• [Other]：その他の Internet Assigned Numbers Authority（IANA）プロトコル

[Other]を選択する場合は、[Protocol]テキストボックスに目的のプロトコルの番号を入
力します。使用可能なプロトコルのリストは IANA Webサイトで確認できます。

（注）

コントローラは ACLの IPパケットのみを許可または拒否できます。他のタイプのパケット（ARPパ
ケットなど）は指定できません。

e) 前の手順で [TCP]または [UDP]を選択すると、[Source Port]および [Destination Port]の 2つのパラメー
タも追加で表示されます。これらのパラメータを使用すれば、特定の送信元ポートと宛先ポート、ま

たはポート範囲を選択することができます。ポートオプションは、ネットワーキングスタックとの

データ送受信をするアプリケーションによって使用されます。一部のポートは、Telnet、SSH、HTTP
など特定のアプリケーション用に指定されています。

ACLタイプに基づく送信元および宛先ポー
ト。

（注）

f) [DSCP]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLの Differentiated
Service Code Point（DSCP）値を指定します。 [DSCP]は、インターネット上の QoSを定義するために
使用できる IPヘッダーテキストボックスです。

• [Any]：任意の DSCP（これはデフォルト値です）

• [Specific]：DSCP編集ボックスに入力する、0～ 63の特定の DSCP

g) [Direction]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用するト
ラフィックの方向を指定します。

• [Any]：任意の方向（これはデフォルト値です）

• [Inbound]：クライアントから

• [Outbound]：クライアントへ

この ACLをコントローラ CPUに適用する予定の場合、パケットの方向は重要ではないので
常に「Any」です。

（注）
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h) [Action]ドロップダウンリストから、[Deny]を選択してこの ACLでパケットがブロックされるように
するか、[Permit]を選択してこの ACLでパケットが許可されるようにします。デフォルト値は [Deny]
です。

i) [Apply]をクリックして、変更を確定します。 [Access Control Lists > Edit]ページが再表示され、この
ACLのルールが示されます。
[Deny Counters]フィールドには、パケットが明示的拒否 ACLルールに一致した回数が表示されます。
[Number of Hits]フィールドには、パケットが ACLルールに一致した回数が表示されます。これらの
フィールドを有効にするには、[Access Control Lists]ページ上でACLカウンタを有効にする必要があり
ます。

ルールを編集する場合は、希望のルールのシーケンス番号をクリックし、[AccessControlLists
> Rules > Edit]ページを開きます。ルールを削除するには、該当するルールの青いドロップ
ダウン矢印の上にカーソルを置き、[Remove]を選択します。

（注）

j) この ACLにさらにルールを追加するにはこの手順を繰り返します。

ステップ 9 [Save Configuration]をクリックして、変更を保存します。

ステップ 10 さらに ACLを追加するにはこの手順を繰り返します。

インターフェイスへのアクセスコントロールリストの適用

ステップ 1 [Controller] > [Interfaces]の順に選択します。

ステップ 2 目的のインターフェイスの名前をクリックします。そのインターフェイスの [Interfaces > Edit]ページが表
示されます。

ステップ 3 [ACL Name]ドロップダウンリストから必要な ACLを選択し、[Apply]をクリックします。デフォルトは
[None]です。

インターフェイス ACLとしてサポートされるのは IPv4 ACLだけで
す。

（注）

ステップ 4 [Save Configuration]をクリックして、変更を保存します。
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コントローラ CPU へのアクセスコントロールリストの適用

ステップ 1 [Security] > [Access Control Lists] > [CPU Access Control Lists]の順に選択して、[CPU Access Control Lists]
ページを開きます。

ステップ 2 [Enable CPU ACL]チェックボックスをオンにして、指定したACLでコントローラの CPUへのトラフィッ
クを制御できるようにするか、チェックボックスをオフにして CPU ACLの機能を無効にし、CPUにすで
に適用されている ACLをすべて削除します。デフォルト値はオフです。

ステップ 3 [ACL Name]ドロップダウンリストから、コントローラの CPUへのトラフィックを制御する ACLを選択
します。デフォルト値は [None]で、CPU ACL機能は無効にされています。 [CPU ACL Enable]チェック
ボックスをオンにして [None]を選択すると、ACLを選択する必要があることを示すエラーメッセージが
表示されます。

このパラメータは、[CPU ACL Enable]チェックボックスをオンにした場合のみ使用できま
す。

（注）

CPU ACLが有効な場合、その CPU ACLは無線トラフィックと有線トラフィックの両方に適用
されます。 CPU ACLとしてサポートされるのは IPv4 ACLだけです。

（注）

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 [Save Configuration]をクリックして、変更を保存します。

WLAN へのアクセスコントロールリストの適用

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [Override Interface ACL]ドロップダウンリストから、このWLANに適用する IPv4または IPv6 ACLを選択
します。選択した ACLは、インターフェイスに設定されたすべての ACLを上書きします。デフォルト
値は [none]です。

ISEや ACSなどの AAAサーバを介した中央集中型のアクセス制御をサポートするには、コン
トローラに IPv6 ACLを設定し、WLANで AAA Override機能を有効にする必要があります。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
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WLAN への事前認証アクセスコントロールリストの適用

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページを開きま
す。

ステップ 4 [Web Policy]チェックボックスをオンにします。

ステップ 5 [Preauthentication ACL]ドロップダウンリストから目的の ACLを選択し、[Apply]をクリックします。デ
フォルト値は [none]です。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

アクセスコントロールリストの設定と適用（CLI）

アクセスコントロールリストの設定

ステップ 1 次のコマンドを入力して、コントローラ上に設定されているすべての ACLを表示します。
show [ipv6] acl summary

以下に類似した情報が表示されます。

ACL Counter Status Enabled
-------------------------------------
ACL Name Applied
------------------------- -----------
acl1 Yes
acl2 Yes
acl3 Yes

ステップ 2 次のコマンドを入力して、特定の ACLの詳細情報を表示します。
show [ipv6] acl detailed acl_name
以下に類似した情報が表示されます。

Source Destination Source Port Dest Port
I Dir IP Address/Netmask IP Address/Netmask Prot Range Range DSCP Action Counter
- --- ------------------ ------------------ ---- ----------- -------- ----- ------ -------
1 Any 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0 Any 0-65535 0-65535 0 Deny 0
2 In 0.0.0.0/0.0.0.0 200.200.200.0/ 6 80-80 0-65535 Any Permit
0
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255.255.255.0

DenyCounter : 0

パケットが ACLルールと一致するたびに、[Counter]テキストボックスの値が増加します。[DenyCounter]
テキストボックスの値は、パケットがいずれのルールとも一致しない場合に増加します。

許可ルールによってトラフィック/要求がコントローラから許可されると、反対方向でもトラ
フィック/要求への応答が許可され、ACLの拒否ルールではブロックできなくなります。

（注）

ステップ 3 次のコマンドを入力して、コントローラの ACLカウンタを有効または無効にします。
config acl counter {start | stop}

ACLの現在のカウンタをクリアする場合は、clear acl counters acl_nameコマンドを入力しま
す。

（注）

ステップ 4 次のコマンドを入力して、新しい ACLを追加します。
config [ipv6] acl create acl_name
acl_nameパラメータには、最大 32文字の英数字を入力できます。

スペースが含まれたインターフェイス名を作成しようとすると、コントローラ CLIでインター
フェイスは作成されません。たとえば、int3というインターフェイス名を作成しようとすると、
intと 3の間にスペースがあるため CLIでこのインターフェイス名は作成されません。 int 3をイ
ンターフェイス名として使用するには、'int 3'のように単一引用符で囲む必要があります。

（注）

ステップ 5 次のコマンドを入力して、ACLのルールを追加します。
config [ipv6] acl rule add acl_name rule_index

ステップ 6 config [ipv6] acl ruleコマンドを入力して、ACLのルールを設定します。

ステップ 7 次のコマンドを入力して、設定を保存します。
save config

ACLを削除するには、config [ipv6] acl delete acl_nameコマンドを入力します。ACLルールを削
除するには、config [ipv6] acl rule delete acl_name rule_indexコマンドを入力します。

（注）

アクセスコントロールリストの適用

ステップ 1 次のいずれかの操作を行います。

• ACLをデータパスに適用するには、次のコマンドを入力します。

config acl apply acl_name

• ACLをコントローラのCPUに適用して、CPUに転送されるトラフィックのタイプ（有線、無線、ま
たは両方）を制限するには、次のコマンドを入力します。
config acl cpu acl_name {wired | wireless | both}

コントローラ CPUに適用されている ACLを表示するには、show acl cpuコマンドを入力
します。コントローラ CPUに適用されている ACLを削除するには、config acl cpu none
コマンドを入力します。

（注）
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• ACLをWLANに適用するには、次のコマンドを入力します。
config wlan acl wlan_id acl_name

WLANに適用されているACLを表示するには、showwlanwlan_idコマンドを入力します。
WLANに適用されている ACLを削除するには、config wlan acl wlan_id noneコマンドを入
力します。

（注）

•事前認証 ACLをWLANに適用するには、次のコマンドを入力します。

config wlan security web-auth acl wlan_id acl_name

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

管理フレーム保護の設定

管理フレーム保護について

Management Frame Protection（MFP;管理フレーム保護）では、アクセスポイントとクライアント
間で送受信される 802.11管理メッセージを保護および暗号化することにより、セキュリティが確
保されます。MFPは、インフラストラクチャとクライアントサポートの両方を実現します。

•インフラストラクチャMFP：DoS攻撃を引き起こしたり、ネットワーク上で過剰なアソシ
エーションやプローブを生じさせたり、不正なアクセスポイントとして介入したり、QoSと
無線測定フレームへの攻撃によりネットワークパフォーマンスを低下させたりする敵対者を

検出することにより、管理フレームを保護します。インフラストラクチャMFPはまた、
フィッシングインシデントの効果的かつ迅速な検出/報告手段を提供します。

インフラストラクチャMFPは特に、アクセスポイントによって送信され（クライアントに
よって送信されたのではなく）、次にネットワーク内の他のアクセスポイントによって検証

される管理フレームに、Message Integrity Check Information Element（MIC IE;メッセージ整合
性情報要素）を追加することによって、802.11セッション管理機能を保護します。インフラ
ストラクチャMFPはパッシブです。侵入を検知し報告しますが、それを止めることはでき
ません。

•クライアントMFP：認証されたクライアントをスプーフィングフレームから保護し、無線
LANに対する多くの一般化した攻撃が効力を発揮することのないようにします。認証解除
攻撃などのほとんどの攻撃では、有効なクライアントとの競合により簡単にパフォーマンス

を悪化させます。

具体的には、クライアントMFPは、アクセスポイントとCCXv5クライアント間で送受信さ
れる管理フレームを暗号化します。その結果、スプーフィングされたクラス 3管理フレーム
（つまり、アクセスポイントと、認証およびアソシエートされたクライアントとの間でやり

取りされる管理フレーム）をドロップすることにより、アクセスポイントとクライアントの
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両方で予防措置をとることができます。クライアントMFPは、IEEE 802.11iによって定義さ
れたセキュリティメカニズムを利用し、アソシエーション解除、認証解除、および QoS
（WMM）アクションといったタイプのクラス 3ユニキャスト管理フレームを保護します。
クライアントMFPは、最も一般的な種類のサービス拒否攻撃から、クライアントとアクセ
スポイント間のセッションを保護します。また、セッションのデータフレームに使用され

ているのと同じ暗号化方式を使用することにより、クラス 3管理フレームを保護します。ア
クセスポイントまたはクライアントにより受信されたフレームの暗号化解除に失敗すると、

そのフレームはドロップされ、イベントがコントローラに報告されます。

クライアントMFPを使用するには、クライアントはCCXv5MFPをサポートしており、TKIP
または AES-CCMPのいずれかを使用してWPA2をネゴシエートする必要があります。 EAP
または PSKは、PMKを取得するために使用されます。 CCKMおよびコントローラのモビリ
ティ管理は、レイヤ 2およびレイヤ 3の高速ローミングのために、アクセスポイント間で
セッションキーを配布するのに使用されます。

ブロードキャストフレームを使用した攻撃を防ぐため、CCXv5をサポートす
るアクセスポイントでは、ブロードキャストクラス 3管理フレーム（アソシ
エーション解除、認証解除、またはアクションなど）を送信しません。CCXv5
クライアントおよびアクセスポイントは、ブロードキャストクラス 3管理フ
レームを破棄する必要があります。

インフラストラクチャMFPは、クライアントMFP対応でないクライアント
に送信された無効なユニキャストフレームと、無効なクラス 1およびクラス
2管理フレームを引き続き検出および報告するため、クライアントMFPは、
インフラストラクチャMFPを置き換えるのではなく、補足するものであると
言えます。インフラストラクチャMFPは、クライアントMFPによって保護
されていない管理フレームにのみ適用されます。

インフラストラクチャMFPは次の 3つの主要なコンポーネントで構成されま
す。

（注）

•管理フレーム保護：アクセスポイントは、送信される各管理フレームにMIC IEを追加する
ことによってフレームを保護します。フレームのコピー、変更、再送が試みられた場合、

MICは無効となり、MFPフレームを検出するよう設定された受信アクセスポイントは不具
合を報告します。

•管理フレーム検証：インフラストラクチャMFPでは、アクセスポイントによって、ネット
ワーク内の他のアクセスポイントから受信する各管理フレームが検証されます。MIC IEが
存在しており（送信側がMFPフレームを送信するよう設定されている場合）、管理フレー
ムの中身に一致していることを確認します。MFPフレームを送信するよう設定されている
アクセスポイントに属する BSSIDからの正当なMIC IEが含まれていないフレームを受信し
た場合、不具合をネットワーク管理システムに報告します。タイムスタンプが適切に機能す

るように、すべてのコントローラはネットワークタイムプロトコル（NTP）で同期化されて
いる必要があります。
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•イベント報告：アクセスポイントで異常が検出されるとコントローラに通知されます。コン
トローラでは、受信した異常イベントが集計され、その結果が SNMPトラップを使用して
ネットワーク管理システムに報告されます。

クライアントMFPは、インフラストラクチャMFPと同じイベント報告メカ
ニズムを使用します。

（注）

インフラストラクチャMFPは、デフォルトで有効化されており、システム全体で無効化できま
す。以前のソフトウェアリリースからアップグレードする場合、アクセスポイント認可が有効

になっているときは、これら 2つの機能は相互に排他的であるため、インフラストラクチャMFP
はシステム全体で無効になります。インフラストラクチャMFPがグローバルに有効化されると、
選択したWLANに対してシグニチャの生成（MICを送信フレームに追加する）を無効にでき、選
択したアクセスポイントに対して検証を無効にできます。

クライアントMFPは、WPA2に対して設定されたWLAN上でデフォルトで有効にされています。
選択したWLAN上で無効にすることも、必須にする（その場合、MFPをネゴシエートするクラ
イアントのみがアソシエーションを許可されます）こともできます。

注意事項および制約事項

•インフラストラクチャMFPはグローバル設定です。旧リリースには、WLAN向けのMFP
インフラストラクチャ保護、およびAP向けのMFPインフラストラクチャ検証を有効または
無効にするオプションがありました。今後、これらのオプションを GUIまたは CLIで使用
することはできません。

•インフラストラクチャMFPとクライアントMFPの両方がサポートされています。

• MFPは、Cisco Aironet Lightweightアクセスポイントでの使用がサポートされています。

• Lightweightアクセスポイントでは、インフラストラクチャMFPはローカルモードおよび監
視モードでサポートされます。アクセスポイントがコントローラに接続しているときは、

FlexConnectモードでサポートされます。クライアントMFPは、ローカルモード、FlexConnect
モード、およびブリッジモードでサポートされます。

• OEAP 600シリーズのアクセスポイントでは、MFPはサポートされません。

•クライアントMFPは、TKIPまたは AES-CCMPでWPA2を使用する CCXv5クライアントで
の使用のみがサポートされています。

•クライアントMFPが無効にされているか、オプションである場合は、非 CCXv5クライアン
トはWLANにアソシエートできます。

•スタンドアロンモードの FlexConnectアクセスポイントで生成されるエラーレポートは、コ
ントローラに転送することはできず、ドロップされます。
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管理フレーム保護の設定（GUI）

ステップ 1 [Security] > [Wireless Protection Policies] > [APAuthentication/MFP]の順に選択して、[APAuthentication Policy]
ページを開きます。

ステップ 2 [Protection Type]ドロップダウンリストから [Management Frame Protection]を選択して、コントローラに対
してインフラストラクチャMFPをグローバルに有効にします。

ステップ 3 [Apply]をクリックして、変更を確定します。
複数のコントローラがモビリティグループに含まれている場合は、インフラストラクチャMFP
に対して設定されているモビリティグループ内のすべてのコントローラ上で、ネットワークタ

イムプロトコル（NTP）サーバを設定する必要があります。

（注）

ステップ 4 コントローラに対してインフラストラクチャMFPをグローバルに有効にしたあと、次の手順を実行して、
特定のWLANにクライアントMFPを設定します。
a) [WLANs]を選択します。
b) 目的のWLANのプロファイル名をクリックします。 [WLANs > Edit]ページが表示されます。
c) [Advanced]を選択します。 [WLANs > Edit]（[Advanced]）ページが表示されます。
d) [MFP Client Protection]ドロップダウンリストから、[Disabled]、[Optional]、または [Required]を選択し
ます。デフォルト値は [Optional]です。 [Required]を選択した場合、MFPがネゴシエートされている
場合（つまり、WPA2がコントローラ上で設定されており、クライアントがCCXv5MFPをサポートし
ていてWPA2に対して設定されている場合）のみ、クライアントはアソシエーションを許可されます。

Cisco OEAP 600ではMFPはサポートされません。 [Disabled]または [Optional]を選択してく
ださい。

（注）

e) [Apply]をクリックして、変更を確定します。

ステップ 5 [Save Configuration]をクリックして設定を保存します。

管理フレーム保護の設定の表示（GUI）
コントローラの現在のグローバルMFPの設定を表示するには、[Security] > [Wireless Protection
Policies] > [Management Frame Protection]の順に選択します。 [Management Frame Protection Settings]
ページが表示されます。

このページでは、次のMFP設定が表示されます。

• [Management Frame Protection]フィールドは、インフラストラクチャMFPがコントローラで
グローバルに有効化されているかどうかを示します。

• [Controller Time Source Valid]フィールドは、コントローラの時刻が（時刻を手動で入力する
ことにより）ローカルで設定されているか、外部ソース（NTPサーバなど）を通じて設定さ
れているかを示します。時刻が外部ソースにより設定されている場合、このフィールドの値

は「True」です。時刻がローカルで設定されている場合、このフィールドの値は「False」で
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す。時刻ソースは、モビリティグループ内の複数のコントローラのアクセスポイント間の

管理フレーム上のタイムスタンプの検証に使用されます。

• [Infrastructure Protection]フィールドは、インフラストラクチャMFPが個別のWLANに対し
て有効化されているかどうかを示します。

• [Client Protection]フィールドは、クライアントMFPが個別のWLANに対して有効化されて
いるかどうかと、オプションまたは必須のいずれであるかを示します。

管理フレーム保護の設定（CLI）
•次のコマンドを入力して、コントローラに対してインフラストラクチャMFPをグローバル
に有効または無効にします。
config wps mfp infrastructure {enable | disable}

•次のコマンドを入力して、特定のWLANでクライアントMFPシグニチャを有効または無効
にします。
config wlan mfp client {enable | disable} wlan_id [required ]

クライアントMFPを有効にしてオプションの requiredパラメータを使用すると、MFPがネ
ゴシエートされている場合のみ、クライアントはアソシエーションを許可されます。

管理フレーム保護の設定の表示（CLI）
•次のコマンドを入力して、コントローラの現在のMFPの設定を表示します。
show wps mfp summary

•次のコマンドを入力して、特定のWLANの現在のMFPの設定を表示します。
show wlan wlan_id

•次のコマンドを入力して、特定のクライアントに対してクライアントMFPが有効になって
いるかどうかを表示します。
show client detail client_mac

•次のコマンドを入力して、コントローラのMFP統計情報を表示します。
show wps mfp statistics

実際に攻撃が進行中でない限り、このレポートにデータは含まれません。ここに示すさまざ

まなエラーの種類の例は、図示のみを目的としています。この表は 5分ごとにクリアされ、
データはネットワーク管理ステーションに転送されます。

（注）

管理フレーム保護の問題のデバッグ（CLI）
• MFPに関する問題が発生した場合は、次のコマンドを使用します。
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debug wps mfp ? {enable | disable}

ここで、?は、次のいずれかを示します。

client：クライアントMFPメッセージのデバッグについて設定します。

capwap：コントローラとアクセスポイント間のMFPメッセージのデバッグについて設定し
ます。

detail：MFPメッセージの詳細なデバッグについて設定します。

report：MFPレポートのデバッグについて設定します。

mm：MFPモビリティ（コントローラ間）メッセージのデバッグについて設定します。

クライアント除外ポリシーの設定

クライアント除外ポリシーの設定（GUI）

ステップ 1 [Security] > [Wireless Protection Policies] > [Client Exclusion Policies]の順に選択して、[Client Exclusion Policies]
ページを開きます。

ステップ 2 指定された条件について、コントローラがクライアントを除外するように設定するには、次のチェック

ボックスのいずれかをオンにします。各除外ポリシーのデフォルトは有効です。

• [Excessive 802.11 Association Failures]：クライアントは、802.11アソシエーションの試行に 5回連続
して失敗すると、6回目の試行で除外されます。

• [Excessive 802.11 Authentication Failures]：クライアントは、802.11認証の試行に 5回連続して失敗す
ると、6回目の試行で除外されます。

• [Excessive 802.1X Authentication Failures]：クライアントは、802.1X認証の試行に 3回連続して失敗す
ると、4回目の試行で除外されます。

• [IP Theft or IPReuse]：IPアドレスが他のデバイスにすでに割り当てられている場合、クライアントは
除外されます。

• [Excessive Web Authentication Failures]：クライアントは、Web認証の試行に 3回連続して失敗する
と、4回目の試行で除外されます。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 299

セキュリティソリューションの設定

クライアント除外ポリシーの設定



クライアント除外ポリシーの設定（CLI）

ステップ 1 次のコマンドを入力して、802.11アソシエーションを 5回連続して失敗したあと、6回目の試行でコント
ローラがクライアントを除外する設定を有効または無効にします。
config wps client-exclusion 802.11-assoc {enable | disable}

ステップ 2 次のコマンドを入力して、802.11認証を 5回連続して失敗したあと、6回目の試行でコントローラがクラ
イアントを除外する設定を有効または無効にします。
config wps client-exclusion 802.11-auth {enable | disable}

ステップ 3 次のコマンドを入力して、802.1X認証を 3回連続して失敗したあと、4回目の試行でコントローラがクラ
イアントを除外する設定を有効または無効にします。
config wps client-exclusion 802.1x-auth {enable | disable}

ステップ 4 次のコマンドを入力して、IPアドレスが別のデバイスにすでに割り当てられている場合に、コントローラ
がクライアントを除外する設定を有効または無効にします。
config wps client-exclusion ip-theft {enable | disable}

ステップ 5 次のコマンドを入力して、Web認証を 3回連続して失敗したあと、4回目の試行でコントローラがクライ
アントを除外する設定を有効または無効にします。
config wps client-exclusion web-auth {enable | disable}

ステップ 6 次のコマンドを入力して、上記のすべての理由でコントローラがクライアントを除外する設定を有効また

は無効にします。
config wps client-exclusion all {enable | disable}

ステップ 7 次のコマンドを使用して、クライアント除外エントリを追加または削除します。
config exclusionlist {addMAC [description] | deleteMAC | descriptionMAC [description]}

ステップ 8 次のコマンドを入力して、変更を保存します。
save config

ステップ 9 次のコマンドを入力して、動的に除外されたクライアントのリストを表示します。
show exclusionlist

以下に類似した情報が表示されます。

Dynamically Disabled Clients
----------------------------
MAC Address Exclusion Reason Time Remaining (in secs)
----------- ---------------- ------------------------

00:40:96:b4:82:55 802.1X Failure 51

ステップ 10 次のコマンドを入力して、クライアント除外ポリシー構成の設定を表示します。
show wps summary

以下に類似した情報が表示されます。

Auto-Immune
Auto-Immune.................................... Disabled
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Client Exclusion Policy
Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled

Signature Policy
Signature Processing........................ Enabled

Identity ネットワーキングの設定

Identity ネットワーキングについて
ほとんどの無線 LANシステムの場合、各WLANに静的なポリシーがあり、SSIDが設定されてい
るすべてのクライアントに適用されます。これは強力な方式ですが、クライアントに複数のQuality
of Service（QoS）およびセキュリティポリシーを適用するには、そのクライアントに複数のSSID
を設定する必要があるために、限界がありました。

これに対し、CiscoWirelessLANソリューションは Identityネットワーキングをサポートしており、
ネットワークが 1つの SSIDをアドバタイズできると同時に、ユーザプロファイルに基づいて、
個々のユーザに異なるQoSまたはセキュリティポリシーを適用することができます。 Identityネッ
トワーキングを使用して制御できるポリシーは次のとおりです。

• ACL：ACL属性が RADIUS Access Acceptで指定されている場合、システムは認証後に ACL
名をクライアントステーションに適用します。これにより、インターフェイスに当てられて

いるすべての ACLは上書きされます。

• VLAN：VLAN Interface-Nameまたは VLAN-Tagが RADIUS Access Acceptで指定されている
場合、システムはクライアントを特定のインターフェイスに割り当てます。

VLAN機能は、MACフィルタリング、802.1X、およびWPAのみをサポート
します。 VLAN機能ではWeb認証または IPSecはサポートされません。

（注）

•トンネル属性。
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この項で後述する他のRADIUS属性（QoS-Level、ACL-Name、Interface-Name、
またはVLAN-Tag）のいずれかを返す場合、トンネル属性も返す必要がありま
す。

（注）

オペレーティングシステムのローカルMACフィルタデータベースは、インターフェイス名を含
むように拡張されました。これにより、クライアントを割り当てるインターフェイスをローカル

MACフィルタで指定できるようになりました。別の RADIUSサーバも使用できますが、その
RADIUSサーバは [Security]メニューを使用して定義する必要があります。

Identity ネットワーキングで使用される RADIUS 属性

QoS-Level

この項では、Identityネットワーキングで使用される RADIUS属性について説明します。

この属性は、スイッチングファブリック内、および無線経由のモバイルクライアントのトラフィッ

クに適用される QoSレベルを示しています。この例は、QoS-Level属性フォーマットの要約を示
しています。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| QoS Level |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 2

• Vendor length – 4

• Value – 3オクテット：

◦ 0 – Bronze（バックグラウンド）

◦ 1 - Silver（ベストエフォート）

◦ 2 – Gold（ビデオ）

◦ 3 – Platinum（音声）
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ACL-Name

この属性は、クライアントに適用される ACL名を示します。 ACL-Name属性形式の要約を次に
示します。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| ACL Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 6

• Vendor length – >0

• Value –クライアントに対して使用する ACLの名前を含む文字列

Interface Name

この属性は、クライアントが関連付けられるVLANインターフェイスを示します。 Interface-Name
属性形式の要約を次に示します。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Interface Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 5

• Vendor length – >0

• Value –クライアントが割り当てられるインターフェイスの名前を含む文字列

この属性は、MACフィルタリングが有効になっている場合、またはセキュリ
ティポリシーとして 802.1XまたはWPAが使用されている場合にのみ機能し
ます。

（注）
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VLAN タグ

この属性は、特定のトンネルセッションのグループ IDを示し、Tunnel-Private-Group-ID属性とも
呼ばれます。

この属性は、トンネルの発信側が、特定の接続からグループを事前に判別できる場合は

Access-Requestパケットに含めることができ、このトンネルセッションを特定のプライベートグ
ループに属するものとして処理する場合は Access-Acceptパケットに含める必要があります。プ
ライベートグループは、トンネルセッションを特定のユーザのグループと関連付けるために使用

できます。たとえば、未登録の IPアドレスが特定のインターフェイスを通過するようにするルー
ティングを容易にするために使用できます。 Startと Stopのいずれかの値を持つ Acct-Status-Type
属性を含み、かつトンネルセッションに関連する Accounting-Requestパケットには、プライベー
トグループを含める必要があります。

Tunnel-Private-Group-ID属性形式の要約を次に示します。テキストボックスは左から右に伝送さ
れます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Tag | String...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 81（Tunnel-Private-Group-ID用）

• Length – >= 3

• Tag：Tagテキストボックスは、長さが 1オクテットで、同じパケット内で同じトンネルを
示す属性をグループ化するために使用されます。 Tagテキストボックスの値が 0x00より大
きく、0x1F以下である場合、その値は（いくつかの選択肢のうち）この属性が関連している
トンネルを示すと解釈されます。 Tagテキストボックスが 0x1Fより大きい場合、その値は
後続の Stringテキストボックスの最初のバイトであると解釈されます。

• String：これは必須のテキストボックスです。グループはこの Stringテキストボックスに
よって表されます。グループ IDの形式に制約はありません。

この項の他の RADIUS属性（QoS-Level、ACL-Name、Interface-Name、または
VLAN-Tag）のいずれかを返す場合、トンネル属性も返す必要があります。

（注）

トンネル属性

RFC 2868では、認証と許可に使用される RADIUSトンネル属性が定義されています。RFC2867
では、アカウンティングに使用されるトンネル属性が定義されています。 IEEE802.1XAuthenticator
がトンネリングをサポートしている場合は、認証の結果としてサプリカントに対して強制的なト

ンネルを設定できます。

これは特に、認証の結果に基づいて IEEE8021Qで定義されている特定のVLANにポートを配置で
きるようにする場合に適しています。たとえば、この設定を使用すると、ワイヤレスホストが

キャンパスネットワーク内を移動するときに同じ VLAN上にとどまれるようになります。
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RADIUSサーバは、一般的に、Access-Accept内にトンネル属性を含めることによって目的のVLAN
を示します。ただし IEEE 802.1X Authenticatorも、Access- Request内にトンネル属性を含めるこ
とによって、サプリカントに割り当てる VLANに関するヒントを示すことができます。

VLAN割り当てのために、次のトンネル属性が使用されます。

• Tunnel-Type=VLAN（13）

• Tunnel-Medium-Type=802

• Tunnel-Private-Group-ID=VLANID

VLAN IDは、1～ 4094（両端の値を含む）の 12ビットの値です。 RFC 2868で定義されているよ
うに、IEEE 802.1Xで使用される Tunnel-Private-Group-IDは文字列型であるため、VLAN IDの整
数値は文字列としてエンコードされます。

トンネル属性が送信されるときは、Tagテキストボックスに値が含まれている必要があります。
RFC 2868の第 3.1項には次のように明記されています。

• Tagテキストボックスは長さが 1オクテットであり、同じパケット内で同じトンネルを示す
属性をグループ化するために使用されます。このテキストボックスの有効な値は、0x01～
0x1F（両端の値を含む）です。Tagテキストボックスが使用されない場合、値はゼロ（0x00）
でなければなりません。

• Tunnel-Client-Endpoint、Tunnel-Server-Endpoint、Tunnel-Private-Group-ID、Tunnel-Assignment-ID、
Tunnel-Client-Auth-ID、または Tunnel-Server-Auth-ID属性（ただし Tunnel-Type、
Tunnel-Medium-Type、Tunnel-Password、Tunnel-Preferenceは含まない）で使用する場合、0x1F
より大きい Tagテキストボックスは、次のテキストボックスの最初のオクテットであると
解釈されます。

•代替トンネルタイプが指定されていない場合（たとえば、トンネリングはサポートしている
が VLANはサポートしていない IEEE 802.1X Authenticatorの場合）、トンネル属性は 1つの
トンネルのみを指定する必要があります。したがって、VLANIDを指定することだけが目的
の場合、すべてのトンネル属性のTagテキストボックスをゼロ（0x00）に設定する必要があ
ります。代替トンネルタイプが提供される場合は、0x01～ 0x1Fのタグ値を選択する必要が
あります。

AAA Override の設定

AAA Override について
WLANの Allow AAA Overrideオプションを使用すると、WLANで Identityネットワーキングを設
定できます。これにより、AAAサーバから返される RADIUS属性に基づいて、個々のクライア
ントに VLANタギング、QoS、および ACLを適用できます。
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注意事項および制約事項

• AAA Overrideのためにクライアントが新しいインターフェイスに移動したあと、そのイン
ターフェイスに ACLを適用しても、クライアントが再認証されるまで ACLは有効になりま
せん。この問題を回避するには、インターフェイス上ですでに設定済みの ACLにすべての
クライアントが接続するように、ACLを適用してからWLANを有効にします。あるいは、
クライアントが再認証されるように、インターフェイスを適用したあとでWLANを一旦無
効にし、再び有効にします。

•インターフェイスグループがWLANにマッピングされ、クライアントがそのWLANに接続
した場合、クライアントはラウンドロビン方式で IPアドレスを取得しません。インターフェ
イスグループによる AAA Overrideはサポートされています。

• AAAOverrideを許可する設定の多くは、RADIUSサーバで実行されます。RADIUSサーバで
は、コントローラに返すようにする上書きプロパティで、Access Control Server（ACS）を設
定する必要があります。

•コントローラでは、GUIまたは CLIを使用して、Allow AAA Override設定パラメータを有効
にします。このパラメータを有効にすることにより、コントローラでRADIUSサーバから返
される属性を受け入れるようになります。次にコントローラはそれらの属性をクライアント

に適用します。

正しい QoS 値を取得するための RADIUS サーバディクショナリファイ
ルの更新

Steel-Belted RADIUS（SBR）、FreeRadius、または同等の RADIUSサーバを使用している場合、
AAA Override機能を有効化した後、クライアントが正しい QoS値を取得できないことがありま
す。ディクショナリファイルの編集を可能にするこれらのサーバについて、正しいQoS値（Silver
= 0、Gold = 1、Platinum = 2、Bronze = 3）を反映させてファイルを更新する必要があります。
RADIUSサーバのディクショナリファイルを更新するには、次の手順を実行します。

この問題は、Cisco Secure Access Control Server（ACS）には適用されません。（注）

RADIUSサーバのディクショナリファイルを更新するには、次の手順を実行します。

1 SBRサービス（または他の RADIUSサービス）を停止します。

2 次のテキストを、ciscowlan.dctとして Radius_Install_Directory\Serviceフォル
ダに保存します。

################################################################################
# CiscoWLAN.dct- Cisco Wireless Lan Controllers
#
# (See README.DCT for more details on the format of this file)
################################################################################
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# Dictionary - Cisco WLAN Controllers
#
# Start with the standard Radius specification attributes
#
@radius.dct
#
# Standard attributes supported by Airespace
#
# Define additional vendor specific attributes (VSAs)
#

MACRO Airespace-VSA(t,s) 26 [vid=14179 type1=%t% len1=+2 data=%s%]

ATTRIBUTE WLAN-Id Airespace-VSA(1, integer) cr
ATTRIBUTE Aire-QoS-Level Airespace-VSA(2, integer) r
VALUE Aire-QoS-Level Bronze 3
VALUE Aire-QoS-Level Silver 0
VALUE Aire-QoS-Level Gold 1
VALUE Aire-QoS-Level Platinum 2

ATTRIBUTE DSCP Airespace-VSA(3, integer) r
ATTRIBUTE 802.1P-Tag Airespace-VSA(4, integer) r
ATTRIBUTE Interface-Name Airespace-VSA(5, string) r
ATTRIBUTE ACL-Name Airespace-VSA(6, string) r

# This should be last.

################################################################################
# CiscoWLAN.dct - Cisco WLC dictionary
##############################################################################

3 （同じディレクトリにある）dictiona.dcmファイルを開いて、「@ciscowlan.dct.」行を追加
します。

4 dictiona.dcmファイルを保存して閉じます。

5 （同じディレクトリにある）vendor.iniファイルを開いて、次のテキストを追加します。

vendor-product = Cisco WLAN Controller
dictionary = ciscowlan
ignore-ports = no
port-number-usage = per-port-type
help-id =

6 vendor.iniファイルを保存して閉じます。

7 SBRサービス（または他の RADIUSサービス）を起動します。

8 SBRアドミニストレータ（または他の RADIUSアドミニストレータ）を起動します。

9 RADIUSクライアントを追加します（まだ追加されていない場合）。 [Make/Model]ドロップ
ダウンリストから [Cisco WLAN Controller]を選択します。
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AAA Override の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 設定するWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [Allow AAAOverride]チェックボックスをオンにしてAAAOverrideを有効にするか、オフにしてこの機能
を無効にします。デフォルト値は [disabled]です。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

AAA Override の設定（CLI）
config wlan aaa-override {enable | disable} wlan_id

wlan_idには、1～ 16の IDを入力します。

不正なデバイスの管理

不正なデバイスについて

不正なアクセスポイントは、正規のクライアントをハイジャックし、プレーンテキストまたは他

の DoS攻撃や man-in-the-middle攻撃を使用して無線 LANの運用を妨害する可能性があります。
つまり、ハッカーは、不正なアクセスポイントを使用することで、ユーザ名やパスワードなどの

機密情報を入手することができます。すると、ハッカーは一連のClearToSend（CTS;クリアツー
センド）フレームを送信できるようになります。アクセスポイントになりすましてこの CTSフ
レームが送信され、特定のクライアントには送信を許可し、他のすべてのクライアントには待機

するように指示が送られると、正規のクライアントは、ネットワークリソースに接続できなく

なってしまいます。無線 LANサービスプロバイダーは、空間からの不正なアクセスポイントの
締め出しに強い関心を持っています。

不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報告し
て同意を得ることなく、認可されていない不正なアクセスポイントを既存の LANに接続し、ア
ドホック無線ネットワークを確立することがあります。これらの不正アクセスポイントは、企業

のファイアウォールの内側にあるネットワークポートに接続可能であるため、重大なネットワー

クセキュリティ侵犯となることがあります。通常、従業員は不正なアクセスポイントのセキュ

リティ設定を有効にしないので、権限のないユーザがこのアクセスポイントを使って、ネット

ワークトラフィックを傍受し、クライアントセッションをハイジャックすることは簡単です。
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さらに警戒すべきことは、セキュリティで保護されていないアクセスポイントの場所が無線ユー

ザにより頻繁に公開されるため、企業のセキュリティが侵害される可能性も増大します。

不正なデバイスの検出

コントローラは、すべての近隣のアクセスポイントを継続的に監視し、不正なアクセスポイント

およびクライアントに関する情報を自動的に検出して収集します。コントローラで不正なアクセ

スポイントが検出されると、Rogue Location Discovery Protocol（RLDP;不正ロケーション検出プ
ロトコル）を使用して、不正なアクセスポイントがネットワークに接続されているかどうかが判

定されます。

コントローラは、すべてのアクセスポイント上で、またはmonitor（リッスン専用）モードに設定
されたアクセスポイント上のみ、のいずれかでRLDPを使用できるように設定できます。この後
者のオプションでは、輻輳している RF空間での不正なアクセスポイントを簡単に自動検出でき
るようになります。そして、不要な干渉を生じさせたり、通常のデータアクセスポイント機能に

影響を与えたりすることなく、モニタリングを行えるようになります。すべてのアクセスポイン

トでRLDPを使用するようにコントローラを設定した場合、モニタアクセスポイントとローカル
（データ）アクセスポイントの両方が近くにあると、コントローラでは常に RLDP動作に対して
モニタアクセスポイントが選択されます。ネットワーク上に不正があると RLDPで判断された
場合は、検出された不正を手動で封じ込め処理を行うことも、自動的に封じ込め処理を行うこと

もできます。

不正なアクセスポイントは、自動または手動でContained状態に変更されます。コントローラは、
不正の阻止に最も効果的なアクセスポイントを選択し、そのアクセスポイントに情報を提供しま

す。アクセスポイントは、無線あたりの不正阻止数のリストを保存します。自動阻止の場合は、

監視モードのアクセスポイントだけを使用するようにコントローラを設定できます。

不正阻止の操作は、次の 2通りの方法で実行されます。

•コンテナアクセスポイントが定期的に不正阻止のリストを確認し、ユニキャスト阻止フレー
ムを送信します。不正なアクセスポイントを阻止するために、このフレームは不正なクラ

イアントがアソシエートされている場合のみ送信されます。

•阻止された不正アクティビティが検出されると、阻止フレームが送信されます。

個々の不正阻止フレームには、一連のユニキャストアソシエーション解除および認証解除フレー

ムの送信が含まれます。

注意事項および制約事項

•許可とアソシエーションの検出後、ただちに阻止フレームが送信されます。強化された不正
阻止アルゴリズムを使用すると、アドホッククライアントをより効果的に阻止することがで

きます。

•最も多くの不正アクセスポイント数が疑われる高密度な RF環境では、ローカルおよび
FlexConnectモードのアクセスポイントによってチャネル 157または 161で不正なアクセス
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ポイントが検出される可能性は、他のチャネルの場合に比べて低くなります。この問題を緩

和するために、専用の監視モードのアクセスポイントを使用することをお勧めします。

•ローカルおよび FlexConnectモードのアクセスポイントは、アソシエートされたクライアン
トに対して機能するように設計されており、オフチャネルのスキャンに費やす時間は比較的

短くなります。アクセスポイントが各チャネル上で費やす時間は約 50ミリ秒です。高度な
不正検出を実行するには、監視モードのアクセスポイントを使用する必要があります。あ

るいは、スキャン間隔を 180秒から 120または 60秒などに短縮して、無線がオフチャネル
になる頻度を増やします。これにより、不正が検出される可能性は増加します。ただしこの

場合も、アクセスポイントが各チャネル上で費やす時間は約 50ミリ秒です。

•家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高いた
め、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。

•クライアントカードの実装により、アドホックの抑制の効果が低下することがあります。

•不正なアクセスポイントの分類および報告は、不正の状態と、不正なアクセスポイントの
状態を自動的に移行できるようにする、ユーザ定義の分類規則に従って行うことができま

す。

•各コントローラは、不正アクセスポイントの封じ込めを無線チャンネルごとに 3台（モニタ
モードアクセスポイントの場合、無線チャネルごとに 6台）に制限します。

• RLDPは、オープン認証用に設定されている不正なアクセスポイントを検出します。

• RLDPは、ブロードキャスト BSSIDを使用する不正アクセスポイント（ビーコンで SSIDを
ブロードキャストするアクセスポイント）を検出します。

• RLDPは、同じネットワークにある不正なアクセスポイントだけを検出します。ネットワー
クのアクセスリストによって不正なアクセスポイントからコントローラへの RLDPのトラ
フィックの送信が阻止されている場合は、RLDPは機能しません。

• RLDPは 5 GHzの動的周波数選択（DFS）チャネルでは機能しません。ただし RLDPは、管
理対象のアクセスポイントが DFSチャネルのモニタモードであるときには機能します。

•メッシュ APで RLDPが有効にされていて、その APが RLDPタスクを実行すると、コント
ローラからそのメッシュ APのアソシエーションは解除されます。回避策は、メッシュ AP
で RLDPを無効にすることです。

WCS の相互作用と不正の検出
WCSソフトウェアリリース 5.0以降でも、ルールベースの分類がサポートされています。WCS
では、コントローラ上で設定された分類ルールが使用されます。次のイベント後に、コントロー

ラからWCSにトラップが送信されます。

•最初に不明なアクセスポイントがFriendlyに移動した場合に、不正の状態がAlertであると、
コントローラからWCSにトラップが送信されます。不正の状態が Internalまたは Externalで
あると、トラップは送信されません。
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•タイムアウトの経過後に不正なエントリが移動した場合、Malicious（Alert、Threat）または
Unclassified（Alert）に分類された不正なアクセスポイントに関して、コントローラからWCS
にトラップが送信されます。コントローラでは、不正の状態がContained、ContainedPending、
Internal、および Externalである不正なエントリは削除されません。

不正検出の設定（GUI）

ステップ 1 必要なアクセスポイントで不正検出が有効になっていることを確認します。コントローラに joinされた
すべてのアクセスポイントに対し、不正の検出がデフォルトで有効にされます（OfficeExtendアクセスポ
イントを除く）。ただしコントローラソフトウェアリリース 6.0以降では、[All APs > Details for]
（[Advanced]）ページで [Rogue Detection]チェックボックスを選択または選択解除すると、個々のアクセ
スポイントに対して不正検出を有効または無効にできます。

ステップ 2 [Security] > [Wireless Protection Policies] > [Rogue Policies] > [General]を選択して、[Rogue Policies]ページを
開きます。

ステップ 3 [RogueLocationDiscovery Protocol]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [Disable]：すべてのアクセスポイント上で RLDPを無効にします。 768ビットは、デフォルト値で
す。

• [All APs]：すべてのアクセスポイント上で RLDPを有効にします。

• [Monitor Mode APs]：モニタモードのアクセスポイント上でのみ RLDPを有効にします。

ステップ 4 [Expiration Timeout for Rogue AP and Rogue Client Entries]テキストボックスに、不正なアクセスポイント
とクライアントエントリの期限が切れてリストから削除されるまでの秒数を入力します。有効な範囲は

240～ 3600秒で、デフォルト値は 1200秒です。
不正なアクセスポイントまたはクライアントのエントリがタイムアウトすると、その不正の状

態がいずれの分類タイプに対してもAlertまたはThreatである場合には、コントローラから削除
されます。

（注）

ステップ 5 必要に応じて、[ValidateRogueClientsAgainst AAA]チェックボックスをオンにし、AAAサーバまたはロー
カルデータベースを使用して、不正なクライアントが有効なクライアントかどうかを検証します。デフォ

ルト値はオフです。

ステップ 6 必要に応じて、[Detect and Report Ad-Hoc Networks]チェックボックスをオンにして、アドホック不正の検
出および報告を有効にします。デフォルト値はオンです。

ステップ 7 [Rogue Detection Report Interval]テキストボックスに、APが不正検出レポートをコントローラに送信する
間隔を秒単位で入力します。有効な範囲は 10～ 300秒で、デフォルト値は 10秒です。

ステップ 8 [Rogue DetectionMinimum RSSI]テキストボックスに、不正に必要な最小 RSSI値を入力します。これは、
APが不正を検出し、コントローラで不正エントリが作成されるために必要な値です。有効な範囲は -128
～ 0 dBmで、デフォルト値は 0 dBmです。
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この機能は、すべての APモードに適用できます。 RSSI値が非常に低い不正が多数あると、不
正の分析に有用な情報を得られないことがあります。したがって、APが不正を検出する最小
RSSI値を指定することで、このオプションを使用して不正をフィルタリングすることができま
す。

（注）

ステップ 9 [Rogue Detection Transient Interval]テキストボックスに、不正が APにより最初にスキャンされた後、ス
キャンされる時間間隔を入力します。連続的に不正がスキャンされた後、更新情報が定期的にコントロー

ラへ送信されます。これによって、非常に短い時間だけアクティブで、その後は活動を停止する一時的な

不正がAPによってフィルタリングされます。有効な範囲は 120～ 1800秒で、デフォルト値は 0秒です。
この機能は、モニタモードの APのみに適用されます。

この機能には次の利点があります。

• APからコントローラへの不正レポートが短くなる

•一時的な不正エントリをコントローラで回避できる

•一時的な不正への不要なメモリ割り当てを回避できる

ステップ 10 特定の不正なデバイスをコントローラで自動的に阻止するには、次のチェックボックスをオンにします。
それ以外の場合は、これらのチェックボックスをオフ（デフォルト値）のままにしておきます。

次のパラメータのいずれかを有効にすると、「Using this feature may have legal consequences. Do you
want to continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4 GHz-およ
び 5 GHzの周波数は公開されており、ライセンスを受けずに使用できます。したがって、相手側
のネットワーク上のデバイスを阻止すると、法的責任を問われる場合があります。

注意

• [AutoContainment Level]：ドロップダウンリストから値を選択して、自動阻止レベルを設定します。
デフォルトは 1です。

• [Auto Containment only for monitor mode APs]：監視モードのアクセスポイントだけを自動阻止に使用
したい場合、このチェックボックスをオンにします。

• [Rogue on Wire]：有線ネットワークで検出された不正を自動的に阻止します。

• [Using Our SSID]：ネットワークの SSIDをアドバタイズする不正を自動的に阻止します。このパラ
メータをオフにしておくと、該当する不正が検出されても警告が生成されるだけです。

• [Valid Client on Rogue AP]：信頼できるクライアントのアソシエート先の不正なアクセスポイントを
自動的に阻止します。このパラメータをオフにしておくと、該当する不正が検出されても警告が生

成されるだけです。

• [AdHoc Rogue AP]：コントローラによって検出されたアドホックネットワークを自動的に阻止しま
す。このパラメータをオフにしておくと、該当するネットワークが検出されても警告が生成される

だけです。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。
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不正検出の設定（CLI）

ステップ 1 必要なアクセスポイントで不正検出が有効になっていることを確認します。コントローラに joinされた
すべてのアクセスポイントに対し、不正の検出がデフォルトで有効にされます（OfficeExtendアクセスポ
イントを除く）。ただしコントローラソフトウェアリリース6.0以降では、次のコマンドを入力すると、
個々のアクセスポイントに対して不正の検出を有効または無効にできます。
config rogue detection {enable | disable} Cisco_AP command.

特定のアクセスポイントについて、不正の検出の現在の設定状態を確認するには、showapconfig
general Cisco_APコマンドを入力します。

（注）

家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高いため、

OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。
（注）

ステップ 2 次のコマンドを入力して、RLDPを有効化、無効化、または開始します。

• config rogue ap rldp enable alarm-only：すべてのアクセスポイントに対して RLDPを有効にします。

• config rogue ap rldp enable alarm-onlymonitor_ap_only：監視モードのアクセスポイントに対してのみ
RLDPを有効にします。

• config rogue ap rldp initiate rogue_mac_address：特定の不正なアクセスポイントに対して RLDPを開
始します。

• config rogue ap rldp disableすべてのアクセスポイントに対して RLDPを無効にします。

ステップ 3 次のコマンドを入力して、不正なアクセスポイントとクライアントエントリの期限が切れてリストから

削除されるまでの秒数を指定します。
config rogue ap timeout seconds
secondsの有効な値の範囲は 240～ 3600秒（両端の値を含む）で、デフォルト値は 1200秒です。

不正なアクセスポイントまたはクライアントのエントリがタイムアウトすると、その不正の状

態がいずれの分類タイプに対してもAlertまたはThreatである場合には、コントローラから削除
されます。

（注）

ステップ 4 次のコマンドを入力して、アドホック不正の検出および報告を有効または無効にします。
config rogue adhoc {enable | disable}

ステップ 5 次のコマンドを入力してAAAサーバまたはローカルデータベースを有効または無効にし、不正なクライ
アントが有効なクライアントかどうかを検証します。
config rogue client aaa {enable | disable}

ステップ 6 次のコマンドを入力して、APが不正検出レポートをコントローラに送信する間隔を秒単位で入力します。
config rogue detection monitor-ap report-interval time in sec

time in secパラメータの有効範囲は 10～ 300秒で、デフォルト値は 10秒です。

この機能は、モニタモードの APのみに適用されま
す。

（注）
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ステップ 7 次のコマンドを入力して、不正に必要な最小RSSI値を指定します。これは、APが不正を検出し、コント
ローラで不正エントリが作成されるために必要な値です。
config rogue detection min-rssi rssi in dBm

rssi in dBmパラメータの有効範囲は –128～ 0 dBmで、デフォルト値は 0 dBmです。

この機能は、すべての APモードに適用できます。 RSSI値が非常に低い不正が多数あると、不
正の分析に有用な情報を得られないことがあります。したがって、APが不正を検出する最小
RSSI値を指定することで、このオプションを使用して不正をフィルタリングすることができま
す。

（注）

ステップ 8 次のコマンドを入力して、不正が初めてスキャンされた後、APで不正スキャンを連続的に実行する間隔
を入力します。
config rogue detection monitor-ap transient-rogue-interval time in sec

time in secパラメータの有効範囲は 120～ 1800秒で、デフォルト値は 0です。

この機能は、監視モードの APのみに適用されます。

一時的な間隔値を使用して、APが不正をスキャンする間隔を制御できます。 APでは、それぞ
れの一時的間隔値に基づいて、不正のフィルタリングも実行できます。

この機能には次の利点があります。

（注）

• APからコントローラへの不正レポートが短くなる

•一時的な不正エントリをコントローラで回避できる

•一時的な不正への不要なメモリ割り当てを回避できる

ステップ 9 特定の不正なデバイスをコントローラで自動的に阻止するには、次のコマンドを入力します。

次のコマンドのいずれかを入力すると、「Using this feature may have legal consequences. Do you want
to continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4 GHz-および 5
GHzの周波数は公開されており、ライセンスを受けずに使用できます。したがって、相手側の
ネットワーク上のデバイスを阻止すると、法的責任を問われる場合があります。

注意

• config rogue ap rldp enable auto-contain：有線ネットワークで検出された不正を自動的に阻止します。

• config rogue ap ssid auto-contain：ネットワークの SSIDをアドバタイズする不正を自動的に阻止しま
す。

該当する不正が検出されたときにコントローラで警告だけが生成されるようにするには、

config rogue ap ssid alarmコマンドを入力します。
（注）

• config rogue ap valid-client auto-contain：信頼できるクライアントのアソシエート先の不正なアクセ
スポイントを自動的に阻止します。

該当する不正が検出されたときにコントローラで警告だけが生成されるようにするには、

config rogue ap valid-client alarmコマンドを入力します。
（注）

• config rogue adhoc auto-contain：コントローラによって検出されたアドホックネットワークを自動的
に阻止します。

該当する不正が検出されたときにコントローラで警告だけが生成されるようにするには、

config rogue adhoc alartコマンドを入力します。
（注）
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• configure rogue auto-containment level {1 - 4}：1～ 4の値を入力して、自動阻止レベルを設定します。
デフォルトは 1です。

• config rogue auto-contain level 1monitor_mode_ap_only：監視モードのアクセスポイントだけを自動的
に阻止します。

ステップ 10 次のコマンドを入力して、RLDPのスケジュールを設定します。

• config rogue ap rldp schedule add：特定の曜日に RLDPをスケジュールします。 RLDPをスケジュー
ルする曜日（mon、tue、wedなど）を入力し、開始時刻と終了時刻を HH:MM:SS形式で指定する必
要があります。例：

config rogue ap rldp schedule add mon 22:00:00 23:00:00

RLDPスケジュールを設定すると、それ以降、つまり設定が保存されたあとにそのスケ
ジュールが実行されるとみなされます。

（注）

ステップ 11 次のコマンドを入力して、変更を保存します。
save config

不正なアクセスポイントの分類

不正なアクセスポイントの分類について

コントローラソフトウェアでは、不正なアクセスポイントを Friendly、Malicious、または
Unclassifiedに分類して表示するルールを作成できます。

デフォルトでは、いずれの分類ルールも有効になっていません。したがって、すべての未知（管

理対象外）のアクセスポイントは Unclassifiedに分類されます。ルールを作成し、その条件を設
定して、ルールを有効にすると、未分類のアクセスポイントは分類し直されます。ルールを変更

するたびに、Alert状態にあるすべてのアクセスポイント（Friendly、Malicious、およびUnclassified）
にそのルールが適用されます。

ルールベースの分類は、アドホック不正クライアントおよび不正クライアントには適用され

ません。

（注）

1台のコントローラにつき最大 64の不正分類ルールを設定できます。（注）

コントローラは、管理対象のアクセスポイントの 1つから不正レポートを受信すると、次のよう
に応答します。
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1 コントローラは未知（管理対象外）のアクセスポイントが危険性のないMACアドレスのリス
トに含まれているか確認します。そのリストに含まれている場合、コントローラはそのアクセ

スポイントを Friendlyとして分類します。

2 未知（管理対象外）のアクセスポイントが危険性のないMACアドレスのリストに含まれてい
ない場合、コントローラは、不正状態の分類ルール適用処理を開始します。

3 不正なアクセスポイントがMalicious、Alertまたは Friendly、Internalまたは Externalにすでに
分類されている場合は、コントローラはそのアクセスポイントを自動的に分類しません。不

正なアクセスポイントがそれ以外に分類されており、Alert状態にある場合に限り、コントロー
ラはそのアクセスポイントを自動的に分類し直します。

4 コントローラは、優先度の一番高いルールを適用します。不正なアクセスポイントがルール

で指定された条件に一致すると、コントローラはそのアクセスポイントをルールに設定された

分類タイプに基づいて分類します。

5 不正なアクセスポイントが設定されたルールのいずれにも一致しないと、コントローラはその

アクセスポイントを Unclassifiedに分類します。

6 コントローラは、すべての不正なアクセスポイントに対して上記の手順を繰り返します。

7 不正なアクセスポイントが社内ネットワーク上にあると RLDPで判断されると、ルールが設
定されていない場合でも、コントローラは不正の状態を Threatとマークし、そのアクセスポ
イントを自動的にMaliciousに分類します。その後、不正なアクセスポイントに対して手動で
封じ込め処理を行うことができますが（不正を自動的に封じ込めるようRLDPが設定されてい
ない限り）、その場合は不正の状態がContainedに変更されます。不正なアクセスポイントが
ネットワーク上にないと、コントローラによって不正の状態が Alertとマークされ、そのアク
セスポイントを手動で封じ込め処理を行うことができるようになります。

8 必要に応じて、各アクセスポイントを本来とは異なる分類タイプや不正の状態に手動で変更す

ることも可能です。
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表 14：分類マッピング

不正の状態ルールベースの分

類タイプ

• Internal：未知（管理対象外）のアクセスポイントがネットワーク内に
存在し、WLANのセキュリティに脅威を与えない場合、手動でFriendly、
Internalに設定します。たとえば、ラボネットワーク内のアクセスポイ
ントなどです。

• External：未知（管理対象外）のアクセスポイントがネットワーク外に
存在し、WLANのセキュリティに脅威を与えない場合、手動でFriendly、
Externalに設定します。たとえば、近隣のコーヒーショップに属する
アクセスポイントなどです。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設定
した危険性のないMACのリストに記載されていない場合、そのアクセ
スポイントは Alertに移動されます。

Friendly

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設定
した危険性のないMACのリストに記載されていない場合、そのアクセ
スポイントは Alertに移動されます。

• Threat：未知（管理対象外）のアクセスポイントがネットワーク上に発
見され、WLANのセキュリティに脅威を与えています。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められて
います。

• ContainedPending：未知（管理対象外）のアクセスポイントがContained
とマークされましたが、リソースを使用できないため対処が遅れていま

す。

Malicious
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不正の状態ルールベースの分

類タイプ

• Pending：最初の検出で、未知（管理対象外）のアクセスポイントは 3
分間 Pending状態に置かれます。この間に、管理対象のアクセスポイ
ントでは、未知（管理対象外）のアクセスポイントがネイバーアクセ

スポイントであるかどうかが判定されます。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設定
した危険性のないMACのリストに記載されていない場合、そのアクセ
スポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められて
います。

• ContainedPending：未知（管理対象外）のアクセスポイントがContained
とマークされましたが、リソースを使用できないため対処が遅れていま

す。

Unclassified

コントローラソフトウェアリリース 5.0以降にアップグレードした場合、不正なアクセスポイン
トの分類と状態は次のように再設定されます。

• Knownから Friendly、Internal

• Acknowledgedから Friendly、External

• ContainedからMalicious、Contained

前述のように、コントローラでは、ユーザ定義のルールに基づいて未知（管理対象外）のアクセ

スポイントの分類タイプと不正の状態が自動的に変更されます。もしくは、未知（管理対象外）

のアクセスポイントを本来とは異なる分類タイプと不正の状態に手動で変更することができま

す。

表 15：設定可能な分類タイプ/不正の状態の推移

ToFrom

Malicious（Alert）Friendly（Internal、External、Alert）

Unclassified（Alert）Friendly（Internal、External、Alert）

Friendly（Internal、External）Friendly（Alert）

Friendly（Internal、External）Malicious（Alert、Threat）

Malicious（Alert）Malicious（Contained、Contained
Pending）

Friendly（Internal、External）Unclassified（Alert、Threat）
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ToFrom

Unclassified（Alert）Unclassified（Contained、Contained
Pending）

Malicious（Alert）Unclassified（Alert）

不正の状態が Containedの場合、不正なアクセスポイントの分類タイプを変更する前に、そのア
クセスポイントが封じ込められないようにする必要があります。不正なアクセスポイントを

Maliciousから Unclassifiedに変更する場合は、そのアクセスポイントを削除して、コントローラ
で分類し直せるようにする必要があります。

不正分類ルールの設定（GUI）

ステップ 1 [Security] > [Wireless Protection Policies] > [Rogue Policies] > [Rogue Rules]を選択して、[Rogue Rules]ページ
を開きます。

すでに作成されているすべてのルールが優先順位に従って一覧表示されます。各ルールの名前、タイプ、

およびステータスが表示されます。

ルールを削除するには、そのルールの青いドロップダウンの矢印の上にカーソルを置いて、

[Remove]をクリックします。
（注）

ステップ 2 次の手順を実行して、新しいルールを作成します。

a) [Add Rule]をクリックします。 [Add Rule]セクションがページ上部に表示されます。
b) [Rule Name]テキストボックスに、新しいルールの名前を入力します。名前にはスペースを含めない
でください。

c) [Rule Type]ドロップダウンリストから [Friendly]または [Malicious]を選択して、このルールと一致す
る不正なアクセスポイントを FriendlyまたはMaliciousに分類します。

d) [Add]をクリックして既存のルールリストにこのルールを追加するか、[Cancel]をクリックしてこの新
しいルールを破棄します。

ステップ 3 次の手順を実行して、ルールを編集します。

a) 編集するルールの名前をクリックします。 [Rogue Rule > Edit]ページが表示されます。

b) [Type]ドロップダウンリストから [Friendly]または [Malicious]を選択して、このルールと一致する不
正なアクセスポイントを FriendlyまたはMaliciousに分類します。

c) [Match Operation]テキストボックスから、次のいずれかを選択します。
[Match All]：このルールが有効な場合、検出された不正なアクセスポイントは、ルールで指定された
すべての条件を満たしている場合にルールと一致し、その不正に対してルールの分類タイプが適用さ

れます。

[Match Any]：このルールが有効な場合、検出された不正なアクセスポイントは、ルールで指定された
条件のいずれかを満たす場合にルールと一致し、その不正に対してルールの分類タイプが適用されま

す。 768ビットは、デフォルト値です。
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d) このルールを有効にするには、[Enable Rule]チェックボックスをオンにします。デフォルト値はオフ
です。

e) [Add Condition]ドロップダウンリストで、不正なアクセスポイントが満たす必要がある次の条件から
1つまたは複数を選択し、[Add Condition]をクリックします。

• [SSID]：不正なアクセスポイントには、特定のユーザ設定 SSIDが必要です。このオプションを
選択する場合は、[UserConfiguredSSID]テキストボックスにSSIDを入力し、[AddSSID]をクリッ
クします。

SSIDを削除するには、SSIDを強調表示して [Remove]をクリックしま
す。

（注）

• [RSSI]：不正なアクセスポイントには、最小の受信信号強度インジケータ（RSSI）値が必要です。
たとえば、不正なアクセスポイントが設定値より大きい RSSIを持つ場合、そのアクセスポイン
トはMaliciousに分類されます。このオプションを選択する場合は、[Minimum RSSI]テキスト
ボックスに最小 RSSI値を入力します。有効な値の範囲は -95～ -50 dBm（両端の値を含む）で、
デフォルト値は 0 dBmです。

• [Duration]：不正なアクセスポイントが最小期間検出される必要があります。このオプションを
選択する場合は、[Time Duration]テキストボックスに最小検出期間の値を入力します。有効な値
の範囲は 0～ 3600秒（両端の値を含む）で、デフォルト値は 0秒です。

• [Client Count]：不正なアクセスポイントに最小数のクライアントがアソシエートされている必要
があります。たとえば、不正なアクセスポイントにアソシエートされたクライアントの数が設定

値以上の場合、アクセスポイントはMaliciousに分類されます。このオプションを選択する場合
は、[Minimum Number of Rogue Clients]テキストボックスに、不正なアクセスポイントにアソシ
エートされたクライアントの最小数を入力します。有効な値の範囲は 1～ 10（両端の値を含む）
で、デフォルト値は 0です。

• [No Encryption]：不正なアクセスポイントのアドバタイズされたWLANで暗号化が無効になって
いる必要があります。不正なアクセスポイントの暗号化が無効になっている場合、より多くのク

ライアントがそのアクセスポイントに対してアソシエートを試行します。このオプションに関し

て、これ以外の設定を行う必要はありません。

WCSでは、このオプションを「オープン認証」と呼びま
す。

（注）

• [Managed SSID]：不正なアクセスポイントの管理対象 SSID（WLANに設定された SSID）がコン
トローラで認識される必要があります。このオプションに関して、これ以外の設定を行う必要は

ありません。

SSIDおよび管理対象 SSIDの 2つのリストは相互に排他的であるため、[SSID]および
[Managed SSID]の条件を [Match All]操作で使用することはできません。 [Match All]を
使用してルールを定義し、これら2つの条件を設定した場合は、いずれかの条件が満た
されないので、不正なアクセスポイントが FriendlyまたはMaliciousに分類されること
はありません。

1つのルールにつき最大 6つの条件を追加できます。条件を追加すると、[Conditions]
セクションにその条件が表示されます。

（注）
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条件を削除するには、その条件の青いドロップダウンの矢印の上にカーソルを置いて、

[Remove]をクリックします。
（注）

f) [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 不正分類ルールを適用する順序を変更する場合の手順は、次のとおりです。

1 [Back]をクリックして、[Rogue Rules]ページに戻ります。

2 [Change Priority]をクリックして、[Rogue Rules > Priority]ページにアクセスします。

不正ルールが優先順位に従って [Change Rules Priority]テキストボックスに表示されます。

3 優先順位を変更するルールを強調表示し、[Up]をクリックしてリスト内の順位を上げるか、[Down]を
クリックしてリスト内の順位を下げます。

4 目的の順位になるまで、ルールを上または下に移動します。

5 [Apply]をクリックして、変更を確定します。

ステップ 6 次の手順を実行して、任意の不正なアクセスポイントを Friendlyに分類し、危険性のないMACアドレス
リストに追加します。

• [Security] > [Wireless Protection Policies] > [Rogue Policies] > [Friendly Rogue]の順に選択して、[Friendly
Rogue > Create]ページにアクセスします。

• [MACAddress]テキストボックスに、危険性のない不正なアクセスポイントのMACアドレスを入力
します。

• [Apply]をクリックして、変更を確定します。

• [Save Configuration]をクリックして、変更を保存します。このアクセスポイントは、コントローラ
の、危険性のないアクセスポイントのリストに追加され、[Friendly Rogue APs]ページに表示されま
す。
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不正なデバイスの表示および分類（GUI）

はじめる前に

不正なデバイスを封じ込めることを選択すると、「There may be legal issues following this
containment. Are you sure you want to continue?」という警告メッセージが表示されます。工業、
科学、医療用（ISM）帯域の 2.4 GHzおよび 5 GHzの周波数は一般に解放されているので、ラ
イセンスなしで使用できます。したがって、相手側のネットワーク上のデバイスを阻止する

と、法的責任を問われる場合があります。

注意

ステップ 1 [Monitor] > [Rogues]の順に選択します。

ステップ 2 次のオプションを選択すると、コントローラで検出された各タイプの不正なアクセスポイントを表示でき

ます。

• Friendly APs

• Malicious APs

• Unclassified APs

[Friendly Rogue APs]ページ、[Malicious Rogue APs]ページ、および [Unclassified Rogue APs]ページには、
不正なアクセスポイントのMACアドレスと SSID、チャネル番号、不正なアクセスポイントに接続され
たクライアントの数、不正なアクセスポイントが検出された無線の数、および不正なアクセスポイント

の現在のステータスなどの情報が表示されます。

データベースから既知の不正を削除するには、WLCUIへ移動して不正の状態を [AlertUnknown]
に変更し、[SaveConfiguration]をクリックします。その不正が存在しなくなると、20分後にデー
タベースから消去されます。

（注）

これらのいずれかのページから不正なアクセスポイントを削除するには、青いドロップダウン

の矢印の上にカーソルを置いて、[Remove]をクリックします。複数の不正なアクセスポイント
を削除するには、削除対象に該当するチェックボックスをオンにし、[RemoveSelected]をクリッ
クします。

（注）

ステップ 3 不正なアクセスポイントの詳細を取得するには、アクセスポイントのMACアドレスをクリックします。
[Rogue AP Detail]ページが表示されます。
このページには、不正なデバイスのMACアドレス、不正なデバイスのタイプ（アクセスポイントなど）、
不正なデバイスが有線ネットワーク上にあるかどうか、不正なデバイスが最初および最後に報告された日

時、デバイスの現在のステータスといった情報が表示されます。

[Class Type]テキストボックスには、この不正なアクセスポイントの現在の分類が表示されます。

• [Friendly]：ユーザ定義の Friendlyルールと一致した不明なアクセスポイント、または既知の不正な
アクセスポイント。危険性のないアクセスポイントは阻止することができません。
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• [Malicious]：ユーザ定義のMaliciousルールと一致した不明なアクセスポイント、またはユーザが
Friendlyまたは Unclassified分類タイプから手動で移動した不明なアクセスポイント。

アクセスポイントがMaliciousに分類されると、その後でそのアクセスポイントにルール
を適用することはできなくなります。また、別の分類タイプに移動することもできません。

危険性のあるアクセスポイントを Unclassified分類タイプに移動する場合は、そのアクセ
スポイントを削除して、コントローラで分類し直せるようにする必要があります。

（注）

• [Unclassified]：ユーザ定義のFriendlyまたはMaliciousルールと一致しない不明なアクセスポイント。
未分類のアクセスポイントは阻止することができます。また、このアクセスポイントは、ユーザ定

義のルールに従って自動的に、またはユーザが手動で、FriendlyまたはMalicious分類タイプに移動
できます。

ステップ 4 このデバイスの分類を変更するには、[Class Type]ドロップダウンリストから別の分類を選択します。
不正なアクセスポイントの現在の状態が [Contain]である場合、そのアクセスポイントは移動で
きません。

（注）

ステップ 5 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、この不正なアクセスポ
イントに対するコントローラの応答方法を指定します。

• [Internal]：コントローラはこの不正なアクセスポイントを信頼します。このオプションは、[Class
Type]が [Friendly]に設定されている場合に使用できます。

• [External]：コントローラはこの不正なアクセスポイントの存在を認識します。このオプションは、
[Class Type]が [Friendly]に設定されている場合に使用できます。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、認証さ
れたクライアントに干渉しないようになります。 このオプションは、[Class Type]が [Malicious]また
は [Unclassified]に設定されている場合に使用できます。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送されます。
このオプションは、[Class Type]が [Malicious]または [Unclassified]に設定されている場合に使用でき
ます。

ページの下部には、この不正なアクセスポイントが検出されたアクセスポイントと、不正なアクセスポ

イントにアソシエートされたすべてのクライアントの両方に関する情報が提供されます。クライアントの

詳細を表示するには、[Edit]をクリックして [Rogue Client Detail]ページを開きます。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

ステップ 8 コントローラに接続された不正なクライアントを表示するには、[Rogue Clients]を選択します。 [Rogue
Clients]ページが表示されます。このページには、不正なクライアントのMACアドレス、不正なクライ
アントがアソシエートされているアクセスポイントのMACアドレス、不正なクライアントの SSID、不
正なクライアントが検出された無線の数、不正なクライアントが最後に報告された日時、不正なクライア

ントの現在のステータスといった情報が表示されます。

ステップ 9 不正なクライアントの詳細情報を取得するには、そのクライアントのMACアドレスをクリックします。
[Rogue Client Detail]ページが表示されます。
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このページには、不正なクライアントのMACアドレス、このクライアントがアソシエートされているア
クセスポイントのMACアドレス、不正なクライアントの SSIDおよび IPアドレス、不正なクライアント
が最初および最後に報告された日時、不正なクライアントの現在のステータスといった情報が表示されま

す。

ステップ 10 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、この不正なクライアン
トに対するコントローラの応答方法を指定します。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、認証さ
れたクライアントに干渉しないようになります。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送されます。

ページの下部には、この不正なクライアントが検出されたアクセスポイントに関する情報が提供されま

す。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 必要に応じて [Ping]をクリックすると、このクライアントへのコントローラの接続をテストできます。

ステップ 13 [Save Configuration]をクリックして、変更を保存します。

ステップ 14 コントローラで検出されたアドホック不正を確認するには、[AdhocRogues]を選択します。 [AdhocRogues]
ページが表示されます。

このページには、MACアドレス、BSSID、アドホック不正の SSID、アドホック不正が検出された無線の
数、アドホック不正の現在のステータスといった情報が表示されます。

ステップ 15 アドホック不正の詳細情報を取得するには、その不正のMACアドレスをクリックします。 [Adhoc Rogue
Detail]ページが表示されます。
このページには、アドホック不正のMACアドレスおよび BSSID、不正が最初および最後に報告された日
時、不正の現在のステータスといった情報が表示されます。

ステップ 16 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、このアドホック不正に
対するコントローラの応答方法を指定します。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、認証さ
れたクライアントに干渉しないようになります。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送されます。

• [Internal]：コントローラはこの不正なアクセスポイントを信頼します。

• [External]：コントローラはこの不正なアクセスポイントの存在を認識します。

ステップ 17 [Maximum Number of APs to Contain the Rogue]ドロップダウンリストから、[1]、[2]、[3]、[4]のオプショ
ンのいずれかを選択して、このアドホック不正を阻止するために使用するアクセスポイントの最大数を指

定します。
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ページの下部には、このアドホック不正が検出されたアクセスポイントに関する情報が提供されます。

ステップ 18 [Apply]をクリックして、変更を確定します。

ステップ 19 [Save Configuration]をクリックして、変更を保存します。

ステップ 20 無視するように設定されている任意のアクセスポイントを表示するには、[Rogue AP Ignore-List]を選択し
ます。 [Rogue AP Ignore-List]ページが表示されます。
このページには、無視するように設定されている任意のアクセスポイントのMACアドレスが表示されま
す。不正無視リストには、WCSユーザがWCSマップに手動で追加した任意の自律アクセスポイントの
リストが含まれています。コントローラでは、これらの自律アクセスポイントが、WCSによって管理さ
れていても不正と見なされます。不正無視リストを使用すると、コントローラでこれらのアクセスポイ

ントを無視できます。このリストは次のように更新されます。

•コントローラは、不正レポートを受信すると、不明なアクセスポイントが不正無視アクセスポイン
トリストに存在するかどうかを確認します。

•不明なアクセスポイントが不正無視リストに存在する場合、コントローラはこのアクセスポイント
を無視して他の不正なアクセスポイントの処理を続けます。

•不明なアクセスポイントが不正無視リストにない場合、コントローラはWCSにトラップを送信しま
す。WCSは、Autonomousアクセスポイントリストでこのアクセスポイントを発見すると、このア
クセスポイントを不正無視リストに追加するようコントローラにコマンドを送信します。このアク

セスポイントは、今後の不正レポートで無視されるようになります。

•ユーザがWCSから Autonomousアクセスポイントを削除すると、WCSはこのアクセスポイントを
不正無視リストから削除するようにコントローラにコマンドを送信します。

不正分類ルールの設定（CLI）

ステップ 1 次のコマンドを入力して、ルールを作成します。
config rogue rule add ap priority priority classify {friendly |malicious} rule_name
後からこのルールの優先順位を変更し、それに伴ってリスト内の他のルールの順番を変更する場合は、

config rogue rule priority priority rule_nameコマンドを入力します。後からこのルールの分類を変更する場
合は、config rogue rule classify {friendly |malicious} rule_nameコマンドを入力します。

すべての不正分類ルール、または特定のルールを削除するには、{config rogue rule delete all | rule_name}
コマンドを入力します。

ステップ 2 次のコマンドを入力して、すべてのルールまたは特定のルールを無効にします。
config rogue rule disable {all | rule_name}

ルールの属性を変更する前にルールを無効にする必要がありま

す。

（注）
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ステップ 3 次のコマンドを入力して、不正なアクセスポイントが満たす必要があるルールに条件を追加します。
config rogue rule condition ap set condition_type condition_value rule_name

ステップ 4 検出された不正なアクセスポイントがルールに一致しているとみなされ、そのルールの分類タイプが適用

されるためには、ルールで指定されているすべての条件を満たす必要があるか、一部の条件を満たす必要

があるかを指定します。
config rogue rule match {all | any} rule_name

• ssid：不正なアクセスポイントには、特定の SSIDが必要です。コントローラによって管理されない
SSIDを追加する必要があります。このオプションを選択する場合は、condition_valueパラメータに
SSIDを入力します。 SSIDはユーザ設定の SSIDリストに追加されます。

ユーザ設定の SSIDリストからすべての SSIDまたは特定の SSIDを削除するには、config
rogue rule condition ap delete ssid {all | ssid} rule_nameコマンドを入力します。

（注）

• ssid：不正なアクセスポイントには、特定の SSIDが必要です。コントローラによって管理されない
SSIDを追加する必要があります。このオプションを選択する場合は、condition_valueパラメータに
SSIDを入力します。 SSIDはユーザ設定の SSIDリストに追加されます。

ユーザ設定の SSIDリストからすべての SSIDまたは特定の SSIDを削除するには、config
rogue rule condition ap delete ssid {all | ssid} rule_nameコマンドを入力します。

（注）

• rssi：不正なアクセスポイントには、最小のRSSI値が必要です。たとえば、不正なアクセスポイン
トが設定値より大きい RSSIを持つ場合、そのアクセスポイントはMaliciousに分類されます。この
オプションを選択する場合は、condition_valueパラメータに最小 RSSI値を入力します。有効な値の
範囲は -95～ -50 dBm（両端の値を含む）で、デフォルト値は 0 dBmです。

• duration：不正なアクセスポイントが最小期間検出される必要があります。このオプションを選択
する場合は、condition_valueパラメータに最小検出期間の値を入力します。有効な値の範囲は 0～
3600秒（両端の値を含む）で、デフォルト値は 0秒です。

• client-count：不正なアクセスポイントに最小数のクライアントがアソシエートされている必要があ
ります。たとえば、不正なアクセスポイントにアソシエートされたクライアントの数が設定値以上

の場合、アクセスポイントはMaliciousに分類されます。このオプションを選択する場合は、
condition_valueパラメータに、不正なアクセスポイントにアソシエートされたクライアントの最小数
を入力します。有効な値の範囲は 1～ 10（両端の値を含む）で、デフォルト値は 0です。

• managed-ssid：不正なアクセスポイントのSSIDがコントローラで認識される必要があります。この
オプションには condition_valueパラメータは必要ありません。

1つのルールにつき最大 6つの条件を追加できます。ルールからすべての条件または特定
の条件を削除するには、{all | condition_type} condition_value rule_nameコマンドを入力しま
す。

（注）

ステップ 5 次のコマンドを入力して、すべてのルールまたは特定のルールを有効にします。
config rogue rule enable {all | rule_name}

変更を有効にするには、ルールを有効にする必要がありま

す。

（注）

ステップ 6 次のコマンドを入力して、新しい危険性のないアクセスポイントエントリを危険性のないMACアドレス
のリストに追加したり、リストから既存の危険性のないアクセスポイントエントリを削除したりします。
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config rogue ap friendly {add | delete} ap_mac_address

ステップ 7 次のコマンドを入力して、変更を保存します。
save config

ステップ 8 次のコマンドを入力して、コントローラ上に設定されている不正分類ルールを表示します。
show rogue rule summary
以下に類似した情報が表示されます。

Priority Rule Name State Type Match Hit Count
-------- ----------- -------- ------------ ------ ---------
1 Rule1 Disabled Friendly Any 0
2 Rule2 Enabled Malicious Any 339
3 Rule3 Disabled Friendly Any 0

ステップ 9 次のコマンドを入力して、特定の不正分類ルールの詳細情報を表示します。
show rogue rule detailed rule_name

以下に類似した情報が表示されます。

Priority......................................... 2
Rule Name........................................ Rule2
State............................................ Enabled
Type............................................. Malicious
Match Operation.................................. Any
Hit Count........................................ 352
Total Conditions................................. 6
Condition 1

type......................................... Client-count
value........................................ 10

Condition 2
type......................................... Duration
value (seconds).............................. 2000

Condition 3
type......................................... Managed-ssid
value........................................ Enabled

Condition 4
type......................................... No-encryption
value........................................ Enabled

Condition 5
type......................................... Rssi
value (dBm).................................. -50

Condition 6
type......................................... Ssid
SSID Count................................... 1
SSID 1.................................... test
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不正なデバイスの表示および分類（CLI）
•次のコマンドを入力して、コントローラによって検出されたすべての不正なアクセスポイン
トのリストを表示します。
show rogue ap summary
以下に類似した情報が表示されます。

Rogue Location Discovery Protocol................ Enabled
Rogue AP timeout................................. 1200

MAC Address Classification # APs # Clients Last Heard
----------------- ------------------ ----- --------- -----------------------
00:0a:b8:7f:08:c0 Friendly 0 0 Not Heard
00:0b:85:01:30:3f Malicious 1 0 Fri Nov 30 11:30:59 2007
00:0b:85:63:70:6f Malicious 1 0 Fri Nov 30 11:20:14 2007
00:0b:85:63:cd:bf Malicious 1 0 Fri Nov 30 11:23:12 2007
...

•次のコマンドを入力して、コントローラによって検出された危険性のない不正なアクセスポ
イントのリストを表示します。

show rogue ap friendly summary

以下に類似した情報が表示されます。

Number of APs.................................... 1

MAC Address State # APs # Clients Last Heard
----------------- ------------------ ----- --------- ---------------------------
00:0a:b8:7f:08:c0 Internal 1 0 Tue Nov 27 13:52:04 2007

•次のコマンドを入力して、コントローラによって検出された危険性のある不正なアクセスポ
イントのリストを表示します。

show rogue ap malicious summary

以下に類似した情報が表示されます。

Number of APs.................................... 264

MAC Address State # APs # Clients Last Heard
----------------- ------------------ ----- --------- -----------------------
00:0b:85:01:30:3f Alert 1 0 Fri Nov 30 11:20:01 2007
00:0b:85:63:70:6f Alert 1 0 Fri Nov 30 11:20:14 2007
00:0b:85:63:cd:bf Alert 1 0 Fri Nov 30 11:23:12 2007
00:0b:85:63:cd:dd Alert 1 0 Fri Nov 30 11:27:03 2007
00:0b:85:63:cd:de Alert 1 0 Fri Nov 30 11:26:23 2007
00:0b:85:63:cd:df Alert 1 0 Fri Nov 30 11:26:50 2007
...
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•次のコマンドを入力して、コントローラによって検出された未分類の不正なアクセスポイン
トのリストを表示します。
show rogue ap unclassified summary

以下に類似した情報が表示されます。

Number of APs.................................... 164

MAC Address State # APs # Clients Last Heard
----------------- ------------------ ----- --------- -----------------------
00:0b:85:63:cd:bd Alert 1 0 Fri Nov 30 11:12:52 2007
00:0b:85:63:cd:e7 Alert 1 0 Fri Nov 30 11:29:01 2007
00:0b:85:63:ce:05 Alert 1 0 Fri Nov 30 11:26:23 2007
00:0b:85:63:ce:07 Alert 1 0 Fri Nov 30 11:26:23 2007
...

•次のコマンドを入力して、特定の不正なアクセスポイントに関する詳細情報を表示します。
show rogue ap detailed ap_mac_address

以下に類似した情報が表示されます。

Rogue BSSID...................................... 00:1d:70:59:95:9d
Rogue Radio Type................................. 802.11a
State............................................ Alert
First Time Rogue was Reported.................... Tue Sep 21 09:57:08 2010
Last Time Rogue was Reported..................... Tue Sep 21 10:00:56 2010
Rogue Client IP address.......................... Not known
Reported By

AP 1
MAC Address.............................. 68:ef:bd:e1:fd:30
Name..................................... AP5475.d074.48e4
RSSI..................................... -80 dBm
SNR...................................... 18 dB
Channel.................................. 40
Last reported by this AP................. Tue Sep 21 10:00:56 2010

•次のコマンドを入力して、特定の802.11a/n無線に関する不正レポート（各種チャネル幅で検
出された不正なデバイスの数を示す）を表示します。
show ap auto-rf 802.11a Cisco_AP

以下に類似した情報が表示されます。

Number Of Slots.................................. 2
AP Name.......................................... AP2
MAC Address...................................... 00:1b:d5:13:39:74
Radio Type..................................... RADIO_TYPE_80211a
Noise Information
Noise Profile................................ PASSED
Channel 36................................... -80 dBm
Channel 40................................... -78 dBm
...

Interference Information
Interference Profile......................... PASSED

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 329

セキュリティソリューションの設定

不正なデバイスの表示および分類（CLI）



Channel 36................................... -81 dBm @ 8 % busy
Channel 40................................... -66 dBm @ 4 % busy
...

Rogue Histogram (20/40_ABOVE/40_BELOW)
Channel 36................................... 21/ 1/ 0

Channel 40................................... 7/ 0/ 0
...

•次のコマンドを入力して、不正なアクセスポイントにアソシエートされているすべての不正
なクライアントのリストを表示します。
show rogue ap clients ap_mac_address

以下に類似した情報が表示されます。

MAC Address State # APs Last Heard
----------------- ------------------ ----- -------------------------
00:bb:cd:12:ab:ff Alert 1 Fri Nov 30 11:26:23 2007

•次のコマンドを入力して、コントローラによって検出されたすべての不正なクライアントの
リストを表示します。
show rogue client summary

以下に類似した情報が表示されます。

Validate rogue clients against AAA............... Disabled

MAC Address State # APs Last Heard
----------------- ------------------ ----- -----------------------
00:0a:8a:7d:f5:f5 Alert 1 Mon Dec 3 21:56:36 2007
00:18:ba:78:c4:44 Alert 1 Mon Dec 3 21:59:36 2007
00:18:ba:78:c4:d1 Alert 1 Mon Dec 3 21:47:36 2007
00:18:ba:78:ca:f8 Alert 1 Mon Dec 3 22:02:36 2007
...

•次のコマンドを入力して、特定の不正なクライアントに関する詳細情報を表示します。
show rogue client detailed client_mac_address

以下に類似した情報が表示されます。

Rogue BSSID...................................... 00:0b:85:23:ea:d1
State............................................ Alert
First Time Rogue was Reported.................... Mon Dec 3 21:50:36 2007
Last Time Rogue was Reported..................... Mon Dec 3 21:50:36 2007
Rogue Client IP address.......................... Not known
Reported By

AP 1
MAC Address.............................. 00:15:c7:82:b6:b0
Name..................................... AP0016.47b2.31ea
Radio Type............................... 802.11a
RSSI..................................... -71 dBm
SNR...................................... 23 dB
Channel.................................. 149
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Last reported by this AP.............. Mon Dec 3 21:50:36 2007

•次のコマンドを入力して、コントローラによって検出されたすべてのアドホック不正のリス
トを表示します。
show rogue adhoc summary

以下に類似した情報が表示されます。

Detect and report Ad-Hoc Networks................ Enabled

Client MAC Address Adhoc BSSID State # APs Last Heard
------------------ ------------------ ----------- ------- ------------------------
00:bb:cd:12:ab:ff super Alert 1 Fri Nov 30 11:26:23 2007

•次のコマンドを入力して、特定のアドホック不正に関する詳細情報を表示します。
show rogue adhoc detailed rogue_mac_address

以下に類似した情報が表示されます。

Adhoc Rogue MAC address.......................... 02:61:ce:8e:a8:8c
Adhoc Rogue BSSID................................ 02:61:ce:8e:a8:8c
State............................................ Alert
First Time Adhoc Rogue was Reported.............. Tue Dec 11 20:45:45 2007
Last Time Adhoc Rogue was Reported............... Tue Dec 11 20:45:45 2007
Reported By

AP 1
MAC Address.............................. 00:14:1b:58:4a:e0
Name..................................... AP0014.1ced.2a60
Radio Type............................... 802.11b
SSID..................................... rf4k3ap
Channel.................................. 3
RSSI..................................... -56 dBm
SNR...................................... 15 dB
Encryption............................... Disabled
ShortPreamble............................ Disabled
WPA Support.............................. Disabled

Last reported by this AP............... Tue Dec 11 20:45:45 2007

•次のコマンドを入力して、無視するように設定されている不正なアクセスポイントのリスト
を表示します。
show rogue ignore-list

以下に類似した情報が表示されます。

MAC Address
------------------
10:bb:17:cc:01:ef

不正無視アクセスポイントリストの詳細については、「不正なデバイスの表示および分類

（GUI）」のステップ 20を参照してください。
（注）

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 331

セキュリティソリューションの設定

不正なデバイスの表示および分類（CLI）



•次のコマンドを入力して、不正なアクセスポイントを Friendlyに分類します。
config rogue ap classify friendly state {internal | external} ap_mac_address

値は次のとおりです。

internalは、コントローラがこの不正なアクセスポイントを信頼することを表しています。

externalは、コントローラがこの不正なアクセスポイントの存在を認識することを表してい
ます。

不正なアクセスポイントの現在の状態がContainである場合、そのアクセスポイントをFriendly
クラスに移動することはできません。

（注）

•次のコマンドを入力して、不正なアクセスポイントにMaliciousのマークを付けます。
config rogue ap classify malicious state {alert | contain} ap_mac_address

値は次のとおりです。

alertは、コントローラからシステム管理者に、更なる処理を行うよう即時に警告が転送され
ることを表しています。

containは、コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号
が、認証されたクライアントに干渉しないようになることを表しています。

不正なアクセスポイントの現在の状態がContainである場合、そのアクセスポイントをMalicious
クラスに移動することはできません。

（注）

•次のコマンドを入力して、不正なアクセスポイントに Unclassifiedのマークを付けます。
config rogue ap classify unclassified state {alert | contain} ap_mac_address

現在の状態が Containの場合、不正なアクセスポイントは Unclassifiedクラスに移動できませ
ん。

alertは、コントローラからシステム管理者に、更なる処理を行うよう即時に警告が転送され
ることを表しています。

containは、コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、
認証されたクライアントに干渉しないようになることを表しています。

（注）

•次のコマンドのいずれかを入力して、不正なクライアントに対するコントローラの応答方法
を指定します。

config rogue client alert client_mac_address：コントローラからシステム管理者に対し、さらな
る処理を行うよう即時に警告が転送されます。

config rogue client contain client_mac_address：コントローラによって危険性のあるデバイス
が阻止されます。これにより、そのデバイスの信号は、認証されたクライアントに干渉しな

くなります。
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•次のコマンドのいずれかを入力して、アドホック不正に対するコントローラの応答方法を指
定ます。

config rogue adhoc alert rogue_mac_address：：コントローラからシステム管理者に、さらな
る処理を行うよう即時に警告が転送されます。

config rogue adhoc contain rogue_mac_address：コントローラによって危険性のあるデバイス
が阻止されます。これにより、そのデバイスの信号は、認証されたクライアントに干渉しな

くなります。

config rogue adhoc external rogue_mac_address：コントローラによって、このアドホック不正
の存在が認識されます。

•次のコマンドを入力して、変更を保存します。
save config

Cisco TrustSec SXP の設定

Cisco TrustSec SXP について
CiscoTrustSecを使用すると、組織はアイデンティティベースのアクセスコントロールを通じて、
人、場所、時を問わずネットワークとサービスをセキュリティで保護できます。このソリュー

ションでは、データの整合性および機密保持サービス、ポリシーベースの管理、中央集中型のモ

ニタリング、トラブルシューティング、およびレポーティングサービスも提供されます。TrustSec
をカスタマイズされたプロフェッショナルサービスと組み合わせると、ソリューションの導入と

管理を簡素化できます。CTSは、Ciscoボーダレスネットワークの基盤となるセキュリティコン
ポーネントです。

Cisco TrustSecのセキュリティアーキテクチャは、信頼できるネットワークデバイスのドメイン
を確立することによってセキュアネットワークを構築します。ドメイン内の各デバイスは、その

ピアによって認証されます。ドメイン内のデバイス間リンクでの通信は、暗号化、メッセージ整

合性検査、データパスリプレイ防止メカニズムを組み合わせたセキュリティで保護されます。

Cisco TrustSecは、ネットワークに入るようにセキュリティグループ（SG）がパケットを分類す
るために認証中に取得したデバイスおよびユーザクレデンシャルを使用します。このパケット分

類は、Cisco TrustSecネットワークへの進入時にパケットにタグを付けることで維持されます。こ
れにより、パケットはデータパス全体を通じて正しく識別され、セキュリティおよびその他のポ

リシー基準が適用されます。このタグはセキュリティグループタグ（SGT）と呼ばれ、エンドポ
イントデバイスはこのSGTに基づいてトラフィックをフィルタリングできるので、ネットワーク
へのアクセスコントロールポリシーの適用が可能になります。

Cisco TrustSecアーキテクチャのコンポーネントの 1つが、セキュリティグループベースのアクセ
スコントロールです。セキュリティグループベースのアクセスコントロールコンポーネント

で、Cisco TrustSecドメインのアクセスポリシーは、トポロジとは無関係で、ネットワークアド
レスではなく送信元デバイスおよび宛先デバイスのロール（セキュリティグループ番号で指定）

に基づいています。個々のパケットには、送信元のセキュリティグループ番号のタグが付けられ

ます。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 333

セキュリティソリューションの設定

Cisco TrustSec SXP の設定



シスコデバイスは SGT交換プロトコル（SXP）を使用して、Cisco TrustSec向けのハードウェア
サポートがないネットワークデバイスに SGTを伝播します。 SXPは、すべてのスイッチで CTS
ハードウェアがアップグレードされるのを防ぐためのソフトウェアソリューションです。WLC
では、TrustSecアーキテクチャの一部として SXPがサポートされます。 SXPは、CTS対応のス
イッチに SGT情報を送信します。SGTで示されたロール情報に従って、適切なロールベースア
クセスコントロールリスト（RBACL）をアクティブにすることができます。デフォルトでは、
コントローラは常にスピーカーモードで動作します。ネットワーク上で SXPを実装するには、
出口のディストリビューションスイッチのみをCTS対応にすればよく、他のすべてのスイッチは
CTS非対応でかまいません。

SXPは、任意のアクセスレイヤとディストリビューションスイッチ間、または 2つのディストリ
ビューションスイッチ間で動作します。 SXPは TCPをトランスポート層として使用します。ア
クセスレイヤスイッチ上でネットワークに joinしている任意のホスト（クライアント）に対する
CTS-enabled認証は、CTS対応ハードウェアを備えたアクセススイッチの場合と同様に実行され
ます。アクセスレイヤスイッチは CTS対応ハードウェアではありません。したがって、データ
トラフィックがアクセスレイヤスイッチを通過するとき、そのトラフィックの暗号化または暗号

による認証は行われません。SXPは、認証されたデバイス（つまりワイヤレスクライアント）の
IPアドレスと、対応する SGTをディストリビューションスイッチに渡すために使用されます。
ディストリビューションスイッチがCTS対応ハードウェアの場合は、そのディストリビューショ
ンスイッチがアクセスレイヤスイッチに代わってパケットに SGTを挿入します。ディストリ
ビューションスイッチが CTS対応ハードウェアでない場合は、ディストリビューションスイッ
チの SXPが、CTSハードウェアを備えたすべてのディストリビューションスイッチに IP-SGT
マッピングを渡します。出口側では、ディストリビューションスイッチの出力 L3インターフェ
イスで RBACLが適用されます。

Cisco TrustSecの詳細については、http://www.cisco.com/en/US/netsol/ns1051/index.htmlを参照してく
ださい。

注意事項および制約事項

• SXPは FlexConnectアクセスポイントではサポートされません。

• SXPがサポートされるのは、中央認証を使用し、中央でスイッチされるネットワークだけで
す。

•デフォルトでは、SXPはローカルモードのみで動作する AP向けにサポートされています。

•コントローラは常にスピーカーモードで動作します。

•デフォルトパスワードの設定は、コントローラとスイッチの両方で一致している必要があり
ます。

•耐障害性は APでのローカルスイッチングが必要になるため、この機能はサポートされませ
ん。

• SXPは IPv4クライアントと IPv6クライアントの両方でサポートされます。

•ユーザをローカル認証するための静的 IP-SGTマッピングはサポートされません。

• IP-SGTマッピングでは、外部 ACSサーバを使用した認証が必要です。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
334 OL-27510-01-J  

セキュリティソリューションの設定

注意事項および制約事項

http://www.cisco.com/en/US/netsol/ns1051/index.html


• SXPは次のセキュリティポリシーでのみサポートされます。

◦ WPA2-dot1x

◦ WPA-dot1x

◦ 802.1x（Dynamic WEP）

◦ RADIUSサーバを使用したMACフィルタリング

◦ RADIUSサーバを使用したWeb認証によるユーザ認証

Cisco TrustSec SXP の設定（GUI）

ステップ 1 [SECURITY] > [TrustSec SXP]の順に選択して、[SXP Configuration]ページを開きます。このページでは、
次の SXP設定の詳細が表示されます。

• [Total SXP Connections]：設定されている SXP接続の数。

• [SXP State]：SXP接続のステータス（有効または無効）。

• [SXP Mode]：コントローラの SXPモード。 SXP接続では、コントローラは常にスピーカーモード
に設定されています。

• [Default Password]：SXPメッセージのMD5認証用パスワード。 パスワードには 6文字以上を含める
ことをお勧めします。

• [Default Source IP]：管理インターフェイスの IPアドレス。 SXPは、すべての新規 TCP接続に対し
てデフォルトの送信元 IPアドレスを使用します。

• [Retry Period]：SXP再試行タイマー。 デフォルト値は 120秒（2分）です。有効な範囲は 0～ 64000
秒です。 SXP再試行期間によって、コントローラが SXP接続を再試行する間隔が決まります。 SXP
接続が正常に確立されなかった場合、コントローラは SXP再試行期間タイマーの終了後に、新しい
接続の確立を試行します。 SXP再試行期間を 0秒に設定するとタイマーは無効になり、接続は再試
行されません。

このページでは、SXP接続について次の情報も表示されます。

• [Peer IP Address]：ピアの IPアドレス、つまりコントローラが接続するネクストホップスイッチの
IPアドレス。 新しいピア接続を設定しても、既存の TCP接続に影響はありません。

• [Source IP Address]：送信元の IPアドレス、つまりコントローラの管理 IPアドレス。

• [Connection Status]：SXP接続のステータス。
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ステップ 2 Cisco TrustSec SXPを有効にするには、[SXP State]ドロップダウンリストから [Enabled]を選択します。

ステップ 3 SXP接続に使用するデフォルトパスワードを入力します。パスワードには 6文字以上を含めることをお
勧めします。

ステップ 4 [Retry Period]ボックスに、Cisco TrustSecソフトウェアが SXP接続を再試行する間隔を秒単位で入力しま
す。

ステップ 5 [Apply]をクリックして、変更を確定します。

新規 SXP 接続の作成（GUI）

ステップ 1 [SECURITY] > [TrustSec SXP]の順に選択し、[New]をクリックして [SXP Connection > New]ページを開き
ます。

ステップ 2 [Peer IP Address]テキストボックスに、コントローラが接続するネクストホップスイッチの IPアドレス
を入力します。

ステップ 3 [Apply]をクリックします。

Cisco TrustSec SXP の設定（CLI）
•次のコマンドを入力して、コントローラ上で SXPを有効または無効にします。
config cts sxp {enable | disable}

•次のコマンドを入力して、SXPメッセージのMD5認証のデフォルトパスワードを設定しま
す。
config cts sxp default password password

•次のコマンドを入力して、コントローラが接続するネクストホップスイッチの IPアドレス
を設定します。
config cts sxp connection peer ip-address

•次のコマンドを入力して、接続を試みる間隔を設定します。
config cts sxp retry period time-in-seconds

•次のコマンドを入力して、SXP接続を削除します。

config cts sxp connection delete ip-address

•次のコマンドを入力して、SXPの設定の概要を確認します。

show cts sxp summary
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以下に類似した情報が表示されます。

SXP State........................................ Enable
SXP Mode......................................... Speaker
Default Password................................. ****
Default Source IP................................ 209.165.200.224
Connection retry open period .................... 120

•次のコマンドを入力して、設定された SXP接続のリストを参照します。
show cts sxp connections

以下に類似した情報が表示されます。

Total num of SXP Connections..................... 1
SXP State........................................ Enable
Peer IP Source IP Connection Status
--------------- --------------- -----------------
209.165.200.229 209.165.200.224 On

Cisco Intrusion Detection System の設定

Cisco Intrusion Detection System について
Cisco Intrusion Detection System/Intrusion Prevention System（CIDS/IPS）は、特定のクライアントに
関わる攻撃がレイヤ 3～レイヤ 7で検出されたとき、これらのクライアントによるワイヤレス
ネットワークへのアクセスをブロックするよう、コントローラに指示します。このシステムは、

ワーム、スパイウェア/アドウェア、ネットワークウイルス、およびアプリケーションの不正使用
などの脅威の検出、分類、阻止を支援することにより、強力なネットワーク保護を提供します。

潜在的な攻撃を検出するには 2つの方法があります。

• IDSセンサー

• IDSシグニチャ

ネットワークのさまざまなタイプの IPレベル攻撃を検出するように、IDSセンサーを設定するこ
とができます。センサーで攻撃が特定されたら、違反クライアントを回避（shun）するよう、コ
ントローラに警告することができます。新しく IDSセンサーを追加したときは、コントローラを
その IDSセンサーに登録し、回避クライアントのリストをセンサーから取得できるようにします。

回避クライアント

IDSセンサーは、疑わしいクライアントを検出すると、コントローラにこのクライアントを回避
するよう警告します。回避エントリは、同じモビリティグループ内のすべてのコントローラに配

信されます。回避すべきクライアントが現在、このモビリティグループ内のコントローラに join
している場合、アンカーコントローラはこのクライアントを動的除外リストに追加し、外部コン

トローラはクライアントを切り離します。次回、このクライアントがコントローラに接続を試み
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た場合、アンカーコントローラはハンドオフを拒否し、外部コントローラにクライアントを除外

することを通知します。

その他の情報

コントローラではCisco Prime Infrastructureを介してCiscoWireless Intrusion Prevention System（wIPS）
もサポートされています。詳細については、「wIPSの設定」の項を参照してください。

IDS センサーの設定（GUI）

ステップ 1 [Security] > [Advanced] > [CIDs] > [Sensors]の順に選択して、[CIDS Sensors List]ページを開きます。
既存のセンサーを削除するには、そのセンサーの青いドロップダウンの矢印の上にカーソルを

置いて、[Remove]を選択します。
（注）

ステップ 2 IDSセンサーをリストに追加するには、[New]をクリックします。 [CIDS Sensor Add]ページか表示されま
す。

ステップ 3 コントローラでは最大 5つの IDSセンサーをサポートします。 [Index]ドロップダウンリストから数字（1
～ 5）を選択し、コントローラで IDSセンサーが検索される順序を決定します。たとえば、1を選択した
場合には、コントローラは最初にこの IDSセンサーを検索します。

ステップ 4 [Server Address]テキストボックスに、IDSサーバの IPアドレスを入力します。

ステップ 5 [Port]テキストボックスに、コントローラが IDSセンサーとの通信に使用する HTTPSポートの番号を設
定します。センサーはデフォルトで 443を使用して通信するので、このパラメータを 443に設定すること
をお勧めします。

デフォルト値は 443で、範囲は 1～ 65535です。

ステップ 6 [Username]テキストボックスに、コントローラが IDSセンサーの認証に使用するユーザ名を入力します。

例：

このユーザ名は IDSセンサーに設定されており、少なくとも読み取り専用権限を持っている必
要があります。

（注）

ステップ 7 [Password]テキストボックスと [Confirm Password]テキストボックスに、コントローラが IDSセンサーの
認証に使用するパスワードを入力します。

ステップ 8 [Query Interval]テキストボックスに、コントローラが IDSサーバで IDSイベントをクエリーする間隔（秒
単位）を入力します。

デフォルトは 60秒で、範囲は 10～ 3600秒です。

ステップ 9 [State]チェックボックスをオンにしてコントローラをこの IDSセンサーに登録するか、このチェックボッ
クスをオフにして登録を解除します。デフォルト値は [disabled]です。

ステップ 10 [Fingerprint]テキストボックスに、40桁の 16進数文字のセキュリティキーを入力します。このキーは、
センサーの有効性の確認、およびセキュリティ攻撃の防止に使用されます。

キー内にコロンが 2バイト間隔で表記されるようにしてください。たとえば AA:BB:CC:DDの
ように入力します。

（注）

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
338 OL-27510-01-J  

セキュリティソリューションの設定

その他の情報



ステップ 11 [Apply]をクリックします。 [CIDS Sensors List]ページのセンサーのリストに新しい IDSセンサーが表示さ
れます。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

回避クライアントの表示（GUI）

ステップ 1 [Security] > [Advanced] > [CIDS] > [Shunned Clients]の順に選択して、[CIDS Shun List]ページを開きます。
このページには、各回避クライアントの IPアドレスとMACアドレス、IDSセンサーの要求に応じてコン
トローラがクライアントのデータパケットをブロックする期間、およびクライアントを検出した IDSセ
ンサーの IPアドレスが表示されます。

ステップ 2 必要に応じて [Re-sync]をクリックし、リストを削除およびリセットします。

IDS センサーの設定（CLI）

ステップ 1 次のコマンドを入力して、IDSセンサーを追加します。
config wps cids-sensor add index ids_ip_address username password。 indexパラメータは、コントローラで
IDSセンサーが検索される順序を決定します。コントローラでは最大 5つの IDSセンサーをサポートしま
す。数字（1～5）を入力してこのセンサーの優先順位を決定します。たとえば、1を入力した場合には、
コントローラは最初にこの IDSセンサーを検索します。

ユーザ名は IDSセンサーに設定されており、少なくとも読み取り専用権限を持っている必要が
あります。

（注）

ステップ 2 （オプション）次のコマンドを入力して、コントローラが IDSセンサーとの通信に使用する HTTPSポー
トの番号を指定します。
config wps cids-sensor port index port

port-numberパラメータには、1～ 65535の値を入力することができます。デフォルト値は 443です。こ
の手順は任意であり、デフォルト値の443を使用することをお勧めします。デフォルトでは、センサーは
この値を使用して通信します。

ステップ 3 次のコマンドを入力して、コントローラが IDSセンサーで IDSイベントをクエリーする間隔を指定しま
す。
config wps cids-sensor interval index interval
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intervalパラメータには、10～ 3600秒の値を入力することができます。デフォルト値は 60秒です。

ステップ 4 次のコマンドを入力して、センサーの有効性の確認に使用する 40桁の 16進数文字から成るセキュリティ
キーを入力します。
config wps cids-sensor fingerprint index sha1 fingerprint

センサーのコンソール上で show tls fingerprintと入力すると、フィンガープリントの値を取得できます。
キー内にコロン（:）が 2バイト間隔で表記されるようにしてください（たとえば、
AA:BB:CC:DD）。

（注）

ステップ 5 次のコマンドを入力して、IDSセンサーへのこのコントローラの登録を有効または無効にします。
config wps cids-sensor {enable | disable} index

ステップ 6 次のコマンドを入力して、DoS攻撃からの保護を有効または無効にします。
デフォルト値は [disabled]です。

潜在的な攻撃者は特別に作成したパケットを使用し、正規のクライアントを攻撃者として処理

するように IDSを誘導する場合があります。それによって、コントローラはこの正規のクライ
アントの接続を誤って解除し、DoS攻撃が開始されます。自己免疫機能は、有効な場合にこの
ような攻撃を防ぐように設計されています。ただし、自己免疫機能を有効にすると、Cisco792x
フォンを使用した会話が断続的に中断されることがあります。 792xフォンを使用しているとき
に頻繁に中断されるようであれば、この機能を無効にしてください。

（注）

ステップ 7 次のコマンドを入力して、設定を保存します。
save config

ステップ 8 次のコマンドのいずれかを入力して、IDSセンサーの設定を表示します。

• show wps cids-sensor summary

• show wps cids-sensor detail index

ステップ 9 2つ目のコマンドは、1つ目のコマンドよりも詳細な情報を提供します。

ステップ 10 次のコマンドを入力して、自動免疫設定の情報を表示します。
show wps summary

以下に類似した情報が表示されます。

Auto-Immune
Auto-Immune.................................... Disabled

Client Exclusion Policy
Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled

Signature Policy
Signature Processing........................... Enabled

ステップ 11 次のコマンドを入力して、IDSセンサー設定に関連するデバッグ情報を取得します。
debug wps cids enable

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
340 OL-27510-01-J  

セキュリティソリューションの設定

IDS センサーの設定（CLI）



センサーの設定を削除または変更するには、まず config wps cids-sensor disable indexコマンドを
入力して設定を無効にする必要があります。そのあと、センサーを削除するには、config wps
cids-sensor delete indexコマンドを入力します。

（注）

回避クライアントの表示（CLI）

ステップ 1 次のコマンドを入力して、回避すべきクライアントのリストを表示します。
show wps shun-list

ステップ 2 次のコマンドを入力して、コントローラを、この回避リストに対応するモビリティグループ内の他のコン

トローラに同期させます。
config wps shun-list re-sync

IDS シグニチャの設定

IDS シグニチャについて
コントローラ上で、IDSシグニチャ、または受信する 802.11パケットにおけるさまざまなタイプ
の攻撃を識別するのに使用されるビットパターンのマッチングルールを設定することができま

す。シグニチャが有効化されると、コントローラに joinされたアクセスポイントでは、受信した
802.11データまたは管理フレームに対してシグニチャ分析が行われ、整合性がない場合はコント
ローラに報告されます。攻撃が検出されると、適切な緩和措置が開始されます。
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[Standard Signatures]ページに示すように、シスコではコントローラ上で 17の標準シグニチャをサ
ポートしています。

図 33：[Standard Signatures] ページ

これらのシグニチャは 6つの主要なグループに分かれます。初めの 4つのグループには管理シグ
ニチャが含まれており、後の 2つのグループにはデータシグニチャが含まれます。

•ブロードキャスト認証解除フレームシグニチャ：ブロードキャスト認証解除フレーム攻撃に
おいて、ハッカーは別のクライアントのブロードキャストMAC宛先アドレスに対して802.11
認証解除フレームを送信します。この攻撃により、宛先クライアントは接続アクセスポイ

ントから強制的にアソシエーション解除させられ、ネットワークの接続断が発生します。こ

の処理が繰り返されると、クライアントでサービス利用ができない状態が発生します。ブ

ロードキャスト認証解除フレームシグニチャ（優先順位 1）を使用してそのような攻撃を検
出する場合、アクセスポイントでは、シグニチャの特性と一致するクライアント送信ブロー

ドキャスト認証解除フレームがリッスンされます。アクセスポイントは、そのような攻撃

を検出すると、コントローラに警告を送ります。システムの設定に応じて、危険性のあるデ

バイスが封じ込められて、そのデバイスの信号が認可されたクライアントに干渉しないよう

にされるか、コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転

送されるか、または、その両方が実行されます。

• NULLプローブ応答シグニチャ：NULLプローブ応答攻撃において、ハッカーは無線クライ
アントアダプタに NULLプローブ応答を送信します。結果として、クライアントアダプタ
がロックされます。NULLプローブ応答シグニチャを使用してそのような攻撃が検出される
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と、アクセスポイントはワイヤレスクライアントを特定し、コントローラに警告を送りま

す。 NULLプローブ応答シグニチャを次に示します。

◦ NULL probe resp 1（優先順位 2）

◦ NULL probe resp 2（優先順位 3）

•管理フレームフラッドシグニチャ：管理フレームフラッド攻撃において、ハッカーはアク
セスポイントに大量の 802.11管理フレームを送り付けます。その結果、アクセスポイント
にアソシエートしている、もしくはアソシエートを試みているすべての端末に対して、サー

ビス利用ができない状態が発生します。この攻撃は、アソシエーション要求、認証要求、再

アソシエーション要求、プローブ要求、アソシエーション解除要求、認証解除要求、予約管

理サブタイプなど、さまざまなタイプの管理フレームを使用して実行されます。

管理フレームフラッドシグニチャを使用してそのような攻撃が検出されると、アクセスポ

イントによって、シグニチャのすべての特性と一致する管理フレームが特定されます。これ

らのフレームの検出頻度が、シグニチャで設定された閾値より大きくなると、これらのフ

レームを受信するアクセスポイントによって警告が送信されます。コントローラではトラッ

プが生成され、WCSに転送されます。

管理フレームフラッドシグニチャを次に示します。

◦ Assoc flood（優先順位 4）

◦ Auth flood（優先順位 5）

◦ Reassoc flood（優先順位 6）

◦ Broadcast probe flood（優先順位 7）

◦ Disassoc flood（優先順位 8）

◦ Deauth flood（優先順位 9）

◦ Reserved mgmt 7（優先順位 10）

◦ Reserved mgmt F（優先順位 11）

予約管理フレームシグニチャ（Reserved mgmt）7および Fは、将来使用するために予
約されています。

•Wellenreiterシグニチャ：Wellenreiterは、無線 LANスキャンおよびディスカバリユーティ
リティです。これを使用すると、アクセスポイントおよびクライアントに関する情報が漏洩

してしまう可能性があります。Wellenreiterシグニチャ（優先順位 17）を使用してそのよう
な攻撃が検出されると、アクセスポイントは危険性のあるデバイスを特定し、コントローラ

に警告を送ります。

• EAPOLフラッドシグニチャ：EAPOLフラッド攻撃において、ハッカーは 802.1X認証要求
を含む EAPOLフレームを大量に発生させます。結果として、802.1X認証サーバはすべての
要求に応答できなくなり、有効なクライアントに正常な認証応答を送信できなくなります。

そして、その影響を受けるすべてのクライアントにおいてサービス利用ができない状況が発

生します。 EAPOLフラッドシグニチャ（優先順位 12）を使用してそのような攻撃が検出さ
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れると、アクセスポイントは EAPOLパケットの最大許容数を超えるまで待機します。次
に、コントローラに警告を送り、適切な緩和措置を実行します。

• NetStumblerシグニチャ：NetStumblerは、無線 LANスキャンユーティリティです。これに
よって、アクセスポイントのブロードキャスト関連情報（動作チャネル、RSSI情報、アダ
プタ製造業者名、SSID、WEPステータス、GPSが接続されたNetStumblerを実行するデバイ
スの経度と緯度など）が報告されます。 NetStumblerは、アクセスポイントに対する認証と
アソシエーションを正常に完了すると、次の文字列のデータフレーム（NetStumblerのバー
ジョンによって異なる）を送信します。

文字列バージョン

「Flurble gronk bloopit、bnip Frundletrune」3.2.0

「All your 802.11b are belong to us」3.2.3

ホワイトスペースを送信3.3.0

NetStumblerシグニチャを使用してそのような攻撃が検出されると、アクセスポイントは危険性の
あるデバイスを特定してコントローラに警告を送ります。NetStumblerシグニチャは次のとおりで
す。

• NetStumbler 3.2.0（優先順位 13）

• NetStumbler 3.2.3（優先順位 14）

• NetStumbler 3.3.0（優先順位 15）

• NetStumbler generic（優先順位 16）

コントローラ上にはデフォルトで標準シグニチャファイルが存在します。このシグニチャファ

イルをコントローラからアップロードすることも、カスタムシグニチャファイルを作成してコン

トローラにダウンロードすることも、または標準シグニチャファイルを修正してカスタムシグニ

チャファイルを作成することもできます。

IDS シグニチャの設定（GUI）

IDS シグニチャのアップロードまたはダウンロード

ステップ 1 必要に応じて、独自のカスタムシグニチャファイルを作成します。

ステップ 2 Trivial File Transfer Protocol（TFTP）サーバが使用可能であることを確認します。 TFTPサーバをセット
アップするときには、次のガイドラインに従ってください。
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•サービスポート経由でダウンロードする場合、サービスポートはルーティングできないため、TFTP
サーバはサービスポートと同じサブネット上になければなりません。そうでない場合は、コントロー

ラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してダウンロードする場合、ディスト
リビューションシステムポートはルーティング可能なので、TFTPサーバは同じサブネット上にあっ
ても、別のサブネット上にあってもかまいません。

•サードパーティの TFTPサーバとWCS内蔵 TFTPサーバは同じ通信ポートを使用するため、サード
パーティの TFTPサーバは Cisco WCSと同じコンピュータ上で実行できません。

ステップ 3 カスタムシグニチャファイル（*.sig）をダウンロードする場合は、ファイルをTFTPサーバ上のデフォル
トディレクトリに移動します。

ステップ 4 [Commands]を選択して、[Download File to Controller]ページを開きます。

ステップ 5 次のいずれかの操作を行います。

•カスタムシグニチャファイルをコントローラにダウンロードする場合は、[DownloadFile toController]
ページの [File Type]ドロップダウンリストから [Signature File]を選択します。

•標準シグニチャファイルをコントローラからアップロードする場合は、[Upload File]を選択してか
ら、[Upload File from Controller]ページの [File Type]ドロップダウンリストから [Signature File]を選
択します。

ステップ 6 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 7 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。

ステップ 8 TFTPサーバを使用してシグニチャファイルをダウンロードする場合は、[MaximumRetries]テキストボッ
クスに、コントローラがシグニチャファイルのダウンロードを試行する最大回数を入力します。

指定できる範囲は 1～ 254で、デフォルトは 10です。

ステップ 9 TFTPサーバを使用してシグニチャファイルをダウンロードする場合は、シグニチャファイルのダウン
ロードの試行時にコントローラがタイムアウトするまでの時間（秒単位）を [Timeout]テキストボックス
に入力します。

範囲は 1～ 254秒で、デフォルトは 6秒です。

ステップ 10 [File Path]テキストボックスに、ダウンロードまたはアップロードするシグニチャファイルのパスを入力
します。デフォルト値は「/」です。

ステップ 11 [File Name]テキストボックスに、ダウンロードまたはアップロードするシグニチャファイルの名前を入
力します。

シグニチャをアップロードする際、コントローラはユーザが指定した基本名に「_std.sig」およ
び「_custom.sig」を追加したファイル名を使用して、標準シグニチャファイルとカスタムシグ
ニチャファイルの両方を TFTPサーバにアップロードします。たとえば、「ids1」という名前
のシグニチャファイルをアップロードする場合、コントローラは自動的に ids1_std.sigと
ids1_custom.sigを生成して TFTPサーバにアップロードします。その後、必要に応じて TFTP
サーバ上で ids1_custom.sigを変更し（必ず「Revision = custom」を設定してください）、シグニ
チャファイルを自動的にダウンロードすることもできます。

（注）
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ステップ 12 FTPサーバを使用している場合は、次の手順に従います。

1 [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

2 [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

3 [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 13 [Download]を選択してシグニチャファイルをコントローラにダウンロードするか、[Upload]を選択してコ
ントローラからシグニチャファイルをアップロードします。

IDS シグニチャの有効化または無効化

ステップ 1 [Security] > [Wireless Protection Policies] > [Standard Signatures]または [Custom Signatures]の順に選択して、
[Standard Signatures]ページまたは [Custom Signatures]ページを開きます。
[Standard Signatures]ページには、現在コントローラ上に存在するシスコ提供のシグニチャのリストが表示
されます。 [CustomSignatures]ページには、現在コントローラ上に存在する、カスタマー提供のシグニチャ
のリストが表示されます。このページには、各シグニチャについて次の情報が表示されます。

•コントローラがシグニチャチェックを行う順序、または優先順位。

•シグニチャ名。シグニチャが検出しようとする攻撃タイプを明示するもの。

•シグニチャがセキュリティ攻撃を検出するフレームタイプ。フレームタイプとしては、データおよ
び管理があります。

•シグニチャが攻撃を検出したとき、コントローラが行うべき処理。実行可能な処理は、NoneとReport
です。

•シグニチャの状態。セキュリティ攻撃を検出するために、シグニチャが有効化されているかどうかを
示すもの。

•シグニチャが検出しようとする攻撃のタイプの説明。

ステップ 2 次のいずれかの操作を行います。

•個々の状態が [Enabled]に設定されたすべてのシグニチャ（標準およびカスタムの両方）を有効なま
まにしておくには、[Standard Signatures]ページまたは [CustomSignatures]ページの上部の [EnableCheck
for All Standard and Custom Signatures]チェックボックスをオンにします。デフォルト値が有効（オ
ン）になっています。シグニチャが有効化されると、コントローラに joinしたアクセスポイントで
は、受信した 802.11データまたは管理フレームに対してシグニチャ分析が行われ、整合性がない場
合はコントローラに報告されます。
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•コントローラ上のすべてのシグニチャ（標準およびカスタムの両方）を無効にしておく場合には、
[Enable Check for All Standard and Custom Signatures]チェックボックスをオフにします。このチェック
ボックスをオフにすると、たとえシグニチャの個々の状態が [Enabled]に設定されている場合でも、
すべてのシグニチャが無効になります。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 目的とするシグニチャの優先順位番号をクリックして、個々のシグニチャを有効または無効にします。

[Standard Signature（または Custom Signature）> Detail]ページが表示されます。
このページには、[Standard Signatures]ページおよび [Custom Signatures]ページとほぼ同じ情報が表示され
ますが、次のような詳細も表示されます。

•アクセスポイントによるシグニチャ分析およびコントローラへの結果報告に使用される追跡方法。
表示される値は次のとおりです。

◦ [Per Signature]：シグニチャ分析とパターンマッチングにおける追跡および報告は、シグニチャ
別およびチャネル別に実行されます。

◦ [PerMAC]：シグニチャ分析とパターンマッチングにおける追跡と報告は、チャネルごとに個々
のクライアントMACアドレス別に実行されます。

◦ [Per Signature andMAC]：シグニチャ分析とパターンマッチングにおける追跡と報告は、シグニ
チャ別/チャネル別、およびMACアドレス別/チャネル別の両方で実行されます。

•セキュリティ攻撃の検出に使用されるパターン。

ステップ 5 [Measurement Interval]テキストボックスに、設定された間隔内でシグニチャ頻度がしきい値に達するまで
の経過時間（秒数）を入力します。有効な値の範囲は 1～ 3600秒で、デフォルト値はシグニチャによっ
て異なります。

ステップ 6 [Signature Frequency]テキストボックスに、個々のアクセスポイントレベルで特定されるべき、1間隔あ
たりの一致パケット数を入力します。この値に達すると攻撃が検出されたと判断されます。有効な値の範

囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 7 [SignatureMACFrequency]テキストボックスに、個々のアクセスポイントでクライアント別に特定される
べき、1間隔あたりの一致パケット数を入力します。この値に達すると攻撃が検出されたと判断されます。
有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 8 [Quiet Time]テキストボックスに、個々のアクセスポイントレベルで攻撃が検出されない状態が続き、ア
ラームを停止できるようになるまでの時間（秒単位）を入力します。有効な値の範囲は 60～ 32,000秒
で、デフォルト値はシグニチャによって異なります。

ステップ 9 [State]チェックボックスをオンにしてこのシグニチャを有効にし、セキュリティ攻撃を検出するか、オフ
にしてこのシグニチャを無効にします。デフォルト値が有効（オン）になっています。

ステップ 10 [Apply]をクリックして、変更を確定します。 [Standard Signatures]ページまたは [Custom Signatures]ペー
ジに、シグニチャの更新された状態が反映されます。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 347

セキュリティソリューションの設定

IDS シグニチャの設定（GUI）



IDS シグニチャイベントの表示（GUI）

ステップ 1 [Security] > [Wireless Protection Policies] > [Signature Events Summary]の順に選択して、[Signature Events
Summary]ページを開きます。

ステップ 2 特定のシグニチャによって検出された攻撃の詳細を表示するには、そのシグニチャのシグニチャタイプを

クリックしします。 [Signature Events Detail]ページが表示されます。
このページには、次の情報が表示されます。

•攻撃者として特定されたクライアントのMACアドレス

•アクセスポイントが攻撃の追跡に使用する方法

•攻撃が検出されるまでに特定された 1秒当たりの一致パケットの数

•攻撃が検出されたチャネル上のアクセスポイント数

•アクセスポイントが攻撃を検出した日時

ステップ 3 特定の攻撃に関する詳細を表示するには、その攻撃の [Detail link]をクリックします。 [Signature Events
Track Detail]ページが表示されます。

•攻撃を検出したアクセスポイントのMACアドレス

•攻撃を検出したアクセスポイントの名前

•アクセスポイントが攻撃の検出に使用した無線のタイプ（802.11aまたは 802.11b/g）

•攻撃が検出された無線チャネル

•アクセスポイントから攻撃が報告された日時
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IDS シグニチャの設定（CLI）

ステップ 1 必要に応じて、独自のカスタムシグニチャファイルを作成します。

ステップ 2 TFTPサーバが使用可能であることを確認します。

ステップ 3 カスタムシグニチャファイル（*.sig）を TFTPサーバ上のデフォルトディレクトリに移動します。

ステップ 4 transfer {download |upload}mode tftpコマンドを入力して、ダウンロードモードまたはアップロードモー
ドを指定します。

ステップ 5 transfer {download | upload} datatype signatureコマンドを入力して、ダウンロードまたはアップロードす
るファイルのタイプを指定します。

ステップ 6 transfer {download | upload} serverip tftp-server-ip-addressコマンドを入力して、TFTPサーバの IPアドレ
スを指定します。

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力するだけで、自動的
に適切なディレクトリへのパスが判別されるものもあります。

（注）

ステップ 7 transfer {download | upload} path absolute-tftp-server-path-to-fileコマンドを入力して、ダウンロードまたは
アップロードのパスを指定します。

ステップ 8 transfer {download | upload} filename filename.sigコマンドを入力して、ダウンロードまたはアップロード
するファイルを指定します。

シグニチャをアップロードする際、コントローラはユーザが指定した基本名に「_std.sig」およ
び「_custom.sig」を追加したファイル名を使用して、標準シグニチャファイルとカスタムシグ
ニチャファイルの両方を TFTPサーバにアップロードします。たとえば、「ids1」という名前
のシグニチャファイルをアップロードする場合、コントローラは自動的に ids1_std.sigと
ids1_custom.sigを生成して TFTPサーバにアップロードします。その後、必要に応じて TFTP
サーバ上で ids1_custom.sigを変更し（必ず「Revision = custom」を設定してください）、シグニ
チャファイルを自動的にダウンロードすることもできます。

（注）

ステップ 9 transfer {download | upload} startコマンドを入力し、プロンプトに yと応答して現在の設定を確認し、ダ
ウンロードまたはアップロードを開始します。

ステップ 10 次のコマンドを入力して、設定された間隔内でシグニチャ頻度がしきい値に達するまでの経過時間（秒
数）を指定します。
config wps signature interval signature_id interval

ここで、signature_idは、シグニチャを一意に識別するために使用する数字です。有効な値の範囲は 1～
3600秒で、デフォルト値はシグニチャによって異なります。

ステップ 11 次のコマンドを入力して、個々のアクセスポイントレベルで特定されるべき、1間隔あたりの一致パケッ
ト数を指定します。この値に達すると攻撃が検出されたと判断されます。
config wps signature frequencysignature_id frequency

有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 12 次のコマンドを入力して、個々のアクセスポイントでクライアント別に特定されるべき、1間隔あたりの
一致パケット数を指定します。この値に達すると攻撃が検出されたと判断されます。
config wps signature mac-frequency signature_id mac_frequency
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有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異なります。

ステップ 13 次のコマンドを入力して、個々のアクセスポイントレベルで攻撃が検出されない状態が続き、アラーム
を停止できるようになるまでの時間（秒単位）を指定します。
config wps signature quiet-time signature_id quiet_time

有効な値の範囲は 60～ 32,000秒で、デフォルト値はシグニチャによって異なります。

ステップ 14 次のいずれかの操作を行います。

•個々の IDSシグニチャを有効または無効にするには、次のコマンドを入力します。

config wps signature {standard| custom} state signature_id {enable | disable}

• IDSシグニチャ処理を有効または無効（すべての IDSシグニチャの処理を有効または無効）にするに
は、次のコマンドを入力します。

config wps signature {enable | disable}

IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、
すべてのシグニチャが無効になります。

（注）

ステップ 15 次のコマンドを入力して、変更を保存します。
save config

ステップ 16 必要に応じて、特定のシグニチャまたはすべてのシグニチャをデフォルト値にリセットできます。そのた
めには、次のコマンドを入力します。
config wps signature reset {signature_id | all}

シグニチャをデフォルト値にリセットするには、コントローラの CLIしか使用できませ
ん。

（注）

IDS シグニチャイベントの表示（CLI）
•次のコマンドを入力して、コントローラで IDSシグニチャ処理が有効か無効かを確認しま
す。
show wps summary

以下に類似した情報が表示されます。

Auto-Immune
Auto-Immune.................................... Disabled

Client Exclusion Policy
Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled

Signature Policy
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Signature Processing........................... Enabled

IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

（注）

•次のコマンドを入力して、コントローラにインストールされているすべての標準シグニチャ
とカスタムシグニチャの個々の要約を表示します。
show wps signature summary

以下に類似した情報が表示されます。

Signature-ID..................................... 1
Precedence....................................... 1
Signature Name................................... Bcast deauth
Type............................................. standard
FrameType........................................ management
State............................................ enabled
Action........................................... report
Tracking......................................... per Signature and Mac
Signature Frequency.............................. 50 pkts/interval
Signature Mac Frequency.......................... 30 pkts/interval
Interval......................................... 1 sec
Quiet Time....................................... 300 sec
Description...................................... Broadcast Deauthentication Frame
Patterns:

0(Header):0x00c0:0x00ff
4(Header):0x01:0x01

•次のコマンドを入力して、有効なシグニチャによって検出された攻撃の数を表示します。

show wps signature events summary

以下に類似した情報が表示されます。

Precedence Signature Name Type # Events
---------- ------------------ ----- -----------
1 Bcast deauth Standard 2
2 NULL probe resp 1 Standard 1

•次のコマンドを入力して、特定の標準シグニチャまたはカスタムシグニチャによって検出さ
れた攻撃の詳細を表示します。

show wps signature events {standard | custom} precedence# summary

以下に類似した情報が表示されます。

Precedence....................................... 1
Signature Name................................... Bcast deauth
Type............................................. Standard
Number of active events....................... 2
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Source MAC Addr Track Method Frequency No. APs Last Heard
----------------- ------------ --------- -------- ------------------------
00:01:02:03:04:01 Per Signature 4 3 Tue Dec 6 00:17:44 2005
00:01:02:03:04:01 Per Mac 6 2 Tue Dec 6 00:30:04 2005

•次のコマンドを入力して、アクセスポイントによってシグニチャ別/チャネル別に追跡され
る攻撃の詳細を表示します。
show wps signature events {standard | custom} precedence# detailed per-signature source_mac

•次のコマンドを入力して、アクセスポイントによって個別クライアントベース（MACアド
レス別）で追跡される攻撃の詳細を表示します。
show wps signature events {standard | custom} precedence# detailed per-mac source_mac

以下に類似した情報が表示されます。

Source MAC....................................... 00:01:02:03:04:01
Precedence....................................... 1
Signature Name................................... Bcast deauth
Type............................................. Standard
Track............................................ Per Mac
Frequency........................................ 6
Reported By
AP 1
MAC Address.............................. 00:0b:85:01:4d:80
Name..................................... Test_AP_1
Radio Type............................... 802.11bg
Channel.................................. 4
Last reported by this AP................. Tue Dec 6 00:17:49 2005
AP 2
MAC Address.............................. 00:0b:85:26:91:52
Name..................................... Test_AP_2
Radio Type............................... 802.11bg
Channel.................................. 6
Last reported by this AP................. Tue Dec 6 00:30:04 2005

wIPS の設定

wIPS について
シスコの適応型Wireless Intrusion Prevention System（wIPS）は、無線の脅威の検出およびパフォー
マンスの管理のための高度な手法です。この手法では、ネットワークトラフィック分析、ネット

ワークデバイス/トポロジに関する情報、シグニチャベースの技法、および異常検出を組み合わせ
ることにより、非常に正確で全面的な無線の脅威防御を実現できます。インフラストラクチャに

完全に統合されたソリューションを採用すると、有線ネットワークと無線ネットワークの両方で

無線トラフィックを継続的に監視し、ネットワークインテリジェンスを使用してさまざまなソー

スからの攻撃を分析することにより、損害または漏洩が発生する前に、攻撃をより正確に特定し

事前に防止することができます。
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シスコの適合型wIPSには、Cisco 3300シリーズMobility Services Engine（MSE）が必要です。MSE
は、Cisco Aironetアクセスポイントの継続的な監視によって収集された情報の処理を一元化しま
す。シスコの適応型wIPSの機能と、MSEへのCisco Prime Infrastructureの統合により、wIPSサー
ビスで wIPSポリシーとアラームの設定、監視、およびレポートを行うことができます。

お使いの wIPSがコントローラ、アクセスポイント、およびMSEで構成されている場合、こ
れら 3つのエンティティをすべて UTCタイムゾーンに設定する必要があります。

（注）

シスコの適応型 wIPSはコントローラに設定されていません。代わりに、プロファイル設定が
Cisco Prime Infrastructureから wIPSサービスに転送され、wIPSサービスによってそのプロファイ
ルがコントローラに転送されます。プロファイルはコントローラのフラッシュメモリに格納さ

れ、アクセスポイントがコントローラに joinするとアクセスポイントへ送信されます。アクセ
スポイントのアソシエートが解除され、別のコントローラへ joinすると、アクセスポイントは新
しいコントローラから wIPSプロファイルを受信します。

wIPS機能のサブセットを備えたローカルモードまたは FlexConnectモードのアクセスポイント
は、拡張ローカルモード（Enhanced LocalMode）アクセスポイント、または単にELMAPと呼ば
れます。アクセスポイントが次のいずれかのモードであれば、そのアクセスポイントを wIPS
モードで動作するように設定できます。

• Monitor

• Local

• FlexConnect

wIPS ELMでは、オフチャネルのアラームを検出する機能が制限されます。アクセスポイントは
定期的にオフチャネルになり、短い期間内に動作していないチャネルを監視し、そのチャネルで

攻撃を検出した場合はアラームをトリガーします。ただし、オフチャネルのアラーム検出はベス

トエフォートであり、攻撃を検出してアラームをトリガーするには時間がかかることがありま

す。これが原因となって ELM APが断続的にアラームを検出し、確認できないためそれをクリア
する場合があります。上記のいずれかのモードのアクセスポイントは、ポリシープロファイル

に基づくアラームをコントローラ経由で定期的にwIPSサービスに送信できます。wIPSサービス
はアラームを格納および処理して、SNMPトラップを生成します。 Cisco Prime Infrastructureは自
身の IPアドレスをトラップの宛先として設定し、SNMPトラップをMSEから受信します。

次の表に SNMPトラップ制御とそれに対応するトラップを示します。トラップ制御が有効な場
合、そのトラップ制御のトラップもすべて有効です。
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表 16：SNMP トラップ制御と対応トラップ

トラップトラップコントロールタブ名

linkUp、linkDownLink (Port) Up/DownGeneral

newRoot、topologyChange、
stpInstanceNewRootTrap、
stpInstanceTopologyChangeTrap

Spanning Tree

bsnDot11EssCreated、
bsnDot11EssDeleted、bsnConfigSaved、
ciscoLwappScheduledResetNotif、
ciscoLwappClearResetNotif、
ciscoLwappResetFailedNotif、
ciscoLwappSysInvalidXmlConfig

Config Save

bsnAPDisassociated、bsnAPAssociatedAP RegisterAP

bsnAPIfUp、bsnAPIfDownAp Interface Up/Down

bsnDot11StationAssociate802.11アソシエーションClient Traps

bsnDot11StationDisassociate802.11ディスアソシエーション

bsnDot11StationDeauthenticate802.11認証解除

bsnDot11StationAuthenticateFail802.11認証失敗

bsnDot11StationAssociateFail802.11アソシエーション失敗

bsnDot11StationBlacklistedExclusion
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トラップトラップコントロールタブ名

bsnTooManyUnsuccessLoginAttempts、
cLWAGuestUserLoggedIn、
cLWAGuestUserLoggedOut

User AuthenticationSecurity Traps

bsnRADIUSServerNotResponding、
ciscoLwappAAARadiusReqTimedOut

RADIUS Servers Not Responding

bsnWepKeyDecryptErrorWEP Decrypt Error

bsnAdhocRogueAutoContained、
bsnRogueApAutoContained、
bsnTrustedApHasInvalidEncryption、
bsnMaxRogueCountExceeded、
bsnMaxRogueCountClear、
bsnApMaxRogueCountExceeded、
bsnApMaxRogueCountClear、
bsnTrustedApHasInvalidRadioPolicy、
bsnTrustedApHasInvalidSsid、
bsnTrustedApIsMissing

Rogue AP

agentSnmpAuthenticationTrapFlagSNMP Authentication

multipleUsersTrapMultiple Users

bsnAPLoadProfileFailedLoad Profile自動 RFプロ
ファイルトラッ

プ bsnAPNoiseProfileFailedNoise Profile

bsnAPInterferenceProfileFailedInterference Profile

bsnAPCoverageProfileFailedCoverage Profile

bsnAPCurrentChannelChangedchannel update自動 RF更新ト
ラップ

bsnAPCurrentTxPowerChangedTx Power Update
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トラップトラップコントロールタブ名

ciscoLwappMeshChildExcludedParentChild Excluded ParentMesh Traps

ciscoLwappMeshParentChangeParent Change

ciscoLwappMeshAuthorizationFailureAuthfailure Mesh

ciscoLwappMeshChildMovedChild Moved

ciscoLwappMeshExcessiveParentChangeExcessive Parent Change

ciscoLwappMeshExcessiveChildrenExcessive Children

ciscoLwappMeshAbateSNR、
ciscoLwappMeshOnsetSNR

Poor SNR

ciscoLwappMeshConsoleLoginConsole Login

ciscoLwappMeshExcessiveAssociationExcessive Association

ciscoLwappMeshDefaultBridgeGroupNameDefault Bridge Group Name

上記以外のトラップにトラップ制御機能はありません。それらのトラップはそれほど頻繁に

生成されないため、トラップ制御は必要ありません。したがって、コントローラで生成され

る上記以外のトラップをオフにすることはできません。

（注）

上記のすべてのケースで、コントローラは単なる転送デバイスとして機能します。（注）

注意事項および制約事項

•リリース 7.0.116.0以降では、標準のローカルモードまたは FlexConnectモードのアクセスポ
イントが拡張され、Wireless Intrusion Prevention System（wIPS）機能のサブセットが装備され
ています。この機能を使用すると、分離されたオーバーレイネットワークがなくても、ア

クセスポイントを展開して保護機能を提供できます。

• wIPS ELMは 1130および 1240アクセスポイントではサポートされません。
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アクセスポイントでの wIPS の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs] >アクセスポイント名の順に選択します。

ステップ 2 [AP Mode]パラメータを設定します。 wIPS用のアクセスポイントを設定するには、[AP Mode]ドロップ
ダウンリストから次のモードのいずれかを選択します。

• Local

• FlexConnect

• Monitor

ステップ 3 [AP Sub Mode]ドロップダウンリストから [wIPS]を選択して、[AP Sub Mode]を wIPSに設定します。

ステップ 4 [Apply]をクリックします。

アクセスポイントでの wIPS の設定（CLI）

ステップ 1 次のコマンドを入力して、監視モード用のアクセスポイントを設定します。
config ap mode {monitor | local | flexconnect} Cisco_AP

wIPS用のアクセスポイントを設定するには、そのアクセスポイントがmonitor、local、または
Flexconnectモードでなければなりません。

（注）

ステップ 2 アクセスポイントがリブートされることを知らせるメッセージが表示された場合、処理を続行するには

Yと入力します。

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

ステップ 4 次のコマンドを入力して、アクセスポイント無線を無効にします。
config {802.11a | 802.11b} disable Cisco_AP

ステップ 5 次のコマンドを入力して、アクセスポイントで wIPSサブモードを設定します。
config ap mode ap_mode submode wips Cisco_AP

アクセスポイントで wIPSを無効にするには、config ap mode ap_mode submode none Cisco_AP
コマンドを入力します。

（注）

ステップ 6 次のコマンドを入力して、wIPSに最適化されたチャネルスキャンをアクセスポイントで有効にします。
config ap monitor-mode wips-optimized Cisco_AP

アクセスポイントは、250ミリ秒の間、各チャネルをスキャンします。監視設定に基づいてスキャンされ
るチャネルの一覧が取得されます。次のオプションのいずれかを選択できます。

• All：アクセスポイントの無線でサポートされているすべてのチャネル
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• Country：アクセスポイントの使用国でサポートされているチャネルのみ

• DCA：動的チャネル割り当て（DCA）アルゴリズムによって使用されるチャネルセットのみ（デフォ
ルトでは、アクセスポイントの使用国で許可された、オーバーラップしないすべてのチャネルを含

む）

show advanced {802.11a | 802.11b} monitorコマンドの出力の 802.11aまたは 802.11b Monitor Channelsテキ
ストボックスに、監視設定チャネルセットが表示されます。

Default 802.11b AP monitoring
802.11b Monitor Mode........................... enable
802.11b Monitor Channels....................... Country channels
802.11b AP Coverage Interval................... 180 seconds
802.11b AP Load Interval....................... 60 seconds
802.11b AP Noise Interval...................... 180 seconds
802.11b AP Signal Strength Interval............ 60 seconds

ステップ 7 次のコマンドを入力して、アクセスポイント無線を再度有効にします。
config { 802.11a | 802.11b} enable Cisco_AP

ステップ 8 次のコマンドを入力して、変更を保存します。
save config

wIPS 情報の表示（CLI）

コントローラGUIからアクセスポイントサブモードを表示することもできます。そのために
は、[Wireless] > [Access Points] > [All APs] >アクセスポイント名 > [Advanced]タブを選択しま
す。アクセスポイントが監視モードで、そのアクセスポイントに wIPSサブモードが設定さ
れている場合、[AP Sub Mode]テキストボックスに [wIPS]と表示されます。アクセスポイン
トが監視モードではない場合、または、アクセスポイントは監視モードであるが wIPSサブ
モードが設定されていない場合、[AP Sub Mode]テキストボックスには [None]と表示されま
す。

（注）

•次のコマンドを入力して、アクセスポイントの wIPSサブモードを表示します。
show ap config general Cisco_AP
以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 3
Cisco AP Name.................................... AP1131:46f2.98ac
...
AP Mode ......................................... Monitor
Public Safety ................................... Disabled Disabled
AP SubMode ...................................... WIPS
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...

•次のコマンドを入力して、アクセスポイントに設定された、wIPSに最適化されたチャネル
スキャンを表示します。
show ap monitor-mode summary

以下に類似した情報が表示されます。

AP Name Ethernet MAC Status Scanning Channel List
------------------ -------------------- ---------- ------------------------
AP1131:46f2.98ac 00:16:46:f2:98:ac wIPS 1, 6, NA, NA

•次のコマンドを入力して、WCSからコントローラに転送される wIPS設定を表示します。
show wps wips summary
以下に類似した情報が表示されます。

Policy Name.............. Default
Policy Version.......... 3

•次のコマンドを入力して、コントローラで現在動作している wIPSの状態を表示します。
show wps wips statistics
以下に類似した情報が表示されます。

Policy Assignment Requests............ 1
Policy Assignment Responses........... 1
Policy Update Requests................ 0
Policy Update Responses............... 0
Policy Delete Requests................ 0
Policy Delete Responses............... 0
Alarm Updates......................... 13572
Device Updates........................ 8376
Device Update Requests................ 0
Device Update Responses............... 0
Forensic Updates...................... 1001
Invalid WIPS Payloads................. 0
Invalid Messages Received............. 0
NMSP Transmitted Packets.............. 22950
NMSP Transmit Packets Dropped......... 0
NMSP Largest Packet................... 1377

•次のコマンドを入力して、コントローラ上の wIPS統計情報をクリアします。
clear stats wps wips
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Wi-Fi Direct クライアントポリシーの設定

Wi-Fi Direct クライアントポリシーについて
Wi-Fi Direct対応のデバイスは迅速な相互接続が可能で、印刷、同期、データ共有などのタスクを
効率的に実行できますWi-Fi Directデバイスは、複数のピアツーピア（P2P）デバイスおよびイン
フラストラクチャ無線 LAN（WLAN）に同時にアソシエートしている場合があります。コント
ローラを使用して、Wi-Fi DirectクライアントポリシーをWLAN単位で設定できます。その際、
Wi-FiデバイスとインフラストラクチャWLANのアソシエーションを許可または禁止するか、
WLANに対してWi-Fi Directクライアントポリシーをすべて無効にすることができます。

注意事項および制約事項

Wi-Fi Directクライアントポリシーは、ローカルモードの APが含まれるWLANのみに適用でき
ます。

Wi-Fi Direct クライアントポリシーの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Wi-Fi Directクライアントポリシーを設定するWLANのWLAN IDをクリックします。 [WLANs > Edit]
ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [Wi-Fi Direct Clients Policy]ドロップダウンリストから、次のいずれかのオプションを選択します。

• [Disabled]：クライアントのWi-Fi Directステータスを無視し、それによってWi-Fi Directクライアン
トのアソシエーションを許可します

• [Allow]：Wi-Fi DirectクライアントとWLANのアソシエーションを許可します

• [Not-Allow]：Wi-Fi DirectクライアントとWLANのアソシエーションを禁止します

ステップ 5 [Apply]をクリックします。
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Wi-Fi Direct クライアントポリシーの設定（CLI）

ステップ 1 次のコマンドを入力して、WLANにWi-Fi Directクライアントポリシーを設定します。
config wlan wifidirect {allow | disable | not-allow} wlan-id

このコマンドの構文は次のとおりです。

• allow：Wi-Fi DirectクライアントとWLANのアソシエーションを許可します

• disable：WLANのWi-Fi Directクライアントポリシーを無効にし、すべてのWi-Fi Directクライアン
トの認証を解除します

• not-allow：Wi-Fi DirectクライアントとWLANのアソシエーションを禁止します

• wlan-id：WLAN ID

ステップ 2 次のコマンドを入力して、設定を保存します。
save config

Wi-Fi Direct クライアントポリシーの監視とトラブルシューティング
（CLI）

• Wi-Fi Directクライアントポリシーの監視およびトラブルシューティングを行うには、次の
コマンドを使用します。

◦ showwlan wifidirectwlan-id：WLANのWi-Fi Directクライアントポリシーのステータス
を表示します

◦ show client wifiDirect-stats：アソシエートされているクライアントの合計数と、Wi-Fi
Directクライアントポリシーが有効な場合に拒否されるクライアントの数が表示されま
す

Web 認証プロキシの設定

Web 認証プロキシについて
この機能を使用すると、ブラウザで手動Webプロキシが有効になっているクライアントに対し、
コントローラによる認証を強化することができます。ユーザのブラウザで、ポート番号 8080ま
たは 3128を使用して手動プロキシが設定されている場合、クライアントが URLを要求すると、
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コントローラは応答のWebページで、プロキシ設定が自動的に検出されるようにインターネット
のプロキシ設定を変更するようユーザに要求します。これにより、ブラウザの手動プロキシ設定

情報が失われることはなくなります。ユーザはこの設定を有効にしたあと、Web認証ポリシーを
通じてネットワークにアクセスできます。この機能がポート 8080および 3128に提供されるの
は、それらのポートがWebプロキシサーバで最も一般的に使用されているからです。

Web認証プロキシリダイレクトポートは、CPU ACLではブロックされません。Web認証プ
ロキシ設定の中で、ポート 8080、3128、および 1つのランダムなポートをブロックするよう
に CPU ACLが設定されていても、これらのポートはブロックされません。なぜなら、クライ
アントが webauth_req状態でない限り、Web認証ルールは CPU ACLルールよりも優先される
からです。

（注）

Webブラウザには、次の 3種類のインターネット設定をユーザが指定できます。

•自動検出

•システムプロキシ

•手動

手動プロキシサーバ設定では、ブラウザはプロキシサーバの IPアドレスとポートを使用します。
ブラウザでこの設定が有効になると、ワイヤレスクライアントは設定されたポートで宛先プロキ

シサーバの IPと通信します。Web認証シナリオでは、コントローラはこのようなプロキシポー
トをリッスンしないので、クライアントはコントローラとのTCP接続を確立できません。ユーザ
は事実上、認証用のログインページを表示できず、ネットワークにアクセスすることはできませ

ん。

ワイヤレスクライアントがWeb認証されたWLANネットワークに入った場合、そのクライアン
トは URLにアクセスしようとします。クライアントのブラウザに手動プロキシが設定されてい
ると、クライアントから発信されるすべてのWebトラフィックは、ブラウザに設定されたプロキ
シ IPおよびポートに送信されます。

• TCP接続は、クライアントと、コントローラがプロキシとして動作しているプロキシサーバ
の IPアドレスの間で確立されます。

•クライアントは DHCP応答を処理し、コントローラから JavaScriptファイルを取得します。
このスクリプトによって、そのセッションに関するクライアントのプロキシ設定はすべて無

効になります。

外部クライアントに対しては、コントローラはログインページを現状のまま

（JavaSciptなしで）送信します。
（注）

•プロキシ設定をバイパスする要求。そのあと、コントローラはWebリダイレクション、ロ
グイン、認証を実行できます。

•クライアントがネットワークから出て独自のネットワークに戻った場合は、DHCPが更新さ
れ、クライアントはブラウザに設定された以前のプロキシ設定を引き続き使用します。
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•外部 DHCPサーバでWeb認証プロキシを使用する場合、該当するスコープの DHCPサーバ
で DHCPオプション 252を設定する必要があります。オプション 252の値の形式は
http://<virtual ip>/proxy.jsです。内部の DHCPサーバでは、追加設定は必要ありません。

FIPSモードでセキュアなWeb認証を設定する場合は、ブラウザにMozilla
Firefoxを使用することをお勧めします。

（注）

Web 認証プロキシの設定（GUI）

ステップ 1 [Controller] > [General]の順に選択します。

ステップ 2 [WebAuth ProxyRedirectionMode]メニューから [Enabled]を選択して、Web認証プロキシを有効にします。

ステップ 3 [WebAuth Proxy Redirection Port]テキストボックスに、Web認証プロキシのポート番号を入力します。
このテキストボックスでは、コントローラがWeb認証プロキシリダイレクションを実行するためにリッ
スンするポート番号を指定します。デフォルトでは、80、8080、および 3128の 3つのポートが想定され
ています。これら以外の値にWeb認証リダイレクションポートを設定した場合は、その値を指定してく
ださい。

ステップ 4 [Apply]をクリックします。

Web 認証プロキシの設定（CLI）
•次のコマンドを入力して、Web認証プロキシリダイレクションを有効にします。
config network web-auth proxy-redirect {enable | disable}

•次のコマンドを入力して、Web認証ポート番号を設定します。
config network web-auth port <port-number>
このパラメータでは、コントローラがWeb認証プロキシリダイレクションを実行するため
にリッスンするポート番号を指定します。デフォルトでは、80、8080、および 3128の 3つ
のポートが想定されています。これら以外の値にWeb認証リダイレクションポートを設定
した場合は、その値を指定してください。

• Web認証プロキシ設定の現在のステータスを表示するには、次のいずれかのコマンドを入力
します。

◦ show network summary

◦ show running-config
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意図的な悪用の検出
コントローラでは、潜在的な脅威を知らせる役割を果たす 3つの意図的な悪用に関するアラーム
をサポートしています。これらはデフォルトで有効になっているため、コントローラ上での設定

は不要です。

• ASLEAP検出：コントローラは、攻撃者がLEAPクラックツールを起動した場合にトラップ
を生成します。トラップメッセージは、コントローラのトラップログで確認できます。

•疑似アクセスポイント検出：高密度アクセスポイント環境でのアクセスポイントアラーム
の誤作動を回避するために、コントローラは疑似アクセスポイント検出ロジックを調整しま

す。

•ハニーポットアクセスポイント検出：コントローラは、不正なアクセスポイントが管理対
象 SSIDを使用している場合にトラップイベントを生成します（コントローラで設定された
WLAN）。トラップメッセージは、コントローラのトラップログで確認できます。
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第 7 章

WLAN の使用

この章の内容は、次のとおりです。

• WLANについて, 366 ページ

• 注意事項および制約事項, 366 ページ

• WLANの作成, 369 ページ

• WLANの検索（GUI）, 372 ページ

• WLANごとのクライアントカウントの設定, 372 ページ

• DHCPの設定, 374 ページ

• DHCPスコープの設定, 379 ページ

• WLANのMACフィルタリングの設定, 382 ページ

• ローカルMACフィルタの設定, 382 ページ

• 無効なクライアントのタイムアウトの設定, 383 ページ

• インターフェイスへのWLANの割り当て, 384 ページ

• DTIM periodの設定, 384 ページ

• ピアツーピアブロッキングの設定, 387 ページ

• レイヤ 2セキュリティの設定, 390 ページ

• Static WEPと Dynamic WEPの両方をサポートするWLANの設定, 397 ページ

• Sticky PMKIDキャッシュの設定, 401 ページ

• CKIPの設定, 403 ページ

• セッションタイムアウトの設定, 406 ページ

• VPNパススルーを使用したレイヤ 3セキュリティの設定, 408 ページ

• Web認証を使用したレイヤ 3セキュリティの設定, 409 ページ
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• キャプティブバイパスの設定, 412 ページ

• MACフィルタリングおよびWeb認証を伴うフォールバックポリシーの設定, 413 ページ

• WLANへの QoSプロファイルの割り当て, 415 ページ

• QoS Enhanced BSSの設定, 418 ページ

• メディアセッションスヌーピングおよびレポートの設定, 422 ページ

• Key Telephone System-Based CACの設定, 427 ページ

• ローミングしている音声クライアントのリアンカーの設定, 430 ページ

• シームレスな IPv6モビリティの設定, 432 ページ

• Cisco Client Extensionsの設定, 437 ページ

• リモート LANの設定, 439 ページ

• APグループの設定, 441 ページ

• RFプロファイルの設定, 448 ページ

• 802.1X認証を使用したWebリダイレクトの設定, 455 ページ

• NACアウトオブバンド統合の設定, 460 ページ

• パッシブクライアントの設定, 465 ページ

• クライアントプロファイルの設定, 469 ページ

• WLANごとの RADIUS送信元サポートの設定, 471 ページ

• リモート LANの設定, 473 ページ

WLAN について
この機能により、ネットワーク管理者はLightweightアクセスポイント全体に対して、最大 512の
WLANを制御できます。各WLANには識別子である（1～512）WLAN ID、プロファイル名、お
よびWLAN SSIDがあります。すべてのコントローラは接続している各アクセスポイントに対し
て最大 16のWLANを公開しますが、管理しやすくするため、最大 512のWLANを作成し、これ
らのWLANを異なるアクセスポイントに選択的に公開する（アクセスポイントグループを使
用）ことができます。

異なるサービスセット ID（SSID）または同じ SSIDでWLANを設定できます。 SSIDは、コント
ローラがアクセスする必要がある特定の無線ネットワークを識別します。

注意事項および制約事項
•最大 16個のWLANを各アクセスポイントグループにアソシエートし、各グループに個々
のアクセスポイントを割り当てることができます。各アクセスポイントは、有効化されて
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いるWLANのうち、そのアクセスポイントグループに属するWLANだけをアドバタイズ
します。アクセスポイントグループで無効化されているWLANまたは別のグループに属す
るWLANはアドバタイズしません。

•コントローラが VLANトラフィックを正常にルーティングできるよう、WLANと管理イン
ターフェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

•コントローラでは、同じ SSIDのWLANを区別するために、異なる属性が使用されます。

• WLAN IDが 17よりも小さい場合、同じ SSIDと同じ L2ポリシーを持つWLANは作成
できません。

• IDが 17よりも大きい 2つのWLANが、同じ SSIDと同じ L2ポリシーを持つ場合は、
別の APグループにWLANを追加できます。

この要件によって、クライアントが同じアクセスポイント無線のSSIDを検出
することがないようにします。

（注）

•同じ SSIDを持つWLANを作成するときには、各WLANに対して一意のプロファイル名を
作成する必要があります。

同じ SSIDを持つWLANは、ビーコン応答とプローブ応答でアドバタイズされる情報に基づいて
クライアントがWLANを選択できるように、一意のレイヤ 2セキュリティポリシーを使用して
いる必要があります。使用可能なレイヤ 2セキュリティポリシーは、次のとおりです。

•なし（オープンWLAN）

• Static WEPまたは 802.1X

Static WEPと 802.1Xは両方とも、ビーコン応答とプローブ応答で同じビット
によってアドバタイズされるので、クライアントはこれらを区別できません。

したがって、同じ SSIDを持つ複数のWLANでは、Static WEPと 802.1Xの両
方を使用できません。

（注）

• CKIP

• WPA/WPA2

同じ SSIDを持つ複数のWLANでWPAとWPA2を使用することはできませ
んが、同じSSIDを持つ 2つのWLANは、PSKを使用するWPA/TKIPと 802.1X
を使用するWPA（Wi-Fi Protected Access）/TKIP（Temporal Key Integrity
Protocol）でそれぞれ設定するか、802.1Xを使用するWPA/TKIPまたは 802.1X
を使用するWPA/AESでそれぞれ設定することができます。

（注）
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• OfficeExtendアクセスポイントはすべて同じアクセスポイントグループ内にあり、このグ
ループに含まれるWLANは最大 15個にする必要があります。アクセスポイントグループ
内の OfficeExtendアクセスポイントを持つコントローラは、パーソナルな SSIDに対して割
り当てられるWLANが 1つであるため、接続されている各 OfficeExtendアクセスポイント
に最大 15個のWLANしか公開しません。

• Cisco FLEX 7500シリーズコントローラは、中央でスイッチされるWLANの 802.1xセキュ
リティバリアントをサポートしません。たとえば、次のような設定は中央でスイッチされ

るWLANで使用できません。

• 802.1x AKMを使用したWPA1/WPA2

• CCKMを使用したWPA1/WPA2

• Dynamic WEP

•条件付き webauth

•スプラッシュWebページリダイレクト

•上記の任意の組み合わせでWLANを設定する場合、ローカルスイッチングを使用する
ようにWLANを設定する必要があります。

• EAPパススルーを使用するWLANを設定する場合、および以前のコントローラバージョン
にダウングレードする場合は、ダウンロードプロセス中に XML検証エラーが発生すること
があります。この問題は、EAPパススルーが旧リリースでサポートされていないために発生
します。設定は、デフォルトのセキュリティ設定（WPA2/802.1x）になります。

OEAP 600シリーズアクセスポイントでは、最大で 2つのWLANと 1つのリモート LANがサ
ポートされます。 3つ以上のWLANと 1つのリモート LANを設定した場合は、APグループ
に 600シリーズアクセスポイントを割り当てることができます。 2つのWLANと 1つのリ
モート LANのサポートも APグループに適用されますが、600シリーズ OEAPがデフォルト
グループにある場合、WLANまたはリモート LAN IDを 7以下にする必要があります。

（注）

一部のクライアントが複数のセキュリティポリシーで同じ SSIDを検出するとWLANに正し
く接続できない場合があります。この機能を使用する際は、十分注意してください。

注意
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WLAN の作成

WLAN の作成および削除（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。
このページでは、コントローラ上で現在設定されているすべてのWLANが表示されます。各WLANにつ
いて、WLAN ID、プロファイル名、タイプ、SSID、ステータス、およびセキュリティポリシーを表示で
きます。

WLANの合計数がページの右上隅に表示されます。WLANのリストが複数ページに渡る場合は、ページ
番号のリンクをクリックすることで、目的のページにアクセスできます。

WLANを削除する場合は、削除するWLANの青いドロップダウン矢印の上にカーソルを置い
て、[Remove]を選択します。もしくは、削除するWLANの左側のチェックボックスをオンにし
て、ドロップダウンリストから [Remove Selected]を選択して、[Go]をクリックします。決定を
確認するメッセージが表示されます。確認して先に進むと、割り当てられているアクセスポイ

ントグループおよびアクセスポイント無線からそのWLANが削除されます。

（注）

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして新規のWLANを作成します。
[WLANs > New]ページが表示されます。

コントローラのソフトウェアリリース 5.2以降にアップグレードすると、コントローラによっ
て default-groupアクセスポイントグループが作成され、その中に、最初の 16個のWLAN（1
～ 16の IDを持つWLAN。ただし、設定されたWLANの数が 16に満たない場合は 16より少な
くなります）が自動的に割り当てられます。このデフォルトのグループは変更できません（こ

のグループにWLANを追加したり、このグループからWLANを削除することはできません）。
先頭の 16のWLANが追加または削除されるたびに、グループの内容は動的に更新されます。
アクセスポイントは、アクセスポイントグループに属していない場合には、デフォルトグルー

プに割り当てられ、そのデフォルトグループ内のWLANを使用します。アクセスポイントは、
未定義のアクセスポイントグループ名を有するコントローラと joinした場合、そのグループ名
を保持しますが、default-groupアクセスポイントグループ内のWLANを使用します。

（注）

ステップ 3 [Type]ドロップダウンリストから、[WLAN]を選択してWLANを作成します。
有線ゲストユーザ用にゲスト LANを作成する場合は、[Guest LAN]を選択しま
す。

（注）

ステップ 4 [Profile Name]テキストボックスに、このWLANに割り当てるプロファイル名を英数字 32文字以内で入
力します。プロファイル名は固有である必要があります。

ステップ 5 [WLAN SSID]テキストボックスに、このWLANに割り当てる SSIDに対する最大 32文字の英数字を入力
します。

ステップ 6 [WLAN ID]ドロップダウンリストから、このWLANの ID番号を選択します。
Cisco OEAP 600がデフォルトグループにある場合は、WLAN/リモート LAN IDを ID 7以下に設
定する必要があります。

（注）

ステップ 7 [Apply]をクリックして、変更を確定します。 [WLANs > Edit]ページが表示されます。
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編集するWLANの ID番号をクリックすることにより、[WLANs]ページから [WLANs > Edit]
ページを開くこともできます。

（注）

ステップ 8 [General]タブ、[Security]タブ、[QoS]タブおよび [Advanced]タブ上でパラメータを使用してこのWLAN
を設定します。WLANの特定の機能を設定する手順については、この章の後の項を参照してください。

ステップ 9 [General]タブの [Status]チェックボックスをオンにして、このWLANを有効にします。WLANに対する
設定変更が終了するまで、チェックボックスをオフにしておいてください。

ステップ 10 [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

WLAN の有効化および無効化（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。
このページでは、コントローラ上で現在設定されているすべてのWLANが表示されます。

ステップ 2 また、[WLANs]ページから、有効化または無効化するWLANの左側のチェックボックスをオンにして、
ドロップダウンリストから [Enable Selected]または [Disable Selected]を選択し、[Go]をクリックすること
で、WLANを有効化または無効化します。

ステップ 3 [Apply]をクリックします。

WLAN の作成および削除（CLI）
•次のコマンドを入力して、新しいWLANを作成します。

config wlan create wlan_id {profile_name | foreign_ap} ssid

ssidを指定しない場合、profile_nameパラメータがプロファイル名と SSIDの
両方に対して使用されます。

（注）

設定ウィザードでWLAN 1を作成した場合、これは有効にされた状態で作成
されています。設定が完了するまでは、無効にしてください。 config wlan
createコマンドを使用してWLANを新しく作成する場合は、無効モードで作
成されます。設定が終了するまでは、無効のままにしてください。

（注）
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有線ゲストユーザ用にゲスト LANを作成する場合は、有線ゲストアクセス
の設定（CLI）, （818ページ）セクションの手順に従ってください。

（注）

•次のコマンドを入力して、WLANを削除します。

config wlan delete {wlan_id | foreign_ap}

アクセスポイントグループに割り当てられているWLANを削除しようとする
と、エラーメッセージが表示されます。そのまま続行すると、アクセスポイ

ントグループとアクセスポイントの無線からWLANが削除されます。

（注）

WLAN の有効化および無効化（CLI）
•次のコマンドを入力して、WLANを有効にします（たとえば、WLANに対する変更が終了
した後）。
config wlan enable {wlan_id | foreign_ap | all}

コマンドが失敗した場合は、エラーメッセージ（「Request failed for wlan 10 - Static WEP key
size does not match 802.1X WEP key size」など）が表示されます。

（注）

•次のコマンドを入力して、WLANを無効にします（たとえば、WLANを変更する前）。config
wlan disable {wlan_id | foreign_ap | all}
値は次のとおりです。

wlan_idは、WLAN ID（1～ 512）です。

foreign_apは、サードパーティアクセスポイントです。

allは、すべてのWLANです。

管理インターフェイスおよびAPマネージャインターフェイスが同じポートにマップされてお
り、いずれも同じ VLANのメンバである場合は、WLANを無効にしてから、ポートマッピン
グをいずれかのインターフェイスに変更する必要があります。管理インターフェイスとAPマ
ネージャインターフェイスが別々の VLANに割り当てられている場合は、WLANを無効にす
る必要はありません。

（注）

WLAN の表示（CLI）
•次のコマンドを入力して、既存のWLANのリストを表示し、有効か無効かを確認します。
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show wlan summary

WLAN の検索（GUI）

ステップ 1 [WLANs]ページで、[Change Filter]をクリックします。 [Add WLANs]ダイアログボックスが表示されま
す。

ステップ 2 次のいずれかの操作を行います。

•プロファイル名に基づいてWLANを検索するには、[Profile Name]チェックボックスをオンにして、
目的のプロファイル名を編集ボックスに入力します。

• SSIDに基づいてWLANを検索するには、[SSID]チェックボックスをオンにして、目的の SSIDを編
集ボックスに入力します。

•ステータスに基づいてWLANを検索するには、[Status]チェックボックスをオンにして、ドロップダ
ウンリストから [Enabled]または [Disabled]を選択します。

ステップ 3 [Find]をクリックします。検索条件に一致したWLANだけが [WLANs]ページに表示され、ページの上部
の [Current Filter]フィールドに、リストを生成するために使用された検索条件（たとえば、None、Profile
Name:user1、SSID:test1、Status:disabled）が指定されます。

設定されている検索条件をクリアして、WLANの全リストを表示するには、[Clear Filter]をク
リックします。

（注）

WLAN ごとのクライアントカウントの設定

WLAN ごとのクライアントカウントの設定について
WLANに接続できるクライアントの数に制限を設定できます。これは、コントローラに接続でき
るクライアントの数に制限があるシナリオで役立ちます。たとえば、コントローラがWLAN上
の最大 256個のクライアントに対応でき、これらのクライアントが企業ユーザ（従業員）および
ゲストユーザ間で共有される場合について考えます。特定のWLANにアクセス可能なゲストク
ライアントの数に制限を設定できます。WLANごとに設定できるクライアントの数は、使用して
いるプラットフォームによって異なります。

注意事項および制約事項

• WLANごとのクライアントの最大数機能は、FlexConnectローカル認証を使用する場合、サ
ポートされません。
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• WLANごとのクライアントの最大数機能は、接続モードのアクセスポイントでのみサポー
トされます。

サポートされているクライアント数の詳細については、コントローラの製品データシートを

参照してください。

（注）

WLAN ごとのクライアントカウントの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 クライアント数を制限するWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブで、[Maximum Allowed Clients]テキストボックスに入力します。
プラットフォームごとのサポートされるクライアントの最大数については、「注意事項および制約事項,
（372ページ）」の項を参照してください。

ステップ 4 [Apply]をクリックします。

WLAN ごとの最大クライアント数の設定（CLI）

ステップ 1 次のコマンドを入力して、最大クライアント数を設定するWLAN IDを確認します。
show wlan summary

リストからWLAN IDを取得します。

ステップ 2 次のコマンドを入力して、WLANごとの最大クライアント数を設定します。
config wlan max-associated-clients max-clients wlan-id
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各 WLAN の AP 無線ごとの最大クライアント数の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 クライアント数を制限するWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブで、アクセスポイント無線あたり使用できるクライアントの最大数を [Maximum Allowed
Clients Per AP Radio]テキストボックスに入力します。最大 200のクライアントを設定できます。

ステップ 4 [Apply]をクリックして、変更を確定します。

各 WLAN の AP 無線ごとの最大クライアント数の設定（CLI）

ステップ 1 次のコマンドを入力して、無線ごとの最大クライアント数を設定するWLAN IDを確認します。
show wlan summary

リストからWLAN IDを取得します。

ステップ 2 次のコマンドを入力して、WLANごとの最大クライアント数を設定します。
config wlan max-radio-clients client_count

最大 200のクライアントを設定できます。

ステップ 3 設定されているアソシエートされたクライアントの最大数を表示するには、show 802.11aコマンドを使用
します。

DHCP の設定

Dynamic Host Configuration Protocol について
WLANでは、同じ Dynamic Host Configuration Protocol (DHCP)サーバまたは異なる DHCPサーバ
を使用するか、または DHCPサーバを使用しないように設定できます。 DHCPサーバには、内部
DHCPサーバと外部 DHCPサーバの 2つのタイプがあります。
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内部 DHCP サーバ
コントローラは、内部 DHCPサーバを持っています。このサーバは、一般的に、DHCPサーバを
持たないブランチオフィスで使用されます。無線ネットワークには、通常、コントローラと同じ

IPサブネット上にある 10台以下のアクセスポイントが含まれます。内部サーバは、ワイヤレス
クライアント、ダイレクトコネクトアクセスポイント、およびアクセスポイントからリレーさ

れたDHCP要求に対してDHCPアドレスを提供します。Lightweightアクセスポイントのみサポー
トされています。内部DHCPサーバを使用する場合は、コントローラの管理インターフェイスの
IPアドレスを DHCPサーバの IPアドレスとして設定する必要があります。

内部サーバでは、DHCPオプション 43はサポートされていません。したがって、アクセスポイ
ントは、ローカルサブネットブロードキャスト、DNS、またはプライミングなどの別の方法を使
用してコントローラの管理インターフェイスの IPアドレスを見つける必要があります。

内部DHCPサーバプールは、そのコントローラの無線クライアントだけをサポートし、他のコン
トローラのクライアントはサポートしません。また、内部DHCPサーバは、無線クライアントだ
けをサポートし、有線クライアントをサポートしません。

クライアントがコントローラの内部DHCPサーバを使用する場合、IPアドレスは、再起動後には
保持されません。その結果、複数のクライアントに同じ IPアドレスが割り当てられることがあり
ます。 IPアドレスの競合を解決するには、クライアントは既存の IPアドレスを解放し、新しい
アドレスを要求する必要があります。

クライアントが認証解除または削除された場合、DHCPRequired状態が原因でトラフィックが
適切に転送されない場合があります。この問題に対処するには、DHCPRequired状態が常に無
効になるようにします。

（注）

DHCPv6は内部 DHCPサーバではサポートされません。（注）

外部 DHCP サーバ
オペレーティングシステムは、DHCPリレーをサポートする業界標準の外部 DHCPサーバを使用
することにより、ネットワークに対しては DHCPリレーとして機能し、クライアントに対しては
DHCPサーバとして機能するように設計されています。これは、各コントローラは、DHCPサー
バに対しては DHCPリレーエージェントとして機能し、無線クライアントに対しては仮想 IPア
ドレスでの DHCPサーバとして機能することを意味します。

コントローラはDHCPサーバから取得したクライアント IPアドレスをキャプチャするため、コン
トローラ内、コントローラ間、およびサブネット間でのクライアントローミング時に、各クライ

アントに対して同じ IPアドレスが保持されます。
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外部 DHCPサーバは DHCPv6をサポートします。（注）

DHCP Assignment
DHCPはインターフェイスごとに、またはWLANごとに設定できます。特定のインターフェイス
に割り当てられたプライマリ DHCPサーバのアドレスを使用することが推奨されます。

個々のインターフェイスにDHCPサーバを割り当てることができます。管理インターフェイス、
APマネージャインターフェイス、動的インターフェイスはプライマリおよびセカンダリ DHCP
サーバに設定でき、サービスポートインターフェイスはDHCPサーバを有効または無効にするよ
うに設定できます。

セキュリティに関する注意事項

高度なセキュリティが必要な場合は、すべてのクライアントがDHCPサーバから IPアドレスを取
得するように設定してください。この要件を適用するためには、すべてのWLANを DHCP Addr.
Assignment Required設定で設定して、クライアントの固定 IPアドレスが禁止されるようにしま
す。 DHCP Addr. Assignment Requiredが選択されている場合、クライアントは DHCPを使って IP
アドレスを取得する必要があります。固定 IPアドレスを持つクライアントはすべて、ネットワー
ク上で許可されなくなります。クライアントのDHCPプロキシとして動作するコントローラが、
DHCPトラフィックを監視します。

無線による管理をサポートするWLANでは、管理（デバイスサービシング）クライアントが
DHCPサーバから IPアドレスを取得できるようにする必要があります。

（注）

セキュリティが多少劣ってもかまわない場合は、DHCP Addr. Assignment Requiredを無効に設定し
てWLANを作成できます。その後クライアントは、固定 IPアドレスを使用するか、指定された
DHCPサーバの IPアドレスを取得するかを選択できます。

DHCPアドレス有線ゲスト LANに対する Assignment Requiredは、サポートされていません。（注）

また、DHCP Addr. Assignment Requiredを無効に設定してWLANを作成できます。これは、コン
トローラの DHCPプロキシがイネーブルの場合だけです。プライマリおよびセカンダリ DHCP
サーバを定義する必要はありません。このようなWLANでは、すべての DHCP要求がドロップ
するため、クライアントは固定 IPアドレスを使用しなければなりません。これらのWLANは、
無線接続による管理をサポートしていません。

注意事項および制約事項

•内部 DHCPサーバのコントローラでは、Cisco Aironet 600シリーズ OfficeExtendアクセスポ
イントはサポートされません。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
376 OL-27510-01-J  

WLAN の使用
DHCP Assignment



•内部 DHCPサーバは Cisco Flex 7500シリーズコントローラではサポートされません。回避
策として、外部 DHCPサーバを使用できます。

DHCP の設定（GUI）
管理インターフェイス、APマネージャインターフェイス、または動的インターフェイスにプラ
イマリ DHCPサーバを設定するには、「ポートとインターフェイスの設定, （65ページ）」の項
を参照してください。

内部DHCPサーバを使用する場合は、コントローラの管理インターフェイスの IPアドレスをDHCP
サーバの IPアドレスとして設定する必要があります。

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 インターフェイスを割り当てるWLANの ID番号をクリックします。 [WLANs > Edit]（[General]）ページ
が表示されます。

ステップ 3 [General]タブの [Status]チェックボックスをオフにし、[Apply]をクリックしてWLANを無効にします。

ステップ 4 WLANの ID番号を再度クリックします。

ステップ 5 [General]タブの [Interface]ドロップダウンリストから、このWLANで使用するプライマリ DHCPサーバ
を設定したインターフェイスを選択します。

ステップ 6 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 7 WLAN上で、WLANに割り当てられたインターフェイスの DHCPサーバアドレスを上書きする DHCP
サーバを定義する場合、[DHCP Server Override]チェックボックスをオンにして、[DHCP Server IP Addr]テ
キストボックスに目的の DHCPサーバの IPアドレスを入力します。チェックボックスはデフォルトで
は、無効になっています。

DHCPの設定には、DHCPサーバのオーバーライドではなく、特定のインターフェイスに割り当
てられたプライマリの DHCPアドレスを使用する方式が優先されます。

（注）

DHCPサーバのオーバーライドはデフォルトグループにのみ適用できま
す。

（注）

WLANでDHCPサーバのオーバーライドが有効になっており、コントローラのDHCPプロキシ
が有効になっている場合、WLANにマッピングされるインターフェイスがDHCPサーバの IPア
ドレスを持っているか、またはWLANに DHCPサーバの IPアドレスを設定する必要がありま
す。

（注）

ステップ 8 すべてのクライアントがDHCPサーバから IPアドレスを取得するよう設定するには、[DHCPAddr.Assignment
Required]チェックボックスをオンにします。この機能が有効になっている場合、固定 IPアドレスを持つ
クライアントはネットワーク上で許可されません。デフォルト値は [disabled]です。

DHCPアドレス有線ゲスト LANに対する Assignment Requiredは、サポートされていませ
ん。

（注）
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ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [General]タブの [Status]チェックボックスをオンにし、[Apply]をクリックしてWLANをもう一度有効に
します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

DHCP の設定（CLI）

ステップ 1 次のコマンドを入力して、WLANを無効にします。
config wlan disable wlan-id

ステップ 2 このWLANで使用するプライマリ DHCPサーバを設定したインターフェイスを指定するには、次のコマ
ンドを入力します。
config wlan interface wlan-id interface_name

ステップ 3 WLAN上で、WLANに割り当てられたインターフェイスの DHCPサーバアドレスを上書きする DHCP
サーバを定義するには、次のコマンドを入力します。
config wlan dhcp_server wlan-id dhcp_server_ip_address

DHCPの設定には、DHCPサーバのオーバーライドではなく、特定のインターフェイスに割り当
てられたプライマリの DHCPアドレスを使用する方式が優先されます。オーバーライド機能を
有効にした場合、show wlanコマンドを使用して DHCPサーバがWLANに割り当てられている
ことを確認できます。

（注）

WLANでDHCPサーバのオーバーライドが有効になっており、コントローラのDHCPプロキシ
が有効になっている場合、WLANにマッピングされるインターフェイスがDHCPサーバの IPア
ドレスを持っているか、またはWLANに DHCPサーバの IPアドレスを設定する必要がありま
す。

（注）

ステップ 4 次のコマンドを入力して、WLANを再び有効にします。
config wlan enable wlan-id

DHCP のデバッグ（CLI）
• debug dhcp packet {enable |disable}：DHCPパケットのデバッグを有効または無効にします。

• debug dhcp message {enable | disable}：DHCPエラーメッセージのデバッグを有効または無
効にします。

• debug dhcp service-port {enable | disable}：サービスポート上のDHCPパケットのデバッグを
有効または無効にします。
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DHCP スコープの設定

DHCP スコープについて
コントローラには組み込みのDHCPリレーエージェントがあります。ただし、別個のDHCPサー
バを持たないネットワークセグメントを求められる場合、コントローラに IPアドレスとサブネッ
トマスクを無線クライアントに割り当てる組み込みのDHCPスコープを設定できます。一般に、
1つのコントローラには、それぞれある範囲の IPアドレスを指定する複数の DHCPスコープを設
定できます。

DHCPスコープは内部DHCPが機能するために必要となります。コントローラでDHCPが定義さ
れた後、管理インターフェイス、APマネージャインターフェイス、動的インターフェイスのプ
ライマリ DHCPサーバの IPアドレスをコントローラの管理インターフェイスにポイントできま
す。

注意事項および制約事項

最大 16の DHCPスコープを設定できます。

DHCP スコープの設定（GUI）

ステップ 1 [Controller] > [Internal DHCP Server] > [DHCP Scope]を選択して、[DHCP Scopes]ページを開きます。
このページには、これまでに設定されたすべての DHCPスコープが表示されます。

既存の DHCPスコープを削除するには、そのスコープの青いドロップダウンの矢印の上にカー
ソルを置いて、[Remove]を選択します。

（注）

ステップ 2 新しい DHCPスコープを追加するには、[New]をクリックします。 [DHCP Scope > New]ページが表示さ
れます。

ステップ 3 [Scope Name]テキストボックスに、新しい DHCPスコープの名前を入力します。

ステップ 4 [Apply]をクリックします。 DHCP Scopesページが再度表示されたら、新しいスコープの名前をクリック
します。 [DHCP Scope > Edit]ページが表示されます。

ステップ 5 [Pool Start Address]テキストボックスに、クライアントに割り当てられた範囲の開始 IPアドレスを入力し
ます。

このプールは、各 DHCPスコープで一意でなければならず、ルータまたは他のサーバの固定 IP
アドレスを含めることはできません。

（注）

ステップ 6 [Pool End Address]テキストボックスに、クライアントに割り当てられた範囲の終了 IPアドレスを入力し
ます。

このプールは、各 DHCPスコープで一意でなければならず、ルータまたは他のサーバの固定 IP
アドレスを含めることはできません。

（注）
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ステップ 7 [Network]テキストボックスに、このDHCPスコープの対象となるネットワークの名前を入力します。こ
の IPアドレスは、[Interfaces]ページで設定されている、ネットマスクが適用された管理インターフェイス
によって使用されます。

ステップ 8 [Netmask]テキストボックスに、すべての無線クライアントに割り当てられたサブネットマスクを入力し
ます。

ステップ 9 [Lease Time]テキストボックスに、IPアドレスをクライアントに対して許可する時間（0～ 65536秒）を
入力します。

ステップ 10 [Default Routers]テキストボックスに、コントローラに接続しているオプションルータの IPアドレスを入
力します。各ルータには、DHCPフォワーディングエージェントを含める必要があります。これにより、
単一コントローラで複数のコントローラのクライアントを処理できます。

ステップ 11 [DNS Domain Name]テキストボックスに、1つまたは複数の DNSサーバで使用する、この DHCPスコー
プのオプションのドメインネームシステム（DNS）ドメイン名を入力します。

ステップ 12 [DNS Servers]テキストボックスに、オプションの DNSサーバの IPアドレスを入力します。各 DNSサー
バは、このDHCPスコープで割り当てられた IPアドレスと一致するように、クライアントのDNSエント
リを更新できる必要があります。

ステップ 13 [Netbios Name Servers]テキストボックスに、Internet Naming Service（WINS）サーバなど、オプションの
Microsoft Network Basic Input Output System（NetBIOS）ネームサーバの IPアドレスを入力します。

ステップ 14 [Status]ドロップダウンリストから、[Enabled]を選択してこの DHCPスコープを有効にするか、または
[Disabled]を選択して無効にします。

ステップ 15 [Apply]をクリックして、変更を確定します。

ステップ 16 [Save Configuration]をクリックして、変更を保存します。

ステップ 17 [DHCPAllocatedLeases]を選択して、無線クライアントの残りのリース時間を表示します。 [DHCPAllocated
Lease]ページが表示され、無線クライアントのMACアドレス、IPアドレス、および残りのリース時間が
示されます。

DHCP スコープの設定（CLI）

ステップ 1 次のコマンドを入力して、新しい DHCPスコープを作成します。
config dhcp create-scope scope

DHCPスコープを削除する場合は、次のコマンドを入力します。config dhcp delete-scope
scope

（注）

ステップ 2 クライアントに割り当てられた範囲の開始および終了 IPアドレスを指定するには、次のコマンドを入力
します。
config dhcp address-pool scope start end

このプールは、各 DHCPスコープで一意でなければならず、ルータまたは他のサーバの固定 IP
アドレスを含めることはできません。

（注）
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ステップ 3 このDHCPスコープの対象となるネットワーク（ネットマスクが適用された管理インターフェイスによっ
て使用される IPアドレス）およびすべての無線クライアントに割り当てられたサブネットマスクを指定
するには、次のコマンドを入力します。
config dhcp network scope network netmask

ステップ 4 次のコマンドを入力して、クライアントに IPアドレスを許容する時間（0～ 65536秒）を指定します。
config dhcp lease scope lease_duration

ステップ 5 コントローラに接続されているオプションルータの IPアドレスを指定するには、次のコマンドを入力し
ます。
config dhcp default-router scope router_1 [router_2] [router_3]

各ルータには、DHCPフォワーディングエージェントを含める必要があります。これにより、単一コント
ローラで複数のコントローラのクライアントを処理できます。

ステップ 6 次のコマンドを入力して、1つまたは複数の DNSサーバで使用する、この DHCPスコープのオプション
のドメインネームシステム（DNS）ドメイン名を指定します。
config dhcp domain scope domain

ステップ 7 次のコマンドを入力して、オプションの DNSサーバの IPアドレスを指定します。
config dhcp dns-servers scope dns1 [dns2] [dns3]

各DNSサーバは、このDHCPスコープで割り当てられた IPアドレスと一致するように、クライアントの
DNSエントリを更新できる必要があります。

ステップ 8 次のコマンドを入力して、Internet Naming Service（WINS）サーバなど、オプションのMicrosoft Network
Basic Input Output System（NetBIOS）ネームサーバの IPアドレスを指定します。
config dhcp netbios-name-server scope wins1 [wins2] [wins3]

ステップ 9 次のコマンドを入力して、この DHCPスコープを有効または無効にします。
config dhcp {enable | disable} scope

ステップ 10 次のコマンドを入力して、変更を保存します。
save config

ステップ 11 次のコマンドを入力して、設定されている DHCPスコープのリストを表示します。
show dhcp summary

以下に類似した情報が表示されます。

Scope Name Enabled Address Range
Scope 1 No 0.0.0.0 -> 0.0.0.0
Scope 2 No 0.0.0.0 -> 0.0.0.0

ステップ 12 次のコマンドを入力して、特定のスコープの DHCP情報を表示します。
show dhcp scope

以下に類似した情報が表示されます。

Enabled....................................... No
Lease Time.................................... 0
Pool Start.................................... 0.0.0.0
Pool End...................................... 0.0.0.0
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Network....................................... 0.0.0.0
Netmask....................................... 0.0.0.0
Default Routers............................... 0.0.0.0 0.0.0.0 0.0.0.0
DNS Domain....................................
DNS........................................... 0.0.0.0 0.0.0.0 0.0.0.0
Netbios Name Servers.......................... 0.0.0.0 0.0.0.0 0.0.0.0

WLAN の MAC フィルタリングの設定

WLAN の MAC フィルタリングについて
クライアント認可または管理者認可にMACフィルタリングを使用する場合は、WLANレベルで
先に有効にしておく必要があります。任意のWLANでローカルMACアドレスフィルタリング
を使用する予定がある場合は、この項のコマンドを使用してWLANのMACフィルタリングを設
定します。

MAC フィルタリングの有効化
WLAN上でMACフィルタリングを有効にするには、次のコマンドを使用します。

• MACフィルタリングを有効にするには、config wlan mac-filtering enable wlan_idコマンドを
入力します。

• WLANのMACフィルタリングが有効になっていることを確認するには、show wlanコマン
ドを入力します。

MACフィルタリングを有効にすると、WLANに追加したMACアドレスにのみWLANへの join
が許可されます。追加されていないMACアドレスは、WLANへの joinが許可されません。

ローカル MAC フィルタの設定

ローカル MAC フィルタについて
コントローラにはMACフィルタリング機能が組み込まれています。これは、RADIUSauthorization
サーバで提供されるものとよく似ています。 GUIまたは CLIを使用してMACフィルタを設定で
きます。
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ローカル MAC フィルタの設定（CLI）
•コントローラにMACフィルタエントリを作成するには、configmacfilter addmac_addrwlan_id
[interface_name] [description] [IP_addr]コマンドを入力します。

次のパラメータはオプションです。

◦ mac_addr：クライアントのMACアドレス。

◦ wlan_id：クライアントがアソシエートしているWLAN ID。

◦ interface_name：インターフェイスの名前。このインターフェイス名はWLANに設定さ
れたインターフェイスを上書きするために使用されます。

◦ description：インターフェイスの簡単な説明。二重引用符で囲みます（たとえ
ば、"Interface1"）。

◦ IP_addr：上記の mac addr値で指定されるMACアドレスを持つパッシブクライアント
に使用される IPアドレス。

• IPアドレスを既存のMACフィルタエントリに割り当てるには、config macfilter ip-address
mac_addr IP_addrコマンドを入力します（config macfilter addコマンドで割り当てられてい
ない場合）。

• MACアドレスがWLANに割り当てられていることを確認するには、show macfilterコマン
ドを入力します。

注意事項および制約事項

WLANで AAAを有効にして、インターフェイス名を上書きする必要があります。

無効なクライアントのタイムアウトの設定
無効なクライアントに対してタイムアウトを設定できます。アソシエートしようとした際に認証

で 3回失敗したクライアントは、それ以降のアソシエーションの試みでは自動的に無効にされま
す。タイムアウト期間が経過すると、クライアントは認証の再試行を許可され、アソシエートす

ることができます。このとき、認証に失敗すると再び排除されます。無効なクライアントに対し

てタイムアウトを設定するには、次のコマンドを使用します。

無効なクライアントのタイムアウトの設定（CLI）
•無効なクライアントにタイムアウトを設定するには、config wlan exclusionlist wlan_id timeout
コマンドを入力します。有効なタイムアウトの範囲は、1～ 2147483647秒です。値 0を指
定すると、クライアントが永久的にディセーブルになります。
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•現在のタイムアウトを確認するには、show wlanコマンドを入力します。

インターフェイスへの WLAN の割り当て
WLANをインターフェイスに割り当てるには、次のコマンドを使用します。

•次のコマンドを入力して、インターフェイスにWLANを割り当てます。

config wlan interface {wlan_id | foreignAp} interface_id

◦ WLANを特定のインターフェイスに割り当てるには、interface_idオプションを使用し
ます。

◦サードパーティアクセスポイントを使用するには、foreignApオプションを使用します。

•インターフェイス割り当てステータスを確認するには、show wlan summaryコマンドを入力
します。

DTIM period の設定

DTIM period について
802.11a/nネットワークおよび 802.11b/g/nネットワークの場合、Lightweightアクセスポイントは、
Delivery Traffic Indication Map（DTIM）と同期する一定間隔でビーコンをブロードキャストしま
す。アクセスポイントでビーコンがブロードキャストされると、DTIM periodで設定した値に基
づいて、バッファされたブロードキャストフレームおよびマルチキャストフレームが送信されま

す。この機能により、ブロードキャストデータやマルチキャストデータが予想されると、適切

なタイミングで省電力クライアントを再起動できます。

通常、DTIMの値は 1（ブロードキャストフレームおよびマルチキャストフレームはビーコンの
たびに送信）または2（ビーコン1回おきに送信）のいずれかに設定されます。たとえば、802.11a/n
または 802.11b/g/nのネットワークのビーコン期間が 100msでDTIM値が 1に設定されていると、
アクセスポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレー

ムを毎秒 10回送信します。ビーコン期間が 100msで DTIM値が 2に設定されていると、アクセ
スポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレームを毎

秒 5回送信します。ブロードキャストフレームおよびマルチキャストフレームの頻度を考慮し
て、VoIPを含むアプリケーションに適したいずれかの設定を使用できます。

ただし、802.11a/nまたは 802.11b/g/nのすべてのクライアントで省電力モードが有効になっている
場合は、DTIM値を最大 255まで設定できます（ブロードキャストフレームおよびマルチキャス
トフレームは 255回のビーコンで 1回送信）。クライアントはDTIM期間に達したときのみリッ
スンする必要があるため、ブロードキャストとマルチキャストをリッスンする頻度を少なく設定

することで、結果的にバッテリー寿命を長くできます。たとえば、ビーコン周期が100msでDTIM
値が 100に設定されていると、アクセスポイントは、バッファされたブロードキャストフレーム
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およびマルチキャストフレームを 10秒おきに送信するので、省電力クライアントを再起動して
ブロードキャストとマルチキャストをリッスンするまでのスリープ時間が長くなり、結果的にバッ

テリ寿命が長くなります。

ビーコン期間は、コントローラでミリ秒単位で指定され、ソフトウェアによって、802.11単位
時間（TU）（1 TU = 1.024ミリ秒）に、内部的に変換されます。 Ciscoの 802.11nアクセスポ
イントでは、この値は直近の 17 TUの倍数に丸められます。このため、たとえば、100ミリ秒
に設定されたビーコン期間は、実際には、104 msのビーコン期間になります。

（注）

多くのアプリケーションでは、ブロードキャストメッセージとマルチキャストメッセージとの間

隔を長くすると、プロトコルとアプリケーションのパフォーマンスが低下します。省電力クライ

アントをサポートしている 802.11a/nネットワークおよび 802.11b/g/nネットワークでは、DTIM値
を小さく設定することを推奨します。

コントローラソフトウェアリリース5.0以降では、特定のWLAN上の802.11a/nおよび802.11b/g/n
無線ネットワークのDTIM期間を設定できます。以前のソフトウェアリリースでは、DTIMperiod
は無線ネットワークごとにのみ設定され、WLANごとに設定できませんでした。この変更によ
り、各WLANに異なる DTIM periodを設定できるようになりました。たとえば、音声WLANと
データWLANに異なる DTIM値を設定できます。

注意事項および制約事項

コントローラソフトウェアをリリース 5.0以降にアップグレードすると、無線ネットワークに対
して設定されていた DTIM期間が、そのコントローラのすべての既存のWLANにコピーされま
す。
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DTIM period の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 DTIM periodを設定するWLANの ID番号をクリックします。

ステップ 3 [Status]チェックボックスをオフにしてこのWLANを無効にします。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 6 DTIM Periodの下の 802.11a/nテキストボックスと 802.11b/g/nテキストボックスに 1～ 255までの値を入
力します。デフォルト値は 1（ブロードキャストフレームおよびマルチキャストフレームはビーコンの
たびに送信）です。

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 [General]タブを選択して、[WLANs > Edit]（[General]）ページを開きます。

ステップ 9 [Status]チェックボックスをオンにして、このWLANを再び有効にします。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

DTIM period の設定（CLI）

ステップ 1 次のコマンドを入力して、WLANを無効にします。
config wlan disable wlan_id

ステップ 2 次のコマンドを入力して、特定のWLAN上の 802.11a/nまたは 802.11b/g/nの無線ネットワークのいずれか
に DTIM periodを設定します。
config wlan dtim {802.11a | 802.11b} dtim wlan_id

dtimの値は、1～ 255（両端の値を含む）です。デフォルト値は 1（ブロードキャストフレームおよびマ
ルチキャストフレームはビーコンのたびに送信）です。

ステップ 3 次のコマンドを入力して、WLANを再び有効にします。
config wlan enable wlan_id

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

ステップ 5 次のコマンドを入力して、DTIM periodを確認します。
show wlan wlan_id
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以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... employee1
Network Name (SSID).............................. employee
Status........................................... Enabled
...
DTIM period for 802.11a radio.................... 1
DTIM period for 802.11b radio.................... 1
Local EAP Authentication...................... Disabled
...

ピアツーピアブロッキングの設定

ピアツーピアブロッキングについて

ピアツーピアブロッキングが個別のWLANに対して適用され、各クライアントが、アソシエー
ト先のWLANのピアツーピアブロッキング設定を継承します。トラフィックがダイレクトされ
る方法をより詳細に制御することもできます。たとえば、トラフィックがコントローラ内でロー
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カルにブリッジされたり、コントローラによってドロップされたり、またはアップストリーム

VLANへ転送されるように選択することができます。

図 34：ピアツーピアブロッキングの例

ローカルスイッチングのWLANにアソシエートされたクライアントに対して、ピアツーピアブ
ロッキングがサポートされます。WLANごとに、ピアツーピア設定がコントローラによって
FlexConnect APにプッシュされます。

4.2以前のコントローラのソフトウェアリリースでは、ピアツーピアブロッキングはすべての
WLAN上のすべてのクライアントにグローバルに適用され、それによって同じVLAN上の 2つの
クライアント間のトラフィックが、コントローラでブリッジされるのではなく、アップストリー

ム VLANに転送されていました。この動作の結果、スイッチはパケットを受け取ったのと同じ
ポートからパケットを転送しないため、通常アップストリームスイッチでトラフィックがドロッ

プされます。
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注意事項および制約事項

• 4.2以前のコントローラのソフトウェアリリースでは、コントローラはアドレス解決プロト
コル（ARP）要求ストリームを転送します（他のすべてのトラフィックと同様）。コント
ローラのソフトウェアリリース 4.2以降では、ARP要求は、ピアツーピアブロッキングに設
定された動作に従ってダイレクトされます。

•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

•以前のリリースから、グローバルピアツーピアブロッキングをサポートしているコントロー
ラソフトウェアリリース4.2以降にアップグレードすると、各WLANはトラフィックをアッ
プストリーム VLANに転送するピアツーピアブロッキング処理で設定されます。

• FlexConnectでは、特定の FlexConnect APまたはAPのサブセットのみにソリューションのピ
アツーピアブロッキング設定を適用することはできません。これは、SSIDをブロードキャ
ストするすべての FlexConnect APに適用されます。

•中央スイッチングのクライアントに対応する統合ソリューションではピアツーピアアップス
トリーム転送がサポートされます。しかし、これは FlexConnectソリューションでサポート
されません。これはピアツーピアドロップとして処理され、クライアントパケットはド

ロップされます。

•中央スイッチングのクライアントに対応する統合ソリューションでは、別々の APにアソシ
エートされたクライアントに対するピアツーピアブロッキングがサポートされます。ただ

し、このソリューションでは、同一の APに接続するクライアントだけがターゲットとなり
ます。 FlexConnect ACLは、この制限の回避策として使用できます。

ピアツーピアブロッキングの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ピアツーピアブロッキングを設定するWLANの ID番号をクリックします。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [P2P Blocking]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [Disabled]：ピアツーピアブロッキングを無効にして、可能な場合にはコントローラ内でトラフィッ
クをローカルにブリッジします。 768ビットは、デフォルト値です。

コントローラ内の VLANでトラフィックがブリッジされることはありませ
ん。

（注）

• [Drop]：コントローラでパケットを破棄するようにします。

• [Forward-UpStream]：パケットがアップストリーム VLANに転送されるようにします。これらのパ
ケットに対して行われる動作は、コントローラよりも上流にあるデバイスにより決定されます。
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FlexConnectローカルスイッチングに設定されたWLANでピアツーピアブロッキングを有
効にするには、[P2P Blocking]ドロップダウンリストから [Drop]を選択し、[FlexConnect
Local Switching]チェックボックスをオンにします。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ピアツーピアブロッキングの設定（CLI）

ステップ 1 WLANのピアツーピアブロッキングを設定するには、次のコマンドを入力します。
config wlan peer-blocking {disable | drop | forward-upstream} wlan_id

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、WLANのピアツーピアブロッキングのステータスを参照します。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
Status........................................... Enabled
...
...
...
Peer-to-Peer Blocking Action..................... Disabled
Radio Policy..................................... All
Local EAP Authentication...................... Disabled

レイヤ 2 セキュリティの設定

Static WEP キーの設定（CLI）
コントローラでは、アクセスポイント上で StaticWEPキーを制御できます。WLANの StaticWEP
を設定するには、次のコマンドを使用します。
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•次のコマンドを入力して、802.1X暗号化を無効にします。

config wlan security 802.1X disable wlan_id

•次のコマンドを入力して、40/64ビットまたは 104/128ビットWEPキーを設定します。

config wlan security static-wep-key encryption wlan_id {40 | 104} {hex | ascii} key key_index

◦ 40/64ビットまたは 104/128ビット暗号化を指定するには、40または 104オプションを
使用します。デフォルトの設定は、104/128です。

◦ WEPキーの文字形式を指定するには、hexまたは asciiオプションを使用します。

◦ 40ビット/64ビットWEPキーの場合は 10桁の 16進数（0～ 9、a～ f、または A～ F
の組み合わせ）または印刷可能な 5つの ASCII文字を入力します。または、104ビッ
ト/128ビットキーの場合は 26桁の 16進数または 13の ASCII文字を入力します。

◦キーインデックス（キースロットとも呼ばれます）を入力します。デフォルト値は 0
で、これはキーインデックス 1に相当します。有効な値は 0～ 3（キーインデックス 1
～ 4）です。

802.1X 動的キーおよび認可の設定（CLI）
コントローラでは、アクセスポイント上で Extensible Authentication Protocol（EAP;拡張認証プロ
トコル）を使用する 802.1X Dynamic WEPキーを制御できます。また、WLANの 802.1Xダイナ
ミックキー設定をサポートしています。

LightweightアクセスポイントとワイヤレスクライアントでLEAPを使用するには、CiscoSecure
Access Control Server（ACS）を設定する際に RADIUSサーバタイプとして [Cisco-Aironet]を
選択することを確認します。

（注）

•各無線 LANのセキュリティ設定を確認するには、次のコマンドを入力します。

show wlan wlan_id

新しいWLANのデフォルトのセキュリティ設定は、ダイナミックキーが有効な 802.1Xで
す。レイヤ 2の堅牢なポリシーを維持するには、802.1XをWLAN上で設定したままにしま
す。

•次のコマンドを入力して、802.1X暗号化を無効または有効にします。

config wlan security 802.1X {enable | disable} wlan_id

802.1X認証を有効にした後、コントローラから、ワイヤレスクライアントと認証サーバとの
間で EAP認証パケットが送信されます。このコマンドにより、すべての EAPタイプのパ
ケットは、コントローラとの送受信が可能になります。

•次のコマンドを入力して、WLANの 802.1X暗号化レベルを変更します。

config wlan security 802.1X encryption wlan_id [0 | 40 | 104]
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◦ 802.1X暗号化なしを指定するには、0オプションを使用します。

◦ 40/64ビット暗号化を指定するには、40オプションを使用します。

◦ 104/128ビット暗号化を指定するには、104オプションを使用します（これは、デフォ
ルトの暗号化設定です）。

802.11r BSS の高速移行の設定

802.11r の高速移行について
高速ローミングの IEEE標準である 802.11rは、クライアントがターゲット APにローミングする
前でも、新しい APとの最初のハンドシェイクが実行される、高速移行（FT）と呼ばれるローミ
ングの新しい概念が導入されています。初期ハンドシェイクによって、クライアントと APが事
前に Pairwise Transient Key（PTK）計算をできるようになります。これらの PTKキーは、クライ
アントが新しいターゲット APの再アソシエーション要求または応答の交換をした後で、クライ
アントと APに適用されます。

802.11rは、次の 2通りのローミングを提供します。

•無線

• Over-the-DS（分散システム）

FTキー階層は、クライアントが各 APでの再認証なしで、AP間の高速 BSS移行ができるように
設計されています。WLAN設定には、FT（高速移行）と呼ばれる、新しい認証キー管理（AKM）
タイプが含まれています。

クライアントのローミング方法

FTプロトコルを使用して現在の APからターゲット APに移動するクライアントでは、メッセー
ジ交換は次の 2つの方法のいずれかを使用して行われます。

•無線：クライアントは、FT認証アルゴリズムを使用する IEEE 802.11認証を使用して、ター
ゲット APと直接通信を行います。

• Over-the-DS：クライアントは、現在の APを介してターゲット APと通信します。クライア
ントとターゲットAPとの間の通信は、クライアントと現在のAP間の FTアクションフレー
ムで実行されてから、コントローラによって送信されます。

注意事項および制約事項

•この機能はメッシュアクセスポイントでサポートされません。

• FlexConnectモードのアクセスポイントの場合、

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
392 OL-27510-01-J  

WLAN の使用
802.11r BSS の高速移行の設定



802.11r高速移行は、中央でスイッチされるWLANとローカルにスイッチされるWLAN
でのみサポートされます。

•

•この機能は、ローカル認証が有効になっているWLANではサポートされません。

•この機能は、Cisco 600シリーズ OfficeExtendアクセスポイントなどの Linuxベースの APで
はサポートされません。

• 802.11rクライアントアソシエーションは、スタンドアロンモードのアクセスポイントでは
サポートされません。

• 802.11r高速ローミングは、スタンドアロンモードのアクセスポイントではサポートされま
せん。

•ローカル認証WLANと中央認証WLAN間の 802.11r高速ローミングはサポートされていま
せん。

•クライアントがスタンドアロンモードのOver-the-DS事前認証を使用する場合、802.11r高速
ローミングはサポートされません。

• EAP LEAP方式はサポートされません。WANリンク遅延は、最大 2秒間にアソシエーショ
ン時間を抑制します。

•スタンドアロン APからクライアントへのサービスは、セッションタイマーが切れるまでサ
ポートされます。

• TSpecは 802.11r高速ローミングではサポートされません。したがって、RIC IEの処理はサ
ポートされません。

• WANリンク遅延がある場合、高速ローミングも遅延します。音声またはデータの最大遅延
を確認する必要があります。コントローラは、無線およびOver-the-DSDS方式の両方をロー
ミングする間、802.11r高速移行の認証要求を処理します。

•この機能は、オープンでWPA2設定のWLANでのみサポートされます。

•レガシークライアントは、Robust Security Network Information Exchange（RSN IE）の解析を
担当するサプリカントのドライバが古く、IE内の追加AKMを認識しない場合、802.11rが有
効にされているWLANにアソシエートできません。この制限のため、クライアントは、
WLANにアソシエーション要求を送信できません。ただし、これらのクライアントは、非
802.11r WLANとアソシエートできます。 802.11r対応クライアントは、802.11rと 802.11iの
両方の認証キー管理スイートが有効にされているWLANの 802.11iクライアントとしてアソ
シエートできます。

回避策は、レガシークライアントのドライバを新しい 802.11r AKMで動作するようにする
か、またはアップグレードすることです。そうすることで、レガシークライアントは、802.11r
対応WLANと正常にアソシエートできます。

もう 1つの回避策は、同じ名前で異なるセキュリティ設定（FTおよび非 FT）の 2つの SSID
を持つことです。

•高速移行のリソース要求プロトコルは、クライアントがこのプロトコルをサポートしていな
いため、サポートされません。また、リソース要求プロトコルはオプションのプロトコルで

す。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 393

WLAN の使用
802.11r BSS の高速移行の設定



•サービス不能（DoS）攻撃を回避するため、各コントローラでは、異なる APと最大 3つの
高速移行ハンドシェイクが可能です。

802.11r の高速移行の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 WLAN IDをクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Security] > [Layer 2]タブを選択します。

ステップ 4 [Layer 2 Security]ドロップダウンリストから、[WPA+WPA2]を選択します。
高速移行の認証キーの管理パラメータが表示されます。

ステップ 5 [FastTransition]チェックボックスを選択または選択解除して、WLANの高速移行を有効または無効にしま
す。

ステップ 6 [Over the DS]チェックボックスを選択または選択解除して、分散システム経由の高速移行を有効または無
効にします。

このオプションは、高速移行を有効にした場合だけ使用できます。

ステップ 7 [Reassociation Timeout]ボックスに、APへのクライアントの再アソシエーション試行がタイムアウトにな
る秒数を入力します。

有効範囲は 1～ 100秒です。

このオプションは、高速移行を有効にした場合だけ使用できます。

ステップ 8 認証キー管理の場合は、[FT 802.1X]、または [FT PSK]を選択します。対応するチェックボックスを選択
するかまたは選択解除して、キーを有効または無効にします。 [FT PSK]チェックボックスを選択する場
合、[PSK Format]ドロップダウンリストから [ASCII]または [Hex]を選択して、キー値を入力します。

ステップ 9 [WPA gtk-randomize State]ドロップダウンリストで [Enable]または [Disable]を選択して、WPAグループ
の一時的なキー（GTK）randomize stateを設定します。

ステップ 10 [Apply]をクリックして設定値を保存します。

802.11r の高速移行の設定（CLI）

ステップ 1 802.11r高速移行パラメータを有効または無効にするには、config wlan security ft {enable | disable} wlan-id
コマンドを使用します。

デフォルトで、高速移行は無効です。

ステップ 2 分散システム上の802.11r高速移行パラメータを有効または無効にするには、configwlansecurity ftover-the-ds
{enable | disable} wlan-idコマンドを使用します。
デフォルトで、分散システム上の高速移行は無効です。
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ステップ 3 事前共有キー（PSK）を使用した高速移行の認証キー管理を有効または無効にするには、configwlansecurity
wpa akm ft-psk {enable | disable} wlan-idコマンドを使用します。
デフォルトで、PSKを使用した認証キー管理は無効です。

ステップ 4 802.1Xを使用した高速移行の認証キー管理を有効または無効にするには、config wlan security wpa akm
ft-802.1X {enable | disable} wlan-idコマンドを使用します。
デフォルトで、802.1Xを使用した認証キー管理は無効です。

ステップ 5 802.11r高速移行の再アソシエーションタイムアウトを有効または無効にするには、config wlan security ft
reassociation-timeouttimeout-in-seconds wlan-idコマンドを使用します。
有効範囲は 1～ 100秒です。再アソシエーションタイムアウトのデフォルト値は 20秒です。

ステップ 6 分散システム上の高速移行の認証キー管理を有効または無効にするには、config wlan security wpa akm ft
over-the-ds {enable | disable} wlan-idコマンドを使用します。
デフォルトで、分散システム上の高速移行の認証キー管理は無効です。

ステップ 7 クライアントの高速移行の設定を表示するには、show client detailed client-macコマンドを使用します。

ステップ 8 WLANの高速移行の設定を表示するには、show wlan wlan-idコマンドを使用します。

ステップ 9 高速移行イベントのデバッグを有効または無効にするには、debug ft events {enable | disable} コマンドを
使用します。

ステップ 10 高速移行のキー生成のデバッグを有効または無効にするには、debug ft keys {enable | disable} コマンドを
使用します。

802.11r BSS の高速移行のトラブルシューティング

解決策症状

WLANで FTが有効であるかどうかを確認しま
す。その場合、非 FTWLANが作成される必要
があります。

非 802.11rレガシークライアントはすでに接続
していません。

WPA2を使用されているかどうかを確認します
（802.1x/PSK）。 FTはWPA2 SSIDおよびオー
プン SSIDだけでサポートされます。

WLANを設定する場合、FT設定オプションは
表示されません。

コントローラの GUIで、[WLANs] > [WLAN
Name] > [Security] > [Layer 2]と移動して、再認
証タイムアウトがデフォルトの 20よりも小さ
くなっているかどうか確認します。

802.11rクライアントは、新しいコントローラに
レイヤ 2のローミングを実行するときに、再認
証するとおもわれます。
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802.1X 認証への MAC 認証フェールオーバーの設定
クライアントに対する Static WEPによるMAC認証が失敗したときに、802.1X認証を開始するよ
うにコントローラを設定できます。 RADIUSサーバが、クライアントを認証解除する代わりにク
ライアントからのアクセス要求を拒否した場合、コントローラは802.1X認証を受けることをクラ
イアントに強制できます。クライアントが 802.1X認証にも失敗した場合、クライアントは認証
解除されます。

MAC認証が成功し、クライアントが 802.1X認証を要求する場合、クライアントがデータトラ
フィックの送信を許可されるには、802.1X認証をパスする必要があります。クライアントが
802.1X認証を選択しない場合、クライアントがMAC認証にパスすれば、クライアントは認証を
宣言されます。

802.1X 認証への MAC 認証フェールオーバーの設定（GUI）

ステップ 1 [WLANs] > [WLAN ID]を選択して、[WLANs > Edit]ページを開きます。

ステップ 2 [Security]タブで、[Layer 2]タブをクリックします。

ステップ 3 [MAC Filtering]チェックボックスを選択します。

ステップ 4 [Mac Auth or Dot1x]チェックボックスをオンにします。

802.1X 認証への MAC 認証フェールオーバーの設定（CLI）

802.1X認証へのMAC認証フェールオーバーを設定するには、次のコマンドを入力します。
config wlan security 802.1X on-macfilter-failure {enable | disable} wlan-id
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Static WEP と Dynamic WEP の両方をサポートする WLAN
の設定

Static WEP と Dynamic WEP の両方をサポートする WLAN について
Static WEPキーをサポートするWLANは 4つまで設定できます。また、これらすべての Static
WEP WLANに Dynamic WEPも設定できます。 Static WEPと Dynamic WEPを両方サポートする
WLANを設定する際の留意事項は次のとおりです。

• Static WEPキーおよび Dynamic WEPキーは、同じ長さである必要があります。

• StaticWEPとDynamicWEPの両方をレイヤ 2セキュリティポリシーとして設定する場合は、
他のセキュリティポリシーを指定できません。つまり、Web認証を設定できません。ただ
し、Static WEPと Dynamic WEPのいずれかをレイヤ 2セキュリティポリシーとして設定す
る場合は、Web認証を設定できます。

WPA1 と WPA2
Wi-Fi保護アクセス（WPAまたはWPA1）およびWPA2は、無線 LANシステム用のデータ保護
とアクセスコントロールを提供するWi-Fi Allianceの規格ベースのセキュリティソリューション
です。WPA1は、IEEE 802.11i規格に準拠していますが、規格の承認前に実装されたものです。
これに対して、WPA2は、承認された IEEE 802.11i規格がWi-Fi Allianceによって実装されていま
す。

WPA1のデフォルトでは、データの保護に Temporal Key Integrity Protocol（TKIP）およびMessage
Integrity Check（MIC）が使用されますが、WPA2では Counter Mode with Cipher Block Chaining
Message Authentication Code Protocolを使用したより強力な Advanced Encryption Standard暗号化ア
ルゴリズム（AES-CCMP）が使用されます。WPA1およびWPA2のデフォルトでは、両方とも
802.1Xを使用して認証キー管理を行います。ただし、次のオプションも使用できます。

• 802.1X：IEEEによって定義された無線 LANセキュリティの規格。802.1X for 802.11、または
単に 802.1Xと呼ばれます。 802.1Xをサポートするアクセスポイントは、無線ネットワーク
を介して通信を行う相手となるワイヤレスクライアントおよび認証サーバ（RADIUSサーバ
など）との間のインターフェイスとして機能します。 [802.1X]が選択されている場合は、
802.1Xクライアントのみがサポートされます。

• PSK：PSK（WPA事前共有キーまたはWPAパスフレーズとも呼ばれます）を選択した場合
は、事前共有キー（またはパスフレーズ）を設定する必要があります。このキーは、クライ

アントと認証サーバの間で Pairwise Master Key（PMK;ペアワイズマスターキー）として使
用されます。

• CCKM：CiscoCentralizedKeyManagement（CCKM）では、迅速なキーの再生成技術を使用し
ています。この技術を使用すると、クライアントは、通常 150ミリ秒（ms）以下で、コント
ローラを経由せずにあるアクセスポイントから別のアクセスポイントにローミングできま
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す。 CCKMにより、クライアントが新しいアクセスポイントと相互に認証を行い、再アソ
シエーション時に新しいセッションキーを取得するために必要な時間が短縮されます。CCKM
の迅速かつ安全なローミングでは、無線 VoIP、Enterprise Resource Planning（ERP）、Citrix
ベースのソリューションなどの時間依存型のアプリケーションにおいて、認識できるほどの

遅延は発生しません。 CCKMは、CCXv4に準拠する機能です。 CCKMが選択されている場
合は、CCKMクライアントのみがサポートされます。

CCKMを有効にすると、アクセスポイントの動作は、高速ローミングのコントローラと次の
点で異なります。

◦クライアントから送信されるアソシエーション要求の Robust Secure Network Information
Element（RSN IE）で CCKMが有効になっているものの、CCKM IEがエンコードされ
ておらず、PMKIDだけがRSN IEでエンコードされている場合、コントローラは完全な
認証を行いません。代わりに、コントローラはPMKIDを検証し、フォーウェイハンド
シェイクをします。

◦クライアントから送信されるアソシエーション要求のRSN IEでCCKMが有効になって
いるものの、CCKM IEがエンコードされておらず、PMKIDだけが RSN IEでエンコー
ドされている場合でも、APは完全な認証を行います。 CCKMが RSN IEで有効になっ
ている場合、このアクセスポイントではアソシエーション要求と一緒に送信される

PMKIDは使用されません。

• 802.1X+CCKM—通常の動作状態の間、802.1Xが有効になっているクライアントは、主要な
RADIUSサーバとの通信を含む完全な 802.1X認証を実行することにより、新しいアクセス
ポイントとの相互認証を行います。ただし、802.1Xおよび CCKMの迅速で安全なローミン
グ用にWLANを設定した場合、CCKMが有効になっているクライアントは、RADIUSサー
バに対して再認証せずに、あるアクセスポイントから別のアクセスポイントに安全にロー

ミングを行います。このオプションが選択されている場合、CCKMクライアントと非CCKM
クライアントの両方がサポートされるため、802.1X+CCKMはオプションのCCKMと見なさ
れます。

単一のWLANでは、WPA1、WPA2、および 802.1X/PSK/CCKM/802.1X+CCKMのクライアントに
joinを許可できます。このようなWLANのアクセスポイントはいずれも、ビーコンとプローブ
応答でWPA1、WPA2、および 802.1X/PSK/CCKM/ 802.1X+CCKM情報要素をアドバタイズしま
す。WPA1またはWPA2、あるいは両方を有効にした場合は、データトラフィックを保護するた
めに設計された1つまたは2つの暗号方式（暗号化アルゴリズム）を有効にすることもできます。
具体的には、WPA1またはWPA2、あるいはその両方に対して、AESまたは TKIP、またはその両
方を有効にすることができます。 TKIPはWPA1のデフォルト値で、AESはWPA2のデフォルト
値です。

注意事項および制約事項

• OEAP 600シリーズはクライアントの高速ローミングをサポートしません。デュアルモード
の音声クライアントは、OEAP602アクセスポイントの 2つのスペクトラム間をローミング
するときに、コール品質が低下します。 1帯域だけで接続するために、音声デバイスを 2.4
GHzまたは 5.0 GHz設定することを推奨します。
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•コントローラソフトウェアリリース 4.2以降では、CCXバージョン 1～ 5をサポートして
います。 CCXサポートは、コントローラ上の各WLANについて自動的に有効となり、無効
にできません。コントローラは、クライアントデータベースにクライアントの CCXバー
ジョンを格納し、これを使用してクライアントの機能を制限します。 CCKMを使用するに
は、クライアントで CCXv4または v5をサポートする必要があります。 CCXの詳細につい
ては、「Cisco Client Extensionsの設定」の項を参照してください。

WPA1 +WPA2 の設定

WPA1+WPA2 の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページを開きま
す。

ステップ 4 [Layer 2 Security]ドロップダウンリストから [WPA+WPA2]を選択します。

ステップ 5 [WPA+WPA2 Parameters]で、[WPA Policy]チェックボックスをオンにしてWPA1を有効にするか、[WPA2
Policy]チェックボックスをオンにしてWPA2を有効にするか、または両方のチェックボックスをオンに
してWPA1とWPA2を両方有効にします。

WPA1およびWPA2のデフォルト値は、両方とも無効になっています。WPA1とWPA2を両方
とも無効のままにすると、アクセスポイントは、ステップ 7で選択する認証キー管理方式に対
してのみ情報要素をビーコンおよびプローブ応答でアドバタイズします。

（注）

ステップ 6 WPA1、WPA2、またはその両方に対して、AESデータ暗号化を有効にする場合は [AES]チェックボック
スをオンにし、TKIPデータ暗号化を有効にする場合は [TKIP]チェックボックスをオンにします。WPA1
およびWPA2のデフォルト値は、それぞれ TKIPおよび AESです。

ステップ 7 [Auth KeyMgmt]ドロップダウンリストから、[802.1X]、[CCKM]、[PSK]、または [802.1X+CCKM]のいず
れかのキー管理方式を選択します。

Ciscoの OEAP 600では、CCKMはサポートされていません。 802.1Xまたは PSKを選択する必
要があります。

（注）

Cisco OEAP 600の場合、TKIPおよび AESセキュリティ暗号化の設定は、WPAとWPA2で同一
であることが必要です。

（注）

ステップ 8 ステップ 7で [PSK]を選択した場合は、[PSK Format]ドロップダウンリストから [ASCII]または [HEX]を
選択し、空のテキストボックスに事前共有キーを入力します。WPAの事前共有キーには、8～ 63個の
ASCIIテキスト文字、または 64桁の 16進数文字が含まれている必要があります。

PSKパラメータは、設定専用パラメータです。 PSKキーに設定された値は、セキュリティ上の
理由からユーザには表示されません。たとえば、PSKキーを設定するときに、キー形式として
[HEX]を選択した場合に、あとでこのWLANのパラメータを表示すると、表示される値はデ
フォルト値になります。デフォルトは ASCIIです。

（注）
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ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

WPA1+WPA2 の設定（CLI）

ステップ 1 次のコマンドを入力して、WLANを無効にします。
config wlan disable wlan_id

ステップ 2 次のコマンドを入力して、WLANのWPAを有効または無効にします。
config wlan security wpa {enable | disable} wlan_id

ステップ 3 次のコマンドを入力して、WLANのWPA1を有効または無効にします。
config wlan security wpa wpa1 {enable | disable} wlan_id

ステップ 4 WLANのWPA2を有効または無効にするには、次のコマンドを入力します。
config wlan security wpa wpa2 {enable | disable} wlan_id

ステップ 5 WPA1またはWPA2に対して AESまたは TKIPデータ暗号化を有効または無効にするには、次のコマン
ドを入力します。

• config wlan security wpa wpa1 ciphers {aes | tkip} {enable | disable} wlan_id

• config wlan security wpa wpa2 ciphers {aes | tkip} {enable | disable} wlan_id

WPA1およびWPA2のデフォルト値は、それぞれ TKIPおよび AESです。

ステップ 6 802.1X、PSK、または CCKM認証キー管理を有効または無効にするには、次のコマンドを入力します。
config wlan security wpa akm {802.1X | psk | cckm} {enable | disable} wlan_id

デフォルト値は 802.1Xです。

ステップ 7 ステップ 6で PSKを有効にした場合は、次のコマンドを入力して事前共有キーを指定します。
config wlan security wpa akm psk set-key {ascii | hex} psk-key wlan_id

WPAの事前共有キーには、8～ 63個の ASCIIテキスト文字、または 64桁の 16進数文字が含まれている
必要があります。

ステップ 8 高速移行に対して認証キー管理スイートを有効または無効にするには、次のコマンドを入力します。
config wlan security wpa akm ft {802.1X | psk} {enable | disable} wlan_id

AKMスイートとして PSKまたは高速移行 PSKを選択できま
す。

（注）

ステップ 9 APとクライアント間のグループの一時的キー（GTK）のランダム化を有効または無効にするには、次の
コマンドを入力します。
config wlan security wpa gtk-random {enable | disable} wlan_id

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
400 OL-27510-01-J  

WLAN の使用
WPA1 +WPA2 の設定



ステップ 10 802.1X認証キー管理でWPA2、または CCKM認証キー管理でWPA1またはWPA2を有効にした場合、必
要に応じて、PMKキャッシュライフタイムタイマーを使用して、クライアントでの再認証をトリガーし
ます。タイマーは、AAAサーバから受信したタイムアウト値またはWLANのセッションタイムアウト
設定に基づきます。タイマーが切れるまでに残されている時間を確認するには、次のコマンドを入力しま

す。
show pmk-cache all

以下に類似した情報が表示されます。

PMK-CCKM Cache
Entry

Type Station Lifetime VLAN Override IP Override
------ ------------------- -------- ------------------ ---------------
CCKM 00:07:0e:b9:3a:1b 150 0.0.0.0

802.1X認証キー管理でWPA2を有効にした場合、コントローラは opportunistic PMKIDキャッシュと sticky
（non-opportunistic）PMKIDキャッシュの両方をサポートします。 sticky PMKIDキャッシュ（SKC）で、
クライアントは、アソシエートするAPごとに異なる、複数のPMKIDを保存します。opportunisticPMKID
キャッシュ（OKC）は、クライアントあたり 1つの PMKIDだけを保存します。デフォルトで、コント
ローラは OKCをサポートします。

ステップ 11 WLANを有効にするには、次のコマンドを入力します。
config wlan enable wlan_id

ステップ 12 次のコマンドを入力して、設定を保存します。
save config

Sticky PMKID キャッシュの設定

sticky PMKID キャッシュについて
リリース 7.2以降のリリースから、コントローラは sticky PMKIDキャッシュ（SKC）をサポート
します。 sticky PMKIDキャッシュにより、クライアントは、アソシエートする APごとに異なる
PMKIDを受信し、保存します。 APも、クライアントに発行される PMKIDのデータベースを維
持します。

PKC（ProactiveKeyCaching）とも呼ばれる SKCでは、クライアントは PairwiseMaster Key Security
Association（PMKSA）に対して各 PairwiseMaster Key（PMK）ID（PMKID）を保存します。クラ
イアントがそれに対する PMKSAを保持する APを見つけた場合、アソシエーション要求内で
PMKIDをAPに送信します。 PMKSAがAPで稼働している場合は、APは、高速ローミングをサ
ポートします。 SKCでは、クライアントがアソシエートする新しい APに関して完全な認証が実
行され、すべての APとアソシエートされる PMKSAをクライアントが維持しなければなりませ
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ん。 SKCの場合、PMKSAはクライアントが保存するAPのキャッシュごとであり、新しいAPの
BSSIDに基づいて事前に計算されます。

注意事項および制約事項

•コントローラは、クライアントあたり最大 8つのAPの SKCをサポートします。クライアン
トがセッションあたり8以上のAPにローミングする場合、クライアントのローミング時に、
古い APは削除され、新しくキャッシュされたエントリが保存されます。大規模な展開に
SKCを使用しないことを推奨します。

• SKCは、WPA2が有効になっているWLANでのみ動作します。

• SKCは、モビリティグループのアクセスコントローラでは機能しません。

• SKCはローカルモードの APでのみ動作します。

Sticky PMKID キャッシュの設定（CLI）

ステップ 1 次のコマンドを入力して、WLANを無効にします。
config wlan disable wlan_id

ステップ 2 Sticky PMKIDキャッシュを有効にするには、次のコマンドを入力します。
config wlan security wpa wpa2 skc-cache enable wlan_id

デフォルトで、StickyPMKIDキャッシュ（SKC）は無効であり、Opportunistic PMKIDキャッシュ（OKC）
は有効です。

SKCは、WPA2が有効になっているWLANでのみ動作しま
す。

（注）

SKCが有効かどうかを確認するには、次のコマンドを入力します。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 2
Profile Name..................................... new
Network Name (SSID).............................. new
Status........................................... Disabled
MAC Filtering.................................... Disabled
Security

802.11 Authentication:........................ Open System
Static WEP Keys............................... Disabled
802.1X........................................ Disabled
Wi-Fi Protected Access (WPA/WPA2)............. Enabled

WPA (SSN IE)............................... Disabled
WPA2 (RSN IE).............................. Enabled

TKIP Cipher............................. Disabled
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AES Cipher.............................. Enabled
Auth Key Management

802.1x.................................. Disabled
PSK..................................... Enabled
CCKM.................................... Disabled
FT(802.11r)............................. Disabled
FT-PSK(802.11r)......................... Disabled

SKC Cache Support......................... Enabled
FT Reassociation Timeout................... 20
FT Over-The-Air mode....................... Enabled
FT Over-The-Ds mode........................ Enabled

CCKM tsf Tolerance............................... 1000
Wi-Fi Direct policy configured................ Disabled
EAP-Passthrough............................... Disabled

ステップ 3 WLANを有効にするには、次のコマンドを入力します。
config wlan enable wlan_id

ステップ 4 次のコマンドを入力して、設定を保存します。
save config

CKIP の設定

CKIP について
Cisco Key Integrity Protocol（CKIP）は、IEEE 802.11メディアを暗号化するためのシスコ独自のセ
キュリティプロトコルです。 CKIPでは、インフラストラクチャモードでの 802.11セキュリティ
を強化するために、キーの置換、メッセージの整合性チェック（MIC）、およびメッセージシー
ケンス番号が使用されています。ソフトウェアリリース4.0以降では、静的キーを使用したCKIP
をサポートしています。この機能を正常に動作させるには、WLANに対して Aironet情報要素
（IE）を有効にする必要があります。

Lightweightアクセスポイントは、ビーコンおよびプローブ応答パケットに Aironet IEを追加し、
CKIPネゴシエーションビット（キー置換およびマルチモジュラハッシュメッセージ整合性チェッ
ク [MMH MIC]）の一方または両方を設定することにより、CKIPのサポートをアドバタイズしま
す。キー置換は、基本の暗号キーおよび現在の初期ベクトル（IV）を使用して新しいキーを作成
するデータ暗号化技術です。MMHMICでは、ハッシュ関数を使用してメッセージ整合性コード
を計算することにより、暗号化されたパケットでのパケット改ざん攻撃を回避します。

WLANで指定された CKIPの設定は、アソシエートを試みるすべてのクライアントに必須です。
WLANで CKIPのキー置換およびMMHMICの両方が設定されている場合、クライアントは両方
をサポートする必要があります。WLANがこれらの機能の 1つだけに設定されている場合は、ク
ライアントではその CKIP機能だけをサポートする必要があります。
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CKIPでは、5バイトおよび 13バイトの暗号キーは 16バイトのキーに拡張される必要がありま
す。キーを拡張するためのアルゴリズムは、アクセスポイントで発生します。キーは、長さが

16バイトに達するまで、そのキー自体に繰り返し追加されます。 Lightweightアクセスポイント
はすべて CKIPをサポートしています。

CKIPは StaticWEPでの使用についてのみサポートされています。DynamicWEPでの使用はサ
ポートされていません。したがって、Dynamic WEPで CKIPを使用するように設定された無
線クライアントは、CKIP用に設定されているWLANにアソシエートできません。 CKIPなし
で Dynamic WEPを使用する（安全性がより低い）か、または TKIPまたは AESでWPA/WPA2
を使用する（安全性がより高い）ことを推奨します。

（注）
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CKIP の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択します。

ステップ 4 [Aironet IE]チェックボックスをオンにして、このWLANに対する Aironet IEを有効にし、[Apply]をク
リックします。

ステップ 5 [General]タブを選択します。

ステップ 6 [Status]チェックボックスがオンになっている場合は、これをオフにしてこのWLANを無効にし、[Apply]
をクリックします。

ステップ 7 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページを開きま
す。

ステップ 8 [Layer 2 Security]ドロップダウンリストから [CKIP]を選択します。

ステップ 9 [CKIP Parameters]で、[Key Size]ドロップダウンリストから CKIP暗号キーの長さを選択します。その範
囲は、[Not Set]、[40 bits]、または [104 bits]です。デフォルトは、[Not Set]です。

ステップ 10 [Key Index]ドロップダウンリストからこのキーに割り当てる番号を選択します。キーは、最高 4つまで
設定できます。

ステップ 11 [Key Format]ドロップダウンリストから、[ASCII]または [HEX]を選択し、[Encryption Key]テキストボッ
クスに暗号化キーを入力します。 40ビットキーには、ASCIIテキスト文字が 5文字と 16進数文字が 10
文字必要です。 104ビットキーには、ASCIIテキスト文字が 13文字と 16進数文字が 26文字必要です。

ステップ 12 このWLANに対してMMHMICデータ保護を有効にする場合は、[MMH Mode]チェックボックスをオン
にします。デフォルト値では無効（またはオフ）になっています。

ステップ 13 この形式の CKIPデータ保護を有効にする場合は、[Key Permutation]チェックボックスをオンにします。
デフォルト値では無効（またはオフ）になっています。

ステップ 14 [Apply]をクリックして、変更を確定します。

ステップ 15 [General]タブを選択します。

ステップ 16 [Status]チェックボックスをオンにして、このWLANを有効にします。

ステップ 17 [Apply]をクリックして、変更を確定します。

ステップ 18 [Save Configuration]をクリックして、変更を保存します。

CKIP の設定（CLI）

ステップ 1 次のコマンドを入力して、WLANを無効にします。
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config wlan disable wlan_id

ステップ 2 このWLANの Aironet IEを有効にするには、次のコマンドを入力します。
config wlan ccx aironet-ie enable wlan_id

ステップ 3 WLANの CKIPを有効または無効にするには、次のコマンドを入力します。
config wlan security ckip {enable | disable} wlan_id

ステップ 4 WLANに対して CKIP暗号化キーを指定するには、次のコマンドを入力します。
config wlan security ckip akm psk set-key wlan_id {40 | 104} {hex | ascii} key key_index

ステップ 5 WLANに対して CKIP MMH MICを有効または無効にするには、次のコマンドを入力します。
config wlan security ckip mmh-mic {enable | disable} wlan_id

ステップ 6 WLANに対して CKIPキー置換を有効または無効にするには、次のコマンドを入力します。
config wlan security ckip kp {enable | disable} wlan_id

ステップ 7 WLANを有効にするには、次のコマンドを入力します。
config wlan enable wlan_id

ステップ 8 次のコマンドを入力して、設定を保存します。
save config

セッションタイムアウトの設定

セッションタイムアウトについて

WLANにセッションタイムアウトを設定できます。セッションタイムアウトとは、クライアン
トセッションが再認証を要求することなくアクティブである最大時間を指します。

セッションタイムアウトの設定

セッションタイムアウトの設定（GUI）
[Session Timeout]テキストボックスに、300～ 86400秒の値を入力して、クライアントセッショ
ンの期間を指定します。デフォルト値は、レイヤ 2セキュリティタイプが [802.1X]、[Static
WEP+802.1X]、[WPA+WPA2with 802.1X]、[CCKM]、または [802.1X+CCKM]認証キー管理の場合
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は 1800秒、その他すべてのレイヤ 2セキュリティタイプ（[OpenWLAN]/[CKIP]/[StaticWEP]）に
ついては 0秒です。値 0はタイムアウトなしに相当します。

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 セッションタイムアウトを割り当てるWLANの ID番号をクリックします。

ステップ 3 [WLANs>Edit]ページが表示されたら、[Advanced]タブを選択します。 [WLANs>Edit]（[Advanced]）ペー
ジが表示されます。

ステップ 4 このWLANのセッションタイムアウトを設定するには、[Enable Session Timeout]チェックボックスをオ
ンにします。それ以外の場合は、このチェックボックスをオフにします。デフォルト値はオンです。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

セッションタイムアウトの設定（CLI）

ステップ 1 WLANの無線クライアントにセッションタイムアウトを設定するには、次のコマンドを入力します。
config wlan session-timeout wlan_id timeout

デフォルト値は、レイヤ 2セキュリティタイプが [802.1X]、[Static WEP+802.1X]、[WPA+WPA2 with
802.1X]、[CCKM]、または [802.1X+CCKM]認証キー管理の場合は 1800秒、その他すべてのレイヤ 2セ
キュリティタイプ（[Open WLAN]/[CKIP]/[Static WEP]）については 0秒です。値 0はタイムアウトなし
に相当します。

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 WLANの現在のセッションタイムアウト値を表示するには、次のコマンドを入力します。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 9
Profile Name..................................... test12
Network Name (SSID)........................... test12
...
Number of Active Clients......................... 0
Exclusionlist Timeout............................ 60 seconds
Session Timeout............................... 1800 seconds
...
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VPN パススルーを使用したレイヤ 3 セキュリティの設定

VPN パススルーについて
コントローラは、VPNパススルー、つまりVPNクライアントから送信されるパケットの「通過」
をサポートします。 VPNパススルーの例として、ラップトップから本社オフィスの VPNサーバ
への接続が挙げられます。

注意事項および制約事項

•レイヤ 2トンネリングプロトコル（L2TP）と IPSecは、コントローラでサポートされていま
せん。

•レイヤ 3セキュリティ設定は、WLANでクライアント IPアドレスを無効にしているときは
サポートされません。

• VPNパススルーオプションは、Cisco 5500シリーズのコントローラでは使用できません。
しかし、ACLを使用してオープンWLANを作成すると、その機能をこのコントローラで再
現できます。

VPN パススルーの設定

VPN パススルーの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 VPNパススルーを設定するWLANの ID番号をクリックします。 [WLANs>Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページを開きま
す。

ステップ 4 [Layer 3 Security]ドロップダウンリストから、[VPN Pass-Through]を選択します。

ステップ 5 [VPNGatewayAddress]テキストボックスに、クライアントにより開始され、コントローラを通過したVPN
トンネルを終端しているゲートウェイルータの IPアドレスを入力します。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして設定を保存します。
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VPN パススルーの設定（CLI）
• config wlan security passthru {enable | disable} wlan_id gateway

gatewayには、VPNトンネルを終端している IPアドレスを入力します。

•パススルーが有効であることを確認するには、次のコマンドを入力します。

show wlan

Web 認証を使用したレイヤ 3 セキュリティの設定

Web 認証について
コントローラで VPNパススルーが有効になっていない場合に限り、WLANではWeb認証を使用
できます。Web認証は、セットアップも使用方法も簡単で、SSLとともに使用することでWLAN
全体のセキュリティを向上させることができます。

注意事項および制約事項

• Web認証はレイヤ2セキュリティポリシー（オープン認証、オープン認証+WEP、WPA-PSK）
でのみサポートされています。 802.1Xでの使用はサポートされていません。

• HTTP/HTTPS Web認証のリダイレクトを開始するには、常に HTTP URLのみを使用し、
HTTPS URLを使用しないでください。

• CPUACLがHTTP / HTTPSトラフィックをブロックするように設定されている場合、正常な
Webログイン認証の後に、リダイレクションページでエラーが発生する可能性があります。

• Web認証を有効にする前に、すべてのプロキシサーバがポート 53以外のポートに対して設
定されていることを確認してください。

• WLANのWeb認証を有効にする場合、コントローラがワイヤレスクライアントで送受信さ
れるトラフィックを転送することを示すメッセージが認証前に表示されます。 DNSトラ
フィックを規制し、DNSトンネリング攻撃を検出および予防するために、ゲスト VLANの
背後にファイアウォールまたは侵入検知システム（IDS）を設置することをお勧めします。

• Web認証がWLANで有効になっており、さらに、CPU ACLのルールもある場合、クライア
ントベースのWeb認証ルールは、クライアントが非認証である限り優先されます
（webAuth_Reqdステート）。クライアントが RUN状態になると、CPU ACLルールが適用
されます。したがって、コントローラで CPU ACLルールが有効である場合、次の状況で、
仮想インターフェイス IPに対する allowルール（任意の方向）が必要なります。

◦ CPU ACLで、両方向とも allow ACLルールが設定されていない。

◦ allow ALLルールが設定されているが、優先順位が高いポート 443または 80に対する
DENYルールが割り当ても設定されている。
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•仮想 IPに対する allowルールは、TCPプロトコルおよびポート 80（securewebが無効な場合）
またはポート443（securewebが有効な場合）に設定します。このプロセスは、仮想インター
フェイス IPアドレスへのクライアントのアクセスを許可し、CPU ACLルールが設定されて
いる場合に正常認証をポストするために必要です。

•クライアントがWebAuth SSIDに接続したときに、事前認証 ACLが VPNユーザを許可する
ように設定されていると、クライアントは数分ごとにSSIDとの接続を解除されます。Webauth
SSIDの接続には、Webページでの認証が必要です。

その他の情報

Web認証の使用の詳細については、「ユーザアカウントの管理」を参照してください。

Web 認証の設定

Web 認証の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Web認証を設定するWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページを開きま
す。

ステップ 4 [Web Policy]チェックボックスをオンにします。

ステップ 5 [Authentication]オプションが選択されていることを確認します。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして設定を保存します。

Web 認証の設定（CLI）

ステップ 1 特定のWLANでWeb認証を有効または無効にするには、次のコマンドを入力します。
config wlan security web-auth {enable | disable} wlan_id

ステップ 2 Web認証ポリシーのタイマーが切れたときにゲストユーザの IPアドレスを解放して、ゲストユーザが 3
分間 IPアドレスを取得しないようにするには、次のコマンドを入力します。
config wlan webauth-exclude wlan_id {enable | disable}
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デフォルト値は [disabled]です。コントローラに内部 DHCPスコープを設定するときに、このコマンドを
適用できます。デフォルトでは、ゲストユーザは、Web認証のタイマーが切れた場合、別のゲストユー
ザがその IPアドレスを取得する前に、ただちに同じ IPアドレスに再アソシエートできます。ゲストユー
ザの数が多い場合、または DHCPプールの IPアドレスが限れられている場合、一部のゲストユーザが IP
アドレスを取得できなくなる可能性があります。

ゲストWLANでこの機能を有効にした場合、Web認証ポリシーのタイマーが切れると、ゲストユーザの
IPアドレスが解放され、このゲストユーザは 3分間 IPアドレスの取得から除外されます。その IPアド
レスは、別のゲストユーザが使用できます。 3分経つと、除外されていたゲストユーザは、可能であれ
ば、再アソシエートし、IPアドレスを取得できるようになります。

ステップ 3 次のコマンドを入力して、Web認証のステータスを表示します。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... cj
Network Name (SSID).............................. cj
Status........................................... Disabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Network Admission Control

NAC-State...................................... Disabled
Quarantine VLAN................................ 0

Number of Active Clients......................... 0
Exclusionlist Timeout............................ 60 seconds
Session Timeout.................................. 1800 seconds
CHD per WLAN.................................. Enabled
Webauth DHCP exclusion........................... Disabled
Interface........................................ management
WLAN ACL......................................... unconfigured
DHCP Server...................................... Default
DHCP Address Assignment Required.............. Disabled
...
Web Based Authentication......................... Disabled
Web-Passthrough............................... Disabled
...
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キャプティブバイパスの設定

キャプティブバイパスについて

WISPrは、ユーザが異なるワイヤレスサービスプロバイダー間をローミングできるようにするド
ラフトプロトコルです。一部のデバイス（Apple iOSデバイスなど）には、指定のURLに対する
HTTP WISPr要求に基づいて、デバイスがインターネットに接続するかどうかを決定するときに
使用するメカニズムが搭載されています。このメカニズムを使用すると、ユーザは、インター

ネットにアクセスするために資格情報を入力する必要がある場合に、Webブラウザを起動できま
す。実際の認証は、デバイスが新規のSSIDに接続するたびに、バックグラウンドで行われます。

この HTTP要求は、他のページ要求がワイヤレスクライアントによって実行されると、コント
ローラでの webauth代行受信をトリガーします。この代行受信によって webauthプロセスが発生
し、プロセスは正常に完了します。webauthがいずれかのコントローラスプラッシュページ機能
で使用されていると（設定されたRADIUSサーバがURLを指定）、WISPr要求が非常に短い間隔
で発信されるので、スプラッシュページが表示されることはなく、いずれかのクエリーが指定の

サーバに到達できるとただちに、バックグラウンドで実行されているWebリダイレクションまた
はスプラッシュページ表示プロセスが中断されます。そして、デバイスによってページ要求が処

理され、スプラッシュページ機能は中断されます。

現在、WISPr検出プロセスをバイパスするようにコントローラを設定できるようになりました。
それによって、ユーザが、ユーザコンテキストでスプラッシュページロードを引き起こすWeb
ページを要求したときに、バックグラウンドでWISPr検出を実行することなく、webauth代行受
信だけが行われるようにすることができます。

キャプティブバイパスの設定（CLI）
• config network web-auth captive-bypass {enable | disable}：ネットワークレベルでのキャプ
ティブポータルのバイパスに対するコントローラのサポートを有効または無効にします。

• show network summary：WISPrプロトコル検出機能のステータスを表示します。
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MAC フィルタリングおよび Web 認証を伴うフォールバッ
クポリシーの設定

MAC フィルタリングおよび Web 認証を伴うフォールバックポリシー
について

レイヤ 2およびレイヤ 3セキュリティを組み合わせたフォールバックポリシーメカニズムを設定
できます。MACフィルタリングおよびWeb認証の両方が設定されているシナリオで、MACフィ
ルタ（RADIUSサーバ）を使用してWLANへの接続を試行する場合、クライアントが認証に失敗
すると、Web認証にフォールバックできるように認証を設定できます。クライアントがMAC
フィルタ認証をパスすると、Web認証が省略され、クライアントはWLANに接続されます。こ
の機能を使用して、MACフィルタ認証エラーのみに基づいたアソシエーション解除を回避できま
す。

MAC フィルタリングおよび Web 認証を伴うフォールバックポリシー
の設定（GUI）

フォールバックポリシーを設定する前に、MACフィルタリングを有効にする必要がありま
す。

（注）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Web認証に対してフォールバックポリシーを設定するWLANの ID番号をクリックします。 [WLANs >
Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページを開きま
す。

ステップ 4 [Layer 3 Security]ドロップダウンリストから、[None]を選択します。

ステップ 5 [Web Policy]チェックボックスをオンにします。
コントローラは、認証前にワイヤレスクライアントで送受信されるDNSトラフィックを転送し
ます。

次のオプションが表示されます。

（注）

• Authentication

• Passthrough

• Conditional Web Redirect
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• Splash Page Web Redirect

• On MAC Filter Failure

ステップ 6 [On MAC Filter Failure]をクリックします。

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 [Save Configuration]をクリックして設定を保存します。

MAC フィルタリングおよび Web 認証を伴うフォールバックポリシー
の設定（CLI）

フォールバックポリシーを設定する前に、MACフィルタリングを有効にする必要がありま
す。MACフィルタリングを有効にする方法については、「WLANのMACフィルタリングに
ついて, （382ページ）」の項を参照してください。

（注）

ステップ 1 特定のWLANでWeb認証を有効または無効にするには、次のコマンドを入力します。
config wlan security web-auth on-macfilter-failure wlan-id

ステップ 2 Web認証ステータスを表示するには、次のコマンドを入力します。
show wlan wlan_id

FT Over-The-Ds mode.............................. Enabled
CKIP ......................................... Disabled

IP Security................................... Disabled
IP Security Passthru.......................... Disabled
Web Based Authentication...................... Enabled-On-MACFilter-Failure

ACL............................................. Unconfigured
Web Authentication server precedence:
1............................................... local
2............................................... radius
3............................................... ldap
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WLAN への QoS プロファイルの割り当て

QoS プロファイルについて
Cisco UWNソリューションWLANでは、Platinum/音声、Gold/ビデオ、Silver/ベストエフォート
（デフォルト）、Bronze/バックグラウンドの 4つのレベルのQoSをサポートしています。音声転
送WLANで Platinum QoSを使用するよう設定したり、低帯域幅WLANで Bronze QoSを使用する
よう割り当てたり、その他すべてのトラフィックに残りのQoSレベルを割り当てたりすることが
できます。

WLANQoSレベルは、無線トラフィックの特定の 802.11eUser Priority（UP）を定義します。この
UPは、WMM以外の有線トラフィックの優先順位を導出すると同時に、さまざまな優先レベルの
WMMトラフィックを管理する際の上限値としても機能します。

ワイヤレスレート制限は、アップストリームおよびダウンストリームトラフィックの両方に定義

できます。レート制限は SSIDごとに定義するか、または最大レート制限としてすべてのクライ
アントに対して指定できます（あるいは両方を行えます）。これらのレート制限は個別に設定で

きます。

アクセスポイントは、次の表の値に従ってこの QoSプロファイル固有の UPを使用することで、
無線 LAN上で確認可能な IP DSCP値を導出します。

表 17：アクセスポイントの QoS 変換値

IEEE 802.11e
UP

AVVID 802.1pQoS ProfileAVVID IP DSCPAVVID トラフィックタ
イプ

77Platinum56（CS7）ネットワーク制御

76Platinum48（CS6）ネットワーク間制御

（CAPWAP制御、
802.11管理）

65Platinum46（EF）音声

54Gold34（AF41）対話型ビデオ

43Gold26（AF31）ミッションクリティカ

ル

32Silver18（AF21）トランザクション

21Bronze10（AF11）バルクデータ

00Silver0（BE）ベストエフォート
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IEEE 802.11e
UP

AVVID 802.1pQoS ProfileAVVID IP DSCPAVVID トラフィックタ
イプ

10Bronze2スカベンジャー

表に記載されていない DSCP値に対する IEEE 802.11e UP値は、DSCPの上位（MSB）3ビッ
トを考慮して算出されます。

たとえば、DSCP 32（バイナリ 100 000）に対する IEEE 802.11e UP値は、10進数に相当する
MSB（100）値で、これは 4になります。 DSCP 32の 802.11e UP値は 4です。

（注）

WLAN への QoS プロファイルの割り当て（GUI）
まだ設定していない場合は、QoSプロファイルの設定（GUI）, （166ページ）セクションの指示
に従って 1つ以上の QoSプロファイルを設定してください。

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 QoSプロファイルを割り当てるWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページが表示されたら、[QoS]タブを選択します。

ステップ 4 [Quality of Service（QoS）]ドロップダウンリストから、次のいずれかを選択します。

• Platinum (voice)

• Gold (video)

• Silver (best effort)

• Bronze (background)

Silver（ベストエフォート）がデフォルト値で
す。

（注）

ステップ 5 データレートをユーザ単位で定義するには、次の手順を実行します。

a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィッ
クの平均データレートを定義します。 0の値は、選択した QoSプロファイルで指定された値が有効で
あることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラフィック
のピークデータレートを定義します。 0の値は、選択したQoSプロファイルで指定された値が有効で
あることを示します。

burst-data-rateは average-data-rate以上でなければなりません。それ以外の場合、QoSポリシー
により、ワイヤレスクライアントとのトラフィックがブロックされることがあります。

（注）

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
416 OL-27510-01-J  

WLAN の使用
WLAN への QoS プロファイルの割り当て（GUI）



c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラ
フィックの平均リアルタイムレートを定義します。 0の値は、選択した QoSプロファイルで指定され
た値が有効であることを示します。

d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDPトラ
フィックのピークリアルタイムレートを定義します。 0の値は、選択したQoSプロファイルで指定さ
れた値が有効であることを示します。

burst-realtime-rateは average-realtime-rate以上でなければなりません。それ以外の場合、QoS
ポリシーにより、ワイヤレスクライアントとのトラフィックがブロックされることがありま

す。

（注）

ステップ 6 データレートを SSID単位で定義するには、次の手順を実行します。
a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPトラフィッ
クの平均データレートを定義します。 0の値は、選択した QoSプロファイルで指定された値が有効で
あることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPトラフィック
のピークデータレートを定義します。 0の値は、選択したQoSプロファイルで指定された値が有効で
あることを示します。

burst-data-rateは average-data-rate以上でなければなりません。それ以外の場合、QoSポリシー
により、WLANのトラフィックがブロックされる場合があります。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの UDPトラ
フィックの平均リアルタイムレートを定義します。 0の値は、選択した QoSプロファイルで指定され
た値が有効であることを示します。

d) [Burst Real-TimeRate]テキストボックスにKbps単位でレートを入力して、SSIDごとのUDPトラフィッ
クのピークリアルタイムレートを定義します。 0の値は、選択したQoSプロファイルで指定された値
が有効であることを示します。

burst-realtime-rateは average-realtime-rate以上でなければなりません。それ以外の場合、QoS
ポリシーにより、WLANのトラフィックがブロックされる場合があります。

（注）

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 [Save Configuration]をクリックして、変更を保存します。

WLAN への QoS プロファイルの割り当て（CLI）
まだ設定していない場合は、「QoSプロファイルの設定（CLI）」セクションの指示に従って1つ
以上の QoSプロファイルを設定してください。

ステップ 1 QoSプロファイルをWLANに割り当てるには、次のコマンドを入力します。
config wlan qos wlan_id {bronze | silver | gold | platinum}

Silverがデフォルト値です。
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ステップ 2 save configコマンドを入力します。

ステップ 3 QoSプロファイルをWLANに適切に割り当てたことを確認するには、次のコマンドを入力します。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
Status........................................... Enabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Number of Active Clients......................... 0
Exclusionlist.................................... Disabled
Session Timeout.................................. 0
Interface........................................ management
WLAN ACL......................................... unconfigured
DHCP Server...................................... 1.100.163.24
DHCP Address Assignment Required................. Disabled
Quality of Service............................... Silver (best effort)
WMM.............................................. Disabled
...

QoS Enhanced BSS の設定

QoS Enhanced BSS について
QoS Enhanced Basis Service Set（QBSS）情報要素（IE）により、アクセスポイントはそのチャネ
ル使用率をワイヤレスデバイスに通知できます。チャネル使用率が高いアクセスポイントでは

リアルタイムトラフィックを効率的に処理できないため、7921または 7920電話では、QBSS値
を使用して、他のアクセスポイントにアソシエートするべきかどうかが判断されます。次の 2つ
のモードで QBSSを有効にできます。

• 802.11E QBSS規格を満たすデバイス（Cisco 7921 IP Phoneなど）をサポートしている、Wi-Fi
Multimedia（WMM）モード

• 802.11b/gネットワーク上で Cisco 7920 IP Phoneをサポートしている 7920サポートモード

7920サポートモードには、次の 2つのオプションが含まれています。

◦ Call Admission Control（CAC;コールアドミッション制御）がクライアントデバイス上
で設定され、クライアントデバイスによってアドバタイズされている必要がある 7920
電話のサポート（通常、旧式の 7920電話）
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◦ CACがアクセスポイント上で設定され、アクセスポイントによってアドバタイズされ
ている必要がある 7920電話のサポート（通常、新式の 7920電話）

アクセスポイントで制御されるCACが有効になっている場合、アクセスポイントは、
シスコが所有する CAC Information Element（IE;情報要素）を送信し、標準の QBSS IE
を送信しません。

注意事項および制約事項

• OEAP 600シリーズアクセスポイントでは、CACはサポートされません。

•デフォルトで、QBSSは無効になっています。

• 7920電話は、CAC機能が制限された、非WMM電話です。電話は、アソシエート先のアク
セスポイントのチャネル使用率を確認し、それをアクセスポイントからビーコンにより通

知されたしきい値と比較します。チャネル使用率がしきい値より低い場合は、7920は電話
をかけます。対照的に、7921電話は、完全な機能を備えたWMM電話で、TrafficSpecifications
（TSPEC）を使用して、電話をかける前に音声キューにアクセスします。 7921電話は、
load-basedの CACと適切に連動します。load-basedの CACでは、音声に取り分けられたチャ
ネルの割合を使用して、それに応じて通話を制限しようとします。

7921電話はWMMをサポートし、7920電話はサポートしないため、これらの電話を混合環
境で使用する場合に両方の電話を適切に設定していないと、キャパシティと音声品質の問題

が生じる可能性があります。 7921および 7920電話の両方を有効にして同じネットワーク上
で共存させるには、load-basedのCACと 7920APCACの両方がコントローラで有効にされ、
WMMPolicyがAllowedに設定されていることを確認してください。 7921ユーザより、7920
ユーザの方が多い場合に、これらの設定は特に重要になります。

•音声をサポートしているすべての無線ネットワークでは、ベンダーに関係なく、コントロー
ラ GUIまたは CLIを使用して、アグレッシブロードバランシングを常にオフにすることを
推奨します。アグレッシブロードバランシングがオンになっていると、ハンドセットが最

初の再アソシエーション試行で拒否されたとき、音声クライアントはローミングすると可聴

アーティファクトを聞くことができます。

Cisco 7921 および 7920 Wireless IP Phone を使用する際の追加のガイドライン

Cisco 7921および 7920 Wireless IP Phoneをコントローラで使用する場合は、次のガイドラインに
従ってください。

•各コントローラで、アグレッシブなロードバランシングが無効にされている必要がありま
す。無効化されていない場合、電話による初期ローミングが失敗し、オーディオパスが中

断されることがあります。

• Dynamic Transmit Power Control（DTPC）情報要素（IE）が、config 802.11b dtpc enableコマ
ンドを使用して有効にされている必要があります。 DTPC IEは、アクセスポイントがその
送信電力で情報をブロードキャストすることを可能にする、ビーコンおよびプローブの情報

要素です。 7921または 7920電話は、この情報を使用して、その送信電力を、アソシエート
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先のアクセスポイントと同じレベルに自動的に調整します。このようにして、両方のデバ

イスが同じレベルで送信するようになります。

• 7921と 7920電話のおよびコントローラの両方で、CiscoCentralizedKeyManagement（CCKM）
高速ローミングがサポートされます。

• WEPを設定する際、コントローラおよび 7921または 7920電話によって、用語上の違いがあ
ります。 7921または 7920で 128ビットWEPを使用する場合は、コントローラを 104ビッ
トに設定してください。

•スタンドアロンの 7921電話では、load-basedの CACが有効にされ、またWLAN上でWMM
Policyが Requiredに設定されている必要があります。

•コントローラでは、ファームウェアバージョン 1.1.1を使用して 7921電話から送られるトラ
フィック分類（TCLAS）がサポートされます。この機能により、7921電話への音声ストリー
ムを正しく分類することができます。

• 1242シリーズアクセスポイントの 802.11a無線で 7921電話を使用する場合は、24-Mbpsデー
タレートを Supportedに設定して、それよりも小さいMandatoryデータレート（12 Mbpsな
ど）を選択します。さもないと、電話の音声品質が低下するおそれがあります。

その他の情報

load-basedのCACの詳細および設定の手順は、「コントローラ設定の構成」を参照してください。

QBSS の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 WMMモードを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs] > [Edit]ページが表示されたら、[QoS]タブを選択して [WLANs > Edit（QoS）]ページを開きま
す。

ステップ 4 7921電話およびWMM規格を満たすその他のデバイスに対してWMMモードを有効にするかどうかに応
じて、[WMM Policy]ドロップダウンリストから次のオプションのいずれかを選択してください。

• [Disabled]：WLAN上でWMMを無効にします。 768ビットは、デフォルト値です。

• [Allowed]：WLAN上でクライアントデバイスにWMMの使用を許可します。

• [Required]：クライアントデバイスでWMMの使用を必須にします。WMMをサポートしていないデ
バイスはWLANに joinできません。
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ステップ 5 アクセスポイントで制御されるCACを必要とする電話で7920サポートモードを有効にする場合は、[7920
AP CAC]チェックボックスをオンにします。デフォルト値はオフです。

ステップ 6 クライアントで制御される CACを必要とする電話で 7920サポートモードを有効にする場合は、[7920
Client CAC]チェックボックスをオンにします。デフォルト値はオフです。

1つのWLANで、WMMモードとクライアントにより制御されたCACモードの両方を有効にす
ることはできません。

（注）

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 [Save Configuration]をクリックして、変更を保存します。

QBSS の設定（CLI）

ステップ 1 QBSSサポートを追加するWLANの ID番号を決定するには、次のコマンドを入力します。
show wlan summary

ステップ 2 次のコマンドを入力して、WLANを無効にします。
config wlan disable wlan_id

ステップ 3 7921電話およびWMM規格を満たすその他のデバイスでWMMモードを設定するには、次のコマンドを
入力します。
config wlan wmm {disabled | allowed | required} wlan_id

値は次のとおりです。

• disabledは、WLAN上のWMMモードを無効にします。

• allowedは、WLAN上のクライアントデバイスにWMMの使用を許可します。

• requiredは、クライアントデバイスにWMMの使用を要求します。WMMをサポートしていないデ
バイスはWLANに joinできません。

ステップ 4 クライアントで制御されるCACを必要とする電話で7920サポートモードを有効または無効にするには、
次のコマンドを入力します。
config wlan 7920-support client-cac-limit {enable | disable} wlan_id

1つのWLANで、WMMモードとクライアントにより制御されたCACモードの両方を有効にす
ることはできません。

（注）

ステップ 5 アクセスポイントで制御される CACを必要とする電話で 7920サポートモードを有効または無効にする
には、次のコマンドを入力します。
config wlan 7920-support ap-cac-limit {enable | disable} wlan_id

ステップ 6 次のコマンドを入力して、WLANを再び有効にします。
config wlan enable wlan_id
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ステップ 7 次のコマンドを入力して、変更を保存します。
save config

ステップ 8 WLANが有効であり、[Dot11-Phone Mode (7920)]テキストボックスがコンパクトモードに設定されてい
ることを確認するには、次のコマンドを入力します。
show wlan wlan_id

メディアセッションスヌーピングおよびレポートの設定

メディアセッションスヌーピングおよびレポートについて

この機能により、アクセスポイントは Session Initiation Protocol（SIP）の音声コールの確立、終
了、および失敗を検出し、それをコントローラおよびWCSにレポートできます。 VoIPスヌーピ
ングおよびレポートは、WLANごとに有効または無効にできます。

VoIP MSAスヌーピングが有効であると、このWLANをアドバタイズするアクセスポイント無線
は、SIP RFC 3261に準拠する SIP音声パケットを検索します。非RFC 3261準拠の SIP音声パケッ
トや Skinny Call Control Protocol（SCCP）音声パケットは検索しません。ポート番号 5060に宛て
た、またはポート番号 5060からの SIPパケット（標準的な SIPシグナリングポート）はいずれ
も、詳細検査の対象として考慮されます。アクセスポイントでは、Wi-FiMultimedia（WMM）ク
ライアントと非WMMクライアントがコールを確立している段階、コールがアクティブになった
段階、コールの終了処理の段階を追跡します。両方のクライアントタイプのアップストリーム

パケット分類は、アクセスポイントで行われます。ダウンストリームパケット分類は、WMM
クライアントはコントローラで、非WMMクライアントはアクセスポイントで行われます。ア
クセスポイントは、コールの確立、終了、失敗など、主要なコールイベントをコントローラと

WCSに通知します。

VoIP MSAコールに関する詳細な情報がコントローラによって提供されます。コールが失敗した
場合、コントローラはトラブルシューティングで有用なタイムスタンプ、障害の原因（GUIで）、
およびエラーコード（CLIで）が含まれるトラップログを生成します。コールが成功した場合、
追跡用にコール数とコール時間を表示します。WCSは、失敗した VoIPコールに関する情報を
[Events]ページに表示します。

注意事項および制約事項

コントローラソフトウェアリリース 6.0以降では、Voice over IP（VoIP）Media Session Aware
（MSA）スヌーピングおよびレポートをサポートしています。
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メディアセッションスヌーピングの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 メディアセッションスヌーピングを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページで [Advanced]タブをクリックします。

ステップ 4 [Voice]の下の [Media Session Snooping]チェックボックスをオンしてメディアセッションスヌーピングを
有効にするか、オフにしてこの機能を無効にします。デフォルト値はオフです。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 次の手順で、アクセスポイント無線の VoIP統計情報を表示します。
a) [Monitor] > [Access Points] > [Radios] > [802.11a/n]または [802.11b/g/n]の順に選択して、[802.11a/n（ま
たは 802.11b/g/n）Radios]ページを開きます。

b) 右にスクロールし、VoIP統計を表示したいアクセスポイントの [Detail]リンクをクリックします。
[Radio > Statistics]ページが表示されます。
[VoIP Stats]セクションには、このアクセスポイント無線について、音声コールの累積の数と長さが表
示されます。音声コールが正常に発信されるとエントリが自動的に追加され、コントローラからアク

セスポイントが解除されるとエントリが削除されます。

ステップ 8 [Management] > [SNMP] > [Trap Logs]の順に選択して、コールが失敗した場合に生成されるトラップを表
示します。 [Trap Logs]ページが表示されます。
たとえば、図のログ0はコールが失敗したことを示しています。ログでは、コールの日時、障害の内容、
障害発生の原因が示されます。

メディアセッションスヌーピングの設定（CLI）

ステップ 1 特定のWLANで VoIPスヌーピングを有効または無効にするには、次のコマンドを入力します。
config wlan call-snoop {enable | disable} wlan_id

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 特定のWLANのメディアセッションスヌーピングのステータスを表示するには、次のコマンドを入力し
ます。
show wlan wlan_id
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以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... wpa2-psk
Network Name (SSID).............................. wpa2-psk
Status........................................... Enabled
...
FlexConnect Local Switching........................ Disabled

FlexConnect Learn IP Address....................... Enabled
Infrastructure MFP protection.............. Enabled (Global Infrastructure MFP

Disabled)
Client MFP.................................... Optional

Tkip MIC Countermeasure Hold-down Timer....... 60
Call Snooping.................................. Enabled

ステップ 4 メディアセッションスヌーピングが有効であり、コールがアクティブである場合のMSAクライアントの
コール情報を表示するには、次のコマンドを入力します。
show call-control client callInfo client_MAC_address

以下に類似した情報が表示されます。

Uplink IP/port...................................... 192.11.1.71 / 23870
Downlonk IP/port.................................... 192.12.1.47 / 2070
UP.................................................. 6
Calling Party....................................... sip:1054
Called Party........................................ sip:1000
Call ID............................................. 58635b00-850161b7-14853-1501a8
Number of calls for given client is.............. 1

ステップ 5 コールが成功した場合のメトリックまたはコールが失敗した場合に生成されるトラップを表示するには、

次のコマンドを入力します。
show call-control ap {802.11a | 802.11b} Cisco_AP {metrics | traps}

show call-control ap {802.11a | 802.11b} Cisco_APmetricsと入力すると、次のような情報が表示されます。

Total Call Duration in Seconds................... 120
Number of Calls.................................. 10

show call-control ap {802.11a | 802.11b} Cisco_AP trapsと入力すると、次のような情報が表示されます。

Number of traps sent in one min.................. 2
Last SIP error code.............................. 404
Last sent trap timestamp...................... Jun 20 10:05:06

トラブルシューティングに役立つように、このコマンドの出力には失敗したコールすべてのエラーコード

が示されます。次の表では、失敗したコールの考えられるエラーコードについて説明します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
424 OL-27510-01-J  

WLAN の使用
メディアセッションスヌーピングの設定（CLI）



表 18：失敗した Voice over IP（VoIP）コールのエラーコード

説明整数型エラーコー

ド

不明なエラー。unknown1

構文が不正であるため要求を認識できませんでした。badRequest400

要求にはユーザ認証が必要です。unauthorized401

将来的な使用のために予約されています。paymentRequired402

サーバは要求を認識しましたが、実行を拒否しています。forbidden403

サーバは、このユーザが Request-URIに指定されたドメイ
ンに存在しないという情報を持っています。

notFound404

Request-Lineで指定されたメソッドが認識されているもの
の、Request-URIで指定されたアドレスでは許可されてい
ません。

methodNotallowed405

要求によって指定されたリソースは、送信された要求内の

[Accept]ヘッダーテキストボックスによって許容されない
コンテンツ特性を持つ応答エンティティしか生成できませ

ん。

notAcceptabl406

クライアントは、最初にプロキシで認証される必要があり

ます。

proxyAuthenticationRequired407

サーバは、時間内にユーザのロケーションを確認できな

かったため、適切な時間内に応答を作成できませんでし

た。

requestTimeout408

リソースの現在の状態と競合したために、要求を完了でき

ませんでした。

conflict409

要求されたリソースがサーバで使用できず、転送アドレス

が不明です。

gone410

要求のエンティティ自体が、サーバが処理を想定している

サイズ、または処理できるサイズより大きいため、サーバ

が要求の処理を拒否しています。

lengthRequired411
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説明整数型エラーコー

ド

要求のエンティティ自体が、サーバが処理を想定している

サイズ、または処理できるサイズより大きいため、サーバ

が要求の処理を拒否しています。

requestEntityTooLarge413

Request-URIがサーバが解釈を想定している長さよりも長
いために、サーバが要求の処理を拒否しています。

requestURITooLarge414

要求されたメソッドについて、要求のメッセージ本文の形

式がサーバでサポートされていないために、サーバが要求

の処理を拒否しています。

unsupportedMediaType415

Proxy-Requireまたは Requireヘッダーテキストボックス
で指定されたプロトコル拡張が、サーバで認識されません

でした。

badExtension420

着信側のエンドシステムが正常に通信できるものの、着信

側が現在、利用不能です。

temporarilyNotAvailable480

User-Agent Server（UAS;ユーザエージェントサーバ）が
既存のダイアログまたはトランザクションと一致していな

い要求を受け取りました。

callLegDoesNotExist481

サーバはループを検出しました。loopDetected482

サーバはMax-Forwardsヘッダーテキストボックスの値が
0である要求を受信しました。

tooManyHops483

サーバはRequest-URIが不完全である要求を受信しました。addressIncomplete484

Request-URIがあいまいです。ambiguous485

着信側のエンドシステムは正常に接続されましたが、着信

側は現在、このエンドシステムで追加のコールを受け入れ

ようとしないか、受け入れることができません。

busy486

サーバで、要求の処理を妨げる予期しない状態が発生しま

した。

internalServerError500

サーバは要求を処理するために必要な機能をサポートして

いません。

notImplemented501
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説明整数型エラーコー

ド

ゲートウェイまたはプロキシとして機能しているサーバ

が、要求を処理するためにアクセスしたダウンストリーム

サーバから無効な応答を受信しました。

badGateway502

一時的な過負荷またはメンテナンスのために、サーバが一

時的に要求を処理できなくなっています。

serviceUnavailable503

サーバは、要求を処理するためにアクセスした外部サーバ

から時間内に応答を受信しませんでした。

serverTimeout504

サーバは、要求で使用された SIPプロトコルのバージョン
をサポートしていないか、サポートを拒否しています。

versionNotSupported505

着信側のエンドシステムは正常に接続されましたが、着信

側はこの時点でビジーであるか、コールに応答しようとし

ていません。

busyEverywhere600

着信側のマシンは正常に接続されましたが、ユーザが参加

しようとしていないか、参加できません。

decline603

サーバには、Request-URIで示されたユーザが存在しない
という情報があります。

doesNotExistAnywhere604

ユーザのエージェントは正常に接続されましたが、セッ

ションの説明の一部（メディア、帯域幅、アドレス指定形

式など）が受け入れられませんでした。

notAcceptable606

メディアセッションスヌーピングに関する問題が発生した場合は、debug call-control {all | event}
{enable | disable}コマンドを入力して、すべてのメディアセッションスヌーピングメッセージ
またはイベントをデバッグしてください。

（注）

Key Telephone System-Based CAC の設定

Key Telephone System-Based CAC について
Key Telephone System-based CACは、NEC MH240ワイヤレス IP電話で使用されるプロトコルで
す。 KTS-based SIPクライアントで CACをサポートし、そのようなクライアントからの帯域幅要
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求メッセージを処理し、AP無線で要求された帯域幅を割り当て、プロトコルの一部であるその他
のメッセージを処理するように、コントローラを設定できます。

コールが開始されると、KTS-based CACクライアントが帯域幅要求メッセージを送信し、それに
対してコントローラが、帯域幅が割り当てられるかどうかを示す帯域幅確認メッセージで応答し

ます。帯域幅が利用可能な場合のみ、コールが許可されます。クライアントは、APから別のAP
にローミングする場合、別の帯域幅要求メッセージをコントローラに送信します。

帯域幅の割り当ては、帯域幅要求メッセージからのデータレートとパケット化間隔を使用して計

算されるメディア時間によって異なります。 KTS-based CACクライアントの場合、パケット化間
隔が 20ミリ秒の G.711コーデックが、メディア時間の計算に使用されます。

コントローラは、クライアントからの帯域幅リリースメッセージを受信したあと、帯域幅を解放

します。コントローラ内ローミングとコントローラ間ローミングのいずれの場合も、クライアン

トが別の APにローミングすると、コントローラは前の APの帯域幅を解放し、新規の APに帯域
幅を割り当てます。クライアントのアソシエーションが解除された場合、または非アクティブの

状態が 120秒間続いた場合、コントローラは帯域幅を解放します。クライアントの非アクティビ
ティまたはディスアソシエーションによって、クライアント用の帯域幅が解放された場合、コン

トローラからクライアントへの通知はありません。

注意事項および制約事項

•コントローラは、クライアントからの SSID Capability Check Requestメッセージを無視しま
す。

• KTS CACクライアントには、優先コールはサポートされていません。

•コントローラ間ローミングには、理由コード 17はサポートされていません。

• KTS-based CAC機能を有効にするには、次の作業を行ってください。

◦ WLAN上でWMMを有効にします。

◦無線レベルで ACMを有効にします。

◦無線レベルでの TSPEC非アクティブタイムアウトの処理を有効にします。

KTS-based CAC の設定（GUI）

はじめる前に

WLANに対して KTS-based CACを有効にするには、次の作業を実行します。

• WLANの QoSプロファイルを Platinumに設定します。

• WLANを Disabled状態に設定します。
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• WLANに対するFlexConnectローカルスイッチングをDisabled状態にします（[WLANs>Edit]
ページの [Advanced]タブをクリックし、[FlexConnect Local Switching]チェックボックスをオ
フにします）。

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 KTS-based CACポリシーを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページで [Advanced]タブをクリックします。

ステップ 4 [Voice]の下の [KTSbasedCACPolicy]チェックボックスをオンまたはオフにして、WLANに対するKTS-based
CACを有効または無効にします。

ステップ 5 [Apply]をクリックして、変更を確定します。

KTS-based CAC の設定（CLI）

はじめる前に

WLANに対して KTS-based CACを有効にするには、次の作業を実行します。

• WLANの QoSプロファイルを Platinumに設定するには、次のコマンドを入力します。

config wlan qos wlan-id platinum

• WLANを無効にするには、次のコマンドを入力します。

config wlan disable wlan-id

• WLANに対する FlexConnectローカルスイッチングを無効にするには、次のコマンドを入力
します。

config wlan flexconnect local-switching wlan-id disable

ステップ 1 WLANに対して KTS-based CACを有効にするには、次のコマンドを入力します。
config wlan kts-cac enable wlan-id

ステップ 2 KTS-based CAC機能を有効にするには、次の作業を行ってください。
a) WLAN上でWMMを有効にするには、次のコマンドを入力します。

config wlan wmm allow wlan-id

b) 無線レベルで ACMを有効にするには、次のコマンドを入力します。
config 802.11a cac voice acm enable

c) 無線レベルで TSPEC非アクティブタイムアウトの処理を有効にするには、次のコマンドを入力しま
す。
config 802.11a cac voice tspec-inactivity-timeout enable
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関連コマンド

•クライアントがKTS-basedCACをサポートするかどうかを確認するには、次のコマンドを入
力します。

show client detail client-mac-address

以下に類似した情報が表示されます。

Client MAC Address............................... 00:60:b9:0d:ef:26
Client Username ................................. N/A
AP MAC Address................................... 58:bc:27:93:79:90

QoS Level........................................ Platinum
802.1P Priority Tag.............................. disabled
KTS CAC Capability............................... Yes
WMM Support...................................... Enabled
Power Save....................................... ON

• KTS-based CACに関する問題をトラブルシューティングするには、次のコマンドを入力しま
す。

debug cac kts enable

• CACに関する他の問題をトラブルシューティングするには、次のコマンドを入力します。

◦ debug cac event enable

◦ debug call-control all enable

ローミングしている音声クライアントのリアンカーの設

定

ローミングしている音声クライアントのリアンカーについて

音声クライアントが、最も適切で最も近くの使用可能コントローラにアンカーされるようにする

ことができます。この機能は、コントローラ間ローミングが発生したときに役立ちます。この機

能を使用することにより、トラフィックの伝送に外部コントローラとアンカーコントローラ間の

トンネルを使用せずに済み、ネットワークから不要なトラフィックを削除できます。

ローミング中のコールは影響を受けず、問題なく継続できます。トラフィックは、外部コント

ローラとアンカーコントローラ間に確立される適切なトンネルを通過します。アソシエーション

解除は、コールの終了後のみに行われ、その後、クライアントは新規のコントローラに再アソシ

エートされます。
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注意事項および制約事項

•継続中のデータセッションは、アソシエーション解除とその後の再アソシエーションによる
影響を受ける場合があります。

•この機能は、アドミッション制御を有効にしている場合のみ、TSPEC-basedコールおよび非
TSPEC SIP-basedコールに対してサポートされます。

• WLANごとに音声クライアントのローミングのリアンカーが可能です。

•この機能を Cisco 792x電話機で使用することは推奨されません。

ローミングしている音声クライアントのリアンカーの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ローミングしている音声クライアントのリアンカーを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページが表示されたら、[Advanced]タブを選択して [WLANs > Edit]（[Advanced]）ページ
を開きます。

ステップ 4 [Voice]エリアで、[Re-anchor Roamed Clients]チェックボックスを選択します。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ローミングしている音声クライアントのリアンカーの設定（CLI）

ステップ 1 特定のWLANに対して、ローミングしている音声クライアントのリアンカーを有効または無効にするに
は、次のコマンドを入力します。
config wlan roamed-voice-client re-anchor {enable | disable} wlan id

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 特定のWLANにおけるローミングしている音声クライアントのリアンカーのステータスを表示するには、
次のコマンドを入力します。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
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Profile Name..................................... wpa2-psk
Network Name (SSID).............................. wpa2-psk
Status........................................... Enabled
...
Call Snooping.................................... Enabled
Roamed Call Re-Anchor Policy..................... Enabled
Band Select...................................... Disabled
Load Balancing................................... Disabled

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

シームレスな IPv6 モビリティの設定

IPv6 モビリティについて
インターネットプロトコルバージョン 6（IPv6）は、プロトコルのTCP/IPスイートのバージョン
4（IPv4）の後継となることを意図された次世代のネットワーク層インターネットプロトコルで
す。この新しいバージョンでは、一意なグローバル IPアドレスを必要とするユーザとアプリケー
ションを収容するためのインターネットグローバルアドレス空間が拡張されています。 IPv6は、
128ビットの送信元アドレスおよび宛先アドレスを組み込むことにより、32ビットの IPv4アドレ
スよりも格段に多くのアドレスを提供します。

コントローラをまたいだ IPv6クライアントをサポートするには、IPv6クライアントが同じレイヤ
3ネットワーク上にとどまるように、ICMPv6メッセージを特別に処理する必要があります。コン
トローラは、ICMPv6メッセージを代行受信することで IPv6クライアントを追跡し、シームレス
なモビリティを提供して、ネットワーク攻撃からネットワークを保護します。 ICMPv6パケット
は、マルチキャストからユニキャストに変換され、クライアントごとに個別に配信されます。こ

のプロセスによって、より詳細な制御が可能になります。特定のクライアントは、特定のネイ

バーディスカバリパケットおよびルータアドバタイズメントパケットを受信することで IPv6ア
ドレス指定が適切であることを確認し、不要なマルチキャストトラフィックを回避します。

IPv6モビリティの設定は、IPv4モビリティと同一であり、シームレスなローミングを実現するた
めにクライアント側で別個のソフトウェアを使用する必要はありません。コントローラは、同じ

モビリティグループに属している必要があります。 IPv4と IPv6の両クライアントモビリティ
が、デフォルトで有効になります。

注意事項および制約事項

•クライアントごとに最大 8個のクライアントアドレスを追跡できます。
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•クライアントは、スタティックステートレス自動設定（Windows XPクライアントなど）ま
たはステートフル DHCPv6 IPアドレス指定（Windows Vistaクライアントなど）のいずれか
で IPv6をサポートする必要があります。

現在、DHCPv6はWindows Vistaクライアントでの使用についてのみサポート
されています。これらのクライアントについては、VLANがクライアントに
よって変更された後でDHCPv6IPアドレスを手動で更新する必要があります。

（注）

IPv6のダイナミック VLAN機能はサポートされていません。（注）

•ステートフルDHCPv6 IPアドレス指定を正常に動作させるには、DHCPv6サーバとして機能
するように設定された、DHCPfor IPv6機能をサポートするスイッチまたはルータを設置する
必要があります。または、組み込みの DHCPv6サーバを備えた、Windows 2008サーバなど
の専用サーバが必要です。

• IPv6をグローバルにイネーブルまたはディセーブルにするには、次のコマンドを入力しま
す。

config ipv6 {enable | disable}

シームレスな IPv6モビリティをサポートするには、次の設定が必要になる場合があります。

• IPv6クライアントのための RAガードの設定

• IPv6クライアントのための RAスロットリングの設定

• IPv6ネイバーディスカバリキャッシングの設定

IPv6 クライアントのための RA ガードの設定

RA ガードについて
IPv6クライアントは、IPv6アドレスを設定し、IPv6ルータアドバタイズメント（RA）パケット
に基づいてルータテーブルにデータを入力します。 RAガード機能は、有線ネットワークの RA
ガード機能に類似しています。 RAガードは、ワイヤレスクライアントから発信される不要な、
または不正な RAパケットをドロップすることによって、IPv6ネットワークのセキュリティを強
化します。この機能が設定されていないと、悪意のある IPv6クライアントが、それ自体をネット
ワークのルータとして通知する可能性があり、そのため、正規の IPv6ルータよりも優先されるこ
とになります。

RAガードは、コントローラで実行されます。アクセスポイントまたはコントローラで RAメッ
セージをドロップするように、コントローラを設定できます。デフォルトでは、RAガードはア
クセスポイントで設定され、コントローラでも有効になります。すべての IPv6 RAメッセージが
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ドロップされ、それによって他のワイヤレスクライアントおよびアップストリーム有線ネット

ワークが悪意のある IPv6クライアントから保護されます。

RA ガードの設定（GUI）

ステップ 1 [Controller] > [IPv6] > [RA Guard]を選択して、[IPv6 RA Guard]ページを開きます。デフォルトでは、[IPv6
RA Guard on AP]が有効になります。

ステップ 2 RAガードを無効にするには、ドロップダウンリストから、[Disable]を選択します。コントローラは、RA
パケットの送信側として識別されたクライアントも表示します。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

RA ガードの設定（CLI）
config ipv6 ra-guard ap {enable | disable}.

IPv6 クライアントのための RA スロットリングの設定

RA スロットリングについて
RAスロットリングは、コントローラがワイヤレスネットワーク宛ての RAパケットを強制的に
制限できるようにします。 RAスロットリングを有効にすることにより、多数の RAパケットを
送信するルータを最小限の頻度に調整することができ、その場合も IPv6クライアントの接続は維
持されます。クライアントが RSパケットを送信すると、RAがクライアントに返送されます。
これは、コントローラを通過でき、クライアントにユニキャストされます。このプロセスによっ

て、新しいクライアントやローミングクライアントが RAスロットリングの影響を受けないよう
にすることができます。

RA スロットリングの設定（GUI）

ステップ 1 [Controll] > [IPv6] > [RA Throttle Policy]ページを選択します。デフォルトでは、[IPv6 RA Throttle Policy]が
無効になります。このチェックボックスをオフにして、RAスロットリングポリシーを無効にします。

ステップ 2 次のパラメータを設定します。
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• [Throttle period]：スロットリングの期間。 RAスロットリングは、VLANに対する [Max Through]制
限に達した後、または特定のルータに対する [Allow At-Most]値に達した後にのみ実行されます。範
囲は 10～ 86400秒です。デフォルトは 600秒です。

• [Max Through]：スロットリングが実行される前に送信可能な、VLAN上の RAパケットの最大数。
[No Limit]オプションは、スロットリングを使用せずに、無制限の RAパケット数を許可します。範
囲は 0～ 256 RAパケットです。デフォルトは 10 RAパケットです。

• [Interval Option]：このオプションは、IPv6 RAパケットに設定された RFC 3775値に基づいた、さま
ざまなコントローラの動作を許可します。

◦ [Passthrough]：RFC 3775インターバルオプションが指定された RAメッセージが、スロットリ
ングなしで通過することを許可します。

◦ [Ignore]：RAスロットルが、インターバルオプションの指定されたパケットを通常の RAとし
て処理し、有効である場合はスロットリングが適用されるようにします。

◦ [Throttle]：インターバルオプションが指定された RAパケットに、常にレート制限が適用され
るようにします。

• [Allow At-least]：スロットリングが実行される前にマルチキャストとして送信できる、ルータごとの
RAパケットの最小数。範囲は 0～ 32 RAパケットです。

• [AllowAt-most]：スロットリングが実行される前にマルチキャストとして送信できる、ルータごとの
RAパケットの最大数。 [No Limit]オプションは、ルータの通過する無制限の RAパケット数を許可
します。範囲は 0～ 256 RAパケットです。

RAスロットリングが実行されると、最初の IPv6対応ルータのみの通過が許可されます。
異なるルータが複数の IPv6プレフィックスを処理しているネットワークについては、RA
スロットリングを無効にしてください。

（注）

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

RA スロットルポリシーの設定（CLI）
config ipv6 neigbhor-binding ra-throttle {allow at-least at-least-value | enable | disable | interval-option
{ ignore | passthrough | throttle} |max-through {max-through-value | no-limit}
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IPv6 ネイバーディスカバリキャッシングの設定

IPv6 ネイバーディスカバリについて
IPv6ネイバーディスカバリとは、近隣のノード間の関係を決定するメッセージとプロセスのこと
です。ネイバーディスカバリは、IPv4で使用されていた ARP、ICMPルータ探索、および ICMP
リダイレクトに代わるものです。

信頼できるバインディングテーブルデータベースを構築するために、IPv6ネイバーディスカバ
リ検査によってネイバーディスカバリメッセージが分析され、準拠しない IPv6ネイバーディス
カバリパケットはドロップされます。コントローラ内のネイバーバインディングテーブルでは、

各 IPv6アドレスと、アソシエートされたMACアドレスが追跡されます。クライアントは、ネイ
バーバインディングタイマーに従って、テーブルから消去されます。

ネイバーバインディングタイマーの設定（GUI）

ステップ 1 [Controller] > [IPv6] > [Neighbor Binding Timers]ページを選択します。

ステップ 2 次のタイマーを設定します。

• [Down–Lifetime]：インターフェイスがダウンした場合に、IPv6キャッシュエントリを保持する時間
を指定します。範囲は 0～ 86400秒です。

• [Reachable–Lifetime]：IPv6アドレスがアクティブである時間を指定します。範囲は 0～ 86400秒で
す。

• [Stale–Lifetime]：IPv6アドレスをキャッシュに保持する時間を指定します。範囲は 0～ 86400秒で
す。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ネイバーバインディングタイマーの設定（CLI）
config ipv6 neighbor-binding timers {down-lifetime | reachable-lifetime | stale-lifetime} {enable | disable}.
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Cisco Client Extensions の設定

Cisco Client Extensions について
Cisco Client Extensions（CCX）ソフトウェアは、サードパーティ製クライアントデバイスの製造
業者およびベンダーに対してライセンスされます。これらのクライアント上の CCXコードによ
り、サードパーティ製クライアントデバイスは、シスコ製のアクセスポイントと無線で通信でき

るようになり、セキュリティの強化、パフォーマンスの向上、高速ローミング、優れた電源管理

などの、他のクライアントデバイスがサポートしていないシスコの機能もサポートできるように

なります。

注意事項および制約事項

•コントローラソフトウェアのリリース 4.2以降では、CCXバージョン 1～ 5をサポートして
います。これにより、コントローラおよびそのアクセスポイントは、CCXをサポートする
サードパーティ製のクライアントデバイスと無線で通信できるようになります。CCXサポー
トは、コントローラ上の各WLANについて自動的に有効となり、無効にできません。ただ
し、WLANごとに特定のCCXの機能を設定することができます。この機能は、Aironet情報
要素（IE）です。

• Aironet IEのサポートが有効になっている場合、アクセスポイントは、Aironet IE 0x85（アク
セスポイント名、ロード、アソシエートされたクライアントの番号などを含む）をこの

WLANのビーコンやプローブ応答に格納して送信します。また、アクセスポイントが再ア
ソシエーション要求内の Aironet IE 0x85を受信する場合、コントローラは、Aironet IEs 0x85
および 0x95（コントローラの管理 IPアドレスおよびアクセスポイントの IPアドレスを含
む）を再アソシエーション要求に格納して送信します。

• CCXは、Cisco OEAP 600アクセスポイントではサポートされず、CCXに関連する要素もす
べてがサポートされるわけではありません。

• Cisco OEAP 600では、Cisco Aeronet IEをサポートしていません。

• 7.2リリースでは、CCX Liteと呼ばれる新規バージョンの CCXを使用できます。 CCX Lite
の詳細については、http://www.cisco.com/web/partners/pr46/pr147/program_additional_information_
new_release_features.htmlを参照してください。
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CCX Aironet IE の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]タブ）ページを開きます。

ステップ 4 このWLANでAironet IEのサポートを有効にする場合は、[Aironet IE]チェックボックスをオンにします。
有効にしない場合には、このチェックボックスをオフにします。デフォルト値が有効（オン）になってい

ます。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

クライアントの CCX バージョンの表示（GUI）
クライアントデバイスは、アソシエーション要求パケットに CCXバージョンを格納してアクセ
スポイントに送信します。コントローラは、クライアントの CCXバージョンをデータベースに
格納し、これを使用してこのクライアントの機能を制限します。たとえば、クライアントがCCX
バージョン 2をサポートしている場合、コントローラは、CCXバージョン 4の機能を使用するこ
とをクライアントに許可しません。

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

ステップ 2 目的のクライアントデバイスのMACアドレスをクリックして、[Clients > Detail]ページを開きます。
[CCX Version]テキストボックスに、このクライアントデバイスでサポートされる CCXバージョンが表
示されます。クライアントで CCXがサポートされていない場合は、Not Supportedが表示されます。

ステップ 3 前の画面に戻るには、[Back]をクリックします。

ステップ 4 他のクライアントデバイスでサポートされる CCXバージョンを表示するには、この手順を繰り返しま
す。

CCX Aironet IE の設定（CLI）
config wlan ccx aironet-ie {enable | disable} wlan_id

デフォルト値はイネーブルです。
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クライアントの CCX バージョンの表示（CLI）
コントローラの CLIを使用して、特定のクライアントデバイスでサポートされる CCXバージョ
ンを表示するには、次のコマンドを入力します。

show client detail client_mac

リモート LAN の設定

リモート LAN について
このセクションでは、リモート LANの設定方法について説明します。

注意事項および制約事項

•リモート LAN機能をサポートしないリリースに移行する前に、コントローラの設定からす
べてのリモート LANを削除する必要があります。以前のリリースでは、リモート LANが
WLANに変わり、そのことが、ワイヤレスネットワーク上で不要なWLANまたは安全でな
いWLANをブロードキャストする原因となっていました。リモート LANは、リリース
7.0.116.0以降でのみサポートされています。

• OEAP 600シリーズアクセスポイントにリモート LANポートを介して接続できるクライア
ントは、4つのみです。この接続クライアントの数は、コントローラWLANでのWLANの
制限数（15）には影響しません。リモート LANのクライアント制限では、リモート LAN
ポートにスイッチまたはハブを接続して複数のデバイスを接続することや、このポートに接

続している Cisco IP電話に直接接続することは可能です。接続できるデバイスは 4つまでで
す。これは、この 4つのデバイスの 1つのアイドル時間が 1分を超えるまで適用されます。

•リモート LANは、OEAP 600シリーズアクセスポイントの専用の LANポートに適用できま
す。

リモート LAN の設定

リモート LAN の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。
このページでは、コントローラ上で現在設定されているすべてのWLANおよびリモート LANが表示され
ます。各WLANについて、WLAN/リモート LAN ID、プロファイル名、タイプ、SSID、ステータス、お
よびセキュリティポリシーを表示できます。
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WLAN/リモート LANの合計数がページの右上隅に表示されます。WLAN/リモート LANのリストが複数
ページにわたる場合は、ページ番号のリンクをクリックすることで、目的のページにアクセスできます。

リモート LANを削除する場合は、カーソルを目的のWLANの青いドロップダウン矢印の上に
置いて、[Remove]を選択するか、または行の左側のチェックボックスをオンにして、ドロップ
ダウンリストから [Remove Selected]を選択し、[Go]をクリックします。決定を確認するメッ
セージが表示されます。作業を続行すると、割り当てられているアクセスポイントグループお

よびアクセスポイント無線からそのリモート LANが削除されます。

（注）

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして新規の Remote-LANを作成しま
す。 [WLANs > New]ページが表示されます。

ステップ 3 [Type]ドロップダウンリストから、[Remote LAN]を選択してリモート LANを作成します。

ステップ 4 [Profile Name]テキストボックスに、このリモートWLANに割り当てるプロファイル名に対する最大 32
文字の英数字を入力します。プロファイル名は固有である必要があります。

ステップ 5 [WLAN ID]ドロップダウンリストから、このWLANの ID番号を選択します。

ステップ 6 [Apply]をクリックして、変更を確定します。 [WLANs > Edit]ページが表示されます。
編集するWLANの ID番号をクリックすることにより、[WLANs]ページから [WLANs > Edit]
ページを開くこともできます。

（注）

ステップ 7 [General]タブ、[Security]タブ、および [Advanced]タブ上でパラメータを使用してこのリモート LANを設
定します。特定の機能を設定する手順については、この章の後の項を参照してください。

ステップ 8 [General]タブの [Status]チェックボックスをオンにして、このリモート LANを有効にします。リモート
LANに対する設定変更が終了するまで、チェックボックスをオフにしておいてください。

また、[WLANs]ページから、有効化または無効化する IDの左側のチェックボックスをオンに
して、ドロップダウンリストから [Enable Selected]または [Disable Selected]を選択し、[Go]をク
リックすることでも、リモート LANを有効化または無効化できます。

（注）

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

リモート LAN の設定（CLI）
•リモート LANの現在の設定を表示するには、次のコマンドを入力します。

show remote-lan remote-lan-id

•リモート LANを有効または無効にするには、次のコマンドを入力します。

config remote-lan {enable | disable} remote-lan-id

•リモート LANに対して 802.1X認証を有効または無効にするには、次のコマンドを入力しま
す。

config remote-lan security 802.1X {enable | disable} remote-lan-id
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リモート LAN上の暗号化は、常に「none」になります。（注）

•認証サーバとしてコントローラを使用するローカルEAPを有効または無効にするには、次の
コマンドを入力します。

config remote-lan local-auth enable profile-name remote-lan-id

•外部の AAA認証サーバを使用している場合は、次のコマンドを使用します。

config remote-lan radius_server auth {add | delete} remote-lan-id server id

config remote-lan radius_server auth {enable | disable} remote-lan-id

AP グループの設定

アクセスポイントグループについて

コントローラ上に最大 512のWLANを作成した後では、さまざまなアクセスポイントにWLAN
を選択的に公開（アクセスポイントグループを使用して）することで、ワイヤレスネットワー

クをより適切に管理できます。一般的な展開では、WLAN上のすべてのユーザはコントローラ上
の 1つのインターフェイスにマップされます。したがって、そのWLANにアソシエートされた
すべてのユーザは、同じサブネットまたはVLAN上にあります。しかし、複数のインターフェイ
ス間で負荷を分散すること、またはアクセスポイントグループを作成して、個々の部門（たとえ

ばマーケティング部門）などの特定の条件に基づくグループユーザへと負荷を分配することを選
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択できます。さらに、ネットワーク管理を簡素化するために、これらのアクセスポイントグルー

プを別個の VLANで設定できます。

図 35：アクセスポイントグループ

図では、3つの設定された動的インターフェイスが、3つの異なるVLAN（VLAN61、VLAN62、
およびVLAN63）にマップされています。 3つのアクセスポイントグループが定義されており、
各グループは異なる VLANのメンバですが、すべてのグループが同じ SSIDのメンバとなってい
ます。無線 SSID内のクライアントには、そのアクセスポイントがメンバとなっているVLANサ
ブネットから IPアドレスが割り当てられています。たとえば、アクセスポイントグループVLAN
61のメンバであるアクセスポイントにアソシエートする任意のユーザには、そのサブネットから
IPアドレスが割り当てられます。

前述の図の例では、コントローラはアクセスポイント間のローミングをレイヤ 3ローミングイベ
ントとして内部で処理します。こうすることで、WLANクライアントは元の IPアドレスを保持
します。
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すべてのアクセスポイントがコントローラに joinされた後は、アクセスポイントグループを作
成して、最大 16のWLANを各グループに割り当てることができます。各アクセスポイントは、
有効化されているWLANのうち、そのアクセスポイントグループに属するWLANだけをアドバ
タイズします。アクセスポイントグループで無効化されているWLANまたは別のグループに属
するWLANはアドバタイズしません。

注意事項および制約事項

• VLANまたはサブネットにサービスを提供するルータ上で、必要なアクセスコントロール
リスト（ACL）を定義する必要があります。

•アクセスポイントグループ VLANでは、マルチキャストトラフィックがサポートされま
す。ただし、クライアントがあるアクセスポイントから別のアクセスポイントにローミン

グする場合、IGMPスヌーピングが有効になっていないと、クライアントによってマルチキャ
ストトラフィックの受信が停止されることがあります。

• OEAP 600シリーズアクセスポイントでは、最大で 2つのWLANと 1つのリモート LANが
サポートされます。 3つ以上のWLANと 1つのリモート LANを設定した場合は、APグルー
プに 600シリーズアクセスポイントを割り当てることができます。 2つのWLANと 1つの
リモート LANのサポートも APグループに適用されますが、600シリーズ OEAPがデフォル
トグループにある場合、WLANまたはリモート LAN IDを 7以下にする必要があります。

• APグループテーブル内のWLANに対するインターフェイスマッピングが、WLANインター
フェイスと同じであるとします。WLANインターフェイスが変更されると、APグループ
テーブル内のWLANに対するインターフェイスマッピングも新しいWLANインターフェイ
スに変わります。

APグループテーブル内のWLANに対するインターフェイスマッピングが、WLANに定義
されたインターフェイスと異なるとします。WLANインターフェイスが変更されても、AP
グループテーブル内のWLANに対するインターフェイスマッピングは新しいWLANイン
ターフェイスに変わりません。

アクセスポイントグループ内の OfficeExtendアクセスポイントを持つコント
ローラは、パーソナルな SSIDに対して割り当てられるWLANが 1つである
ため、接続されている各 OfficeExtendアクセスポイントに最大 15のWLAN
を公開します。

（注）

• OfficeExtendアクセスポイントはすべて同じアクセスポイントグループ内にあり、このグ
ループに含まれるWLANは最大 15個にする必要があります。アクセスポイントグループ
内の OfficeExtendアクセスポイントを持つコントローラは、パーソナルな SSIDに対して割
り当てられるWLANが 1つであるため、接続されている各 OfficeExtendアクセスポイント
に最大 15個のWLANしか公開しません。
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•コントローラ上の設定をクリアすると、アクセスポイントグループのすべてが非表示とな
ります。ただし、デフォルトのアクセスポイントグループである「default-group」（自動的
に作成される）は例外です。

アクセスポイントグループの設定

ステップ 1 適切な動的インターフェイスを設定し、必要な VLANにマップします。
たとえば、「アクセスポイントグループについて」セクションで説明するネットワークを設定するには、

コントローラにVLAN 61、62、および 63の動的インターフェイスを作成します。動的インターフェイス
を設定する方法の詳細については、「動的インターフェイスの設定」の項を参照してください。

ステップ 2 アクセスポイントグループを作成します。「アクセスポイントグループの作成」の項を参照してくださ

い。

ステップ 3 RFプロファイルを作成します。「RFプロファイルの作成」の項を参照してください。

ステップ 4 適切なアクセスポイントグループにアクセスポイントを割り当てます。「アクセスポイントグループ

の作成」の項を参照してください。

ステップ 5 APグループの RFプロファイルを適用します。「APグループへの RFプロファイルの適用」の項を参照
してください。

アクセスポイントグループの作成（GUI）

ステップ 1 [WLANs] > [Advanced] > [AP Groups]の順に選択して、[AP Groups]ページを開きます。
このページには、コントローラで現在作成されているすべてのアクセスポイントグループが表示されま

す。デフォルトでは、アクセスポイントは、他のアクセスポイントグループに割り当てられない限り、

すべて、デフォルトのアクセスポイントグループ「default-group」に属します。

コントローラによってデフォルトのアクセスポイントグループが作成され、その中に、最初の

16のWLAN（1～ 16の IDを持つWLAN、設定されたWLANの数が 16に満たない場合は、さ
らに少なくなる）が自動的に入力されます。このデフォルトのグループは変更できません（こ

のグループにWLANを追加したり、このグループからWLANを削除することはできません）。
先頭の 16のWLANが追加または削除されるたびに、グループの内容は動的に更新されます。
アクセスポイントは、アクセスポイントグループに属していない場合には、デフォルトグルー

プに割り当てられ、そのデフォルトグループ内のWLANを使用します。アクセスポイントは、
未定義のアクセスポイントグループ名を有するコントローラと joinした場合、そのグループ名
を保持しますが、default-groupアクセスポイントグループ内のWLANを使用します。

（注）
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ステップ 2 [Add Group]をクリックして、新しいアクセスポイントグループを作成します。 [Add New AP Group]の
セクションがページ上部に表示されます。

ステップ 3 [AP Group Name]テキストボックスに、グループの名前を入力します。

ステップ 4 [Description]テキストボックスに、グループの説明を入力します。

ステップ 5 [NAS-ID]テキストボックスに、APグループのネットワークアクセスサーバの IDを入力します。

ステップ 6 [Add]をクリックします。新たに作成したアクセスポイントグループが、[AP Groups]ページのアクセス
ポイントグループのリストに表示されます。

このグループを削除するには、そのグループの青いドロップダウンの矢印の上にカーソルを置

いて、[Remove]を選択します。 1つ以上のアクセスポイントで使用しているアクセスポイント
グループを削除しようとすると、エラーメッセージが表示されます。コントローラソフトウェ

アリリース 6.0以降では、アクセスポイントグループを削除する前に、そのグループ内のすべ
てのアクセスポイントを別のグループに移動させます。以前のリリースのように、アクセスポ

イントが default-groupアクセスポイントグループに移動されることはありません。

（注）

ステップ 7 グループの名前をクリックして、この新しいグループを編集します。 [AP Groups > Edit]（[General]）ペー
ジが表示されます。

ステップ 8 このアクセスポイントグループの説明を変更するには、[AP Group Description]テキストボックスに新し
いテキストを入力して、[Apply]をクリックします。

ステップ 9 [WLANs]タブを選択して、[AP Groups > Edit]（[WLANs]）ページを開きます。このページでは、このア
クセスポイントグループに現在割り当てられているWLANが表示されます。

ステップ 10 [Add New]をクリックして、このアクセスポイントグループにWLANを割り当てます。 [Add New]のセ
クションがページ上部に表示されます。

ステップ 11 [WLAN SSID]ドロップダウンリストから、このWLANの SSIDを選択します。

ステップ 12 [Interface Name]ドロップダウンリストから、アクセスポイントグループをマップするインターフェイス
を選択します。 Network Admission Control（NAC;ネットワークアドミッションコントロール）のアウト
オブバンドのサポートを有効にする場合は、隔離 VLANを選択します。

default-groupアクセスポイントグループ内のインターフェイス名は、WLANインターフェイス
と一致します。

（注）

ステップ 13 [NAC State]チェックボックスをオンして、このアクセスポイントグループに対する NACアウトオブバ
ンドのサポートを有効にします。 NACアウトオブバンドのサポートを無効にするには、チェックボック
スをオフ（デフォルト値）のままとします。NACの詳細については、「NACアウトオブバンド統合の設
定」の項を参照してください。

ステップ 14 [Add]をクリックして、このWLANをアクセスポイントグループに追加します。このWLANが、この
アクセスポイントグループに割り当てられているWLANのリストに表示されます。

このWLANをアクセスポイントグループから削除する場合は、カーソルをこのWLANの青の
ドロップダウン矢印の上に置いて、[Remove]を選択します。

（注）

ステップ 15 ステップ9～ステップ13を繰り返して、このアクセスポイントグループにWLANをさらに追加します。

ステップ 16 [APs]タブを選択して、このアクセスポイントグループにアクセスポイントを割り当てます。 [APGroups
> Edit]（[APs]）ページには、このグループに現在割り当てられているアクセスポイントと、グループへ
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の追加が可能なアクセスポイントが一覧されます。アクセスポイントがグループに現在割り当てられて

いない場合、そのアクセスポイントのグループ名は「default-group」として表示されます。

ステップ 17 アクセスポイント名の左側にあるチェックボックスをオンにして [Add APs]をクリックし、このアクセ
スポイントグループにアクセスポイントを追加します。すると、該当するアクセスポイントが、このア

クセスポイントグループに現在属しているアクセスポイントのリストに表示されます。

使用可能なアクセスポイントを一度にすべて選択するには、[AP Name]チェックボックスをオ
ンにします。これで、すべてのアクセスポイントが選択されます。

（注）

グループからアクセスポイントを削除する場合は、アクセスポイント名の左側のチェックボッ

クスをオンにし、[RemoveAPs]をクリックします。一度にすべてのアクセスポイントを選択す
るには、[AP Name]チェックボックスをオンにします。これで、このグループからすべてのア
クセスポイントが削除されます。

（注）

アクセスポイントが属するアクセスポイントグループを変更する場合は、[Wireless] > [Access
Points] > [All APs] > [ap_name] > [Advanced]タブを選択し、[AP Group Name]ドロップダウンリ
ストから別のアクセスポイントグループの名前を選択し、[Apply]をクリックします。

（注）

ステップ 18 [Save Configuration]をクリックします。

アクセスポイントグループの作成（CLI）

ステップ 1 アクセスポイントグループを作成するには、次のコマンドを入力します。
config wlan apgroup add group_name

アクセスポイントグループを削除するには、config wlan apgroup delete group_nameコマンドを
入力します。 1つ以上のアクセスポイントで使用しているアクセスポイントグループを削除し
ようとすると、エラーメッセージが表示されます。コントローラソフトウェアリリース 6.0以
降では、アクセスポイントグループを削除する前に、そのグループ内のすべてのアクセスポイ

ントを別のグループに移動させます。以前のリリースのように、アクセスポイントがdefault-group
アクセスポイントグループに移動されることはありません。グループ内のアクセスポイント

を表示するには、show wlan apgroupsコマンドを入力します。アクセスポイントを別のグルー
プに移動させるには、config ap group-name group_name Cisco_APコマンドを入力します。

（注）

ステップ 2 アクセスポイントグループに説明を追加するには、次のコマンドを入力します。
config wlan apgroup description group_name description

ステップ 3 アクセスポイントグループにWLANを割り当てるには、次のコマンドを入力します。
config wlan apgroup interface-mapping add group_name wlan_id interface_name

アクセスポイントグループからWLANを削除するには、configwlan apgroup interface-mapping
delete group_name wlan_idコマンドを入力します。

（注）

ステップ 4 このアクセスポイントグループに対して、NACアウトオブバンドのサポートを有効または無効にするに
は、次のコマンドを入力します。
config wlan apgroup nac {enable | disable}group_name wlan_id

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
446 OL-27510-01-J  

WLAN の使用
アクセスポイントグループの作成（CLI）



ステップ 5 次のコマンドを入力して、アクセスポイントグループでWLAN無線ポリシーを設定します。
config wlan apgroup wlan-radio-policy apgroup_name wlan_id {802.11a-only | 802.11bg | 802.11g-only | all}

ステップ 6 アクセスポイントをアクセスポイントグループに割り当てるには、次のコマンドを入力します。
config ap group-name group_name Cisco_AP

アクセスポイントグループからアクセスポイントを削除するには、このコマンドを再度入力し

て、そのアクセスポイントを別のグループに割り当てます。

（注）

ステップ 7 次のコマンドを入力して、変更を保存します。
save config

アクセスポイントグループの表示（CLI）
アクセスポイントグループについて情報を表示する、またはトラブルシューティングするには、

次のコマンドを使用します。

•コントローラのすべてのアクセスポイントグループのリストを表示するには、次のコマン
ドを入力します。

show wlan apgroups

以下に類似した情報が表示されます。

Site Name........................................ AP2
Site Description................................. Access Point 2

WLAN ID Interface Network Admission Control
------- ----------- --------------------------
1 management Disabled
2 management Disabled
3 management Disabled
4 management Disabled
9 management Disabled
10 management Disabled
11 management Disabled
12 management Disabled
13 management Disabled
14 management Disabled
15 management Disabled
16 management Disabled
18 management Disabled

AP Name Slots AP Model Ethernet MAC Location Port Country Priority GroupName
------- ---- -------------- ----------------- ------- ---- ------- -------- ---------
AP1242 2 AP1242AG-A-K9 00:14:1c:ed:23:9a default 1 US 1 AP2
...

•アクセスポイントグループに割り当てられている各WLANのBSSIDを表示するには、次の
コマンドを入力します。

show ap wlan {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Site Name........................................ AP3
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Site Description................................. Access Point 3

WLAN ID Interface BSSID
------- ------------ -------------------
10 management 00:14:1b:58:14:df

•アクセスポイントグループに対して有効になっているWLANの数を表示するには、次のコ
マンドを入力します。

show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 166
Cisco AP Name................................. AP2
...
Station Configuration

Configuration ............................. AUTOMATIC
Number Of WLANs ........................... 2

...

•アクセスポイントグループのデバッグを有効または無効にするには、次のコマンドを入力
します。

debug group {enable | disable}

RF プロファイルの設定

RF プロファイルについて
RFプロファイルを使用すると、共通のカバレッジゾーンを共有するAPグループを調整し、その
カバレッジゾーン内の APに対する RRMの動作を選択的に変更できます。

たとえば、多くのユーザが集まる、または会合するエリアに、大学が高密度の APを展開する場
合があります。この場合は、同一チャネル干渉を管理しながら、セル密度に対処するために、

データレートと電力の両方を操作する必要があります。隣接エリアでは、通常のカバレッジが提

供されますが、そのような操作によってカバレッジが失われます。

RFプロファイルと APグループを使用すると、異なる環境やカバレッジゾーンで動作する APグ
ループに対するRF設定を最適化できます。RFプロファイルは、802.11b/g/n無線または 802.11a/n
無線に対して作成されます。RFプロファイルは、APグループに属するすべてのAPに適用され、
そのグループ内のすべての APに同じプロファイルが設定されます。

RFプロファイルを使用して、データレートおよび電力（TPC）値を制御できます。

RFプロファイルの適用によって、RRM内のAPのステータスが変わることはありません。ス
テータスは、RRMによって制御されるグローバルコンフィギュレーションモードのままで
す。

（注）

高密度で複雑な RFトポロジに対処するには、次の設定を使用できます。
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•高密度設定：密集ワイヤレスネットワークの RF環境を最適化するために、次の設定を使用
できます。

• WLANまたは無線ごとのクライアントの制限：高密度環境のAPと通信できるクライア
ントの最大数。

•クライアントトラップしきい値：アクセスポイントにアソシエートされるクライアン
ト数のしきい値。この値以降、SNMPトラップがコントローラとCiscoPrime Infrastructure
に送信されます。

•スタジアムビジョン設定：次のパラメータを設定できます。

•マルチキャストデータレート：APの RF条件に基づく、設定可能なマルチキャストト
ラフィックのデータレート。

•アウトオブボックス AP設定：デフォルト APグループに属する新しく設置したアクセスポ
イントで構成されるアウトオブボックス APグループの作成。この機能を有効にすると、次
のように動作します。

•デフォルトAPグループの一部である、新しくインストールしたアクセスポイントは、
アウトオブボックス APグループに属し、その無線はスイッチオフされます。これに
よって、新しいアクセスポイント原因となってRF不安定が発生するおそれはありませ
ん。

•グループ名を持たないすべてのアクセスポイントは、アウトオブボックスAPグループ
の一部になります。

•特別な RFプロファイルは 802.11帯域ごとに作成されます。これらの RFプロファイル
には、既存のすべての RFパラメータのデフォルト設定、および追加の新しい設定があ
ります。

この機能を有効にした後に無効にすると、アウトオブザボックスAPグループ
への新しい APのサブスクリプションだけが停止します。アウトオブザボッ
クス APグループへサブスクライブされたすべての APが、この APグループ
に残ります。ネットワーク管理者は、ネットワークのコンバージェンスの際

に、このようなAPをデフォルトグループまたはカスタムAPグループに移動
できます。

（注）

•帯域選択設定：帯域選択を利用することで、2.4 GHzと 5 GHzの帯域間でのクライアントの
分散に対応できます。まずクライアントの機能を把握し、クライアントが 2.4 GHzおよび 5
GHzの両方の周波数帯にアソシエートすることができるかどうかを確認します。WLANで
帯域選択を有効にすると、2.4 GHz帯域のプローブを APに抑制させ、最終的にデュアルバ
ンドクライアントを 5 GHz帯域に移動することができます。次の帯域選択パラメータを AP
グループごとに設定できます。

•プローブ応答：クライアントへのプローブ応答。有効または無効にできます。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 449

WLAN の使用
RF プロファイルについて



•プローブサイクル回数：RFプロファイルのプローブサイクル回数。サイクル回数は、
新しいクライアントの抑制サイクルの回数を設定します。

•サイクルしきい値：RFプロファイル帯域選択を新しくスキャンするサイクル期間の時
間しきい値。この設定は、クライアントからの新しいプルーブ要求が新しいスキャン

サイクルで送信される間の時間しきい値を決定します。

•失効抑制期間：以前に認識されていた 802.11b/gクライアントをプルーニングするため
の期限切れ時間。この時間が経過すると、クライアントは新規とみなされて、プローブ

応答抑制の対象となります。

•デュアルバンドの失効：以前に認識されていたデュアルバンドクライアントをプルーニ
ングするための期限切れ時間。この時間が経過すると、クライアントは新規とみなされ

て、プローブ応答抑制の対象となります。

•クライアント RSSI：クライアントがプローブに応答するための最小 RSSI。

•ロードバランシングの設定：ロードバランシングは、APにわたるクライアントの適正な分
散を維持します。次のパラメータを設定できます。

•ウィンドウ：ロードバランシングは、クライアントのウィンドウサイズを適用するこ
とによって、クライアントアソシエーションの制限を設定します。たとえば、ウィン

ドウサイズが3として定義されている場合、フロア領域にわたって適正なクライアント
の分散を想定し、グループ平均と比較して、APには 3つ以上のアソシエートされたク
ライアントがあってはなりません。

•拒否：拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定しま
す。

•カバレッジホールの軽減設定：次のパラメータを設定できます。

•データ RSSI：アクセスポイントで受信されたデータパケットの最小の受信信号強度イ
ンジケータ（RSSI）値。入力する値は、ネットワーク内のカバレッジホール（または
カバレッジが不完全な領域）を特定するのに使用されます。

• Voice RSSI：アクセスポイントで受信された音声パケットの最小の受信信号強度インジ
ケータ（RSSI）値。

•カバレッジ例外：カバレッジホール例外をトリガーする、データまたは音声 RSSIしき
い値以下の RSSI値を持つアクセスポイント上のクライアントの最小数。

•カバレッジレベル：アクセスポイント上で、信号レベルが低くなっているにもかかわ
らず、別のアクセスポイントにローミングできないクライアントの割合。アクセスポ

イントに設定されたカバレッジレベルよりも多くこのようなクライアントが存在する場

合、カバレッジホールイベントがトリガーされます。
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注意事項および制約事項

いったん APグループを作成して RFプロファイルを適用するか、既存の APグループを変更する
と、新しい設定が有効になり、次のルールが有効になります。

• APグループのすべてのコントローラに、同一のRFプロファイルが適用され、存在する必要
があります。そうしないと、コントローラに対するアクションが失敗します。

• RFプロファイルを APグループに割り当てた後は、その RFプロファイルを変更することは
できません。RFプロファイルを変更してから、APグループに再び追加するには、APグルー
プの RFプロファイルの設定を [none]に変更する必要があります。また、802.11aと 802.11b
のいずれの場合も、変更した場合に影響を受けるネットワークを無効にすることによって、

この制限を回避できます。

•同一の RFプロファイルを複数の APグループに割り当てることができます。

• APグループ内で、いずれかの帯域での RFプロファイルの割り当てを変更すると、APがリ
ブートします。

• APグループに適用されている RFプロファイルは削除できません。

• APが割り当てられている APグループは削除できません。

RF プロファイルの設定（GUI）

ステップ 1 [Wireless] > [RF Profiles]の順に選択して [RF Profiles]ページを開きます。

ステップ 2 すべての RFプロファイルのアウトオブボックスステータスを設定するには、[Enable Out Of Box]チェッ
クボックスをオンまたはオフにします。

ステップ 3 [New]をクリックします。

ステップ 4 [RF Profile Name]を入力し、無線帯域を選択します。

ステップ 5 [Apply]をクリックして、電力およびデータレートパラメータのカスタマイズを設定します。

ステップ 6 [General]タブで、[Description]テキストボックスに RFプロファイルの説明を入力します。

ステップ 7 [802.11]タブで、このプロファイルの APに適用するデータレートを設定します。

ステップ 8 [RRM]タブでは、次のことを実行できます。
a) [TPC]領域で、[Maximum Power Level Assignment]および [Minimum Power Level Assignment]を設定しま
す。これは、この RFプロファイル内の APが使用できる最大電力と最小電力です。

b) [TPC]領域で、TPCのバージョン 1またはバージョン 2に対するカスタム TPC電力しきい値を設定し
ます。

TPCの 1種類のバージョンだけが、特定のコントローラバージョン 1の RRMに使用でき、
バージョン 2は同じ RFプロファイル内で相互運用性はありません。 TPCv2に対してしきい
値を選択した場合に、その値が RFプロファイルに選択した TPCアルゴリズムにないと、そ
の値は無視されます。

（注）

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 451

WLAN の使用
注意事項および制約事項



c) [Coverage Hole Detection]領域で、音声およびデータ RSSIを設定します。
d) [Coverage Exception]テキストボックスに、クライアントの数を入力します。
e) [the Coverage Level]テキストボックスに、割合を入力します。

ステップ 9 [High Density]タブでは、次のことを実行できます。
a) [High Density Parameters]領域で、AP無線ごとに許可されるクライアントの最大数、およびクライアン
トトラップしきい値を入力します。

b) [Multicast Parameters]領域で、[Multicast Data Rates]ドロップダウンリストからデータレートを選択し
ます。

ステップ 10 [Client Distribution]タブでは、次のことを実行できます。
a) [Load Balancing]領域で、クライアントのウィンドウサイズおよび拒否数を入力します。
このウィンドウサイズは、アクセスポイントの負荷が高すぎてそれ以上はクライアントアソシエー

ションを受け付けることができないかどうかを判断するアルゴリズムで使用されます。

ロードバランシングウィンドウ+最も負荷が低いアクセスポイント上のクライアントアソシエーショ
ン数 =ロードバランシングしきい値

特定のクライアントデバイスからアクセス可能なアクセスポイントが複数ある場合に、アクセスポイ

ントはそれぞれ、アソシエートしているクライアントの数が異なります。クライアントの数が最も少

ないアクセスポイントは、負荷が最も低くなります。クライアントウィンドウサイズと、負荷が最

も低いアクセスポイント上のクライアント数の合計がしきい値となります。クライアントアソシエー

ションの数がこのしきい値を超えるアクセスポイントはビジー状態であるとみなされ、クライアント

がアソシエートできるのは、クライアント数がしきい値を下回るアクセスポイントだけとなります。

拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定します。

b) [Band Select]領域で、[Probe Response]チェックボックスをオンまたはオフにします。
帯域選択設定は、802.11b/g RFプロファイルだけに使用できま
す。

（注）

c) [Cycle Count]テキストボックスに、新しいクライアントの抑制サイクルの回数を入力します。デフォ
ルト数は 2です。

d) [CycleThreshold]テキストボックスに、クライアントから新しいプローブ要求が送信される、新しいス
キャンサイクルからの時間しきい値を決定する時間をミリ秒単位で入力します。デフォルトのサイク

ルしきい値は 200ミリ秒です。
e) [Suppression Expire]テキストボックスに、期限切れになると 802.11 b/gクライアントが新規となり、プ
ローブ応答抑制の対象となる期限を入力します。

f) [Dual Band Expire]テキストボックスに、期限切れになるとデュアルバンドクライアントが新規とな
り、プローブ応答抑制の対象となる期限を入力します。

g) [Client RSSI]テキストボックスに、クライアントがプローブに応答するための最小 RSSIを入力しま
す。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。
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RF プロファイルの設定（CLI）

ステップ 1 すべての RFプロファイルのアウトオブボックスステータスを設定するには、次のコマンドを入力しま
す。
config rf-profile out-of-box {enable | disable}

ステップ 2 RFプロファイルを作成または削除するには、次のコマンドを入力します。
config rf-profile {create {802.11a | 802.11b} | delete} profile-name

ステップ 3 RFプロファイルの説明を指定するには、次のコマンドを入力します。
config rf-profile description text profile-name

ステップ 4 このプロファイルのAPにデータレートが適用されるように設定するには、次のコマンドを入力します。
config rf-profile data-rates {802.11a | 802.11b} {disabled |mandatory | supported} rate profile-name

ステップ 5 最大電力レベル割り当ておよび最小電力レベル割り当て（この RFプロファイル内の APが使用できる最
大電力と最小電力）を設定するには、次のコマンドを入力します。
config rf-profile {tx-power-max | tx-power-min} power-value profile-name

ステップ 6 TPCのバージョン 1またはバージョン 2に対するカスタム TPC電力しきい値を設定するには、次のコマ
ンドを入力します。
config rf-profile {tx-power-control-thresh-v1 | tx-power-control-thresh-v2} power-threshold profile-name

ステップ 7 カバレッジホール検出パラメータを設定する

a) カバレッジデータを設定するには、次のコマンドを入力します。
config rf-profile coverage data value-in-dBm profile-name

b) 最小クライアントカバレッジ例外レベルを設定するには、次のコマンドを入力します。
config rf-profile coverage exception clients profile-name

c) カバレッジ例外レベルの割合を設定するには、次のコマンドを入力します。
config rf-profile coverage level percentage-value profile-name

d) 音声のカバレッジを設定するには、次のコマンドを入力します。
config rf-profile coverage voice value-in-dBm profile-name

ステップ 8 AP無線ごとに許可されるクライアントの最大数を設定するには、次のコマンドを入力します。
config rf-profile max-clients num-of-clients profile-name

ステップ 9 クライアントトラップしきい値を設定するには、次のコマンドを入力します。
config rf-profile client-trap-threshold threshold-value profile-name

ステップ 10 マルチキャストを設定するには、次のコマンドを入力します。
config rf-profile multicast data-rate rate profile-name

ステップ 11 ロードバランシングを設定するには、次のコマンドを入力します。
config rf-profile load-balancing {window num-of-clients | denial value} profile-name

ステップ 12 帯域選択を設定する
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a) 帯域選択サイクル数を設定するには、次のコマンドを入力します。
config rf-profile band-select cycle-count max-num-of-cycles profile-name

b) サイクルしきい値を設定するには、次のコマンドを入力します。
config rf-profile band-select cycle-threshold time-in-milliseconds profile-name

c) 帯域選択の有効期限を設定するには、次のコマンドを入力します。
config rf-profile band-select expire {dual-band | suppression} time-in-seconds profile-name

d) プローブ応答を設定するには、次のコマンドを入力します。
config rf-profile band-select probe-response {enable | disable} profile-name

e) プローブに応答する条件となる、クライアントのRSSIの最小値を設定するには、次のコマンドを入力
します。
config rf-profile band-select client-rssi value-in-dBm profile-name

AP グループへの RF プロファイルの適用（GUI）

ステップ 1 [WLANs] > [Advanced] > [AP Groups]の順に選択して、[AP Groups]ページを開きます。

ステップ 2 [AP Group Name]をクリックして、[AP Groups > Edit]ページを開きます。

ステップ 3 [RF Profile]タブをクリックし、RFプロファイルの詳細を設定します。各帯域（802.11a/802.11b）のRFプ
ロファイルを選択することも、このグループに適用する 1つのプロファイルまたは [none]を選択すること
もできます。

APを選択して新しいグループに追加するまで、設定は適用されません。新しい設定はそのまま
保存できますが、プロファイルは適用されません。 APグループに移動する APを選択した後
で、それらの APを新しいグループに移動すると APがリブートし、RFプロファイルの設定が
その APグループの APに適用されます。

（注）

ステップ 4 [APs]タブをクリックし、APグループに追加する APを選択します。

ステップ 5 [Add APs]をクリックし、選択した APを APグループに追加します。 APグループがリブートし、APが
コントローラに再 joinすることを示す、警告メッセージが表示されます。

APは、一度に 2つの APグループに属することはできませ
ん。

（注）

ステップ 6 [Apply]をクリックします。 APが、APグループに追加されます。
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AP グループへの RF プロファイルの適用（CLI）

次の作業

• config wlan apgroup profile-mapping {add | delete} ap-group-name rf-profile-name

802.1X 認証を使用した Web リダイレクトの設定

802.1X 認証を使用した Web リダイレクトについて
802.1X認証が正常に完了した後に、ユーザを特定のWebページにリダイレクトするようにWLAN
を設定できます。Webリダイレクトを設定して、ユーザにネットワークへの部分的または全面的
なアクセス権を与えることができます。

条件付き Web リダイレクト
条件付きWebリダイレクトを有効にすると、802.1X認証が正常に完了した後に、ユーザは条件付
きで特定のWebページにリダイレクトされます。RADIUSサーバ上で、リダイレクト先のページ
とリダイレクトが発生する条件を指定できます。条件には、ユーザのパスワードの有効期限が近

づいている場合、または使用を継続するためにユーザが料金を支払う必要がある場合などがあり

ます。

RADIUSサーバが Cisco AVペア「url-redirect」を返す場合、ユーザがブラウザを開くと指定され
た URLへリダイレクトされます。さらにサーバから Cisco AVペア「url-redirect-acl」も返された
場合は、指定されたアクセスコントロールリスト（ACL）が、そのクライアントの事前認証ACL
としてインストールされます。クライアントはこの時点で完全に認証されていないと見なされ、

事前認証 ACLによって許可されるトラフィックのみを送信できます。

指定されたURL（たとえば、パスワードの変更、請求書の支払い）でクライアントが特定の操作
を完了すると、クライアントの再認証が必要になります。 RADIUSサーバから「url-redirect」が
返されない場合、クライアントは完全に認証されたものと見なされ、トラフィックを渡すことを

許可されます。

条件付きWebリダイレクト機能は、802.1XまたはWPA+WPA2レイヤ 2セキュリティに対し
て設定されているWLANでのみ利用できます。

（注）

RADIUSサーバを設定した後は、コントローラ GUIまたは CLIのいずれかを使用して、コント
ローラ上で条件付きWebリダイレクトを設定できます。
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スプラッシュページ Web リダイレクト
スプラッシュページWebリダイレクトを有効にすると、802.1X認証が正常に完了した後に、ユー
ザは特定のWebページにリダイレクトされます。ユーザは、リダイレクト後、ネットワークに完
全にアクセスできます。RADIUSサーバでリダイレクトページを指定できます。RADIUSサーバ
が Cisco AVペア「url-redirect」を返す場合、ユーザがブラウザを開くと指定された URLへリダイ
レクトされます。クライアントは、この段階で完全に認証され、RADIUSサーバが「url-redirect」
を返さなくても、トラフィックを渡すことができます。

スプラッシュページWebリダイレクト機能は、802.1xキー管理を使用する 802.1Xまたは
WPA+WPA2レイヤ 2セキュリティに対して設定されているWLANでのみ利用できます。事
前共有キー管理は、レイヤ 2セキュリティ方式ではサポートされません。

（注）

RADIUSサーバを設定した後は、コントローラ GUIまたは CLIのいずれかを使用して、コント
ローラ上でスプラッシュページWebリダイレクトを設定できます。

RADIUS サーバの設定（GUI）

次の手順は、CiscoSecure ACS固有の手順ですが、その他の RADIUSサーバでも同様の手順を
使用します。

（注）

ステップ 1 CiscoSecure ACSメインメニューから、[Group Setup]を選択します。

ステップ 2 [Edit Settings]をクリックします。

ステップ 3 [Jump To]ドロップダウンリストから [RADIUS (Cisco IOS/PIX 6.0)]を選択します。

ステップ 4 [[009\001] cisco-av-pair]チェックボックスをオンにします。

ステップ 5 [[009\001] cisco-av-pair]編集ボックスに次のCisco AVペアを入力して、ユーザをリダイレクトするURLを
指定するか、条件付きWebリダイレクトを設定する場合は、ダイレクトが発生する条件をそれぞれ指定
します。
url-redirect=http://url

url-redirect-acl=acl_name
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Web リダイレクトの設定

Web リダイレクトの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページを開きま
す。

ステップ 4 [Layer 2 Security]ドロップダウンリストから、[802.1X]または [WPA+WPA2]を選択します。

ステップ 5 802.1XまたはWPA+WPA2に対して任意の追加パラメータを設定します。

ステップ 6 [Layer 3]タブを選択して、[WLANs > Edit]（[Security > Layer 3]）ページを開きます。

ステップ 7 [Layer 3 Security]ドロップダウンリストから、[None]を選択します。

ステップ 8 [Web Policy]チェックボックスをオンにします。

ステップ 9 条件付きWebリダイレクトまたはスプラッシュページWebリダイレクトを有効化するオプションとし
て、[Conditional Web Redirect]または [Splash Page Web Redirect]のいずれかを選択します。デフォルトで
は、両方のパラメータが無効になっています。

ステップ 10 ユーザをコントローラ外部のサイトにリダイレクトする場合、[Preauthentication ACL]ドロップダウンリ
ストから RADIUSサーバ上で設定された ACLを選択します。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

Web リダイレクトの設定（CLI）

ステップ 1 条件付きWebリダイレクトを有効または無効にするには、次のコマンドを入力します。
config wlan security cond-web-redir {enable | disable} wlan_id

ステップ 2 スプラッシュページWebリダイレクトを有効または無効にするには、次のコマンドを入力します。
config wlan security splash-page-web-redir {enable | disable} wlan_id

ステップ 3 次のコマンドを入力して、設定を保存します。
save config

ステップ 4 特定のWLANのWebリダイレクト機能のステータスを表示するには、次のコマンドを入力します。
show wlan wlan_id
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以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
...
Web Based Authentication......................... Disabled
Web-Passthrough.................................. Disabled
Conditional Web Redirect......................... Disabled
Splash-Page Web Redirect......................... Enabled
...

WLAN ごとのアカウンティングサーバの無効化（GUI）

アカウンティングサーバを無効にすると、すべてのアカウンティング動作が無効となり、コ

ントローラがWLANに対するデフォルトの RADIUSサーバにフォールバックしなくなりま
す。

（注）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 変更するWLANの ID番号をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [AAA Servers]タブを選択して、[WLANs > Edit]（[Security > AAA Servers]）ページを
開きます。

ステップ 4 [Accounting Servers]の [Enabled]チェックボックスをオフにします。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

WLAN ごとのカバレッジホールの検出の無効化

カバレッジホールの検出は、コントローラでグローバルに有効になっています。（注）
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WLANごとにカバレッジホールの検出を無効にできます。WLANでカバレッジホールの検
出を無効にした場合、カバレッジホールの警告はコントローラに送信されますが、カバレッ

ジホールを解消するためのそれ以外の処理は行われません。この機能については、ゲストの

ネットワーク接続時間は短く、モビリティが高いと考えられるようなゲストWLANに有用で
す。

（注）

WLAN 上のカバレッジホールの検出の無効化（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 変更するWLANのプロファイル名をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを表示します。

ステップ 4 [Coverage Hole Detection Enabled]チェックボックスをオフにします。
OEAP 600シリーズアクセスポイントでは、カバレッジホールの検出はサポートされませ
ん。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

WLAN 上のカバレッジホールの検出の無効化（CLI）

ステップ 1 カバレッジホールの検出を無効にするには、次のコマンドを入力します。
config wlan chd wlan-id disable

OEAP 600シリーズアクセスポイントでは、カバレッジホールの検出はサポートされませ
ん。

（注）

ステップ 2 次のコマンドを入力して、設定を保存します。
save config

ステップ 3 特定のWLANのカバレッジホールの検出ステータスを表示するには、次のコマンドを入力します。
show wlan wlan-id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 2
Profile Name..................................... wlan2
Network Name (SSID).............................. 2
. . .
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CHD per WLAN.................................. Disabled

NAC アウトオブバンド統合の設定

NAC アウトオブバンド統合について
Cisco NACアプライアンス（Cisco Clean Access（CCA）とも呼ばれます）は、ネットワーク管理
者がユーザにネットワークへの接続を許可する前に、有線および無線経由のユーザ、リモートの

ユーザおよびそのマシンを認証、承認、評価、感染修復する Network Admission Control（NAC）
製品です。 Cisco NACアプライアンスは、マシンがセキュリティポリシーに準拠しているかどう
かを判別し、脆弱性を修復してから、ネットワークへのアクセスを許可します。NACアプライア
ンスは、インバンドモードとアウトオブバンドモードの 2つのモードで利用できます。お客様
は、必要ならば両方のモードを導入して、それぞれが特定のタイプのアクセスを担当するように

することもできます。たとえば、インバンドで無線接続ユーザをサポートし、アウトオブバンド

で有線接続ユーザを担当するといった構成も可能です。

コントローラ上に NACアウトオブバンド機能を実装するには、WLANまたはゲスト LAN上で
NACのサポートを有効にしてから、このWLANまたはゲスト LANを、隔離VLAN（信頼できな
い VLAN）およびアクセス VLAN（信頼できる VLAN）で設定されたインターフェイスにマッピ
ングする必要があります。クライアントは、アソシエートしてレイヤ 2認証を完了すると、アク
セスVLANサブネットから IPアドレスを取得しますが、クライアントの状態はQuarantineとなり
ます。 NACアウトオブバンド機能の導入中は、コントローラが接続されたレイヤ 2スイッチと
NACアプライアンスとの間でのみ隔離 VLANが許可されること、および NACアプライアンスが
一意の隔離 -アクセス VLANマッピングで設定されていることを確認します。クライアントのト
ラフィックは、NACアプライアンスにトランクされた隔離 VLANに渡されます。ポスチャ検証
が終了すると、クライアントは修復のための処置を実行するように促されます。クリーニングが

完了すると、NACアプライアンスはコントローラを更新してクライアントの状態を Quarantineか
ら Accessへ変更します。

コントローラとスイッチとの間のリンクをトランクとして設定することにより、隔離VLAN（110）
とアクセス VLAN（10）を有効にしています。レイヤ 2スイッチ上では、隔離トラフィックが
NACアプライアンスにトランクされ、アクセスVLANトラフィックがレイヤ 3スイッチに直接送
信されます。 NACアプライアンス上の隔離 VLANに到達するトラフィックは、静的なマッピン
グ設定に基づいてアクセス VLANにマップされます。
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図 36：NAC アウトオブバンド統合の例

注意事項および制約事項

• NACアプライアンスは最大 3,500のユーザをサポートし、コントローラは最大 5,000のユー
ザをサポートします。複数の NACアプライアンスの導入を必要とする場合があります。

• NACアウトオブバンド統合には、CCAのソフトウェアリリース 4.5以降が必要です。

• NACアプライアンスでは静的な VLANマッピングがサポートされているため、コントロー
ラ上で設定されているインターフェイスごとに一意の隔離 VLANを設定する必要がありま
す。たとえば、コントローラ 1で 110という隔離 VLANを設定し、コントローラ 2で 120
という隔離VLANを設定します。ただし、2つのWLANまたはゲスト LANが、コントロー
ラのダイナミックインタフェースとして同一の VLANを使用している場合、ネットワーク
内に導入された NACアプライアンスが 1つならば、同じ隔離 VLANを使用する必要があり
ます。NACアプライアンスは、一意の隔離 -アクセスVLANマッピングをサポートします。

•セッションの失効に基づくポスチャ再評価の場合、NACアプライアンスとWLANの両方に
セッションタイムアウトを設定し、WLANでのセッションの失効が NACアプライアンスで
の失効より大きいことを確認します。

•オープンWLANでセッションタイムアウトが設定されると、Quarantine状態にあるクライア
ントのタイムアウトは NACアプライアンスのタイマーによって判定されます。Web認証を
使用するWLANにおいてセッションがタイムアウトすると、クライアントはコントローラ
から認証解除されるので、ポスチャ検証を再度実行する必要があります。

•アクセスポイントグループ VLAN上で NACを有効にする場合は、WLANで NACをまず有
効にする必要があります。アクセスポイントグループVLANでは、NACを有効または無効
にすることができます。WLANでNACを無効にすることに決めた場合は、アクセスポイン
トグループ VLANでも NACを必ず無効にします。

• NACアウトオブバンド統合は、WLAN AAA Override機能では使用できません。
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•レイヤ 2およびレイヤ 3認証はすべて、隔離 VLANで実行されます。外部Web認証を使用
するには、外部Webサーバからの HTTPトラフィックおよび外部Webサーバへの HTTPト
ラフィックを許可するとともに、隔離 VLANでのリダイレクト URLを許可するように NAC
アプライアンスを設定する必要があります。

設定手順については、CiscoNACアプライアンス設定ガイドを参照してくださ
い。http://www.cisco.com/en/US/products/ps6128/products_installation_and_
configuration_guides_list.html

（注）

•コントローラの 5.1以前のソフトウェアリリースでは、コントローラはインバンドモードで
のみNACアプライアンスと統合します。この場合、NACアプライアンスはデータパス内に
なければなりません。インバンドモードでは、各認証場所で（たとえば、各ブランチで、

またはコントローラごとに）、NACアプライアンスが必要であり、すべてのトラフィックが
NAC適用ポイントを通過する必要があります。コントローラのソフトウェアリリース 5.1
以降では、コントローラはアウトオブバンドモードでNACアプライアンスと統合できます。
この場合、NACアプライアンスは、クライアントが解析およびクリーニングされるまでデー
タパスに保持されます。アウトオブバンドモードではNACアプライアンスのトラフィック
負荷が削減されるので、NAC処理の集中化が可能になります。

• NACアウトオブバンド統合がサポートされるのは、WLANが FlexConnectの中央スイッチン
グを行うように設定されている場合だけです。 FlexConnectのローカルスイッチングを行う
ように設定されているWLANでの使用はサポートされていません。

NAC アウトオブバンド統合の設定

NAC アウトオブバンド統合の設定（GUI）

ステップ 1 次の手順で、動的インターフェイスに対して隔離 VLANを設定します。
a) [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。
b) [New]をクリックして、新たに動的インターフェイスを作成します。
c) [Interface Name]テキストボックスに、"quarantine"など、このインターフェイスの名前を入力します。
d) [VLAN ID]テキストボックスでは、アクセスVLAN IDにゼロ以外の値（「10」など）を入力してくだ
さい。

e) [Apply]をクリックして、変更を確定します。 [Interfaces > Edit]ページが表示されます。
f) [Quarantine]チェックボックスをオンにして、隔離 VLAN IDに「110」などのゼロ以外の値を入力しま
す。
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ネットワーク全体で一意の隔離VLANを設定することを推奨します。同じモビリティグルー
プ内に複数のコントローラが設定されており、すべてのコントローラのアクセスインター

フェイスが同じサブネット内にある場合、ネットワークに NACアプリケーションが 1つだ
けならば、同じ隔離 VLANを保持する必要があります。同じモビリティグループ内に複数
のコントローラが設定されており、すべてのコントローラのアクセスインターフェイスが

別々のサブネット内にある場合、ネットワークにNACアプリケーションが1つだけならば、
別々の隔離 VLANを保持する必要があります。

（注）

g) このインターフェイスの残りのテキストボックス（IPアドレス、ネットマスク、デフォルトゲート
ウェイなど）を設定します。

h) [Apply]をクリックして変更内容を保存します。

ステップ 2 次の手順で、WLANまたはゲスト LANに対して NACアウトオブバンドのサポートを設定します。
a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANまたはゲスト LANの ID番号をクリックします。 [WLANs > Edit]ページが表示されま
す。

c) [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。
d) このWLANまたはゲスト LANに対して NACアウトオブバンドのサポートを設定するには、[NAC

State]チェックボックスをオンにします。NACアウトオブバンドのサポートを無効にするには、チェッ
クボックスをオフ（デフォルト値）のままとします。

e) [Apply]をクリックして、変更を確定します。

ステップ 3 次の手順で、特定のアクセスポイントグループに対して NACアウトオブバンドのサポートを設定しま
す。

a) [WLANs] > [Advanced] > [AP Groups]の順に選択して、[AP Groups]ページを開きます。
b) 目的のアクセスポイントグループの名前をクリックします。
c) [WLANs]タブを選択して、[AP Groups > Edit]（[WLANs]）ページを開きます。
d) [Add New]をクリックして、このアクセスポイントグループにWLANを割り当てます。 [Add New]の
セクションがページ上部に表示されます。

e) [WLAN SSID]ドロップダウンリストから、このWLANの SSIDを選択します。
f) [InterfaceName]ドロップダウンリストから、アクセスポイントグループをマップするインターフェイ
スを選択します。NACアウトオブバンドのサポートを有効にする場合は、隔離VLANを選択します。

g) このアクセスポイントグループに対してNACアウトオブバンドのサポートを有効にするには、[NAC
State]チェックボックスをオンにします。NACアウトオブバンドのサポートを無効にするには、チェッ
クボックスをオフ（デフォルト値）のままとします。

h) [Add]をクリックして、このWLANをアクセスポイントグループに追加します。このWLANが、こ
のアクセスポイントグループに割り当てられているWLANのリストに表示されます。

このWLANをアクセスポイントグループから削除する場合は、カーソルをこのWLANの
青のドロップダウン矢印の上に置いて、[Remove]を選択します。

（注）

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 次の手順で、クライアントの現在の状態（Quarantineまたは Access）を表示します。
a) [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。
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b) 目的のクライアントのMACアドレスをクリックして、[Clients > Detail]ページを開きます。NAC状態
が、[Security Information]のセクションに表示されます。

クライアントがプロービングを行っている場合、クライアントがWLANにまだアソシエー
トされていない場合、またはクライアントがレイヤ 2認証を完了できない場合、クライアン
トの状態は「Invalid」として表示されます。

（注）

NAC アウトオブバンド統合の設定（CLI）

ステップ 1 動的インターフェイスに対して隔離 VLANを設定するには、次のコマンドを入力します。
config interface quarantine vlan interface_name vlan_id

コントローラ上のインターフェイスごとに一意の隔離 VLANを設定する必要がありま
す。

（注）

インターフェイスで隔離 VLANを無効にするには、VLAN IDに 0を入力します。

ステップ 2 WLANまたはゲスト LANに対して NACアウトオブバンドサポートを有効または無効にするには、次の
コマンドを入力します。
config {wlan | guest-lan} nac {enable | disable} {wlan_id | guest_lan_id}

ステップ 3 特定のアクセスポイントグループに対して NACアウトオブバンドサポートを有効または無効にするに
は、次のコマンドを入力します。
config wlan apgroup nac {enable | disable} group_name wlan_id

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

ステップ 5 NAC状態など、WLANまたはゲスト LANの構成を表示するには、次のコマンドを入力します。
show {wlan wlan_ id | guest-lan guest_lan_id}

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... wlan
Network Name (SSID).............................. wlan
Status........................................... Disabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Network Admission Control

NAC-State...................................... Enabled
Quarantine VLAN............................. 110

...

ステップ 6 クライアントの現在の状態（Quarantineまたは Access）を表示するには、次のコマンドを入力します。
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show client detailed client_mac

以下に類似した情報が表示されます。

Client’s NAC state.................................. QUARANTINE

クライアントがプロービングを行っている場合、クライアントがWLANにまだアソシエートさ
れていない場合、またはクライアントがレイヤ 2認証を完了できない場合、クライアントの状
態は「Invalid」として表示されます。

（注）

パッシブクライアントの設定

パッシブクライアントについて

パッシブクライアントとは、固定 IPアドレスが設定されている、スケールやプリンタなどのワイ
ヤレスデバイスです。これらのクライアントは、アクセスポイントにアソシエートするとき、IP
アドレス、サブネットマスク、およびゲートウェイ情報などの IP情報を送信しません。その結
果、パッシブクライアントが使用された場合、それらのクライアントが DHCPを使用しない限
り、コントローラではその IPアドレスは認識されません。

現在、Wireless LAN Controllerは ARP要求のプロキシとして動作します。 ARP要求を受信する
と、コントローラは、クライアントに直接要求を渡す代わりに、ARP応答で応答します。このシ
ナリオには、次の 2つの利点があります。

•クライアントに ARP要求を送信するアップストリームデバイスは、クライアントが配置さ
れている場所を認識しません。

•携帯電話やプリンタなどのバッテリ駆動デバイスでは、すべてのARP要求に応答する必要が
ないため、電力が保持されます。

ワイヤレスコントローラには、パッシブクライアントに関する IP関連の情報がないため、ARP
要求に応答できません。現在の動作では、ARP要求のパッシブクライアントへの転送は許可され
ていません。パッシブクライアントへのアクセスを試みるアプリケーションは、失敗します。

パッシブクライアント機能は、有線クライアントとワイヤレスクライアント間の ARP要求およ
び応答の交換を可能にします。この機能が有効である場合、コントローラは、目的のワイヤレス

クライアントが RUN状態になるまで、有線クライアントからワイヤレスクライアントへ ARP要
求を渡すことができます。

注意事項および制約事項

•パッシブクライアント機能は、APグループおよびFlexConnectによって中央でスイッチされ
るWLANではサポートされません。
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パッシブクライアントの設定（GUI）
パッシブクライアントを設定するには、マルチキャスト-マルチキャストまたはマルチキャスト-
ユニキャストモードをイネーブルにする必要があります。

マルチキャスト-マルチキャストモードの有効化（GUI）

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [AP Multicast Mode]ドロップダウンリストで、次のいずれかのオプションを選択します。

• [Unicast]：ユニキャストを使用してマルチキャストパケットを送信するようにコントローラを設定し
ます。 768ビットは、デフォルト値です。

• [Multicast]：マルチキャストを使用してマルチキャストパケットを CAPWAPマルチキャストグルー
プに送信するようにコントローラを設定します。

ステップ 3 [APMulticast Mode]ドロップダウンリストから [Multicast]を選択します。 [Multicast Group Address]テキス
トボックスが表示されます。

ステップ 4 [Multicast Group Address]テキストボックスに、マルチキャストグループの IPアドレスを入力します。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Multicast]をクリックして、グローバルマルチキャストモードを有効にします。
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マルチキャスト-マルチキャストモードの有効化（GUI）
パッシブクライアントを設定するには、マルチキャスト-マルチキャストまたはマルチキャスト-
ユニキャストモードをイネーブルにする必要があります。

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

図 37：[Controller] > [General] ページ

ステップ 2 [AP Multicast Mode]ドロップダウンリストで、次のいずれかのオプションを選択します。

• [Unicast]：ユニキャストを使用してマルチキャストパケットを送信するようにコントローラを設定し
ます。 768ビットは、デフォルト値です。

• [Multicast]：マルチキャストを使用してマルチキャストパケットを CAPWAPマルチキャストグルー
プに送信するようにコントローラを設定します。

ステップ 3 [APMulticast Mode]ドロップダウンリストから [Multicast]を選択します。 [Multicast Group Address]テキス
トボックスが表示されます。

ユニキャストだけがサポートされるため、Cisco Flex 7500シリーズコントローラの APマルチ
キャストモードを設定することはできません。

（注）

ステップ 4 [Multicast Group Address]テキストボックスに、マルチキャストグループの IPアドレスを入力します。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Multicast]をクリックして、グローバルマルチキャストモードを有効にします。
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コントロールでのグローバルマルチキャストモードの有効化（GUI）

ステップ 1 [Controller] > [Multicast]の順に選択して [Multicast]ページを開きます。
[Enable IGMP Snooping]テキストボックスは、[Enable Global Multicast Mode]を有効にしている
場合のみ、強調表示されます。 [IGMP Timeout (seconds)]テキストボックスは、[Enable IGMP
Snooping]テキストボックスを有効にしている場合のみ、強調表示されます。

（注）

ステップ 2 [Enable Global Multicast Mode]チェックボックスをオンにして、マルチキャストモードを有効にします。
この手順では、マルチキャスト方法を使用してマルチキャストパケットを CAPWAPマルチキャストグ
ループに送信するようにコントローラを設定します。

Cisco Flex 7500シリーズコントローラのグローバルなマルチキャストモードを設定することは
できません。

（注）

ステップ 3 [Enable IGMP Snooping]チェックボックスをオンにして、IGMPスヌーピングを有効にします。デフォル
ト値は [disabled]です。

ステップ 4 IGMPタイムアウトを設定するための [IGMP Timeout]テキストボックスに、30～ 7200秒の値を入力しま
す。

ステップ 5 [Apply]をクリックして、変更を確定します。

コントローラでのパッシブクライアント機能の有効化（GUI）

ステップ 1 [WLAN]> [WLANs] > [WLANID]を選択し、[WLANs>Edit]ページを開きます。デフォルトでは、[General]
タブが表示されます。

ステップ 2 [Advanced]タブを選択します。

ステップ 3 [Passive Client]チェックボックスをオンにして、パッシブクライアント機能を有効にします。

ステップ 4 [Apply]をクリックして、変更を確定します。

パッシブクライアントの設定（CLI）

ステップ 1 コントローラ上でマルチキャストを有効にするには、次のコマンドを入力します。
config network multicast global enable

デフォルト値は [disabled]です。
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ステップ 2 マルチキャストを使用して、アクセスポイントにマルチキャストを送信するようにコントローラを設定す

るには、次のコマンドを入力します。
config network multicast mode multicast multicast_group_IP_address

ステップ 3 無線 LANでパッシブクライアントを設定するには、次のコマンドを入力します。
config wlan passive-client {enable | disable} wlan_id

ステップ 4 WLANを設定するには、次のコマンドを入力します。
config wlan

ステップ 5 次のコマンドを入力して、変更を保存します。
save config

ステップ 6 特定のWLANのパッシブクライアント情報を表示するには、次のコマンドを入力します。
show wlan 2

ステップ 7 パッシブクライアントがAPに正しくアソシエートされているかどうか、およびパッシブクライアントが
コントローラで DHCP Required状態に移行したかどうかを確認するには、次のコマンドを入力します。
debug client mac_address

ステップ 8 クライアントの詳細情報を表示するには、次のコマンドを入力します。
show client detail mac_address

ステップ 9 有線クライアントがクライアントとの接続を試みたときに、クライアントが RUN状態に移行したかどう
かをチェックするには、次のコマンドを入力します。
debug client mac_address

ステップ 10 ARP要求が有線側からワイヤレス側に転送されるかどうかを設定してチェックするには、次のコマンドを
入力します。
debug arp all enable

クライアントプロファイルの設定

クライアントプロファイルについて

クライアントがWLANにアソシエートしようとする場合、プロセスで受信した情報からクライア
ントタイプを決定することができます。コントローラは情報のコレクタとして機能し、必要な

データとともに最適な形式で ISEを送信します。

注意事項および制約事項

•デフォルトで、クライアントのプロファイルはすべてのWLAN上で無効です。
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•クライアントプロファイルは、ローカルモードと FlexConnectモードのアクセスポイントで
サポートされます。

•プロファイルは、次のシナリオのクライアントではサポートされません。

•スタンドアロンモードでFlexConnectモードAPとアソシエートしているクライアント。

•ローカルスイッチングが有効な状態でローカル認証が行われる場合に FlexConnectモー
ド APとアソシエートしているクライアント。

•コントローラでは DHCPプロキシと DHCPブリッジモードの両方がサポートされます。

• WLANのアカウンティングサーバの設定は、1.1MnR以降のリリースを実行する ISEを指し
ている必要があります。CiscoのACSでは、クライアントプロファイルはサポートされてい
ません。

•使用されている DHCPサーバのタイプは、クライアントのプロファイルに影響しません。

• DHCP_REQUESTのパケットに ISEプロファイル済みデバイスリストで見つかった文字列が
含まれている場合、クライアントは自動的にプロファイルされます。

•クライアントは、Accounting requestパケットで送信されるMACアドレスに基づいて識別さ
れます。

•プロファイルが有効になるとMACアドレスだけがアカウンティングパケットの発信側ス
テーション IDとして送信されます。

•クライアントプロファイルを有効にするには、DHCP Requiredフラグを有効にし、ローカル
認証フラグを無効にする必要があります。

•ローカルスイッチングのFlexConnectモードのAPでプロファイルが有効である場合、VLAN
オーバーライドだけが AAA Override属性としてサポートされます。

クライアントプロファイルの設定

クライアントプロファイルの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 [WLAN ID]をクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [Client Profiling]領域では、次のことを実行できます。
a) DHCPに基づいてクライアントをプロファイルするには、DHCPProfilingチェックボックスを選択しま
す。
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b) HTTPに基づいてクライアントをプロファイルするには、HTTP Profilingチェックボックスを選択しま
す。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックします。

クライアントプロファイルの設定（CLI）
• DHCPに基づいてWLANのクライアントプロファイルを有効、または無効にするには、次
のコマンドを入力します。

config wlan profiling radius dhcp {enable | disable} wlan-id

• HTTP、またはDHCP、あるいはその両方に基づいたWLANのクライアントプロファイルを
有効、または無効にするには、次のコマンドを入力します。

config wlan profiling radius {dhcp | http | all} {enable | disable} wlan-id

DHCPとHTTPの両方に基づいたクライアントプロファイルを設定するには、
allパラメータを使用します。

（注）

• WLANでクライアントプロファイルのステータスを表示するには、次のコマンドを入力し
ます。

show wlan wlan-id

•クライアントプロファイルのデバッグを有効または無効にするには、次のコマンドを入力し
ます。

debug profiling {enable | disable}

WLAN ごとの RADIUS 送信元サポートの設定

WLAN ごとの RADIUS 送信元サポートについて
デフォルトでは、コントローラは、管理インターフェイス上の IPアドレスからすべてのRADIUS
トラフィックを送信します。つまり、WLANにグローバルリストではなく、特定のRADIUSサー
バが設定されている場合でも、使用される Identityは管理インターフェイスの IPアドレスです。

ユーザ別のWLANフィルタリングを実行する場合は、APMAC:SSID形式になるように RFC 3580
によって設定された callStationIDを使用できます。また、NAS-IP-Address属性を使用することで、
認証サーバ上のフィルタリングをWLANごとの送信元インターフェイス上にまで拡張できます。
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WLANごとのRADIUS送信元サポートを有効にすると、コントローラは、設定されている動的イ
ンターフェイスを使用して特定のWLANのすべてのRADIUSトラフィックを送信します。また、
それに応じて、RADIUS属性が Identityに一致するように変更されます。この機能は、各WLAN
が別個の L3 Identityを持つ可能性がある場合に、WLANごとの RADIUSトラフィックでコント
ローラを効果的に仮想化します。この機能は、ACSネットワークアクセス制限、ネットワーク
アクセスプロファイルなどで役立ちます。

この機能を通常の RADIUSトラフィック送信元や、アドレス送信元として管理インターフェイス
を使用する一部のWLAN、およびWLANごとの動的インターフェイスを使用するその他のWLAN
に統合することができます。

注意事項および制約事項

•コントローラは、選択されたインターフェイスからトラフィックを送信するだけなので、新
規の Identityに適切なルールフィルタリングを実装するタスクは、認証サーバ（RADIUS）
が行います。

• callStationIDは、802.1x RADIUS RFCに準拠するよう、常に APMAC:SSID形式になります。
これは、レガシー動作でもあります。 web-authでは、config radius callStationIDTypeコマン
ドで使用可能なさまざまな形式を使用できます。

APグループまたはAAAオーバーライドが使用されると、送信元インターフェイスはWLANイン
ターフェイスのままとなり、新規の APグループまたは RADIUSプロファイルの設定で指定され
たインターフェイスにはなりません。

WLAN ごとの RADIUS 送信元サポートの設定（CLI）

ステップ 1 config wlan disable wlan-idコマンドを入力して、WLANを無効にします。

ステップ 2 次のコマンドを入力して、WLANごとの RADIUS送信元サポートを有効または無効にします。
config wlan radius_server overwrite-interface {enable | disable} wlan-id

有効にすると、コントローラは、そのWLAN上のすべてのRADIUS関連トラフィックの Identity
および送信元として、WLANの設定に指定されたインターフェイスを Identityとして使用しま
す。無効にすると、コントローラは、NAS-IP-Address属性の Identityとして管理インターフェ
イスを使用します。RADIUSサーバが直接接続された動的インターフェイスにある場合、RADIUS
トラフィックはそのインターフェイスから送信されます。それ以外の場合は、管理 IPアドレス
が使用されます。いずれのケースでも、機能が有効でない限り、NAS-IP-Address属性は管理イ
ンターフェイスのままとなります。

（注）

ステップ 3 config wlan enable wlan-idコマンドを入力して、WLANを有効にします。
CiscoSecure ACSを使用して、RADIUSサーバ側で要求をフィルタリングできます。要求は、
ネットワークアクセス制限ルールを介して、NAS-IP-Address属性によってフィルタリング（受
け入れまたは拒否）できます。使用されるフィルタリングは、CLI/DNISフィルタリングです。

（注）
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WLAN ごとの RADIUS 送信元サポートのステータスのモニタリング
（CLI）

機能が有効または無効かどうかを確認するには、次のコマンドを入力します。

show wlan wlan-id

例

次の例は、WLANごとのRADIUS送信元サポートがWLAN1で有効であることを示しています。

show wlan 1

次のような情報が表示されます。

WLAN Identifier.................................. 4
Profile Name..................................... example
Network Name (SSID).............................. example
Status........................................... Enabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Network Admission Control
...
Radius Servers

Authentication................................ Global Servers
Accounting.................................... Global Servers
Overwrite Sending Interface................... Enabled

Local EAP Authentication......................... Disabled

リモート LAN の設定

リモート LAN について
このセクションでは、リモート LANの設定方法について説明します。

注意事項および制約事項

•リモート LAN機能をサポートしないリリースに移行する前に、コントローラの設定からす
べてのリモート LANを削除する必要があります。以前のリリースでは、リモート LANが
WLANに変わり、そのことが、ワイヤレスネットワーク上で不要なWLANまたは安全でな
いWLANをブロードキャストする原因となっていました。リモート LANは、リリース
7.0.116.0以降でのみサポートされています。

• OEAP 600シリーズアクセスポイントにリモート LANポートを介して接続できるクライア
ントは、4つのみです。この接続クライアントの数は、コントローラWLANでのWLANの
制限数（15）には影響しません。リモート LANのクライアント制限では、リモート LAN
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ポートにスイッチまたはハブを接続して複数のデバイスを接続することや、このポートに接

続している Cisco IP電話に直接接続することは可能です。接続できるデバイスは 4つまでで
す。これは、この 4つのデバイスの 1つのアイドル時間が 1分を超えるまで適用されます。

•リモート LANは、OEAP 600シリーズアクセスポイントの専用の LANポートに適用できま
す。

リモート LAN の設定

リモート LAN の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。
このページでは、コントローラ上で現在設定されているすべてのWLANおよびリモート LANが表示され
ます。各WLANについて、WLAN/リモート LAN ID、プロファイル名、タイプ、SSID、ステータス、お
よびセキュリティポリシーを表示できます。

WLAN/リモート LANの合計数がページの右上隅に表示されます。WLAN/リモート LANのリストが複数
ページにわたる場合は、ページ番号のリンクをクリックすることで、目的のページにアクセスできます。

リモート LANを削除する場合は、カーソルを目的のWLANの青いドロップダウン矢印の上に
置いて、[Remove]を選択するか、または行の左側のチェックボックスをオンにして、ドロップ
ダウンリストから [Remove Selected]を選択し、[Go]をクリックします。決定を確認するメッ
セージが表示されます。作業を続行すると、割り当てられているアクセスポイントグループお

よびアクセスポイント無線からそのリモート LANが削除されます。

（注）

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして新規の Remote-LANを作成しま
す。 [WLANs > New]ページが表示されます。

ステップ 3 [Type]ドロップダウンリストから、[Remote LAN]を選択してリモート LANを作成します。

ステップ 4 [Profile Name]テキストボックスに、このリモートWLANに割り当てるプロファイル名に対する最大 32
文字の英数字を入力します。プロファイル名は固有である必要があります。

ステップ 5 [WLAN ID]ドロップダウンリストから、このWLANの ID番号を選択します。

ステップ 6 [Apply]をクリックして、変更を確定します。 [WLANs > Edit]ページが表示されます。
編集するWLANの ID番号をクリックすることにより、[WLANs]ページから [WLANs > Edit]
ページを開くこともできます。

（注）

ステップ 7 [General]タブ、[Security]タブ、および [Advanced]タブ上でパラメータを使用してこのリモート LANを設
定します。特定の機能を設定する手順については、この章の後の項を参照してください。

ステップ 8 [General]タブの [Status]チェックボックスをオンにして、このリモート LANを有効にします。リモート
LANに対する設定変更が終了するまで、チェックボックスをオフにしておいてください。

また、[WLANs]ページから、有効化または無効化する IDの左側のチェックボックスをオンに
して、ドロップダウンリストから [Enable Selected]または [Disable Selected]を選択し、[Go]をク
リックすることでも、リモート LANを有効化または無効化できます。

（注）
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ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

リモート LAN の設定（CLI）
•リモート LANの現在の設定を表示するには、次のコマンドを入力します。

show remote-lan remote-lan-id

•リモート LANを有効または無効にするには、次のコマンドを入力します。

config remote-lan {enable | disable} remote-lan-id

•リモート LANに対して 802.1X認証を有効または無効にするには、次のコマンドを入力しま
す。

config remote-lan security 802.1X {enable | disable} remote-lan-id

リモート LAN上の暗号化は、常に「none」になります。（注）

•認証サーバとしてコントローラを使用するローカルEAPを有効または無効にするには、次の
コマンドを入力します。

config remote-lan local-auth enable profile-name remote-lan-id

•外部の AAA認証サーバを使用している場合は、次のコマンドを使用します。

config remote-lan radius_server auth {add | delete} remote-lan-id server id

config remote-lan radius_server auth {enable | disable} remote-lan-id
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第 8 章

Lightweight アクセスポイントの制御

この章で説明する内容は、次のとおりです。

• アクセスポイント通信プロトコル, 478 ページ

• アクセスポイントの検索, 486 ページ

• アクセスポイント無線の検索, 492 ページ

• アクセスポイントのグローバルクレデンシャルの設定, 494 ページ

• アクセスポイントの認証の設定, 497 ページ

• 組み込みアクセスポイントの設定, 501 ページ

• 自律アクセスポイントの Lightweightモードへの変換, 503 ページ

• OfficeExtendアクセスポイントの設定, 527 ページ

• Ciscoワークグループブリッジの使用, 547 ページ

• Cisco以外のワークグループブリッジの使用, 553 ページ

• バックアップコントローラの設定, 555 ページ

• アクセスポイントのフェールオーバープライオリティの設定, 560 ページ

• アクセスポイントの再送信間隔および再試行回数の設定, 563 ページ

• 国番号の設定, 565 ページ

• アクセスポイントの -J規制ドメインから -U規制ドメインへの移行, 571 ページ

• 日本でのW56帯域の使用, 574 ページ

• 動的周波数選択, 575 ページ

• アクセスポイントでの RFIDトラッキングの最適化, 577 ページ

• プローブ要求フォワーディングの設定, 579 ページ

• コントローラとアクセスポイント上の一意のデバイス IDの取得, 580 ページ
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• リンクテストの実行, 581 ページ

• リンク遅延の設定, 584 ページ

• TCP MSSの設定, 587 ページ

• Power over Ethernetの設定, 588 ページ

• 点滅する LEDの設定, 594 ページ

• クライアントの表示, 595 ページ

• アクセスポイントの LED状態の設定, 598 ページ

アクセスポイント通信プロトコル

アクセスポイント通信プロトコルについて

Cisco Lightweightアクセスポイントは、IETF標準 Control and Provisioning of Wireless Access Points
Protocol（CAPWAP）を使用してネットワーク上のコントローラおよび他の Lightweightアクセス
ポイントと通信します。

CAPWAPは LWAPPに基づく標準の互換プロトコルであり、コントローラによる無線アクセスポ
イントの集合の管理を可能にします。 CAPWAPは、次の理由でコントローラに実装されます。

• LWAPPを使用するシスコ製品に、CAPWAPを使用する次世代シスコ製品へのアップグレー
ドパスを提供するため。

• RFIDリーダーおよび類似のデバイスを管理するため。

•コントローラにサードパーティのアクセスポイントとの将来的な互換性を持たせるため。

LWAPPを使用可能なアクセスポイントは CAPWAPコントローラを検出して joinすることがで
き、CAPWAPコントローラへの変換はシームレスです。たとえば、CAPWAP使用時のコントロー
ラディスカバリプロセスおよびファームウェアダウンロードプロセスは、LWAPP使用時のもの
と同じです。例外として、レイヤ 2の展開は CAPWAPではサポートされません。

CAPWAPコントローラおよび LWAPPコントローラは、同じネットワークで展開が可能です。
CAPWAPを使用可能なソフトウェアでは、アクセスポイントは CAPWAPを実行するコントロー
ラでも LWAPPを実行するコントローラでも joinできます。 Cisco Aironet 1260および 3500シリー
ズアクセスポイントは唯一の例外であり、CAPWAPのみをサポートし、CAPWAPを実行するコ
ントローラにのみ joinします。たとえば、1130シリーズアクセスポイントは CAPWAPを実行
するコントローラにも LWAPPを実行するコントローラにも joinできますが、1140シリーズアク
セスポイントは CAPWAPを実行するコントローラにのみ joinできます。
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注意事項および制約事項

• LWAPPを使用するアクセスポイントからのトラフィックのみ許可するようファイアウォー
ルが設定されている場合は、ファイアウォールのルールを変更して CAPWAPを使用するア
クセスポイントからのトラフィックを許可する必要があります。

• CAPWAP UDPポート 5246および 5247（LWAPP UDPポート 12222および 12223と同等の
ポート）が有効になっており、アクセスポイントがコントローラに joinできないようにする
可能性のある中間デバイスによりブロックされていないことを確認してください。

•アクセスコントロールリスト（ACL）がコントローラとアクセスポイントの間の制御パス
にある場合は、新しいプロトコルポートを開いてアクセスポイントが孤立しないようにす

る必要があります。

•レート制限は、どの方向からでもCPU宛てのすべてのトラフィックに適用されます（無線ま
たは有線）。コントローラにトラフィックをレート制限するデフォルトの config advanced
rate enableコマンドでコントローラが常に実行し、サービス拒絶（DoS）攻撃から保護する
ことを推奨します。 Internet Control Message Protocol（ICMP）エコー応答のレート制限をテ
スト目的で停止する config advanced rate disableコマンドを使用できます。ただしテスト完
了後、config advanced rate enableコマンドを再適用することを推奨します。

•コントローラが適切な日時で設定されていることを確認してください。コントローラに設定
されている日時がアクセスポイントの証明書の作成日とインストール日に先行すると、アク

セスポイントはコントローラに joinしません。

データ暗号化の設定

Cisco5500シリーズコントローラにより、データグラムトランスポート層セキュリティ（DTLS）
を使用してアクセスポイントとコントローラの間で送信される CAPWAPコントロールパケット
（および、オプションとして CAPWAPデータパケット）の暗号化が可能です。 DTLSは、標準
化過程にあるTLSに基づくインターネット技術特別調査委員会（IETF）プロトコルです。CAPWAP
コントロールパケットとはコントローラとアクセスポイントの間で交換される管理パケットであ

り、CAPWAPデータパケットは転送された無線フレームをカプセル化します。 CAPWAPコント
ロールおよびデータパケットはそれぞれ異なる UDPポートである 5246（コントロール）および
5247（データ）で送信されます。アクセスポイントが DTLSデータ暗号化をサポートしない場
合、DTLSはコントロールプレーンにのみ有効となり、データプレーンの DTLSセッションは確
立されません。

データ暗号化のためのガイドライン

• Cisco 1130および 1240シリーズアクセスポイントはソフトウェアによる暗号化でDTLSデー
タ暗号化をサポートし、1040、1140、1250、1260、2600、3500および 3600シリーズアクセ
スポイントはハードウェアによる暗号化で DTLSデータ暗号化をサポートします。
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• DTLSデータ暗号化はOfficeExtendアクセスポイントに対しては自動的に有効になりますが、
他のすべてのアクセスポイントに対してはデフォルトで無効になります。ほとんどのアク

セスポイントは会社のビルディング内の安全なネットワークにおいて展開されるため、デー

タの暗号化は必要ありません。反対に、OfficeExtendアクセスポイントとコントローラの間
のトラフィックは安全でないパブリックネットワークを経由するため、これらのアクセス

ポイントではデータの暗号化はより重要です。データの暗号化が有効な場合、トラフィック

はアクセスポイントで暗号化されてからコントローラに送信され、また、コントローラで暗

号化されてからクライアントに送信されます。

•暗号化はコントローラおよびアクセスポイントの両方においてスループットを制限するた
め、多くのエンタープライズネットワークにおいて最大スループットが必要です。

•シスコのユニファイドローカルワイヤレスネットワーク環境では、Cisco 1130および 1240
アクセスポイントでDTLSを有効にしないでください。有効にすると、重大なスループット
の低下が発生し、APが使用できなくなるおそれがあります。

OfficeExtendアクセスポイントの詳細は、『OfficeExtend Access Points』を参照してくださ
い。

•コントローラを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの
DTLSデータ暗号化を有効化または無効化できます。

•データ DTLSのアベイラビリティは次のとおりです。

◦ Cisco 5500シリーズコントローラは、2個のライセンスのオプションで使用可能です。
ライセンスおよびデータDTLSを使用するのにライセンスを必要とする他のイメージな
しでデータ DTLSを使用可能にします。「Cisco 5500シリーズコントローラ用 DTLS
イメージをアップグレードまたはダウングレード」の項を参照してください。DTLSの
イメージとライセンス付き DTLSのイメージは、次のとおりです。

ライセンス付きの DTLS：AS_5500_LDPE_x_x_x_x.aes

ライセンスなしの DTLS—AS_5500_x_x_x_x.aes

◦ Cisco 2500、WiSM2、WLC2：デフォルトでは、これらのプラットフォームには、DTLS
は含まれません。データDTLSをオンにするには、ライセンスをインストールする必要
があります。これらのプラットフォームには、データDTLSを無効にした 1つのイメー
ジがあります。データ DTLSを使用するには、ライセンスが必要です。

•コントローラにデータ DTLSのライセンスがなく、コントローラに関連付けられているアク
セスポイントで DTLSが有効になっている場合、データパスは暗号化されません。

• Cisco 5508シリーズコントローラを使用しているロシア以外のお客様はデータ DTLSライセ
ンスを必要としません。ただし、WISM2および Cisco 2500シリーズコントローラを使用す
るすべてのお客様は、データ DTLSを有効にする必要があります。
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Cisco 5500 シリーズコントローラ用 DTLS イメージをアップグレードまたはダウング
レード

ステップ 1 アップグレード操作は、最初の試みで失敗し、警告はライセンス付きのDTLSイメージへのアップグレー
ドを行うと元に戻せないことを示します。

ステップ 1の後にコントローラをリブートしないでくださ
い。

注意

ステップ 2 次のアップデートでは、ライセンスが適用され、イメージが正常に更新します。

DTLS イメージへまたは DTLS イメージからのアップグレード時のガイドライン

•ライセンス付きのデータ DTLSイメージがインストールされると、通常のイメージ（ライセ
ンスなしのデータ DTLS）をインストールできません。

•ライセンス付き DTLSイメージから別のライセンス付き DTLSイメージにアップグレードで
きます。

•通常のイメージ（DTLS）からライセンス付きのDTLSイメージへのアップグレードは、2ス
テッププロセスで行います。

• RMAedコントローラはそれらのLDPEイメージで使用できます。LDPEイメージを持つこの
ようなコントローラは、LDPE以外のイメージに変換できません。回避策として、LDPE以
外のイメージと同等の DTLSライセンスをインストールする必要があります。

データ暗号化の設定（GUI）
Cisco5500シリーズコントローラに基本ライセンスがインストールされていることを確認します。
ライセンスがインストールされると、アクセスポイントのデータ暗号化を有効化できます。ライ

センスの取得およびインストール方法の詳細については、「コントローラ設定の構成」の項を参

照してください。

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 暗号化を有効にするアクセスポイントの名前をクリックします。

ステップ 3 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 4 このアクセスポイントでデータ暗号化を有効にする場合は [Data Encryption]チェックボックスをオンにし
ます。この機能を無効にする場合は、オフにします。デフォルト値はオフです。

データ暗号化モードに変更するには、アクセスポイントをコントローラに再 joinする必要があ
ります。

（注）
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ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

データ暗号化の設定（CLI）

DTLSライセンスのないイメージでは、configまたは showコマンドは使用できません。（注）

コントローラの CLIを使用してコントローラ上のアクセスポイントの DTLSデータ暗号化を有効
にする手順は、次のとおりです。

ステップ 1 次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントのデータ暗号化を

有効または無効にします。
config ap link-encryption {enable | disable} {all | Cisco_AP}

デフォルト値は [disabled]です。

データ暗号化モードに変更するには、アクセスポイントをコントローラに再 joinする必要があ
ります。

（注）

ステップ 2 アクセスポイントおよび接続しているクライアントの切断を確認するよう求めるプロンプトが表示された

ら、Yと入力します。

ステップ 3 save configコマンドを入力して、設定を保存します。

ステップ 4 次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントの暗号化状態を表

示します。
show ap link-encryption {all | Cisco_AP}

このコマンドにより、整合性チェックのエラー数を追跡する認証エラー、およびアクセスポイントが同じ

パケットを受信する回数を追跡する再送エラーも表示されます。

ステップ 5 すべてのアクティブな DTLS接続の概要を表示するには、次のコマンドを入力します。
show dtls connections

DTLSデータ暗号化に問題が生じた場合は、debug dtls {all | event | trace | packet} {enable | disable}
コマンドを入力して、すべての DTLSメッセージ、イベント、トレース、またはパケットをデ
バッグします。

（注）
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CAPWAP の最大伝送単位情報の表示
コントローラ上の CAPWAPパスの最大伝送単位（MTU）を表示するには、次のコマンドを入力
します。

show ap config general Cisco_AP

MTUは、送信されるパケットの最大サイズ（バイト）を指定します。

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 9
Cisco AP Name.................................... Maria-1250
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 1
MAC Address...................................... 00:1f:ca:bd:bc:7c
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.163.193
IP NetMask....................................... 255.255.255.0
CAPWAP Path MTU.................................. 1485

CAPWAP のデバッグ
次のコマンドを使用して、CAPWAPデバッグ情報を取得します。

• debug capwap events {enable | disable}：CAPWAPイベントのデバッグを有効または無効にし
ます。

• debug capwap errors {enable | disable}：CAPWAPエラーのデバッグを有効または無効にしま
す。

• debug capwap detail {enable | disable}：CAPWAPの詳細のデバッグを有効または無効にしま
す。

• debug capwap info {enable | disable}：CAPWAP情報のデバッグを有効または無効にします。

• debug capwap packet {enable | disable}：CAPWAPパケットのデバッグを有効または無効にし
ます。

• debug capwap payload {enable | disable}：CAPWAPペイロードのデバッグを有効または無効
にします。

• debug capwap hexdump {enable | disable}：CAPWAP 16進数ダンプのデバッグを有効または
無効にします。

• debug capwap dtls-keepalive {enable | disable}：CAPWAPDTLSデータキープアライブパケッ
トのデバッグを有効または無効にします。
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コントローラディスカバリプロセス

CAPWAP環境では、Lightweightアクセスポイントは CAPWAPディスカバリメカニズムを使用
してコントローラを検知してから、コントローラに CAPWAP join requestを送信します。これに
対し、コントローラはアクセスポイントに CAPWAP join responseを返し、アクセスポイントは
コントローラに joinできるようになります。アクセスポイントがコントローラに joinすると、コ
ントローラによってアクセスポイントの構成、ファームウェア、制御トランザクション、および

データトランザクションが管理されます。

注意事項および制約事項

• LWAPPから CAPWAPへのアップグレードパスおよび CAPWAPから LWAPPへのダウング
レードパスがサポートされます。 LWAPPイメージを持つアクセスポイントは、LWAPPで
ディスカバリプロセスを開始します。 LWAPPコントローラを検出すると、LWAPPディス
カバリプロセスを開始してコントローラに joinします。 LWAPPコントローラが見つからな
い場合は、CAPWAPでディスカバリを開始します。 1つのディスカバリタイプ（CAPWAP
または LWAPP）でディスカバリプロセスを開始した回数が最大ディスカバリカウントを超
えてもアクセスポイントが discovery responseを受信しない場合は、ディスカバリタイプは
もう一方のタイプに変更されます。たとえば、アクセスポイントが LWAPPでコントローラ
を検出できない場合、CAPWAPでディスカバリプロセスを開始します。

•アクセスポイントが UP状態であり、IPアドレスが変更される場合は、既存の CAPWAPト
ンネルを解除してコントローラに再 joinします。以前のソフトウェアリリースでは、アク
セスポイントがコントローラに通知し、セッションを終了せずに変更された IPアドレスで
継続されていました。

• 1100および 1300シリーズアクセスポイントをコントローラに接続する前に、ソフトウェア
リリース4.0.155.0以降のリリースをコントローラにインストールする必要があります。1120
および 1310アクセスポイントは、ソフトウェアリリース 4.0.155.0以前ではサポートされて
いません。

•ディスカバリプロセスでは、1140および3500シリーズアクセスポイントは、シスコCAPWAP
コントローラに対するクエリーのみを送信します。 LWAPPコントローラに関するクエリー
は送信されません。これらのアクセスポイントで LWAPPと CAPWAPコントローラの両方
に対するクエリーを送信する場合は、DNSを更新する必要があります。

•コントローラが CAPWAP discovery responseで送信する IPアドレスを設定するには、config
network ap-discovery nat-ip-only {enable | disable}コマンドを使用します。

•コントローラが現在の時刻に設定されていることを確認してください。コントローラをすで
に経過した時刻に設定すると、その時刻には証明書が無効である可能性があり、アクセスポ

イントがコントローラに joinできない場合があります。

•アクセスポイントをネットワークでアクティブにするには、コントローラがそのアクセス
ポイントを検出する必要があります。 Lightweightアクセスポイントでは、次のコントロー
ラディスカバリのプロセスがサポートされています。
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◦ Layer 3 CAPWAPまたは LWAPPディスカバリ：この機能は、アクセスポイントとは異
なるサブネット上で有効化され、レイヤ 2ディスカバリで使用されるMACアドレスで
はなく IPアドレスと UDPパケットが使用されます。

◦ローカルに保存されているコントローラの IPアドレスディスカバリ：アクセスポイン
トがすでにコントローラにアソシエートされている場合、プライマリ、セカンダリ、お

よびターシャリコントローラの IPアドレスはアクセスポイントの不揮発性メモリに保
存されます。今後の展開用にアクセスポイントにコントローラの IPアドレスを保存す
るこのプロセスは、「アクセスポイントのプライミング」と呼ばれます。

◦ DHCPサーバの検出：この機能では、DHCPオプション 43を使用してアクセスポイン
トにコントローラの IPアドレスを割り当てます。Ciscoスイッチでは、通常この機能に
使用されるDHCPサーバオプションをサポートしています。DHCPオプション 43の詳
細については、「DHCPオプション 43およびDHCPオプション 60の使用」の項を参照
してください。

◦ DNSの検出：アクセスポイントでは、ドメインネームサーバ（DNS）を介してコント
ローラを検出できます。 CISCO-LWAPP-CONTROLLER.localdomainまたは
CISCO-CAPWAP-CONTROLLER.localdomainへの応答としてコントローラの IPアドレス
を返すよう、DNSを設定する必要があります。ここで、localdomainはアクセスポイン
トドメイン名です。アクセスポイントは、DHCPサーバから IPアドレスと DNSの情
報を受信すると、DNSに接続して CISCO-LWAPP-CONTROLLER.localdomainまたは
CISCO-CAPWAP-CONTROLLER.localdomainを解決します。 DNSからコントローラの
IPアドレスのリストを受信すると、アクセスポイントはコントローラにdiscovery request
を送信します。

アクセスポイントのコントローラへの join の確認
コントローラを交換する場合、アクセスポイントが新しいコントローラに joinしていることを確
認する必要があります。

アクセスポイントのコントローラへの join の確認（GUI）

ステップ 1 次の手順で、新しいコントローラをマスターコントローラとして設定します。

a) [Controller] > [Advanced] > [Master Controller Mode]の順に選択し、[Master Controller Configuration]ペー
ジを開きます。

b) [Master Controller Mode]チェックボックスをオンにします。
c) [Apply]をクリックして、変更を確定します。
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d) [Save Configuration]をクリックして、変更を保存します。

ステップ 2 （任意）ネットワークインフラストラクチャ内の ARPアドレステーブルおよびMACアドレステーブル
を消去します。

ステップ 3 アクセスポイントを再起動します。

ステップ 4 すべてのアクセスポイントが新しいコントローラに joinした後で、そのコントローラがマスターコント
ローラとして機能しないように設定するには、[Master Controller Configuration]ページで [Master Controller
Mode]チェックボックスをオフにします。

アクセスポイントのコントローラへの join の確認（CLI）

ステップ 1 次のコマンドを入力して、新しいコントローラをマスターコントローラとして設定します。
config network master-base enable

ステップ 2 （任意）ネットワークインフラストラクチャ内の ARPアドレステーブルおよびMACアドレステーブル
を消去します。

ステップ 3 アクセスポイントを再起動します。

ステップ 4 次のコマンドを入力して、すべてのアクセスポイントが新しいコントローラに joinした後で、そのコン
トローラがマスターコントローラとして機能しないように設定します。
config network master-base disable

アクセスポイントの検索

アクセスポイントの検索について

[All APs]ページのアクセスポイントのリストで、特定のアクセスポイントを検索できます。検
索を実行するには、特定の基準（MACアドレス、ステータス、アクセスポイントモード、およ
び証明書タイプなど）を満たすアクセスポイントのみを表示するフィルタを作成します。この機

能は、アクセスポイントのリストが複数ページに渡るために一目ですべてを確認できない場合に

特に役立ちます。
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AP フィルタの検索（GUI）

ステップ 1 [Monitor] > [Access Point Summary] > [All APs] > [Details]の順に選択して、[All APs]ページを開きます。
このページには、コントローラに joinしているすべてのアクセスポイントが表示されます。アクセスポ
イントそれぞれについて、名前、MACアドレス、稼働時間、ステータス、動作モード、証明書、OfficeExtend
アクセスポイントステータス、およびアクセスポイントサブモードを確認できます。

ページの右上部には、アクセスポイントの合計数が表示されます。アクセスポイントのリストが複数ペー

ジに渡る場合、ページ番号のリンクをクリックしてこれらのページにアクセスできます。各ページには最

大 20台のアクセスポイントを表示できます。

ステップ 2 [Change Filter]をクリックして、[Search AP]ダイアログボックスを開きます。

ステップ 3 次のチェックボックスの1つまたは複数をオンにして、アクセスポイントを表示する際に使用する基準を
指定します。

• [MAC Address]：アクセスポイントのMACアドレス。

[MAC Address]フィルタを有効にすると、その他のフィルタは自動的に無効になります。
その他のフィルタのいずれかを有効にすると、[MAC Address]フィルタは自動的に無効に
なります。

（注）

• [AP Name]：アクセスポイントの名前を入力します。

• [AP Model]：アクセスポイントのモデル名を入力します。

• [Operating Status]：次のチェックボックスの 1つまたは複数をオンにして、アクセスポイントの動作
ステータスを指定します。

◦ [UP]：アクセスポイントは稼働中です。

◦ [DOWN]：アクセスポイントは動作していません。

◦ [REG]：アクセスポイントはコントローラに登録されています。

◦ [DEREG]：アクセスポイントはコントローラに登録されていません。

◦ [DOWNLOAD]：コントローラはそのソフトウェアイメージをアクセスポイントにダウンロー
ドしています。

• [Port Number]：アクセスポイントを接続するコントローラのポート番号を入力します。

• [Admin Status]：[Enabled]または [Disabled]を選択して、コントローラ上でアクセスポイントを有効
にするか無効にするかを指定します。

• [APMode]：次のオプションの 1つまたは複数をオンにして、アクセスポイントの動作モードを指定
します。

◦ [Local]：デフォルトオプション。
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600 OEAPシリーズアクセスポイントでは、ローカルモードのみ使用します。

ローカルモードのアクセスポイントが Cisco Flex 7500シリーズコントローラに接続
している場合、そのアクセスポイントはクライアントにサービスを提供しません。

アクセスポイントの詳細はコントローラで使用できます。アクセスポイントがCisco
Flex 7500シリーズコントローラに接続しているときに、クライアントにサービスを
提供できる、またはモニタ関連のタスクを実行できるようにするには、アクセスポイ

ントのモードを FlexConnectモードまたは監視モードにします。コントローラの join
でアクセスポイントを Join FlexConnectモードまたはモニタモードに自動的に変換す
るには、次のコマンドを使用します。

config ap autoconvert {flexconnect |monitor | disable}

コントローラに接続するすべてのアクセスポイントは、指定した設定によって

FlexConnectモードまたは監視モードに変換されます。

（注）

◦ [FlexConnect]：このモードは、1040、1130AG、1140、1240AG、1250、1260、3500、およびAP801
AP802アクセスポイントで使用されます。

◦ [REAP]：このモードは、リモートエッジ Lightweightアクセスポイントです。

◦ [Monitor]：このモードは、モニタリング専用モードです。

◦ [Rogue Detector]：このモードは、有線の不正 APをモニタします。無線ではフレームを送受信
せず、不正 APは含まれません。

検出された不正に関する情報は、コントローラ間で共有されません。したがって、

RogueDetectorAPを使用する場合は、それぞれのコントローラで独自に接続したRogue
Detector APを使用することをお勧めします。

（注）

◦ [Sniffer]：アクセスポイントは、所定のチャネルで無線のスニファを開始します。アクセスポ
イントは、そのチャネル上のクライアントからのすべてのパケットを取得し、AiroPeekまたは
Wireshark（IEEE 802.11無線 LANのパケットアナライザ）を実行するリモートマシンに転送し
ます。これには、タイムスタンプ、信号強度、パケットサイズなどの情報が含まれます。

このブリッジオプションは、APがブリッジ対応の場合のみ表示されま
す。

（注）

APモードが「ブリッジ」に設定され、APが REAP対応でない場合、エラーが表示さ
れます。

（注）

◦ [Bridge]：このモードでは、RootAPを接続している場合、APモードを「ブリッジ」に設定しま
す。

◦ [SE-Connect]：このモードでは、SpectrumExpertへの接続を可能にして、アクセスポイントがス
ペクトラムインテリジェンスを実行できるようにします。

AP3500はスペクトラムインテリジェンスをサポートし、AP1260はスペクトラムイ
ンテリジェンスをサポートしません。

（注）

アクセスポイントは、SE-Connectモードに設定されると、リブートしてコントローラ
に再 joinします。このモードに設定されたアクセスポイントは、クライアントにサー
ビスを提供しません。

（注）
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• [Certificate Type]：次のチェックボックスの 1つまたは複数をオンにして、アクセスポイントにイン
ストールされる証明書のタイプを指定します。

◦ [MIC]：Manufactured-Installed Certificate（製造元でインストールされる証明書）

◦ [SSC]：Self-Signed Certificate（自己署名証明書）

◦ [LSC]：Local Significant Certificate（ローカルで有効な証明書）

証明書のタイプの詳細については、「アクセスポイントの認可」の項を参照してくだ

さい。

（注）

• [Primary S/W Version]：このチェックボックスをオンにして、プライマリソフトウェアバージョン番
号を入力します。

• [Backup S/W Version]：このチェックボックスをオンにして、セカンダリソフトウェアバージョン番
号を入力します。

ステップ 4 [Apply]をクリックします。
検索基準に一致するアクセスポイントのみが [All APs]ページに表示され、ページ上部の [Current Filter]パ
ラメータはリストを生成するのに使用したフィルタを示します（たとえば、MACAddress:00:1d:e5:54:0e:e6、
AP Name:pmsk-ap、Operational Status: UP、Status: Enabledなど）

フィルタを削除してアクセスポイントリスト全体を表示するには、[Clear Filter]をクリックし
ます。

（注）
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インターフェイスの詳細の監視

ステップ 1 [Monitor] > [Summary] > [All APs]の順に選択します。 [All APs > Details]ページが表示されます。

ステップ 2 [Interfaces]タブをクリックします。

図 38：[Interfaces] タブ

ステップ 3 使用可能なインターフェイス名をクリックします。 [Interface Details]ページが表示されます。

ステップ 4 [Interface Details]ページには、次のパラメータの詳細が表示されます。

表 19：インターフェイスパラメータの詳細

説明ボタン

アクセスポイントの名前。AP名

干渉の速度（Mbps単位）。Link Speed

インターフェイス上で受信したエラーのないパケットの総バイト数。RX Bytes

インターフェイスで受信されたユニキャストパケットの合計数。RX Unicast Packets

インターフェイスで受信された非ユニキャストまたはマルチキャストパケットの

総数。

RX Non-Unicast
Packets

インターフェイス上で受信したパケット内の CRCエラーの総数。Input CRC
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説明ボタン

インターフェイスでの受信中に発生した、パケットのすべてのエラーの合計。Input Errors

入力レートが、受信者側のデータ処理能力を超えていたため、受信者側のハード

ウェアでハードウェアバッファに受信したデータを処理できなかった回数。

Input Overrun

インターフェイス上で受信したパケット内のリソースエラーの総数。Input Resource

メディアの最小パケットサイズと同様であるために、破棄されたパケットの数。Runts

インターフェイスが、送信中のパケットが多すぎるため、配信速度を落とすよう

に、送信 NICにアドバイスを送信した合計回数。
Throttle

イーサネットコリジョンにより再送信したパケットの総数。Output Collision

インターフェイスで送信されたパケットのリソースエラー。Output Resource

最終的にインターフェイスからのパケットの送信ができなかった原因となるエ

ラー。

Output Errors

AP上の物理イーサネットインターフェイスの動作ステート。Operational Status

インターフェイスのデュプレックスモード。Duplex

インターフェイスで送信されたエラーのないパケットのバイト数。TX Bytes

インターフェイスで送信されたユニキャストパケットの合計数。TX Unicast Packets

インターフェイスで送信された非ユニキャストまたはマルチキャストパケットの

総数。

TX Non-Unicast
Packets

インターフェイス上で受信中に中断されたパケットの総数。Input Aborts

CRCエラーがあり、オクテット数が整数でなかったため、インターフェイスで正
常に受信されなかったパケットの合計数。

Input Frames

インターフェイス上での受信中に、キューが一杯だったためにドロップされたパ

ケットの総数。

Input Drops

不明なプロトコルによってインターフェイスで破棄されたパケットの合計数。Unknown Protocol

メディアの最大パケットサイズを超えたために、破棄されたパケットの数。Giants

インターフェイスが完全にリセットされた回数。Interface Resets
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説明ボタン

バッファ容量がないために破棄されたパケットの合計数。Output No Buffer

ルータの処理能力を超えた速度でトランスミッタが動作した回数。Output Underrun

インターフェイスからの送信中に、キューが一杯だったためにドロップされたパ

ケットの総数。

Output Total Drops

アクセスポイント無線の検索

アクセスポイント無線の検索について

[802.11a/n Radios]ページまたは [802.11b/g/n Radios]ページの無線のリストで、特定のアクセスポ
イント無線を検索できます。アクセスポイント無線を表示するときは、メニューバーの [Monitor]
タブから、またはアクセスポイント無線を設定するときはメニューバーの [Wireless]タブからこ
れらのページにアクセスできます。特定のアクセスポイント無線を検索するには、特定の基準

（無線MACアドレス、アクセスポイント名、CleanAirステータスなど）を満たす無線だけを表
示するためのフィルタを作成します。この機能は、アクセスポイント無線のリストが複数ページ

に渡るために一目ですべてを確認できない場合に特に役立ちます。

アクセスポイント無線の検索（GUI）

ステップ 1 次のいずれかを実行します。

• [Monitor] > [Access Points Summary] > [802.11a/n]（または [802.11b/g/n]） > [Radios] > [Details]の順に
選択して、[802.11a/n（または [802.11b/g/n]）Radios]ページを開きます。

• [Wireless] > [Access Points] > [Radios] > [802.11a/n]（または [802.11b/g/n]）の順に選択して、[802.11a/n
（または 802.11b/g/n）Radios]ページを開きます。

このページには、コントローラに joinしているすべての 802.11a/nまたは 802.11b/g/nアクセスポイン
ト無線とその現在の設定が表示されます。

ページの右上部には、アクセスポイント無線の合計数が表示されます。無線のリストが複数ページ

に渡る場合、ページ番号のリンクをクリックしてこれらのページにアクセスできます。各ページに

は最大 25台のアクセスポイント無線を表示できます。
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Cisco Unified Wireless Network環境では、802.11a/nおよび 802.11b/g/n無線は、同じアドレ
スを持つ可能性があるため、Base RadioMACアドレスに基づいて区別するべきではありま
せん。代わりに、物理アドレスに基づいて区別してください。

（注）

ステップ 2 [Change Filter]をクリックして、[Search AP]ダイアログボックスを開きます。

ステップ 3 次のチェックボックスのいずれかをオンにして、アクセスポイント無線を表示する際に使用する基準を指

定します。

• [MAC Address]：アクセスポイント無線の基本無線MACアドレスを入力します。

• [AP Name]：アクセスポイント名。

[MAC Address]フィルタを有効にすると、その他のフィルタは自動的に無効になります。
その他のフィルタのいずれかを有効にすると、[MAC Address]フィルタは自動的に無効に
なります。

（注）

• [CleanAir Status]：次のチェックボックスの 1つまたは複数をオンにして、アクセスポイントの動作
ステータスを指定します。

◦ [UP]：アクセスポイント無線に対するスペクトラムセンサーが現在正常に動作中です。

◦ [DOWN]：アクセスポイント無線に対するスペクトラムセンサーは、エラーが発生したために
現在動作していません。最も可能性の高いエラーの原因は、アクセスポイント無線が無効に

なっていることです。

◦ [ERROR]：アクセスポイント無線に対するスペクトラムセンサーがクラッシュしており、この
無線に対するCleanAirのモニタリングが機能していません。アクセスポイントをリブート、ま
たは無線の CleanAir機能をディセーブルにすることを推奨します。

◦ [N/A]：このアクセスポイント無線はCleanAirの機能に対応していません。現在、Cisco Aironet
3500シリーズアクセスポイント無線のみがシスコ CleanAir用に設定できます。

ステップ 4 [Find]をクリックして、変更を適用します。検索基準に一致するアクセスポイント無線のみが [802.11a/n
Radios]ページまたは [802.11b/g/n Radios]ページに表示され、ページ上部の [Current Filter]パラメータに
は、リストを生成するのに使用したフィルタが表示されます（たとえば、MAC Address:00:1e:f7:75:0a:a0
または AP Name:pmsk-ap）。

フィルタを削除してアクセスポイント無線リスト全体を表示するには、[ClearFilter]をクリック
します。

（注）
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アクセスポイントのグローバルクレデンシャルの設定

アクセスポイントのグローバルクレデンシャルの設定について

Cisco IOSアクセスポイントには、工場出荷時にデフォルトのイネーブルパスワードCiscoが設定
されています。ユーザはこのパスワードを使用して、非特権モードにログインし、showおよび
debugコマンドを実行することができますが、これはセキュリティに対する脅威となります。不
正アクセスを防止し、ユーザがアクセスポイントのコンソールポートからコンフィギュレーショ

ンコマンドを実行できるようにするには、デフォルトのイネーブルパスワードを変更する必要が

あります。

注意事項および制約事項

• 5.0以前のコントローラソフトウェアリリースでは、現在、コントローラに接続されている
アクセスポイントについてのみ、アクセスポイントイネーブルパスワードを設定できま

す。コントローラソフトウェアリリース 5.0以降のリリースでは、コントローラに現在 join
している、また、今後 joinするすべてのアクセスポイントがコントローラに joinするときに
継承するグローバルユーザ名、パスワード、およびイネーブルパスワードを設定すること

ができます。必要に応じて、このグローバル資格情報よりも優先される、独自のユーザ名、

パスワード、およびイネーブルパスワードを特定のアクセスポイントに割り当てることが

できます。

•また、コントローラソフトウェアリリース 5.0以降のリリースでは、アクセスポイントを
コントローラに joinした後で、アクセスポイントによりコンソールポートのセキュリティ
が有効化され、このアクセスポイントのコンソールポートにログインしようとすると、必

ずユーザ名とパスワードを求めるプロンプトが表示されます。ログインした時点では非特権

モードのため、特権モードを使用するには、イネーブルパスワードを入力する必要がありま

す。

•コントローラソフトウェアリリース 5.0以降のこれらの機能は、1100シリーズを除く、
Lightweightモードに変換されたアクセスポイントすべてでサポートされています。VxWorks
アクセスポイントはサポートされていません。

•コントローラで設定したグローバル資格情報はコントローラやアクセスポイントをリブート
した後も保持されます。この情報が上書きされるのは、アクセスポイントを、グローバル

ユーザ名およびパスワードが設定された新しいコントローラに joinした場合のみです。グ
ローバル資格情報を使って新しいコントローラを設定しなかった場合、このアクセスポイン

トは最初のコントローラに設定されているグローバルユーザ名とパスワードをそのまま保持

します。

•アクセスポイントにより使用される資格情報は常に把握している必要があります。そうし
ないと、アクセスポイントのコンソールポートにログインできなくなることがあります。

アクセスポイントをデフォルトのユーザ名およびパスワード Cisco/Ciscoに戻す必要がある
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場合は、コントローラの設定をクリアする必要があります。これにより、アクセスポイント

の設定は工場出荷時のデフォルト設定に戻ります。コントローラの設定をクリアするには、

コントローラGUIで [Commands] > [Reset to Factory Default] > [Reset]を選択するか、またはコ
ントローラ CLIで clear configコマンドを入力します。アクセスポイントの設定をクリアす
るには、コントローラ CLIで、clear ap config Cisco_APコマンドを入力します。コマンドを
入力しても、アクセスポイントの固定 IPアドレスはクリアされません。アクセスポイント
がコントローラに再 joinした後、デフォルトのCisco/Ciscoのユーザ名およびパスワードを適
用します。

アクセスポイントのグローバル資格情報の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して、[Global Configuration]ページを開きま
す。

ステップ 2 [Username]テキストボックスに、そのコントローラに joinするすべてのアクセスポイントが継承するユー
ザ名を入力します。

ステップ 3 [Password]テキストボックスに、そのコントローラに joinするすべてのアクセスポイントが継承するパ
スワードを入力します。

現在コントローラに joinしている、また、今後 joinするアクセスポイントを含む、すべてのアクセスポ
イントがコントローラに joinするときに継承するグローバルユーザ名、パスワード、およびイネーブル
パスワードを設定することができます。このグローバル資格情報よりも優先される、独自のユーザ名、パ

スワード、およびイネーブルパスワードを特定のアクセスポイントに割り当てることができます。次に、

パスワードに適用される要件を示します。

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが含まれる必要が
あります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•パスワードには、管理ユーザ名やユーザ名を逆にした文字列を含めることはできません。

•パスワードには、Cisco、oscic、admin、nimdaや、大文字と小文字を変更したり、1、|、または !を
代用したり、oの代わりに 0や、sの代わりに $を使用したりするだけの変形文字列は使用しないで
ください。

ステップ 4 [Enable Password]テキストボックスに、コントローラに joinするすべてのアクセスポイントに継承され
るイネーブルパスワードを入力します。

ステップ 5 [Apply]をクリックして、グローバルユーザ名、パスワード、およびイネーブルパスワードを、コント
ローラに現在 joinしているアクセスポイント、および今後 joinするすべてのアクセスポイントに送信し
ます。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 （オプション）次の手順で、特定のアクセスポイントに対するグローバル資格情報を無効にし、このアク

セスポイントに独自のユーザ名、パスワード、およびイネーブルパスワードを割り当てます。
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a) [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) グローバル資格情報を無効にするアクセスポイントの名前をクリックします。
c) [Credentials]タブを選択します。 [All APs > Details for]（[Credentials]）ページが表示されます。
d) [Override Global Credentials]チェックボックスをオンにし、このアクセスポイントがコントローラから
グローバルユーザ名、パスワード、イネーブルパスワードを継承しないようにします。デフォルト値

はオフです。

e) [Username]、[Password]、および [Enable Password]テキストボックスに、このアクセスポイントに割り
当てる独自のユーザ名、パスワード、およびイネーブルパスワードを入力します。

入力した情報は、コントローラやアクセスポイントをリブートした後や、アクセスポイン

トが新しいコントローラに joinされた場合でも保持されます。
（注）

f) [Apply]をクリックして、変更を確定します。
g) [Save Configuration]をクリックして、変更を保存します。

このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用する必要があ

る場合は、[Over-ride Global Credentials]チェックボックスをオフにします。
（注）

アクセスポイントのグローバル資格情報の設定（CLI）

ステップ 1 次のコマンドを入力して、コントローラに現在 joinしているアクセスポイント、および今後 joinするす
べてのアクセスポイントについて、グローバルユーザ名、パスワード、およびイネーブルパスワードを

設定します。
config ap mgmtuser add username user password password enablesecret enable_password all

ステップ 2 （オプション）次のコマンドを入力して、特定のアクセスポイントに対するグローバル資格情報を無効に

し、このアクセスポイントに独自のユーザ名、パスワード、およびイネーブルパスワードを割り当てま

す。
config ap mgmtuser add username user password password enablesecret enable_password Cisco_AP
このコマンドに入力した資格情報は、コントローラやアクセスポイントをリブートした後や、アクセス

ポイントが新しいコントローラに joinされた場合でも保持されます。

このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用する必要がある

場合は、config ap mgmtuser delete Cisco_APコマンドを入力します。このコマンドの実行後、
「AP reverted to global username configuration」というメッセージが表示されます。

（注）

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 次のコマンドを入力して、コントローラに joinするすべてのアクセスポイントに対して、グローバル資
格情報が設定されていることを確認します。
show ap summary

以下に類似した情報が表示されます。

Number of APs.................................... 1
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Global AP User Name.............................. globalap

AP Name Slots AP Model Ethernet MAC Location Port Country
-------- ------ ------------------- ---------------- ---------------- ---- -------
FlexConnect 2 AIR-AP1131AG-N-K9 00:13:80:60:48:3e default location 1 US

グローバル資格情報が設定されていない場合、[Global AP User Name]テキストボックスには
「Not Configured」と表示されます。

（注）

特定のアクセスポイントの概要を表示するには、アクセスポイント名を指定します。また、アクセスポ

イントのフィルタリングを行うときは、ワイルドカード検索を使用できます。

ステップ 5 次のコマンドを入力して、特定のアクセスポイントのグローバル資格情報の設定を表示します。
show ap config general Cisco_AP

アクセスポイントの名前では、大文字と小文字が区別されま

す。

（注）

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 0
Cisco AP Name.................................. FlexConnect
...
AP User Mode..................................... AUTOMATIC
AP User Name..................................... globalap

[AP User Mode]テキストボックスには、グローバル資格情報を使用するようにこのアクセスポ
イントが設定されている場合は「Automatic」と表示され、このアクセスポイントに対してグ
ローバル資格情報が無効にされている場合は「Customized」と表示されます。

（注）

アクセスポイントの認証の設定

アクセスポイントに対する認証の設定について

Lightweightアクセスポイントとシスコのスイッチの間で 802.1X認証を設定できます。アクセス
ポイントは 802.1Xサプリカントとして動作し、EAP-FASTと匿名 PACプロビジョニングを使用
してスイッチにより認証されます。

注意事項および制約事項

• OEAP 600シリーズアクセスポイントでは、LEAPはサポートされません。

•現在コントローラに joinしている、また、今後 joinするすべてのアクセスポイントにグロー
バル認証を設定できます。必要に応じて、このグローバル認証設定よりも優先される、独自

の認証設定を特定のアクセスポイントに割り当てることができます。
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アクセスポイントの認証を設定するための前提条件

ステップ 1 アクセスポイントが新しい場合は、次を実行します。

a) アクセスポイントを、インストールされたリカバリイメージでブートします。
b) この提案フローに従わず、アクセスポイントがコントローラに joinする前にアクセスポイントに接続
されたスイッチポートで 802.1X認証を有効化するには、次のコマンドを入力します。
lwapp ap dot1x username username password password

この提案フローに従って、アクセスポイントがコントローラに joinされて設定済みの802.1X
資格情報を受信してからスイッチポートで 802.1X認証を有効化する場合は、このコマンド
を入力する必要はありません。

（注）

このコマンドは、5.1、5.2、6.0、または 7.0リカバリイメージを実行しているアクセスポイ
ントでのみ使用できます。

アクセスポイントをスイッチポートに接続します。

（注）

ステップ 2 5.1、5.2、6.0、または 7.0イメージをコントローラにインストールし、コントローラをリブートします。

ステップ 3 すべてのアクセスポイントによるコントローラへの joinを許可します。

ステップ 4 コントローラ上で認証を設定します。コントローラの認証の設定に関する情報については、「アクセス

ポイントの認証の設定（GUI）」の項、または「アクセスポイントの認証の設定（CLI）」の項を参照し
てください。

ステップ 5 スイッチを設定して認証を許可します。スイッチの認証の設定については、「スイッチの認証の設定」の

項を参照してください。

アクセスポイントの認証の設定

アクセスポイントの認証の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して、[Global Configuration]ページを開きま
す。

ステップ 2 [802.1x Supplicant Credentials]で、[802.1x Authentication]チェックボックスをオンにします。

ステップ 3 [Username]テキストボックスに、そのコントローラに joinするすべてのアクセスポイントが継承するユー
ザ名を入力します。

ステップ 4 [Password]ボックスと [Confirm Password]ボックスに、コントローラに joinするすべてのアクセスポイン
トによって継承されるパスワードを入力します。
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これらのテキストボックスには、強力なパスワードを入力する必要があります。強度が高いパ

スワードの特徴は次のとおりです。

（注）

•少なくとも 8文字の長さである。

•小文字と大文字、数字、および記号の組み合わせを含む。

•どの言語の単語でもない。

ステップ 5 [Apply]をクリックして、グローバル認証ユーザ名およびパスワードを、コントローラに現在 joinしてい
るアクセスポイント、および今後 joinするすべてのアクセスポイントに送信します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 必要に応じて、次の手順に従って、グローバル認証設定を無効にし、独自のユーザ名およびパスワードを

特定のアクセスポイントに割り当てることができます。

a) [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) 認証設定を無効にするアクセスポイントの名前をクリックします。
c) [Credentials]タブをクリックして [All APs > Details for]（Credentials）ページを開きます。
d) [802.1x Supplicant Credentials]で [Over-ride Global Credentials]チェックボックスをオンにして、このアク
セスポイントがグローバル認証のユーザ名およびパスワードをコントローラから継承しないようにし

ます。デフォルト値はオフです。

e) [Username]、[Password]、および [Confirm Password]テキストボックスに、このアクセスポイントに割
り当てる一意のユーザ名およびパスワードを入力します。

入力した情報は、コントローラやアクセスポイントをリブートした後や、アクセスポイン

トが新しいコントローラに joinされた場合でも保持されます。
（注）

f) [Apply]をクリックして、変更を確定します。
g) [Save Configuration]をクリックして、変更を保存します。

このアクセスポイントで、コントローラのグローバル認証設定を強制的に使用する必要があ

る場合は、[Over-ride Global Credentials]チェックボックスをオフにします。
（注）

アクセスポイントの認証の設定（CLI）

ステップ 1 次のコマンドを入力して、コントローラに現在 joinしているアクセスポイント、および今後 joinするす
べてのアクセスポイントについて、グローバル認証のユーザ名とパスワードを設定します。
config ap dot1xuser add username user password password all

passwordパラメータには強力なパスワードを入力する必要があります。強度が高いパスワード
の特徴は次のとおりです。 -少なくとも 8文字の長さである。 -小文字と大文字、数字、および
記号の組み合わせを含む。 -どの言語の単語でもない。

（注）

ステップ 2 （オプション）グローバル認証設定を無効にし、独自のユーザ名およびパスワードを特定のアクセスポイ

ントに割り当てることができます。そのためには、次のコマンドを入力します。
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config ap dot1xuser add username user password password Cisco_AP
passwordパラメータには強力なパスワードを入力する必要があります。強力なパスワードの特
徴については、ステップ 1の注記を参照してください。

（注）

このコマンドに入力した認証設定は、コントローラやアクセスポイントをリブートした後や、アクセス

ポイントが新しいコントローラに joinされた場合でも保持されます。

このアクセスポイントで、コントローラのグローバル認証設定を強制的に使用する必要がある

場合は、config ap dot1xuser delete Cisco_APコマンドを入力します。このコマンドの実行後、
「AP reverted to global username configuration」というメッセージが表示されます。

（注）

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 （オプション）次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントに

対して 802.1X認証を無効にします。
config ap dot1xuser disable {all | Cisco_AP}

特定のアクセスポイントの 802.1X認証は、グローバル 802.1X認証が有効でない場合にだけ無
効にできます。グローバル 802.1X認証が有効な場合は、すべてのアクセスポイントに対して
だけ 802.1Xを無効にできます。

（注）

ステップ 5 次のコマンドを入力して、コントローラに joinするすべてのアクセスポイントの認証設定を表示します。
show ap summary

以下に類似した情報が表示されます。

Number of APs.................................... 1
Global AP User Name.............................. globalap
Global AP Dot1x User Name........................ globalDot1x

グローバルな認証が設定されていない場合、[Global AP Dot1x User Name]テキストボックスに
は「Not Configured」と表示されます。

（注）

特定のアクセスポイントの概要を表示するには、アクセスポイント名を指定します。また、アクセスポ

イントのフィルタリングを行うときは、ワイルドカード検索を使用できます。

ステップ 6 次のコマンドを入力して、特定のアクセスポイントの認証設定を表示します。
show ap config general Cisco_AP

アクセスポイントの名前では、大文字と小文字が区別されま

す。

（注）

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 0
Cisco AP Name.................................. FlexConnect
...
AP Dot1x User Mode............................... AUTOMATIC
AP Dot1x User Name............................... globalDot1x
...

このアクセスポイントがグローバル認証を使用するよう設定されている場合は、[APDot1xUser
Mode]テキストボックスに「Automatic」と表示されます。このアクセスポイントでグローバル
認証設定が無効にされている場合は、[APDot1x UserMode]テキストボックスに「Customized」
と表示されます。

（注）

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
500 OL-27510-01-J  

Lightweight アクセスポイントの制御
アクセスポイントの認証の設定



スイッチの認証の設定

スイッチポートで 802.1X認証を有効にするには、スイッチ CLIで次のコマンドを入力します。

• Switch# configure terminal

• Switch(config)# dot1x system-auth-control

• Switch(config)# aaa new-model

• Switch(config)# aaa authentication dot1x default group radius

• Switch(config)# radius-server host ip_addr auth-port port acct-port port key key

• Switch(config)# interface fastethernet2/1

• Switch(config-if)# switchport mode access

• Switch(config-if)# dot1x pae authenticator

• Switch(config-if)# dot1x port-control auto

• Switch(config-if)# end

組み込みアクセスポイントの設定

組み込みアクセスポイントについて

コントローラソフトウェア 7.0.116.0以降のリリースでは、組み込みアクセスポイント AP802お
よび AP801をサポートしています。これらは、Cisco 880シリーズサービス統合型ルータ（ISR）
の統合されたアクセスポイントです。このアクセスポイントはルータの Cisco IOSイメージとは
別の Cisco IOSソフトウェアイメージを使用します。これらのアクセスポイントは、ローカルに
設定および管理される自律アクセスポイントとして動作することも、CAPWAPまたは LWAPPプ
ロトコルを使用する、中央管理型のアクセスポイントとして動作することもできます。AP801お
よび AP802アクセスポイントは、自律 Cisco IOSリリースと、統合モードのリカバリイメージの
両方にプリロードされます。

注意事項および制約事項

•コントローラソフトウェアリリース 7.0.116.0以降のリリースでAP801またはAP802シリー
ズ Lightweightアクセスポイントを使用する前に、Cisco IOS 151-4.M以降は、次世代 Cisco
880シリーズサービス統合型ルータ（ISR）のソフトウェアをアップグレードする必要があ
ります。
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•コントローラで AP801または AP802を使用する場合、ルータ上の特権 EXECモードで
service-module wlan-ap 0 bootimage unifiedコマンドを入力して、アクセスポイント上の統合
モードのリカバリイメージを有効にする必要があります。

• service-module wlan-ap 0 bootimage unifiedコマンドが正常に動作しない場合は、ソフトウェ
アライセンスが有効かどうかを確認してください。

•リカバリイメージを有効にした後、ルータ上で service-module wlan-ap 0 reloadコマンドを
入力し、アクセスポイントのシャットダウンとリブートを行います。アクセスポイントは

リブート後にコントローラを検知し、完全な CAPWAPまたは LWAPPソフトウェアリリー
スをコントローラからダウンロードして Lightweightアクセスポイントとして動作します。

•前述のCLIコマンドを使用するには、ルータがCisco IOS Release 12.4(20)T以降のリリースを
実行している必要があります。

• CAPWAPまたは LWAPPをサポートするには、ルータがアクティブ化されており、Cisco
Advanced IP Services IOSのライセンスグレードイメージを保持している必要があります。
ルータ上の Cisco IOSイメージをアップグレードするには、ライセンスが必要です。ライセ
ンス情報については、http://www.cisco.com/en/US/docs/routers/access/sw_activation/SA_on_ISR.html
を参照してください。

• AP801または AP802が統合モードのリカバリイメージと共にブートすると、コントローラ
と通信し、統合イメージと設定をコントローラからダウンロードするため、IPアドレスが必
要です。ルータは DHCPサーバ機能、コントローラにアクセスするための DHCPプール、
および DHCPプール設定におけるコントローラ IPアドレスのためのセットアップオプショ
ン 43を提供できます。このタスクを実行するには、次の設定を使用します。

ip dhcp pool pool_name

network ip_address subnet_mask

dns-server ip_address

default-router ip_address

option 43 hex controller_ip_address_in_hex

例：

ip dhcp pool embedded-ap-pool
network 60.0.0.0 255.255.255.0
dns-server 171.70.168.183
default-router 60.0.0.1
option 43 hex f104.0a0a.0a0f /* single WLC IP address(10.10.10.15) in hex format
*/

• AP801およびAP802 802.11n無線は、CiscoAironet 1250シリーズアクセスポイントの 802.11n
無線よりも低い電力レベルをサポートします。 AP801および AP802アクセスポイントは、
無線電力レベルを保存し、アクセスポイントがコントローラに joinしたときにそれらの電力
レベルをコントローラに渡します。コントローラは与えられた値を使用してユーザ設定を制

限します。

AP801と AP802アクセスポイントは flexconnectモードで使用できます。
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その他の関連資料

• AP801の詳細は、次の URLにある Cisco 800シリーズ ISRについてのマニュアルを参照して
ください。http://www.cisco.com/en/US/products/hw/routers/ps380/tsd_products_support_series_
home.html

• AP802の詳細は、次の URLにある次世代 Cisco 880シリーズ ISRについてのマニュアルを参
照してください。http://www.cisco.com/en/US/docs/routers/access/800/860-880-890/software/
configuration/guide/SCG_880_series.pdf

自律アクセスポイントの Lightweight モードへの変換

自律アクセスポイントの Lightweight モードへの変換について
アップグレード変換ツールを使用して、Cisco Aironet 1100、1130AG、1200、1240AG、1260、お
よび 1300シリーズの Autonomousアクセスポイントを Lightweightモードに変換できます。これ
らのいずれかのアクセスポイントを Lightweightモードに変換した場合、アクセスポイントはコ
ントローラと通信し、コントローラから設定とソフトウェアイメージを受信します。

自律アクセスポイントの Lightweightモードへの変換の手順については、『Upgrading Autonomous
Cisco Aironet Access Points to Lightweight Mode』を参照してください。このマニュアルは、次の
URLから入手できます。

http://www.cisco.com/en/US/docs/wireless/access_point/conversion/lwapp/upgrade/guide/lwapnote.html

注意事項および制約事項

• Lightweightモードに変換したアクセスポイントは、Wireless Domain Service（WDS;無線ドメ
インサービス）をサポートしません。変換したアクセスポイントは、Cisco無線 LANコン
トローラとのみ通信し、WDSデバイスとは通信できません。ただし、アクセスポイントが
コントローラにアソシエートする際、コントローラがWDSに相当する機能を提供します。

•すべての Cisco Lightweightアクセスポイントは、無線ごとに 16個の BSSID、アクセスポイ
ントごとに総計 16個の無線 LANをサポートします。以前のリリースでは、無線ごとに 8の
BSSIDと、アクセスポイントごとに合計 8の無線 LANがサポートされました。変換したア
クセスポイントがコントローラにアソシエートすると、1～ 16の IDを持つ無線 LANのみ
がアクセスポイントにプッシュされます。

• Lightweightモードに変換したアクセスポイントは、DHCP、DNS、または IPサブネットブ
ロードキャストを使用して IPアドレスを取得し、コントローラを検出する必要があります。

•アクセスポイントを Lightweightモードに変換した後、コンソールポートは、そのアクセス
ポイントへの読み取り専用アクセスを提供します。
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• 1130AGアクセスポイントと 1240AGアクセスポイントは、FlexConnectモードをサポート
します。

Lightweight モードから Autonomous モードへの復帰
アップグレードツールで Autonomousアクセスポイントを Lightweightモードに変換した後、
AutonomousモードをサポートするCisco IOSRelease（Cisco IOSRelease 12.3(7)JA以前のリリース）
をロードして、そのアクセスポイントを Lightweight装置から Autonomous装置に戻すことができ
ます。アクセスポイントがコントローラにアソシエートされている場合、コントローラを使用し

て Cisco IOS Releaseをロードできます。アクセスポイントがコントローラにアソシエートされて
いない場合、TFTPを使用して Cisco IOS Releaseをロードできます。いずれの方法でも、ロード
するCisco IOSReleaseを含むTFTPサーバにアクセスポイントがアクセスできる必要があります。

以前のリリース（CLI）への復帰

ステップ 1 アクセスポイントがアソシエートしているコントローラで CLIにログインします。

ステップ 2 次のコマンドを入力して、lightweightモードから復帰します。
config ap tftp-downgrade tftp-server-ip-address filename access-point-name

ステップ 3 アクセスポイントがリブートするまで待ち、CLIまたは GUIを使用してアクセスポイントを再設定しま
す。

MODE ボタンと TFTP サーバを使用して前のリリースへの復帰

ステップ 1 TFTPサーバソフトウェアを実行している PCに、10.0.0.2～ 10.0.0.30の範囲に含まれる固定 IPアドレス
を設定します。

ステップ 2 PCの TFTPサーバフォルダにアクセスポイントのイメージファイル（1200シリーズアクセスポイント
の場合は、c1200-k9w7-tar.123-7.JA.tarなど）があり、TFTPサーバがアクティブ化されていることを確認
します。

ステップ 3 1200シリーズアクセスポイントの場合は、TFTPサーバフォルダにあるアクセスポイントのイメージ
ファイル名を c1200-k9w7-tar.defaultに変更します。

ステップ 4 Category 5（CAT 5;カテゴリ 5）のイーサネットケーブルを使用して、PCをアクセスポイントに接続し
ます。

ステップ 5 アクセスポイントの電源を切ります。

ステップ 6 MODEボタンを押しながら、アクセスポイントに電源を再接続します。
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アクセスポイントのMODEボタンを有効にしておく必要があります。アクセスポイントの
MODEボタンのステータスを選択するには、Lightweightモードに変換したアクセスポイントの
Resetボタンの無効化の手順を実行します。

（注）

ステップ 7 MODEボタンを押し続けて、ステータス LEDが赤色に変わったら（約 20～ 30秒かかります）、MODE
ボタンを放します。

ステップ 8 アクセスポイントがリブートしてすべてのLEDが緑色に変わった後、ステータスLEDが緑色に点滅する
まで待ちます。

ステップ 9 アクセスポイントがリブートしたら、GUIまたは CLIを使用してアクセスポイントを再設定します。

アクセスポイントの認可

5.2よりも前のコントローラソフトウェアリリースでは、コントローラでは自己署名証明書（SSC）
を使用してアクセスポイントが認証されるか、RADIUSサーバに認可情報が送信されるかのいず
れかとなります（アクセスポイントに製造元がインストールした証明書（MIC）がある場合）。
コントローラソフトウェアリリース 5.2以降では、コントローラを設定してローカルで有効な証
明書（LSC）を使用できます。

SSC を使用したアクセスポイントの認可
無線アクセスポイントのコントロールおよびプロビジョニング（CAPWAP）プロトコルは、アク
セスポイントおよびコントローラの両方で X.509証明書を必要とするセキュアなキーを配布する
ことにより、アクセスポイントとコントローラの間の制御通信を保護します。CAPWAPは、X.509
証明書のプロビジョニングに依存します。 2005年 7月 18日よりも前に出荷された Cisco Aironet
アクセスポイントにはMICがありません。このため、これらのアクセスポイントではLightweight
モードで動作するようにアップグレードされた場合、SSCが作成されます。コントローラは特定
のアクセスポイントの認証についてローカルSSCを許可するようにプログラムされており、これ
らの認証要求を RADIUSサーバに転送しません。これは、許容できるセキュアな動作です。

SSC を使用する仮想コントローラのアクセスポイントの認可
物理コントローラによって使用される、製造元がインストールした証明書（MIC）の代わりにSSC
証明書を使用する仮想コントローラ。コントローラを APが仮想コントローラの SSCを検証する
ように設定できます。APがSSCを検証する場合、APは仮想コントローラハッシュキーがフラッ
シュに保存されるハッシュキーと一致するかどうかを確認します。一致が見つかった場合、AP
はコントローラに関連付けます。一致がない場合、検証は失敗し、APはコントローラから切断
され、ディスカバリプロセスを再起動します。デフォルトでは、ハッシュ検証はイネーブルで

す。 APは仮想コントローラに関連付ける前に、フラッシュの仮想コントローラのハッシュキー
が必要です。 SSCのハッシュ検証をディセーブルにすると、APはハッシュ検証をバイパスし、
Run状態に直接移動します。APSは物理コントローラに関連付けることが可能で、ハッシュキー
をダウンロードし、次に仮想コントローラに関連付けます。 APが物理コントローラに関連付け
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られ、ハッシュ検証が無効にされている場合、APはハッシュ検証なしで任意の仮想コントローラ
に関連付けます。仮想コントローラのハッシュキーをモビリティグループメンバに設定するこ

とができます。このハッシュキーは、APがコントローラのハッシュキーを検証できるように、
APにプッシュされます。

SSC（GUI）の設定

ステップ 1 [Security] > [Certificate] > [SSC]の順に選択して、[Self Significant Certificates（SSC）]ページを開きます。
SSCのデバイス認証の詳細が表示されます。

ステップ 2 ハッシュキー検証をイネーブルにするには、[Enable SSCHashValidation]チェックボックスを選択します。

ステップ 3 [Apply]をクリックして、変更を確定します。

SSC の設定（CLI）

ステップ 1 SSCのハッシュ検証を設定するには、次のコマンドを入力します。
config certificate ssc hash validation {enable | disable}

ステップ 2 ハッシュキーの詳細を表示するには、次のコマンドを入力します。
show certificate ssc

MIC を使用したアクセスポイントの認可
RADIUSサーバによって、MICを使用してアクセスポイントを認可するようにコントローラを設
定できます。コントローラでは、情報をRADIUSサーバに送信する際、アクセスポイントのMAC
アドレスがユーザ名とパスワードの両方に使用されます。たとえば、アクセスポイントのMAC
アドレスが 000b85229a70の場合、コントローラでアクセスポイントを認可する際に使用される
ユーザ名もパスワードも 000b85229a70になります。

アクセスポイントのMACアドレスでは、パスワードが強力ではないことは問題にはなりませ
ん。コントローラでは RADIUSサーバを介したアクセスポイントの認可の前に、MICを使用
してアクセスポイントが認証されるためです。MICの使用により、強力に認証されます。

（注）
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MACアドレスをRADIUSAAAサーバのアクセスポイントの認証に対するユーザ名とパスワー
ドに使用する場合には、同じ AAAサーバをクライアント認証に使用しないでください。

（注）

LSC を使用したアクセスポイントの認可
独自の公開鍵インフラストラクチャ（PKI）でセキュリティを向上させ、認証局（CA）を管理し、
生成された証明書上の方針、制限、および使用方法を定義する場合、LSCを使用できます。

LSC CA証明書は、アクセスポイントおよびコントローラにインストールされています。アクセ
スポイント上のデバイス証明書はプロビジョニングが必要です。アクセスポイントは、コント

ローラに certRequestを送信して署名された X.509証明書を取得します。コントローラは CAプロ
キシとして動作し、このアクセスポイントのために CAが署名した certRequestを受信します。

CAサーバが手動モードにあり、保留中の登録である LSC SCEPテーブルに APエントリがあ
る場合、コントローラは保留中の応答を返すように、CAサーバを待ちます。 CAサーバから
の応答がない場合、コントローラは応答の取得を3回まで試みます。その後、フォールバック
モードに入り、APプロビジョニングはタイムアウトとなり、APはリブートして、MICを提示
します。

（注）
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ローカルで有効な証明書（GUI）の設定

ステップ 1 [Security] > [Certificate] > [LSC]を選択して、[Local Significant Certificates (LSC)]（[General]）ページを開き
ます。

ステップ 2 [Enable LSC on Controller]チェックボックスをオンにして、システムの LSCを有効にします。

ステップ 3 [CA Server URL]テキストボックスで、CAサーバへの URLを入力します。ドメイン名を入力することも
IPアドレスを入力することもできます。

ステップ 4 [Params]テキストボックスに、デバイス証明書のパラメータを入力します。キーのサイズは 384～ 2048
（ビット）の範囲であり、デフォルト値は 2048です。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 コントローラの CA証明書データベースに CA証明書を追加するには、証明書タイプの青いドロップダウ
ンの矢印の上にカーソルを置いて、[Add]を選択します。

ステップ 7 [AP Provisioning]タブを選択して、[Local Significant Certificates (LSC)]（[AP Provisioning]）ページを開きま
す。

ステップ 8 [Enable]チェックボックスをオンにして [Update]をクリックし、アクセスポイントに LSCをプロビジョ
ニングします。

ステップ 9 アクセスポイントがリブートされることを示すメッセージが表示されたら、[OK]をクリックします。

ステップ 10 [Number of Attempts to LSC]テキストボックスに、アクセスポイントが、証明書をデフォルト（MICまた
は SSC）に戻す前に、LSCを使用してコントローラに joinを試みる回数を入力します。範囲は 0～ 255
（両端の値を含む）で、デフォルト値は 3です。

再試行回数を 0以外の値に設定した場合に、アクセスポイントが設定された再試行回数後に
LSCを使用してコントローラに joinできなかった場合、アクセスポイントは証明書をデフォル
トに戻します。再試行回数を 0に設定した場合、アクセスポイントが LSC使用によるコント
ローラへの joinに失敗すると、このアクセスポイントはデフォルトの証明書を使用したコント
ローラへの joinを試みません。

（注）

初めて LSCを設定する場合は、ゼロ以外の値を設定することが推奨されま
す。

（注）

ステップ 11 [AP Ethernet MAC Addresses]テキストボックスにアクセスポイントのMACアドレスを入力し、[Add]を
クリックしてアクセスポイントをプロビジョンリストに追加します。

アクセスポイントをプロビジョンリストから削除するには、そのアクセスポイントの青いド

ロップダウン矢印にカーソルを置いて [Remove]を選択します。
（注）

アクセスポイントプロビジョンリストを設定すると、APプロビジョニングを有効にした場合
に、プロビジョンリスト内のアクセスポイントのみがプロビジョニングされます。アクセス

ポイントプロビジョンリストを設定しない場合、コントローラに joinするMICまたは SSC証
明書を持つすべてのアクセスポイントが LSCでプロビジョニングされます。

（注）

ステップ 12 [Apply]をクリックして、変更を確定します。

ステップ 13 [Save Configuration]をクリックして、変更を保存します。
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ローカルで有効な証明書（CLI）の設定

ステップ 1 次のコマンドを入力して、システム上で LSCを有効にします。
config certificate lsc {enable | disable}

ステップ 2 次のコマンドを入力して、URLを CAサーバに設定します。
config certificate lsc ca-server http://url:port/path

ここで、urlにはドメイン名を入力することも IPアドレスを入力することもできます。

1つの CAサーバだけを設定できます。異なる CAサーバを設定するには、config certificate lsc
ca-server deleteコマンドを使用して設定されたCAサーバを削除し、異なるCAサーバを設定し
ます。

（注）

ステップ 3 次のコマンドを入力して、LSC CA証明書をコントローラの CA証明書データベースに追加します。
config certificate lsc ca-cert {add | delete}

ステップ 4 次のコマンドを入力して、デバイス証明書のパラメータを設定します。
config certificate lsc subject-params country state city orgn dept e-mail

Common Name（CN）は、現在のMIC/SSC形式である Cxxxx-MacAddrを使用して、アクセスポ
イント上で自動的に生成されます。ここで、xxxxは製品番号です。

（注）

ステップ 5 次のコマンドを入力して、キーサイズを設定します。
config certificate lsc other-params keysize

keysizeは 384～ 2048（ビット）の値を指定します。デフォルト値は 2048です。

ステップ 6 次のコマンドを入力して、アクセスポイントをプロビジョンリストに追加します。
config certificate lsc ap-provision auth-list add AP_mac_addr

プロビジョンリストからアクセスポイントを削除するには、config certificate lsc ap-provision
auth-list delete AP_mac_addrコマンドを入力します。

（注）

アクセスポイントプロビジョニングリストを設定する場合は、APプロビジョニングを有効に
したときに（手順 8）プロビジョニングリストのアクセスポイントだけがプロビジョニングさ
れます。アクセスポイントプロビジョンリストを設定しない場合、コントローラに joinする
MICまたはSSC証明書を持つすべてのアクセスポイントがLSCでプロビジョニングされます。

（注）

ステップ 7 次のコマンドを入力して、アクセスポイントがデフォルトの証明書（MICまたはSSC）に復帰する前に、
LSCを使用してコントローラに joinを試みる回数を設定します。
config certificate lsc ap-provision revert-cert retries

ここで、retriesの値は 0～ 255、デフォルト値は 3です。

再試行回数を 0以外の値に設定した場合に、アクセスポイントが設定された再試行回数後に
LSCを使用してコントローラに joinできなかった場合、アクセスポイントは証明書をデフォル
トに戻します。再試行回数を 0に設定した場合、アクセスポイントが LSC使用によるコント
ローラへの joinに失敗すると、このアクセスポイントはデフォルトの証明書を使用したコント
ローラへの joinを試みません。

（注）

初めて LSCを設定する場合は、ゼロ以外の値を設定することが推奨されま
す。

（注）
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ステップ 8 次のコマンドを入力して、アクセスポイントの LSCをプロビジョニングします。
config certificate lsc ap-provision {enable | disable}

ステップ 9 次のコマンドを入力して、LSCの概要を表示します。
show certificate lsc summary

以下に類似した情報が表示されます。

LSC Enabled.......................................... Yes
LSC CA-Server........................................ http://10.0.0.1:8080/caserver

LSC AP-Provisioning.................................. Yes
Provision-List................................... Not Configured
LSC Revert Count in AP reboots................... 3

LSC Params:
Country.......................................... 4
State............................................ ca
City............................................. ss
Orgn............................................. org
Dept............................................. dep
Email............................................ dep@co.com
KeySize.......................................... 390

LSC Certs:
CA Cert.......................................... Not Configured
RA Cert....................................... Not Configured

ステップ 10 次のコマンドを入力して、LSCを使用してプロビジョニングされたアクセスポイントについての詳細を
表示します。
show certificate lsc ap-provision

以下に類似した情報が表示されます。

LSC AP-Provisioning........................... Yes
Provision-List................................ Present

Idx Mac Address
--- ------------
1 00:18:74:c7:c0:90
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アクセスポイントの認可（GUI）

ステップ 1 [Security] > [AAA] > [AP Policies]の順に選択して、[AP Policies]ページを開きます。

ステップ 2 アクセスポイントに自己署名証明書（SSC）、製造元でインストールされる証明書（MIC）、またはロー
カルで有効な証明書（LSC）を受け入れさせる場合は、該当するチェックボックスをオンにします。

ステップ 3 アクセスポイントを認可する際に AAA RADIUSサーバを使用する場合は、[Authorize MIC APs against
auth-list or AAA]チェックボックスをオンにします。

ステップ 4 アクセスポイントを認可する際に LSCを使用する場合は、[Authorize LSC APs against auth-list]チェック
ボックスをオンにします。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 アクセスポイントをコントローラの許可リストに追加する手順は、次のとおりです。

a) [Add]をクリックして、[Add AP to Authorization List]領域にアクセスします。
b) [MAC Address]テキストボックスに、アクセスポイントのMACアドレスを入力します。
c) [Certificate Type]ドロップダウンリストから、[MIC]、[SSC]、または [LSC]を選択します。
d) [Add]をクリックします。アクセスポイントが認可リストに表示されます。

アクセスポイントを認可リストから削除するには、そのアクセスポイントの青いドロップ

ダウン矢印にカーソルを置いて [Remove]を選択します。
（注）

特定のアクセスポイントを許可リストで検索するには、[Search by MAC]テキストボックス
にアクセスポイントのMACアドレスを入力して [Search]をクリックします。

（注）

アクセスポイントの認可（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントの認可ポリシーを設定します。
config auth-list ap-policy {authorize-ap {enable | disable} | authorize-lsc-ap {enable | disable}}

ステップ 2 次のコマンドを入力して、アクセスポイントが製造元でインストールされる証明書（MIC）、自己署名証
明書（SSC）、またはローカルで有効な証明書（LSC）を受け入れるよう設定します。
config auth-list ap-policy {mic | ssc | lsc {enable | disable}}

ステップ 3 次のコマンドを入力して、許可リストにアクセスポイントを追加します。
config auth-list add {mic | ssc | lsc} ap_mac [ap_key]

ap_keyは 20バイト、つまり 40桁のオプションキーハッシュ値です。

アクセスポイントを認可リストから削除するには、次のコマンドを入力します。 config auth-list
delete ap_mac

（注）

ステップ 4 次のコマンドを入力して、アクセスポイントの認可リストを表示します。
show auth-list
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以下に類似した情報が表示されます。

Authorize MIC APs against Auth-list or AAA ...... disabled
Authorize LSC APs against Auth-List ............. disabled
APs Allowed to Join
AP with Manufacturing Installed Certificate.... yes
AP with Self-Signed Certificate................ no
AP with Locally Significant Certificate........ no

アクセスポイントからの CAPWAP フレームの VLAN タギングの設定

アクセスポイントからの CAPWAP フレームの VLAN タギングについて
APコンソールのまたはコントローラから直接イーサネットインターフェイスで VLANタギング
を設定できます。設定はフラッシュメモリに保存され、ローカルにスイッチングされるすべての

トラフィックとともに、すべての CAPWAPフレームは設定されるように VLANタグを使用し、
VLANにはマッピングされていません。

この機能は、ブリッジモードのメッシュアクセスポイントではサポートされません。

アクセスポイントからの CAPWAP フレームの VLAN タギングの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 APの [Details]ページを開くには、AP名のリストから AP名をクリックします。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 VLANタギングの領域で、[VLAN Tagging]チェックボックスを選択します。

ステップ 5 [Trunk VLAN ID]テキストボックスに、IDを入力します。
約 10分後に、アクセスポイントが指定したトランクVLANを経由してトラフィックをルーティングでき
ない場合、リブートおよびタグなしモードで CAPWAPフレームの送信により、アクセスポイントは回復
手順を実行し、コントローラに再アソシエートします。コントローラはWCSなどトラップサーバにトラ
ンク VLANの失敗を示すトラップを送信します。

アクセスポイントが指定トランク VLANを経由してトラフィックをルーティングできない場合、パケッ
トのタグ付けが解除され、コントローラに再アソシエートされます。コントローラはWCSなどトラップ
サーバにトランク VLANの失敗を示すトラップを送信します。

トランク VLAN IDが 0の場合、アクセスポイントは CAPWAPフレームのタグ付けを解除します。

APが CAPWAPフレームにタグ付けするかタグ付けを解除するかを示す VLANタグのステータスが表示
されます。
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ステップ 6 [Apply]をクリックします。

ステップ 7 設定がアクセスポイントのリブートを発生させることを伝える警告メッセージが表示されます。 [OK]を
クリックして作業を続行します。

ステップ 8 [Save Configuration]をクリックします。

次の作業

設定後にタグ付きイーサネットフレームをサポートするには、APのイーサネットインターフェ
イスに接続されているスイッチまたは他の機器も設定する必要があります。

アクセスポイントからの CAPWAP フレームの VLAN タギングの設定（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントからのCAPWAPフレームのVLANタギングを設定します。
config ap ethernet tag {disable | id vlan-id} {ap-name | all}

ステップ 2 次のコマンドを入力して、APまたはすべての APについての VLANタギング情報を表示できます。
show ap ethernet tag {summary | ap-name}

DHCP オプション 43 および DHCP オプション 60 の使用
Cisco Aironetアクセスポイントは、DHCPオプション 43に Type-Length-Value（TLV）形式を使用
します。 DHCPサーバは、アクセスポイントの DHCPベンダークラス ID（VCI）文字列に基づ
いてオプションを返すようにプログラムする必要があります（DHCPオプション 60）。

次の表に、Lightweightモードで動作可能な Ciscoアクセスポイントの VCI文字列を示します。

表 20：Lightweight アクセスポイントの VCI 文字列

VCI 文字列アクセスポイント

Cisco AP c1040Cisco Aironet 1040シリーズ

Cisco AP c1130Cisco Aironet 1130シリーズ

Cisco AP c1140Cisco Aironet 1140シリーズ

Cisco AP c1240Cisco Aironet 1240シリーズ

Cisco AP c1250Cisco Aironet 1250シリーズ

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 513

Lightweight アクセスポイントの制御
DHCP オプション 43 および DHCP オプション 60 の使用



VCI 文字列アクセスポイント

Cisco AP c1260Cisco Aironet 1260シリーズ

Cisco AP c1520Cisco Aironet 1520シリーズ

Cisco AP c1550Cisco Aironet 1550シリーズ

Cisco AP c3600Cisco Aironet 3600シリーズ

Cisco AP c3500Cisco Aironet 3500シリーズ

Cisco AP801Cisco AP801組み込みアクセスポイント

Cisco AP802Cisco AP802組み込みアクセスポイント

TLVブロックの形式は、次のとおりです。

•型：0xf1（十進数では 241）

•長さ：コントローラの IPアドレス数 * 4

•値：コントローラの管理インターフェイスの IPアドレスリスト

DHCPオプション 43の設定方法については、ご使用のDHCPサーバの製品ドキュメンテーション
を参照してください。『Upgrading Autonomous Cisco Aironet Access Points to Lightweight Mode』に
は、DHCPサーバのオプション 43の設定手順の例が記載されています。

アクセスポイントが、サービスプロバイダーオプション AIR-OPT60-DHCPを選択して注文され
た場合、そのアクセスポイントの VCIストリングは上記の VCIストリングと異なります。 VCI
ストリングには、「ServiceProvider」が含まれます。たとえば、このオプション付きの 1260は、
VCIストリング「Cisco AP c1260-ServiceProvider」を返します。

DHCPサーバから取得するコントローラの IPアドレスは、ユニキャスト IPアドレスになりま
す。DHCPオプション 43を設定する場合は、マルチキャストアドレスとしてコントローラの
IPアドレスを設定しないでください。

（注）

アクセスポイント join プロセスのトラブルシューティング
アクセスポイントがコントローラへの joinを失敗する理由として、RADIUSの許可が保留の場
合、コントローラで自己署名証明書が有効になっていない場合、アクセスポイントとコントロー

ラ間の規制ドメインが一致しない場合など、多くの原因が考えられます。

コントローラソフトウェアリリース 5.2以降のリリースでは、すべての CAPWAP関連エラーを
syslogサーバに送信するようアクセスポイントを設定できます。すべての CAPWAPエラーメッ
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セージは syslogサーバ自体から表示できるので、コントローラでデバッグコマンドを有効にする
必要はありません。

アクセスポイントの状態は、アクセスポイントからの CAPWAP join requestを受信するまでコン
トローラで維持されません。そのため、特定のアクセスポイントからのCAPWAPdiscovery request
が拒否された理由を判断することは難しい場合があります。そのような joinの問題をコントロー
ラで CAPWAPデバッグコマンドを有効にせずトラブルシューティングするために、コントロー
ラはdiscoveryメッセージを送信してきたすべてのアクセスポイントの情報を収集し、このコント
ローラに正常に joinしたアクセスポイントの情報を保持します。

コントローラは、CAPWAP discovery requestを送信してきた各アクセスポイントについて、join
関連のすべての情報を収集します。収集は、アクセスポイントから最初に受信したdiscoveryメッ
セージから始まり、コントローラからアクセスポイントに送信された最後の設定ペイロードで終

わります。

join関連の情報を表示できるアクセスポイントの数は、次のとおりです。

コントローラが最大数のアクセスポイントの join関連情報を維持している場合、それ以上のアク
セスポイントの情報は収集されません。

以上のいずれかの条件と一致しているのにアクセスポイントがコントローラに joinしない場合に
は、DHCPサーバを設定し、サーバ上のオプション 7を使用して syslogサーバの IPアドレスをア
クセスポイントに戻すこともできます。それにより、アクセスポイントではすべての syslogメッ
セージがこの IPアドレスへ送信されるようになります。

lwapp ap log-server syslog_server_IP_addressコマンドを入力することにより、アクセスポイント
が現在コントローラに接続していない場合、アクセスポイントのCLIを介して syslogサーバの IP
アドレスを設定することもできます。

アクセスポイントが最初にコントローラに joinする際に、コントローラはグローバルな syslog
サーバの IPアドレス（デフォルトは 255.255.255.255）をアクセスポイントにコピーします。そ
の後、IPアドレスが次のいずれかのシナリオで上書きされるまで、アクセスポイントはすべての
syslogメッセージをこの IPアドレスに送信します。

•アクセスポイントは同じコントローラに接続されたままで、コントローラ上のグローバル
syslogサーバの IPアドレスの設定がconfig ap syslog host global syslog_server_IP_addressコマ
ンドを使用して変更された。この場合、コントローラは新しいグローバル syslogサーバの
IPアドレスをアクセスポイントへコピーします。

•アクセスポイントは同じコントローラに接続されたままで、特定の syslogサーバの IPアド
レスが config ap syslog host specific Cisco_AP syslog_server_IP_addressコマンドを使用してコ
ントローラ上のアクセスポイントに対して設定された。この場合、コントローラは新しい

特定の syslogサーバの IPアドレスをアクセスポイントへコピーします。

•アクセスポイントはコントローラから接続を切断されており、syslogサーバの IPアドレスが
lwapp ap log-server syslog_server_IP_addressコマンドを使用して、アクセスポイントの CLI
から設定された。このコマンドは、アクセスポイントが他のコントローラに接続されてい

ない場合に限り機能します。

•アクセスポイントがコントローラから joinを切断され、別のコントローラに joinしている。
この場合、新しいコントローラはそのグローバル syslogサーバの IPアドレスをアクセスポ
イントへコピーします。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 515

Lightweight アクセスポイントの制御
アクセスポイント join プロセスのトラブルシューティング



新しい syslogサーバの IPアドレスが既存の syslogサーバの IPアドレスを上書きするたびに、古
いアドレスは固定記憶域から消去され、新しいアドレスがそこに保存される。アクセスポイント

はその syslogサーバの IPアドレスに到達できれば、すべての syslogメッセージを新しい IPアド
レスに送信するようになります。

コントローラGUIを使用してアクセスポイントの syslogサーバを設定したり、コントローラGUI
または CLIを使用してアクセスポイントの接続情報を表示したりできます。

アクセスポイントの Syslog サーバの設定（CLI）

ステップ 1 次のいずれかの操作を行います。

•このコントローラに joinするすべてのアクセスポイントに対して、グローバルな syslogサーバを設
定するには、次のコマンドを入力します。
config ap syslog host global syslog_server_IP_address

デフォルトでは、すべてのアクセスポイントのグローバル syslogサーバ IPアドレスは
255.255.255.255です。コントローラ上の syslogサーバを設定する前に、アクセスポイント
がこのサーバが常駐するサブネットにアクセスできることを確認します。このサブネット

にアクセスできない場合、アクセスポイントは syslogメッセージを送信できません。

（注）

•特定のアクセスポイントの syslogサーバを設定するには、次のコマンドを入力します。
config ap syslog host specific Cisco_AP syslog_server_IP_address

デフォルトでは、各アクセスポイントの syslogサーバ IPアドレスは 0.0.0.0で、これはま
だアクセスポイントが設定されていないことを示しています。このデフォルト値を使用す

ると、グローバルアクセスポイント syslogサーバの IPアドレスがアクセスポイントに
プッシュされます。

（注）

ステップ 2 save configコマンドを入力して、変更を保存します。

ステップ 3 次のコマンドを入力して、コントローラに joinするすべてのアクセスポイントに対して、グローバルな
syslogサーバの設定を表示します。
show ap config global

以下に類似した情報が表示されます。

AP global system logging host.................... 255.255.255.255

ステップ 4 次のコマンドを入力して、特定のアクセスポイントの syslogサーバの設定を表示します。
show ap config general Cisco_AP
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アクセスポイントの join 情報の表示
CAPWAP discovery requestをコントローラに少なくとも 1回送信するアクセスポイントの joinに
関する統計情報は、アクセスポイントがリブートまたは切断されても、コントローラ上に維持さ

れます。これらの統計情報は、コントローラがリブートされた場合、または統計情報のクリアを

選択した場合のみ削除されます。

アクセスポイントの join 情報の表示（GUI）

ステップ 1 [Monitor] > [Statistics] > [AP Join]の順に選択して、[AP Join Stats]ページを開きます。
このページには、コントローラに joinしている、または joinを試みたことのあるすべてのアクセスポイ
ントが表示されます。無線MACアドレス、アクセスポイント名、現在の joinステータス、イーサネッ
トMACアドレス、IPアドレス、および各アクセスポイントの最後の join時刻を示します。

ページの右上部には、アクセスポイントの合計数が表示されます。アクセスポイントのリストが複数ペー

ジに渡る場合、ページ番号のリンクをクリックしてこれらのページを表示できます。各ページには最大

25台のアクセスポイントの join統計情報を表示できます。

アクセスポイントをリストから削除する必要がある場合は、そのアクセスポイントの青いド

ロップダウン矢印にカーソルを置いて [Remove]をクリックします。
（注）

すべてのアクセスポイントの統計情報をクリアして統計を再開したい場合は、[Clear Stats onAll
APs]をクリックします。

（注）

ステップ 2 [AP Join Stats]ページのアクセスポイントリストで特定のアクセスポイントを検索する場合は、次の手順
に従って、特定の基準（MACアドレスやアクセスポイント名など）を満たすアクセスポイントのみを表
示するフィルタを作成します。

この機能は、アクセスポイントのリストが複数ページに渡るために一目ですべてを確認できな

い場合に特に役立ちます。

（注）

a) [Change Filter]をクリックして、[Search AP]ダイアログボックスを開きます。
b) 次のチェックボックスのいずれかをオンにして、アクセスポイントを表示する際に使用する基準を指
定します。

• [MAC Address]：アクセスポイントのベース無線MACアドレスを入力します。

• [AP Name]：アクセスポイントの名前を入力します。
これらのフィルタのいずれかを有効にすると、もう1つのフィルタは自動的に無効にな
ります。

（注）

c) [Find]をクリックして、変更を適用します。検索基準と一致するアクセスポイントのみが [AP Join
Stats]ページに表示され、ページ上部の [CurrentFilter]はリストを生成するのに使用したフィルタ（MAC
Address:00:1e:f7:75:0a:a0、または AP Name:pmsk-apなど）を示します。

フィルタを削除してアクセスポイントリスト全体を表示するには、[Clear Filter]をクリック
します。

（注）
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ステップ 3 特定のアクセスポイントの詳細な join統計情報を表示するには、アクセスポイントの無線MACアドレ
スをクリックします。 [AP Join Stats Detail]ページが表示されます。
このページには、コントローラ側からの joinプロセスの各段階に関する情報と発生したエラーが表示され
ます。

アクセスポイントの join 情報の表示（CLI）

次の CLIコマンドを使用して、アクセスポイントの join情報を表示します。

•次のコマンドを入力して、コントローラに joinしている、または joinを試行した、すべての
アクセスポイントのMACアドレスを表示します。

show ap join stats summary all

•次のコマンドを入力して、特定のアクセスポイントの最新 joinエラーの詳細を表示します。

show ap join stats summary ap_mac

ap_macは、802.11無線インターフェイスのMACアドレスです。

802.11無線インターフェイスのMACアドレスを取得するには、目的のアクセ
スポイントで show interfaces Dot11Radio 0コマンドを入力します。

以下に類似した情報が表示されます。

Is the AP currently connected to controller................ Yes
Time at which the AP joined this controller last time...... Aug 21
12:50:36.061
Type of error that occurred last........................... AP got or has
been disconnected
Reason for error that occurred last........................ The AP has
been reset by the controller
Time at which the last join error occurred.............. Aug 21
12:50:34.374

（注）

•次のコマンドを入力して、特定アクセスポイントで収集されたすべての join関連の統計情報
を表示します。

show ap join stats detailed ap_mac

以下に類似した情報が表示されます。

Discovery phase statistics
- Discovery requests received.............................. 2
- Successful discovery responses sent...................... 2
- Unsuccessful discovery request processing................ 0
- Reason for last unsuccessful discovery attempt........... Not applicable
- Time at last successful discovery attempt................ Aug 21 12:50:23.335
- Time at last unsuccessful discovery attempt.............. Not applicable

Join phase statistics
- Join requests received................................... 1
- Successful join responses sent........................... 1
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- Unsuccessful join request processing..................... 1
- Reason for last unsuccessful join attempt................ RADIUS authorization
is pending for the AP
- Time at last successful join attempt..................... Aug 21 12:50:34.481
- Time at last unsuccessful join attempt................... Aug 21 12:50:34.374

Configuration phase statistics
- Configuration requests received.......................... 1
- Successful configuration responses sent.................. 1
- Unsuccessful configuration request processing............ 0
- Reason for last unsuccessful configuration attempt....... Not applicable
- Time at last successful configuration attempt............ Aug 21 12:50:34.374
- Time at last unsuccessful configuration attempt.......... Not applicable

Last AP message decryption failure details
- Reason for last message decryption failure............... Not applicable

Last AP disconnect details
- Reason for last AP connection failure.................... The AP has been reset by
the controller

Last join error summary
- Type of error that occurred last......................... AP got or has been
disconnected
- Reason for error that occurred last...................... The AP has been reset by
the controller
- Time at which the last join error occurred............... Aug 21 12:50:34.374

•次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントの join
統計情報をクリアします。

clear ap join stats {all | ap_mac}

Lightweight モードに変換されるアクセスポイントへのデバッグコマ
ンドの送信

次のコマンドを入力して、コントローラが、Lightweightモードに変換されるアクセスポイントに
デバッグコマンドを送信できるようにします。

debug ap {enable | disable | command cmd} Cisco_AP

この機能を有効にした場合、コントローラは変換したアクセスポイントに文字列としてデバッグ

コマンドを送信します。 Cisco IOSソフトウェアを Lightweightモードで実行する Cisco Aironetア
クセスポイントがサポートしている任意のデバッグコマンドを送信することができます。

変換したアクセスポイントがクラッシュ情報をコントローラに送信す

る方法について

変換したアクセスポイントが予期せずリブートした場合、アクセスポイントではクラッシュ発生

時にローカルフラッシュメモリ上にクラッシュファイルが保存されます。リブート後、アクセ

スポイントはリブートの理由をコントローラに送信します。クラッシュにより装置がリブートし

た場合、コントローラは既存の CAPWAPメッセージを使用してクラッシュファイルを取得し、
コントローラのフラッシュメモリにそれを保存します。クラッシュ情報コピーは、コントローラ
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がアクセスポイントからこれを取得した時点でアクセスポイントのフラッシュメモリから削除

されます。

変換したアクセスポイントが無線コアダンプをコントローラに送信

する方法について

変換したアクセスポイントの無線モジュールがコアダンプを生成した場合、アクセスポイント

は無線クラッシュ発生時にローカルフラッシュメモリ上に無線のコアダンプファイルを保存し

ます。また、無線がコアダンプファイルを生成したことを知らせる通知メッセージをコントロー

ラに送信します。アクセスポイントから無線コアファイルを受信できるように通知するトラッ

プが、コントローラから送られてきます。

取得したコアファイルはコントローラのフラッシュに保存されます。このファイルを TFTPまた
はFTP経由で外部サーバにアップロードし、分析に使用することができます。コアファイルは、
コントローラがアクセスポイントからそれを取得した時点でアクセスポイントのフラッシュメ

モリから削除されます。

無線コアダンプの取得（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントからコントローラに無線コアダンプファイルを転送します。
config ap crash-file get-radio-core-dump slot Cisco_AP

slotパラメータには、クラッシュした無線のスロット IDを入力します。

ステップ 2 次のコマンドを入力して、ファイルがコントローラにダウンロードされたことを確認します。
show ap crash-file

以下に類似した情報が表示されます。

Local Core Files:
lrad_AP1130.rdump0 (156)

The number in parentheses indicates the size of the file. The size should be greater than zero if
a core dump file is available.
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無線コアダンプのアップロード（GUI）

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[Radio Core Dump]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 4 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、ファイルのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、無線コアダンプファイルの名前を入力します。
入力するファイル名は、コントローラで生成されるファイル名と一致する必要があります。コ

ントローラ上のファイル名を確認するには、show ap crash-fileコマンドを入力します。
（注）

ステップ 7 [Transfer Mode]として [FTP]を選択した場合は、次の手順を実行します。
a) [Server Login Username]テキストボックスに、FTPサーバのログイン名を入力します。
b) [Server Login Password]テキストボックスに、FTPサーバのログインパスワードを入力します。
c) [Server Port Number]テキストボックスに、FTPサーバのポート番号を入力します。サーバポートのデ
フォルト値は 21です。

ステップ 8 [Upload]をクリックして、コントローラから無線コアダンプファイルをアップロードします。アップロー
ドのステータスを示すメッセージが表示されます。

無線コアダンプのアップロード（CLI）

ステップ 1 次のコマンドを入力して、ファイルをコントローラから TFTPまたは FTPサーバに転送します。

• transfer upload mode {tftp | ftp}

• transfer upload datatype radio-core-dump

• transfer upload serverip server_ip_address

• transfer upload path server_path_to_file

• transfer upload filename filename

入力するファイル名は、コントローラで生成されるファイル名と一致する必要があります。

コントローラ上のファイル名を確認するには、show ap crash-fileコマンドを入力します。
（注）

filenameおよび server_path_to_fileに特殊文字 \、:、*、?、"、<、>、および |が含まれてい
ないことを確認してください。パス区切り文字として使用できるのは、/（フォワードス
ラッシュ）のみです。許可されていない特殊文字を filenameに使用すると、その特殊文字
は _（アンダースコア）に置き換えられます。また、許可されていない特殊文字を
server_path_to_fileに使用すると、パスがルートパスに設定されます。

（注）
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ステップ 2 FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 3 次のコマンドを入力して、更新された設定を表示します。
transfer upload start

ステップ 4 現在の設定を確認してソフトウェアアップロードを開始するよう求めるプロンプトが表示されたら、yと
入力します。

変換したアクセスポイントからのメモリコアダンプのアップロード

デフォルトでは、Lightweightモードに変換したアクセスポイントは、コントローラにメモリコア
ダンプを送信しません。この項では、コントローラ GUIまたは CLIを使用してアクセスポイン
トコアダンプをアップロードする手順について説明します。

アクセスポイントのコアダンプのアップロード（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs] > [access point name] > [Advanced]タブを順に選択して、[All APs >
Details for]（[Advanced]）ページを開きます。

ステップ 2 [APCoreDump]チェックボックスをオンにして、アクセスポイントのコアダンプをアップロードします。

ステップ 3 [TFTP Server IP]テキストボックスに、TFTPサーバの IPアドレスを入力します。

ステップ 4 [File Name]テキストボックスに、アクセスポイントコアダンプファイルの名前（dump.logなど）を入
力します。

ステップ 5 [File Compression]チェックボックスをオンにして、アクセスポイントのコアダンプファイルを圧縮しま
す。このオプションを有効にすると、ファイルは .gz拡張子を付けて保存されます（dump.log.gzなど）。
このファイルは、WinZipで開くことができます。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。
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アクセスポイントのコアダンプのアップロード（CLI）

ステップ 1 アクセスポイントのコアダンプをアップロードするには、コントローラで次のコマンドを入力します。
config ap core-dump enable tftp_server_ip_address filename {compress | uncompress} {ap_name | all}

値は次のとおりです。

• tftp_server_ip_addressは、アクセスポイントがコアダンプファイルを送信する送信先TFTPサーバの
IPアドレスです。

アクセスポイントは TFTPサーバに到達できる必要がありま
す。

（注）

• filenameは、アクセスポイントがコアファイルのラベル付けに使用する名前です。

• compressはアクセスポイントが圧縮されたコアファイルを送信するよう設定し、uncompressはア
クセスポイントが非圧縮のコアファイルを送信するよう設定します。

compressを選択すると、ファイルは .gz拡張子を付けて保存されます（たとえば、
dump.log.gz）。このファイルは、WinZipで開くことができます。

（注）

• ap_nameはコアダンプがアップロードされる特定のアクセスポイントの名前であり、allはLightweight
モードに変換されたすべてのアクセスポイントです。

ステップ 2 save configコマンドを入力して、変更を保存します。

AP クラッシュログ情報の表示
コントローラがリブートまたはアップグレードすると常に、APクラッシュログ情報がコントロー
ラから削除されます。コントローラをリブートまたはアップグレードする前に、APクラッシュ
ログ情報のバックアップを作成することをお勧めします。

AP クラッシュログ情報の表示（GUI）

[Management] > [Tech Support] > [AP Crash Log]を選択して、[AP Crash Logs]ページを開きます。
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AP クラッシュログ情報の表示（CLI）

ステップ 1 次のコマンドを入力して、クラッシュファイルがコントローラにダウンロードされたことを確認します。
show ap crash-file

以下に類似した情報が表示されます。

Local Core Files:
lrad_AP1130.rdump0 (156)
The number in parentheses indicates the size of the file. The size should be greater than zero if
a core dump file is available.

ステップ 2 次のコマンドを入力して、APクラッシュログファイルのコンテンツを表示します。
show ap crash-file Cisoc_AP

変換されたアクセスポイントの MAC アドレスの表示
コントローラが変換されたアクセスポイントのMACアドレスをコントローラ GUIの情報ページ
に表示する方法には、いくつか異なる点があります。

• [AP Summary]ページには、コントローラにより変換されたアクセスポイントのイーサネッ
トMACアドレスのリストが表示されます。

• [AP Detail]ページには、変換されたアクセスポイントの BSS MACアドレスとイーサネット
MACアドレスのリストが、コントローラにより表示されます。

• [Radio Summary]ページには、変換されたアクセスポイントのリストが、コントローラによ
り無線MACアドレス順に表示されます。

Lightweight モードに変換したアクセスポイントの Reset ボタンの無効
化

Lightweightモードに変換したアクセスポイントの Resetボタンを無効化できます。 Resetボタン
は、アクセスポイントの外面にMODEと書かれたラベルが付けられています。

次のコマンドを使用すると、あるコントローラにアソシエートしている変換されたアクセスポイ

ントの 1つまたはすべての Resetボタンを無効または有効にできます。

config ap reset-button {enable | disable} {ap-name | all}

変換されたアクセスポイントの Resetボタンは、デフォルトでは有効です。
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Lightweight アクセスポイントでの固定 IP アドレスの設定
DHCPサーバに IPアドレスを自動的に割り当てさせるのではなく、アクセスポイントに IPアド
レスを指定する場合は、コントローラ GUIまたは CLIを使用してアクセスポイントに固定 IPア
ドレスを設定できます。固定 IPアドレスは通常、ユーザ数の限られた導入でのみ使用されます。

固定 IPアドレスがアクセスポイントに設定されている場合は、DNSサーバとアクセスポイント
が属するドメインを指定しない限り、アクセスポイントはドメインネームシステム（DNS）解
決を使用してコントローラを検出できません。以前は、これらのパラメータはCLIを使用しての
み設定可能でしたが、コントローラソフトウェアリリース 6.0以降のリリースではこの機能を
GUIにも拡張しています。

アクセスポイントを設定して、アクセスポイントの以前のDHCPアドレスが存在したサブネッ
ト上にない固定 IPアドレスを使用すると、そのアクセスポイントはリブート後に DHCPアド
レスにフォールバックします。アクセスポイントがDHCPアドレスにフォールバックした場
合は、showap config generalCisco_APCLIコマンドを入力すると、アクセスポイントがフォー
ルバック IPアドレスを使用していることが表示されます。ただし、GUIは固定 IPアドレスと
DHCPアドレスの両方を表示しますが、DHCPアドレスをフォールバックアドレスであるとは
識別しません。

（注）

固定 IP アドレスの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 固定 IPアドレスを有効にするアクセスポイントの名前をクリックします。 [AllAPs>Details for]（[General]）
ページが表示されます。

ステップ 3 このアクセスポイントに固定 IPアドレスを割り当てる場合は、[IP Config]で [Static IP]チェックボックス
をオンにします。デフォルト値はオフです。

ステップ 4 対応するテキストボックスに固定 IPアドレス、ネットマスク、およびデフォルトゲートウェイを入力し
ます。

ステップ 5 [Apply]をクリックして、変更を確定します。アクセスポイントがリブートしてコントローラを再 join
し、ステップ 4で指定した固定 IPアドレスがアクセスポイントに送信されます。

ステップ 6 固定 IPアドレスがアクセスポイントに送信された後は、次の手順で DNSサーバの IPアドレスおよびド
メイン名を設定できます。

a) [DNS IP Address]テキストボックスに、DNSサーバの IPアドレスを入力します。
b) [Domain Name]テキストボックスに、アクセスポイントが属するドメイン名を入力します。
c) [Apply]をクリックして、変更を確定します。
d) [Save Configuration]をクリックして、変更を保存します。
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固定 IP アドレスの設定（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントで固定 IPアドレスを設定します。
config ap static-ip enable Cisco_AP ip_address mask gateway

アクセスポイントのスタティック IPを無効にするには、config ap static-ip disable Cisco_APコ
マンドを入力します。

（注）

ステップ 2 save configコマンドを入力して、変更を保存します。
アクセスポイントがリブートしてコントローラを再 joinし、ステップ 1で指定した固定 IPアドレスがア
クセスポイントにプッシュされます。

ステップ 3 固定 IPアドレスがアクセスポイントに送信された後は、次の手順で DNSサーバの IPアドレスおよびド
メイン名を設定できます。

a) DNSサーバを指定して特定のアクセスポイントが DNS解決を使用してコントローラをディスカバー
できるようにするには、次のコマンドを入力します。
config ap static-ip add nameserver {Cisco_AP | all} ip_address

特定のアクセスポイントまたはすべてのアクセスポイントの DNSサーバを削除するには、
config ap static-ip delete nameserver {Cisco_AP | all}コマンドを入力します。

（注）

b) 特定のアクセスポイント、またはすべてのアクセスポイントが属するドメインを指定するには、次の
コマンドを入力します。
config ap static-ip add domain {Cisco_AP | all} domain_name

特定のアクセスポイント、またはすべてのアクセスポイントのドメインを削除するには、

config ap static-ip delete domain {Cisco_AP | all}コマンドを入力します。
（注）

c) save configコマンドを入力して、変更を保存します。

ステップ 4 次のコマンドを入力して、アクセスポイントの IPアドレス設定を表示します。
show ap config general Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 4
Cisco AP Name................................. AP6
...
IP Address Configuration......................... Static IP assigned
IP Address....................................... 10.10.10.118
IP NetMask....................................... 255.255.255.0
Gateway IP Addr............................... 10.10.10.1
Domain........................................... Domain1
Name Server................................... 10.10.10.205
...

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
526 OL-27510-01-J  

Lightweight アクセスポイントの制御
Lightweight アクセスポイントでの固定 IP アドレスの設定



サイズの大きなアクセスポイントのイメージのサポート

コントローラソフトウェアリリース 5.0以降のリリースでは、リカバリイメージを自動的に削除
して十分なスペースを作ることで、サイズの大きなアクセスポイントのイメージにアップグレー

ドできます。

リカバリイメージによって、イメージのアップグレード時にアクセスポイントのパワーサイクリ

ングを行っても使用できる、バックアップイメージが提供されます。アクセスポイントでリカ

バリの必要を避ける最善の方法は、システムのアップグレード時にアクセスポイントのパワーサ

イクリングを避けることです。サイズの大きなアクセスポイントイメージへのアップグレード

の際にパワーサイクリングが発生した場合、TFTPリカバリの手順を使用してアクセスポイント
を回復できます。

アクセスポイントの回復：TFTP リカバリ手順の使用

ステップ 1 必要なリカバリイメージをCisco.com（c1100-rcvk9w8-mx、c1200-rcvk9w8-mx、または c1310-rcvk9w8-mx）
からダウンロードし、お使いの TFTPサーバのルートディレクトリにインストールします。

ステップ 2 TFTPサーバをターゲットのアクセスポイントと同じサブネットに接続して、アクセスポイントをパワー
サイクリングします。アクセスポイントは TFTPイメージから起動し、次にコントローラに joinしてサ
イズの大きなアクセスポイントのイメージをダウンロードし、アップグレード手順を完了します。

ステップ 3 アクセスポイントが回復したら、TFTPサーバを削除できます。

OfficeExtend アクセスポイントの設定

OfficeExtend アクセスポイントについて
OfficeExtendアクセスポイントは、リモートロケーションにおけるコントローラからアクセスポ
イントへの安全な通信を提供し、インターネットを通じて会社のWLANを従業員の自宅にシーム
レスに拡張します。ホームオフィスにおけるユーザの使用感は、会社のオフィスとまったく同じ

です。アクセスポイントとコントローラの間の Datagram Transport Layer Security（DTLS;データ
グラムトランスポート層セキュリティ）による暗号化は、すべての通信のセキュリティを最高レ

ベルにします。

DTLSは、Cisco 600シリーズ OfficeExtendアクセスポイント上で永続的にイネーブルです。
このアクセスポイントで、DTLSを無効にすることはできません。

（注）
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次に、一般的な OfficeExtendアクセスポイントセットアップを示します。

図 39：一般的な OfficeExtend アクセスポイントセットアップ

OfficeExtendアクセスポイントは、ルータまたはネットワークアドレス変換（NAT）を使用す
るその他のゲートウェイデバイスを越えて動作するよう設計されています。 NATにより、
ルータなどのデバイスはインターネット（パブリック）と個人ネットワーク（プライベート）

間のエージェントとして動作でき、コンピュータのグループ全体を単一の IPアドレスで表す
ことができます。コントローラソフトウェアリリース 7.2以降のリリースでは、NATデバイ
スの後方に OfficeExtendアクセスポイントを 3台まで展開できます。以前のコントローラリ
リースでは、1台のデバイスしかサポートされていませんでした。

（注）

現在、コントローラにアソシエートされている Cisco 1040、1130、1140、2602I、3502I、および
3600シリーズアクセスポイントを、OfficeExtendアクセスポイントとして動作するように設定で
きます。

OEAP 600 シリーズアクセスポイント
ここでは、Cisco 600シリーズ OfficeExtendアクセスポイントと一緒に使用するように、Cisco無
線LANコントローラを設定するための要件について詳しく説明します。600シリーズOfficeExtend
アクセスポイントは、スプリットモード動作をサポートしており、ローカルモードでのWLAN
コントローラを介した設定を必要とします。ここでは、適切に接続するために必要な設定と、サ

ポートされている機能セットについて説明します。
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Cisco 600シリーズ OfficeExtendアクセスポイントは、ルータまたはネットワークアドレス変
換（NAT）を使用するその他のゲートウェイデバイスを越えて動作するよう設計されていま
す。 NATにより、ルータなどのデバイスはインターネット（パブリック）と個人ネットワー
ク（プライベート）間のエージェントとして動作でき、コンピュータのグループ全体を単一の

IPアドレスで表すことができます。コントローラソフトウェアリリース 6.0以降のリリース
では、単一の NATデバイスの後方に単一の OfficeExtendアクセスポイントのみを展開できま
す。

（注）

WLANコントローラと600シリーズOfficeExtendアクセスポイントの間にあるファイアウォー
ルで、CAPWAP UDP 5246および 5247が開いている必要があります。

（注）

マルチキャストは、Cisco 600シリーズ OfficeExtendアクセスポイントではサポートされませ
ん。

（注）

ローカルモードの OEAP
600シリーズ OfficeExtendアクセスポイントは、ローカルモードでコントローラに接続します。
これらの設定は変更できません。
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Monitorモード、FlexConnectモード、Snifferモード、RogueDetector、Bridge、およびSE-Connect
は、600シリーズOfficeExtendアクセスポイントではサポートされておらず、設定することは
できません。

図 40：OEAP モード

（注）

600 シリーズ OfficeExtend アクセスポイントに対してサポートされる WLAN の設定
600シリーズ OfficeExtendアクセスポイントでは、最大で 3つのWLANと 1つのリモート LAN
がサポートされます。ネットワーク導入に 4つ以上のWLANが存在する場合は、600シリーズ
OfficeExtendアクセスポイントをAPグループに入れる必要があります。 600シリーズOfficeExtend
アクセスポイントが APグループに追加されると、3つのWLANと 1つのリモート LANに対す
る同一の制限が APグループの設定に適用されます。

600シリーズ OfficeExtendアクセスポイントがデフォルトグループにある場合、つまり、定義さ
れた APグループにない場合、WLAN/リモート LAN IDを ID 7以下に設定する必要があります。

600シリーズ OfficeExtendアクセスポイントにより使用されているWLANまたはリモート LAN
を変更する目的で、追加のWLANまたはリモート LANを作成する場合は、新しいWLANまたは
リモート LANを 600シリーズOfficeExtendアクセスポイントで有効にする前に、削除する現在の
WLANまたはリモート LANを無効にする必要があります。 APグループで複数のリモート LAN
が有効にされている場合は、すべてのリモート LANを無効にしてから 1つのリモート LANのみ
を有効にしてください。

APグループで 4つ以上のWLANが有効にされている場合は、すべてのWLANを無効にしてから
3つのWLANのみを有効にしてください。
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600 シリーズ OfficeExtend アクセスポイントに対する WLAN のセキュリティ設定
WLANでセキュリティを設定（図41：WLANレイヤ2セキュリティ設定,（531ページ）を参照）
する際は、600シリーズ OfficeExtendアクセスポイントでサポートされていない特定の要素があ
ることに注意してください。 CCXは、600シリーズOfficeExtendアクセスポイントではサポート
されず、CCXに関連する要素もサポートされません。

レイヤ2セキュリティの場合、600シリーズOfficeExtendアクセスポイントに対して次のオプショ
ンがサポートされます。

• None

• WPA+WPA2

• Static WEP

• 802.1X（リモート LANの場合のみ）

図 41：WLAN レイヤ 2 セキュリティ設定
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[Security]タブ（図42：WLANのセキュリティ設定 -認証キー管理,（532ページ）を参照）では、
WPA+WPA2設定の [CCKM]を選択しないでください。 802.1Xまたは PSKのみを設定します。

図 42：WLAN のセキュリティ設定 - 認証キー管理
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TKIPおよび AESに対するセキュリティの暗号化設定は、WPAとWPA2で同一であることが必要
です。次に、TKIPと AESに対する非互換の設定例を示します。

図 43：OEAP 600 シリーズに対する非互換の WPA および WPA2 セキュリティ暗号化設定

図 44：OEAP 600 シリーズに対する非互換の WPA および WPA2 セキュリティ暗号化設定
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次に、互換性のある設定例を示します。

図 45：OEAP シリーズに対する互換性のあるセキュリティ設定

図 46：OEAP シリーズに対する互換性のあるセキュリティ設定

QoS設定はサポートされています（図 47：OEAP 600に対する QoSの設定, （535ページ）を参
照）が、CAC設定はサポートされていないので、有効にしないでください。

カバレッジホールの検出は有効にしないでください。（注）
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Aironet IEは有効にしないでください。このオプションはサポートされていません。

図 47：OEAP 600 に対する QoS の設定

（注）

MFPもサポートされていないので、無効にするか、[Optional]に設定してください。

図 48：OEAP シリーズアクセスポイントに対する MFP の設定

クライアントロードバランシングおよびクライアント帯域の選択はサポートされていません。

認証の設定

600シリーズ OfficeExtendアクセスポイントの認証の場合、LEAPはサポートされません。この
設定については、EAP-Fast、EAP-TTLS、EAP-TLS、またはPEAPに移行するように、クライアン
トおよび RADIUSサーバで対処する必要があります。
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コントローラでローカル EAPが使用されている場合も、LEAPが使用されないように設定を変更
する必要があります。

600 シリーズ OfficeExtend アクセスポイントでサポートされるユーザカウント
600シリーズ OfficeExtendアクセスポイントで提供されるWLANコントローラWLANでは、一
度に 15ユーザのみ接続が許可され、16番目のユーザは最初のクライアントのいずれかが認証解
除になるか、コントローラでタイムアウトが発生するまで認証できません。この数は、600シリー
ズ OfficeExtendアクセスポイントでのコントローラWLANにおける累積数です。

たとえば、2つのコントローラWLANが設定されており、1つのWLANに 15ユーザが接続して
いる場合、600シリーズ OfficeExtendアクセスポイントでは同時にもう 1つのWLANに別のユー
ザが joinすることができません。

この制限は、エンドユーザが 600シリーズ OfficeExtendアクセスポイントで個人用に設定する
ローカルプライベートWLANには適用されません。これらのプライベートWLANまたは有線
ポートで接続されるクライアントは、これらの制限に影響しません。

リモート LAN の設定
600シリーズ OfficeExtendアクセスポイントでは、リモート LANポートを介して 4つのクライア
ントのみ接続できます。この接続クライアントの数は、コントローラWLANでのユーザ制限数
（15）には影響しません。リモート LANのクライアント制限では、リモート LANポートにス
イッチまたはハブを接続して複数のデバイスを接続することや、このポートに接続しているCisco
IP電話に直接接続することは可能です。接続できるデバイスは 4つまでです。これは、この 4つ
のデバイスの 1つのアイドル時間が 1分を超えるまで適用されます。

リモート LANは、コントローラでのWLANまたはゲスト LANの設定と同様に設定されます。

図 49：OEAP 600 シリーズ AP に対するリモート LAN の設定
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[Security]設定を開いたままにし、MACフィルタリングまたはWeb認証を設定することができま
す。デフォルトではMACフィルタリングが使用されます。さらに、802.1Xレイヤ 2セキュリ
ティ設定を指定することもできます。

図 50：リモート LAN の OEAP 600 シリーズ AP に対するレイヤ 2 セキュリティ設定

図 51：リモート LAN の OEAP 600 シリーズ AP に対するレイヤ 3 セキュリティ設定

チャネルの管理と設定

600シリーズOfficeExtendアクセスポイントの無線は、無線 LANコントローラではなく、そのア
クセスポイントのローカル GUIで管理されます。スペクトラムチャネルまたは電力の管理や、
無線の無効化をコントローラから実行しても、600シリーズ OfficeExtendアクセスポイントには
反映されません。 RRMは、600シリーズ OfficeExtendアクセスポイントではサポートされませ
ん。

ローカル GUIで 2.4 GHzおよび 5.0 GHzの両方のデフォルト設定を変更していない限り、600シ
リーズは起動時にチャネルをスキャンし、2.4 GHzおよび 5 GHzのチャネルを選択します。

図 52：OEAP 600 シリーズ AP のチャネル選択
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20 MHzまたは 40 MHzのワイドチャネルについても、600シリーズ OfficeExtendアクセスポイン
トのローカル GUIで 5.0 GHz用のチャネル帯域幅が設定されます。 2.4 GHzのチャネル幅を 40
MHzに設定することはできず、20 MHzに固定されます。

図 53：OEAP 600 AP のチャネル幅

その他の注意事項

600シリーズ OfficeExtendアクセスポイントは、単一の AP導入向けに設計されているので、600
シリーズ OfficeExtendアクセスポイント間のクライアントローミングはサポートされません。

コントローラで 802.11a/nまたは 802.11b/g/nを無効にしても、ローカル SSIDがまだ有効であるた
めに、600シリーズ OfficeExtendアクセスポイントではこれらのスペクトラムが無効にならない
場合があります。

ファイアウォールは、アクセスポイントからの CAPWAPを使用するトラフィックを許可する
よう設定されている必要があります。 UDPポート 5246および 5247が有効であり、アクセス
ポイントがコントローラに joinできないようにする可能性のある中間デバイスによりブロック
されていないことを確認してください。

（注）

セキュリティの実装

LSCの設定は要件ではなく、オプションです。 OfficeExtendアクセスポイントでは、LSCは
サポートされません。

（注）

1 ローカルで有効な証明書（LSC）を使用して OfficeExtendアクセスポイントを認可する手順
は、LSCを使用したアクセスポイントの認可に示されています。

2 次のコマンドを入力して、アクセスポイントのMACアドレス、名前、または両方を許可要求
のユーザ名で使用して AAAサーバ検証を実装します。
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config auth-list ap-policy authorize-ap username {ap_mac | Cisco_AP | both}

検証にアクセスポイント名を使用すると、有効な従業員のOfficeExtendアクセスポイントのみが
コントローラに joinできます。このセキュリティポリシーを実装するには、各OfficeExtendアク
セスポイントに、従業員の IDまたは番号で名前を付けます。従業員が離職した場合は、AAA
サーバデータベースからこのユーザを削除するスクリプトを実行して、その従業員のOfficeExtend
アクセスポイントがネットワークに joinできないようにします。

1 save configコマンドを入力して、設定を保存します。

CCXは、600 OEAPではサポートされません。 CCXに関連する要素はサポートされません。
また、802.1xまたは PSKのみがサポートされます。 TKIPおよび AESセキュリティ暗号化の
設定は、WPAとWPA2で同一であることが必要です。

（注）

OfficeExtend アクセスポイントのライセンシング
OfficeExtendアクセスポイントを使用するには、コントローラに基本ライセンスがインストール
され、使用されている必要があります。ライセンスがインストールされた後は、1130シリーズ、
1140シリーズ、1040シリーズ、3500（統合アンテナ）シリーズ、または 3600（統合アンテナ）
シリーズアクセスポイントで OfficeExtendモードを有効にできます。

OfficeExtend アクセスポイントの設定
1130シリーズ、1140シリーズ、1040シリーズ、3500（統合アンテナ）シリーズ、または3600（統
合アンテナ）シリーズアクセスポイントがコントローラに joinした後は、OfficeExtendアクセス
ポイントとして設定できます。

LSCの設定は要件ではなく、オプションです。 OfficeExtendアクセスポイントでは、LSCは
サポートされません。

（注）

OfficeExtend アクセスポイントの設定（GUI）

ステップ 1 [Wireless]を選択して、[All APs]ページを開きます。

ステップ 2 目的のアクセスポイントの名前をクリックして、[All APs > Details]ページを開きます。

ステップ 3 次の手順で、アクセスポイントに対して FlexConnectを有効にします。
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a) [General]タブで、[AP Mode]ドロップダウンリストから [FlexConnect]を選択し、このアクセスポイン
トに対して FlexConnectを有効にします。

ステップ 4 次の手順で、アクセスポイントに 1つまたは複数のコントローラを設定します。
a) [High Availability]タブをクリックします
b) このアクセスポイントのプライマリコントローラの名前と IPアドレスを [Primary Controller Name]テ
キストボックスおよび [Management IP Address]テキストボックスに入力します。

コントローラの名前および IPアドレスの両方を入力する必要があります。入力しないと、
アクセスポイントはコントローラに joinできません。

（注）

c) 必要に応じて、セカンダリまたはターシャリコントローラ（または両方）の名前および IPアドレス
を、対応する [Controller Name]テキストボックスおよび [Management IP Address]テキストボックスに
入力します。

d) [Apply]をクリックして、変更を確定します。アクセスポイントはリブートしてからコントローラに
再 joinします。

プライマリ、セカンダリ、およびターシャリコントローラの名前および IPアドレスは一意
である必要があります。

（注）

ステップ 5 次の手順で、OfficeExtendアクセスポイントの設定を有効にします。
a) [FlexConnect]タブをクリックします。
b) [Enable OfficeExtend AP]チェックボックスをオンにして、このアクセスポイントの OfficeExtendモー
ドを有効にします。デフォルト値はオンです。

このチェックボックスをオフにすると、このアクセスポイントの OfficeExtendモードが無効になりま
す。アクセスポイントの設定すべてが取り消されることはありません。アクセスポイントの設定を

クリアして工場出荷時のデフォルト設定に戻す場合は、コントローラ CLIで clear ap config Cisco_AP
と入力します。アクセスポイントの個人の SSIDのみをクリアする場合は、[Reset Personal SSID]をク
リックします。

アクセスポイントに対してOfficeExtendモードを有効にした場合は、不正なアクセスポイン
トの検出が自動的に無効になります。ただし、[All APs > Details for]（[Advanced]）ページで
[Rogue Detection]チェックボックスをオンまたはオフにして、特定のアクセスポイントの不
正検出を有効または無効にできます。家庭の環境で展開されるアクセスポイントは大量の

不正デバイスを検出する可能性が高いため、OfficeExtendアクセスポイントでは不正検出は
デフォルトでは無効です。

（注）

アクセスポイントに対して OfficeExtendモードを有効にした場合は、DTLSデータ暗号化が
自動的に有効になります。ただし、[All APs > Details for]（[Advanced]）ページで [Data
Encryption]チェックボックスをオンまたはオフにして、特定のアクセスポイントの DTLS
データ暗号化を有効または無効にできます。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、Telnetおよび SSHアク
セスが自動的に無効になります。ただし、[All APs > Details for]（[Advanced]）ページで
[Telnet]チェックボックスまたは [SSH]チェックボックスをオンまたはオフにして、特定の
アクセスポイントの Telnetアクセスまたは SSHアクセスを有効または無効にできます。

（注）
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アクセスポイントに対してOfficeExtendモードを有効にした場合は、リンク遅延が自動的に
有効になります。ただし、[All APs > Details for]（[Advanced]）ページで [Enable Link Latency]
チェックボックスをオンまたはオフにして、特定のアクセスポイントのリンク遅延を有効ま

たは無効にできます。

（注）

c) join時にアクセスポイントに遅延の最も少ないコントローラを選択させたい場合は、[Enable Least
Latency Controller Join]チェックボックスをオンにします。有効にしない場合は、このチェックボック
スをオフのままにします（デフォルト値）。この機能を有効にすると、アクセスポイントは discovery
requestと discovery responseの間の時間を計算し、最初に応答した Cisco 5500シリーズコントローラに
joinします。

d) [Apply]をクリックします。
[All APs]ページの [OfficeExtend AP]テキストボックスには、どのアクセスポイントが OfficeExtendア
クセスポイントとして設定されているかが表示されます。

ステップ 6 OfficeExtendアクセスポイントに特定のユーザ名とパスワードを設定して、ホームユーザが OfficeExtend
アクセスポイントの GUIにログインできるようにします。
a) [Credentials]タブをクリックします。
b) [Override Global Credentials]チェックボックスをオンにし、このアクセスポイントがコントローラから
グローバルユーザ名、パスワード、イネーブルパスワードを継承しないようにします。デフォルト値

はオフです。

c) [Username]、[Password]、および [Enable Password]テキストボックスに、このアクセスポイントに割り
当てる独自のユーザ名、パスワード、およびイネーブルパスワードを入力します。

入力した情報は、コントローラやアクセスポイントをリブートした後や、アクセスポイン

トが新しいコントローラに joinされた場合でも保持されます。
（注）

d) [Apply]をクリックします。
このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用する必要があ

る場合は、[Over-ride Global Credentials]チェックボックスをオフにします。
（注）

ステップ 7 OfficeExtendアクセスポイントのローカル GUI、LANポート、およびローカル SSIDへのアクセスを設定
します。

a) [WIRELESS] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開
きます。

b) [OEAP Config Parameters]の下の [Disable Local Access]チェックボックスをオンまたはオフにして、
OfficeExtendアクセスポイントのローカルアクセスを有効または無効にします。

デフォルトでは、[Disable Local Access]チェックボックスはオフになるので、イーサネット
ポートおよび個人のSSIDが有効になります。この設定は、リモートLANに影響しません。
ポートは、リモート LANを設定する場合のみ有効になります。

（注）

ステップ 8 [Save Configuration]をクリックします。

ステップ 9 コントローラがOfficeExtendアクセスポイントのみをサポートする場合は、RRMの設定, （830ページ）
の項で、DCA間隔、チャネルスキャン間隔、およびネイバーパケット間隔に推奨される値を設定する手
順を参照してください。
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OfficeExtend アクセスポイントの設定（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントで FlexConnectを有効にします。
config ap mode flexconnect Cisco_AP

ステップ 2 アクセスポイントに1つまたは複数のコントローラを設定するには、次のいずれか、またはすべてのコマ
ンドを入力します。
config ap primary-base controller_name Cisco_AP controller_ip_address

config ap secondary-base controller_name Cisco_AP controller_ip_address

config ap tertiary-base controller_name Cisco_AP controller_ip_address

コントローラの名前および IPアドレスの両方を入力する必要があります。入力しないと、アク
セスポイントはコントローラに joinできません。

（注）

プライマリ、セカンダリ、およびターシャリコントローラの名前および IPアドレスは一意であ
る必要があります。

（注）

ステップ 3 次のコマンドを入力して、このアクセスポイントで OfficeExtendモードを有効にします。
config flexconnect office-extend {enable | disable} Cisco_AP

デフォルト値はイネーブルです。 disableパラメータは、このアクセスポイントの OfficeExtendモードを
無効にします。アクセスポイントの設定すべてが取り消されることはありません。アクセスポイントの

設定をクリアして工場出荷時のデフォルト設定に戻す場合は、次のコマンドを入力します。

clear ap config Cisco_AP

アクセスポイントの個人の SSIDのみをクリアする場合は、次のコマンドを入力します。

config flexconnect office-extend clear-personalssid-config Cisco_AP

アクセスポイントに対して OfficeExtendモードを有効にした場合は、不正なアクセスポイント
の検出が自動的に無効になります。ただし、config rogue detection {enable | disable} {Cisco_AP
| all}コマンドを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの不正検
出を有効または無効にできます。家庭の環境で展開されるアクセスポイントは大量の不正デバ

イスを検出する可能性が高いため、OfficeExtendアクセスポイントでは不正検出はデフォルト
では無効です。

（注）

アクセスポイントに対して OfficeExtendモードを有効にした場合は、DTLSデータ暗号化が自
動的に有効になります。ただし、config ap link-encryption {enable | disable} {Cisco_AP | all}コ
マンドを使用して、特定のアクセスポイントまたはすべてのアクセスポイントのDTLSデータ
暗号化を有効または無効にできます。

（注）

アクセスポイントに対して OfficeExtendモードを有効にした場合は、Telnetおよび SSHアクセ
スが自動的に無効になります。ただし、config ap {telnet | ssh} {enable | disable} Cisco_APコマ
ンドを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの Telnetまたは
SSHアクセスを有効または無効にできます。

（注）
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アクセスポイントに対して OfficeExtendモードを有効にした場合は、リンク遅延が自動的に有
効になります。ただし、config ap link-latency {enable | disable} {Cisco_AP | all}コマンドを使用
して、コントローラに現在アソシエートされている特定のアクセスポイントまたはすべてのア

クセスポイントのリンク遅延を有効または無効にできます。

（注）

ステップ 4 次のコマンドを入力して、join時にアクセスポイントが遅延の最も少ないコントローラを選択できるよう
にします。
config flexconnect join min-latency {enable | disable} Cisco_AP

デフォルト値は [disabled]です。この機能を有効にすると、アクセスポイントはdiscovery requestとdiscovery
responseの間の時間を計算し、最初に応答した Cisco 5500シリーズコントローラに joinします。

ステップ 5 次のコマンドを入力して、ホームユーザが OfficeExtendアクセスポイントの GUIにログインするために
入力できる特定のユーザ名とパスワードを設定します。
config ap mgmtuser add username user password password enablesecret enable_password Cisco_AP

このコマンドに入力した資格情報は、コントローラやアクセスポイントをリブートした後や、アクセス

ポイントが新しいコントローラに joinされた場合でも保持されます。

このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用する必要がある

場合は、config ap mgmtuser delete Cisco_APコマンドを入力します。このコマンドの実行後、
「AP reverted to global username configuration」というメッセージが表示されます。

（注）

ステップ 6 Cisco 600シリーズOfficeExtendアクセスポイントにローカルネットワークへのアクセスを設定するには、
次のコマンドを入力します。
config network oeap-600 local-network {enable | disable}

無効の場合は、ローカル SSID、ローカルポートが機能せず、コンソールにアクセスできません。リセッ
トすると、デフォルトによってローカルアクセスが復元されます。アクセスポイントに設定する場合、

この設定はリモート LAN設定に影響しません。

ステップ 7 次のコマンドを入力して、Cisco 600シリーズ OfficeExtendアクセスポイントのイーサネットポート 3が
リモート LANとして動作できるようにする、デュアル R-LANポート機能を設定します。
config network oeap-600 dual-rlan-ports {enable | disable}

この設定は、コントローラに対してグローバルであり、APおよび NVRAM変数によって保存されます。
この変数が設定されていると、リモート LANの動作が変わります。この機能は、リモート LANポート
ごとに異なるリモート LANをサポートします。

リモート LANマッピングは、デフォルトグループが使用されているか、または APグループが使用され
ているかによって、次のように異なります。

•デフォルトグループ：デフォルトグループを使用している場合、偶数のリモート LAN IDを持つ単
一のリモート LANがポート 4にマッピングされます。たとえば、リモート LAN ID 2のリモート
LANは、ポート 4（Cisco 600 OEAP上）にマッピングされます。奇数のリモート LAN IDを持つリ
モート LANは、ポート 3（Cisco 600 OEAP上）にマッピングされます。たとえば、リモート LAN
ID 1のリモート LANは、ポート 3（Cisco 600 OEAP上）にマッピングされます。

• APグループ：APグループを使用する場合、OEAP-600ポートへのマッピングは APグループの順序
によって決定します。 APグループを使用するには、まず、APグループからすべてのリモート LAN
およびWLANを削除して、空にする必要があります。次に、2つのリモート LANを APグループに
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追加します。最初にポート 3 APリモート LANを追加してから、ポート 4リモートグループを追加
し、続けてWLANを追加します。

ステップ 8 「save config」と入力します。

ステップ 9 コントローラがOfficeExtendアクセスポイントのみをサポートする場合は、RRMの設定, （830ページ）
の項で、DCA間隔に推奨される値を設定する手順を参照してください。

OfficeExtend アクセスポイントでの個人 SSID の設定

ステップ 1 次のいずれかの手順で、OfficeExtendアクセスポイントの IPアドレスを確認します。

•ホームルータにログインして OfficeExtendアクセスポイントの IPアドレスを見つけます。

•会社の IT担当に OfficeExtendアクセスポイントの IPアドレスを確認します。

• Network Magicなどのアプリケーションを使用して、ネットワーク上のデバイスおよびデバイスの IP
アドレスを検出します。

ステップ 2 OfficeExtendアクセスポイントがホームルータに接続された状態で、インターネットブラウザの [Address]
テキストボックスに OfficeExtendアクセスポイントの IPアドレスを入力して [Go]をクリックします。

バーチャルプライベートネットワーク（VPN）接続を使用して会社のネットワークに接続して
いないことを確認してください。

（注）
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ステップ 3 プロンプトが表示されたら、ユーザ名とパスワードを入力してアクセスポイントにログインします。

ステップ 4 [OfficeExtend Access Point Welcome]ページで、[Enter]をクリックします。 OfficeExtendアクセスポイント
の [Home]ページが表示されます。

図 54：OfficeExtend アクセスポイントの [Home] ページ

このページには、アクセスポイント名、IPアドレス、MACアドレス、ソフトウェアバージョン、ステー
タス、チャネル、送信電力、およびクライアントトラフィックが表示されます。
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ステップ 5 [Configuration]を選択して、[Configuration]ページを開きます。

図 55：OfficeExtend アクセスポイントの [Configuration] ページ

ステップ 6 [Personal SSID]チェックボックスをオンにして、このワイヤレス接続を有効にします。デフォルト値は
[disabled]です。

ステップ 7 [SSID]テキストボックスに、このアクセスポイントに割り当てる個人の SSIDを入力します。この SSID
は、ローカルにスイッチされます。

OfficeExtendアクセスポイントを持つコントローラは、接続されたアクセスポイントあたり 15
までのWLANにのみ公開します。これは、個人の SSIDごとにWLANを 1つ確保するためで
す。

（注）

ステップ 8 [Security]ドロップダウンリストから [Open]、[WPA2/PSK (AES)]、または [104 bit WEP]を選択して、この
アクセスポイントが使用するセキュリティタイプを設定します。

[WPA2/PSK (AES)]を選択する場合は、クライアントにWPA2/PSKおよび AES暗号化が設定さ
れていることを確認してください。

（注）

ステップ 9 ステップ 8で [WPA2/PSK (AES)]を選択した場合は、[Secret]テキストボックスに 8～ 38文字のWPA2パ
スフレーズを入力します。 104ビットWEPを選択した場合、[Key]テキストボックスに 13文字の ASCII
キーを入力します。

ステップ 10 [Apply]をクリックします。
他のアプリケーションで OfficeExtendアクセスポイントを使用する場合は、[Clear Config]をク
リックしてこの設定をクリアし、アクセスポイントを工場出荷時のデフォルトに戻せます。コ

ントローラ CLIから clear ap config Cisco_APコマンドを入力してアクセスポイントの設定をク
リアすることもできます。

（注）
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OfficeExtend アクセスポイント統計情報の表示
次の CLIコマンドを使用して、ネットワーク上の OfficeExtendアクセスポイントの情報を表示し
ます。

•次のコマンドを入力して、すべてのOfficeExtendアクセスポイントのリストを表示します。

show flexconnect office-extend summary

•次のコマンドを入力して、OfficeExtendアクセスポイントのリンク遅延を表示します。

show flexconnect office-extend latency

•次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントの暗
号化状態を表示します。

show ap link-encryption {all | Cisco_AP}

このコマンドにより、整合性チェックのエラー数を追跡する認証エラー、およびアクセスポ

イントが同じパケットを受信する回数を追跡する再送エラーも表示されます。次のコマンド

を入力して、すべてのアクセスポイントまたは特定のアクセスポイントのデータプレーン

ステータスを表示します。

show ap data-plane {all | Cisco_AP}

Cisco ワークグループブリッジの使用

Cisco ワークグループブリッジについて
ワークグループブリッジ（WGB）は、Autonomous IOSアクセスポイント上で設定でき、イーサ
ネットでWGBアクセスポイントに接続されたクライアントの代わりに Lightweightアクセスポ
イントに無線で接続を提供するモードです。イーサネットインターフェイス上の有線クライアン

トのMACアドレスを記憶し、それを Internet Access Point Protocol（IAPP）メッセージングを使用
して Lightweightアクセスポイントに報告することで、WGBは単一の無線セグメントを介して有
線ネットワークに接続します。WGBは、単一の無線接続を Lightweightアクセスポイントに確立
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して、有線クライアントに無線で接続できるようになります。Lightweightアクセスポイントは、
WGBをワイヤレスクライアントとして処理します。

図 56：WGB の例

Lightweightアクセスポイントが機能しない場合には、WGBは別のアクセスポイントへのア
ソシエーションを試行します。

（注）

注意事項および制約事項

•ワークグループブリッジモードをサポートし、Cisco IOS Release 12.4（3g）JA以降のリリー
ス（32 MBのアクセスポイント上）または Cisco IOS Release 12.3（8）JEB以降のリリース
（16 MBのアクセスポイント上）を稼働している自律アクセスポイントであれば、WGBを
構成できます。これらのアクセスポイントには、AP1120、AP1121、AP1130、AP1231、
AP1240、および AP1310が含まれます。 12.4（3g）JAおよび 12.3（8）JEBより前の Cisco
IOSリリースは、サポートされていません。

アクセスポイントに2つの無線がある場合、1つだけをワークグループブリッ
ジモードに設定できます。この無線は Lightweightアクセスポイントへの接
続に使用されます。 2番目の無線を無効にすることをお勧めします。

次の手順で、WGBに対してワークグループブリッジモードを有効にしてく
ださい。

（注）

• WGBアクセスポイントのGUIで、[Settings] > [Network Interfaces]ページ
の無線ネットワークのロールに対する [WorkgroupBridge]を選択します。

• WGBアクセスポイントの CLIで、station-role workgroup-bridgeコマン
ドを入力します。
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「WGBの設定例」の項の、WGBアクセスポイントの設定サンプルを参照し
てください。

（注）

• WGBは Lightweightアクセスポイントにのみアソシエートできます。

•クライアントモード（デフォルト値）のWGBのみがサポートされています。インフラスト
ラクチャモードのこれらのWGBはサポートされません。WGB上でクライアントモードを
有効にするには、次のいずれかを実行します。

◦ WGBアクセスポイントの GUIで、Reliable Multicast to WGBパラメータに対して
[Disabled]を選択します。

◦ WGBアクセスポイントの CLIで、no infrastructure clientコマンドを入力します。

VLANとWGBの併用はサポートされていません。（注）

「WGBの設定例」の項の、WGBアクセスポイントの設定サンプルを参照し
てください。

（注）

•次の機能は、WGBとの併用がサポートされています。

◦ゲスト N+1冗長性

◦ローカル EAP

◦ Open、WEP 40、WEP 128、CKIP、WPA+TKIP、WPA2+AES、LEAP、EAP-FAST、およ
び EAP-TLS認証モード

•次の機能は、WGBとの併用がサポートされていません。

◦ Cisco Centralized Key Management（CCKM）

◦アイドルタイムアウト

◦ Web認証

WGBがWeb認証WLANにアソシエートしている場合、そのWGBは除外リ
ストに追加され、そのWGB有線クライアントすべてが削除されます。

（注）

• WGBは、最大 20の有線クライアントをサポートします。 20を超える有線クライアントが
ある場合は、ブリッジまたは他のデバイスを使用します。
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• WGBに接続している有線クライアントは、セキュリティについて認証されません。代わり
にWGBが、アソシエートしているアクセスポイントに対して認証されます。そのため、
WGBの有線側を物理的に保護することをお勧めします。

•コントローラからのDirectStream機能は、ワークグループブリッジの背後にあるクライアン
トに動作せず、ストリームが拒否されます。

•レイヤ 3のローミングでは、WGBが別のコントローラ（外部コントローラなどに）にロー
ミングした後で、有線クライアントをそのWGBネットワークに接続すると、有線クライア
ントの IPアドレスはアンカーコントローラにのみ表示され、外部コントローラには表示さ
れません。

•有線クライアントが長期間にわたってトラフィックを送信しない場合には、トラフィックが
継続的にその有線クライアントに送信されていても、WGBはそのクライアントをブリッジ
テーブルから削除します。その結果、有線クライアントへのトラフィックフローに障害が

発生します。このトラフィック損失を避けるには、次の Cisco IOSコマンドをWGBで使用
してWGBのエージングアウトタイマーの値を大きく設定することで、有線クライアントが
ブリッジテーブルから削除されないようにします。

configure terminal
bridge bridge-group-number aging-time seconds
exit
end

bridge-group-numberの値は 1～ 255、secondsの値は 10～ 1,000,000秒です。 secondsパラメー
タを有線クライアントのアイドル時間の値よりも大きく設定することをお勧めします。

• WGBレコードをコントローラから削除すると、すべてのWGB有線クライアントのレコード
も削除されます。

• WGBに接続された有線クライアントは、WGBの QoSおよび AAA Override属性を継承しま
す。

•次の機能は、WGBに接続された有線クライアントにはサポートされていません。

◦ MACフィルタリング

◦リンクテスト

◦アイドルタイムアウト

• WGBが Lightweightアクセスポイントと通信できるようにするには、WLANを作成して
Aironet IEが有効であることを確認します。

• WGBの後方にある有線クライアントは、DMZ/アンカーコントローラに接続できません。
WGBの後方にある有線クライアントを DMZのアンカーコントローラに接続できるように
するには、config wgb vlan enableコマンドを使用してWGBで VLANを有効にする必要があ
ります。
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WGB の設定例
次に、Static WEPと 40ビットのWEPキーを使用したWGBアクセスポイントの設定例を示しま
す。

ap# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ap(config)# dot11 ssid WGB_with_static_WEP
ap(config-ssid)# authentication open
ap(config-ssid)# guest-mode
ap(config-ssid)# exit
ap(config)# interface dot11Radio 0
ap(config)# station-role workgroup-bridge
ap(config-if)# encry mode wep 40
ap(config-if)# encry key 1 size 40 0 1234567890
ap(config-if)# ssid WGB_with_static_WEP
ap(config-if)# end

このWGBがアクセスポイントにアソシエートしていることを確認するには、WGBに次のコマン
ドを入力します。

show dot11 association

以下に類似した情報が表示されます。

ap# show dot11 associations
802.11 Client Stations on Dot11Radio0:
SSID [FCVTESTING] :
MAC Address IP address Device Name Parent State
000b.8581.6aee 10.11.12.1 WGB-client map1 - Assoc
ap#

ワークグループブリッジのステータスの表示（GUI）

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。
このページの右側の [WGB]テキストボックスには、ネットワーク上の各クライアントについてワークグ
ループブリッジであるかどうかが表示されます。

ステップ 2 目的のクライアントのMACアドレスをクリックします。 [Clients > Detail]ページが表示されます。
このクライアントがワークグループブリッジの場合、[Client Properties]の下の [Client Type]テキストボッ
クスに「WGB」が表示され、[Number of Wired Client(s)]テキストボックスに、このWGBに接続されてい
る有線クライアントの番号が表示されます。

ステップ 3 次の手順に従って、特定のWGBに接続された有線クライアントの詳細を表示します。
a) [Clients > Detail]ページで [Back]をクリックして、[Clients]ページに戻ります。
b) カーソルを目的のWGBの青いドロップダウン矢印の上に置いて、[ShowWiredClients]を選択します。

[WGB Wired Clients]ページが表示されます。
特定のクライアントを無効にしたり、削除したりする場合には、カーソルを目的のクライア

ントの青いドロップダウン矢印の上に置いて、それぞれ [Remove]または [Disable]を選択し
ます。

（注）
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c) 目的のクライアントのMACアドレスをクリックすると、この特定のクライアントに関する詳細が表示
されます。 [Clients > Detail]ページが表示されます。
[Client Properties]の下の [Client Type]テキストボックスには「WGBClient」と表示され、このページの
他のテキストボックスにはこのクライアントに関するその他の情報が記載されています。

ワークグループブリッジのステータスの表示（CLI）

ステップ 1 次のコマンドを入力して、WGBをネットワークで表示します。
show wgb summary

以下に類似した情報が表示されます。

Number of WGBs................................... 1

MAC Address IP Address AP Name Status WLAN Auth Protocol Clients
----------------- ---------- -------- ------ ---- ----- --------- --------
00:0d:ed:dd:25:82 10.24.8.73 a1 Assoc 3 Yes 802.11b 1

ステップ 2 次のコマンドを入力して、特定のWGBに接続された有線クライアントの詳細を表示します。
show wgb detail wgb_mac_address

以下に類似した情報が表示されます。

Number of wired client(s): 1

MAC Address IP Address AP Name Mobility WLAN Auth
------------------- ---------- -------- --------- ----- -----
00:0d:60:fc:d5:0b 10.24.8.75 a1 Local 3 Yes

WGB の問題のデバッグ（CLI）

はじめる前に

•次のコマンドを入力して、IAPPメッセージ、エラー、およびパケットのデバッグを有効にし
ます。

◦ debug iapp all enable：IAPPメッセージのデバッグを有効にします。

◦ debug iapp error enable：IAPPエラーイベントのデバッグを有効にします。
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◦ debug iapp packet enable：IAPPパケットのデバッグを有効にします。

•次のコマンドを入力して、ローミングの問題をデバッグします。

debug mobility handoff enable

•次のコマンドを入力して、DHCPが使用されている場合の IP割り当ての問題をデバッグしま
す。

◦ debug dhcp message enable

◦ debug dhcp packet enable

•次のコマンドを入力して、静的 IPが使用されている場合の IP割り当ての問題をデバッグし
ます。

◦ debug dot11 mobile enable

◦ debug dot11 state enable

Cisco 以外のワークグループブリッジの使用

Cisco 以外のワークグループブリッジについて
Ciscoワークグループブリッジ（WGB）が使用されている場合、WGBは、アソシエートされてい
るすべてのクライアントをアクセスポイントに通知します。コントローラは、アクセスポイン

トにアソシエートされたクライアントを認識します。Cisco以外のWGBが使用されている場合、
コントローラには、WGBの後方にある有線セグメントのクライアントの IPアドレスに関する情
報は伝わりません。この情報がないと、コントローラは次のタイプのメッセージをドロップしま

す。

• WGBクライアントに対するディストリビューションシステムからの ARP REQ

• WGBクライアントからの ARP RPLY

• WGBクライアントからの DHCP REQ

• WGBクライアントに対する DHCP RPLY

注意事項および制約事項

•リリース 7.0.116.0より、コントローラは Cisco以外のWGBに適応し、パッシブクライアン
ト機能を有効にすることで、ワークグループブリッジの後方にある有線クライアントとの間

で ARP、DHCP、およびデータトラフィックを受け渡しできるようになりました。 Cisco以
外のWGBと連携するようにコントローラを設定するには、パッシブクライアント機能を有
効にして、有線クライアントからのすべてのトラフィックがWGBを介してアクセスポイン
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トにルーティングされるようにする必要があります。有線クライアントからのすべてのトラ

フィックは、ワークグループブリッジを介してアクセスポイントにルーティングされます。

• Cisco以外のWGBには、次の制約事項が適用されます。

◦ WGBデバイスに対しては、レイヤ 2ローミングのみがサポートされます。

◦ WGBクライアントには、レイヤ 3セキュリティ（Web認証）はサポートされません。

◦ Cisco以外のWGBデバイスはMAC隠蔽（hiding）を実行するので、コントローラでは
WGBの後方にある有線ホストを表示できません。 Cisco WGBでは、IAPPがサポート
されています。

◦フラグが有効である場合に、WLANでの ARPポイゾニング検出は機能しません。

◦ WGBクライアントに対する VLAN選択はサポートされていません。

◦一部のサードパーティ製WGBは、非DHCPリレーモードで動作する必要があります。
Cisco以外のWGBの後方にあるデバイスで、DHCP割り当てに関する問題が発生した
場合は、config dhcpproxydisableコマンドおよび config dhcpproxydisable bootp-broadcast
disableコマンドを使用してください。

デフォルトの状態では、DHCPプロキシが有効になります。最適な組み合わせは、サー
ドパーティの特性と設定によって異なります。

• WGB有線クライアントがマルチキャストグループを離れると、他のWGB有線クライアン
トへのダウンストリームマルチキャストトラフィックが一時的に中断されます。

• VMwareのような PC仮想化ソフトウェアを使用するクライアントを設置している場合は、
この機能を有効にする必要があります。

複数のサードパーティデバイスに対して互換性のテストを実施しましたが、

Cisco以外のすべてのデバイスが機能することは保証できません。サードパー
ティデバイスに関する相互作用のサポートまたは設定の詳細については、デ

バイスの製造業者に確認してください。

（注）

• Cisco以外のすべてのワークグループブリッジに対して、パッシブクライアント機能を有効
にする必要があります。

•次のコマンドを使用して、クライアントにDHCPを設定することが必要になる場合がありま
す。

◦ DHCPプロキシを無効にするには、config dhcp proxy disableコマンドを使用します。

◦ DHCPブートブロードキャストを有効にするには、tconfig dhcp proxy disable
bootp-broadcast enableコマンドを使用します。
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バックアップコントローラの設定

バックアップコントローラの設定について

中央のロケーションにある単一のコントローラは、アクセスポイントでローカルのプライマリコ

ントローラとの接続を失った場合にバックアップとして機能できます。中央および地方のコント

ローラは、同じモビリティグループに存在する必要はありません。コントローラソフトウェア

リリース 4.2以降のリリースでは、ネットワーク内の特定のアクセスポイントのプライマリ、セ
カンダリ、およびターシャリコントローラを指定できます。コントローラ GUIまたは CLIを使
用して、バックアップコントローラの IPアドレスを指定できます。これにより、アクセスポイ
ントはモビリティグループ外のコントローラをフェールオーバーできます。

注意事項および制約事項

•コントローラソフトウェアリリース 5.0以降のリリースでは、コントローラに接続されたす
べてのアクセスポイントおよび、ハートビートタイマーやディスカバリ要求タイマーを含

むさまざまなタイマーに、プライマリおよびセカンダリバックアップコントローラ（プラ

イマリ、セカンダリ、またはターシャリコントローラが指定されていない場合、または応答

しない場合に使用）を設定することもできます。コントローラの障害検出時間を短縮するに

は、高速ハートビート間隔（コントローラとアクセスポイントの間）に設定するタイムアウ

ト値をより小さくします。高速ハートビートタイマーの期限（ハートビート間隔ごとの）

を過ぎると、アクセスポイントは最後のインターバルでコントローラからデータパケット

を受信したかどうかを判断します。パケットが何も受信されていない場合、アクセスポイ

ントは高速エコー要求をコントローラへ送信します。

•高速ハートビートタイマーは、ローカルモードまたは FlexConnectモードのアクセスポイン
トにのみ設定できます。

•アクセスポイントはバックアップコントローラのリストを維持し、リスト上の各エントリ
に対して定期的に Primary discovery requestを送信します。アクセスポイントがコントロー
ラから新しい discovery responseを受信すると、バックアップコントローラのリストが更新さ
れます。 Primary discovery requestに 2回連続で応答できなかったコントローラはすべて、リ
ストから削除されます。アクセスポイントのローカルコントローラに障害が発生した場合、

プライマリ、セカンダリ、ターシャリ、プライマリバックアップ、セカンダリバックアッ

プの順に、バックアップコントローラリストから使用可能なコントローラが選択されます。

アクセスポイントはバックアップリストで使用可能な最初のコントローラからの discovery
responseを待機し、プライマリディスカバリ要求タイマーで設定された時間内に応答を受信
した場合は、このコントローラに joinします。制限時間に達すると、アクセスポイントは
コントローラを joinできないものと見なし、リストで次に使用可能なコントローラからの
discovery responseを待ちます。

•アクセスポイントのプライマリコントローラが再度オンラインになると、アクセスポイン
トはバックアップコントローラからアソシエート解除してプライマリコントローラに再接
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続します。アクセスポイントはプライマリコントローラにのみフォールバックします。設

定されている使用可能なセカンダリコントローラにはフォールバックしません。たとえば、

アクセスポイントがプライマリ、セカンダリ、およびターシャリコントローラで設定され

ている場合、プライマリおよびセカンダリコントローラが応答しなくなるとターシャリコ

ントローラにフェールオーバーします。プライマリコントローラがダウンしている間、セ

カンダリコントローラがオンラインに戻ると、アクセスポイントはセカンダリコントロー

ラにフォールバックせず、ターシャリコントローラへの接続が維持されます。アクセスポ

イントは、プライマリコントローラがオンラインに戻り、ターシャリコントローラからプ

ライマリコントローラにフォールバックするまで待機します。ターシャリコントローラに

障害が発生し、プライマリコントローラがまだダウンしている場合、アクセスポイントは

使用可能なセカンダリコントローラにフォールバックします。

•ソフトウェアリリース 5.2以降のリリースが実行されているコントローラに別のソフトウェ
アリリース（4.2、5.0、5.1など）が実行されているフェールオーバーコントローラを誤っ
て設定すると、アクセスポイントがフェールオーバーコントローラに joinするのに長い時
間がかかることがあります。アクセスポイントが検出プロセスをCAPWAPで開始してから、
LWAPP検出に変更するからです。

バックアップコントローラの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開きます。

ステップ 2 [Local Mode AP Fast Heartbeat Timer State]ドロップダウンリストから [Enable]を選択してローカルモード
のアクセスポイントの高速ハートビートタイマーを有効にするか、または [Disable]を選択してタイマー
を無効にします。デフォルト値は [Disable]です。

ステップ 3 ステップ 2で [Enable]を選択した場合は、[Local Mode AP Fast Heartbeat Timeout]テキストボックスに入力
して、ローカルモードのアクセスポイントに高速ハートビートタイマーを設定します。指定するハート

ビート間隔の値を小さくすると、コントローラの障害検出にかかる時間が短縮されます。

Cisco Flex 7500コントローラに対する AP高速ハートビートタイムアウト値の範囲は、10～ 15（両端の
値を含む）であり、他のコントローラの場合は 1～ 10（両端の値を含む）になります。 Cisco Flex 7500
コントローラに対するハートビートタイムアウトのデフォルト値は、10です。他のコントローラに対す
るデフォルト値は 1秒です。

ステップ 4 [FlexConnectModeAP Fast Heartbeat Timer State]ドロップダウンリストから [Enable]を選択して FlexConnect
アクセスポイントの高速ハートビートタイマーを有効にするか、または [Disable]を選択してこのタイマー
を無効にします。デフォルト値は [Disable]です。

ステップ 5 FlexConnect高速ハートビートを有効にする場合は、[FlexConnect Mode AP Fast Heartbeat Timeout]テキスト
ボックスに FlexConnectモード AP高速ハートビートタイムアウト値を入力します。指定するハートビー
ト間隔の値を小さくすると、コントローラの障害検出にかかる時間が短縮されます。

Cisco Flex 7500コントローラに対する FlexConnectモード AP高速ハートビートタイムアウト値の範囲は
10～ 15（両端の値を含む）であり、他のコントローラの場合は 1～ 10になります。 Cisco Flex 7500コン
トローラに対するハートビートタイムアウトのデフォルト値は、10です。他のコントローラに対するデ
フォルト値は 1秒です。
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ステップ 6 [AP Primary Discovery Timeout]テキストボックスに 30～ 3600秒（両端の値を含む）の値を入力して、ア
クセスポイントのプライマリディスカバリ要求タイマーを設定します。デフォルト値は 120秒です。

ステップ 7 すべてのアクセスポイントにプライマリバックアップコントローラを指定する場合は、プライマリバッ

クアップコントローラの IPアドレスを [Back-up Primary Controller IP Address]テキストボックスに、コン
トローラの名前を [Back-up Primary Controller Name]テキストボックスに入力します。

IPアドレスのデフォルト値は 0.0.0.0であり、プライマリバックアップコントローラをは無効
です。

（注）

ステップ 8 すべてのアクセスポイントにセカンダリバックアップコントローラを指定する場合は、セカンダリバッ

クアップコントローラの IPアドレスを [Back-up Secondary Controller IP Address]テキストボックスに、コ
ントローラの名前を [Back-up Secondary Controller Name]テキストボックスに入力します。

IPアドレスのデフォルト値は 0.0.0.0であり、セカンダリバックアップコントローラを無効に
します。

（注）

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 次の手順で、特定のアクセスポイントにプライマリ、セカンダリ、およびターシャリバックアップコン
トローラを設定します。

a) [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) プライマリ、セカンダリ、およびターシャリバックアップコントローラを設定するアクセスポイント
の名前をクリックします。

c) [High Availability]タブを選択して、[All APs > Details for]（[High Availability]）ページを開きます。
d) 必要に応じて、このアクセスポイントのプライマリコントローラの名前と IPアドレスを [Primary

Controller]テキストボックスに入力します。
この手順および次の 2つの手順におけるバックアップコントローラの IPアドレスの入力は
オプションです。バックアップコントローラが、アクセスポイントが接続されている（プ

ライマリコントローラ）モビリティグループの外にある場合、プライマリ、セカンダリ、

またはターシャリコントローラにそれぞれ IPアドレスを入力する必要があります。コント
ローラ名および IPアドレスは、同じプライマリ、セカンダリ、またはターシャリコントロー
ラに属す必要があります。そうでない場合、アクセスポイントはバックアップコントロー

ラに joinできません。

（注）

e) 必要に応じて、このアクセスポイントのセカンダリコントローラの名前と IPアドレスを [Secondary
Controller]テキストボックスに入力します。

f) 必要に応じて、このアクセスポイントのターシャリコントローラの名前と IPアドレスを [Tertiary
Controller]テキストボックスに入力します。

g) [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。
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バックアップコントローラの設定（CLI）

ステップ 1 次のコマンドを入力して、特定のアクセスポイントのプライマリコントローラを設定します。
config ap primary-base controller_name Cisco_AP [controller_ip_address]

このコマンドの controller_ip_addressパラメータおよびそれに続く 2つのコマンドはオプション
です。バックアップコントローラが、アクセスポイントが接続されている（プライマリコン

トローラ）モビリティグループの外にある場合、プライマリ、セカンダリ、またはターシャリ

コントローラにそれぞれ IPアドレスを入力する必要があります。各コマンドで、controller_name
および controller_ip_addressは同じプライマリ、セカンダリ、またはターシャリコントローラに
属す必要があります。そうでない場合、アクセスポイントはバックアップコントローラに join
できません。

（注）

ステップ 2 次のコマンドを入力して、特定のアクセスポイントのセカンダリコントローラを設定します。
config ap secondary-base controller_name Cisco_AP [controller_ip_address]

ステップ 3 次のコマンドを入力して、特定のアクセスポイントのターシャリコントローラを設定します。
config ap tertiary-base controller_name Cisco_AP [controller_ip_address]

ステップ 4 次のコマンドを入力して、すべてのアクセスポイントのプライマリバックアップコントローラを設定し

ます。
config advanced backup-controller primary backup_controller_name backup_controller_ip_address

ステップ 5 次のコマンドを入力して、すべてのアクセスポイントのセカンダリバックアップコントローラを設定し

ます。
config advanced backup-controller secondary backup_controller_name backup_controller_ip_address

プライマリまたはセカンダリバックアップコントローラエントリを削除するには、コントロー

ラの IPアドレスとして 0.0.0.0を入力します。
（注）

ステップ 6 次のコマンドを入力して、ローカルまたは FlexConnectアクセスポイントに対する高速ハートビートタイ
マーを有効または無効にします。
config advanced timers ap-fast-heartbeat {local | flexconnect | all} {enable | disable} interval

ここで、allはローカルおよび FlexConnectアクセスポイントの両方を表します。また、intervalには 1～
10秒の値（両端の値を含む）を指定します。指定するハートビート間隔の値を小さくすると、コントロー
ラの障害検出にかかる時間が短縮されます。次のコマンドを入力して、デフォルト値では無効になってい

ます。アクセスポイントのハートビートタイマーを設定します。

config advanced timers ap-heartbeat-timeout interval

intervalの値は、1～ 30秒（両端の値を含む）です。この値は、高速ハートビートタイマーの 3倍以上の
値である必要があります。デフォルト値は 30秒です。

高遅延リンクと一緒に高速ハートビートタイマーを有効にしないでください。高速ハートビート

タイマーを有効にする必要がある場合、タイマー値を遅延よりも大きくする必要があります。

注意

ステップ 7 次のコマンドを入力して、アクセスポイントのプライマリディスカバリ要求タイマーを設定します。
config advanced timers ap-primary-discovery-timeout interval

intervalの値は、30～ 3600秒です。デフォルト値は 120秒です。
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ステップ 8 次のコマンドを入力して、アクセスポイントのディスカバリタイマーを設定します。
config advanced timers ap-discovery-timeout interval

intervalの値は、1～ 10秒です。デフォルト値は 10秒です。

ステップ 9 次のコマンドを入力して、802.11認証応答タイマーを設定します。
config advanced timers auth-timeout interval

intervalの値は、10～ 600秒（両端の値を含む）です。デフォルト値は 10秒です。

ステップ 10 次のコマンドを入力して、変更を保存します。
save config

ステップ 11 次のコマンドを入力して、アクセスポイントの設定を表示します。

• show ap config general Cisco_AP

• show advanced backup-controller

• show advanced timers

show ap config general Cisco_APコマンドに対しては、次のような情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP5
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-AB 802.11a:-AB
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-N
Switch Port Number .............................. 1
MAC Address...................................... 00:13:80:60:48:3e
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.163.133
...
Primary Cisco Switch Name........................ 1-4404
Primary Cisco Switch IP Address.................. 2.2.2.2
Secondary Cisco Switch Name...................... 1-4404
Secondary Cisco Switch IP Address................ 2.2.2.2
Tertiary Cisco Switch Name....................... 2-4404
Tertiary Cisco Switch IP Address................. 1.1.1.4
...

show advanced backup-controllerコマンドに対しては、次のような情報が表示されます。

AP primary Backup Controller .................... controller1 10.10.10.10
AP secondary Backup Controller ............... 0.0.0.0
show advanced timersコマンドに対しては、次のような情報が表示されます。

Authentication Response Timeout (seconds)........ 10
Rogue Entry Timeout (seconds).................... 1300
AP Heart Beat Timeout (seconds).................. 30
AP Discovery Timeout (seconds)................... 10
AP Local mode Fast Heartbeat (seconds)........... 10 (enable)
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AP flexconnect mode Fast Heartbeat (seconds)........... disable
AP Primary Discovery Timeout (seconds)........... 120

アクセスポイントのフェールオーバープライオリティの

設定

アクセスポイントに対するフェールオーバープライオリティの設定

について

各コントローラには、定義された数のアクセスポイント用通信ポートが装備されています。未使

用のアクセスポイントポートがある複数のコントローラが同じネットワーク上に展開されている

場合、1つのコントローラが故障すると、ドロップしたアクセスポイントは、自動的に未使用の
コントローラポートをポーリングして、そのポートにアソシエートします。

注意事項および制約事項

• 5.1よりも前のコントローラソフトウェアリリースでは、バックアップコントローラはアソ
シエーション要求を受信した順序ですべてのポートが使用中となるまで許可します。その結

果、アクセスポイントがバックアップコントローラ上で開いているポートを見つけられる

可能性は、コントローラ障害の後のアソシエーション要求キュー内の位置によって決まりま

す。

•コントローラソフトウェアリリース 5.1以降のリリースでは、バックアップコントローラ
がプライオリティの高いアクセスポイントからの join requestを認識し、使用可能なポートを
提供するための手段として、必要に応じてプライオリティの低いアクセスポイントをアソシ

エーション解除するように、ワイヤレスネットワークを設定できます。

•フェールオーバーのプライオリティレベルは、通常の無線ネットワークの運用中は無効で
す。コントローラ障害後に使用できるバックアップコントローラポートよりも多くのアソ

シエーション要求が発生する場合のみ有効となります。

•この機能を設定するには、ネットワークのフェールオーバープライオリティレベルを設定
して個別のアクセスポイントにプライオリティレベルを割り当てる必要があります。

•デフォルトでは、すべてのアクセスポイントはプライオリティレベル 1に設定されていま
す。これは、最も低いプライオリティレベルです。このため、これよりも高いプライオリ

ティレベルを必要とするアクセスポイントにのみ、プライオリティレベルを割り当てる必

要があります。
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アクセスポイントのフェールオーバープライオリティの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開きます。

ステップ 2 [GlobalAPFailover Priority]ドロップダウンリストから [Enable]を選択してアクセスポイントフェールオー
バープライオリティを有効にするか、または [Disable]を選択してこの機能を無効にし、アクセスポイン
トプライオリティの割り当てをすべて無視します。デフォルト値は [Disable]です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 6 フェールオーバープライオリティを有効にするアクセスポイントの名前をクリックします。

ステップ 7 [High Availability]タブを選択します。 [All APs > Details for]（[High Availability]）ページが表示されます。

ステップ 8 [AP Failover Priority]ドロップダウンリストで次のオプションのいずれかを選択して、アクセスポイント
のプライオリティを指定します。

• [Low]：アクセスポイントにプライオリティレベル 1を割り当てます。これは最も低いプライオリ
ティレベルです。 768ビットは、デフォルト値です。

• [Medium]：アクセスポイントにプライオリティレベル 2を割り当てます。

• [High]：アクセスポイントにプライオリティレベル 3を割り当てます。

• [Critical]：アクセスポイントにプライオリティレベル 4を割り当てます。これは最も高いプライオ
リティレベルです。

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

アクセスポイントのフェールオーバープライオリティの設定（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントフェールオーバープライオリティを有効または無効にしま

す。
config network ap-priority {enable | disable}

ステップ 2 次のコマンドを入力して、アクセスポイントのプライオリティを指定します。
config ap priority {1 | 2 | 3 | 4} Cisco_AP

ここで、1は最も低いプライオリティレベルであり、4は最も高いプライオリティレベルです。デフォル
ト値は、1です
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ステップ 3 save configコマンドを入力して、変更を保存します。

フェールオーバープライオリティの設定の表示（CLI）
•次のコマンドを入力して、ネットワーク上でアクセスポイントのフェールオーバープライ
オリティが有効かどうかを確認します。

show network summary

以下に類似した情報が表示されます。

RF-Network Name............................. mrf
Web Mode.................................... Enable
Secure Web Mode............................. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Shell (ssh).......................... Enable
Telnet...................................... Enable
Ethernet Multicast Mode..................... Disable
Ethernet Broadcast Mode..................... Disable
IGMP snooping............................... Disabled
IGMP timeout................................ 60 seconds
User Idle Timeout........................... 300 seconds
ARP Idle Timeout............................ 300 seconds
Cisco AP Default Master..................... Disable
AP Join Priority......................... Enabled
...

•次のコマンドを入力して、各アクセスポイントのフェールオーバープライオリティを表示
します。

show ap summary

以下に類似した情報が表示されます。

Number of APs.................................... 2
Global AP User Name.............................. user
Global AP Dot1x User Name........................ Not Configured

AP Name Slots AP Model Ethernet MAC Location Port Country Priority
------- ----- ------------------ ----------------- --------- ---- ------- -------
ap:1252 2 AIR-LAP1252AG-A-K9 00:1b:d5:13:39:74 hallway 6 1 US 1
ap:1121 1 AIR-LAP1121G-A-K9 00:1b:d5:a9:ad:08 reception 1 US 3

特定のアクセスポイントの概要を表示するには、アクセスポイント名を指定します。また、ア

クセスポイントのフィルタリングを行うときは、ワイルドカード検索を使用できます。
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アクセスポイントの再送信間隔および再試行回数の設定

アクセスポイントの再送信間隔および再試行回数の設定について

コントローラおよびアクセスポイントは、信頼性のある CAPWAP転送プロトコルを使用してパ
ケットを交換します。各要求に対して、応答が定義されています。この応答を使用して、要求

メッセージの受信を確認します。応答メッセージは明示的に確認されません。したがって、応答

メッセージが受信されない場合は、再送信間隔後に元の要求メッセージが再送信されます。最大

再送信回数が過ぎても要求が確認されないと、セッションが終了し、アクセスポイントは別のコ

ントローラに再びアソシエートされます。

注意事項および制約事項

•再送信間隔と再試行回数の両方とも、グローバルと特定のアクセスポイントレベルで設定
できます。グローバル設定では、これらの設定パラメータがすべてのアクセスポイントに

適用されます。つまり、再送信間隔と再試行回数は、すべてのアクセスポイントに均一に

なります。また、特定のアクセスポイントレベルで再送信間隔と再試行回数を設定すると、

値はその特定のアクセスポイントに適用されます。アクセスポイント固有の設定は、グロー

バル設定よりも優先されます。

•再送信間隔および再試行回数は、メッシュアクセスポイントには適用されません。

アクセスポイントの再送信間隔と再試行回数の設定（GUI）
再送信間隔と再試行回数は、すべてのアクセスポイントにグローバルに設定することも、特定の

アクセスポイントに設定することもできます。

ステップ 1 コントローラGUIを使用して、再送信間隔、および再試行回数をグローバルに設定するようにコントロー
ラを設定するには、次の手順を実行します。

a) [Wireless] > [Access Points] > [Global Configuration]の順に選択します。
b) [AP Transmit Config Parameters]セクションから、次のいずれかのオプションを選択します。

• [AP Retransmit Count]：アクセスポイントからコントローラに要求を再送信する回数を入力しま
す。このパラメータには、3～ 8の値を指定できます。

• [AP Retransmit Interval]：要求の再送信から次の再送信までの時間を入力します。このパラメータ
には、2～ 5の値を指定できます。
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c) [Apply]をクリックします。

ステップ 2 特定のアクセスポイントに対して、再送信間隔、および再試行回数を設定するようにコントローラを設定

するには、次の手順を実行します。

a) [Wireless] > [Access Points] > [All APs]の順に選択します。
b) 値を設定するアクセスポイントに対応する [AP Name]リンクをクリックします。

[All APs > Details]ページが表示されます。

c) [Advanced]タブをクリックして、[Advanced Parameters]ページを開きます。
d) [AP Transmit Config Parameters]セクションから、次のいずれかのパラメータを選択します。

• [AP Retransmit Count]：アクセスポイントからコントローラに要求を再送信する回数を入力しま
す。このパラメータには、3～ 8の値を指定できます。

• [AP Retransmit Interval]：要求の再送信から次の再送信までの時間を入力します。このパラメータ
には、2～ 5の値を指定できます。

e) [Apply]をクリックします。

アクセスポイントの再送信間隔と再試行回数の設定（CLI）
再送信間隔と再試行回数は、すべてのアクセスポイントにグローバルに設定することも、特定の

アクセスポイントに設定することもできます。

•次のコマンドを入力して、すべてのアクセスポイントにグローバルに再送信間隔と再試行回
数を設定します。

config ap retransmit {interval | count} seconds all

intervalパラメータに有効な範囲は、3～ 8です。 countパラメータに有効な範囲は、2～ 5
です。

•次のコマンドを入力して、特定のアクセスポイントに再送信間隔と再試行回数を設定しま
す。

config ap retransmit {interval | count} seconds Cisco_AP

intervalパラメータに有効な範囲は、3～ 8です。 countパラメータに有効な範囲は、2～ 5
です。

•次のコマンドを入力して、すべて、または特定の APに設定した retransmitパラメータのス
テータスを表示します。

show ap retransmit all

(Cisco Controller) >show ap retransmit all
Global control packet retransmit interval: 5
Global control packet retransmit count: 6
AP Name Retransmit Interval Retransmit count
------------------ ------------------- -------------------
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AP_1131 N/A(Mesh mode) N/A(Mesh mode)
AP_cisco 5 4
abhes_1240 5 6

retransmit値と retry値は、メッシュモードのアクセスポイントに設定できな
いので、これらの値は N/A（適用外）として表示されます。

（注）

•次のコマンドを入力して、特定のアクセスポイントに設定した retransmitパラメータのステー
タスを表示します。

show ap retransmit Cisco_AP

(Cisco Controller) >show ap retransmit cisco_AP1
Global control packet retransmit interval: 5
Global control packet retransmit count: 6
AP Name Retransmit Interval Retransmit count
------------------ ------------------- -------------------
cisco_AP1 5 6
(Cisco Controller) >

国番号の設定

国番号の設定について

コントローラおよびアクセスポイントは、法的な規制基準の異なるさまざまな国で使用できるよ

うに設計されています。アクセスポイント内の無線は、製造時に特定の規制ドメインに割り当て

られています（ヨーロッパの場合には Eなど）。しかし、国番号を使用すると、稼働する特定の
国を指定できます（フランスの場合には FR、スペインの場合には ESなど）。国番号を設定する
と、各無線のブロードキャスト周波数帯域、インターフェイス、チャネル、および送信電力レベ

ルが国別の規制に準拠していることを確認できます。

注意事項および制約事項

•通常、コントローラごとに 1つの国番号を設定します。この国番号では、そのコントローラ
の物理的な場所とそのアクセスポイントが一致している必要があります。ただし、コント

ローラソフトウェアリリース 4.1以降のリリースでは、コントローラごとに 20の国番号を
設定できます。これによって、複数の国がサポートされ、1つのコントローラからさまざま
な国にあるアクセスポイントを管理できます。

•コントローラは、さまざまな規制ドメイン（国）のさまざまなアクセスポイントをサポート
していますが、同一の規制ドメインについては、すべての無線を 1つのアクセスポイントに
設定する必要があります。たとえば、Cisco 1231アクセスポイントの無線について、米国
（-A）の規制ドメインに対して 802.11b/g無線を設定し、イギリス（-E）の規制ドメインに
対して 802.11a無線を設定しないでください。設定した場合、コントローラでアクセスポイ
ントに選択した規制ドメインに応じて、コントローラによりアクセスポイントの無線のどち
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らか 1つだけがオンになります。したがって、アクセスポイントの無線の両方には必ず同
じ国番号を設定してください。

製品ごとにサポートされている国番号の完全なリストについては、次のWebサイトを参照し
てください。http://tools.cisco.com/cse/prdapp/jsp/
externalsearch.do?action=externalsearch&page=EXTERNAL_SEARCH

または

http://www.cisco.com/en/US/prod/collateral/wireless/ps5679/ps5861/product_data_
sheet0900aecd80537b6a_ps6087_Products_Data_Sheet.html

•複数の Country Code機能を使用している場合、同じ RFグループに joinする予定のすべての
コントローラは、同じ国で構成された一連の国々を同じ順序で設定する必要があります。

•複数の国が設定され、Radio Resource Management（RRM）自動 RF機能が有効になっている
場合、許可される共通のチャネルは、各国で許可されているチャネルの組み合わせ（または

スーパーセット）を実行することによって引き出されます。アクセスポイントは常にすべ

ての合法的な周波数を使用できますが、共通でないチャネルは手動でのみ割り当てることが

できます。

•アクセスポイントは、その国向けに設計されているチャネルでのみ動作できます。

アクセスポイントがすでに規制の電力レベルより高く設定されていたり、手

動入力で設定されている場合には、電力レベルはそのアクセスポイントが割

り当てられている特定の国によってのみ制限されます。

（注）

• RFグループリーダーに設定されている国リストによって、メンバーが動作するチャネルが
決定します。このリストは、RFグループメンバーに設定されている国とは無関係です。

国番号の設定（GUI）

ステップ 1 802.11aおよび 802.11b/gネットワークを無効にする手順は、次のとおりです。
a) [Wireless] > [802.11a/n] > [Network]を選択します。
b) [802.11a Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。
d) [Wireless] > [802.11a/n] > [Network]を選択します。
e) [802.11b/g Network Status]チェックボックスをオフにします。
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f) [Apply]をクリックします。

ステップ 2 [Wireless] > [Country]を選択して、[Country]ページを開きます。

ステップ 3 アクセスポイントがインストールされている各国のチェックボックスをオンにします。複数のチェック

ボックスをオンにした場合、RRMチャネルと電力レベルが共通のチャネルと電力レベルに制限されるこ
とを記載したメッセージが表示されます。

ステップ 4 [OK]をクリックして続行するか、[Cancel]をクリックして操作をキャンセルします。

ステップ 5 [Apply]をクリックします。
ステップ 3で複数の国番号を選択した場合、各アクセスポイントが国に割り当てられます。

ステップ 6 次の手順で、アクセスポイントごとに選択されたデフォルトの国を表示し、必要に応じて別の国を選択し

ます。

国番号を設定から削除する場合、削除する国に現在割り当てられているアクセスポイントはリ

ブートし、コントローラに再 joinされる際に、必要に応じて残りの国のいずれかに再度割り当
てられます。

（注）

a) 次のいずれかの操作を行います。

• 802.11aおよび 802.11b/gネットワークを無効のままにします。

• 802.11aおよび 802.11b/gネットワークを再び有効にしてから、国番号を設定しているアクセスポ
イントのみを無効にします。アクセスポイントを無効にするには、[Wireless] > [Access Points] >
[All APs]の順に選択し、目的のアクセスポイントのリンクをクリックして、[Status]ドロップダ
ウンリストで [Disable]を選択し、[Apply]をクリックします。

b) [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
c) 目的のアクセスポイントのリンクをクリックします。
d) [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。
このアクセスポイントのデフォルトの国が [Country Code]ドロップダウンリストに表示されます。

e) アクセスポイントが表示された国以外でインストールされている場合には、ドロップダウンリストか
ら正しい国を選択します。このボックスに記載される国番号は、アクセスポイントの無線のうち少な

くとも 1つの無線の規制ドメインに適合します。
f) [Apply]をクリックします。
g) コントローラに joinされたすべてのアクセスポイントを特定の国に割り当てるには、この手順を繰り
返します。

h) ステップ aで無効にしたアクセスポイントを再び有効にします。

ステップ 7 ステップ 6で有効にしなかった場合は、802.11aおよび 802.11b/gネットワークを再び有効にします。

ステップ 8 [Save Configuration]をクリックします。
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国番号の設定（CLI）

ステップ 1 次のコマンドを入力して、使用可能な国番号をすべて表示します。
show country supported

ステップ 2 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを無効にします。
config 802.11a disable network

config 802.11b disable network

ステップ 3 次のコマンドを入力して、アクセスポイントがインストールされた国の国番号を設定します。
config country code1[,code2,code3,...]

複数の国番号を入力する場合には、各国番号をカンマで区切ります（config country US,CA,MXなど）。
以下に類似した情報が表示されます。

Changing country code could reset channel configuration.
If running in RFM One-Time mode, reassign channels after this command.
Check customized APs for valid channel values after this command.
Are you sure you want to continue? (y/n) y

ステップ 4 決定を確認するプロンプトが表示されたら、Yを入力します。以下に類似した情報が表示されます。

Configured Country............................. Multiple Countries:US,CA,MX
Auto-RF for this country combination is limited to common channels and power.

KEY: * = Channel is legal in this country and may be configured manually.
A = Channel is the Auto-RF default in this country.
. = Channel is not legal in this country.
C = Channel has been configured for use by Auto-RF.
x = Channel is available to be configured for use by Auto-RF.

(-) = Regulatory Domains allowed by this country.
------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11BG :
Channels : 1 1 1 1 1

: 1 2 3 4 5 6 7 8 9 0 1 2 3 4
------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-
US (-AB) : A * * * * A * * * * A . . .
CA (-AB) : A * * * * A * * * * A . . .
MX (-NA) : A * * * * A * * * * A . . .
Auto-RF : C x x x x C x x x x C . . .
------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11A : 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Channels : 3 3 3 4 4 4 4 4 5 5 6 6 0 0 0 1 1 2 2 2 3 3 4 4 5 5 6 6
--More-- or (q)uit

: 4 6 8 0 2 4 6 8 2 6 0 4 0 4 8 2 6 0 4 8 2 6 0 9 3 7 1 5
------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
US (-AB) : . A . A . A . A A A A A * * * * * . . . * * * A A A A *
CA (-ABN) : . A . A . A . A A A A A * * * * * . . . * * * A A A A *
MX (-N) : . A . A . A . A A A A A . . . . . . . . . . . A A A A *
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Auto-RF : . C . C . C . C C C C C . . . . . . . . . . . C C C C x

ステップ 5 次のコマンドを入力して、国番号の設定を確認します。
show country

ステップ 6 次のコマンドを入力して、コントローラに設定された国番号の使用可能なチャネルの一覧を表示します。
show country channels

以下に類似した情報が表示されます。

Configured Country............................. Multiple Countries:US,CA,MX
Auto-RF for this country combination is limited to common channels and power.

KEY: * = Channel is legal in this country and may be configured manually.
A = Channel is the Auto-RF default in this country.
. = Channel is not legal in this country.
C = Channel has been configured for use by Auto-RF.
x = Channel is available to be configured for use by Auto-RF.

(-) = Regulatory Domains allowed by this country.
------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11BG :
Channels : 1 1 1 1 1

: 1 2 3 4 5 6 7 8 9 0 1 2 3 4
------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-
US (-AB) : A * * * * A * * * * A . . .
CA (-AB) : A * * * * A * * * * A . . .
MX (-NA) : A * * * * A * * * * A . . .
Auto-RF : C x x x x C x x x x C . . .
------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11A : 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Channels : 3 3 3 4 4 4 4 4 5 5 6 6 0 0 0 1 1 2 2 2 3 3 4 4 5 5 6 6

: 4 6 8 0 2 4 6 8 2 6 0 4 0 4 8 2 6 0 4 8 2 6 0 9 3 7 1 5
------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
US (-AB) : . A . A . A . A A A A A * * * * * . . . * * * A A A A *
CA (-ABN) : . A . A . A . A A A A A * * * * * . . . * * * A A A A *
MX (-N) : . A . A . A . A A A A A . . . . . . . . . . . A A A A *

Auto-RF : . C . C . C . C C C C C . . . . . . . . . . . C C C C x
------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

ステップ 7 save configコマンドを入力して、変更を保存します。

ステップ 8 次のコマンドを入力して、アクセスポイントが割り当てられた国を表示します。

特定のアクセスポイントの概要を表示するには、アクセスポイント名を指定します。また、アクセスポ

イントのフィルタリングを行うときは、ワイルドカード検索を使用できます。

show ap summary

以下に類似した情報が表示されます。

Number of APs.................................... 2

AP Name Slots AP Model Ethernet MAC Location Port Country
-------- ------ ----------------- ----------------- ---------------- ------- --------
ap1 2 AP1030 00:0b:85:5b:8e:c0 default location 1 US
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ap2 2 AIR-AP1242AG-A-K9 00:14:1c:ed:27:fe default location 1 US

ステップ 9 ステップ3で複数の国番号を入力した場合は、次の手順に従って特定の国への各アクセスポイントを割り
当てます。

a) 次のいずれかの操作を行います。

• 802.11a/nおよび 802.11b/g/nネットワークを無効のままにします。

• 802.11a/nおよび 802.11b/g/nネットワークを再び有効にしてから、国番号を設定しているアクセス
ポイントのみを無効にします。ネットワークを再び有効にするには、次のコマンドを入力しま

す。

config 802.11{a | b} enable network

アクセスポイントを無効にするには、次のコマンドを入力します。

config ap disable ap_name

b) アクセスポイントを特定の国に割り当てるには、次のコマンドを入力します。
config ap country code {ap_name | all}

選択した国番号が、アクセスポイントの無線のうち少なくとも 1つの無線の規制ドメインに適合して
いることを確認します。

ネットワークを有効にしてアクセスポイントを無効にしてから、config ap country code all
コマンドを実行すると、指定した国番号が無効にしたアクセスポイントにのみ設定されま

す。他のアクセスポイントは、すべて無視されます。

（注）

たとえば、config ap country mx allと入力した場合、次のような情報が表示されます。

To change country code: first disable target AP(s) (or disable all networks).
Changing the country may reset any customized channel assignments.
Changing the country will reboot disabled target AP(s).

Are you sure you want to continue? (y/n) y

AP Name Country Status
--------- -------- --------
ap2 US enabled (Disable AP before configuring country)
ap1 MX changed (New country configured, AP rebooting)

c) ステップ aで無効にしたアクセスポイントを再び有効にするには、次のコマンドを入力します。
config ap enable ap_name

ステップ 10 802.11a/nおよび 802.11b/g/nネットワークをステップ 9で再び有効にしなかった場合には、ここで有効に
するために次のコマンドを入力します。
config 802.11{a | b} enable network

ステップ 11 「save config」と入力します。
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アクセスポイントの -J 規制ドメインから -U 規制ドメイ
ンへの移行

アクセスポイントの -J 規制ドメインから -U 規制ドメインへの移行に
ついて

日本政府は、5GHz無線周波スペクトルの規制を変更しました。これらの規制によって、802.11a
5GHz無線のテキストボックスがアップグレードできるようになりました。日本では、次の 3つ
の周波数セットが許可されています。

• J52 = 34（5170 MHz）、38（5190 MHz）、42（5210 MHz）、46（5230 MHz）

• W52 = 36（5180 MHz）、40（5200 MHz）、44（5220 MHz）、48（5240 MHz）

• W53 = 52（5260 MHz）、56（5280 MHz）、60（5300 MHz）、64（5320 MHz）

シスコでは、これらの周波数セットを次の規制ドメインにまとめました。

• -J規制ドメイン = J52

• -P規制ドメイン = W52 + W53

• -U規制ドメイン = W52

規制ドメインとは、シスコが世界の周波数の規制を論理的なグループにまとめたものです。たと

えば、ヨーロッパの大半の国は -E規制ドメインに入ります。シスコのアクセスポイントは工場
で特定の規制ドメイン向けに設定され、この移行プロセス以外によって変更されることはありま

せん。規制ドメインは無線ごとに割り当てられるので、アクセスポイントの 802.11aおよび
802.11b/g無線は別々のドメインに割り当てられることがあります。

コントローラとアクセスポイントは、その国で使用できるように設計されていない場合、正

しく動作しない場合があります。たとえば、部品番号が AIR-AP1030-A-K9（米国の規制ドメ
インに含まれている）のアクセスポイントは、オーストラリアでは使用できません。その国

の規制ドメインに適合したコントローラとアクセスポイントを購入するよう、常に確認して

ください。

（注）

日本の規制では、アクセスポイントの無線を -Jドメインから -Uドメインへ移行するようにプロ
グラムされた規制ドメインが許可されています。日本市場向けの新しいアクセスポイントには、

-P規制ドメインに対応した設定の無線が含まれています。 -J無線は、現在販売されていません。
現在お使いの -J無線が新しい -P無線と共に 1つのネットワーク内で動作することを確認するに
は、お使いの -J無線を -U区域に移行する必要があります。

国番号は、各国で合法的に使用できるチャネルを定義します。日本で使用できる国番号は、次の

とおりです。
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• JP：コントローラに joinできるのは、-J無線のみです。

• J2：コントローラに joinできるのは、-P無線のみです。

J2 -Qは、1550および 3600を除くすべてのアクセスポイントに対して 7.0.116.0
で動作します。 1550アクセスポイントがコントローラに joinするには、-J4
区域が必要です。

（注）

• J3：-U周波数を使用しますが、-U無線および -P無線の両方をコントローラに joinできます。

• J4：2.4G PQUおよび 5G JPQUがコントローラに joinできるようにします。

移行した後は、J3国番号を使用する必要があります。お使いのコントローラ
でソフトウェアリリース 4.1以降のリリースが動作している場合には、複数
の Country Code機能を使用して、J2と J3の両方を選択できます。手動で -P
無線を設定して J3で対応していないチャネルを使用できます。

（注）

日本の規制ドメインのアクセスポイントでサポートされているチャネルと電力レベルの一覧につ

いては、『Channels and Maximum Power Settings for Cisco Aironet Lightweight Access Points』を参照
してください。

注意事項および制約事項

アクセスポイントを -U規制ドメインに移行する場合には、次のガイドラインに従ってください。

•移行できるのは、-J規制ドメインおよびAirespace AS1200アクセスポイントをサポートする
Cisco Aironet 1130、1200、および 1240 Lightweightアクセスポイントのみです。その他のア
クセスポイントは移行できません。

•お使いのコントローラとすべてのアクセスポイントでは、ソフトウェアリリース 4.1以降の
リリースまたはソフトウェアリリース 3.2.193.0が動作している必要があります。

ソフトウェアリリース 4.0はサポートされていません。アクセスポイントの
移行にソフトウェアリリース 3.2.193.0を使用した場合、ソフトウェアリリー
ス4.0にアップグレードできません。アップグレードできるのは、ソフトウェ
アリリース 4.1以降のリリースまたは 3.2ソフトウェアの後続リリースのみで
す。

（注）

•お使いのコントローラを最後にブートしたときに、1つまたは複数の日本の国番号（JP、J2、
または J3）を設定しているはずです。
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• -J規制ドメインをコントローラに joinするよう設定したアクセスポイントが、少なくとも 1
つは必要です。

•アクセスポイントを -U規制ドメインから -J区域へ移行しなおすことはできません。日本政
府は、移行の反転を違法であると規定しています。

アクセスポイントの移行をやり直すことはできません。アクセスポイントを

移行すると、ソフトウェアリリース 4.0に戻ることはできません。移行済み
のアクセスポイントでは、ソフトウェアリリース 4.0下の 802.11a無線が機能
できなくなります。

（注）

•移行プロセスは、コントローラ GUIを使用して実行できません。

アクセスポイントの -U 規制ドメインへの移行（CLI）

ステップ 1 次のコマンドを入力して、ネットワーク内のどのアクセスポイントが移行できるかを決定します。
show ap migrate

以下に類似した情報が表示されます。

These 1 APs are eligible for migration:
00:14:1c:ed:27:fe AIR-AP1242AG-J-K9 ap1240 “J” Reg. Domain

No APs have already been migrated.

ステップ 2 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを無効にします。
config 802.11a disable network

config 802.11b disable network

ステップ 3 次のコマンドを入力して、アクセスポイントの国番号を変更して、J3に移行します。
config country J3

ステップ 4 アクセスポイントがリブートして、コントローラに再 joinするのを待機します。

ステップ 5 次のコマンドを入力して、アクセスポイントを -J規制ドメインから -U規制ドメインに移行します。
config ap migrate j52w52 {all | ap_name}

以下に類似した情報が表示されます。

Migrate APs with 802.11A Radios in the “J” Regulatory Domain to the “U” Regulatory Domain.
The “J” domain allows J52 frequencies, the “U” domain allows W52 frequencies.
WARNING: This migration is permanent and is not reversible, as required by law.
WARNING: Once migrated the 802.11A radios will not operate with previous OS versions.
WARNING: All attached “J” radios will be migrated.
WARNING: All migrated APs will reboot.
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WARNING: All migrated APs must be promptly reported to the manufacturer.
Send the AP list and your company name to: abc@cisco.com

This AP is eligible for migration:
00:14:1c:ed:27:fe AIR-AP1242AG-J-K9 ap1240

Begin to migrate Access Points from “J”(J52) to “U”(W52). Are you sure? (y/n)

ステップ 6 移行の決定を確認するプロンプトが表示されたら、Yを入力します。

ステップ 7 すべてのアクセスポイントがリブートして、コントローラに再 joinするまで待機します。このプロセス
は、アクセスポイントによっては最長 15分かかる場合があります。 AP1130、AP1200、および AP1240
は 2回リブートします。それ以外のアクセスポイントは 1回リブートします。

ステップ 8 次のコマンドを入力して、すべてのアクセスポイントの移行を確認します。
show ap migrate

以下に類似した情報が表示されます。

No APs are eligible for migration.

These 1 APs have already been migrated:
00:14:1c:ed:27:fe AIR-AP1242AG-J-K9 ap1240 “U” Reg. Domain

ステップ 9 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを再び有効にします。
config 802.11a enable network

config 802.11b enable network

ステップ 10 会社名を記載した電子メールと移行済みのアクセスポイントの一覧を、メールアドレス
migrateapj52w52@cisco.comに送信します。ステップ 8の show ap migrateコマンドの出力を切り取り、電
子メールに貼り付けることをお勧めします。

日本での W56 帯域の使用
日本政府は、802.11a無線でのW56帯域周波数の無線 LAN使用を正式に許可しています。W56
帯域には、次のチャネル、周波数、および電力レベル（dBm）が含まれます。

AIR-LAP1242AG-Q-K9 の最大
電力

AIR-LAP1132AG-Q-K9 の最大
電力

周波数（MHz）チャネル

15175500100

15175520104

15175540108

15175560112
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AIR-LAP1242AG-Q-K9 の最大
電力

AIR-LAP1132AG-Q-K9 の最大
電力

周波数（MHz）チャネル

15175580116

15175600120

15175620124

15175640128

15175660132

15175680136

15175700140

W56帯域のチャネルはすべて、動的周波数選択（DFS）を必要とします。日本国内では、W56帯
域は日本の DFS規制の対象です。現在、新しい 1130および 1240シリーズアクセスポイント
SKU（プロダクトコードに -Qが付いているもの）のみが、AIR-LAP1132AG-Q-K9および
AIR-LAP1242AG-Q-K9の要件をサポートします。

-Pおよび -Qアクセスポイントのみで構成されるネットワークを設定するには、国番号を J2に設
定します。 -P、-Q、および -Uのアクセスポイントで構成されるネットワークを設定するには、
国番号を J3に設定します。

動的周波数選択
Cisco UWNソリューションは、無線デバイスがレーダー信号を検出して干渉しないようにする動
的周波数選択（DFS）の使用を必須とする規制に準拠しています。

5GHzの無線を使用する Lightweightアクセスポイントが次の表に示す 15チャネルのいずれかで
動作している場合、アクセスポイントがアソシエートするコントローラは、自動的にDFSを使用
して動作周波数を設定します。

DFS対応の5GHz無線用のチャネルを手動で選択した場合、コントローラはそのチャネルでのレー
ダーアクティビティを 60秒間チェックします。レーダーアクティビティが検出されない場合、
アクセスポイントは選択されたチャネル上で動作します。選択されたチャネルでレーダーアク

ティビティが検出された場合、コントローラは自動的に別のチャネルを選択し、30分後にアクセ
スポイントはチャネルを再試行します。

レーダーが DFS有効チャネルで検出された後、30分間は使用できません。（注）
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不正ロケーション検出プロトコル（RLDP）および不正の包含は、次の表に示すチャネルでは
サポートされていません。

（注）

適法な最大送信電力については、他のチャネルよりも 5GHzチャネルの方が大きくなるものが
あります。電力が制限されている5GHzチャネルをランダムに選択した場合、コントローラは
そのチャネルの電力制限に合うように送信電力を下げます。

（注）

表 21：DFS の有効な 5GHz チャネル

124（5620MHz）104（5520MHz）52（5260MHz）

128（5640MHz）108（5540MHz）56（5280MHz）

132（5660MHz）112（5560MHz）60（5300MHz）

136（5680MHz）116（5580MHz）64（5320MHz）

140（5700MHz）120（5600MHz）100（5500MHz）

DFSの使用時、コントローラはレーダー信号の動作周波数を監視します。チャネルでレーダー信
号が検出された場合、コントローラは次の手順を実行します。

•アクセスポイントチャネルを、それ以前の 30分間にレーダーアクティビティが見られな
かったチャネルに変更します（レーダーイベントは、30分後にクリアされます）。コント
ローラは、ランダムにチャネルを選択します。

•選択されたチャネルが上記の表に示したチャネルのいずれかである場合、新しいチャネルで
レーダー信号を 60秒間スキャンします。新しいチャネルでレーダー信号が検出されない場
合、コントローラはクライアントのアソシエーションを承認します。

•レーダーアクティビティが検出されたチャネルをレーダーチャネルとして記録し、そのチャ
ネルでのアクティビティを 30秒間回避します。

•トラップを生成し、ネットワークマネージャに警告します。
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アクセスポイントでの RFID トラッキングの最適化

アクセスポイントでの RFID トラッキングの最適化について
RFIDタグの監視とロケーション計算を最適化するには、802.11b/gアクセスポイント無線用の
2.4GHz帯域内で最高4つのチャネルでトラッキングの最適化を有効化できます。この機能を使用
して、通常、タグが動作するようにプログラムされているチャネル（チャネル1、6、11など）の
みをスキャンすることができます。

コントローラのGUIまたはCLI使用して、監視モード用アクセスポイントを設定し、このアクセ
スポイント無線でトラッキングの最適化を有効化できます。

アクセスポイントでの RFID トラッキングの最適化（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 監視モードを有効にするアクセスポイントの名前をクリックします。 [All APs > Details for]ページが表示
されます。

ステップ 3 [AP Mode]ドロップダウンリストから [Monitor]を選択します。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 アクセスポイントをリブートする警告が表示されたら、[OK]をクリックします。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 [Wireless] > [Access Points] > [Radios] > [802.11b/g/n]の順に選択して、[802.11b/g/n Radios]ページを開きま
す。

ステップ 8 カーソルを目的のアクセスポイントの青いドロップダウン矢印の上に置いて [Configure]を選択します。
[802.11b/g/n Cisco APs > Configure]ページが表示されます。

ステップ 9 アクセスポイント無線を無効にするには、[Admin Status]ドロップダウンリストから [Disable]を選択し、
[Apply]をクリックします。

ステップ 10 無線でトラッキングの最適化を有効にするには、[Enable Tracking Optimization]ドロップダウンリストか
ら [Enable]を選択します。

ステップ 11 4つの [Channel]ドロップダウンリストから、RFIDタグの監視対象となるチャネルを選択します。
タグの監視対象となるチャネルは少なくとも 1つ設定する必要がありま
す。

（注）
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ステップ 12 [Apply]をクリックして、変更を確定します。

ステップ 13 [Save Configuration]をクリックして、変更を保存します。

ステップ 14 アクセスポイント無線を再び有効にするには、[Admin Status]ドロップダウンリストから [Enable]を選択
し、[Apply]をクリックします。

ステップ 15 [Save Configuration]をクリックして、変更を保存します。

アクセスポイントでの RFID トラッキングの最適化（CLI）

ステップ 1 次のコマンドを入力して、監視モード用のアクセスポイントを設定します。
config ap mode monitor Cisco_AP

ステップ 2 アクセスポイントがリブートされるが操作を続行するかどうかをたずねる警告が表示されたら、Yと入力
します。

ステップ 3 「save config」と入力します。

ステップ 4 次のコマンドを入力して、アクセスポイント無線を無効にします。
config 802.11b disable Cisco_AP

ステップ 5 次のコマンドを入力して、使用国でサポートされている DCAチャネルのみをスキャンするようアクセス
ポイントを設定します。
config ap monitor-mode tracking-opt Cisco_AP

スキャンするチャネルを正確に指定するには、ステップ6で、configapmonitor-mode tracking-opt
Cisco_APコマンドを入力します。

（注）

このアクセスポイントのトラッキングの最適化を無効にするには、config ap monitor-mode
no-optimization Cisco_APコマンドを入力します。

（注）

ステップ 6 ステップ5のコマンドを入力してからこのコマンドを入力して、アクセスポイントがスキャンする802.11b
チャネルを 4つまで選択できます。
config ap monitor-mode 802.11b fast-channel Cisco_AP channel1 channel2 channel3 channel4

米国では、channel変数に 1から 11までの任意の値を割り当てられます。その他の国ではさら
に多くのチャネルがサポートされています。少なくともチャネルを 1つ割り当てる必要があり
ます。

（注）

ステップ 7 次のコマンドを入力して、アクセスポイント無線を再度有効にします。
config 802.11b enable Cisco_AP

ステップ 8 save configコマンドを入力して、変更を保存します。

ステップ 9 次のコマンドを入力して、監視モードのアクセスポイントすべての概要を表示します。
show ap monitor-mode summary
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以下に類似した情報が表示されます。

AP Name Ethernet MAC Status Scanning Channel List
------------------ -------------------- ---------- ------------------------
AP1131:46f2.98ac 00:16:46:f2:98:ac Tracking 1, 6, NA, NA

プローブ要求フォワーディングの設定

プローブ要求フォワーディングの設定について

プローブ要求とはクライアントが送信する802.11管理フレームであり、SSIDの機能についての情
報を要求します。デフォルトでは、アクセスポイントは応答済みの（acknowledged）プローブ要
求をコントローラが処理できるよう送信します。応答済みの（acknowledged）プローブ要求とは、
アクセスポイントがサポートする SSIDのプローブ要求です。必要に応じて、応答済みの
（acknowledged）プローブ要求および未応答の（unacknowledged）プローブ要求の両方をフォワー
ドするようアクセスポイントを設定できます。コントローラは応答済みの（acknowledged）プ
ローブ要求からの情報を使用してロケーションの精度を向上できます。

プローブ要求フォワーディングの設定（CLI）

ステップ 1 次のコマンドを入力して、アクセスポイントからコントローラにフォワードされたプローブ要求のフィル

タリングを有効または無効にします。
config advanced probe filter {enable | disable}

デフォルトのフィルタ設定であるプローブフィルタリングを有効にすると、アクセスポイントは応答済

みの（acknowledged）プローブ要求のみをコントローラにフォワードします。プローブフィルタリングを
無効にすると、アクセスポイントは応答済みの（acknowledged）プローブ要求と未応答の（unacknowledged）
プローブ要求の両方をコントローラにフォワードします。

ステップ 2 次のコマンドを入力して、一定期間内にコントローラに送信されるプローブ要求の、アクセスポイント無

線あたり、およびクライアントあたりの数を制限します。
config advanced probe limit num_probes interval

値は次のとおりです。

• num_probesは、一定期間内にコントローラに送信されるプローブ要求のアクセスポイント無線あた
り、およびクライアントあたりの数（1～ 100）です。

• intervalは、プローブ制限間隔です（100～ 10000ミリ秒）。
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num_probesのデフォルト値は 2（プローブ要求数）であり、intervalのデフォルト値は 500ミリ秒です。

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 次のコマンドを入力して、プローブ要求フォワーディングの設定を表示します。
show advanced probe

以下に類似した情報が表示されます。

Probe request filtering.......................... Enabled
Probes fwd to controller per client per radio.... 2
Probe request rate-limiting interval.......... 500 msec

コントローラとアクセスポイント上の一意のデバイス ID
の取得

コントローラとアクセスポイント上の Unique Device Identifier の取得
について

UniqueDevice Identifier（UDI）規格は、すべてのシスコ製ハードウェア製品ファミリにわたって、
一意に製品を識別するので、ビジネスおよびネットワーク運用を通じてシスコ製品を識別および

追跡し、資産管理システムを自動化できます。この規格は、すべての電子的、物理的、および標

準のビジネスコミュニケーションにわたって一貫性があります。UDIは、次の 5つのデータ要素
で構成されています。

•注文可能な製品 ID（PID）

•製品 IDのバージョン（VID）

•シリアル番号（SN）

•エンティティ名

•製品の説明

UDIは、工場出荷時にコントローラと Lightweightアクセスポイントの EEPROMに記録されま
す。 UDIは、GUIまたは CLIのいずれかを使用して取得できます。
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コントローラとアクセスポイント上の Unique Device Identifier の取得
（GUI）

ステップ 1 [Controller] > [Inventory]の順に選択して、[Inventory]ページを開きます。
このページには、コントローラ UDIの 5つのデータ要素が表示されています。

ステップ 2 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 3 目的のアクセスポイントの名前をクリックします。

ステップ 4 [Inventory]タブを選択して、[All APs > Details for]（[Inventory]）ページを開きます。
このページには、アクセスポイントのコンポーネント情報が表示されます。

コントローラとアクセスポイント上の Unique Device Identifier の取得
（CLI）

コントローラの CLIを使用して、次のコマンドを入力し、コントローラとアクセスポイントの
UDIを取得します。

• show inventory：コントローラの UDI文字列を表示します。以下に類似した情報が表示され
ます。

NAME: "Chassis" , DESCR: "Cisco Wireless Controller"
PID: WS-C3750G-24PS-W24, VID: V01, SN: FLS0952H00F

• show inventory ap ap_id：指定したアクセスポイントの UDI文字列を表示します。

リンクテストの実行

リンクテストの実行について

リンクテストを使用して、2つのデバイス間の無線リンクの質を決定します。リンクテストの際
には、要求と応答の 2種類のリンクテストパケットを送信します。リンクテストの要求パケッ
トを受信した無線は、適切なテキストボックスを記入して、応答タイプセットを使用して送信者

にパケットを返信します。

クライアントからアクセスポイント方向への無線リンクの質は、アクセスポイントからクライア

ント方向へのものと異なることがあり、それは双方の送信電力と受信感度が非対称であることに

よるものです。2種類のリンクテスト（pingテストおよびCCXリンクテスト）を実行できます。
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pingリンクテストでは、コントローラはクライアントからアクセスポイント方向でのみリンクの
質をテストできます。アクセスポイントで受信された pingパケットの RFパラメータは、クライ
アントからアクセスポイント方向のリンクの質を決定するためにコントローラによりポーリング

されます。

CCXリンクテストでは、コントローラはアクセスポイントからクライアント方向でもリンクの質
をテストできます。コントローラはクライアントにリンクテスト要求を発行し、クライアント

は、応答パケットで受信した要求パケットの RFパラメータを記録します（受信信号強度インジ
ケータ [RSSI]、信号対雑音比 [SNR]など）。リンクテストの要求ロールと応答ロールの両方を、
アクセスポイントとコントローラに実装します。アクセスポイントまたはコントローラが CCX
v4クライアントまたは v5クライアントに対してリンクテストを開始でき、同様に CCX v4クラ
イアントまたは v5クライアントもアクセスポイントまたはコントローラに対してリンクテスト
を開始できます。

コントローラでは、CCXリンクテストに対する下記のリンクの質のメトリックが両方向で表示さ
れます（アウト：アクセスポイントからクライアント、イン：クライアントからアクセスポイン

ト）。

• RSSIの形式の信号強度（最小、最大、および平均）

• SNRの形式の信号の質（最小、最大、および平均）

•再試行されたパケットの合計数

•単一パケットの最大再試行回数

•消失パケット数

•正常に送信されたパケットのデータレート

コントローラにより、方向とは無関係に次のメトリックが表示されます。

•リンクテストの要求/応答の往復時間（最小、最大、および平均）

コントローラソフトウェアは、CCXバージョン 1～ 5をサポートします。 CCXサポートは、コ
ントローラ上の各WLANについて自動的に有効となり、無効にできません。コントローラでは、
クライアントデータベースにクライアントの CCXバージョンが格納されます。このクライアン
トの機能を制限するには、これを使用します。クライアントがCCX v4または v5をサポートして
いない場合、コントローラはクライアント上で pingリンクテストを実行します。クライアント
が CCX v4または v5をサポートしている場合、コントローラはクライアント上で CCXリンクテ
ストを実行します。クライアントが CCXリンクテストの間にタイムアウトになった場合、コン
トローラは pingリンクテストに自動的に切り替わります。

CCXは、AP1030ではサポートされません。（注）

この項の手順に従って、GUIまたは CLIのいずれかを使用してリンクテストを実行します。
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リンクテストの実行（GUI）

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

ステップ 2 カーソルを目的のクライアントの青いドロップダウン矢印の上に置いて、[LinkTest]を選択します。 [Link
Test]ページが表示されます。

目的のクライアントのMACアドレスをクリックしてから、[Clients > Detail]ページの上部にあ
る [Link Test]ボタンをクリックしても、このページにアクセスできます。

（注）

このページには、CCXリンクテストの結果が表示されます。

クライアントおよびコントローラ（またはそのいずれか）がCCXv4以降のリリースをサポート
していない場合、コントローラは代わりにクライアント上で pingリンクテストを実行し、さら
に制限された [Link Test]ページが表示されます。

（注）

CCXクライアントのリンクテストに失敗すると、クライアントが到達可能である場合は、デ
フォルトで pingテスト結果に設定されます。

（注）

ステップ 3 [OK]をクリックして、[Link Test]ページを終了します。

リンクテストの実行（CLI）
コントローラ CLIを使用してリンクテストを実行するコマンドは、次のとおりです。

•次のコマンドを入力して、リンクテストを実行します。

linktest ap_mac

コントローラとテストするクライアントの両方で CCX v4以降のリリースを有効化すると、
次のような情報が表示されます。

CCX Link Test to 00:0d:88:c5:8a:d1.
Link Test Packets Sent...................................... 20
Link Test Packets Received................................. 10
Link Test Packets Lost (Total/AP to Client/Client to AP).... 10/5/5
Link Test Packets round trip time (min/max/average)......... 5ms/20ms/15ms
RSSI at AP (min/max/average)................................ -60dBm/-50dBm/-55dBm

RSSI at Client (min/max/average)............................ -50dBm/-40dBm/-45dBm

SNR at AP (min/max/average)................................. 40dB/30dB/35dB
SNR at Client (min/max/average)............................. 40dB/30dB/35dB
Transmit Retries at AP (Total/Maximum)...................... 5/3
Transmit Retries at Client (Total/Maximum).................. 4/2
Transmit rate: 1M 2M 5.5M 6M 9M 11M 12M 18M 24M 36M 48M 54M 108M

Packet Count: 0 0 0 0 0 0 0 0 0 2 0 18 0
Transmit rate: 1M 2M 5.5M 6M 9M 11M 12M 18M 24M 36M 48M 54M 108M

Packet Count: 0 0 0 0 0 0 0 0 0 2 0 8 0
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CCX v4以降のリリースがコントローラまたはテストするクライアントのいずれかで無効化
されている場合には、表示される情報が少なくなります。

Ping Link Test to 00:0d:88:c5:8a:d1.
Link Test Packets Sent.......................... 20
Link Test Packets Received...................... 20
Local Signal Strength........................... -49dBm
Local Signal to Noise Ratio..................... 39dB

• CCXリンクテストおよび pingテストの両方に使用できるリンクテストパラメータを調整す
るには、コンフィギュレーションモードから次のコマンドを入力します。

linktest frame-size size_of_link-test_frames

linktest num-of-frame number_of_link-test_request_frames_per_test

リンク遅延の設定

リンク遅延の設定について

コントローラでリンク遅延を設定して、アクセスポイントおよびコントローラの間のリンクを計

測できます。この機能はコントローラに joinされたすべてのアクセスポイントで使用できます
が、特に、リンクが低速または信頼性の低いWAN接続の可能性がある FlexConnectおよび
OfficeExtendアクセスポイントで役立ちます。

注意事項および制約事項

•リンク遅延は、接続モードの FlexConnectアクセスポイントでのみサポートされます。スタ
ンドアロンモードの FlexConnectアクセスポイントはサポートされません。

リンク遅延は、アクセスポイントからコントローラ、およびコントローラからアクセスポ

イントにおけるCAPWAPハートビートパケット（エコー要求および応答）のラウンドトリッ
プ時間をモニタします。この時間は、ネットワークリンク速度およびコントローラの処理

ロードによって異なります。アクセスポイントはコントローラへの発信エコー要求および

コントローラから受信するエコー応答をタイムスタンプ記録します。アクセスポイントは

このデルタ時間をシステムのラウンドトリップ時間としてコントローラに送信します。アク

セスポイントは、30秒のデフォルト間隔でコントローラにハートビートパケットを送信し
ます。

リンク遅延はアクセスポイントとコントローラ間のCAPWAP応答時間を計算
します。ネットワーク遅延や ping応答は計測しません。

（注）

•コントローラにより、現在のラウンドトリップ時間および継続的な最短および最長ラウンド
トリップ時間が表示されます。最短および最長時間はコントローラが動作している限り維持

され、クリアして再開することもできます。
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•コントローラ GUIまたは CLIを使用して特定のアクセスポイントのリンク遅延を設定する
ことも、CLIを使用してコントローラに joinされたすべてのアクセスポイントのリンク遅延
を設定することもできます。

リンク遅延の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 リンク遅延を有効にするアクセスポイントの名前をクリックします。

ステップ 3 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 4 [EnableLinkLatency]チェックボックスを選択して、このアクセスポイントのリンク遅延を有効にするか、
または選択解除して、エコー応答受信ごとにアクセスポイントがコントローラにラウンドトリップ時間を

送信しないようにします。デフォルト値はオフです。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 [All APs]が再表示されたら、アクセスポイントの名前をもう一度クリックします。

ステップ 8 [All APs > Details for]ページが再表示されたら、もう一度 [Advanced]タブを選択します。リンク遅延およ
びデータ遅延の結果は、[Enable Link Latency]の下に表示されます。

• [Current]：アクセスポイントからコントローラ、およびコントローラからアクセスポイントの間の
CAPWAPハートビートパケットまたはデータパケットの現在のラウンドトリップ時間（ミリ秒）

• [Minimum]：リンク遅延が有効になってから、またはリセットされてからの、アクセスポイントから
コントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビートパケット
またはデータパケットの最短ラウンドトリップ時間（ミリ秒）

• [Maximum]：リンク遅延が有効になってから、またはリセットされてからの、アクセスポイントから
コントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビートパケット
またはデータパケットの最長ラウンドトリップ時間（ミリ秒）

ステップ 9 このアクセスポイントのコントローラ上の現在、最短、および最長リンク遅延およびデータ遅延統計情報

をクリアするには、[Reset Link Latency]をクリックします。

ステップ 10 ページが更新されて [All APs > Details for]ページが再表示されたら、[Advanced]タブを選択します。
[Minimum]テキストボックスおよび [Maximum]テキストボックスに更新された統計情報が表示されます。
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リンク遅延の設定（CLI）

ステップ 1 次のコマンドを入力して、現在コントローラにアソシエートされている特定のアクセスポイントまたはす

べてのアクセスポイントに対してリンク遅延を有効または無効にします。
config ap link-latency {enable | disable} {Cisco_AP | all}

デフォルト値は [disabled]です。

コマンド config ap link-latency {enable | disable} allは、現在コントローラに joinしているアクセ
スポイントのリンク遅延のみを有効または無効にします。将来 joinされるアクセスポイントに
は適用されません。

（注）

ステップ 2 次のコマンドを入力して、特定のアクセスポイントのリンク遅延結果を表示します。
show ap config general Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP1
...
AP Link Latency.................................. Enabled
Current Delay................................... 1 ms
Maximum Delay................................... 1 ms
Minimum Delay................................... 1 ms
Last updated (based on AP Up Time)........... 0 days, 05 h 03 m 25 s

このコマンドの出力には、次のリンク遅延結果が含まれます。

• [CurrentDelay]：アクセスポイントからコントローラ、およびコントローラからアクセスポイントの
間の CAPWAPハートビートパケットの現在のラウンドトリップ時間（ミリ秒）。

• [MaximumDelay]：リンク遅延が有効になってから、またはリセットされてからの、アクセスポイン
トからコントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビートパ
ケットの最長ラウンドトリップ時間（ミリ秒）。

• [Minimum Delay]：リンク遅延が有効になってから、またはリセットされてからの、アクセスポイン
トからコントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビートパ
ケットの最短ラウンドトリップ時間（ミリ秒）

ステップ 3 次のコマンドを入力して、特定のアクセスポイントのコントローラ上の現在、最短、および最長リンク遅

延統計情報をクリアします。
config ap link-latency reset Cisco_AP

ステップ 4 次のコマンドを入力して、リセットの結果を表示します。
show ap config general Cisco_AP
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TCP MSS の設定

TCP MSS の設定について
トランスミッションコントロールプロトコル（TCP）スリーウェイハンドシェイクにおけるクラ
イアントの最大セグメントサイズ（MSS）が、最大伝送単位で処理できるサイズよりも大きい場
合、スループットの低下およびパケットのフラグメンテーションが発生する場合があります。コ

ントローラソフトウェアリリース 6.0以降のリリースでこの問題を回避するには、コントローラ
に joinしているすべてのアクセスポイントまたは特定のアクセスポイントにMSSを指定します。

この機能を有効にすると、アクセスポイントがデータパスのワイヤレスクライアントへの TCP
パケットと、データパスのワイヤレスクライアントからの TCPパケットをチェックします。こ
れらのパケットのMSSが設定した値またはCAPWAPトンネルのデフォルト値よりも大きい場合、
アクセスポイントはMSSを、設定された新しい値に変更します。

TCP MSS の設定（GUI）

ステップ 1 [WIRELESS] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開きま
す。

ステップ 2 [TCPMSS]の下にある [Global TCP Adjust MSS]チェックボックスをオンして、コントローラにアソシエー
トされているすべてのアクセスポイントのMSSを設定します。有効な範囲は、536～ 1363バイトです。

TCP MSS の設定（CLI）

ステップ 1 次のコマンドを入力して、特定のアクセスポイントまたはすべてのアクセスポイントの TCPMSSを有効
または無効にします。
config ap tcp-adjust-mss {enable | disable} {Cisco_AP | all} size

ここで、sizeパラメータは 536～ 1363バイトの間の値です。デフォルト値はクライアントにより異なり
ます。

ステップ 2 save configコマンドを入力して、変更を保存します。

ステップ 3 次のコマンドを入力して、変更内容を反映するようコントローラをリブートします。
reset system
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ステップ 4 次のコマンドを入力して、特定のアクセスポイントまたはすべてのアクセスポイントの現在の TCP MSS
設定を表示します。
show ap tcp-mss-adjust {Cisco_AP | all}

以下に類似した情報が表示されます。

AP Name TCP State MSS Size
------------------ -------- -------
AP-1140 enabled 536
AP-1240 disabled -
AP-1130 disabled -

Power over Ethernet の設定

Power over Ethernet の設定について
Lightweightモードに変換されたアクセスポイント（AP1131または AP1242など）、または 1250
シリーズアクセスポイントがCisco pre-Intelligent PowerManagement（pre-IPM）スイッチに接続さ
れたパワーインジェクタで電源を供給されている場合、インラインパワーとも呼ばれる Power
over Ethernet（PoE）を設定する必要があります。

デュアル無線 1250シリーズアクセスポイントは、PoEを使用して電力投入された場合、4つの異
なるモードで動作できます。

• 20.0 W (Full Power)：このモードは、パワーインジェクタまたは AC/DCアダプタを使用した
場合と同等です。

• 16.8W：両方のトランスミッタを低電力で使用します。レガシーのデータレートは影響を受
けませんが、M0～M15のデータレートは 2.4 GHz帯域では低下します。すべてのデータ
レートが有効であるため、スループットへの影響は最小限です。送信電力が低いため、レン

ジに影響があります。レシーバはすべて有効なままです。

• 15.4W：単一のトランスミッタのみが有効です。レガシーデータレートおよびM0～M7の
レートは最小限の影響を受けます。M8～M15のレートは、両方のトランスミッタを必要と
するため無効になります。スループットはレガシーアクセスポイントよりも高いが、20 W
および 16.8 W電力モードよりも低くなります。

• 11.0 W (Low Power)：アクセスポイントは動作していますが、無線は両方とも無効です。
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注意事項および制約事項

• 15.4-W PoEでデュアル無線 1250シリーズアクセスポイントに電源を供給する場合、全機能
を動作させることはできません。全機能の動作には 20 W必要です。アクセスポイントは
15.4-WPoEでデュアル無線を動作させられますが、スループットおよびレンジのパフォーマ
ンスは低下します。15.4Wで全機能が必要な場合は、1250シリーズアクセスポイントシャー
シから無線を 1つ取り外すか、またはソフトウェアリリース 6.0以降のリリースで無効にし
て、他の無線が完全な 802.11nモードで動作できるようにします。アクセスポイント無線が
管理者により無効にされた後は、アクセスポイントをリブートして変更を適用する必要があ

ります。無線を有効化しなおして低スループットモードに変更した後も、アクセスポイン

トをリブートする必要があります。

これらのモードは、使用できる有線インフラストラクチャで 1250シリーズアクセスポイン
トを動作させて、希望するパフォーマンスレベルを得られる柔軟性を提供します。拡張PoE
スイッチ（Cisco Catalyst 3750-Eシリーズスイッチなど）により、1250シリーズアクセスポ
イントは最大限の機能を最小限の総所有コストで提供できます。また、アクセスポイント

に既存の PoE (802.3af)スイッチで電力供給する場合、アクセスポイントは無線の数（1また
は 2）によって適切な動作モードを選択します。

Cisco PoEスイッチの詳細については、次の URLを参照してください。 http://
www.cisco.com/en/US/prod/switches/epoe.html

（注）

•次の表に、PoEを使用する1250シリーズアクセスポイントの最大送信電力設定を示します。

表 22：PoE 使用の 1250 シリーズアクセスポイントの最大送信電力設定

最大送信電力（dBm）5Cyclic Shift
Diversity（CSD;
サイクリック

シフトダイ

バーシティ）

トランス

ミッタ数

データレート無線帯

域

ePoEモード
（20 W）

ePoE電力最
適化モード

（16.8 W）

802.3afモー
ド（15.4
W）

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 589

Lightweight アクセスポイントの制御
注意事項および制約事項

http://www.cisco.com/en/US/prod/switches/epoe.html
http://www.cisco.com/en/US/prod/switches/epoe.html


202020—1802.11b2.4 GHz

171717—1802.11g

17

20（トラン
スミッタあ

たり 17）

17

14（トラン
スミッタあ

たり 11）

17

無効

無効

有効（デフォル

ト）

1

2

802.11n MCS 0-7

20（トラン
スミッタあ

たり 17）

14（トラン
スミッタあ

たり 11）

無効—2802.11n MCS
8-15

171717—1802.11a5 GHz

17

20（トラン
スミッタあ

たり 17）

17

20（トラン
スミッタあ

たり 17）

17

無効

無効

有効（デフォル

ト）

1

2

802.11n MCS 0-7

20（トラン
スミッタあ

たり 17）

20（トラン
スミッタあ

たり 17）

無効—2802.11n MCS
8-15

5
最大送信電力は、チャネルおよび国別の規制により異なります。特定の詳細については、製品ドキュメンテーションを参照してください。

•シスコ標準ではない PoEスイッチで電力供給する場合、1250シリーズアクセスポイントは
15.4 W未満で動作します。シスコ以外のスイッチまたはミッドスパンデバイスが高電力を
供給できる場合でも、アクセスポイントは拡張 PoEモードでは動作しません。

Power over Ethernet の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択し、目的のアクセスポイントの名前を選択します。

ステップ 2 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。
[PoE Status]テキストボックスには、アクセスポイントが動作する電力レベルである、[High (20 W)]、
[Medium (16.8 W)]、または [Medium (15.4 W)]が表示されます。このテキストボックスは設定できませ
ん。コントローラによりアクセスポイントの電源が自動検出され、ここにその電力レベルが表示されま

す。
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このテキストボックスは、PoEを使用して電力供給している 1250シリーズアクセスポイント
にのみ適用されます。アクセスポイントの電力レベルが低いかどうかを判断する方法は、ほか

に 2つあります。 1つは、[802.11a/n（または 802.11b/g/n）Cisco APs > Configure]ページの [Tx
Power Level Assignment]セクションに表示される「Due to low PoE, radio is transmitting at degraded
power」というメッセージです。 2つめは、[Trap Logs]ページのコントローラのトラップログに
表示される「PoE Status: degraded operation」というメッセージです。

（注）

ステップ 3 次のいずれかの操作を行います。

•アクセスポイントが高電力の 802.3afCiscoスイッチである場合、[Pre-standard 802.3af switches]チェッ
クボックスをオンにします。これらのスイッチは従来の 6ワットを超える電力を供給しますが、
Intelligent Power Management（IPM）機能をサポートしません。

•パワーインジェクタによって電力が供給されている場合は、[Pre-standard 802.3af switches]チェック
ボックスをオフにします。 768ビットは、デフォルト値です。

ステップ 4 付属のスイッチが IPMをサポートしておらず、パワーインジェクタが使用されている場合、[Power Injector
State]チェックボックスをオンにします。付属のスイッチが IPMをサポートしている場合、このチェック
ボックスをオンにする必要はありません。

ステップ 5 前の手順で [Power Injector State]チェックボックスをオンにした場合、[Power Injector Selection]パラメータ
および [Injector Switch MAC Address]パラメータが表示されます。 Power Injector Selectionパラメータは、
パワーインジェクタが過失によりバイパスされた場合にスイッチポートが突発的に過負荷にならないよ

う保護します。ドロップダウンリストから次のオプションのいずれかを選択して、必要な保護のレベル

を指定します。

• [Installed]：現在接続されているスイッチポートのMACアドレスを点検して記憶し、パワーインジェ
クタが接続されていることを想定します。ネットワークに従来のシスコ 6 Wスイッチが装備されて
いて、再配置されたアクセスポイントを強制的にダブルチェックしたときに発生する可能性のある

過負荷を避けたい場合に、このオプションを選択します。

スイッチのMACアドレスを設定する場合は、[Injector SwitchMACAddress]テキストボックスにMAC
アドレスを入力します。アクセスポイントにスイッチのMACアドレスを検知させる場合は、[Injector
Switch MAC Address]テキストボックスは空白のままにします。

アクセスポイントが再配置されるたびに、新しいスイッチポートのMACアドレスは記憶
したMACアドレスとの一致に失敗し、アクセスポイントは低電力モードのままになりま
す。その場合、パワーインジェクタの存在を物理的に検証し、このオプションを再選択し

て新しいMACアドレスを記憶させます。

（注）

• [Override]：このオプションにより、アクセスポイントは最初にMACアドレスの一致を検証しなく
ても、高電力モードで稼働できます。ネットワークに、12Wアクセスポイントへ直接接続すると過
負荷を発生する可能性のある、従来のシスコ 6 Wスイッチが装備されていない場合には、このオプ
ションを選択できます。このオプションのメリットは、アクセスポイントを再配置した場合、設定

しなおさずに高電力モードで稼働を継続できることです。このオプションのデメリットは、アクセ

スポイントが直接 6 Wスイッチへ接続されていると、過負荷が発生することです。
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ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 デュアル無線 1250シリーズアクセスポイントを所有しており、無線のうちの 1つを無効にして他方の無
線に最大電力を供給する場合の手順は次のとおりです。

a) [Wireless] > [Access Points] > [Radios] > [802.11a/n]または [802.11b/g/n]の順に選択して、[802.11a/n（ま
たは 802.11b/g/n）Radios]ページを開きます。

b) 無効にする無線の青いドロップダウンの矢印の上にカーソルを置いて、[Configure]を選択します。
c) [802.11a/n（または 802.11b/g/n）Cisco APs > Configure]ページで、[Admin Status]ドロップダウンリスト
から [Disable]を選択します。

d) [Apply]をクリックして、変更を確定します。
e) 手動でアクセスポイントをリセットして、変更を適用します。

ステップ 8 [Save Configuration]をクリックして設定を保存します。

Power over Ethernet の設定（CLI）
コントローラの CLIを使用して PoEを設定し、設定内容を表示するには、次のコマンドを使用し
ます。

•ネットワークに、12Wアクセスポイントへ直接接続すると過負荷を発生する可能性のある、
従来のシスコ 6 Wスイッチが装備されている場合には、次のコマンドを入力します。

config ap power injector enable {Cisco_AP | all} installed

アクセスポイントは、パワーインジェクタがこの特定のスイッチポートに接続されている

ことを記憶します。アクセスポイントを再配置する場合、新しいパワーインジェクタの存

在を検証した後で、このコマンドを再度実行する必要があります。

このコマンドを入力する前に、CDPが有効化されていることを確認します。
有効になっていない場合、このコマンドは失敗します。 CDPのイネーブル化
の詳細については、「Cisco Discovery Protocolの設定」の項を参照してくださ
い。

（注）

•次のコマンドを入力して、安全確認の必要をなくし、アクセスポイントをどのスイッチポー
トにも接続できるようにします。

config ap power injector enable {Cisco_AP | all} override

ネットワークに、12 Wアクセスポイントに直接接続すると過負荷を発生する可能性のある
従来のシスコ6Wスイッチが装備されていない場合は、このコマンドを使用できます。アク
セスポイントは、パワーインジェクタが常に接続されていることを前提としています。ア

クセスポイントを再配置した場合も、パワーインジェクタの存在を前提とします。
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•接続スイッチポートのMACアドレスがわかっていて、[Installed]オプションを使用して自動
的に検出しない場合は、次のコマンドを入力します。

config ap power injector enable {Cisco_AP | all} switch_port_mac_address

•デュアル無線 1250シリーズアクセスポイントを所有しており、無線のうちの 1つを無効に
して他方の無線に最大電力を供給する場合は、次のコマンドを入力します。

config {802.11a | 802.11b} disable Cisco_AP

手動でアクセスポイントをリセットして、変更を適用する必要があります。（注）

•次のコマンドを入力して、特定のアクセスポイントの PoE設定を表示します。

show ap config general Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP1
...
PoE Pre-Standard Switch.......................... Enabled
PoE Power Injector MAC Addr...................... Disabled
Power Type/Mode.................................. PoE/Low Power (degraded mode)
...

アクセスポイントが最大電力で動作していない場合、[Power Type/Mode]テキストボックス
には、「degraded mode」と表示されます。

•次のコマンドを入力して、コントローラのトラップログを表示します。

show traplog

アクセスポイントが最大電力で動作していない場合は、トラップには「PoE Status: degraded
operation」が含まれます。

•次のコマンドを入力して、Power over Ethernet（PoE）を搭載したシスコ準規格 15-Wスイッ
チでアクセスポイントに電源を投入できます。

config ap power pre-standard {enable | disable} {all | Cisco_AP}

シスコ準規格 15-Wスイッチは Intelligent Power Management（IPM）をサポートしていません
が、標準アクセスポイントに十分な電力を供給できます。次のシスコ準規格 15-Wスイッチ
を使用できます。

• WS-C3550、WS-C3560、WS-C3750

• C1880

• 2600、2610、2611、2621、2650、2651

• 2610XM、2611XM、2621XM、2650XM、2651XM、2691

• 2811、2821、2851

• 3631-telco、3620、3640、3660

• 3725、3745
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• 3825、3845

アクセスポイントがシスコ準規格 15-Wスイッチにより電力供給されている場合、全機能を
使用するには、このコマンドの enableバージョンが必要です。アクセスポイントが IPMス
イッチまたはパワーインジェクタを使用して電力を供給するか、またはアクセスポイント

が上記 15-Wスイッチの 1つを使用しない場合は使用しても安全です。

無線の動作ステータスが「Down」になっていて「Up」にする場合、このコマンドが必要に
なることがあります。PoEの障害を示しているこのエラーメッセージを検索する showmsglog
コマンドを入力します。
Apr 13 09:08:24.986 spam_lrad.c:2262 LWAPP-3-MSGTAG041: AP 00:14:f1:af:f3:40 is unable
to
verify sufficient in-line power. Radio slot 0 disabled.

点滅する LED の設定

点滅する LED の設定について
コントローラソフトウェアリリース 4.0以降のリリースでは、アクセスポイントの LEDを点滅
させて、その場所を示すことができます。すべての IOS Lightweightアクセスポイントがこの機
能をサポートしています。

点滅する LED の設定（CLI）
LEDの点滅をコントローラの特権 EXECモードから設定するには、次のコマンドを使用します。
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コマンドがコンソールで入力されたか TELNET/SSH CLIセッションで入力されたかに関係な
く、これらのコマンドの出力はコントローラコンソールにのみ送信されます。

（注）

•次のコマンドを入力して、コントローラを有効にして、コマンドを CLIからアクセスポ
イントに送信します。

debug ap enable Cisco_AP

•次のコマンドを入力して、特定のアクセスポイントのLEDを指定した秒数間点滅させま
す。

debug ap command "led flash seconds" Cisco_AP

secondsパラメータには、1～ 3600秒の値を入力できます。

•次のコマンドを入力して、特定のアクセスポイントの LEDの点滅を無効にします。

debug ap command "led flash disable" Cisco_AP

このコマンドは、LEDの点滅をただちに無効化します。たとえば、前のコマンドを実行
してから（60秒に設定した secondsパラメータを使用して）わずか 20秒で LED点滅を無
効にした場合でも、アクセスポイントの LEDはただちに点滅を停止します。

クライアントの表示
コントローラのGUIまたはCLIを使用してコントローラのアクセスポイントにアソシエートされ
ているクライアントに関する情報を表示できます。

クライアントの表示（GUI）

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。
このページには、コントローラのアクセスポイントにアソシエートされたすべてのクライアントのリスト

が表示されます。このリストには、各クライアントに関する次の情報が記載されます。

•クライアントのMACアドレス

•クライアントがアソシエートされているアクセスポイントの名前

•クライアントが使用するWLANの名前

•クライアントのタイプ（802.11a、802.11b、802.11g、または 802.11n）

802.11nクライアントが 802.11nを有効にした 802.11a無線にアソシエートされている場合、
クライアントのタイプは 802.11a/nと表示されます。 802.11nクライアントが 802.11nを有
効にした802.11b/g無線にアソシエートされている場合、クライアントのタイプは802.11b/n
と表示されます。

（注）
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•クライアント接続のステータス

•クライアントの認可ステータス

•クライアントがアソシエートされているアクセスポイントのポート数

•クライアントがWGBかどうかの表示

クライアントを削除したり無効にしたりする場合には、カーソルを目的のクライアントの

青いドロップダウン矢印の上に置いて、[Remove]または [Disable]を選択します。クライ
アントとアクセスポイントの間の接続をテストするには、目的のクライアントの青いド

ロップダウンの矢印の上にカーソルを置いて、[Link Test]を選択します。

（注）

ステップ 2 次の手順でフィルタを作成し、特定の基準（MACアドレス、ステータス、無線のタイプなど）を満たす
クライアントのみを表示します。

a) [Change Filter]をクリックして、[Search Clients]ダイアログボックスを開きます。
b) 次のチェックボックスの 1つまたは複数をオンにして、クライアントを表示する際に使用する基準を
指定します。

• [MAC Address]：クライアントのMACアドレスを入力します。
[MAC Address]フィルタを有効にすると、その他のフィルタは自動的に無効になりま
す。その他のフィルタのいずれかを有効にすると、[MACAddress]フィルタは自動的に
無効になります。

（注）

• [AP Name]：アクセスポイントの名前を入力します。

• [WLAN Profile]：ドロップダウンリストから、使用可能なWLANプロファイルのいずれかを選択
します。

• [Status]：[Associated]、[Authenticated]、[Excluded]、[Idle]のいずれか、または複数のチェックボッ
クスをオンにします。

• [Radio Type]：[802.11a]、[802.11b]、[802.11g]、[802.11an]、[802.11bn]、または [Mobile]を選択し
ます。

• [WGB]：コントローラのアクセスポイントにアソシエートされたWGBクライアントを入力しま
す。

c) [Apply]をクリックして、変更を確定します。 [Clients]ページの上部にあるCurrent Filterパラメータは、
現在適用されているフィルタを示します。

フィルタを削除してクライアントリスト全体を表示するには、[Clear Filter]をクリックしま
す。

（注）

ステップ 3 クライアントのMACアドレスをクリックして、特定のクライアントの詳細情報を表示します。 [Clients >
Detail]ページが表示されます。
このページには、次の情報が表示されます。

•クライアントの一般的なプロパティ

•クライアントのセキュリティ設定
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•クライアントの QoSのプロパティ

•クライアントの統計

•クライアントがアソシエートされているアクセスポイントのプロパティ

クライアントの表示（CLI）
クライアント情報を表示するには、次のコマンドを使用します。

•次のコマンドを入力して、特定のアクセスポイントにアソシエートされたクライアントを表
示します。

show client ap {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

MAC Address AP Id Status WLAN Id Authenticated
----------------- ------ ------------- --------- -------------
00:13:ce:cc:8e:b8 1 Associated 1 No

•次のコマンドを入力して、コントローラのアクセスポイントにアソシエートされたクライア
ントの概要を表示します。

show client summary

以下に類似した情報が表示されます。

Number of Clients................................ 1

MAC Address AP Name Status WLAN/Guest-Lan Auth Protocol Port
Wired
----------------- ------------- ---------- --------------- ---- -------- ---- -----
00:13:02:2d:96:24 AP_1130 Associated 1 Yes 802.11a 1

No

•次のコマンドを入力して、特定のクライアントの詳細情報を表示します。

show client detail client_mac

以下に類似した情報が表示されます。

Client MAC Address............................... 00:40:96:b2:a3:44
Client Username ................................. N/A
AP MAC Address................................... 00:18:74:c7:c0:90
Client State..................................... Associated
Wireless LAN Id.................................. 1
BSSID............................................ 00:18:74:c7:c0:9f
Channel.......................................... 56
IP Address....................................... 192.168.10.28
Association Id................................... 1
Authentication Algorithm......................... Open System
Reason Code...................................... 0
Status Code...................................... 0
Session Timeout.................................. 0
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Client CCX version............................... 5
Client E2E version............................... No E2E support
Diagnostics Capability........................... Supported
S69 Capability................................... Supported
Mirroring........................................ Disabled
QoS Level........................................ Silver
...

アクセスポイントの LED 状態の設定
多数のアクセスポイントの無線 LANネットワークでは、コントローラに関連付けられた特定の
アクセスポイントを検出することは困難です。アクセスポイントの LEDが点灯し、アクセスポ
イントを見つけられるように、コントローラでアクセスポイントのLED状態が設定されるように
することができます。この設定は、ワイヤレスネットワークでグローバルに行うことも、APレ
ベルごとに行うこともできます。

注意事項および制約事項

グローバルレベルの LED状態の設定は、APレベルよりも優先されます。

ネットワーク内のアクセスポイントの LED 状態のグローバル設定
（GUI）

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開きます。

ステップ 2 [LED state]チェックボックスをオンにします。

ステップ 3 このテキストボックスの横にあるドロップダウンリストから [Enable]を選択します。

ステップ 4 [Apply]をクリックします。

ネットワーク内のアクセスポイントの LED 状態のグローバル設定
（CLI）

•コントローラにアソシエートされたすべてのアクセスポイントのLED状態を設定するには、
次のコマンドを使用します。
config ap led-state {enable | disable} all
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特定のアクセスポイントで LED 状態の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択し、目的のアクセスポイントの名前を選択します。

ステップ 2 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 3 [LED state]チェックボックスをオンにします。

ステップ 4 このテキストボックスの横にあるドロップダウンリストから [Enable]を選択します。

ステップ 5 [Apply]をクリックします。

特定のアクセスポイントで LED 状態の設定（CLI）

ステップ 1 次のコマンドを入力して、LED状態を設定するアクセスポイントの IDを決定します。
show ap summary

ステップ 2 次のコマンドを入力し、LED状態を設定します。
config ap led-state {enable | disable} Cisco_AP

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 599

Lightweight アクセスポイントの制御
特定のアクセスポイントで LED 状態の設定（GUI）



   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
600 OL-27510-01-J  

Lightweight アクセスポイントの制御
特定のアクセスポイントで LED 状態の設定（CLI）



第 9 章

メッシュアクセスポイントの制御

この章で説明する内容は、次のとおりです。

• Cisco Aironetメッシュアクセスポイントについて, 602 ページ

• 注意事項および制約事項, 603 ページ

• その他の関連資料, 603 ページ

• アクセスポイントのロール, 603 ページ

• ネットワークアクセス, 604 ページ

• ネットワークのセグメント化, 604 ページ

• Cisco屋内メッシュアクセスポイント, 604 ページ

• Cisco屋外メッシュアクセスポイント, 605 ページ

• メッシュ導入モード, 606 ページ

• アーキテクチャの概要, 611 ページ

• 設計上の考慮事項, 612 ページ

• メッシュアクセスポイントのメッシュネットワークへの追加, 621 ページ

• 拡張機能の設定, 666 ページ

• 屋内アクセスポイントのメッシュアクセスポイントへの変換, 736 ページ

• 屋内メッシュアクセスポイントの非メッシュ Lightweightアクセスポイントへの変換
（1130AG、1240AG）, 739 ページ

• Cisco 3200シリーズモバイルアクセスルータと一緒に動作するメッシュアクセスポイント
の設定, 740 ページ

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
    OL-27510-01-J 601



Cisco Aironet メッシュアクセスポイントについて
メッシュネットワーキングでは、スケーラブルで一元化された管理、および屋内展開と屋外展開

間のモビリティを提供するために、CiscoAironet 1500シリーズ屋外メッシュアクセスポイントお
よび屋内メッシュアクセスポイント（CiscoAironet 1040、1130、1140、1240、1250、1260、3500e、
および 3500iシリーズアクセスポイント）と Ciscoワイヤレス LANコントローラおよび Cisco
Prime Network Control System（NCS）が使用されます。 Control and Provisioning of Wireless Access
Points（CAPWAP）プロトコルは、ネットワークへのメッシュアクセスポイントの接続を管理し
ます。

メッシュネットワーク内のエンドツーエンドのセキュリティは、ワイヤレスメッシュアクセス

ポイントとWi-Fi Protected Access 2（WPA2）クライアントの間で Advanced Encryption Standard
（AES;高度な暗号化標準）の暗号化を採用することでサポートされています。本書では、屋外
ネットワークの設計時に考慮しなければならない無線周波数（RF）コンポーネントの概略につい
ても説明しています。

コントローラソフトウェアリリース 7.0.116.0以降のリリースでは、次の Cisco Aironetメッシュ
アクセスポイントがサポートされます。

• Cisco Aironet 1520シリーズ屋外メッシュアクセスポイント：1522デュアル無線メッシュア
クセスポイントと 1524PS/シリアルバックホールマルチ無線メッシュアクセスポイントか
ら構成されます。

AP1130およびAP1240は、屋内メッシュアクセスポイントとして動作するよ
う変換する必要があります。屋内アクセスポイントのメッシュアクセスポ

イントへの変換を参照してください。

（注）

• Cisco Aironet 1550シリーズ屋外メッシュアクセスポイントは、次のモデルから構成されま
す。

◦ 1552E

◦ 1552C

◦ 1552I

◦ 1552H

◦ 1552EU

◦ 1552CU

7.0.98.0リリースでは、屋内メッシュはデュアルバンド対応の Cisco Aironet 1130および 1240シ
リーズアクセスポイントで利用可能です。 7.0.116.0リリースでは、屋内メッシュはデュアルバ
ンド対応の 11nアクセスポイント（Cisco Aironet 1040、1140、1250、1260、3500e、および 3500i
シリーズアクセスポイント）で利用可能です。メッシュバックホールアクセスには 5 GHzが必
要なため、屋内メッシュでは 802.11b/gのみのアクセスポイントはサポートされません。
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注意事項および制約事項
•この章で説明されているすべての機能は、特に記載のない限り、屋内メッシュアクセスポ
イント（1040、1140、1250、1260、3500）および屋外メッシュアクセスポイント（1500シ
リーズ）に適用されます。以降で、メッシュアクセスポイントまたは MAPは、屋内メッ
シュアクセスポイントと屋外メッシュアクセスポイントの両方について言及する場合に使

用されます。

• Cisco Aironet 1505および 1510アクセスポイントはこのリリースではサポートされていませ
ん。

その他の関連資料

参照先関連項目

『Cisco Aironet 1520 Series Outdoor Mesh Access Point
Hardware Installation Guide』

http://www.cisco.com/en/US/products/ps8368/tsd_
products_support_series_home.html

メッシュアクセスポイントの物理的な取

り付けと初期設定

屋内アクセスポイントのメッシュアクセスポイン

トへの変換

稼働する屋内アクセスポイントをメッシュ

アクセスポイントとして変換

http://www.cisco.com/en/US/docs/wireless/technology/
mesh/7.0MR1/design/guide/MeshAP_70MR1.html

Cisco Aironet 1550シリーズ屋外メッシュ
アクセスポイントの詳細

『Release Notes for Cisco Wireless LAN controllers and
Lightweight Access Points for Release 7.0.116.0』

http://www.cisco.com/en/US/products/ps6366/prod_
release_notes_list.html

メッシュ機能の概要、重要事項、および

4.1.19x.xxメッシュリリースからコント
ローラリリース 7.0.116.0へのソフトウェ
アアップグレード手順

アクセスポイントのロール
メッシュネットワーク内のアクセスポイントは、ルートアクセスポイント（RAP）またはメッ
シュアクセスポイント（MAP）のいずれかとして動作します。

RAPはコントローラへ有線で接続され、MAPはコントローラへ無線で接続されます。

MAPはMAP間および RAPへの通信に 802.11a無線バックホールを使用して無線接続を行いま
す。MAPでは Cisco Adaptive Wireless Path Protocol（AWPP）を使用して、他のメッシュアクセス
ポイントを介したコントローラへの最適なパスを決定します。
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MAPと RAPとの間にある考えられるすべてのパスが無線メッシュネットワークを形成します。

ネットワークアクセス
無線メッシュネットワークでは同時に 2つの異なるトラフィックタイプ（無線 LANクライアン
トトラフィックおよびMAPイーサネットポートトラフィック）が伝送されます。

無線LANクライアントトラフィックはコントローラで終端し、イーサネットトラフィックはメッ
シュアクセスポイントのイーサネットポートで終端します。

メッシュアクセスポイントでのワイヤレス LANメッシュへのアクセスは次の認証方法で管理さ
れます。

• MAC認証：メッシュアクセスポイントがデータベースに追加され、特定のコントローラお
よびメッシュネットワークに確実にアクセスできるようにします。屋内アクセスポイント

のメッシュアクセスポイントへの変換の項を参照してください。

•外部 RADIUS認証：メッシュアクセスポイントが、証明書を使用する EAP-FASTのクライ
アント認証タイプをサポートする Cisco ACS 4.1以降のリリースなどの RADIUSサーバを使
用することを外部的に許可できます。 RADIUSサーバの設定の項を参照してください。

ネットワークのセグメント化
メッシュアクセスポイント用のワイヤレス LANメッシュネットワークへのメンバーシップは、
ブリッジグループ名（BGN）によって制御されます。メッシュアクセスポイントは、類似のブ
リッジグループに配置して、メンバーシップを管理したり、ネットワークセグメンテーションを

提供したりすることができます。「アンテナゲインの設定」の項を参照してください。

Cisco 屋内メッシュアクセスポイント
7.3リリースでは、屋内メッシュは、2600シリーズのアクセスポイントで使用可能です。

7.2リリースでは、屋内メッシュは、3600シリーズのアクセスポイントで使用可能です。

7.0.116.0リリースでは、屋内メッシュは 802.11nアクセスポイント（Cisco Aironet 1040、1140、
1250、1260、3500e、および 3500iシリーズアクセスポイント）でも利用可能です。

7.0リリースでは、屋内メッシュは Cisco Aironet 1130および 1240シリーズアクセスポイントで
利用可能です。

エンタープライズ 11nメッシュは、802.11nアクセスポイントで動作するために CUWN機能に追
加される拡張機能です。エンタープライズ 11nメッシュ機能は 802.11n以外のメッシュと互換性
がありますが、バックホールとクライアントのアクセス速度が向上します。 802.11n屋内アクセ
スポイントは、特定の屋内展開用のデュアル無線Wi-Fiインフラストラクチャデバイスです。一
方の無線をアクセスポイントのローカル（クライアント）アクセスに使用でき、もう一方の無線

をワイヤレスバックホールに対して設定できます。バックホールは、5 GHz無線でのみサポート
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されます。エンタープライズ 11nメッシュは、P2P、P2MP、およびアーキテクチャのメッシュタ
イプをサポートします。

屋内アクセスポイントをブリッジモードに直接設定して、これらのアクセスポイントをメッシュ

アクセスポイントとして直接使用できます。これらのアクセスポイントがローカルモード（非

メッシュ）である場合は、これらのアクセスポイントをコントローラに接続し、APモードをブ
リッジモード（メッシュ）に変更する必要があります。このシナリオは、特に、展開されるアク

セスポイントの量が大きく、アクセスポイントが従来の非メッシュワイヤレスカバレッジに対

してローカルモードですでに展開されている場合に、煩雑になります。

Cisco屋内メッシュアクセスポイントでは、次の 2つの無線が同時に動作します。

•クライアントアクセスに使用される 2.4 GHzの無線

•データバックホールに使用される 5 GHzの無線

5 GHzの無線は、5.15 GHz、5.25 GHz、5.47 GHz、および 5.8 GHzの帯域をサポートします。

Cisco 屋外メッシュアクセスポイント
Cisco屋外メッシュアクセスポイントは、Cisco Aironet 1500シリーズアクセスポイントから構成
されます。 1500シリーズには、1552 11n屋外メッシュアクセスポイント、1522デュアル無線
メッシュアクセスポイント、および 1524マルチ無線メッシュアクセスポイントが含まれます。
1524には次のような 2つのモデルがあります。

• Public Safetyモデルの 1524PS

•シリアルバックホールモデルの 1524SB

6.0リリースでは、AP1524SBアクセスポイントは、A、C、および Nのドメ
インで使用されていました。 7.0リリースでは、AP1524SBアクセスポイント
は、-E、-M、-K、-S、および -Tのドメインでも使用されます。

（注）

Cisco 1500シリーズメッシュアクセスポイントは、ワイヤレスメッシュ展開の中核的なコンポー
ネントです。 AP1500は、コントローラ（GUIおよび CLI）と Cisco WCSの両方により設定され
ます。屋外メッシュアクセスポイント（MAPおよび RAP）間の通信は、802.11a/n無線バック
ホールを介します。一般的に、クライアントトラフィックは、802.11b/g/n無線（802.11a/nがク
ライアントトラフィックを受け入れるよう設定することもできます）を介して伝送され、Public
Safetyトラフィック（AP1524PSのみ）は 4.9 GHz無線を介して伝送されます。

メッシュアクセスポイントは、有線ネットワークに直接接続されていない他のアクセスポイン

トの中継ノードとしても動作します。インテリジェントな無線ルーティングは Adaptive Wireless
Path Protocol（AWPP）によって提供されます。このシスコのプロトコルを使用することで、各
メッシュアクセスポイントはネイバーアクセスポイントを識別し、パスごとに信号の強度とコ

ントローラへのアクセスに必要なホップカウントについてコストを計算して、有線ネットワーク

までの最適なパスをインテリジェントに選択できるようになります。
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AP1500には、ケーブルありとケーブルなしの 2つの異なる構成があります。

•ケーブル構成は、ケーブルより線に取り付け可能であり、Power-Over-Cable（POC）をサポー
トします。

•ケーブルなし構成は、複数のアンテナをサポートします。この構成は、柱や建物壁面に取り
付け可能で、電源関連のオプションをいくつか用意しています。

アップリンクサポートには、ギガビットイーサネット（1000BASE-T）と、ファイバまたはケー
ブルモデムインターフェイスに接続できる小型フォームファクタ（SFP）スロットが含まれま
す。 1000BASE-BXまでのシングルモード SFPとマルチモード SFPの両方がサポートされます。
メッシュアクセスポイントのタイプに基づき、ケーブルモデムは DOCSIS 2.0または
DOCSIS/EuroDOCSIS 3.0になります。

AP1500は、危険な場所用ハードウェア格納ラックに設置します。危険場所対応の AP1500は、
Class I、Division 2、Zone 2の危険場所での安全基準を満たしています。

モデル別の電源、取り付け、アンテナ、および規制対応については、『CiscoAironet 1520Series
Lightweight Outdoor Access Point Ordering Guide』（http://www.cisco.com/en/US/prod/collateral/
wireless/ps5679/ps8368/product_data_sheet0900aecd8066a157.html）を参照してください。

（注）

メッシュ導入モード
メッシュアクセスポイントは次のような複数の導入モードをサポートしています。

•無線メッシュ

•ワイヤレスバックホール

•ポイントツーマルチポイント無線ブリッジング

•ポイントツーポイント無線ブリッジング

ワイヤレスメッシュネットワーク

Ciscoのワイヤレス屋外メッシュネットワークでは、複数のメッシュアクセスポイントによっ
て、安全でスケーラブルな屋外ワイヤレス LANを提供するネットワークが構成されます。

それぞれの場所で、3つのRAPが有線ネットワークに接続され、建物の屋根に配置されています。
すべてのダウンストリームアクセスポイントは、MAPとして動作し、ワイヤレスリンク（表示
されていません）を使用して通信します。

MAPとRAPの両方共、WLANクライアントアクセスを提供できますが、RAPの場所がクライア
ントアクセスの提供には向いていないことがよくあります。
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メッシュアクセスポイントから CAPWAPセッションを終端させるオンサイトコントローラがあ
る建物もありますが、CAPWAPセッションはワイドエリアネットワーク（WAN）を介してコン
トローラにバックホールできるため、それは必須要件ではありません

ワイヤレスバックホール

Ciscoワイヤレスバックホールネットワークでは、トラフィックをMAPと RAPの間でブリッジ
できます。このトラフィックは、ワイヤレスメッシュによってブリッジされている有線デバイス

からのトラフィックか、メッシュアクセスポイントからの CAPWAPトラフィックになります。
このトラフィックは、ワイヤレスバックホールなどのワイヤレスメッシュリンクを通るときに

必ず AES暗号化されます。

AES暗号化は、他のメッシュアクセスポイントと共に、メッシュアクセスポイントにおけるネ
イバー同士の関係として確立されます。メッシュアクセスポイント間で使用される暗号キーは、

EAP認証プロセス中に生成されます。

2.4または 5 GHz無線をバックホール無線として設定できる 1522を除くすべてのメッシュアクセ
ス 5 GHzバックホールだけが可能です（拡張機能の設定を参照）。

ユニバーサルアクセス

802.11a無線を介してクライアントトラフィックを受け入れるようメッシュアクセスポイントで
バックホールを設定できます。この機能は、コントローラのGUIのBackhaulClientAccess（[Monitor]
> [Wireless]）で識別できます。この機能が無効な場合、バックホールトラフィックは 802.11aま
たは 802.11a/n無線を介してのみ伝送され、クライアントアソシエーションは 802.11b/gまたは
802.11b/g/n無線を介してのみ許可されます。設定の詳細については拡張機能の設定の項を参照し
てください。

ポイントツーマルチポイント無線ブリッジング

ポイントツーマルチポイントブリッジングシナリオでは、ルートブリッジとして機能する RAP
が、アソシエートされた有線 LANを使用して複数のMAPを非ルートブリッジとして接続しま
す。デフォルトでは、この機能はすべてのMAPに対して無効になっています。イーサネットブ
リッジングを使用する場合、各MAPおよび RAPのコントローラでイーサネットブリッジングを
イネーブルにする必要があります。

次の図は、1つの RAPと 2つのMAPがある単純な導入を示していますが、この構成は基本的に
WLANクライアントがないワイヤレスメッシュです。イーサネットブリッジングを有効にする
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ことでクライアントアクセスを提供できますが、建物間のブリッジングの場合、高い屋上からの

MAPカバレッジはクライアントアクセスに適していないことがあります。

図 57：ポイントツーマルチポイントブリッジングの例

ポイントツーポイント無線ブリッジング

ポイントツーポイントブリッジングシナリオでは、バックホール無線を使用してスイッチドネッ

トワークの 2つのセグメントをブリッジ接続することにより、1500シリーズメッシュ APを使用
してリモートネットワークを拡張できます。これは基本的には、1つのMAPがあり、WLANク
ライアントがないワイヤレスメッシュネットワークです。ポイントツーマルチポイントネット

ワークと同様に、イーサネットブリッジングを有効にすることでクライアントアクセスを提供で

きますが、建物間のブリッジングの場合、高い屋上からのMAPカバレッジはクライアントのアク
セスに適していないことがあります。

イーサネットブリッジドアプリケーションを使用する場合は、RAPおよびそのセグメント内のす
べてのMAPでブリッジング機能を有効にすることをお勧めします。MAPのイーサネットポート
に接続されたすべてのスイッチでVLANTrunking Protocol（VTP）を使用していないことを確認す
る必要があります。VTPによってメッシュ全体のトランキングされたVLANが再設定される場合
があるので、プライマリWLCと RAP間の接続が失われることがあります。設定が正しくない
と、メッシュ導入がダウンすることがあります。

図 58：ポイントツーポイント無線ブリッジングの例
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セキュリティ上の理由により、デフォルトではMAPのイーサネットポートは無効になっていま
す。有効にするには、ルートおよび各MAPでイーサネットブリッジングを設定する必要があり
ます。

イーサネットブリッジングは、次の 2つの場合に有効にする必要があります。

1 メッシュノードをブリッジとして使用する場合。

2 MAPでイーサネットポートを使用してイーサネットデバイス（ビデオカメラなど）を接続す
る場合。

該当するメッシュ APからコントローラへのパスを取る各親メッシュ APに対してイーサネット
ブリッジングを有効にします。たとえば、Hop 2のMAP2でイーサネットブリッジングを有効に
する場合は、MAP1（親MAP）と、コントローラに接続している RAPでもイーサネットブリッ
ジングを有効にする必要があります。

[Wireless]> [Mesh]タブで長いリンクに対してレンジパラメータを設定する必要があります。ルー
トアクセスポイント（RAP）と最遠のメッシュアクセスポイント（MAP）間に最適な距離（フィー
ト単位）が存在します。 RAPブリッジからMAPブリッジまでのレンジは、フィート単位で記述
する必要があります。

ネットワーク内のコントローラと既存のすべてのメッシュアクセスポイントに joinする場合は、
次のグローバルパラメータがすべてのメッシュアクセスポイントに適用されます。

レンジ：150～ 132,000フィート

デフォルト：12,000フィート

メッシュレンジの設定（CLI）
•ブリッジングを行うノード間の距離を設定するには、次のコマンドを入力します。

config mesh range range-in-feet

•メッシュレンジを取得するには、次のコマンドを入力します。

show mesh config

次のような情報が表示されます。

Mesh Range....................................... 12000
Mesh Statistics update period.................... 3 minutes
Backhaul with client access status............... disabled
Background Scanning State........................ enabled
Backhaul Amsdu State............................. disabled

Mesh Security
Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled

Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
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Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3
Parent Change Interval........................ 60 minutes

Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled

Mesh Ethernet Bridging VLAN Transparent Mode..... enabled

レンジの指定後に、APはリブートされます。（注）

レンジを推測するために、次の URLで利用可能なレンジ計算ツールを使用できます。

• Cisco 1520シリーズ屋外メッシュレンジ計算ユーティリティ：http://www.cisco.com/en/
US/products/ps8368/products_implementation_design_guides_list.html

• 1550シリーズ屋外メッシュアクセスポイント用範囲カルキュレータ：http://
www.cisco.com/en/US/products/ps11451/products_implementation_design_guides_list.html

AP1522 レンジ計算ツールの前提条件
•一覧表示された規制ドメインの送信電力およびEIRPの制限内に収まるようAP1522レンジ計
算ツールが編集されています。この制限を超える場合があります。取り付けは、取り付け

る地域の法律に従って行う必要があります。

• AP1522レンジ計算ツールを使用する場合に、規制ドメイン、選択されたアンテナ（または
アンテナゲイン）、および選択されたデータレートに基づく変調モード（一部の区域では

OFDMで低い電力レベルが必要です）に基づいて、利用可能な電力レベルが変わります。パ
ラメータの変更後にすべてのパラメータを確認する必要があります。

• 2.4 GHzの受信感度は、3つのすべての受信パスの複合感度です。つまり、MRCが 2.4 GHz
に含まれます。 5 GHzには 1つの受信しか存在しません。

•アクセスポイントで認定されたチャネルのみを選択できます。

•有効な電力レベルのみを選択できます。

AP1552 レンジ計算ツールの前提条件
•一覧表示された規制ドメインの送信電力およびEIRPの制限内に収まるようAP1552レンジ計
算ツールが編集されています。この制限を超える場合があります。取り付けは、取り付け

る地域の法律に従って行う必要があります。

•効果的なパフォーマンスを実現するために、1552の外部アンテナモデルに対して 3つのす
べてのアンテナポートを使用する必要があります。使用しない場合は、レンジが大幅に減

少します。 1552無線には、2つの送信パスと 3つの受信パスがあります。

•送信電力は、両方の送信パスの総複合電力です。

•受信感度は、3つのすべての受信パスの複合感度です。つまり、MRCが含まれます。
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• AP1552レンジ計算ツールでは、ClientLink（ビームフォーミング）がオンになっていること
を前提とします。

• AP1552レンジ計算ツールを使用する場合に、規制ドメイン、選択されたアンテナ（または
アンテナゲイン）、および選択されたデータレートに基づいて、利用可能な電力レベルが

変わります。パラメータの変更後にすべてのパラメータを確認する必要があります。

•デフォルトで利用可能な 2つとは異なるアンテナを選択できます。高ゲインアンテナを入
力し、EIRP制限を超える電力を選択した場合は、警告が表示され、範囲が 0になります。

•アクセスポイントで認定されたチャネルのみを選択できます。

•有効な電力レベルのみを選択できます。

アーキテクチャの概要

ワイヤレスアクセスポイントの制御およびプロビジョニング

（CAPWAP）
CAPWAPは、ネットワーク内のアクセスポイント（メッシュおよび非メッシュ）を管理するため
にコントローラで使用されるプロビジョニングおよび制御プロトコルです。コントローラのソフ

トウェアリリース 5.2以降では、LWAPPの代わりにこのプロトコルを使用します。

Cisco Adaptive Wireless Path Protocol ワイヤレスメッシュルーティン
グ

Cisco AdaptiveWireless Path Protocol（AWPP）は、無線メッシュネットワーキング専用に設計され
ています。 AWPPでは、リンクの品質とホップ数に基づいてパスが決定されます。

また、AWPPの重要な要素として、展開の容易さ、高速コンバージェンス、最低限のリソース消
費があります。

AWPPの目的は、RAPのブリッジグループの一部である各MAPから RAPへの最適なパスを検出
することです。これを実行するため、MAPはネイバーMAPをアクティブに要請メッセージを送
信します。要請メッセージのやり取りの際に、MAPは RAPへの接続に使用可能なネイバーをす
べて学習し、最適なパスを提供するネイバーを決定して、そのネイバーと同期します。

メッシュネイバー、親、および子

メッシュネットワークにおけるアクセスポイント間の関係は、次のように親、子、またはネイ

バーとして分類されます。

•親アクセスポイントは、容易度の値（ease value）に基づいて RAPへの最適なルートを提供
します。親は RAP自身または別のMAPのいずれかです。容易度の値（ease value）は各ネ
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イバーの SNRおよびリンクホップ値を用いて計算されます。複数の選択肢がある場合は、
容易度の値（ease value）の高いアクセスポイントが選択されます。

•子アクセスポイントは、RAPに戻る最適なルートとして親アクセスポイントを選択します。

•ネイバーアクセスポイントは、別のアクセスポイントの無線周波数（RF）の範囲内にあり
ますが、容易度の値（easevalue）が親よりも低いため、親または子として選択されません。

図 59：親、子、およびネイバーアクセスポイント

設計上の考慮事項
屋外のワイヤレスメッシュの導入はそれぞれが独自のため、利用できる場所や障害物、利用可能

なネットワークインフラストラクチャに伴い、環境ごとに課題が異なります。主要な設計要件に

は、想定されるユーザ、トラフィック、および可用性のニーズによって決まる設計基準もありま

す。この項では、設計上の重要な考慮事項について説明し、ワイヤレスメッシュの設計例を示し

ます。

無線メッシュの制約

ワイヤレスメッシュネットワークを設計および構築する場合に考慮すべきシステムの特徴は次の

とおりです。これらの一部の特徴はバックホールネットワークの設計に適用され、残りの特徴は

CAPWAPコントローラの設計に適用されます。

ワイヤレスバックホールデータレート

バックホールは、アクセスポイント間でワイヤレス接続のみを作成するために使用されます。

バックホールインターフェイスは、アクセスポイントに基づいてデフォルトで 802.11aまたは
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802.11a/nになります。利用可能な RFスペクトラムを効果的に使用するにはレート選択が重要で
す。また、レートはクライアントデバイスのスループットにも影響を与えることがあり、スルー

プットはベンダーデバイスを評価するために業界出版物で使用される重要なメトリックです。

DynamicRateAdaptation（DRA）には、パケット伝送のために最適な伝送レートを推測するプロセ
スが含まれます。レートを正しく選択することが重要です。レートが高すぎると、パケット伝送

が失敗し、通信障害が発生します。レートが低すぎると、利用可能なチャネル帯域幅が使用され

ず、品質が低下し、深刻なネットワーク輻輳および障害が発生する可能性があります。

データレートは、RFカバレッジとネットワークパフォーマンスにも影響を与えます。低データ
レート（6 Mbpsなど）が、高データレート（300 Mbpsなど）よりもアクセスポイントからの距
離を延長できます。結果として、データレートはセルカバレッジと必要なアクセスポイントの

数に影響を与えます。異なるデータレートは、ワイヤレスリンクで冗長度の高い信号を送信す

ることにより（これにより、データをノイズから簡単に復元できます）、実現されます。 1 Mbps
のデータレートで 1つのパケットに対して送信される記号の数は、11 Mbpsで同じパケットに対
して使用される記号の数よりも多くなります。したがって、低ビットレートでのデータの送信に

は、高ビットレートでの同じデータの送信よりも時間がかり、スループットが低下します。

低ビットレートでは、MAP間の距離を長くすることが可能になりますが、WLANクライアント
カバレッジにギャップが生じる可能性が高く、バックホールネットワークのキャパシティが低下

します。バックホールネットワークのビットレートを増加させる場合は、より多くのMAPが必
要となるか、MAP間のSNRが低下し、メッシュの信頼性と相互接続性が制限されます。無線バッ
クホールデータレートの設定の詳細については、次の表を参照してください。

データレートは、APごとにバックホールで設定できます。これはグローバルコマンドでは
ありません。

（注）

表 23：バックホールのデータレートと LinkSNR の最小要件

必要な最小 LinkSNR（dB）802.11a データレート（Mbps）

3154

2948

2636

2224

1818

1612

159

146
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• LinkSNRの必要最小値は、データレートと次の公式で決まります：最小SNR+フェードマー
ジン。

◦最小 SNRは、干渉とノイズがなく、システムのパケットエラーレート（PER）が 10%
未満の理想的な状態における値です。

◦一般的なフェードマージンは約 9～ 10 dBです。

表 24：データレート別の必要最小 LinkSNR の計算

必要な最小 LinkSNR
（dB）

フェードマージン =最小 SNR（dB）+802.11n データレート
（Mbps）

14956

15969

169712

189918

2291324

2691736

•必要最小リンク SNRを計算するためにMRCの効果を考慮する場合。

LinkSNR =最小 SNR - MRC +フェードマージン（9 dB）

次の表に、3 Rxアンテナ（MRCゲイン）と AP1552および 1522の 802.11a/g（2.4 GHzおよび 5
GHz）用必要リンク SNRを示します。

表 25：802.11a/g 用必要リンク SNR の計算

必要リンク

SNR（dB）
フェードマー

ジン（dB）
3 RX からの
MRC ゲイン
（dB）

最小 SNR
（dB）

変調802.11a/g MCS
（Mbps）

9.394.75BPSK 1/26

10.394.76BPSK 3/49

11.394.77QPSK 1/212

13.394.79QPSK 3/418

17.394.71316QAM 1/224

21.394.71716QAM 3/436
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必要リンク

SNR（dB）
フェードマー

ジン（dB）
3 RX からの
MRC ゲイン
（dB）

最小 SNR
（dB）

変調802.11a/g MCS
（Mbps）

24.394.72064QAM 2/348

26.394.72264QAM 3/454

次の表に、2.4および 5 GHzの AP1552とリンク SNR要件を示します。

表 26：AP1552 の 2.4 および 5 GHz 用リンク SNR の要件

リンク SNR
(dB)

フェードマー

ジン（dB）
3 RX からの
MRC ゲイン
（dB）

最小 SNR
（dB）

変調11n MCS空間ス

トリー

ム数

9.394.75BPSK 1/2MCS 01

11.394.77QPSK 1/2MCS 11

13.394.79QPSK 3/4MCS 21

17.394.71316QAM 1/2MCS 31

21.394.71716QAM 3/4MCS 41

24.394.72064QAM 2/3MCS 51

26.394.72264QAM 3/4MCS 61

27.394.72364QAM 5/6MCS 71

12.391.75BPSK 1/2MCS 82

14.391.77QPSK 1/2MCS 92

16.391.79QPSK 3/4MCS 102

20.391.71316QAM 1/2MCS 112

24.391.71716QAM 3/4MCS 122

27.391.72064QAM 2/3MCS 132

29.391.72264QAM 3/4MCS 142

30.391.72364QAM 5/6MCS 152
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2つの空間ストリームの場合、MRCゲインは半分になります。つまり、MRCゲインは 3 dB少
なくなります。これは、システムに 10ログ（3/1 SS）ではなく 10ログ（3/2 SS）があるため
です。 3つの受信器で 3 SSがある場合は、MRCゲインがゼロになります。

（注）

•バックホールのホップ数は最大 8ですが、3～ 4にすることをお勧めします。

ホップ数は 3か 4に制限して、主に、十分なバックホールスループットを維持することをお
勧めします。これは、各メッシュアクセスポイントはバックホールトラフィックの伝送と

受信に同じ無線を使用するためです（つまり、スループットはホップごとに約半分になりま

す）。たとえば、24Mbpsの最大スループットは、最初のホップで約 14Mbps、2番目のホッ
プで 9 Mbps、3番目のホップで 4 Mbpsになります。

• RAPごとのMAP数

RAPごとに設定できるMAP数について、現在ソフトウェアによる制限はありません。ただ
し、1台の RAPにつき 20台のMAPに数を制限することをお勧めします。

•コントローラ数

◦モビリティグループごとのコントローラ数は 72に制限されます。

•コントローラごとにサポートされるメッシュアクセスポイントの数。

ClientLink テクノロジー
多くのネットワークは、依然として 802.11a/gクライアントと 802.11nクライアントの混在をサ
ポートします。 802.11a/gクライアント（レガシークライアント）は低データレートで動作する
ため、古いクライアントにより、ネットワーク全体のキャパシティが減少することがあります。

シスコの ClientLinkテクノロジーは、802.11a/gクライアントが、特にセル境界に近い場合に、最
適なレートで動作できるようにすることで、クライアントが混在するネットワークにおける802.11n
の採用に関連する問題を解決します。

高度な信号処理がWi-Fiチップセットに追加されました。複数の送信アンテナが 802.11a/gクライ
アントの方向に伝送を収束するために使用され、ダウンリンクの信号対ノイズ比と一定のレンジ

におけるデータレートが増加するため、カバレッジホールが減少し、システム全体のパフォーマ

ンスが向上します。このテクノロジーは、クライアントから受信された信号を合成する最適な方

法を学習し、この情報を使用してパケットを最適な方法でクライアントに送り返します。このテ

クニックは、MIMO（複数入力複数出力）ビームフォーミング、送信ビームフォーミング、また
はコフェージングとも呼ばれ、高価なアンテナアレイを必要としない、市場で唯一のエンタープ

ライズクラスかつサービスプロバイダークラスのソリューションです。

802.11nシステムは、複数の無線信号を同時に送信することによりマルチパスを利用します。空
間ストリームと呼ばれるこれらの各信号は、独自のトランスミッタを使用して独自のアンテナか

ら送信されます。これらのアンテナ間には空間があるため、各信号は受信装置への若干異なるパ

スに従います（空間ダイバーシティと呼ばれる状況）。レシーバにも、独自の無線を使用する複

数のアンテナがあります。各アンテナは受信した信号を独自にデコードし、各信号は他のレシー
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バの無線からの信号と結合されます。その結果、複数のデータストリームが同時に受信されま

す。これにより、以前の 802.11a/gシステムよりも高いスループットが実現されますが、信号を
解読する 802.11n対応クライアントが必要になります。したがって、APとクライアントの両方が
この機能をサポートする必要があります。問題が複雑であるため、第 1世代のメインストリーム
802.11nチップセットでは、APおよびクライアントチップセットで 802.11n送信ビームフォーミ
ングが実装されていません。したがって、802.11n標準伝送ビームフォーミングは将来利用可能
になりますが、次世代のチップセットが市場に出るまで待つ必要があります。シスコは、この分

野の発展をリードしていく所存です。

現在の世代の 802.11n APの場合、2番目の送信パスは 802.11nクライアントに対して（空間ダイ
バーシティを実装するために）使用されますが、802.11a/gクライアントに対して完全には使用さ
れません。 802.11 a/gクライアントの場合は、追加の送信パスの一部の機能がアイドル状態にな
ります。また、多くのネットワークで、取り付けられた802.11a/gクライアントベースのパフォー
マンスが、ネットワークの制限要因となります。

ClientLinkは高度な信号処理手法と複数の送信パスを使用して、ダウンリンク方向で 802.11a/gク
ライアントが受信した信号を、フィードバックを必要とせずに、最適化します。特別なフィード

バックが必要ないため、Cisco ClientLinkは、既存のすべての 802.11a/gクライアントで動作しま
す。

CiscoClientLinkテクノロジーにより、クライアントが配置された場所でアクセスポイントがSNR
を効果的に最適化できるようになります。 ClientLinkは、ダウンリンク方向にほぼ 4 dBのゲイン
を提供します。SNRが改善され、再試行回数の減少やデータレートの向上などの多くの利点が提
供されます。たとえば、以前に 12 Mbpsでパケットを受信できたセルの端にあるクライアントが
36 Mbpsでパケットを受信できるようになります。 ClientLinkを使用した場合のダウンリンクパ
フォーマンスの一般的な測定値は、802.11a/gクライアントではスループットが65%向上します。
Wi-Fiシステムがより高いデータレート、少ない再試行回数で動作できるようにすることで、
ClientLinkはシステムのキャパシティ全体を拡張します。つまり、スペクトルリソースを効率的
に利用できます。

1552アクセスポイントのClientLinkは、AP3500で使用可能なClientLink機能をベースにしていま
す。したがって、アクセスポイントは近接するクライアントに対してビームフォーミングを行

い、802.11ACKでビームフォーミング情報を更新できます。したがって、専用アップリンクトラ
フィックがない場合でも、ClientLinkは適切に動作します。これは、TCPおよび UDP両方のトラ
フィックストリームに有用です。 Cisco 802.11nアクセスポイントでこのビーム形成を使用する
ためにクライアントが通過する必要がある RSSIウォーターマークはありません。

ClientLinkは、同時に 15のクライアントにビーム形成を行うことができます。したがって、レガ
シークライアントの数が無線ごとに 15を超える場合に、ホストは最良の 15クライアントを選択
する必要があります。AP1552には 2つの無線があるため、タイムドメインで最大 30個のクライ
アントに対してビームフォーミングを行えます。

ClientLinkは、屋内および屋外 802.11nアクセスポイント用の 11a/gレート（11bではない）を示
す、パケットのレガシー OFDM部分に適用されますが、屋内 11n用の ClientLinkと屋外 11n用の
ClientLinkには 1つの違いがあります。屋内 11nアクセスポイントの場合、SWは影響を受ける
レートを 24、36、48、54 Mbpsに制限します。これは、屋内環境の遠くの APにクライアントが
接続し続けることを避けるためです。また、スループットゲインが非常に小さいため、SWに
よって ClientLinkが 11nクライアント用のレートで動作できなくなります。ただし、純粋なレガ
シークライアントに対しては明らかなゲインがあります。屋外 11nアクセスポイントでは、24
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Mbps未満の 3つの追加レガシーデータレートが追加されました。屋外用ClientLinkは、9、12、
18、24、36、48、および 54 Mbpsのレガシーデータレートに適用できます。

ClientLink の設定（CLI）
7.2リリース以降から、コントローラGUIを使用して ClientLink（ビーム形成）を設定することは
できません。

ステップ 1 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 2 次のコマンドを入力して、802.11aまたは802.11gネットワーク上でビーム形成をグローバルにイネーブル
またはディセーブルにします。
config {802.11a | 802.11b} beamforming global {enable | disable}

デフォルト値は [disabled]です。

ネットワーク上でビーム形成をイネーブルにすると、そのネットワークタイプに該当するすべ

ての無線で自動的に有効になります。

（注）

ステップ 3 次のコマンドを入力して、グローバル設定をオーバーライドして、特定のアクセスポイントのビーム形成

をイネーブルまたはディセーブルにします。
config {802.11a | 802.11b} beamforming ap Cisco_AP {enable | disable}

デフォルトの値は、ネットワーク上でビームフォーミングが無効である場合はディセーブル、ネットワー

ク上でビーム形成が有効である場合はイネーブルになります。

ステップ 4 次のコマンドを入力して、ネットワークを再び有効にします。
config {802.11a | 802.11b} enable network

ステップ 5 次のコマンドを入力して、変更を保存します。
save config

ステップ 6 次のコマンドを入力して、ネットワークのビームフォーミングステータスを表示します。
show {802.11a | 802.11b}

以下に類似した情報が表示されます。

802.11a Network.................................. Enabled
11nSupport....................................... Enabled
802.11a Low Band........................... Enabled
802.11a Mid Band........................... Enabled
802.11a High Band.......................... Enabled
...
Pico-Cell-V2 Status.............................. Disabled
TI Threshold..................................... -50
Legacy Tx Beamforming setting................. Enabled

ステップ 7 次のコマンドを入力して、特定のアクセスポイントのビーム形成ステータスを表示します。
show ap config {802.11a | 802.11b} Cisco_AP
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以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 14
Cisco AP Name.................................... 1250-1
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
...
Phy OFDM parameters
Configuration ............................. AUTOMATIC
Current Channel ........................... 149
Extension Channel ......................... NONE
Channel Width.............................. 20 Mhz
Allowed Channel List....................... 36,40,44,48,52,56,60,64,100,
......................................... 104,108,112,116,132,136,140,
......................................... 149,153,157,161,165
TI Threshold .............................. -50
Legacy Tx Beamforming Configuration ....... CUSTOMIZED
Legacy Tx Beamforming ..................... ENABLED

ClientLink に関連するコマンド
•次のコマンドを APコンソールで入力します。

◦ APのビーム形成のステータスを確認するには、show controller d0/d1コマンドを入力し
ます。

◦ AP rbfテーブルでクライアントを見つけるには、show interface dot110コマンドを入力
します。

◦ APに割り当てられたビーム形成レートを確認するには、debug d0 trace print ratesコマ
ンドを入力します。

•トラブルシューティングを行うには、APコンソールで次のコマンドを使用します。

◦無線で ClientLinkが有効であることを示すには、show controllers | inc Beamコマンドを
入力します。

次のような出力が表示されます。

Legacy Beamforming: Configured Yes, Active Yes, RSSI Threshold -50 dBm
Legacy Beamforming: Configured Yes, Active Yes, RSSI Threshold -60 dBm

◦ ClientLinkが特定のクライアントにビーム形成を行っていることを表示するには、show
interface dot11radio 1 lbf rbfコマンドを入力します。

次のような出力が表示されます。

RBF Table:
Index Client MAC Reserved Valid Tx BF Aging
1 0040.96BA.45A0 Yes Yes Yes No
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コントローラの計画

次の項目は、メッシュネットワークに必要なコントローラの数に影響します。

•ネットワーク内のメッシュアクセスポイント（RAPおよびMAP）。

RAPとコントローラを接続する有線ネットワークは、そのネットワーク内でサポートされる
アクセスポイントの総数に影響を与えることがあります。このネットワークによって、コ

ントローラが、WLANのパフォーマンスに影響なく、すべてのアクセスポイントから利用
できるようになっている場合、アクセスポイントはすべてのコントローラにわたって最大の

効率で等しく分散できます。これに当てはまらない場合で、コントローラがさまざまなクラ

スタまたはPoPにグループ化されるとき、アクセスポイントの総数とカバレッジは減少しま
す。

•コントローラごとにサポートされるメッシュアクセスポイント（RAPおよびMAP）の数。

本書では、わかりやすくするために非メッシュアクセスポイントを、ローカルアクセスポ

イントと呼びます。

表 27：コントローラモデル別にサポートされるメッシュアクセスポイント

最大

メッシュ AP サポート
ローカル AP サポート（非メッ
シュ）

6
コントローラモデル

50050055087

505025048

500500WiSM2

6
ローカル APサポートは、コントローラモデルでサポートされている非メッシュ APの総数です。

7 5508、2112、および 2125コントローラの場合、MAPの数は（ローカル APサポート - RAP数）になります。
8 2504の場合。

ワイヤレス LANコントローラモジュールNMおよびNMEは、ワイヤレス LANコントローラ
（WLC）ソフトウェアリリース 5.2以降でメッシュ 1520シリーズアクセスポイントをサポー
トするようになりました。

（注）
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メッシュは、Cisco 5508コントローラで完全にサポートされています。屋内および屋外 AP
（AP152X）には基本ライセンス（LIC-CT508-Base）で十分です。WPlusライセンス
（LIC-WPLUS-SW）は、基本ライセンスに含まれます。屋内メッシュ APにはWPlusライセ
ンスは必要ありません。 Cisco 5508コントローラでは、メッシュ AP（MAP/RAP）は完全な
APと見なされます。他のコントローラプラットフォームでは、MAPは不完全な APと見な
されます。メッシュアクセスポイントでは、Data Plane Transport Layer Security（DTLS）がサ
ポートされません。

（注）

メッシュアクセスポイントのメッシュネットワークへ

の追加
この項では、コントローラがネットワーク内でアクティブで、レイヤ 3モードで動作しているこ
とを前提としています。メッシュアクセスポイントが接続するコントローラポートは、タグな

しでなければなりません。

次の手順を実行してください。

ステップ 1 メッシュアクセスポイントのMACアドレスを、コントローラのMACフィルタに追加します。MAC
フィルタへのメッシュアクセスポイントのMACアドレスの追加, （622ページ）を参照してください。

ステップ 2 メッシュアクセスポイントのロール（RAPまたはMAP）を定義します。メッシュアクセスポイントの
ロール定義, （624ページ）を参照してください。

ステップ 3 各メッシュアクセスポイントに、プライマリ、セカンダリ、およびターシャリのコントローラを設定し

ます。DHCP 43およびDHCP 60を使用した複数のコントローラの設定, （626ページ）を参照してくださ
い。

ステップ 4 バックアップコントローラを設定します。バックアップコントローラの設定, （627ページ）を参照して
ください。

ステップ 5 外部 RADIUSサーバを使用して、MACアドレスの外部認証を設定します。 RADIUSサーバを使用した外
部認証および認可の設定, （633ページ）を参照してください。

ステップ 6 グローバルメッシュパラメータを設定します。グローバルメッシュパラメータの設定, （637ページ）
を参照してください。

ステップ 7 ユニバーサルクライアントアクセスを設定します。ユニバーサルクライアントアクセスの設定は、項

「Configuring Advanced Features」に含まれます。ユニバーサルクライアントアクセス, （669ページ）を
参照してください。

ステップ 8 ローカルメッシュパラメータを設定します。ローカルメッシュパラメータの設定, （644ページ）を参
照してください。

ステップ 9 （必要に応じて）モビリティグループを設定し、コントローラを割り当てます。第 15章「モビリティグ
ループの設定」を参照してください。
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MAC フィルタへのメッシュアクセスポイントの MAC アドレスの追加
メッシュネットワーク内で使用するすべてのメッシュアクセスポイントのMACアドレスを適切
なコントローラに入力する必要があります。コントローラは、許可リストに含まれる屋外無線か

らの discovery requestにだけ応答します。コントローラでは、MACフィルタリングがデフォルト
で有効になっているため、MACアドレスだけを設定する必要があります。アクセスポイントが
SSCを持ち、AP認可リストに追加された場合は、APのMACアドレスをMACフィルタリング
リストに追加する必要がありません。

GUIと CLIのどちらを使用しても、メッシュアクセスポイントを追加できます。

メッシュアクセスポイントのMACアドレスのリストは、ダウンロードして、Cisco Primeイ
ンフラストラクチャを使用してコントローラにプッシュすることもできます。詳細について

は、Cisco Primeインフラストラクチャのドキュメントを参照してください。

（注）

コントローラフィルタリストへのメッシュアクセスポイントの MAC アドレスの追
加（GUI）

ステップ 1 [Security] > [AAA] > [MAC Filtering]を選択します。 [MAC Filtering]ページが表示されます。

図 60：[MAC Filtering] ページ

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
622 OL-27510-01-J  

メッシュアクセスポイントの制御

MAC フィルタへのメッシュアクセスポイントの MAC アドレスの追加



ステップ 2 [New]をクリックします。 [MAC Filters > New]ページが表示されます。

ステップ 3 メッシュアクセスポイントのMACアドレスを入力します。
1500シリーズ屋外メッシュアクセスポイントの場合は、コントローラへのメッシュアクセス
ポイントの BVI MACアドレスをMACフィルタとして指定します。屋内メッシュアクセスポ
イントの場合は、イーサネットMACを入力します。必要なMACアドレスがメッシュアクセ
スポイントの外部に記載されていない場合は、アクセスポイントのコンソールでsh int | iHardware
コマンドを入力して、BVIおよびイーサネットMACアドレスを表示します。

（注）

ステップ 4 [Profile Name]ドロップダウンリストから、[Any WLAN]を選択します。

ステップ 5 [Description]フィールドで、メッシュアクセスポイントの説明を指定します。入力するテキストによっ
て、コントローラでメッシュアクセスポイントが識別されます。

ap1522:62:39:10などのように、省略名と最後の数桁のMACアドレスを含めることができます。
ロケーションの詳細（屋上、ポールトップ、交差道路など）を記述することもできます。

（注）

ステップ 6 [Interface Name]ドロップダウンリストから、メッシュアクセスポイントを接続するコントローライン
ターフェイスを選択します。

ステップ 7 [Apply]をクリックして、変更を確定します。この時点で、メッシュアクセスポイントが [MAC Filtering]
ページのMACフィルタのリストに表示されます。

ステップ 8 [Save Configuration]をクリックして、変更を保存します。

ステップ 9 この手順を繰り返して、追加のメッシュアクセスポイントのMACアドレスを、リストに追加します。

コントローラフィルタリストへのメッシュアクセスポイントの MAC アドレスの追
加（CLI）

ステップ 1 メッシュアクセスポイントのMACアドレスをコントローラフィルタリストに追加するには、次のコマ
ンドを入力します。
config macfilter add ap_mac wlan_id interface [description]

wlan_idパラメータの値をゼロ（0）にすると任意のWLANを指定し、interfaceパラメータの値をゼロ（0）
にするとなしを指定します。オプションの descriptionパラメータには、最大 32文字の英数字を入力でき
ます。

ステップ 2 変更を保存するには、次のコマンドを入力します。
save config

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 623

メッシュアクセスポイントの制御

MAC フィルタへのメッシュアクセスポイントの MAC アドレスの追加



メッシュアクセスポイントのロール定義

デフォルトでは、AP1500はMAPに設定された無線のロールで出荷されます。RAPとして動作さ
せるには、メッシュアクセスポイントを再設定する必要があります。

MAP および RAP とコントローラとのアソシエーションについて
• MAPは常に、イーサネットポートを、プライマリバックホールとして設定し（イーサネッ
トポートが UPである場合）、802.11a/n無線をセカンダリとして設定します。これによっ
て、最初に、ネットワーク管理者がメッシュアクセスポイントを RAPとして再設定する時
間を取ることができます。ネットワークでのコンバージェンスを高速にするため、メッシュ

ネットワークに joinするまではイーサネットデバイスをMAPに接続しないことをお勧めし
ます。

• UPイーサネットポートでコントローラへの接続に失敗したMAPは、802.11a/n無線をプラ
イマリバックホールとして設定します。MAPがネイバーを見つけられなかった場合、また
はネイバーを介してコントローラに接続できなかった場合、イーサネットポートは再びプラ

イマリバックホールとして設定されます。

•イーサネットポートを介してコントローラに接続されているMAPは、（RAPとは違って）
メッシュトポロジをビルドしません。

• RAPは、常にイーサネットポートをプライマリバックホールとして設定します。

•イーサネットポートが RAPで DOWNの場合、または RAPが UPイーサネットポートでコ
ントローラに接続できない場合は、802.11a/n無線が 15分間プライマリバックホールとして
設定されます。ネイバーを見つけられなかった場合、または 802.11a/n無線上でネイバーを
介してコントローラに接続できない場合は、プライマリバックホールがスキャン状態になり

ます。プライマリバックホールは、イーサネットポートでスキャンを開始します。
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AP ロールの設定（GUI）

ステップ 1 [Wireless]をクリックして、[All APs]ページを開きます。

ステップ 2 アクセスポイントの名前をクリックします。 [All APs > Details]（[General]）ページが表示されます。

ステップ 3 [Mesh]タブをクリックします。

図 61：[All APs > Details for]（[Mesh]）ページ

ステップ 4 [AP Role]ドロップダウンリストから [RootAP]または [MeshAP]を選択します。

ステップ 5 [Apply]をクリックして変更を適用し、アクセスポイントをリブートします。

AP ロールの設定（CLI）
CLIを使用してメッシュアクセスポイントのロールを設定するには、次のコマンドを入力しま
す。

config ap role {rootAP |meshAP} Cisco_AP
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DHCP 43 および DHCP 60 を使用した複数のコントローラの設定
組み込みの Cisco IOS DHCPサーバを使用して、メッシュアクセスポイント用に DHCPオプショ
ン 43および 60を設定する手順は、次のとおりです。

ステップ 1 Cisco IOSの CLIでコンフィギュレーションモードに切り替えます。

ステップ 2 DHCPプール（デフォルトのルータやネームサーバなどの必要なパラメータを含む）を作成します。DHCP
プールの作成に使用するコマンドは次のとおりです。

ip dhcp pool pool name
network IP Network Netmask
default-router Default router
dns-server DNS Server

値は次のとおりです。

pool name is the name of the DHCP pool, such as AP1520
IP Network is the network IP address where the controller resides, such as 10.0.15.1
Netmask is the subnet mask, such as 255.255.255.0
Default router is the IP address of the default router, such as 10.0.0.1
DNS Server is the IP address of the DNS server, such as 10.0.10.2

ステップ 3 次の構文に従って、オプション 60の行を追加します。

option 60 ascii VCI string

VCI文字列の場合は、次のいずれかの値を使用します。引用符は必ず含める必要があります。

For Cisco 1550 series access points, enter Cisco AP c1550
For Cisco 1520 series access points, enter Cisco AP c1520
For Cisco 1240 series access points, enter Cisco AP c1240
For Cisco 1130 series access points, enter Cisco AP c1130

ステップ 4 次の構文に従って、オプション 43の行を追加します。

option 43 hex hex string

hex stringには、次の TLV値を組み合わせて指定します。

型 +長さ +値

型は常に f1（16進数）であり、長さはコントローラの管理 IPアドレスの数に 4を掛けた値（16進数）で
あり、値は一覧表示されるコントローラの IPアドレスを順番に 16進数で表したものです。

たとえば、管理インターフェイスの IPアドレス 10.126.126.2および 10.127.127.2を持ったコントローラが
2つあるとします。型は、f1（16進数）です。長さは、2 * 4 = 8 = 08（16進数）です。 IPアドレスは、
0a7e7e02および 0a7f7f02に変換されます。文字列を組み合わせて、f1080a7e7e020a7f7f02と指定します。
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DHCPスコープに追加された結果の Cisco IOSコマンドは、次のとおりです。

option 43 hex f1080a7e7e020a7f7f02

バックアップコントローラの設定

バックアップコントローラの設定について

中央の場所にあるコントローラは、ローカル地方にあるプライマリコントローラとメッシュアク

セスポイントとの接続が失われたときに、バックアップコントローラとして機能できます。中

央および地方のコントローラは、同じモビリティグループに存在する必要はありません。コント

ローラのGUIまたはCLIを使用してバックアップコントローラの IPアドレスを指定できるため、
メッシュアクセスポイントはMobility Groupの外部にあるコントローラに対してフェールオー
バーすることができます。

コントローラに接続されているすべてのアクセスポイントに対してプライマリとセカンダリの

バックアップコントローラ（プライマリ、セカンダリ、ターシャリのコントローラが指定されて

いないか応答がない場合に使用される）や、ハートビートタイマーやディスカバリ要求タイマー

などの各種タイマーを設定することもできます。

注意事項および制約事項

•メッシュアクセスポイントでは、ファストハートビートタイマーはサポートされていませ
ん。ファストハートビートタイマーは、ローカルおよび FlexConnectモードのアクセスポ
イントでのみ設定されます。

•メッシュアクセスポイントは、バックアップコントローラのリストを保守し、定期的に
Primary discovery requestをリストの各エントリに対して送信します。メッシュアクセスポ
イントがコントローラから新規 discovery responseを受信すると、バックアップコントローラ
のリストが更新されます。 Primary discovery requestに 2回連続で応答できなかったコント
ローラはすべて、リストから削除されます。メッシュアクセスポイントのローカルコント

ローラが失敗した場合は、バックアップコントローラのリストから使用可能なコントローラ

が選択されます。選択される順序は、プライマリコントローラ、セカンダリコントローラ、

ターシャリコントローラ、プライマリバックアップ、およびセカンダリバックアップです。

メッシュアクセスポイントは、バックアップのリストで最初に使用可能なコントローラか

らの discovery responseを待機し、プライマリディスカバリ要求タイマーに設定された時間内
に応答を受信した場合はそのコントローラに joinします。時間の制限に達すると、メッシュ
アクセスポイントは、コントローラに joinできなかったと見なし、リストで次に使用可能な
コントローラからの discovery responseを待機します。
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•メッシュアクセスポイントのプライマリコントローラがオンラインに復帰すると、メッシュ
アクセスポイントはバックアップコントローラとのアソシエーションを解除し、プライマ

リコントローラに再接続します。メッシュアクセスポイントは、設定されているセカンダ

リコントローラではなく、プライマリコントローラにフォールバックします。たとえばプ

ライマリ、セカンダリ、およびターシャリのコントローラを持つメッシュアクセスポイン

トが設定されている場合、プライマリとセカンダリのコントローラが応答なしになると、

ターシャリコントローラにフェールオーバーします。その後、プライマリコントローラが

オンラインに復帰するまで待って、プライマリコントローラにフォールバックします。セ

カンダリコントローラがオンラインに復帰しても、メッシュアクセスポイントはターシャ

リコントローラからセカンダリコントローラにフォールバックせず、プライマリコント

ローラが復帰するまでターシャリコントローラに接続したままになります。

•ソフトウェアリリース 6.0を実行するコントローラと、別のソフトウェアリリース（4.2、
5.0、5.1、5.2など）を実行するフェールオーバーコントローラを意図せず設定した場合、
メッシュアクセスポイントがフェールオーバーコントローラに joinするのに時間がかかる
ことがあります。これは、メッシュアクセスポイントがディスカバリ処理を LWAPPで開始
し、その後 CAPWAPディスカバリに切り替わるためです。
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バックアップコントローラの設定（GUI）
プライマリコントローラ、セカンダリコントローラ、特定のメッシュアクセスポイントのター

シャリコントローラを設定し、すべてのメッシュアクセスポイントのプライマリおよびセカン

ダリバックアップコントローラを設定するには、次の手順を実行します。

ステップ 1 [WIRELESS] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページを開きま
す。

図 62：[Global Configuration] ページ

メッシュアクセスポイントでは、ファストハートビートタイマーはサポートされていませ

ん。

（注）

ステップ 2 [AP Primary Discovery Timeout]フィールドで、30～ 3600秒の範囲（両端を含む）の値を入力して、アク
セスポイントのプライマリディスカバリ要求タイマーを設定します。デフォルト値は 120秒です。

ステップ 3 すべてのアクセスポイントにプライマリバックアップコントローラを指定する場合は、プライマリバッ

クアップコントローラの IPアドレスを [Back-up Primary Controller IP Address]フィールドに指定し、コン
トローラの名前を [Back-up Primary Controller Name]フィールドに指定します。

IPアドレスのデフォルト値は 0.0.0.0であり、プライマリバックアップコントローラをは無効
です。

（注）
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ステップ 4 すべてのアクセスポイントにセカンダリバックアップコントローラを指定する場合は、セカンダリバッ

クアップコントローラの IPアドレスを [Back-up Secondary Controller IP Address]フィールドに指定し、コ
ントローラの名前を [Back-up Secondary Controller Name]フィールドに指定します。

IPアドレスのデフォルト値は 0.0.0.0であり、セカンダリバックアップコントローラを無効に
します。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 特定のアクセスポイントのプライマリ、セカンダリ、およびターシャリのバックアップコントローラを

設定する手順は、次のとおりです。

a) [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) プライマリ、セカンダリ、およびターシャリバックアップコントローラを設定するアクセスポイント
の名前をクリックします。

c) [High Availability]タブをクリックします

図 63：[All APs > Details for]（[High Availability]）ページ

d) 必要に応じて、このアクセスポイントのプライマリバックアップコントローラの名前と IPアドレス
を [Primary Controller]フィールドに指定します。

この手順および次の 2つの手順におけるバックアップコントローラの IPアドレスの指定は
オプションです。バックアップコントローラが、メッシュアクセスポイントが接続されて

いるMobility Group（プライマリコントローラ）の外部にある場合、プライマリ、セカンダ
リ、ターシャリのコントローラそれぞれの IPアドレスを入力する必要があります。コント
ローラ名および IPアドレスは、同じプライマリ、セカンダリ、またはターシャリコントロー
ラに属す必要があります。そうしなければ、メッシュアクセスポイントがバックアップコ

ントローラに joinできません。

（注）

e) 必要に応じて、[SecondaryController]フィールドに、このメッシュアクセスポイントのセカンダリバッ
クアップコントローラの名前と IPアドレスを指定します。

f) 必要に応じて、[Tertiary Controller]フィールドに、このメッシュアクセスポイントのターシャリバッ
クアップコントローラの名前と IPアドレスを指定します。

g) [AP Failover Priority]の値を変更する必要はありません。メッシュアクセスポイントのデフォルト値は
criticalで、変更することができません。
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h) [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

バックアップコントローラの設定（CLI）

ステップ 1 特定メッシュアクセスポイントのプライマリコントローラを設定するには、次のコマンドを入力します。
config ap primary-base controller_name Cisco_AP [controller_ip_address]

このコマンドの controller_ip_addressパラメータおよびそれに続く 2つのコマンドはオプション
です。バックアップコントローラが、メッシュアクセスポイントが接続されているMobility
Group（プライマリコントローラ）の外部にある場合、プライマリ、セカンダリ、ターシャリの
コントローラそれぞれの IPアドレスを入力する必要があります。各コマンドで、controller_name
および controller_ip_addressは同じプライマリ、セカンダリ、またはターシャリコントローラに
属す必要があります。そうしなければ、メッシュアクセスポイントがバックアップコントロー

ラに joinできません。

（注）

ステップ 2 特定メッシュアクセスポイントのセカンダリコントローラを設定するには、次のコマンドを入力します。
config ap secondary-base controller_name Cisco_AP [controller_ip_address]

ステップ 3 特定メッシュアクセスポイントのターシャリコントローラを設定するには、次のコマンドを入力します。
config ap tertiary-base controller_name Cisco_AP [controller_ip_address]

ステップ 4 すべてのメッシュアクセスポイントのプライマリバックアップコントローラを設定するには、次のコマ

ンドを入力します。
config advanced backup-controller primary backup_controller_name backup_controller_ip_address

ステップ 5 すべてのメッシュアクセスポイントのセカンダリバックアップコントローラを設定するには、次のコマ

ンドを入力します。
config advanced backup-controller secondary backup_controller_name backup_controller_ip_address

プライマリまたはセカンダリバックアップコントローラエントリを削除するには、コントロー

ラの IPアドレスとして 0.0.0.0を入力します。
（注）

ステップ 6 メッシュアクセスポイントのプライマリディスカバリ要求タイマーを設定するには、次のコマンドを入

力します。
config advanced timers ap-primary-discovery-timeout interval

intervalの値は、30～ 3600秒です。デフォルト値は 120秒です。

ステップ 7 メッシュアクセスポイントのディスカバリタイマーを設定するには、次のコマンドを入力します。
config advanced timers ap-discovery-timeout interval

intervalの値は、1～ 10秒です。デフォルト値は 10秒です。

ステップ 8 802.11認証応答タイマーを設定するには、次のコマンドを入力します。
config advanced timers auth-timeout interval
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intervalの値は、10～ 600秒（両端の値を含む）です。デフォルト値は 10秒です。

ステップ 9 変更を保存するには、次のコマンドを入力します。
save config

ステップ 10 メッシュアクセスポイントの設定を表示するには、次のコマンドを入力します。

• show ap config general Cisco_AP

• show advanced backup-controller

• show advanced timers

• show mesh config

show ap config general Cisco_APコマンドに対しては、次のような情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP5
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-AB 802.11a:-AB
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-N
Switch Port Number .............................. 1
MAC Address...................................... 00:13:80:60:48:3e
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.163.133
...
Primary Cisco Switch Name........................ 1-4404
Primary Cisco Switch IP Address.................. 2.2.2.2
Secondary Cisco Switch Name...................... 1-4404
Secondary Cisco Switch IP Address................ 2.2.2.2
Tertiary Cisco Switch Name....................... 2-4404
Tertiary Cisco Switch IP Address................. 1.1.1.4

show advanced backup-controllerコマンドに対しては、次のような情報が表示されます。

AP primary Backup Controller .................... controller1 10.10.10.10
AP secondary Backup Controller ............... 0.0.0.0

show advanced timersコマンドに対しては、次のような情報が表示されます。

Authentication Response Timeout (seconds)........ 10
Rogue Entry Timeout (seconds).................... 1300
AP Heart Beat Timeout (seconds).................. 30
AP Discovery Timeout (seconds)................... 10
AP Primary Discovery Timeout (seconds)........... 120

show mesh configコマンドに対しては、次のような情報が表示されます。

Mesh Range....................................... 12000
Backhaul with client access status............... disabled
Background Scanning State........................ enabled
Mesh Security
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Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled
Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3
Parent Change Interval........................ 60 minutes
Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled
Mesh Ethernet Bridging VLAN Transparent Mode..... enabled

RADIUS サーバを使用した外部認証および認可の設定
リリース 5.2以降では、Cisco ACS（4.1以降）などの RADIUSサーバを使用した、メッシュアク
セスポイントの外部認証および認可がサポートされています。RADIUSサーバは、クライアント
認証タイプとして、証明書を使用する EAP-FASTをサポートする必要があります。

メッシュネットワーク内で外部認証を使用する前に、次の変更を行う必要があります。

• AAAサーバとして使用する RADIUSサーバをコントローラに設定する必要があります。

•コントローラも、RADIUSサーバで設定する必要があります。

•外部認証および認可用に設定されたメッシュアクセスポイントを RADIUSサーバのユーザ
リストに追加します。

◦詳細については、RADIUSサーバへのユーザ名の追加を参照してください。

• RADIUSサーバでEAP-FASTを設定し、証明書をインストールします。802.11aインターフェ
イスを使用してメッシュアクセスポイントをコントローラに接続する場合には、EAP-FAST
認証が必要です。外部 RADIUSサーバは、Cisco Root CA 2048を信頼する必要があります。
CA証明書のインストールと信頼については、RADIUSサーバの設定を参照してください。

ファストイーサネットまたはギガビットイーサネットインターフェイスを使

用してメッシュアクセスポイントをコントローラ接続する場合は、MAC認
可だけが必要です。

（注）
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また、この機能は、コントローラ上のローカル EAPおよび PSK認証をサポー
トしています。

（注）

RADIUS サーバの設定

ステップ 1 次の場所から Cisco Root CA 2048の CA証明書をダウンロードします。

• http://www.cisco.com/security/pki/certs/crca2048.cer

• http://www.cisco.com/security/pki/certs/cmca.cer

ステップ 2 次のように証明書をインストールします。

a) Cisco Secure ACSのメインメニューから、[System Configuration] > [ACS Certificate Setup] > [ACS
Certification Authority Setup]の順にクリックします。

b) [CA certificate file]ボックスに、CA証明書の場所（パスと名前）を入力します（たとえば、
c:\Certs\crca2048.cer）。

c) [Submit]をクリックします。`

ステップ 3 次のように外部 RADIUSサーバを設定して、CA証明書を信頼するようにします。
a) Cisco Secure ACSのメインメニューから、[SystemConfiguration] > [ACSCertificate Setup] > [Edit Certificate

Trust List]の順に選択します。 [Edit Certificate Trust List]が表示されます。
b) 証明書の名前（[Cisco Root CA 2048 (Cisco Systems)]）の横にあるチェックボックスをオンにします。
c) [Submit]をクリックします。`
d) ACSを再起動するには、[System Configuration] > [Service Control]の順に選択してから、[Restart]をク
リックします。

Cisco ACSサーバに関する追加の設定詳細については、次のドキュメントを参照してください。

• http://www.cisco.com/en/US/products/sw/secursw/ps2086/products_installation_and_configuration_guides_
list.html（Windows）

• http://www.cisco.com/en/US/products/sw/secursw/ps4911/<?Line-Break?><?HardReturn?>(UNIX)

RADIUS サーバへのユーザ名の追加
メッシュアクセスポイントの RADIUS認証を有効にする前に、外部 RADIUSサーバによって認
可および認証されるメッシュアクセスポイントのMACアドレスをサーバのユーザリストに追加
します。
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リモート認可および認証の場合、EAP-FASTは製造元の証明書（CERT）を使用して、子メッシュ
アクセスポイントを認証します。また、この製造元証明書に基づく IDは、ユーザの確認におい
てメッシュアクセスポイントのユーザ名として機能します。

Cisco IOSベースのメッシュアクセスポイントの場合は、MACアドレスをユーザリストに追加す
るだけでなく、platform_name_string–Ethernet_MAC_address文字列をユーザリストに入力する必要
があります（たとえば、c1240-001122334455）。コントローラは最初にMACアドレスをユーザ
名として送信します。この初回の試行が失敗すると、コントローラは

platform_name_string–Ethernet_MAC_address文字列をユーザ名として送信します。

platform_name_string–Ethernet_MAC_address文字列だけをユーザリストに入力する場合は、AAA
サーバに初回試行時失敗のログが表示されます。ただし、Cisco IOSベースのメッシュアクセ
スポイントは、platform_name_string–Ethernet_MAC_address文字列をユーザ名として使用して
2回目の試行で認証されます。

（注）

パスワードは、ユーザ名と同じでなければなりません（たとえば c1520-001122334455）。（注）

メッシュアクセスポイントの外部認証の有効化

この項では、メッシュアクセスポイントの外部認証を有効にする方法について説明します。
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メッシュアクセスポイントの外部認証の有効化（GUI）

ステップ 1 [Wireless] > [Mesh]を選択します。 [Mesh]ページが表示されます。

図 64：[Mesh] ページ

ステップ 2 セキュリティセクションで、[SecurityMode]ドロップダウンリストから [EAP]オプションを選択します。

ステップ 3 [ExternalMACFilter Authorization]オプションと [Force External Authentication]オプションの [Enabled]チェッ
クボックスをオンにします。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

メッシュアクセスポイントの外部認証のイネーブル化（CLI）

1 config mesh security eap

2 config macfilter mac-delimiter colon

3 config mesh security rad-mac-filter enable

4 config mesh radius-server index enable

5 config mesh security force-ext-auth enable（任意）
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セキュリティ統計の表示

CLIを使用してメッシュアクセスポイントのセキュリティ統計を表示するには、次のコマンドを
入力します。

show mesh security-stats Cisco_AP

このコマンドを使用すると、指定のアクセスポイントとその子アクセスポイントのパケットエ

ラー統計、エラー数、タイムアウト数、アソシエーションと認証の成功数、再アソシエーション

数、および再認証数が表示されます。

グローバルメッシュパラメータの設定

グローバルメッシュパラメータについて

この項では、メッシュアクセスポイントがコントローラとの接続を確立するよう設定する手順に

ついて説明します。内容は次のとおりです。

• RAPとMAP間の最大レンジの設定（屋内MAPには非適用）

•クライアントトラフィックを伝送するバックホールの有効化

• VLANタグが転送されるかどうかの指定

•セキュリティ設定（ローカルおよび外部認証）を含むメッシュアクセスポイントの認証モー
ド（EAPまたは PSK）および認証方式（ローカルまたは外部）の定義

必要なメッシュパラメータを設定するには、GUIとCLIのいずれかを使用できます。パラメータ
はすべてグローバルに適用されます。

グローバルメッシュパラメータの設定（GUI）

ステップ 1 [Wireless] > [Mesh]を選択します。

ステップ 2 必要に応じて、メッシュパラメータを修正します。

次の表に、各パラメータについての説明を示します。
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表 28：グローバルメッシュパラメータ

説明パラメータ

ルートアクセスポイント（RAP）とメッシュアクセスポイント
（MAP）間に必要な最良の距離（フィート単位）です。ネット
ワーク内のコントローラと既存のすべてのアクセスポイントに

joinする場合、このグローバルパラメータは、すべてのメッシュ
アクセスポイントに適用されます。

範囲：150～ 132,000フィート

デフォルト：12,000フィート

この機能をイネーブルにすると、すべてのメッシュア

クセスポイントがリブートします。

（注）

Range (RootAP to MeshAP)

この機能を有効にすると、クライアントアクセスだけ（バック

ホールではなく）のすべてのトラフィックに対する IDSレポート
が生成されます。

この機能をディセーブルにすると、IDSレポートは生成されませ
んが、バックホール上の帯域幅が節約されます。

次のコマンドを使用して、メッシュ APでこの機能を有効または
無効にする必要があります。

config mesh ids-state {enable | disable}

2.4-GHz IDSは、コントローラのグローバル IDS設定を
使用してアクティブになっています。

（注）

IDS（Rogue and Signature Detection）
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説明パラメータ

このパラメータは、2つ以上の無線があるメッシュアク
セスポイント（1552、1524SB、1522、1240、1130、お
よび 11n屋内メッシュAP（ただし、1524PSを除く））
に適用されます。

（注）

ユニバーサルクライアントアクセスが有効な場合は、バックホー

ル無線を介したワイヤレスクライアントアソシエーションが許可

されます。一般的に、バックホール無線は、バックホールが 2.4
GHzである可能性がある 1522を除くほとんどのメッシュアクセ
スポイントで 5 GHz無線です。つまり、バックホール無線は、
バックホールトラフィックとクライアントトラフィックの両方を

伝送できます。

ユニバーサルクライアントアクセスが無効な場合は、バックホー

ルトラフィックのみがバックホール無線を介して送信され、クラ

イアントアソシエーションは 2番目の無線のみを介して送信され
ます。

デフォルト：無効

この機能をイネーブルにすると、すべてのメッシュア

クセスポイントがリブートします。

（注）

Backhaul Client Access
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説明パラメータ

この機能によって、メッシュアクセスポイントでイーサネット

ブリッジドトラフィックのVLANタグを処理する方法が決定され
ます。

VLAN透過が有効な場合は、VLANタグが処理されず、パケット
がタグなしパケットとしてブリッジされます。

VLAN透過が有効な場合、イーサネットポートの設定
は必要ありません。イーサネットポートは、タグあり

フレームとタグなしフレームの両方を解釈せずに渡しま

す。

（注）

VLAN透過が無効な場合は、すべてのパケットがポートの VLAN
設定（トランクモード、アクセスモード、またはノーマルモー

ド）に従って処理されます。

イーサネットポートがトランクモードに設定されてい

る場合は、イーサネット VLANタギングを設定する必
要があります。「イーサネットブリッジングの有効化」

の項を参照してください。

（注）

通常、アクセス、およびトランクモードのイーサネッ

トポートの使用の概要については、「イーサネットポー

トに関する注意」の項を参照してください。

（注）

VLANタギングを使用するには、[VLAN Transparent]
チェックボックスをオフにする必要があります。

（注）

デフォルト：有効

VLAN Transparent

メッシュアクセスポイントのセキュリティモード（Pre-Shared
Key（PSK;事前共有キー）または Extensible Authentication Protocol
（EAP））を定義します。

RADIUSサーバを使用する外部MACフィルタ認可を設
定する場合、EAPを選択する必要があります。

（注）

[ExternalMACFilter Authorization]パラメータを無効にす
る（チェックボックスをオフにする）と、ローカルEAP
または PSK認証はコントローラ内で実行されます。

（注）

オプション：PSKまたは EAP

デフォルト：EAP

Security Mode
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説明パラメータ

デフォルトでは、MACフィルタリングは、コントローラ上のロー
カルMACフィルタを使用します。

外部MACフィルタ認証が有効であり、MACアドレスがローカル
MACフィルタで検出されない場合には、外部 RADIUSサーバの
MACアドレスが使用されます。

これにより、外部サーバで定義されていないメッシュアクセスポ

イントの joinを防ぎ、不正なメッシュアクセスポイントからネッ
トワークを保護します。

メッシュネットワーク内で外部認証を利用するには、次の設定が

必要です。

• AAAサーバとして使用する RADIUSサーバをコントローラ
に設定する必要があります。

•コントローラも、RADIUSサーバで設定する必要がありま
す。

•外部認証および認証用に設定されたメッシュアクセスポイ
ントは、RADIUSサーバのユーザリストに追加する必要があ
ります。

◦リモート認可および認証の場合、EAP-FASTは製造元の
証明書（CERT）を使用して、子メッシュアクセスポイ
ントを認証します。また、この製造元証明書に基づく

IDは、ユーザの確認においてメッシュアクセスポイン
トのユーザ名として機能します。

◦ IOSベースのメッシュアクセスポイント（1130、1240、
1522、1524）の場合、メッシュアクセスポイントのプ
ラットフォーム名は、証明書内のイーサネットアドレ

スの前に位置します。つまり、外部 RADIUSサーバの
ユーザ名は、platform_name_string–イーサネットMACア
ドレスであり、たとえば c1520-001122334455のように
なります。

• RADIUSサーバに証明書をインストールして、EAP-FASTを
設定する必要があります。

この機能はデフォルトで有効ではなく、コントロー

ラはMACアドレスフィルタを使用してメッシュ
アクセスポイントを許可および認証します。

（注）

デフォルト：無効

External MAC Filter Authorization
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説明パラメータ

このパラメータが有効で、[EAP]および [External MAC Filter
Authorization]パラメータも有効の場合、メッシュアクセスポイ
ントの外部の許可および認証はデフォルトで外部RADIUSサーバ
（Cisco 4.1以降など）が行います。 RADIUSサーバによって、コ
ントローラによるMACアドレスのローカル認証（デフォルト）
が無効になります。

デフォルト：無効

Force External Authorization

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

グローバルメッシュパラメータの設定（CLI）

CLIコマンドで使用されるパラメータの説明、有効範囲およびデフォルト値については、グ
ローバルメッシュパラメータの設定（GUI）を参照してください。

（注）

ステップ 1 ネットワークの全メッシュアクセスポイントの最大レンジをフィート単位で指定するには、次のコマン

ドを入力します。
config mesh range feet

現在のレンジを確認するには、show mesh rangeと入力します。

ステップ 2 バックホールのすべてのトラフィックに関して IDSレポートをイネーブルまたはディセーブルにするに
は、次のコマンドを入力します。
config mesh ids-state {enable | disable}

ステップ 3 バックホールインターフェイスでのアクセスポイント間のデータ共有レート（Mbps単位）を指定するに
は、次のコマンドを入力します。
config ap bhrate {rate | auto} Cisco_AP

ステップ 4 メッシュアクセスポイントのプライマリバックホール（802.11a）でクライアントアソシエーションを有
効または無効にするには、次のコマンドを入力します。
config mesh client-access {enable | disable}

config ap wlan {enable | disable} 802.11a Cisco_AP

config ap wlan {add | delete} 802.11a wlan_id Cisco_AP
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ステップ 5 VLANトランスペアレントをイネーブルまたはディセーブルにするには、次のコマンドを入力します。
config mesh ethernet-bridging VLAN-transparent {enable | disable}

ステップ 6 メッシュアクセスポイントのセキュリティモードを定義するには、次のいずれかのコマンドを入力しま

す。

a) コントローラによるメッシュアクセスポイントのローカル認証を提供するには、次のコマンドを入力
します。
config mesh security {eap | psk}

b) 認証用にコントローラ（ローカル）の代わりに外部 RADIUSサーバにMACアドレスフィルタを格納
するには、次のコマンドを入力します。
config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

c) RADIUSサーバで外部認証を提供し、コントローラでローカルMACフィルタを定義するには、次のコ
マンドを入力します。
config mesh security eap

config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

config mesh security force-ext-auth enable

d) RADIUSサーバでMACユーザ名（c1520-123456など）を使用し、RADIUSサーバで外部認証を提供す
るには、次のコマンドを入力します。
config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

config mesh security force-ext-auth enable

ステップ 7 変更を保存するには、次のコマンドを入力します。
save config

グローバルメッシュパラメータ設定の表示（CLI）
• show mesh client-access：ユニバーサルクライアントアクセスが有効な場合は、バックホー
ル無線を介したワイヤレスクライアントアソシエーションが許可されます。一般的に、バッ

クホール無線は、バックホールが 2.4 GHzである可能性がある 1522を除くほとんどのメッ
シュアクセスポイントで 5 GHz無線です。つまり、バックホール無線は、バックホールト
ラフィックとクライアントトラフィックの両方を伝送できます。
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ユニバーサルクライアントアクセスが無効な場合は、バックホールトラフィックのみがバッ

クホール無線を介して送信され、クライアントアソシエーションは 2番目の無線のみを介し
て送信されます。

例：

show mesh client-access

Backhaul with client access status: enabled

• showmesh ids-state：バックホールの IDSレポートのステータスが有効か無効かを示します。

例：

show mesh ids-state

Outdoor Mesh IDS(Rogue/Signature Detect): .... Disabled

• show mesh config：グローバル構成の設定を表示します。

例：

show mesh config

Mesh Range....................................... 12000
Mesh Statistics update period.................... 3 minutes
Backhaul with client access status............... disabled
Background Scanning State........................ enabled
Backhaul Amsdu State............................. disabled

Mesh Security
Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled

Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3
Parent Change Interval........................ 60 minutes

Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled

Mesh Ethernet Bridging VLAN Transparent Mode..... enabled

ローカルメッシュパラメータの設定

グローバルメッシュパラメータを設定したら、ネットワークで使用中の機能について次のローカ

ルメッシュパラメータを設定する必要があります。

•バックホールデータレート。ワイヤレスバックホールデータレートの設定,（645ページ）
を参照してください。
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•イーサネットブリッジング。イーサネットブリッジングの設定, （647ページ）を参照して
ください。

•ブリッジグループ名。イーサネットブリッジングの設定, （647ページ）を参照してくださ
い。

•ワークグループブリッジ。ワークグループブリッジの設定, （685ページ）を参照してくだ
さい。

• Public Safety帯域設定。 Public Safety帯域設定の構成, （649ページ）を参照してください。

• Cisco 3200シリーズのアソシエーションおよび相互運用性。 Cisco 3200シリーズモバイルア
クセスルータと一緒に動作するメッシュアクセスポイントの設定（GUI）, （742ページ）
を参照してください。

•電源およびチャネル設定。電力およびチャネルの設定,（654ページ）を参照してください。

•アンテナゲイン設定。アンテナゲインの設定, （656ページ）を参照してください。

•シリアルバックホールアクセスポイントでのバックホールチャネル選択解除。シリアル
バックホールアクセスポイントでのバックホールチャネル選択解除, （657ページ）を参照
してください。

•動的チャネル割り当て。動的チャネル割り当ての設定（GUI）,（836ページ）を参照してく
ださい。

ワイヤレスバックホールデータレートの設定

バックホールは、アクセスポイント間でワイヤレス接続のみを作成するために使用されます。

バックホールインターフェイスは、アクセスポイントに基づいてデフォルトで 802.11aまたは
802.11a/nになります。利用可能な RFスペクトラムを効果的に使用するにはレート選択が重要で
す。また、レートはクライアントデバイスのスループットにも影響を与えることがあり、スルー

プットはベンダーデバイスを評価するために業界出版物で使用される重要なメトリックです。

DynamicRateAdaptation（DRA）には、パケット伝送のために最適な伝送レートを推測するプロセ
スが含まれます。レートを正しく選択することが重要です。レートが高すぎると、パケット伝送

が失敗し、通信障害が発生します。レートが低すぎると、利用可能なチャネル帯域幅が使用され

ず、品質が低下し、深刻なネットワーク輻輳および障害が発生する可能性があります。

データレートは、RFカバレッジとネットワークパフォーマンスにも影響を与えます。低データ
レート（6 Mbpsなど）が、高データレート（300 Mbpsなど）よりもアクセスポイントからの距
離を延長できます。結果として、データレートはセルカバレッジと必要なアクセスポイントの

数に影響を与えます。異なるデータレートは、ワイヤレスリンクで冗長度の高い信号を送信す

ることにより（これにより、データをノイズから簡単に復元できます）、実現されます。 1 Mbps
のデータレートで 1つのパケットに対して送信される記号の数は、11 Mbpsで同じパケットに対
して使用される記号の数よりも多くなります。したがって、低ビットレートでのデータの送信に

は、高ビットレートでの同じデータの送信よりも時間がかり、スループットが低下します。

コントローラリリース 5.2では、メッシュ 5 GHzバックホールのデフォルトデータレートは 24
Mbpsです。これは、6.0および 7.0コントローラリリースでも同じです。
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6.0コントローラリリースでは、メッシュバックホールに「Auto」データレートを設定できま
す。設定後に、アクセスポイントは、最も高いレートを選択します（より高いレートは、すべて

のレートに影響を与える状況のためではなくそのレートに適切でない状況のため、使用できませ

ん）。つまり、設定後は、各リンクが、そのリンク品質に最適なレートに自動的に設定されま

す。

メッシュバックホールを「Auto」に設定することをお勧めします。

たとえば、メッシュバックホールが 48 Mbpsを選択した場合、この決定は、誰かが電子レンジを
使用したためではなく（これによりすべてのレートが影響を受けます）、54に対して十分なSNR
がないため、54 Mbpsを使用できないことが確認された後に行われます。

低ビットレートでは、MAP間の距離を長くすることが可能になりますが、WLANクライアント
カバレッジにギャップが生じる可能性が高く、バックホールネットワークのキャパシティが低下

します。バックホールネットワークのビットレートを増加させる場合は、より多くのMAPが必
要となるか、MAP間の SNRが低下し、メッシュの信頼性と相互接続性が制限されます。

データレートは、APごとにバックホールで設定できます。これはグローバルコマンドでは
ありません。

（注）

以下のコマンドを使用してバックホールに関する情報を取得します。

• config ap bhrate：Ciscoブリッジバックホール送信レートを設定します。

config ap bhrate backhaul-rate ap-name

各 APに対して設定済みのデータレート（RAP=18 Mbps、MAP1=36 Mbps）は、6.0以降のソ
フトウェアリリースへのアップグレード後も保持されます。6.0リリースにアップグレードす
る前に、データレートに設定されるバックホールデータレートがある場合は、その設定が保

持されます。

次の例は、RAPでバックホールレートを 36000 Kbpsに設定する方法を示しています。

(Cisco Controller) > config ap bhrate 36000 HPRAP1

（注）

• show ap bhrate：Ciscoブリッジバックホールレートを表示します。

(Cisco Controller) > show ap bhrate ap-name

• show mesh neigh summary：バックホールで現在使用されているレートを含むリンクレート
概要を表示します。

(Cisco Controller) > show mesh neigh summary HPRAP1

AP Name/Radio Channel Rate Link-Snr Flags State
--------------- -------- -------- ------- ----- -----
00:0B:85:5C:B9:20 0 auto 4 0x10e8fcb8 BEACON
00:0B:85:5F:FF:60 0 auto 4 0x10e8fcb8 BEACON DEFAULT
00:0B:85:62:1E:00 165 auto 4 0x10e8fcb8 BEACON
OO:0B:85:70:8C:A0 0 auto 1 0x10e8fcb8 BEACON
HPMAP1 165 54 40 0x36 CHILD BEACON
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HJMAP2 0 auto 4 0x10e8fcb8 BEACON

バックホールのキャパシティとスループットは APのタイプ（つまり、802.11a/nであるかや、
802.11aのみであるかや、バックホール無線の数など）によって異なります。

AP1524 SBでは、ダウンリンク方向にバックホールを延長するためにRAPの 5 GHz無線のスロッ
ト 2が使用され、アップリンクのバックホールにはMAPの 5 GHz無線のスロット 2が使用され
ます。スロット 2無線では指向性アンテナを使用することをお勧めします。MAPはダウンリン
ク方向にスロット 1無線を拡張し、Omniまたは指向性アンテナもクライアントアクセスを提供
します。 7.0リリース以降は、クライアントアクセスをスロット 2無線で提供できます。

AP1524SBは優れたスループットを提供し、スループットは最初のホップ後もほとんど低下しま
せん。AP1524SBのパフォーマンスは、AP1522およびAP1524PSよりも優れています。これは、
これらの APにはバックホールアップリンクとダウンリンクに対して単一無線しか使用されない
ためです。

表 29：AP1552 バックホールキャパシティ

4321RAPホップ

15 Mbps25 Mbps41 Mbps83 Mbps112 Mbps最大スループット（20MHz
BH）

35 Mbps49 Mbps94 Mbps111 Mbps206 Mbps最大スループット（40MHz
BH）

イーサネットブリッジングの設定

セキュリティ上の理由により、デフォルトではすべてのMAPでイーサネットポートが無効になっ
ています。有効にするには、ルートおよび各MAPでイーサネットブリッジングを設定します。

イーサネットブリッジングが無効な場合であっても、いくつかのプロトコルで例外が許可さ

れます。たとえば、次のプロトコルが許可されます。

（注）

•スパニングツリープロトコル（STP）

•アドレス解決プロトコル（ARP）

•ワイヤレスアクセスポイントの制御およびプロビジョニング（CAPWAP）

•ブートストラッププロトコル（BOOTP）パケット

レイヤ 2のループの発生を防止するために、接続されているすべてのスイッチポート上でス
パニングツリープロトコルを有効にします。

イーサネットブリッジングは、次の 2つの場合に有効にする必要があります。
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1 メッシュノードをブリッジとして使用する場合。

ポイントツーポイントおよびポイントツーマルチポイントブリッジング導入でイーサネット

ブリッジングを使用するのに、VLANタギングを設定する必要はありません。
（注）

2 MAPでイーサネットポートを使用して任意のイーサネットデバイス（ビデオカメラなど）を
接続する場合。 VLANタギングを有効にするときの最初の手順です。

イーサネットブリッジングの有効化（GUI）

ステップ 1 [Wireless] > [All APs]を選択します。

ステップ 2 イーサネットブリッジングを有効にするメッシュアクセスポイントのAP名のリンクをクリックします。

ステップ 3 詳細ページで、[Mesh]タブをクリックします。

ステップ 4 [AP Role]ドロップダウンリストから [RootAP]または [MeshAP]を選択します（すでに選択されていない
場合）。

ステップ 5 イーサネットブリッジングを有効にする場合は、[Ethernet Bridging]チェックボックスをオンにします。
この機能を無効にする場合は、このチェックボックスをオフにします。

ステップ 6 [Apply]をクリックして、変更を確定します。ページの最下部の [Ethernet Bridging]セクションに、メッ
シュアクセスポイントの各イーサネットポートが一覧表示されます。

ステップ 7 該当するメッシュ APからコントローラへのパスを取る各親メッシュ APに対してイーサネットブリッジ
ングを有効にします。たとえば、Hop2のMAP2でイーサネットブリッジングを有効にする場合は、MAP1
（親MAP）と、コントローラに接続しているRAPでもイーサネットブリッジングを有効にする必要があ
ります。

ブリッジグループ名の設定

ブリッジグループ名（BGN）は、メッシュアクセスポイントのアソシエーションを制御します。
BGNを使用して無線を論理的にグループ分けしておくと、同じチャネルにある 2つのネットワー
クが相互に通信することを防止できます。この設定はまた、同一セクター（領域）のネットワー

ク内に複数の RAPがある場合にも便利です。 BGNは最大 10文字までの文字列です。

NULL VALUEという BGNは、工場で設定されているデフォルトです。装置自体にブリッジグ
ループ名は表示されていませんが、このグループ名を使用することで、ネットワーク固有のBGN
を割り当てる前に、メッシュアクセスポイントをネットワークに joinさせることができます。

同一セクターのネットワーク内に（より大きなキャパシティを得るために）RAPが 2つある場合
は、別々のチャネルで 2つの RAPに同じ BGNを設定することをお勧めします。
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ブリッジグループ名の設定（CLI）

• CLIを使用して、次のコマンドを入力します。

config ap bridgegroupname set bridge-group-name

次のような情報が表示されます。

Setting bridgegroupname on an AP permanently restricts the APs to which it may connect,
use with caution.
Are you sure you want to continue? (y/n) n

AP bridgegroupname not changed!

BGNの設定後に、メッシュアクセスポイントがリブートします。

稼働中のネットワークで BGNを設定する場合は、注意してください。 BGN
の割り当ては、必ずRAPから最も遠い距離にあるノード（メッシュツリーの
一番下にある終端ノード）から開始し、RAPに向かって設定して、同じネッ
トワーク内に混在する BGN（古い BGNと新しい BGN）のため、メッシュア
クセスポイントがドロップしないようにします。

注意

ブリッジグループ名の確認（GUI）

ステップ 1 [Wireless] > [Access Points] > [AP Name]をクリックします。選択したメッシュアクセスポイントの詳細
ページが表示されます。

ステップ 2 [Mesh]タブをクリックします。 BGNを含むメッシュアクセスポイントの詳細が表示されます

ブリッジグループ名の確認（CLI）

• BGNを確認するには、次のコマンドを入力します。

(Cisco controller) > show ap config general AP_Name

次のような情報が表示されます。

Public Safety 帯域設定の構成
AP1522と AP1524PSでは、Public Safety帯域（4.9 GHz）がサポートされています

• AP1524PSの場合、4.9 GHz無線は 5GHz無線と独立しており、バックホールに使用されませ
ん。5.8GHzはバックホールにのみ使用され、クライアントアクセスが不可能です。AP1524PS
では、4.9 GHz帯域がデフォルトで有効になっています。
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◦日本の場合、4.9GHzはアンライセンスであるため、デフォルトで有効になっています。

• AP1522の場合、バックホールで 4.9 GHzの Public Safety帯域を有効にすることができます。
これはグローバルレベルでのみ可能であり、メッシュアクセスポイントごとに行うことは

できません。

◦ AP1522の 4.9 GHz帯域のクライアントアクセスでは、ユニバーサルクライアントアク
セス機能を有効にする必要があります。

• Public Safetyのみの導入では、AP1522および AP1524PSをそれぞれ独自の個別 RAPベース
ツリーに接続する必要があります。このような導入の場合、1522は 4.9GHzバックホールを
使用する必要があり、1524PSは独自のRAPツリーに所属し、5.8GHzバックホールを使用す
る必要があります。

•米国を含む一部の地域では、4.9 GHzバックホールでのみ Public Safetyトラフィックを使用
できます。設置前に、対象国における適合性を確認してください。

AP1524PSの 4.9 GHzサブバンド無線は、5 MHz（チャネル 1～ 10）、10 MHz（チャネル 11～
19）、および 20MHz（チャネル 20～ 26）の帯域幅内のPublic Safetyチャネルをサポートします。

• 5 MHzの帯域幅では、データレート 1.5、2.25、3、4.5、6、9、12、および 13.5 Mbpsがサ
ポートされます。デフォルトのレートは 6 Mbpsです。

• 10MHzの帯域幅では、3、4.5、6、9、12、18、24、および 27Mbpsのデータレートがサポー
トされます。デフォルトのレートは 12 Mbpsです。

（注） •シリアル番号が FTX1150XXXXよりも小さい API1522は、4.9 GHz無線で 5および 10
MHzのチャネルをサポートしません。ただし、20MHzのチャネルはサポートされます。

•シリアル番号が FTX1150XXXXよりも大きい AP1522は、5 MHz、10 MHz、および 20
MHzのチャネルをサポートします。
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4.9 GHz 帯域の有効化

4.9GHz帯域を有効にしようとすると、この帯域が世界中の大半の地域で認可されていることを示
す警告が表示されます

図 65：設定中の Public Safety 警告

• CLIを使用して Public Safety帯域がメッシュアクセスポイント上にあることを確認するに
は、次のコマンドを入力します。

show mesh public-safety

次の出力が表示されます。

Global Public Safety status: enabled

• GUIを使用して Public Safety帯域がメッシュアクセスポイント上にあることを確認するに
は、次のように操作します。

[Wireless] > [Access Points] > [802.11a radio] > [Configure]（[Antenna]ドロップダウンリストか
ら）

Cisco 3200 との相互運用性の設定
Cisco AP1522およびAP1524PSは、Public Safetyチャネル（4.9 GHz）と、2.4 GHzアクセスおよび
5.8 GHzバックホールで、Cisco 3200と相互運用できます。

Cisco 3200は車載ネットワークを作成します。車載ネットワークでは、PC、監視カメラ、デジタ
ルビデオカメラ、プリンタ、PDA、スキャナなどの装置が、メインのインフラストラクチャへと
接続されている携帯電話ベースまたはWLANベースのサービスなどのワイヤレスネットワーク
を共有できます。この機能により、警察車両などの車載展開から収集されたデータをワイヤレス

インフラストラクチャ全体に統合できます。
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この項では、Cisco3200、AP1522、およびAP1524PS間の相互運用性を設定する際のガイドライン
と詳細な手順について説明します。

1130、1240、および 1520（1522、1524PS）シリーズのメッシュアクセスポイントと Cisco 3200
との間の具体的な相互運用性の詳細については、次の表を参照してください。

表 30：メッシュアクセスポイントと Cisco 3200 の相互運用性

Cisco 3200 のモデルメッシュアクセスポイントのモデル

c3201、c32021011121552、15229

c3201、c32021524PS

c3201、c32051524SB、1130、1240、屋内 802.11nメッシュア
クセスポイント

9 Cisco 3200に 802.11a無線または 4.9 GHz帯域で接続する場合は、AP1522でユニバーサルアクセスが有効である必要があります。
10
モデル c3201は、802.11b/g無線（2.4 GHz）が搭載された Cisco 3200です。

11
モデル c3202は、4.9 GHzサブバンド無線が搭載された Cisco 3200です。

12
モデル c3205は、802.11a無線（5.8 GHzサブバンド）が搭載された Cisco 3200です。

AP1522で Cisco 3200とアソシエートできるようにする手順は、次のとおりです。

Public Safety 4.9 GHz 帯域の設定ガイドライン

AP1522または AP1524PSと Cisco 3200を Public Safetyネットワークで相互運用するには、次の設
定時のガイドラインを満たす必要があります。

•バックホールでクライアントアクセスを有効にする必要があります（メッシュグローバル
パラメータ）。この機能は AP1524PSではサポートされません。

•メッシュネットワーク内のすべてのメッシュアクセスポイント（MAP）でグローバルに
Public Safetyへの対応を有効にする必要があります。

• AP1522またはAP1524PSでのチャネル番号の割り当てがCisco 3200無線インターフェイスで
の割り当てと一致する必要があります。

◦ Cisco 3200との相互運用性を実現するために、チャネル 20（4950 GHz）～ 26（4980
GHz）、およびサブバンドチャネル 1～ 19（5および 10 MHz）が使用されます。この
設定の変更はコントローラで行います。メッシュアクセスポイントの設定は変更され

ません。

◦チャネル割り当ては、RAPに対してのみ行われます。MAPへのアップデートは、RAP
によって伝搬されます。

Cisco 3200のデフォルトのチャネル幅は 5 MHzです。チャネル幅を 10または 20 MHzに変更して
WGBが AP1522および AP1524PSとアソシエートできるようにするか、AP1522または AP1524PS
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のチャネルを 5 MHz帯域（チャネル 1～ 10）または 10 MHz帯域（チャネル 11～ 19）のチャネ
ルに変更する必要があります。

•無線（802.11a）は、チャネルの設定時に無効にし、CLIの使用時に再び有効にする必要があ
ります。GUIを使用する場合、チャネルの設定時に802.11a無線をイネーブルおよびディセー
ブルにする必要はありません。

• Cisco 3200は、5、10、または 20 MHz帯域内のチャネルをスキャンできます。ただし、これ
らの帯域をまたがるようにはスキャンできません。

AP1522 が Cisco 3200 とアソシエートできるように設定（GUI）

ステップ 1 クライアントアクセスのバックホールを有効にするには、[Wireless] > [Mesh]の順に選択して、[Mesh]ペー
ジにアクセスします。

ステップ 2 バックホールクライアントアクセスの [Enabled]チェックボックスをオンにして、802.11a無線を介した
ワイヤレスクライアントのアソシエーションを許可します。 [Apply]をクリックします。

ネットワークでバックホールクライアントアクセスを有効にするためにすべてのメッシュアク

セスポイントをリブートするように許可するかどうかを確認するメッセージが表示されます。

[OK]をクリックします。

（注）

ステップ 3 バックホールに使用するチャネル（チャネル 20～ 26）を割り当てるには、[Wireless] > [Access Points] >
[Radio]をクリックし、[Radio]サブヘッダーから [802.11a/n]を選択します。すべての 802.11a無線に関す
る概要ページが表示されます。

ステップ 4 適切な RAPの [Antenna]ドロップダウンリストで、[Configure]を選択します。 [Configure]ページが表示
されます。

ステップ 5 [RF Channel Assignment]セクションで、[Assignment Method]オプションとして [WLC Controlled]オプショ
ンを選択し、1～ 26の間の任意のチャネルを選択します。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

Cisco 3200 と 1522 および 1524PS とのアソシエーションの有効化（CLI）

ステップ 1 AP1522でクライアントアクセスモードを有効にするには、次のコマンドを入力します。
config mesh client-access enable

ステップ 2 グローバルに Public Safetyを有効にするには、次のコマンドを入力します。
config mesh public-safety enable all

ステップ 3 Public Safetyチャネルを有効にするには、次のコマンドを入力します。

1 AP1522では、次のコマンドを入力します。
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config 802.11a disable Cisco_MAP

config 802.11a channel ap Cisco_MAP channel number

config 802.11a enable Cisco_MAP

2 AP1524PSでは、次のコマンドを入力します。

config 802.11–a49 disable Cisco_MAP

config 802.11–a49 channel ap Cisco_MAP channel number

config 802.11–a49 enable Cisco_MAP

5.8-GHz無線を有効にするには、config 802.11–a58 enable Cisco_MAPコマンドを入力しま
す。

（注）

AP1522と AP1524PSの両方では、channel numberは 1～ 26の任意の値で
す。

（注）

ステップ 4 変更を保存するには、次のコマンドを入力します。
save config

ステップ 5 設定を確認するには、次のコマンドを入力します。
show mesh public-safety

show mesh client-access

show ap config 802.11a summary（1522のみ）

show ap config 802.11–a49 summary（1524PSのみ）

show config 802.11-a58 summaryコマンドを入力して 5.8 GHz無線の設定詳細を表示しま
す。

（注）

電力およびチャネルの設定

バックホールチャネル（802.11a/n）は、RAP上で設定できます。MAPは、RAPチャネルに合わ
されます。ローカルアクセスは、MAPとは無関係に設定できます。

電力およびチャネルの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [802.11a/n]の順に選択します。
無線スロットは各無線に対して表示されます。 AP1524SBの場合は、802.11a/n無線は 5 GHz帯域で動作
するスロット 1および 2に対して表示されます。 AP1524PSの場合は、それぞれ 5 GHz帯域と 4.9 GHz帯
域で動作するスロット 1および 2に対して 802.11a/n無線が表示されます。

ステップ 2 802.11 a/n無線の [Antenna]ドロップダウンリストで、[Configure]を選択します。 [Configure]ページが表
示されます。
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1524SBの場合は、[Antenna]ドロップダウンリストで、Radio Roleが DOWNLINKの RAPを選
択します。

（注）

ステップ 3 無線のチャネル（[AP Controlled]および [WLC Controlled]の割り当て方法）を割り当てます。
チャネルを AP1524SBに割り当てる場合は、[WLC Controlled]割り当て方法を選択し、5 GHz帯
域のサポートされたいずれかのチャネルを選択します。

（注）

ステップ 4 無線の送信電力レベル（[AP Controlled]および [WLC Controlled]）を割り当てます。
AP1500の 802.11aバックホールでは、選択可能な 5つの電力レベルがあります。

バックホールのデフォルトの送信電力レベルは最大電力レベル（レベル 1）で
す。

（注）

Radio Resource Management（RRM）はデフォルトでオフ（無効）になります。バックホールで
は RRMをオン（有効）にすることができません。

（注）

ステップ 5 電力およびチャネルの割り当てが完了したら、[Apply]をクリックします。

ステップ 6 [802.11a/n Radios]ページで、チャネルの割り当てが正しく行われたことを確認します。

シリアルバックホールでのチャネルの設定（CLI）

ステップ 1 RAPのスロット 2にある無線のバックホールチャネルを設定するには、次のコマンドを入力します。
config slot 2 channel ap Cisco_RAPSB channel

5.8 GHz帯域で使用可能なチャネルは、149、153、157、161、および 165です。

ステップ 2 RAPのスロット 2にある無線の送信電力レベルを設定するには、次のコマンドを入力します。
config slot 2 txPower ap Cisco_RAPSB power

有効な値は 1～ 5で、デフォルト値は 1です。

ステップ 3 メッシュアクセスポイントの設定を表示するには、次のコマンドを入力します。

• show mesh pathMAP

以下に類似した情報が表示されます。

StateFlagsLink-SnrRateChannelAP Name/Radio

UPDATED NEIGH PARENT BEACON0x10ea9d5460auto161MAP1SB

UPDATED NEIGH PARENT BEACON0x10ea9d5451auto153RAPSB

RAPSB is a Root AP.

• show mesh backhaul RAPSB
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以下に類似した情報が表示されます。

Current Backhaul Slot(s)......................... 1, 2,

Basic Attributes for Slot 1
Radio Type................................... RADIO_TYPE_80211a
Radio Role................................... ACCESS
Administrative State ........................ ADMIN_ENABLED
Operation State ............................. UP
Current Tx Power Level ...................... 1
Current Channel ............................. 165
Antenna Type................................. EXTERNAL_ANTENNA
External Antenna Gain (in .5 dBm units)...... 0

Basic Attributes for Slot 2
Radio Type................................... RADIO_TYPE_80211a
Radio Role................................... RADIO_DOWNLINK
Administrative State ........................ ADMIN_ENABLED
Operation State ............................. UP
Current Tx Power Level ...................... 3
Current Channel ............................. 153
Antenna Type................................. EXTERNAL_ANTENNA
External Antenna Gain (in .5 dBm units)...... 0

• show ap channelMAP1SB

以下に類似した情報が表示されます。

802.11b/g Current Channel ................. 11
Slot Id ................................... 0
Allowed Channel List....................... 1,2,3,4,5,6,7,8,9,10,11
802.11a(5.8Ghz) Current Channel ........... 161
Slot Id ................................... 1
Allowed Channel List....................... 149,153,157,161,165
802.11a(5.8Ghz) Current Channel ........... 153
Slot Id ................................... 2
Allowed Channel List....................... 149,153,157,161,165

アンテナゲインの設定

コントローラのGUIまたはCLIを使用して、取り付けられているアンテナのアンテナゲインと一
致するように、メッシュアクセスポイントのアンテナゲインを設定する必要があります。
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アンテナゲインの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Radio] > [802.11a/n]の順に選択して、[802.11a/n Radios]ページを開きます。

ステップ 2 設定するメッシュアクセスポイントのアンテナについて、一番右の青色の矢印にマウスを移動してアン

テナのオプションを表示します。 [Configure]を選択します。
外部アンテナだけに設定可能なゲイン設定がありま

す。

（注）

ステップ 3 [Antenna Parameters]エリアで、アンテナゲインを入力します。
ゲインは 0.5 dBm単位で入力します。たとえば、2.5 dBm = 5です。

入力するゲイン値は、アンテナのベンダーが指定した値と同じにする必要がありま

す。

（注）

ステップ 4 [Apply]および [Save Configuration]をクリックして、変更を保存します。

アンテナゲインの設定（CLI）

コントローラの CLIを使用して 802.11aバックホール無線のアンテナゲインを設定するには、次
のコマンドを入力します。

config 802.11a antenna extAntGain antenna_gain AP_name

ここで、ゲインは 0.5 dBm単位で入力します（たとえば、2.5 dBmの場合は 5になります）。

シリアルバックホールアクセスポイントでのバックホールチャネル選択解除

この機能は、1524SB（シリアルバックホール）などの、2つの 5 GHz無線があるメッシュ APに
適用できます。

バックホールチャネル選択解除機能を使用すると、シリアルバックホールMAPおよびRAPに割
り当てることができるチャネルのセットを制限できます。 1524SB MAPチャネルは自動的に割り
当てられるため、この機能を使用すると、メッシュアクセスポイントに割り当てられるチャネル

のセットを制限できます。たとえば、チャネル 165をどの 1524SBメッシュアクセスポイントに
も割り当てない場合は、DCAリストからチャネル 165を削除し、この機能を有効にする必要があ
ります。

DCAリストから特定のチャネルを削除し、mesh backhaul dca-channelコマンドを有効にする場
合、これらのチャネルはどのシナリオのどのシリアルバックホールアクセスポイントにも割り

当てられません。DCAリストチャネル内のすべてのチャネルでレーダーが検出された場合であっ
ても、無線はDCAリストチャネル外のチャネルに移動するのではなくシャットダウンされます。
トラップメッセージがWCSに送信され、DFSのため、無線がシャットダウンされたことを示す
メッセージが表示されます。 configmesh backhaul dca-channels enableコマンドが有効な場合は、
DCAリストの外部のシリアルバックホール RAPにチャネルを割り当てることはできません。た
だし、これは、1552、1522、1524PS APなどの、1つの 5 GHz無線があるAPには該当しません。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 657

メッシュアクセスポイントの制御

ローカルメッシュパラメータの設定



これらの APの場合は、RAPに対する DCAリスト外部の任意のチャネルを割り当てることがで
き、DCAリストからレーダーフリーのチャネルを利用できない場合に、コントローラまたは AP
が DCAリストの外部のチャネルも選択できます。

この機能は、屋外アクセスポイントとは異なるチャネルセットをサポートする屋内メッシュア

クセスポイントまたはワークグループブリッジを使用する相互運用性シナリオに最適です。た

とえば、チャネル 165は外部アクセスポイントによりサポートされますが、-Aドメインの屋内ア
クセスポイントによりサポートされません。バックホールチャネル選択解除機能を有効にする

と、屋内アクセスポイントと屋外アクセスポイントに共通なチャネルにのみチャネルの割り当て

を制限できます。

チャネル選択解除は、7.0以降のリリースに適用できます。

一部のシナリオでは、モビリティのために2つの直線的な線路や道路が共存する場合がありま
す。MAPのチャネル選択は自動的に行われるため、1つのチャネルに 1つのホップが存在す
ることがあります（これは自律側では利用できません）。あるいは、同じチャネルまたは隣接

するチャネルが、異なる並びに属する領域アクセスポイントで選択された場合に、チャネル

をスキップする必要があります。

（注）

バックホールチャネル選択解除の設定（GUI）

ステップ 1 [Controller] > [Wireless] > [802.11a/n] > [DCA]の順に選択します。
[Dynamic Channel Assignment Algorithm]ページが表示されます。

ステップ 2 DCAリストに含めるチャネルを 1つまたは複数選択します。
DCAリストに含まれるチャネルは、自動チャネル割り当て中にこのコントローラにアソシエートされた
アクセスポイントに割り当てられません。

ステップ 3 [Wireless] > [Mesh]の順に選択します。
[Mesh]ページが表示されます。

ステップ 4 [Mesh DCAChannels]チェックボックスをオンにして、DCAリストを使用したバックホールチャネル選択
解除を有効にします。このオプションは、シリアルバックホールアクセスポイントに適用できます。

ステップ 5 バックホール選択解除オプションを有効にした後に、[Wireless] > [Access Points] > [Radios] > [802.11a/n]の
順に選択して RAPダウンリンク無線のチャネルを設定します。

ステップ 6 アクセスポイントのリストから、RAPの [Antenna]ドロップダウンリストをクリックし、[Configure]を選
択します。

[Configure]ページが表示されます。
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ステップ 7 [RF Backhaul Channel]割り当てセクションで、[Custom]を選択します。

ステップ 8 [Custom]を選択したときに表示されるドロップダウンリストから RAPダウンリンク無線のチャネルを選
択します。

ステップ 9 [Apply]をクリックして、バックホールチャネル選択解除設定の変更を適用し、保存します。

バックホールチャネル選択解除の設定（CLI）

ステップ 1 DCAリストですでに設定されたチャネルリストを確認するには、次のコマンドを入力します。
show advanced 802.11a channel

以下に類似した情報が表示されます。

Automatic Channel Assignment
Channel Assignment Mode........................ AUTO
Channel Update Interval........................ 600 seconds
Anchor time (Hour of the day).................. 0
Channel Update Contribution.................... SNI..
CleanAir Event-driven RRM option............... Enabled
CleanAir Event-driven RRM sensitivity.......... Medium
Channel Assignment Leader...................... 09:2b:16:28:00:03
Last Run....................................... 286 seconds ago
DCA Sensitivity Level.......................... MEDIUM (15 dB)
DCA 802.11n Channel Width...................... 20 MHz
DCA Minimum Energy Limit....................... -95 dBm
Channel Energy Levels
Minimum...................................... unknown
Average...................................... unknown
Maximum...................................... unknown

Channel Dwell Times
Minimum...................................... 0 days, 17 h 02 m 05 s
Average...................................... 0 days, 17 h 46 m 07 s
Maximum...................................... 0 days, 18 h 28 m 58 s

802.11a 5 GHz Auto-RF Channel List

--More-- or (q)uit
Allowed Channel List......................... 36,40,44,48,52,56,60,64,116,

140
Unused Channel List.......................... 100,104,108,112,120,124,128,

132,136
DCA Outdoor AP option.......................... Disabled

ステップ 2 DCAリストにチャネルを追加するには、config advanced 802.11a channel add channel numberコマンドを入
力します。channel numberは、DCAリストに追加するチャネル番号です。
また、config advanced 802.11a channel delete channel numberコマンドを入力して、DCAリストからチャネ
ルを削除することもできます。channel numberは、DCAリストから削除するチャネル番号です。
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DCAリストに対してチャネルを追加または削除する前に、802.11aネットワークが無効であることを確認
します。

• 802.11aネットワークをディセーブルにするには、次のコマンドを入力します。

config 802.11a disable network

• 802.11aネットワークをイネーブルにするには、次のコマンドを入力します。

config 802.11a enable network

チャネルが1524RAPに割り当てられている場合は、DCAリストからそのチャネルを直接削除できま
せん。 RAPに割り当てられたチャネルを削除するには、最初に、RAPに割り当てられたチャネルを
変更し、次にコントローラから config advanced 802.11a channel delete channel numberコマンドを入力
する必要があります。

次に、add channelコマンドと delete channelコマンドの出力例を示します。

(Controller) > config 802.11a disable network

Disabling the 802.11a network may strand mesh APs. Are you sure you want to continue? (y/n)y

(Controller) > config advanced 802.11a channel add 132

(Controller) > config advanced 802.11a channel delete 116

802.11a 5 GHz Auto-RF:
Allowed Channel List......................... 36,40,44,48,52,56,60,64,116,

132,140
DCA channels for cSerial Backhaul Mesh APs is enabled.
DCA list should have at least 3 non public safety channels supported by Serial Backhaul Mesh
APs.
Otherwise, the Serial Backhaul Mesh APs can get stranded.
Are you sure you want to continue? (y/N)y

Failed to delete channel.
Reason: Channel 116 is configured for one of the Serial Backhaul RAPs.
Disable mesh backhaul dca-channels or configure a different channel for Serial Backhaul RAPs.

(Controller) > config advanced 802.11a channel delete 132

802.11a 5 GHz Auto-RF:
Allowed Channel List..................... 36,40,44,48,52,56,60,64,116,132,140
DCA channels for Serial Backhaul Mesh APs is enabled.
DCA list should have at least 3 non public safety channels supported by Serial Backhaul Mesh
APs.
Otherwise, the Serial Backhaul Mesh APs can get stranded.
Are you sure you want to continue? (y/N)y

(Controller) > config 802.11a enable network
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ステップ 3 適切な DCAリストが作成された後に、config mesh backhaul dca-channels enableコマンドを入力して、
メッシュアクセスポイントのバックホールチャネル選択解除機能を有効にします。

メッシュアクセスポイントのバックホールチャネル選択解除機能を無効にする場合は、config mesh
backhaul dca-channels disableコマンドを入力します。

この機能を有効または無効にするために 802.11aネットワークを無効にする必要はありません。

次に、出力例を示します。

(Controller) > config mesh backhaul dca-channels enable
802.11a 5 GHz Auto-RF:
Allowed Channel List......................... 36,40,44,48,52,56,60,64,116,

140
Enabling DCA channels for c1524 mesh APs will limit the channel set to the DCA channel list.
DCA list should have at least 3 non public safety channels supported by Serial Backhaul Mesh APs.
Otherwise, the Serial Backhaul Mesh APs can get stranded.
Are you sure you want to continue? (y/N)y

(Controller) > config mesh backhaul dca-channels disable
ステップ 4 バックホールチャネル選択解除機能の現在のステータスを確認するには、showmesh configコマンドを入

力します。

次に、出力例を示します。

(Controller) > show mesh config

Mesh Range....................................... 12000
Mesh Statistics update period.................... 3 minutes
Backhaul with client access status............... enabled
Background Scanning State........................ enabled
Backhaul Amsdu State............................. disabled

Mesh Security
Security Mode................................. PSK
External-Auth................................. enabled

Radius Server 1............................ 209.165.200.240
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled

Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3

--More-- or (q)uit
Parent Change Interval........................ 60 minutes
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Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled

Mesh Ethernet Bridging VLAN Transparent Mode..... enabled

Mesh DCA channels for Serial Backhaul APs................ disabled

ステップ 5 config slot slot number channel ap ap-name channel numberコマンドを入力して、特定のチャネルを 1524 RAP
ダウンリンク無線に割り当てます。

• slot numberは、チャネルが割り当てられたダウンリンク無線のスロットを示します。

• ap-nameは、チャネルが設定されたアクセスポイントの名前を示します。

• channel numberは、アクセスポイントのスロットに割り当てられたチャネルを示します。

1524 RAPのスロット 2はダウンリンク無線として動作します。バックホールチャネル選択解除が有
効な場合は、DCAリストで利用可能なチャネルのみをアクセスポイントに割り当てることができま
す。

次に、出力例を示します。

(Controller) > config slot 2 channel ap Controller-RAP2-1524 136
Mesh backhaul dca-channels is enabled. Choose a channel from the DCA list.
(Controller) > config slot 2 channel ap Controller-RAP2-1524 140

バックホールチャネル選択解除のガイドライン

バックホールチャネルの選択解除を設定する場合は、次のガイドラインに従います。

•シリアルバックホール RAP 11aアクセス無線とシリアルバックホールMAPの両方の 11a無
線のチャネルは自動的に割り当てられます。これらのチャネルは設定できません。

•コントローラでトラップログを探します。レーダー検出および後続のチャネル変更が起こっ
た場合、次のようなメッセージが表示されます。

Channel changed for Base Radio MAC: 00:1e:bd:19:7b:00 on 802.11a
radio. Old channel: 132. New Channel: 116. Why: Radar. Energy
before/after change: 0/0. Noise before/after change: 0/0.
Interference before/after change: 0/0.

Radar signals have been detected on channel 132 by 802.11a radio
with MAC: 00:1e:bd:19:7b:00 and slot 2

•各シリアルバックホール APに対して、ダウンリンク無線とアップリンク無線のチャネルは
常に干渉しない必要があります（たとえば、アップリンクがチャネル104である場合、100、
104、および108のチャネルをそのAPのダウンリンク無線に割り当てることはできません）。
また、RAPの 11aアクセス無線には別の隣接チャネルが選択されます。
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•レーダー信号がアップリンク無線チャネルを除くすべてのチャネルで検出された場合、ダウ
ンリンク無線はシャットダウンされ、アップリンク無線はアップリンクおよびダウンリンク

の両方として動作します（つまり、この場合、動作は 1522 APに類似します）。

•レーダーの検出は 30分後にクリアされます。レーダー検出のためシャットダウンされたす
べての無線は、この時間の経過後に再び稼働します。

• DFS対応チャネルへの移動直後に 60秒間のサイレント期間が発生します（チャネルの変更
がレーダー検出によるか、RAPの場合のユーザ設定によるかに関係ありません）。この期間
の間、APは何も伝送せずにレーダー信号をスキャンします。新しいチャネルも DFS対応で
ある場合は、レーダー検出のため、短い期間（60秒）のダウンタイムが発生することがあり
ます。サイレント期間中に新しいチャネルでレーダーが再び検出された場合は、サイレント

期間中の伝送が許可されてないため、親 APが子 APに通知せずにチャネルを変更します。
この場合、子APはアソシエート解除され、スキャンモードに戻り、新しいチャネルで親AP
を再検出し、再び joinします。この場合は、若干長い（約 3分）ダウンタイムが発生しま
す。

• RAPの場合、ダウンリンク無線のチャネルは、バックホールチャネル選択解除機能が有効に
なっているかどうかに関係なく、常にDCAリスト内から選択されます。MAPの場合は、動
作が異なります。これは、バックホールチャネル選択解除機能が有効でない限り、MAPは
そのドメインに許可された任意のチャネルを選択できるためです。バックホールチャネル

選択解除機能が使用されていない場合であっても、チャネルが足りないため無線がシャット

ダウンされることを防ぐために、802.11a DCAチャネルリストに多数のチャネルを追加する
ことをお勧めします。

• RRM機能に使用されたDCAリストはバックホールチャネル選択解除機能を介してメッシュ
APにも使用されるため、DCAリストに対してチャネルを追加または削除すると、非メッシュ
アクセスポイントのRRM機能に入力されたチャネルリストも影響を受けることに注意して
ください。 RRMではメッシュがオフになっています。

• -Mドメイン APの場合は、メッシュネットワークが稼働するまで若干長い時間（通常より
も 25～ 50 %長い時間）が必要になることがあります。これは、各 APが親 APに joinする
前にスキャンする、-Mドメインの DFS対応チャネルのリストが長いためです。

動的チャネル割り当ての設定（GUI）
RRMスキャンに使用されるチャネルを選択する際に動的チャネル割り当て（DCA）アルゴリズム
で考慮されるチャネルを、コントローラのGUIを使用して指定する手順は、次のとおりです。こ
の機能は、クライアントが古いデバイスであるため、またはクライアントに特定の制約事項があ

るために、クライアントで特定のチャネルがサポートされないことがわかっている場合に役立ち

ます。
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ここで説明する手順は、メッシュネットワークのみに関係します。（注）

ステップ 1 802.11a/nまたは 802.11b/g/nネットワークを無効にする手順は、次のとおりです。
a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）

Global Parameters]ページを開きます。
b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックして、変更を確定します。

ステップ 2 [Wireless] > [802.11a/n]または [802.11b/g/n] > [RRM] > [DCA]の順に選択して、[802.11a（または 802.11b/g）
> RRM > Dynamic Channel Assignment (DCA)]ページを開きます。

ステップ 3 [Channel Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択して、コント
ローラの DCAモードを指定します。

• [Automatic]：コントローラは joinしているすべてのメッシュアクセスポイントのチャネル割り当て
を定期的に評価し、必要に応じて更新するようにします。 768ビットは、デフォルト値です。

• [Freeze]：[Invoke Channel Update Once]をクリックしたときに限り、コントローラは必要に応じて join
しているすべてのメッシュアクセスポイントのチャネル割り当てを評価して更新します。

[Invoke Channel Update Once]をクリックしても、すぐにチャネル割り当ての評価と更新が
行われるわけではありません。次の間隔が経過するまで待機します。

（注）

• [OFF]：DCAをオフにし、すべてのメッシュアクセスポイント無線をデフォルトで帯域の最初のチャ
ネルに設定します。このオプションを選択する場合は、すべての無線のチャネルを手動で割り当て

る必要があります。

ステップ 4 [Interval]ドロップダウンリストで、[10 minutes]、[1 hour]、[2 hours]、[3 hours]、[4 hours]、[6 hours]、[8
hours]、[12 hours]、または [24 hours]のいずれかのオプションを選択し、DCAアルゴリズムを実行する間
隔を指定します。デフォルト値は 10分です。

ステップ 5 [AnchorTime]ドロップダウンリストで、DCAアルゴリズムの開始時刻を指定する数値を選択します。オ
プションは、0～ 23（両端の値を含む）の数値で、午前 12時から午後 11時の時刻を表す、0～ 23（両端
の値を含む）の数値です。

ステップ 6 [Avoid Foreign AP Interference]チェックボックスをオンにすると、コントローラの RRMアルゴリズムに
よって、Lightweightアクセスポイントにチャネルを割り当てるときに、外部アクセスポイント（ワイヤ
レスネットワークに含まれないアクセスポイント）からの 802.11トラフィックが考慮されます。この機
能を無効にする場合は、このチェックボックスをオフにします。たとえばRRMでは、外部アクセスポイ
ントに近いチャネルをアクセスポイントが回避するようにチャネル割り当てを調整できます。デフォル

ト値はオンです。

ステップ 7 [Avoid Cisco AP Load]チェックボックスをオンにすると、コントローラの RRMアルゴリズムによって、
チャネルを割り当てるときに、ワイヤレスネットワーク内の Cisco Lightweightアクセスポイントからの
802.11トラフィックが考慮されます。この機能を無効にする場合は、このチェックボックスをオフにしま
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す。たとえばRRMでは、トラフィックの負荷が高いアクセスポイントに適切な再利用パターンを割り当
てることができます。デフォルト値はオフです。

ステップ 8 [Avoid Non-802.11a (802.11b) Noise]チェックボックスをオンにすると、コントローラの RRMアルゴリズ
ムによって、Lightweightアクセスポイントにチャネルを割り当てるときに、チャネルのノイズ（802.11
以外のトラフィック）が考慮されます。この機能を無効にする場合は、このチェックボックスをオフにし

ます。たとえばRRMでは、電子レンジなど、アクセスポイント以外を原因とする重大な干渉があるチャ
ネルをアクセスポイントに回避させることができます。デフォルト値はオンです。

ステップ 9 [DCA Channel Sensitivity]ドロップダウンリストから、次のオプションのいずれかを選択して、チャネル
を変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に対する DCAアルゴ
リズムの感度を指定します。

• [Low]：環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

• [Medium]：環境の変化に対する DCAアルゴリズムの感度は中程度です。

• [High]：環境の変化に対する DCAアルゴリズムの感度が高くなります。

デフォルト値は [Medium]です。 DCAの感度のしきい値は、無線帯域によって異なります。

表 31：DCA の感度のしきい値

5 GHz DCA 感度しきい値2.4 GHz DCA 感度しきい値オプション

5 dB5 dBHigh

15 dB10 dBMedium

20 dB20 dBLow

ステップ 10 802.11a/nネットワークの場合のみ、次のいずれかの[Channel Width]オプションを選択し、5 GHz帯域のす
べての 802.11n無線でサポートするチャネル帯域幅を指定します。

• [20 MHz]：20 MHzのチャネル帯域幅（デフォルト）

[802.11a/n Cisco APs] > [Configure]ページで 20 MHzモードのアクセスポイントの無線を静
的に設定することで、グローバルに設定されたDCAチャネル幅設定を上書きすることがで
きます。アクセスポイント無線で静的 RFチャネルの割り当て方法を [WLC Controlled]に
変更すると、グローバルなDCA設定により、アクセスポイントが以前に使用していたチャ
ネル幅設定が上書きされます。

（注）

このページには、次のような変更できないチャネルパラメータの設定も表示されます。

• [Channel Assignment Leader]：チャネル割り当てを行う RFグループリーダーのMACアドレス。

• [Last Auto Channel Assignment]：RRMが現在のチャネル割り当てを最後に評価した時間。
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ステップ 11 [DCA Channel List]の [DCA Channels]フィールドには、現在選択されているチャネルが表示されます。
チャネルを選択するには、[Select]カラムでそのチャネルのチェックボックスをオンにします。チャネル
を除外するには、チャネルのチェックボックスをオフにします。

範囲：?802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、149、
153、157、161、165、190、196?802.11b/g：1、2、3、4、5、6、7、8、9、10、11

デフォルト：?802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、
149、153、157、161?802.11b/g：1、6、11

802.11a帯域の拡張 UNII-2チャネル（100、104、108、112、116、132、136、および 140）は、
チャネルリストには表示されません。 -E規制ドメインに Cisco Aironet 1500シリーズメッシュ
アクセスポイントがある場合は、運用を開始する前に、DCAチャネルリストにこれらのチャ
ネルを含める必要があります。以前のリリースからアップグレードしている場合は、これらの

チャネルが DCAチャネルリストに含まれていることを確認します。チャネルリストにこれら
のチャネルを含めるには、[Extended UNII-2 Channels]チェックボックスをオンにします。

（注）

ステップ 12 ネットワークで AP1500を使用している場合は、4.9 GHzチャネルが動作する 802.11a帯域で 4.9 GHzチャ
ネルを設定する必要があります。4.9GHz帯域は、PublicSafetyに関わるクライアントアクセストラフィッ
ク専用です。4.9GHzチャネルを選択するには、[Select]カラムでチェックボックスをオンにします。チャ
ネルを除外するには、チャネルのチェックボックスをオフにします。

範囲：?802.11a：1、2、3、4、5、6、7、8、9、10、11、12、13、14、15、16、17、18、19、20、21、22、
23、24、25、26

デフォルト：?802.11a：20、26

ステップ 13 [Apply]をクリックして、変更を確定します。

ステップ 14 802.11aまたは 802.11b/gネットワークを再び有効にする手順は、次のとおりです。

1 [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順にクリックして、[802.11a（または 802.11b/g）
Global Parameters]ページを開きます。

2 [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにします。

3 [Apply]をクリックして、変更を確定します。

ステップ 15 [Save Configuration]をクリックして、変更を保存します。
DCAアルゴリズムによってチャネルが変更された理由を確認するには、[Monitor]をクリックし、次に
[Most Recent Traps]の下にある [View All]をクリックします。トラップにより、チャネルが変更された無
線のMACアドレス、前のチャネルと新規のチャネル、変更された理由、変更前後のエネルギー、変更前
後のノイズ、変更前後の干渉が示されます。

拡張機能の設定
この項では、次のトピックについて取り上げます。

•バックホール用 2.4 GHz無線の使用
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•ユニバーサルクライアントアクセス

•シリアルバックホールアクセスポイントのユニバーサルクライアントアクセス

•イーサネット VLANタギングの設定

•ワークグループブリッジとメッシュインフラストラクチャとの相互運用性

•クライアントローミング

•屋内メッシュネットワークの音声パラメータの設定

•ビデオのメッシュマルチキャストの抑制の有効化

• IGMPスヌーピング

•メッシュ APのローカルで有効な証明書

バックホール用 2.4 GHz 無線の使用
7.0リリースまで、メッシュではバックホール用に 5 GHz無線が使用され、2.4 GHz無線はクライ
アントアクセスにのみ使用されていました。バックホール用に 5GHz無線のみを使用する理由は
次のとおりです。

•より多くのチャネルが利用可能である

•より多くの EIRPが利用可能である

•干渉が少ない

•ほとんどのクライアントアクセスが 2.4 GHz帯域を介して行われる

ただし、葉が生い茂った地域などの特定の状況では、2.4GHzの方がペネトレーションが優れてい
るため、バックホール用に 2.4 GHzを使用する必要がある場合がありました。

7.0.116.0リリースでは、メッシュネットワーク全体が 5 GHzまたは 2.4 GHzの単一バックホール
を使用するよう設定できます。

この機能は、AP1522（2つの無線）だけで使用できますこの機能は、5 GHzバックホールオ
プションを理解した後に使用する必要があります。

注意

最初のオプションとして5GHzを使用し、5GHzオプションが動作しない場合にのみ、2.4GHz
を使用することをお勧めします。

注意
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5 GHz から 2.4 GHz へのバックホールの変更
コマンドへの引数としてRAP名のみを指定する場合は、メッシュセクター全体が 2.4 GHzまたは
5 GHzバックホールに変更されます。バックホールの変更（2.4 GHzから 5 GHz、または 5 GHz
から 2.4 GHz）を示す警告メッセージが表示されます。

2.4GHzバックホールは、コントローラのユーザインターフェイスを使用して設定できず、CLI
を使用することによってのみ設定できます。

（注）

1 バックホールを変更するには、次のコマンドを入力します。

(Cisco Controller) > config mesh backhaul slot 0 enable RAP
次のメッセージが表示されます。

Warning! Changing backhaul slot will bring down the mesh for renegotiation!!!
After backhaul is changed, 5 GHz client access channels need to be changed manually

Are you sure you want to continue? (y/N)

2 yを押します。

5 GHzバックホールをローカルクライアントアクセスに変更する場合は、クライアントアク
セス用のバックホール周波数がこれらの 5 GHz無線でポートされるため、すべての APの 5
GHzクライアントアクセス周波数は同じになります。優れた周波数プランニングを行うには、
これらのチャネルを設定する必要があります。

（注）

2.4 GHz から 5 GHz へのバックホールの変更

ステップ 1 バックホールを変更するには、次のコマンドを入力します。

(Cisco Controller) > config mesh backhaul slot 1 enable RAP
次のメッセージが表示されます。

Warning! Changing backhaul slot will bring down the mesh for renegotiation!!!
Are you sure you want to continue? (y/N)

ステップ 2 yを押します。
2.4GHzバックホールは、コントローラのGUIを使用して設定できませんが、CLIを使用して設
定できます。

（注）
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現在使用中のバックホールの確認

使用中の現在のバックホールを確認するには、次のコマンドを入力します。

(Cisco Controller) > show mesh backhaul AP_name

5 GHzバックホールの場合、動的周波数選択（DFS）は 2.4 GHzではなく 5 GHzのみで行われ
ます。このメカニズム（RAPとMAPでは異なります）は、調整変更メカニズムと呼ばれま
す。 5 GHzがバックホールからクライアントアクセスに変換された場合、または 2.4 GHzが
バックホールとして使用される場合は、DFSがローカルモード APの場合と同様に動作しま
す。 DFSは 5 GHzクライアントアクセスで検出され、新しいチャネルの要求がコントローラ
に送信されます。 2.4 GHzバックホールに対するメッシュの隣接は影響を受けません。

（注）

2.4 GHzバックホールではユニバーサルクライアントアクセスを利用できません。（注）

ユニバーサルクライアントアクセス

ユニバーサルクライアントアクセスが有効な場合は、バックホール無線を介したワイヤレスク

ライアントアソシエーションが許可されます。一般的に、バックホール無線は、バックホールが

2.4 GHzである可能性がある 1522を除くほとんどのメッシュアクセスポイントで 5 GHz無線で
す。つまり、バックホール無線は、バックホールトラフィックとクライアントトラフィックの

両方を伝送できます。

ユニバーサルクライアントアクセスが無効な場合は、バックホールトラフィックのみがバック

ホール無線を介して送信され、クライアントアソシエーションは 2番目の無線のみを介して送信
されます。

ユニバーサルクライアントアクセスはデフォルトで無効になります。この機能をイネーブル

にすると、すべてのメッシュアクセスポイントがリブートします。

（注）

この機能は、1524PSを除く、2つ以上の無線があるメッシュアクセスポイント（1552、1524SB、
1522、メッシュモードの屋内 AP）に適用できます。

ユニバーサルクライアントアクセスの設定（GUI）

ステップ 1 [Wireless] > [Mesh]の順に選択して、[Mesh]ページを開きます。

ステップ 2 [Backhaul Client Access]チェックボックスをオンにします。
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すべてのメッシュ APがリブートされるプロンプトが表示されます。

ステップ 3 [OK]をクリックして作業を続行します。

ユニバーサルクライアントアクセスの設定（CLI）
次のコマンドを使用して、ユニバーサルクライアントアクセスを有効にします。

(Cisco Controller)> config mesh client-access enable
次のメッセージが表示されます。

All Mesh APs will be rebooted
Are you sure you want to start? (y/N)

シリアルバックホールアクセスポイントのユニバーサルクライアン

トアクセス

ユニバーサルクライアントアクセスを使用すると、バックホール機能に加えてバックホール

802.11a無線でのクライアントアクセスが提供されます。この機能は、1524PSを除く、2つ以上
の無線があるメッシュアクセスポイント（1552、1524SB、1522、メッシュモードの屋内AP）に
適用できます。

デュアル 5 GHzユニバーサルクライアントアクセス機能は、3つの無線スロットがあるシリアル
バックホールアクセスポイントプラットフォームを対象としています。スロット 0の無線は、
2.4 GHz帯域で動作し、クライアントアクセスに使用されます。スロット 1とスロット 2の無線
は 5GHz帯域で動作し、主にバックホールに使用されます。ただし、ユニバーサルクライアント
アクセス機能により、クライアントはスロット 1無線を介してアソシエートすることが許可され
ていました。また、スロット 2無線はバックホールにのみ使用されていました。 7.0リリースで
は、このデュアル 5 GHzユニバーサルアクセス機能を使用して、スロット 2無線を介したクライ
アントアクセスが許可されます。

デフォルトでは、両方のバックホール無線を介したクライアントアクセスが無効になります。次

のガイドラインに従って、ダウンリンクまたはアップリンクとして使用される無線に関係なく、

5 GHz無線を提供する無線スロットでクライアントアクセスを有効または無効にします。

•スロット 2でクライアントアクセスが無効であっても、スロット 1でクライアントアクセ
スを有効にできます。

•スロット 2のクライアントアクセスは、スロット 1でクライアントアクセスが有効な場合
にのみ有効にできます。

•スロット 1でクライアントアクセスを無効にすると、スロット 2のクライアントアクセス
は CLIで自動的に無効になります。
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•拡張されたクライアントアクセス（スロット 2無線）のみを無効にするには、GUIを使用し
ます。

•クライアントアクセスが有効または無効になると、常にすべてのメッシュアクセスポイン
トがリブートされます。

2つの 802.11aバックホール無線は、同じMACアドレスを使用します。複数のスロットの同じ
BSSIDに対してWLANをマッピングする場合があります。本書では、スロット 2無線のクライ
アントアクセスは、Extended Universal Access（EUA）と呼ばれます。

Extended Universal Access の設定（GUI）

ステップ 1 [Wireless] > [Mesh]の順に選択します。
[Controller GUI when Backhaul Client Access is disabled]ページが表示されます。

ステップ 2 [Backhaul Client Access]チェックボックスをオンにして、[Extended Backhaul Client Access]チェックボック
スを表示します。

ステップ 3 [Extended Backhaul Client Access]チェックボックスをオンにし、[Apply]をクリックします。
すべてのメッシュ APがリブートされるプロンプトが表示されます。

ステップ 4 [OK]をクリックして作業を続行します。
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次の作業

EUAを有効になった後、802.11a無線が次の図に示されているように表示されます。

図 66：EUA の有効後の 802.11a 無線

DOWNLINK方向にバックホールを延長するために使用されるRAPSB（シリアルバックホール）
の 5 GHz無線のスロット 2が DOWNLINK ACCESSとして表示されます。この場合、クライアン
トアクセスに使用される RAPSBの 5 GHz無線のスロット 1が ACCESSとして表示されます。
UPLINKに使用されるMAPSBの 5 GHz無線のスロット 2が UPLINK ACCESSとして表示され、
MAPSBのスロット 1が DOWNLINK ACCESSに使用されます（クライアントアクセスを提供す
る全方向性アンテナを使用）。

正しいインターフェイス（VLAN）にマッピングされた適切な SSIDを使用してWLC上でWLAN
を作成します。WLANを作成すると、WLANはデフォルトですべての無線に適用されます。
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802.11a無線でのみクライアントアクセスを有効にする場合は、次の図に表示されているリストか
ら適切な無線ポリシーのみを選択します。

図 67：無線ポリシーの選択

Extended Universal Access の設定（CLI）
•コントローラのプロンプトに移動し、config mesh client-access enable extendedコマンドを入
力します。

次のメッセージが表示されます。

Enabling client access on both backhaul slots
Same BSSIDs will be used on both slots
All Mesh Serial Backhaul APs will be rebooted
Are you sure you want to start? (y/N)

• show mesh client-accessコマンドを入力して、クライアントアクセスがあるバックホールと
拡張されたクライアントアクセスがあるバックホールのステータスを確認します。

ステータスは次のとおりです。

Backhaul with client access status: enabled
Backhaul with client access extended status(3 radio AP): enabled

•スロット 2（EUA）のみでクライアントアクセスを無効にする明示的なコマンドはありませ
ん。次のコマンドを入力して、両方のバックホールスロットのクライアントアクセスをディ

セーブルにする必要があります。

config mesh client-access disable

次のメッセージが表示されます。

All Mesh APs will be rebooted
Are you sure you want to start? (y/N)

• EUAは、スロット 1無線のクライアントアクセスに影響を与えずに GUIから無効にできま
すが、すべての 1524SBアクセスポイントがリブートされます。
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次のコマンドを入力することで、スロット 1でのみクライアントアクセスをイネーブルにし
て、スロット 2ではイネーブルにしないことができます。

config mesh client-access enable

次のメッセージが表示されます。

All Mesh APs will be rebooted
Are you sure you want to start? (y/N)

拡張ユニバーサルアクセスの設定：Cisco Prime Infrastructure

ステップ 1 [Controllers] > [Controller IP Address] > [Mesh] > [Mesh Settings]の順に選択します。
バックホールクライアントアクセスが無効な場合は、[Mesh]ページが表示されます。

ステップ 2 [Client Access on Backhaul Link]チェックボックスをオンにして、[Extended Backhaul Client Access]チェッ
クボックスを表示します。

ステップ 3 [Extended Backhaul Client Access]チェックボックスをオンにし、[Apply]をクリックします。 Extended
Backhaul Client Accessの有効化の結果を示すメッセージが表示されます。

ステップ 4 [OK]をクリックして作業を続行します。

イーサネット VLAN タギングの設定
イーサネット VLANタギングを使用すると、無線メッシュネットワーク内で特定のアプリケー
ショントラフィックをセグメント化して、有線 LANに転送（ブリッジング）するか（アクセス
モード）、別の無線メッシュネットワークにブリッジングすることができます（トランクモー

ド）。

イーサネット VLANタギングを使用した一般的な Public Safetyアクセスアプリケーションは、市
内のさまざまな屋外の場所へのビデオ監視カメラの設置を前提にしたものです。これらのビデオ

カメラはすべてMAPに有線で接続されています。また、これらのカメラのビデオはすべてワイ
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ヤレスバックホールを介して有線ネットワークにある中央の指令本部にストリーミングされま

す。

図 68：イーサネット VLAN タギング

イーサネットポートに関する注意

イーサネットVLANタギングを使用すると、屋内と屋外の両方の実装で、イーサネットポートを
ノーマル、アクセス、またはトランクとして設定できます。

VLAN透過が無効な場合、デフォルトのイーサネットポートモードはノーマルです。 VLAN
タギングを使用し、イーサネットポートの設定を許可するには、VLAN透過を無効にする必
要があります。グローバルパラメータであるVLAN透過を無効にするには、グローバルメッ
シュパラメータの設定を参照してください。

（注）

•ノーマルモード：このモードでは、イーサネットポートが、タグ付きパケットを受信また
は送信しません。クライアントからのタグ付きフレームは破棄されます。

単一 VLANのみを使用している場合や、複数の VLANにわたるネットワークでトラフィッ
クをセグメント化する必要がない場合は、アプリケーションでノーマルモードを使用しま

す。

•アクセスモード：このモードでは、タグなしパケットだけを許可します。すべての着信パ
ケットに、アクセス VLANと呼ばれるユーザ設定 VLANのタグが付けられます。

MAPに接続され、RAPに転送される装置（カメラや PC）から情報を収集するアプリケー
ションでは、アクセスモードを使用します。次に、RAPはタグを適用し、トラフィックを
有線ネットワーク上のスイッチに転送します。

•トランクモード：このモードでは、ユーザがネイティブ VLANおよび許可された VLANリ
ストを設定する必要があります（デフォルトではありません）。このモードではタグ付きの

パケットとタグなしパケットの両方が許可されます。タグなしパケットは許可され、ユーザ
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指定のネイティブ VLANのタグが付けられます。許可された VLANリスト内の VLANのタ
グが付けられたタグ付きパケットは許可されます。

•キャンパス内の別々の建物に存在している 2つのMAP間でトラフィックを転送するような
ブリッジングアプリケーションでは、トランクモードを使用します。

イーサネットVLANタギングは、バックホールとして使用されていないイーサネットポートで動
作します。

イーサネット VLAN タギングのガイドライン
イーサネットタギングの以下のガイドラインに従います。

•セキュリティの理由で、メッシュアクセスポイント（RAPおよびMAP）にあるイーサネッ
トポートはデフォルトでは無効です。このイーサネットポートは、メッシュアクセスポイ

ントポートでイーサネットブリッジングを設定することにより、有効になります。

•イーサネット VLANタギングが動作するには、メッシュネットワーク内の全メッシュアク
セスポイントでイーサネットブリッジングが有効である必要があります。

• VLANモードは、非VLANトランスペアレントに設定する必要があります（グローバルメッ
シュパラメータ）。グローバルメッシュパラメータの設定（CLI）, （642ページ）を参照
してください。VLANトランスペアレントは、デフォルトで有効になっています。非VLAN
透過として設定するには、グローバルメッシュパラメータのページでVLAN透過のオプショ
ンをオフにする必要があります。

図 69：[Wireless > Mesh] ページ

• VLANタギングは、次のようにイーサネットインターフェイスでだけ設定できます。

◦ AP1500では、4つのポートのうちポート 0（PoE入力）、ポート 1（PoE出力）、およ
びポート 3（光ファイバ）の 3つをセカンダリイーサネットインターフェイスとして使
用できます。ポート 2-ケーブルは、セカンダリイーサネットインターフェイスとして
設定できません。
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◦イーサネット VLANタギングでは、RAPのポート 0-PoE入力は、有線ネットワークの
スイッチのトランクポートへの接続に使用します。MAPのポート 1-PoE出力は、ビデ
オカメラなどの外部デバイスへの接続に使用します。

•バックホールインターフェイス（802.11a無線）は、プライマリイーサネットインターフェ
イスとして機能します。バックホールはネットワーク内のトランクとして機能し、無線ネッ

トワークと有線ネットワークとの間のすべての VLANトラフィックを伝送します。プライ
マリイーサネットインターフェイスに必要な設定はありません。

•屋内メッシュネットワークの場合、VLANタギング機能は、屋外メッシュネットワークの
場合と同様に機能します。バックホールとして動作しないアクセスポートはすべてセカン

ダリであり、VLANタギングに使用できます。

• RAPにはセカンダリイーサネットポートがないため、VLANタギングを RAP上で実装でき
ず、プライマリポートがバックホールとして使用されます。ただし、イーサネットポート

が 1つのMAPでは VLANタギングを有効にすることができます。これは、MAPのイーサ
ネットポートがバックホールとして機能せず、結果としてセカンダリポートになるためで

す。

•設定の変更は、バックホールとして動作するイーサネットインターフェイスに適用されませ
ん。バックホールの設定を変更しようとすると警告が表示されます。設定は、インターフェ

イスがバックホールとして動作しなくなった後に適用されます。

図 70：バックホールを設定しようとしたときの警告メッセージ表示

•メッシュネットワーク内の任意の 802.11aバックホールイーサネットインターフェイスで
VLANタギングをサポートするために設定は必要ありません。

◦これにはRAPアップリンクイーサネットポートが含まれます。登録メカニズムを使用
して、必要な設定が自動的に行われます。
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◦バックホールとして動作する 802.11aイーサネットリンクへの設定の変更はすべて無視
され、警告が表示されます。イーサネットリンクがバックホールとして動作しなくな

ると、変更した設定が適用されます。

• AP1500のポート 02（ケーブルモデムポート）では、VLANを設定できません（該当する場
合）。ポート 0（PoE入力）、1（PoE出力）、および 3（光ファイバ）ではVLANを設定で
きます。

•各セクターでは、最大 16個の VLANがサポートされています。したがって、RAPの子
（MAP）によってサポートされている VLANの累積的な数は最大 16です。

• RAPに接続されるスイッチポートはトランクである必要があります。

◦スイッチのトランクポートと RAPトランクポートは一致している必要があります。

◦ RAPは常にスイッチのネイティブ VLAN ID 1に接続する必要があります。 RAPのプラ
イマリイーサネットインターフェイスは、デフォルトではネイティブ VLAN 1です。

◦ RAPに接続されている有線ネットワークのスイッチポート（ポート 0–PoE入力）は、
トランクポートでタグ付きパケットを許可するように設定する必要があります。 RAP
は、メッシュネットワークから受信したすべてのタグ付きパケットを有線ネットワーク

に転送します。

◦メッシュセクター宛以外の VLANをスイッチのトランクポートに設定しないでくださ
い。

• MAPイーサネットポートで設定した VLANは、管理 VLANとして機能できません。

•メッシュアクセスポイントが CAPWAP RUN状態であり、VLAN透過モードが無効な場合
にのみ、設定は有効です。

•ローミングする場合、または CAPWAPが再び開始される場合は、必ず設定の適用が再び試
行されます。

VLAN 登録
メッシュアクセスポイントで VLANをサポートするには、すべてのアップリンクメッシュアク
セスポイントが、異なる VLANに属するトラフィックを分離できるよう同じ VLANをサポート
する必要があります。メッシュアクセスポイントが VLANの要件を通信して親からの応答を得
る処理は、VLAN登録と呼ばれます。

VLAN登録は自動的に行われます。ユーザの操作は必要ありません。（注）

VLAN登録の概要は次のとおりです。

1 メッシュアクセスポイントのイーサネットポートがVLANで設定されている場合は、ポート
から親へその VLANをサポートすることを要求します。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
678 OL-27510-01-J  

メッシュアクセスポイントの制御

イーサネット VLAN タギングの設定



2 親は、要求をサポートできる場合、その VLANのブリッジグループを作成し、要求をさらに
その親へ伝搬します。この伝搬は RAPに達するまで続きます。

3 要求がRAPに達すると、RAPはVLAN要求をサポートできるかどうかを確認します。サポー
トできる場合、RAPは VLAN要求をサポートするために、ブリッジグループとサブインター
フェイスをアップリンクイーサネットインターフェイスで作成します。

4 メッシュアクセスポイントのいずれかの子で VLAN要求をサポートできない場合、メッシュ
アクセスポイントはネガティブ応答を返します。この応答は、VLANを要求したメッシュア
クセスポイントに達するまでダウンストリームメッシュアクセスポイントに伝搬されます。

5 親からのネガティブ応答を受信した要求元メッシュアクセスポイントは、VLANの設定を延
期します。ただし、将来試みるときのために設定は保存されます。メッシュの動的な特性を

考慮すると、ローミング時やCAPWAP再接続時に、別の親とそのアップリンクメッシュアク
セスポイントがその設定をサポートできることがあります。
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イーサネット VLAN タギングの有効化（GUI）
VLANタギングを設定する前に、イーサネットブリッジングを有効にする必要があります。イー
サネットブリッジングの設定の項を参照してください。

ステップ 1 イーサネットブリッジングを有効にしてから、[Wireless] > [All APs]を選択します。

ステップ 2 VLANタギングを有効にするメッシュアクセスポイントの AP名のリンクをクリックします。

ステップ 3 詳細ページで、[Mesh]タブを選択します。

図 71：[All APs > Details for]（[Mesh]）ページ

ステップ 4 [Ethernet Bridging]チェックボックスをオンにしてこの機能を有効にし、[Apply]をクリックします。
ページの最下部の [Ethernet Bridging]セクションに、メッシュアクセスポイントの 4つのイーサネット
ポートそれぞれが一覧表示されます。

• MAPのアクセスポートを設定する場合は、たとえば、[gigabitEthernet1]（ポート 1（PoE出力））を
クリックします。

1 [Mode]ドロップダウンリストで [Access]を選択します。

2 VLAN IDを入力します。 VLAN IDには 1～ 4095の任意の値を入力できます。

3 [Apply]をクリックします。

VLAN ID 1はデフォルト VLANとして予約されていませ
ん。

（注）
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RAPのすべての従属MAP全体で最大 16の VLANがサポートされていま
す。

（注）

図 72：VLAN アクセスモード

• RAPまたはMAPのトランクポートを設定する場合は、[gigabitEthernet0]（ポート 0（PoE入力））
をクリックします。

1 [Mode]ドロップダウンリストで [Trunk]を選択します。

2 着信トラフィックのネイティブ VLAN IDを指定します。ネイティブ VLAN IDには 1～ 4095の
任意の値を入力できます。ユーザ VLAN（アクセス）に割り当てた値を割り当てないでくださ
い。

3 [Apply]をクリックします。

トランク VLAN IDフィールドと設定した VLANのサマリーが、画面下部に表示されます。トラ
ンク VLAN IDフィールドは発信パケット用です。

4 発信パケットのトランク VLAN IDを指定します。

タグなしパケットを転送する場合、デフォルトのトランク VLAN ID値（0）を変更しないでくだ
さい（MAP-to-MAPブリッジング、キャンパス環境）。

タグ付きパケットを転送する場合、未割り当ての VLAN ID（1～ 4095）を入力します（RAPか
ら有線ネットワークのスイッチ）。

5 [Add]をクリックして、トランク VLAN IDを許可された VLANリストに追加します。新しく追
加した VLANは、ページの [Configured VLANs]セクションの下に表示されます。
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リストから VLANを削除するには、該当する VLANの右にある矢印ドロップダウンリ
ストから [Remove]オプションを選択します。

（注）

図 73：[All APs > AP > VLAN Mappings] ページ

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

イーサネット VLAN タギングの設定（CLI）
• MAPアクセスポートを設定するには、次のコマンドを入力します。
config ap ethernet 1 mode access enable AP1500-MAP 50

ここで、AP1500-MAPは可変の AP名であり、50は可変のアクセス VLAN IDです。

• RAPまたはMAPのトランクポートを設定するには、次のコマンドを入力します。
config ap ethernet 0 mode trunk enable AP1500-MAP 60

ここで、AP1500-MAPは可変の AP名であり、60は可変のネイティブ VLAN IDです。

• VLANをネイティブ VLANの VLAN許可リストに追加するには、次のコマンドを入力しま
す。
config ap ethernet 0 mode trunk add AP1500-MAP3 65

ここで、AP1500-MAP 3は可変の AP名であり、65は可変の VLAN IDです。

イーサネット VLAN タギング設定詳細の表示（CLI）
特定メッシュアクセスポイント（AP Name）またはすべてのメッシュアクセスポイント
（summary）のイーサネットインターフェイスの VLAN設定の詳細を表示するには、次のいずれ
かのコマンドを入力します。
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VLANトランスペアレントモードが有効と無効のどちらであるかを確認するには、次のコマンド
を入力します。
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ワークグループブリッジとメッシュインフラストラクチャとの相互

運用性

ワークグループブリッジ（WGB）は、イーサネット対応デバイスにワイヤレスインフラストラ
クチャ接続を提供できる小さいスタンドアロンユニットです。無線ネットワークに接続するため

にワイヤレスクライアントアダプタを備えていないデバイスは、イーサネットポート経由でWGB
に接続できます。WGBは、ワイヤレスインターフェイスを介してルート APにアソシエートさ
れます。つまり、有線クライアントはワイヤレスネットワークにアクセスできます。

WGBは、メッシュアクセスポイントに、WGBの有線セグメントにあるすべてのクライアントを
IAPPメッセージで通知することにより、単一ワイヤレスセグメントを介して有線ネットワークに
接続するために使用されます。WGBクライアントのデータパケットでは、802.11ヘッダー（4
つのMACヘッダー（通常は 3つのMACデータヘッダー））内に追加MACアドレスが含まれま
す。ヘッダー内の追加MACは、WGB自体のアドレスです。この追加MACアドレスは、クライ
アントと送受信するパケットをルーティングするために使用されます。

WGBアソシエーションは、各メッシュアクセスポイントのすべての無線でサポートされます。

現在のアーキテクチャでは、自律 APはワークグループブリッジとして機能し、コントローラ接
続に唯一の無線インターフェイスが使用され、有線クライアント接続にイーサネットインター

フェイスが使用され、ワイヤレスクライアント接続に他の無線インターフェイスが使用されま

す。（メッシュインフラストラクチャを使用して）コントローラに接続するには dot11radio 1（5
GHz）を使用でき、有線クライアントにはイーサネットインターフェイスを使用できます。ワイ
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ヤレスクライアント接続には dot11radio 0（2.4 GHz）を使用できます。要件に応じて、クライア
ントアソシエーションまたはコントローラ接続に dot11radio 1または dot11radio 0を使用できま
す。

7.0リリースでは、ワイヤレスインフラストラクチャへのアップリンクを失ったとき、またはロー
ミングシナリオの場合、WGBの 2番目の無線のワイヤレスクライアントが、WGBによってアソ
シエート解除されません。

2つの無線を使用する場合、1つの無線をクライアントアクセスに使用し、もう 1つの無線をア
クセスポイントにアクセスするために使用できます。 2つの独立した無線が 2つの独立した機能
を実行するため、遅延の制御が向上し、遅延が低下します。また、アップリンクが失われたと

き、またはローミングシナリオの場合、WGBの 2番目の無線のワイヤレスクライアントはアソ
シエーション解除されません。一方の無線はルート AP（無線の役割）として設定し、もう一方
の無線はWGB（無線の役割）として設定する必要があります。

一方の無線がWGBとして設定された場合、もう一方の無線はWGBまたはリピータとして設
定できません。

（注）

次の機能をWGBと使用することはサポートされていません。

• FlexConnect

•アイドルタイムアウト

• Web認証：WGBがWeb認証WLANにアソシエートする場合、WGBは除外リストに追加さ
れ、すべてのWGB有線クライアントが削除されます（Web認証WLANはゲストWLANの
別名です）。

• WGB背後の有線クライアントでのMACフィルタリング、リンクテスト、およびアイドル
タイムアウト

ワークグループブリッジの設定

ワークグループブリッジ（WGB）は、メッシュアクセスポイントに、WGBの有線セグメントに
あるすべてのクライアントを IAPPメッセージで通知することにより、単一ワイヤレスセグメン
トを介して有線ネットワークに接続するために使用されます。 IAPP制御メッセージの他にも、
WGBクライアントのデータパケットでは 802.11ヘッダー（4つのMACヘッダー（通常は 3つの
MACデータヘッダー））内に追加MACアドレスが含まれます。ヘッダー内の追加MACは、
ワークグループブリッジ自体のアドレスです。この追加MACアドレスは、クライアントと送受
信するパケットをルーティングするときに使用されます。

WGBアソシエーションは、AP1522では 2.4 GHz（802.11b/g）および 5 GHz（802.11a）無線、
AP1524PSでは 2.4 GHz（802.11b）および 4.9 GHz（Public Safety）無線の両方でサポートされてい
ます。

サポートされるプラットフォームは、自律WGBである AP1130、AP1140、AP1240、AP1310、お
よび Cisco 3200 Mobile Router（以降、Cisco 3200と呼ばれます）です。Cisco 3200はWGBとして
設定することにより、メッシュアクセスポイントとアソシエートできます。設定手順について
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は、『Cisco Wireless LAN Controller Configuration Guide, Release 7.0.116.0』（http://www.cisco.com/
en/US/products/ps6366/products_installation_and_configuration_guides_list.html）の第 7章の項「Cisco
Workgroup Bridges」を参照してください。

サポートされるワークグループブリッジモードと容量

サポートされるWGBモードおよび機能は次のとおりです。

• WGBとして設定された自律アクセスポイントでは Cisco IOSリリース 12.4.25d-JA以降が実
行されている必要があります。

メッシュアクセスポイントに 2つの無線がある場合、いずれかの無線でだけ
ワークグループブリッジモードを設定できます。 2番目の無線を無効にする
ことをお勧めします。 AP1524SBなどの 3つの無線を備えたアクセスポイン
トでは、ワークグループブリッジモードはサポートされていません。

（注）

•クライアントモードWGB（BSS）はサポートされていますが、インフラストラクチャWGB
はサポートされていません。クライアントモードWGBでは VLANをトランクできません
が、インフラストラクチャWGBではトランクできます。

• ACKがクライアントから返されないため、マルチキャストトラフィックはWGBに確実に転
送されるわけではありません。マルチキャストトラフィックがインフラストラクチャWGB
にユニキャストされると、ACKが返されます。

• Cisco IOSアクセスポイントで一方の無線がWGBとして設定された場合、もう一方の無線を
WGBやリピータにすることができません。

•メッシュアクセスポイントでは、アソシエートされたWGBの背後で、ワイヤレスクライ
アント、WGB、および有線クライアントを含む、最大200のクライアントをサポートできま
す。

• WLANがWPA1（TKIP）+WPA2（AES）で設定され、対応するWGBインターフェイスがこ
れらの暗号化の 1つ（WPA1またはWPA2）で設定された場合、WGBはメッシュアクセス
ポイントとアソシエートできません。
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次の図に、WGB（コントローラ GUI）のWPAセキュリティ設定を示します。

図 74：WGB の WPA セキュリティ設定

次の図に、WGB（コントローラ GUI）のWPA-2セキュリティ設定を示します。

図 75：WGB の WPA-2 セキュリティ設定
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WGB クライアントのステータスの表示

ステップ 1 [Monitor] > [Clients]の順に選択します。

ステップ 2 クライアントサマリーページで、クライアントのMACアドレスをクリックするか、そのMACアドレス
を使用してクライアントを検索します。

ステップ 3 表示されるページで、クライアントの種類がWGBと認識されていることを確認します（右端）。

図 76：クライアントが WGB であると認識されている

ステップ 4 クライアントのMACアドレスをクリックして、設定の詳細を表示します。

注意事項および制約事項

•メッシュアクセスポイントで利用可能な 2つの 5 GHz無線で強力なクライアントアクセス
を利用できるよう、メッシュ APインフラストラクチャへのアップリンクには 5 GHz無線を
使用することをお勧めします。5GHz帯域を使用すると、より大きいEffective IsotropicRadiated
Power（EIRP）が許可され、品質が劣化しにくくなります。 2つの無線があるWGBでは、5
GHz無線（無線 1）モードをWGBとして設定します。この無線は、メッシュインフラスト
ラクチャにアクセスするために使用されます。 2番目の無線 2.4GHz（無線 0）モードをクラ
イアントアクセスのルートとして設定します。

•自律アクセスポイントでは、SSIDを 1つだけネイティブ VLANに割り当てることができま
す。自律側では、1つの SSIDで複数の VLANを使用できません。 SSIDと VLANのマッピ
ングは、異なるVLANでトラフィックを分離するために一意である必要があります。Unified
アーキテクチャでは、複数のVLANを1つのWLAN（SSID）に割り当てることができます。

•アクセスポイントインフラストラクチャへのWGBのワイヤレスアソシエーションには 1
つのWLAN（SSID）だけがサポートされます。この SSIDはインフラストラクチャ SSIDと
して設定し、ネイティブ VLANにマッピングする必要があります。

•動的インターフェイスは、WGBで設定された各 VLANのコントローラで作成する必要があ
ります。
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•アクセスポイントの 2番目の無線（2.4 GHz）でクライアントアクセスを設定する必要があ
ります。両方の無線で同じ SSIDを使用し、ネイティブVLANにマッピングする必要があり
ます。異なる SSIDを作成した場合は、一意な VLANと SSIDのマッピングの要件のため、
その SSIDをネイティブ VLANにマッピングすることはできません。 SSIDを別の VLANに
マッピングしようとしても、ワイヤレスクライアントの複数VLANサポートはありません。

• WGBでのワイヤレスクライアントアソシエーションでは、WLAN（SSID）に対してすべて
のレイヤ 2セキュリティタイプがサポートされます。

•この機能は APプラットフォームに依存しません。コントローラ側では、メッシュ APおよ
び非メッシュ APの両方がサポートされます。

• WGBでは、20クライアントの制限があります。 20クライアントの制限には、有線クライア
ントとワイヤレスクライアントの両方が含まれます。WGBが自律アクセスポイントと対話
する場合、クライアントの制限は非常に高くなります。

•コントローラは、WGBの背後にあるワイヤレスクライアントと有線クライアントを同様に
扱います。コントローラからワイヤレスWGBクライアントに対するMACフィルタリング
やリンクテストなどの機能は、サポートされません。

•必要な場合、WGBワイヤレスクライアントに対するリンクテストは自律 APから実行でき
ます。

• WGBにアソシエートされたワイヤレスクライアントに対する複数の VLANはサポートされ
ません。

• 7.0リリース以降、WGBの背後にある有線クライアントに対して最大 16の複数 VLANがサ
ポートされます。

• WGBの背後にあるワイヤレスクライアントおよび有線クライアントに対してローミングが
サポートされます。アップリンクが失われたとき、またはローミングシナリオの場合、他

の無線のワイヤレスクライアントはWGBによってアソシエート解除されません。

無線 0（2.4 GHz）をルート（自律 APの 1つの動作モード）として設定し、無線 1（5 GHz）を
WGBとして設定することをお勧めします。

例：ワークグループブリッジの設定

CLIで設定する場合に必須な項目は次のとおりです。

• dot11 SSID（WLANのセキュリティは要件に基づいて決定できます）。

•単一ブリッジグループに両方の無線のサブインターフェイスをマッピングすること。

ネイティブ VLANは、デフォルトで常にブリッジグループ 1にマッピングさ
れます。他の VLANの場合、ブリッジグループ番号は VLAN番号に一致し
ます。たとえば、VLAN 46の場合、ブリッジグループは 46です。

（注）

• SSIDを無線インターフェイスにマッピングし、無線インターフェイスの役割を定義します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 689

メッシュアクセスポイントの制御

ワークグループブリッジとメッシュインフラストラクチャとの相互運用性



次の例では、両方の無線で 1つの SSID（WGBTEST）が使用され、SSIDは NATIVE VLAN 51に
マッピングされたインフラストラクチャ SSIDです。すべての無線インターフェイスは、ブリッ
ジグループ -1にマッピングされます。

WGB1#config t
WGB1(config)#interface Dot11Radio1.51
WGB1(config-subif)#encapsulation dot1q 51 native
WGB1(config-subif)#bridge-group 1
WGB1(config-subif)#exit
WGB1(config)#interface Dot11Radio0.51
WGB1(config-subif)#encapsulation dot1q 51 native
WGB1(config-subif)#bridge-group 1
WGB1(config-subif)#exit
WGB1(config)#dot11 ssid WGBTEST
WGB1(config-ssid)#VLAN 51
WGB1(config-ssid)#authentication open
WGB1(config-ssid)#infrastructiure-ssid
WGB1(config-ssid)#exit
WGB1(config)#interface Dot11Radio1
WGB1(config-if)#ssid WGBTEST
WGB1(config-if)#station-role workgroup-bridge
WGB1(config-if)#exit
WGB1(config)#interface Dot11Radio0
WGB1(config-if)#ssid WGBTEST
WGB1(config-if)#station-role root
WGB1(config-if)#exit

また、自律 APの GUIを使用して設定を行うこともできます。この GUIから VLANが定義され
た後に、サブインターフェイスは自動的に作成されます。

図 77：[SSID Configuration] ページ
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WGB アソシエーションの確認
コントローラとWGBのアソシエーションおよびWGBとワイヤレスクライアントのアソシエー
ションの両方は、自律 APで show dot11 associations clientコマンドを入力して確認できます。

WGB#show dot11 associations client

802.11 Client Stations on Dot11Radio1:

SSID [WGBTEST] :

StateParentNameDeviceIP AddressMAC Address

Assoc-RAPSBLWAPP-Parent209.165.200.2250024.130f.920e
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コントローラで、[Monitor] > [Clients]を選択します。WGBの背後のWGBおよびワイヤレス/有線
クライアントが更新され、ワイヤレス/有線クライアントは、次の図に示すように、WGBクライ
アントとして表示されます。

図 78：更新された WGB クライアント

図 79：更新された WGB クライアント

図 80：更新された WGB クライアント
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リンクテストの結果

次の図に、リンクテストの結果を示します。

図 81：リンクテストの結果

リンクテストは、コントローラの CLIから次のコマンドを使用して実行することもできます。

(Cisco Controller) > linktest client mac address

コントローラからのリンクテストはWGBにのみ制限され、コントローラから、WGBに接続され
た有線またはワイヤレスクライアントに対してWGB外部で実行することはできません。WGB
自体からWGBに接続されたワイヤレスクライアントのリンクテストを実行するには、次のコマ
ンドを使用します。

ap#dot11 dot11Radio 0 linktest target client mac
Start linktest to 0040.96b8.d462, 100 512 byte packets
ap#

RetriesSNR QualityStrength (dBm)Time (msec)POOR (4% lost)

OutInOutInOutIn

35Tot. 34348-83-37Avg. 22Sent: 100

5Max. 101061-78-34Max. 112Lost to Tgt: 4

315-87-40Min. 0Lost to Src: 4

Rates (Src/Tgt) 24Mb 0/5 36Mb 25/0 48Mb 73/0 54Mb 2/91
Linktest Done in 24.464 msec
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WGB 有線/ワイヤレスクライアント
また、次のコマンドを使用して、WGBと、Cisco Lightweightアクセスポイントにアソシエートさ
れたクライアントの概要を確認することもできます。

(Cisco Controller) > show wgb summary
Number of WGBs................................... 2

ClientsProtocolAuthWLANStatusAP NameIP AddressMAC Address

2802.11aYes2Assocc1240209.165.200.22500:1d:70:97:bd:e8

5802.11aYes2Assocc1240209.165.200.22600:1e:be:27:5f:e2

(Cisco Controller) > show client summary

Number of Clients................................ 7

WiredPortProtocolAuthWLAN/Guest-LanStatusAP NameMAC Address

No29N/AYes1AssociatedR1400:00:24:ca:a9:b4

No29802.11aYes1AssociatedR1400:24:c4:a0:61:3a

No29802.11aYes1AssociatedR1400:24:c4:a0:61:f4

No29802.11aYes1AssociatedR1400:24:c4:a0:61:f8

No29802.11aYes1AssociatedR1400:24:c4:a0:62:0a

No29802.11aYes1AssociatedR1400:24:c4:a0:62:42

No29802.11aYes1AssociatedR1400:24:c4:a0:71:d2

(Cisco Controller) > show wgb detail 00:1e:be:27:5f:e2
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Number of wired client(s): 5

AuthWLANMobilityAP NameIP AddressMAC Address

No2Localc1240Unknown00:16:c7:5d:b4:8f

Yes2Localc1240209.165.200.23200:21:91:f8:e9:ae

Yes2Localc1240209.165.200.23400:21:55:04:07:b5

Yes2Localc1240209.165.200.23600:1e:58:31:c7:4a

No2Localc1240Unknown00:23:04:9a:0b:12

クライアントローミング

Cisco Compatible Extension（CX）バージョン 4（v4）クライアントによる高速ローミングでは、
AP1522およびAP1524の屋外メッシュ展開において最大70mphの速度がサポートされています。
適用例としては、メッシュパブリックネットワーク内を移動する緊急車両の端末との通信を維持

する場合があります。

3つの Cisco CX v4レイヤ 2クライアントローミング拡張機能がサポートされています。

•アクセスポイント経由ローミング：クライアントによるスキャン時間が短縮されます。Cisco
CXv4クライアントがアクセスポイントにアソシエートする際、新しいアクセスポイントに
以前のアクセスポイントの特徴を含む情報パケットを送信します。各クライアントがアソ

シエートされていた以前のアクセスポイントと、アソシエーション直後にクライアントに送

信（ユニキャスト）されていた以前のアクセスポイントをすべてまとめて作成したアクセス

ポイントのリストがクライアントによって認識および使用されると、ローミング時間が短縮

します。アクセスポイントのリストには、チャネル、クライアントの現在の SSIDをサポー
トしているネイバーアクセスポイントの BSSID、およびアソシエーション解除以来の経過
時間が含まれています。

•拡張ネイバーリスト：特に音声アプリケーションを提供する際に、Cisco CX v4クライアン
トのローミング能力とネットワークエッジのパフォーマンスを向上させます。アクセスポ

イントは、ネイバーリストのユニキャスト更新メッセージを使用して、アソシエートされた

クライアントのネイバーに関する情報を提供します。

•ローミング理由レポート：Cisco CX v4クライアントが新しいアクセスポイントにローミン
グした理由を報告できます。また、ネットワーク管理者はローミング履歴を作成およびモニ

タできるようになります。

クライアントローミングはデフォルトでは有効です。詳細については、

『Enterprise Mobility Design Guide』（http://www.cisco.com/en/US/docs/solutions/
Enterprise/Mobility/emob41dg/eMob4.1.pdf）を参照してください。

（注）
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WGB ローミングのガイドライン
WGBローミングのガイドラインは次のとおりです。

• WGBでのローミングの設定：WGBがモバイルである場合は、親アクセスポイントまたはブ
リッジへのより良好な無線接続をスキャンするよう設定できます。ap(config-if)#mobile station
period 3 threshold 50コマンドを使用して、ワークグループブリッジをモバイルステーショ
ンとして設定します。

この設定を有効にすると、受信信号強度表示（RSSI）の数値が低いこと、電波干渉が多いこ
と、またはフレーム損失率が高いことが検出された場合に、WGBは新しい親アソシエーショ
ンをスキャンします。これらの基準を使用して、モバイルステーションとして設定された

WGBは新しい親アソシエーションを検索し、現在のアソシエーションが失われる前に新し
い親にローミングします。モバイルステーションの設定が無効な場合（デフォルト設定）、

WGBは現在のアソシエーションが失われるまで新しいアソシエーションを検索しません。

• WGBでの限定チャネルスキャンの設定：鉄道などのモバイル環境では、WGBはすべての
チャネルをスキャンする代わりに、限定チャネルのセットのみをスキャンするよう制限さ

れ、WGBのローミングが 1つのアクセスポイントから別のアクセスポイントに切り替わる
ときにハンドオフによる遅延が減少します。チャネル数を制限することにより、WGBは必
要なチャネルのみをスキャンします。モバイルWGBでは、高速かつスムーズなローミング
とともに継続的なワイヤレス LAN接続が実現され、維持されます。この限定チャネルセッ
トは、ap(config-if)#mobile station scan set of channelsを使用して設定されます。

このコマンドにより、すべてのチャネルまたは指定されたチャネルに対するスキャンが実行

されます。設定できるチャネルの最大数に制限はありません。設定できるチャネルの最大

数は、無線がサポートできるチャネル数に制限されます。実行時に、WGBはこの限定チャ
ネルセットのみをスキャンします。この限定チャネルの機能は、WGBが現在アソシエート
されているアクセスポイントから受け取る既知のチャネルリストにも影響します。チャネ

ルは、チャネルが限定チャネルセットに含まれる場合にのみ、既知のチャネルリストに追

加されます。

設定例

次に、ローミング設定を設定する例を示します。

ap(config)#interface dot11radio 1
ap(config-if)#ssid outside
ap(config-if)#packet retries 16
ap(config-if)#station role workgroup-bridge
ap(config-if)#mobile station
ap(config-if)#mobile station period 3 threshold 50
ap(config-if)#mobile station scan 5745 5765

no mobile station scanコマンドを使用すると、すべてのチャネルのスキャンが復元されます。

次の表に、メッシュアクセスポイントおよびWGBをサポートする周波数帯域を識別します。
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表 32：WGB 相互運用性チャート

WGBRAP/MAP

13101130/1240802.11n屋内 APMAR3200バックホール

2.4GHz5 GHz2.4GHz5 GHz2.4GHz5 GHz2.4GHz5 GHz4.9GHz
（5、
10、20
MHz）

YesNoYesYesYesYesYesYesNo1552/1552

YesNoYesYesYesYesYesYesNo1524SB/1524SB

YesNoYesNoYesNoYesNoYes1524PS/1524PS

YesNoYesYesYesYesYesYesYes1522/1522

YesNoYesYesYesYesYesYesNo1524SB/1522

YesNoYesYesYesYesYesYesNo1524PS/1522

YesNoYesYesYesYesYesYesNo1522/1524SB

YesNoYesNoYesNoYesNoYes1522/1524PS

YesNoYesYesYesYesYesYesNo1240/1130

トラブルシューティングのヒント

ワイヤレスクライアントがWGBにアソシエートされていない場合は、次の手順を実行して問題
をトラブルシューティングします。

1 クライアントの設定を確認し、クライアントの設定が正しいことを確認します。

2 自律APで show bridgeコマンドの出力を確認し、APが適切なインターフェイスからクライア
ントMACアドレスを参照していることを確認します。

3 異なるインターフェイスの特定の VLANに対応するサブインターフェイスが同じブリッジグ
ループにマッピングされていることを確認します。

4 必要に応じて、clear bridgeコマンドを使用してブリッジエントリをクリアします（このコマ
ンドは、WGB内のアソシエートされているすべての有線および無線クライアントを削除し、
それらのクライアントを再度アソシエートすることを忘れないでください）。

5 show dot11 associationコマンドの出力を確認し、WGBがコントローラにアソシエートされて
いることを確認します。
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6 WGBで 20クライアントの制限が超えていないことを確認します。

通常のシナリオでは、show bridgeコマンドの出力と show dot11 associationコマンドの出力が期待
されたものである場合、ワイヤレスクライアントのアソシエーションは成功です。

屋内メッシュネットワークの音声パラメータの設定

メッシュネットワークにおける音声およびビデオの品質を管理するために、コントローラで Call
Admission Control（CAC;コールアドミッション制御）および QoSを設定できます。

屋内メッシュアクセスポイントは 802.11eに対応しており、ローカル 2.4 GHzアクセス無線およ
び 5 GHzバックホール無線でQoSがサポートされます。 CACは、バックホールおよび CCXv4ク
ライアントでサポートされています（メッシュアクセスポイントとクライアント間の CACを提
供）。

音声は、屋内メッシュネットワークだけでサポートされます。音声は、メッシュネットワー

クの屋外においてベストエフォート方式でサポートされます。

（注）

CAC
CACを使用すると、無線LANで輻輳が発生しているときに、制御されたQualityOfService（QoS）
をメッシュアクセスポイントで維持することができます。CCXv3で展開されるWi-FiMultimedia
（WMM）プロトコルにより、無線 LANに輻輳が発生しない限り十分な QoSが保証されます。
ただし、さまざまなネットワーク負荷で QoSを維持するには、CCXv4以降の CACが必要です。

CACは Cisco Compatible Extensions（CCX）v4以降でサポートされています。『Cisco Wireless
LANController ConfigurationGuide, Release 7.0』（http://www.cisco.com/en/US/docs/wireless/controller/
7.0/configuration/guide/c70sol.html）の第 6章を参照してください。

（注）

アクセスポイントには、帯域幅ベースの CACと load-basedの CACという 2種類の CACが利用で
きます。メッシュネットワーク上のコールはすべて帯域幅ベースであるため、メッシュアクセ

スポイントは帯域幅ベースの CACだけを使用します。

帯域幅に基づく、静的なCACを使用すると、クライアントで新しいコールを受信するために必要
な帯域幅または共有メディア時間を指定することができます。各アクセスポイントは、使用可能

な帯域幅を確認して特定のコールに対応できるかどうかを判断し、そのコールに必要な帯域幅と

比較します。品質を許容できる最大可能コール数を維持するために十分な帯域幅が使用できない

場合、メッシュアクセスポイントはコールを拒否します。
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QoS および DSCP マーキング
ローカルアクセスとバックホールでは、802.11eがサポートされています。メッシュアクセスポ
イントでは、分類に基づいて、ユーザトラフィックの優先順位が付けられるため、すべてのユー

ザトラフィックがベストエフォートの原則で処理されます。

メッシュのユーザが使用可能なリソースは、メッシュ内の位置によって異なり、ネットワークの

1箇所に帯域幅制限を適用する設定では、ネットワークの他の部分でオーバーサブスクリプショ
ンが発生することがあります。

同様に、クライアントのRFの割合を制限することは、メッシュクライアントに適していません。
制限するリソースはクライアントWLANではなく、メッシュバックホールで使用可能なリソー
スです。

有線イーサネットネットワークと同様に、802.11WLANでは、キャリア検知多重アクセス（CSMA）
が導入されます。ただし、WLANは、衝突検出（CD）を使用する代わりに衝突回避（CA）を使
用します。つまり、メディアが空いたらすぐに各ステーションが伝送を行う代わりに、WLANデ
バイスは衝突回避メカニズムを使用して複数のステーションが同時に伝送を行うのを防ぎます。

衝突回避メカニズムでは、CWminと CWmaxという 2つの値が使用されます。 CWはコンテン
ションウィンドウ（ContentionWindow）を表します。CWは、インターフレームスペース（IFS）
の後、パケットの転送に参加するまで、エンドポイントが待機する必要がある追加の時間を指定

します。EnhancedDistributedCoordination Function（EDCF）は、遅延に影響を受けるマルチメディ
アトラフィックのあるエンドデバイスが、CWmin値と CWmax値を変更して、メディアに統計
的に大きい（および頻繁な）アクセスを行えるようにするモデルです。

シスコのアクセスポイントは EDCFに似た QoSをサポートします。これは最大 8つの QoSの
キューを提供します。

これらのキューは、次のようにいくつかの方法で割り当てることができます。

•パケットの TOS / DiffServ設定に基づく

•レイヤ 2またはレイヤ 3アクセスリストに基づく

• VLANに基づく

•デバイス（IP電話）の動的登録に基づく

AP1500は Ciscoコントローラとともに、コントローラで最小の統合サービス機能（クライアント
ストリームに最大帯域幅の制限がある）と、IP DSCP値とQoSWLAN上書きに基づいたより堅牢
なディファレンシエーテッドサービス（diffServ）機能を提供します。

キュー容量に達すると、追加のフレームがドロップされます（テールドロップ）。

カプセル化

メッシュシステムでは複数のカプセル化が使用されます。これらのカプセル化には、コントロー

ラと RAP間、メッシュバックホール経由、メッシュアクセスポイントとそのクライアント間の
CAPWAP制御とデータが含まれます。バックホール経由のブリッジトラフィック（LANからの
非コントローラトラフィック）のカプセル化は CAPWAPデータのカプセル化と同じです。
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コントローラと RAP間には 2つのカプセル化があります。 1つは CAPWAP制御のカプセル化で
あり、もう 1つは CAPWAPデータのカプセル化です。制御インスタンスでは、CAPWAPは制御
情報とディレクティブのコンテナとして使用されます。 CAPWAPデータのインスタンスでは、
イーサネットと IPヘッダーを含むパケット全体が CAPWAPコンテナ内で送信されます

図 82：カプセル化

バックホールの場合、MESHトラフィックのカプセル化の 1つのカプセル化のタイプしかありま
せん。ただし、2つのタイプのトラフィック（ブリッジトラフィックとCAPWAP制御およびデー
タトラフィック）がカプセル化されます。どちらのタイプのトラフィックもプロプライエタリ

メッシュヘッダーにカプセル化されます。

ブリッジトラフィックの場合、パケットのイーサネットフレーム全体がメッシュヘッダーにカ

プセル化されます。

すべてのバックホールフレームがMAPからMAP、RAPからMAP、またはMAPから RAPでも
関係なく適切に処理されます。

図 83：メッシュトラフィックのカプセル化
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メッシュアクセスポイントでのキューイング

メッシュアクセスポイントは高速の CPUを使用して、入力フレーム、イーサネット、およびワ
イヤレスを先着順に処理します。これらのフレームは、適切な出力デバイス（イーサネットまた

はワイヤレスのいずれか）への伝送のためにキューに格納されます。出力フレームは、802.11ク
ライアントネットワーク、802.11バックホールネットワーク、イーサネットのいずれかを宛先に
することができます。

AP1500は、ワイヤレスクライアント伝送用に 4つの FIFOをサポートします。これらの FIFOは
802.11e Platinum、Gold、Sliver、Bronzeキューに対応し、これらのキューの 802.11e伝送ルールに
従います。 FIFOでは、キューの深さをユーザが設定できます。

バックホール（別の屋外メッシュアクセスポイント宛のフレーム）では、4つの FIFOを使用し
ますが、ユーザトラフィックは、Gold、Siliver、および Bronzeに制限されます。 Platinumキュー
は、CAPWAP制御トラフィックと音声だけに使用され、CWminや CWmaxなどの標準 802.11eパ
ラメータから変更され、より堅牢な伝送を提供しますが、遅延が大きくなります。

Goldキューの CWminや CWmaxなどの 802.11eパラメータは、遅延が少なくなるように変更され
ています。ただし、エラーレートとアグレッシブが若干増加します。これらの変更の目的は、ビ

デオアプリケーションから使いやすいチャネルを提供することです。

イーサネット宛のフレームはFIFOとして、使用可能な最大伝送バッファプール（256フレーム）
までキューに格納されます。レイヤ 3 IP Differentiated Services Code Point（DSCP）がサポートさ
れ、パケットのマーキングもサポートされます。

データトラフィックのコントローラから RAPへのパスでは、外部 DSCP値が着信 IPフレームの
DSCP値に設定されます。インターフェイスがタグ付きモードである場合、コントローラは、
802.1QVLANIDを設定し、802.1pUP着信とWLANのデフォルトの優先度上限から802.1pUP（外
部）を派生させます。 VLAN ID 0のフレームはタグ付けされません。

図 84：コントローラから RAP へのパス

CAPWAP制御トラフィックの場合、IP DSCP値は 46に設定され、802.1pユーザ優先度（UP）は
7に設定されます。バックホール経由のワイヤレスフレームの伝送の前に、ノードのペア化
（RAP/MAP）や方向に関係なく、外部ヘッダーのDSCP値を使用して、バックホール優先度が判
断されます。次の項で、メッシュアクセスポイントで使用される 4つのバックホールキューと
バックホールパス QoSに示される DSCP値のマッピングについて説明します。
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表 33：バックホールパス QoS

バックホールキューDSCP 値

Bronze2、4、6、8～ 23

Gold26、32～ 63

Platinum46～ 56

Silverその他すべての値（0を含む）

Platinumバックホールキューは CAPWAP制御トラフィック、IP制御トラフィック、音声パ
ケット用に予約されています。 DHCP、DNS、および ARP要求も Platinum QoSレベルで伝送
されます。メッシュソフトウェアは、各フレームを調査し、それがCAPWAP制御フレームで
あるか、IP制御フレームであるかを判断して、Platinumキューが CAPWAP以外のアプリケー
ションに使用されないようにします。

（注）

MAPからクライアントへのパスの場合、クライアントがWMMクライアントか通常のクライアン
トかに応じて、2つの異なる手順が実行されます。クライアントがWMMクライアントの場合、
外部フレームの DSCP値が調査され、802.11eプライオリティキューが使用されます。

表 34：MAP からクライアントへのパスの QoS

バックホールキューDSCP 値

Bronze2、4、6、8～ 23

Gold26、32～ 45、47

Platinum46、48～ 63

Silverその他すべての値（0を含む）

クライアントがWMMクライアントでない場合、WLANの上書き（コントローラで設定された）
によって、パケットが伝送される 802.11eキュー（Bronze、Gold、Platinum、または Silver）が決
定されます。
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メッシュアクセスポイントのクライアントの場合、メッシュバックホールまたはイーサネット

での伝送に備えて、着信クライアントフレームが変更されます。WMMクライアントの場合、
MAPが着信WMMクライアントフレームから外部 DSCP値を設定する方法を示します。

図 85：MAP から RAP へのパス

着信 802.11eユーザ優先度およびWLANの上書き優先度の最小値が、次の表に示す情報を使用し
て変換され、IPフレームの DSCP値が決定されます。たとえば、着信フレームの優先度の値が
Gold優先度を示しているが、WLANがSilver優先度に設定されている場合は、最小優先度のSilver
を使用して DSCP値が決定されます。

表 35：DSCP とバックホールキューのマッピング

パケットタイプバックホール

キュー

802.11e UPDSCP 値

最小の優先度のパケット（存在

する場合）

Bronze1、22、4、6、8～ 23

ビデオパケットGold4、526、32～ 34

CAPWAP制御、AWPP、
DHCP/DNS、ARPパケット、音
声パケット

Platinum6、746～ 56

ベストエフォート、CAPWAP
データパケット

Silver0、3その他すべての値（0を
含む）

着信WMM優先度がない場合、デフォルトのWLAN優先度を使用して、外部ヘッダーの DSCP
値が生成されます。フレームが（APで）生成されたCAPWAP制御フレームの場合は、46のDSCP
値が外部ヘッダーに配置されます。

5.2コード拡張では、DSCP情報が AWPPヘッダーに保持されます。

Platinumキューを経由する DHCP/DNSパケットと ARPパケットを除き、すべての有線クライア
ントトラフィックは 5の最大 802.1p UP値に制限されます。

WMM以外のワイヤレスクライアントトラフィックは、そのWLANのデフォルトの QoS優先度
を取得します。WMMワイヤレスクライアントトラフィックには 802.11eの最大値の 6を設定す
ることができますが、それらはそのWLANに設定された QoSプロファイル未満である必要があ
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ります。アドミッション制御を設定した場合、WMMクライアントは TSPECシグナリングを使
用し、CACによって許可されている必要があります。

CAPWAPPデータトラフィックはワイヤレスクライアントトラフィックを伝送し、ワイヤレス
クライアントトラフィックと同じ優先度を持ち、同じように扱われます。

DSCP値が決定されたので、さらに、RAPからMAPへのバックホールパスの先述したルールを
使用して、フレームを伝送するバックホールキューが決定されます。RAPからコントローラに伝
送されるフレームはタグ付けされません。外部 DSCP値は最初に作成されているため、そのまま
になります。

ブリッジバックホールパケット

ブリッジサービスの処理は通常のコントローラベースのサービスと少し異なります。ブリッジ

パケットは、CAPWAPカプセル化されないため、外部 DSCP値がありません。そのため、メッ
シュアクセスポイントによって受信された IPヘッダーの DSCP値を使用して、メッシュアクセ
スポイントからメッシュアクセスポイント（バックホール）までのパスに示されたようにテー

ブルがインデックス化されます。

LAN 間のブリッジパケット
LAN上のステーションから受信されたパケットは、決して変更されません。 LAN優先度の上書
き値はありません。したがって、LANでは、ブリッジモードで適切に保護されている必要があ
ります。メッシュバックホールに提供されている唯一の保護は、Platinumキューにマップされる
CAPWAP以外の制御フレームは Goldキューに降格されます。

パケットはメッシュへの着信時にイーサネット入口で受信されるため、LANに正確に伝送されま
す。

AP1500上のイーサネットポートと 802.11a間の QoSを統合する唯一の方法は、DSCPによって
イーサネットパケットをタグ付けすることです。 AP1500は DSCPを含むイーサネットパケット
を取得し、それを適切な 802.11eキューに格納します。

AP1500では、DSCP自体をタグ付けしません。

• AP1500は、入力ポートで DSCPタグを確認し、イーサネットフレームをカプセル化して、
対応する 802.11e優先度を適用します。

• AP1500は、出力ポートでイーサネットフレームのカプセル化を解除し、DSCPフィールド
をそのままにして、そのフレームを回線上に配置します。

ビデオカメラなどのイーサネットデバイスは、QoSを使用するために、DSCP値でビットをマー
クする機能を持つ必要があります。

QoSは、ネットワーク上で輻輳が発生したときにだけ関連します。（注）
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メッシュネットワークでの音声使用のガイドライン

•音声は、リリース5.2、6.0、7.0、および7.0.116.0の屋内メッシュネットワークでのみサポー
トされます。屋外の場合、音声は、メッシュインフラストラクチャにおいてベストエフォー

ト方式でサポートされます。

•音声がメッシュネットワークで動作している場合、コールは 3ホップ以上を通過してはいけ
ません。音声で 3ホップ以上を必要としないように、各セクターを設定する必要がありま
す。

•音声ネットワークの RFの考慮事項は次のとおりです。

◦ 2～ 10 %のカバレッジホール

◦ 15～ 20 %のセルカバレッジオーバーラップ

◦音声がデータ要件より 15 dB以上高い RSSI値および SNR値を必要とする

◦すべてのデータレートの -67 dBmの RSSIが 11b/g/nおよび 11a/nの目標である

◦ APに接続するクライアントにより使用されるデータレートの SNRは 25 dBである必要
がある

◦パケットエラーレートの値が 1 %以下の値になるように設定する必要がある

◦最小使用率のチャネル（CU）を使用する必要がある

• [802.11a/n（または 802.11b/g/n）> Global parameters]ページで、次のことを行う必要がありま
す。

◦ Dynamic Transmit Power Control（DTPC）を有効にする

◦ 11 Mbps未満のすべてのデータレートを無効にする

• [802.11a/n or 802.11b/g/n > Voice parameters]ページで、次のことを行う必要があります。

◦負荷に基づく CACを無効にする

◦ WMMが有効化されている CCXv4または v5クライアントに対してアドミッションコ
ントロール（ACM）を有効にする。そうしない場合、帯域幅ベースのCACは適切に動
作しません。

◦最大 RF帯域幅を 50 %に設定する

◦予約済みローミング帯域幅を 6 %に設定する

◦トラフィックストリームメトリックを有効にする

• [802.11a/n or 802.11b/g/n > EDCA parameters]ページで、次のことを行う必要があります。

◦インターフェイスの EDCAプロファイルを [Voice Optimized]に設定する

◦低遅延MACを無効にする
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• [QoS > Profile]ページで、次のことを行う必要があります。

◦音声プロファイルを作成して有線 QoSプロトコルタイプとして 802.1Qを選択する

• [WLANs > Edit > QoS]ページで、次のことを行う必要があります。

◦バックホールの QoSとして [Platinum]（音声）および [Gold]（ビデオ）を選択する

◦ WMMポリシーとして [Allowed]を選択する

• [WLANs > Edit > QoS]ページで、次のことを行う必要があります。

◦高速ローミングをサポートする場合、認可（auth）キー管理（mgmt）で [CCKM]を選択
します。詳細については、「クライアントローミング」の項を参照してください。

• [x > y]ページで、次のことを行う必要があります。

◦ Voice Active Detection（VAD）を無効にする

メッシュネットワークでの音声コールのサポート

次の表に、クリーンで理想的な環境での実際のコールを示します。

表 36：802.11a 無線および 802.11b/g 無線で可能な 1520 シリーズのコール13

802.11b/g 無線802.11a 無線No. of Calls

1212RAP

107MAP1

84MAP2

次の表に、クリーンで理想的な環境での実際のコールを示します。

表 37：802.11a/n 無線および 802.11b/g/n 無線で可能な 1550 シリーズのコール14

802.11b/g/n バック
ホール無線 40 MHz

802.11b/g/n
バックホール

無線 20 MHz

802.11a/n 無線 40
MHz

802.11a/n 無線
20 MHz

No. of Calls

20203520RAP

20152010MAP1（最初のホップ）

1510158MAP2（2番目のホップ）
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コールを発信する間、7921電話のコールのMOSスコアを確認します（次の表を参照してくださ
い）。 3.5～ 4のMOSスコアが許容可能です。

表 38：MOS 評点

ユーザ満足度MOS 評価

たいへん満足している> 4.3

満足している4.0

一部のユーザが満足していない3.6

多くのユーザが満足していない3.1

—< 2.58

メッシュネットワークの音声詳細の表示（CLI）
この項のコマンドを使用して、メッシュネットワークの音声およびビデオコールの詳細を表示し

ます。
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CLIコマンドを使用して出力を表示する場合は、次の図を参照してください。（注）

図 86：メッシュネットワークの例

•各RAPでの音声コールの合計数と音声コールに使用された帯域幅を表示するには、次のコマ
ンドを入力します。

show mesh cac summary

以下に類似した情報が表示されます。

AP Name Slot# Radio BW Used/Max Calls
------------ ------- ----- ----------- -----
SB_RAP1 0 11b/g 0/23437 0

1 11a 0/23437 2
SB_MAP1 0 11b/g 0/23437 0

1 11a 0/23437 0
SB_MAP2 0 11b/g 0/23437 0

1 11a 0/23437 0
SB_MAP3 0 11b/g 0/23437 0

1 11a 0/23437 0?

•ネットワークのメッシュツリートポロジおよび各メッシュアクセスポイントと無線の音声
コールとビデオリンクの帯域幅使用率（使用/最大）を表示するには、次のコマンドを入力
します。

show mesh cac bwused {voice | video} AP_name
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以下に類似した情報が表示されます。

AP Name Slot# Radio BW Used/Max
------------- ------- ----- -----------
SB_RAP1 0 11b/g 1016/23437

1 11a 3048/23437
|SB_MAP1 0 11b/g 0/23437

1 11a 3048/23437
|| SB_MAP2 0 11b/g 2032/23437

1 11a 3048/23437
||| SB_MAP3 0 11b/g 0/23437

1 11a 0/23437

[AP Name]フィールドの左側の縦棒（|）は、MAPのその RAPからのホップ
カウントを示します。

（注）

無線タイプが同じ場合、各ホップでのバックホール帯域幅使用率（bw使用/最
大）は同じです。たとえば、メッシュアクセスポイントmap1、map2、map3、
および rap1はすべて同じ無線バックホール（802.11a）上にあるので、同じ帯
域幅（3048）を使用しています。コールはすべて同じ干渉ドメインにありま
す。そのドメインのどの場所から発信されたコールも、他のコールに影響を

与えます。

（注）

•ネットワークのメッシュツリートポロジを表示し、メッシュアクセスポイント無線によっ
て処理中の音声コール数を表示するには、次のコマンドを入力します。

show mesh cac access AP_name

以下に類似した情報が表示されます。

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 0
| SB_MAP1 0 11b/g 0

1 11a 0
|| SB_MAP2 0 11b/g 1

1 11a 0
||| SB_MAP3 0 11b/g 0

1 11a 0

メッシュアクセスポイント無線で受信された各コールによって、該当のコー

ルサマリーカラムが 1つずつ増加されます。たとえば、map2の 802.11b/g無
線でコールが受信されると、その無線の callsカラムにある既存の値に 1が加
えられます。上記の例の場合、map2の 802.11b/g無線でアクティブなコール
は、新しいコールだけです。新しいコールが受信されるときに 1つのコール
がアクティブである場合、値は 2になります。

（注）

•ネットワークのメッシュツリートポロジを表示し、動作中の音声コールを表示するには、
次のコマンドを入力します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 709

メッシュアクセスポイントの制御

屋内メッシュネットワークの音声パラメータの設定



show mesh cac callpath AP_name

以下に類似した情報が表示されます。

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 1
| SB_MAP1 0 11b/g 0

1 11a 1
|| SB_MAP2 0 11b/g 1

1 11a 1
||| SB_MAP3 0 11b/g 0

1 11a 0

コールパス内にある各メッシュアクセスポイント無線の Callsカラムは 1ず
つ増加します。たとえば、map2 (show mesh cac call path SB_MAP2)で発信さ
れ、map1を経由して rap1で終端するコールの場合、1つのコールが map2
802.11b/gおよび 802.11a無線の callsカラムに加わり、1つのコールが map1
802.11aバックホール無線の callsカラムに加わり、1つのコールが rap1 802.11a
バックホール無線の callsカラムに加わります。

（注）

•ネットワークのメッシュツリートポロジ、帯域幅の不足のためメッシュアクセスポイント
無線で拒否される音声コール、拒否が発生した対応するメッシュアクセスポイント無線を

表示するには、次のコマンドを入力します。

show mesh cac rejected AP_name

以下に類似した情報が表示されます。

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 0
| SB_MAP1 0 11b/g 0

1 11a 0
|| SB_MAP2 0 11b/g 1

1 11a 0
||| SB_MAP3 0 11b/g 0

1 11a 0

コールが map2 802.11b/g無線で拒否された場合、Callsカラムは 1ずつ増加し
ます。

（注）

•指定のアクセスポイントでアクティブなBronze、Silver、Gold、Platinum、および管理キュー
の数を表示するには、次のコマンドを入力します。各キューのピークおよび平均長と、オー

バーフロー数が表示されます。

show mesh queue-stats AP_name

以下に類似した情報が表示されます。

Queue Type Overflows Peak length Average length
---------- --------- ----------- --------------
Silver 0 1 0.000
Gold 0 4 0.004
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Platinum 0 4 0.001
Bronze 0 0 0.000
Management 0 0 0.000

Overflows：キューオーバーフローによって破棄されたパケットの総数。

Peak Length：定義された統計期間中にキューで待機していたパケットの最大数。

Average Length：定義された統計期間中にキューで待機していたパケットの平均数。

ビデオのメッシュマルチキャストの抑制の有効化

コントローラ CLIを使用して 3種類のメッシュマルチキャストモードを設定し、すべてのメッ
シュアクセスポイントでビデオカメラブロードキャストを管理できます。イネーブルになって

いる場合、これらのモードは、メッシュネットワーク内の不要なマルチキャスト送信を減少さ

せ、バックホール帯域幅を節約します。

メッシュマルチキャストモードは、ブリッジング対応アクセスポイントMAPおよび RAPが、
メッシュネットワーク内のイーサネットLAN間でマルチキャストを送信する方法を決定します。
メッシュマルチキャストモードは非 CAPWAPマルチキャストトラフィックのみを管理します。
CAPWAPマルチキャストトラフィックは異なるメカニズムで管理されます。

次の 3つのメッシュマルチキャストモードがあります。

• regularモード：データは、ブリッジング対応RAPおよびMAPによってメッシュネットワー
ク全体とすべてのセグメントにマルチキャストされます。

• in-onlyモード：MAPがイーサネットから受信するマルチキャストパケットはRAPのイーサ
ネットネットワークに転送されます。追加の転送は行われず、これにより、RAPによって
受信された CAPWAP以外のマルチキャストはメッシュネットワーク内のMAPイーサネッ
トネットワーク（それらの発信ポイント）に返送されず、MAPからMAPへのマルチキャス
トはフィルタで除去されるため発生しません。

HSRP設定がメッシュネットワークで動作中の場合は、in-outマルチキャスト
モードを設定することをお勧めします。

（注）

• in-outモード：RAPとMAPは別々の方法でマルチキャストを行います。

◦ in-outモードはデフォルトのモードです。

◦マルチキャストパケットが、イーサネット経由でMAPで受信されると、それらはRAP
に送信されますが、それらはイーサネット経由で他のMAPに送信されず、MAPから
MAPへのパケットは、マルチキャストからフィルタで除去されます。

◦マルチキャストパケットがイーサネット経由でRAPで受信された場合、すべてのMAP
およびその個々のイーサネットワークに送信されます。 in-outモードで動作中の場合、
1台の RAPによって送信されるマルチキャストを同じイーサネットセグメント上の別
の RAPが受信してネットワークに送り戻さないよう、ネットワークを適切に分割する
必要があります。
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802.11bクライアントがCAPWAPマルチキャストを受信する必要がある場合、
マルチキャストをメッシュネットワーク上だけでなく、コントローラ上でグ

ローバルにイネーブルにする必要があります（config network multicast global
enable CLIコマンドを使用）。マルチキャストをメッシュネットワーク外部
の 802.11bクライアントに伝送する必要がない場合は、グローバルなマルチ
キャストパラメータを無効にする必要があります（config network multicast
global disableコマンドを使用）。

（注）

メッシュネットワークでのマルチキャストの有効化（CLI）
メッシュネットワークでマルチキャストモードを有効にしてメッシュネットワーク外からのマ

ルチキャストを受信するには、次のコマンドを入力します。

config network multicast global enable

config mesh multicast {regular | in | in-out}

メッシュネットワークのみでマルチキャストモードを有効にする（マルチキャストはメッシュ

ネットワーク外の 802.11bクライアントに伝送する必要がない）には、次のコマンドを入力しま
す。

config network multicast global disable

config mesh multicast {regular | in | in-out}

コントローラ GUIを使用してメッシュネットワークのマルチキャストをイネーブルにするこ
とはできません。

（注）

IGMP スヌーピング
IGMPスヌーピングを使用すると、特別なマルチキャスト転送により、RF使用率が向上し、音声
およびビデオアプリケーションでのパケット転送が最適化されます。

メッシュアクセスポイントは、クライアントがマルチキャストグループに登録されているメッ

シュアクセスポイントに関連付けられている場合にだけ、マルチキャストパケットを伝送しま

す。そのため、IGMPスヌーピングが有効な場合、指定したホストに関連するマルチキャストト
ラフィックだけが転送されます。

コントローラ上で IGMPスヌーピングをイネーブルにするには、次のコマンドを入力します。

configure network multicast igmp snooping enable

クライアントは、メッシュアクセスポイントを経由してコントローラに転送される IGMP joinを
送信します。コントローラは、joinを代行受信し、マルチキャストグループ内のクライアントの
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テーブルエントリを作成します。次にコントローラはアップストリームスイッチまたはルータ

を経由して、IGMP joinをプロキシします。

次のコマンドを入力して、ルータで IGMPグループのステータスをクエリーできます。

router# show ip gmp groups
IGMP Connected Group Membership

Group Address Interface Uptime Expires Last Reporter
233.0.0.1 Vlan119 3w1d 00:01:52 10.1.1.130

レイヤ 3ローミングの場合、IGMPクエリーはクライアントのWLANに送信されます。コント
ローラはクライアントの応答を転送する前に変更し、ソース IPアドレスをコントローラの動的イ
ンターフェイス IPアドレスに変更します。

ネットワークは、コントローラのマルチキャストグループの要求をリッスンし、マルチキャスト

を新しいコントローラに転送します。

音声の詳細については、次のマニュアルを参照してください。

•『Video Surveillance overMeshDeployment Guide』：http://www.cisco.com/en/US/tech/tk722/tk809/
technologies_tech_note09186a0080b02511.shtml

•『CiscoUnifiedWireless Network Solution: VideoStreamDeployment Guide』：http://www.cisco.com/
en/US/products/ps10315/products_tech_note09186a0080b6e11e.shtml

メッシュ AP のローカルで有効な証明書
7.0リリースまでは、メッシュ APは、コントローラを認証したり、コントローラに joinするため
にコントローラにより認証を受けたりするために、製造元がインストールした証明書（MIC）し
かサポートしていませんでした。 CAの制御、ポリシーの定義、有効な期間の定義、生成された
証明書の制限および使用方法の定義、および APとコントローラでインストールされたこれらの
証明書の取得を行うために、独自の公開鍵インフラストラクチャ（PKI）を用意する必要がある場
合がありました。これらのユーザ生成証明書またはローカルで有効な証明書（LSC）が APとコ
ントローラにある場合、デバイスはこれらの LSCを使用して join、認証、およびセッションキー
の派生を行います。 5.2リリース以降では通常の APがサポートされ、7.0リリース以降ではメッ
シュ APもサポートされるようになりました。

7.0.116.0リリースでは、次の機能が追加されました。

• APが LSC証明書を使用してコントローラに joinできない場合のMICへのグレースフル
フォールバック：ローカル APは、コントローラで設定された回数（デフォルト値は 3）、
コントローラに joinしようとします。これらの試行後に、APは LSCを削除し、MICを使用
してコントローラに joinしようとします。

メッシュAPは、孤立タイマーが切れ、APがリブートされるまでLSCを使用してコントロー
ラに joinしようとします。孤立タイマーは 40分に設定されます。リブート後に、APはMIC
を使用してコントローラに joinしようとします。 40分後に APがMICを使用して再びコン
トローラに joinできない場合は、APがリブートされ、LSCを使用してコントローラに join
しようとします。
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メッシュ APの LSCは削除されません。 LSCは、コントローラで無効な場合
にのみメッシュ APで削除され、その結果、APがリブートされます。

（注）

• MAPの無線プロビジョニング

注意事項および制約事項

•この機能により、APからどの既存の証明書も削除されません。 APでは LSC証明書とMIC
証明書の両方を使用できます。

• APが LSCを使用してプロビジョニングされると、APは起動時にMIC証明書を読み取りま
せん。 LSCからMICに変更するには、APをリブートする必要があります。 APは、LSCを
使用して joinできない場合に、フォールバックのためにこの変更を行います。

• APでLSCをプロビジョニングするために、APで無線をオフにする必要はありません。この
ことは、無線でプロビジョニングを行うことができるメッシュ APにとって重要です。

•メッシュ APでは dot1x認証が必要なため、サーバ（設定に応じてコントローラまたはサー
ドパーティサーバ）で CA証明書と ID証明書が必要です。

• LSCプロビジョニングはイーサネット経由の場合のみサポートされます。イーサネットを介
してコントローラにメッシュ APを接続し、LSC証明書をプロビジョニングする必要があり
ます。 LSCがデフォルトになると、APは LSC証明書を使用して無線でコントローラに接続
できます。

メッシュ AP の LSC と通常の AP の LSC の違い
CAPWAP APは、APモードに関係なく、join時に LSCを使用してDTLSのセットアップを行いま
す。また、メッシュ APは、親 APからメッシュセキュリティのための証明書を使用します（コ
ントローラ（または、外部AAAサーバ）と dot1x認証が行われます）。LSCを使用してメッシュ
APがプロビジョニングされたら、この目的のために LSCを使用する必要があります。これは、
MICが読み込まれないためです。

メッシュ APは、静的に設定された dot1xプロファイルを使用して認証します。

このプロファイルは、証明書の発行元として「cisco」を使用するようハードコーディングされて
います。このプロファイルは、メッシュ認証にベンダー証明書を使用できるよう設定可能にする

必要があります（config local-auth eap-profile cert-issuer vendor "prfMaP1500LlEAuth93"コマン
ドを入力します）。

メッシュ APの LSCを有効または無効にするには、config mesh lsc enable/disableコマンドを入力
する必要があります。このコマンドを実行すると、すべてのメッシュ APがリブートされます。
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7.0リリースでは、メッシュの LSCは、非常に限定された石油およびガス業界のお客様向けに
提供されています。これは、隠し機能です。 config mesh lsc enable/disableは隠しコマンドで
す。また、config local-auth eap-profile cert-issuer vendor "prfMaP1500Ll/EAuth93"コマンド
は通常のコマンドですが、「prfMaP1500LlEAuth93」プロファイルは隠しプロファイルであり、
コントローラに格納されず、コントローラのリブート後に失われます。

（注）

LSC AP での証明書検証プロセス
LSCでプロビジョニングされたAPには LSC証明書とMIC証明書の両方がありますが、LSC証明
書がデフォルトの証明書になります。検証プロセスは次の 2つの手順から構成されます。

ステップ 1 コントローラがAPにMICデバイス証明書を送信し、APがMICCAを使用してその証明書を検証します。

ステップ 2 APは LSCデバイス証明書をコントローラに送信し、コントローラは LSC CAを使用してその証明書を検
証します。

LSC の設定（CLI）

ステップ 1 LSCを有効にし、コントローラで LSC CA証明書をプロビジョニングします。

ステップ 2 次のコマンドを入力します。
config local-auth eap-profile cert-issuer vendor prfMaP1500LlEAuth93

ステップ 3 次のコマンドを入力して、機能をオンにします。
config mesh lsc {enable | disable}

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 715

メッシュアクセスポイントの制御

メッシュ AP のローカルで有効な証明書



ステップ 4 同じ証明書サーバからコントローラ（または、他の任意の認証サーバ）に CAおよび ID証明書をインス
トールします。

ステップ 5 イーサネットを介してメッシュ APに接続し、LSC証明書のためにプロビジョニングします。

ステップ 6 メッシュ APで証明書を取得し、LSC証明書を使用してコントローラに joinできます。

図 87：ローカルで有効な証明書

図 88：AP ポリシーの設定
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LSC 関連のコマンド
LSCに関連するコマンドは次のとおりです。

• config certificate lsc {enable | disable}

◦ enable：システムで LSCを有効にします。

◦ disable：システムで LSCを無効にします。 LSCデバイス証明書を削除する場合や、AP
にメッセージを送信して LSCデバイス証明書を削除し、LSCを無効にする場合は、こ
のキーワードを使用します。その結果、以降の joinをMIC/SSCを使用して行えるよう
になります。MIC/SSCに切り替わっていないAPを使用できるようにするために、WLC
での LSC CA証明書の削除は、CLIを使用して明示的に行う必要があります。

• config certificate lsc ca-server URL-Path

このコマンドは、証明書を取得するために CAサーバへの URLを設定します。 URLには、
ドメイン名または IPアドレスのいずれか、ポート番号（通常は 80）、および CGI-PATHが
含まれます。次に例を示します。

http://ipaddr:port/cgi-path

CAサーバは 1つだけ設定できます。 CAサーバは LSCをプロビジョニングするよう設定す
る必要があります。

• config certificate lsc ca-server delete

このコマンドは、WLCで設定された CAサーバを削除します。

• config certificate lsc ca-cert {add | delete}

このコマンドは、次のように、WLCのCA証明書データベースに対して LSCCA証明書を追
加または削除します。

◦ add：SSCEP getca操作を使用して、設定された CAサーバで CA証明書を問い合わせ、
WLCにログインし、WLCデータベースに証明書を永久的にインストールします。イン
ストールされたら、この CA証明書はAPから受信された LSCデバイス証明書を検証す
るために使用されます。

◦ delete：WLCデータベースから LSC CA証明書を削除します。

• config certificate lsc subject-params Country State City Orgn Dept Email

このコマンドは、コントローラと APで作成およびインストールされるデバイス証明書のパ
ラメータを設定します。

これらすべての文字列は、最大 3バイトを使用する国を除き 64バイトです。 Common Name
は、イーサネットMACアドレスを使用して自動的に生成されます。 Common Nameは、コ
ントローラデバイス証明書要求を作成する前に提供する必要があります。

上記のパラメータは LWAPPペイロードとして APに送信されるため、APはこれらのパラ
メータを使用して certReqを生成できます。 CNは、現在のMIC/SSCの「Cxxxx-MacAddr」
形式を使用して APで自動的に生成されます。ここで、xxxxは製品番号です。
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• config certificate lsc other-params keysize validity

キーサイズおよび検証の設定にはデフォルト値が指定されています。したがって、これらの

値を設定することは必須ではありません。

キーサイズの範囲は、360～ 2048（デフォルト値は 2048ビット）です。

検証期間は、1～ 20年（デフォルト値は 10年）の間で設定できます。

• config certificate lsc ap-provision {enable | disable}

このコマンドは、APが SSC/MICを使用して joinした場合に、APで LSCのプロビジョニン
グを有効または無効にします。有効な場合は、joinし、LSCがあるすべてのAPがプロビジョ
ニングされます。

無効な場合は、自動的なプロビジョニングが行われません。このコマンドは、LSCがすでに
ある APに影響を与えます。

• config certificate lsc ra-cert {add | delete}

このコマンドの使用は、CAサーバがCisco IOSCAサーバである場合にお勧めします。WLC
は RAを使用して証明書要求を暗号化し、通信をセキュアにすることができます。 RA証明
書は現在、MSFTなどの他の外部 CAサーバによりサポートされていません。

◦ add：SCEP操作を使用して、設定されたCAサーバでRA証明書を問い合わせ、その証
明書をWLCデータベースにインストールします。このキーワードは、CAにより署名
された certReqを取得するために使用されます。

◦ delete：WLCデータベースから LSC RA証明書を削除します。

• config auth-list ap-policy lsc {enable | disable}

LSCの取得後に、APはWLCに joinしようとします。APがWLCに joinしようとする前に、
WLCコンソールでこのコマンドを実行する必要があります。このコマンドの実行は必須で
す。デフォルトでは、config auth-list ap-policy lscコマンドは無効な状態にあり、APは LSC
を使用してWLCに joinできません。

• config auth-list ap-policy mic {enable | disable}

MICの取得後に、APはWLCに joinしようとします。 APがWLCに joinしようとする前
に、WLCコンソールでこのコマンドを実行する必要があります。このコマンドの実行は必
須です。デフォルトでは、config auth-list ap-policy micコマンドは有効な状態にあります。
有効な状態のため、APが joinできない場合は、WLC側に「LSC/MIC AP is not allowed to join
by config」というログメッセージが表示されます。

コントローラ CLI show コマンド
WLC showコマンドは、次のとおりです。

• show certificate lsc summary

このコマンドは、WLCにインストールされた LSC証明書を表示します。 RA証明書もすで
にインストールされている場合は、CA証明書、デバイス証明書、および RA証明書（オプ
ション）を表示します。また、LSCが有効であるか有効でないかも示されます。
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• show certificate lsc ap-provision

このコマンドは、APのプロビジョニングのステータス、プロビジョニングが有効であるか
無効であるか、プロビジョニングリストが存在するか存在しないかを表示します。

• show certificate lsc ap-provision details

このコマンドは、APプロビジョニングリストに存在するMACアドレスのリストを表示し
ます。

コントローラ GUI セキュリティ設定
この設定はこの機能に直接関連しませんが、この設定を使用すると、LSCを使用してプロビジョ
ニングされた APに関する必要な動作を実現できます。

次の図に、メッシュ AP MAC認可と EAPに対する 3つのケースを示します。

図 89：メッシュ AP MAC 認可と EAP に対する 3 つのケース

•ケース 1：ローカルMAC認可とローカル EAP認証

RAP/MAPのMACアドレスをコントローラのMACフィルタリストに追加します。

例：

(Cisco Controller) > config macfilter mac-delimiter colon
(Cisco Controller) > config macfilter add 00:0b:85:60:92:30 0 management

•ケース 2：外部MAC認可とローカル EAP認証

WLCで次のコマンドを入力します。

(Cisco Controller) > config mesh security rad-mac-filter enable
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または

GUIページで外部MACフィルタ認可のみをオンにし、次のガイドラインに従います。

◦ RAP/MAPのMACアドレスをコントローラのMACフィルタリストに追加しません。

◦ WLCで、外部 RADIUSサーバの詳細を設定します。

◦ WLCで、config macfilter mac-delimiter colonコマンド設定を入力します。

◦外部 RADIUSサーバで、RAP/MAPのMACアドレスを次の形式で追加します。

User name: 11:22:33:44:55:66 Password: 11:22:33:44:55:66

•ケース 3：外部 EAP認証

WLCで外部 RADIUSサーバの詳細を設定し、コントローラで次の設定を適用します。

(Cisco Controller) > config mesh radius-server index enable
(Cisco Controller) > config mesh security force-ext-auth enable
EAP認証の形式（<platform name string>-<Ethernet mac address hex string>）で、ユーザ IDお
よびパスワードを AAAサーバに追加します。

Cisco IOS APの場合は、次の形式になります。

username: c1240-112233445566および password: c1240-112233445566（1240プラットフォーム
APの場合）

username: c1520-112233445566および password: c1520-112233445566（1520プラットフォーム
APの場合）

1510 VxWorksベースの APの場合は、次の形式になります。

username: 112233445566および password: 112233445566

展開ガイドライン

•ローカル認証を使用する場合は、ベンダーのCAおよびデバイス証明書を使用してコントロー
ラをインストールする必要があります。

•外部 AAAサーバを使用する場合は、ベンダーの CAおよびデバイス証明書を使用してコン
トローラをインストールする必要があります。

•メッシュセキュリティが証明書発行元として「vendor」を使用するよう設定する必要があり
ます。

• MAPは、バックアップコントローラにフォールバックするときに LSCからMICに切り替
わることができません。

•メッシュAPに対して LSCを有効または無効にするには、config mesh lsc {enable | disable}コ
マンドが必要です。このコマンドを実行すると、すべてのメッシュ APがリブートされま
す。現時点では、このコマンドを無効にすると、非メッシュ APもリブートされることがあ
ります。
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スロットバイアスオプション

スロットバイアスオプションについて

1524SB APの電源投入時に、信号の強度に応じて、アップリンクにスロット 1またはスロット 2
のいずれかを使用できます。AWPPは両方のスロットを等しく扱います。MAPの場合は、スロッ
ト 2が優先される（バイアスを受ける）アップリンクスロット（つまり、親 APに接続するため
に使用されるスロット）になります。スロット 1は、優先されるダウンリンクスロットになりま
す。ユーザが両方の無線スロットを使用でき、アップリンクバックホールにスロット 1が使用さ
れる場合は、15分タイマーが開始されます。 15分後に、APは、アップリンクバックホールにス
ロット 2を再び使用できるようスロット 2のチャネルをスキャンします。このプロセスはスロッ
トバイアスと呼ばれます。

適切なリニア機能を使用するためにスロット2で指向性アンテナを使用することをお勧めします。
また、強いアップリンクを使用するためにスロット 2を選択することをお勧めします。ただし、
モビリティのために両方のバックホール無線で指向性アンテナが使用される場合があることがあ

ります。 APの電源投入時に、いずれかの方向で親を選択できます。スロット 1が選択された場
合は、15分後に APがスキャンモードに移行しないようにする必要があります。つまり、スロッ
トバイアスを無効にする必要があります。

スロットバイアスの無効化

APがスロット 1で安定するようにスロットバイアスを無効にするには、config mesh slot-bias
disableを使用します。

スロットバイアスをディセーブルにするには、次のコマンドを入力します。

(Cisco Controller) > config mesh slot-bias disable

スロットバイアスはデフォルトで有効になります。（注）

注意事項および制約事項

• config mesh slot-bias disableコマンドはグローバルコマンドであり、同じコントローラにア
ソシエートされたすべての 1524SB APに適用できます。

•スロットバイアスは、スロット 1とスロット 2の両方が使用可能である場合にのみ適用でき
ます。動的周波数選択（DFS）のため、スロット無線に利用可能なチャネルがない場合は、
他のスロットがアップリンクとダウンリンク両方の役割を担います。

•ハードウェアの問題のため、スロット 2が利用可能でない場合でも、スロットバイアスは通
常どおり機能します。スロットバイアスを無効にするか、アンテナを修理して是正処置を

取ってください。
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• 15分タイマーは、スロット 1およびスロット 2が使用可能である場合（動作するチャネルが
ある場合）にのみ開始されます（スロットバイアス）。

• 15分タイマーは、DFSのため、スロット 2がチャネルを見つけることができない場合は開始
されません。この結果、スロット 1はアップリンクとダウンリンクを引き継ぎます。

• DFSのため、スロット 1に動作するチャネルがない場合、スロット 2はスロット 1を引き継
ぎます。

•スロット 2でハードウェア障害が発生した場合は、スロットバイアスが開始され、アップリ
ンクにスロット 1が選択されます。

•スロットバイアスを無効にすると、円滑な運用のために予防措置を取ることができます。

スロットバイアスに関連するコマンド

スロットバイアスに関連するコマンドは次のとおりです。

•スロットが使用されているのがアップリンクなのかダウンリンクなのかを確認するには、次
のコマンドを入力します。

(Cisco Controller) > show mesh config

Mesh Range....................................... 12000
Mesh Statistics update period.................... 3 minutes
Backhaul with client access status............... enabled
Backhaul with extended client access status...... disabled
Background Scanning State........................ enabled
Backhaul Amsdu State............................. enabled
Mesh Security

Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled

Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3
Parent Change Interval........................ 60 minutes

Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled
Mesh Ethernet Bridging VLAN Transparent Mode..... enabled
Mesh DCA channels for serial backhaul APs........ disabled
Mesh Slot Bias................................... disabled

•アップリンクにスロット 1が使用されていることを確認するには、次の手順を実行します。

コントローラに次のコマンドを入力して、APのデバッグをイネーブルにします。

(Cisco Controller) > debug ap enable AP_name
コントローラに次のコマンドを入力します。

(Cisco Controller) > debug ap command show mesh config AP_name
(Cisco Controller) > debug ap command show mesh adjacency parent AP_name
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優先される親の選択

MAPに対して優先される親を設定できます。この機能を使用すると、細かい制御が可能になり、
メッシュ環境でリニアトポロジを適用できます。AWPPを省略し、優先される親への移行を強制
できます。

注意事項および制約事項

子 APは、次の基準に基づいて優先親を選択します。

•優先される親は最良の親です。

•優先される親には少なくとも 20 dBのリンク SNRがあります（他の親はどんなに優れていて
も無視されます）。

•優先される親には 12 dB～ 20 dBの範囲内のリンク SNRがありますが、他の親が非常に優れ
ていることはありません（つまり、SNRが 20 %以上優れている）。 SNRが 12 dB未満の場
合、設定は無視されます。

•優先される親はブラックリストに掲載されません。

•優先される親は、12 dB～ 20 dBの範囲内の（DFS）のため、サイレントモードになりませ
ん。

•優先される親は同じブリッジグループ名（BGN）に属します。設定された優先される親が
同じ BGNに属さず、他の親が利用可能でない場合、子はデフォルトの BGNを使用して親
APに joinします。

スロットバイアスと優先される親の選択機能はお互い独立しています。ただ

し、優先される親が設定されている場合は、スロット1またはスロット2（AP
が最初に確認した方）を使用して親への接続が行われます。MAPでアップリ
ンクにスロット 1が選択されると、スロットバイアスが実行されます。ス
ロット 1が選択されることがすでにわかっている場合は、スロットバイアス
を無効にすることをお勧めします。

（注）

優先される親の設定

優先される親を設定するには、次のコマンドを入力します。

(Cisco Controller) > config mesh parent preferred AP_name MAC
値は次のとおりです。

• AP_nameは、指定する必要がある子 APの名前です。

• MACは、指定する必要がある優先される親のMACアドレスです。
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優先される親を設定する場合、目的の親に対して実際のメッシュネイバーの

MACアドレスを指定してください。このMACアドレスはベース無線のMAC
アドレスで、最後の文字が fになります。たとえば、ベース無線のMACアド
レスが 00:24:13:0f:92:00の場合、優先される親として 00:24:13:0f:92:0fを指定
する必要があります。これが、メッシュネイバー関係に使用される実際の

MACアドレスです。

（注）

次に、MAP1SBアクセスポイントの優先される親を設定する例を示します。00:24:13:0f:92:00は、
優先される親のMACアドレスです。

(Cisco Controller) > config mesh parent preferredMAP1SB 00:24:13:0f:92:0f
優先される親の選択に関連するコマンドは次のとおりです。

•設定された親を削除するには、次のコマンドを入力します。

(Cisco Controller) > config mesh parent preferred AP_name none

•子 APの優先親として設定された APに関する情報を取得するには、次のコマンドを入力し
ます。

(Cisco Controller) > show ap config general AP_name

次に、MAP1SBアクセスポイントの設定情報を取得する例を示します。00:24:13:0f:92:00は優先
親のMACアドレスです。

(Cisco Controller) > show ap config general MAP1SB

Cisco AP Identifier.............................. 9
Cisco AP Name.................................... MAP1SB
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 1
MAC Address...................................... 12:12:12:12:12:12
IP Address Configuration......................... DHCP
IP Address....................................... 209.165.200.225
IP NetMask....................................... 255.255.255.224
CAPWAP Path MTU.................................. 1485
Domain...........................................
Name Server......................................
Telnet State..................................... Disabled
Ssh State........................................ Disabled
Cisco AP Location................................ default location
Cisco AP Group Name.............................. default-group
Primary Cisco Switch Name........................ 4404
Primary Cisco Switch IP Address.................. 209.165.200.230
Secondary Cisco Switch Name......................
Secondary Cisco Switch IP Address................ Not Configured
Tertiary Cisco Switch Name....................... 4404
Tertiary Cisco Switch IP Address................. 3.3.3.3
Administrative State ............................ ADMIN_ENABLED
Operation State ................................. REGISTERED
Mirroring Mode .................................. Disabled
AP Mode ......................................... Local
Public Safety ................................... Global: Disabled, Local: Disabled
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AP subMode ...................................... WIPS
Remote AP Debug ................................. Disabled
S/W Version .................................... 5.1.0.0
Boot Version ................................... 12.4.10.0
Mini IOS Version ................................ 0.0.0.0
Stats Reporting Period .......................... 180
LED State........................................ Enabled
PoE Pre-Standard Switch.......................... Enabled
PoE Power Injector MAC Addr...................... Disabled
Power Type/Mode.................................. PoE/Low Power (degraded mode)
Number Of Slots.................................. 2
AP Model......................................... AIR-LAP1252AG-A-K9
IOS Version...................................... 12.4(10:0)
Reset Button..................................... Enabled
AP Serial Number................................. serial_number
AP Certificate Type.............................. Manufacture Installed
Management Frame Protection Validation........... Enabled (Global MFP Disabled)
AP User Mode..................................... CUSTOMIZED
AP username..................................... maria
AP Dot1x User Mode............................... Not Configured
AP Dot1x username............................... Not Configured
Cisco AP system logging host..................... 255.255.255.255
AP Up Time....................................... 4 days, 06 h 17 m 22 s
AP LWAPP Up Time................................. 4 days, 06 h 15 m 00 s
Join Date and Time............................... Mon Mar 3 06:19:47 2008

Ethernet Port Duplex............................. Auto
Ethernet Port Speed.............................. Auto
AP Link Latency.................................. Enabled
Current Delay................................... 0 ms
Maximum Delay................................... 240 ms
Minimum Delay................................... 0 ms
Last updated (based on AP Up Time).............. 4 days, 06 h 17 m 20 s
Rogue Detection.................................. Enabled
AP TCP MSS Adjust................................ Disabled
Mesh preferred parent............................ 00:24:13:0f:92:00

同一チャネルの干渉

隠しノードの干渉以外に、同一チャネルの干渉もパフォーマンスに影響する可能性があります。

同一チャネルの干渉は、同じチャネルの隣接する無線がローカルメッシュネットワークのパフォー

マンスに干渉するときに発生します。この干渉は、CSMAによるコリジョンまたは過度の遅延と
いう形で現れます。いずれの場合でも、メッシュネットワークのパフォーマンスが低下します。

適切なチャネル管理をすれば、ワイヤレスメッシュネットワーク上の同一チャネルの干渉は最小

化できます。

メッシュアクセスポイントのメッシュ統計情報の表示

この項では、コントローラの GUIまたは CLIを使用して、特定のメッシュアクセスポイントの
メッシュ統計情報を表示する方法について説明します。

コントローラの GUIの [All APs > Details]ページでは、統計情報タイマー間隔の設定を変更で
きます。

（注）

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 725

メッシュアクセスポイントの制御

メッシュアクセスポイントのメッシュ統計情報の表示



メッシュアクセスポイントのメッシュ統計情報の表示（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

図 90：[All APs] ページ
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ステップ 2 特定のメッシュアクセスポイントの統計情報を表示するには、目的のメッシュアクセスポイントの青の

ドロップダウン矢印の上にカーソルを移動し、[Statistics]を選択します。選択したメッシュアクセスポイ
ントの [All APs > AP Name > Statistics]ページが表示されます

図 91：[All APs > Access Point Name > Statistics] ページ

このページには、メッシュネットワークでのメッシュアクセスポイントのロール、メッシュアクセスポ

イントが属するブリッジグループの名前、アクセスポイントが動作するバックホールインターフェイス、

および物理スイッチポート数が表示されます。このメッシュアクセスポイントのさまざまなメッシュ統

計情報も表示されます。次の表に、各統計情報について説明します。
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表 39：メッシュアクセスポイントの統計情報

説明パラメータ統計情報

ネイバーから受信した不正な形式のパケットの数。不正な

形式のパケットの例には、不正な形式のショート DNSパ
ケットや不正な形式の DNS応答といったトラフィックの
悪意のあるフラッドがあります。

Malformed Neighbor
Packets

Mesh Node Stats

信号対雑音比がバックホールリンクで 12 dB未満になった
回数。

Poor Neighbor SNR
Reporting

除外したネイバーメッシュアクセスポイントから受信し

たパケットの数。

Excluded Packets

メモリ不足になった状態の数。Insufficient Memory
Reporting

ネイバーメッシュアクセスポイントから受信したブロー

ドキャストおよびユニキャストの要求数。

Rx Neighbor Requests

ネイバーメッシュアクセスポイントから受信した応答数。Rx Neighbor Responses

ネイバーメッシュアクセスポイントに送信したブロード

キャストおよびユニキャストの要求数。

Tx Neighbor Requests

ネイバーメッシュアクセスポイントに送信した応答数。Tx Neighbor Responses

メッシュアクセスポイント（子）が別の親に移動した回

数。

Parent Changes Count

ネイバータイムアウト回数。Neighbor Timeouts Count
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説明パラメータ統計情報

定義された統計期間中にGold（ビデオ）キューで待機して
いたパケットの平均および最大数。

Gold QueueQueue Stats

定義された統計期間中にSilver（ベストエフォート）キュー
で待機していたパケットの平均および最大数。

Silver Queue

定義された統計期間中に Platinum（音声）キューで待機し
ていたパケットの平均および最大数。

Platinum Queue

定義された統計期間中に Bronze（バックグラウンド）
キューで待機していたパケットの平均および最大数。

Bronze Queue

定義された統計期間中に管理キューで待機していたパケッ

トの平均および最大数。

Management Queue
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説明パラメータ統計情報

選択したメッシュアクセスポイントによってセキュリティ

ネゴシエーション中に送信されたパケット数。

Transmitted PacketsMesh Node Security
Stats

選択したメッシュアクセスポイントによってセキュリティ

ネゴシエーション中に受信されたパケット数。

Received Packets

選択したメッシュアクセスポイントとその親の間で発生

したアソシエーション要求の失敗数。

Association Request
Failures

選択したメッシュアクセスポイントとその親の間で発生

したアソシエーション要求のタイムアウト回数。

Association Request
Timeouts

選択したメッシュアクセスポイントとその親の間で発生

したアソシエーション要求の成功数。

Association Requests
Successful

選択したメッシュアクセスポイントとその親の間で発生

した認証要求の失敗数。

Authentication Request
Failures

選択したメッシュアクセスポイントとその親の間で発生

した認証要求のタイムアウト回数。

Authentication Request
Timeouts

選択したメッシュアクセスポイントとその親の間の認証

要求の成功数。

Authentication Requests
Successful

選択したメッシュアクセスポイントとその親の間の再ア

ソシエーション要求の失敗数。

Reassociation Request
Failures

選択したメッシュアクセスポイントとその親の間の再ア

ソシエーション要求のタイムアウト回数。

Reassociation Request
Timeouts

選択したメッシュアクセスポイントとその親の間の再ア

ソシエーション要求の成功数。

Reassociation Requests
Successful

選択したメッシュアクセスポイントとその親の間の再認

証要求の失敗数。

Reauthentication Request
Failures

選択したメッシュアクセスポイントとその親の間で発生

した再認証要求のタイムアウト回数。

Reauthentication Request
Timeouts

選択したメッシュアクセスポイントとその親の間で発生

した再認証要求の成功数。

ReauthenticationRequests
Successful
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説明パラメータ統計情報

Unknown Association
Requests

親メッシュアクセスポイントが子から受信した不明なア

ソシエーション要求の数。不明なアソシエーション要求

は、子が不明なネイバーメッシュアクセスポイントの場

合によくみられます。

親メッシュアクセスポイントが選択した子メッシュアク

セスポイントから受信した無効なアソシエーション要求の

数。この状況は、選択した子が有効なネイバーであるが、

アソシエーションが許可される状態ではないときに発生す

ることがあります。

Invalid Association
Requests

親メッシュアクセスポイントが子から受信した不明な再

認証要求の数。この状況は、子メッシュアクセスポイン

トが不明なネイバーであるときに発生することがありま

す。

Unknown
ReauthenticationRequests

Mesh Node Security
Stats（続き）

親メッシュアクセスポイントが子から受信した無効な再

認証要求の数。この状況は、子が有効なネイバーである

が、再認証に適した状態でないときに発生することがあり

ます。

Invalid Reauthentication
Requests

親メッシュアクセスポイントが子から受信した不明な再

アソシエーション要求の数。この状況は、子メッシュア

クセスポイントが不明なネイバーであるときに発生するこ

とがあります。

Unknown Reassociation
Requests

親メッシュアクセスポイントが子から受信した無効な再

アソシエーション要求の数。この状況は、子が有効なネイ

バーであるが、再アソシエーションに適した状態でないと

きに発生することがあります。

Invalid Reassociation
Requests

メッシュアクセスポイントのメッシュ統計情報の表示（CLI）
コントローラのCLIを使用して、特定のメッシュアクセスポイントのメッシュ統計情報を表示す
るには、次のコマンドを使用します。

•特定のメッシュアクセスポイントのアソシエーションと認証、再アソシエーションと再認
証に関して、失敗、タイムアウト、および成功の数などのパケットエラー統計情報を表示す

るには、次のコマンドを入力します。
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show mesh security-stats AP_name

以下に類似した情報が表示されます。

AP MAC : 00:0B:85:5F:FA:F0
Packet/Error Statistics:
-----------------------------
x Packets 14, Rx Packets 19, Rx Error Packets 0

Parent-Side Statistics:
--------------------------
Unknown Association Requests 0
Invalid Association Requests 0
Unknown Re-Authentication Requests 0
Invalid Re-Authentication Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0

Child-Side Statistics:
--------------------------
Association Failures 0
Association Timeouts 0
Association Successes 0
Authentication Failures 0
Authentication Timeouts 0
Authentication Successes 0
Re-Association Failures 0
Re-Association Timeouts 0
Re-Association Successes 0
Re-Authentication Failures 0
Re-Authentication Timeouts 0
Re-Authentication Successes 0

•キュー内のパケット数をキューのタイプ別に表示するには、次のコマンドを入力します。

show mesh queue-stats AP_name

以下に類似した情報が表示されます。

Queue Type Overflows Peak length Average length
---------- --------- ----------- --------------
Silver 0 1 0.000
Gold 0 4 0.004
Platinum 0 4 0.001
Bronze 0 0 0.000
Management 0 0 0.000

Overflows：キューオーバーフローによって破棄されたパケットの総数。

Peak Length：定義された統計期間中にキューで待機していたパケットの最大数。

Average Length：定義された統計期間中にキューで待機していたパケットの平均数。

メッシュアクセスポイントのネイバー統計情報の表示

この項では、コントローラの GUIまたは CLIを使用して、選択したメッシュアクセスポイント
のネイバー統計情報を表示する方法について説明します。さらに、選択したメッシュアクセス

ポイントとその親とのリンクテストの実行方法についても説明します。
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メッシュアクセスポイントのネイバー統計情報の表示（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

図 92：[All APs] ページ

ステップ 2 特定のメッシュアクセスポイントのネイバー統計情報を表示するには、目的のメッシュアクセスポイン

トの青のドロップダウン矢印の上にカーソルを移動し、[Neighbor Information]を選択します。選択された
メッシュアクセスポイントの [All APs > Access Point Name > Neighbor Info]ページが表示されます。

図 93：[All APs > Access Point Name > Neighbor Info] ページ

このページには、メッシュアクセスポイントの親、子、およびネイバーが表示されます。また、各メッ

シュアクセスポイントの名前と無線MACアドレスが表示されます。

ステップ 3 メッシュアクセスポイントとその親または子とのリンクテストを実行するには、以下の手順に従います。
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a) 親または目的の子の青のドロップダウン矢印の上にカーソルを移動し、[LinkTest]を選択します。ポッ
プアップウィンドウが表示されます。

図 94：Link Test ページ

b) [Submit]をクリックしてリンクテストを開始します。リンクテストの結果が [Mesh > LinkTest Results]
ページに表示されます。

図 95：[Mesh > LinkTest Results] ページ
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c) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。

ステップ 4 このページで任意のメッシュアクセスポイントの詳細を表示するには、次の手順を実行します。

a) 目的のメッシュアクセスポイントの青のドロップダウン矢印の上にカーソルを移動し、[Details]を選
択します。 [All APs > Access Point Name > Link Details > Neighbor Name]ページが表示されます。

図 96：[All APs > Access Point Name > Link Details > Neighbor Name] ページ

b) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。

ステップ 5 このページで任意のメッシュアクセスポイントの統計情報を表示するには、次の手順を実行します。

a) 目的のメッシュアクセスポイントの青のドロップダウン矢印の上にカーソルを移動し、[Stats]を選択
します。 [All APs > Access Point Name > Mesh Neighbor Stats]ページが表示されます。

図 97：[All APs > Access Point Name > Mesh Neighbor Stats] ページ

b) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。

メッシュアクセスポイントのネイバー統計情報の表示（CLI）
コントローラCLIを使用して、特定のメッシュアクセスポイントのネイバー統計情報を表示する
には、次のコマンドを実行します。

•特定のメッシュアクセスポイントのメッシュネイバーを表示するには、次のコマンドを入
力します。
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show mesh neigh {detail | summary} AP_Name

概要の表示を指定すると、次のような情報が表示されます。

AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
----------------- ------- ------ -------- -------- ------ -------
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT BEACON
00:0B:85:80:ED:D0 149 5 6 5 0x1a60 NEED UPDATE BEACON DEFAULT
00:17:94:FE:C3:5F 149 7 0 0 0x860 BEACON

•メッシュアクセスポイントとそのネイバーとのリンクのチャネルおよび Signal to Noise Ratio
（SNR）を表示するには、次のコマンドを入力します。

show mesh path AP_Name

以下に類似した情報が表示されます。

AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
----------------- ------- ------ -------- -------- ------ -------
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT BEACON
mesh-45-rap1 is a Root AP.

•ネイバーメッシュアクセスポイントによって伝送されるパケットのパケットエラーの割合
を表示するには、次のコマンドを入力します。

show mesh per-stats AP_Name

以下に類似した情報が表示されます。

Neighbor MAC Address 00:0B:85:5F:FA:F0
Total Packets transmitted: 104833
Total Packets transmitted successfully: 104833
Total Packets retried for transmission: 33028

Neighbor MAC Address 00:0B:85:80:ED:D0
Total Packets transmitted: 0
Total Packets transmitted successfully: 0
Total Packets retried for transmission: 0

Neighbor MAC Address 00:17:94:FE:C3:5F
Total Packets transmitted: 0
Total Packets transmitted successfully: 0
Total Packets retried for transmission: 0

パケットエラーレートの割合 = 1 –（伝送に成功したパケット数/伝送したパケットの総数）

屋内アクセスポイントのメッシュアクセスポイントへ

の変換

ステップ 1 Autonomousアクセスポイント（k9w7イメージ）を Lightweightアクセスポイントに変換します。
このプロセスの詳細については、http://cisco-images.cisco.com/en/US/docs/wireless/access_point/conversion/
lwapp/upgrade/guide/lwapnote.htmlを参照してください。
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ステップ 2 次のように、Lightweightアクセスポイントをメッシュアクセスポイント（MAP）またはルートアクセ
スポイント（RAP）のいずれかに変換します。

屋内メッシュアクセスポイント（1130および 1240）は RAPまたはMAPのいずれかとして機
能できます。デフォルトではすべてMAPとして設定されます。

（注）

コントローラの CLIを使用してアクセスポイントをメッシュアクセスポイントに変換するには、次のい
ずれかの手順を実行します。

LightweightアクセスポイントをMAPに変換するには、次のコマンドを入力します。

config ap mode bridge Cisco_AP

メッシュアクセスポイントはリロードされます。

Lightweightアクセスポイントを RAPに変換するには、次の CLIコマンドを入力します。

config ap mode bridge Cisco_AP

config ap role rootAP Cisco_AP

メッシュアクセスポイントはリロードされ、RAPとして動作するように設定されます。

• GUIを使用してアクセスポイントをメッシュアクセスポイントに変換するには、次の手順を実行し
ます。

1 [Wireless]を選択し、変換する 1130または 1240屋内アクセスポイントの [AP Name]のリンクを
クリックします。

2 [General Properties]パネルの [AP Mode]ドロップダウンリストから [Bridge]を選択します。

アクセスポイントがリブートされます。

3 [Mesh]パネルの [AP Role]ドロップダウンリストから [RootAP]または [MeshAP]のいずれかを選
択します。

4 [Apply]をクリックして、変更を確定します。

5 [Save Configuration]をクリックして、変更を保存します。

屋内メッシュアクセスポイントの MAP および RAP ロールの変更
Cisco 1130および 1240シリーズ屋内メッシュアクセスポイントは RAPまたはMAPのいずれか
として機能できます。
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屋内メッシュアクセスポイントの MAP および RAP ロールの変更（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 変更する 1130または 1240シリーズアクセスポイントの名前をクリックします。

ステップ 3 [Mesh]タブをクリックします。

ステップ 4 [AP Role]ドロップダウンリストから [MeshAP]または [RootAP]を選択し、アクセスポイントをそれぞれ
MAPまたは RAPとして指定します。

ステップ 5 [Apply]をクリックして、変更を確定します。アクセスポイントがリブートされます。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。
MAPを RAPに変更する場合は、MAPとコントローラ間でファストイーサネット接続を使用す
ることをお勧めします。

（注）

RAPからMAPへの変換の後、コントローラへのMAPの接続は、ファストイーサネット接続で
はなく、ワイヤレスバックホール経由になります。MAPが無線で joinできるよう、MAPが起
動される前に、変更されるRAPのファストイーサネット接続が解除されていることを確認する
必要があります。

（注）

MAPの電源を電源装置またはパワーインジェクタのいずれかで提供することをお勧めします。
MAPの電源として PoEを使用することをお勧めしません。

（注）

屋内メッシュアクセスポイントの MAP および RAP ロールの変更（CLI）

ステップ 1 屋内アクセスポイントのロールをMAPからRAP、またはRAPからMAPに変更するには、次のコマンド
を入力します。
config ap role {rootAP |meshAP} Cisco_AP

ロールの変更後に、アクセスポイントはリブートされます。

ステップ 2 次のコマンドを入力して、変更を保存します。
save config
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屋内メッシュアクセスポイントの非メッシュ Lightweight
アクセスポイントへの変換（1130AG、1240AG）

コントローラの CLIで変換コマンドを入力した後、または Cisco WCSのコントローラで該当する
手順を実行した後に、アクセスポイントはリブートされます。

メッシュ（ブリッジ）から非メッシュ（ローカル）アクセスポイントに変換する場合は、コ

ントローラに対してファストイーサネット接続を使用することをお勧めします。バックホー

ルが無線である場合、変換後にイーサネットを有効にして、アクセスイメージをリロードす

る必要があります。

（注）

ルートアクセスポイントを Lightweightアクセスポイントに変換すると、すべての従属メッ
シュアクセスポイントでコントローラに対する接続が失われます。メッシュアクセスポイ

ントは、隣接する別のルートアクセスポイントに接続できるまでクライアントを処理できま

せん。同様に、ネットワークに対する接続を維持するため、クライアントは隣接する別のメッ

シュアクセスポイントに接続されることがあります。

（注）

•コントローラの CLIを使用して屋内メッシュアクセスポイント（MAPまたは RAP）を非
メッシュ Lightweightアクセスポイントに変換するには、次のコマンドを入力します。

config ap mode local Cisco_AP

アクセスポイントはリロードされます。

• GUIを使用して屋内メッシュアクセスポイント（MAPまたはRAP）を非メッシュLightweight
アクセスポイントに変換するには、次の手順を実行します。

1 [Wireless]を選択し、変換する 1130または 1240屋内アクセスポイントの [AP Name]のリ
ンクをクリックします。

2 [General Properties]パネルの [APMode]ドロップダウンリストから [Local]を選択します。

3 [Apply]をクリックして、変更を適用します。

4 [Save Configuration]をクリックして、変更を保存します。

• Cisco WCSを使用して屋内メッシュアクセスポイント（MAPまたは RAP）を非メッシュ
Lightweightアクセスポイントに変換するには、次の手順を実行します。

1 [Configure] > [Access Points]の順に選択し、変換する 1130または 1240屋内アクセスポイ
ントの [AP Name]のリンクをクリックします。

2 [General Properties]パネルで、APモードとして [Local]を選択します（左側）。

3 [Save]をクリックします。
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Cisco 3200 シリーズモバイルアクセスルータと一緒に動
作するメッシュアクセスポイントの設定

屋外アクセスポイント（1522、1524PS）は、2.4 GHzアクセスおよび 5 GHzバックホールだけで
なく、Public Safety用のチャネル（4.9 GHz）で Cisco 3200シリーズモバイルアクセスルータ
（MAR）と相互運用することができます。

Cisco 3200は車載ネットワークを作成します。車載ネットワークでは、PC、監視カメラ、デジタ
ルビデオカメラ、プリンタ、PDA、スキャナなどの装置が、メインのインフラストラクチャへと
接続されている携帯電話ベースまたはWLANベースのサービスなどのワイヤレスネットワーク
を共有できます。これにより、警察車両などの車載展開から収集されたデータをワイヤレスイン

フラストラクチャ全体に統合できます。 1130、1240、および 1520シリーズメッシュアクセスポ
イントと 3200シリーズモバイルアクセスルータ間の具体的な相互運用性の詳細については、次
の表を参照してください。

表 40：メッシュアクセスポイントおよび MAR 3200 の相互運用性

MAR のモデルメッシュアクセスポイントのモデル

c320116、c320217、c320518152215

c3201、c32021524PS

c3201、c32051130、1240（ユニバーサルアクセスが有効な屋
内メッシュアクセスポイントとして設定）

15 802.11a無線または 4.9 GHz帯域でMARに接続する場合、1522でユニバーサルアクセスを有効にする必要があります。
16
モデル c3201は、802.11b/g無線（2.4 GHz）を搭載したMARです。

17
モデル c3202は、4.9 GHzサブ帯域無線を搭載したMARです。

18
モデル c3205は、802.11a無線（5.8GHzサブ帯域）を搭載したMARです。

注意事項および制約事項

•バックホールでクライアントアクセスを有効にする必要があります（メッシュグローバル
パラメータ）。

•メッシュネットワーク内のすべてのメッシュアクセスポイント（MAP）でグローバルに
Public Safetyへの対応を有効にする必要があります。

• 1522または 1524PSのチャネル番号の割り当ては、Cisco 3200の無線インターフェイスの番
号の割り当てと一致する必要があります。
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◦チャネル 20（4950 GHz）～ 26（4980 GHz）およびサブ帯域チャネル 1～ 19（5および
10 MHz）はMARの相互運用に使用します。この設定の変更はコントローラで行いま
す。アクセスポイントの設定は変更されません。

◦チャネル割り当ては RAPのみに対して行います。MAPへのアップデートは、RAPに
よって伝搬されます。

MAR3200のデフォルトのチャネル幅は、5MHzです。次のいずれかを実行する必要があります。

•チャネル幅を 10または 20 MHzに変更し、WGBが 1520シリーズメッシュアクセスポイン
トとアソシエートできるようにします。

•次のように、1522または 1524PSのチャネルを 5 MHz（チャネル 1～ 10）または 10 MHz帯
域（チャネル 11～ 19）のチャネルに変更します。

◦コントローラの CLIを使用する場合は、チャネルを設定する前に、802.11a無線を無効
にする必要があります。チャネルの設定後、無線を再度有効にします。

◦ GUIを使用する場合は、チャネルの設定時に 802.11a無線を有効および無効にする必要
はありません。

◦ Cisco MAR 3200は 5、10、または 20 MHz帯域内でチャネルをスキャンできますが、複
数の帯域にわたってスキャンすることはできません。
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Cisco 3200 シリーズモバイルアクセスルータと一緒に動作するメッ
シュアクセスポイントの設定（GUI）

ステップ 1 クライアントアクセスのバックホールを有効にするには、[Wireless] > [Mesh]の順にクリックして、[Mesh]
ページを開きます。

ステップ 2 [Backhaul Client Access]チェックボックスをオンにして、802.11a無線でのワイヤレスクライアントアソ
シエーションを許可します。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 ネットワーク上のすべてのメッシュアクセスポイントをリブートするよう求められた場合は、[OK]をク
リックします。

ステップ 5 [Wireless] > [Access Points] > [Radios] > [802.11a/n]の順に選択して、[802.11a/n Radios]ページを開きます。

ステップ 6 カーソルを適切な RAPの青いドロップダウン矢印の上に置いて、[Configure]を選択します。 [802.11a/n
(4.9 GHz) > Configure]ページが表示されます。

図 98：[802.11 a/n (4.9GHz) > Configure] ページ

ステップ 7 [RF Channel Assignment]セクションの [Assignment Method]で [WLC Controlled]オプションを選択し、1～
26の間から任意のチャネルを選択します。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして、変更を保存します。
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Cisco 3200 シリーズモバイルアクセスルータと一緒に動作するメッ
シュアクセスポイントの設定（CLI）

ステップ 1 1522および 1524PSメッシュアクセスポイントでクライアントアクセスモードを有効にするには、次の
コマンドを入力します。
config mesh client-access enable

ステップ 2 Public Safetyをグローバルで有効にするには、次のコマンドを入力します。
config mesh public-safety enable all

ステップ 3 Public Safetyチャネルを有効にするには、次のコマンドを入力します。

• 1522アクセスポイントの場合、次のコマンドを入力します。

config 802.11a disable Cisco_MAP

config 802.11a channel ap Cisco_MAP channel_number

config 802.11a enable Cisco_MAP

• 1524PSの場合、次のコマンドを入力します。

config 802.11–a49 disable Cisco_MAP

config 802.11–a49 channel ap Cisco_MAP channel_number

config 802.11–a49 enable Cisco_MAP

5 GHz無線を有効にするには、config 802.11–a58 enable Cisco_MAPコマンドを入力しま
す。

（注）

1522および 1524PSメッシュアクセスポイントの両方で、有効なチャネル番号の値は 1～ 26
です。

（注）

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

ステップ 5 設定を検証するには、次のコマンドを入力します。
show mesh public-safety

show mesh client-access

show ap config 802.11a summary（1522アクセスポイントの場合）

show ap config 802.11–a49 summary（1524PSアクセスポイントの場合）

5 GHz無線の設定の詳細を表示するには、show config 802.11-a58 summaryと入力しま
す。

（注）
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第 10 章

コントローラソフトウェアと設定の管理

この章では、コントローラにおける設定とソフトウェアバージョンの管理方法について説明し

ます。

• コントローラソフトウェアのアップグレード, 745 ページ

• コントローラとのファイルのやり取り, 764 ページ

• 設定の保存, 782 ページ

• 設定ファイルの編集, 783 ページ

• コントローラの設定のクリア, 784 ページ

• コントローラ設定の消去, 784 ページ

• コントローラのリセット, 785 ページ

コントローラソフトウェアのアップグレード
コントローラソフトウェアをアップグレードすると、コントローラのアソシエートアクセスポ

イント上のソフトウェアも自動的にアップグレードされます。アクセスポイントがソフトウェア

をロードしている場合、アクセスポイントの各 LEDは連続して点滅します。最大 10台のアクセ
スポイントをコントローラから同時にアップグレードできます。

このプロセスの実行時に、コントローラまたは任意のアクセスポイントの電源を切らないで

ください。電源を切ると、ソフトウェアイメージが破損する場合があります。多数のアクセ

スポイントを含むコントローラをアップグレードするには、ネットワークのサイズにもより

ますが、最大で 30分かかる場合があります。一方、ソフトウェアリリース 4.0.206.0以降で
サポートされているアクセスポイントの同時アップグレード対象数の増加により、アップグ

レードに要する時間は顕著に削減されているはずです。アクセスポイントの電源は入れたま

まにしておく必要があります。また、アップグレード時にコントローラをリセットしてはなり

ません。

注意
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コントローラソフトウェアリリース 5.2以降のリリースでは、コントローラ GUIおよび CLI
の両方からWLANオーバーライド機能が削除されました。コントローラがWLANオーバー
ライド用に設定され、コントローラソフトウェアリリース 5.2以降にアップグレードする場
合、コントローラによりWLAN設定が削除され、すべてのWLANがブロードキャストされま
す。アクセスポイントグループを設定して、特定のWLANのみを送信するように指定でき
ます。各アクセスポイントは、有効化されているWLANのうち、そのアクセスポイントグ
ループに属するWLANだけをアドバタイズします。

（注）

コントローラソフトウェアのアップグレードに関するガイドライン

•あるリリースから別のリリースへダウングレードするときには、現在のリリースの設定が失
われるおそれがあります。回避策として、バックアップサーバに保存されている以前のコ

ントローラ設定ファイルをリロードするか、コントローラを再設定する方法があります。

• 6.0.182.0より古いリリースからこのリリースに直接アップグレードすることはできません。

•特定のリリース間のみでコントローラソフトウェアをアップグレードしたり、ダウングレー
ドしたりすることができます。一部のインスタンスでは、コントローラを中間リリースに

アップグレードしてから最新のソフトウェアリリースにアップグレードする必要がありま

す。

•中間のソフトウェアリリースにコントローラをアップグレードする場合は、コントローラに
アソシエートされているすべてのアクセスポイントを中間リリースにアップグレードしてか

ら最新のコントローラソフトウェアをインストールしてください。大規模なネットワーク

では、各アクセスポイントでソフトウェアをダウンロードするのに多少時間がかかる場合が

あります。

•最新のソフトウェアリリースにアップグレードすると、コントローラにアソシエートされて
いるアクセスポイントのソフトウェアも自動的にアップグレードされます。アクセスポイ

ントがソフトウェアをロードしている場合、アクセスポイントの各 LEDは連続して点滅し
ます。

•コントローラの GUIを使用するには、Microsoft Internet Explorer 6.0 SP1（またはそれ以降の
リリース）またはMozilla Firefox 2.0.0.11（またはそれ以降のリリース）を使用することを推
奨します。

• Ciscoのコントローラでは、標準の SNMP管理情報ベース（MIB）ファイルをサポートして
います。MIBは Cisco.comの Software Centerからダウンロードできます。

•コントローラソフトウェアは、工場でコントローラにインストールされており、リリースの
アップグレード後や、アクセスポイントがコントローラに joinしたときには、アクセスポ
イントに自動的にダウンロードされます。運用上の利点を最大限活用するために、利用可能

な最新のソフトウェアバージョンをインストールすることを推奨します。

• Wireless LAN Controller Field Upgrade Software for Release 1.7.0.0-FUSをインストールすること
を推奨します。これは特別なAESパッケージであり、システムに関連するコンポーネントの

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
746 OL-27510-01-J  

コントローラソフトウェアと設定の管理

コントローラソフトウェアのアップグレードに関するガイドライン



アップグレードが複数含まれています。これには、ブートローダ、フィールドリカバリイ

メージ、および FPGA/MCUファームウェアが含まれています。 FUSイメージのインストー
ルでは重要なファームウェアがいくつかインストールされるため、特に注意が必要です。

FUSイメージはランタイムイメージとは無関係です。詳細については、http://www.cisco.com/
en/US/docs/wireless/controller/release/notes/fus_rn_1_7_0_0.htmlを参照してください。

•ソフトウェアのアップグレードに TFTPまたは FTPサーバが使用できることを確認します。
TFTPまたは FTPサーバをセットアップする場合は、次のガイドラインに従ってください。

◦ TFTPサーバで、コントローラソフトウェアリリースよりも大きなサイズのファイルが
サポートされていることを確認します。このサイズのファイルをサポートする TFTP
サーバには、tftpd32や Cisco Prime Infrastructure内の TFTPサーバがあります。コント
ローラソフトウェアをダウンロードするときにTFTPサーバでこのサイズのファイルが
サポートされていないと、「TFTP failure while storing in flash」というエラーメッセージ
が表示されます。

◦ディストリビューションシステムネットワークポートを経由してアップグレードする
場合、ディストリビューションシステムポートはルーティング可能なため、TFTPまた
はFTPサーバは同じサブネット上にあっても、別のサブネット上にあってもかまいませ
ん。

•コントローラを AC電源に接続すると、起動スクリプトおよび電源投入時自己診断テストが
実行されて、システムが初期化されます。この間にEscキーを押すと、ブートローダの [Boot
Options]メニューが表示されます。 5500およびFlex 7500シリーズのコントローラのメニュー
オプションは、他のコントローラプラットフォームとは異なります。

5500シリーズコントローラのブートローダメニューは次のようになっています。
Boot Options
Please choose an option from below:
1. Run primary image
2. Run backup image
3. Change active boot image
4. Clear Configuration
5. Format FLASH Drive
6. Manually update images
Please enter your choice:

他のコントローラプラットフォームのブートローダメニューは次のようになっています。
Boot Options
Please choose an option from below:
1. Run primary image
2. Run backup image
3. Manually update images
4. Change active boot image
5. Clear Configuration
Please enter your choice:

現在のソフトウェアを実行するには 1を、以前のソフトウェアを実行するには 2を、現在の
ソフトウェアを実行して、コントローラの設定を出荷時の初期状態に設定するには 4（5500
シリーズコントローラの場合）、または 5（他のコントローラプラットフォームの場合）を
入力します。その他のオプションは、特に指示がない限り選択しないでください。
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起動スクリプトおよび電源投入時自己診断テストの実行の詳細については、

コントローラのインストールガイドまたはクイックスタートガイドを参照し

てください。

（注）

•管理インターフェイスで NATが有効になっている場合に、CAPWAPディスカバリ応答で送
信されるアドレスを制御するには、次のコマンドを使用します。

config network ap-discovery nat-ip-only {enable | disable}

それぞれの説明は次のとおりです。

• enable：NAT IPの使用をディスカバリ応答でのみ有効にします。これはデフォルトで
す。このコマンドは、すべてのAPがNATゲートウェイの外にある場合に使用します。

• disable：ディスカバリ応答でのNAT IPおよび非NAT IPの両方の使用を有効にします。
このコマンドは、APがNATゲートウェイの内部および外部にある場合に使用します。
たとえば、ローカルモードの APと OfficeExtend APが同じコントローラにある場合で
す。

APが孤立するのを防ぐには、config network ap-discovery nat-ip-onlyコマンド
にdisableオプションを使用する前に、APのリンク遅延を無効にする必要があ
ります（有効にされている場合）。APのリンク遅延を無効にするには、config
ap link-latency disable allコマンドを使用します。

（注）

• 802.1pタギングを設定するには、config qos dot1p-tag {bronze | silver | gold | platinum}タグを
使用します。 7.2.103.0以降のリリースでは、802.1pパケットをタグ付けすると、タギングは
有線のパケットに対してのみ影響します。ワイヤレスパケットは、QoSに設定された最大
優先レベルによってのみ影響を受けます。

•次の操作によってネットワークのダウンタイムを減らすことができます。

• APイメージを事前にダウンロードできます。

• FlexConnectアクセスポイントの場合は、FlexConnect Efficient AP Upgrade機能を使用し
て、コントローラと AP（メインサイトとブランチ）間のトラフィックを削減すること
ができます。

•アップグレードの実行時に、コントローラまたはアクセスポイントの電源を切らないでくだ
さい。電源を切ると、ソフトウェアイメージが破損する場合があります。多数のアクセス

ポイントを含むコントローラをアップグレードするには、ネットワークのサイズにもよりま

すが、最大で 30分かかる場合があります。ただし、同時にアップグレードされるアクセス
ポイント数が増加したため、アップグレードの時間が大幅に短縮されました。アクセスポ

イントの電源は入れたままにしておく必要があります。また、アップグレード時にコント

ローラをリセットしてはなりません。
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•以前のリリースにダウングレードする場合は、次のいずれかを実行します。

•インターフェイスグループにマッピングされているWLANをすべて削除し、新しいポ
リシーを作成します。

•すべてのWLANがインターフェイスグループではなくインターフェイスにマッピング
されるようにします。

•次の操作をコントローラで実行した後は、変更を有効にするためにコントローラをリブート
する必要があります。

•リンク集約（LAG）の有効化または無効化

•証明書に関係する機能の有効化（HTTPSやWeb認証など）

•新しい SNMP v3ユーザの追加、あるいは既存のユーザの変更

•既存の SNMPv3エンジン IDの変更

•新しいライセンスの追加、あるいは既存のライセンスの変更

•ライセンスの優先度を上げる

•コントローラのブートローダには、アクティブなプライマリイメージとバックアップイメー
ジのコピーが保存されています。プライマリイメージが破損した場合は、バックアップイ

メージを使用してブートローダを起動させることができます。

バックアップイメージが保存されている状態で、リブートの前にブートメニューで [Option
2:RunBackup Image]を選択し、バックアップイメージから起動されるようにします。次に、
動作することが判明しているイメージでアップグレードを行い、コントローラをリブートし

ます。

•コントローラソフトウェアでは、リカバリイメージを削除して十分なスペースを作ること
で、サイズの大きなアクセスポイントのイメージにアップグレードできるようにしてます。

この機能は、8MBのフラッシュを備えたアクセスポイントにのみ影響を及ぼします（1100、
1200、および 1310シリーズアクセスポイント）。すべての比較的新しいアクセスポイン
トには、8MBを超える大型フラッシュが搭載されています。

2007年 8月現在で、サイズの大きなアクセスポイントのイメージはありませ
んでしたが、新機能が追加され、アクセスポイントのイメージサイズはこれ

からも拡大し続けます。

（注）

リカバリイメージによって、イメージのアップグレード時にアクセスポイントのパワーサ

イクリングを行っても使用できる、バックアップイメージが提供されます。アクセスポイ

ントでリカバリの必要を避ける最善の方法は、システムのアップグレード時にアクセスポイ

ントのパワーサイクリングを避けることです。サイズの大きなアクセスポイントイメージ

へのアップグレードの際にパワーサイクリングが発生した場合、TFTPリカバリの手順を使
用してアクセスポイントを回復できます。
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TFTPリカバリの手順を使用してアクセスポイントを回復させるには、次の手順を実行しま
す。

1 必要なリカバリイメージを Cisco.com（c1100-rcvk9w8-mx、c1200-rcvk9w8-mx、または
c1310-rcvk9w8-mx）からダウンロードし、お使いのTFTPサーバのルートディレクトリに
インストールします。

2 TFTPサーバをターゲットのアクセスポイントと同じサブネットに接続して、アクセス
ポイントをパワーサイクリングします。アクセスポイントはTFTPイメージから起動し、
次にコントローラに joinしてサイズの大きなアクセスポイントのイメージをダウンロー
ドし、アップグレード手順を完了します。

3 アクセスポイントが回復したら、TFTPサーバを削除できます。

•連邦情報処理標準（FIPS）が有効な場合でも、コントローラソフトウェアの新しいリリース
へのアップグレードや、旧リリースへのダウングレードは実行できます。

コントローラソフトウェアのアップグレード（GUI）

ステップ 1 コントローラ設定ファイルをサーバにアップロードしてバックアップします。

コントローラソフトウェアをアップグレードする前に、コントローラの設定ファイルをバック

アップしておくことを強く推奨します。バックアップを行わなかった場合は、コントローラを

手動で再設定する必要があります。

（注）

ステップ 2 次の手順に従って、コントローラソフトウェアのイメージを入手します。

a) Cisco Software Center（http://www.cisco.com/cisco/software/navigator.html）にアクセスします。
b) [Wireless] > [Wireless LAN Controller]を選択します。

[IntegratedControllers]、[ControllerModules]、および [StandaloneControllers]の各オプションがあります。

c) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれかをクリック
します。

d) コントローラのモデル番号または名前をクリックします。 [DownloadSoftware]ページが表示されます。
e) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、ダウンロード
するリリースを判断する際に役立つように、次のようなラベルが付いています。

[EarlyDeployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハードウェアプラット
フォームサポート、およびバグ修正ファイルが付属しています。

[MaintenanceDeployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイルおよび現時点
のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードしたリリースに移
行することを推奨します。

f) ソフトウェアリリース番号を選択します。
g) ファイル名（filename.aes）をクリックします。
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h) [Download]をクリックします。
i) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
j) お使いのハードドライブにファイルを保存します。
k) ステップ aから kを繰り返して、他のファイルをダウンロードします。

ステップ 3 コントローラソフトウェアのイメージ（filename.aes）をTFTPサーバまたはFTPサーバのデフォルトディ
レクトリにコピーします。

ステップ 4 （任意）コントローラの 802.11a/nネットワークおよび 802.11b/g/nネットワークを無効にします。
使用率の高いネットワークやコントローラ、または小規模なコントローラプラットフォームで

は、予防措置として 802.11a/nネットワークまたは 802.11b/g/nネットワークを無効にすることを
推奨します。

（注）

ステップ 5 コントローラ上のすべてのWLANを無効にします。

ステップ 6 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 7 [File Type]ドロップダウンリストから、[Code]を選択します。

ステップ 8 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 9 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 10 TFTPサーバを使用している場合は、[Maximum Retries]テキストフィールドの 10回の再試行、および
[Timeout]テキストフィールドの 6秒というデフォルト値は、調整しなくても適切に機能します。ただ
し、これらの値は必要に応じて変更できます。変更する場合は、TFTPサーバがソフトウェアのダウン
ロードを試行する最大回数を [MaximumRetries]テキストボックスに入力し、TFTPサーバがソフトウェア
のダウンロードを試行する時間（秒単位）を [Timeout]テキストボックスに入力します。

ステップ 11 [File Path]テキストボックスに、ソフトウェアのディレクトリパスを入力します。

ステップ 12 [File Name]テキストボックスに、コントローラソフトウェアファイルの名前（filename.aes）を入力しま
す。

ステップ 13 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。
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c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 14 [Download]をクリックして、ソフトウェアをコントローラにダウンロードします。ダウンロードのステー
タスを示すメッセージが表示されます。

ステップ 15 ダウンロードの完了後、[Reboot]をクリックします。

ステップ 16 変更を保存するように求めるプロンプトが表示されたら、[Save and Reboot]をクリックします。

ステップ 17 [OK]をクリックして確定します。

ステップ 18 コントローラがリブートしたら、ステップ6から17を繰り返して、他のファイルをインストールします。

ステップ 19 WLANを再度有効にします。

ステップ 20 Cisco WiSM2の場合は、Catalystスイッチのコントローラポートチャネルを再度有効にします。

ステップ 21 ステップ4で802.11a/nネットワークおよび802.11b/g/nネットワークを無効に場合は、再度有効にします。

ステップ 22 コントローラソフトウェアのバージョンを確認するには、コントローラ GUIの [Monitor]を選択して、
[Controller Summary]領域の [Software Version]を参照してください。

コントローラソフトウェアのアップグレード（CLI）

ステップ 1 コントローラ設定ファイルをサーバにアップロードしてバックアップします。

コントローラソフトウェアをアップグレードする前に、コントローラの設定ファイルをバック

アップしておくことを強く推奨します。バックアップを行わなかった場合は、コントローラを

手動で再設定する必要があります。

（注）

ステップ 2 次の手順に従って、コントローラソフトウェアのイメージを入手します。

a) Cisco Software Center（http://www.cisco.com/cisco/software/navigator.html）にアクセスします。
b) [Wireless] > [Wireless LAN Controller]を選択します。

[IntegratedControllers]、[ControllerModules]、および [StandaloneControllers]の各オプションがあります。

c) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれかをクリック
します。

d) コントローラのモデル番号または名前をクリックします。 [DownloadSoftware]ページが表示されます。
e) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、ダウンロード
するリリースを判断する際に役立つように、次のようなラベルが付いています。

[EarlyDeployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハードウェアプラット
フォームサポート、およびバグ修正ファイルが付属しています。

[MaintenanceDeployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイルおよび現時点
のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードしたリリースに移
行することを推奨します。
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f) ソフトウェアリリース番号を選択します。
g) ファイル名（filename.aes）をクリックします。
h) [Download]をクリックします。
i) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
j) お使いのハードドライブにファイルを保存します。
k) ステップ aから kを繰り返して、他のファイルをダウンロードします。

ステップ 3 コントローラソフトウェアのイメージ（filename.aes）をTFTPサーバまたはFTPサーバのデフォルトディ
レクトリにコピーします。

ステップ 4 （任意）コントローラの 802.11a/nネットワークおよび 802.11b/g/nネットワークを無効にします。
使用率の高いネットワークやコントローラ、または小規模なコントローラプラットフォームで

は、予防措置として 802.11a/nネットワークまたは 802.11b/g/nネットワークを無効にすることを
推奨します。

（注）

ステップ 5 コントローラ上のすべてのWLANを無効にします（config wlan disable wlan_idコマンドを使用）。

ステップ 6 コントローラの CLIにログインします。

ステップ 7 ping server-ip-addressコマンドを入力して、コントローラが TFTPまたは FTPサーバと通信できることを
確認します。

ステップ 8 transfer download startコマンドを入力して、現在のダウンロードの設定を表示します。プロンプトに nと
応答して現在のダウンロード設定を表示します。

以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type...................................... Code
TFTP Server IP................................. xxx.xxx.xxx.xxx
TFTP Packet Timeout............................... 6
TFTP Max Retries.................................. 10
TFTP Path...................................... <directory path>
TFTP Filename.................................. xxx.aes

This may take some time.
Are you sure you want to start? (y/N) n
Transfer Canceled

ステップ 9 必要に応じて、次のコマンドを入力して、ダウンロードの設定を変更します。

• transfer download mode {tftp | ftp}

• transfer download datatype code

• transfer download serverip server-ip-address

• transfer download filename filename

• transfer download path server-path-to-file
TFTPまたは FTPサーバのパス名は、サーバのデフォルトまたはルートディレクトリから
の相対パスです。たとえば、Solaris TFTPサーバの場合、パスは「/」となります。

（注）

TFTPサーバを使用している場合は、次のコマンドを入力します。
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• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout
10回の再試行および 6秒のタイムアウトというデフォルト値は、調整しなくても適切に機
能します。ただし、これらの値は変更できます。値を変更するには、TFTPサーバがソフ
トウェアのダウンロードを試行する最大回数を retriesパラメータ、ソフトウェアのダウン
ロードを試行する時間の合計（秒単位）を timeoutパラメータに入力します。

（注）

FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer download username username

• transfer download password password

• transfer download port port
portパラメータのデフォルト値は 21で
す。

（注）

ステップ 10 transfer download startコマンドを入力して、現在の更新された設定を表示します。プロンプトに yと応答
して、現在のダウンロード設定を確認し、ソフトウェアのダウンロードを開始します。

以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type...................................... Code
TFTP Server IP.................................... xxx.xxx.xxx.xxx
TFTP Packet Timeout............................... 6
TFTP Max Retries............................... 10
TFTP Path...................................... <directory path>
TFTP Filename.................................. xxx.aes

Are you sure you want to start? (y/n) y
TFTP Code transfer starting.
TFTP receive complete... extracting components.
Writing new bootloader to flash.
Making backup copy of RTOS.
Writing new RTOS to flash.
Making backup copy of Code.
Writing new Code to flash.
TFTP File transfer operation completed successfully.
Please restart the switch (reset system) for update to complete.

ステップ 11 次のコマンドを入力して、コードのアップデートを不揮発性RAM（NVRAM）に保存し、コントローラを
リブートします。
reset system
コントローラのブートアッププロセスが完了します。

ステップ 12 コントローラがリブートしたら、ステップ6から11を繰り返して、他のファイルをインストールします。

ステップ 13 次のコマンドを入力して、WLANを再び有効にします。
config wlan enable wlan_id
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ステップ 14 Cisco WiSMの場合、Catalystスイッチのコントローラポートチャネルを再度有効にします。

ステップ 15 ステップ4で802.11a/nネットワークおよび802.11b/g/nネットワークを無効に場合は、再度有効にします。

ステップ 16 インストールされているコントローラソフトウェアを確認するには、show sysinfoコマンドを入力して、
製品バージョンを確認してください。

ステップ 17 コントローラにインストールされている Cisco Unified Wireless Network Controller Boot Softwareファイルを
確認するには、コントローラの CLIに show sysinfoコマンドを入力して、Field Recovery Image Versionま
たは Emergency Image Versionを確認します。

Cisco UnifiedWireless Network Controller Boot Software ER.aesファイルがインストールされていな
い場合は、Recovery ImageVersionまたはEmergency ImageVersionには「N/A」と表示されます。

（注）

アクセスポイントへのイメージのプレダウンロード

ネットワークの停止を最小限に抑えるため、アクセスポイントをリセットしたり、ネットワーク

接続を切断したりせずに、アップグレードイメージをコントローラのアクセスポイントにダウン

ロードできるようになりました。以前は、アップグレードイメージをコントローラにダウンロー

ドし、コントローラをリセットすると、アクセスポイントがディスカバリモードに移行してしま

いました。アクセスポイントで新しいイメージを含むコントローラが検出されると、新しいイ

メージがダウンロードされ、アクセスポイントがリセットされ、ディスカバリモードに移行し、

コントローラに再 joinされます。

アップグレードイメージをコントローラにダウンロードしてから、ネットワークを稼働したまま

で、イメージをアクセスポイントにダウンロードできるようになりました。さらに、指定の期間

のあと、または特定の日時に、コントローラおよびアクセスポイントのリブートをスケジュール

することができます。両方のデバイスが稼働している場合は、アクセスポイントによってコント

ローラが検出され、再 joinされます。

アクセスポイントのプレダウンロードのプロセス

アクセスのポイントプレダウンロード機能は、次のように動作します。

•コントローラのイメージがダウンロードされます。

◦ダウンロードされたイメージは、コントローラのバックアップイメージになります。
config boot backupコマンドを使用して、現在のブートイメージをバックアップイメー
ジに変更します。これにより、システム障害が発生した場合、コントローラは最後に動

作していたコントローラのイメージを使用して起動します。

◦ユーザは、config ap image predownload primary allコマンドを使用して、アップグレー
ドされたイメージをプレダウンロードします。アップグレードイメージがアクセスポ

イントにバックアップイメージとしてダウンロードされます。これは、show ap image
allコマンドを使用して確認できます。
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◦ユーザは config boot primaryコマンドを使用してブートイメージを手動でプライマリ
に変更し、コントローラをリブートしてアップグレードイメージをアクティブにしま

す。

または

◦ユーザは swapキーワードを使用して、スケジュールされたリブートを発行します。こ
こで swapキーワードには重要な点があります。切り替えはアクセスポイント上のプラ
イマリおよびバックアップイメージと、コントローラ上の現在アクティブなイメージお

よびバックアップイメージに起こります。

◦コントローラをリブートすると、アクセスポイントのアソシエーションが解除され、最
終的にアップグレードイメージで起動します。コントローラがアクセスポイントから

送信されたディスカバリ要求に自身のディスカバリ応答パケットで応答すると、アクセ

スポイントから join requestが送信されます。

•イメージの実際のアップグレードが実行されます。次の順序で処理が実行されます。

◦起動時に、アクセスポイントは join requestを送信します。

◦コントローラは join requestで応答し、コントローラが実行しているイメージバージョ
ンを返します。

◦アクセスポイントは、自身が実行しているイメージとコントローラで実行されているイ
メージを比較します。バージョンが一致する場合は、アクセスポイントはコントロー

ラに joinします。

◦バージョンが一致しない場合は、アクセスポイントはバックアップイメージのバージョ
ンと比較します。これが一致した場合は、アクセスポイントではプライマリイメージ

とバックアップイメージを入れ替え、リロードした後、コントローラに joinします。

◦アクセスポイントのプライマリイメージがコントローラのイメージと同じである場合、
アクセスポイントはリロードし、コントローラに joinします。

◦上記の条件のいずれにも当てはまらない場合は、アクセスポイントはコントローラにイ
メージデータ要求を送信し、最新のイメージをダウンロードして、コントローラをリ

ロードした後でコントローラに joinします。

注意事項および制約事項

•同時にプレダウンロードできる最大数は、通常のイメージを同時にダウンロードする数の半
分に制限されます。この制限により、イメージのダウンロード中に、新しいアクセスポイ

ントのコントローラに joinが可能になります。

プレダウンロードの制限に達すると、イメージを取得できなかったアクセスポイントは 180
～ 600秒間スリープ状態になり、その後、再度プレダウンロードが試行されます。

•プレダウンロードのコマンドを入力する前に、アクティブなコントローラのブートイメージ
をバックアップイメージに変更する必要があります。この手順を実行することで、コント
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ローラが何らかの理由でリブートされた場合、アップグレードイメージが部分的にダウン

ロードされるのではなく、以前の実行イメージで確実にバックアップされます。

•アクセスポイントの使用可能なメモリの全容量が 16MBの場合（1130および 1240アクセス
ポイント）は、アップグレードイメージをダウンロードすると空き容量が不足するおそれが

あるため、crash infoファイル、radioファイル、およびすべてのバックアップイメージが自
動的に削除され、空き容量が確保されます。ただし、プレダウンロードイメージはアクセ

スポイントのバックアップイメージに置き換えられるため、この制限はプレダウンロード

プロセスには影響しません。

• config timeコマンドを使用してシステム時刻を変更すると、スケジュールリセットに設定さ
れた時刻は有効ではなくなり、スケジュールされたシステムリセットはキャンセルされま

す。時刻を設定する前にスケジュールリセットをキャンセルするか、スケジュールリセッ

トを保持して時刻を設定しないかを選択できます。

•すべてのプライマリ、セカンダリ、ターシャリコントローラで、同じイメージをプライマリ
イメージとバックアップイメージとして実行する必要があります。つまり、3つのコント
ローラすべてのプライマリイメージがXで、3つのコントローラすべてのセカンダリイメー
ジが Yである必要があり、そうでない場合、機能は有効になりません。

•リセット時に、いずれかの APがコントローライメージをダウンロードしている場合、スケ
ジュールリセットはキャンセルされます。次のメッセージが表示され、スケジュールされ

たリセットがキャンセルされた理由が示されます。

%OSAPI-3-RESETSYSTEM_FAILED: osapi_task.c:4458 System will not reset as software is
being upgraded.

アクセスポイントへのイメージのプレダウンロード：グローバルコンフィギュレー

ション（GUI）

ステップ 1 コントローラ設定ファイルをサーバにアップロードしてバックアップします。

コントローラソフトウェアをアップグレードする前に、コントローラの設定ファイルをバック

アップしておくことを強く推奨します。バックアップを行わなかった場合は、コントローラを

手動で再設定する必要があります。

（注）

ステップ 2 次の手順に従って、コントローラソフトウェアを入手します。

a) Cisco Software Center（http://www.cisco.com/cisco/software/navigator.html）にアクセスします。
b) 中央の選択ウィンドウから [Wireless]を選択します。
c) [Wireless LAN Controllers]をクリックします。

[IntegratedControllers]、[ControllerModules]、および [StandaloneControllers]の各オプションがあります。

d) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれかをクリック
します。

e) コントローラのモデル番号または名前をクリックします。 [DownloadSoftware]ページが表示されます。
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f) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、ダウンロード
するリリースを判断する際に役立つように、次のようなラベルが付いています。

[EarlyDeployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハードウェアプラット
フォームサポート、およびバグ修正ファイルが付属しています。

[MaintenanceDeployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイルおよび現時点
のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードしたリリースに移
行することを推奨します。

g) ソフトウェアリリース番号を選択します。
h) ファイル名（filename.aes）をクリックします。
i) [Download]をクリックします。
j) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
k) お使いのハードドライブにファイルを保存します。
l) ステップ aから kを繰り返して、他のファイルをダウンロードします。

ステップ 3 コントローラソフトウェアのファイル（filename.aes）をTFTPサーバまたはFTPサーバのデフォルトディ
レクトリにコピーします。

ステップ 4 （任意）コントローラの 802.11a/nネットワークおよび 802.11b/g/nネットワークを無効にします。
使用率の高いネットワークやコントローラ、または小規模なコントローラプラットフォームで

は、予防措置として 802.11a/nネットワークまたは 802.11b/g/nネットワークを無効にすることを
推奨します。

（注）

ステップ 5 CiscoWiSM2の場合、アクセスポイントでソフトウェアのダウンロードが開始される前にコントローラで
リブートできるように、Catalystスイッチのコントローラポートチャネルをシャットダウンします。

ステップ 6 コントローラ上のすべてのWLANを無効にします。

ステップ 7 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 8 [File Type]ドロップダウンリストから、[Code]を選択します。

ステップ 9 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 10 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 11 TFTPサーバがソフトウェアのダウンロードを試行する最大回数を [MaximumRetries]テキストボックスに
入力し、TFTPサーバがソフトウェアのダウンロードを試行する時間（秒単位）を [Timeout]テキストボッ
クスに入力します。

ステップ 12 [File Path]テキストボックスに、ソフトウェアのディレクトリパスを入力します。

ステップ 13 [File Name]テキストボックスに、コントローラソフトウェアファイルの名前（filename.aes）を入力しま
す。

ステップ 14 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。
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b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 15 [Download]をクリックして、ソフトウェアをコントローラにダウンロードします。ダウンロードのステー
タスを示すメッセージが表示されます。

ステップ 16 アクセスポイントのイメージのプレダウンロードをグローバルに設定するには、[Wireless] > [AccessPoints]
> [Global Configuration]の順に選択して、[Global Configuration]ページを開きます。

ステップ 17 [AP Image Pre-download]セクションで、次のいずれかを実行します。

•すべてのアクセスポイントにプライマリイメージをコントローラからプレダウンロードするよう指
示する場合は、[AP Image Pre-download]で [Download Primary]をクリックします。

•すべてのアクセスポイントにプライマリイメージとバックアップイメージを切り替えるよう指示す
る場合は、[Interchange Image]をクリックします。

•コントローラからイメージをダウンロードし、それをバックアップイメージとして保存する場合は、
[Download Backup]をクリックします。

•プレダウンロード操作を中止するには、[Abort Predownload]をクリックします。

ステップ 18 [OK]をクリックして確定します。

ステップ 19 [Apply]をクリックして、変更を確定します。

アクセスポイントへのイメージのプレダウンロードの設定（GUI）

ステップ 1 コントローラ設定ファイルをサーバにアップロードしてバックアップします。

コントローラソフトウェアをアップグレードする前に、コントローラの設定ファイルをバック

アップしておくことを強く推奨します。バックアップを行わなかった場合は、コントローラを

手動で再設定する必要があります。

（注）

ステップ 2 次の手順に従って、コントローラソフトウェアを入手します。

a) Cisco Software Center（http://www.cisco.com/cisco/software/navigator.html）にアクセスします。
b) 中央の選択ウィンドウから [Wireless]を選択します。
c) [Wireless LAN Controllers]をクリックします。

[IntegratedControllers]、[ControllerModules]、および [StandaloneControllers]の各オプションがあります。

d) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれかをクリック
します。

e) コントローラのモデル番号または名前をクリックします。 [DownloadSoftware]ページが表示されます。
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f) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、ダウンロード
するリリースを判断する際に役立つように、次のようなラベルが付いています。

[EarlyDeployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハードウェアプラット
フォームサポート、およびバグ修正ファイルが付属しています。

[MaintenanceDeployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイルおよび現時点
のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードしたリリースに移
行することを推奨します。

g) ソフトウェアリリース番号を選択します。
h) ファイル名（filename.aes）をクリックします。
i) [Download]をクリックします。
j) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
k) お使いのハードドライブにファイルを保存します。
l) ステップ aから kを繰り返して、他のファイルをダウンロードします。

ステップ 3 コントローラソフトウェアのファイル（filename.aes）をTFTPサーバまたはFTPサーバのデフォルトディ
レクトリにコピーします。

ステップ 4 （任意）コントローラの 802.11a/nネットワークおよび 802.11b/g/nネットワークを無効にします。
使用率の高いネットワークやコントローラ、または小規模なコントローラプラットフォームで

は、予防措置として 802.11a/nネットワークまたは 802.11b/g/nネットワークを無効にすることを
推奨します。

（注）

ステップ 5 CiscoWiSM2の場合、アクセスポイントでソフトウェアのダウンロードが開始される前にコントローラで
リブートできるように、Catalystスイッチのコントローラポートチャネルをシャットダウンします。

ステップ 6 コントローラ上のすべてのWLANを無効にします。

ステップ 7 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 8 [File Type]ドロップダウンリストから、[Code]を選択します。

ステップ 9 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 10 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 11 TFTPサーバがソフトウェアのダウンロードを試行する最大回数を [MaximumRetries]テキストボックスに
入力し、TFTPサーバがソフトウェアのダウンロードを試行する時間（秒単位）を [Timeout]テキストボッ
クスに入力します。

ステップ 12 [File Path]テキストボックスに、ソフトウェアのディレクトリパスを入力します。

ステップ 13 [File Name]テキストボックスに、コントローラソフトウェアファイルの名前（filename.aes）を入力しま
す。

ステップ 14 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。
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b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 15 [Download]をクリックして、ソフトウェアをコントローラにダウンロードします。ダウンロードのステー
タスを示すメッセージが表示されます。

ステップ 16 特定のアクセスポイントのプレダウンロードを設定するには、[Wireless] > [All APs] > [AP_Name]の順に
選択して、選択した APの [All AP Details]ページを開きます。

ステップ 17 [Advanced]タブをクリックします。

ステップ 18 [AP Image Pre-download]セクションで、次のいずれかを実行します。

•このアクセスポイントにプライマリイメージをコントローラからプレダウンロードするよう指示す
る場合は、[AP Image Pre-download]で [Download Primary]をクリックします。

•このアクセスポイントにプライマリイメージとバックアップイメージを切り替えるよう指示する場
合は、[Interchange Image]をクリックします。

•コントローラからイメージをダウンロードし、それをバックアップイメージとして保存する場合は、
[Download Backup]をクリックします。

•プレダウンロード操作を中止するには、[Abort Predownload]をクリックします。

ステップ 19 [OK]をクリックして確定します。

ステップ 20 [Apply]をクリックして、変更を確定します。

アクセスポイントへのイメージのプレダウンロード（CLI）
CLIを使用して、特定のアクセスポイントまたはすべてのアクセスポイントにイメージをプレダ
ウンロードできます。

ステップ 1 次の手順に従って、コントローラソフトウェアを入手します。

a) Cisco Software Center（http://www.cisco.com/cisco/software/navigator.html）にアクセスします。
b) 中央の選択ウィンドウから [Wireless]を選択します。
c) [Wireless LAN Controllers]をクリックします。

[IntegratedControllers]、[ControllerModules]、および [StandaloneControllers]の各オプションがあります。

d) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれかをクリック
します。

e) コントローラのモデル番号または名前をクリックします。 [DownloadSoftware]ページが表示されます。
f) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、ダウンロード
するリリースを判断する際に役立つように、次のようなラベルが付いています。
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[EarlyDeployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハードウェアプラット
フォームサポート、およびバグ修正ファイルが付属しています。

[MaintenanceDeployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイルおよび現時点
のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードしたリリースに移
行することを推奨します。

g) ソフトウェアリリース番号を選択します。
h) ファイル名（filename.aes）をクリックします。
i) [Download]をクリックします。
j) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
k) お使いのハードドライブにファイルを保存します。
l) ステップ aから nを繰り返して、他のファイルをダウンロードします。

ステップ 2 コントローラソフトウェアのファイル（filename.aes）をTFTPサーバまたはFTPサーバのデフォルトディ
レクトリにコピーします。

ステップ 3 （任意）コントローラの 802.11a/nネットワークおよび 802.11b/g/nネットワークを無効にします。
使用率の高いネットワークやコントローラ、または小規模なコントローラプラットフォームで

は、予防措置として 802.11a/nネットワークまたは 802.11b/g/nネットワークを無効にすることを
推奨します。

（注）

ステップ 4 CiscoWiSM2の場合、アクセスポイントでソフトウェアのダウンロードが開始される前にコントローラで
リブートできるように、Catalystスイッチのコントローラポートチャネルをシャットダウンします。

ステップ 5 config wlan disable wlan_idコマンドを使用して、コントローラ上のすべてのWLANを無効にします。

ステップ 6 プレダウンロードイメージを受信するアクセスポイントを指定します。

プレダウンロード先のアクセスポイントを指定するには、次のコマンドのいずれかを使用します。

•プレダウンロード先のアクセスポイントを指定するには、次のコマンドを入力します。

config ap image predownload {primary | backup} {ap_name | all}

プライマリイメージが新しいイメージ、バックアップイメージが古いイメージです。アクセスポイ

ントは常にプライマリイメージでブートされます。

•アクセスポイントのプライマリイメージとバックアップイメージを切り替えるには、次のコマンド
を入力します。

config ap image swap {ap_name | all}

•プレダウンロード先に指定されたアクセスポイントの詳細情報を表示するには、次のコマンドを入
力します。

show ap image {all | ap-name}

出力には、プレダウンロード用に指定されたアクセスポイントがリストされ、各アクセスポイントにつ

いて、プライマリイメージおよびセカンダリイメージのバージョン、プレダウンロードイメージのバー

ジョン、プレダウンロードの試行時間（必要な場合）、およびプレダウンロードの試行回数が示されま
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す。また、出力には、各デバイスのプレダウンロードのステータスも示されます。アクセスポイントの

ステータスは次のとおりです。

• None：プレダウンロード用のアクセスポイントはスケジュールされません。

• Predownloading：アクセスポイントがイメージをプレダウンロードしています。

• Not supported：アクセスポイント（1120、1230、および 1310）が、プレダウンロードをサポートし
ていません。

• Initiated：同時ダウンロード制限に達したため、アクセスポイントはプレダウンロードイメージを取
得するために待機しています。

• Failed：アクセスポイントは 64回、プレダウンロードの試行に失敗しました。

• Complete：アクセスポイントがプレダウンロードを完了しました。

ステップ 7 コントローラおよびアクセスポイントのリブート時間を設定します。

次のコマンドのいずれかを使用して、コントローラおよびアクセスポイントのリブートをスケジュールし

ます。

•次のコマンドを入力して、デバイスをリブートする前の遅延時間を指定します。

reset system in HH:MM:SS image {swap | no-swap} reset-aps [save-config]

resetコマンドで swapオペランドを指定すると、コントローラとアクセスポイントの両方
で、プライマリイメージとバックアップイメージが切り替えられます。

コントローラがすべての joinされたアクセスポイントにリセットメッセージを送信したあ
と、コントローラはリセットされます。

（注）

•次のコマンドを入力して、デバイスがリブートする日付と時刻を指定します。

reset system at YYYY-MM-DD HH:MM:SS image {swap | no-swap} reset-aps [save-config]

コントローラがすべての joinされたアクセスポイントにリセットメッセージを送信したあと、コン
トローラはリセットされます。

resetコマンドで swapオペランドを指定すると、コントローラとアクセスポイントの両方
で、プライマリイメージとバックアップイメージが切り替えられます。

（注）

•次のコマンドを入力して、次回のリセットを通知する SNMPトラップメッセージをセットアップし
ます。

reset system notify-time minutes

コントローラでは、リセット前に通知トラップの設定された分数が送信されます。

•次のコマンドを入力して、スケジュールされたリブートをキャンセルします。

reset system cancel

リセット時間を設定して config timeコマンドを使用し、コントローラのシステム時間を変
更する場合、任意のスケジュールされたリセット時間はキャンセルされるため、システム

の設定後にその時間を設定する必要があることがコントローラによって通知されます。

（注）
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show resetコマンドを使用して、スケジュールされたリセットを表示します。

以下に類似した情報が表示されます。

System reset is scheduled for Apr 08 01:01:01 2010.
Current local time and date is Apr 07 02:57:44 2010.
A trap will be generated 10 minutes before each scheduled system reset.
Use 'reset system cancel' to cancel the reset.
Configuration will be saved before the system reset.

コントローラとのファイルのやり取り
コントローラには、さまざまなファイルをアップロードまたはダウンロードするための組み込み

ユーティリティがあります。コントローラGUIまたはCLIを使用してファイルをインポートする
には、次の項の指示に従ってください。

•ログインバナーファイルのダウンロード

•デバイスの証明書のダウンロード

• CA証明書のダウンロード

• PACのアップロード

•設定ファイルのアップロードおよびダウンロード

ログインバナーファイルのダウンロード

コントローラソフトウェアリリース 6.0以降では、GUIまたは CLIのいずれかを使用して、ログ
インバナーファイルをダウンロードできます。ログインバナーとは、Telnet、SSH、およびコン
ソールポート接続を使用して、コントローラGUIまたはCLIにアクセスしたときに、ユーザ認証
の前にページに表示されるテキストのことです。

ログインバナー情報はテキストファイル（*.txt）で保存します。テキストファイルは 1296文字
以下、テキストは 16行以下でなければなりません。

ASCII文字セットには、印刷可能な文字と印刷不可能な文字があります。ログインバナーで
は、印刷可能な文字のみをサポートしています。

（注）

これはログインバナーの一例です。

Welcome to the Cisco Wireless Controller!
Unauthorized access prohibited.
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Contact sysadmin@corp.com for access.

この項の手順に従って、GUIまたは CLIを使用して、ログインバナーをコントローラにダウン
ロードします。ただし、ダウンロードを開始する前に、ファイルのダウンロードに TFTPまたは
FTPサーバを使用できることを確認します。TFTPまたはFTPサーバをセットアップする場合は、
次のガイドラインに従ってください。

•サービスポート経由でアップグレードする場合、サービスポートはルーティングできない
ため、TFTPまたは FTPサーバはサービスポートと同じサブネット上になければなりませ
ん。あるいは、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してアップグレードする場合、
ディストリビューションシステムポートはルーティング可能なので、TFTPまたは FTPサー
バは同じサブネット上にあっても、別のサブネット上にあってもかまいません。

•サードパーティの TFTPまたは FTPサーバとWCS内蔵 TFTPまたは FTPサーバは同じ通信
ポートを使用する必要があるため、サードパーティの TFTPまたは FTPサーバはWCSと同
じコンピュータ上で実行できません。

コントローラの設定をクリアしても、ログインバナーは削除されません。コ

ントローラの GUIまたは CLIを使用してログインバナーをクリアする方法に
ついては、ログインバナーのクリア（GUI）を参照してください。

（注）

コントローラには、1つのログインバナーファイルだけを含めることができ
ます。別のログインバナーファイルをコントローラにダウンロードすると、

最初のログインバナーファイルは上書きされます。

（注）

ログインバナーファイルのダウンロード（GUI）

ステップ 1 TFTPまたはFTPサーバ上にあるデフォルトのディレクトリにログインバナーファイルをコピーします。

ステップ 2 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Login Banner]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 5 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。
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ステップ 6 TFTPサーバが証明書のダウンロードを試行する最大回数を [Maximum Retries]テキストボックスに入力
し、TFTPサーバが証明書のダウンロードを試行する時間（秒単位）を [Timeout]テキストボックスに入
力します。

ステップ 7 [File Path]テキストボックスに、ログインバナーファイルのディレクトリパスを入力します。

ステップ 8 [File Name]テキストボックスに、ログインバナーファイル（*.txt）の名前を入力します。

ステップ 9 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 10 [Download]をクリックして、ログインバナーファイルをコントローラにダウンロードします。ダウン
ロードのステータスを示すメッセージが表示されます。

ログインバナーファイルのダウンロード（CLI）

ステップ 1 コントローラの CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。
transfer download mode {tftp | ftp}

ステップ 3 次のコマンドを入力して、コントローラのログインバナーをダウンロードします。
transfer download datatype login-banner

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer download serverip server-ip-address

ステップ 5 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。
transfer download path server-path-to-file

ステップ 6 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer download filename filename.txt

ステップ 7 TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および 6秒のタイムアウトというデフォルト値は、調整しなくても適切に機
能します。ただし、これらの値は変更できます。値を変更するには、TFTPサーバがソフ
トウェアのダウンロードを試行する最大回数を retriesパラメータ、ソフトウェアのダウン
ロードを試行する時間の合計（秒単位）を timeoutパラメータに入力します。

（注）
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ステップ 8 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download username username

• transfer download password password

• transfer download port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 9 transfer download startコマンドを入力して、ダウンロードの設定を表示します。現在の設定を確認して
ダウンロードプロセスを開始するプロンプトが表示されたら、yと答えます。
以下に類似した情報が表示されます。

Mode............................................. TFTP
Data Type........................................ Login Banner
TFTP Server IP................................... 10.10.10.10
TFTP Packet Timeout.............................. 6
TFTP Max Retries................................. 10
TFTP Path........................................ /
TFTP Filename.................................... banner.txt

This may take some time.
Are you sure you want to start? (y/N) y

TFTP Login Banner transfer starting.

TFTP receive complete... checking login banner.

Successfully installed new login banner file

ログインバナーのクリア（GUI）

ステップ 1 [Commands] > [Login Banner]の順に選択して、[Login Banner]ページを開きます。

ステップ 2 [Clear]をクリックします。

ステップ 3 プロンプトが表示されたら、[OK]をクリックして、バナーをクリアします。
コントローラ CLIを使用してコントローラからログインバナーをクリアするには、clear login-bannerコ
マンドを入力します。
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デバイスの証明書のダウンロード

各無線デバイス（コントローラ、アクセスポイント、およびクライアント）には独自のデバイス

の証明書があります。たとえば、コントローラには、シスコによりインストールされたデバイス

の証明書が付属しています。この証明書は、ローカル EAP認証時にワイヤレスクライアントの
認証を行うために、EAP-FAST（PACを使用していない場合）、EAP-TLS、PEAP-GTC、および
PEAP-MSCHAPv2により使用されます。ただし、ご自身のベンダー固有のデバイス証明書を使用
する場合は、証明書をコントローラにダウンロードする必要があります。

ローカル EAPの設定の詳細については、ローカル EAPの設定を参照してください。（注）

この項の手順に従って、GUIまたは CLIのいずれかを使用して、ベンダー固有のデバイスの証明
書をコントローラにダウンロードします。ただし、ダウンロードを開始する前に、証明書のダウ

ンロードに TFTPまたは FTPサーバを使用できることを確認します。 TFTPまたは FTPサーバを
セットアップする場合は、次のガイドラインに従ってください。

•サービスポート経由でアップグレードする場合、サービスポートはルーティングできない
ため、TFTPまたは FTPサーバはサービスポートと同じサブネット上になければなりませ
ん。あるいは、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してアップグレードする場合、
ディストリビューションシステムポートはルーティング可能なので、TFTPまたは FTPサー
バは同じサブネット上にあっても、別のサブネット上にあってもかまいません。

•サードパーティの TFTPまたは FTPサーバとWCS内蔵 TFTPまたは FTPサーバは同じ通信
ポートを使用する必要があるため、サードパーティの TFTPまたは FTPサーバはWCSと同
じコンピュータ上で実行できません。

コントローラにダウンロードする証明書はすべて、PEM形式でなければなり
ません。

（注）
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デバイスの証明書のダウンロード（GUI）

ステップ 1 デバイスの証明書を TFTPまたは FTPサーバ上のデフォルトディレクトリにコピーします。

ステップ 2 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Vendor Device Certificate]を選択します。

ステップ 4 [CertificatePassword]テキストボックスに、証明書を保護するために使用されたパスワードを入力します。

ステップ 5 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 6 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 7 TFTPサーバが証明書のダウンロードを試行する最大回数を [Maximum Retries]テキストボックスに入力
し、TFTPサーバが証明書のダウンロードを試行する時間（秒単位）を [Timeout]テキストボックスに入
力します。

ステップ 8 [File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 9 [File Name]テキストボックスに、証明書の名前を入力します。

ステップ 10 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 11 [Download]をクリックして、デバイスの証明書をコントローラにダウンロードします。ダウンロードの
ステータスを示すメッセージが表示されます。

ステップ 12 ダウンロードの完了後、[Commands] > [Reboot] > [Reboot]の順に選択します。

ステップ 13 変更を保存するように求めるプロンプトが表示されたら、[Save and Reboot]をクリックします。

ステップ 14 [OK]をクリックし、変更内容を確定してコントローラをリブートします。

デバイスの証明書のダウンロード（CLI）

ステップ 1 コントローラの CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。
transfer download mode {tftp | ftp}
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ステップ 3 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
transfer download datatype eapdevcert

ステップ 4 次のコマンドを入力して、証明書の秘密キーを指定します。
transfer download certpassword password

ステップ 5 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer download serverip server-ip-address

ステップ 6 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。
transfer download path server-path-to-file

ステップ 7 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer download filename filename.pem

ステップ 8 TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および 6秒のタイムアウトというデフォルト値は、調整しなくても適切に機
能します。ただし、これらの値は変更できます。値を変更するには、TFTPサーバがソフ
トウェアのダウンロードを試行する最大回数を retriesパラメータ、ソフトウェアのダウン
ロードを試行する時間の合計（秒単位）を timeoutパラメータに入力します。

（注）

ステップ 9 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download username username

• transfer download password password

• transfer download port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 10 transfer download startコマンドを入力して、更新された設定を表示します。現在の設定を確認してダウ
ンロードプロセスを開始するプロンプトが表示されたら、yと答えます。
以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type................................... Vendor Dev Cert
TFTP Server IP.............................. 10.10.10.4
TFTP Packet Timeout............................ 6
TFTP Max Retries............................... 10
TFTP Path................................... /tftpboot/username/
TFTP Filename............................... filename.pem
This may take some time.
Are you sure you want to start? (y/N) y

TFTP EAP Dev cert transfer starting.
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Certificate installed.
Reboot the switch to use the new certificate.

ステップ 11 次のコマンドを入力して、コントローラをリブートします。
reset system

CA 証明書のダウンロード
コントローラとアクセスポイントには、デバイスの証明書の署名と確認に使用される Certificate
Authority（CA;認証局）の証明書があります。コントローラには、シスコによりインストールさ
れた CA証明書が付属しています。この証明書は、ローカル EAP認証時にワイヤレスクライア
ントの認証を行うために、EAP-FAST（PACを使用していない場合）、EAP-TLS、PEAP-GTC、お
よび PEAP-MSCHAPv2により使用できます。ただし、ご自身のベンダー固有のCA証明書を使用
する場合は、証明書をコントローラにダウンロードする必要があります。

ローカル EAPの設定の詳細については、ローカル EAPの設定を参照してください。（注）

この項の手順に従って、GUIまたは CLIのいずれかを介して、CA証明書をコントローラにダウ
ンロードします。ただし、ダウンロードを開始する前に、証明書のダウンロードに TFTPまたは
FTPサーバを使用できることを確認します。TFTPまたはFTPサーバをセットアップする場合は、
次のガイドラインに従ってください。

•サービスポート経由でアップグレードする場合、サービスポートはルーティングできない
ため、TFTPまたは FTPサーバはサービスポートと同じサブネット上になければなりませ
ん。あるいは、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してアップグレードする場合、
ディストリビューションシステムポートはルーティング可能なので、TFTPまたは FTPサー
バは同じサブネット上にあっても、別のサブネット上にあってもかまいません。

•サードパーティの TFTPまたは FTPサーバとWCS内蔵 TFTPまたは FTPサーバは同じ通信
ポートを使用する必要があるため、サードパーティの TFTPまたは FTPサーバはWCSと同
じコンピュータ上で実行できません。

コントローラにダウンロードする証明書はすべて、PEM形式でなければなり
ません。

（注）
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CA 証明書のダウンロード（GUI）

ステップ 1 CA証明書を TFTPまたは FTPサーバ上のデフォルトディレクトリにコピーします。

ステップ 2 [Commands] > [Download File]を選択して、[Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Vendor CA Certificate]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 5 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 6 TFTPサーバが証明書のダウンロードを試行する最大回数を [Maximum Retries]テキストボックスに入力
し、TFTPサーバが証明書のダウンロードを試行する時間（秒単位）を [Timeout]テキストボックスに入
力します。

ステップ 7 [File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 8 [File Name]テキストボックスに、証明書の名前を入力します。

ステップ 9 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 10 [Download]をクリックして、CA証明書をコントローラにダウンロードします。ダウンロードのステータ
スを示すメッセージが表示されます。

ステップ 11 ダウンロードの完了後、[Commands] > [Reboot] > [Reboot]の順に選択します。

ステップ 12 変更を保存するように求めるプロンプトが表示されたら、[Save and Reboot]をクリックします。

ステップ 13 [OK]をクリックし、変更内容を確定してコントローラをリブートします。

CA 証明書のダウンロード（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。
transfer download mode {tftp | ftp}

ステップ 3 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
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transfer download datatype eapdevcert

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer download serverip server-ip-address

ステップ 5 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer download path server-path-to-file

ステップ 6 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。
transfer download filename filename.pem

ステップ 7 TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および 6秒のタイムアウトというデフォルト値は、調整しなくても適切に機
能します。ただし、これらの値は変更できます。値を変更するには、TFTPサーバがソフ
トウェアのダウンロードを試行する最大回数を retriesパラメータ、ソフトウェアのダウン
ロードを試行する時間の合計（秒単位）を timeoutパラメータに入力します。

（注）

ステップ 8 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download username username

• transfer download password password

• transfer download port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 9 transfer download startコマンドを入力して、更新された設定を表示します。現在の設定を確認してダウ
ンロードプロセスを開始するプロンプトが表示されたら、yと答えます。
以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type................................... Vendor CA Cert
TFTP Server IP.............................. 10.10.10.4
TFTP Packet Timeout............................ 6
TFTP Max Retries............................... 10
TFTP Path................................... /tftpboot/username/
TFTP Filename............................... filename.pem
This may take some time.
Are you sure you want to start? (y/N) y

TFTP EAP CA cert transfer starting.

Certificate installed.
Reboot the switch to use the new certificate.
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ステップ 10 reset systemコマンドを入力して、コントローラをリブートします。

PAC のアップロード
Protected Access Credential（PAC）は、自動または手動でプロビジョニングされる資格情報で、
EAP-FAST認証時にローカル EAP認証で相互認証を実行するために使用されます。手動の PAC
プロビジョニングが有効になっている場合、PACファイルはコントローラ上で手動で生成されま
す。

ローカル EAPの設定の詳細については、ローカル EAPの設定を参照してください。（注）

この項の手順に従って、GUIまたはCLIのいずれかを使用して、コントローラから PACを生成し
てロードします。ただし、開始する前に、PACのアップロードに TFTPまたは FTPサーバを使用
できることを確認します。 TFTPまたは FTPサーバをセットアップする場合は、次のガイドライ
ンに従ってください。

•サービスポート経由でアップロードする場合は、TFTP/FTPサーバがサービスポートと同じ
サブネット上になければなりません。サービスポートはルーティングできないからです。同

じサブネット上にない場合は、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してアップロードする場合は、
TFTP/FTPサーバは同じサブネット上にあっても、別のサブネット上にあってもかまいませ
ん。ディストリビューションシステムポートはルーティング可能であるためです。

•サードパーティの TFTPまたは FTPサーバとWCS内蔵 TFTPまたは FTPサーバは同じ通信
ポートを使用する必要があるため、サードパーティの TFTPまたは FTPサーバはWCSと同
じコンピュータ上で実行できません。
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PAC のアップロード（GUI）

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[PAC (Protected Access Credential)]を選択します。

ステップ 3 [User]テキストボックスに、PACを使用するユーザ名を入力します。

ステップ 4 [Validity]テキストボックスに、PACが有効である日数を入力します。デフォルトの設定は、ゼロ（0）
です。

ステップ 5 [Password]テキストボックスおよび [Confirm Password]テキストボックスに、PACを保護するためのパス
ワードを入力します。

ステップ 6 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 7 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。

ステップ 8 [File Path]テキストボックスに、PACのディレクトリパスを入力します。

ステップ 9 [File Name]テキストボックスに、PACファイルの名前を入力します。 PACファイルには .pac拡張子が付
いています。

ステップ 10 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、FTPサーバ上のアップロードが行われるポート番号を入力
します。デフォルト値は 21です。

ステップ 11 [Upload]をクリックして、コントローラから PACをアップロードします。アップロードのステータスを
示すメッセージが表示されます。

ステップ 12 ワイヤレスクライアントの手順に従って、クライアントデバイス上に PACをアップロードします。必ず
上記で入力したパスワードを使用するようにしてください。

PAC のアップロード（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのアップロードに使用する転送モードを指定します。
transfer upload mode {tftp | ftp}

ステップ 3 次のコマンドを入力して、Protected Access Credential（PAC）をアップロードします。
transfer upload datatype pac

ステップ 4 次のコマンドを入力して、ユーザ IDを指定します。
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transfer upload pac username validity password

ステップ 5 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer upload serverip server-ip-address

ステップ 6 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer upload path server-path-to-file

ステップ 7 次のコマンドを入力して、アップロードする設定ファイルの名前を指定します。
transfer upload filename manual.pac

ステップ 8 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 9 transfer upload startコマンドを入力して、更新された設定を表示します。現在の設定を確認してアップ
ロードプロセスを開始するプロンプトが表示されたら、yと答えます。
以下に類似した情報が表示されます。

Mode........................................... TFTP
TFTP Server IP................................. 10.10.10.4
TFTP Path...................................... /tftpboot/username/
TFTP Filename..................................... manual.pac
Data Type......................................... PAC
PAC User.......................................... username
PAC Validity...................................... 10 days
PAC Password................................... password

Are you sure you want to start? (y/N) y

PAC transfer starting.

File transfer operation completed successfully.

ステップ 10 ワイヤレスクライアントの手順に従って、クライアントデバイス上に PACをアップロードします。必ず
上記で入力したパスワードを使用するようにしてください。
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設定ファイルのアップロードおよびダウンロード

コントローラの設定ファイルをバックアップのためにサーバにアップロードすることを推奨しま

す。設定が失われた場合には、保存した設定をコントローラにダウンロードすることができま

す。

別のコントローラプラットフォームからアップロードした設定ファイルをダウンロードしな

いよう注意してください。たとえば、Cisco 5500シリーズコントローラでは、Cisco 2500シ
リーズコントローラの設定ファイルはサポートしていません。

（注）

設定ファイルを使用する場合は、次の注意事項に従ってください。

•無効な値を含む CLIはフィルタで除外され、XML検証エンジンによってデフォルトに設定
されます。検証はブートアップ中に行われます。検証に失敗した場合は、設定が拒否され

ることがあります。無効な CLIを使用すると、設定が失敗するおそれがあります。たとえ
ば、WLANを追加するための適切なコマンドを追加しないでWLANを設定しようとするCLI
を使用する可能性があります。

•依存関係が正しくない場合は、設定が拒否されることがあります。たとえば、addコマンド
を使用せずに、依存パラメータを設定しようとした場合です。 XML検証は正しく行われる
場合がありますが、設定のダウンロードインフラストラクチャは検証エラーなしでただちに

設定を拒否します。

•無効な設定は、show invalid-configコマンドを使用して確認できます。 show invalid-configコ
マンドは、ダウンロードプロセスの一部として、または XML検証インフラストラクチャに
よって、コントローラから拒否された設定を報告します。

設定ファイルを読んで変更することもできます。（注）

設定ファイルのアップグレード

GUIまたは CLIのいずれかを使用して、設定ファイルをアップロードできます。
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設定ファイルのアップロード（GUI）

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから [Configuration]を選択します。

ステップ 3 設定ファイルを暗号化します。[Configuration File Encryption]チェックボックスをオンにして、[Encryption
Key]テキストボックスに暗号キーを入力します。

ステップ 4 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 5 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。

ステップ 6 [File Path]テキストボックスに、設定ファイルのディレクトリパスを入力します。

ステップ 7 [File Name]テキストボックスに、設定ファイルの名前を入力します。

ステップ 8 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、FTPサーバ上のアップロードが行われるポート番号を入力
します。デフォルト値は 21です。

ステップ 9 [Upload]をクリックし、設定ファイルを TFTPまたは FTPサーバにアップロードします。アップロードの
ステータスを示すメッセージが表示されます。アップロードに失敗すると、この手順が繰り返され、再試

行されます。

設定ファイルのアップロード（CLI）

ステップ 1 次のコマンドを入力して、設定ファイルのアップロードに使用する転送モードを指定します。
transfer upload mode {tftp | ftp}

ステップ 2 次のコマンドを入力して、アップロードするファイルのタイプを指定します。
transfer upload datatype config

ステップ 3 次のコマンドを入力して、設定ファイルを暗号化します。

• transfer encrypt enable

• transfer encrypt set-key key（keyはファイルの暗号化に使用する暗号キーです）

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer upload serverip server-ip-address

ステップ 5 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
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transfer upload path server-path-to-file

ステップ 6 次のコマンドを入力して、アップロードする設定ファイルの名前を指定します。
transfer upload filename filename

ステップ 7 FTPサーバを使用している場合、FTPサーバへのログインで使用するユーザ名およびパスワード、アップ
ロードが発生するポート番号を指定するには、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 8 次のコマンドを入力して、アップロードプロセスを開始します。
transfer upload start

ステップ 9 現在の設定を確認するプロンプトが表示されたら、yと答えます。
以下に類似した情報が表示されます。

Mode............................................. TFTP
TFTP Server IP................................... 10.10.10.4
TFTP Path........................................ Config/
TFTP Filename.................................... AS_4402_4_2_55_8_Config.xml
Data Type........................................ Config File
Encryption....................................... Disabled

**************************************************
*** WARNING: Config File Encryption Disabled ***
**************************************************

Are you sure you want to start? (y/N) Y
File transfer operation completed successfully.

アップロードに失敗すると、この手順が繰り返され、再試行されます。

設定ファイルのダウンロード

GUIまたは CLIのいずれかを使用して、設定ファイルをダウンロードできます。
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設定ファイルのダウンロード（GUI）

ステップ 1 [Commands] > [Download File]を選択して、[Download File to Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから [Configuration]を選択します。

ステップ 3 設定ファイルが暗号化されている場合は、[Configuration File Encryption]チェックボックスをオンにして、
[Encryption Key]テキストボックスにファイルの暗号化解除に使用する暗号キーを入力します。

ここで入力するキーは、アップロードプロセス中に入力したキーと一致させる必要がありま

す。

（注）

ステップ 4 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 5 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。
TFTPサーバを使用している場合は、[MaximumRetries]テキストボックスの 10回の再試行および [Timeout]
テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能します。ただし、これらの
値は変更できます。

ステップ 6 TFTPサーバが設定ファイルのダウンロードを試行する最大回数を [MaximumRetries]テキストボックスに
入力し、TFTPサーバが設定ファイルのダウンロードを試行する時間（秒単位）を [Timeout]テキストボッ
クスに入力します。

ステップ 7 [File Path]テキストボックスに、設定ファイルのディレクトリパスを入力します。

ステップ 8 [File Name]テキストボックスに、設定ファイルの名前を入力します。

ステップ 9 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。

ステップ 10 [Download]をクリックして、ファイルをコントローラにダウンロードします。ダウンロードのステータ
スを示すメッセージが表示され、コントローラが自動的にリブートされます。ダウンロードに失敗する

と、この手順が繰り返され、再試行されます。
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設定ファイルのダウンロード（CLI）

コントローラは差分設定のダウンロードをサポートしていません。設定ファイルには、ダウ

ンロードが正常に完了するのに必要なすべてのコマンド（すべてのインターフェイスアドレ

スコマンド、読み取りおよび書き込み権限を持つ mgmtuserコマンド、およびインターフェイ
スポートまたはLAGを有効または無効にするコマンド）が含まれています。たとえば、設定
ファイルの一部として config time ntp server index server_addressコマンドのみをダウンロード
すると、ダウンロードは失敗します。設定ファイルに含まれるコマンドだけがコントローラ

に適用されるため、ダウンロード前のコントローラの設定はすべて削除されます。

（注）

ステップ 1 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。
transfer download mode {tftp | ftp}

ステップ 2 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
transfer download datatype config

ステップ 3 設定ファイルが暗号化されている場合は、次のコマンドを入力します。

• transfer encrypt enable

• transfer encrypt set-key key、ここで、keyはファイルの暗号化解除に使用する暗号キーです。

ここで入力するキーは、アップロードプロセス中に入力したキーと一致させる必要があり

ます。

（注）

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer download serverip server-ip-address

ステップ 5 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer download path server-path-to-file

ステップ 6 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。
transfer download filename filename

ステップ 7 TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および 6秒のタイムアウトというデフォルト値は、調整しなくても適切に機
能します。ただし、これらの値は変更できます。値を変更するには、TFTPサーバがソフ
トウェアのダウンロードを試行する最大回数を retriesパラメータ、ソフトウェアのダウン
ロードを試行する時間の合計（秒単位）を timeoutパラメータに入力します。

（注）

ステップ 8 FTPサーバを使用している場合、FTPサーバへのログインで使用するユーザ名およびパスワード、ダウン
ロードが発生するポート番号を指定するには、次のコマンドを入力します。

• transfer upload username username
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• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 9 次のコマンドを入力して、更新された設定を表示します。
transfer download start

ステップ 10 現在の設定を確認し、ダウンロードプロセスを開始するプロンプトが表示されたら、yと答えます。
以下に類似した情報が表示されます。

Mode............................................. TFTP
TFTP Server IP................................... 10.10.10.4
TFTP Path........................................ Config/
TFTP Filename.................................... AS_4402_4_2_55_8_Config.xml
Data Type........................................ Config File
Encryption....................................... Disabled

**************************************************
*** WARNING: Config File Encryption Disabled ***
**************************************************

Are you sure you want to start? (y/N) y

File transfer operation completed successfully.

ダウンロードに失敗すると、この手順が繰り返され、再試行されます。

設定の保存
コントローラには、揮発性メモリと不揮発性メモリの 2種類のメモリが搭載されています。次の
いずれかのコマンドを使用して、アクティブな揮発性 RAMから不揮発性 RAM（NVRAM）に設
定の変更を随時保存できます。

• save config：コントローラをリセットせずに、揮発性メモリから不揮発性メモリに設定を保
存できます。

• reset system：コントローラをリブートする前に、設定の変更を保存するかどうかを確認する
プロンプトが表示されます。

• logout：ログアウトの前に、設定の変更を保存するかどうかを確認するプロンプトが表示さ
れます。
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設定ファイルの編集
コントローラの設定を保存すると、コントローラはそれを XML形式でフラッシュメモリに格納
します。コントローラソフトウェアリリース 5.2以降のリリースでは、設定ファイルをCLI形式
に変換し、簡単に読み取ったり修正したりすることができます。設定ファイルをTFTPまたはFTP
サーバにアップロードすると、コントローラでは XMLから CLIへの変換が開始されます。さら
に、サーバ上でCLI形式の設定ファイルを読み取ったり、編集したりすることができます。操作
を完了したら、コントローラにファイルをダウンロードして、XML形式に再度変換し、保存しま
す。

ステップ 1 次のいずれかを実行して、設定ファイルを TFTPまたは FTPサーバにアップロードします。

•コントローラ GUIを使用してファイルをアップロードします。

•コントローラ CLIを使用してファイルをアップロードします。

ステップ 2 サーバの設定ファイルを読み取るか、編集します。既存の CLIコマンドを修正または削除して、新しい
CLIコマンドをファイルに追加できます。

設定ファイルを編集するには、Windowsのメモ帳、ワードパッド、または Linuxの VIエディタ
のいずれかを使用できます。

（注）

ステップ 3 変更をサーバ上の設定ファイルに保存します。

ステップ 4 次のいずれかを実行して、設定ファイルをコントローラにダウンロードします。

•コントローラ GUIを使用してファイルをダウンロードします。

•コントローラ CLIを使用してファイルをダウンロードします。

コントローラでは、設定ファイルがXML形式に変換されて、フラッシュメモリに保存され、新しい設定
を使用してリブートされます。既知のキーワードおよび正しい構文を持つCLIコマンドはXMLに変換さ
れますが、不適切な CLIコマンドは無視されてフラッシュメモリに保存されます。無効な値を持つすべ
ての CLIコマンドはデフォルトの値に置き換えられます。無視されたコマンドおよび無効な設定値を確
認するには、次のコマンドを入力します。

show invalid-config

このコマンドは clear configまたは save configコマンドのあとには実行できませ
ん。

（注）

ステップ 5 ダウンロードした設定に多数の無効なCLIコマンドが含まれている場合、分析のため、無効な設定をTFTP
または FTPサーバにアップロードできます。無効な設定をアップロードするには、次のいずれかを実行
します。

•コントローラ GUIを使用して無効な設定をアップロードします。「設定ファイルのアップロード
（GUI）」の項の説明に従いますが、ステップ 2で [File Type]ドロップダウンリストから [Invalid
Config]を選択して、ステップ 3をスキップします。
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•コントローラ CLIを使用して無効な設定をアップロードします。「設定ファイルのアップロード
（CLI）」の項の説明に従いますが、ステップ 2で transfer upload datatype invalid-configコマンドを
入力して、ステップ 3をスキップします。

ステップ 6 コントローラは、ポート設定CLIコマンドのアップロードおよびダウンロードをサポートしていません。
コントローラポートを設定する場合は、次のコマンドを入力します。

• config port linktrap {port | all} {enable | disable}：特定のコントローラポートまたはすべてのポートで
アップリンクトラップおよびダウンリンクトラップを有効または無効にします。

• config port adminmode {port | all} {enable | disable}：特定のコントローラポートまたはすべてのポー
トで管理モードを有効または無効にします。

ステップ 7 次のコマンドを入力して、変更を保存します。
save config

コントローラの設定のクリア

ステップ 1 次のコマンドを入力して、設定をクリアします。
clear config

操作を確認するプロンプトが表示されたら、yと入力します。

ステップ 2 次のコマンドを入力して、システムをリブートします。
reset system

設定の変更を保存せずにリブートするには、nと入力します。コントローラをリブートすると、設定ウィ
ザードが自動的に起動されます。

ステップ 3 「設定ウィザードを使用したコントローラの設定」の項の説明に従って、初期設定を実行します。

コントローラ設定の消去

ステップ 1 次のコマンドを入力して、設定をリセットします。
reset system

確認のプロンプトでyと入力して、設定変更を不揮発性メモリに保存します。コントローラがリブートし
ます。
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ステップ 2 ユーザ名の入力を求められたら、次のコマンドを入力して工場出荷時の設定に戻します。
recover-config

コントローラをリブートすると、設定ウィザードが自動的に起動します。

ステップ 3 「設定ウィザードを使用したコントローラの設定」の項の説明に従って、初期設定を実行します。

コントローラのリセット
次の2つの方法のうちいずれかを使用して、コントローラをリセットし、CLIコンソールにリブー
ト処理を表示することができます。

•コントローラを一度オフにし、再びオンにします。

• CLIで reset systemと入力します。確認のプロンプトで yと入力して、設定変更を不揮発性
メモリに保存します。コントローラがリブートします。

コントローラがリブートすると、CLIコンソールに次のリブート情報が表示されます。

•システムの初期化。

•ハードウェア設定の検証。

•マイクロコードのメモリへのロード。

•オペレーティングシステムソフトウェアのロードの検証。

•保存されている設定による初期化。

•ログインプロンプトの表示。
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第 11 章

ユーザアカウントの管理

この章で説明する内容は、次のとおりです。

• ゲストアカウントの作成について, 787 ページ

• 注意事項および制約事項, 788 ページ

• Lobby Ambassadorアカウントの作成, 788 ページ

• ゲストユーザアカウントの表示, 791 ページ

• Web認証証明書の入手, 792 ページ

• Web認証プロセス, 794 ページ

• デフォルトのWeb認証ログインページの選択, 796 ページ

• 外部WebサーバでのカスタマイズされたWeb認証ログインページの使用, 804 ページ

• 外部WebサーバでのカスタマイズされたWeb認証ログインページの選択, 804 ページ

• カスタマイズされたWeb認証ログインページのダウンロード, 806 ページ

• WLANごとのログインページ、ログイン失敗ページ、およびログアウトページの割り当て,
810 ページ

• 有線ゲストアクセスの設定, 813 ページ

• 有線ゲストアクセスの設定, 816 ページ

• IPv6クライアントのゲストアクセスのサポート, 823 ページ

ゲストアカウントの作成について
コントローラは、WLAN上でゲストユーザアクセスを提供できます。ゲストユーザアカウント
作成の最初の手順では、ロビーアンバサダーアカウントとしても知られる、ロビー管理者ユーザ

を作成します。このアカウントを作成すると、ロビーアンバサダーはゲストユーザアカウント
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をコントローラ上で作成および管理できます。ロビーアンバサダーは、限定的な設定権限を持

ち、ゲストアカウントを管理するために使用するWebページのみにアクセスできます。

ロビーアンバサダーは、ゲストユーザアカウントを利用できる時間を指定できます。指定した

時間を経過すると、ゲストユーザアカウントは、自動的に無効になります。

注意事項および制約事項
ローカルユーザデータベースは、最大エントリ数が2048（デフォルト値）に制限されています。
データベースは、ローカル管理ユーザ（ロビーアンバサダーを含む）、ローカルネットワーク

ユーザ（ゲストユーザを含む）、MACフィルタエントリ、除外リストエントリ、およびアクセ
スポイントの認可リストエントリで共有します。これらを合わせて、設定されている最大値を

超えることはできません。

Lobby Ambassador アカウントの作成

ロビーアンバサダーアカウントの作成（GUI）

ステップ 1 [Management] > [Local Management Users]の順に選択して、[Local Management Users]ページを開きます。
このページには、ローカル管理ユーザの名前やアクセス権限の一覧が表示されます。

コントローラから任意のユーザアカウントを削除するには、青いドロップダウンの矢印の上に

カーソルを置いて、[Remove]を選択します。ただし、デフォルトの管理ユーザを削除すると、
GUIおよび CLIによるコントローラへのアクセスは両方とも禁止されます。したがって、デ
フォルトのユーザを削除する前に、管理権限（ReadWrite）を持つユーザを作成しなければなり
ません。

（注）

ステップ 2 [New]をクリックして、ロビーアンバサダーアカウントを作成します。 [Local Management Users > New]
ページが表示されます。

ステップ 3 [User Name]テキストボックスに、ロビーアンバサダーアカウントのユーザ名を入力します。
管理ユーザ名は、すべて単一データベース内に保存されるため、一意である必要がありま

す。

（注）

ステップ 4 [Password]テキストボックスおよび [Confirm Password]テキストボックスに、ロビーアンバサダーアカ
ウントのパスワードを入力します。
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パスワードは大文字と小文字が区別されます。管理の [User Details]のパラメータの設定は、
[PasswordPolicy]ページで行う設定によって異なります。パスワードについて、次の要件が実施
されます。

（注）

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが含ま
れる必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•パスワードに管理ユーザ名やユーザ名を逆にした文字列を含めることはできません。

•パスワードには、Cisco、oscic、admin、nimdaや、大文字と小文字を変更したり、1、|、ま
たは !を代用したり、oの代わりに 0や、sの代わりに $を使用したりするだけの変形文字
列は使用しないでください。

ステップ 5 [User Access Mode]ドロップダウンリストから [LobbyAdmin]を選択します。このオプションを使用する
と、ロビーアンバサダーでゲストユーザアカウントを生成できます。

[ReadOnly]オプションでは、読み取り専用の権限を持つアカウントを作成し、[ReadWrite]オプ
ションでは、読み取りと書き込みの両方の権限を持つ管理アカウントを作成します。

（注）

ステップ 6 [Apply]をクリックして、変更を確定します。ローカル管理ユーザのリストに、新しいロビーアンバサ
ダーアカウントが表示されます。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

ロビーアンバサダーアカウントの作成（CLI）
ロビーアンバサダーアカウントを作成するには、次のコマンドを使用します。

config mgmtuser add lobbyadmin_username lobbyadmin_pwd lobby-admin

lobby-adminを read-onlyに置き換えると、読み取り専用の権限を持つアカウントを作成しま
す。 lobby-adminを read-writeに置き換えると、読み取りと書き込みの両方の権限を持つ管理
アカウントを作成します。

（注）
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ロビーアンバサダーとしてのゲストユーザアカウントの作成（GUI）

ステップ 1 ユーザ名とパスワードを使用して、ロビーアンバサダーとしてコントローラにログインします。 [Lobby
Ambassador Guest Management] > [Guest Users List]ページが表示されます。

ステップ 2 [New]をクリックして、ゲストユーザアカウントを作成します。 [Lobby Ambassador Guest Management] >
[Guest Users List > New]ページが表示されます。

ステップ 3 [User Name]テキストボックスに、ゲストユーザの名前を入力します。最大 24文字を入力することがで
きます。

ステップ 4 次のいずれかの操作を行います。

•このゲストユーザ用のパスワードを自動的に生成する場合は、[Generate Password]チェックボックス
をオンにします。生成されたパスワードは、[Password]テキストボックスおよび [Confirm Password]
テキストボックスに自動的に入力されます。

•このゲストユーザ用にパスワードを作成する場合は、[Generate Password]チェックボックスをオフの
ままにし、[Password]および [Confirm Password]の両テキストボックスにパスワードを入力します。

パスワードは最大 24文字まで含めることができ、大文字と小文字が区別されま
す。

（注）

ステップ 5 [Lifetime]ドロップダウンリストから、このゲストユーザアカウントをアクティブにする時間（日数、時
間数、分数、秒数）を選択します。 4つのテキストボックスの値をすべてゼロ（0）にすると、永続的な
アカウントとなります。

デフォルト：1日

範囲：5分から 30日

小さい方の値、またはゲストアカウントが作成されたWLANであるゲストWLANのセッショ
ンタイムアウトが、優先します。たとえば、WLANセッションのタイムアウトが 30分でも、
ゲストアカウントのライフタイムが 10分の場合、アカウントはゲストアカウントの失効に従
い、10分で削除されます。同様に、WLANセッションがゲストアカウントのライフタイムよ
り前にタイムアウトする場合、クライアントは、再認証を要求するセッションタイムアウトを

繰り返すことになります。

（注）

ゼロ以外の値がライフタイムに設定されているゲストユーザアカウントの値は、アカウントが

アクティブになっている間、いつでも別の値に変更できます。しかし、コントローラGUIを使
用してゲストユーザアカウントを永続的なアカウントにするには、そのアカウントを一度削除

した後、再度アカウントを作成しなければなりません。必要に応じて、config netuser lifetime
user_name 0コマンドを使用すれば、アカウントを削除してから再度作成することなく、ゲスト
ユーザアカウントを永続的なアカウントにすることができます。

（注）

ステップ 6 [WLAN SSID]ドロップダウンリストから、ゲストユーザが使用する SSIDを選択します。表示された
WLANだけが、レイヤ 3のWeb認証が設定されたWLANです。
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潜在的な競合を阻止するために、特定のゲストWLANを作成することを推奨します。ゲスト
アカウントの有効期限が切れ、RADIUSサーバ上でアカウント名が競合し、両アカウントとも
同じWLAN上にある場合、両アカウントにアソシエートしているユーザのアソシエートが解除
されてから、ゲストアカウントが削除されます。

（注）

ステップ 7 [Description]テキストボックスに、ゲストユーザアカウントの説明を入力します。最大 32文字を入力す
ることができます。

ステップ 8 [Apply]をクリックして、変更を確定します。新しいゲストユーザアカウントが、[Guest Users List]ペー
ジのゲストユーザリストに表示されます。

このページから、すべてのゲストユーザアカウント、それぞれのWLAN SSIDおよびライフタイムを表
示できます。また、ゲストユーザアカウントを編集、または削除することができます。ゲストユーザ

アカウントを削除する場合、ゲストWLANを使用し、そのアカウントのユーザ名を使用してログインし
ているクライアントはすべて削除されます。

ステップ 9 新しいゲストユーザアカウントを作成するには、この手順を繰り返します。

ゲストユーザアカウントの表示

ゲストアカウントの表示（GUI）
コントローラGUIを使用してゲストユーザアカウントを表示するには、[Security] > [AAA]> [Local
Net Users]を選択します。 [Local Net Users]ページが表示されます。

このページから、すべてのローカルネットユーザアカウント（ゲストユーザアカウントを含

む）を表示し、必要に応じて編集または削除することができます。ゲストユーザアカウントを

削除する場合、ゲストWLANを使用し、そのアカウントのユーザ名を使用してログインしている
クライアントはすべて削除されます。

ゲストアカウントの表示（CLI）
コントローラ CLIを使用して、すべてのローカルネットユーザアカウント（ゲストユーザアカ
ウントを含む）を表示するには、次のコマンドを入力します。

show netuser summary
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Web 認証証明書の入手

Web 認証証明書について
コントローラのオペレーティングシステムが十分な機能を持つWeb認証証明書を自動的に生成す
るため、何もすることなく、レイヤ 3 Web認証で証明書を使用することができます。ただし、必
要に応じて、新しいWeb認証証明書を生成するようにオペレーティングシステムに指示したり、
外部で生成された SSL証明書をダウンロードすることもできます。

Web 認証証明書の入手

Web 認証証明書の入手（GUI）

ステップ 1 [Security] > [Web Auth] > [Certificate]を選択して、[Web Authentication Certificate]ページを開きます。
このページには、現在のWeb認証証明書の詳細が示されます。

ステップ 2 オペレーティングシステムで生成された新しいWeb認証証明書を使用する手順は、次のとおりです。
a) [Regenerate Certificate]をクリックします。オペレーティングシステムが新しいWeb認証証明書を生成
し、Web認証証明書の生成が完了したことを示すメッセージが表示されます。

b) コントローラをリブートして、新しい証明書を登録します。

ステップ 3 外部で生成されたWeb認証証明書を使用する手順は、次のとおりです。
a) コントローラが TFTPサーバに pingを送ることができることを確認します。
b) [Download SSL Certificate]チェックボックスをオンにします。
c) [Server IP Address]テキストボックスに、TFTPサーバの IPアドレスを入力します。

[Maximum Retries]テキストボックスの 10回の再試行および [Timeout]テキストボックスの 6秒という
デフォルト値は、調整しなくても適切に機能します。ただし、これらの値は変更できます。

d) 各ダウンロードを試行できる最大回数を [MaximumRetries]テキストボックスに入力し、各ダウンロー
ドに許容される時間（秒単位）を [Timeout]テキストボックスに入力します。

e) [Certificate File Path]テキストボックスに、証明書のディレクトリパスを入力します。
f) [Certificate File Name]テキストボックスに、証明書の名前を入力します（certname.pem）。
g) [Certificate Password]テキストボックスに、証明書のパスワードを入力します。
h) [Apply]をクリックして、変更を確定します。オペレーティングシステムがTFTPサーバから新しい証
明書をダウンロードします。

i) コントローラをリブートして、新しい証明書を登録します。
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Web 認証証明書の入手（CLI）

ステップ 1 次のコマンドを入力して、現在のWeb認証証明書を表示します。
show certificate summary

以下に類似した情報が表示されます。

Web Administration Certificate................... Locally Generated
Web Authentication Certificate................... Locally Generated
Certificate compatibility mode:............... off

ステップ 2 オペレーティングシステムで新しいWeb認証証明書を生成する手順は、次のとおりです。
a) 新しい証明書を生成するには、次のコマンドを入力します。

config certificate generate webauth

b) コントローラをリブートして、新しい証明書を登録するには、次のコマンドを入力します。
reset system

ステップ 3 外部で生成されたWeb認証証明書を使用する手順は、次のとおりです。
クライアントのブラウザがWeb認証 URLとWeb認証証明書のドメインを照合できるように、
外部で生成されたWeb認証証明書の Common Name（CN）は 1.1.1.1（または相当する仮想イン
ターフェイス IPアドレス）にすることを推奨します。

（注）

1 次のコマンドを入力して、ダウンロードする証明書の名前、パス、およびタイプを指定します。

transfer download mode tftp

transfer download datatype webauthcert

transfer download serverip server_ip_address

transfer download path server_path_to_file

transfer download filename certname.pem

transfer download certpassword password

transfer download tftpMaxRetries retries

transfer download tftpPktTimeout timeout

10回の再試行および6秒のタイムアウトというデフォルト値は、調整しなくても適切に機能
します。ただし、これらの値は変更できます。そのためには、各ダウンロードを試行でき

る最大回数を retriesパラメータに、各ダウンロードに許容される時間（秒単位）を timeout
パラメータに入力します。

（注）

2 次のコマンドを入力して、ダウンロードプロセスを開始します。

transfer download start

3 次のコマンドを入力して、コントローラをリブートして新しい証明書を登録します。

reset system
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Web 認証プロセス
Web認証は、レイヤ 3セキュリティ機能です。これにより、コントローラは、クライアントが有
効なユーザ名およびパスワードを正しく提供しない限り、そのクライアントに対するIPトラフィッ
ク（DHCP関連パケットを除く）を許可しません。Web認証を使用してクライアントを認証する
場合、各クライアントのユーザ名とパスワードを定義する必要があります。クライアントは、ワ

イヤレス LANに joinする際に、ログインページの指示に従ってユーザ名とパスワードを入力す
る必要があります。

注意事項および制約事項

Web認証が（レイヤ 3セキュリティ下で）有効になっている場合、ユーザが、最初にあるURLに
アクセスしようとした際に、Webブラウザにセキュリティ警告が表示されることがあります。

図 99：一般的な Web ブラウザセキュリティ警告ウィンドウ

VPNユーザを許可するよう設定されている事前認証 ACLでクライアントがWebAuth SSIDに
接続すると、クライアントは数分ごとに SSIDから切断されます。Webauth SSIDの接続には、
Webページでの認証が必要です。

（注）

ユーザが [Yes]をクリックして続行した後（または、クライアントのブラウザにセキュリティ警
告が表示されない場合）、Web認証システムのログインページが表示されます。
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セキュリティ警告が表示されないようにするには、次の手順を実行します。

1 [Security Alert]ページで [View Certificate]をクリックします。

2 [Install Certificate]をクリックします。

3 [Certificate Import Wizard]が表示されたら、[New]をクリックします。

4 [Place all certificates in the following store]を選択して、[Browse]をクリックします。

5 [Select Certificate Store]ページの下部で、[Show Physical Stores]チェックボックスをオンにしま
す。

6 [Trusted Root Certification Authorities]フォルダを展開して、[Local Computer]を選択します。

7 [OK]をクリックします。

8 [Next] > [Finish]の順にクリックします。

9 「The import was successful」というメッセージが表示されたら、[OK]をクリックします。

a コントローラの自己署名証明書の issuerテキストボックスは空白であるため、InternetExplorer
を開いて、[Tools] > [Internet Options] > [Advanced]の順に選択し、[Security]の下の [Warn
about Invalid Site Certificates]チェックボックスをオフにして、[OK]をクリックします。

10 PCをリブートします。次回Web認証を試みるときには、ログインページが表示されます。

次の図は、デフォルトのWeb認証ログインページを示しています。

図 100：デフォルトの Web 認証ログインページ

デフォルトのログインページには、Ciscoロゴや Cisco特有のテキストが表示されます。Web認
証システムが次のいずれかを表示するように選択できます。

•デフォルトのログインページ

•デフォルトのログインページの変更バージョン

•外部のWebサーバに設定する、カスタマイズされたログインページ

•コントローラにダウンロードする、カスタマイズされたログインページ
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デフォルトのWeb認証ログインページのセクションを選択すると、Web認証ログインページの
表示方法を選択する手順が記載されています。

Web認証ログインページで、ユーザが有効なユーザ名とパスワードを入力し、[Submit]をクリッ
クすると、Web認証システムは、ログインに成功したことを示すページを表示し、認証されたク
ライアントは要求した URLにリダイレクトされます。

図 101：ログイン成功ページ

デフォルトのログイン成功ページには、仮想ゲートウェイアドレスの URL
（https://1.1.1.1/logout.html）が表示されます。コントローラの仮想インターフェイスに設定した
IPアドレスは、ログインページのリダイレクトアドレスとして機能します。

デフォルトの Web 認証ログインページの選択

デフォルトの Web 認証ログインページについて
内部コントローラのWebサーバによって処理されるカスタムの webauth bundleを使用する場合
は、ページに 5つを超える要素（HTML、CSS、イメージなど）を含めることはできません。こ
れは、内部コントローラのWebサーバが実装するDoS保護メカニズムにより、各クライアントが
開く同時 TCP接続が負荷に応じて最大 5つに制限されるためです。ブラウザが DoS保護を処理
する方法によっては、ページに多くの要素が含まれているためにページのロードが遅くなること
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があり、一部のブラウザは、同時に 5つを超える TCPセッションを開こうとする場合があります
（Firefox 4など）。

複雑なカスタムのWeb認証モジュールが存在する場合は、コントローラ上の外部Web認証設定
を使用して、完全なログインページが外部Webサーバでホストされるようにすることを推奨しま
す。

注意事項および制約事項

ユーザが SSLv2専用に設定されているブラウザを使用してWebページに接続するのを防止する場
合は、config network secureweb cipher-option sslv2 disableコマンドを入力して、Web認証に対し
て SSLv2を無効にできます。このコマンドを使用すると、ユーザは、SSLv3以降のリリースなど
のよりセキュアなプロトコルを使用するように設定したブラウザを使用しなければなりません。

デフォルト値は [disabled]です。

デフォルトの Web 認証ログインページの選択（GUI）

ステップ 1 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login]ページを開きます。

ステップ 2 [Web Authentication Type]ドロップダウンリストから [Internal (Default)]を選択します。

ステップ 3 デフォルトのWeb認証ログインページをそのまま使用する場合、ステップ 8に進みます。デフォルトの
ログインページを変更する場合は、ステップ 4に進みます。

ステップ 4 デフォルトページの右上に表示されているCiscoロゴを非表示にするには、[CiscoLogo]の [Hide]オプショ
ンを選択します。表示する場合は、[Show]オプションをクリックします。

ステップ 5 ログイン後にユーザを特定のURL（会社のURLなど）にダイレクトさせる場合、[RedirectURLAfterLogin]
テキストボックスに必要な URLを入力します。最大 254文字を入力することができます。

コントローラでは、HTTP（HTTP over TCP）サーバへのWeb認証リダイレクトのみがサポート
されています。 HTTPS（HTTP over SSL）サーバへのWeb認証リダイレクトはサポートしてい
ません。

（注）

ステップ 6 ログインページで独自のヘッドラインを作成する場合、[Headline]テキストボックスに必要なテキストを
入力します。最大 127文字を入力することができます。デフォルトのヘッドラインは、「Welcome to the
Cisco wireless network」です。

ステップ 7 ログインページで独自のメッセージを作成する場合、[Message]テキストボックスに必要なテキストを入
力します。最大 2047文字を入力することができます。デフォルトのメッセージは、「Cisco is pleased to
provide the Wireless LAN infrastructure for your network. Please login and put your air space to work.」です。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Preview]をクリックして、Web認証ログインページを表示します。

ステップ 10 ログインページの内容と外観に満足したら、[SaveConfiguration]をクリックして変更を保存します。納得
いかない場合は、納得する結果を得られるように必要に応じて上記手順を繰り返します。
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デフォルトの Web 認証ログインページの選択（CLI）

ステップ 1 次のコマンドを入力して、デフォルトのWeb認証タイプを指定します。
config custom-web webauth_type internal

ステップ 2 デフォルトのWeb認証ログインページをそのまま使用する場合、ステップ 7に進みますデフォルトのロ
グインページを変更する場合は、ステップ 3に進みます。

ステップ 3 デフォルトのログインページの右上に表示されている Ciscoロゴの表示/非表示を切り替えるには、次の
コマンドを入力します。
config custom-web weblogo {enable | disable}

ステップ 4 ユーザをログイン後に特定の URL（会社の URLなど）に転送させる場合、次のコマンドを入力します。
config custom-web redirecturl url

URLには最大130文字を入力することができます。リダイレクト先をデフォルトの設定に戻すには、clear
redirecturlコマンドを入力します。

コントローラでは、HTTP（HTTP over TCP）サーバへのWeb認証リダイレクトのみがサポート
されています。 HTTPS（HTTP over SSL）サーバへのWeb認証リダイレクトはサポートしてい
ません。

（注）

ステップ 5 ログインページで独自のヘッドラインを作成する場合、次のコマンドを入力します。
config custom-web webtitle title

最大 130文字を入力することができます。デフォルトのヘッドラインは、「Welcome to the Cisco wireless
network」です。ヘッドラインをデフォルトの設定に戻すには、clear webtitleコマンドを入力します。

ステップ 6 ログインページで独自のメッセージを作成する場合、次のコマンドを入力します。
config custom-web webmessage message

最大 130文字を入力することができます。デフォルトのメッセージは、「Cisco is pleased to provide the
Wireless LAN infrastructure for your network. Please login and put your air space to work.」です。メッセージを
デフォルトの設定に戻すには、clear webmessageコマンドを入力します。

ステップ 7 [web authentication logout]ポップアップウィンドウを有効または無効にするには、次のコマンドを入力し
ます。
config custom-web logout-popup {enable | disable}

ステップ 8 save configコマンドを入力して、設定を保存します。

ステップ 9 次の手順で独自のロゴをWeb認証ログインページにインポートします。

1 Trivial File Transfer Protocol（TFTP）サーバがダウンロードのために使用可能であることを確認します。
TFTPサーバをセットアップするときには、次のガイドラインに従ってください。

•サービスポート経由でダウンロードする場合、サービスポートはルーティングできないため、
TFTPサーバはサービスポートと同じサブネット上になければなりません。そうでない場合は、
コントローラ上に静的ルートを作成する必要があります。
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•ディストリビューションシステムネットワークポートを経由してダウンロードする場合、ディ
ストリビューションシステムポートはルーティング可能なので、TFTPサーバは同じサブネット
上にあっても、別のサブネット上にあってもかまいません。

•サードパーティの TFTPサーバとWCS内蔵 TFTPサーバは同じ通信ポートを使用するため、サー
ドパーティの TFTPサーバは Cisco WCSと同じコンピュータ上で実行できません。

2 次のコマンドを入力して、コントローラが TFTPサーバと通信可能であることを確認します。

ping ip-address

3 TFTPサーバのデフォルトディレクトリにロゴファイル（.jpg、.gif、または .png形式）を移動します。
ファイルサイズは 30キロビット以内です。うまく収まるようにするには、ロゴは、横 180ピクセル
X縦 360ピクセル前後の大きさにします。

4 次のコマンドを入力して、ダウンロードモードを指定します。

transfer download mode tftp

5 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。

transfer download datatype image

6 次のコマンドを入力して、TFTPサーバの IPアドレスを指定します。

transfer download serverip tftp-server-ip-address

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力するだけで、自
動的に適切なディレクトリへのパスが判別されるものもあります。

（注）

7 次のコマンドを入力して、ダウンロードパスを指定します。

transfer download path absolute-tftp-server-path-to-file

8 次のコマンドを入力して、ダウンロードするファイルを指定します。

transfer download filename {filename.jpg | filename.gif | filename.png}

9 次のコマンドを入力して、更新した設定を表示し、プロンプトに yと応答して現在のダウンロード設
定を確認し、ダウンロードを開始します。

transfer download start

以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type...................................... Login Image
TFTP Server IP................................. xxx.xxx.xxx.xxx
TFTP Path...................................... <directory path>
TFTP Filename..................................... <filename.jpg|.gif|.png>
This may take some time.
Are you sure you want to start? (y/n) y
TFTP Image transfer starting.
Image installed.

10 次のコマンドを入力して、設定を保存します。
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save config

Web認証ログインページからロゴを削除するには、clear webimageコマンドを入力しま
す。

（注）

ステップ 10 Web認証ログインページの設定の確認（CLI）,（809ページ）の項の指示に従って、設定を確認します。

例：カスタマイズされた Web 認証ログインページの作成
この項では、カスタマイズされたWeb認証ログインページの作成について説明します。作成後
は、外部Webサーバからアクセスできるようになります。

Web認証ログインページのテンプレートを次に示します。カスタマイズされたページを作成する
際に、モデルとして使用できます。

<html>
<head>
<meta http-equiv="Pragma" content="no-cache">
<meta HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=iso-8859-1">
<title>Web Authentication</title>
<script>

function submitAction(){
var link = document.location.href;
var searchString = "redirect=";
var equalIndex = link.indexOf(searchString);
var redirectUrl = "";

if (document.forms[0].action == "") {
var url = window.location.href;
var args = new Object();
var query = location.search.substring(1);
var pairs = query.split("&");
for(var i=0;i<pairs.length;i++){
var pos = pairs[i].indexOf('=');
if(pos == -1) continue;
var argname = pairs[i].substring(0,pos);
var value = pairs[i].substring(pos+1);
args[argname] = unescape(value);

}
document.forms[0].action = args.switch_url;
}

if(equalIndex >= 0) {
equalIndex += searchString.length;
redirectUrl = "";
redirectUrl += link.substring(equalIndex);
}
if(redirectUrl.length > 255)
redirectUrl = redirectUrl.substring(0,255);
document.forms[0].redirect_url.value = redirectUrl;
document.forms[0].buttonClicked.value = 4;

document.forms[0].submit();
}

function loadAction(){
var url = window.location.href;
var args = new Object();
var query = location.search.substring(1);
var pairs = query.split("&");
for(var i=0;i<pairs.length;i++){
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var pos = pairs[i].indexOf('=');
if(pos == -1) continue;
var argname = pairs[i].substring(0,pos);
var value = pairs[i].substring(pos+1);
args[argname] = unescape(value);

}
//alert( "AP MAC Address is " + args.ap_mac);

//alert( "The Switch URL to post user credentials is " + args.switch_url);
document.forms[0].action = args.switch_url;

// This is the status code returned from webauth login action
// Any value of status code from 1 to 5 is error condition and user
// should be shown error as below or modify the message as it suits
// the customer
if(args.statusCode == 1){
alert("You are already logged in. No further action is required on your part.");

}
else if(args.statusCode == 2){
alert("You are not configured to authenticate against web portal. No further action

is required on your part.");
}
else if(args.statusCode == 3){
alert("The username specified cannot be used at this time. Perhaps the username is

already logged into the system?");
}
else if(args.statusCode == 4){
alert("The User has been excluded. Please contact the administrator.");

}
else if(args.statusCode == 5){
alert("Invalid username and password. Please try again.");

}
else if(args.statusCode == 6){
alert("Invalid email address format. Please try again.");

}
}

</script>
</head>
<body topmargin="50" marginheight="50" onload="loadAction();">
<form method="post" action="https://209.165.200.225/login.html">
<input TYPE="hidden" NAME="buttonClicked" SIZE="16" MAXLENGTH="15" value="0">
<input TYPE="hidden" NAME="redirect_url" SIZE="255" MAXLENGTH="255" VALUE="">
<input TYPE="hidden" NAME="err_flag" SIZE="16" MAXLENGTH="15" value="0">

<div align="center">
<table border="0" cellspacing="0" cellpadding="0">
<tr> <td>&nbsp;</td></tr>

<tr align="center"> <td colspan="2"><font size="10" color="#336699">Web
Authentication</font></td></tr>

<tr align="center">

<td colspan="2"> User Name &nbsp;&nbsp;&nbsp;<input type="TEXT" name="username" SIZE="25"
MAXLENGTH="63" VALUE="">
</td>
</tr>
<tr align="center" >
<td colspan="2"> Password &nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="Password" name="password"
SIZE="25" MAXLENGTH="24">
</td>
</tr>

<tr align="center">
<td colspan="2"><input type="button" name="Submit" value="Submit" class="button"
onclick="submitAction();">
</td>
</tr>
</table>
</div>

</form>
</body>
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</html>

ユーザのインターネットブラウザがカスタマイズされたログインページにリダイレクトされると

きに、次のパラメータが URLに追加されます。

• ap_mac：無線ユーザがアソシエートされているアクセスポイントのMACアドレス。

• switch_url：ユーザの資格情報を記録するコントローラの URL。

• redirect：認証に成功した後、ユーザがリダイレクトされる URL。

• statusCode：コントローラのWeb認証サーバから戻されるステータスコード。

• wlan：無線ユーザがアソシエートされているWLAN SSID。

使用できるステータスコードは、次のとおりです。

•ステータスコード 1：「You are already logged in. No further action is required on your part.」

•ステータスコード 2：「You are not configured to authenticate against web portal. No further action
is required on your part.」

•ステータスコード 3：「The username specified cannot be used at this time. Perhaps the username
is already logged into the system?」

•ステータスコード 4：「You have been excluded.」

•ステータスコード 5：「The User Name and Password combination you have entered is invalid.
Please try again.」

詳細については、次の URLにある『External Web Authentication with Wireless
LAN Controllers Configuration Example』を参照してください。http://
www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_
example09186a008076f974.shtml

（注）
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例：変更されたデフォルトの Web 認証ログインページの例
次の図は、変更されたデフォルトのWeb認証ログインページの例を示しています。

図 102：変更されたデフォルトの Web 認証ログインページの例

このログインページは、次の CLIコマンドを使用して作成されました。

• config custom-web weblogo disable

• config custom-web webtitleWelcome to the AcompanyBC Wireless LAN!

• config custom-web webmessage Contact the System Administrator for a Username and Password.

• transfer download start

以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type...................................... Login Image
TFTP Server IP................................. xxx.xxx.xxx.xxx
TFTP Path...................................... /
TFTP Filename..................................... Logo.gif
This may take some time.
Are you sure you want to start? (y/n) y
TFTP Image transfer starting.
Image installed.

• config custom-web redirecturl url
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show custom-web

Cisco Logo.................. Disabled
CustomLogo.................. 00_logo.gif
Custom Title................ Welcome to the AcompanyBC Wireless LAN!
Custom Message ............. Contact the System Administrator for a Username and
Password.
Custom Redirect URL......... http://www.AcompanyBC.com
Web Authentication Mode..... Disabled
Web Authentication URL........ Disabled

外部 Web サーバでのカスタマイズされた Web 認証ログ
インページの使用

カスタマイズされた Web 認証ログインページについて
Web認証ログインページをカスタマイズして、外部Webサーバにリダイレクトすることができ
ます。この機能を有効にすると、ユーザは、外部Webサーバ上のカスタマイズされたログイン
ページへダイレクトされます。

注意事項および制約事項

外部Webサーバに対して、WLAN上で事前認証アクセスコントロールリスト（ACL）を設定し、
[Security Policies > Web Policy on the WLANs > Edit]ページで、WLAN事前認証 ACLとしてこの
ACLを選択する必要があります。

外部 Web サーバでのカスタマイズされた Web 認証ログ
インページの選択

外部 Web サーバでのカスタマイズされた Web 認証ログインページの
選択（GUI）

ステップ 1 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login]ページを開きます。

ステップ 2 [Web Authentication Type]ドロップダウンリストから [External (Redirect to external server)]を選択します。

ステップ 3 [Redirect URL after login]テキストボックスに、ログイン後にユーザをリダイレクトさせる URLを入力し
ます。
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たとえば、会社のURLを入力すると、ユーザがログインした後にそのURLへ転送されます。最大入力長
は 254文字です。デフォルトでは、ユーザは、ログインページが機能する前にユーザのブラウザに入力
された URLにリダイレクトされます。Webサーバ上でカスタマイズされたWeb認証ログインページの
URLを入力します。最大 252文字を入力することができます。

ステップ 4 [External Webauth URL]テキストボックスに、外部Web認証に使用する URLを入力します。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

外部 Web サーバでのカスタマイズされた Web 認証ログインページの
選択（CLI）

ステップ 1 次のコマンドを入力して、Web認証タイプを指定します。
config custom-web webauth_type external

ステップ 2 次のコマンドを入力して、Webサーバ上でカスタマイズされたWeb認証ログインページのURLを指定し
ます。
config custom-web ext-webauth-url url

URLには最大 252文字を入力することができます。

ステップ 3 次のコマンドを入力して、Webサーバの IPアドレスを指定します。
config custom-web ext-webserver {add | delete} server_IP_address

ステップ 4 save configコマンドを入力して、設定を保存します。

ステップ 5 Web認証ログインページの設定の確認（CLI）,（809ページ）の項の指示に従って、設定を確認します。

その他の関連資料

ACLの詳細については、セキュリティソリューションの設定, （227ページ）を参照してくださ
い。
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カスタマイズされた Web 認証ログインページのダウン
ロード

Web認証ログインページに使用するページやイメージファイルを .tarファイルに圧縮してコント
ローラへダウンロードできます。これらのファイルは、webauth bundleと呼ばれています。ファ
イルの最大許容サイズは、非圧縮の状態で 1 MBです。 .tarファイルがローカル TFTPサーバから
ダウンロードされる際、コントローラのファイルシステムに、展開済みファイルとして取り込ま

れます。

webauth bundleを GNUに準拠していない .tar圧縮アプリケーションでロードすると、コント
ローラはこの bundleのファイルを解凍できず、「Extracting error」および「TFTP transfer failed」
というエラーメッセージが表示されます。このため、PicoZipなど GNU標準に準拠するアプ
リケーションを使用して、webauth bundleの .tarファイルを圧縮することを推奨します。

（注）

設定のバックアップには、webauthbundleや外部ライセンスなど、ダウンロードしてコントロー
ラに格納した付加的なファイルやコンポーネントは含まれないため、このようなファイルやコ

ンポーネントの外部バックアップコピーは手動で保存する必要があります。

（注）

カスタマイズされた webauth bundleに異なる要素が 4つ以上含まれる場合は、コントローラ上
の TCPレート制限ポリシーが原因で発生するページの読み込み上の問題を防ぐために、外部
サーバを使用してください。

（注）

注意事項および制約事項

•ログインページの名前を login.htmlとします。コントローラは、この名前に基づいて
Web認証URLを作成します。webauth bundleの展開後にこのファイルが見つからない場合、
bundleは破棄され、エラーメッセージが表示されます。

•ユーザ名とパスワードの両方に入力テキストボックスを提供する。

•リダイレクト先の URLを元の URLから抽出後、非表示入力アイテムとして保持する。

•元の URLからアクション URLを抽出して、ページに設定する。

•リターンステータスコードをデコードするスクリプトを提供する。

•メインページで使用されているすべてのパス（たとえば、イメージを参照するパス）を確認
する。

•バンドル内のすべてのファイル名が 30文字以内であることを確認する。
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その他の関連資料

ログインページ例をCiscoPrimeインフラストラクチャからダウンロードし、カスタマイズされた
ログイン・ページの開始点として利用できます。詳細については、Cisco Primeインフラストラク
チャのドキュメントを参照してください。

カスタマイズされた Web 認証ログインページのダウンロード（GUI）

ステップ 1 ファイルのダウンロードで TFTPサーバを使用できることを確認します。

ステップ 2 ログインページが含まれる .tarファイルを TFTPサーバのデフォルトディレクトリに移動します。

ステップ 3 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 4 [File Type]ドロップダウンリストから、[Webauth Bundle]を選択します。

ステップ 5 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 6 [IP Address]テキストボックスに、TFTPサーバの IPアドレスを入力します。

ステップ 7 TFTPサーバを使用している場合は、コントローラによる .tarファイルのダウンロードの最大試行回数を
[Maximum Retries]テキストボックスに入力します。
指定できる範囲は 1～ 254です。

デフォルトは 10です。

ステップ 8 TFTPサーバを使用している場合は、コントローラによる *.tarファイルのダウンロード試行がタイムアウ
トするまでの時間（秒数）を [Timeout]テキストボックスに入力します。
指定できる範囲は 1～ 254秒です。

デフォルトは 6秒です。

ステップ 9 [File Path]テキストボックスに、ダウンロードする .tarファイルのパスを入力します。デフォルト値は
「/」です。

ステップ 10 [File Name]テキストボックスに、ダウンロードする .tarファイルの名前を入力します。

ステップ 11 FTPサーバを使用している場合は、次の手順に従います。

1 [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

2 [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

3 [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番号を入力し
ます。デフォルト値は 21です。
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ステップ 12 [Download]をクリックして、.tarファイルをコントローラへダウンロードします。

ステップ 13 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login]ページを開きます。

ステップ 14 [Web Authentication Type]ドロップダウンリストから [Customized (Downloaded)]を選択します。

ステップ 15 [Apply]をクリックして、変更を確定します。

ステップ 16 [Preview]をクリックして、カスタマイズされたWeb認証ログインページを表示します。

ステップ 17 ログインページの内容と外観に満足したら、[Save Configuration]をクリックして変更を保存します。

カスタマイズされた Web 認証ログインページのダウンロード（CLI）

ステップ 1 ファイルのダウンロードで TFTPサーバを使用できることを確認します。デフォルトのWeb認証ログイ
ンページの選択（CLI）, （798ページ）のステップ 8にある TFTPサーバのセットアップのガイドライン
を参照してください。

ステップ 2 ログインページが含まれる .tarファイルを TFTPサーバのデフォルトディレクトリに移動します。

ステップ 3 次のコマンドを入力して、ダウンロードモードを指定します。
transfer download mode tftp

ステップ 4 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
transfer download datatype webauthbundle

ステップ 5 次のコマンドを入力して、TFTPサーバの IPアドレスを指定します。
transfer download serverip tftp-server-ip-address

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力するだけで、自動的
に適切なディレクトリへのパスが判別されるものもあります。

（注）

ステップ 6 次のコマンドを入力して、ダウンロードパスを指定します。
transfer download path absolute-tftp-server-path-to-file

ステップ 7 次のコマンドを入力して、ダウンロードするファイルを指定します。
transfer download filename filename.tar

ステップ 8 次のコマンドを入力して、更新した設定を表示し、プロンプトにyと応答して現在のダウンロード設定を
確認し、ダウンロードを開始します。
transfer download start

ステップ 9 次のコマンドを入力して、Web認証タイプを指定します。
config custom-web webauth_type customized

ステップ 10 save configコマンドを入力して、設定を保存します。
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その他の関連資料

Web認証プロセスを参照してください。

例：カスタマイズされた Web 認証ログインページ
次の図は、カスタマイズされたWeb認証ログインページの例を示しています。

図 103：カスタマイズされた Web 認証ログインページの例

Web 認証ログインページの設定の確認（CLI）
show custom-webコマンドを入力して、Web認証ログインページに対する変更を確認します。こ
の例は、設定がデフォルト値に設定された際に表示される情報を示しています。

Cisco Logo..................................... Enabled
CustomLogo..................................... Disabled
Custom Title................................... Disabled
Custom Message................................. Disabled
Custom Redirect URL............................ Disabled
Web Authentication Mode........................ Disabled
Web Authentication URL......................... Disabled

この例は、設定が変更された際に表示される情報を示しています。

Cisco Logo..................................... Disabled
CustomLogo..................................... 00_logo.gif
Custom Title................................... Welcome to the AcompanyBC Wireless LAN!
Custom Message................................. Contact the System Administrator for a

Username and Password.
Custom Redirect URL............................
Web Authentication Mode........................ Internal
Web Authentication URL............................ Disabled
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WLAN ごとのログインページ、ログイン失敗ページ、お
よびログアウトページの割り当て

WLAN ごとのログインページ、ログイン失敗ページ、およびログアウ
トページの割り当てについて

ユーザに対して、WLANごとに異なるWeb認証ログインページ、ログイン失敗ページ、ログア
ウトページを表示できます。この機能を使用すると、ゲストユーザや組織内のさまざまな部署

の従業員など、さまざまなネットワークユーザに対し、ユーザ固有のWeb認証ページを表示でき
ます。

すべてのWeb認証タイプ（[Internal]、[External]、[Customized]）で異なるログインページを使用
できます。ただし、Web認証タイプで [Customized]を選んだ場合に限り、異なるログイン失敗
ページとログアウトページを指定できます。

WLAN ごとのログインページ、ログイン失敗ページ、およびログアウ
トページの割り当て（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Webログインページ、ログイン失敗ページ、またはログアウトページを割り当てるWLANの ID番号を
クリックします。

ステップ 3 [Security] > [Layer 3]の順に選択します。

ステップ 4 [Web Policy]と [Authentication]が選択されていることを確認します。

ステップ 5 グローバル認証設定Web認証ページを無効にするには、[Override Global Config]チェックボックスをオン
にします。

ステップ 6 [Web Auth Type]ドロップダウンリストが表示されたら、次のオプションのいずれかを選択して、無線ゲ
ストユーザ用のWeb認証ページを定義します。

• [Internal]：コントローラのデフォルトWebログインページを表示します。 768ビットは、デフォル
ト値です。

• [Customized]：カスタムWebログインページ、ログイン失敗ページ、ログアウトページを表示しま
す。このオプションを選択すると、ログインページ、ログイン失敗ページ、ログアウトページに対

して 3つの個別のドロップダウンリストが表示されます。 3つのオプションすべてに対してカスタ
マイズしたページを定義する必要はありません。カスタマイズしたページを表示しないオプション

に対しては、該当するドロップダウンリストで [None]を選択します。

これらオプションのログインページ、ログイン失敗ページ、ログアウトページは、

webauth.tarファイルとしてコントローラにダウンロードされます。
（注）
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• [External]：認証のためにユーザを外部サーバにリダイレクトします。 このオプションを選択する場
合、[URL]テキストボックスに外部サーバの URLも入力する必要があります。

[WLANs > Edit]（[Security] > [AAA Servers]）ページで、外部認証を行う特定の RADIUSサーバまた
は LDAPサーバを選択できます。また、サーバによる認証の優先順位を定義することもできます。

ステップ 7 ステップ 6でWeb認証タイプとして [External]を選択した場合は、[AAA Servers]を選択して、ドロップダ
ウンリストから最大 3つの RADIUSサーバおよび LDAPサーバを選択します。

RADIUSおよび LDAPの外部サーバは、[WLANs > Edit]（[Security] > [AAA Servers]）ページで
オプションを選択できるようにするため、あらかじめ設定しておく必要があります。 [RADIUS
Authentication Servers]ページと [LDAP Servers]ページでこれらのサーバを設定できます。

（注）

ステップ 8 次の手順で、Web認証で接続するサーバの優先順位を指定します。
デフォルトでは、[Local]、[RADIUS]、[LDAP]の順になっていま
す。

（注）

1 [Up]ボタンと [Down]ボタンの隣にあるボックスで、最初に接続するサーバの種類（[Local]、[Radius]、
[LDAP]）を強調表示します。

2 希望のサーバタイプがボックスの先頭になるまで、[Up]および [Down]をクリックします。

3 [<]矢印をクリックして、そのサーバタイプを左側の優先順位ボックスに移動します。

4 この手順を繰り返して他のサーバにも優先順位を割り当てます。

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

WLAN ごとのログインページ、ログイン失敗ページ、およびログアウ
トページの割り当て（CLI）

ステップ 1 次のコマンドを入力して、Webログインページ、ログイン失敗ページ、ログアウトページを割り当てる
WLANの ID番号を決定します。
show wlan summary

ステップ 2 カスタマイズされたWebログインページ、ログイン失敗ページ、ログアウトページに無線ゲストユーザ
をログインさせる場合は、次のコマンドを入力してWeb認証ページのファイル名および表示するWLAN
を指定します。

• config wlan custom-web login-page page_name wlan_id：指定した WLANに対するカスタマイズしたロ
グインページを定義します。
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• config wlan custom-web loginfailure-page page_name wlan_id：指定した WLANに対するカスタマイズ
したログイン失敗ページを定義します。

コントローラのデフォルトのログイン失敗ページを使用するには、config wlan custom-web
loginfailure-page none wlan_idコマンドを入力します。

（注）

• config wlan custom-web logout-page page_name wlan_id：指定したWLANに対するカスタマイズしたロ
グアウトページを定義します。

コントローラのデフォルトのログアウトページを使用するには、config wlan custom-web
logout-page none wlan_idコマンドを入力します。

（注）

ステップ 3 次のコマンドを入力して外部サーバの URLを指定することにより、Webログインページにアクセスする
前に無線ゲストユーザを外部サーバにリダイレクトします。
config wlan custom-web ext-webauth-url ext_web_url wlan_id

ステップ 4 次のコマンドを入力して、Web認証サーバの接続順序を定義します。
config wlan security web-auth server-precedence wlan_id {local | ldap | radius} {local | ldap | radius} {local |
ldap | radius}

サーバのWeb認証は、デフォルトではローカル、RADIUS、LDAPの順になっています。

すべての外部サーバをコントローラで事前に設定しておく必要があります。 [RADIUS
Authentication Servers]ページと [LDAP Servers]ページでこれらを設定できます。

（注）

ステップ 5 次のコマンドを入力して、無線ゲストユーザ用のWeb認証ページを定義します。
config wlan custom-web webauth-type {internal | customized | external} wlan_id

値は次のとおりです。

• internalは、コントローラのデフォルトWebログインページを表示します。 768ビットは、デフォ
ルト値です。

• customizedは、ステップ 2で設定したカスタムWebログインページを表示します。

ログイン失敗ページとログアウトページは常にカスタマイズされているため、ステップ 5
でWeb認証タイプを定義する必要はありません。

（注）

• externalは、ステップ 3で設定した URLにユーザをリダイレクトします。

ステップ 6 次のコマンドを入力して、グローバルカスタムWeb設定ではなく、WLAN固有のカスタムWeb設定を使
用します。
config wlan custom-web global disable wlan_id

configwlan custom-web global enablewlan_idコマンドを入力すると、カスタムWeb認証がグロー
バルレベルで使用されます。

（注）

ステップ 7 次のコマンドを入力して、変更を保存します。
save config
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有線ゲストアクセスの設定

有線ゲストアクセスについて

有線ゲストアクセスにより、ゲストユーザはゲストアクセス用に指定および設定されている有

線イーサネット接続からゲストアクセスネットワークに接続できます。有線ゲストアクセス

ポートは、ゲストオフィスからまたは会議室の特定のポートを介して利用することもできます。

無線ゲストユーザアカウントのように、有線ゲストアクセスポートが Lobby Ambassador機能を
使用するネットワークに追加されます。

有線ゲストアクセスは、スタンドアロン設定または、アンカーコントローラと外部コントローラ

の両方を使用するデュアルコントローラ設定で設定できます。この後者の設定は、有線ゲスト

アクセストラフィックをさらに隔離するために使用されますが、有線ゲストアクセスの展開には

必須ではありません。

有線ゲストアクセスポートは最初、レイヤ 2アクセススイッチ上で、または有線ゲストアクセ
ストラフィック用のVLANインターフェイスで設定されているスイッチポート上で終端します。
有線ゲストトラフィックはその後、アクセススイッチからコントローラへトランクされます。

このコントローラは、アクセススイッチ上で有線ゲストアクセス VLANにマップされているイ
ンターフェイスを使用して設定されます。

図 104：1 つのコントローラを使用した有線ゲストアクセスの例
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2つのコントローラが使用されている場合、有線ゲストトラフィックをアクセススイッチから受
信する外部コントローラは、アンカーコントローラへそのトラフィックを転送します。このトラ

フィックを処理するために、外部コントローラとアンカーコントローラとの間で双方向 EoIPト
ンネルが確立されます。

図 105： 2 つのコントローラを使用した有線ゲストアクセスの例

2つのコントローラが展開されるとき、有線ゲストアクセスはアンカーと外部アンカーによっ
て管理されますが、有線ゲストアクセスクライアントではモビリティがサポートされていま

せん。この場合、DHCPおよびクライアントのWeb認証は、アンカーコントローラによって
処理されます。

（注）

QoSロールと帯域幅コントラクトを設定することにより、ネットワーク内の有線ゲストユー
ザに割り当てられている帯域幅の量を指定できます。

（注）

有線ゲストのアクセスを設定するための前提条件

無線ネットワーク上で有線ゲストアクセスを設定するには、次の手順を実行する必要がありま

す。

1 有線ゲストユーザアクセス用の動的インターフェイス（VLAN）を設定します。
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2 ゲストユーザアクセス用の有線 LANを作成します。

3 コントローラを設定します。

4 アンカーコントローラを設定します（別のコントローラでトラフィックを終端する場合）。

5 ゲスト LAN用のセキュリティを設定します。

6 設定を確認します。

注意事項および制約事項

•有線ゲストアクセスインターフェイスは、タグ付きである必要があります。

•有線ゲストアクセスポートは、外部コントローラと同じレイヤ 2ネットワークになければ
なりません。

•コントローラ上で、最大 5つの有線ゲストアクセス LANを設定できます。また、有線ゲス
トアクセス LANでは、複数のアンカーがサポートされます。

•有線ゲストアクセスクライアントに対して、レイヤ 3 Web認証とWebパススルーがサポー
トされています。レイヤ 2セキュリティはサポートされていません。

•予期しない結果が生じる場合があるため、有線ゲストVLANを複数の外部コントローラにト
ランクしないでください。
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有線ゲストアクセスの設定

有線ゲストアクセスの設定（GUI）

ステップ 1 有線ゲストユーザアクセス用の動的インターフェイスを作成するために、[Controller] > [Interfaces]の順に
選択します。 [Interfaces]ページが表示されます。

ステップ 2 [New]をクリックして、[Interfaces > New]ページを開きます。

ステップ 3 新しいインターフェイスの名前と VLAN IDを入力します。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 [Port Number]テキストボックスに、有効なポート番号を入力します。 0～ 25（両端の値を含む）の数値
を入力できます。

ステップ 6 [Guest LAN]チェックボックスをオンにします。

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 ゲストユーザアクセス用に有線 LANを作成するために、[WLANs]を選択します。

ステップ 9 [WLANs]ページで、ドロップダウンリストから [CreateNew]を選択して、[Go]をクリックします。 [WLANs
> New]ページが表示されます。

ステップ 10 [Type]ドロップダウンリストから、[Guest LAN]を選択します。

ステップ 11 [Profile Name]テキストボックスに、ゲスト LANを識別する名前を入力します。スペースを使用しない
でください。

ステップ 12 [WLAN ID]ドロップダウンリストから、このゲスト LANの ID番号を選択します。
最大 5つのゲスト LANを作成できるので、[WLAN ID]オプションは 1～ 5（両端の値を含む）
です。

（注）

ステップ 13 [Apply]をクリックして、変更を確定します。

ステップ 14 [Status]パラメータの [Enabled]チェックボックスをオンにします。

ステップ 15 Web認証（[Web-Auth]）は、デフォルトのセキュリティポリシーです。Webパススルーに変更する場合
は、ステップ 16とステップ 17を完了してから [Security]タブを選択します。

ステップ 16 [Ingress Interface]ドロップダウンリストから、ステップ 3で作成した VLANを選択します。この VLAN
は、レイヤ 2アクセススイッチを経由して、有線ゲストクライアントとコントローラとの間のパスを提
供します。

ステップ 17 [Egress Interface]ドロップダウンリストから、インターフェイスの名前を選択します。このWLANは、
有線ゲストクライアントトラフィックのコントローラから送信されるパスを提供します。

ステップ 18 認証方式を変更する（たとえば、Web認証からWebパススルーへ）場合、[Security] > [Layer 3]の順に選
択します。 [WLANs > Edit]（[Security] > [Layer 3]）ページが表示されます。

ステップ 19 [Layer 3 Security]ドロップダウンリストから、次のいずれかを選択します。

• [None]：レイヤ 3セキュリティが無効になっています。
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• [WebAuthentication]：無線ネットワークに接続する際に、ユーザにユーザ名とパスワードの入力を求
めます。 768ビットは、デフォルト値です。

• [Web Passthrough]：ユーザがユーザ名とパスワードを入力せずに、ネットワークにアクセスすること
を許可します。

ゲスト有線 VLANにはレイヤ 3ゲートウェイが存在しないようにしてください。コント
ローラによるWeb認証がバイパスされるためです。

（注）

ステップ 20 [Web Passthrough]オプションを選択する場合、[Email Input]チェックボックスが表示されます。ユーザが
ネットワークに接続しようとしたとき、電子メールアドレスの入力を求める場合は、このチェックボック

スをオンにします。

ステップ 21 [Web Login Page]に設定されているグローバル認証設定を無効にするには、[Override Global Config]チェッ
クボックスをオンにします。

ステップ 22 [Web Auth Type]ドロップダウンリストが表示されたら、次のオプションのいずれかを選択して、有線ゲ
ストユーザ用のWeb認証ページを定義します。

• [Internal]：コントローラのデフォルトWebログインページを表示します。 768ビットは、デフォル
ト値です。

• [Customized]：カスタムWebログインページ、ログイン失敗ページ、ログアウトページを表示しま
す。このオプションを選択すると、ログインページ、ログイン失敗ページ、ログアウトページに対

して 3つの個別のドロップダウンリストが表示されます。 3つのオプションすべてに対してカスタ
マイズしたページを定義する必要はありません。カスタマイズしたページを表示しないオプション

に対しては、該当するドロップダウンリストで [None]を選択します。

これらオプションのログインページ、ログイン失敗ページ、ログアウトページは、

webauth.tarファイルとしてコントローラにダウンロードされます。
（注）

• [External]：認証のためにユーザを外部サーバにリダイレクトします。 このオプションを選択する場
合、[URL]テキストボックスに外部サーバの URLも入力する必要があります。

[WLANs > Edit]（[Security] > [AAA Servers]）ページで、外部認証を行う特定の RADIUSサーバまた
は LDAPサーバを選択できます。また、サーバによる認証の優先順位を定義することもできます。

ステップ 23 ステップ 22でWeb認証タイプとして [External]を選択した場合は、[AAA Servers]を選択して、ドロップ
ダウンリストから最大 3つの RADIUSサーバおよび LDAPサーバを選択します。

RADIUSおよび LDAPの外部サーバは、[WLANs > Edit]（[Security] > [AAA Servers]）ページで
オプションを選択できるようにするため、あらかじめ設定しておく必要があります。 [RADIUS
Authentication Servers]ページと [LDAP Servers]ページでこれらのサーバを設定できます。

（注）

ステップ 24 次の手順で、Web認証で接続するサーバの優先順位を指定します。
デフォルトでは、[Local]、[RADIUS]、[LDAP]の順になっていま
す。

（注）

1 [Up]ボタンと [Down]ボタンの隣にあるボックスで、最初に接続するサーバの種類（[Local]、[Radius]、
[LDAP]）を強調表示します。

2 希望のサーバタイプがボックスの先頭になるまで、[Up]および [Down]をクリックします。
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3 [<]矢印をクリックして、そのサーバタイプを左側の優先順位ボックスに移動します。

4 この手順を繰り返して他のサーバにも優先順位を割り当てます。

ステップ 25 [Apply]をクリックします。

ステップ 26 [Save Configuration]をクリックします。

ステップ 27 2番めの（アンカー）コントローラがネットワークで使用中の場合は、このプロセスを繰り返します。

有線ゲストアクセスの設定（CLI）

ステップ 1 次のコマンドを入力して、有線ゲストユーザのアクセス用の動的インターフェイス（VLAN）を作成しま
す。
config interface create interface_name vlan_id

ステップ 2 リンク集約トランクが設定されていない場合、次のコマンドを入力して、物理ポートをインターフェイス

にマッピングします。
config interface port interface_name primary_port {secondary_port}

ステップ 3 次のコマンドを入力して、ゲスト LAN VLANを有効または無効にします。
config interface guest-lan interface_name {enable | disable}

この VLANは、ステップ 5で作成した入力インターフェイスに後でアソシエートされます。

ステップ 4 有線クライアントトラフィック用の有線 LANを作成して、インターフェイスにアソシエートさせるに
は、次のコマンドを入力します。
config guest-lan create guest_lan_id interface_name

ゲスト LAN IDは、1～ 5（両端の値を含む）にする必要があります。

有線ゲスト LANを削除するには、config guest-lan delete guest_lan_idコマンドを入力しま
す。

（注）

ステップ 5 レイヤ 2アクセススイッチ経由で、有線ゲストクライアントとコントローラ間のパスを提供する有線ゲ
スト VLANの入力インターフェイスを設定するには、次のコマンドを入力します。
config guest-lan ingress-interface guest_lan_id interface_name

ステップ 6 コントローラから有線ゲストトラフィックを送信するように出力インターフェイスを設定するには、次の

コマンドを入力します。
config guest-lan interface guest_lan_id interface_name

有線ゲストトラフィックが別のコントローラで終端する場合は、終点の（アンカー）コントロー

ラに対してステップ 4とステップ 6を繰り返し、起点の（外部）コントローラに対してステッ
プ 1からステップ 5を繰り返します。また、両方のコントローラに対して次のコマンドを設定
します。config mobility group anchor add {guest-lan guest_lan_id | wlan wlan_id} IP_address

（注）

ステップ 7 有線ゲスト LANのセキュリティポリシーを設定するには、次のコマンドを入力します。
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config guest-lan security {web-auth enable guest_lan_id | web-passthrough enable guest_lan_id}

Web認証はデフォルト設定で
す。

（注）

ステップ 8 有線ゲスト LANを有効または無効にするには、次のコマンドを入力します。
config guest-lan {enable | disable} guest_lan_id

ステップ 9 カスタマイズされたWebログインページ、ログイン失敗ページ、ログアウトページに有線ゲストユーザ
をログインさせる場合は、次のコマンドを入力して、Web認証ページのファイル名および表示するゲスト
LANを指定します。

• config guest-lan custom-web login-page page_name guest_lan_id：Webログインページを定義します。

• config guest-lan custom-web loginfailure-page page_name guest_lan_id：Webログイン失敗ページを定義
します。

コントローラのデフォルトのログイン失敗ページを使用するには、configguest-lancustom-web
loginfailure-page noneguest_lan_idコマンドを入力します。

（注）

• config guest-lan custom-web logout-page page_name guest_lan_id：Webログアウトページを定義しま
す。

コントローラのデフォルトのログアウトページを使用するには、configguest-lancustom-web
logout-page noneguest_lan_idコマンドを入力します。

（注）

ステップ 10 有線ゲストユーザがWebログインページにアクセスする前に有線ゲストユーザを外部サーバにリダイレ
クトする場合は、次のコマンドを入力して、外部サーバの URLを指定します。
config guest-lan custom-web ext-webauth-url ext_web_url guest_lan_id

ステップ 11 ローカル（コントローラ）または外部（RADIUS、LDAP）のWeb認証サーバの接続順序を定義するには、
次のコマンドを入力します。
config wlan security web-auth server-precedence wlan_id {local | ldap | radius} {local | ldap | radius} {local |
ldap | radius}

サーバのWeb認証は、デフォルトではローカル、RADIUS、LDAPの順になっています。

すべての外部サーバをコントローラで事前に設定しておく必要があります。 [RADIUS
Authentication Servers]ページまたは [LDAP Servers]ページでこれらを設定できます。

（注）

ステップ 12 有線ゲストユーザ用のWebログインページを定義するには、次のコマンドを入力します。
config guest-lan custom-web webauth-type {internal | customized | external} guest_lan_id

値は次のとおりです。

•
• internalは、コントローラのデフォルトWebログインページを表示します。 768ビットは、デフォ
ルト値です。

• customizedでは、ステップ 9で設定したカスタムWebページ（ログインページ、ログイン失敗ペー
ジ、またはログアウトページ）が表示されます。

• externalは、ステップ 10で設定した URLにユーザをリダイレクトします。
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ステップ 13 グローバルカスタムWeb設定ではなく、ゲスト LAN固有のカスタムWeb設定を使用するには、次のコ
マンドを入力します。
config guest-lan custom-web global disable guest_lan_id

config guest-lan custom-web global enable guest_lan_idコマンドを入力すると、グローバルレベ
ルのカスタムWeb認証設定が使用されます。

（注）

ステップ 14 次のコマンドを入力して、変更を保存します。
save config

設定されたWeb認証ページの情報は、show run-configコマンドおよび show running-configコ
マンドの両方に表示されます。

（注）

ステップ 15 次のコマンドを入力して、特定のゲスト LANに対するカスタマイズWeb認証設定を表示します。
show custom-web {all | guest-lan guest_lan_id}

内部のWeb認証が設定されていると、WebAuthenticationTypeは、外部（コントローラレベル）
またはカスタマイズ（WLANプロファイルレベル）ではなく内部として表示されます。

（注）

show custom-web allコマンドに対しては、次のような情報が表示されます。

Radius Authentication Method..................... PAP
Cisco Logo....................................... Enabled
CustomLogo....................................... None
Custom Title..................................... None
Custom Message................................... None
Custom Redirect URL.............................. None
Web Authentication Type............... External
External Web Authentication URL............ http:\9.43.0.100\login.html

External Web Server list
Index IP Address
----- ---------------
1 9.43.0.100
2 0.0.0.0
3 0.0.0.0
4 0.0.0.0
5 0.0.0.0
...
20 0.0.0.0

Configuration Per Profile:

WLAN ID: 1
WLAN Status................................... Enabled
Web Security Policy........................... Web Based Authentication
Global Status................................. Disabled
WebAuth Type.................................. Customized
Login Page.................................... login1.html
Loginfailure page name....................... loginfailure1.html
Logout page name............................. logout1.html

WLAN ID: 2
WLAN Status................................... Enabled
Web Security Policy........................... Web Based Authentication
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Global Status................................. Disabled
WebAuth Type.................................. Internal
Loginfailure page name........................ None
Logout page name.............................. None

WLAN ID: 3
WLAN Status................................... Enabled
Web Security Policy........................... Web Based Authentication
Global Status................................. Disabled
WebAuth Type.................................. Customized
Login Page.................................... login.html
Loginfailure page name........................ LF2.html
Logout page name.............................. LG2.html

show custom-web guest-lan guest_lan_idコマンドに対しては、次のような情報が表示されます。

Guest LAN ID: 1
Guest LAN Status.............................. Disabled
Web Security Policy........................... Web Based Authentication
Global Status................................. Enabled
WebAuth Type.................................. Internal
Loginfailure page name........................ None
Logout page name.............................. None

ステップ 16 次のコマンドを入力して、ローカルインターフェイスの要約を表示します。
show interface summary

以下に類似した情報が表示されます。

Interface Name Port Vlan Id IP Address Type Ap Mgr Guest
-------------------------------- ---- -------- --------------- ------- ------ -----
ap-manager 1 untagged 1.100.163.25 Static Yes No

management 1 untagged 1.100.163.24 Static No No

service-port N/A N/A 172.19.35.31 Static No No

virtual N/A N/A 1.1.1.1 Static No No

wired 1 20 10.20.20.8 Dynamic No No

wired-guest 1 236 10.20.236.50 Dynamic No Yes

この例の有線ゲスト LANのインターフェイス名は、wired-guest、VLAN IDは 236で
す。

（注）

次のコマンドを入力して、詳細なインターフェイス情報を表示します。

show interface detailed interface_name

以下に類似した情報が表示されます。

Interface Name................................... wired-guest
MAC Address...................................... 00:1a:6d:dd:1e:40
IP Address....................................... 0.0.0.0
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DHCP Option 82................................... Disabled
Virtual DNS Host Name............................ Disabled
AP Manager....................................... No
Guest Interface.................................. No

ステップ 17 次のコマンドを入力して、特定の有線ゲスト LANの設定を表示します。
show guest-lan guest_lan_id

以下に類似した情報が表示されます。

Guest LAN Identifier............................. 1
Profile Name..................................... guestlan
Network Name (SSID).............................. guestlan
Status........................................... Enabled
AAA Policy Override.............................. Disabled
Number of Active Clients......................... 1
Exclusionlist Timeout............................ 60 seconds
Session Timeout.................................. Infinity
Interface........................................ wired
Ingress Interface................................ wired-guest
WLAN ACL......................................... unconfigured
DHCP Server...................................... 10.20.236.90
DHCP Address Assignment Required................. Disabled
Quality of Service............................... Silver (best effort)
Security
Web Based Authentication...................... Enabled
ACL........................................... Unconfigured
Web-Passthrough............................... Disabled
Conditional Web Redirect...................... Disabled
Auto Anchor................................... Disabled
Mobility Anchor List
GLAN ID IP Address Status
------- --------------- ------

show guest-lan summaryコマンドを入力して、コントローラ上で設定されているすべての有線
ゲスト LANを表示します。

（注）

ステップ 18 次のコマンドを入力して、アクティブな有線ゲスト LANクライアントを表示します。
show client summary guest-lan

以下に類似した情報が表示されます。

Number of Clients................................ 1
MAC Address AP Name Status WLAN Auth Protocol Port Wired
------------------- ------- ----------- ----- ----- --------- ----- ------
00:16:36:40:ac:58 N/A Associated 1 No 802.3 1 Yes

ステップ 19 次のコマンドを入力して、特定のクライアントの詳細情報を表示します。
show client detail client_mac

以下に類似した情報が表示されます。

Client MAC Address............................... 00:40:96:b2:a3:44
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Client Username ................................. N/A
AP MAC Address................................... 00:18:74:c7:c0:90
Client State..................................... Associated
Wireless LAN Id.................................. 1
BSSID............................................ 00:18:74:c7:c0:9f
Channel.......................................... 56
IP Address....................................... 192.168.10.28
Association Id................................... 1
Authentication Algorithm......................... Open System
Reason Code...................................... 0
Status Code...................................... 0
Session Timeout.................................. 0
Client CCX version............................... 5
Client E2E version............................... No E2E support
Diagnostics Capability........................... Supported
S69 Capability................................... Supported
Mirroring........................................ Disabled
QoS Level........................................ Silver
...

IPv6 クライアントのゲストアクセスのサポート
クライアントが認証されるまで、クライアントはWebAuth状態です。コントローラは、この状態
の IPv4トラフィックと IPv6トラフィックの両方を代行受信し、コントローラの仮想 IPアドレス
にリダイレクトします。認証されると、ユーザのMACアドレスが RUN状態に移行し、IPv4ト
ラフィックと IPv6トラフィックの両方が通過を許可されます。

IPv6専用クライアントのリダイレクションをサポートするために、コントローラは、コントロー
ラに設定された IPv4仮想アドレスに基づいて IPv6仮想アドレスを自動的に作成します。仮想
IPv6アドレスは、[::ffff:<仮想 IPv4アドレス>]という表記法に従います。たとえば、仮想 IPアド
レス 192.0.2.1は、[::ffff:192.0.2.1]に変換されます。 IPv6キャプティブポータルが表示されるた
めには、ユーザは、DNSv6（AAAA）レコードを返す、IPv6に解決できる DNSエントリ
（ipv6.google.comなど）を要求する必要があります。
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第 12 章

Radio Resource Management の設定

この章で説明する内容は、次のとおりです。

• Radio Resource Managementについて, 825 ページ

• 注意事項および制約事項, 830 ページ

• RRMの設定, 830 ページ

• Off-Channel Scanning Deferの設定, 834 ページ

• RRMネイバーディスカバリパケットの設定, 852 ページ

• RFグループの設定, 853 ページ

• RRMの無効化, 858 ページ

• RFグループ内の不正アクセスポイント検出の設定, 865 ページ

• CCX無線管理機能の設定, 867 ページ

Radio Resource Management について
Radio Resource Management（RRM）ソフトウェアはコントローラに組み込まれており、無線ネッ
トワークのリアルタイムでの RF管理を常時提供する組み込みの RFエンジニアとして機能しま
す。RRMを使用すると、コントローラは次の情報について、アソシエートされているLightweight
アクセスポイントを継続的に監視できます。

•トラフィックの負荷：トラフィックの送受信に使用される帯域幅の合計量。これにより、無
線 LAN管理者は、ネットワークの拡大状況を追跡し、クライアントの需要を見越して計画
を立てることができます。

•干渉：他の 802.11発信元から送られてくるトラフィック量。

•ノイズ：現在割り当てられているチャネルに干渉している 802.11以外のトラフィック量。

•カバレッジ：接続されているすべてのクライアントのReceived Signal Strength Indicator（RSSI;
受信信号強度インジケータ）と Signal-to-Noise Ratio（SNR;信号対雑音比）。
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•その他：近くにあるアクセスポイントの数。

RRMは、この情報を使用して、最も効率がよくなるように 802.11 RFネットワークを定期的に再
設定できます。そのために、RRMでは次の機能を実行します。

•無線リソースの監視

•送信電力の制御

•動的チャネル割り当て

•カバレッジホールの検出と修正

無線リソースの監視

RRMは、ネットワークに追加された新しいコントローラや Lightweightアクセスポイントを自動
的に検出して設定します。その後、アソシエートされている近くの Lightweightアクセスポイン
トを自動的に調整して、カバレッジとキャパシティを最適化します。

Lightweightアクセスポイントは、使用国で有効なすべての 802.11a/b/gチャネルに加えて、他の地
域で使用可能なチャネルも同時にスキャンできます。アクセスポイントは、これらのチャネルの

ノイズや干渉を監視する際、最大で 60ミリ秒の間「オフチャネル」になります。不正アクセス
ポイント、不正クライアント、アドホッククライアント、干渉しているアクセスポイントを検出

するために、この間に収集されたパケットが解析されます。

過去 100ミリ秒の間に音声トラフィックがある場合、アクセスポイントによるオフチャネル
測定が延期されます。

（注）

各アクセスポイントがオフチャネルになるのはすべての時間のわずか 0.2%です。この動作はす
べてのアクセスポイントに分散されるので、隣接するアクセスポイントが同時にスキャンを実行

して、無線 LANのパフォーマンスに悪影響を及ぼすことはありません。

ネットワーク内に不正なアクセスポイントが多数存在する場合は、FlexConnectまたはローカ
ルモードアクセスポイントでチャネル 157または 161上の不正を検出する可能性が小さくな
ります。このような場合は、監視モード APを不正の検出に使用できます。

（注）

送信電力の制御

コントローラは、リアルタイムの無線 LAN状況に基づいて、アクセスポイントの送信電力を動
的に制御します。 TPCv1および TPCv2の 2つのバージョンの送信電力制御から選択できます。
TPCv1では、通常電力を低く維持することでキャパシティを増やし、干渉を減らします。 TPCv2
では、干渉を最小にするために、送信電力を動的に調整します。 TPCv2は、高密度のネットワー
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クに適しています。このモードでは、ローミングの遅延およびカバレッジホールのインシデント

が多く発生する可能性があります。

送信電力制御（TPC）アルゴリズムによって、RF環境での変化に応じて、アクセスポイントの電
力が増減します。多くの場合、TPCは干渉を低減させるため、アクセスポイントの電力を下げよ
うとします。しかし、アクセスポイントで障害が発生したり、アクセスポイントが無効になった

りして、RFカバレッジに急激な変化があると、TPCは周囲のアクセスポイントで電力を上げる
こともあります。この機能は、主にクライアントと関係があるカバレッジホールの検出とは異な

ります。TPCはアクセスポイント間におけるチャネルの干渉を最小限に抑えながら、必要なカバ
レッジレベルを達成するため、十分な RF電力を提供します。

最小/最大送信電力の設定による TPC アルゴリズムの無効化
TPCアルゴリズムは、数多くのさまざまな RF環境で RF電力を分散させます。ただし、自動パ
ワー制御では、アーキテクチャの制約事項またはサイトの制約事項のため、適切な RF設計を実
装できなかった一部のケースは解消できない可能性があります。たとえば、すべてのアクセスポ

イントを互いに近づけて中央の廊下に設置する必要があるが、建物の端までカバレッジが必要と

される場合などです。

このようなケースでは、最大および最小の送信電力制限を設定し、TPCの推奨を無効化すること
ができます。最大および最小の TPC電力設定は、RFネットワークの RFプロファイルを通じて
すべてのアクセスポイントに適用されます。

[Maximum Power Level Assignment]および [Minimum Power Level Assignment]テキストボックスを
設定するには、[Tx Power Control]ページで RRMに使用する最大および最小の送信電力を入力し
ます。これらのパラメータの範囲は -10～ 30 dBmです。最小値を最大値よりも大きくしたり、
最大値を最小値よりも小さくしたりすることはできません。

最大送信電力を設定すると、RRMでは、コントローラに接続されているすべてのアクセスポイ
ントはこの送信電力レベルを上回ることはできません（電力は RRM TPCまたはカバレッジホー
ルの検出により設定されます）。たとえば、最大送信電力を 11 dBmに設定すると、アクセスポ
イントを手動で設定しない限りは、11 dBmを上回って伝送を行うアクセスポイントはありませ
ん。

動的チャネル割り当て

同じチャネル上の 2つの隣接するアクセスポイントによって、信号のコンテンションや信号の衝
突が発生することがあります。衝突の場合、アクセスポイントではデータが受信されません。

この動作は問題になることがあります。たとえば、誰かがカフェで電子メールを読むことで、近

隣の会社のアクセスポイントのパフォーマンスに影響が及ぶような場合です。これらがまったく

別のネットワークであっても、チャネル 1を使用してカフェにトラフィックが送信されることに
よって、同じチャネルを使用している会社の通信が妨害される可能性があります。コントローラ

はアクセスポイントチャネル割り当てを動的に割り当てて、衝突を回避し、キャパシティとパ

フォーマンスを改善することができます。チャネルは「再利用」され、希少な RFリソースが浪
費されるのを防ぐことができます。つまり、チャネル 1はカフェから離れた別のアクセスポイン
トに割り当てられます。これは、チャネル1をまったく使用しない場合に比べてより効率的です。
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コントローラによる動的チャネル割り当て（DCA）機能は、アクセスポイント間における隣接す
るチャネルの干渉を最小限に抑える上でも役立ちます。たとえば、1や 2など、802.11b/g帯域の
2つのオーバーラップするチャネルでは、両方が同時に11/54Mbpsを使用することはできません。
コントローラは、チャネルを効果的に再割り当てすることによって、隣接するチャネルを分離し

ます。

重複しないチャネル（1、6、11、など）だけの使用を推奨します。（注）

コントローラは、さまざまなリアルタイムの RF特性を検証して、次のようにチャネルの割り当
てを効率的に処理します。

•アクセスポイントの受信エネルギー：各アクセスポイントとその近隣のアクセスポイント
間で測定された受信信号強度。チャネルを最適化して、ネットワークキャパシティを最大

にします。

•ノイズ：ノイズによって、クライアントおよびアクセスポイントの信号の品質が制限されま
す。ノイズが増加すると、有効なセルサイズが小さくなり、ユーザエクスペリエンスが低

下します。コントローラでは、ノイズ源を避けるようにチャネルを最適化することで、シス

テムキャパシティを維持しながらカバレッジを最適化できます。過剰なノイズのためにチャ

ネルが使用できない場合は、そのチャネルを回避できます。

• 802.11干渉：干渉とは、不正アクセスポイントや近隣の無線ネットワークなど、無線 LAN
に含まれない 802.11トラフィックのことです。 Lightweightアクセスポイントは、常にすべ
てのチャネルをスキャンして干渉の原因を調べます。802.11干渉の量が定義済みの設定可能
なしきい値（デフォルトは 10 %です）を超えると、アクセスポイントからコントローラに
アラートが送信されます。その場合、コントローラでは、RRMアルゴリズムを使用してチャ
ネルの割り当てを動的に調整することで、干渉がある状況でシステムパフォーマンスを向上

させることができます。このような調整によって、隣接する Lightweightアクセスポイント
が同じチャネルに割り当てられることがありますが、この設定は、干渉している外部アクセ

スポイントが原因で使用できないチャネルにアクセスポイントを割り当てたままにしてお

くよりも効果的です。

また、他の無線ネットワークがある場合、コントローラは、他のネットワークを補足するよ

うにチャネルの使用を変更します。たとえば、チャネル 6に 1つのネットワークがある場
合、隣接する無線 LANはチャネル 1または 11に割り当てられます。この調整によって、周
波数の共有が制限され、ネットワークのキャパシティが増加します。チャネルにキャパシ

ティがほとんど残っていない場合、コントローラはそのチャネルを回避できます。すべての

非オーバーラップチャネルが使用される非常に高密度の展開では、コントローラでも最適な

処理が行われますが、期待値を設定する際に RF密度を考慮する必要があります。

•利用率：利用率の監視が有効な場合、（たとえば、ロビーとエンジニアリングエリアを比較
して）一部のアクセスポイントが他のアクセスポイントよりも多量のトラフィックを伝送

するように展開されていることを、キャパシティの計算で考慮できます。これによってコン

トローラは、最も低いパフォーマンスが報告されているアクセスポイントを改善するように

チャネルを割り当てることができます。
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•負荷：チャネル構造を変更する際には、負荷を考慮して、現在無線 LANに存在するクライ
アントへの影響を最小限に抑えるようにします。このメトリックによって、すべてのアクセ

スポイントの送信パケットおよび受信パケットの数が追跡されて、アクセスポイントのビ

ジー状態が測定されます。新しいクライアントは過負荷のアクセスポイントを回避し、別

のアクセスポイントにアソシエートします。このパラメータはデフォルトではディセーブ

ルになっています。

コントローラは、このRF特性情報をRRMアルゴリズムとともに使用して、システム全体にわた
る判断を行います。相反する要求の解決にあたっては、軟判定メトリックを使用して、ネット

ワーク干渉を最小限に抑えるための最善の方法が選択されます。最終的には、3次元空間におけ
る最適なチャネル設定が実現します。この場合、上下のフロアにあるアクセスポイントが全体的

な無線 LAN設定において主要な役割を果たします。

5.1より前のコントローラソフトウェアリリース場合、DCAでは 20 MHzチャネルを使用する無
線だけがサポートされています。コントローラソフトウェアリリース 5.1以降のリリースの場
合、DCAのサポートは、5 GHz帯域の 802.11n 40 MHzチャネルに拡張されています。 40 MHzの
チャネライゼーションでは、無線は瞬間的に高いデータレート（場合によっては、20 MHzチャ
ネルの 2.25倍）を達成できます。コントローラソフトウェアリリース 5.1以降のリリースの場
合、DCAを 20 MHzで動作させるか 40 MHzで動作させるか選択できます。

2.4GHz帯域の 40 MHzチャネルを使用している無線は、DCAではサポートされていません。（注）

RRMスタートアップモードは、次のような状況で起動されます

•シングルコントローラ環境では、RRMスタートアップモードは、コントローラがリブート
してから起動されます。

•マルチコントローラ環境では、RRMスタートアップモードは、RFグループリーダーが選定
されてから起動されます。

RRMスタートアップモードは、100分間（10分間隔で 10回繰り返し）実行されます。 RRMス
タートアップモードの持続時間は、DCA間隔、感度、およびネットワークサイズとは関係あり
ません。スタートアップモードには、定常ステートチャネル計画に収束するために 10回の高感
度な（チャネルを容易に環境に対して敏感に変更する）DCA実行が含まれます。スタートアップ
モードが終了した後、DCAは指定した間隔と感度で実行を継続します。

カバレッジホールの検出と修正

RRMカバレッジホール検出アルゴリズムは、堅牢な無線パフォーマンスに必要なレベルに達し
ない無線LANの無線カバレッジの領域を検出することができます。この機能によって、Lightweight
アクセスポイントを追加（または再配置）する必要があるというアラートが生成されます。

RRM設定で指定されたレベルを下回るしきい値レベル（RSSI、失敗したクライアントの数、失敗
したパケットの割合、および失敗したパケットの数）でLightweightアクセスポイント上のクライ
アントが検出されると、アクセスポイントからコントローラに「カバレッジホール」アラートが

送信されます。このアラートは、ローミング先の有効なアクセスポイントがないまま、クライア
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ントで劣悪な信号カバレッジが発生し続けるエリアが存在することを示します。コントローラで

は、修正可能なカバレッジホールと不可能なカバレッジホールが識別されます。修正可能なカ

バレッジホールの場合、コントローラでは、その特定のアクセスポイントの送信電力レベルを上

げることによってカバレッジホールが解消されます。送信電力を増加させることが不可能なクラ

イアントや、電力レベルが静的に設定されているクライアントによって生じたカバレッジホール

がコントローラによって解消されることはありません。ダウンストリームの送信電力を増加させ

ても、ネットワーク内の干渉を増加させる可能性があるからです。

送信電力制御およびDCAが複数のコントローラ環境（RFドメインに基づく）で動作できます
が、カバレッジホールの検出はコントローラごとに実行されます。コントローラソフトウェ

アリリース 5.2以降のリリースの場合、カバレッジホールの検出はWLANごとに無効にでき
ます。

（注）

RRM の利点
RRMによって、最適なキャパシティ、パフォーマンス、および信頼性を備えたネットワークが構
築されます。一過性でトラブルシューティングが困難なノイズや干渉の問題を確認するために常

時ネットワークを監視する必要がなくなります。 RRMによって、クライアントは Cisco Unified
Wireless Network経由による、シームレスで円滑な接続を利用できるようになります。

RRMでは、配備されているネットワーク（802.11aおよび 802.11b/g）ごとに監視と制御が実施さ
れます。つまり、無線タイプ（802.11aおよび 802.11b/g）ごとにRRMアルゴリズムが実行されま
す。RRMでは、測定とアルゴリズムの両方が使用されます。RRMによる測定については、監視
間隔を使用して調整できます。ただし、RRMを無効にすることはできません。 RRMアルゴリズ
ムは自動的に有効になりますが、チャネルや電力の割り当てを静的に設定することで無効にする

ことができます。 RRMアルゴリズムは、指定された更新間隔（デフォルトでは 600秒）で実行
されます。

注意事項および制約事項
• OEAP 600シリーズのアクセスポイントは、RRMをサポートしません。 600シリーズ OEAP
アクセスポイントの無線は、ワイヤレス LANコントローラではなく、600シリーズアクセ
スポイントのローカル GUIで管理されます。コントローラからスペクトラムチャネルや電
力を管理しようとしたり、無線を無効化したりしても、600シリーズ OEAPには反映されま
せん。

RRM の設定
コントローラで事前設定された RRM設定は、ほとんどの展開向けに最適化されています。ただ
し、GUIまたはCLIを使用して、コントローラのRRM設定パラメータをいつでも変更できます。
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RFグループの一部であるコントローラ上、または RFグループの一部でないコントローラ上
で、これらのパラメータを設定できます。

（注）

RRMパラメータは、RFグループ内のすべてのコントローラで同じ値に設定する必要がありま
す。RFグループリーダーは、コントローラのリブートの結果として、または互いに受信する
無線に応じて変更される可能性があります。 RRMパラメータの異なる RFグループメンバが
ある場合は、グループリーダーが変更されると、異なる結果が生じることがあります。

（注）

コントローラの GUIを使用して設定できる RRMパラメータは、RFグループモード、送信電力
の制御、動的チャネル割り当て、カバレッジホールの検出、プロファイルしきい値、監視チャネ

ル、および監視間隔です。

RF グループモードの設定（GUI）

ステップ 1 [Wireless] > [802.11a/n]または [802.11b/g/n] > [RRM] > [RF Grouping]の順に選択して、[802.11a（または
802.11b/g）RRM > RF Grouping]ページを開きます。

ステップ 2 [Group Mode]ドロップダウンボックスから、このコントローラ用に設定するモードを選択します。
次のモードで RFグループ化を設定できます。

• auto：RFグループ選択を自動更新モードに設定します。

• leader：RFグループ選択を静的モードに設定し、このコントローラをグループリーダーとして設定
します。

• off：RFグループ選択をオフに設定します。すべてのコントローラは自身のアクセスポイントパラ
メータを最適化します。

設定したスタティックリーダーは、モードが「auto」に設定されるまで、他のコントロー
ラのメンバになることはできません。

（注）

高い優先順位を持つコントローラが使用可能な場合は、より低い優先順位を持つコントロー

ラは、グループリーダーのロールを担うことはできません。ここで優先順位は、コント

ローラの処理能力に関連しています。

（注）

コントローラが自動RFグループ化に加わるように設定することをお勧めします。RRMの
設定を無効にする際には、自動 RFグループ化への参加を無効にする必要はありません。

（注）

ステップ 3 [Apply]をクリックして設定を保存し、[Restart]をクリックして RRM RFグループ化アルゴリズムを再起
動します。

ステップ 4 このコントローラに対して、スタティックリーダーとしてRFグループ化モードを設定した場合、次のよ
うに [RF Group Members]セクションからグループメンバを追加することができます。
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1 [Controller Name]テキストボックスに、このグループにメンバとして追加するコントローラを入力し
ます。

2 [IP Address]テキストボックスに、コントローラの IPアドレスを入力します。

3 [Add Member]をクリックして、このグループにメンバを追加します。

メンバがスタティックリーダーに joinされない場合は、失敗の理由がカッコ内に表示されま
す。

（注）

ステップ 5 [Apply]をクリックして変更内容を保存します。

RF グループモードの設定（CLI）

ステップ 1 次のコマンドを入力して、RFグループ化モードを設定します。
config advanced {802.11a | 802.11b} group-mode {auto | leader| off | restart}

• auto：RFグループ選択を自動更新モードに設定します。

• leader：RFグループ選択を静的モードに設定し、このコントローラをグループリーダーとして設定
します。

• off：RFグループ選択をオフに設定します。すべてのコントローラは自身のアクセスポイントパラ
メータを最適化します。

• restart：RFグループ選択を再起動します。

設定したスタティックリーダーは、モードが「auto」に設定されるまで、他のコントロー
ラのメンバになることはできません。

（注）

高い優先順位を持つコントローラが使用可能な場合は、より低い優先順位を持つコントロー

ラは、グループリーダーのロールを担うことはできません。ここで優先順位は、コント

ローラの処理能力に関連しています。

（注）

ステップ 2 次のコマンドを入力して、RFグループ（モードが「leader」に設定されている場合）のスタティックメン
バとしてコントローラを追加または削除します。

• config advanced {802.11a | 802.11b} group-member add controller_name controller_ip_address

• config advanced {802.11a | 802.11b} group-member remove controller_name controller_ip_address

ステップ 3 RFグループ化ステータスを表示するには、次のコマンドを入力します。
show advanced {802.11a | 802.11b} group
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送信電力制御の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n]または [802.11b/g/n] > [RRM]> [TPC]の順に選択して、[802.11a/n（または 802.11b/g/n）
> RRM > Tx Power Control (TPC)]ページを開きます。

ステップ 2 次のオプションから送信電力制御のバージョンを選択します。

• [Interference Optimal Mode (TPCv2)]：ボイスコールが広く使用されている場合に選択します。干渉を
最小にするために、送信電力が動的に調整されます。これは、高密度のネットワークに適していま

す。このモードでは、ローミングの遅延およびカバレッジホールのインシデントが多く発生する可

能性があります。

• [Coverage Optimal Mode (TPCv1)]：（デフォルト）強力な信号カバレッジと安定性を提供します。こ
のモードでは、送信電力を低く維持することでキャパシティを増やし、干渉を減らします。

ステップ 3 [Power Level Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択して、コン
トローラの動的電力割り当てモードを指定します。

• [Automatic]：コントローラによって、joinしているすべてのアクセスポイントの送信電力が定期的に
評価され、必要に応じて更新されます。 768ビットは、デフォルト値です。

• [On Demand]：コントローラによって、joinしているすべてのアクセスポイントの送信電力が定期的
に評価されます。ただし、[InvokePowerUpdateNow]をクリックした場合のみ、必要に応じてコント
ローラによって電力が更新されます。

[Invoke Power Update Now]をクリックしても、すぐに送信電力の評価と更新が行われるわ
けではありません。次の間隔（600秒）まで待機します。この値は設定可能です。

（注）

• [Fixed]：コントローラによって、joinしているアクセスポイントの送信電力が評価されたり、必要に
応じて更新されたりすることはありません。電力レベルは、ドロップダウンリストから選択した固

定値に設定されます。

送信電力レベルには、mW単位または dBm単位の値の代わりに整数値が割り当てられま
す。この整数は、アクセスポイントが展開されている規制ドメイン、チャネル、およびア

ンテナによって異なる電力レベルに対応します。

（注）

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧めしま
す。

（注）

ステップ 4 [Maximum Power Level Assignment]および [Minimum Power Level Assignment]テキストボックスに最大およ
び最小の電力レベル割り当て値を入力します。

[Maximum Power Level Assignment]の範囲は、-10～ 30 dBmです。

[Minimum Power Level Assignment]の範囲は、-10～ 30 dBmです。

ステップ 5 [Power Threshold]テキストボックスに、アクセスポイントの電力を減らすかどうか判断する際に RRMで
使用する切断信号レベルを入力します。このパラメータのデフォルト値は TPCv1で –70 dBm、TPCv2で
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–67dBmですが、アクセスポイントの送信電力レベルが必要以上に高い（または低い）場合は変更できま
す。

このパラメータの範囲は –80～ –50 dBmです。この値を –65～ –50 dBmの範囲で増やすと、アクセスポ
イントは高い送信電力で動作するようになります。値を減らすと、逆の効果が得られます。

多数のアクセスポイントを使用しているアプリケーションでは、ワイヤレスクライアントが認識する

BSSID（アクセスポイント）やビーコンの数を少なくするために、しきい値を –80 dBmまたは –75 dBm
に下げるのが有用です。一部のワイヤレスクライアントは多数の BSSIDや高速ビーコンを処理できない
場合があり、デフォルトのしきい値では、問題のある動作を起こす可能性があります。

このページには、次のような送信電力レベルのパラメータの設定も表示されますが、これらは設定できま

せん。

• [Power Neighbor Count]：送信電力制御アルゴリズムを実行するためにアクセスポイントに必要なネ
イバーの最小数です。

• [Power Assignment Leader]：パワーレベルの割り当てを担当する RFグループリーダーのMACアド
レスです。

• [Last PowerLevelAssignment]：RRMが現在の送信電力レベルの割り当てを最後に評価した時間です。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

Off-Channel Scanning Defer の設定

Off-Channel Scanning Defer について
特定の省電力モードのクライアントが展開される環境で、小容量クライアント（たとえば、省電

力モードを使用し定期的にテレメトリ情報を送信する医療用デバイス）からの重要情報の欠落を

防ぐために、場合によっては、RRMの正常なオフチャネルスキャンを延期する必要があります。
この機能は、QoSと RRMスキャン延期機能との相互作用の方法を向上させます。

クライアントのWMM UPマーキングを使用して、UPがマークされたパケットを受信した場合
に、設定可能な期間中オフチャネルスキャンを延期するアクセスポイントを設定することができ

ます。

[Off-Channel ScanningDefer]は、ノイズや干渉など代替チャネル選択に関する情報を収集するRRM
を使用するときに重要となります。また、[Off-Channel ScanningDefer]は、不正検出を行います。
[Off-Channel Scanning Defer]を提供する必要があるデバイスは、可能な限り、同じWLANを使用
する必要があります。このようなデバイスが多くある場合（この機能を使用してOff-ChannelDefer
スキャンが完全に無効化されている可能性があります）、モニタアクセスポイントや、この

WLANが割り当てられていない同じ位置にあるその他のアクセスポイントなど、代わりにローカ
ル APで [Off-Channel Scanning Defer]を実装する必要があります。
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QoSポリシー（Bronze、Silver、Gold、Platinum）のWLANへの割り当ては、クライアントから
アップリンクでどのように受信されたかに関係なく、パケットがアクセスポイントからのダウン

リンク接続でどのようにマーキングされるかに影響します。UP=1,2は最低の優先順位で、UP=0,3
はその次に高い優先順位です。各 QoSポリシーのマーキング結果は次のとおりです。

• Bronzeは、すべてのダウンリンクトラフィックを UP= 1にマーキングします。

• Silverは、すべてのダウンリンクトラフィックを UP=0にマーキングします。

• Goldは、すべてのダウンリンクトラフィックを UP= 4にマーキングします。

• Platinumは、すべてのダウンリンクトラフィックを UP= 6にマーキングします。

WLAN に対する Off-Channel Scanning Defer の設定

WLAN に対する Off-Channel Scanning Defer の設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Off-Channel Scanning Deferを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページから [Advanced]タブを選択します。

ステップ 4 [Off Channel Scanning Defer]セクションで、プライオリティ引数をクリックすることにより [Scan Defer
Priority]を設定します。

ステップ 5 [Scan Defer Time]テキストボックスにミリ秒単位で時間を設定します。
有効な値は、100～ 60000です。デフォルト値は 100ミリ秒です。

ステップ 6 設定を保存するには、[Apply]をクリックします。

WLAN に対する Off-Channel Scanning Defer の設定（CLI）

ステップ 1 次のコマンドを入力して、チャネルスキャンの延期プライオリティを割り当てます。
config wlan channel-scan defer-priority priority [enable | disable] WLAN-id

priority引数の有効範囲は 0～ 7です。

priorityは 0～ 7です（この値は、クライアントおよびWLANでは 6に設定する必要があります）。

このコマンドを使用して、キュー内の UPパケットを受けてスキャンが延期される時間を設定します。こ
のコマンドを使用して、キュー内の UPパケットを受けてスキャンが延期される時間を設定します。

ステップ 2 次のコマンドを入力して、チャネルスキャン延期時間（ミリ秒単位）を割り当てます。
config wlan channel-scan defer-time msecWLAN-id
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時間の値はミリ秒（ms）単位で、有効な範囲は 100（デフォルト）～ 60000（60秒）です。この設定は、
お使いの無線 LANの装置の要件に一致させる必要があります。

コントローラ GUIでWLANを選択して、既存のWLANを編集するか、新規のWLANを作成することに
よって、この機能を設定することもできます。

動的チャネル割り当ての設定（GUI）
コントローラ GUIを使用して RRMスキャンに使用されるチャネルを選択する際に、動的チャネ
ル割り当て（DCA）アルゴリズムで考慮されるチャネルを、指定するには、次の手順を実行しま
す。

この機能は、クライアントが古いデバイスであるため、またはクライアントに特定の制約事項

があるために、クライアントで特定のチャネルがサポートされないことがわかっている場合に

役立ちます。

（注）

ステップ 1 802.11aまたは 802.11b/gネットワークを次のように無効にします。
a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）

Global Parameters]ページを開きます。
b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオフにします。
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c) [Apply]をクリックして、変更を確定します。

ステップ 2 [Wireless] > [802.11a/n]または [802.11b/g/n] > [RRM] > [DCA]の順に選択して、[802.11a（または 802.11b/g）
> RRM > Dynamic Channel Assignment (DCA)]ページを開きます。

図 106：[802.11a > RRM > Dynamic Channel Assignment (DCA)] ページ

ステップ 3 [Channel Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択して、コント
ローラの DCAモードを指定します。

• [Automatic]：コントローラによって、joinしているすべてのアクセスポイントのチャネル割り当てが
定期的に評価され、必要に応じて更新されます。 768ビットは、デフォルト値です。

• [Freeze]：必要に応じて、コントローラによって、joinしているすべてのアクセスポイントのチャネ
ル割り当ての評価と更新が行われます（ただし [Invoke Channel Update Once]をクリックする場合の
み）。
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[Invoke Channel Update Once]をクリックしても、すぐにチャネル割り当ての評価と更新が
行われるわけではありません。次の間隔が経過するまで待機します。

（注）

• [OFF]：DCAを無効にし、すべてのアクセスポイントの無線を帯域の最初のチャネル（デフォルト
の値）に設定します。このオプションを選択する場合は、すべての無線のチャネルを手動で割り当

てる必要があります。

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧めしま
す。コントローラのチャネルおよびパワーの動的設定を無効にする手順については、チャ

ネルおよび電力の動的割り当ての無効化（GUI）,（864ページ）の項を参照してください。

（注）

ステップ 4 [Interval]ドロップダウンリストで、[10 minutes]、[1 hour]、[2 hours]、[3 hours]、[4 hours]、[6 hours]、[8
hours]、[12 hours]、または [24 hours]のいずれかのオプションを選択し、DCAアルゴリズムを実行する間
隔を指定します。デフォルト値は 10分です。

コントローラがOfficeExtendアクセスポイントしかサポートしていない場合は、最適なパフォー
マンスを得るために、DCA間隔を 6時間に設定することをお勧めします。 OfficeExtendアクセ
スポイントとローカルアクセスポイントを組み合わせて展開している場合は、10分から 24時
間までの範囲を使用できます。

（注）

ステップ 5 [AnchorTime]ドロップダウンリストで、DCAアルゴリズムの開始時刻を指定する数値を選択します。オ
プションは、0～ 23（両端の値を含む）の数値で、午前 12時から午後 11時の時刻を表す、0～ 23（両端
の値を含む）の数値です。

ステップ 6 [Avoid Foreign AP Interference]チェックボックスをオンにすると、コントローラの RRMアルゴリズムで、
Lightweightアクセスポイントにチャネルを割り当てるときに、外部アクセスポイント（無線ネットワー
クに含まれないもの）からの802.11トラフィックが考慮されます。この機能を無効にする場合は、オフに
します。たとえば RRMでは、外部アクセスポイントに近いチャネルをアクセスポイントが回避するよ
うにチャネル割り当てを調整できます。デフォルト値はオンです。

ステップ 7 [Avoid Cisco AP Load]チェックボックスをオンにすると、コントローラの RRMアルゴリズムで、チャネ
ルを割り当てるときに、無線ネットワーク内の Cisco Lightweightアクセスポイントからの 802.11トラ
フィックが考慮されます。この機能を無効にする場合は、オフにします。たとえばRRMでは、トラフィッ
クの負荷が高いアクセスポイントに適切な再利用パターンを割り当てることができます。デフォルト値

はオフです。

ステップ 8 [Avoid Non-802.11a (802.11b) Noise]チェックボックスをオンにすると、コントローラの RRMアルゴリズ
ムで、Lightweightアクセスポイントにチャネルを割り当てるときに、ノイズ（802.11以外のトラフィッ
ク）が考慮されます。この機能を無効にする場合は、オフにします。たとえばRRMでは、電子レンジな
ど、アクセスポイント以外を原因とする重大な干渉があるチャネルをアクセスポイントに回避させるこ

とができます。デフォルト値はオンです。

ステップ 9 [Avoid Persistent Non-WiFi Interference]チェックボックスを選択して、コントローラが持続する non-WiFi
干渉を無視できるようにします。

ステップ 10 [DCA Channel Sensitivity]ドロップダウンリストから、次のオプションのいずれかを選択して、チャネル
を変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に対する DCAアルゴ
リズムの感度を指定します。

• [Low]：環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

• [Medium]：環境の変化に対する DCAアルゴリズムの感度は中程度です。
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• [High]：環境の変化に対する DCAアルゴリズムの感度が高くなります。

デフォルト値は [Medium]です。DCAの感度のしきい値は、次の表で示すように、無線帯域によって異な
ります。

表 41：DCA の感度のしきい値

5 GHz DCA 感度しきい値2.4 GHz DCA 感度しきい値オプション

5 dB5 dBHigh

15 dB10 dBMedium

20 dB20 dBLow

ステップ 11 802.11a/nネットワークの場合のみ、次のいずれかの [channel width]オプションを選択し、5 GHz帯域のす
べての 802.11n無線でサポートするチャネル帯域幅を指定します。

• [20 MHz]：20 MHzのチャネル帯域幅（デフォルト）

• [40 MHz]：40 MHzのチャネル帯域幅

[40 MHz]を選択する場合、ステップ 13の [DCA Channel List]から少なくとも 2つの隣接
チャネルを選択します（たとえば、プライマリチャネルとして 36、拡張チャネルとして
40）。チャネルを 1つだけしか選択しない場合、そのチャネルは 40 MHzのチャネル帯域
幅では使用されません。

（注）

[40 MHz]を選択する場合、個々のアクセスポイントで使用するプライマリチャネルおよ
び拡張チャネルも構成できます。

（注）

グローバルに設定した DCAチャネル幅の設定を無効にする場合は、[802.11a/n Cisco APs >
Configure]ページで 20または 40 MHzモードのアクセスポイントの無線を静的に設定でき
ます。アクセスポイント無線で静的 RFチャネルの割り当て方法を [WLC Controlled]に変
更すると、グローバルな DCA設定によりアクセスポイントが使用していたチャネル幅設
定は上書きされます。変更が有効になるには最長 30分（DCAを実行する間隔に応じて）
かかる場合があります。

（注）

A無線で 40 MHzを選択した場合、チャネル 116、140、および 165を他のチャネルと組み
合わせることはできません。

（注）

このページには、次のような変更できないチャネルパラメータの設定も表示されます。

• [Channel Assignment Leader]：チャネルの割り当てを担当する RFグループリーダーのMACアドレス
です。

• [Last Auto Channel Assignment]：RRMが現在のチャネル割り当てを最後に評価した時刻です。

ステップ 12 [Avoid check for non-DFS channel]を選択すると、コントローラが非 DFSチャネルのチェックを回避できる
ようになります。DCA設定には、リスト内の非DFSチャネルが少なくとも1つ必要です。EU各国では、
屋外の展開は非DFSチャネルをサポートしていません。EUや同様の規制のある地域を拠点とするお客様
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は、APがチャネルをサポートしていなくても、このオプションを有効にするか、DCAリスト内の非DFS
チャネルを少なくとも 1つ持つ必要があります。

このパラメータは、1522や 1524などの屋外アクセスポイントを持つ展開にのみ適用されま
す。

（注）

ステップ 13 [DCA Channel List]領域の [DCA Channels]テキストボックスには、現在選択されているチャネルが表示さ
れます。チャネルを選択するには、[Select]カラムでそのチャネルのチェックボックスをオンにします。
チャネルの選択を解除するには、チャネルのチェックボックスをオフにします。

範囲は次のとおりです。 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、
136、140、149、153、157、161、165、190、196 802.11b/g：1、2、3、4、5、6、7、8、9、10、11

デフォルトの設定は次のとおりです。802.11a：36、40、44、48、52、56、60、64、100、104、108、112、
116、132、136、140、149、153、157、161 802.11b/g：1、6、11

802.11a帯域の拡張 UNII-2チャネル（100、104、108、112、116、132、136、および 140）は、
チャネルリストには表示されません。 -E規制ドメインに Cisco Aironet 1520シリーズメッシュ
アクセスポイントがある場合、運用を開始する前に、DCAチャネルリストにこれらのチャネ
ルを含める必要があります。以前のリリースからアップグレードしている場合は、これらのチャ

ネルが DCAチャネルリストに含まれていることを確認します。チャネルリストにこれらの
チャネルを含めるには、[Extended UNII-2 Channels]チェックボックスをオンにします。

（注）

ステップ 14 ネットワーク内で Cisco Aironet 1520シリーズメッシュアクセスポイントを使用している場合は、動作さ
せる 802.11a帯域で 4.9 GHzチャネルを設定する必要があります。 4.9 GHz帯域は、Public Safetyに関わる
クライアントアクセストラフィック専用です。4.9GHzチャネルを選択するには、[Select]カラムでチェッ
クボックスをオンにします。チャネルの選択を解除するには、チャネルのチェックボックスをオフにしま

す。

範囲は次のとおりです。 802.11a：1、2、3、4、5、6、7、8、9、10、11、12、13、14、15、16、17、18、
19、20、21、22、23、24、25、26

デフォルトの設定は次のとおりです。 802.11a：20、26

ステップ 15 [Apply]をクリックして、変更を確定します。

ステップ 16 802.11aまたは 802.11b/gネットワークを次のように再度有効にします。

1 [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）
Global Parameters]ページを開きます。

2 [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにします。

3 [Apply]をクリックします。

ステップ 17 [Save Configuration]をクリックします。
DCAアルゴリズムによってチャネルが変更された理由を参照するには、[Monitor]を選択して、
次に [Most Recent Traps]で [View All]を選択します。トラップにより、チャネルが変更された
無線のMACアドレス、前のチャネルと新規のチャネル、変更された理由、変更前後のエネル
ギー、変更前後のノイズ、変更前後の干渉が示されます。

（注）
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カバレッジホールの検出の設定（GUI）

コントローラソフトウェアリリース 5.2以降のリリースの場合、カバレッジホールの検出は
WLAN単位で無効にできます。

（注）

ステップ 1 802.11aまたは 802.11b/gネットワークを次のように無効にします。
a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）

Global Parameters]ページを開きます。
b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックして、変更を確定します。

ステップ 2 [Wireless] > [802.11a/n]または [802.11b/g/n] > [RRM] > [Coverage]の順に選択して、[802.11a（または
802.11b/g）> RRM > Coverage]ページを開きます。

ステップ 3 カバレッジホールの検出を有効にする場合は [Enable Coverage Hole Detection]チェックボックスをオンに
します。この機能を無効にする場合は、オフにします。カバレッジホールの検出を有効にすると、カバ

レッジが不完全な領域に位置する可能性のあるクライアントを持つアクセスポイントがあるかどうかを、

アクセスポイントから受信したデータに基づいてコントローラが自動的に判断します。デフォルト値は

オンです。

ステップ 4 [Data RSSI]テキストボックスに、アクセスポイントで受信されたデータパケットの最小の受信信号強度
インジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッジホール（またはカ
バレッジが不完全な領域）を特定するのに使用されます。アクセスポイントによって、ここで入力する

値よりRSSI値が小さいパケットがデータキューに受信される場合、潜在的なカバレッジホールが検出さ
れています。有効な値の範囲は –90～ –60 dBmで、デフォルト値は –80 dBmです。アクセスポイントで
は、データ RSSIが 5秒おきに測定され、それらが 90秒間隔でコントローラにレポートされます。

ステップ 5 [Voice RSSI]テキストボックスに、アクセスポイントで受信された音声パケットの最小の受信信号強度イ
ンジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッジホールを特定するの
に使用されます。アクセスポイントによって、ここで入力する値より RSSI値が小さいパケットが音声
キューに受信される場合、潜在的なカバレッジホールが検出されています。有効な値の範囲は –90～
–60dBmで、デフォルト値は –75dBmです。アクセスポイントでは、音声 RSSIが 5秒おきに測定され、
それらが 90秒間隔でコントローラにレポートされます。

ステップ 6 [Min Failed Client Count per AP]テキストボックスに、RSSI値がデータ RSSIまたは音声 RSSIのしきい値
以下である、アクセスポイント上のクライアントの最小数を入力します。有効な範囲は 1～ 75で、デ
フォルト値は 3です。

ステップ 7 [Coverage Exception Level per AP]テキストボックスに、信号レベルが低くなっているにもかかわらず別の
アクセスポイントにローミングできない、アクセスポイント上のクライアントの割合を入力します。有

効な値の範囲は 0～ 100%で、デフォルト値は 25%です。
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5秒間で失敗したパケットの数と割合の両方が、Failed Packet CountおよびFailed Packet Percentage
（コントローラの CLIを使用して設定可能）に設定された値を超える場合、クライアントは事
前アラーム状態と判断されます。コントローラでは、この情報を使用して、真のカバレッジ

ホールと偽のカバレッジホールが区別されます。 false positiveは通常、大部分のクライアント
に実装されているローミングロジックが不適切であることが原因です。90秒間で失敗したクラ
イアントの数と割合の両方が、[Min Failed Client Count per AP]および [Coverage Exception Level
per AP]テキストボックスに入力された値を満たすか超えている場合、カバレッジホールが検
出されます。コントローラでは、カバレッジホールが修正可能かどうかが判断され、適切な場

合は、その特定のアクセスポイントの送信電力レベルを上げることによってカバレッジホール

が解消されます。

（注）

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 802.11aまたは 802.11b/gネットワークを次のように再度有効にします。
a) [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）

Global Parameters]ページを開きます。
b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにします。
c) [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。
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RRM プロファイルしきい値、監視チャネル、および監視間隔の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n]または [802.11b/g/n] > [RRM]> [General]の順に選択して、[802.11a（または 802.11b/g）
> RRM > General]ページを開きます。

図 107：[802.11a > RRM > General] ページ

ステップ 2 次のように、アラームに使用されるプロファイルしきい値を設定します。

プロファイルしきい値は、RRMアルゴリズムの機能には関係ありません。これらのしきい値パ
ラメータに設定された値を超えると、Lightweightアクセスポイントからコントローラに SNMP
トラップ（またはアラート）が送信されます。

（注）

a) [Interference]テキストボックスに、1つのアクセスポイントにおける干渉（無線ネットワーク外の発
信元からの 802.11トラフィック）の割合を入力します。有効な値の範囲は 0～ 100%で、デフォルト
値は 10%です。

b) [Clients]テキストボックスに、1つのアクセスポイントにおけるクライアントの数を入力します。有
効な範囲は 1～ 75で、デフォルト値は 12です。

c) [Noise]テキストボックスに、1つのアクセスポイントにおけるノイズ（802.11以外のトラフィック）
のレベルを入力します。有効な値の範囲は –127～ 0 dBmで、デフォルト値は –70 dBmです。

d) [Utilization]テキストボックスに、1つのアクセスポイントで使用されている RF帯域幅の割合を入力
します。有効な値の範囲は 0～ 100%で、デフォルト値は 80%です。

ステップ 3 [Channel List]ドロップダウンリストから次のオプションのいずれかを選択して、アクセスポイントで
RRMによるスキャンに使用されるチャネルのセットを指定します。
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• [All Channels]：選択した無線でサポートされているすべてのチャネルで、RRMによるチャネルス
キャンが実行されます。使用国で有効でないチャネルも対象となります。

• [Country Channels]：使用国内のDチャネルのみで、RRMによるチャネルスキャンが実行されます。
768ビットは、デフォルト値です。

• [DCAChannels]：DCAアルゴリズムによって使用されるチャネルセットのみで、RRMによるチャネ
ルスキャンが実行されます。デフォルトでは、使用国で有効な、オーバーラップしないすべてのチャ

ネルが対象となります。ただし、必要に応じて、DCAで使用するチャネルセットを指定できます。
これを行うには、動的チャネル割り当ての手順に従ってください。

ステップ 4 次のように、監視間隔を設定します。

1 [Channel Scan Interval]テキストボックスに、無線帯域内の各チャネルでスキャンを実行する時間間隔
の合計（秒）を入力します。スキャンプロセス全体の所要時間はチャネル、無線ごとに 50ミリ秒で
あり、ここで設定された間隔で実行されます。各チャネルをリッスンするための所要時間は、50ミリ
秒のスキャン時間（設定不可）とスキャン対象チャネル数によって決まります。たとえば、米国では、

11個の 802.11b/gチャネルがすべて、デフォルトの 180秒の間隔で、50ミリ秒間ずつスキャンされま
す。したがって、各スキャンチャネルで 16秒ごとに 50ミリ秒がリッスンに費やされます（180/11 =
約 16秒）。スキャンが実行される間隔は、[Channel Scan Interval]パラメータによって決まります。有
効な値の範囲は 60～ 3600秒で、デフォルト値は 802.11a無線で 60秒、802.11b/g/n無線で 180秒です。

コントローラでOfficeExtendアクセスポイントだけをサポートする場合は、最適なパフォー
マンスのため、チャネルスキャンの間隔は 1800秒に設定することをお勧めします。
OfficeExtendアクセスポイントとローカルアクセスポイントの組み合わせを使用した展開で
は、60から 3600秒の範囲を使用できます。

（注）

2 [Neighbor Packet Frequency]テキストボックスに、ネイバーパケット（メッセージ）が送信される間隔
を秒単位で入力します。ネイバーパケットによって最終的にネイバーリストが構築されます。有効な

値の範囲は 60～ 3600秒で、デフォルト値は 60秒です。

コントローラでOfficeExtendアクセスポイントだけをサポートする場合は、最適なパフォー
マンスのため、ネイバーパケットの送信間隔は 600秒に設定することをお勧めします。
OfficeExtendアクセスポイントとローカルアクセスポイントの組み合わせを使用した展開で
は、60から 3600秒の範囲を使用できます。

（注）

コントローラソフトウェアリリース 4.1.185.0以降のリリースでは、アクセスポイント無線
が既存のネイバーからネイバーパケットを60分以内に受信しない場合、コントローラによっ
てネイバーリストからそのネイバーが削除されます。 4.1.185.0より前のコントローラソフ
トウェアリリースでは、コントローラが応答しないネイバー無線をネイバーリストから削

除するまでの待機時間は 20分だけです。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。
コントローラの RRM関連パラメータをすべて工場出荷時のデフォルト値に戻す場合は、[Set to
Factory Default]をクリックします。

（注）
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RRM の設定（CLI）

ステップ 1 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 2 次のコマンドを入力して、送信電力制御のバージョンを選択します。
config advanced {802.11a | 802.11b} tpc-version {1 | 2}

値は次のとおりです。

• TPCv1：最適カバレッジ：（デフォルト）セル間干渉およびスティッキークライアントシンドロー
ムに強力な信号カバレッジと安定性を提供します。

• TPCv2：干渉に最適：ボイスコールが広く使用されている場合に選択します。干渉を最小にするため
に、送信電力が動的に調整されます。これは、高密度のネットワークに適しています。このモード

では、ローミングの遅延およびカバレッジホールのインシデントが多く発生する可能性があります。

ステップ 3 送信電力の制御を設定するには、次のいずれかの操作を行います。

•すべての 802.11aまたは 802.11b/g無線の伝送パワーが定期的に RRMによって自動的に設定されるよ
うにするには、次のコマンドを入力します。

config {802.11a | 802.11b} txPower global auto

•すべての 802.11aまたは 802.11b/g無線の伝送パワーが一度だけ RRMによって自動的に再設定される
ようにするには、次のコマンドを入力します。

config {802.11a | 802.11b} txPower global once

•送信電力制御アルゴリズムを無効にする送信電力の範囲を設定するには、次のコマンドを使用して、
RRMで使用する最大および最小の送信電力を入力します。

config {802.11a | 802.11b} txPower global {max |min} txpower

txpowerは、–10～ 30 dBmの値です。最小値を最大値よりも大きくしたり、最大値を最小値よりも
小さくしたりすることはできません。

最大送信電力を設定すると、RRMではアクセスポイントがこの送信電力を上回ることはできません
（最大値は RRMスタートアップまたはカバレッジホールの検出で設定されます）。たとえば、最
大送信電力を11dBmに設定すると、アクセスポイントを手動で設定しない限りは、11dBmを上回っ
て伝送を行うアクセスポイントはありません。

•デフォルトの送信電力設定を手動で変更するには、次のコマンドを入力します。

config advanced {802.11a | 802.11b} {tpcv1-thresh | tpcv2-thresh} threshold

ここで、thresholdは、–80～ –50 dBmの値です。この値を増やすと、アクセスポイントは高い送信
電力で動作するようになります。値を減らすと、逆の効果が得られます。

多数のアクセスポイントを設定している場合、ワイヤレスクライアントが認識する BSSID（アクセ
スポイント）やビーコンの数を少なくするために、しきい値を –80 dBmまたは –75 dBmに下げるの
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が有用です。一部のワイヤレスクライアントは多数のBSSIDや高速ビーコンを処理できない場合が
あり、デフォルトのしきい値では、問題のある動作を起こす可能性があります。

• Transmit Power Control Version 2をチャネルごとに設定するには、次のコマンドを入力します。

config advanced {802.11a | 802.11b} tpcv2-per-chan {enable | disable}

ステップ 4 動的チャネル割り当て（DCA）を設定するには、次のいずれかの操作を行います。

•アベイラビリティおよび干渉に基づいて、すべての 802.11aまたは 802.11b/gチャネルが RRMによっ
て自動的に設定されるようにするには、次のコマンドを入力します。

config {802.11a | 802.11b} channel global auto

•アベイラビリティおよび干渉に基づいて、すべての802.11aまたは802.11b/gチャネルが一度だけRRM
によって自動的に再設定されるようにするには、次のコマンドを入力します。

config {802.11a | 802.11b} channel global once

• RRMを無効にし、すべてのチャネルをデフォルト値に設定するには、次のコマンドを入力します。

config {802.11a | 802.11b} channel global off

• DCAに使用するチャネルセットを指定するには、次のコマンドを入力します。

config advanced {802.11a | 802.11b} channel {add | delete} channel_number

コマンドごとに 1つのチャネル番号のみを入力できます。このコマンドは、クライアントが古いデ
バイスであるため、またはクライアントに特定の制約事項があるために、クライアントで特定のチャ

ネルがサポートされないことがわかっている場合に役立ちます。

ステップ 5 次のコマンドを入力して、追加の DCAパラメータを設定します。

• config advanced {802.11a | 802.11b} channel dca anchor-time value：DCAアルゴリズムの開始時刻を指
定します。 valueは、午前 12時から午後 11時の時刻を表す、0～ 23（両端の値を含む）の数値で
す。

• config advanced {802.11a | 802.11b} channel dca interval value：DCAアルゴリズムの実行が許可される
頻度を指定します。 valueには、時間単位で 1、2、3、4、6、8、12、または 24のいずれかの値を指
定するか、デフォルト値の 10分（すなわち 600秒）を示す 0を指定します。

コントローラが OfficeExtendアクセスポイントしかサポートしていない場合は、最適なパ
フォーマンスを得るために、DCA間隔を6時間に設定することをお勧めします。OfficeExtend
アクセスポイントとローカルアクセスポイントを組み合わせて展開している場合は、10
分から 24時間までの範囲を使用できます。

（注）

• config advanced {802.11a | 802.11b} channel dca sensitivity {low |medium | high}：DCAアルゴリズム
でチャネルを変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に対す

る感度を指定します。

◦ lowの場合、環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

◦ mediumの場合、環境の変化に対する DCAアルゴリズムの感度は中程度です。
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◦ highの場合、環境の変化に対する DCAアルゴリズムの感度が高くなります。

DCAの感度のしきい値は、次の表で示すように、無線帯域によって異なります。

表 42：DCA の感度のしきい値

5 GHz DCA 感度しきい値2.4 GHz DCA 感度しきい値オプション

5 dB5 dBHigh

15 dB10 dBMedium

20 dB20 dBLow

• config advanced 802.11a channel dca chan-width-11n {20 | 40}：5 GHz帯域におけるすべての 802.11n
無線の DCAチャネル幅を設定します。

値は次のとおりです。

◦ 20は 802.11n無線のチャネル幅を 20 MHzに設定します。 768ビットは、デフォルト値です。

◦ 40は 802.11n無線のチャネル幅を 40 MHzに設定します。

40を選択する場合は、config advanced 802.11a channel {add | delete} channel_number
コマンド（ステップ 4）で少なくとも 2つの隣接チャネルを設定する必要があります
（たとえば、プライマリチャネルとして 36、拡張チャネルとして 40）。 1つのチャ
ネルしか設定しないと、そのチャネルは 40 MHzチャネル幅として使用されません。

（注）

40を選択する場合、個々のアクセスポイントで使用するプライマリチャネルおよび
拡張チャネルも構成できます。

（注）

グローバルに設定した DCAチャネル幅の設定を無効にする場合は、config 802.11a
chan_width Cisco_AP {20 | 40}コマンドを使用して 20または 40 MHzモードのアクセ
スポイントの無線を静的に設定できます。後でこのアクセスポイントの無線に対す

る静的な設定をグローバルに変更すると、それまでアクセスポイントで使用されてい

たチャネル幅設定はグローバルな DCA設定で上書きされます。変更が有効になるに
は最長 30分（DCAを実行する間隔に応じて）かかる場合があります。

（注）

• config advanced {802.11a | 802.11b} channel outdoor-ap-dca {enable | disable}：非DFSチャネルのチェッ
クを回避するためにコントローラを有効または無効にします。

このパラメータは、1522や 1524などの屋外アクセスポイントを持つ展開にのみ適用され
ます。

（注）

• config advanced {802.11a | 802.11b} channel foreign {enable | disable}：チャネル割り当てにおける外部
アクセスポイントの干渉の回避を有効または無効にします。

• config advanced {802.11a | 802.11b} channel load {enable | disable}：チャネル割り当てにおける負荷の
回避を有効または無効にします。
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• config advanced {802.11a | 802.11b} channel noise {enable | disable}：チャネル割り当てにおけるノイズ
の回避を有効または無効にします。

• config advanced {802.11a | 802.11b} channel update：すべての Ciscoアクセスポイントのチャネル選
択の更新を開始します。

ステップ 6 次のコマンドを入力して、カバレッジホールの検出を設定します。

コントローラソフトウェアリリース 5.2以降のリリースの場合、カバレッジホールの検出は
WLANごとに無効にできます。

（注）

• config advanced {802.11a | 802.11b} coverage {enable | disable}：カバレッジホールの検出を有効また
は無効にします。カバレッジホールの検出を有効にすると、カバレッジが不完全な領域に位置する

可能性のあるクライアントを持つアクセスポイントがあるかどうかを、アクセスポイントから受信

したデータに基づいてコントローラが自動的に判断します。デフォルト値はイネーブルです。

• config advanced {802.11a | 802.11b} coverage {data | voice} rssi-threshold rssi：アクセスポイントによっ
て受信されるパケットの受信信号強度インジケータ（RSSI）の最小値を指定します。入力する値は、
ネットワーク内のカバレッジホール（またはカバレッジが不完全な領域）を特定するのに使用され

ます。アクセスポイントによって、ここで入力する値よりRSSI値が小さいパケットがデータキュー
または音声キューに受信される場合、潜在的なカバレッジホールが検出されています。有効な値の

範囲は -90～ -60 dBmで、データパケットのデフォルト値は -80 dBm、音声パケットのデフォルト値
は -75 dBmです。アクセスポイントでは、5秒ごとに RSSIが測定され、90秒間隔でそれらがコン
トローラに報告されます。

• config advanced {802.11a | 802.11b} coverage level global clients：RSSI値がデータRSSIまたは音声RSSI
のしきい値以下である、アクセスポイント上のクライアントの最小数を指定します。有効な範囲は

1～ 75で、デフォルト値は 3です。

• config advanced {802.11a | 802.11b} coverage exception global percent：信号レベルが低くなっているに
もかかわらず、別のアクセスポイントにローミングできない、アクセスポイント上のクライアント

の割合を指定します。有効な値の範囲は 0～ 100%で、デフォルト値は 25%です。

• config advanced {802.11a | 802.11b} coverage {data | voice} packet-count packets：アップリンクデータ
または音声パケットの最小失敗回数のしきい値を指定します。有効な値の範囲は 1～ 255パケット
で、デフォルト値は 10パケットです。

• config advanced {802.11a | 802.11b} coverage {data | voice} fail-rate percent：アップリンクデータまた
は音声パケットの失敗率のしきい値を指定します。有効な値の範囲は 1～ 100%で、デフォルト値
は 20%です。
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5秒間で失敗したパケットの数と割合の両方が、packet-countおよび fail-rateコマンドに入
力された値を超える場合、クライアントは事前アラーム状態と判断されます。コントロー

ラでは、この情報を使用して、真のカバレッジホールと偽のカバレッジホールが区別され

ます。 false positiveは通常、大部分のクライアントに実装されているローミングロジック
が不適切であることが原因です。 90秒間で失敗したクライアントの数と割合の両方が、
coverage level globalおよび coverage exception globalコマンドで入力された値を満たすか、
これを超えている場合、カバレッジホールが検出されます。コントローラでは、カバレッ

ジホールが修正可能かどうかが判断され、適切な場合は、その特定のアクセスポイントの

送信電力レベルを上げることによってカバレッジホールが解消されます。

（注）

ステップ 7 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを有効にします。
config {802.11a | 802.11b} enable network

802.11gネットワークを有効にするには、config 802.11b 11gSupport enableの前に、config 802.11b
enable networkコマンドを入力します。

（注）

ステップ 8 次のコマンドを入力して、設定を保存します。
save config

RRM 設定の表示（CLI）
802.11aおよび 802.11b/g RRM設定を表示するには、次のコマンドを使用します。

show advanced {802.11a | 802.11b} ?

ここで、?は、次のいずれかを示します。

• ccx {global | Cisco_AP}：CCX RRM設定を表示します。

802.11a Client Beacon Measurements:
disabled

• channel：チャネル割り当ての設定および統計情報を表示します。

Automatic Channel Assignment
Channel Assignment Mode........................ ONCE
Channel Update Interval........................ 600 seconds
Anchor time (Hour of the day).................. 20
Channel Update Count........................... 0
Channel Update Contribution.................... S.IU
Channel Assignment Leader...................... 00:0b:85:40:90:c0
Last Run....................................... 532 seconds ago
DCA Sensitivity Level.......................... MEDIUM (20 dB)
DCA 802.11n Channel Width...................... 40 MHz
Channel Energy Levels
Minimum...................................... unknown
Average...................................... unknown
Maximum...................................... unknown

Channel Dwell Times
Minimum...................................... unknown
Average...................................... unknown
Maximum...................................... unknown

Auto-RF Allowed Channel List................... 36,40
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Auto-RF Unused Channel List.................... 44,48,52,56,60,64,100,104,
.......................................... 108,112,116,132,136,140,149,

............................................. 153,157,161,165,190,196
DCA Outdoor AP option....................... Disabled

• coverage：カバレッジホールの検出の設定および統計情報を表示します。

Coverage Hole Detection
802.11a Coverage Hole Detection Mode........... Enabled
802.11a Coverage Voice Packet Count............ 10 packets
802.11a Coverage Voice Packet Percentage....... 20%
802.11a Coverage Voice RSSI Threshold.......... -75 dBm
802.11a Coverage Data Packet Count............. 10 packets
802.11a Coverage Data Packet Percentage........ 20%
802.11a Coverage Data RSSI Threshold........... -80 dBm
802.11a Global coverage exception level........ 25%
802.11a Global client minimum exception lev. 3 clients

• logging：RFイベントログおよびパフォーマンスログを表示します。

RF Event and Performance Logging
Channel Update Logging......................... Off
Coverage Profile Logging....................... Off
Foreign Profile Logging........................ Off
Load Profile Logging........................... Off
Noise Profile Logging.......................... Off
Performance Profile Logging.................... Off
TxPower Update Logging...................... Off

• monitor：シスコの無線監視に関する情報を表示します。

Default 802.11a AP monitoring
802.11a Monitor Mode........................... enable
802.11a Monitor Channels....................... Country channels
802.11a AP Coverage Interval................... 180 seconds
802.11a AP Load Interval....................... 60 seconds
802.11a AP Noise Interval...................... 180 seconds
802.11a AP Signal Strength Interval......... 60 seconds

• profile {global |Cisco_AP}：アクセスポイントのパフォーマンスプロファイルを表示します。

Default 802.11a AP performance profiles
802.11a Global Interference threshold.......... 10%
802.11a Global noise threshold................. -70 dBm
802.11a Global RF utilization threshold........ 80%
802.11a Global throughput threshold............ 1000000 bps
802.11a Global clients threshold............ 12 clients

• receiver：802.11aまたは 802.11b/g受信装置の設定および統計情報を表示します。

802.11a Advanced Receiver Settings
RxStart : Signal Threshold..................... 15
RxStart : Signal Jump Threshold................ 5
RxStart : Preamble Power Threshold............. 2
RxRestart: Signal Jump Status................... Enabled
RxRestart: Signal Jump Threshold................ 10
TxStomp : Low RSSI Status...................... Enabled
TxStomp : Low RSSI Threshold................... 30
TxStomp : Wrong BSSID Status................... Enabled
TxStomp : Wrong BSSID Data Only Status......... Enabled
RxAbort : Raw Power Drop Status................ Disabled
RxAbort : Raw Power Drop Threshold............. 10
RxAbort : Low RSSI Status...................... Disabled
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RxAbort : Low RSSI Threshold................... 0
RxAbort : Wrong BSSID Status................... Disabled
RxAbort : Wrong BSSID Data Only Status......... Disabled
--------------------------------------------....
pico-cell-V2 parameters in dbm units:...........

RxSensitivity: Min,Max,Current RxSense Thres.... 0,0,0
CCA Threshold: Min,Max,Current Clear Channel.... 0,0,0
Tx Pwr: Min,Max,Current Transmit Power for A.... 0,0,0
--------------------------------------------....

• summary：802.11aまたは 802.11b/gアクセスポイントの設定および統計情報を表示します。

AP Name MAC Address Admin State Operation State Channel TxPower
-------- ------------------ ------------- --------------- -------- -------
AP1140 00:22:90:96:5b:d0 ENABLED DOWN 64* 1(*)
AP1240 00:21:1b:ea:36:60 ENABLED DOWN 161* 1(*)
AP1130 00:1f:ca:cf:b6:60 ENABLED REGISTERED 48* 1(*)

• txpower：送信電力割り当ての設定および統計情報を表示します。

Leader Automatic Transmit Power Assignment
Transmit Power Assignment Mode................. AUTO
Transmit Power Update Interval................. 600 seconds
Transmit Power Threshold....................... -70 dBm
Transmit Power Neighbor Count.................. 3 APs
Min Transmit Power............................. -10 dBm
Max Transmit Power............................. 30 dBm
Transmit Power Update Contribution............. SNI..
Transmit Power Assignment Leader............... rangans (9.6.137.10)
Last Run....................................... 507 seconds ago
TPC Mode....................................... Version 1
TPCv2 Target RSSI.............................. -67 dBm
TPCv2 VoWLAN Guide RSSI........................ -67.0 dBm
TPCv2 SOP...................................... -85.0 dBm
TPCv2 Default Client Ant Gain.................. 0.0 dBi
TPCv2 Path Loss Decay Factor................... 3.6
TPCv2 Search Intensity......................... 10 Iterations

RRM 問題のデバッグ（CLI）
RRMの動作のトラブルシューティングおよび検証には、次のコマンドを使用します。

debug airewave-director ?

ここで、?は、次のいずれかを示します。

• all：すべての RRMログのデバッグを有効にします。

• channel：RRMチャネル割り当てプロトコルのデバッグを有効にします。

• detail：RRM詳細ログのデバッグを有効にします。

• error：RRMエラーログのデバッグを有効にします。

• group：RRMグループプロトコルのデバッグを有効にします。

• manager：RRMマネージャのデバッグを有効にします。

• message：RRMメッセージのデバッグを有効にします。
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• packet：RRMパケットのデバッグを有効にします。

• power：RRMパワー割り当てプロトコルとカバレッジホールの検出のデバッグを有効にしま
す。

• profile：RRMプロファイルイベントのデバッグを有効にします。

• radar：RRMレーダー検出/回避プロトコルのデバッグを有効にします。

• rf-change：RRM RF変更のデバッグを有効にします。

RRM ネイバーディスカバリパケットの設定
Cisco Neighbor Discovery Packet（NDP）は、ネイバーの無線情報に関する情報を提供する、RRM
および他のワイヤレスアプリケーション用の基本的なツールです。ネイバーディスカバリパケッ

トを暗号化するようにコントローラを設定できます。

この機能によって、PCI仕様に準拠できるようになります。

RRM NDP および RF グループ化について
RFグループは、同じ暗号化メカニズムを持つコントローラ間でのみ形成することができます。
つまり、暗号化されているコントローラにアソシエートされたアクセスポイントは、暗号化され

ていないコントローラにアソシエートされたアクセスポイントとネイバーになれません。 2つの
コントローラとそれらのアクセスポイントは、互いをネイバーとして認識せず、RFグループを
形成することはできません。暗号化設定が一致していない静的 RFグループ設定に 2つのコント
ローラを割り当てることができます。この場合、不一致のコントローラに属するアクセスポイン

トが、互いをグループのネイバーとして認識しないため、2つのコントローラは単一のRFグルー
プとして機能しません。

7.0.116.0リリースと前のリリースの相互動作：NDP機能は 7.0.116.0リリースから導入された
ため、これらの場合の RFグループ形成が保証されるのは透過設定だけです。以前のコント
ローラのリリースには、NDP暗号化メカニズムはありません。

注意

リリース 7.0.116.0間：同じRFグループにするコントローラは、同じ保護設定にする必要があ
ります。

注意

RRM NDP の設定（CLI）
コントローラ CLIを使用して RRM NDPを設定するには、次のコマンドを入力します。

config advanced 802.11{a|b}monitor ndp-mode {protected | transparent}
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このコマンドでは NDPモードが設定されます。デフォルトでは、モードは「transparent」に設定
されます。次のオプションを使用できます。

• protected：パケットは暗号化されます。

• transparent：パケットはそのまま送信されます。

ディスカバリタイプを表示するには、次のコマンドを使用します。

show advanced 802.11{a|b}monitor

RF グループの設定

RF グループについて
RFグループは、無線単位でネットワークの計算を実行するために、グローバルに最適化された方
法で RRMの実行を調整するコントローラの論理的な集合です。 802.11ネットワークタイプごと
に RFグループが存在します。単一の RFグループにコントローラをクラスタリングすることに
よって、RRMアルゴリズムは単一のコントローラの機能を越えてスケールできるようになりま
す。

Lightweightアクセスポイントは、定期的にネイバーメッセージを無線で送信します。同じRFグ
ループ名を使用しているアクセスポイントは、相互に送信されたメッセージを検証します。

検証されたネイバーメッセージを、異なるコントローラ上のアクセスポイントが -80dBm以上の
信号強度で受信すると、コントローラによって自動モードの RF領域が動的に生成されます。静
的モードで、リーダーは手動で選択され、メンバが RFグループに追加されます。 RFグループ
モードに関する詳細については、「RFグループリーダー」の項を参照してください。

RFグループとモビリティグループは、どちらもコントローラのクラスタを定義するという点
では同じですが、用途に関しては異なります。 RFグループはスケーラブルでシステム全体に
わたる動的なRF管理を実現するのに対して、モビリティグループはスケーラブルでシステム
全体にわたるモビリティとコントローラの冗長性を実現します。

（注）

RF グループリーダー
7.0.116.0のリリースから、RFグループリーダーを次の 2つの方法で設定することができます。

•自動モード：このモードでは、RFグループのメンバによって、グループの「マスター」電力
およびチャネルスキームを管理する RFグループリーダーが選ばれます。 RFグループアル
ゴリズムは、RFグループリーダーを動的に選択し、RFグループリーダーが常に存在してい
ることを確認します。グループリーダーの割り当ては変更されることがあります（たとえ

ば、現在の RFグループリーダーが動作しなくなった場合、または RFグループメンバが大
幅に変更された場合）。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 853

Radio Resource Management の設定
RF グループの設定



•静的モード：このモードでは、ユーザは RFグループリーダーとしてコントローラを手動で
選択します。このモードでは、リーダーおよびメンバは手動で設定され、固定されます。

メンバが RFグループに joinできない場合は、理由が表示されます。リーダーは、メンバが
前の試行で joinしなかった場合、1分ごとにメンバとの接続を確立しようとします。

RFグループリーダーは、システムによって収集されたリアルタイムの無線データを分析して、
パワーおよびチャネルの割り当てを算出し、RFグループの各コントローラに送信します。 RRM
アルゴリズムによって、システム全体の安定性が保証され、チャネルおよびパワースキームの変

更を適切なローカル RF領域に制限します。

6.0より前のコントローラのソフトウェアリリースでは、動的チャネル割り当て（DCA）の検索
アルゴリズムによって、RFグループのコントローラにアソシエートされた無線について適切な
チャネル計画を判別しますが、現在の計画よりも大幅に優れていない限り、新しいチャネル計画

は適用されません。両方の計画で最も不適切な無線のチャネルメトリックにより、適用する計画

が決定されます。新しいチャネル計画を適用するための唯一の基準として最もパフォーマンスの

低い無線を使用すると、ピンニングまたはカスケードの問題が発生する可能性があります。

ピンニングは、アルゴリズムによって RFグループの一部の無線に適したチャネル計画が検出さ
れても、ネットワーク内の最も条件の悪い無線には適したチャネルオプションがないため、チャ

ネル計画の変更は実施されないことを指します。RFグループ内の最も条件の悪い無線によって、
グループ内の他の無線がより適切なチャネル計画を探すことができなくなる場合があります。

ネットワークの規模が大きければ大きいほど、よりピンニングになりやすいです。

1つの無線のチャネルが変更された場合に、RF領域の残りの無線を最適化するため、連続して
チャネル変更が行われると、カスケードが発生します。このような無線を最適化すると、ネイ

バーおよびネイバーのネイバーのチャネル計画が次善のものになり、チャネル最適化が起動され

ます。この影響は、すべてのアクセスポイント無線が同じ RFグループに属している場合、複数
のフロアまたは複数の建物に広がることがあります。この変更は、大きなクライアントの混乱を

引き起こし、ネットワークを不安定にします。

ピンニングとカスケードの主な原因は、新しいチャネル計画を検索する方法と、起こる可能性の

あるチャネル計画の変更が単一の無線の RF状態によって制御されていることです。コントロー
ラソフトウェアリリース 6.0の DCAアルゴリズムは、ピンニングとカスケードを回避するよう
再設計されました。次の変更が実装されました。

•複数のローカル検索：DCA検索アルゴリズムでは、単一の無線による単一のグローバル検索
ではなく、同じ DCAの処理内で異なる無線によって開始される複数のローカル検索が実行
されます。この変更によって、ピンニングとカスケードの両方に対応できるだけでなく、安

定性を損なうことなく、DCAに必要な柔軟性と適合性が維持されます。

•複数のチャネル計画変更イニシエータ（CPCI）：以前は、最も条件の悪い単一の無線が、
チャネル計画変更の唯一のイニシエータでした。しかし、RFグループ内の各無線が評価さ
れて、イニシエータ候補として優先順位付けされるようになりました。生成されたリストは

インテリジェントにランダム化されるので、最終的にすべての無線が評価され、ピンニング

が発生する可能性はなくなります。

•チャネル計画変更の適用制限（ローカリゼーション）：各 CPCI無線の場合、DCAアルゴリ
ズムは適切なチャネル計画を求めてローカル検索を実行しますが、実際には CPCI無線自身
および 1ホップ近隣のアクセスポイントのみが現在の送信チャネルを変更できます。アク
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セスポイントによるチャネル計画変更のトリガーの影響は、そのアクセスポイントの 2 RF
ホップ内だけで認識され、実際のチャネル計画変更は 1ホップ RF領域内に制限されます。
この制限はすべての CPCI無線にわたって適用されるため、カスケードが発生する可能性は
ありません。

•非 RSSIベースの累積コストメトリック：累積コストメトリックによって、全範囲、領域、
またはネットワークが指定のチャネル計画でどの程度のパフォーマンスを示すのかを測定し

ます。チャネル計画の品質全体を把握する目的で、その領域内にあるすべてのアクセスポ

イントに関する個々のコストメトリックが考慮されます。これらのメトリックを使用する

ことで、すべてのチャネル計画変更に単一の各無線の品質の向上または低下が含まれるよう

になります。その目的は、単一の無線の品質は向上するが、他の複数の無線のパフォーマン

スが大幅に低下するような、チャネル計画変更を避けることです。

RRMアルゴリズムは、指定された更新間隔（デフォルトでは 600秒）で実行されます。更新間
隔の合間に、RFグループリーダーは各 RFグループメンバにキープアライブメッセージを送信
し、リアルタイムの RFデータを収集します。

複数の監視間隔を使用することもできます。詳細については、「RRMの設定」の項を参照し
てください。

（注）

RF グループ名
コントローラには RFグループ名が設定されます。この RFグループ名は、そのコントローラに
joinしているすべてのアクセスポイントに送信され、アクセスポイントでは、この名前がハッ
シュMICをネイバーメッセージで生成するための共有秘密として使用されます。 RFグループを
作成するには、グループに含めるすべてのコントローラに同じ RFグループ名を設定します。

コントローラに joinしているアクセスポイントが別のコントローラ上のアクセスポイントから
RF伝送を受け取る可能性がある場合は、それらのコントローラに同じ RFグループ名を設定する
必要があります。アクセスポイント間の RF伝送を受信する可能性がある場合、802.11干渉およ
びコンテンションをできるだけ回避するには、システム全体にわたる RRMが推奨されます。

RF グループの設定
この項では、GUIまたは CLIによって RFグループを設定する方法について説明します。

通常、RFグループ名は展開時にスタートアップウィザードを使用して設定されます。ただ
し、必要に応じて変更できます。

（注）
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複数の Country Code機能を使用している場合、同じ RFグループに joinする予定のすべてのコ
ントローラは、同じ国で構成された一連の国々を同じ順序で設定する必要があります。

（注）

Cisco Primeインフラストラクチャを使用して RFグループを設定することもできます。（注）

RF グループ名の設定（GUI）

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [RF-NetworkName]テキストボックスにRFグループの名前を入力します。名前には、19文字以内のASCII
文字を使用できます。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 RFグループに含める各コントローラについて、この手順を繰り返します。

RF グループ名の設定（CLI）

ステップ 1 config network rf-network-name nameコマンドを入力して、RFグループを作成します。
グループ名として 19文字以内の ASCII文字を入力しま
す。

（注）

ステップ 2 show networkコマンドを入力して、RFグループを確認します。

ステップ 3 save configコマンドを入力して、設定を保存します。

ステップ 4 RFグループに含める各コントローラについて、この手順を繰り返します。

RF グループステータスの表示
この項では、GUIまたは CLIを使用して RFグループのステータスを表示する方法について説明
します。
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Cisco Primeインフラストラクチャを使用して RFグループのステータスを表示することもでき
ます。

（注）

RF グループステータスの表示（GUI）

ステップ 1 Wireless > 802.11a/nまたは 802.11b/g/n > RRM > RF Groupingの順に選択して、[802.11a (または 802.11b/g)
RRM > RF Grouping]ページを開きます。
このページは RFグループの詳細を示し、設定可能なパラメータ [RF Group mode]、このコントローラの
[RF Group role]、[Update Interval]、およびこのコントローラの [Group Leader]のコントローラ名と IPアド
レスを表示します。

RFグループ化モードは、[Group Mode]ドロップダウンリストを使用して設定できます。

ヒント：一度コントローラがスタティックメンバとして joinされてから、グループ化モードを
変更する場合は、メンバを設定したスタティックリーダーからそのメンバを削除することをお

勧めします。メンバのコントローラが複数のスタティックリーダーでメンバになるように設定

されていないことも確認してください。これは、1つまたは複数の RFスタティックリーダー
から join試行が繰り返されるのを回避します。

（注）

ステップ 2 （オプション）選択しなかったネットワークタイプ（802.11aまたは 802.11b/g）について、この手順を繰
り返します。

RF グループステータスの表示（CLI）
1

ステップ 1 次のコマンドを入力して、802.11a RFネットワークの RFグループリーダーであるコントローラを確認し
ます。
show advanced 802.11a group
以下に類似した情報が表示されます。

Radio RF Grouping
802.11a Group Mode............................. STATIC
802.11a Group Update Interval.................. 600 seconds
802.11a Group Leader........................... test (209.165.200.225)
802.11a Group Member......................... test (209.165.200.225)

802.11a Last Run............................... 397 seconds ago
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この出力は、RFグループの詳細を示しています。具体的には、コントローラのグループ化モード、グルー
プ情報の更新間隔（デフォルトでは 600秒）、RFグループリーダーの IPアドレス、このコントローラの
IPアドレス、およびグループ情報の最終更新時間です。

グループリーダーとグループメンバの IPアドレスが同じ場合、そのコントローラは現在、グ
ループリーダーです。

（注）

*は、コントローラがスタティックメンバとして joinされていないことを示しま
す。

（注）

ステップ 2 次のコマンドを入力して、802.11b/g RFネットワークの RFグループリーダーであるコントローラを表示
します。
show advanced 802.11b group

RRM の無効化

RRM の無効化について
展開方法によっては、シスコから提供されている RRMアルゴリズムを使用するよりも、チャネ
ルや送信電力の設定を静的にアクセスポイントに割り当てる方が適している場合があります。通

常、これは厳しい RF環境や一般的でない展開に該当し、カーペットを敷いた一般的なオフィス
には該当しません。

チャネルおよびパワーレベルを静的にアクセスポイントに割り当てる場合や、チャネルおよ

びパワーの動的割り当てを無効にする場合でも、自動 RFグループ化を使用して不要な不正デ
バイスイベントを回避することが必要です。

（注）

チャネルおよびパワーの動的割り当てをコントローラでグローバルに無効にすることも、チャネ

ルおよびパワーの動的割り当てを有効にしたまま、アクセスポイント無線ごとにチャネルおよび

パワーを静的に設定することもできます。コントローラ上のすべてのアクセスポイント無線に適

用されるグローバルなデフォルトの送信電力パラメータをネットワークタイプごとに指定できま

すが、動的チャネル割り当てを無効にした場合は、アクセスポイント無線ごとにチャネルを設定

する必要があります。また、グローバルな送信電力を有効にしておく代わりに、アクセスポイン

トごとに送信電力を設定することもできます。

注意事項および制約事項

相互に隣接するアクセスポイントには、オーバーラップしない別のチャネルを割り当てることを

お勧めします。米国でのオーバーラップしないチャネルは、 802.11aネットワークでは 36、40、
44、48、52、56、60、64、149、153、157、および 161、802.11b/gネットワークでは 1、6、およ
び 11です。
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相互に隣接するすべてのアクセスポイントを最大電力レベルに割り当てないでください。

アクセスポイント無線へのチャネルおよび送信電力設定の静的割り当

て

チャネルおよび送信電力設定の静的割り当て（GUI）

ステップ 1 [Wireless] > [Access Points] > [Radios] > [802.11a/n]または [802.11b/g/n]の順に選択して、[802.11a/n（または
802.11b/g/n）Radios]ページを開きます。
このページには、コントローラに joinしているすべての 802.11a/nまたは 802.11b/g/nアクセスポイント無
線とその現在の設定が表示されます。 [Channel]テキストボックスでは、プライマリチャネルおよび拡張
チャネルを表示し、それらのチャネルがグローバルに割り当てられている場合はアスタリスクを使用して

示します。

ステップ 2 無線設定を変更するアクセスポイントの青いドロップダウンの矢印の上にカーソルを置いて、[Configure]
を選択します。 [802.11a/n（または 802.11b/g/n）Cisco APs > Configure]ページが表示されます。

ステップ 3 次のオプションから、[RF Channel Assignment]を指定します。

• [Global]：グローバル値を指定するには、このオプションを選択します。

• [Custom]：カスタム値を指定するには、このオプションを選択して隣接するドロップダウンリストか
ら値を選択します。

ステップ 4 次のように、この無線のアンテナパラメータを設定します。

1 アクセスポイント無線で使用するアンテナのタイプを指定するには、[Antenna Type]ドロップダウン
リストから、[Internal]または [External]を選択します。

2 [Antenna]テキストボックスのチェックボックスをオンおよびオフにして、このアクセスポイントに関
して特定のアンテナの使用を有効にしたり、無効にしたりします。ここで、[A]、[B]、および [C]は特
定のアンテナポートです。Aは右のアンテナポート、Bは左のアンテナポート、Cは中央のアンテナ
ポートです。たとえば、アンテナポート Aと Bからの送信およびアンテナポート Cからの受信を有
効にするには、[Tx]では [A]と [B]、[Rx]では [C]チェックボックスをオンにします。

3 [AntennaGain]テキストボックスに、外部アンテナの性能を指定する数値を入力し、特定の空間領域に
無線エネルギーを向けたり収束させたりします。高ゲインアンテナの放射パターンは、特定の方向に

より収束したものになります。アンテナゲインは 0.5 dBi単位で測定され、デフォルト値は 0.5 dBiの
7倍、つまり 3.5 dBiです。

高ゲインアンテナがある場合、実際の dBi値を 2倍にした値を入力します（アンテナの dBi値につい
ては、『Cisco Aironet Antenna Reference Guide』を参照してください）。それ以外の場合は、0と入力
します。たとえば、アンテナのゲインが 4.4 dBiの場合は、4.4 dBiに 2をかけた 8.8で切り捨てを行
い、整数部分（8）のみを入力します。アンテナが各国の規制に違反しないように、コントローラに
よって、実際の環境の等方性放射電力（EIRP）が低減されます。
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4 [Diversity]ドロップダウンリストから、次のオプションのいずれかを選択します。

[Enabled]：アクセスポイントの両側でアンテナコネクタを有効にします。 768ビットは、デフォルト
値です。

[Side A or Right]：アクセスポイントの右側にあるアンテナコネクタを有効にします。

[Side B or Left]：アクセスポイントの左側にあるアンテナコネクタを有効にします。

ステップ 5 RFチャネルをアクセスポイント無線に割り当てるには、[RF Channel Assignment]セクションで、[RF
Channel Assignment]の [Assignment Method]で [Custom]を選択し、ドロップダウンリストからチャネルを
選択します。

ステップ 6 送信電力レベルをアクセスポイント無線に割り当てるには、[Tx Power Level Assignment]セクションで、
[Custom]割り当て方式を選択し、ドロップダウンリストから送信電力レベルを選択します。
送信電力レベルには、mW単位またはdBm単位の値の代わりに整数値が割り当てられます。この整数は、
アクセスポイントが展開されている規制ドメインによって異なるパワーレベルに対応します。使用可能

なパワーレベルの数は、アクセスポイントモデルによって異なります。ただし、パワーレベル 1は常に
各国番号の設定で有効な最大パワーレベルで、それ以降の各パワーレベルは前のパワーレベルの 50%を
表します。たとえば、1 =特定の規制ドメインの最大パワーレベル、2 = 50%のパワー、3 = 25%のパ
ワー、4 = 12.5%のパワーとなります。

各規制ドメインでサポートされている最大送信電力レベルについては、お使いのアクセスポイ

ントのハードウェアインストレーションガイドを参照してください。また、サポートされてい

る電力レベルの数については、お使いのアクセスポイントのデータシートを参照してくださ

い。

（注）

アクセスポイントが全出力で動作していない場合、「Due to lowPoE, radio is transmitting at degraded
power」というメッセージが [Tx Power Level Assignment]セクションに表示されます。

（注）

ステップ 7 [Admin Status]ドロップダウンリストから [Enable]を選択して、アクセスポイントに対するこの設定を有
効にします。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 次のように、アクセスポイント無線の管理状態をコントローラからWCSへ即座に送信するように設定し
ます。

1 [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）
Global Parameters]ページを開きます。

2 [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにします。

3 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

ステップ 11 静的なチャネルおよびパワーレベルを割り当てる各アクセスポイント無線について、この手順を繰り返
します。
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チャネルおよび送信電力設定の静的割り当て（CLI）

ステップ 1 次のコマンドを入力して、802.11aまたは 802.11b/gネットワーク上の特定のアクセスポイントの無線を無
効にします。
config {802.11a | 802.11b} disable Cisco_AP

ステップ 2 次のコマンドを入力して、特定のアクセスポイントのチャネル幅を設定します。
config {802.11a | 802.11b} chan_width Cisco_AP {20 | 40}

値は次のとおりです。

• 20：20 MHzチャネルだけを使用して無線は通信できます。 20 MHzチャネルだけを使用して通信す
るレガシー 802.11a無線、20 MHz 802.11n無線、または 40 MHz 802.11n無線の場合にこのオプション
を選択します。 768ビットは、デフォルト値です。

• 40：結合された隣接する 2つの 20 MHzチャネルを使用して 40 MHz 802.11n無線は通信できます。
スループット向上のため、無線ではステップ 5で選択するプライマリチャネルおよび拡張チャネル
を使用します。各チャネルには、1つの拡張チャネルがあります（36と 40のペア、44と 48のペア
など）。たとえば、プライマリチャネルとして44を選択すると、コントローラでは拡張チャネルと
してチャネル 48が使用されます。プライマリチャネルとして 48を選択すると、コントローラでは
拡張チャネルとしてチャネル 44が使用されます。

このパラメータは、プライマリチャネルが静的に割り当てられている場合にだけ設定でき

ます。

（注）

20または 40 MHzモードのアクセスポイント無線を静的に設定すると、グローバルに設定
された DCAチャネル幅の設定（config advanced 802.11a channel dca chan-width-11n {20 |
40}コマンドを使用して設定）が無効になります。このアクセスポイントの無線に対する
静的な設定をグローバルに戻すように変更すると、それまでアクセスポイントで使用され

ていたチャネル幅がグローバルな DCA設定で上書きされます。変更が有効になるには最
長 30分（DCAを実行する間隔に応じて）かかる場合があります。

（注）

米国およびカナダでは、チャネル 116、120、124、および 128は、 40MHzチャネルボンディン
グに使用できません。

（注）

ステップ 3 次のコマンドを入力して、特定のアクセスポイントでの個別のアンテナの使用を有効または無効にしま

す。
config {802.11a | 802.11b} 11nsupport antenna {tx | rx} Cisco_AP {A | B | C} {enable | disable}

ここで、A、B、およびCはアンテナポートです。Aは右のアンテナポート、Bは左のアンテナポート、
Cは中央のアンテナポートです。たとえば、802.11aネットワーク上のアクセスポイント AP1のアンテ
ナポート Cにあるアンテナからの送信を有効にするには、次のコマンドを入力します。

config 802.11a 11nsupport antenna tx AP1 C enable

ステップ 4 次のコマンドを入力して、特定の空間領域に無線エネルギーを向けたり収束させたりする外部アンテナの

性能の目安になる、外部アンテナゲインを指定します。
config {802.11a | 802.11b} antenna extAntGain antenna_gain Cisco_AP
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高ゲインアンテナの放射パターンは、特定の方向により収束したものになります。アンテナゲインは0.5
dBi単位で測定され、デフォルト値は 0.5 dBiの 7倍、つまり 3.5 dBiです。

高ゲインアンテナがある場合、実際の dBi値を 2倍にした値を入力します（アンテナの dBi値について
は、『Cisco Aironet Antenna Reference Guide』を参照してください）。それ以外の場合は、0と入力しま
す。たとえば、アンテナのゲインが 4.4 dBiの場合は、4.4 dBiに 2をかけた 8.8で切り捨てを行い、整数
部分（8）のみを入力します。アンテナが各国の規制に違反しないように、コントローラによって、実際
の環境の等方性放射電力（EIRP）が低減されます。

ステップ 5 次のコマンドを入力して、特定のアクセスポイントで使用するチャネルを指定します。
config {802.11a | 802.11b} channel ap Cisco_AP channel

たとえば、802.11aチャネル 36を AP1のデフォルトチャネルとして設定するには、次のコマンドを入力
します。 config 802.11a channel ap AP1 36

ユーザが選択するチャネルはプライマリチャネル（たとえば、チャネル 36）です。このチャネルは、レ
ガシー 802.11a無線および 802.11n 20 MHz無線による通信で使用されます。 802.11n 40-MHz無線は、ス
テップ 2でチャネル幅として 40を選択した場合、このチャネルをプライマリチャネルとして使用します
が、高速スループット用に追加で結合する拡張チャネルも使用します。

動作チャネルを変更すると、アクセスポイント無線はリセットされま

す。

（注）

ステップ 6 次のコマンドを入力して、特定のアクセスポイントで使用する送信電力レベルを指定します。
config {802.11a | 802.11b} txPower ap Cisco_AP power_level

たとえば、802.11a AP1の伝送パワーをパワーレベル 2に設定するには、次のコマンドを入力します。
config 802.11a txPower ap AP1 2

送信電力レベルには、mW単位またはdBm単位の値の代わりに整数値が割り当てられます。この整数は、
アクセスポイントが展開されている規制ドメインによって異なるパワーレベルに対応します。使用可能

なパワーレベルの数は、アクセスポイントモデルによって異なります。ただし、パワーレベル 1は常に
各国番号の設定で有効な最大パワーレベルで、それ以降の各パワーレベルは前のパワーレベルの 50%を
表します。たとえば、1 =特定の規制ドメインの最大パワーレベル、2 = 50%のパワー、3 = 25%のパ
ワー、4 = 12.5%のパワーとなります。

各規制ドメインでサポートされている最大送信電力レベルについては、お使いのアクセスポイ

ントのハードウェアインストレーションガイドを参照してください。また、サポートされてい

る電力レベルの数については、お使いのアクセスポイントのデータシートを参照してくださ

い。

（注）

ステップ 7 次のコマンドを入力して、設定を保存します。
save config

ステップ 8 静的なチャネルおよびパワーレベルを割り当てる各アクセスポイント無線について、ステップ 2からス
テップ 7を繰り返します。

ステップ 9 次のコマンドを入力して、アクセスポイント無線を再度有効にします。
config {802.11a | 802.11b} enable Cisco_AP

ステップ 10 次のコマンドを入力して、アクセスポイント無線の管理状態をコントローラからWCSへ即座に送信する
ように設定します。
config {802.11a | 802.11b} enable network
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ステップ 11 次のコマンドを入力して、変更を保存します。
save config

ステップ 12 次のコマンドを入力して、特定のアクセスポイントの設定を表示します。
show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 7
Cisco AP Name.................................... AP1
...
Tx Power
Num Of Supported Power Levels ............. 8

Tx Power Level 1 .......................... 20 dBm
Tx Power Level 2 .......................... 17 dBm
Tx Power Level 3 .......................... 14 dBm
Tx Power Level 4 .......................... 11 dBm
Tx Power Level 5 .......................... 8 dBm
Tx Power Level 6 .......................... 5 dBm
Tx Power Level 7 .......................... 2 dBm
Tx Power Level 8 .......................... -1 dBm
Tx Power Configuration .................... CUSTOMIZED
Current Tx Power Level .................... 1

Phy OFDM parameters
Configuration ............................. CUSTOMIZED
Current Channel ........................... 36
Extension Channel ......................... 40
Channel Width.............................. 40 Mhz
Allowed Channel List....................... 36,44,52,60,100,108,116,132,
......................................... 149,157

TI Threshold .............................. -50
Antenna Type............................... EXTERNAL_ANTENNA
External Antenna Gain (in .5 dBi units).... 7
Diversity.................................. DIVERSITY_ENABLED

802.11n Antennas
Tx
A....................................... ENABLED
B....................................... ENABLED
Rx
A....................................... DISABLED
B....................................... DISABLED
C.................................... ENABLED
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コントローラにおけるチャネルおよびパワーの動的割り当てのグロー

バルな無効化

チャネルおよび電力の動的割り当ての無効化（GUI）

ステップ 1 [Wireless] > [802.11a/n]または [802.11b/g/n] > [RRM]> [AutoRF]の順に選択して、[802.11a（または 802.11b/g）
Global Parameters > Auto RF]ページを開きます。

ステップ 2 [RF Channel Assignment]で [OFF]を選択して、動的チャネル割り当てを無効にします。

ステップ 3 [Tx Power Level Assignment]で [Fixed]を選択して、電力の動的割り当てを無効にし、ドロップダウンリス
トからデフォルトの送信電力レベルを選択します。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

ステップ 6 無線ごとにチャネルおよびパワーのデフォルト設定を無効にする場合は、コントローラに joinしている各
アクセスポイント無線にチャネルおよびパワーの静的設定を割り当てます。

ステップ 7 （オプション）選択しなかったネットワークタイプ（802.11aまたは 802.11b/g）について、この手順を繰
り返します。

チャネルおよび電力の動的割り当ての無効化（CLI）

ステップ 1 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを無効にします。
config {802.11a | 802.11b} disable network

ステップ 2 次のコマンドを入力して、すべての 802.11aまたは 802.11b/g無線の RRMを無効にして、すべてのチャネ
ルをデフォルト値に設定します。
config {802.11a | 802.11b} channel global off

ステップ 3 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを有効にします。
config {802.11a | 802.11b} enable network

802.11gネットワークを有効にするには、config 802.11b enable networkコマンドの後に、
config802.11b 11gSupport enableコマンドを入力します。

（注）

ステップ 4 次のコマンドを入力して、変更を保存します。
save config
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RF グループ内の不正アクセスポイント検出の設定

RF グループ内の不正アクセスポイント検出について
コントローラの RFグループを作成したら、コントローラに接続されているアクセスポイントで
不正なアクセスポイントを検出するように設定する必要があります。アクセスポイントによっ

て、近隣のアクセスポイントのメッセージ内のビーコン/プローブ応答フレームが選択され、RF
グループの認証情報要素（IE）と一致するものが含まれているかどうかが確認されます。選択が
正常に終了すると、フレームは認証されます。正常に終了しなかった場合は、認証されているア

クセスポイントによって、近隣のアクセスポイントが不正アクセスポイントとして報告され、

そのBSSIDが不正テーブルに記録されます。さらに、このテーブルはコントローラに送信されま
す。

RF グループ内の不正アクセスポイント検出の設定

RF グループ内の不正アクセスポイント検出の有効化（GUI）

ステップ 1 RFグループ内の各コントローラに同じ RFグループ名が設定されていることを確認します。
この名前は、すべてのビーコンフレーム内の認証 IEを検証するために使用されます。各コン
トローラに異なる名前が設定されている場合は、障害アラームが生成されます。

（注）

ステップ 2 [Wireless]を選択して、[All APs]ページを開きます。

ステップ 3 アクセスポイントの名前をクリックして、[All APs > Details]ページを開きます。

ステップ 4 [AP Mode]ドロップダウンリストから [local]または [monitor]を選択し、[Apply]をクリックして変更を確
定します。

ステップ 5 [Save Configuration]をクリックして、変更を保存します。

ステップ 6 コントローラに接続されているすべてのアクセスポイントについて、ステップ 2からステップ 5を繰り返
します。

ステップ 7 [Security] > [Wireless Protection Policies] > [APAuthentication/MFP]の順に選択して、[APAuthentication Policy]
ページを開きます。

このコントローラが属する RFグループの名前は、ページの上部に表示されます。

ステップ 8 [Protection Type]ドロップダウンリストから [AP Authentication]を選択して、不正アクセスポイントの検
出を有効にします。

ステップ 9 [AlarmTriggerThreshold]編集ボックスに数値を入力して、不正アクセスポイントに関するアラームがいつ
生成されるようにするかを指定します。検出期間内にしきい値（無効な認証 IEを含むアクセスポイント
フレームの数を示します）に達した場合またはしきい値を超えた場合に、アラームが生成されます。

しきい値の有効範囲は1～255で、デフォルト値は1です。アラームの誤判定を防止するには、
しきい値を高い値に設定してください。

（注）
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ステップ 10 [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

ステップ 12 RFグループ内のすべてのコントローラについて、この手順を繰り返します。
不正アクセスポイントの検出が有効になっていないコントローラがRFグループ内にある場合、
この機能が無効になっているコントローラ上のアクセスポイントは不正アクセスポイントとし

て報告されます。

（注）

RF グループ内の不正アクセスポイント検出の設定（CLI）

ステップ 1 RFグループ内の各コントローラに同じ RFグループ名が設定されていることを確認します。
この名前は、すべてのビーコンフレーム内の認証 IEを検証するために使用されます。各コン
トローラに異なる名前が設定されている場合は、障害アラームが生成されます。

（注）

ステップ 2 次のコマンドを入力して、特定のアクセスポイントを local（通常）モードまたは monitor（リッスン専
用）モードに設定します。

config ap mode local Cisco_APまたは config ap mode monitor Cisco_AP

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

ステップ 4 コントローラに接続されているすべてのアクセスポイントについて、ステップ 2とステップ 3を繰り返し
ます。

ステップ 5 次のコマンドを入力して、不正なアクセスポイントの検出を有効にします。
config wps ap-authentication

ステップ 6 次のコマンドを入力して、不正なアクセスポイントのアラームが生成される時期を指定します。検出期

間内にしきい値（無効な認証 IEを含むアクセスポイントフレームの数を示します）に達した場合または
しきい値を超えた場合に、アラームが生成されます。
config wps ap-authentication threshold

しきい値の有効範囲は 1～ 255で、デフォルトのしきい値は 1です。アラームの誤判定を防止
するには、しきい値を高い値に設定してください。

（注）

ステップ 7 次のコマンドを入力して、変更を保存します。
save config

ステップ 8 RFグループ内のすべてのコントローラについて、ステップ 5からステップ 7を繰り返します。
不正アクセスポイントの検出が有効になっていないコントローラがRFグループ内にある場合、
この機能が無効になっているコントローラ上のアクセスポイントは不正アクセスポイントとし

て報告されます。

（注）
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CCX 無線管理機能の設定

CCX 無線管理機能について
クライアントロケーションの計算に影響を与える次の 2つのパラメータを設定できます。

•無線測定要求

•ロケーション調整

これらのパラメータは、CiscoClientExtensions（CCX）v2以降のリリースでサポートされており、
参加するCCXクライアントのロケーションの正確性と適時性を強化するよう設計されています。

ロケーション機能が適切に動作するように、アクセスポイントを normal、monitor、または
FlexConnectモードに設定する必要があります。ただし、FlexConnectモードの場合は、アクセス
ポイントをコントローラに接続する必要があります。

無線測定要求

無線測定要求機能を有効にすると、Lightweightアクセスポイントは、CCXv2以降のリリースを実
行しているクライアントに、ブロードキャスト無線測定要求メッセージを発行します。Lightweight
アクセスポイントは、すべての SSIDに対し、それぞれ有効になった無線インターフェイスを使
用して、一定の設定間隔でこれらのメッセージを送信します。 802.11無線測定の実行プロセスで
は、測定要求に指定されているすべてのチャネル上の CCXクライアントが 802.11ブロードキャ
ストプローブ要求を送信します。 Cisco Location Applianceは、アクセスポイントで受信されたこ
れらの要求に基づいてアップリンク測定を使用し、すばやく正確にクライアントロケーションを

計算します。測定するクライアントのチャネルを指定する必要はありません。コントローラ、ア

クセスポイント、およびクライアントによって、使用するチャネルが自動的に特定されます。

無線測定機能は、（アクセスポイントの観点だけでなく）クライアントの観点での無線環境に関

する情報もコントローラで取得できます。この場合、アクセスポイントは、ユニキャスト無線測

定要求を特定の CCXv4または v5クライアントに対して発行します。クライアントは、さまざま
な測定レポートをアクセスポイントおよびコントローラに返します。これらのレポートには、無

線環境に関する情報と、クライアントのロケーションを解釈するために使用されるデータが含ま

れています。アクセスポイントおよびコントローラが無線測定要求およびレポートで過負荷状態

になるのを防ぐため、各アクセスポイントのクライアント数は 2つのみとし、各コントローラで
サポートされるクライアント数は最大で 20までとします。特定のアクセスポイントまたはクラ
イアントの無線測定要求の状態および特定のクライアントに対する無線測定レポートは、コント

ローラ CLIで確認できます。

コントローラソフトウェアでは、モビリティサービスエンジンの機能が向上しており、ロケー

ションベースのサービスと呼ばれる CCXv4機能によりデバイスのロケーションを正確に解釈で
きます。コントローラは、特定の CCXv4または v5クライアントにパス損失要求を発行します。
クライアントが応答する場合、クライアントはコントローラにパス損失測定レポートを送信しま

す。これらのレポートには、クライアントのチャネルおよび送信電力が含まれます。
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CCX以外のクライアントおよびCCXv1クライアントでは、CCX測定要求を無視し、無線測定
アクティビティには参加しません。

（注）

ロケーション調整

たとえば、クライアント調整が実行される場合など、より厳密な追跡が必要なCCXクライアント
の場合、アクセスポイントからこれらのクライアントに対して、一定の設定間隔で、また CCX
クライアントが新しいアクセスポイントにローミングした場合は常に、ユニキャスト測定要求を

送信させるようにコントローラを設定できます。このような特定の CCXクライアントに対する
ユニキャスト要求は、すべてのクライアントに送信されるブロードキャスト測定要求より頻繁に

送信できます。ロケーション調整を CCX以外のクライアントおよび CCXv1クライアントに設定
すると、それらのクライアントは設定された間隔で強制的にアソシエート解除され、ロケーショ

ン測定が生成されます。

CCX 無線管理の設定

CCX 無線管理の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（または 802.11b/g）Global
Parameters]ページを開きます。

ステップ 2 [CCXLocationMeasurement]の下にある [Mode]チェックボックスをオンにして、CCX無線管理をグローバ
ルに有効にします。このパラメータによって、このコントローラに接続されているアクセスポイントか

ら、CCX2以降のリリースを実行しているクライアントに対してブロードキャスト無線測定要求が発行さ
れます。デフォルト値では無効（またはオフ）になっています。

ステップ 3 前の手順で [Mode]チェックボックスをオンにした場合、[Interval]テキストボックスに値を入力して、ア
クセスポイントによるブロードキャスト無線測定要求の発行間隔を指定します。

指定できる範囲は 60～ 32400秒です。

デフォルトは 60秒です。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 [Save Configuration]をクリックして設定を保存します。

ステップ 6 次の「CCX無線管理の設定（CLI）」の項のステップ 2の手順に従い、アクセスポイントのカスタマイズ
を有効にします。

特定のアクセスポイントの CCX無線管理を有効にするには、アクセスポイントのカスタマイ
ズを有効にする必要があります。これは、コントローラの CLIを使用してのみ実行できます。

（注）

ステップ 7 必要に応じて、もう一方の無線帯域（802.11aまたは 802.11b/g）について、この手順を繰り返します。
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CCX 無線管理の設定（CLI）

ステップ 1 次のコマンドを入力して、CCX無線管理をグローバルに有効にします。
config advanced {802.11a | 802.11b} ccx location-meas global enable interval_seconds

interval_secondsパラメータの範囲は、60～ 32400秒で、デフォルト値は 60秒です。このコマンドによっ
て、802.11aまたは 802.11b/gネットワークでこのコントローラに接続されているすべてのアクセスポイン
トから、CCXv2以降のリリースを実行しているクライアントにブロードキャスト無線測定要求が発行さ
れます。

ステップ 2 次のコマンドを入力して、アクセスポイントのカスタマイズを有効にします。

• config advanced {802.11a | 802.11b} ccx customize Cisco_AP {on | off}

このコマンドによって、802.11aまたは 802.11b/gネットワーク上の特定のアクセスポイントの CCX
無線管理機能が有効または無効になります。

• config advanced {802.11a | 802.11b} ccx location-meas ap Cisco_AP enable interval_seconds

interval_secondsパラメータの範囲は、60～ 32400秒で、デフォルト値は 60秒です。このコマンドに
よって、802.11aまたは 802.11b/gネットワーク上の特定のアクセスポイントから、CCXv2以降を実
行しているクライアントにブロードキャスト無線測定要求が発行されます。

ステップ 3 次のコマンドを入力して、特定のクライアントのロケーション調整を有効または無効にします。
config client location-calibration {enable | disable} client _mac interval_seconds

1つのコントローラにつき最大 5つのクライアントに対して、ロケーション調整を設定できま
す。

（注）

ステップ 4 次のコマンドを入力して、設定を保存します。
save config

CCX 無線管理情報の表示（CLI）
• 802.11aまたは 802.11b/gネットワークでこのコントローラに接続されているすべてのアクセ
スポイントの CCXブロードキャストロケーション測定要求の設定を表示するには、次のコ
マンドを入力します。

show advanced {802.11a | 802.11b} ccx global

• 802.11aまたは 802.11b/gネットワーク上の特定のアクセスポイントの CCXブロードキャス
トロケーション測定要求の設定を表示するには、次のコマンドを入力します。

show advanced {802.11a | 802.11b} ccx ap Cisco_AP

•特定のアクセスポイントの無線測定要求の状態を表示するには、次のコマンドを入力しま
す。

show ap ccx rm Cisco_AP status
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以下に類似した情報が表示されます。

A Radio

Beacon Request................................. Enabled
Channel Load Request........................... Enabled
Frame Request.................................. Disabled
Noise Histogram Request........................ Disabled
Path Loss Request.............................. Disabled
Interval....................................... 60
Iteration...................................... 5

B Radio

Beacon Request................................. Disabled
Channel Load Request........................... Enabled
Frame Request.................................. Disabled
Noise Histogram Request........................ Enabled
Path Loss Request.............................. Disabled
Interval....................................... 60
Iteration................................... 5

•特定のクライアントの無線測定要求の状態を表示するには、次のコマンドを入力します。

show client ccx rm client_mac status

以下に類似した情報が表示されます。

Client Mac Address............................... 00:40:96:ae:53:b4
Beacon Request................................... Enabled
Channel Load Request............................. Disabled
Frame Request.................................... Disabled
Noise Histogram Request.......................... Disabled
Path Loss Request................................ Disabled
Interval......................................... 5
Iteration........................................ 3

•特定のクライアントの無線測定レポートを表示するには、次のコマンドを入力します。

show client ccx rm client_mac report beacon：特定のクライアントのビーコンレポートを表示
します。

show client ccx rm client_mac report chan-load：特定のクライアントのチャネル負荷レポート
を表示します。

show client ccx rm client_mac report noise-hist：特定のクライアントのノイズヒストグラムレ
ポートを表示します。

show client ccx rm client_mac report frame：特定のクライアントのフレームレポートを表示
します。

•ロケーション調整が設定されているクライアントを表示するには、次のコマンドを入力しま
す。

show client location-calibration summary

•クライアントを検出した各アクセスポイントの両方のアンテナについてレポートされるRSSI
を表示するには、次のコマンドを入力します。

show client detail client_mac
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CCX 無線管理問題のデバッグ（CLI）
• CCXブロードキャスト測定要求アクティビティをデバッグするには、次のコマンドを入力し
ます。

debug airewave-director message {enable | disable}

•クライアントロケーション調整アクティビティをデバッグするには、次のコマンドを入力し
ます。

debug ccxrm [all | error | warning |message | packet | detail {enable | disable}]

• CCX無線測定レポートパケットは、Inter-Access Point Protocol（IAPP）パケットでカプセル
化されます。したがって、前の debug ccxrmコマンドでデバッグできない場合は、次のコマ
ンドを入力すると IAPPレベルでデバッグできます。

debug iapp error {enable | disable}

•転送されたプローブとそれに含まれている両アンテナの RSSIの出力をデバッグするには、
次のコマンドを入力します。

debug dot11 load-balancing
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第 13 章

Cisco CleanAir の設定

この項では、コントローラとアクセスポイントにCisco CleanAirを設定する方法について説明し
ます。ここで説明する内容は、次のとおりです。

• CleanAirについて, 873 ページ

• 注意事項および制約事項, 876 ページ

• Cisco CleanAirの設定, 878 ページ

• 干渉デバイスのモニタリング, 887 ページ

• Spectrum Expertの接続の設定, 897 ページ

• 関連資料, 900 ページ

• CleanAirの機能履歴, 900 ページ

CleanAir について
Cisco CleanAirは、共有ワイヤレススペクトラムに関する問題に予防的に対応するスペクトラム
インテリジェンスソリューションです。この機能を使用すると、共有スペクトラムの全ユーザを

確認できます（ネイティブデバイスと外部干渉源の両方）。また、ネットワークにおいて、これ

らの情報に基づいて対処できるようになります。たとえば、干渉デバイスを手動で排除すること

や、システムによって自動的にチャネルを変更して干渉を受けないようにすることができます。

CiscoCleanAirシステムは、CleanAir対応のアクセスポイント、コントローラ、およびCisco Prime
インフラストラクチャで構成されます。アクセスポイントでは工業、科学、医療用（ISM）帯域
で動作しているすべてのデバイスの情報を収集し、これらの情報を潜在的な干渉源として特定お

よび評価し、コントローラに転送します。コントローラは、アクセスポイントを制御し、スペク

トラムのデータを収集し、これらの情報を要求に応じてCisco Primeインフラストラクチャまたは
シスコモビリティサービスエンジン（MSE）に転送します。コントローラにはローカルなユー
ザインターフェイスがあり、CleanAirの基本的な機能を設定することや、基本的なスペクトラム
情報を表示することができます。 Primeインフラストラクチャには高度なユーザインターフェイ
スがあり、Cisco CleanAirの機能の設定、情報の表示、記録の保持などが行えます。MSEは基本
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的な機能セットに対するオプションですが、非Wi-Fi干渉デバイスの位置の追跡など、高度な機
能を使用するためには必須です。

Cisco CleanAirでは、ライセンス不要の帯域で動作している各デバイスについて、その種類、場
所、ワイヤレスネットワークに与える影響の程度、取るべき対策を提示します。これによって

RFがシンプルになり、管理者が RFのエキスパートである必要がなくなります。

ワイヤレス LANシステムは、ライセンスが不要の 2.4 GHzおよび 5 GHz ISM帯域で動作します。
この帯域では電子レンジ、コードレス電話、Bluetoothデバイスなどの多数の機器が動作している
ため、Wi-Fiの動作に悪影響が生じる可能性があります。

Voice over Wirelessや IEEE 802.11n無線通信などの非常に高度なWLANサービスの一部は、ISM
帯域を合法的に使用する他の機器からの干渉によって、重大な影響を受ける可能性があります。

この無線周波数（RF）の干渉に関する問題は、Cisco Unified Wireless Networkに Cisco CleanAir機
能を組み込むことによって解決できます。

Cisco CleanAir システムにおけるコントローラの役割
Cisco CleanAirシステムにおいて、コントローラは次のような処理を実行します。

•アクセスポイントにおける Cisco CleanAir機能を設定する。

• CiscoCleanAirの機能の設定やデータ収集のためのインターフェイスを提供する（GUI、CLI、
SNMP）。

•スペクトラムデータを表示する。

•アクセスポイントから電波品質レポートを収集して処理し、電波品質データベースに保存す
る。電波品質レポート（AQR）には、特定されたすべての発生源からの干渉全体に関する情
報（電波品質の指標（AQI）で表す）や、最も重大な干渉カテゴリの概要が記載されます。
またCleanAirシステムでは、干渉の種類ごとのレポートに未分類の干渉情報を含めることが
でき、未分類の干渉デバイスによる干渉が頻繁に生じる場合に対処することができます。

•アクセスポイントから干渉デバイスレポート（IDR）を収集して処理し、干渉デバイスデー
タベースに保存する。

•スペクトラムデータを PrimeインフラストラクチャおよびMSEに転送する。

Cisco CleanAir で検出できる干渉の種類
CiscoCleanAirでは、干渉を検出し、その干渉の発生箇所や重大度をレポートし、さまざまな緩和
方法を推奨することができます。これらの緩和方法には、Persistent Device Avoidance（PDA）と
Event Driven RRM（EDRRM）という 2つの方法があります。

Wi-Fiチップをベースとする RF管理システムには、次のような共通の特性があります。

• Wi-Fi信号として識別できない RFエネルギーはノイズとして報告される。
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•チャネル計画の割り当てに使用するノイズの測定値は、一部のクライアントデバイスに悪影
響を及ぼす可能性のある不安定さや急速な変化を避けるために、一定の期間において平均化

される傾向がある。

•測定値が平均化されることで、測定値の精度が低下する。そのため、平均化された後、クラ
イアントに混乱をもたらす信号が緩和を必要とするものに見えない場合がある。

•現在使用できる RF管理システムは、本質的にはすべて事後対応型である。

Cisco CleanAirはこれらと異なり、ノイズの発生源だけでなく、その場所やWLANに対する潜在
的な影響まで明確に特定することができます。このような情報を入手することにより、ネット

ワーク内におけるノイズを考慮し、理にかなった、可能であれば予防的な判断を行うことができ

ます。 CleanAirでは、次の 2種類の干渉イベントが一般的です。

•永続的干渉

•突発的干渉

永続的干渉イベントは、本質的に固定型のデバイスから発生し、断続的ではあるものの、干渉が

大規模に反復して繰り返されるものを指します。たとえば、休憩室に設置してある電子レンジの

場合を考えます。このような装置が動作するのは、1回に付き 1～ 2分程度です。しかし一旦動
作すると、ワイヤレスネットワークと、関係するクライアントのパフォーマンスに非常に大きな

影響が生じます。CiscoCleanAirを使用すると、電子レンジなどの装置を無秩序なノイズとしてで
はなく明確に識別できるようになります。また、その装置によって影響を受ける帯域の部分を正

確に特定できます。そして、その設置場所も特定できるため、最も大きな影響を受けるアクセス

ポイントを判別することができます。そして、この情報を使用して RRMに指示し、範囲内にあ
るアクセスポイントに対してこの干渉源を避けるようなチャネル計画を選択させることができま

す。この干渉は 1日の大部分にわたって発生するものではないため、既存の RF管理アプリケー
ションによって、影響を受けるアクセスポイントのチャネルの再変更が試みられている場合もあ

ります。しかし、永続的デバイスの回避は、干渉源が周期的に検出されて永続的な状態が新たに

発生する限り影響があり続けるという点で独特です。CiscoCleanAirシステムでは、電子レンジが
存在することを認識し、それを将来のすべての計画に取り込みます。電子レンジまたはその近く

のアクセスポイントを移動させた場合は、このアルゴリズムによって RRMが自動的に更新され
ます。

Event Driven RRM（EDRRM）は、Cisco CleanAir対応でローカルモードにあるアクセスポイ
ントによってのみ動作します。

（注）

突発的干渉は、ネットワーク上に突然発生する干渉であり、おそらくは、あるチャネル、または

ある範囲内のチャネルが完全に妨害を受けます。 Cisco CleanAirの Event Driven RRM（EDRRM）
機能を使用すると、電波品質（AQ）に対してしきい値を設定できます。しきい値を超過した場合
には、影響を受けたアクセスポイントに対してチャネル変更がただちに行われます。ほとんどの

RF管理システムでは干渉を回避できますが、この情報がシステム全体に伝搬するには時間を要し
ます。CiscoCleanAirではAQ測定値を使用してスペクトラムを連続的に評価するため、対応策を
30秒以内に実行します。たとえば、アクセスポイントがビデオカメラからの干渉を受けた場合
は、そのカメラが動作し始めてから 30秒以内にチャネル変更によってアクセスポイントを回復
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させることができます。CiscoCleanAirでは干渉源の識別と位置の特定も行うため、後からその装
置の永続的な緩和処理も実行できます。

Bluetoothデバイスの場合、Cisco CleanAir対応のアクセスポイントで干渉の検出と報告を行うこ
とができるのは、そのデバイスがアクティブに送信しているときだけです。Bluetoothデバイスに
は、さまざまなパワーセーブモードがあります。たとえば、接続されたデバイス間でデータま

たは音声がストリーム化されている最中に干渉が検出されます。

永続的デバイス

屋外型ブリッジや電子レンジなどの一部の干渉デバイスは、必要な場合にのみ送信を行います。

通常の RF管理基準では短時間の定期的な動作はたいていは検出されないままになるため、この
ようなデバイスによってローカルのWLANに対する大規模な干渉が引き起こされる可能性があり
ます。CleanAirを使用すると、RRMDCAアルゴリズムによって、この影響が検出、測定、登録、
記録され、DCAアルゴリズムが調整されます。このため、その干渉源と同じ場所にあるチャネル
計画によって、その永続的デバイスによって影響を受けるチャネルの使用が最小限に留められま

す。CiscoCleanAirでは、永続的デバイスの情報を検出してコントローラに保存し、チャネルの干
渉の緩和に利用します。

永続的デバイスの検出

CleanAir対応の監視モードのアクセスポイントでは、設定されているすべてのチャネルで永続的
デバイスに関する情報を収集して、この情報をコントローラに保存します。ローカル/ブリッジ
モードの APは、稼働チャネルでのみ干渉デバイスを検出します。

永続的デバイスの伝搬

ローカルモードまたは監視モードのアクセスポイントによって検出された永続的デバイス情報

は、同じコントローラに接続されている隣接アクセスポイントに伝播されます。この機能によ

り、永続的デバイスの制御や回避がより適切に行えるようになります。CleanAir対応アクセスポ
イントによって検出された永続的デバイスは、CleanAir非対応の隣接アクセスポイントにも伝搬
されるため、チャネル選択の品質が向上します。

注意事項および制約事項
次のアクセスポイントモードを使用して、Cisco CleanAirスペクトラムモニタリングを実行でき
るのは、Cisco CleanAir対応のアクセスポイントだけです。

• Local：このモードでは、Cisco CleanAir対応の各アクセスポイント無線によって、現在の動
作チャネルだけに関する電波品質と干渉検出のレポートが作成されます。

• FlexConnect：FlexConnectアクセスポイントがコントローラに接続しているとき、そのCisco
CleanAir機能はローカルモードと同じになります。
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• Monitor：Cisco CleanAirが監視モードで有効になっていると、そのアクセスポイントによっ
て、モニタされているすべてのチャネルに関する電波品質と干渉検出のレポートが作成され

ます。

次のオプションを使用できます。

◦ All：すべてのチャネル

◦ DCA：DCAリストによって管理されるチャネル選択

◦ Country：規制ドメイン内で合法なすべてのチャネル

APが 2台あり、一方が FlexConnectモード、もう一方が監視モードであると
仮定します。また、802.1x認証に対する EAP攻撃を有効にしたプロファイル
を作成済みと仮定します。 Airmagnet（AM）ツールは、さまざまな種類の攻
撃を発生させることのできるツールですが、有効な AP MACアドレスおよび
STA MACアドレスを指定していても、攻撃の発生に失敗します。しかし、
AMツールでAPMACアドレスと STAMACアドレスを交換すると（つまり、
AP MACアドレスを STA MACフィールドに指定し、STA MACアドレスを
APMACフィールドに指定すると）、攻撃を発生させることができ、監視モー
ドの APでこれを検出できるようになります。

（注）

アクセスポイントは Primeインフラストラクチャでは AQヒートマップに参
加しません。

（注）

• SE-Connect：このモードを使用すると、外部のMicrosoft Windows XPまたは Vista PCで実行
されている Spectrum Expertアプリケーションを Cisco CleanAir対応のアクセスポイントに接
続して、詳細なスペクトラムデータを表示および分析できるようになります。SpectrumExpert
アプリケーションは、コントローラをバイパスしてアクセスポイントに直接接続します。

SE-Connectモードのアクセスポイントからは、Wi-Fi、RF、スペクトラムデータがコント
ローラに提供されません。これに加えてスペクトラムインテリジェンスを実行すると、ア

クセスポイントから他にデータが提供されるようになります。

• Cisco 5500シリーズのコントローラでは、最大 2,500のデバイスクラスタと、最大 10,000の
デバイスレコードをサポートしています。

•スペクトラムデータの処理に必要な電力量によって、Cisco CleanAirのモニタリングに使用
できる監視モードのアクセスポイントの数が制限されます。サポートされるモニタモード

のアクセスポイントの数は、Cisco 5500および Cisco Flex 7500シリーズコントローラでサ
ポートされるアクセスポイントの最大数と同じです。この制限は、Cisco CleanAirの機能だ
けに影響します。

•監視モードのアクセスポイントは、Wi-Fiトラフィックまたは 802.11パケットを送信しませ
ん。これらは Radio Resource Management（RRM）計画から除外され、隣接アクセスポイン
トのリストに含まれません。 IDRクラスタリングは、コントローラがネットワーク内の隣接
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アクセスポイントを検出する機能に依存しています。複数のアクセスポイントから関係す

る干渉デバイスを検出する機能を使用できるのは、監視モードのアクセスポイント間に限ら

れます。

• Spectrum Expert（SE）の接続機能は、ローカル、FlexConnect、ブリッジ、および監視の各
モードでサポートされています。アクセスポイントは、Spectrum Expertに現在のチャネル
に関するスペクトラム情報だけを提供します。ローカル、FlexConnect、およびブリッジの各
モードでは、スペクトラムデータは現在アクティブなチャネル（複数可）に対して有効で

す。また監視モードでは、共通の監視対象チャネルリストを使用できます。アクセスポイ

ントは AQ（電波品質）レポートと IDR（干渉デバイスレポート）をコントローラに送り続
け、現在のモードに応じて通常の処理を実行します。スニファおよび不正検出のアクセス

ポイントモードは、CleanAirのスペクトラムモニタリングのすべてのタイプと互換性があり
ません。

•コントローラでは、サポートできる監視モードの APの数に制限があります。これは、監視
モードの APによってすべてのチャネルのデータが保存されるためです。

• SE Connectモードでは、Cisco 2500シリーズコントローラの物理ポートにアクセスポイント
を直接接続しないでください。

• Spectrum Expert（Windows XPラップトップクライアント）と AP間では pingが可能である
必要があります。不可能な場合は正しく動作しません。

Cisco CleanAir の設定
この項では、コントローラとアクセスポイントに Cisco CleanAirを設定する方法について説明し
ます。ここで説明する内容は、次のとおりです。

コントローラでの Cisco CleanAir の設定
ここでは、次の内容について説明します。

•コントローラでの Cisco CleanAirの設定（GUI）, （879ページ）

•コントローラでの Cisco CleanAirの設定（CLI）, （881ページ）
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コントローラでの Cisco CleanAir の設定（GUI）

ステップ 1 [Wireless] > [802.11a/n]または [802.11b/g/n] > [CleanAir]の順に選択して、[802.11a（または 802.11b）>
CleanAir]ページを開きます。

ステップ 2 [CleanAir]チェックボックスを選択して、802.11a/nまたは 802.11b/g/nネットワークで Cisco CleanAirの機
能を有効にします。コントローラがスペクトラム干渉を検出しないようにするには、これを選択解除しま

す。デフォルトでは、この値は選択されていません。

ステップ 3 [Report Interferers]チェックボックスを選択して、Cisco CleanAirシステムで検出した干渉源をレポートで
きるようにします。コントローラが干渉源をレポートしないようにするには、これを選択解除します。デ

フォルト値はオンです。

[Report Interferers]が無効の場合は、デバイスセキュリティアラーム、イベント駆動型 RRM、
および Persistent Device Avoidance（PDA）アルゴリズムは機能しません。

（注）

ステップ 4 CleanAirで検出できる持続性デバイスに関する情報を伝播できるようにするには、[Persistent Device
Propagation]チェックボックスを選択します。永続的デバイスの伝搬を有効にすると、同じコントローラ
に接続されている隣接アクセスポイントに永続的デバイスの情報を伝播させることができます。永続型

の干渉源は、検出されない場合でも、常に存在し、WLANの動作に干渉します。

ステップ 5 CiscoCleanAirシステムによって検出およびレポートされる必要のある干渉源が [Interferences toDetect]ボッ
クスに表示され、検出される必要のない干渉源は [Interferences to Ignore]ボックスに表示されるようにしま
す。 [>]および [<]ボタンを使用して、これらの 2つのボックス間で干渉源を移動します。デフォルトで
は、すべての干渉源が検出されます。選択できる干渉源の候補には、次のものがあります。

• [Bluetooth Paging Inquiry]：Bluetoothの検出（802.11b/g/nのみ）

• [Bluetooth Sco Acl]：Bluetoothリンク（802.11b/g/nのみ）

• [Generic DECT]：Digital Enhanced Cordless Communication（DECT）デジタルコードレス電話

• [Generic TDD]：時分割複信（TDD）トランスミッタ

• [Generic Waveform]：連続トランスミッタ

• [Jammer]：電波妨害デバイス

• [Microwave]：電子レンジ（802.11b/g/nのみ）

• [Canopy]：Canopyブリッジデバイス

• [Spectrum 802.11 FH]：802.11周波数ホッピングデバイス（802.11b/g/nのみ）

• [Spectrum 802.11 inverted]：スペクトラム反転Wi-Fi信号を使用するデバイス

• [Spectrum 802.11 non std channel]：非標準のWi-Fiチャネルを使用するデバイス

• [Spectrum 802.11 SuperG]：802.11 SuperAGデバイス

• [Spectrum 802.15.4]：802.15.4デバイス（802.11b/g/nのみ）

• [Video Camera]：アナログビデオカメラ
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• [WiMAX Fixed]：WiMAX固定デバイス（802.11a/nのみ）

• [WiMAX Mobile]：WiMAXモバイルデバイス（802.11a/nのみ）

• [XBox]：Microsoft Xbox（802.11b/g/nのみ）

コントローラにアソシエートされているアクセスポイントは、[Interferences to Detect]ボックス
に表示されている干渉源に関する干渉レポートだけを送信します。この機能によって、対象と

しない干渉源のほか、ネットワークにフラッディングを発生させたり、コントローラや Prime
インフラストラクチャにパフォーマンスの問題を引き起こす可能性のある干渉源をフィルタで

除去することができます。フィルタリングによって、システムが通常のパフォーマンスレベル

に戻ることができます。

（注）

ステップ 6 Cisco CleanAirのアラームを次のように設定します。
a) [Enable AQI (Air Quality Index) Trap]チェックボックスを選択して、電波品質アラームのトリガーを有効
にします。この機能を無効にするには、このボックスを選択解除します。デフォルト値はオンです。

b) ステップ aで [Enable AQI Trap]チェックボックスを選択した場合は、電波品質アラームをトリガーす
るしきい値を指定するために、1～ 100（両端の値を含む）の値を [AQI Alarm Threshold]テキストボッ
クスに入力します。電波品質がしきい値レベルを下回ると、アラームが生成されます。値 1は最低の
電波品質を表し、100は最高を表します。デフォルト値は 35です。

c) [AQI Alarm Threshold (1 to 100)]に任意の値を設定します。電波品質がしきい値に達した場合にアラー
ムが生成されます。デフォルトは 35です。有効な範囲は 1～ 100です。

d) [Enable trap for Unclassified Interferences]チェックボックスを選択して、[AQI Alarm Threshold]で指定し
た重大度しきい値を超える未分類の干渉が検出されたときに AQIアラームが発生するようにします。
未分類の干渉とは、検出されたものの、識別可能な干渉のタイプに該当しないものです。

e) [Threshold for Unclassified category trap (1 to 99)]に値を入力します。 1～ 99の範囲で値を入力します。
デフォルト値は20です。これは未分類の干渉のカテゴリに対する重大度の指標となるしきい値です。

f) [Enable Interference Type Trap]チェックボックスを選択して、指定したデバイスタイプがコントローラ
によって検出されたときに干渉源アラームをトリガーするようにします。この機能を無効にするには、

このボックスを選択解除します。デフォルト値はオンです。

g) 干渉アラームをトリガーする必要のある干渉源が [Trap on These Types]ボックスに表示され、干渉ア
ラームをトリガーする必要のない干渉源は [Do Not Trap on These Types]ボックスに表示されるようにし
ます。 [>]および [<]ボタンを使用して、これらの 2つのボックス間で干渉源を移動します。デフォル
トでは、すべての干渉源が干渉アラームを生成します。

たとえば、コントローラが電波妨害デバイスを検出したときにアラームを送信するようにするには、

[Enable Interference Type Trap]チェックボックスを選択して、電波妨害デバイスを [Trap on These Types]
ボックスに移動させます。

ステップ 7 [Apply]をクリックします。

ステップ 8 CiscoCleanAir対応のアクセスポイントで非常に高いレベルの干渉が検出された場合に、EventDrivenRadio
Resource Management（RRM）の実行をトリガーするよう設定します。
a) [EDRRM]フィールドを見て、EventDrivenRRM（EDRRM）の現在の状態を確認します。これが有効で
ある場合は、[Sensitivity Threshold]フィールドを見て、イベント駆動型 RRMが起動されるしきい値レ
ベルを確認します。
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b) イベント駆動型 RRMの現在の状態や感度のレベルを変更する場合は、[Change Settings]をクリックし
ます。 [802.11a（または 802.11b）>RRM>DynamicChannelAssignment (DCA)]ページが表示されます。

c) [EDRRM]チェックボックスを選択して、アクセスポイントがあるレベルの干渉を検出した場合にRRM
の実行がトリガーされるようにします。この機能を無効にするには選択解除します。デフォルト値は

オンです。

d) ステップ cで [EDRRM]チェックボックスを選択した場合は、[Sensitivity Threshold]ドロップダウンリ
ストから [Low]、[Medium]、[High]、または [Custom]を選択して、RRMをトリガーするしきい値を指
定します。アクセスポイントの干渉がしきい値レベルを上回ると、RRMはローカルの動的チャネル
割り当て（DCA）の実行を開始し、ネットワークのパフォーマンスを改善するために可能な場合は影
響を受けるアクセスポイント無線のチャネルを変更します。 [Low]は、環境の変更に対する感度を下
げることを表すのに対して、[High]は、感度を上げることを表します
EDRRMの感度のしきい値に [Custom]を選択した場合は、[Custom Sensitivity Threshold]フィールドに
しきい値を設定する必要があります。デフォルトの感度は 35です。

EDRRM AQのしきい値は、感度が [Low]の場合は 35、[Medium]の場合は 50、[High]の場合は 60で
す。

e) [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

コントローラでの Cisco CleanAir の設定（CLI）

ステップ 1 次のコマンドを入力して、802.11a/nまたは 802.11b/g/nネットワークで Cisco CleanAirの機能を設定しま
す。
config {802.11a | 802.11b} cleanair {enable | disable} all

この機能を無効にすると、コントローラはスペクトラムデータをまったく受信しなくなります。デフォ

ルト値はイネーブルです。

ステップ 2 次のコマンドを入力して、干渉検出を設定し、Cisco CleanAirシステムで検出する必要がある干渉源を指
定します。
config {802.11a | 802.11b} cleanair device {enable | disable} type

ここで、typeには次のいずれかを選択します。

• 802.11-fh：802.11周波数ホッピングデバイス（802.11b/g/nのみ）

• 802.11-inv：スペクトラム反転Wi-Fi信号を使用するデバイス

• 802.11-nonstd：非標準のWi-Fiチャネルを使用するデバイス

• 802.15.4：802.15.4デバイス（802.11b/g/nのみ）

• all：すべての干渉デバイスタイプ（これがデフォルト値です）
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• bt-discovery：Bluetoothの検出（802.11b/g/nのみ）

• bt-link：Bluetoothリンク（802.11b/g/nのみ）

• canopy：Canopyデバイス

• cont-tx：連続トランスミッタ

• dect-like：Digital Enhanced Cordless Communication（DECT）デジタルコードレス電話

• jammer：電波妨害デバイス

• mw-oven：電子レンジ（802.11b/g/nのみ）

• superag：802.11 SuperAGデバイス

• tdd-tx：時分割複信（TDD）トランスミッタ

• video camera：アナログビデオカメラ

• wimax-fixed：WiMAX固定デバイス

• wimax-mobile：WiMAXモバイルデバイス

• xbox：Microsoft Xbox（802.11b/g/nのみ）

コントローラにアソシエートされているアクセスポイントは、このコマンドで指定された干渉

の種類に対してのみ干渉レポートを送信します。この機能によって、ネットワークにフラッディ

ングを発生させたり、コントローラや Primインフラストラクチャにパフォーマンスの問題を引
き起こす可能性のある干渉源をフィルタで除去することができます。フィルタリングによって、

システムが通常のパフォーマンスレベルに戻ることができます。

（注）

ステップ 3 次のコマンドを入力して、電波品質アラームのトリガーを設定します。
config {802.11a | 802.11b} cleanair alarm air-quality {enable | disable}

デフォルト値はイネーブルです。

ステップ 4 次のコマンドを入力して、電波品質アラームをトリガーするしきい値を指定します。
config {802.11a | 802.11b} cleanair alarm air-quality {enable | disable}config {802.11a | 802.11b} cleanair alarm
air-quality threshold threshold

thresholdの値は、1～ 100（両端の値を含む）です。電波品質がしきい値レベルを下回ると、アラームが
生成されます。値 1は最低の電波品質を表し、100は最高を表します。デフォルト値は 35です。

ステップ 5 次のコマンドを入力して、干渉源アラームのトリガーを有効にします。
config {802.11a | 802.11b} cleanair alarm device {enable | disable}
デフォルト値はイネーブルです。

ステップ 6 次のコマンドを入力して、アラームをトリガーする干渉源を指定します。

config {802.11a | 802.11b} cleanair alarm device type {enable | disable}ここで、typeには次のいずれかを選択
します。

• 802.11-fh：802.11周波数ホッピングデバイス（802.11b/g/nのみ）

• 802.11-inv：スペクトラム反転Wi-Fi信号を使用するデバイス
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• 802.11-nonstd：非標準のWi-Fiチャネルを使用するデバイス

• 802.15.4：802.15.4デバイス（802.11b/g/nのみ）

• all：すべての干渉デバイスタイプ（これがデフォルト値です）

• bt-discovery：Bluetoothの検出（802.11b/g/nのみ）

• bt-link：Bluetoothリンク（802.11b/g/nのみ）

• canopy：Canopyデバイス

• cont-tx：連続トランスミッタ

• dect-like：Digital Enhanced Cordless Communication（DECT）デジタルコードレス電話

• jammer：電波妨害デバイス

• mw-oven：電子レンジ（802.11b/g/nのみ）

• superag：802.11 SuperAGデバイス

• tdd-tx：時分割複信（TDD）トランスミッタ

• video camera：アナログビデオカメラ

• wimax-fixed：WiMAX固定デバイス

• wimax-mobile：WiMAXモバイルデバイス

• xbox：Microsoft Xbox（802.11b/g/nのみ）

ステップ 7 次のコマンドを入力して、未分類のデバイスに対する電波品質アラームのトリガーを設定します。
config {802.11a | 802.11b} cleanair alarm unclassified {enable | disable}

ステップ 8 次のコマンドを入力して、未分類のデバイスに対して電波品質アラームをトリガーするしきい値を指定し

ます。
config {802.11a | 802.11b} cleanair alarm unclassified threshold threshold

thresholdの値は、1～99バイト（両端の値を含む）です。電波品質がしきい値レベルを下回ると、アラー
ムが生成されます。値 1は最低の電波品質を表し、100は最高を表します。デフォルト値は 35です。

ステップ 9 次のコマンドを入力して、Cisco CleanAir対応のアクセスポイントで非常に高いレベルの干渉が検出され
た場合に、Event Driven Radio Resource Management（RRM）の実行がトリガーされるよう設定します。
config advanced {802.11a | 802.11b} channel cleanair-event {enable | disable}：Event Driven RRM（EDRRM）
を有効または無効にします。デフォルト値は [disabled]です。

config advanced {802.11a | 802.11b} channel cleanair-event sensitivity {low |medium | high | custom}：RRM
をトリガーするしきい値を指定します。アクセスポイントに対してしきい値レベルを上回るレベルの干

渉が発生すると、RRMによってローカルの動的チャネル割り当て（DCA）の実行が開始され、可能であ
ればネットワークのパフォーマンスが向上するように、影響を受けているアクセスポイント無線のチャネ

ルが変更されます。 lowは、この環境内で変更が行われる感度を下げることを表し、highはこの感度を上
げることを表します。感度の値に customを設定して、任意のレベルを選択することもできます。デフォ
ルトは mediumです。
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config advanced{802.11a | 802.11b} channel cleanair-event sensitivity threshold thresholdvalue：感度のしきい値
を customに設定した場合は、しきい値を設定する必要があります。デフォルトは 35です。

ステップ 10 次のコマンドを入力して、永続的デバイスの伝搬を有効にします。
config advanced {802.11a | 802.11b} channel pda-prop {enable | disable}

ステップ 11 次のコマンドを入力して、変更を保存します。
save config

ステップ 12 次のコマンドを入力して、802.11a/nまたは 802.11b/g/nネットワークに対するCisco CleanAirの設定を確認
します。
show {802.11a | 802.11b} cleanair config

以下に類似した情報が表示されます。

(Cisco Controller) >show 802.11a cleanair config

Clean Air Solution............................... Disabled
Air Quality Settings:

Air Quality Reporting........................ Enabled
Air Quality Reporting Period (min)........... 15
Air Quality Alarms........................... Enabled
Air Quality Alarm Threshold................ 35
Unclassified Interference.................. Disabled
Unclassified Severity Threshold............ 20

Interference Device Settings:
Interference Device Reporting................ Enabled
Interference Device Types:

TDD Transmitter.......................... Enabled
Jammer................................... Enabled
Continuous Transmitter................... Enabled
DECT-like Phone.......................... Enabled
Video Camera............................. Enabled
WiFi Inverted............................ Enabled
WiFi Invalid Channel..................... Enabled
SuperAG.................................. Enabled
Canopy................................... Enabled
WiMax Mobile............................. Enabled

WiMax Fixed.............................. Enabled
Interference Device Alarms................... Enabled

Interference Device Types Triggering Alarms:
TDD Transmitter.......................... Disabled
Jammer................................... Enabled
Continuous Transmitter................... Disabled
DECT-like Phone.......................... Disabled
Video Camera............................. Disabled
WiFi Inverted............................ Enabled
WiFi Invalid Channel..................... Enabled
SuperAG.................................. Disabled
Canopy................................... Disabled
WiMax Mobile............................. Disabled
WiMax Fixed.............................. Disabled

Additional Clean Air Settings:
CleanAir ED-RRM State........................ Disabled
CleanAir ED-RRM Sensitivity.................. Medium
CleanAir ED-RRM Custom Threshold............. 50
CleanAir Persistent Devices state............ Disabled
CleanAir Persistent Device Propagation....... Enabled

ステップ 13 次のコマンドを入力して、802.11a/nまたは802.11b/g/nネットワークに対するEventDrivenRRM（EDRRM）
の設定を確認します。
show advanced {802.11a | 802.11b} channel

以下に類似した情報が表示されます。
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Automatic Channel Assignment
Channel Assignment Mode........................ AUTO
Channel Update Interval........................ 600 seconds [startup]
Anchor time (Hour of the day).................. 0
Channel Update Contribution.................... SNI
CleanAir Event-driven RRM option.............. Enabled

CleanAir Event-driven RRM sensitivity...... Medium

アクセスポイントに対する Cisco CleanAir の設定

アクセスポイントに対する Cisco CleanAir の設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [Radios] > [802.11a/n]または [802.11b/g/n]の順に選択して、[802.11a/n（または
802.11b/g/n）Radios]ページを開きます。

ステップ 2 カーソルを目的のアクセスポイントの青いドロップダウン矢印の上に置いて [Configure]をクリックしま
す。 [802.11a/n（または 802.11b/g/n）Cisco APs > Configure]ページが表示されます。
[CleanAir Capable]フィールドには、このアクセスポイントが CleanAirの機能に対応しているかどうかが
表示されます。対応している場合は、次の手順に進み、このアクセスポイントに対して CleanAirを有効
または無効にします。アクセスポイントが CleanAirの機能に対応していない場合は、このアクセスポイ
ントに対して CleanAirを有効にすることはできません。

デフォルトでは、Cisco CleanAirの機能は無線に対して有効になっていま
す。

（注）

ステップ 3 [CleanAir Status]ドロップダウンリストから [Enable]を選択して、このアクセスポイントに対して Cisco
CleanAirの機能を有効にします。このアクセスポイントで CleanAirの機能を無効にするには、[Disable]
を選択します。デフォルト値は [Enable]です。この設定は、このアクセスポイントに対するグローバル
な CleanAirの設定より優先します。
[Number of Spectrum Expert Connections]テキストボックスには、このアクセスポイント無線に現在接続し
ている Spectrum Expertアプリケーションの数が表示されます。アクティブな接続は最大で 3つまで可能
です。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 [Save Configuration]をクリックして、変更を保存します。

ステップ 6 [Back]をクリックして、[802.11a/n（または 802.11b/g/n）Radios]ページに戻ります。

ステップ 7 [802.11a/n（または 802.11b/g/n）Radios]ページの [CleanAir Status]テキストボックスを見て、各アクセス
ポイント無線の Cisco CleanAirのステータスを確認します。
Cisco CleanAirのステータスは次のいずれかになります。

• [UP]：アクセスポイント無線に対するスペクトラムセンサーが現在正常に動作中です（エラーコー
ド 0）。
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• [DOWN]：アクセスポイント無線に対するスペクトラムセンサーは、エラーが発生したために現在
動作していません。最も可能性の高いエラーの原因は、アクセスポイント無線が無効になっている

ことです（エラーコード 8）。このエラーを修正するには、無線を有効にしてください。

• [ERROR]：アクセスポイント無線に対するスペクトラムセンサーがクラッシュしており（エラー
コード 128）、この無線に対する CleanAirのモニタリングが機能していません。このエラーが発生
した場合は、アクセスポイントをリブートしてください。エラーが引き続き発生する場合は、この

無線に対して Cisco CleanAirの機能を無効にすることもできます。

• [N/A]：このアクセスポイント無線は Cisco CleanAirの機能に対応していません。

フィルタを作成して、Cisco CleanAirの特定のステータス（UP、DOWN、ERROR、N/Aなど）
を持つアクセスポイント無線だけを表示する [802.11a/n Radios]ページや [802.11b/g/n Radios]
ページを作成することもできます。この機能は、アクセスポイント無線のリストが複数ページ

に渡るために一目ですべてを確認できない場合に特に役立ちます。フィルタを作成するには、

[Change Filter]をクリックして [Search AP]ダイアログボックスを開き、[CleanAir Status]チェッ
クボックスを 1つ以上選択して、[Find]をクリックします。検索基準に一致するアクセスポイ
ント無線のみが [802.11a/n Radios]ページまたは [802.11b/g/n Radios]ページに表示されます。ま
た、ページ上部の [Current Filter]パラメータには、リストの作成に使用したフィルタが表示され
ます（たとえば、CleanAir Status: UP）。

（注）

アクセスポイントに対する Cisco CleanAir の設定（CLI）

ステップ 1 次のコマンドを入力して、特定のアクセスポイントに Cisco CleanAirの機能を設定します。
config {802.11a | 802.11b} cleanair {enable | disable}Cisco_AP

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、802.11a/nまたは 802.11b/g/nネットワークにあるアクセスポイントの Cisco
CleanAirの設定を確認します。
show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 0
Cisco AP Name.................................... CISCO_AP3500
...
Spectrum Management Information

Spectrum Management Capable.............. Yes
Spectrum Management Admin State.......... Enabled
Spectrum Management Operation State...... Up
Rapid Update Mode........................ Disabled
Spectrum Expert connection............... Disabled
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Spectrum Sensor State................. Configured (Error code = 0)

スペクトル管理機能の状態とスペクトラムセンサーの状態に関する考えられるエラーコードに

ついての説明は、アクセスポイントに対する Cisco CleanAirの設定（GUI）, （885ページ）の
ステップ 7を参照してください。

（注）

干渉デバイスのモニタリング
この項では、コントローラ GUIまたは CLIを使用して、802.11a/nおよび 802.11b/g/n無線帯域の
干渉デバイスをモニタする方法について説明します。

干渉デバイスをモニタリングするための前提条件

Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。

干渉デバイスのモニタリング（GUI）

ステップ 1 [Monitor] > [Cisco CleanAir] > [802.11a/n]または [802.11b/g] > [Interference Devices]を選択して、[CleanAir >
Interference Devices]ページを開きます。
このページには、次の情報が表示されます。

• [AP Name]：干渉デバイスが検出されたアクセスポイントの名前。

• [Radio Slot #]：無線が取り付けられているスロット。

• [Interferer Type]：干渉源のタイプ。

• [Affected Channel]：デバイスから影響を受けているチャネル。

• [Detected Time]：干渉が検出された時刻。

• [Severity]：干渉デバイスの重大度の指標。

• [Duty Cycle (%)]：干渉デバイスが動作している間の時間の割合。

• [RSSI]：アクセスポイントの受信信号強度表示（RSSI）。

• [DevID]：一意に識別できる干渉デバイスのデバイス識別番号。

• [ClusterID]：デバイスのタイプを一意に識別できるクラスタ識別番号。

CleanAir対応のアクセスポイントで干渉デバイスが検出されると、複数のセンサーによる同じデバ
イスの検出をマージして、クラスタが作成されます。各クラスタには一意の IDを割り当てます。一
部のデバイスは、実際に必要になるまで送信時間を制限することによって電力を節約しますが、その
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結果、スペクトラムセンサーでのそのデバイスの検出が一時的に停止します。その後、このデバイ

スはダウンとして適正にマークされます。ダウンしたデバイスは、スペクトラムデータベースから

適正に削除されます。ある特定のデバイスに対する干渉源検出がすべてレポートされる場合は、ク

ラスタ IDを長期間にわたって有効とし、デバイス検出が増大しないようにします。同じデバイスが
再度検出された場合は、元のクラスタ IDとマージして、そのデバイスの検出履歴を保持します。

たとえば、Bluetooth対応のヘッドフォンが電池を使用して動作している場合があります。このよう
なデバイスでは、実際に必要とされていない場合には送信機を停止するなど、電力消費を減らすため

の方法が採用されています。このようなデバイスは、分類処理の対象として現れたり、消えたりを

繰り返すように見えます。 CleanAirでは、このようなデバイスを管理するために、クラスタ IDをよ
り長く保持し、検出時には同じ 1つのレコードに再度マージされるようにします。この処理によっ
てユーザレコードの処理が円滑になり、デバイスの履歴が正確に表現されるようになります。

ステップ 2 ある基準に基づいて干渉デバイスに関する情報を表示するには、[Change Filter]をクリックします。

ステップ 3 フィルタを削除して、アクセスポイントのリスト全体を表示するには、[Clear Filter]をクリックします。
次に示すパラメータに基づいて干渉デバイスのリストを表示するフィルタを作成することができます。

• [Cluster ID]：クラスタ IDに基づいてフィルタリングを行うには、このチェックボックスをオンにし
て、このフィールドの隣にあるテキストボックスにクラスタ IDを入力します。

• [APName]：アクセスポイントの名前に基づいてフィルタリングを行うには、このチェックボックス
をオンにして、このフィールドの隣にあるテキストボックスにアクセスポイントの名前を入力しま

す。

• [Interferer Type]：干渉デバイスのタイプに基づいてフィルタリングを行うには、このチェックボック
スをオンにして、オプションから干渉デバイスを選択します。

次のいずれかの干渉デバイスを選択します。

◦ BT Link

◦ MW Oven

◦ 802.11 FH

◦ BT Discovery

◦ TDD Transmit

◦ Jammer

◦ Continuous TX

◦ DECT Phone

◦ Video Camera

◦ 802.15.4

◦ WiFi Inverted

◦ WiFi Inv. Ch

◦ SuperAG
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◦ Canopy

◦ XBox

◦ WiMax Mobile

◦ WiMax Fixed

◦ WiFi ACI

◦ Unclassified

• Activity Channels

• Severity

• Duty Cycle (%)

• RSSI

ステップ 4 [Find]をクリックして、変更を適用します。
現在選択されているフィルタパラメータは、[Current Filter]フィールドに表示されます。

干渉デバイスのモニタリング（CLI）
この項では、802.11a/nまたは 802.11b/g/nの無線帯域に対する干渉デバイスのモニタリングに使用
するコマンドについて説明します。

アクセスポイントによる干渉源の検出

802.11a/nまたは 802.11b/g/n無線帯域について、特定のアクセスポイントによって検出されたす
べての干渉源について情報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair device ap Cisco_AP

以下に類似した情報が表示されます。

DC = Duty Cycle (%)
ISI = Interference Severity Index (1-Low Interference, 100-High Interference)
RSSI = Received Signal Strength Index (dBm)
DevID = Device ID

No ClusterID DevID Type AP Name ISI RSSI DC Channel
--- ------------------ ------ ---------- --------------- ---- ----- ---- -------------
1 c2:f7:40:00:00:03 0x8001 DECT phone CISCO_AP3500 1 -43 3 149,153,157,161
3 c2:f7:40:00:00:03 0x8005 Canopy CISCO_AP3500 2 -62 2
153,157,161,165

CleanAir対応のアクセスポイントで干渉デバイスが検出されると、複数のセンサーによる同じデ
バイスの検出をマージして、クラスタが作成されます。各クラスタには一意の IDを割り当てま
す。一部のデバイスは、実際に必要になるまで送信時間を制限することによって電力を節約しま

すが、その結果、スペクトラムセンサーでのそのデバイスの検出が一時的に停止します。その
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後、このデバイスはダウンとして適正にマークされます。ダウンしたデバイスは、スペクトラム

データベースから適正に削除されます。ある特定のデバイスに対する干渉源検出がすべてレポー

トされる場合は、クラスタ IDを長期間にわたって有効とし、デバイス検出が増大しないようにし
ます。同じデバイスが再度検出された場合は、元のクラスタ IDとマージして、そのデバイスの
検出履歴を保持します。

たとえば、Bluetooth対応のヘッドフォンが電池を使用して動作している場合があります。このよ
うなデバイスでは、実際に必要とされていない場合には送信機を停止するなど、電力消費を減ら

すための方法が採用されています。このようなデバイスは、分類処理の対象として現れたり、消

えたりを繰り返すように見えます。 CleanAirでは、このようなデバイスを管理するために、クラ
スタ IDをより長く保持し、検出時には同じ 1つのレコードに再度マージされるようにします。
この処理によってユーザレコードの処理が円滑になり、デバイスの履歴が正確に表現されるよう

になります。

デバイスのタイプによる干渉源の検出

802.11a/nまたは 802.11b/g/n無線帯域について、特定のデバイスタイプのすべての干渉源の情報
を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair device type type

以下に類似した情報が表示されます。

DC = Duty Cycle (%)
ISI = Interference Severity Index (1-Low Interference, 100-High Interference)
RSSI = Received Signal Strength Index (dBm)
DevID = Device ID
* indicates cluster center device

No ClusterID DevID Type AP Name ISI RSSI DC Channel
--- ----------------- ------ -------------- ------------ ---- ----- --- --------------
1 b4:f7:40:00:00:03 0x4185 DECT-like (26) CISCO_AP3500 1 -58 3 153,157,161,165

永続的干渉源の検出

802.11a/nまたは 802.11b/g/n無線帯域にある特定のアクセスポイントに対する永続的干渉源の一
覧を表示するには、次のコマンドを入力します。

show ap auto-rf {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Number Of Slots.................................. 2
AP Name.......................................... AP1-L
MAC Address...................................... c4:7d:4f:3a:07:1e
Slot ID........................................ 1
Radio Type..................................... RADIO_TYPE_80211a
Sub-band Type.................................. All
Noise Information
Noise Profile................................ PASSED
Channel 34................................... -97 dBm
Channel 36................................... -90 dBm
Channel 38................................... -97 dBm

Interference Information
Interference Profile......................... PASSED
Channel 34................................... -128 dBm @ 0 % busy
Channel 36................................... -128 dBm @ 0 % busy
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Channel 38................................... -128 dBm @ 0 % busy
Channel 40................................... -128 dBm @ 0 % busy

Load Information
Load Profile................................. PASSED
Receive Utilization.......................... 0 %
Transmit Utilization......................... 0 %
Channel Utilization.......................... 0 %
Attached Clients............................. 0 clients

Coverage Information
Coverage Profile............................. PASSED
Failed Clients............................... 0 clients

Client Signal Strengths
RSSI -100 dbm................................ 0 clients
RSSI -92 dbm................................ 0 clients
RSSI -84 dbm................................ 0 clients

Client Signal To Noise Ratios
SNR 0 dB.................................. 0 clients
SNR 5 dB.................................. 0 clients
SNR 10 dB.................................. 0 clients
SNR 15 dB.................................. 0 clients

Nearby APs
AP c4:7d:4f:52:cf:a0 slot 1.................. -36 dBm on 149 (10.10.10.27)
AP c4:7d:4f:53:1b:50 slot 1.................. -10 dBm on 149 (10.10.10.27)

Radar Information
Channel Assignment Information
Current Channel Average Energy............... unknown
Previous Channel Average Energy.............. unknown
Channel Change Count......................... 0

Last Channel Change Time..................... Mon May 17 11:56:32 2010
Recommended Best Channel..................... 149

RF Parameter Recommendations
Power Level.................................. 7
RTS/CTS Threshold............................ 2347
Fragmentation Tnreshold...................... 2346
Antenna Pattern.............................. 0

Persistent Interference Devices
Classtype Channel DC (%) RSSI (dBM) Last Update Time

--------------- ------- ------ ---------- ------------------------
Canopy 149 4 -63 Tue May 18 03:21:16 2010
All third party trademarks are the property of their respective owners.

永続的デバイスのモニタリング（GUI）
コントローラのGUIを使用して特定のアクセスポイントに対する永続的デバイスをモニタリング
するには、次の手順を実行します。

[Wireless] > [Access Points] > [Radios] > [802.11a/n]または [802.11b/g/n]の順に選択して、[802.11a/n
（または 802.11b/g/n）Radios]ページを開きます。カーソルを目的のアクセスポイントの青いド
ロップダウン矢印の上に置いて [Detail]をクリックします。 [802.11a/n（または 802.11b/g/n）AP
Interfaces > Detail]ページが表示されます。

このページには、アクセスポイントの詳細と、このアクセスポイントによって検出された永続的

デバイスのリストが表示されます。永続的デバイスの詳細は、[PersistentDevices]セクションの下
に表示されます。

それぞれの永続的デバイスについて、次の情報が表示されます。

• [Class Type]：永続的デバイスの分類タイプ。

• [Channel]：このデバイスが影響を与えているチャネル。

• [DC(%)]：永続的デバイスのデューティサイクル（パーセンテージ）。
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• [RSSI(dBm)]：永続的デバイスの RSSIインジケータ。

• [Last Seen Time]：このデバイスが最後にアクティブになったときのタイムスタンプ。

永続的デバイスのモニタリング（CLI）
CLIを使用して永続的デバイスの一覧を表示するには、次のコマンドを入力します。

show ap auto-rf {802.11a | 802.11b} ap_name

以下に類似した情報が表示されます。

Number Of Slots.................................. 2
AP Name.......................................... AP_1142_MAP
MAC Address...................................... c4:7d:4f:3a:35:38
Slot ID........................................ 1
Radio Type..................................... RADIO_TYPE_80211a
Sub-band Type.................................. All
Noise Information

. . ..

. . . .
Power Level.................................. 1

RTS/CTS Threshold............................ 2347
Fragmentation Threshold...................... 2346
Antenna Pattern.............................. 0

Persistent Interference Devices
Class Type Channel DC (%%) RSSI (dBm) Last Update Time
------------------------- ------- ------ ---------- ------------------------
Video Camera 149 100 -34 Tue Nov 8 10:06:25 2011

それぞれの永続的デバイスについて、次の情報が表示されます。

• [Class Type]：永続的デバイスの分類タイプ。

• [Channel]：このデバイスが影響を与えているチャネル。

• [DC(%)]：永続的デバイスのデューティサイクル（パーセンテージ）。

• [RSSI(dBm)]：永続的デバイスの RSSIインジケータ。

• [Last Seen Time]：このデバイスが最後にアクティブになったときのタイムスタンプ。

無線帯域の電波品質のモニタリング

この項では、コントローラ GUIと CLIの両方を使用して、802.11a/nおよび 802.11b/g/n無線帯域
の電波品質をモニタする方法について説明します。

無線帯域の電波品質のモニタリング（GUI）
[Monitor] > [Cisco CleanAir] > [802.11a/n]または [802.11b/g] > [Air Quality Report]を選択して、
[CleanAir > Air Quality Report]ページを開きます。

このページには、802.11a/nと 802.11b/g/nの両方の無線帯域の電波品質が表示されます。特に、
次の情報が表示されます。
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• [AP Name]：802.11a/nまたは 802.11b/g/n無線帯域において、電波品質が最悪と報告されてい
るアクセスポイントの名前。

• [Radio Slot]：無線が取り付けられているスロットの番号。

• [Channel]：電波品質をモニタしている無線チャネル。

• [Minimum AQ]：この無線チャネルの最低電波品質。

• [Average AQ]：この無線チャネルの平均電波品質。

• [Interferer]：802.11a/nまたは 802.11b/g/n無線帯域で無線によって検出された干渉源の数。

• [DFS]：動的周波数選択。 DFSが有効かどうかを表します。

無線帯域の電波品質のモニタリング（CLI）
この項では、802.11a/nまたは 802.11b/g/nの無線帯域の電波品質のモニタリングに使用するコマン
ドについて説明します。

電波品質のサマリーの表示

802.11a/nまたは 802.11b/g/n無線帯域の電波品質のサマリーを表示するには、次のコマンドを入力
します。

show {802.11a | 802.11b} cleanair air-quality summary

以下に類似した情報が表示されます。

AQ = Air Quality
DFS = Dynamic Frequency Selection

AP Name Channel Avg AQ Min AQ Interferers DFS
-------------- -------- ------- ------- ------------ ----
CISCO_AP3500 36 95 70 0
CISCO_AP3500 40 93 75 0
CISCO_AP3500 44 95 80 0
CISCO_AP3500 48 97 75 0
CISCO_AP3500 52 98 80 0
...

ある無線帯域のすべてのアクセスポイントの電波品質の表示

802.11a/nまたは 802.11b/g/nのアクセスポイントとその電波品質の情報を表示するには、次のコ
マンドを入力します。

show {802.11a | 802.11b} cleanair air-quality

以下に類似した情報が表示されます。

AQ = Air Quality
DFS = Dynamic Frequency Selection

AP Name Channel Avg AQ Min AQ Interferers DFS
-------------- --------- -------- --------- ------------ ------
CISCO_AP3500 1 83 57 3 5
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ある無線帯域のアクセスポイントの電波品質の表示

802.11a/nまたは 802.11b/g/n無線帯域にある特定のアクセスポイントの電波品質に関する情報を
表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair air-quality Cisco_AP

以下に類似した情報が表示されます。

Slot Channel Avg AQ Min AQ Total Power (dBm) Total Duty Cycle (%)
---- ------- ------- ------ ----------------- --------------------
1 140 100 100 -89 0

Interferer Power (dBm) Interferer Duty Cycle (%) Interferers DFS
---------------------- ------------------------- ----------- ---
-128 0 0

無線帯域の電波品質（ワーストケース）のモニタリング（GUI）

ステップ 1 [Monitor] > [Cisco CleanAir] > [802.11b/g] > [Worst Air-Quality]を選択して、[CleanAir > Worst Air Quality
Report]ページを開きます。
このページには、802.11a/nと 802.11b/g/nの両方の無線帯域の電波品質が表示されます。特に、次の情報
が表示されます。

• [AP Name]：802.11a/nまたは 802.11b/g/n無線帯域において、電波品質が最悪と報告されているアク
セスポイントの名前。

• [Channel Number]：電波品質が最悪と報告された無線チャネル。

• [MinimumAir Quality Index(1 to 100)]：この無線チャネルの最低電波品質。電波品質の指標（AQI）の
値は、100が最高で、1が最悪です。

• [Average Air Quality Index(1 to 100)]：この無線チャネルの平均電波品質。電波品質の指標（AQI）の
値は、100が最高で、1が最悪です。

• [Interference Device Count]：802.11a/nまたは 802.11b/g/n無線帯域で無線によって検出された干渉源の
数。

ステップ 2 特定のアクセスポイント無線に対する永続的干渉源の一覧を確認するには、次の手順を実行します。

a) [Wireless] > [Access Points] > [Radios] > [802.11a/n]または [802.11b/g/n]の順に選択して、[802.11a/n（ま
たは 802.11b/g/n）Radios]ページを開きます。

b) カーソルを目的のアクセスポイント無線の青いドロップダウン矢印の上に置いて [CleanAir-RRM]をク
リックします。 [802.11a/n（または 802.11b/g/n）Cisco APs > Access Point Name > Persistent Devices]ペー
ジが表示されます。このページには、このアクセスポイント無線によって検出された干渉源のデバイ

スタイプが一覧されます。また、干渉が検出されたチャネル、干渉がアクティブだった時間のパーセ

ンテージ（デューティサイクル）、干渉源の受信信号強度（RSSI）、および干渉が最後に検出された
日付と時刻も表示されます。
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無線帯域の電波品質（ワーストケース）のモニタリング（CLI）
この項では、802.11a/nまたは 802.11b/g/nの無線帯域の電波品質のモニタリングに使用するコマン
ドについて説明します。

電波品質のサマリーの表示（CLI）

802.11a/nまたは 802.11b/g/n無線帯域の電波品質のサマリーを表示するには、次のコマンドを入力
します。

show {802.11a | 802.11b} cleanair air-quality summary

以下に類似した情報が表示されます。

AQ = Air Quality
DFS = Dynamic Frequency Selection

AP Name Channel Avg AQ Min AQ Interferers DFS
-------------- -------- ------- ------- ------------ ----
CISCO_AP3500 36 95 70 0
CISCO_AP3500 40 93 75 0
CISCO_AP3500 44 95 80 0
CISCO_AP3500 48 97 75 0
CISCO_AP3500 52 98 80 0
...

ある無線帯域におけるすべてのアクセスポイントの中で最も悪い電波品質に関する情報の表示（CLI）

802.11a/nまたは 802.11b/g/nのアクセスポイントとその電波品質（ワーストケース）についての
情報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair air-quality worst

以下に類似した情報が表示されます。

AQ = Air Quality
DFS = Dynamic Frequency Selection

AP Name Channel Avg AQ Min AQ Interferers DFS
-------------- --------- -------- --------- ------------ ------
CISCO_AP3500 1 83 57 3 5

ある無線帯域のアクセスポイントの電波品質の表示（CLI）

802.11a/nまたは 802.11b/g/n無線帯域にある特定のアクセスポイントの電波品質に関する情報を
表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair air-quality Cisco_AP

以下に類似した情報が表示されます。

Slot Channel Avg AQ Min AQ Total Power (dBm) Total Duty Cycle (%)
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---- ------- ------- ------ ----------------- --------------------
1 140 100 100 -89 0

Interferer Power (dBm) Interferer Duty Cycle (%) Interferers DFS
---------------------- ------------------------- ----------- ---
-128 0 0

デバイスタイプごとのアクセスポイントの電波品質の表示（CLI）

• 802.11a/nまたは 802.11b/g/n無線帯域について、特定のアクセスポイントによって検出され
たすべての干渉源について情報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair device ap Cisco_AP

以下に類似した情報が表示されます。

DC = Duty Cycle (%)
ISI = Interference Severity Index (1-Low Interference, 100-High Interference)
RSSI = Received Signal Strength Index (dBm)
DevID = Device ID

No ClusterID DevID Type AP Name ISI RSSI DC
Channel
--- ------------------ ------ ---------- --------------- ---- ----- ---- -------------
1 c2:f7:40:00:00:03 0x8001 DECT phone CISCO_AP3500 1 -43 3
149,153,157,161
3 c2:f7:40:00:00:03 0x8005 Canopy CISCO_AP3500 2 -62 2
153,157,161,165

• 802.11a/nまたは 802.11b/g/n無線帯域について、特定のデバイスタイプのすべての干渉源の
情報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair device type type

ここで、typeには次のいずれかを選択します。

◦ 802.11-fh：802.11周波数ホッピングデバイス（802.11b/g/nのみ）

◦ 802.11-inv：スペクトラム反転Wi-Fi信号を使用するデバイス

◦ 802.11-nonstd：非標準のWi-Fiチャネルを使用するデバイス

◦ 802.15.4：802.15.4デバイス（802.11b/g/nのみ）

◦ all：すべての干渉デバイスタイプ（これがデフォルト値です）

◦ bt-discovery：Bluetoothの検出（802.11b/g/nのみ）

◦ bt-link：Bluetoothリンク（802.11b/g/nのみ）

◦ canopy：Canopyブリッジデバイス

◦ cont-tx：連続トランスミッタ

◦ dect-like：Digital Enhanced Cordless Communication（DECT）デジタルコードレス電話

◦ jammer：電波妨害デバイス

◦ mw-oven：電子レンジ（802.11b/g/nのみ）

◦ superag：802.11 SuperAGデバイス
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◦ tdd-tx：時分割複信（TDD）トランスミッタ

◦ video camera：アナログビデオカメラ

◦ wimax-fixed：WiMAX固定デバイス

◦ wimax-mobile：WiMAXモバイルデバイス

◦ xbox：Microsoft Xbox（802.11b/g/nのみ）

以下に類似した情報が表示されます。

DC = Duty Cycle (%)
ISI = Interference Severity Index (1-Low Interference, 100-High Interference)
RSSI = Received Signal Strength Index (dBm)
DevID = Device ID
* indicates cluster center device

No ClusterID DevID Type AP Name ISI RSSI DC
Channel
--- ----------------- ------ -------------- ------------ ---- ----- ---
--------------
1 b4:f7:40:00:00:03 0x4185 DECT-like (26) CISCO_AP3500 1 -58 3
153,157,161,165

永続的干渉源の検出（CLI）

802.11a/nまたは 802.11b/g/n無線帯域にある特定のアクセスポイントに対する永続的干渉源の一
覧を表示するには、次のコマンドを入力します。

show ap auto-rf {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Number Of Slots.................................. 2
AP Name.......................................... CISCO_AP3500
...
Persistent Interferers
Classtype Channel DC (%) RSSI (dBm) Last Update Time
------------------------- ------- ------ ---------- -------------------------
802.11FH 149 3 -58 Thu Jan 1 00:20:34 2009
Radar 153 2 -81 Thu Jan 1 00:20:35 2009
Continuous Transmitter 157 2 -62 Thu Jan 1 00:20:36 2009
...

All third party trademarks are the property of their respective owners.

Spectrum Expert の接続の設定
スペクトラムアナライザから提供されるような RF分析プロットの作成に使用できる詳細なスペ
クトラムデータを入手するには、Cisco CleanAir対応のアクセスポイントを、Spectrum Expertア
プリケーションを実行しているMicrosoftWindowsXPまたはVistaのPC（SpectrumExpertコンソー
ルと呼ばれる）に直接接続するよう設定します。 Spectrum Expertとの接続は、Primeインフラス
トラクチャから半自動的に開始することも、コントローラから手動で開始することもできます。

この項では、後者の方法について説明します。
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Spectrum Expert の設定（GUI）

はじめる前に

Spectrum Expertコンソールとアクセスポイントとの間に接続を確立する前に、IPアドレスのルー
ティングが正しく設定され、途中にあるすべてのファイアウォールでネットワークスペクトラム

インターフェイス（NSI）ポートが開かれていることを確認します。

ステップ 1 Spectrum Expertコンソールに接続するアクセスポイントで、Cisco CleanAir機能が有効になっていること
を確認します。

ステップ 2 コントローラの GUIまたは CLIを使用して、アクセスポイントを SE-Connectモードに設定します。
SE-Connectモードは、1つの無線だけでなく、そのアクセスポイント全体に対して設定されま
す。しかし、Spectrum Expertコンソールが接続するのは一度に 1つの無線です。

（注）

コントローラの GUIを使用している場合は、次の手順に従ってください。

a) [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) 対象のアクセスポイントの名前を選択して、[All APs > Details for]ページを開きます。
c) [APMode]ドロップダウンリストから [SE-Connect]を選択します。このモードは、Cisco CleanAir機能
にをサポートできるアクセスポイントでのみ使用できます。 SE-Connectモードが使用可能なオプショ
ンとして表示されるには、アクセスポイントに有効状態のスペクトラム対応無線が少なくとも 1つ以
上あることが必要です。

d) [Apply]をクリックして、変更を確定します。
e) アクセスポイントをリブートするように求められたら、[OK]をクリックします。

CLIを使用している場合は、次の手順に従ってください。

a) 次のコマンドを入力して、アクセスポイントに SE-Connectモードを設定します。
config ap mode se-connect Cisco_AP

b) アクセスポイントをリブートするように求められたら、「Y」と入力します。
c) 次のコマンドを入力して、アクセスポイントの SE-Connectの設定状況を確認します。

show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 0
Cisco AP Name.................................... CISCO_AP3500
...
Spectrum Management Information

Spectrum Management Capable.............. Yes
Spectrum Management Admin State.......... Enabled
Spectrum Management Operation State...... Up
Rapid Update Mode........................ Disabled
Spectrum Expert connection............... Enabled

Spectrum Sensor State.................. Configured (Error code = 0)
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ステップ 3 Windows PCで、次の URLから Cisco Software Centerにアクセスします。
http://www.cisco.com/cisco/software/navigator.html

ステップ 4 [Product] > [Wireless] > [Cisco Spectrum Intelligence] > [Cisco Spectrum Expert] > [Cisco Spectrum Expert Wi-Fi]
の順にクリックし、Spectrum Expert 4.0の実行可能ファイル（*.exe）をダウンロードします。

ステップ 5 PCで Spectrum Expertアプリケーションを実行します。

ステップ 6 [Connect to Sensor]ダイアログボックスが表示されたら、アクセスポイントの IPアドレスを入力し、アク
セスポイントの無線を選択し、認証のために 16バイトのネットワークスペクトラムインターフェイス
（NSI）キーを入力します。 Spectrum Expertアプリケーションによって、NSIプロトコルを使用して、ア
クセスポイントへの TCP/IPによる直接接続が開かれます。

アクセスポイントは、2.4 GHzの周波数をポート 37540で、5 GHzの周波数をポート 37550でリ
スニングする TCPサーバである必要があります。これらのポートは、Spectrum Expertアプリ
ケーションが NSIプロトコルを使用してアクセスポイントに接続するために、開かれている必
要があります。

（注）

コントローラ（GUI）では、NSIキーは [All APs > Details for]ページにある [Network Spectrum
Interface Key]フィールド（[Port Number]フィールドの下）に表示されます。コントローラ CLI
から NSIキーを表示するには、show ap config {802.11a | 802.11b} Cisco_APコマンドを入力しま
す。

（注）

SE-Connectモードのアクセスポイントがコントローラに joinすると、アクセスポイントから Spectrum
Capabilities通知メッセージが送信され、これにコントローラは Spectrum Configuration Requestで応答しま
す。この要求には 16バイトのランダム NSIキーが含まれます。このキーは NSI認証で使用するためにコ
ントローラで作成されたものです。コントローラはアクセスポイントごとにキーを 1つ作成し、アクセ
スポイントはこのキーをリブートするまで保存します。

SpectrumExpertコンソール接続は、アクセスポイントの無線ごとに最大3つまで確立できます。
コントローラの GUIの [802.11a/n（または 802.11b/g/n）Cisco APs > Configure]ページにある
[Number of Spectrum Expert Connections]テキストボックスには、現在アクセスポイント無線に
接続されている Spectrum Expertアプリケーションの数が表示されます。

（注）

ステップ 7 Spectrum Expertアプリケーションの右下隅にある [Slave Remote Sensor]テキストボックスを選択して、
Spectrum Expertコンソールがアクセスポイントに接続されていることを確認します。デバイスが 2台接
続されている場合は、このテキストボックスにアクセスポイントの IPアドレスが表示されます。

ステップ 8 Spectrum Expertアプリケーションを使用して、アクセスポイントからのスペクトラムデータを表示およ
び分析します。
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関連資料

参照先関連項目

『Cisco Location Application Configuration Guide』

URLhttp://www.cisco.com/en/US/products/ps12239/products_
installation_and_configuration_guides_list.html

• CleanAirに関する Cisco Primeイ
ンフラストラクチャレポート

• Cisco Primeインフラストラク
チャを使用して Spectrum Expert
の接続を開始する方法

Cisco Spectrum Expert Users Guide, Release 4.0

URLhttp://www.cisco.com/en/US/products/ps9393/products_
user_guide_list.html

Spectrum Expertの使用方法

CleanAir の機能履歴
次の表に、この機能のリリースの履歴を示します。

表 43：CleanAir の機能履歴

機能情報リリース機能名

デバイスのタイプを一意に識別できるクラスタ

識別番号。

7.0.116.0Cluster ID

CleanAirを使用すると、Wi-Fi以外の干渉源を
識別および追跡し、最適なパフォーマンスが得

られるようネットワーク設定を調整し、悪意の

あるデバイスからの脅威を識別し、WLANと他
のワイヤレスデバイスを共存させられるように

なります。

7.0.98.0CleanAir
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第 14 章

FlexConnect の設定

• FlexConnectについて, 901 ページ

• 注意事項および制約事項, 906 ページ

• FlexConnectの設定, 909 ページ

• FlexConnect ACLの設定, 922 ページ

• FlexConnectグループの設定, 926 ページ

FlexConnect について
FlexConnect（以前は、ハイブリッドリモートエッジアクセスポイントまたは H-REAPと呼ばれ
ていました）は、ブランチオフィスとリモートオフィスに導入されるワイヤレスソリューショ

ンです。これにより顧客は、各オフィスでコントローラを展開することなく、本社オフィスから

Wide Area Network（WAN;ワイドエリアネットワーク）経由で、支社またはリモートオフィスの
アクセスポイントを設定および制御できるようになります。 FlexConnectアクセスポイントは、
コントローラへの接続を失ったとき、クライアントデータトラフィックをローカルにスイッチン

グし、クライアント認証をローカルで実行できます。コントローラに接続されているときには、

トラフィックをコントローラに送り返すこともできます。接続モードで、FlexConnectアクセス
ポイントは、ローカル認証も実行できます。
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次の図に、FlexConnectの一般的な導入を示します。

図 108：FlexConnect の導入

FlexConnect 認証プロセス
アクセスポイントは、ブート時にコントローラを検索します。コントローラが見つかると、その

コントローラに joinし、最新のソフトウェアイメージと設定をコントローラからダウンロードし
て、無線を初期化します。ダウンロードした設定は不揮発性メモリに保存されて、スタンドアロ

ンモードで使用されます。

最新のコントローラソフトウェアのダウンロード後に、アクセスポイントをリブートしたら、

アクセスポイントを FlexConnectモードへ変換する必要があります。これは、GUIまたは CLI
を使用して行えます。

（注）

FlexConnectアクセスポイントは、次のいずれかの方法でコントローラの IPアドレスを認識でき
ます。

•アクセスポイントの IPアドレスがDHCPサーバから割り当て済みの場合は、通常のCAPWAP
または LWAPPディスカバリプロセスを介してコントローラを検出します。

OTAPは、6.0.196以降のコードを使用するコントローラではサポートされな
くなりました。

（注）

•アクセスポイントに固定 IPアドレスが割り当てられている場合は、DHCPオプション 43以
外の方法のディスカバリプロセスを使用してコントローラを検出します。アクセスポイン

トがレイヤ 3ブロードキャストでコントローラを検出できない場合は、DNS解決を使用する
ことをお勧めします。DNSを使用すれば、固定 IPアドレスを持ちDNSサーバを認識してい
るアクセスポイントは、最低 1つのコントローラを見つけることができます。
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• CAPWAPとLWAPPのどちらのディスカバリメカニズムも使用できないリモートネットワー
クにあるコントローラを検出できるようにするには、プライミングを使用してください。こ

の方法を使用すると、アクセスポイントの接続先のコントローラを（アクセスポイントの

CLIにより）指定できます。

アクセスポイントがコントローラを検索する方法の詳細については、コント

ローラ導入ガイド（http://www.cisco.com/en/US/docs/wireless/technology/controller/
deployment/guide/dep.html）を参照してください。

（注）

FlexConnectアクセスポイントがコントローラに到達できるとき（接続モードと呼ばれます）、コ
ントローラはクライアント認証を支援します。 FlexConnectアクセスポイントがコントローラに
アクセスできないとき、アクセスポイントはスタンドアロンモードに入り、独自にクライアント

を認証します。

アクセスポイント上の LEDは、デバイスが異なる FlexConnectモードに入るときに変化しま
す。LEDパターンの情報については、アクセスポイントのハードウェアインストールガイド
を参照してください。

（注）

クライアントが FlexConnectアクセスポイントにアソシエートするとき、アクセスポイントでは
すべての認証メッセージをコントローラに送信し、WLAN設定に応じて、クライアントデータ
パケットをローカルにスイッチする（ローカルスイッチング）か、コントローラに送信（中央ス

イッチング）します。クライアント認証（オープン、共有、EAP、Web認証、および NAC）と
データパケットに関して、WLANは、コントローラ接続の設定と状態に応じて、次のいずれかの
状態になります。

•中央認証、中央スイッチング：コントローラがクライアント認証を処理し、すべてのクライ
アントデータはコントローラにトンネルを通じて戻されます。この状態は、接続済みモー

ドの場合にだけ有効です。

•中央認証、ローカルスイッチング：コントローラがクライアント認証を処理し、FlexConnect
アクセスポイントがデータパケットをローカルにスイッチします。クライアントが認証に

成功した後、コントローラは新しいペイロードと共にコンフィギュレーションコマンドを送

信し、FlexConnectアクセスポイントに対して、ローカルにデータパケットのスイッチを始
めるように指示します。このメッセージはクライアントごとに送信されます。この状態は

接続モードにのみ適用されます。

•ローカル認証、ローカルスイッチング：FlexConnectアクセスポイントがクライアント認証
を処理し、クライアントデータパケットをローカルにスイッチします。この状態はスタン

ドアロンモードおよび接続済みモードの場合に有効です。

接続済みモードでは、アクセスポイントは、ローカルで認証されたクライアントに関する最

小限の情報をコントローラに提供します。次の情報はコントローラでは使用できません。

◦ポリシータイプ
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◦アクセス VLAN

◦ VLAN名

◦サポートされるレート

◦暗号化の暗号

ローカル認証は、ラウンドトリップ遅延が 100 msを超えず、最大伝送単位（MTU）が
500バイトを下回らない、最小帯域幅が 128 kbpsのリモートオフィス設定を維持できな
い場合に役立ちます。ローカル認証で、認証機能はアクセスポイント自体に存在しま

す。ローカル認証は、ブランチオフィスの遅延要件を短縮できます。

ローカル認証は、ローカルスイッチングモードの FlexConnectアクセスポイ
ントのWLAN上のみで有効にできます。

ローカル認証に関する注意事項は、次のとおりです。

（注）

◦ゲスト認証は、FlexConnectローカル認証を有効にしたWLANで実行できません。

◦コントローラ上でのローカル RADIUSはサポートされていません。

◦クライアントが認証されたら、ローミングはグループ内のコントローラおよび他の
FlexConnectアクセスポイントがクライアント情報に更新された後でのみサポートされ
ます。

◦接続モードのローカル認証には、WLAN設定が必要です。

FlexConnectアクセスポイントに接続している、ローカルにスイッチされたク
ライアントが IPアドレスを更新し、また joinする場合に、クライアントは実
行状態のまま残ります。これらのクライアントはコントローラによって再認

証されません。

（注）

•認証ダウン、スイッチダウン：この状態になると、WLANは既存クライアントのアソシエー
ションを解除し、ビーコン要求とプローブ要求の送信を停止します。この状態はスタンドア

ロンモードおよび接続済みモードの両方の場合に有効です。

•認証ダウン、ローカルスイッチング：WLANは新しいクライアントからの認証の試行をす
べて拒否しますが、既存クライアントを保持するために、ビーコン応答とプローブ応答の送

信は続けます。この状態はスタンドアロンモードでのみ有効です。

FlexConnectアクセスポイントがスタンドアロンモードになると、オープン、共通、WPA-PSK、
またはWPA2-PSKの認証用に設定されたWLANは、「ローカル認証、ローカルスイッチング」
状態になり、新しいクライアント認証を続行します。コントローラソフトウェアリリース 4.2以
降のリリースでは、これは 802.1X、WPA-802.1X、WPA2-802.1X、または CCKM用に設定された
WLANでも正しい設定です。ただし、これらの認証タイプでは外部のRADIUSサーバが設定され
ている必要があります。 FlexConnectアクセスポイントでローカル RADIUSサーバを設定して、
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スタンドアロンモードで、またはローカル認証と組み合わせて 802.1Xをサポートすることもで
きます。

その他のWLANは、「認証停止、スイッチング停止」状態（WLANが中央スイッチング用に設
定されている場合）または「認証停止、ローカルスイッチング」状態（WLANがローカルスイッ
チング用に設定されている場合）のいずれかになります。

FlexConnectアクセスポイントがスタンドアロンモードではなく、コントローラに接続されてい
る場合は、コントローラはプライマリ RADIUSサーバを使用します。コントローラがプライマリ
RADIUSサーバにアクセスする順序は、[RADIUSAuthentication Servers]ページまたは config radius
auth add CLIコマンドで指定されたとおりとなります（WLANに対して別のサーバ順序が指定さ
れている場合を除く）。ただし、802.1XEAP認証を使用する場合は、クライアントを認証するた
めに、スタンドアロンモードの FlexConnectアクセスポイント用のバックアップ RADIUSサーバ
が必要となります。

コントローラはバックアップ RADIUSサーバを使用しません。コントローラはローカル認証
モードでバックアップ RADIUSサーバを使用します。

（注）

バックアップ RADIUSサーバは、個々のスタンドアロンモード FlexConnectアクセスポイントに
対して設定することも（コントローラの CLIを使用）、スタンドアロンモード FlexConnectアク
セスポイントのグループに対して設定することも（GUIまたはCLIを使用）できます。個々のア
クセスポイントに対して設定されたバックアップサーバは、FlexConnectに対するバックアップ
RADIUSサーバ設定よりも優先されます。

FlexConnectアクセスポイントがスタンドアロンモードに入ると、中央スイッチングWLAN上に
あるすべてのクライアントのアソシエートが解除されます。Web認証WLANの場合は、既存ク
ライアントのアソシエートは解除されませんが、アソシエートされているクライアントの数がゼ

ロ（0）に達すると、FlexConnectアクセスポイントからのビーコン応答の送信が停止します。ま
た、Web認証WLANにアソシエートしようとする新しいクライアントにアソシエート解除メッ
セージが送信されます。ネットワークアクセス制御（NAC）やWeb認証（ゲストアクセス）な
どのコントローラに依存するアクティビティは無効になり、アクセスポイントは侵入検知システ

ム（IDS）レポートをコントローラに送信しません。さらに、ほとんどのRadioResourceManagement
（RRM）機能（ネイバーディスカバリ、ノイズ、干渉、ロード、およびカバレッジ測定、ネイ
バーリストの使用、不正阻止および検出）は無効化されます。ただし、FlexConnectアクセスポ
イントは、スタンドアロンモードで動的周波数選択をサポートします。
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コントローラがNACに対して設定されている場合、クライアントはアクセスポイントが接続
モードにある場合にのみアソシエートできます。 NACが有効化されているときは、正常に動
作しない VLAN（または隔離 VLAN）を作成してください。この VLANに割り当てられたク
ライアントのデータトラフィックがコントローラを経由するようにするためです。これは、

WLANがローカルスイッチングを行うように設定されている場合でも必要です。クライアン
トが隔離 VLANに割り当てられると、そのクライアントのデータパケットはすべて中央でス
イッチングされます。隔離VLANの作成の詳細については、「動的インターフェイスの設定」
の項を参照してください。NACアウトオブバンドサポートの設定の詳細については、「NAC
アウトオブバンド統合の設定」の項を参照してください。

（注）

FlexConnectアクセスポイントがスタンドアロンモードになると、次のようになります。

•アクセスポイントは、ARP経由でデフォルトゲートウェイに到達できるかどうかを確認し
ます。その場合、アクセスポイントはコントローラへの到達を試行し続けます。

アクセスポイントが ARPを確立できない場合は、次のことが起こります。

•アクセスポイントは 5回の検出を試行し、それでもコントローラを検出できない場合は、新
しい DHCP IPを取得するために、イーサネットインターフェイス上で DHCPを更新しよう
とします。

•アクセスポイントが、5回再試行して失敗した場合、インターフェイスの IPアドレスを再度
更新します。これは 3回試行されます。

• 3回の試行が失敗した場合、アクセスポイントはスタティック IPに戻ってリブートします
（アクセスポイントがスタティック IPを使用して設定されている場合のみ）。

•リブートの実行により、アクセスポイントの不明なエラーの可能性が排除されます。

アクセスポイントがコントローラとの接続を再確立すると、すべてのクライアントをアソシエー

ト解除して、コントローラからの新しい設定情報を適用し、クライアントの接続を再度許可しま

す。

注意事項および制約事項
•固定 IPアドレスまたはDHCPアドレスを持つ FlexConnectアクセスポイントを展開すること
ができます。 DHCPの場合、DHCPサーバはローカルに使用可能であり、ブート時にアクセ
スポイントの IPアドレスを提供できる必要があります。

• FlexConnectは最大で 4つの断片化されたパケット、または最低 500バイトの最大伝送単位
（MTU）WANリンクをサポートします。

• FlexConnectは、1040、1130、1140、1550、3500、3600、2600、1250、1260、1240、OEAP
600、ISR 891、および ISR 881の各アクセスポイントでのみサポートされています。

•アクセスポイントとコントローラの間のラウンドトリップ遅延が300ミリ秒（ms）を超えて
はなりません。また、CAPWAPコントロールパケットは他のすべてのトラフィックよりも

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
906 OL-27510-01-J  

FlexConnect の設定
注意事項および制約事項



優先される必要があります。 300ミリ秒のラウンドトリップ遅延を実現できない場合は、ア
クセスポイントを設定してローカル認証を実行できます。

•コントローラソフトウェアでは、FlexConnectアクセスポイントに対する耐障害性をより強
化した方法が提供されています。以前のリリースでは、コントローラから解除されるたび

に、FlexConnectアクセスポイントはスタンドアロンモードに移行します。中央でスイッチ
されるクライアントのアソシエーションは解除されます。ただし、FlexConnectアクセスポ
イントはローカルにスイッチされたクライアントに引き続き対応します。 FlexConnectアク
セスポイントがコントローラ（またはスタンバイコントローラ）に再 joinすると、すべて
のクライアントが接続解除され、再度認証されます。この機能は強化されており、クライア

ントとFlexConnectアクセスポイント間の接続はそのまま保持され、クライアントによるシー
ムレスな接続が実現します。

この機能は、アクセスポイントとコントローラの設定が同じである場合にだけ使用できま

す。

•中央で認証されたクライアントは再認証されます。

•クライアント接続は、アクセスポイントがスタンドアロンモードから接続モードに移行す
るときに RUN状態になっている、ローカルにスイッチされたクライアントに対してのみ復
元されます。アクセスポイントがスタンドアロンモードから接続モードに移行した後で、

アクセスポイントの無線もリセットされます。

•コントローラの設定は、アクセスポイントがスタンドアロンモードになった時点と、アク
セスポイントが接続済みモードに戻った時点の間で同じである必要があります。同様に、

アクセスポイントがセカンダリコントローラまたはバックアップコントローラにフォール

バックする場合、プライマリコントローラとセカンダリコントローラまたはバックアップ

コントローラの設定は同じである必要があります。

•セッションタイムアウトおよび再認証は、アクセスポイントがコントローラへの接続を確
立したときにに実行されます。

•クライアント接続が確立された後に、コントローラはクライアントの元の属性を復元しませ
ん。クライアントのユーザ名、現在のレートとサポートされているレート、およびリッスン

間隔値は、セッションタイマーが切れた後でのみデフォルト値にリセットされます。

• FlexConnectアクセスポイントは、1ロケーションにつき何台でも展開できます。複数の
FlexConnectグループを 1つのロケーションで定義できます。

•新規に接続したアクセスポイントは、FlexConnectモードでブートできません。

•コントローラはユニキャストパケットまたはマルチキャストパケットの形式でアクセスポ
イントにマルチキャストパケットを送信できます。 FlexConnectモードで、アクセスポイン
トはユニキャスト形式でのみマルチキャストパケットを受信できます。

• CCKM高速ローミングをFlexConnectアクセスポイントで使用するには、FlexConnectグルー
プを設定する必要があります。

• FlexConnectアクセスポイントは、1対 1のネットワークアドレス変換（NAT）設定をサポー
トします。また、真のマルチキャストを除くすべての機能に対して、ポートアドレス変換

（PAT）をサポートします。 NAT境界を越えるマルチキャストもサポートされます（ユニ
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キャストオプションを使用して設定されている場合）。 FlexConnectアクセスポイントは、
中央でスイッチされるすべてのWLANに対して真のマルチキャストが動作するときを除き、
多対 1の NAT/PAT境界もサポートします。

NATと PATは FlexConnectアクセスポイントではサポートされていますが、
対応するコントローラではサポートされていません。シスコは、NAT/PAT境
界の背後にコントローラを置く構成はサポートしません。

（注）

•アクセスポイントで、これらのセキュリティタイプがローカルにアクセス可能である場合、
VPNおよび PPTPは、ローカルにスイッチされるトラフィックに対してサポートされます。

• FlexConnectアクセスポイントは複数の SSIDをサポートします。

• NACアウトオブバンド統合がサポートされるのは、WLANが FlexConnectの中央スイッチン
グを行うように設定されている場合だけです。 FlexConnectのローカルスイッチングを行う
ように設定されているWLANでの使用はサポートされていません。

• FlexConnectアクセスポイントのプライマリコントローラとセカンダリコントローラの設定
が同一であることが必要です。設定が異なると、アクセスポイントはその設定を失い、特

定の機能（WLANの無効化、VLAN、静的チャネル番号など）が正しく動作しないことがあ
ります。さらに、FlexConnectアクセスポイントの SSIDとそのインデックス番号が、両方
のコントローラで同一であることを確認してください。

• QoSプロファイルのユーザ別の帯域幅コントラクトは、FlexConnectによりローカルでスイッ
チされたWLANにおいてサポートされます。 QoSユーザ別の帯域幅コントラクトは、中央
でスイッチされたWLANおよびローカルモードの APでのみサポートされます。

•ゲストユーザ設定は、FlexConnectローカルスイッチングではサポートされていません。

• 2500シリーズコントローラに FlexConnectモードのアクセスポイントを直接接続しないでく
ださい。

• FlexConnectアクセスポイントでは、クライアントロードバランシングはサポートされてい
ません。

•アクセスポイントで設定された syslogサーバと組み合わせて、FlexConnectアクセスポイン
トを設定する場合、アクセスポイントがリロードされ、1以外のネイティブVLANになった
後、初期化時に、アクセスポイントからの syslogパケットで VLAN ID 1のタグが付けられ
ているものはほとんどありません。これは既知の問題です。

• FlexConnectは、IPv4の動作と同様にトラフィックをローカル VLANにブリッジすることに
よって、IPv6クライアントをサポートしています。 FlexConnectは、50台までのアクセスポ
イントのグループに対するクライアントモビリティをサポートしています。

• FlexConnectで、IPv6 ACL、ネイバーディスカバリキャッシュ、および IPv6 NDPパケット
の DHCPv6スヌーピングはサポートされていません。

• FlexConnectでは、クライアントの詳細を示すページにどの IPv6クライアントのアドレスも
表示されません。
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•ローカルにスイッチされたWLANを使用した FlexConnectアクセスポイントでは、IPソー
スガードを実行したり、ARPスプーフィングを防止したりすることができません。中央で
スイッチされたWLANでは、ワイヤレスコントローラは IPソースガードおよびARPスプー
フィングを実行します。

•ローカルスイッチングを使用する FlexConnect APにおける ARPスプーフィング攻撃を防ぐ
ために、ARPインスペクションを使用することを推奨します。

• Flexconnect APのWLANでローカルスイッチングを有効にすると、APはローカルスイッチ
ングを実行します。ただし、ローカルモードのAPに対しては、中央スイッチングが実行さ
れます。

FlexConnect の設定

設定作業は、リストされている順序で実行する必要があります。（注）

リモートサイトでのスイッチの設定

ステップ 1 FlexConnectを有効にするアクセスポイントを、スイッチ上のトランクまたはアクセスポートに接続しま
す。

この手順に示す設定例では、FlexConnectアクセスポイントはスイッチ上のトランクポートに
接続されます。

（注）

ステップ 2 この手順の設定例を参照して、スイッチが FlexConnectアクセスポイントをサポートするように設定しま
す。

この設定例では、FlexConnectアクセスポイントは、トランクインターフェイス FastEthernet 1/0/2に接続
され、ネイティブ VLAN 100を使用します。このアクセスポイントは、このネイティブ VLAN上での IP
接続を必要とします。リモートサイトのローカルサーバとリソースは、VLAN101上にあります。DHCP
プールがスイッチの両 VLANのローカルスイッチ内に作成されます。最初の DHCPプール（ネイティ
ブ）は FlexConnectアクセスポイントにより使用され、2つ目の DHCPプール（ローカルスイッチング）
は、クライアントがローカルでスイッチングされるWLANにアソシエートする場合、クライアントによ
り使用されます。設定例の太字のテキストは、これらの設定を示します。

ローカルスイッチの設定例は次のとおりです。

ip dhcp pool NATIVE
network 209.165.200.224 255.255.255.224
default-router 209.165.200.225

!
ip dhcp pool LOCAL-SWITCH

network 209.165.200.224 255.255.255.224
default-router 209.165.200.225
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!
interface FastEthernet1/0/1
description Uplink port
no switchport
ip address 209.165.200.228 255.255.255.224
spanning-tree portfast
!
interface FastEthernet1/0/2
description the Access Point port
switchport trunk encapsulation dot1q
switchport trunk native vlan 100
switchport trunk allowed vlan 100,101
switchport mode trunk
spanning-tree portfast
!
interface Vlan100
ip address 209.165.200.225 255.255.255.224
ip helper-address 209.165.200.225
!
interface Vlan101
ip address 209.165.200.225 255.255.255.224
ip helper-address 209.165.200.225
end
!

FlexConnect に対するコントローラの設定
次の 2つの環境で FlexConnectのコントローラを設定できます。

•中央でスイッチされるWLAN

•ローカルでスイッチされるWLAN

FlexConnectのコントローラの設定には、中央でスイッチされるWLANとローカルにスイッチさ
れるWLANを作成する操作が含まれます。この表に、3つのWLANの例を示します。

表 44：WLAN の例

インターフェイスマッ

ピング（VLAN）
スイッチング認証セキュリティWLAN

management（中央でス
イッチされる VLAN）

中央中央WPA1+WPA2employee

101（ローカルにスイッ
チされる VLAN）

ローカルローカルWPA1+WPA2
（PSK）

employee-local
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インターフェイスマッ

ピング（VLAN）
スイッチング認証セキュリティWLAN

management（中央でス
イッチされる VLAN）

中央中央Web認証guest-central

101（ローカルにスイッ
チされる VLAN）

ローカルローカルWPA1+WPA2employee

-local-auth

ゲストユーザ設定は、FlexConnectローカルスイッチングではサポートされていません。（注）

FlexConnect に対するコントローラの設定（ゲストアクセスに使用される中央でス
イッチされた WLAN の場合）

はじめる前に

ゲストユーザアカウントが作成されている必要があります。ゲストユーザアカウントの作成の

詳細については、「ユーザアカウントの管理」を参照してください。

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして [WLANs > New]ページを開きま
す。

ステップ 3 [Type]ドロップダウンリストから、[WLAN]を選択します。

ステップ 4 [Profile Name]テキストボックスに、（表 44：WLANの例にある表の例に従って）guest-centralを入力し
ます。

ステップ 5 [WLAN SSID]テキストボックスに、guest-centralを入力します。

ステップ 6 [WLAN ID]ドロップダウンリストから、WLANの IDを選択します。

ステップ 7 [Apply]をクリックして、変更を確定します。 [WLANs > Edit]ページが表示されます。

ステップ 8 [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。

ステップ 9 [Security > Layer 2]タブで、[Layer 2 Security]ドロップダウンリストから [None]を選択します。

ステップ 10 [Security > Layer 3]タブで次の手順を実行します。
a) [Layer 3 Security]ドロップダウンリストから [None]を選択します。
b) [Web Policy]チェックボックスをオンにします。
c) [Authentication]を選択します。
（注）
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外部Webサーバを使用する場合は、WLAN上でそのサーバに対する事前認証アクセスコントロール
リスト（ACL）を設定し、[Layer 3]タブでこの ACLをWLAN事前認証 ACLとして選択する必要があ
ります。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。
WLANへのローカルユーザの追加の詳細については、またゲストユーザがWLANにアクセス
したときに表示されるログインページのコンテンツと外観のカスタマイズの詳細については、

「セキュリティソリューションの設定」の手順に従ってください。

（注）

FlexConnect に対するコントローラの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして [WLANs > New]ページを開きま
す。

ステップ 3 [Type]ドロップダウンリストから、[WLAN]を選択します。

ステップ 4 [Profile Name]テキストボックスに、WLANの一意のプロファイル名を入力します。

ステップ 5 [WLAN SSID]テキストボックスに、WLANの名前を入力します。

ステップ 6 [WLAN ID]ドロップダウンリストから、このWLANの ID番号を選択します。

ステップ 7 [Apply]をクリックして、変更を確定します。 [WLANs > Edit]ページが表示されます。

ステップ 8 中央でスイッチされるWLANとローカルにスイッチされるWLANの両方で FlexConnectのコントローラ
を設定できます。

中央でスイッチされるWLANで FlexConnectのコントローラを設定するには、次の手順を実行します。

a) [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。
b) NACを有効にし、隔離 VLANを作成してから、このWLANに使用する場合は、[General]タブの

[Interface/Interface Group(G)]ドロップダウンリストからインターフェイスを選択します。
c) [Security > Layer 2]タブで、[Layer 2 Security]ドロップダウンリストから [WPA+WA2]を選択し、必要
に応じて [WPA+WPA2]パラメータを設定します。

ローカルでスイッチされるWLANで FlexConnectのコントローラを設定するには、次の手順を実行しま
す。

a) [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。
b) NACを有効にし、隔離 VLANを作成してから、このWLANに使用する場合は、[General]タブの

[Interface/Interface Group(G)]ドロップダウンリストからインターフェイスを選択します。
c) [Security > Layer 2]タブで、[Layer 2 Security]ドロップダウンリストから [WPA+WA2]を選択し、必要
に応じて [WPA+WPA2]パラメータを設定します。

d) [Advanced]タブで、次の手順を実行します。
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• [FlexConnect Local Switching]チェックボックスをオンまたはオフにして、または FlexConnectモー
ドの APに関連付けられているクライアントデータのローカルスイッチングを有効または無効に
します。

これらは、この機能の注意事項および制限事項です。（注）

•ローカルスイッチングを有効化すると、このWLANをアドバタイズするすべての
FlexConnectアクセスポイントは、データパケットを（コントローラへトンネリン
グする代わりに）ローカルにスイッチできます。

• FlexConnectローカルスイッチングが有効のときは、デフォルトではコントローラ
はクライアントの IPアドレスを認識するために有効になります。ただし、クライ
アントが Fortressレイヤ 2暗号化を使用するように設定されている場合は、コント
ローラがそのクライアント IPアドレスを知ることができないので、コントローラ
はクライアントの接続を定期的に切断します。コントローラがクライアントの IP
アドレスを認識できるまで待たなくてもクライアント接続を維持できるように、ク

ライアント IPアドレス認識機能を無効にしてください。このオプションを無効に
できるのは、FlexConnectローカルスイッチングを行うように設定されているとき
だけです。FlexConnect中央スイッチングを行う場合は、無効にすることはできま
せん。

• FlexConnectアクセスポイントの場合、FlexConnectローカルスイッチングに対して
設定されているWLANのコントローラでのインターフェイスマッピングは、デ
フォルト VLANタギングとしてアクセスポイントで継承されます。このマッピン
グは SSIDごと、FlexConnectアクセスポイントごとに変更できます。 FlexConnect
以外のアクセスポイントでは、すべてのトラフィックがトンネルを通じてコント

ローラに戻され、VLANタギングは各WLANのインターフェイスマッピングに
よって決定されます。

• [FlexConnect Local Auth]チェックボックスをオンまたはオフにして、WLANのローカル認証を有
効または無効にします。

• [Learn Client IP Address]チェックボックスをオンまたはオフにして、クライアントの IPアドレス
の学習を有効または無効にします。

• [VLAN based Central Switching] チェックボックスをオンまたはオフにして、ローカルでスイッチ
されるWLAN上でのAAAOverrideVLANに基づく中央スイッチングを有効または無効にします。
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これらは、この機能の注意事項および制限事項です。（注）

•オーバーライドされたインターフェイス上でのマルチキャストはサポートされて
いません。

•この機能は、WLANがローカルでスイッチされるWLAN単位でのみ使用できま
す。

• IPv6 ACL、CAC、NAC、および IPv6はサポートされていません。

• IPv4 ACLは、VLANに基づく中央スイッチング有効な場合にのみサポートされ、
無線 LAN上の中央スイッチングのクライアントにのみ適用できます。

•この機能は、ローカルでスイッチされるWLANの FlexConnectモードのAPに適用
できます。

•この機能は、ローカルモードの APには適用できません。

•この機能は、中央でスイッチされるWLANの FlexConnectモードのAPではサポー
トされません。

•この機能は、中央認証だけでサポートされます。

•この機能は、Web認証セキュリティクライアント上ではサポートされません。

•ローカルスイッチングクライアントのレイヤ 3ローミングはサポートされませ
ん。

• [Central DHCP Processing]チェックボックスをオンまたはオフにして、機能を有効または無効にし
ます。この機能を有効にすると、APから受信した DHCPパケットは、コントローラに中央でス
イッチされ、APおよび SSIDに基づいて対応する VLANに転送されます。

• [Override DNS]チェックボックスをオンまたはオフにして、ローカルでスイッチされるWLANに
割り当てられたインターフェイス上での DNSサーバアドレスのオーバーライドを有効または無
効にします。中央でスイッチされるWLAN上で DNSをオーバーライドすると、クライアント
は、コントローラからではなく APから DNSサーバの IPアドレスを取得します。

• [NAT-PAT]チェックボックスをオンまたはオフにして、ローカルでスイッチされるWLAN上で
のネットワークアドレス変換（NAT）およびポートアドレス変換（PAT）を有効または無効にし
ます。 NATおよび PATをイネーブルにするには、[Central DHCP Processing]を有効にする必要が
あります。

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。
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FlexConnect に対するコントローラの設定（CLI）
• config wlan flexconnect local-switching wlan_id enable：ローカルスイッチングを行うように
WLANを設定します。

FlexConnectローカルスイッチングが有効のときは、デフォルトではコント
ローラはクライアント IPアドレスを認識できるまで待機します。ただし、ク
ライアントが Fortressレイヤ 2暗号化を使用するように設定されている場合
は、コントローラがそのクライアント IPアドレスを知ることができないので、
コントローラはクライアントの接続を定期的に切断します。コントローラが

クライアントの IPアドレスを認識できるまで待たなくてもクライアント接続
を維持できるように、config wlan flexconnect learn-ipaddr wlan_id disableコマ
ンドを使用して、クライアント IPアドレス認識機能を無効にします。この機
能を無効にできるのは、FlexConnectローカルスイッチングを行うように設定
されているときだけです。FlexConnect中央スイッチングを行う場合は、無効
にすることはできません。この機能を有効にするには、configwlan flexconnect
learn-ipaddr wlan_id enableコマンドを入力します。

（注）

• config wlan flexconnect local-switching wlan_id {enable | disable}：中央スイッチングを行うよ
うにWLANを設定します。

FlexConnectの情報を取得するには、次のコマンドを使用します。

• show ap config general Cisco_AP：VLAN設定を表示します。

• show wlan wlan_id：WLANがローカルと中央のどちらでスイッチされるかを表示します。

• show client detail client_mac：クライアントがローカルと中央のどちらでスイッチされるかを
表示します。

次のコマンドを使用して、デバッグ情報を取得します。

• debug flexconnect aaa {event | error} {enable | disable}：FlexConnectのバックアップ RADIUS
サーバのイベントまたはエラーのデバッグを有効または無効にします。

• debug flexconnect cckm {enable | disable}：FlexConnect CCKMのデバッグを有効または無効に
します。

• debug flexconnect {enable | disable}：FlexConnectグループのデバッグを有効または無効にし
ます。

• debug pem state {enable | disable}：Policy Managerステートマシンのデバッグを有効または
無効にします。

• debug pem events {enable | disable}：Policy Managerイベントのデバッグを有効または無効に
します。
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FlexConnect のアクセスポイントの設定

FlexConnect のアクセスポイントの設定（GUI）
アクセスポイントが物理的にネットワークに追加されていることを確認します。

ステップ 1 [Wireless]を選択して、[All APs]ページを開きます。

ステップ 2 目的のアクセスポイントの名前をクリックします。 [All APs > Details]ページが表示されます。

ステップ 3 [APMode]ドロップダウンリストから [FlexConnect]を選択して、このアクセスポイントの FlexConnectを
有効にします。

[Inventory]タブの最後のパラメータは、そのアクセスポイントを FlexConnectに対して設定でき
るかどうかを示します。

（注）

ステップ 4 [APサブMode]ドロップダウンリストで、次のオプションから選択します。

• [PPPOE]：アクセスポイント上での Point-to-Point Protocol over Ethernet（PPPoE）サブモードを設定し
ます。

• [PPPOE+WIPS]：アクセスポイント上での Point-to-Point Protocol over Ethernet（PPPoE）サブモードと
wIPSサブモードの両方を設定します。

FlexConnectモードで PPPoEを有効にする場合は、20台を超えるクライアントをAPに関連付け
ないことを推奨します。 20台を超えるクライアントをAPに関連付けた場合は、APのメモリ不
足の問題を引き起こす場合があります。

（注）

ステップ 5 [Apply]をクリックして変更を適用し、アクセスポイントをリブートします。

ステップ 6 [FlexConnect]タブを選択して、[All APs > Details for]（FlexConnect）ページを開きます。
アクセスポイントが FlexConnectグループに属する場合、グループの名前は [FlexConnect Name]テキスト
ボックスに表示されます。

ステップ 7 [VLANSupport]チェックボックスをオンにし、[NativeVLANID]テキストボックスにリモートネットワー
ク上のネイティブ VLANの番号（100など）を入力します。

デフォルトで、VLANはFlexConnectアクセスポイント上では有効化されていません。FlexConnect
を有効にすると、アクセスポイントはWLANにアソシエートされている VLAN IDを継承しま
す。この設定はアクセスポイントで保存され、join responseが成功した後に受信されます。デ
フォルトでは、ネイティブVLANは 1です。VLANが有効化されているドメインの FlexConnect
アクセスポイントごとに、ネイティブVLANを 1つ設定する必要があります。そうしないと、
アクセスポイントはコントローラとのパケットの送受信ができません。

（注）

アップグレードまたはダウングレード後、アクセスポイントにVLANマッピングを保持するに
は、アクセスポイントの joinは準備されたコントローラに制限されている必要があります。つ
まり、他の方法で使用可能であるはずの、異なる設定の他のコントローラは見つからないとい

うことです。同様に、アクセスポイントが joinする時点で、異なるVLANマッピングが設定さ
れているコントローラを通過する場合、アクセスポイントでのVLANマッピングが一致しない
場合があります。

（注）
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ステップ 8 [Apply]をクリックして、変更を確定します。イーサネットポートがリセットされる間、アクセスポイン
トは一時的にコントローラへの接続を失います。

ステップ 9 同じアクセスポイントの名前をクリックしてから、[FlexConnect]タブをクリックします。

ステップ 10 [VLAN Mappings]をクリックして [All APs >アクセスポイント名 > VLAN Mappings]ページを開きます。

ステップ 11 ローカルスイッチングが行われるときにクライアントの IPアドレス取得元となる VLANの番号（この例
では VLAN 101）を [VLAN ID]テキストボックスに入力します。

ステップ 12 Web認証 ACLを設定するには、次の手順を実行します。
a) [External WebAuthentication ACLs] リンクをクリックして、[ACL mappings]ページを開きます。 [ACL

Mappings]ページには、WLANACLマッピングおよびWebポリシーACLの詳細が一覧表示されます。
b) [WLAN Id]ボックスに、WLAN IDを入力します。
c) [WebAuth ACL]ドロップダウンリストから、FlexConnect ACLを選択します。

FlexConnect ACLを作成するには、[FlexConnect Groups] > [FlexConnect ACLs]を選択し、[New]
をクリックし、FlexConnect ACL名を入力し、[Apply]をクリックします。

（注）

d) [Add]をクリックします。
e) [Apply]をクリックして、変更を確定します。

ステップ 13 ローカルスプリット ACLを設定するには、次の手順を実行します。
a) [Local Split ACLs] リンクをクリックして、[ACL Mappings]ページを開きます。
b) [WLAN Id]ボックスに、WLAN IDを入力します。
c) [Local-Split ACL]ドロップダウンリストから、FlexConnect ACLを選択します。

FlexConnect ACLを作成するには、[FlexConnect Groups] > [FlexConnect ACLs]を選択し、[New]
をクリックし、FlexConnect ACL名を入力し、[Apply]をクリックします。

（注）

中央でスイッチされるWLANに関連付けられたWANリンクに接続するクライアントが、ローカルサ
イトに存在するデバイスに一部のトラフィックを送信する必要がある場合、クライアントは、CAPWAP
経由でトラフィックをコントローラに送信し、CAPWAP経由または帯域外の接続を使用して、ローカ
ルサイトに同じトラフィックを戻す必要があります。このプロセスは不必要にWANリンク帯域幅を
消費します。この問題を回避するには、パケットの内容に基づいたクライアントによる送信トラフィッ

クの分類を可能にする、スプリットトンネリング機能を使用できます。一致するパケットはローカル

でスイッチされ、残りのトラフィックは中央でスイッチされます。ローカルサイトに存在するデバイ

スの IPアドレスと一致するクライアントによって送信されるトラフィックを、ローカルでスイッチさ
れるトラフィックとして分類し、残りのトラフィックを中央でスイッチされるトラフィックとして分

類できます。

AP上でのローカルスプリットトンネリングを設定するには、WLAN上で必要な DHCPが有効になっ
ていることを確認します。これにより、スプリットWLANに関連付けられるクライアントがDHCPを
実行することが確保されます。

ローカルスプリットトンネリングは、Cisco 1500シリーズ、Cisco 1130、Cisco 1240アクセ
スポイントではサポートされません。

（注）

d) [Add]をクリックします。

ステップ 14 中央での DHCP処理を設定するには、次の手順を実行します。
a) [WLAN Id]ボックスに、中央 DHCPをマッピングするWLAN IDを入力します。
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b) [Central DHCP]チェックボックスをオンまたはオフにして、マッピングに対する中央 DHCPを有効ま
たは無効にします。

c) [Override DNS]チェックボックスをオンまたはオフにして、マッピングに対する DNSのオーバーライ
ドを有効または無効にします。

d) [NAT-PAT]チェックボックスをオンまたはオフにして、マッピングに対するネットワークアドレス変
換およびポートアドレス変換を有効または無効にします。

e) [Add]をクリックして、中央 DHCPとWLANのマッピングを追加します。

ステップ 15 ローカルでスイッチされるWLANをWebAuth ACLにマッピングするには、次の手順を実行します。
a) [WLAN Id]ボックスに、WLAN IDを入力します。
b) [WebAuth ACL]ドロップダウンリストから、FlexConnect ACLを選択します。

FlexConnect ACLを作成するには、[FlexConnect Groups] > [FlexConnect ACLs]を選択し、[New]
をクリックし、FlexConnect ACL名を入力し、[Apply]をクリックします。

（注）

c) [Add]をクリックします。

APに固有の FlexConnect ACLのプライオリティは、最も高くなります。WLANに固有の
FlexConnect ACLのプライオリティは、最も低くなります。

（注）

ステップ 16 [WebPolicyACL]ドロップダウンリストからFlexConnectACLを選択し、[Add]をクリックして、FlexConnect
ACLをWebポリシーとして設定します。

アクセスポイントに固有の最大 16のWebポリシー ACLを設定できま
す。

（注）

ステップ 17 [Apply]をクリックして、変更を確定します。

ステップ 18 [Save Configuration]をクリックして、変更を保存します。
リモートサイトで、FlexConnectに対して設定が必要なその他すべてのアクセスポイントにつ
いて、この手順を繰り返します。

（注）

FlexConnect のアクセスポイントの設定（CLI）
• config ap mode flexconnect Cisco_AP：このアクセスポイントに対して FlexConnectを有効に
します。

• config ap flexconnect radius auth set {primary | secondary} ip_address auth_port secret Cisco_AP：
特定の FlexConnectアクセスポイントに対してプライマリまたはセカンダリの RADIUSサー
バを設定します。

スタンドアロンモードでは、Session Timeout RADIUS属性のみがサポートさ
れています。その他のすべての属性や RADIUSアカウンティングはサポート
されていません。

（注）
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FlexConnectアクセスポイントに対して設定されているRADIUSサーバを削除
するには、config ap flexconnect radius auth delete {primary | secondary}Cisco_AP
コマンドを入力します。

（注）

• config ap flexconnect vlan wlan wlan_id vlan-id Cisco_AP：VLAN IDをこの FlexConnectアクセ
スポイントに割り当てることができます。デフォルトでは、アクセスポイントはWLANに
アソシエートされている VLAN IDを継承します。

• config ap flexconnect vlan {enable | disable} Cisco_AP：この FlexConnectアクセスポイントに
対して VLANタギングを有効化または無効化します。デフォルトでは、VLANタギングは
有効化されていません。 VLANタギングが FlexConnectアクセスポイント上で有効化される
と、ローカルスイッチングを行うように設定されたWLANは、コントローラで割り当てら
れた VLANを継承します。

• config ap flexconnect vlan native vlan-id Cisco_AP：この FlexConnectアクセスポイントに対す
るネイティブ VLANを設定できます。デフォルトでは、ネイティブ VLANとして設定され
ている VLANはありません。（VLANタギングが有効化されているとき）FlexConnectアク
セスポイントごとにネイティブ VLANを 1つ設定する必要があります。アクセスポイント
が接続されているスイッチポートに、対応するネイティブ VLANも設定されていることを
確認します。 FlexConnectアクセスポイントのネイティブ VLAN設定と、アップストリーム
スイッチポートのネイティブ VLANが一致しない場合は、アクセスポイントとコントロー
ラとの間でパケットを送受信することはできません。

アップグレードまたはダウングレード後、アクセスポイントに VLANマッピ
ングを保存するには、アクセスポイントの joinを準備されたコントローラに
制限する必要があります。他の方法で使用可能であるはずの、異なる設定の

他のコントローラは見つかりません。同様に、アクセスポイントが joinする
時点で、異なる VLANマッピングが設定されているコントローラを通過する
場合、アクセスポイントでの VLANマッピングが一致しない場合がありま
す。

（注）

• FlexConnectモードのアクセスポイントのWLANにWeb認証またはWebパススルー ACLの
マッピングを設定するには、次のコマンドを入力します。

config ap flexconnect web-auth wlan wlan_id cisco_ap acl_name {enable | disable}

APに固有のFlexConnectACLのプライオリティは、最も高くなります。WLAN
に固有の FlexConnect ACLのプライオリティは、最も低くなります。

（注）

• FlexConnectモードの AP上でWebポリシー ACLを設定するには、次のコマンドを入力しま
す。

config ap flexconnect web-policy acl {enable | disable} acl_name cisco_ap
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アクセスポイントに固有の最大 16のWebポリシー ACLを設定できます。（注）

• APごとにローカルスプリットトンネリングを設定するには、次のコマンドを入力します。

config ap local-split {enable | disable} wlan-id acl acl-name ap-name

• WLANごとに AP上での中央 DHCPを設定するには、次のコマンドを入力します。

config ap flexconnect central-dhcp wlan-id ap-name {enable override dns | disable | delete}

FlexConnectアクセスポイントで次のコマンドを使用して、ステータス情報を取得します。

• show lwapp reap status：FlexConnectアクセスポイントのステータス（connectedまたは
standalone）を表示します。

• show capwap reap association：このアクセスポイントにアソシエートされているクライアン
トのリストと各クライアントの SSIDを表示します。

FlexConnectアクセスポイントで次のコマンドを使用して、デバッグ情報を取得します。

• debug capwap reap：一般的な FlexConnectアクティビティを表示します。

• debug capwap reap mgmt：クライアント認証とアソシエーションのメッセージを表示しま
す。

• debug capwap reap load：FlexConnectアクセスポイントがスタンドアロンモードでブートさ
れるときに役立つ、ペイロードアクティビティを表示します。

• debug dot11 mgmt interface：802.11管理インターフェイスイベントを表示します。

• debug dot11 mgmt msg：802.11管理メッセージを表示します。

• debug dot11 mgmt ssid：SSID管理イベントを示します。

• debug dot11 mgmt state-machine：802.11ステートマシンを表示します。

• debug dot11 mgmt station：クライアントイベントを表示します。

WLAN 上のローカル認証用のアクセスポイントの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 WLANの IDをクリックします。 [WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックして、[WLANs > Edit (WLAN Name)]ページを開きます。

ステップ 4 [FlexConnect Local Switching]チェックボックスをオンにして、FlexConnectローカルスイッチングを有効
にします。

ステップ 5 [FlexConnect Local Auth]チェックボックスをオンにして、FlexConnectローカル認証を有効にします。
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2500シリーズコントローラに FlexConnectモードのアクセスポイントを直接接続しないでくださ
い。

注意

ステップ 6 [Apply]をクリックして、変更を確定します。

WLAN 上のローカル認証用のアクセスポイントの設定（CLI）

はじめる前に

開始する前に、アクセスポイントについてローカル認証を有効にしたいWLANで、有効なロー
カルスイッチングがある必要があります。WLAN上のローカルスイッチングを有効にする手順
については、「FlexConnectに対するコントローラの設定（CLI）」の項を参照してください。

• config wlan flexconnect ap-auth wlan_id {enable | disable}：WLAN上でローカル認証を有効ま
たは無効にするようにアクセスポイントを設定します。

FlexConnectモードのアクセスポイントを直接 Cisco 2500シリーズコントローラに接続しない
でください。

注意

• showwlanwlan-id：WLANの設定を表示します。ローカル認証が有効になっている場合は、
次の情報が表示されます。

. . .

. . .
Web Based Authentication...................... Disabled

Web-Passthrough............................... Disabled
Conditional Web Redirect...................... Disabled
Splash-Page Web Redirect...................... Disabled
Auto Anchor................................... Disabled
FlexConnect Local Switching........................ Enabled
FlexConnect Local Authentication................... Enabled
FlexConnect Learn IP Address....................... Enabled
Client MFP.................................... Optional
Tkip MIC Countermeasure Hold-down Timer....... 60

Call Snooping.................................... Disabled
Roamed Call Re-Anchor Policy..................... Disabled
. . .
. . .

クライアントデバイスの WLAN への接続
FlexConnectに対するコントローラの設定で作成したWLANにクライアントデバイスを接続する
ためのプロファイルを作成するには、次の手順に従ってください。

シナリオ例（表 44：WLANの例を参照）では、クライアントに 3つのプロファイルがあります。

1 「employee」WLANに接続するには、WPA/WPA2と PEAP-MSCHAPV2認証を使用するクライ
アントプロファイルを作成します。クライアントが認証されると、クライアントはコントロー

ラの管理 VLANから IPアドレスを取得します。
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2 「local-employee」WLANに接続するには、WPA/WPA2認証を使用するクライアントプロファ
イルを作成します。クライアントが認証されると、クライアントはローカルスイッチのVLAN
101から IPアドレスを取得します。

3 「guest-central」WLANに接続するには、オープンの認証を使用するクライアントプロファイ
ルを作成します。クライアントが認証されると、クライアントはアクセスポイントへのネッ

トワークローカル上の VLAN 101から IPアドレスを取得します。クライアントが接続する
と、ローカルユーザは、Webブラウザに任意の HTTPアドレスを入力できます。ユーザは、
Web認証プロセスを完了するために、自動的にコントローラへダイレクトされます。Webロ
グインページが表示されると、ユーザはユーザ名とパスワードを入力します。

クライアントのデータトラフィックがローカルと中央のどちらでスイッチングされているかを調

べるには、コントローラの GUIで [Monitor] > [Clients]を選択し、目的のクライアントの [Detail]
リンクをクリックして、[AP Properties]の下の [Data Switching]パラメータを確認します。

FlexConnect ACL の設定

アクセスコントロールリストについて

アクセスコントロールリスト（ACL）は、特定のインターフェイスへのアクセスを制限するため
に使用される一連のルールです（たとえば、無線クライアントからコントローラの管理インター

フェイスにpingが実行されるのを制限する場合などに使用されます）。ACLを使用すると、ネッ
トワークトラフィックのアクセス制御を行えます。コントローラで設定した ACLは、管理イン
ターフェイス、APマネージャインターフェイス、任意の動的インターフェイス、またはWLAN
に適用できます。ACLを使用すると、ワイヤレスクライアントで送受信されるデータトラフィッ
クやコントローラの中央処理装置（CPU）へのデータトラフィックを制御できます。FlexConnect
アクセスポイント上で ACLを設定して、ローカルでスイッチされるアクセスポイント上のデー
タトラフィックの効率的な使用およびアクセス制御を実現できます。

注意事項および制約事項

• FlexConnect ACLは FlexConnectアクセスポイントにのみ適用できます。設定は、APごと、
VLANごとに適用されます。

• FlexConnect ACLは、入力と出力の両方のモードのアクセスポイントで VLANインターフェ
イスに適用できます。

• APごとに最大 32の ACLを使用して、コントローラ上で最大 512の ACLを設定できます。

•アクセスポイントの既存のインターフェイスを ACLにマッピングできます。インターフェ
イスを作成し、FlexConnectアクセスポイント上でのWLAN-VLANマッピングを設定できま
す。

• FlexConnect ACLは、VLANサポートが FlexConnectアクセスポイントで有効になっている
場合のみ、アクセスポイントの VLANに適用できます。
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•コントローラで設定されている FlexConnect以外の ACLは、FlexConnect APに適用できませ
ん。

• FlexConnect ACLでは、ルールごとの方向はサポートされていません。通常のACLとは異な
り、Flexconnect ACLでは方向を持たせて設定することはできません。 ACL全体を入力また
は出力としてインターフェイスに適用する必要があります。

•最大で 512の FlexConnect ACLを定義することができ、各 ACLに最大 64のルール（または
フィルタ）を設定できます。各ルールには、ルールの処理に影響を与えるパラメータがあり

ます。パケットが 1つのルールの全パラメータと一致した場合、そのルールに設定された処
理がそのパケットに適用されます。

• CAPWAPが LWAPPと異なるポートを使用しているので、ネットワーク内の ACLを変更す
る必要がある場合があります。

•すべての ACLで、最後のルールとして暗黙の「deny all」ルールが適用されます。パケット
がどのルールとも一致しない場合、アクセスポイントによってドロップされます。

FlexConnect ACL の設定

FlexConnect ACL の設定（GUI）

ステップ 1 [Security] > [Access Control Lists] > [FlexConnect Access Control Lists]を選択して、[FlexConnect ACL]ペー
ジを開きます。

このページには、コントローラ上で設定したすべての FlexConnect ACLが一覧表示されます。このページ
には、このコンとローラ上で作成した FlexConnect ACLが表示されます。 ACLを削除するには、青のド
ロップダウン矢印の上にカーソルを移動し、[Remove]を選択します。

ステップ 2 [New]をクリックして、新しい ACLを追加します。
[Access Control Lists > New]ページが表示されます。

ステップ 3 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文字の英数字
を入力できます。

ステップ 4 [Apply]をクリックします。
[Access Control Lists]ページが再度表示されたら、新しい ACLの名前をクリックします。

ステップ 5 [Access Control Lists > Edit]ページが表示されたら、[Add New Rule]をクリックします。
[Access Control Lists > Rules > New]ページが表示されます。

ステップ 6 この ACLのルールを次のように設定します。
a) コントローラは各 ACLについて最大 64のルールをサポートします。これらのルールは、1から 64の
順にリストアップされます。 [Sequence]テキストボックスで、値（1～ 64）を入力し、このACLに定
義されている他のルールに対するこのルールの順番を決定します。
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ルール 1～ 4がすでに定義されている場合にルール 29を追加すると、これはルール 5とし
て追加されます。ルールのシーケンス番号を追加または変更した場合は、順序を維持するた

めに他のルールのシーケンス番号が調整されます。たとえば、ルールのシーケンス番号を 7
から 5に変更した場合、シーケンス番号 5および 6のルールはそれぞれ 6および 7へと自動
的に番号が変更されます。

（注）

b) [Source]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用するパ
ケットの送信元を指定します。

[Any]：任意の送信元（これはデフォルト値です）。

[IP Address]：特定の送信元。このオプションを選択する場合は、テキストボックスに送信元の IPア
ドレスとネットマスクを入力します。

c) [Destination]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLを適用する
パケットの宛先を指定します。

[Any]：任意の宛先（これはデフォルト値です）。

[IP Address]：特定の宛先。このオプションを選択する場合は、テキストボックスに宛先の IPアドレ
スとネットマスクを入力します。

d) [Protocol]ドロップダウンリストから、この ACLに使用する IPパケットのプロトコル IDを選択しま
す。使用できるプロトコルオプションは、次のとおりです。

• [Any]：任意のプロトコル（これはデフォルト値です）

• [TCP]：トランスミッションコントロールプロトコル

• [UDP]：ユーザデータグラムプロトコル

• [ICMP]：インターネット制御メッセージプロトコル

• [ESP]：IPカプセル化セキュリティペイロード

• [AH]：認証ヘッダー

• [GRE]：Generic Routing Encapsulation

• [IP in IP]：Internet Protocol（IP）in IP（IP-in-IPパケットのみを許可または拒否）

• [Eth Over IP]：Ethernet-over-Internetプロトコル

• [OSPF]：Open Shortest Path First

• [Other]：その他の Internet Assigned Numbers Authority（IANA）プロトコル

[Other]を選択する場合は、[Protocol]テキストボックスに目的のプロトコルの番号を入
力します。使用可能なプロトコルのリストは IANA Webサイトで確認できます。

（注）

コントローラは ACLの IPパケットのみを許可または拒否できます。他のタイプのパケット（ARPパ
ケットなど）は指定できません。

[TCP]または [UDP]を選択すると、[Source Port]および [Destination Port]の 2つのパラメータも追加で
表示されます。これらのパラメータを使用すれば、特定の送信元ポートと宛先ポート、またはポート

範囲を選択することができます。ポートオプションは、ネットワーキングスタックとのデータ送受信
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をするアプリケーションによって使用されます。一部のポートは、Telnet、SSH、HTTPなど特定のア
プリケーション用に指定されています。

e) [DSCP]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLの Differentiated
Service Code Point（DSCP）値を指定します。 [DSCP]は、インターネット上の QoSを定義するために
使用できる IPヘッダーテキストボックスです。

• [Any]：任意の DSCP（これはデフォルト値です）

• [Specific]：DSCP編集ボックスに入力する、0～ 63の特定の DSCP

f) [Action]ドロップダウンリストから、[Deny]を選択してこの ACLでパケットがブロックされるように
するか、[Permit]を選択してこの ACLでパケットが許可されるようにします。デフォルト値は [Deny]
です。

g) [Apply]をクリックして、変更を確定します。 [Access Control Lists > Edit]ページが再表示され、この
ACLのルールが示されます。

h) この ACLにさらにルールを追加するにはこの手順を繰り返します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

FlexConnect ACL の設定（CLI）
• config flexconnect acl create name：FlexConnectアクセスポイントのACLを作成します。 name
は、最大 32文字の IPv4 ACL名にする必要があります。

• config flexconnect acl delete name：FlexConnect ACLを削除します。

• config flexconnect acl rule action acl-name rule-index {permit |deny}：ACLを許可または拒否し
ます。

• config flexconnect acl rule add acl-name rule-index：ACLルールを追加します。

• config flexconnect acl rule change index acl-name old-index new-index：ACLルールのインデッ
クス値を変更します。

• config flexconnect acl rule delete name：ACLルールを削除します。

• config flexconnect acl rule dscp acl-name rule-index {0-63 | any }：このルールインデックスの
DiffServコードポイント（DSCP）値を指定します。 DSCPは、インターネット上のサービ
スの質を定義するのに使用できる IPヘッダーです。 0～ 63の値または「any」を入力しま
す。デフォルトは anyです。

• config flexconnect acl rule protocol acl-name rule-index {0-255 | any}：ルールインデックスを
ACLルールに割り当てます。0～255の値または「any」を指定します。デフォルトは「any」
です。

• config flexconnect acl rule destination address acl-name rule-index ipv4-addr subnet-mask：ルール
の宛先 IPアドレス、ネットマスク、およびポート範囲を設定します。
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• config flexconnect acl rule destination port range acl-name rule-index start-port end-port：ルール
の宛先ポート範囲を設定します。

• config flexconnect acl rule source address acl-name rule-index ipv4-addr subnet-mask：ルールの送
信元 IPアドレスおよびネットマスクを設定します。

• config flexconnect acl apply acl-name：FlexConnectアクセスポイントに ACLを適用します。

• config flexconnectacl rule swap acl-name index-1 index-2：2つのルールのインデックス値を入
れ替えます。

• config ap flexconnect vlan add acl vlan-id ingress-aclname egress-acl-name ap-name：FlexConnect
アクセスポイントに VLANを追加します。

• config flexconnect acl rule source port range acl-name rule-index start-port end-port：ルールの送
信元ポート範囲を設定します。

FlexConnect ACL の表示およびデバッグ（CLI）
• show flexconnect acl summary：アクセスコントロールリストの概要を表示します。

• show flexconnect acl detailed acl-name：アクセスコントロールリストの詳細なACL情報を表
示します。

• debug flexconnect acl {enable | disable}：FlexConnect ACLを有効または無効にします。トラ
ブルシューティングするには、このコマンドを使用します。

• debug capwap reap：CAPWAPのデバッグを有効にします。

FlexConnect グループの設定

FlexConnectグループについて
お使いの FlexConnectアクセスポイントをまとめて管理するために、FlexConnectグループを作成
して、特定のアクセスポイントをそれらのグループに割り当てることができます。

グループ内のすべての FlexConnectアクセスポイントは、同じバックアップ RADIUSサーバ、
CCKM、およびローカル認証の設定情報を共有します。この機能は、リモートオフィス内や建物
のフロア上に複数の FlexConnectアクセスポイントがあり、それらすべてを一度に設定する場合
に役立ちます。たとえば、FlexConnectに対してバックアップ RADIUSサーバを 1つ設定してお
けば、個々のアクセスポイント上で同じサーバを設定する必要はありません。
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ブランチオフィスにバックアップ RADIUSサーバを持つ、一般的な FlexConnectの導入。

図 109：FlexConnect グループの導入

FlexConnect グループおよびバックアップ RADIUS サーバ
スタンドアロンモードの FlexConnectアクセスポイントがバックアップ RADIUSサーバに対して
完全な 802.1X認証を実行できるように、コントローラを設定することができます。プライマリ
バックアップ RADIUSサーバを設定することも、プライマリとセカンダリの両方のバックアップ
RADIUSサーバを設定することもできます。 FlexConnectアクセスポイントが 2つのモード、ス
タンドアロンまたは接続の場合に、これらのサーバを使用することができます。

FlexConnect グループおよび CCKM
FlexConnectグループは、FlexConnectアクセスポイントと共に使用する CCKM高速ローミングで
必要となります。 CCKM高速ローミングは、ワイヤレスクライアントを別のアクセスポイント
にローミングする際に簡単かつ安全にキー交換できるように、完全なEAP認証が実行されたマス
ターキーの派生キーをキャッシュすることにより実現します。この機能により、クライアントを

あるアクセスポイントから別のアクセスポイントへローミングする際に、完全な RADIUS EAP
認証を実行する必要がなくなります。 FlexConnectアクセスポイントでは、アソシエートする可
能性のあるすべてのクライアントに対するCCKMキャッシュ情報を取得する必要があります。そ
れにより、CCKMキャッシュ情報をコントローラに送り返さずに、すばやく処理できます。たと
えば、300台のアクセスポイントを持つコントローラと、アソシエートする可能性のある 100台
のクライアントがある場合、100台すべてのクライアントに対して CCKMキャッシュを送信する
ことは現実的ではありません。少数のアクセスポイントから成る FlexConnectを作成すれば（た
とえば、同じリモートオフィス内の 4つのアクセスポイントのグループを作成）、クライアント
はその 4つのアクセスポイント間でのみローミングします。CCKMキャッシュがその 4つのアク
セスポイント間で配布されるのは、クライアントがアクセスポイントの 1つにアソシエートする
ときだけとなります。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 927

FlexConnect の設定
FlexConnectグループについて



FlexConnectアクセスポイントと FlexConnect以外のアクセスポイントとの間の CCKM高速
ローミングはサポートされていません。

（注）

FlexConnect グループおよび Opportunistic Key Caching
7.0.116.0リリースから、FlexConnectグループによって、Opportunistic Key Caching（OKC）はクラ
イアントの高速ローミングを可能にします。 OKCは、同じ FlexConnectグループにあるアクセス
ポイントの PMKキャッシングを使用して高速ローミングを容易にします。

この機能により、クライアントをあるアクセスポイントから別のアクセスポイントへローミング

する際に、完全な認証を実行する必要がなくなります。クライアントが 1つの FlexConnectアク
セスポイントから別のアクセスポイントにローミングするたびに、FlexConnectグループアクセ
スポイントはキャッシュされた PMKを使用して PMKIDを計算します。

FlexConnectアクセスポイントで PMKキャッシュエントリを参照するには、show capwap reap
pmkコマンドを使用します。この機能は、Cisco FlexConnectアクセスポイントでサポートされて
います。

WPA2/802.1x認証中に PMKが生成される場合、FlexConnectアクセスポイントは接続モード
になっている必要があります。

（注）

OKCまたは CCKMに対して FlexConnectグループを使用する場合、PMKキャッシュは、同じ
FlexConnectグループの一部で同じコントローラにアソシエートされているアクセスポイント間で
のみ共有されます。アクセスポイントが同じ FlexConnectグループにあっても、同じモビリティ
グループの一部である別のコントローラにアソシエートされている場合、PMKキャッシュは更新
されず、CCKMローミングは失敗します。

FlexConnect グループおよびローカル認証
スタンドアロンモードの FlexConnectアクセスポイントが最大 100人の静的に設定されたユーザ
に対して LEAPまたは EAP-FAST認証を実行できるように、コントローラを設定できます。コン
トローラは、各 FlexConnectアクセスポイントがコントローラに joinしたときに、ユーザ名とパ
スワードの静的リストをその FlexConnectアクセスポイントに送信します。グループ内の各アク
セスポイントは、そのアクセスポイントにアソシエートされたクライアントのみを認証します。

この機能が適しているのは、企業が自律アクセスポイントネットワークからLightweightFlexConnect
アクセスポイントネットワークに移行するときに、大きなユーザデータベースを保持したくな

い場合、または自律アクセスポイントの持つRADIUSサーバ機能の代わりとなる別のハードウェ
アデバイスを追加したくない場合です。
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この機能は、FlexConnectバックアップRADIUSサーバ機能とともに使用できます。FlexConnect
がバックアップ RADIUSサーバとローカル認証の両方で設定されている場合、FlexConnectア
クセスポイントは、まずプライマリバックアップ RADIUSサーバの認証を試行します。その
後、セカンダリバックアップ RADIUSサーバを試行し（プライマリに接続できない場合）、
最後に FlexConnectアクセスポイント自身の認証を試行します（プライマリとセカンダリの両
方に接続できない場合）。

（注）

FlexConnectグループの数およびアクセスポイントのサポートは、使用しているプラットフォーム
によって異なります。次の設定を行えます。

• Cisco 5500シリーズコントローラに対して、グループごとに最大 100の FlexConnectグルー
プおよび最大 25台のアクセスポイント。

• 7.2リリースの Cisco Flex 7500シリーズコントローラに対して、グループごとに最大 1000の
FlexConnectグループおよび最大 50台のアクセスポイント。

• 7.3リリースの Cisco Flex 7500および Cisco 8500シリーズコントローラに対して、グループ
ごとに最大 2000の FlexConnectグループおよび最大 50台のアクセスポイント。

•残りのプラットフォームに対して、グループごとに最大 20の FlexConnectグループおよび最
大 25台のアクセスポイント。

FlexConnect グループの設定（GUI）

ステップ 1 [Wireless] > [FlexConnect Groups]を選択して、[FlexConnect Groups]ページを開きます。
このページでは、これまでに作成されたすべての FlexConnectグループが表示されます。

既存のグループを削除するには、そのグループの青いドロップダウンの矢印の上にカーソルを

置いて [Remove]を選択します。
（注）
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ステップ 2 [New]をクリックして、新しい FlexConnectグループを作成します。

ステップ 3 [FlexConnect Groups > New]ページで、[Group Name]テキストボックスに新しいグループの名前を入力し
ます。最大 32文字の英数字を入力できます。

ステップ 4 [Apply]をクリックします。新しいグループが [FlexConnect Groups]ページに表示されます。

ステップ 5 グループのプロパティを編集するには、目的のグループの名前をクリックします。 [FlexConnect Groups >
Edit]ページが表示されます。

ステップ 6 プライマリRADIUSサーバをこのグループに対して設定する場合（たとえば、アクセスポイントが802.1X
認証を使用する場合）は、[Primary RADIUS Server]ドロップダウンリストから目的のサーバを選択しま
す。それ以外の場合は、そのテキストボックスの設定をデフォルト値の [None]のままにします。

ステップ 7 セカンダリRADIUSサーバをこのグループに対して設定する場合は、[Secondary RADIUS Server]ドロップ
ダウンリストからサーバを選択します。それ以外の場合は、そのフィールドの設定をデフォルト値の

[None]のままにします。

ステップ 8 アクセスポイントをグループに追加するには、[Add AP]をクリックします。追加のフィールドが、ペー
ジの [Add AP]の下に表示されます。

ステップ 9 次のいずれかの作業を実行します。

•このコントローラに接続されているアクセスポイントを選択するには、[Select APs from Current
Controller]チェックボックスをオンにして、[APName]ドロップダウンリストからアクセスポイント
の名前を選択します。

このコントローラ上のアクセスポイントを選択すると、不一致が起こらないように、アク

セスポイントのMACアドレスが自動的に [Ethernet MAC]テキストボックスに入力されま
す。

（注）

•別のコントローラに接続されているアクセスポイントを選択するには、[Select APs from Current
Controller]チェックボックスをオフのままにして、そのアクセスポイントのMACアドレスを [Ethernet
MAC]テキストボックスに入力します。

同じグループ内の FlexConnectアクセスポイントがそれぞれ別のコントローラに接続され
ている場合は、すべてのコントローラが同じモビリティグループに属している必要があり

ます。

（注）

ステップ 10 [Add]をクリックして、アクセスポイントをこの FlexConnectグループに追加します。アクセスポイント
のMACアドレス、名前、およびステータスがページ下部に表示されます。

アクセスポイントを削除するには、そのアクセスポイントの青いドロップダウンの矢印の上に

カーソルを置いて [Remove]を選択します。
（注）

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 この FlexConnectグループにアクセスポイントをさらに追加するには、ステップ 9～ステップ 11を繰り
返します。

ステップ 13 次のように、FlexConnectグループのローカル認証を有効にします。
a) [Primary RADIUS Server]パラメータと [Secondary RADIUS Server]パラメータが [None]に設定されてい
ることを確認します。

b) [Enable AP Local Authentication]チェックボックスをオンにして、この FlexConnectグループに対して
ローカル認証を有効にします。デフォルト値はオフです。
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c) [Apply]をクリックして、変更を確定します。
d) [Local Authentication]タブを選択して、[FlexConnect > Edit (Local Authentication > Local Users)]ページを
開きます。

e) LEAPまたは EAP-FASTを使用して認証できるクライアントを追加するには、次のいずれかを実行し
ます。

f) [UploadCSVFile]チェックボックスをオンにして、カンマ区切り値（CSV）ファイルをアップロードし
ます。[Browse]ボタンをクリックすると、ユーザ名とパスワードを含む CSVファイル（ファイルの各
行は、username, passwordの形式になっている必要があります）を参照し、[Add]をクリックすると、
CSVファイルをアップロードします。クライアントの名前が、ページ左側の「User Name」という見
出しの下に表示されます。

g) クライアントを個別に追加するには、クライアントのユーザ名を [User Name]テキストボックスに入
力し、クライアントのパスワードを [Password]テキストボックスと [Confirm Password]テキストボッ
クスに入力します。[Add]をクリックすると、サポートされるローカルユーザのリストにこのクライ
アントが追加されます。クライアントの名前が、ページ左側の「UserName」という見出しの下に表示
されます。

最大 100個のクライアントを追加できま
す。

（注）

h) [Apply]をクリックして、変更を確定します。
i) [Protocols]タブを選択して、[FlexConnect > Edit (Local Authentication > Protocols)]ページを開きます。
j) FlexConnectアクセスポイントがLEAPを使用してクライアントを認証できるようにするには、[Enable

LEAP Authentication]チェックボックスをオンにしてステップ nに進みます。
k) FlexConnectアクセスポイントが EAP-FASTを使用してクライアントを認証できるようにするには、

[Enable EAP-FAST Authentication]チェックボックスをオンにして次の手順に進みます。デフォルト値
はオフです。

l) ProtectedAccessCredential（PAC）をプロビジョニングする方法に応じて、次のいずれかを実行します。

•手動の PACプロビジョニングを使用するには、[Server Key]テキストボックスと [Confirm Server
Key]テキストボックスに、PACの暗号化と復号化に使用するサーバキーを入力します。キーは
32桁の 16進数文字である必要があります。

• PACプロビジョニング中に、PACを持たないクライアントに PACを自動的に送信できるように
するには、[Enable Auto Key Generation]チェックボックスをオンにします。

m) [Authority ID]テキストボックスに、EAP-FASTサーバの Authority IDを入力します。識別子は 32桁の
16進数文字である必要があります。

n) [Authority Info]テキストボックスに、EAP-FASTサーバの Authority IDをテキスト形式で入力します。
32桁までの 16進数文字を入力できます。

o) PACタイムアウト値を指定するには、[PAC Timeout]チェックボックスをオンにして、PACがテキスト
ボックスに表示される秒数を入力します。デフォルトではオフになっています。入力できる有効な範

囲は 2～ 4095秒です。
p) [Apply]をクリックします。

ステップ 14 [WLAN-ACL mapping]タブでは、次のことを実行できます。
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a) [Web Auth ACL Mapping]の下で、WLAN IDを入力し、[WebAuth ACL]を選択し、[Add]をクリックし
て、Web認証 ACLとWLANをマッピングします。

b) [Local Split ACL Mapping]の下で、WLAN IDを入力し、[Local Split ACL]を選択し、[Add]をクリック
して、ローカルスプリット ACLをWLANにマッピングします。

ローカルスプリットトンネリングには、最大 16のWLANと ACLの組み合わせを設定でき
ます。

（注）

ステップ 15 [Central DHCP]タブでは、次のことを実行できます。
a) [WLAN Id]ボックスに、中央 DHCPをマッピングするWLAN IDを入力します。
b) [Central DHCP]チェックボックスをオンまたはオフにして、マッピングに対する中央 DHCPを有効ま
たは無効にします。

c) [Override DNS]チェックボックスをオンまたはオフにして、マッピングに対する DNSのオーバーライ
ドを有効または無効にします。

d) [NAT-PAT]チェックボックスをオンまたはオフにして、マッピングに対するネットワークアドレス変
換およびポートアドレス変換を有効または無効にします。

e) [Add]をクリックして、中央 DHCPとWLANのマッピングを追加します。

ステップ 16 [Save Configuration]をクリックします。

ステップ 17 さらに FlexConnectを追加する場合は、この手順を繰り返します。
個々のアクセスポイントが FlexConnectグループに属しているかどうかを確認するには、次の
順に選択します。[FlexConnect]タブで [Wireless] > [Access Points] > [All APs] >目的のアクセス
ポイントの名前。アクセスポイントがFlexConnectに属する場合、グループの名前は [FlexConnect
Name]テキストボックスに表示されます。

（注）

FlexConnect グループの設定（CLI）

ステップ 1 次のコマンドを入力して、FlexConnectグループを追加または削除します。
config flexconnect group_name {add | delete}

ステップ 2 次のコマンドを入力して、FlexConnectグループのプライマリ RADIUSサーバまたはセカンダリ RADIUS
サーバを設定します。
config flexconnect group_name radius server {add | delete} {primary | secondary} server_index

ステップ 3 次のコマンドを入力して、FlexConnectグループにアクセスポイントを追加します。
config flexconnect group_name ap {add | delete} ap_mac

ステップ 4 次のように、FlexConnectのローカル認証を設定します。
a) FlexConnectグループにプライマリおよびセカンダリのRADIUSサーバが設定されていないことを確認
します。

b) このFlexConnectグループのローカル認証を有効または無効にするには、次のコマンドを入力します。
config flexconnect group_name radius ap {enable | disable}
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c) LEAPまたはEAP-FASTを使用して認証できるクライアントのユーザ名とパスワードを入力するには、
次のコマンドを入力します。
config flexconnect group_name radius ap user add username password password

最大 100個のクライアントを追加できま
す。

（注）

d) FlexConnectアクセスポイントが LEAPを使用してクライアントを認証できるかどうかを指定するに
は、次のコマンドを入力します。
config flexconnect group_name radius ap leap {enable | disable}

e) FlexConnectアクセスポイントがEAP-FASTを使用してクライアントを認証できるかどうかを指定する
には、次のコマンドを入力します。
config flexconnect group_name radius ap eap-fast {enable | disable}

f) PACをプロビジョニングする方法に応じて、次のいずれかのコマンドを入力します。

• config flexconnect group_name radius ap server-key key：PACの暗号化と復号化に使用するサーバ
キーを指定します。キーは 32桁の 16進数文字である必要があります。

• config flexconnect group_name radius ap server-key auto：PACプロビジョニング中に、PACを持た
ないクライアントに PACを自動的に送信できるようにします。

g) EAP-FASTサーバの Authority IDを指定するには、次のコマンドを入力します。
config flexconnect group_name radius ap authority id id
idは 32桁の 16進数文字です。

h) EAP-FASTサーバの Authority IDをテキスト形式で指定するには、次のコマンドを入力します。
config flexconnect group_name radius ap authority info info
infoは 32桁までの 16進数文字です。

i) PACが表示される秒数を指定するには、次のコマンドを入力します。
config flexconnect group_name radius ap pac-timeout timeout
timeoutに指定できるのは、2～ 4095秒の範囲内の値または 0です。 0がデフォルト値です。この値を
指定すると、PACはタイムアウトしなくなります。

ステップ 5 WLANごとに中央 DHCPを設定するには、次のコマンドを入力します。
config flexconnect group group-name central-dhcp wlan-id {enable override dns | disable | delete}

ステップ 6 次のコマンドを入力して、変更を保存します。
save config

ステップ 7 次のコマンドを入力して、FlexConnectグループの最新のリストを表示します。
show flexconnect summary

以下に類似した情報が表示されます。

flexconnect Summary: Count 2

Group Name # Aps
Group 1 1
Group 2 1
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ステップ 8 次のコマンドを入力して、特定の FlexConnectグループの詳細を表示します。
show flexconnect group detail group_name

以下に類似した情報が表示されます。

Number of Ap's in Group: 3

00:1d:45:12:f2:24 AP1240.EW3.f224 Joined
00:1d:45:12:f7:12 AP1240.10.f712 Joined
00:1d:a1:ed:9f:84 AP1131.23.9f84 Joined

Group Radius Servers Settings:
Primary Server Index............................ Disabled
Secondary Server Index.......................... Disabled

Group Radius AP Settings:
AP RADIUS server............ Enabled
EAP-FAST Auth............... Enabled
LEAP Auth................... Enabled
Server Key Auto Generated... No
Server Key.................. <hidden>
Authority ID................ 436973636f0000000000000000000000
Authority Info.............. Cisco A_ID
PAC Timeout................. 0
Number of User's in Group: 20

1cisco 2cisco
3cisco 4cisco
cisco test1
test10 test11
test12 test13
test14 test15
test2 test3
test4 test5
test6 test7

FlexConnect グループの VLAN-ACL マッピングの設定（GUI）

ステップ 1 [Wireless] > [FlexConnect Groups]を選択します。
[FlexConnect Groups]ページが表示されます。このページに、コントローラにアソシエータされているア
クセスポイントが一覧表示されます。

ステップ 2 VLAN-ACLマッピングを設定する FlexConnectグループの [Group Name]リンクをクリックします。

ステップ 3 [VLAN-ACL Mapping]タブをクリックします。
その FlexConnectグループの [VLAN-ACL Mapping]ページが表示されます。
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ステップ 4 [VLAN ID]テキストボックスにネイティブ VLAN IDを入力します。

ステップ 5 [Ingress ACL]ドロップダウンリストから、入力 ACLを選択します。

ステップ 6 [Egress ACL]ドロップダウンリストから、出力 ACLを選択します。

ステップ 7 [Add]をクリックして、FlexConnectグループにこのマッピングを追加します。
VLAN IDは、必要なACLとともにマッピングされます。マッピングを削除するには、青のドロップダウ
ン矢印の上にカーソルを移動し、[Remove]を選択します。

FlexConnect グループの VLAN-ACL マッピングの設定（CLI）

はじめる前に

• config flexconnect group group-name vlan add vlan-id acl ingress-acl egress-acl：FlexConnectグ
ループに VLANを追加して、入力 ACLおよび出力 ACLをマッピングします。

VLAN-ACL マッピングの表示（CLI）

はじめる前に

• show flexconnect group detail group-name：FlexConnectグループの詳細を表示します。

• show ap config general ap-name：アクセスポイントのVLAN-ACLマッピングを表示します。

FlexConnect の AAA Override の設定

AAA Override について
WLANの Allow AAA Overrideオプションを使用すると、WLANで認証を設定できます。これに
より、AAAサーバから返される RADIUS属性に基づいて、個々のクライアントに VLANタギン
グ、QoS、および ACLを適用できます。

FlexConnectアクセスポイントに対する AAA Overrideは、ローカルにスイッチされたクライアン
トへダイナミック VLANの割り当てを提供します。 FlexConnectに対する AAA Overrideは、オー
バーライドされたクライアントの高速ローミング（OKC/CCKM）もサポートしています。

注意事項および制約事項

• FlexConnectに対するVLANOverrideは、中央で認証されたクライアントとローカルで認証さ
れたクライアントの両方に適用されます。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 935

FlexConnect の設定
FlexConnect グループの VLAN-ACL マッピングの設定（CLI）



• AAA Overrideを設定する前に、アクセスポイントで VLANが作成されている必要がありま
す。これらのVLANは、既存のWLAN-VLANマッピングを使用してアクセスポイント上に
作成することができます。

• VLANは、FlexConnectグループで設定することができます。

•常に、APには最大 16のVLANがあります。まず、VLANはAPの設定（WLAN-VLAN）に
従って選択され、残りの VLANは FlexConnectグループで設定または表示されている順序で
FlexConnectグループからプッシュされます。VLANスロットがフルの場合、エラーメッセー
ジが記録されます。

• WLAN-VLANを使用して APで VLANを設定する場合、ACLの AP設定が適用されます。

• FlexConnectグループを使用して VLANを設定する場合、FlexConnectグループで設定された
ACLが適用されます。

• FlexConnectグループとAPで同じVLANを設定する場合、ACLを使用したAP設定が優先さ
れます。

• WLAN-VLANマッピングからの新しい VLAN用のスロットがない場合、設定されている最
新の FlexConnectグループ VLANが置き換えられます。

• AAAから戻された VLANが AP上に存在しない場合、クライアントはWLANに設定された
デフォルト VLANにフォールバックされます。

•ローカルにスイッチされたクライアントに対する AAAは、VLAN Overrideのみをサポート
します。

アクセスポイント上の FlexConnect に対する AAA Override の設定（GUI）

ステップ 1 [Wireless] > [All] > [APs]を選択します。
[All APs]が表示されます。このページに、コントローラにアソシエータされているアクセスポイントが
一覧表示されます。

ステップ 2 VLAN Overrideを設定するアクセスポイントの [AP name]リンクをクリックします。

ステップ 3 [FlexConnect]タブをクリックします。

ステップ 4 ネイティブ VLAN IDを入力します。

ステップ 5 [VLAN Mappings]ボタンをクリックして、[AP VLANs]マッピングを設定します。このページには、次の
パラメータが表示されます。

• [AP Name]：アクセスポイント名。

• [Base Radio MAC]：APのベース無線。

• [WLAN-SSID-VLAN IDMappings]：コントローラで設定された各WLANに対して、対応する SSIDお
よび VLAN IDが表示されます。WLANに対する VLAN IDの列を編集して、WLAN-VLAN IDマッ
ピングを変更します。
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• [Centrally Switched WLANs]：中央でスイッチされるWLANが設定されている場合、WLAN–VLAN
マッピングが一覧表示されます。

• [APLevelVLANACLMapping]：各ACLタイプのドロップダウンリストからマッピングを選択して、
入力 ACLマッピングと出力 ACLマッピングを変更します。次のパラメータを使用できます。

◦ [VLAN ID]：VLAN ID。

◦ [Ingress ACL]：VLANに対応する入力 ACL。

◦ [Egress ACL]：VLANに対応する出力 ACL。

• [Group Level VLAN ACL Mappings]：次のグループレベルの VLAN ACLマッピングパラメータが使
用できます。

◦ [VLAN ID]：VLAN ID。

◦ [Ingress ACL]：この VLANに対する入力 ACL。

◦ [Egress ACL]：この VLANに対する出力 ACL。

ステップ 6 [Apply]をクリックします。

アクセスポイント上の FlexConnect に対する VLAN Override の設定（CLI）
FlexConnectアクセスポイントの VLAN Overrideを設定するには、次のコマンドを使用します。

config ap flexconnect vlan add vlan-id acl ingress-acl egress-acl ap_name

FlexConnect アクセスポイントに対する FlexConnect AP のアップグレー
ドの設定

FlexConnect AP のアップグレードに関する情報
通常、APのイメージをアップグレードする際に、プリイメージダウンロード機能を使用して、
APがクライアントに対応できない時間を短縮することができます。一方、アクセスポイントは
アップグレード中、クライアントに対応できないため、ダウンしている時間も増加します。プリ

イメージダウンロード機能は、このダウンしている時間を短縮するために使用することができま

す。ただし、ブランチオフィスセットアップの場合、アップグレードイメージは引き続きWAN
リンクを介して、各アクセスポイントにダウンロードされるので、より大きな遅延が発生しま

す。

より効率的な方法は、FlexConnect APのアップグレード機能を使用することです。この機能が有
効になっている場合、まずローカルネットワーク内の各モデルの 1つのアクセスポイントは、
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WANリンクを介してアップグレードイメージをダウンロードします。これはマスター/スレーブ
モデルやクライアント/サーバモデルと同じように動作します。このアクセスポイントは、次に
類似したモデルの残りのアクセスポイントのマスターになります。残りのアクセスポイントは、

次にアップグレードイメージをマスターアクセスポイントから、ローカルネットワークを介し

てプリイメージダウンロード機能を使用してダウンロードします。これにより、WANの遅延時
間が短縮されます。

注意事項および制約事項

•ネットワークのプライマリコントローラおよびセカンダリコントローラは、プライマリイ
メージおよびバックアップイメージの設定と同じにする必要があります。

• FlexConnectグループが設定されている場合、そのグループ内のすべてのアクセスポイント
は、同じサブネット内にあるか、NATを介してアクセスできる必要があります。

FlexConnect AP のアップグレードの設定（GUI）

ステップ 1 [Wireless] > [FlexConnect Groups]を選択します。
[FlexConnect Groups]ページが表示されます。このページに、コントローラで設定された FlexConnectグ
ループが一覧表示されます。

ステップ 2 イメージアップグレードを設定する [Group Name]リンクをクリックします。

ステップ 3 [Image Upgrade]タブをクリックします。

ステップ 4 [FlexConnect APUpgrade]チェックボックスをオンにして、FlexConnect APのアップグレードを有効にしま
す。

ステップ 5 前の手順でFlexConnectAPのアップグレードを有効にした場合、次のパラメータを有効にする必要があり
ます。

• [Slave Maximum Retry Count]：アップグレードイメージのダウンロードについて、スレーブアクセ
スポイントがマスターアクセスポイントに接続するように試すべき試行回数。設定された再試行の

間にイメージダウンロードが行われない場合、イメージはWANを介してアップグレードされます。

• [Upgrade Image]：アップグレードイメージを選択します。オプションは、[Primary]および [Backup]
です。

• [FlexConnect Upgrade]をクリックして、アップグレードします。

ステップ 6 [APName]ドロップダウンリストから、[AddMaster]をクリックしてマスターアクセスポイントを追加し
ます。

アクセスポイントを選択して、FlexConnectグループのマスターアクセスポイントを手動で割り当てるこ
とができます。

ステップ 7 [Apply]をクリックします。
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FlexConnect AP のアップグレードの設定（CLI）
• config flexconnect group group-name predownload {enable | disable}：FlexConnect APのアップ
グレードを有効または無効にします。

• config flexconnect group group-name predownload master ap-name：あるアクセスポイントを
マスターアクセスポイントとして手動で割り当てます。

• config flexconnect group group-name predownload slave retry-count ap-name：アクセスポイント
をスレーブアクセスポイントとして再試行回数とともに設定します。

• config flexconnect group group-name predownload start：FlexConnectグループのアクセスポ
イントでイメージダウンロードを開始します。

• config ap image predownload {abort | primary | backup}：プリイメージアップグレードでダウ
ンロードする必要があるイメージタイプを割り当てます。

• show flexconnect group group-name：FlexConnectグループ設定の概要を表示します。

• show ap image all：アクセスポイント上のイメージの詳細を表示します。
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第 15 章

モビリティグループの設定

• モビリティについて, 941 ページ

• モビリティグループについて, 945 ページ

• モビリティグループの設定, 949 ページ

• モビリティグループの統計の表示, 955 ページ

• 自動アンカーモビリティの設定, 958 ページ

• WLANモビリティセキュリティの値の検証, 963 ページ

• シンメトリックモビリティトンネリングの使用, 964 ページ

• シンメトリックモビリティトンネリングの確認, 965 ページ

• モビリティ pingテストの実行, 966 ページ

• 固定 IPアドレスを持つクライアントのダイナミックアンカーの設定, 967 ページ

• 外部マッピングの設定, 970 ページ

モビリティについて
モビリティ（ローミング）は、できるだけ遅れることなく、確実かつスムーズに、あるアクセス

ポイントから別のアクセスポイントへアソシエーションを維持する無線 LANクライアントの機
能です。この項では、コントローラが無線ネットワークに存在する場合のモビリティの動作につ

いて説明します。

あるワイヤレスクライアントがアクセスポイントにアソシエートして認証すると、アクセスポ

イントのコントローラは、クライアントデータベースにそのクライアントに対するエントリを設

定します。このエントリには、クライアントのMACアドレス、IPアドレス、セキュリティコン
テキストおよびアソシエーション、Quality of Service（QoS）コンテキスト、WLAN、およびアソ
シエートされたアクセスポイントが含まれます。コントローラはこの情報を使用してフレームを

転送し、ワイヤレスクライアントで送受信されるトラフィックを管理します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
    OL-27510-01-J 941



この図には、2つのアクセスポイントが同一のコントローラに joinされている場合の両アクセス
ポイント間における無線クライアントローミングの様子が示されています。

図 110：コントローラ内ローミング

ワイヤレスクライアントがそのアソシエーションをあるアクセスポイントから別のアクセスポ

イントへ移動する場合、コントローラはクライアントのデータベースを新たにアソシエートする

アクセスポイントでアップデートするだけです。必要に応じて、新たなセキュリティコンテキ

ストとアソシエーションも確立されます。

しかし、クライアントが 1つのコントローラに joinされたアクセスポイントから別のコントロー
ラに joinされたアクセスポイントにローミングする際には、プロセスはより複雑になります。ま
た、同一のサブネット上でこれらのコントローラが動作しているかどうかによっても異なります。
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次の図に、コントローラの無線 LANインターフェイスが同じ IPサブネット上に存在する場合に
発生するコントローラ間ローミングを示します。

図 111：コントローラ間ローミング

クライアントが新たなコントローラに joinされたアクセスポイントへアソシエートする場合、新
たなコントローラはモビリティメッセージを元のコントローラと交換し、クライアントのデータ

ベースエントリは新たなコントローラに移動されます。新たなセキュリティコンテキストとア

ソシエーションが必要に応じて確立され、クライアントのデータベースエントリは新たなアクセ

スポイントに対してアップデートされます。このプロセスは、ユーザには透過的に行われます。

802.1X/Wi-Fi ProtectedAccess（WPA）セキュリティで設定したすべてのクライアントは、IEEE
標準に準拠するために完全な認証を行います。

（注）
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次の図は、コントローラの無線 LANインターフェイスが異なる IPサブネット上に存在する場合
に発生するサブネット間ローミングを表したものです。

図 112：サブネット間ローミング

サブネット間ローミングは、コントローラがクライアントのローミングに関するモビリティメッ

セージを交換する点でコントローラ間ローミングと似ています。ただし、クライアントのデータ

ベースエントリを新しいコントローラに移動するのではなく、元のコントローラのクライアント

データベース内で該当クライアントに「アンカー」エントリのマークが付けられます。このデー

タベースエントリが新しいコントローラのクライアントデータベースにコピーされ、新しいコン

トローラ内で「外部」エントリのマークが付けられます。ローミングはワイヤレスクライアント

には透過的なまま行われ、クライアントは元の IPアドレスを保持します。

サブネット間ローミングでは、アンカーと外部の両コントローラのWLANに同一のネットワーク
アクセス権限を設定し、ソースベースのルーティングやソースベースのファイアウォールを設定

しないでおく必要があります。そのようにしない場合、ハンドオフ後クライアントにネットワー

ク接続上の問題が発生することがあります。

クライアントがWeb認証状態でローミングする場合、クライアントはモバイルクライアント
して見なされるのではなく、別のコントローラ上の新しいクライアントとして見なされます。

（注）
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モビリティグループについて
モビリティグループは、同じモビリティグループ名で定義されるコントローラのセットで、ワイ

ヤレスクライアントのローミングをシームレスに行う範囲を定義します。モビリティグループ

を作成すると、ネットワーク内で複数のコントローラを有効にして、コントローラ間またはサブ

ネット間のローミングが発生した際に、動的に情報を共有してデータトラフィックを転送できる

ようになります。同じモビリティグループ内のコントローラは、相互のアクセスポイントを不

正なデバイスとして認識しないように、クライアントデバイスのコンテキストと状態およびアク

セスポイントのリストを共有できます。この情報を使用して、ネットワークはコントローラ間無

線 LANローミングとコントローラの冗長性をサポートできます。

1つのモビリティグループのメンバとなるコントローラは、同じモデルである必要はありませ
ん。モビリティグループは、コントローラプラットフォームの任意の組み合わせで構成でき

ます。

（注）

図 113：単一のモビリティグループの例

図示したように、各コントローラはモビリティグループの別メンバーのリストを使用して設定さ

れています。新たなクライアントがコントローラに joinされると、コントローラはユニキャスト
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メッセージ（または、モビリティマルチキャストが設定されている場合はマルチキャストメッ

セージ）をそのモビリティグループの全コントローラに送信します。クライアントが以前に接続

されていたコントローラは、クライアントのステータスを送信します。

たとえば、コントローラが 6000個のアクセスポイントをサポートする場合に、24個のこのよう
なコントローラで構成されているモビリティグループは、最大 144,000個のアクセスポイント
（24 * 6000 = 144,000アクセスポイント）をサポートします。

異なるモビリティグループ名を同じ無線ネットワーク内の異なるコントローラに割り当てると、

モビリティグループによって、1つの企業内の異なるフロア、ビルディング、キャンパス間での
ローミングを制限できます。

次の図には、2つのコントローラグループに異なるモビリティグループ名を作成した結果が示さ
れています。

図 114：2 つのモビリティグループ

ABCモビリティグループのコントローラは、相互にアクセスポイントとクライアント情報を共
有します。ABCモビリティグループのコントローラは、異なるモビリティグループのXYZコン
トローラとアクセスポイントとクライアントの情報を共有しません。同様に、XYZモビリティ
グループのコントローラは、ABCモビリティグループのコントローラとアクセスポイントとクラ
イアントの情報を共有しません。この機能により、ネットワークでのモビリティグループの切り

離しが確実に行われます。

各コントローラはモビリティリストのピアコントローラに関する情報を保持します。コントロー

ラ同士が相互のモビリティリストに含まれている場合は、モビリティグループ間でコントローラ

が通信を行うことができ、クライアントは異なるモビリティグループのアクセスポイント間で
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ローミングを行うことができます。次の例のコントローラ 1はコントローラ 2または 3と通信で
きますが、コントローラ 2およびコントローラ 3はコントローラ 1だけと通信し、相互には通信
できません。クライアントは同様に、コントローラ 1とコントローラ 2の間またはコントローラ
1とコントローラ 3の間はローミングを行うことができますが、コントローラ 2とコントローラ
3の間でローミングを行うことはできません。

例：

Controller 1 Controller 2 Controller 3
Mobility group: A Mobility group: A Mobility group: C
Mobility list: Mobility list: Mobility list:
Controller 1 (group A) Controller 1 (group A) Controller 1 (group A)
Controller 2 (group A) Controller 2 (group A) Controller 3 (group C)
Controller 3 (group C) ?

コントローラでは、複数のモビリティグループ間でのシームレスなローミングがサポートされて

います。シームレスなローミングでは、クライアントは異なるモビリティグループでも同じ IP
アドレスを維持します。ただし、Cisco Centralized Key Management（CCKM）および Public Key
Cryptography（PKC）は、モビリティグループ間ローミングの場合だけ、サポートされています。
ローミング中にモビリティグループの境界を越える場合、クライアントは完全に認証されます

が、IPアドレスは維持され、レイヤ 3ローミングのモビリティトンネリングが開始されます。

モビリティグループ内でのメッセージング

コントローラでは、モビリティメッセージを他のメンバコントローラに送信することにより、ク

ライアントにサブネット間モビリティが提供されます。

•コントローラは、新しいクライアントがアソシエートされるたびに、モビリティリスト内の
メンバにMobile Announceメッセージを送信します。コントローラは自分と同じグループ
（ローカルグループ）に属するメンバに対してのみメッセージを送信し、その後、再試行を

送信する際に他のメンバをすべて加えます。

•マルチキャストを使用してMobile Announceメッセージを送信するように、コントローラを
設定できます。これにより、コントローラからネットワークに送られるメッセージは 1コ
ピーのみになります。このコピーはモビリティメンバすべてを含むマルチキャストグルー

プに宛てて送られます。マルチキャストメッセージングを最大限生かすには、グループメ

ンバすべてに対してこの機能を有効化することを推奨します。

NAT デバイスでのモビリティグループの使用
モビリティメッセージのペイロードは、ソースコントローラに関する IPアドレス情報を伝達し
ます。この IPアドレスは、IPヘッダーのソース IPアドレスで検証されます。ネットワークに
NATデバイスを導入すると、IPヘッダーの送信元 IPアドレスが変更されるため、この動作に問
題があります。ゲストWLAN機能では、NATデバイス経由でルーティングされているモビリティ
パケットは、IPアドレスの不一致によりドロップされます。

モビリティグループの検索は、ソースコントローラのMACアドレスを使用します。 NATデバ
イスのマッピングに従ってソース IPアドレスが変更されるため、要求元のコントローラの IPア
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ドレスを取得するために応答が送信される前に、モビリティグループのデータベースが検索され

ます。このプロセスは、要求元のコントローラのMACアドレスを使用して実行されます。

NATが有効になっているネットワークのモビリティグループを設定する際に、コントローラの管
理インターフェイス IPアドレスではなく、NATデバイスからコントローラに送信される IPアド
レスを入力します。さらに、PIXなどのファイアウォールを使用している場合には、ファイア
ウォールで次のポートが開いていることを確認します。

• UDP 16666：トンネルコントロールトラフィック用

• IPプロトコル 97：ユーザのデータトラフィック用

• UDP 161および 162：SNMP

コントローラ間のクライアントモビリティは、自動アンカーモビリティ（ゲストトンネリン

グとも呼ばれる）またはシンメトリックモビリティトンネリングが有効になっている場合に

のみ機能します。アシンメトリックトンネリングは、モビリティコントローラが NATデバ
イスの背後にある場合にはサポートされません。これらのモビリティオプションの詳細につ

いては、「自動アンカーモビリティの設定」、および「シンメトリックモビリティトンネリ

ングの使用」の項を参照してください。

（注）

次の図は、1台の NATデバイスを使用したモビリティグループの設定例を示しています。この
例では、すべてのパケットがNATデバイスを通過します（つまり、送信元から宛先、およびその
逆方向に送信されるパケット）。

図 115：1 台の NAT デバイスを使用したモビリティグループの設定
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次の図は、2台の NATデバイスを使用したモビリティグループの設定例を示しています。この
例では、送信元とゲートウェイとの間に 1台のNATデバイスを使用し、宛先とゲートウェイとの
間にもう 1台の NATデバイスを使用しています。

図 116：2 台の NAT デバイスを使用したモビリティグループの設定

モビリティグループの設定

モビリティグループを設定するための前提条件

コントローラをモビリティグループに追加する前に、グループに追加するコントローラすべてに

ついて、次の要件が満たされていることを確認する必要があります。

•すべてのコントローラの管理インターフェイス間に IP接続が存在する必要があります。

コントローラに対し Pingすることで、IP接続を確認できます。（注）
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モビリティ制御パケットは、ルーティングテーブルに基づいて、任意のイン

ターフェイスアドレスをソースとして使用できます。モビリティグループの

すべてのコントローラには、同一のサブネットの管理インターフェイスを必

ず備えることを推奨します。 1つのコントローラの管理インターフェイスと
他のコントローラの動的インターフェイスが同じサブネット上にあるトポロ

ジは、シームレスモビリティには推奨しません。

（注）

•モビリティリスト内のコントローラが異なるソフトウェアバージョンを使用している場合、
レイヤ 2またはレイヤ 3のクライアントのローミングサポートは制限されます。レイヤ 2
またはレイヤ 3クライアントローミングは、同じバージョンを使用する、またはバージョン
7.X.Xを実行するコントローラ間でのみサポートされます。

異なるソフトウェアリリースが実行されているフェールオーバーコントロー

ラを誤って設定すると、アクセスポイントがフェールオーバーコントローラ

に joinするのに長い時間がかかることがあります。アクセスポイントが検出
プロセスを CAPWAPで開始してから、LWAPP検出に変更するからです。

（注）

•すべてのコントローラは、同じ仮想インターフェイス IPアドレスで設定する必要がありま
す。

必要に応じて、仮想インターフェイス IPアドレスを変更するには、[Controller]
> [Interfaces]ページで仮想インターフェイス名を編集します。

（注）

モビリティグループ内のすべてのコントローラが同じ仮想インターフェイス

を使用していない場合、コントローラ間ローミングが動作しているように見

えても、ハンドオフが完了せず、クライアントの接続はしばらくの間切断さ

れます。

（注）

•モビリティグループに追加するコントローラごとに、MACアドレスと IPアドレスを収集し
ておく必要があります。この情報が必要となるのは、他の全モビリティグループメンバの

MACアドレスと IPアドレスを使用してすべてのコントローラを設定するからです。

モビリティグループに追加する他のコントローラのMACアドレスと IPアド
レスは、各コントローラの GUIの [Controller > Mobility Groups]ページにあり
ます。

（注）
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•サードパーティのファイアウォール、たとえば、Cisco PIXまたは Cisco ASAを使用してモ
ビリティグループを設定する際は、ポート 16666および IPプロトコル 97を開く必要があり
ます。

•コントローラ間CAPWAPデータおよびコントロールトラフィックでは、ポート 5247および
5264を開く必要があります。

次の表に、管理および操作目的で使用する必要があるプロトコルおよびポート番号を示します。

表 45：プロトコル/サービスとポート番号

ポート番号プロトコル/サービス

TCPポート 22または 29SSH/Telnet

UDPポート 69TFTP

UDPポート 123NTP

取得および設定ではUDPポート 161、トラップではUDP
ポート 162。

SNMP[SNMP]

HTTPSの TCPポート 443、および HTTPのポート 80HTTPS/HTTP

TCPポート 514Syslog

UDPポート 1812および 1813Radius Auth/Account

ファイアウォール上ではポートアドレス変換（PAT）は実行できません。 1対 1のネットワー
クアドレス変換（NAT）を設定する必要があります。

（注）

モビリティグループの設定（GUI）

ステップ 1 [Controller] > [Mobility Management] > [Mobility Groups]の順に選択して、[Static Mobility Group Members]
ページを開きます。

このページでは、[Default Mobility Group]テキストボックスにモビリティグループ名が表示され、現在モ
ビリティグループのメンバである各コントローラのMACアドレスと IPアドレスが示されます。最初の
エントリはローカルコントローラで、これを削除することはできません。

モビリティグループからいずれかのリモートコントローラを削除するには、そのコントローラ

の青いドロップダウンの矢印の上にカーソルを置いて、[Remove]を選択します。
（注）
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ステップ 2 次のいずれかを実行して、コントローラをモビリティグループに追加します。

•コントローラを 1つだけ追加する場合、または別々に複数のコントローラを追加する場合、[New]を
クリックして進みます。

または

•複数のコントローラを追加する場合、それらを一括で追加するには、[EditAll]をクリックして進みま
す。

[EditAll]オプションを使用すると、現在のモビリティグループメンバのすべてのMACアドレ
スと IPアドレスを入力した後で、すべてのエントリをモビリティグループの 1つのコントロー
ラから別のコントローラにコピーして貼り付けることができます。

（注）

ステップ 3 [New]をクリックして、[Mobility Group Member > New]ページを開きます。

ステップ 4 次の手順でコントローラをモビリティグループに追加します。

1 [Member IP Address]テキストボックスに、追加するコントローラの管理インターフェイスの IPアドレ
スを入力します。

ネットワークアドレス変換（NAT）が有効になっているネットワークのモビリティグルー
プを設定する際に、コントローラの管理インターフェイス IPアドレスではなく、NATデバ
イスからコントローラに送信される IPアドレスを入力します。そうしないと、モビリティ
グループ内のコントローラ間でモビリティが失敗します。

（注）

2 [Member MAC Address]テキストボックスに、追加するコントローラのMACアドレスを入力します。

3 [Group Name]テキストボックスに、モビリティグループ名を入力します。

モビリティグループ名では、大文字と小文字が区別されま

す。

（注）

4 [Hash]テキストボックスに、ピアモビリティコントローラのハッシュキーを入力します。ピアモビ
リティコントローラは、同じドメイン内の仮想コントローラであることが必要です。

ピアのモビリティコントローラが同じドメイン内の仮想コントローラである場合にだけ、ハッシュを

設定する必要があります。

5 [Apply]をクリックして、変更を確定します。新しいコントローラが、[Static Mobility Group Members]
ページのモビリティグループメンバのリストに追加されます。

6 [Save Configuration]をクリックして、変更を保存します。

7 ステップ a～ステップ eを繰り返して、すべてのコントローラをモビリティグループに追加します。

8 モビリティグループに追加するすべてのコントローラごとに、この手順を繰り返します。モビリティ

グループ内のすべてのコントローラでは、他のすべてのモビリティグループメンバのMACアドレス
と IPアドレスを設定する必要があります。

[Mobility GroupMembers > Edit All]ページに現在モビリティグループにあるすべてのコントローラのMAC
アドレス、IPアドレス、およびモビリティグループ名（任意）が表示されます。コントローラのリスト
は、先頭にローカルのコントローラが表示され、1行に 1つずつ表示されます。
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必要に応じて、リストのコントローラを編集または削除できま

す。

（注）

ステップ 5 次の手順で、さらにコントローラをモビリティグループに追加します。

1 編集ボックス内をクリックして、新たな行を開始します。

2 MACアドレス、管理インターフェイスの IPアドレス、および追加するコントローラのモビリティグ
ループ名を入力します。

これらの値は 1行に入力し、1つまたは 2つのスペースで区切ってくださ
い。

（注）

モビリティグループ名では、大文字と小文字が区別されま

す。

（注）

3 モビリティグループに追加するコントローラごとに、ステップ aおよびステップ bを繰り返します。

4 編集ボックス内のエントリ全体を強調表示して、コピーします。

5 [Apply]をクリックして、変更を確定します。新しいコントローラが、[Static Mobility Group Members]
ページのモビリティグループメンバのリストに追加されます。

6 [Save Configuration]をクリックして、変更を保存します。

7 リストをモビリティグループ内の他のすべてのコントローラの [Mobility GroupMembers > Edit All]ペー
ジにあるテキストボックスに貼り付けて、[Apply]と [Save Configuration]をクリックします。

ステップ 6 [Multicast Messaging]を選択して、[Mobility Multicast Messaging]ページを開きます。
現在、設定されているモビリティグループすべての名前がページの中央に表示されます。

ステップ 7 [Mobility Multicast Messaging]ページで、[Enable Multicast Messaging]チェックボックスをオンにすると、
Mobile Announceメッセージをモビリティメンバに送信するために、コントローラでマルチキャストモー
ドを使用できるようになります。このチェックボックスをオフにしておくと、Mobile Announceメッセー
ジはユニキャストモードで送信されます。デフォルト値はオフです。

ステップ 8 前の手順でマルチキャストメッセージングを有効化した場合は、[Local Group Multicast IP Address]テキス
トボックスに、ローカルモビリティグループのマルチキャストグループ IPアドレスを入力します。こ
のアドレスは、マルチキャストモビリティメッセージングに使用されます。

マルチキャストメッセージングを使用するには、ローカルモビリティグループの IPアドレス
を設定する必要があります。

（注）

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 必要に応じて、モビリティリスト内にあるローカル以外のグループのマルチキャストグループ IPアドレ
スを設定することもできます。このためには、ローカル以外のモビリティグループの名前をクリックし

て、[Mobility Multicast Messaging > Edit]ページを開き、[Multicast IP Address]テキストボックスにローカ
ル以外のモビリティグループのマルチキャストグループ IPアドレスを入力します。

ローカル以外のグループにマルチキャスト IPアドレスが設定されていない場合、コントローラ
はこのグループのメンバに対して、ユニキャストモードでモビリティメッセージを送信しま

す。

（注）
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ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

モビリティグループの設定（CLI）

ステップ 1 このコマンドを入力して現在のモビリティ設定を確認します。
show mobility summary

以下に類似した情報が表示されます。

Symmetric Mobility Tunneling (current) .......... Enabled
Symmetric Mobility Tunneling (after reboot) ..... Enabled
Mobility Protocol Port........................... 16666
Mobility Security Mode........................... Disabled
Default Mobility Domain.......................... snmp_gui
Multicast Mode .................................. Disabled
Mobility Domain ID for 802.11r................... 0x66bd
Mobility Keepalive Interval...................... 10
Mobility Keepalive Count......................... 3
Mobility Group Members Configured................ 3
Mobility Control Message DSCP Value.............. 0

Controllers configured in the Mobility Group
MAC Address IP Address Group Name Multicast IP Status
00:0b:85:32:42:c0 1.100.163.24 snmp_gui 0.0.0.0 Up
00:cc:11:ee:1b:10 10.100.100.1 VoWLAN 0.0.0.0 Control and Data Path Down

11:22:11:33:11:44 1.2.3.4 test 0.0.0.0 Control and Data Path Down

ステップ 2 次のコマンドを入力して、新しいモビリティグループを作成します。
config mobility group domain domain_name

グループ名には、最大 31文字の ASCII文字列を使用できます。大文字と小文字が区別されま
す。モビリティグループ名には、スペースは使用できません。

（注）

ステップ 3 グループメンバを追加するには、次のコマンドを入力します。
config mobility group member add mac_address ip_address

ネットワークアドレス変換（NAT）が有効になっているネットワークのモビリティグループを
設定する際に、コントローラの管理インターフェイス IPアドレスではなく、NATデバイスから
コントローラに送信される IPアドレスを入力します。そうしないと、モビリティグループ内
のコントローラ間でモビリティが失敗します。

（注）

グループメンバを削除するには、config mobility groupmember deletemac_addressコマンドを入
力します。

（注）

ステップ 4 同じドメイン内の仮想コントローラであるピアモビリティコントローラのハッシュキーを設定するには、

次のコマンドを入力します。
config mobility group member hash peer-ip-address key

ステップ 5 次のコマンドを入力して、マルチキャストモビリティモードを有効または無効にします。
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config mobility multicast-mode {enable | disable} local_group_multicast_address

ここで、local_group_multicast_addressは、ローカルモビリティグループのマルチキャストグループ IPア
ドレスです。このアドレスは、マルチキャストモビリティメッセージングに使用されます。

マルチキャストモビリティモードを有効にした場合、MobileAnnounceメッセージはマルチキャストモー
ドでローカルグループに送信されます。マルチキャストモビリティモードを無効にした場合、Mobile
Announceメッセージはユニキャストモードでローカルグループに送信されます。デフォルト値は [disabled]
です。

ステップ 6 （オプション）モビリティリスト内で、非ローカルグループのマルチキャストグループ IPアドレスを設
定することもできます。そのためには、次のコマンドを入力します。
config mobility group multicast-address group_name IP_address

ローカル以外のグループにマルチキャスト IPアドレスが設定されていない場合、コントローラはこのグ
ループのメンバに対して、ユニキャストモードでモビリティメッセージを送信します。

ステップ 7 モビリティ設定を確認するには、次のコマンドを入力します。
show mobility summary

ステップ 8 同じドメイン内のモビリティグループメンバのハッシュキーを表示するには、次のコマンドを入力しま

す。
show mobility group member hash

ステップ 9 次のコマンドを入力して、変更を保存します。
save config

ステップ 10 モビリティグループに追加するすべてのコントローラごとに、この手順を繰り返します。モビリティグ
ループ内のすべてのコントローラでは、他のすべてのモビリティグループメンバのMACアドレスと IP
アドレスを設定する必要があります。

ステップ 11 モビリティメッセージのマルチキャスト使用のデバッグを有効または無効にするには、次のコマンドを入
力します。
debug mobility multicast {enable | disable}

モビリティグループの統計の表示
コントローラの GUIから次の 3種類のモビリティグループの統計を表示できます。

• Global Mobility Statistics：すべてのモビリティトランザクションに影響します。

• Mobility Initiator Statistics：モビリティイベントを開始するコントローラによって生成されま
す。

• Mobility Responder Statistics：モビリティイベントに応答するコントローラによって生成され
ます。

コントローラの GUIまたは CLIを使用して、モビリティグループの統計を表示できます。
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モビリティグループの統計の表示（GUI）

ステップ 1 [Monitor] > [Statistics] > [Mobility Statistics]の順に選択して、[Mobility Statistics]ページを開きます。
ここでは、次の内容について説明します。

• Global Mobility Statistics

◦ [RxErrors]：短すぎるパケットや不正な形式などの、一般的なプロトコルパケット受信エラー。

◦ [Tx Errors]：パケット送信失敗など、一般的なプロトコルパケット送信エラー。

◦ [Responses Retransmitted]：モビリティプロトコルは UDPを使用し、応答が受信されない場合に
は、複数回にわたって要求が再送信されます。ネットワークの遅延または処理の遅延のため、

応答側が最初に要求に応答した後に、1回以上の再試行要求を受信する場合があります。この
テキストボックスには、応答が再送信された回数が表示されます。

◦ [Handoff Requests Received]：ハンドオフ要求が受信、無視または応答された合計回数。

◦ [Handoff EndRequestsReceived]：ハンドオフ終了要求が受信された合計回数。これらの要求は、
クライアントセッションの終了について通知するために、アンカーコントローラまたは外部コ

ントローラによって送信されます。

◦ [State Transitions Disallowed]：ポリシー施行モジュール（PEM）がクライアントの状態の遷移を
拒否しました。通常、その結果としてハンドオフが中断されます。

◦ [ResourceUnavailable]：バッファなどの必要なリソースが使用できませんでした。その結果とし
てハンドオフが中断されます。

• Mobility Initiator Statistics

◦ [Handoff Requests Sent]：コントローラにアソシエートされ、モビリティグループに通知されて
いるクライアントの数。

◦ [Handoff Replies Received]：送信された要求に応答して受信されている、ハンドオフ応答の数。

◦ [Handoff as Local Received]：クライアントセッション全体が転送されているハンドオフの数。

◦ [Handoff as Foreign Received]：クライアントセッションが別の場所でアンカーされたハンドオフ
の数。

◦ [Handoff Denys Received]：拒否されたハンドオフの数。

◦ [Anchor Request Sent]：スリーパーティ（外部から外部）ハンドオフ用に送信されたアンカー要
求の数。ハンドオフが別の外部コントローラから受信され、新しいコントローラがクライアン

トを移動させるためのアンカーを要求しています。

◦ [Anchor Deny Received]：現在のアンカーによって拒否されたアンカー要求の数。

◦ [Anchor Grant Received]：現在のアンカーによって許可されたアンカー要求の数。
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◦ [Anchor Transfer Received]：現在のアンカー上でセッションを閉じ、要求元にアンカーを送り返
したアンカー要求の数。

• Mobility Responder Statistics

◦ [Handoff Requests Ignored]：コントローラにクライアントが認識されていなかったために無視さ
れた、ハンドオフ要求またはクライアント通知の数。

◦ [Ping PongHandoff Requests Dropped]：ハンドオフ期間が短すぎた（3秒）ために拒否されたハン
ドオフ要求の数。

◦ [HandoffRequestsDropped]：クライアントについての認識が不完全であるか、パケットの問題が
原因でドロップされたハンドオフ要求の数。

◦ [Handoff Requests Denied]：拒否されたハンドオフ要求の数。

◦ [Client Handoff as Local]：クライアントがローカルロールにある間に送信されたハンドオフ応答
の数。

◦ [Client Handoff as Foreign]：クライアントが外部ロールにある間に送信されたハンドオフ応答の
数。

◦ [Anchor Requests Received]：受信したアンカー要求の数。

◦ [Anchor Requests Denied]：拒否されたハンドオフ要求の数。

◦ [Anchor Requests Granted]：許可されたアンカー要求の数。

◦ [AnchorTransferred]：クライアントが外部コントローラから現在のアンカーとして同じサブネッ
ト上のコントローラに移動したために、転送されたアンカーの数。

ステップ 2 現在のモビリティ統計をクリアする場合は、[Clear Stats]をクリックします。

モビリティグループの統計の表示（CLI）
• show mobility statisticsコマンドを入力して、モビリティグループの統計を参照してくださ
い。

•現在のモビリティ統計をクリアするには、clear stats mobilityコマンドを入力します。
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自動アンカーモビリティの設定

Auto-Anchor モビリティについて
無線 LAN上でローミングクライアントのロードバランシングとセキュリティを向上させるため
に、自動アンカーモビリティ（ゲストトンネリングとも呼ばれる）を使用できます。通常のロー

ミング状態では、クライアントデバイスは無線 LANに joinされ、最初に接触するコントローラ
にアンカーされます。クライアントが異なるサブネットにローミングする場合、クライアントの

ローミング先のコントローラは、クライアント用にアンカーコントローラとの外部セッションを

設定します。ただし、自動アンカーモビリティ機能を使用して、無線 LAN上のクライアントの
アンカーポイントとしてコントローラまたはコントローラのセットを指定できます。

自動アンカーモビリティモードでは、モビリティグループのサブセットはWLANのアンカーコ
ントローラとして指定されます。この機能を使用すると、クライアントのネットワークへのエン

トリポイントに関係なく、WLANを単一のサブネットに制限できます。それにより、クライア
ントは企業全体にわたりゲストWLANにアクセスできますが、引き続き特定のサブネットに制限
されます。WLANは建物の特定のセクション（ロビー、レストランなど）を表すことができるた
め、自動アンカーモビリティで地理的ロードバランシングも提供でき、WLANのホームコント
ローラのセットを効果的に作成できます。モバイルクライアントがたまたま最初に接触するコン

トローラにアンカーされるのではなく、特定の圏内にあるアクセスポイントを制御するコント

ローラにモバイルクライアントをアンカーできます。

クライアントがWLANのモビリティアンカーとして事前設定されているモビリティグループの
コントローラに最初にアソシエートすると、クライアントはローカルでそのコントローラにアソ

シエートし、クライアントのローカルセッションが作成されます。クライアントは、WLANの
事前設定されたアンカーコントローラにのみアンカーできます。指定されたWLANの場合、モ
ビリティグループのすべてのコントローラ上で同じセットのアンカーコントローラを設定する必

要があります。

クライアントがWLANのモビリティアンカーとして設定されていないモビリティグループのコ
ントローラに最初にアソシエートすると、クライアントはローカルでそのコントローラにアソシ

エートし、クライアントのローカルセッションが作成され、そのクライアントがモビリティリス

ト内の別のコントローラに通知されます。その通知に対する回答がない場合、コントローラは

WLANに設定されたいずれかのアンカーコントローラに連絡をとり、ローカルスイッチ上のクラ
イアントに対する外部セッションを作成します。クライアントからのパケットは EtherIPを使用
してモビリティトンネルを介してカプセル化され、アンカーコントローラに送信されます。ここ

でカプセルを解除されて有線ネットワークへ配信されます。クライアントへのパケットは、アン

カーコントローラで受信され、EtherIPを使用してモビリティトンネルを介して外部コントロー
ラへ転送されます。外部コントローラはパケットのカプセルを解除し、クライアントへ転送しま

す。

外部コントローラ上の特定のWLANに複数のコントローラがモビリティアンカーとして追加さ
れている場合、外部コントローラは IPアドレスでコントローラを内部的にソートします。最小
IPアドレスのコントローラは、最初のアンカーです。たとえば、通常の順序付きリストは、
172.16.7.25、172.16.7.28、192.168.5.15です。最初のクライアントが、外部コントローラのアン
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カーされたWLANにアソシエートされている場合、クライアントのデータベースエントリはリ
ストの最初のアンカーコントローラに送信され、2番目のクライアントはリストの 2番目のコン
トローラに送信され、アンカーリストの最後に到達するまで同様に送信されます。プロセスは最

初のアンカーコントローラから始まり、繰り返されます。いずれかのアンカーコントローラが

ダウンしていることが検出された場合、そのコントローラにアンカーされているクライアントが

認証解除され、クライアントはアンカーリスト内の残りのコントローラについてラウンドロビン

方式で認証/アンカープロセスを処理します。この機能は、モビリティフェールオーバーによっ
て通常のモビリティクライアントにも使用されます。この機能によって、モビリティグループ

のメンバは到着不能なメンバを検出してクライアントを再ルーティングできます。

注意事項および制約事項

•モビリティリストのメンバ同士が ping要求をお互いに送信し合い、データを確認してその
データのパスを管理することで、到着不能なメンバがいないかを調べてクライアントを再

ルーティングできます。それぞれのアンカーコントローラに送信する ping要求の数と間隔
は、設定可能です。この機能には、ゲストトンネリングのほか、通常のモビリティでモビ

リティフェールオーバーを実行できるよう、ゲスト N+1冗長性が備わっています。

•コントローラをWLANのモビリティアンカーとして指定するには、そのコントローラをモ
ビリティグループメンバリストに追加する必要があります。

• WLANのモビリティアンカーとして、複数のコントローラを設定できます。

•自動アンカーモビリティは、Web認証をサポートしていますが、その他のレイヤ 3セキュリ
ティタイプをサポートしていません。

•外部コントローラ上のWLANとアンカーコントローラ上のWLANは、両方ともモビリティ
アンカーを使用して設定する必要があります。アンカーコントローラ上で、アンカーコン

トローラ自体をモビリティアンカーとして設定します。外部コントローラ上で、アンカー

をモビリティアンカーとして設定します。

•自動アンカーモビリティは、DHCPオプション 82と共には使用できません。

•ゲスト N+1冗長性とモビリティフェールオーバー機能にファイアウォールを組み合わせて
使用する場合は、次のポートに空きがあることを確認してください。

◦ UDP 16666：トンネルコントロールトラフィック用

◦ IPプロトコル 97：ユーザのデータトラフィック用

◦ UDP 161および 162：SNMP
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自動アンカーモビリティの設定（GUI）

ステップ 1 モビリティグループ内に到着不能なアンカーコントローラがないかを検出するには、次の手順でコント

ローラを設定してください。

a) [Controller] > [Mobility Management] > [Mobility Anchor Config]の順に選択して、[Mobility Anchor Config]
ページを開きます。

b) [Keep Alive Count]テキストボックスに、そのアンカーが到着不能と判断するまでにアンカーコント
ローラに ping要求を送信する回数を入力します。有効な範囲は 3～ 20で、デフォルト値は 3です。

c) [Keep Alive Interval]テキストボックスには、アンカーコントローラに送信する各 ping要求の間隔を秒
単位で入力します。有効な範囲は 1～ 30秒で、デフォルト値は 10秒です。

d) [DSCP Value]テキストボックスに、DSCP値を入力します。デフォルト値は 0です。
e) [Apply]をクリックして、変更を確定します。

ステップ 2 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 3 目的のWLANまたは有線ゲスト LANの青いドロップダウン矢印をクリックして、[Mobility Anchors]を選
択します。 [Mobility Anchors]ページが表示されます。
このページには、すでにモビリティアンカーとして設定されているコントローラが一覧表示されるほか、

そのデータと管理パスの現状が表示されます。モビリティグループ内のコントローラは、well-knownUDP
ポート上でお互いに通信し合い、Ethernet-over-IP（EoIP）トンネルを通じてデータトラフィックを交換し
ます。 mpingを送信して、モビリティ制御パケットの到着可能性を管理インターフェイスのモビリティ
UDPポート 16666によってテストします。また、epingを送信して、モビリティデータトラフィックを管
理インターフェイスの EoIPポート 97によってテストします。 [Control Path]テキストボックスは、mping
が成功した（up）か失敗した（down）かを表示します。[Data Path]テキストボックスは、epingが成功し
た（up）か失敗した（down）かを表示します。 [Data Path]テキストボックスまたは [Control Path]テキス
トボックスに「down」が表示された場合は、モビリティアンカーが到着できず、接続できないと考えら
れます。

ステップ 4 モビリティアンカーに指定されたコントローラの IPアドレスを、[Switch IP Address (Anchor)]ドロップダ
ウンリストで選択します。

ステップ 5 [MobilityAnchorCreate]をクリックします。 選択したコントローラが、このWLANまたは有線ゲストLAN
のアンカーになります。

WLANまたは有線ゲスト LANのモビリティアンカーを削除するには、アンカーの青いドロッ
プダウンの矢印の上にカーソルを置いて、[Remove]を選択します。

（注）

ステップ 6 [Save Configuration]をクリックします。

ステップ 7 ステップ 4およびステップ 6を繰り返し、他のコントローラをこのWLANまたは有線ゲスト LANのモビ
リティアンカーとして設定します。

ステップ 8 モビリティグループのすべてのコントローラに同じセットのモビリティアンカーを設定します。
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自動アンカーモビリティの設定（CLI）
•コントローラは、到着不能なモビリティリストメンバを常に検出するようにプログラムさ
れます。モビリティメンバ間で pingを交換するためのパラメータを変更するには、次のコ
マンドを入力します。

◦ config mobility group keepalive count count：そのメンバが到着不能と判断されるまでに
モビリティリストメンバに送信する ping要求の回数。有効な範囲は 3～ 20で、デフォ
ルト値は 3です。

◦ config mobility group keepalive interval seconds：モビリティリストメンバに送信する各
ping要求の間隔（秒単位）。有効な範囲は 1～ 30秒で、デフォルト値は 10秒です。

•モビリティアンカーを設定しているWLANまたは有線ゲスト LANを無効にするには、次の
コマンドを入力します。

config {wlan | guest-lan} disable {wlan_id | guest_lan_id}

• WLANまたは有線ゲスト LANの新しいモビリティアンカーを作成するには、次のコマンド
のいずれかを入力します。

◦ config mobility group anchor add {wlan | guest-lan} {wlan_id | guest_lan_id}
anchor_controller_ip_address

◦ config {wlan | guest-lan}mobility anchor add {wlan_id | guest_lan_id}
anchor_controller_ip_address

wlan_idまたは guest_lan_idは、存在しているが無効になっており、
anchor_controller_ip_addressは、デフォルトのモビリティグループのメンバで
ある必要があります。

（注）

1つ目のモビリティアンカーを設定するときに、WLANまたは有線ゲスト
LANで自動アンカーモビリティを有効にします。

（注）

• WLANまたは有線ゲスト LANのモビリティアンカーを削除するには、次のコマンドのいず
れかを入力します。

◦ config mobility group anchor delete {wlan | guest-lan} {wlan_id | guest_lan_id}
anchor_controller_ip_address

◦ config {wlan | guest-lan} mobility anchor delete {wlan_id | guest_lan_id}
anchor_controller_ip_address

wlan_idまたは guest_lan_idは必ず指定し、無効にする必要があります。（注）
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最後のアンカーを削除すると、自動アンカーモビリティ機能は無効になり、

新しいアソシエーションに対しては標準のモビリティが再度使用されるよう

になります。

（注）

•次のコマンドを入力して、設定を保存します。

save config

•特定のWLANまたは有線ゲスト LANのモビリティアンカーとして設定されたコントローラ
のリストとステータスを表示するには、次のコマンドを入力します。

show mobility anchor {wlan | guest-lan} {wlan_id | guest_lan_id}

wlan_idパラメータと guest_lan_idパラメータはオプションであり、リストを
特定のWLANまたはゲスト LANのアンカーに制限します。システムのすべ
てのモビリティアンカーを表示するには、showmobility anchorコマンドを入
力します。

以下に類似した情報が表示されます。

Mobility Anchor Export List
WLAN ID IP Address Status
1 10.50.234.2 UP
1 10.50.234.6 UP
2 10.50.234.2 UP
2 10.50.234.3 CNTRL_DATA_PATH_DOWN

GLAN ID IP Address Status
1 10.20.100.2 UP
2 10.20.100.3 UP

[Status]テキストボックスには、次のうちいずれかの値が表示されます。

UP：コントローラはアクセス可能で、データを渡すことができます。

CNTRL_PATH_DOWN：mpingsに失敗しました。コントロールパス経由でコ
ントローラにアクセスできないため、エラーが発生したと見なされます。

DATA_PATH_DOWN：epingsに失敗しました。コントローラにアクセスでき
ないため、エラーが発生したと見なされます。

CNTRL_DATA_PATH_DOWN：mpingsおよび epingsの両方に失敗しました。
コントローラにアクセスできないため、エラーが発生したと見なされます。

（注）

•すべてのモビリティグループメンバのステータスを確認するには、次のコマンドを入力し
ます。

show mobility summary

以下に類似した情報が表示されます。

Mobility Keepalive interval...................... 10
Mobility Keepalive count......................... 3

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
962 OL-27510-01-J  

モビリティグループの設定

自動アンカーモビリティの設定（CLI）



Mobility Group members configured................ 3

Controllers configured in the mobility group
MAC Address IP Address Group Name Status
00:0b:85:32:b1:80 10.10.1.1 local Up
00:0b:85:33:a1:70 10.1.1.2 local Data Path Down
00:0b:85:23:b2:30 10.20.1.2 local Up

•モビリティの問題のトラブルシューティングを行うには、次のコマンドを入力します。

◦ debug mobility handoff {enable | disable}：モビリティのハンドオフの問題をデバッグし
ます。

◦ debugmobility keep-alive {enable | disable} all：すべてのモビリティアンカーの keepalive
パケットをダンプします。

◦ debug mobility keep-alive {enable | disable} IP_address：特定のモビリティアンカーの
keepaliveパケットをダンプします。

WLAN モビリティセキュリティの値の検証

WLAN モビリティセキュリティの値について
すべてのアンカーまたはモビリティのイベントでは、各コントローラのWLANセキュリティポ
リシーの値は一致する必要があります。これらの値はコントローラのデバッグで検証することが

できます。次の表に、WLANモビリティセキュリティの値およびそれらに対応するセキュリティ
ポリシーのリストを示します。

表 46：WLAN モビリティセキュリティの値

セキュリティポリシーセキュリティの 16 進数値

Security_None0x00000000

Security_WEP0x00000001

Security_802_1X0x00000002

Security_IPSec*0x00000004

Security_IPSec_Passthrough*0x00000008

Security_Web0x00000010

Security_PPTP*0x00000020

Security_DHCP_Required0x00000040
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セキュリティポリシーセキュリティの 16 進数値

Security_WPA_NotUsed0x00000080

Security_Cranite_Passthrough*0x00000100

Security_Fortress_Passthrough*0x00000200

Security_L2TP_IPSec*0x00000400

Security_802_11i_NotUsed

ソフトウェアリリース 6.0以降を実行してい
るコントローラは、このセキュリティポリ

シーをサポートしていません。

（注）

0x00000800

Security_Web_Passthrough0x00001000

シンメトリックモビリティトンネリングの使用

シンメトリックモビリティトンネリングについて

シンメトリックモビリティトンネリングがイネーブルになっている場合、すべてのクライアント

トラフィックがアンカーコントローラへ送信されるため、RPFチェックを問題なく通過します。

図 117：シンメトリックモビリティトンネリングまたは双方向性トンネリング

シンメトリックモビリティトンネリングは、次の場合にも便利です。
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•送信元 IPアドレスがパケットの受信先サブネットと一致しないため、クライアントパケッ
トパス内のファイアウォールでパケットがドロップされる場合。

•アンカーコントローラ上のアクセスポイントグループの VLANが外部コントローラ上の
WLANインターフェイス VLANと異なる場合。この場合、モビリティイベント中に、クラ
イアントトラフィックが誤った VLANに送信される可能性があります。

注意事項および制約事項

•シンメトリックモビリティトンネリングはデフォルトで有効です。

シンメトリックモビリティトンネリングの確認

シンメトリックモビリティトンネリングの確認（GUI）

ステップ 1 [Controller] > [Mobility Management] > [Mobility Anchor Config]の順に選択して、[Mobility Anchor Config]
ページを開きます。

ステップ 2 [Symmetric Mobility Tunneling Mode]テキストボックスに [Enabled]と表示されます。

シンメトリックモビリティトンネリングが有効な場合の確認（CLI）
コントローラCLIを使用して、シンメトリックモビリティトンネリングが有効であることを検証
するには、次のコマンドを入力します。

show mobility summary

以下に類似した情報が表示されます。

Symmetric Mobility Tunneling (current) .......... Enabled
Symmetric Mobility Tunneling (after reboot) ..... Enabled
Mobility Protocol Port........................... 16666
Mobility Security Mode........................... Disabled
Default Mobility Domain.......................... User1
Mobility Keepalive interval...................... 10
Mobility Keepalive count......................... 3
Mobility Group members configured................ 7

Controllers configured in the Mobility Group
MAC Address IP Address Group Name Status
00:0b:85:32:b0:80 10.28.8.30 User1 Up
00:0b:85:47:f6:00 10.28.16.10 User1 Up
00:16:9d:ca:d8:e0 10.28.32.10 User1 Up
00:18:73:34:a9:60 10.28.24.10 <local> Up
00:18:73:36:55:00 10.28.8.10 User1 Up
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00:1a:a1:c1:7c:e0 10.28.32.30 User1 Up
00:d0:2b:fc:90:20 10.28.32.61 User1 Control and Data Path Down

モビリティ ping テストの実行

モビリティ ping テストについて
1つのモビリティリスト内のコントローラは、well-known UDPポート上で情報を制御し、
Ethernet-over-IP（EoIP）トンネルを通じてデータトラフィックを交換することにより、お互いに
通信します。 UDPと EoIPは信頼できる転送メカニズムではないため、モビリティコントロール
パケットまたはデータパケットがモビリティピアに配信される保証はありません。ファイア

ウォールによる UDPポートや EoIPパケットのフィルタリング、あるいはルーティングの問題の
ために、モビリティパケットが転送中に消失する可能性があります。

注意事項および制約事項

コントローラソフトウェアリリース 4.0以降を使用すると、モビリティ pingテストを実行するこ
とにより、モビリティ通信環境をテストできます。これらのテストを使用して、モビリティグ

ループ（ゲストコントローラを含む）のメンバ間の接続を検証できます。次の 2つの pingテス
トが利用できます。

• UDPでのモビリティping：このテストは、モビリティUDPポート16666上で実行されます。
このテストでは、管理インターフェイスを介してモビリティ制御パケットが到達できるかど

うかを確認します。

• EoIPでのモビリティ ping：このテストは EoIP上で実行されます。管理インターフェイス上
で、モビリティデータトラフィックをテストします。

各コントローラにつき、実行できるモビリティ pingテストは 1度に 1回だけです。

これらの pingテストは、インターネット制御メッセージプロトコル（ICMP）ベースではあり
ません。「ping」という用語は、エコー要求とエコー応答メッセージを示すために使用されま
す。

（注）

ICMPパケットが 1280バイトより大きい場合は、常に応答には 1280バイトに切り詰められた
パケットが使用されます。たとえば、ホストから管理インターフェイスに 1280バイトを超え
るパケットを使用して pingすると、常に 1280バイトに切り詰められたパケットが使用されま
す。

（注）
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モビリティ ping テストの実行（CLI）
• 2つのコントローラ間でモビリティ UDPコントロールパケット通信をテストするには、次
のコマンドを入力します。

mping mobility_peer_IP_address

mobility_peer_IP_addressパラメータは、モビリティリストに属するコントローラの IPアド
レスにする必要があります。

• 2つのコントローラ間でモビリティ EoIPデータパケット通信をテストするには、次のコマ
ンドを入力します。

eping mobility_peer_IP_address

mobility_peer_IP_addressパラメータは、モビリティリストに属するコントローラの IPアド
レスにする必要があります。

•モビリティpingに対するコントローラのトラブルシューティングを行うには、次のコマンド
を入力します。

config logging buffered debugging

show logging

UDPでのモビリティ pingに対するコントローラのトラブルシューティングを行うには、次
のコマンドを入力します。

debug mobility handoff enable

トラブルシューティングを行う際には、Etherealトレースキャプチャを使用す
ることをお勧めします。

（注）

固定 IP アドレスを持つクライアントのダイナミックアン
カーの設定

スタティック IP を持つクライアントのダイナミックアンカーについ
て

ワイヤレスクライアントの固定 IPアドレスを設定する場合があります。これらのワイヤレスク
ライアントをネットワーク内で移動するときは、他のコントローラへのアソシエートを試みるこ

とができました。クライアントが、スタティック IPと同じサブネットをサポートしないコント
ローラにアソシエートしようとすると、クライアントはネットワーク接続に失敗します。固定 IP
アドレスを持つクライアントのダイナミックトンネリングを有効にできるようになりました。
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固定 IPアドレスを使用したスタティック IPクライアントのダイナミックアンカーは、クライア
ントのサブネットが同じモビリティグループ内の別のコントローラへのトラフィックをトンネリ

ングすることによってサポートされている、他のコントローラにアソシエートすることができま

す。この機能により、クライアントが固定 IPアドレスを使用していてもネットワークが処理され
るようにWLANを設定できます。

スタティック IP クライアントのダイナミックアンカーの機能
次の一連の手順は、固定 IPアドレスを使用してクライアントがコントローラにアソシエートしよ
うとするときに実行されます。

1 クライアントがコントローラ、たとえばWLC-1にアソシエートすると、モビリティアナウン
スを行います。モビリティグループ内のコントローラが応答した場合（たとえばWLC-2）、
クライアントトラフィックがコントローラWLC-2にトンネリングされます。結果として、コ
ントローラWLC 1が外部コントローラとなり、WLC-2がアンカーコントローラとなります。

2 コントローラが応答しない場合、クライアントはローカルクライアントとして処理され、認証

が実行されます。クライアントの IPアドレスは孤立したパケットの処理またはARP要求の処
理のいずれかによって更新されます。クライアントの IPサブネットがコントローラ（WLC-1）
でサポートされていない場合、WLC-1は別のスタティック IPモバイルアナウンスを送信し、
クライアントのサブネットをサポートするコントローラ（たとえばWLC-3）がそのアナウン
スに応答した場合、クライアントのトラフィックはそのコントローラWLC-3にトンネリング
されます。結果として、コントローラWLC1がエクスポート外部コントローラとなり、WLC-2
がエクスポートアンカーコントローラとなります。

3 確認が受信されると、クライアントトラフィックがアンカーとコントローラ（WLC-1）間で
トンネリングされます。

WLANをインターフェイスグループで設定し、インターフェイスグループ内のいずれかのイ
ンターフェイスがスタティック IPクライアントサブネットをサポートしている場合、クライ
アントはそのインターフェイスに割り当てられます。この状況は、ローカルまたはリモート

（スタティック IPアンカー）で発生します。

（注）

セキュリティレベル 2認証は、ローカル（スタティック IP外部）コントローラでのみ実行さ
れます。これは、エクスポート外部コントローラとも呼ばれます。

（注）

注意事項および制約事項

•スタティック IPトンネリングの AAAを実行する場合、上書きしたインターフェイスを設定
しないでください。上書きしたインターフェイスがクライアントサブネットをサポートして

いない場合、トラフィックがクライアントに対してブロックされることがあるためです。こ
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れが可能になるのは、上書きインターフェイスグループがクライアントサブネットをサポー

トする極端な場合です。

•ローカルコントローラは、このクライアントエントリが存在する正しいAAAサーバに設定
する必要があります。

次の制限事項は、同じWLANでスタティック IPトンネリングに他の機能を設定する場合に適用
されます。

•自動アンカーモビリティ（ゲストトンネリング）は同じWLANに設定できません。

• FlexConnectローカル認証は同じWLANに設定できません。

• DHCP Requiredオプションは、同じWLANに設定できません。

• FlexConnectローカルスイッチングでは、スタティック IPクライアントのダイナミックアン
カーを設定できません。

スタティック IP クライアントのダイナミックアンカーの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 IPクライアントのダイナミックアンカーを有効にするWLANの ID番号をクリックします。 [WLANs >
Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [Static IP Tunneling]チェックボックスをオンして、スタティック IPクライアントのダイナミックアンカ
リングを有効にします。

ステップ 5 [Apply]をクリックして、変更を確定します。

スタティック IP クライアントのダイナミックアンカーの設定（CLI）
config wlan static-ip tunneling {enable | disable} wlan_id：指定したWLAN上でスタティック IPク
ライアントのダイナミックアンカーを有効または無効にします。

スタティック IPを使用したクライアントのコントローラをモニタし、トラブルシューティングを
行うには、次のコマンドを使用します。

• showwlanwlan_id：スタティック IPクライアント機能のステータスを表示できるようにしま
す。

…………..
Static IP client tunneling.............. Enabled
…………..

• debug client client-mac
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• debug dot11 mobile enable

• debug mobility handoff enable

外部マッピングの設定

外部マッピングについて

自動アンカーモビリティ（外部マッピングとも呼ばれる）によって、異なる外部コントローラに

存在するユーザがサブネットまたはサブネットのグループから IPアドレスを取得するように設定
できます。

外部コントローラの MAC マッピングの設定（GUI）

ステップ 1 [WLANs]タブを選択します。
[WLANs]ページが表示され、使用可能なWLANのリストが示されます。

ステップ 2 目的のWLANの青いドロップダウン矢印をクリックして、[Foreign-Maps]を選択します。
外部のマッピングのページが表示されます。このページには、モビリティグループ内およびインターフェ

イスグループ内の外部コントローラのMACアドレスもリスト表示されます。

ステップ 3 目的の外部コントローラMAC、およびマッピングする必要があるインターフェイスまたはインターフェ
イスグループを選択し、[Add Mapping]をクリックします。

外部コントローラの MAC マッピングの設定（CLI）
•外部コントローラのマッピングを追加するには、次のコマンドを入力します。
config wlan mobility foreign-map add wlan-id foreign_ctlr_mac interface/interface_grp name
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第 16 章

モバイルコンシェルジュの設定

• モバイルコンシェルジュについて, 971 ページ

• 802.11u Mobility Services Advertisement Protocolの設定, 974 ページ

• 802.11u HotSpotの設定, 975 ページ

モバイルコンシェルジュについて
モバイルコンシェルジュは、外部ネットワークで相互運用できるように 802.1X対応クライアン
トを有効にするソリューションです。モバイルコンシェルジュ機能は、クライアントにサービス

のアベイラビリティに関する情報を提供し、使用可能なネットワークをアソシエートするのに役

立ちます。

ネットワークから提供されるサービスは、次の 2つのプロトコルに大きく分類できます。

• 802.11u MSAP

• 802.11u HotSpot 2.0

モバイルコンシェルジュの設定（802.11u）

モバイルコンシェルジュの設定（802.11u）（GUI）

ステップ 1 [WLAN]を選択して、[WLANs]ページを開きます。

ステップ 2 802.11uパラメータを設定する対象のWLANの青いドロップダウンの矢印の上にカーソルを置いて、
[802.11u]を選択します。 [802.11u]ページが表示されます。

ステップ 3 [802.11u Status]チェックボックスをオンにしてWLANの 802.11uを有効にします。

ステップ 4 [802.11u General Parameters]領域で、次の手順を実行します。
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a) [InternetAccess]チェックボックスを選択して、このWLANからインターネットサービスを提供できる
ようにします。

b) [Network Type]ドロップダウンリストから、このWLANに設定する 802.11uを表すネットワークタイ
プを選択します。

c) [Network Auth Type]ドロップダウンリストから、このネットワークの 802.11uパラメータに設定する
認証タイプを選択します。

d) [HESSID]ボックスに、Homogenous Extended Service Set Identifier（HESSID）値を入力します。HESSID
は、HESSを識別する 6オクテットのMACアドレスです。

e) IPアドレスが IPv4形式の場合は、[IPv4 Type]ドロップダウンリストから IPv4アドレスタイプを選択
します。

f) [IPv6 Type]ドロップダウンリストから、IPv6アドレスタイプを使用できるようにするかどうかを選択
します。

ステップ 5 [OUI List]領域で、次の手順を実行します。
a) [OUI]テキストボックスに、組織固有識別子を、3または 5バイト（6または 10文字）の 16進数で入
力します。たとえば、AABBDFとなります。

b) [Is Beacon]チェックボックスをオンにして、OUIビーコン応答を有効にします。
このフィールドを有効にすると、最大 3つの OUIを持つことができま
す。

（注）

c) [OUI Index]ドロップダウンリストから、1から 32までの値を選択します。デフォルトは 1です。
d) [Add]をクリックして、この OUIエントリをWLANに追加します。
このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、[Remove]を選
択します。

ステップ 6 [Domain List]領域で、次の手順を実行します。
a) [Domain Name]ボックスに、WLANで動作しているドメイン名を入力します。
b) [Domain Index]ドロップダウンリストで、ドメイン名のインデックスを 1～ 32の値から選択します。
デフォルトは 1です。

c) [Add]をクリックして、このドメインエントリをWLANに追加します。
このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、[Remove]を選
択します。

ステップ 7 [Realm List]領域で、次の手順を実行します。
a) [Realm]テキストボックスに、WLANに割り当てるレルム名を入力します。
b) [Realm Index]ドロップダウンリストで、レルムのインデックスを 1～ 32の値から選択します。デフォ
ルトは 1です。

c) [Add]をクリックして、ドメインエントリをこのWLANに追加します。
このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、[Remove]を選
択します。

ステップ 8 [Cellular Network Information List]領域で、次の手順を実行します。
a) [Country Code]テキストボックスに、3文字のモバイル国番号を入力します。
b) [CellularIndex]ドロップダウンリストで、1～ 32の値を選択します。デフォルトは 1です。
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c) [Network Code]テキストボックスに、ネットワークコードを入力します。ネットワークコードは 2ま
たは 3文字です。

d) [Add]をクリックして、このセルラーのネットワーク情報をWLANに追加します。
このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、[Remove]を選
択します。

ステップ 9 [Apply]をクリックします。

モバイルコンシェルジュの設定（802.11u）（CLI）
• WLANの 802.11uを有効または無効にするには、次のコマンドを入力します。
config wlan hotspot dot11u {enable | disable} wlan-id

• Third Generation Partnership Projectのセルラーネットワークに関する情報を追加または削除す
るには、次のコマンドを入力します。
config wlan hotspot dot11u 3gpp-info {add index mobile-country-code network-code wlan-id | delete
index wlan-id}

• 802.11uネットワークで動作しているエンティティのドメイン名を設定するには、次のコマ
ンドを入力します。
config wlan hotspot dot11u domain {{{add |modify} wlan-id domain-index domain-name} | {delete
wlan-id domain-index}}

• WLANの Homogenous Extended Service Set Identifier（HESSID）値を設定するには、次のコマ
ンドを入力します。
config wlan hotspot dot11u hessid hessid wlan-id

HESSIDは、HESSを識別する 6オクテットのMACアドレスです。

• WLANの IPv4および IPv6 IPアドレスに使用可能な IPアドレスのタイプを設定するには、
次のコマンドを入力します。
config wlan hotspot dot11u ipaddr-type ipv4-type ipv6-type wlan-id

•ネットワーク認証タイプを設定するには、次のコマンドを入力します。
config wlan hotspot dot11u auth-type network-auth wlan-id

•ローミングコンソーシアムの OIリストを設定するには、次のコマンドを入力します。
config wlan hotspot dot11u roam-oi {{{add |modify}wlan-id oi-index oi is-beacon} | {deletewlan-id
oi-index}}

• 802.11uネットワークタイプとインターネットアクセスを設定するには、次のコマンドを入
力します。
config wlan hotspot dot11u network-type wlan-id network-type internet-access

• WLANのレルムを設定するには、次のコマンドを入力します。
config wlan hotspot dot11u nai-realm {{{add |modify} realm-namewlan-id realm-index realm-name
| {delete realm-name wlan-id realm-index}}

•レルムの認証方式を設定するには、次のコマンドを入力します。
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config wlan hotspot dot11u nai-realm {add |modify} auth-method wlan-id realm-index eap-index
auth-index auth-method auth-parameter

•レルムの認証方式を削除するには、次のコマンドを入力します。
config wlan hotspot dot11u nai-realm delete auth-method wlan-id realm-index eap-index auth-index

•レルムの拡張認証プロトコル（EAP）方式を設定するには、次のコマンドを入力します。
config wlan hotpspot dot11u nai-realm {add |modify} eap-method wlan-id realm-index eap-index
eap-method

•レルムの EAP方式を削除するには、次のコマンドを入力します。
config wlan hotspot dot11u nai-realm delete eap-method wlan-id realm-index eap-index

802.11u Mobility Services Advertisement Protocol の設定

802.11u MSAP について
MSAP（Mobility ServicesAdvertisement Protocol）は、ネットワーク接続を確立するためのポリシー
セットを使用して設定されたモバイルデバイスで主に使用するために設計されています。これら

のサービスは、上位層サービスを提供するデバイス、つまりサービスプロバイダー経由で有効に

されるネットワークサービス向けです。

サービスアドバタイズメントは、MSAPを使用して、Wi-Fiアクセスネットワークへのアソシエー
ションの前にサービスをモバイルデバイスに提供します。この情報はサービスアドバタイズメ

ントで伝送されます。シングルモードまたはデュアルモードモバイルデバイスは、アソシエー

ションの前にサービスネットワークをネットワークにクエリーします。デバイスによるネット

ワークの検出および選択機能では、ネットワークに joinする判断においてサービスアドバタイズ
メントを使用する場合があります。

802.11u MSAP の設定（GUI）

ステップ 1 [WLAN]を選択して、[WLANs]ページを開きます。

ステップ 2 MSAPパラメータを設定する目的のWLANの青いドロップダウンの矢印の上にカーソルを置いて、[Service
Advertisements]を選択します。 [Service Advertisement]ページが表示されます。

ステップ 3 サービスアドバタイズメントを有効にします。

ステップ 4 このWLANのサーバインデックスを入力します。サーバのインデックスフィールドによって、BSSID
を使用して到達可能である場所を提供するMSAPサーバインスタンスを一意に識別します。

ステップ 5 [Apply]をクリックします。
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MSAP の設定（CLI）

• WLANのMSAPを有効または無効にするには、次のコマンドを入力します。
config wlan hotspot msap {enable | disable} wlan-id

•サーバ IDを割り当てるには、次のコマンドを入力します。
config wlan hotspot msap server-id server-id wlan-id

802.11u HotSpot の設定

802.11u HotSpot について
この機能は IEEE 802.11デバイスを外部ネットワークと相互運用できるようにするものであり、
サービスが登録制か無料かに関係なく、ホットスポットまたはその他のパブリックネットワーク

で一般的に使用されています。

インターワーキングサービスはネットワークの検出や選択を支援し、外部ネットワークから情報

を転送できるようにします。アソシエーション前にネットワークに関する情報をステーションに

提供します。インターワーキングは、家、企業、およびパブリックアクセスのユーザに役立つだ

けでなく、製造業者やオペレータが IEEE802.11カスタマーに共通のコンポーネントおよびサービ
スを提供するのにも役立ちます。これらのサービスは、コントローラの各WLAN単位で設定さ
れます。

802.11u Hotspot の設定（GUI）

ステップ 1 [WLAN]を選択して、[WLANs]ページを開きます。

ステップ 2 HotSpotパラメータを設定する対象のWLANの青いドロップダウンの矢印の上にカーソルを置いて、
[HotSpot]を選択します。 [WLAN > HotSpot 2.0]ページが表示されます。

ステップ 3 [WLAN > HotSpot 2.0]ページで、HotSpot2を有効にします。

ステップ 4 WANリンクパラメータを設定するには、次の手順を実行します。
a) [WAN Link Status]ドロップダウンリストから、ステータスを選択します。デフォルトのステータスは

[Not Configured]です。
b) [WAN Symmetric Link Status]ドロップダウンリストから、ステータスとして [Different]または [Same]
を選択します。

c) WANのダウンリンクおよびアップリンクの速度を入力します。最大値は 4,294,967,295 kbpsです。

ステップ 5 [Operator Name List]領域で、次の手順を実行します。
a) [Operator Name]テキストボックスに、802.11オペレータの名前を入力します。
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b) [Operator index]ドロップダウンリストから、オペレータのインデックス値として 1～ 32の値を選択し
ます。

c) [Language Code]テキストボックスに、言語を定義する ISO-14962-1997エンコード文字列を入力しま
す。この文字列は 3文字の言語コードです。

d) [Add]をクリックして、オペレータの詳細を追加します。オペレータの詳細が表形式で表示されます。
オペレータを削除するには、青のドロップダウン矢印の上にカーソルを移動し、[Remove]を選択しま
す。

ステップ 6 [Port Config List]領域で、次の手順を実行します。
a) [IP Protocol]ドロップダウンリストから、有効にする IPプロトコルを選択します。
b) [Port No]ドロップダウンリストから、WLANで有効にするポート番号を選択します。
c) [Status]ドロップダウンリストから、ポートのステータスを選択します。
d) [Index]ドロップダウンリストから、ポート設定のインデックス値を選択します。
e) [Add]をクリックして、ポート設定パラメータを追加します。ポートコンフィギュレーションリスト
からポートを削除するには、青いドロップダウン矢印の上にカーソルを移動し、[Remove]を選択しま
す。

ステップ 7 [Apply]をクリックします。

Hotspot 2.0 の設定（CLI）

• WLANの HotSpot2を有効または無効にするには、次のコマンドを入力します。

config wlan hotspot hs2 {enable | disable}

• WLANのオペレータ名を設定するには、次のコマンドを入力します。

config wlan hotspot hs2 operator-name {add |modify} wlan-id index operator-name lang-code

次のオプションを使用できます。

• wlan-id：オペレータ名を設定するWLANの ID。

• index：オペレータのオペレータインデックス。指定できる範囲は 1～ 32です。

• operator-name：802.11オペレータの名前。

• lang-code：使用する言語。言語を定義する ISO-14962-1997エンコード文字列。この文
字列は 3文字の言語コードです。言語の最初の 3文字を英語で入力します（たとえば、
英語の場合は eng）。

キーワードまたは引数を入力した後、Tabキーを押し、コマンドの有効な値の
リストを取得します。

ヒント
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•オペレータ名を削除するには、次のコマンドを入力します。

config wlan hotspot hs2 operator-name delete wlan-id index

•ポート設定パラメータを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 port-config {add |modify} wlan-id index ip-protocol port-number

•ポート設定を削除するには、次のコマンドを入力します。

config wlan hotspot hs2 port-config delete wlan-id index

• WANメトリックを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 wan-metrics wlan-id link-status symet-link downlink-speed uplink-speed

値は次のとおりです。

• link-status：リンクステータス。有効な範囲は 1～ 3です。

• symet-link：シンメトリックリンクステータス。たとえば、アップリンクとダウンリン
クに異なる速度または同じ速度を設定できます。

• downlink-speed：ダウンリンク速度。最大値は 4,194,304 kbpsです。

• uplink-speed：アップリンク速度。最大値は 4,194,304 kbpsです。

•すべてのホットスポットの設定をクリアするには、次のコマンドを入力します。

config wlan hotspot clear-all wlan-id

• Access Network Query Protocol（ANQP）のフォーウェイメッセージを設定するには、次のコ
マンドを入力します。

config advanced hotspot anqp-4way {enable | disable | threshold value}

• TUで ANQPのカムバック遅延値を設定するには、次のコマンドを入力します。

config advanced hotpsot cmbk-delay value

•ワイヤレスネットワークに転送する Gratuitous ARP（GARP）を設定するには、次のコマン
ドを入力します。

config advanced hotpsot garp {enable | disable}

•一定期間内に APによってコントローラに送信される GAS要求のアクションフレームの数
を制限するには、次のコマンドを入力します。

config advanced hotspot gas-limit {enable num-of-GAS-required interval | disable}
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アクセスポイントでの HotSpot2 の設定（GUI）
HotSpot2を設定する場合は、ネットワークに属するアクセスポイントをHotSpot2をサポートする
よう設定する必要があります。

ステップ 1 [Wireless] > [All APs]の順にクリックして、[All APs]ページを開きます。

ステップ 2 [AP Name]リンクをクリックして、目的のアクセスポイントの Hotspotパラメータを設定します。 [AP
Details]ページが表示されます。

ステップ 3 [General]タブで、次のパラメータを設定します。

• [Venue Group]：このアクセスポイントが属する場所のカテゴリ。 次のオプションを使用できます。

◦ Unspecified

◦ Assembly

◦ Business

◦ Educational

◦ Factory and Industrial

◦ Institutional

◦Mercantile

◦ Residential

◦ Storage

◦ Utility and Misc

◦ Vehicular

◦ Outdoor

• [Venue Type]：上で選択した場所のカテゴリに応じて、[Venue Type]ドロップダウンリストに場所の
タイプのオプションが表示されます。

• [Venue Name]：アクセスポイントに提供できる場所の名前。 この名前は BSSと関連付けられます。
これは SSIDから場所に関する十分な情報が提供されない場合に使用します。

• [Language]：使用する言語。 言語を定義する ISO-14962-1997エンコード文字列。これは 3文字の言
語コードです。言語の最初の 3文字を英語で入力します（たとえば、英語の場合は eng）。

ステップ 4 [Apply]をクリックします。

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
978 OL-27510-01-J  

モバイルコンシェルジュの設定

アクセスポイントでの HotSpot2 の設定（GUI）



アクセスポイントでの HotSpot2 の設定（CLI）
• config ap venue add venue-name venue-group venue-type lang-code ap-name：HotSpot2をサポー
トしているアクセスポイントに、場所の詳細を追加します。

値は次のとおりです。

◦ venue-name：このアクセスポイントが設置されている場所の名前。

◦ venue-group：場所のカテゴリ。次の表を参照してください。

◦ venue-type：場所のタイプ。選択した venue-groupに応じて、場所のタイプを選択しま
す。次の表を参照してください。

◦ lang-code：使用する言語。言語を定義する ISO-14962-1997エンコード文字列。これは
3文字の言語コードです。言語の最初の 3文字を英語で入力します（たとえば、英語の
場合は eng）。

◦ ap-name：アクセスポイント名。

キーワードまたは引数を入力した後、Tabキーを押し、コマンドの有効な値の
リストを取得します。

ヒント

• config ap venue delete ap-name：アクセスポイントから場所に関連する情報を削除します。

表 47：場所グループのマッピング

グループの場所のタイプ値場所グループの名前

0未指定
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グループの場所のタイプ値場所グループの名前

• 0：未指定のアセンブリ

• 1：アリーナ

• 2：スタジアム

• 3：乗客ターミナル（たとえば、空港、バス、フェ
リー、電車の駅）

• 4：円形劇場

• 5：アミューズメントパーク

• 6：礼拝所

• 7：会議場

• 8：図書館

• 9：博物館

• 10：レストラン

• 11：シアター

• 12：バー

• 13：喫茶店

• 14：動物園または水族館

• 15：緊急対応センター

1アセンブリ

• 0：未指定のビジネス

• 1：医師または歯科医師のオフィス

• 2：銀行

• 3：消防署

• 4：警察署

• 6：郵便局

• 7：専門家のオフィス

• 8：研究および開発施設

• 9：弁護士のオフィス

2ビジネス
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グループの場所のタイプ値場所グループの名前

• 0：未指定の教育機関

• 1：小学校

• 2：中学校

• 3：大学

3教育機関

• 0：未指定の工場および産業

• 1：工場

4工場および産業

• 0：未指定の公共機関

• 1：病院

• 2：長期看護施設（療養所、ホスピスなど）

• 3：アルコールおよび薬物のリハビリテーションセ
ンター

• 4：グループホーム

• 5：刑務所または拘置所

5機関

• 0：未指定の商業施設

• 1：小売店

• 2：食料品店

• 3：自動車サービスステーション

• 4：ショッピングモール

• 5：ガソリンスタンド

6商業

• 0：未指定の居住施設

• 1：私邸

• 2：ホテルまたはモーテル

• 3：寄宿舎

• 4：宿泊施設

7住居

未指定の倉庫8倉庫
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グループの場所のタイプ値場所グループの名前

0：未指定の公共施設およびその他9公共施設、その他

• 0：未指定の乗り物

• 1：自動車またはトラック

• 2：飛行機

• 3：バス

• 4：フェリー

• 5：船またはボート

• 6：電車

• 7：モーターバイク

10乗り物

• 0：未指定のアウトドア

• 1：自治体メッシュネットワーク

• 2：都市公園

• 3：休憩施設

• 4：交通管制施設

• 5：バス停留所

• 6：売店

11アウトドア
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付録 A
トラブルシューティング

この付録の内容は、次のとおりです。

• LEDの解釈, 984 ページ

• システムメッセージ, 984 ページ

• システムリソースの表示, 988 ページ

• CLIを使用したトラブルシューティング, 990 ページ

• システムロギングとメッセージロギングの設定, 991 ページ

• アクセスポイントイベントログの表示, 1000 ページ

• ログとクラッシュファイルのアップロード, 1001 ページ

• コントローラからのコアダンプのアップロード, 1004 ページ

• パケットキャプチャファイルのアップロード, 1007 ページ

• メモリリークの監視, 1010 ページ

• CCXv5クライアントデバイスのトラブルシューティング, 1012 ページ

• デバッグファシリティの使用方法, 1027 ページ

• 無線スニファの設定, 1033 ページ

• Telnetまたは SSHを使用したアクセスポイントのトラブルシューティング, 1037 ページ

• アクセスポイント監視サービスのデバッグ, 1040 ページ

• OfficeExtendアクセスポイントのトラブルシューティング, 1040 ページ
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LED の解釈

LED の解釈について
ここでは、コントローラ LEDと Lightweightアクセスポイント LEDを解釈する方法について説明
します。

コントローラの LED の解釈
LEDパターンの説明については、各コントローラのクイックスタートガイドを参照してくださ
い。コントローラのリストおよびそれらに対応するマニュアルについては、http://www.cisco.com/
en/US/products/hw/wireless/index.htmlを参照してください。

Lightweight アクセスポイント LED の解釈
LEDパターンの説明については、各アクセスポイントのクイックスタートガイドまたはハード
ウェアインストレーションガイドを参照してください。アクセスポイントのリストおよびそれ

らに対応するマニュアルについては、http://www.cisco.com/en/US/products/hw/wireless/index.htmlを
参照してください。

システムメッセージ

システムメッセージについて

次の表に、一般的なシステムメッセージとその説明を示します。すべてのシステムメッセージ

の一覧については、『Cisco Wireless LAN Controller System Message Guide, Release 7.0』を参照して
ください。

表 48：システムメッセージとその説明

説明エラーメッセージ

クライアントは、セキュリティが有効になっているWLAN
上でアソシエーション要求を送信していますが、アソシ

エーション要求のCapabilityフィールド内の保護ビットが
0に設定されています。設計されたとおりに、コントロー
ラはアソシエーション要求を却下し、クライアントには

アソシエーションエラーが表示されます。

apf_utils.c 680: Received a CIF field
without the protected bit set from mobile
xx:xx:xx:xx:xx:xx
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説明エラーメッセージ

コントローラのNetwork Processing Unit（NPU）はタイム
アウトメッセージを中央処理装置（CPU）に送信し、特
定のクライアントがタイムアウトまたは期限切れである

ことを知らせます。この状況は、通常、CPUが内部デー
タベースからワイヤレスクライアントを削除したことを

NPUに通知していない場合に起こります。クライアント
は NPUデータベースにとどまるため、ネットワークプ
ロセッサで期限切れになり、CPUに通知されます。CPU
はデータベースにないクライアントを検出して、このメッ

セージを送信します。

dtl_arp.c 480: Got an idle-timeoutmessage
from an unknown client xx:xx:xx:xx:xx:xx

クライアントが使用を意図的に中断したか、サービスの

中断を受けた可能性があります。

STATION_DISASSOCIATE

クライアントが使用を意図的に中断したか、認証上の問

題があることを示しています。

STATION_DEAUTHENTICATE

設定の有効性、キーの不一致、またはその他の問題を確

認してください。

STATION_AUTHENTICATION_FAIL

Cisco Radio上の負荷または信号の品質に問題がないか確
認します。

STATION_ASSOCIATE_FAIL

アソシエートされたLightweightアクセスポイントがこの
コントローラで管理されるようになりました。

LRAD_ASSOCIATED

Lightweightアクセスポイントが他のコントローラにアソ
シエートされているか、完全に接続不可能になっている

可能性があります。

LRAD_DISASSOCIATED

Lightweightアクセスポイントは正常に動作しています。
処理は必要ありません。

LRAD_UP

Lightweightアクセスポイントに問題があるか、管理上無
効にされています。

LRAD_DOWN

Cisco Radioは稼働状態です。LRADIF_UP

CiscoRadioに問題があるか、管理上無効にされています。LRADIF_DOWN

クライアント密度がシステムキャパシティを超えている

可能性があります。

LRADIF_LOAD_PROFILE_FAILED

802.11以外のノイズが設定しきい値を超えました。LRADIF_NOISE_PROFILE_FAILED
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説明エラーメッセージ

802.11干渉がチャネル上のしきい値を超えました。チャ
ネルの割り当てを確認してください。

LRADIF_INTERFERENCE_PROFILE_FAILED

カバレッジホールの可能性が検出されました。Lightweight
アクセスポイント履歴を調べて、一般的な問題がないか

どうかを確認し、必要に応じてLightweightアクセスポイ
ントを追加してください。

LRADIF_COVERAGE_PROFILE_FAILED

負荷がしきい値の制限内に戻りました。LRADIF_LOAD_PROFILE_PASSED

検出されたノイズがしきい値より小さくなりました。LRADIF_NOISE_PROFILE_PASSED

検出された干渉がしきい値より小さくなりました。LRADIF_INTERFERENCE_PROFILE_PASSED

不良電波を受信しているクライアント数はしきい値内で

す。

LRADIF_COVERAGE_PROFILE_PASSED

情報メッセージ。LRADIF_CURRENT_TXPOWER_CHANGED

情報メッセージ。LRADIF_CURRENT_CHANNEL_CHANGED

情報メッセージ。LRADIF_RTS_THRESHOLD_CHANGED

情報メッセージ。LRADIF_ED_THRESHOLD_CHANGED

情報メッセージ。LRADIF_FRAGMENTATION_THRESHOLD_
CHANGED

情報メッセージ。RRM_DOT11_A_GROUPING_DONE

情報メッセージ。RRM_DOT11_B_GROUPING_DONE

セキュリティ上の問題がある可能性があります。マップ

とトレンドを使用して調べてください。

ROGUE_AP_DETECTED

検出された不正なアクセスポイントがタイムアウトしま

した。ユニットがシャットダウンしたか、カバレッジエ

リア外に移動しました。

ROGUE_AP_REMOVED

現在のアクティブな不正なアクセスポイント数がシステ

ムのしきい値を超えました。

AP_MAX_ROGUE_COUNT_EXCEEDED

肯定的な確認メッセージです。LINK_UP

ポートに問題があるか、管理上無効にされています。LINK_DOWN
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説明エラーメッセージ

ポートに問題があるか、管理上無効にされています。LINK_FAILURE

セキュリティ違反の試行が検出されました。調査してく

ださい。

AUTHENTICATION_FAILURE

情報メッセージ。STP_NEWROOT

情報メッセージ。STP_TOPOLOGY_CHANGE

WLAN IPSecの設定を確認してください。IPSEC_ESP_AUTH_FAILURE

IPアドレスのスプーフィング試行がないかどうか確認し
てください。

IPSEC_ESP_REPLAY_FAILURE

WLANとクライアントの間で IPSec設定が矛盾していな
いかどうか確認してください。

IPSEC_ESP_POLICY_FAILURE

情報メッセージ。IPSEC_ESP_INVALID_SPI

WLANとクライアントの間で IPSec設定が矛盾していな
いかどうか確認してください。

IPSEC_OTHER_POLICY_FAILURE

WLANとクライアントの間で IPSec IKE設定が矛盾して
いないかどうか確認してください。

IPSEC_IKE_NEG_FAILURE

WLANとクライアントの間で IPSec IKE設定が矛盾して
いないかどうか確認してください。

IPSEC_SUITE_NEG_FAILURE

情報メッセージ。IPSEC_INVALID_COOKIE

サポートされるCiscoRadioの最大数を超えました。同じ
レイヤ2ネットワークでコントローラの障害を調べるか、
別のコントローラを追加してください。

RADIOS_EXCEEDED

ファン、空調、その他の冷却装置を確認してください。SENSED_TEMPERATURE_HIGH

室温が低くないか、低温の原因が他にないかどうかを調

べてください。

SENSED_TEMPERATURE_LOW

温度センサーをできるだけ早く交換してください。TEMPERATURE_SENSOR_FAILURE

温度センサーは正常に動作しています。TEMPERATURE_SENSOR_CLEAR

ポートを確認してください。深刻な障害が発生している

可能性があります。

POE_CONTROLLER_FAILURE
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説明エラーメッセージ

現在のアクティブな不正なアクセスポイント数がシステ

ムのしきい値を超えました。

MAX_ROGUE_COUNT_EXCEEDED

コントローラは SNMPのポーリングに応答しています。SWITCH_UP

コントローラは SNMPのポーリングに応答していませ
ん。コントローラと SNMPの設定を確認してください。

SWITCH_DOWN

RADIUSとコントローラの間のネットワーク接続を確認
してください。

RADIUS_SERVERS_FAILED

実行コンフィギュレーションがフラッシュに保存されま

した。この設定はリブート後にアクティブになります。

CONFIG_SAVED

同じユーザ名の別のユーザがログインしています。MULTIPLE_USERS

コントローラの温度を監視して、オーバーヒートしない

ようにしてください。

FAN_FAILURE

電源が故障していないか確認してください。POWER_SUPPLY_CHANGE

コントローラはリブートされた可能性があります。COLD_START

コントローラはリブートされた可能性があります。WARM_START

システムリソースの表示

システムリソースの表示について

コントローラによって使用されているシステムリソースの量を調べることができます。具体的に

は、現在のコントローラ CPU使用率、システムバッファ、およびWebサーババッファの状態が
表示されます。

注意事項および制約事項

Cisco 5500シリーズコントローラでは、複数の CPUが搭載されているため、個々の CPUの使用
率を表示できます。各CPUについて、そのCPUの使用率と、割り込みレベルにおけるCPU使用
時間の割合が、たとえば 0%/3%のように表示されます。
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システムリソースの表示（GUI）
コントローラ GUIで、[Management] > [Tech Support] > [System Resource Information]を選択しま
す。 [System Resource Information]ページが表示されます。

図 118：[System Resource Information] ページ

システムリソースの表示（CLI）
コントローラ CLIで、次のコマンドを入力します。

• show cpu

以下に類似した情報が表示されます。

Current CPU(s) load: 0%
ndividual CPU load: 0%/0%, 0%/0%, 0%/1%, 0%/0%, 0%/0%, 0%/0%, 0%/0%, 0%/0%, 0%/0%,
0%/0%

ここで、最初の数値は、コントローラがユーザアプリケーションの実行に使用した CPUの
割合です。2番目の数値は、コントローラがOSサービスの実行に使用したCPUの割合です。

• show tech-support

以下に類似した情報が表示されます。

System Information
Manufacturer's Name.............................. Cisco Systems Inc.
Product Name..................................... Cisco Controller
Product Version............................... 6.0.165.0
...
---------------Show cpu---------------
Current CPU(s) Load.............................. 0%
Individual CPU Load.............................. 0%/3%, 0%/1%, 0%/1%, 0%/1%, 0%/0%,
0%/1%

---------------Show system buffers---------------
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System Buffers
Max Free Buffers.............................. 4608
Free Buffers.................................. 4596
Buffers In Use................................ 12

Web Server Resources
Descriptors Allocated......................... 259
Descriptors Used.............................. 4
Segments Allocated............................ 259
Segments Used................................. 4

System Resources
Uptime........................................ 595748 Secs
Total Ram.................................. 907872 Kbytes

...

CLI を使用したトラブルシューティング
お使いのコントローラで問題が発生した場合には、この項のコマンドを使用して情報を収集し、

問題をデバッグすることができます。

ステップ 1 show process cpu：システム内で各タスクが使用している CPUの現状を表示します。このコマンドは、1
つのタスクが CPUを独占したり、他のタスクの実行を妨げたりしていないかを理解するのに便利です。
以下に類似した情報が表示されます。

Name Priority CPU Use Reaper
reaperWatcher ( 3/124) 0 % (0/0)% I
osapiReaper (10/121) 0 % (0/0)% I
TempStatus (255/1) 0 % (0/0)% I
emWeb (255/1) 0 % (0/0)% T 300
cliWebTask (255/1) 0 % (0/0)% I
UtilTask (255/1) 0 % (0/0)% T 300

上の例のフィールドの説明は、次のとおりです。

[Priority]フィールドには、1）実際のファンクションコールから生成されたタスクの最初の優先順位、2）
システムの各優先順位で割ったタスクの優先順位の 2つの値が表示されます。

[CPU Use]フィールドは、それぞれのタスクの CPU利用率です。

[Reaper]フィールドには、1）ユーザモードの操作でそのタスクが予定されている所要時間、2）システム
モードの操作でそのタスクが予定されている所要時間、3）そのタスクがReaperタスクモニタで監視され
ているかどうか（監視されている場合は「T」で表示）の 3つの値が表示されます。タスクがReaperタス
クモニタで監視されている場合は、タスクモニタに警告するまでのタイムアウト値も秒単位で示されま

す。

CPU総利用率を %で表示するには、show cpuコマンドを入力してくださ
い。

（注）

ステップ 2 show process memory：システム内で各プロセスが割り当てているメモリと、割り当て解除されているメ
モリの現状を表示します。
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以下に類似した情報が表示されます。

Name Priority BytesInUse BlocksInUse Reaper
reaperWatcher ( 3/124) 0 0 ( 0/0)% I
osapiReaper (10/121) 0 0 ( 0/0)% I
TempStatus (255/1) 308 1 ( 0/0)% I
emWeb (255/1) 294440 4910 ( 0/0)% T 300
cliWebTask (255/1) 738 2 ( 0/0)% I
UtilTask (255/1) 308 1 ( 0/0)% T 300

上の例のフィールドの説明は、次のとおりです。

[Name]フィールドは、CPUが実行対象としているタスクです。

[Priority]フィールドには、1）実際のファンクションコールから生成されたタスクの最初の優先順位、2）
システムの各優先順位で割ったタスクの優先順位の 2つの値が表示されます。

[BytesInUse]フィールドは、ダイナミックメモリの割り当てでそのタスクに使用される実際のバイト数で
す。

[BlocksInUse]フィールドは、そのタスクを実行する際に割り当てられる連続メモリです。

[Reaper]フィールドには、1）ユーザモードの操作でそのタスクが予定されている所要時間、2）システム
モードの操作でそのタスクが予定されている所要時間、3）そのタスクがReaperタスクモニタで監視され
ているかどうか（監視されている場合は「T」で表示）の 3つの値が表示されます。タスクがReaperタス
クモニタで監視されている場合は、タスクモニタに警告するまでのタイムアウト値も秒単位で示されま

す。

ステップ 3 show tech-support：現在の設定内容、最新のクラッシュファイル、CPU利用率、メモリ利用率など、シ
ステムの状態についての一連の情報を表示します。

ステップ 4 show run-config：コントローラのすべての設定内容を表示します。アクセスポイント設定を除外するに
は、show run-config no-apコマンドを使用します。

パスワードをクリアテキストで表示する場合は、config passwd-cleartext enableコマンドを入力
します。このコマンドを実行するには、adminパスワードを入力する必要があります。このコ
マンドは、この特定のセッションだけで有効です。リブート後には保存されません。

（注）

ステップ 5 showrun-configcommands：このコントローラに対して設定されているコマンドのリストが表示されます。
このコマンドで表示されるのは、ユーザが設定した値だけです。システムにより設定されたデフォルト値

は表示されません。

システムロギングとメッセージロギングの設定

システムロギングとメッセージロギングについて

システムロギングを使用すると、コントローラのシステムイベントを最大 3台のリモート syslog
サーバにログできるようになります。 syslogメッセージはコントローラに設定されている syslog
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サーバごとにログされるため、コントローラは各 syslogメッセージのコピーを送信します。複数
のサーバに syslogメッセージを送信できるため、1台の syslogサーバが一時的に使用できなくなっ
てもメッセージが失われることがありません。メッセージロギングを使用すると、システムメッ

セージをコントローラのバッファまたはコンソールにログできるようになります。

システムロギングとメッセージロギングの設定（GUI）

ステップ 1 [Management] > [Logs] > [Config]の順に選択します。 [Syslog Configuration]ページが表示されます。

図 119：[Syslog Configuration] ページ

ステップ 2 [Syslog Server IP Address]テキストボックスに、syslogメッセージの送信先となるサーバの IPアドレスを
入力し、[Add]をクリックします。コントローラには最大 3台の syslogサーバを追加できます。このテキ
ストボックスの下には、すでにコントローラに追加されている syslogサーバのリストが表示されます。

コントローラから syslogサーバを削除するには、目的のサーバの右側の [Remove]をクリックし
ます。

（注）

ステップ 3 syslogサーバに対する syslogメッセージのフィルタリングの重大度レベルを設定するには、[Syslog Level]
ドロップダウンリストから次のいずれかのオプションを選択します。

• [Emergencies] =重大度レベル 0

• [Alerts] =重大度レベル 1（デフォルト値）

• [Critical] =重大度レベル 2

• [Errors] =重大度レベル 3

• [Warnings] =重大度レベル 4
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• [Notifications] =重大度レベル 5

• [Informational] =重大度レベル 6

• [Debugging] =重大度レベル 7

syslogレベルを設定する場合は、重大度がそのレベルと等しいかそれ以下であるメッセージのみ、syslog
サーバに送信されます。たとえば、syslogレベルを [Warnings]（重大度レベル 4）に設定した場合は、重
大度が 0～ 4のメッセージしか syslogサーバに送信されません。

ステップ 4 syslogメッセージを syslogサーバに送信するファシリティを設定するには、[Syslog Facility]から次のいず
れかのオプションを選択します。ドロップダウンリスト：

• [Kernel] =ファシリティレベル 0

• [User Process] =ファシリティレベル 1

• [Mail] =ファシリティレベル 2

• [System Daemons] =ファシリティレベル 3

• [Authorization] =ファシリティレベル 4

• [Syslog] =ファシリティレベル 5（デフォルト値）

• [Line Printer] =ファシリティレベル 6

• [USENET] =ファシリティレベル 7

• [Unix-to-Unix Copy] =ファシリティレベル 8

• [Cron] =ファシリティレベル 9

• [FTP Daemon] =ファシリティレベル 11

• [System Use 1] =ファシリティレベル 12

• [System Use 2] =ファシリティレベル 13

• [System Use 3] =ファシリティレベル 14

• [System Use 4] =ファシリティレベル 15

• [Local Use 0] =ファシリティレベル 16

• [Local Use 2] =ファシリティレベル 17

• [Local Use 3] =ファシリティレベル 18

• [Local Use 4] =ファシリティレベル 19

• [Local Use 5] =ファシリティレベル 20

• [Local Use 5] =ファシリティレベル 21

• [Local Use 5] =ファシリティレベル 22
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• [Local Use 5] =ファシリティレベル 23

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 コントローラのバッファとコンソールに対するロギングメッセージの重大度レベルを設定するには、

[Buffered Log Level]ドロップダウンリストおよび [Console Log Level]ドロップダウンリストから次のいず
れかのオプションを選択します。

• [Emergencies] =重大度レベル 0

• [Alerts] =重大度レベル 1

• [Critical] =重大度レベル 2

• [Errors] =重大度レベル 3（デフォルト値）

• [Warnings] =重大度レベル 4

• [Notifications] =重大度レベル 5

• [Informational] =重大度レベル 6

• [Debugging] =重大度レベル 7

• [Disable]：このオプションは、コンソールログレベルの場合にのみ使用できます。このオプション
を選択すると、コンソールロギングが無効になります。

ロギングレベルを設定する場合は、重大度がそのレベルと等しいかそれ以下であるメッセージのみ、コン

トローラにログされます。たとえば、ロギングレベルをWarnings（重大度レベル4）に設定した場合は、
重大度が 0～ 4のメッセージしかログされません。

ステップ 7 ソースファイルの情報をメッセージログに含める場合は、[File Info]チェックボックスをオンにします。
デフォルト値はイネーブルです。

ステップ 8 トレースバック情報をメッセージログに含める場合は、[Trace Info]チェックボックスをオンにします。
デフォルトではディセーブルになっています。

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。
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メッセージログの表示（GUI）
コントローラのGUIを使用してメッセージログを表示するには、[Management] > [Logs] > [Message
Logs]の順に選択します。 [Message Logs]ページが表示されます。

図 120：[Message Logs] ページ

コントローラから現在のメッセージログをクリアするには、[Clear]をクリックします。（注）

システムロギングとメッセージロギングの設定（CLI）
コントローラCLIを使用してシステムロギングとメッセージロギングを設定するには、次の手順
を実行します。

ステップ 1 システムロギングを有効化し、syslogメッセージの宛先 syslogサーバの IPアドレスを設定するには、次
のコマンドを入力します。
config logging syslog host server_IP_address

コントローラには最大 3台の syslogサーバを追加できます。

コントローラから syslogサーバを削除するには、次のコマンドを入力します。 config logging
syslog host server_IP_address delete

（注）

ステップ 2 syslogサーバに対する syslogメッセージのフィルタリングの重大度レベルを設定するには、次のコマンド
を入力します。
config logging syslog level severity_level
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severity_levelは、次のいずれかです。

• emergencies =重大度レベル 0

• alerts =重大度レベル 1

• critical =重大度レベル 2

• errors =重大度レベル 3

• warnings =重大度レベル 4

• notifications =重大度レベル 5

• informational =重大度レベル 6

• debugging =重大度レベル 7

代わりに、severity_levelパラメータに 0～ 7の数を入力することもできま
す。

（注）

syslogレベルを設定する場合は、重大度がそのレベル以下であるメッセージだけが syslogサー
バに送信されます。たとえば、syslogレベルをWarnings（重大度レベル4）に設定した場合は、
重大度が 0～ 4のメッセージしか syslogサーバに送信されません。

（注）

ステップ 3 特定のアクセスポイントまたはすべてのアクセスポイントに対する syslogメッセージのフィルタリング
の重大度レベルを設定するには、次のコマンドを入力します。
config ap logging syslog level severity_level {Cisco_AP | all}

severity_levelは、次のいずれかです。

• emergencies =重大度レベル 0

• alerts =重大度レベル 1

• critical =重大度レベル 2

• errors =重大度レベル 3

• warnings =重大度レベル 4

• notifications =重大度レベル 5

• informational =重大度レベル 6

• debugging =重大度レベル 7
syslogレベルを設定する場合は、重大度がそのレベル以下のメッセージだけがアクセスポ
イントに送信されます。たとえば、syslogレベルを警告（重大度 4）に設定した場合は、
重大度が 0～ 4のメッセージだけがアクセスポイントに送信されます。

（注）

ステップ 4 syslogサーバへ発信する syslogメッセージのファシリティを設定するには、次のコマンドを入力します。
config logging syslog facility facility_code

facility_codeは、次のいずれかです。

• authorization =認可システム。ファシリティレベル = 4。
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• auth-private =認可システム（プライベート）。ファシリティレベル = 10。

• cron = cron/atファシリティ。ファシリティレベル = 9。

• daemon =システムデーモン。ファシリティレベル = 3。

• ftp = FTPデーモン。ファシリティレベル = 11。

• kern =カーネル。ファシリティレベル = 0。

• local0 =ローカル使用。ファシリティレベル = 16。

• local1 =ローカル使用。ファシリティレベル = 17。

• local2 =ローカル使用。ファシリティレベル = 18。

• local3 =ローカル使用。ファシリティレベル = 19。

• local4 =ローカル使用。ファシリティレベル = 20。

• local5 =ローカル使用。ファシリティレベル = 21。

• local6 =ローカル使用。ファシリティレベル = 22。

• local7 =ローカル使用。ファシリティレベル = 23。

• lpr =ラインプリンタシステム。ファシリティレベル = 6。

• mail =メールシステム。ファシリティレベル = 2。

• news = USENETニュース。ファシリティレベル = 7。

• sys12 =システム使用。ファシリティレベル = 12。

• sys13 =システム使用。ファシリティレベル = 13。

• sys14 =システム使用。ファシリティレベル = 14。

• sys15 =システム使用。ファシリティレベル = 15。

• syslog = syslog自体。ファシリティレベル = 5。

• user =ユーザプロセス。ファシリティレベル = 1。

• uucp = UNIX間コピーシステム。ファシリティレベル = 8。

ステップ 5 コントローラのバッファとコンソールに対するロギングメッセージの重大度レベルを設定するには、次の

コマンドを入力します。

• config logging buffered severity_level

• config logging console severity_level

severity_levelは、次のいずれかです。

• emergencies =重大度レベル 0

• alerts =重大度レベル 1
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• critical =重大度レベル 2

• errors =重大度レベル 3

• warnings =重大度レベル 4

• notifications =重大度レベル 5

• informational =重大度レベル 6

• debugging =重大度レベル 7

代わりに、severity_levelパラメータに 0～ 7の数を入力することもできま
す。

（注）

ロギングレベルを設定する場合は、重大度がそのレベルと等しいかそれ以下であるメッセージ

のみ、コントローラにログされます。たとえば、ロギングレベルをWarnings（重大度レベル
4）に設定した場合は、重大度が 0～ 4のメッセージしかログされません。

（注）

ステップ 6 デバッグメッセージをコントローラバッファ、コントローラコンソール、または syslogサーバに保存す
るには、次のコマンドを入力します。

• config logging debug buffered {enable | disable}

• config logging debug console {enable | disable}

• config logging debug syslog {enable | disable}

デフォルトでは、consoleコマンドは有効（enable）、bufferedコマンドおよび syslogコマンドは無効
（disable）です。

ステップ 7 コントローラがメッセージログ内にソースファイルの情報を含めるようにする、またはこの情報を表示

しないようにするには、次のコマンドを入力します。
config logging fileinfo {enable | disable}

デフォルト値はイネーブルです。

ステップ 8 コントローラがメッセージログ内にプロセス情報を含めるようにする、またはこの情報を表示しないよう

にするには、次のコマンドを入力します。
config logging procinfo {enable | disable}

デフォルト値は [disabled]です。

ステップ 9 コントローラがメッセージログ内にトレースバック情報を含めるようにする、またはこの情報を表示しな

いようにするには、次のコマンドを入力します。
config logging traceinfo {enable | disable}

デフォルト値は [disabled]です。

ステップ 10 ログメッセージおよびデバッグメッセージのタイムスタンプを有効または無効にするには、次のコマン
ドを入力します。

• config service timestamps log {datetime | disable}

• config service timestamps debug {datetime | disable}
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値は次のとおりです。

◦ datetime =標準の日付と時刻がタイムスタンプとしてメッセージに付加されます。 768ビット
は、デフォルト値です。

◦ disable =メッセージにタイムスタンプは付加されません。

ステップ 11 変更を保存するには、次のコマンドを入力します。
save config

システムログとメッセージログの表示（CLI）
ロギングパラメータとバッファの内容を表示するには、次のコマンドを入力します。

show logging

以下に類似した情報が表示されます。

Logging to buffer :
- Logging of system messages to buffer :
- Logging filter level.......................... errors
- Number of system messages logged.............. 8716
- Number of system messages dropped............. 2906
- Logging of debug messages to buffer ........... Disabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
Logging to console :
- Logging of system messages to console :
- Logging filter level.......................... errors
- Number of system messages logged.............. 0
- Number of system messages dropped............. 11622
- Logging of debug messages to console .......... Enabled
- Number of debug messages logged............... 0
- Number of debug messages dropped.............. 0
Logging to syslog :
- Syslog facility................................ local0
- Logging of system messages to syslog :
- Logging filter level.......................... errors
- Number of system messages logged.............. 8716
- Number of debug messages dropped............... 0
- Number of remote syslog hosts.................. 0
- Host 0....................................... Not Configured
- Host 1....................................... Not Configured
- Host 2....................................... Not Configured

Logging of traceback............................. Disabled
Logging of process information................... Disabled
Logging of source file informational............. Enabled
Timestamping of messages.........................
- Timestamping of system messages................ Enabled
- Timestamp format.............................. Date and Time
- Timestamping of debug messages................. Enabled
- Timestamp format.............................. Date and Time

Logging buffer (8722 logged, 2910 dropped)

*Mar 26 09:23:13.574: %MM-3-INVALID_PKT_RECVD: mm_listen.c:5508 Received an invalid packet
from 1.100.163.144. Source member:0.0.0.0. source member unknown.
*Mar 26 09:23:13.574: %MM-3-INVALID_PKT_RECVD: mm_listen.c:5508 Received an invalid packet
from 1.100.163.144. Source member:0.0.0.0. source member unknown.
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Previous message occurred 2 times.
*Mar 26 09:22:44.925: %MM-3-INVALID_PKT_RECVD: mm_listen.c:5508 Received an invalid packet
from 1.100.163.144. Source member:0.0.0.0. source member unknown.
...

アクセスポイントイベントログの表示

アクセスポイントイベントログについて

アクセスポイントのイベントログには、すべてのシステムメッセージ（重大度が notifications以
上のもの）が記録されます。イベントログには最大 1024行のメッセージを格納できます。1行
あたりの長さは最大 128文字です。イベントログがいっぱいになったときは、新しいイベント
メッセージを記録するために、最も古いメッセージが削除されます。イベントログはアクセス

ポイントフラッシュ上のファイルに保存されるので、リブートしても消去されません。アクセス

ポイントフラッシュへの書き込み回数を最小限にするために、イベントログの内容がイベント

ログファイルに書き込まれるのは、通常のリロード時またはクラッシュ時だけとなっています。

アクセスポイントイベントログの表示（CLI）
アクセスポイントイベントログを表示する、またはコントローラから削除するには、次の CLI
コマンドを使用します。

•コントローラに joinされたアクセスポイントのイベントログファイルの内容を表示するに
は、次のコマンドを入力します。

show ap eventlog Cisco_AP

以下に類似した情報が表示されます。

AP event log download has been initiated
Waiting for download to complete

AP event log download completed.
======================= AP Event log Contents =====================
*Sep 22 11:44:00.573: %CAPWAP-5-CHANGED: CAPWAP changed state to IMAGE
*Sep 22 11:44:01.514: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio0,
changed state to down
*Sep 22 11:44:01.519: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio1,
changed state to down
*Sep 22 11:44:53.539: *** Access point reloading. Reason: NEW IMAGE DOWNLOAD ***
*Mar 1 00:00:39.078: %CAPWAP-3-ERRORLOG: Did not get log server settings from DHCP.
*Mar 1 00:00:42.142: %CDP_PD-4-POWER_OK: Full power - NEGOTIATED inline power source
*Mar 1 00:00:42.151: %LINK-3-UPDOWN: Interface Dot11Radio1, changed state to up
*Mar 1 00:00:42.158: %LINK-3-UPDOWN: Interface Dot11Radio0, changed state to up
*Mar 1 00:00:43.143: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio1,
changed state to up
*Mar 1 00:00:43.151: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio0,
changed state to up
*Mar 1 00:00:48.078: %CAPWAP-3-ERRORLOG: Could Not resolve CISCO-CAPWAP-CONTROLLER
*Mar 1 00:01:42.144: %CDP_PD-4-POWER_OK: Full power - NEGOTIATED inline power source
*Mar 1 00:01:48.121: %CAPWAP-3-CLIENTERRORLOG: Set Transport Address: no more AP manager
IP addresses remain
*Mar 1 00:01:48.122: %CAPWAP-5-CHANGED: CAPWAP changed state to JOIN
*Mar 1 00:01:48.122: %LINK-5-CHANGED: Interface Dot11Radio0, changed state to
administratively down
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*Mar 1 00:01:48.122: %LINK-5-CHANGED: Interface Dot11Radio1, changed state to
administratively down

•コントローラに joinされた特定のアクセスポイントまたはすべてのアクセスポイントの既
存のイベントログファイルを削除して空のイベントログファイルを作成するには、次のコ

マンドを入力します。

clear ap-eventlog {specific Cisco_AP | all}

ログとクラッシュファイルのアップロード

ログとクラッシュファイルをアップロードするための前提条件

•この項の手順に従って、コントローラからログとクラッシュファイルをアップロードしま
す。ただし、開始する前に、ファイルのアップロードに TFTPまたは FTPサーバを使用でき
ることを確認します。 TFTPまたは FTPサーバをセットアップする場合は、次のガイドライ
ンに従ってください。

◦サービスポート経由でアップロードする場合は、TFTP/FTPサーバがサービスポートと
同じサブネット上になければなりません。サービスポートはルーティングできないから

です。同じサブネット上にない場合は、コントローラ上に静的ルートを作成する必要が

あります。

◦ディストリビューションシステムネットワークポートを経由してアップロードする場
合は、TFTP/FTPサーバは同じサブネット上にあっても、別のサブネット上にあっても
かまいません。ディストリビューションシステムポートはルーティング可能であるた

めです。

◦サードパーティの TFTPまたは FTPサーバとWCS内蔵 TFTPまたは FTPサーバは同じ
通信ポートを使用する必要があるため、サードパーティの TFTPまたは FTPサーバは
WCSと同じコンピュータ上で実行できません。
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ログとクラッシュファイルのアップロード（GUI）

ステップ 1 [Command] > [Upload File]を選択します。 [Upload File from Controller]ページが表示されます。

図 121：[Upload File from Controller] ページ

ステップ 2 [File Type]ドロップダウンリストから、次のいずれかを選択します。

• Event Log

•Message Log

• Trap Log

• Crash File

ステップ 3 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 4 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、ログまたはクラッシュファイルのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、ログまたはクラッシュファイルの名前を入力します。

ステップ 7 [Transfer Mode]として [FTP]を選択した場合は、次の手順を実行します。

1 [Server Login Username]テキストボックスに、FTPサーバのログイン名を入力します。

2 [Server Login Password]テキストボックスに、FTPサーバのログインパスワードを入力します。

3 [Server Port Number]テキストボックスに、FTPサーバのポート番号を入力します。サーバポートのデ
フォルト値は 21です。

ステップ 8 [Upload]をクリックすると、ログまたはクラッシュファイルがコントローラからアップロードされます。
アップロードのステータスを示すメッセージが表示されます。
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ログとクラッシュファイルのアップロード（CLI）

ステップ 1 ファイルをコントローラから TFTP/FTPサーバに転送するには、次のコマンドを入力します。
transfer upload mode {tftp | ftp}

ステップ 2 アップロードするタイプを指定するには、次のコマンドを入力します。
transfer upload datatype datatype

datatypeには、次のオプションのいずれかを指定します。

• crashfile：システムのクラッシュファイルをアップロードします。

• errorlog：システムのエラーログをアップロードします。

• panic-crash-file：カーネルパニックが発生した場合にカーネルパニック情報をアップロードします。

• systemtrace：システムのトレースファイルをアップロードします。

• traplog：システムのトラップログをアップロードします。

• watchdog-crash-file：クラッシュ後にソフトウェアウォッチドッグによってリブートが行われたとき
に生成されたコンソールダンプをアップロードします。ソフトウェアウォッチドッグモジュールに

よって、内部ソフトウェアの整合性が定期的にチェックされるので、システムが不整合または非動作

の状態が長時間続くことはなくなります。

ステップ 3 ファイルへのパスを指定するには、次のコマンドを入力します。

• transfer upload serverip server_ip_address

• transfer upload path server_path_to_file

• transfer upload filename filename

ステップ 4 FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 5 更新された設定を表示するには、次のコマンドを入力します。

transfer upload start

ステップ 6 現在の設定を確認してソフトウェアアップロードを開始するよう求めるプロンプトが表示されたら、yと
入力します。

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 1003

トラブルシューティング

ログとクラッシュファイルのアップロード（CLI）



コントローラからのコアダンプのアップロード

コントローラからのコアダンプのアップロードについて

コントローラクラッシュのトラブルシューティングに役立てるために、クラッシュ後に自動的に

コアダンプファイルを FTPサーバにアップロードするようコントローラを設定することができ
ます。コアダンプファイルを FTPまたは TFTPサーバに直接アップロードすることはできませ
んが、クラッシュファイルを FTPまたは TFTPサーバにアップロードすることはできます。コン
トローラがクラッシュしたときは、コアダンプファイルがフラッシュメモリに保存されます。

コアダンプを自動的に FTP サーバにアップロードするようにコント
ローラを設定する（GUI）

ステップ 1 [Management] > [Tech Support] > [Core Dump]の順に選択して [Core Dump]ページを開きます。

図 122：[Core Dump] ページ

ステップ 2 コントローラがクラッシュ後にコアダンプファイルを生成できるようにするには、[Core Dump Transfer]
チェックボックスをオンにします。

ステップ 3 コアダンプファイルのアップロード先のサーバのタイプを指定するには、[Transfer Mode]ドロップダウ
ンリストから [FTP]を選択します。

ステップ 4 [IP Address]テキストボックスに、FTPサーバの IPアドレスを入力します。
コントローラからその FTPサーバに到達可能でなければなりませ
ん。

（注）
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ステップ 5 [File Name]テキストボックスに、コアダンプファイルを識別するための名前を入力します。

ステップ 6 [User Name]テキストボックスに、FTPログインのユーザ名を入力します。

ステップ 7 [Password]テキストボックスに、FTPログインのパスワードを入力します。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして、変更を保存します。

コアダンプを自動的に FTP サーバにアップロードするようにコント
ローラを設定する（CLI）

ステップ 1 コントローラクラッシュ後のコアダンプファイルの自動生成を有効または無効にするには、次のコマン

ドを入力します。
config coredump {enable | disable}

ステップ 2 コアダンプファイルのアップロード先の FTPサーバを指定するには、次のコマンドを入力します。
config coredump ftp server_ip_address filename

値は次のとおりです。

• server_ip_addressは、コントローラがコアダンプファイルを送信する FTPサーバの IPアドレスで
す。

コントローラからその FTPサーバに到達可能でなければなりませ
ん。

（注）

• filenameは、コントローラのコアダンプファイルを識別するための名前です。

ステップ 3 FTPログインのユーザ名とパスワードを指定するには、次のコマンドを入力します。
config coredump username ftp_username password ftp_password

ステップ 4 変更を保存するには、次のコマンドを入力します。
save config

ステップ 5 コントローラのコアダンプファイルの概要を表示するには、次のコマンドを入力します。

例：

以下に類似した情報が表示されます。

show coredump summary

以下に類似した情報が表示されます。

Core Dump is enabled

FTP Server IP.................................... 10.10.10.17
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FTP Filename..................................... file1
FTP Username..................................... ftpuser
FTP Password.................................. *********

コントローラから TFTP または FTP サーバへのコアダンプのアップロー
ド（CLI）

ステップ 1 フラッシュメモリ内のコアダンプファイルの情報を表示するには、次のコマンドを入力します。
show coredump summary

以下に類似した情報が表示されます。

Core Dump is disabled

Core Dump file is saved on flash

Sw Version.................................... 6.0.83.0
Time Stamp.................................... Wed Feb 4 13:23:11 2009
File Size..................................... 9081788
File Name Suffix........................... filename.gz

ステップ 2 ファイルをコントローラから TFTPまたは FTPサーバに転送するには、次のコマンドを入力します。

• transfer upload mode {tftp | ftp}

• transfer upload datatype coredump

• transfer upload serverip server_ip_address

• transfer upload path server_path_to_file

• transfer upload filename filename

ファイルがアップロードされた後は、末尾に .gzという接尾辞が付加されます。必要に応
じて、同じコアダンプファイルを何度も、名前を変えて別のサーバにアップロードするこ

ともできます。

（注）

ステップ 3 FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer upload username username

transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）
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ステップ 4 更新された設定を表示するには、次のコマンドを入力します。
transfer upload start

ステップ 5 現在の設定を確認してソフトウェアアップロードを開始するよう求めるプロンプトが表示されたら、yと
入力します。

パケットキャプチャファイルのアップロード

パケットキャプチャファイルのアップロードについて

Cisco 5500シリーズコントローラのデータプレーンがクラッシュすると、コントローラが受信し
た最後の 50パケットがフラッシュメモリに格納されます。この情報は、クラッシュのトラブル
シューティングに役立ちます。

クラッシュが発生すると、新しいパケットキャプチャファイル（*.pcapファイル）が作成され、
次のようなメッセージがコントローラクラッシュファイルに出力されます。

Last 5 packets processed at each core are stored in
"last_received_pkts.pcap" captured file.
- Frame 36,38,43,47,49, processed at core #0.
- Frame 14,27,30,42,45, processed at core #1.
- Frame 15,18,20,32,48, processed at core #2.
- Frame 11,29,34,37,46, processed at core #3.
- Frame 7,8,12,31,35, processed at core #4.
- Frame 21,25,39,41,50, processed at core #5.
- Frame 16,17,19,22,33, processed at core #6.
- Frame 6,10,13,23,26, processed at core #7.
- Frame 9,24,28,40,44, processed at core #8.
- Frame 1,2,3,4,5, processed at core #9.

コントローラ GUIまたは CLIを使用して、このパケットキャプチャファイルをコントローラか
らアップロードすることができます。このファイルの内容を表示して分析するには、Wiresharkな
どの標準的なパケットキャプチャツールを使用します。
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Wiresharkでのパケットキャプチャのサンプル出力

図 123：Wireshark でのパケットキャプチャファイルのサンプル出力

注意事項および制約事項

•パケットキャプチャファイルを生成するのは Cisco 5500シリーズコントローラだけです。
この機能は、他のコントローラプラットフォームでは利用できません。

•ファイルのアップロードに TFTPまたは FTPサーバを使用できることを確認してください。
TFTPまたは FTPサーバをセットアップする場合は、次のガイドラインに従ってください。

◦サービスポート経由でアップロードする場合は、TFTP/FTPサーバがサービスポートと
同じサブネット上になければなりません。サービスポートはルーティングできないから

です。同じサブネット上にない場合は、コントローラ上に静的ルートを作成する必要が

あります。

◦ディストリビューションシステムネットワークポートを経由してアップロードする場
合は、TFTP/FTPサーバは同じサブネット上にあっても、別のサブネット上にあっても
かまいません。ディストリビューションシステムポートはルーティング可能であるた

めです。

◦サードパーティの TFTPまたは FTPサーバとWCS内蔵 TFTPまたは FTPサーバは同じ
通信ポートを使用する必要があるため、サードパーティの TFTPまたは FTPサーバは
WCSと同じコンピュータ上で実行できません。
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パケットキャプチャファイルのアップロード（GUI）

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

図 124：[Upload File from Controller] ページ

ステップ 2 [File Type]ドロップダウンリストから、[Packet Capture]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストから、[TFTP]または [FTP]を選択します。

ステップ 4 [IP Address]テキストボックスに、TFTPまたは FTPサーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、パケットキャプチャファイルのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、パケットキャプチャファイルの名前を入力します。このファイルに
は、.pcapという拡張子が付いています。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います。
a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワードを入力しま
す。

c) [Server Port Number]テキストボックスに、FTPサーバ上のアップロードが行われるポート番号を入力
します。デフォルト値は 21です。

ステップ 8 [Upload]をクリックすると、パケットキャプチャファイルがコントローラからアップロードされます。
アップロードのステータスを示すメッセージが表示されます。

ステップ 9 Wiresharkなどの標準的なパケットキャプチャツールを使用してパケットキャプチャファイルを開くと、
コントローラが受信した最後の 50パケットを見ることができます。
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パケットキャプチャファイルのアップロード（CLI）

ステップ 1 コントローラ CLIにログインします。

ステップ 2 transfer upload mode {tftp | ftp}コマンドを入力します。

ステップ 3 transfer upload datatype packet-captureコマンドを入力します。

ステップ 4 transfer upload serverip server-ip-addressコマンドを入力します。

ステップ 5 transfer upload path server-path-to-fileコマンドを入力します。

ステップ 6 transfer upload filename last_received_pkts.pcapコマンドを入力します。

ステップ 7 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21で
す。

（注）

ステップ 8 transferupload startコマンドを入力して更新後の設定を表示します。その後、現在の設定を確認するプロ
ンプトが表示されたら yと答え、アップロードプロセスを開始します。このコマンドの出力例は、次の
とおりです。

Mode........................................... TFTP
TFTP Server IP................................. 209.165.200.224
TFTP Path...................................... /tftp/user/
TFTP Filename..................................... last_received_pkts.pcap
Data Type...................................... Packet capture

Are you sure you want to start? (y/N) y

TFTP Packet Capture Dump starting.

File transfer operation completed successfully.

ステップ 9 Wiresharkなどの標準的なパケットキャプチャツールを使用してパケットキャプチャファイルを開くと、
コントローラが受信した最後の 50パケットを見ることができます。

メモリリークの監視
この項では、解決や再現が難しいメモリの問題をトラブルシューティングする手順を説明します。
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この項のコマンドはシステムに悪影響を及ぼす可能性があるので、Cisco Technical Assistance
Center（TAC）の指示を受けた場合に限り実行する必要があります。

注意

メモリリークの監視（CLI）

ステップ 1 メモリエラーおよびメモリリークの監視を有効にするには、次のコマンドを入力します。
config memory monitor errors {enable | disable}

デフォルト値は [disabled]です。

ここでの変更は、リブートすると破棄されます。コントローラのリブート後は、この機能のデ

フォルト設定が使用されます。

（注）

ステップ 2 メモリリークが発生したと考えられる場合は、次のコマンドを入力して、2つのメモリしきい値（KB単
位）間の自動リーク分析を実行するようにコントローラを設定します。
config memory monitor leaks low_thresh high_thresh

空きメモリが low_threshしきい値を下回ると、システムがクラッシュしてクラッシュファイルが生成され
ます。このパラメータのデフォルト値は 10000 KBです。これより低い値には設定できません。

high_threshしきい値は、現在の空きメモリの大きさ以上に設定してください。このようにすると、システ
ムは自動リーク分析モードになります。空きメモリの大きさが、指定された high_threshしきい値を下回
ると、メモリ割り当てのトラッキングと解放のプロセスが開始します。その結果、debug memory events
enableコマンドによってすべての割り当ておよび空きメモリが示され、show memory monitor detailコマ
ンドによってメモリリークの疑いの検出が開始されます。このパラメータのデフォルト値は 30000KBで
す。

ステップ 3 メモリの問題が見つかった場合にその概要を表示するには、次のコマンドを入力します。
show memory monitor

以下に類似した情報が表示されます。

Memory Leak Monitor Status:
low_threshold(10000), high_threshold(30000), current status(disabled)

-------------------------------------------

Memory Error Monitor Status:
Crash-on-error flag currently set to (disabled)
No memory error detected.

ステップ 4 メモリのリークまたは破損の詳細を表示するには、次のコマンドを入力します。
show memory monitor detail
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以下に類似した情報が表示されます。

Memory error detected. Details:
------------------------------------------------
- Corruption detected at pmalloc entry address: (0x179a7ec0)
- Corrupt entry:headerMagic(0xdeadf00d),trailer(0xabcd),poison(0xreadceef),
entrysize(128),bytes(100),thread(Unknown task name, task id = (332096592)),
file(pmalloc.c),line(1736),time(1027)

Previous 1K memory dump from error location.
------------------------------------------------
(179a7ac0): 00000000 00000000 00000000 ceeff00d readf00d 00000080 00000000 00000000
(179a7ae0): 17958b20 00000000 1175608c 00000078 00000000 readceef 179a7afc 00000001
(179a7b00): 00000003 00000006 00000001 00000004 00000001 00000009 00000009 0000020d
(179a7b20): 00000001 00000002 00000002 00000001 00000004 00000000 00000000 5d7b9aba
(179a7b40): cbddf004 192f465e 7791acc8 e5032242 5365788c a1b7cee6 00000000 00000000
(179a7b60): 00000000 00000000 00000000 00000000 00000000 ceeff00d readf00d 00000080
(179a7b80): 00000000 00000000 17958dc0 00000000 1175608c 00000078 00000000 readceef
(179a7ba0): 179a7ba4 00000001 00000003 00000006 00000001 00000004 00000001 00003763
(179a7bc0): 00000002 00000002 00000010 00000001 00000002 00000000 0000001e 00000013
(179a7be0): 0000001a 00000089 00000000 00000000 000000d8 00000000 00000000 17222194
(179a7c00): 1722246c 1722246c 00000000 00000000 00000000 00000000 00000000 ceeff00d
(179a7c20): readf00d 00000080 00000000 00000000 179a7b78 00000000 1175608c 00000078

ステップ 5 メモリリークが発生した場合は、次のコマンドを入力してメモリ割り当て中のエラーまたはイベントのデ

バッグを有効にします。
debug memory {errors | events} {enable | disable}

CCXv5 クライアントデバイスのトラブルシューティング

CCXv5 クライアントデバイスのトラブルシューティングについて
コントローラとCCXv5クライアントとの通信に関する問題のトラブルシューティングに使用でき
る機能には、診断チャネル、クライアントレポート、およびローミング診断とリアルタイム診断

の 3つがあります。

注意事項および制約事項

これらの機能は、CCXv5クライアントでのみサポートされています。 CCX以外のクライアント
での使用や、以前のバージョンのCCXを実行するクライアントでの使用はサポートされていませ
ん。
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診断チャネルの設定

診断チャネル機能により、WLANとのクライアント通信に関する問題のトラブルシューティング
が可能になります。クライアントに発生している通信の問題の原因を特定するために、定義済み

のテストのセットを使用してクライアントとアクセスポイントをテストし、その後、ネットワー

ク上でクライアントを動作させるための修正措置を行うことができます。診断チャネルを有効に

するには、コントローラのGUIや CLIを使用します。また、診断テストを実行するには、コント
ローラの CLIやWCSを使用します。

診断チャネル機能は、管理インターフェイスを使用するアンカーされていない SSIDに対して
のみ有効にすることをお勧めします。

（注）

診断チャネルの設定（GUI）

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 新しいWLANを作成するか、既存のWLANの ID番号をクリックします。
診断テストを実行するための新しいWLANを作成することを推奨しま
す。

（注）

ステップ 3 [WLANs > Edit]ページが表示されたら、[Advanced]タブを選択して [WLANs > Edit]（[Advanced]）ページ
を開きます。

図 125：[WLANs > Edit]（[Advanced]）ページ

ステップ 4 このWLAN上で診断チャネルでのトラブルシューティングを有効にする場合は、[Diagnostic Channel]
チェックボックスをオンにします。有効にしない場合は、このチェックボックスをオフのままにします

（デフォルト値）。
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クライアント上で診断テストを開始するには、CLIを使用しま
す。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

診断チャネルの設定（CLI）

ステップ 1 特定のWLAN上で診断チャネルでのトラブルシューティングを有効にするには、次のコマンドを入力し
ます。
config wlan diag-channel {enable | disable} wlan_id

ステップ 2 変更されたかどうかを確認するには、次のコマンドを入力します。
show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... employee1
Network Name (SSID).............................. employee
Status........................................... Disabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Number of Active Clients......................... 0
Exclusionlist Timeout............................ 60 seconds
Session Timeout.................................. Infinity
Interface........................................ virtual
WLAN ACL......................................... unconfigured
DHCP Server...................................... Default
DHCP Address Assignment Required................. Disabled
Quality of Service............................... Silver (best effort)
WMM.............................................. Disabled
CCX - AironetIe Support.......................... Enabled
CCX - Gratuitous ProbeResponse (GPR)............. Disabled
CCX - Diagnostics Channel Capability............. Enabled
...

ステップ 3 DHCPテストを実行する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx dhcp-test client_mac_address

このテストでは、クライアントは診断チャネルを使用する必要はありませ

ん。

（注）

ステップ 4 デフォルトゲートウェイの pingテストを実行する要求をクライアントに送信するには、次のコマンドを
入力します。
config client ccx default-gw-ping client_mac_address
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このテストでは、クライアントは診断チャネルを使用する必要はありませ

ん。

（注）

ステップ 5 DNSサーバの IPアドレスの pingテストを実行する要求をクライアントに送信するには、次のコマンドを
入力します。
config client ccx dns-ping client_mac_address

このテストでは、クライアントは診断チャネルを使用する必要はありませ

ん。

（注）

ステップ 6 DNS名前解決テストを特定のホスト名に対して実行する要求をクライアントに送信するには、次のコマン
ドを入力します。
config client ccx dns-resolve client_mac_address host_name

このテストでは、クライアントは診断チャネルを使用する必要はありませ

ん。

（注）

ステップ 7 アソシエーションテストを実行する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx test-association client_mac_address ssid bssid {802.11a | 802.11b | 802.11g} channel

ステップ 8 802.1Xテストを実行する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx test-dot1x client_mac_address profile_id bssid {802.11a | 802.11b | 802.11g} channel

ステップ 9 プロファイルのリダイレクトテストを実行する要求をクライアントに送信するには、次のコマンドを入力

します。
config client ccx test-profile client_mac_address profile_id

profile_idには、必ずクライアントレポートが有効なクライアントプロファイルのプロファイル IDを指定
します。

ユーザは親のWLANへリダイレクトされます。他のプロファイルへはリダイレクトされませ
ん。表示されるプロファイルは、ユーザの親のプロファイルのみとなります。ただし、親WLAN
のプロファイルには、診断する子WLANを 1つ持つことができます。

（注）

ステップ 10 テストを中断またはクリアする必要がある場合は、次のコマンドを使用します。

•現在のテストを中断する要求をクライアントに送信するには、次のコマンドを入力します。

config client ccx test-abort client_mac_address

保留にできるテストは一度に 1つだけのため、このコマンドは現在保留中のテストを中断します。

•コントローラ上のテスト結果をクリアするには、次のコマンドを入力します。

config client ccx clear-results client_mac_address

ステップ 11 クライアントにメッセージを送信するには、次のコマンドを入力します。

例：
config client ccx send-message client_mac_address message_id
message_idは、次のいずれかです。

• 1 = SSIDが無効です。

• 2 =ネットワーク設定が無効です。
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• 3 = WLANの信頼性に矛盾があります。

• 4 =ユーザの資格情報が正しくありません。

• 5 =サポートに問い合わせてください。

• 6 =問題は解決されました。

• 7 =問題は解決されていません。

• 8 =後でもう一度試してください。

• 9 =示された問題を修正してください。

• 10 =ネットワークによってトラブルシューティングが拒否されました。

• 11 =クライアントレポートを取得しています。

• 12 =クライアントログを取得しています。

• 13 =取得が完了しました。

• 14 =アソシエーションテストを開始しています。

• 15 = DHCPテストを開始しています。

• 16 =ネットワーク接続テストを開始しています。

• 17 = DNS pingテストを開始しています。

• 18 =名前解決テストを開始しています。

• 19 = 802.1X認証テストを開始しています。

• 20 =クライアントを特定のプロファイルへリダイレクトしています。

• 21 =テストが完了しました。

• 22 =テストに合格しました。

• 23 =テストに合格しませんでした。

• 24=診断チャネル動作をキャンセルするかWLANプロファイルを選択して通常の動作を再開します。

• 25 =クライアントによってログの取得が拒否されました。

• 26 =クライアントによってクライアントレポートの取得が拒否されました。

• 27 =クライアントによってテスト要求が拒否されました。

• 28 =ネットワーク（IP）設定が無効です。

• 29 =ネットワークに関する既知の機能停止または問題があります。

• 30 =定期的なメンテナンスの時期です。

• 31 = WLANのセキュリティ方式が正しくありません。

• 32 = WLANの暗号化方式が正しくありません。
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• 33 = WLANの認証方式が正しくありません。

ステップ 12 最新のテストのステータスを確認するには、次のコマンドを入力します。
show client ccx last-test-status client_mac_address
デフォルトゲートウェイの pingテストに対しては、次のような情報が表示されます。

Test Type........................................ Gateway Ping Test
Test Status...................................... Pending/Success/Timeout

Dialog Token..................................... 15
Timeout.......................................... 15000 ms
Request Time..................................... 1329 seconds since system boot

ステップ 13 最新のテスト応答のステータスを確認するには、次のコマンドを入力します。
show client ccx last-response-status client_mac_address

802.1X認証テストに対しては、次のような情報が表示されます。

Test Status...................................... Success

Response Dialog Token............................ 87
Response Status.................................. Successful
Response Test Type............................... 802.1x Authentication Test
Response Time.................................... 3476 seconds since system boot

ステップ 14 最新の合格診断テストの結果を確認するには、次のコマンドを入力します。
show client ccx results client_mac_address

802.1X認証テストに対しては、次のような情報が表示されます。

dot1x Complete................................... Success
EAP Method....................................... *1,Host OS Login Credentials
dot1x Status.................................. 255

ステップ 15 前回のテストでクライアントが取得した関連データフレームを確認するには、次のコマンドを入力しま
す。
show client ccx frame-data client_mac_address

以下に類似した情報が表示されます。

LOG Frames:

Frame Number:.................................... 1
Last Frame Number:............................... 1120
Direction:....................................... 1
Timestamp:....................................... 0d 00h 50m 39s 863954us
Frame Length:.................................... 197
Frame Data:
00000000: 80 00 00 00 ff ff ff ff ff ff 00 12 44 bd bd b0 ............D...
00000010: 00 12 44 bd bd b0 f0 af 43 70 00 f2 82 01 00 00 ..D.....Cp......
00000020: 64 00 11 08 00 01 00 01 08 8c 12 98 24 b0 48 60 d...........$.H`
00000030: 6c 05 04 01 02 00 00 85 1e 00 00 89 00 0f 00 ff l...............
00000040: 03 19 00 41 50 32 33 2d 31 30 00 00 00 00 00 00 ...AP23-10......
00000050: 00 00 00 00 00 00 26 96 06 00 40 96 00 ff ff dd ......&...@.....
00000060: 18 00 50 f2 01 01 00 00 50 f2 05 01 00 00 50 f2 ..P.....P.....P.
00000070: 05 01 00 00 40 96 00 28 00 dd 06 00 40 96 01 01 ....@..(....@...

00000080: 00 dd 05 00 40 96 03 04 dd 16 00 40 96 04 00 02 ....@......@....
00000090: 07 a4 00 00 23 a4 00 00 42 43 00 00 62 32 00 00 ....#...BC..b2..
000000a0: dd 05 00 40 96 0b 01 dd 18 00 50 f2 02 01 01 82 ...@......P.....
000000b0: 00 03 a4 00 00 27 a4 00 00 42 43 5e 00 62 32 2f .....'...BC^.b2/
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LOG Frames:

Frame Number:.................................... 2
Last Frame Number:............................... 1120
Direction:....................................... 1
Timestamp:....................................... 0d 00h 50m 39s 878289us
Frame Length:.................................... 147
Frame Data:
00000000: 80 00 00 00 ff ff ff ff ff ff 00 0d ed c3 a0 22 ..............."
00000010: 00 0d ed c3 a0 22 00 bd 4d 50 a5 f7 78 08 00 00 ....."..MP..x...
00000020: 64 00 01 00 00 01 00 01 08 8c 12 98 24 b0 48 60 d...........$.H`
00000030: 6c 05 04 01 02 00 00 85 1e 00 00 84 00 0f 00 ff l...............
00000040: 03 19 00 72 6f 67 75 65 2d 74 65 73 74 31 00 00 ...rogue-test1..
00000050: 00 00 00 00 00 00 23 96 06 00 40 96 00 10 00 dd ......#...@.....
00000060: 06 00 40 96 01 01 00 dd 05 00 40 96 03 04 dd 05 ..@.......@.....
00000070: 00 40 96 0b 01 dd 18 00 50 f2 02 01 01 81 00 03 .@......P.......

00000080: a4 00 00 27 a4 00 00 42 43 5e 00 62 32 2f 00 d2 ...'...BC^.b2/..
00000090: b4 ab 84 ...

LOG Frames:

Frame Number:.................................... 3
Last Frame Number:............................... 1120
Direction:....................................... 1
Timestamp:....................................... 0d 00h 50m 39s 881513us
Frame Length:.................................... 189
Frame Data:
00000000: 80 00 00 00 ff ff ff ff ff ff 00 12 44 bd 80 30 ............D..0
00000010: 00 12 44 bd 80 30 60 f7 46 c0 8b 4b d1 05 00 00 ..D..0`.F..K....
00000020: 64 00 11 08 00 01 00 01 08 8c 12 98 24 b0 48 60 d...........$.H`
00000030: 6c 05 04 00 02 00 00 85 1e 00 00 89 00 0f 00 ff l...............
00000040: 03 19 00 41 50 34 30 2d 31 37 00 00 00 00 00 00 ...AP40-17......
00000050: 00 00 00 00 00 00 26 dd 18 00 50 f2 01 01 00 00 ......&...P.....
00000060: 50 f2 05 01 00 00 50 f2 05 01 00 00 40 96 00 28 P.....P.....@..(
00000070: 00 dd 06 00 40 96 01 01 00 dd 05 00 40 96 03 04 ....@.......@...

00000080: dd 16 00 40 96 04 00 05 07 a4 00 00 23 a4 00 00 ...@........#...
00000090: 42 43 00 00 62 32 00 00 dd 05 00 40 96 0b 01 dd BC..b2.....@....
000000a0: 18 00 50 f2 02 01 01 85 00 03 a4 00 00 27 a4 00 ..P..........'..
000000b0: 00 42 43 5e 00 62 32 2f 00 0b 9a 1d 6f .BC^.b2/....o
...

クライアントレポートの設定

クライアントレポートプロトコルは、クライアント情報を交換するためにクライアントとアクセ

スポイントによって使用されます。クライアントレポートは、クライアントがアソシエートす

るときに自動で収集されます。クライアントのアソシエート後は、いつでもコントローラのGUI
またはCLIを使用してクライアントレポート要求を任意のCCXv5クライアントに送信できます。
クライアントレポートには次の 4種類があります。

•クライアントプロファイル：クライアントの設定に関する情報を示します。

•動作パラメータ：クライアントの現在の動作モードの詳細を示します。

•製造元情報：使用されている無線 LANクライアントアダプタに関するデータを示します。

•クライアント機能：クライアントの機能に関する情報を示します。
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クライアントレポートの設定（GUI）

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

ステップ 2 目的のクライアントのMACアドレスをクリックします。 [Clients > Detail]ページが表示されます。

図 126：[Clients > Detail] ページ

ステップ 3 レポート要求をクライアントに送信するには、[Send CCXV5 Req]をクリックします。
Cisco CB21AGの ACAUまたは CCXv5ベンダーの同様のソフトウェアを使用して、信頼できる
プロファイルを作成する必要があります。

（注）
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ステップ 4 クライアントのパラメータを表示するには、[Display]をクリックします。 [Client Reporting]ページが表示
されます。

図 127：[Client Reporting] ページ

このページには、クライアントプロファイルおよび現在使用中かどうかが表示されます。クライアント

の動作パラメータ、製造元、および機能に関する情報も表示されます。
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ステップ 5 目的のクライアントプロファイルのリンクをクリックします。 [Profile Details]ページには、SSID、省電
力モード、無線チャネル、データレート、802.11セキュリティ設定などのクライアントプロファイルの
詳細が表示されます。

クライアントレポートの設定（CLI）

ステップ 1 クライアントプロファイルを送信する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx get-profiles client_mac_address

ステップ 2 現在の動作パラメータを送信する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx get-operating-parameters client_mac_address

ステップ 3 製造元の情報を送信する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx get-manufacturer-info client_mac_address

ステップ 4 機能情報を送信する要求をクライアントに送信するには、次のコマンドを入力します。
config client ccx get-client-capability client_mac_address

ステップ 5 クライアントレポートの情報をクリアするには、次のコマンドを入力します。
config client ccx clear-reports client_mac_address

ステップ 6 クライアントプロファイルを表示するには、次のコマンドを入力します。
show client ccx profiles client_mac_address

以下に類似した情報が表示されます。

Number of Profiles............................... 1
Current Profile.................................. 1

Profile ID....................................... 1
Profile Name..................................... wifiEAP
SSID............................................. wifiEAP
Security Parameters[EAP Method,Credential]....... EAP-TLS,Host OS Login Credentials
Auth Method...................................... EAP
Key Management................................... WPA2+CCKM
Encryption....................................... AES-CCMP
Power Save Mode.................................. Constantly Awake
Radio Configuration:
Radio Type....................................... DSSS
Preamble Type.................................. Long preamble
CCA Method..................................... Energy Detect + Carrier Detect/Correlation
Data Retries................................... 6
Fragment Threshold............................. 2342
Radio Channels................................. 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode.................................. Automatic
Rate List(MB).................................. 1.0 2.0

Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3    
   OL-27510-01-J 1021

トラブルシューティング

クライアントレポートの設定



Radio Type....................................... HRDSSS(802.11b)
Preamble Type.................................. Long preamble
CCA Method..................................... Energy Detect + Carrier Detect/Correlation
Data Retries................................... 6
Fragment Threshold............................. 2342
Radio Channels................................. 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode.................................. Automatic
Rate List(MB).................................. 5.5 11.0

Radio Type....................................... ERP(802.11g)
Preamble Type.................................. Long preamble
CCA Method..................................... Energy Detect + Carrier Detect/Correlation
Data Retries................................... 6
Fragment Threshold............................. 2342
Radio Channels................................. 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode.................................. Automatic
Rate List(MB).................................. 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0

Radio Type....................................... OFDM(802.11a)
Preamble Type.................................. Long preamble
CCA Method..................................... Energy Detect + Carrier Detect/Correlation
Data Retries................................... 6
Fragment Threshold............................. 2342

Radio Channels................................. 36 40 44 48 52 56 60 64 149 153 157 161 165
Tx Power Mode.................................. Automatic
Rate List(MB).................................. 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0

ステップ 7 クライアントの動作パラメータを表示するには、次のコマンドを入力します。
show client ccx operating-parameters client_mac_address

以下に類似した情報が表示されます。

Client Mac....................................... 00:40:96:b2:8d:5e
Radio Type....................................... OFDM(802.11a)

Radio Type....................................... OFDM(802.11a)
Radio Channels................................. 36 40 44 48 52 56 60 64 100 104 108 112 116 120
124 128 132 136 140 149 153 157 161 165
Tx Power Mode.................................. Automatic
Rate List(MB).................................. 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0

Power Save Mode.................................. Normal Power Save
SSID............................................. wifi
Security Parameters[EAP Method,Credential]....... None
Auth Method...................................... None
Key Management................................... None
Encryption....................................... None
Device Name...................................... Wireless Network Connection 15
Device Type...................................... 0
OS Id............................................ Windows XP
OS Version....................................... 5.1.2600 Service Pack 2
IP Type.......................................... DHCP address
IPv4 Address..................................... Available
IP Address....................................... 70.0.4.66
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Subnet Mask...................................... 255.0.0.0
Default Gateway.................................. 70.1.0.1
IPv6 Address..................................... Not Available
IPv6 Address..................................... 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0:
IPv6 Subnet Mask................................. 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0: 0:
DNS Servers...................................... 103.0.48.0
WINS Servers.....................................
System Name...................................... URAVAL3777
Firmware Version................................. 4.0.0.187
Driver Version................................... 4.0.0.187

ステップ 8 クライアントの製造元情報を表示するには、次のコマンドを入力します。
show client ccx manufacturer-info client_mac_address

以下に類似した情報が表示されます。

Manufacturer OUI................................. 00:40:96
Manufacturer ID.................................. Cisco
Manufacturer Model............................... Cisco Aironet 802.11a/b/g Wireless Adapter
Manufacturer Serial.............................. FOC1046N3SX
Mac Address...................................... 00:40:96:b2:8d:5e
Radio Type....................................... DSSS OFDM(802.11a) HRDSSS(802.11b) ERP(802.11g)
Antenna Type..................................... Omni-directional diversity
Antenna Gain..................................... 2 dBi

Rx Sensitivity:
Radio Type....................................... DSSS
Rx Sensitivity .................................. Rate:1.0 Mbps, MinRssi:-95, MaxRssi:-30
Rx Sensitivity .................................. Rate:2.0 Mbps, MinRssi:-95, MaxRssi:-30
Radio Type....................................... HRDSSS(802.11b)
Rx Sensitivity .................................. Rate:5.5 Mbps, MinRssi:-95, MaxRssi:-30
Rx Sensitivity .................................. Rate:11.0 Mbps, MinRssi:-95, MaxRssi:-30
Radio Type....................................... ERP(802.11g)
Rx Sensitivity .................................. Rate:6.0 Mbps, MinRssi:-95, MaxRssi:-30
Rx Sensitivity .................................. Rate:9.0 Mbps, MinRssi:-95, MaxRssi:-30
Rx Sensitivity .................................. Rate:12.0 Mbps, MinRssi:-95, MaxRssi:-30
Rx Sensitivity .................................. Rate:18.0 Mbps, MinRssi:-95, MaxRssi:-30

ステップ 9 クライアントの機能情報を表示するには、次のコマンドを入力します。
show client ccx client-capability client_mac_address
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このコマンドはクライアントで使用可能な機能を表示します。機能の現在の設定ではありませ

ん。

以下に類似した情報が表示されます。

Service Capability............................... Voice, Streaming(uni-directional) Video,
Interactive(bi-directional) Video
Radio Type....................................... DSSS OFDM(802.11a) HRDSSS(802.11b)
ERP(802.11g)

Radio Type....................................... DSSS
Radio Channels................................. 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode.................................. Automatic
Rate List(MB).................................. 1.0 2.0

Radio Type....................................... HRDSSS(802.11b)
Radio Channels................................. 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode.................................. Automatic
Rate List(MB).................................. 5.5 11.0

Radio Type....................................... ERP(802.11g)
Radio Channels................................. 1 2 3 4 5 6 7 8 9 10 11
Tx Power Mode.................................. Automatic
Rate List(MB).................................. 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0

Radio Type....................................... OFDM(802.11a)
Radio Channels................................. 36 40 44 48 52 56 60 64 100 104 108 112
116 120 124 128 132 136 140 149 153 157 161 165
Tx Power Mode.................................. Automatic
Rate List(MB).................................. 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0

（注）

ローミング診断とリアルタイム診断の設定

ローミングログとリアルタイムログ、および統計を使用して、システムの問題を解決できます。

イベントログにより、クライアントデバイスの動作を識別および追跡できるようになります。

これは、WLAN上に存在する可能性がある問題を診断する際に特に役立ちます。イベントログ
はイベントのログを示し、アクセスポイントへそれらをレポートします。イベントログには次

の 3つのカテゴリがあります。

• Roamingログ：このログは、指定されたクライアントのローミングイベントの履歴を示しま
す。クライアントは、ローミングの失敗や成功などの直近のローミングイベントを最低 5
つ以上保持します。

• Robust Security Network Association（RSNA;ロバストセキュリティネットワークアソシエー
ション）ログ：このログは、指定されたクライアントの認証イベントの履歴を示します。ク

ライアントは、失敗や成功などの直近の認証イベントを最低 5つ以上保持します。
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• Syslog：このログは、クライアントの内部システム情報を示します。たとえば、802.11の動
作、システムの動作などに関する問題を示します。

統計レポートは、クライアントの 802.1Xとセキュリティの情報を示します。クライアントのア
ソシエート後は、いつでもコントローラのCLIを使用してイベントログおよび統計の要求を任意
の CCXv5クライアントに送信できます。

ローミング診断とリアルタイム診断の設定（CLI）

ステップ 1 ログ要求を送信するには、次のコマンドを入力します。
config client ccx log-request log_type client_mac_address

log_typeは、roam、rsna、または syslogです。

ステップ 2 ログ応答を表示するには、次のコマンドを入力します。
show client ccx log-response log_type client_mac_address

log_typeは、roam、rsna、または syslogです。

log_typeが roamであるログ応答に対しては、次のような情報が表示されます。

Tue Jun 26 18:28:48 2007 Roaming Response LogID=133: Status=Successful
Event Timestamp=0d 00h 00m 13s 322396us

Source BSSID=00:0b:85:81:06:c2, Target BSSID=00:0b:85:81:06:c2, Transition
Time=3125(ms)

Transition Reason: Normal roam, poor link
Transition Result: Success

Tue Jun 26 18:28:48 2007 Roaming Response LogID=133: Status=Successful
Event Timestamp=0d 00h 00m 16s 599006us

Source BSSID=00:0b:85:81:06:c2, Target BSSID=00:0b:85:81:06:c2, Transition
Time=3235(ms)

Transition Reason: Normal roam, poor link
Transition Result: Success
Event Timestamp=0d 00h 00m 19s 882921us

Source BSSID=00:0b:85:81:06:c2, Target BSSID=00:0b:85:81:06:c2, Transition
Time=3234(ms)

Transition Reason: Normal roam, poor link
Transition Result: Success

Tue Jun 26 18:28:48 2007 Roaming Response LogID=133: Status=Successful
Event Timestamp=0d 00h 00m 08s 815477us

Source BSSID=00:0b:85:81:06:c2, Target BSSID=00:0b:85:81:06:d2, Transition
Time=3281(ms)

Transition Reason: First association to WLAN
Transition Result: Success
Event Timestamp=0d 00h 00m 26s 637084us

Source BSSID=00:0b:85:81:06:d2, Target BSSID=00:0b:85:81:06:c2, Transition
Time=3313(ms)
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log_typeが rsnaであるログ応答に対しては、次のような情報が表示されます。

Tue Jun 26 18:24:09 2007 RSNA Response LogID=132: Status=Successful
Event Timestamp=0d 00h 00m 00s 246578us
Target BSSID=00:14:1b:58:86:cd
RSNA Version=1
Group Cipher Suite=00-0f-ac-02
Pairwise Cipher Suite Count = 1

Pairwise Cipher Suite 0 = 00-0f-ac-04
AKM Suite Count = 1

AKM Suite 0 = 00-0f-ac-01
RSN Capability = 0x0
RSNA Result: Success

Tue Jun 26 18:24:09 2007 RSNA Response LogID=132: Status=Successful
Event Timestamp=0d 00h 00m 00s 246625us
Target BSSID=00:14:1b:58:86:cd
RSNA Version=1
Group Cipher Suite=00-0f-ac-02
Pairwise Cipher Suite Count = 1

Pairwise Cipher Suite 0 = 00-0f-ac-04
AKM Suite Count = 1

AKM Suite 0 = 00-0f-ac-01
RSN Capability = 0x0
RSNA Result: Success

Tue Jun 26 18:24:09 2007 RSNA Response LogID=132: Status=Successful
Event Timestamp=0d 00h 00m 01s 624375us
Target BSSID=00:14:1b:58:86:cd
RSNA Version=1
Group Cipher Suite=00-0f-ac-02
Pairwise Cipher Suite Count = 1

Pairwise Cipher Suite 0 = 00-0f-ac-04
AKM Suite Count = 1

AKM Suite 0 = 00-0f-ac-01
RSN Capability = 0x0

RSNA Result: Success

log_typeが syslogであるログ応答に対しては、次のような情報が表示されます。

Tue Jun 26 18:07:48 2007 SysLog Response LogID=131: Status=Successful
Event Timestamp=0d 00h 19m 42s 278987us
Client SysLog = '<11> Jun 19 11:49:47 uraval3777 Mandatory elements

missing in the OID response'
Event Timestamp=0d 00h 19m 42s 278990us
Client SysLog = '<11> Jun 19 11:49:50 uraval3777 Mandatory elements

missing in the OID response'
Tue Jun 26 18:07:48 2007 SysLog Response LogID=131: Status=Successful

Event Timestamp=0d 00h 19m 42s 278993us
Client SysLog = '<11> Jun 19 11:49:53 uraval3777 Mandatory elements

missing in the OID response'
Event Timestamp=0d 00h 19m 42s 278996us
Client SysLog = '<11> Jun 19 11:49:56 uraval3777 Mandatory elements

missing in the OID response'
Tue Jun 26 18:07:48 2007 SysLog Response LogID=131: Status=Successful
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Event Timestamp=0d 00h 19m 42s 279000us
Client SysLog = '<11> Jun 19 11:50:00 uraval3777 Mandatory elements

missing in the OID response'
Event Timestamp=0d 00h 19m 42s 279003us
Client SysLog = '<11> Jun 19 11:50:03 uraval3777 Mandatory elements

missing in the OID response'
Tue Jun 26 18:07:48 2007 SysLog Response LogID=131: Status=Successful

Event Timestamp=0d 00h 19m 42s 279009us
Client SysLog = '<11> Jun 19 11:50:09 uraval3777 Mandatory elements

missing in the OID response'
Event Timestamp=0d 00h 19m 42s 279012us
Client SysLog = '<11> Jun 19 11:50:12 uraval3777 Mandatory elements

missing in the OID response'

ステップ 3 統計の要求を送信するには、次のコマンドを入力します。
config client ccx stats-request measurement_duration stats_name client_mac_address

stats_nameは、dot11または securityです。

ステップ 4 統計応答を表示するには、次のコマンドを入力します。
show client ccx stats-report client_mac_address

以下に類似した情報が表示されます。

Measurement duration = 1

dot11TransmittedFragmentCount = 1
dot11MulticastTransmittedFrameCount = 2
dot11FailedCount = 3
dot11RetryCount = 4
dot11MultipleRetryCount = 5
dot11FrameDuplicateCount = 6
dot11RTSSuccessCount = 7
dot11RTSFailureCount = 8
dot11ACKFailureCount = 9
dot11ReceivedFragmentCount = 10
dot11MulticastReceivedFrameCount = 11
dot11FCSErrorCount = 12
dot11TransmittedFrameCount = 13

デバッグファシリティの使用方法

デバッグファシリティの使用方法について

デバッグファシリティにより、コントローラのCPUとやり取りするすべてのパケットを表示でき
るようになります。受信したパケット、送信したパケット、またはその両方に対して有効にでき

ます。デフォルトでは、デバッグファシリティによって受信されたすべてのパケットが表示され
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ます。それらを表示する前に、アクセスコントロールリスト（ACL）を定義してパケットをフィ
ルタリングすることもできます。 ACLに渡されないパケットは、表示されずに破棄されます。

各ACLには、動作（許可、拒否、無効化）、およびパケットの適合に使用する 1つまたは複数の
フィールドが含まれます。デバッグファシリティでは、次のレベルおよび値で動作する ACLが
提供されます。

•ドライバ ACL

◦ NPUのカプセル化の種類

◦ Port

• Ethernet header ACL

◦宛先アドレス

◦送信元アドレス

◦イーサネットの種類

◦ VLAN ID

• IP header ACL

◦送信元アドレス

◦宛先アドレス

◦ Protocol

◦送信元ポート（該当する場合）

◦宛先ポート（該当する場合）

• EoIP payload Ethernet header ACL

◦宛先アドレス

◦送信元アドレス

◦イーサネットの種類

◦ VLAN ID

• EoIP payload IP header ACL

◦送信元アドレス

◦宛先アドレス

◦ Protocol

◦送信元ポート（該当する場合）

◦宛先ポート（該当する場合）

• CAPWAP payload 802.11 header ACL

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
1028 OL-27510-01-J  

トラブルシューティング

デバッグファシリティの使用方法について



◦宛先アドレス

◦送信元アドレス

◦ BSSID

◦ SNAPヘッダーの種類

• CAPWAP payload IP header ACL

◦送信元アドレス

◦宛先アドレス

◦ Protocol

◦送信元ポート（該当する場合）

◦宛先ポート（該当する場合）

各レベルにおいて、複数の ACLを定義できます。パケットと一致する最初の ACLが、選択され
た ACLとなります。

デバッグファシリティの設定（CLI）

ステップ 1 デバッグファシリティを有効にするには、次のコマンドを入力します。

• debug packet logging enable {rx | tx | all} packet_count display_size

値は次のとおりです。

◦ rxの場合は受信したすべてのパケット、txの場合は送信したすべてのパケット、allの場合は受
信と送信の両方のパケットが表示されます。

◦ packet_countは、ログするパケットの最大数です。 1～ 65535の値をパケット数として入力でき
ます。また、デフォルト値は 25パケットです。

◦ display_sizeは、パケットを印刷する際の表示バイト数です。デフォルトでは、全パケットが表
示されます。

デバッグファシリティを無効にするには、コマンド debug packet logging disableを入
力します。

（注）

• debug packet logging acl driver rule_index action npu_encap port

値は次のとおりです。

◦ rule_indexの値は、1～ 6（両端の値を含む）です。

◦ actionは、permit、deny、または disableです。
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◦ npu_encapでは、パケットのフィルタリング方法を定める、NPUのカプセル化の種類を指定し
ます。指定可能な値には、dhcp、dot11-mgmt、dot11-probe、dot1x、eoip-ping、iapp、ip、lwapp、
multicast、orphan-from-sta、orphan-to-sta、rbcp、wired-guestなどがあります。

◦ portは、パケットの送受信のための物理ポートです。

•パケットをログする ACLを設定するには、次のコマンドを使用します。

debug packet logging acl eth rule_index action dst src type vlan

値は次のとおりです。

◦ rule_indexの値は、1～ 6（両端の値を含む）です。

◦ actionは、permit、deny、または disableです。

◦ dstは、宛先のMACアドレスです。

◦ srcは、送信元のMACアドレスです。

◦ typeは、2バイトのタイプコード（IPの場合は 0x800、ARPの場合は 0x806など）です。この
パラメータには、「ip」（0x800の代わり）や「arp」（0x806の代わり）などの一般的な文字列
値も使用できます。

◦ vlanは、2バイトの VLAN IDです。

• debug packet logging acl ip rule_index action src dst proto src_port dst_port

値は次のとおりです。

◦ protoは、数値、または getprotobyname()で認識される任意の文字列です。サポートされる文字
列は、ip、icmp、igmp、ggp、ipencap、st、tcp、egp、pup、udp、hmp、xns-idp、rdp、iso-tp4、
xtp、ddp、idpr-cmtp、rspf、vmtp、ospf、ipip、および encapです。

◦ src_portは、2バイトの UDP/TCP送信元ポート（telnet、23など）または「any」です。コント
ローラには、数値、または getservbyname()によって認識される任意の文字列を指定できます。
サポートされる文字列は、tcpmux、echo、discard、systat、daytime、netstat、qotd、msp、chargen、
ftp-data、ftp、fsp、ssh、telnet、smtp、time、rlp、nameserver、whois、re-mail-ck、domain、mtp、
bootps、bootpc、tftp、gopher、rje、finger、www、link、kerberos、supdup、hostnames、iso-tsap、
csnet-ns、3com-tsmux、rtelnet、pop-2、pop-3、sunrpc、auth、sftp、uucp-path、nntp、ntp、
netbios-ns、netbios-dgm、netbios-ssn、imap2、snmp、snmp-trap、cmip-man、cmip-agent、xdmcp、
nextstep、bgp、prospero、irc、smux、at-rtmp、at-nbp、at-echo、at-zis、qmtp、z3950、ipx、imap3、
ulistserv、https、snpp、saft、npmp-local、npmp-gui、および hmmp-indです。

◦ dst_portは、2バイトのUDP/TCP宛先ポート（telnet、23など）または「any」です。コントロー
ラには、数値、または getservbyname()によって認識される任意の文字列を指定できます。サ
ポートされる文字列は、src_portと同じです。

• debug packet logging acl eoip-eth rule_index action dst src type vlan

• debug packet logging acl eoip-ip rule_index action src dst proto src_port dst_port

• debug packet logging acl lwapp-dot11 rule_index action dst src bssid snap_type
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値は次のとおりです。

◦ bssidは、Basic Service Set Identifier（BSSID;基本サービスセット ID）です。

◦ snap_typeは、イーサネットの種類です。

• debug packet logging acl lwapp-ip rule_index action src dst proto src_port dst_port

設定済みの ACLをすべて削除するには、コマンド debug packet logging acl clear-allを入力
します。

（注）

ステップ 2 デバッグ出力の形式を設定するには、次のコマンドを入力します。
debug packet logging format {hex2pcap | text2pcap}

デバッグファシリティでは、hex2pcapと text2pcapという 2つの出力形式がサポートされています。 IOS
によって使用される標準の形式では hex2pcapの使用がサポートされており、HTMLフロントエンドを使
用してデコードできます。 text2pcapオプションは、一連のパケットを同一のコンソールログファイルか
らデコードできるようにするために用意されています。

次の図に、hex2pcapの出力例を示します。

図 128：Hex2pcap の出力例
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次の図に、text2pcapの出力例を示します。

図 129：Text2pcap の出力例

ステップ 3 パケットが表示されない理由を判断するには、次のコマンドを入力します。
debug packet error {enable | disable}

ステップ 4 パケットのデバッグのステータスを表示するには、次のコマンドを入力します。
show debug packet

以下に類似した情報が表示されます。

Status........................................... disabled
Number of packets to display..................... 25
Bytes/packet to display.......................... 0
Packet display format............................ text2pcap

Driver ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

Ethernet ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

IP ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

EoIP-Ethernet ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
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[5]: disabled
[6]: disabled

EoIP-IP ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

LWAPP-Dot11 ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

LWAPP-IP ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled?

無線スニファの設定

無線スニファについて

コントローラには、アクセスポイントの 1つをネットワーク「スニファ」として設定する機能が
あります。スニファは、特定のチャネル上のパケットをすべてキャプチャして、パケットアナラ

イザソフトウェアを実行しているリモートマシンに転送します。これらのパケットには、タイ

ムスタンプ、信号強度、パケットサイズなどの情報が含まれます。スニファを使用すると、ネッ

トワークアクティビティを監視して記録し、問題を検出できます。

注意事項および制約事項

•サポートされているサードパーティ製のネットワークアナライザソフトウェアアプリケー
ションは、次のとおりです。

◦ Wildpackets Omnipeekまたは Airopeek

◦ AirMagnet Enterprise Analyzer

◦ Wireshark

• Wiresharkの最新バージョンでは、Analyzeモードでパケットをデコードできます。 [decode
as]を選択し、UDP5555を AIROPEEKとしてデコードするように切り替えます。

•アクセスポイントがCisco5500シリーズコントローラに joinされている場合、スニファモー
ドでアクセスポイントを使用するには IP-MACアドレスバインディングを無効にする必要
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があります。 IP-MACアドレスバインディングを無効にするには、コントローラCLIでconfig
network ip-mac-binding disableコマンドを入力します。

•アクセスポイントがCisco5500シリーズコントローラに joinされている場合、スニファモー
ドでアクセスポイントを使用するにはWLAN 1を有効にする必要があります。WLAN 1が
無効の場合は、アクセスポイントはパケットを送信できません。

無線スニファの必須条件

無線スニファを実行するには、次のハードウェアとソフトウェアが必要です。

•専用アクセスポイント：スニファとして設定されたアクセスポイントは、そのネットワー
ク上で無線アクセスサービスを同時に提供できません。カバレッジの中断を回避するには、

既存のワイヤレスネットワークの一部ではないアクセスポイントを使用します。

•リモート監視デバイス：アナライザソフトウェアを実行できるコンピュータ。

• WindowsXPまたはLinuxオペレーティングシステム：コントローラは、WindowsXPとLinux
のいずれのマシンでもスニファをサポートしています。

•ソフトウェアおよび関連ファイル、プラグイン、またはアダプタ：アナライザソフトウェア
によっては、有効にするために特殊なファイルが必要となる場合があります

アクセスポイントのスニファの設定（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 スニファとして設定するアクセスポイントの名前をクリックします。 [All APs > Details for]ページが表示
されます。

図 130：[All APs > Details for] ページ
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ステップ 3 [AP Mode] ドロップダウンリストから [Sniffer]を選択します。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 アクセスポイントをリブートする警告が表示されたら、[OK]をクリックします。

ステップ 6 [Wireless] > [Access Points] > [Radios] > [802.11a/n]（または [802.11b/g/n]）の順に選択して、[802.11a/n（ま
たは 802.11b/g/n）Radios]ページを開きます。

ステップ 7 カーソルを目的のアクセスポイントの青いドロップダウン矢印の上に置いて [Configure]を選択します。
[802.11a/n（または 802.11b/g/n）Cisco APs > Configure]ページが表示されます。

図 131：[802.11a/n Cisco APs > Configure] ページ

ステップ 8 [Sniff]チェックボックスをオンにして、このアクセスポイントのスニファを有効にします。オンにしなけ
れば、スニファは無効になります。デフォルトではオフになっています。

ステップ 9 ステップ 8でスニファを有効にした場合は、次の手順に従ってください。
a) [Channel]ドロップダウンリストから、アクセスポイントがパケットに対してスニファするチャネルを
選択します。

b) [Server IP Address]テキストボックスに、Omnipeek、Airopeek、AirMagnet、またはWiresharkを実行す
るリモートマシンの IPアドレスを入力します。

ステップ 10 [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。
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アクセスポイントのスニファの設定（CLI）

ステップ 1 アクセスポイントをスニファとして設定するには、次のコマンドを入力します。
config ap mode sniffer Cisco_AP

Cisco_APはスニファとして設定されるアクセスポイントです。

ステップ 2 アクセスポイントがリブートされるが操作を続行するかどうかをたずねる警告が表示されたら、Yと入力
します。アクセスポイントはスニファモードでリブートします。

ステップ 3 アクセスポイントでスニファを有効にするには、次のコマンドを入力します。
config ap sniff {802.11a | 802.11b} enable channel server_IP_address Cisco_AP

値は次のとおりです。

• channelはアクセスポイントがパケットに対してスニファする無線チャンネルです。デフォルト値は
36（802.11a/n）と 1（802.11b/g/n）です。

• server_IP_addressは Omnipeek、Airopeek、AirMagnet、またはWiresharkを実行するリモートマシン
の IPアドレスです。

• Cisco_APはスニファとして設定されるアクセスポイントです。

アクセスポイントでスニファを無効にするには、config ap sniff {802.11a | 802.11b} disable
Cisco_APコマンドを入力します。

（注）

ステップ 4 変更を保存するには、次のコマンドを入力します。
save config

ステップ 5 アクセスポイントのスニファ設定を表示するには、次のコマンドを入力します。
show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier................................ 17
Cisco AP Name.......................................... AP1131:46f2.98ac
...
AP Mode ........................................... Sniffer
Public Safety ..................................... Global: Disabled, Local: Disabled
Sniffing .............................................. No
...
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Telnet または SSH を使用したアクセスポイントのトラブ
ルシューティング

Telnetまたは SSHを使用したアクセスポイントのトラブルシューティングについて

コントローラは、Telnetプロトコルおよび Secure Shell（SSH）プロトコルを使用した Lightweight
アクセスポイントのトラブルシューティングをサポートしています。これらのプロトコルを使用

すると、特にアクセスポイントがコントローラに接続できない場合に、デバッグを簡単に行うこ

とができます。

•潜在的な競合やネットワークセキュリティの脅威を避けるために、Telnetまたは SSHのセッ
ションを有効にしている間は config terminal、telnet、ssh、rsh、ping、traceroute、clear、
clock、crypto、delete、fsck、lwapp、mkdir、radius、release、reload、rename、renew、
rmdir、save、set、test、upgradeのコマンドを使用できないようになっています。

• Telnetまたは SSHのセッション中に使用できる主なコマンドは、debug、disable、enable、
help、led、login、logout、more、no debug、show、systat、undebug、whereです。

コントローラ上でTelnetまたはSSHのセッションを設定する手順については、
「Telnetおよび Secure Shellセッションの設定」を参照してください。

（注）

注意事項および制約事項

TelnetまたはSSHを設定するには、ソフトウェアリリース5.0以降のリリースのコントローラCLI
を使用するか、ソフトウェアリリース 6.0以降のリリースのコントローラ GUIを使用します。
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Telnet または SSH を使用したアクセスポイントのトラブルシューティ
ング（GUI）

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 Telnetまたは SSHを有効にするアクセスポイントの名前をクリックします。

ステップ 3 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

図 132：[All APs > Details for]（[Advanced]）ページ

ステップ 4 このアクセスポイント上での Telnet接続を有効にするには、[Telnet]チェックボックスをオンにします。
デフォルトではオフになっています。

ステップ 5 このアクセスポイント上での SSH接続を有効にするには、[SSH]チェックボックスをオンにします。デ
フォルトではオフになっています。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。
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Telnet または SSH を使用したアクセスポイントのトラブルシューティ
ング（CLI）

ステップ 1 アクセスポイントで Telnetまたは SSHの接続を有効にするには、次のコマンドを入力します。
config ap {telnet | ssh} enable Cisco_AP

デフォルト値は [disabled]です。

アクセスポイントで Telnetまたは SSHの接続を無効にするには、次のコマンドを入力します。
config ap {telnet | ssh} disable Cisco_AP

（注）

ステップ 2 変更を保存するには、次のコマンドを入力します。
save config

ステップ 3 アクセスポイントで Telnetまたは SSHが有効になっているかどうかを確認するには、次のコマンドを入
力します。
show ap config general Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 5
Cisco AP Name.................................... AP33
Country code..................................... Multiple Countries:US,AE,AR,AT,AU,BH
Reg. Domain allowed by Country................... 802.11bg:-ABCENR 802.11a:-ABCEN
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 2
MAC Address...................................... 00:19:2f:11:16:7a
IP Address Configuration......................... Static IP assigned
IP Address....................................... 10.22.8.133
IP NetMask....................................... 255.255.248.0
Gateway IP Addr.................................. 10.22.8.1
Domain...........................................
Name Server......................................
Telnet State..................................... Enabled
Ssh State........................................ Enabled
...
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アクセスポイント監視サービスのデバッグ

アクセスポイント監視サービスのデバッグについて

コントローラから Cisco 3300シリーズモビリティサービスエンジン（MSE; Mobility Services
Engine）にアクセスポイントステータス情報を送信するときに、アクセスポイント監視サービス
が使用されます。

MSEは、サービスサブスクリプションおよびアクセスポイント監視サービス要求を送信して、
その時点でコントローラが認識しているすべてのアクセスポイントのステータスを取得します。

アクセスポイントのステータスが変更されると、MSEに通知が送信されます。

アクセスポイント監視サービスの問題のデバッグ（CLI）
アクセスポイント監視サービスの問題が発生した場合は、次のコマンドを入力します。

debug service ap-monitor {all | error | event | nmsp | packet} {enable | disable}

値は次のとおりです。

• all：すべてのアクセスポイントステータスメッセージのデバッグを行います。

• error：アクセスポイント監視エラーイベントのデバッグを行います。

• event：アクセスポイント監視イベントのデバッグを行います。

• nmsp：アクセスポイント監視 NMSPイベントのデバッグを行います。

• packet：アクセスポイント監視パケットのデバッグを行います。

• enable：debug service ap-monitorモードを有効にします。

• disable：debug service ap-monitorモードを無効にします。

OfficeExtend アクセスポイントのトラブルシューティン
グ

OfficeExtend アクセスポイントのトラブルシューティングについて
この項では、OfficeExtendアクセスポイントの問題が発生した場合のトラブルシューティング情
報を示します。
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OfficeExtend の LED の解釈
LEDパターンは、OfficeExtendアクセスポイントが 1130シリーズか 1140シリーズかによって異
なります。 LEDパターンの説明については、『Cisco OfficeExtend Access Point Quick Start Guide』
を参照してください。このガイドには、次の URLからアクセスできます。

http://www.cisco.com/en/US/products/hw/wireless/index.html

RF カバレッジが最適になるように OfficeExtend アクセスポイントを配置する

一般的な問題のトラブルシューティング

OfficeExtendアクセスポイントに関する問題のほとんどは、次のいずれかです。

•ネットワークまたはファイアウォールの問題が原因で、アクセスポイントがコントローラに
joinできない。
解決方法：「アクセスポイントの join情報の表示」の項の指示に従って、OfficeExtendアク
セスポイントの join統計情報を表示します。または、アクセスポイントのパブリック IPア
ドレスを見つけて、パケットサイズを変えながら pingを社内から実行します。

•アクセスポイントが joinしても何度も切断される。この動作が発生するのは一般に、ネッ
トワークの問題があるときや、タイムアウト時間が短いためにネットワークアドレス変換

（NAT）またはファイアウォールポートが閉じたときです。

解決方法：テレワーカーに LEDの状態を確認してもらいます。

• NATの問題が原因でクライアントがアソシエートできない。

解決方法：テレワーカーに速度テストと pingテストを実行してもらいます。サーバによっ
ては、パケットのサイズが大きいと pingを実行しても応答が返されません。

•クライアントがデータを廃棄し続ける。この動作が発生するのは一般に、タイムアウト時間
が短いためにホームルータがポートを閉じたときです。

解決方法：クライアントのトラブルシューティングをWCSで実行し、問題が OfficeExtend
アクセスポイントとクライアントのどちらに関連するものかを判断します。

•アクセスポイントがエンタープライズWLANをブロードキャストしていない。

解決方法：テレワーカーにケーブル、電源、および LEDの状態を確認してもらいます。そ
れでも問題を特定できない場合は、テレワーカーに次のことを試してもらいます。

◦ PCをホームルータに直接接続して、http://www.cisco.com/などのインターネットWeb
サイトに接続できるかどうかを調べます。PCがインターネットに接続できない場合は、
ルータまたはモデムを調べます。 PCがインターネットに接続できる場合は、ホーム
ルータの設定を調べます。アクセスポイントからインターネットへの到達をブロックす

るような、ファイアウォールまたはMACに基づくフィルタが有効になっているかどう
かを調べてください。
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◦ホームルータにログインして、アクセスポイントが IPアドレスを取得済みかどうか調
べます。取得済みならば、アクセスポイントの LEDは通常はオレンジ色で点滅しま
す。

•アクセスポイントがコントローラに joinできず、問題を特定できない。

解決方法：ホームルータに問題がある可能性があります。テレワーカーに、ルータのマニュ

アルを調べて次のことを試してもらいます。

◦アクセスポイントのMACアドレスに基づいて、アクセスポイントに固定 IPアドレス
を割り当てます。

◦アクセスポイントを非武装地帯（DMZ）に置きます。DMZとは、会社のプライベート
ネットワークと外部のパブリックネットワークとの間に中立地帯として挿入される、小

さなネットワークです。 DMZを設置すると、会社のデータが格納されているサーバに
外部のユーザが直接アクセスすることはできなくなります。

◦それでも問題が解決されない場合は、会社の IT部門に連絡して支援を受けてください。

•テレワーカーがアクセスポイント上で個人SSIDの設定を行っているときに問題が発生する。

解決方法：アクセスポイントGUIで [Clear Config]をクリックするか、clear ap configCisco_AP
コマンドを入力することにより、アクセスポイントの設定をクリアして工場出荷時のデフォ

ルト設定に戻します。その後、OfficeExtendアクセスポイントで個人 SSIDを設定します。
それでも問題が解決されない場合は、会社の IT部門に連絡して支援を受けてください。

•ホームネットワークをリブートする必要がある。

解決方法：テレワーカーに次の手順を実行してもらいます。

すべてのデバイスがネットワークに接続されたままの状態で、すべてのデバイスの電源を切

ります。

ケーブルまたは DSLのモデムの電源を入れて、2分間待機します。（LEDの状態を確認し
てください）。

ホームルータの電源を入れて、2分間待機します。（LEDの状態を確認してください）。

アクセスポイントの電源を入れて、5分間待機します。（LEDの状態を確認してください）。

クライアントの電源を入れます。
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Cisco 3200シリーズモバイルアクセスルータで動作 740
説明 740

Cisco 3300シリーズMobility Services Engine（MSE）、wIPS
での使用 353
Cisco 5500シリーズWireless LAN Controller 9, 66, 67, 96, 98
説明 9
複数の APマネージャインターフェイス 96, 98
ポート 66, 67

Cisco 7921 Wireless IP Phone 419
Cisco Adaptive Wireless Path Protocol（AWPP） 611
Cisco AVペア 455, 456
Cisco Centralized KeyManagement（CCKM）。 CCKMを参
照 397
Cisco Clean Access（CCA） 460
Cisco CleanAirの設定 879, 881

CLIの使用 881
GUIの使用 879

Cisco Discovery Protocol（CDP） 193, 194, 195, 196, 197, 198, 200
GUIを使用した有効化 196
サポートされるデバイス 194
設定 195, 197, 198

CLIの使用 197, 198
GUIの使用 195, 197

説明 193
トラフィック情報の表示 200

CLIの使用 200
ネイバーの表示 198, 200

CLIの使用 200
GUIの使用 198, 200

Cisco Discovery Protocolパラメータ 196
Cisco License Manager（CLM） 123
およびコントローラライセンスエージェント 123

Cisco Licensing Webサイト 119
Cisco Logoパラメータ 797
Cisco Prime Network Control System（NCS） 2
CiscoSecure Access Control Server（ACS） 231
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CiscoUnifiedWirelessNetwork（UWN）ソリューション 1, 
4

説明 1, 4
CleanAirのガイドライン 878
CleanAirの概要 873
Clear Filterリンク 372, 489, 517
Clear Stats on All APsボタン 517
Clear Statsボタン 957
CLI 43, 46, 47, 62, 991
使用 43, 47
トラブルシューティングコマンド 991
ナビゲーション 46
ログアウト 46
ログイン 43
ワイヤレス接続の有効化 62

Client Certificate Requiredパラメータ 270
ClientLinkの設定（CLI） 618
Client Protectionパラメータ 298
[Client Reporting]ページ 1020
Clients > AP > Traffic Stream Metricsページ 182
[Clients > Detail]ページ 551, 552, 1019
クライアントの詳細情報の表示 552
クライアントレポートの設定 1019
ワークグループブリッジのステータスの表示 551

Client Typeパラメータ 551
CLIを使用した FlexConnect APの設定 920
CLIを使用した電波品質のモニタリング 893
Commands > Reset to Factory Defaultsページ 217
Community Nameパラメータ 141
Conditional Web Redirectパラメータ 457
Configuration File Encryptionパラメータ 780
Configuration Wizard - 802.11 Configurationページ 30
Configuration Wizard - Management Interface Configuration
ページ 25
Configuration Wizard - Miscellaneous Configurationページ 26
ConfigurationWizard - Service Interface Configurationページ 23
Configuration Wizard - Set Timeページ 31
Configuration Wizard - SNMP Summaryページ 22, 24
Configuration Wizard - System Informationページ 21
ConfigurationWizard - Virtual Interface Configurationページ 27
Configuration Wizard Completedページ 32
Configureオプション、RRMの無効化用 859
Control and Provisioning of Wireless Access Pointsプロトコ

ル（CAPWAP） 478, 479, 483
MTU情報の表示 483
説明 478
注意事項 479

Control and Provisioning of Wireless Access Pointsプロトコ
ル（CAPWAP） (続き)

デバッグ 483
Controller Time Source Validパラメータ 297
[Core Dump]ページ 1004
Country Codeパラメータ 567
Countryページ 567
Coverage Exception Level per APパラメータ 841
Coverage Hole Detection Enabledパラメータ 459
CPU、5500シリーズコントローラ 988
Custom Signaturesページ 346

D

Data Encryptionパラメータ 481, 540
Data Pathパラメータ 960
Data Ratesパラメータ 127
DCA Channel Sensitivityパラメータ 665, 838
DCA Channelsパラメータ 666, 840
Default Mobility Groupパラメータ 951
Default Routersパラメータ 380
Descriptionパラメータ 258, 623
Destination Portパラメータ 289, 924
Destinationパラメータ 288, 924
Detect and Report Ad-Hoc Networksパラメータ 311
DHCP Addr. Assignment Requiredパラメータ 377
DHCP proxy 137

configuring 137
using the CLI 137

DHCP Option 82 Remote ID Field Formatパラメータ 285
DHCP Parametersページ 136, 137
DHCP Scopesページ 379
DHCP Server IP Addrパラメータ 377
DHCPオプション 43、コントローラディスカバリプロセ
ス 485
DHCPオプション 82 284, 285
設定 285

GUIの使用 285
説明 284
例 284

DHCPサーバ 375
内部 375

DHCPスコープ 379
説明 379

DHCPタイムアウト 137
GUIを使用した設定 137
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DHCPプロキシ 136
説明 136

Diagnostic Channelパラメータ 1013
Directionパラメータ 289
Diversityパラメータ 860
DNS Domain Nameパラメータ 380
DNS IP Addressパラメータ 525
DNS Serversパラメータ 380
Domain Nameパラメータ 525
Download File to Controllerページ 765, 772, 780, 807

CA証明書のダウンロード 772
カスタマイズされたWeb認証ログインページのダウ
ンロード 807
設定ファイルのダウンロード 780
ログインバナーファイルのダウンロード 765

Download SSL Certificateパラメータ 792
[Download]ボタン 769, 772, 808

CA証明書のダウンロード 772
カスタマイズされたWeb認証ログインページのダウ
ンロード 808
デバイスの証明書のダウンロード 769

DSCPパラメータ 289, 925
DTIM 384
DTLS 106
DTLSデータ暗号化。「データ暗号化」を参照 479
DTPC Supportパラメータ 127
Dynamic AP Managementパラメータ 71, 81
管理インターフェイス 71
動的インターフェイス 81

Dynamic WEP Key Indexパラメータ 269

E

EAPOL-Key Max Retriesパラメータ 269
EAPOL-Key Timeoutパラメータ 269
EAP Profile Nameパラメータ 271
EDCA Profileパラメータ 191
Edit QoS Profileページ 167
Edit QoS Role Data Ratesページ 170
Egress Interfaceパラメータ 816
Email Inputパラメータ 817
Enable AP Local Authenticationパラメータ 930
Enable Authentication for Listenerパラメータ 124
Enable Check for All Standard and Custom Signaturesパラメー
タ 346
Enable Countersパラメータ 287
Enable Coverage Hole Detectionパラメータ 841

Enable CPU ACLパラメータ 291
Enable Default Authenticationパラメータ 124
Enable DHCP Proxyパラメータ 136
Enable Dynamic AP Managementパラメータ 95
Enable EAP-FAST Authenticationパラメータ 931
Enable LEAP Authenticationパラメータ 931
Enable Least Latency Controller Joinパラメータ 541
Enable Link Latencyパラメータ 541, 585
Enable Listenerパラメータ 124
Enable Low Latency MACパラメータ 192
Enable LSC on Controllerパラメータ 508
Enable NAT Addressパラメータ 71
Enable Notificationパラメータ 124
Enable OfficeExtend APパラメータ 540
Enable Passwordパラメータ 495
Enable Server Statusパラメータ 262
Enable Tracking Optimizationパラメータ 577
Encryption Keyパラメータ 405
Enhanced Distributed Channel Access（EDCA）パラメー

タ 192, 193
CLIを使用した設定 192, 193

Enter Saved Permission Ticket File Nameパラメータ 120
EoIPポート 966
epings 967
Expedited Bandwidthパラメータ 177
Expiration Timeout for Rogue AP and Rogue Client Entriesパ
ラメータ 311
Extensible Authentication Protocol（EAP;拡張認証プロトコ

ル） 272, 273, 276
タイムアウトおよび失敗の回数 276
アクセスポイントごと 276
クライアントごと 276

ローカルタイマーの設定 272, 273

F

Fallback Modeパラメータ 237
File Compressionパラメータ 522
File Name to Save Credentialsパラメータ 119
File Typeパラメータ 751, 758, 760, 765, 769, 772, 775, 778, 780, 807, 

1009
CA証明書のダウンロード 772
PACのアップロード 775
カスタマイズされたWeb認証ログインページのダウ
ンロード 807
コントローラソフトウェアのアップグレード 751, 758, 
760
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File Typeパラメータ (続き)
設定ファイルのアップロード 778
設定ファイルのダウンロード 780
デバイスの証明書のダウンロード 769
パケットキャプチャファイルのアップロード 1009
ログインバナー 765

Fingerprintパラメータ 338
FlexConnect 902, 904, 906, 915, 920
帯域幅の制限 904
デバッグ 915, 920
認証プロセス 902, 906

FlexConnect Mode AP Fast Heartbeat Timeoutパラメータ 556
FlexConnectグループ 926, 927, 928

CCKM 927
説明 926
バックアップ RADIUSサーバ 927
ローカル認証 928

FlexConnectグループサポート 929
Fragmentation Thresholdパラメータ 127
FTPサーバガイドライン 747

G

General（controller）ページ 93, 856
RFグループの設定 856
リンク集約の有効化 93

General（security）ページ 256
Generalページ 268
Generate Rehost Ticketボタン 120
Global AP Failover Priorityパラメータ 561
[Global Configuration]ページ 556, 561, 629
アクセスポイントのフェールオーバープライオリティ

の設定 561
バックアップコントローラの設定 556, 629

Group Modeパラメータ 857, 956
Group Nameパラメータ 930, 952
Guest LANパラメータ 816
Guest User Roleパラメータ 257
Guest Userパラメータ 257
GUI 36, 37
使用 36
注意事項 36
ログアウト 37
ログイン 37

GUIの使用 290
GUIを使用した電波品質のモニタリング 892

H

Headlineパラメータ 797
hex2pcap出力例 1031
Holdtimeパラメータ 196
HTTP Accessパラメータ 38
[HTTP Configuration]ページ 38
HTTPS Accessパラメータ 38
Hysteresisパラメータ 162

I

Identity Request Max Retriesパラメータ 269
Identity Request Timeoutパラメータ 269
IDSシグニチャ 341, 347, 349, 350

frequency 347
MAC frequency 347, 349
Quiet time 347, 350
説明 341
測定間隔 347
追跡方法 347
パターン 347

IDSセンサー 337
説明 337

IGMP Timeoutパラメータ 156
IGMPスヌーピング 468
IKE Diffie Hellman Groupパラメータ 236
IKE Phase 1パラメータ 236
Indexパラメータ、IDS用 338
Infrastructure Protectionパラメータ 298
Ingress Interfaceパラメータ 816
Injector Switch MAC Addressパラメータ 591
Install Licenseボタン 110
Interface Nameパラメータ 445, 462, 463, 623
[Interfaces > Edit]ページ 95
複数の APマネージャインターフェイスの作成 95

Interfaceパラメータ 377
Interference thresholdパラメータ 843
Intervalパラメータ 664, 838
Inventoryページ 581
Invoke Channel Update Nowボタン 664, 837
Invoke Power Update Nowボタン 833
IP Maskパラメータ 141
IPSecパラメータ 236
IPアドレスとMACアドレス間のバインディング 164
設定 164
説明 164
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Keep Alive Countパラメータ 960
Keep Alive Intervalパラメータ 960
Key Encryption Key（KEK）パラメータ 235
Key Indexパラメータ 405
Key Sizeパラメータ 405
Key Wrap Formatパラメータ 235
Key Wrapパラメータ 235

L

LAG Mode on Next Rebootパラメータ 93
Last Auto Channel Assignmentパラメータ 839
Layer 2 Securityパラメータ 399, 405, 457
Layer 3 Securityパラメータ 408, 410, 413, 457, 816

VPNパススルー 408, 413
Web認証 410
Webリダイレクト 457
有線ゲストアクセスの場合 816

LDAP 261, 263
サーバの優先順位の選択 263
設定 261, 263

GUIの使用 261, 263
LDAP Serversパラメータ 271
LDAP Serversページ 261
LDAPサーバ 263

WLANへの割り当て 263
Lease Timeパラメータ 380
の LED 594, 984
解釈 984
設定 594

License Commandsページ 110
License Detailページ 112, 116
Licensesページ 111, 116
Lifetimeパラメータ 257, 790
lightweightモード、自律モードへの復帰 504
Link Statusパラメータ 86
Link Trapパラメータ 86
Listener Message Processing URLパラメータ 124
Lobby Ambassador Guest Management > Guest Users Listペー
ジ 790
Local Auth Active Timeoutパラメータ 269
Local EAP Authenticationパラメータ 271
Local Management Users > Newページ 788
Local Management Usersページ 788
Local Mode AP Fast Heartbeat Timerパラメータ 556

Local Net Users > Newページ 257
Local Significant Certificates（LSC）- AP Provisioningペー
ジ 508
Local Significant Certificates（LSC）- Generalページ 508
LWAPP-enabledアクセスポイント 504, 505, 519, 520, 521, 522, 

524
アップロード 521, 522
アクセスポイントのコアダンプ 522
無線コアダンプ 521, 522

クラッシュ情報のコントローラへの送信 519
自律モードへの復帰 504, 505
デバッグコマンド 519
無線コアダンプの取得 520
リセットボタンの無効化 524

M

[MAC Filtering]ページ 622
MAC Filters > Newページ 623
MAC Addressパラメータ 623
MACフィルタリング 382, 384

WLANの設定 382, 384
Management Frame Protectionパラメータ 297
Management IP Addressパラメータ 540
Master Controller Configurationページ 485
Master Controller Modeパラメータ 485
Max-Login Ignore Identity Responseパラメータ 269
Max HTTP Message Sizeパラメータ 124
Maximum Local Database Entriesパラメータ 256
Maximum Number of Sessionsパラメータ 124
Max RF Bandwidthパラメータ 177, 180
MCSデータレート 131
Member MAC Addressパラメータ 952
[Mesh > LinkTest Results]ページ 734
Message Authentication Code Key（MACK）パラメータ 235
[Message Logs]ページ 995
Messageパラメータ、Web認証用 797
Metrics Collectionパラメータ 178
MFP Client Protectionパラメータ 297
MIC 403
Min Failed Client Count per APパラメータ 841
Minimum RSSIパラメータ 162
MMHMIC 405, 406
設定 405, 406

Mobility Anchor Createボタン 960
Mobility Anchorsオプション 960
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Mobility Services Engine 207
コントローラとの同期化 207

MODE access pointボタン 524
Modeパラメータ 162, 868
mpings 967
Multicast Groupsページ 158
Multicastページ 156

N

NAC Stateパラメータ 445, 463
NACアウトオブバンド統合 460, 462
図 460
注意事項 462

NACアウトオブバンドのサポート 463, 464
特定のアクセスポイントグループに対する設定 463, 

464
CLIの使用 464
GUIの使用 463

NACインバンドモード 462
Native VLAN IDパラメータ 916
NATアドレス 71, 73, 81, 82
管理インターフェイス 71, 73
動的インターフェイス 81, 82

Neighbor Informationオプション 733
Neighbor Packet Frequencyパラメータ 844
Netbios Name Serversパラメータ 380
Netmaskパラメータ 380
Network Mobility Services Protocol（NMSP） 204, 212, 213, 

215, 216
クライアント、RFIDタグ、および不正デバイスの通
知間隔の変更 212
設定の表示 213, 215
デバッグ 216

Networkパラメータ 380
NTPサーバ 51
日時を取得するための設定 51

Number of Attempts to LSCパラメータ 508
Number of Hitsパラメータ 290

O

OEAPのトラブルシューティング 1040
OfficeExtend APパラメータ 541

OfficeExtendアクセスポイント 527, 528, 538, 539, 541, 546, 547, 
1041

の LED 1041
一般的なセットアップ 528
および NAT 528
サポートされるアクセスポイントモデル 528
設定 539, 541, 546

GUIの使用 539, 541
個人 SSID 546

説明 527
統計情報の表示 547
配置 1041
ファイアウォールの要件 538

OfficeExtendアクセスポイントの [Home]ページ 545
Order Used for Authenticationパラメータ 237, 251
Over-ride Global Credentialsパラメータ 496, 499, 541
Override Global Configパラメータ 810, 817
Override Interface ACLパラメータ 291

P

P2P Blockingパラメータ 389
Paramsパラメータ 508
Passwordパラメータ 257, 495, 498, 775

PAC 775
アクセスポイント認証の 498
アクセスポイントの 495
ローカルネットユーザ 257

path loss measurement（S60）、CLIコマンド 208
PEAPパラメータ 270
Personal SSIDパラメータ 546
Physical Modeパラメータ 85
Physical Statusパラメータ 86
pingテスト 966
pingリンクテスト 582
PMKIDキャッシュ 401
PMKキャッシュライフタイムタイマー 401
PoE Statusパラメータ 590
Pool End Addressパラメータ 379
Pool Start Addressパラメータ 379
Port Numberパラメータ 85, 235, 251, 262, 816

LDAPサーバ 262
RADIUSサーバ 235
TACACS+サーバ 251
コントローラ 85
有線ゲストアクセスの場合 816

Portsページ 85
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Portパラメータ、IDS用 338
Power Injector Selectionパラメータ 591
Power Injector Stateパラメータ 591
Power Neighbor Countパラメータ 834
Power Over Ethernet（PoE）パラメータ 86
Power over Ethernet（PoE） 15, 590, 592
設定 590, 592

CLIの使用 592
GUIの使用 590, 592

説明 15
Power Thresholdパラメータ 834
Preauthentication ACLパラメータ 292, 457
Primary Controllerのパラメータ 557, 630
Primary RADIUS Serverパラメータ 930
Priority Order > Local-Authページ 268
Priority Order > Management Userページ 237, 251
Privacy Protocolパラメータ 143
Profile Nameパラメータ 369, 440, 474, 623, 816
Protected Access Credential（PAC） 268, 774, 775, 776, 931
アップロード 775, 776

CLIの使用 775, 776
GUIの使用 775

概要 774
ローカル EAPでの使用 268, 931

Protection Typeパラメータ 297, 865
Protocol Typeパラメータ 168
Protocolパラメータ 288, 924
PSK 397
説明 397

PSK Formatパラメータ 399
Public Key Cryptography（PKC）、モビリティを使用 947

Q

QBSS 418
QoS 166, 415
レベル 166, 415

QoSプロファイル 166, 168, 169
設定 166, 168, 169

CLIの使用 168, 169
GUIの使用 166, 168

QoSロール 169, 171
設定 169, 171

CLIの使用 171
GUIの使用 169, 171

Quality of Service（QoS）パラメータ 416

Quarantineパラメータ 80, 462
NACアウトオブバンド統合 462
動的インターフェイス 80

Query Intervalパラメータ 338

R

Radio Resource Management（RRM） 663, 666, 829, 833, 836, 
840, 841, 844, 851, 855, 858, 859, 864, 867

CCXの機能。「CCX無線管理」を参照 867
RRMの無効化 858
Wireless > 802.11a/n（または 802.11b/g/n）>RRM>TPC
パラメータ 833
カバレッジホールの検出 829, 841

GUIを使用したコントローラごとの設定 841
説明 829

更新間隔 855, 858
設定 844

GUIを使用した監視間隔 844
チャネルおよび送信電力設定の静的割り当て 859

GUIの使用 859
チャネルおよび電力の動的割り当ての無効化 864

CLIの使用 864
チャネルの指定 663, 666, 836, 840
デバッグ 851

Radio Resource Management（RRM）の設定 849
CLIを使用した表示 849

RADIUS 231, 232, 238, 240, 927
ACSでの設定 231, 232
FIPS標準 238
FlexConnectの使用方法 927
KEKパラメータ 238
MACKパラメータ 238
サーバのフォールバック動作 240

RADIUS認証属性 241, 244
Range（RootAP to MeshAP）パラメータ 638
Re-syncボタン 339
Redirect URL After Loginパラメータ 797
Refresh-time Intervalパラメータ 196
Regenerate Certificateボタン 792
Rehost Ticket File Nameパラメータ 120
Remote Authentication Dial-In User Service（リモート認証ダ
イヤルインユーザサービス）。「RADIUS」を参照 230
Request Max Retriesパラメータ 269
Request Timeoutパラメータ 269
Reserved Roaming Bandwidthパラメータ 177
Reset Link Latencyボタン 585
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Reset Personal SSIDパラメータ 540
RF-Network Nameパラメータ 856
RF Channel Assignmentパラメータ 864
RFIDタグ 203, 207
説明 203
追跡 207

CLIを使用したデバッグ 207
RFグループ 853, 854, 855, 856, 857
概要 853, 855
カスケード 854
固定 854
ステータスの表示 857

CLIの使用 857
GUIの使用 857

ステータスの表示 857
GUIの使用 857

設定 856
GUIの使用 856

RFグループの設定 832
CLIの使用 832

RFグループ名 855
説明 855

RFグループモードの設定 831
GUIの使用 831

RFグループリーダー 853, 854
説明 853, 854

RLDP。「Rogue Location Discovery Protocol（RLDP）」を
参照 309
Rogue Detectionパラメータ 311, 540
Rogue Location Discovery Protocolパラメータ 311
Rogue Policiesページ 311
Role Nameパラメータ 170
Roleパラメータ 258
RRM。「Radio ResourceManagement（RRM）」を参照 825
RSNAログ 1024, 1025
設定 1025
説明 1024

S

Save and Rebootボタン 772
Save Licensesボタン 110
Scan Thresholdパラメータ 163
Scope Nameパラメータ 379
SE-Connect 898
Search APウィンドウ 493, 517
Search WLANsウィンドウ 372, 487

Secondary Controllerのパラメータ 557, 630
Secondary RADIUS Serverパラメータ 930
Security Modeパラメータ 640
Select APs from Current Controllerパラメータ 930
Sequenceパラメータ 288, 923
Server Addressパラメータ 338
Server Index（Priority）パラメータ 235, 251, 262
Server IP Addressパラメータ 235, 251, 262, 1035

LDAPサーバ 262
RADIUSサーバ 235
TACACS+サーバ 251
無線スニファ用 1035

Server Keyパラメータ 271, 931
Server Statusパラメータ 235, 251
Server Timeoutパラメータ 235, 251, 263
Set Priorityボタン 116
Set to Factory Defaultボタン 844
Severity Level Filteringパラメータ 992
Shared Secret Formatパラメータ 235, 251
Shared Secretパラメータ 235, 251
Short Preamble Enabledパラメータ 277
Signature Events Summaryページ 348
Sniffパラメータ 1035
SNMP v1 / v2c Communityページ 141
SNMP V3 Usersページ 143
SNMP v3ユーザ 142, 143

GUIを使用したデフォルト値の変更 142, 143
SNMPエンジン ID 140
SNMP、設定 140
Sourceパラメータ、ACL 288, 924
SpectraLink NetLink電話 277
概要 277

Spectrum Expert 898
Spectrum Expertの設定 897
Splash Page Web Redirectパラメータ 457
SSH 58, 60, 540, 542, 1037
アクセスポイントのトラブルシューティング 60, 1037

GUIの使用 60, 1037
および OfficeExtendアクセスポイント 540, 542
設定 58, 60

CLIの使用 58, 60
SSHパラメータ 61, 1038
SSID 366, 369, 370
設定 369, 370

CLIの使用 370
GUIの使用 369

説明 366
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SSLv2、Web管理の設定 39
SSL認証 40, 41, 42
ロード 40, 41, 42

CLIの使用 42
GUIの使用 40, 41

SSLプロトコル 37
Stateパラメータ 338, 347
Static IPパラメータ 525
Statisticsオプション 727
Statusパラメータ 141, 370, 380, 440, 474, 816

DHCPスコープ 380
SNMPコミュニティの 141
WLAN 370, 440, 474
ゲスト LANの場合 816

[Summary]ページ 58
Switch IP Address（Anchor）パラメータ 960
SX/LC/T Small Form-Factor Plug-in（SFP）モジュール 67
Symmetric Mobility Tunneling Modeパラメータ 965
syslog 1025, 1026
説明 1025
ログ 1025, 1026

[Syslog Configuration]ページ 992
Syslog Facilityパラメータ 993
Syslog Server IP Addressパラメータ 992
Syslogサーバ 992
コントローラからの削除 992
重大度レベルのフィルタリング 992

[System Resource Information]ページ 989

T

TACACS+ 245, 246, 249, 252
アカウンティング 246
許可 246
設定 252

GUIの使用 252
説明 245
認証 246
ロール 249

TACACS+（Authentication, Authorization, or Accounting）
Servers > Newページ 251
TACACS+（Authentication, Authorization, or Accounting）
Serversページ 250
TACACS+ Administration .csvページ（CiscoSecure ACS
で） 254, 255
TCP MSS 587
説明 587

Telnet 60, 61, 1037, 1038, 1039
アクセスポイントのトラブルシューティング 60, 61, 

1037, 1038, 1039
CLIの使用 61, 1039
GUIの使用 60, 61, 1037, 1038

[Telnet-SSH Configuration]ページ 57
Telnetセッション 56, 58
設定 56, 58

GUIの使用 56, 58
Telnetパラメータ 61, 1038
Tertiary Controllerのパラメータ 557, 630
text2pcap出力例 1032
Time Length Value（TLV）、CDPのサポート 193, 194
Time to Live for the PACパラメータ 271, 931
Traffic Specifications（TSPEC）要求 174
例 174

Traffic Stream Metrics（TSM） 176, 182, 183, 184, 185
説明 176
統計情報の表示 182, 183, 184, 185

CLIの使用 184, 185
GUIの使用 182, 183

Transfer Modeパラメータ 751, 758, 760, 769, 772, 775, 778, 780, 
807, 1009

CA証明書のダウンロード 772
PACのアップロード 775
カスタマイズされたWeb認証ログインページのダウ
ンロード 807
コントローラソフトウェアのアップグレード 751, 758, 
760
設定ファイルのアップロード 778
設定ファイルのダウンロード 780
デバイスの証明書のダウンロード 769
パケットキャプチャファイルのアップロード 1009

Transition Timeパラメータ 163
Trap Logsページ 423
Tx Power Level Assignmentパラメータ 864
Typeパラメータ 369, 440, 474, 816

U

U-APSD 175, 182, 183
ステータスの表示 182, 183

CLIの使用 183
GUIの使用 182

説明 175
UDP、RADIUSでの使用 230
UDPポート 966
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Unique Device Identifier（UDI） 580, 581
取得 581

CLIの使用 581
GUIの使用 581

説明 580
Upload CSV Fileパラメータ 931
[Upload File from Controller]ページ 521, 775, 778, 1002, 1009
Uploadボタン 346, 775, 1002, 1009
URL to Send the Notificationsパラメータ 124
USBコンソールポート、5500シリーズコントローラ 88, 
89
Use AES Key Wrapパラメータ 234
user accounts, managing 809
User Access Modeパラメータ 789
User Attributeパラメータ 263
User Base DNパラメータ 262
User Credentialsパラメータ 263
Usernameパラメータ 495, 498, 499
User Nameパラメータ 257
User Object Typeパラメータ 263
User Profile Nameパラメータ 143
Userパラメータ 775

V

Validate Rogue Clients Against AAAパラメータ 311
Validityパラメータ 775
VCI文字列 513
Verify Certificate CN Identityパラメータ 270
VLANs 79, 85
説明 79
注意事項 85

VLAN Identifierパラメータ 74, 80, 81
APマネージャインターフェイス 74
動的インターフェイス 80, 81

VLAN IDパラメータ 462, 917
VLAN Select 98
voice-over-IP（VoIP）による通話ローミング 160
Voice RSSIパラメータ 841
VoIP Snooping and Reportingパラメータ 423
VoIPコール、エラーコード 427
VoIPスヌーピング 422
説明 422

VPN Gateway Addressパラメータ 408
VPNパススルー 408, 414

GUIを使用した設定 414
説明 408

W

webauth.tarファイル 810
webauth bundle 806
Web Authentication Typeパラメータ 797, 804, 808
Web Auth Typeパラメータ 810, 817
Web Policyパラメータ 292, 457
Web Session Timeoutパラメータ 38
Web認証 409, 792, 794, 796

WLANの設定 409
GUIの使用 409

certificate 792
GUIを使用して取得 792

処理 796
説明 794
ログイン成功ページ 796

SSLv2、Web認証の、無効 797
Web認証ログインページ 795, 797, 798, 800, 803, 804, 808
外部Webサーバからのカスタマイズ 804

GUIの使用 804
デフォルト 795
デフォルトの選択 798, 800

CLIの使用 798, 800
プレビュー 797, 808
変更されたデフォルトの例 803

Webブラウザセキュリティ警告 794
Webモード 37
説明 37

Webリダイレクトの設定（GUI） 457
Web Loginページ 804
WEPキー、設定 390
WGBWired Clientsページ 551
WGBパラメータ 551
WLAN 5, 369, 370, 371, 391, 406, 440, 475, 921
イネーブル化またはディセーブル化 370, 371

CLIの使用 371
GUIの使用 370

クライアントを接続 921
削除 369, 371

CLIの使用 371
GUIの使用 369

作成 440, 475
GUIの使用 440, 475

セキュリティ設定の確認 391
セッションタイムアウト 406
説明 406

有線セキュリティソリューション 5
WLAN IDパラメータ 369, 440, 474
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WLAN Profileパラメータ 258
[WLANs > Edit]（[Advanced]）ページ 459, 1013
診断チャネルの設定 1013

[WLANs > Edit]（[Security] > [AAA Servers]）ページ 458, 
811

WLANのアカウンティングサーバの無効化 458
外部認証に対して RADIUSまたは LDAPサーバを選
択 811

[WLANs > Edit]（[Security] > [Layer 3]）ページ 457
Webリダイレクトの設定 457

WLANs > Editページ 369, 440, 474, 816
WLAN SSIDパラメータ 445, 463, 790

WLANへのアクセスポイントグループのマップ 445, 
463
ゲストユーザの設定 790

WLANsページ 369, 370, 373, 439, 474, 960
WLANオーバーライド 746
WLAN上の APローカル認証 921

CLIの使用 921
WLAN上のローカル認証 920

GUIの使用 920
WLANでのカバレッジホール検出の設定（GUI） 459
WLANへの ACLの適用 291
WLANモビリティセキュリティ値 963
WMM 173, 418, 420, 421

CACを使用 173
設定 420, 421
説明 418

WMMパラメータ 191, 192
WPA2 Policyパラメータ 399
wplusライセンス。ライセンス 106
wplusライセンス。「ライセンス」を参照 107

あ

アクセスコントロールリスト（ACL） 287, 288, 292, 293, 
294, 923, 1028

WLANへの適用 294
CLIの使用 294

カウンタ 288, 293
CLIを使用した設定 293
GUIを使用した設定 288

コントローラの CPUへの適用 293
CLIの使用 293

設定 292, 293
CLIの使用 292, 293

デバッグファシリティでの使用 1028

アクセスコントロールリスト（ACL） (続き)
ルール 287, 293, 923

アクセスポイント 161, 485, 501, 505, 506, 507, 511, 517, 518, 527, 
594, 695, 984

join情報の表示 517, 518
GUIの使用 517, 518

の LED 594, 984
解釈 984
設定 594

アクセスポイントとコントローラの joinの確認 485
許可リスト 511
組み込み 501
経由ローミング 161
経由ローミング、説明 695
サイズの大きなイメージのサポート 527
認可 505, 506, 507

LSCの使用 507
MICの使用 506
SSCの使用 505

プライミング 485
アクセスポイントグループ 445, 446, 447, 448
アクセスポイントの割り当て 446, 447

CLIの使用 447
GUIの使用 446

削除 445, 446
CLIの使用 446
GUIの使用 445

作成 446, 447
CLIの使用 446, 447

表示 447, 448
アクセスポイントでの RFIDトラッキング、最適化 577, 

578
GUIの使用 577, 578

アクセスポイントの -J規制ドメインから -U規制ドメイン
への移行 571, 574
アクセスポイントの 802.1X認証 497, 499, 500, 501
設定 499, 500, 501

CLIの使用 499, 500
スイッチ 501

説明 497
アクセスポイントのMACアドレス 524
コントローラ GUIに表示された 524

アクセスポイントのイベントログ、表示 1000
アクセスポイントのカウント、5500シリーズコントロー
ラの認証された層 108
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アクセスポイントのグローバルクレデンシャル 494, 495, 
496

説明 494
無効化 495, 496

CLIの使用 496
GUIの使用 495

アクセスポイントのコアダンプ、アップロード 522
GUIの使用 522

アクセスポイントのスニファの設定 1034
GUIの使用 1034

アクセスポイントのフェールオーバープライオリ

ティ 560, 561, 562
CLIを使用した表示 562
設定 561

CLIの使用 561
設定 561

GUIの使用 561
説明 560

アクセスポイント無線、検索 492, 493
アクセスポイントモニタサービス、デバッグ 1040
暗号 398, 399, 400
設定 399, 400
説明 398

い

イーサネット VLANタギングの設定（GUI） 680
イーサネット接続、リモートで使用 45
意図的な悪用 364
イベント報告、MFPに対する 296
イメージのプレダウンロード 755
インターネットグループ管理プロトコル（IGMP） 153, 

156, 157
スヌーピング 153
設定 156, 157

CLIの使用 157
GUIの使用 156

インターフェイス 68, 79
概要 68, 79

インターフェイスグループ 99
インフラストラクチャMFP 295
コンポーネント 295

インラインパワー 588

え

エンドユーザライセンス契約（EULA） 110, 111

お

屋内アクセスポイント 736
メッシュアクセスポイントへの変換 736

オペレーティングシステム 4, 5
セキュリティ 4, 5
ソフトウェア 4

音声情報、メッシュネットワークについて CLIを使用し
て表示 707
音声設定 178
設定 178

GUIの使用 178
オンラインヘルプ、使用 36

か

回避クライアント 337
説明 337

拡張ネイバーリスト 161, 695
説明 161, 695
要求（E2E） 161

隔離 VLAN 71, 80, 463, 906, 912
FlexConnectを使用 906
NACアウトオブバンド統合で 463
使用 912
設定 71, 80

virtual interface 76
説明 76

カバレッジホールの検出 459, 841, 842, 848
WLAN上の無効化 459
説明 459

コントローラごとの設定 841, 842, 848
CLIの使用 848
GUIの使用 841, 842

カバレッジホールの検出と修正 829
監視間隔、GUIを使用した設定 844
干渉 828, 874
管理インターフェイス 70
説明 70

管理者アクセス権 137
管理フレーム検証 295
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管理フレーム保護（MFP） 294
タイプ 294

き

キー置換 403, 405, 406
設定 405, 406
説明 403

キャパシティAdderライセンス。「ライセンス」を参照 106

く

国番号 565, 569
CLIを使用した表示 569
説明 565

国番号の設定（CLI） 568
国番号の設定（GUI） 566
クライアント 438, 439, 595, 597, 921

CCXバージョンの表示 438, 439
CLIの使用 439
GUIの使用 438

WLANへの接続 921
表示 595, 597

CLIの使用 597
GUIの使用 595, 597

クライアントMFP 295
クライアント除外ポリシーの設定（CLI） 300
クライアント除外ポリシーの設定（GUI） 299
クライアントレポート 1018
説明 1018

クライアントローミング、設定 159, 164
クライアントロケーション、Prime Infrastructureの使用 7
クラッシュファイル 1003
アップロード 1003

CLIの使用 1003

け

ゲストWLAN、作成 791
ゲストユーザアカウント 791
表示 791

CLIの使用 791
GUIの使用 791

こ

コアダンプファイル 1004, 1007
5500シリーズコントローラからTFTPまたはFTPサー
バへのアップロード 1007
説明 1004

工場出荷時設定 217
GUIを使用したリセット 217

高速 SSID変更 150
GUIを使用した設定 150

高速ハートビートタイマー 555, 556, 558
設定 556, 558

CLIの使用 558
GUIの使用 556

説明 555
コントローラ 2, 3, 6, 7, 484, 752, 754, 782
概要 6
シングルコントローラ展開 2
設定 782
保存 782

ソフトウェアのアップグレード 752, 754
CLIの使用 754
GUIの使用 752

ディスカバリプロセス 484
プラットフォーム 7
マルチコントローラ展開 3

コントローラ CPUへの ACLの適用 291
コントローラ間ローミング 160, 942
説明 160
例 942

コントローラ内ローミング 159, 941
図示 941
説明 159

コントローラのシリアル番号、検索 119, 121
コントローラの設定（GUI） 21
コントローラの役割 874
コントローラのリセット 785
コンフィギュレーションファイル 779, 780, 784
ダウンロード 779, 780

GUIの使用 779, 780
編集 784

さ
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サービスポートインターフェイス 72, 77, 78
設定 72, 77

GUIの使用 72, 77
説明 78

最大ローカルデータベースエントリ 255
GUIを使用した設定 255

サブネット間モビリティ 947
サブネット間ローミング 160, 944
図示 944
説明 160

サポートされたブラウザ 36

し

時刻、設定 51
NTPサーバの使用 51

自己署名証明書（SSC） 505
アクセスポイントの認可に使用 505

システムメッセージ 984
システムリソース 988, 989

CLIを使用した表示 989
GUIを使用した表示 988

システムロギング 991, 995
設定 991, 995

CLIの使用 995
GUIの使用 991

システムログ、CLIを使用した表示 999
事前認証アクセスコントロールリスト（ACL） 294, 804, 

912
WLANへの適用 294

CLIの使用 294
外部Webサーバの 804, 912

失敗した Voice over IP（VoIP）コールのエラーコード 427
自動アンカーモビリティ 958, 960
概要 958
設定 960

GUIの使用 960
集約方法、指定 132
条件付きWebリダイレクト 455
説明 455

診断チャネル 1013, 1014
設定 1014

GUIの使用 1014
説明 1013

シンメトリックモビリティトンネリング 964, 965
概要 964

シンメトリックモビリティトンネリング (続き)
図示 964
ステータスの確認 965

CLIの使用 965

す

固定 IPアドレス 525
設定 525

GUIの使用 525
説明 525

固定 IPアドレスを持つクライアントのダイナミックアン
カー 967

設定 967
スタティック IPクライアントのダイナミックアンカーの

設定 969
CLIの使用 969
GUIの使用 969

ステートフル DHCPv6 IPアドレス指定 433
スニファ。「無線スニファ」を参照 1033

せ

製品認証キー（PAK） 108, 109
登録 109
ライセンスのアップグレードの入手 108

セキュリティ 228
概要 228

セキュリティ設定 637
ローカルおよび外部認証 637

設定ウィザード 20, 33
CLIバージョン 33
説明 20

設定の保存 782

そ

送信電力 860, 861
CLIを使用した静的割り当て 861
GUIを使用した静的割り当て 860

送信電力のしきい値、減少 845
送信電力の動的制御、設定 127
送信電力レベル 860
ソフトウェア、アップグレード 745, 750, 752

CLIの使用 752

   Cisco Wireless LAN Controller コンフィギュレーションガイドリリース 7.3
IN-16 OL-27510-01-J  

索引



ソフトウェア、アップグレード (続き)
GUIの使用 750
注意事項 745

た

帯域幅ベースの CAC 173, 177, 179, 698
イネーブル化 177, 179

CLIの使用 179
GUIの使用 177

説明 173
メッシュネットワーク用 698

耐障害性 907
タイムスタンプ、ログおよびデバッグメッセージ内での

有効化または無効化 998
タイムゾーン 53, 54

CLIを使用した設定 54
GUIを使用した設定 53

ダイレクトされたローミング要求 161

ち

チョークポイント、RFIDタグ追跡用 204

て

ディスカバリ要求タイマー、設定 558, 631
ディストリビューションシステムポート 67
データの暗号化 482, 542
および OfficeExtendアクセスポイント 542
設定 482

CLIの使用 482
GUIの使用 482

デバイス証明書 768, 769
概要 768
ダウンロード 768, 769

GUIの使用 768, 769
デバッグコマンド、送信 519
デバッグファシリティ 1027, 1029
説明 1027, 1029

デバッグファシリティの設定 1030
デフォルトグループアクセスポイントグループ 444
デフォルトのイネーブルパスワード 494

と

動的 AP管理 72, 82
管理インターフェイス 72
動的インターフェイス 82

動的 APマネージャインターフェイス 83
動的インターフェイスの例 97
動的周波数選択 575, 576
動的チャネル割り当て（DCA） 665, 827, 829, 839, 840, 846, 848

20 MHzチャネライゼーション 829
40 MHzチャネライゼーション 839
感度のしきい値 665
設定 840, 846, 848

CLIの使用 846, 848
GUIの使用 840

説明 827
ドメインネームサーバ（DNS）ディスカバリ 485
トラップログ 539

OfficeExtendアクセスポイントの 539
トラブルシューティング 514, 519, 990, 1012

CCXv5クライアント 1012
アクセスポイント joinプロセス 514, 519
問題 990

トンネル属性、Identityネットワーキング 305

に

日本の国番号 571
認証されたローカル認証バインド方式 262, 264

ね

ネイバー情報 733, 735
CLIを使用したアクセスポイントの表示 735
GUIを使用したアクセスポイントの表示 733

ネイバーディスカバリパケット 852
ネイバー統計 735

CLIを使用したアクセスポイントの表示 735
GUIを使用したアクセスポイントの表示 735

は

パケットキャプチャファイル 1007, 1008, 1010
Wiresharkでのサンプル出力 1008
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パケットキャプチャファイル (続き)
アップロード 1010

CLIの使用 1010
説明 1007

パスワード 991
クリアテキストでの表示 991

パスワードのガイドライン 499
バックアップコントローラ 555, 627, 631
設定 631

GUIの使用 631
説明 555, 627

パッシブクライアント 465

ひ

ピアツーピアブロック 387
説明 387

日付 51
NTPサーバでの設定 51

ビデオ情報、メッシュネットワークについて CLIを使用
して表示 707
評価ライセンス 107

5500シリーズコントローラにインストールされた 107

ふ

ファイル転送 15
フィルタ、クライアントの表示用 596
フェールオーバーの保護 16, 17
負荷ベース CAC 173, 174, 177
イネーブル化 177

GUIの使用 177
説明 173, 174

複数のAPマネージャインターフェイスの作成（CLI） 96
複数のAPマネージャインターフェイスの作成（GUI） 95
複数の国番号 567, 568
設定 567, 568

CLIの使用 568
GUIの使用 567

不正なアクセスポイント 312, 314, 865
アラーム 865
自動的な阻止 312, 314

CLIの使用 314
GUIの使用 312

不正の検出 313, 542
および OfficeExtendアクセスポイント 542

不正の状態 318
プレダウンロードのガイドラインおよび制限事項 756
プローブ要求、説明 579

ほ

ポート 85
設定 85

ポートのミラーリング、設定 86, 87

ま

マルチキャスト VLAN 102
GUIの使用 102

マルチキャストクライアントテーブル、表示 159
マルチキャスト最適化 102
マルチキャストモード 152, 154, 155
説明 152, 154
注意事項 155

み

ミラーモード。「ポートのミラーリング、設定」を参照 86

む

無効なクライアント、タイムアウトの設定 383
無線コアダンプ 520, 521
アップロード 521

GUIの使用 521
説明 520

無線スニファ 1033, 1034, 1035
サポート対象のソフトウェア 1033
設定 1035

GUIの使用 1035
前提条件 1034

無線測定要求 867, 868, 869
CLIを使用した状態の表示 869
概要 867
設定 868, 869

CLIで 869
GUIで 868
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