
システムとサービスのモニタリング

この章では、アラーム、イベント、およびログの設定と表示によるMobility Services Engineのモ
ニタ方法、システムの使用率および要素（タグ、クライアント、不正クライアント、干渉、およ

びアクセスポイント）のカウントについてのレポートの生成方法について説明します。また、

Prime Infrastructureを使用して、クライアント（有線と無線）、タグ、チェックポイント、およ
びWi-Fi TDOA受信機をモニタする方法についても説明します。

この章の内容は、次のとおりです。

• アラームの処理, 1 ページ

• イベントの使用, 8 ページ

• ログの操作, 9 ページ

• アクセスポイントの詳細のモニタリング, 11 ページ

• 「Generating Reports」, 29 ページ

• デバイス使用率レポートの作成, 38 ページ

• MSEでのクライアントのサポート, 41 ページ

• ビルディングの設定, 49 ページ

• Geo-Locationのモニタリング, 54 ページ

• Ekahau Site Surveyの統合, 56 ページ

• AirMagnet Surveyと AirMagnet Plannerの統合, 57 ページ

• セキュリティダッシュボードの解釈, 57 ページ

アラームの処理
この項では、Prime Infrastructureを使用したMobility Services Engineのアラームの表示、割り当て、
およびクリア方法について説明します。また、アラーム通知（All、Critical、Major、Minor、
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Warning）の定義方法、およびそれらのアラーム通知を電子メール送信する方法についても説明し
ます。

ここでは、次の内容について説明します。

•注意事項と制約事項, （2ページ）

•アラームの表示, （2ページ）

• Cisco Adaptive wIPSアラームの詳細のモニタリング, （4ページ）

•アラームの割り当てと割り当て解除, （6ページ）

•アラームの削除とクリア, （7ページ）

•電子メールアラーム通知, （7ページ）

注意事項と制約事項

重大度が [Clear]になると、アラームは 30日経過後に Prime Infrastructureから削除されます。

アラームの表示

Mobility Services Engineのアラームを表示するには、次の手順を実行します。

ステップ 1 [Monitor] > [Alarms]の順に選択します。

ステップ 2 ナビゲーションバーにある [Advanced Search]リンクをクリックします。アラーム用の設定可能な検索ダ
イアログボックスが表示されます。

ステップ 3 [Search Category]ドロップダウンリストから [Alarms]を選択します。

ステップ 4 [Severity]ドロップダウンリストから、[Severity ofAlarms]を選択します。オプションは、[All Severities]、
[Critical]、[Major]、[Minor]、[Warning]、または [Clear]です。

ステップ 5 [Alarm Category]ドロップダウンリストから、[Mobility Service]を選択します。

ステップ 6 [Condition]コンボボックスから [Condition]を選択します。または、[Condition]テキストボックスに条件
を入力できます。

ステップ 7 [Time Period]ドロップダウンリストから、アラームを確認するタイムフレームを選択します。
オプションの範囲は、分単位（5、15、および 30）から、時間単位（1～ 8）、日数単位（1～ 7）までで
す。すべてを表示するには、[Any time]を選択します。
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ステップ 8 [Alarm Summary]ページの認知しているアラームとそれぞれのカウントを除外するには、[Acknowledged
State]チェックボックスをオンにします。

ステップ 9 [AlarmSummary]ページの割り当て済みのアラームとそれぞれのカウントを除外するには、[AssignedState]
チェックボックスをオンにします。

ステップ 10 [Items per page]ドロップダウンリストから、各ページに表示するアラーム数を選択します。

ステップ 11 後で使用するために検索条件を保存するには、[SaveSearch]チェックボックスをオンにして、検索の名前
を入力します。

その後は、[Saved Search]リンクをクリックすることで、その検索を開始できま
す。

（注）

ステップ 12 [Go]をクリックします。 [alarms summary]ダイアログボックスが表示され、検索結果が表示されます。
アラームをソートするには、列見出し（[Severity]、[Failure Source]、[Owner]、[Date/Time]、
[Message]、および [Acknowledged]）をクリックします。

（注）

ステップ 13 Mobility Services Engineの Context-Aware Service Notificationを表示するには、ステップ 2からステップ 12
までを繰り返します。ステップ 5で、アラームカテゴリとして「Context Aware Notifications」と入力しま
す。

wIPS アラームの統合
wIPSアラームの統合機能は、リリース 7.5で導入されました。 wIPSアラームの統合は、アクセ
スポイントによって報告されるさまざまなワイヤレス侵入のインシデントを集約し、簡潔でわか

りやすいアラームを発信します。この機能は、潜在的なセキュリティの問題を迅速に特定するた

めに役立ちます。アラーム統合は、MSEのwIPSサービスモジュールで実行されます。統合ルー
ルがMSEでトリガーされると、MSEは SNMPトラップを送信して Prime Infrastructureに通知しま
す。

次の 3種類の攻撃統合カテゴリが作成されます。

•ビーコンフラッド：システムは、デバイスから送信される多くのビーコンフレームを順番
が前後した状態で検出することがあります。擬似ビーコンフレームを送信することで、ハッ

カーは不正なアクセスポイント設定やサポートされるデータレート、SSID、チャネル情報な
どの設定をアドバタイズできます。このアラーム統合カテゴリには、次のアラームが含まれ

ています。

◦スプーフされたMACアドレスの検出

◦ DoS:ビーコンフラッド

• De-authフラッド：これは、DoS攻撃の一種です。トラフィックパターンが、スプーフされ
たDe-authフレームを使用してアクセスポイントとそのクライアントステーション間のアソ
シエーションを断ち切る DoS攻撃と一致します。

このアラーム統合カテゴリには、次のアラームが含まれています。

◦スプーフされたMACアドレス
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◦ DoS：De-Authフラッド

• MDK3-Destruction攻撃：これは、APとアソシエートしている、またはアソシエートしよう
とするすべてのクライアントにアソシエーションの障害を引き起こします。この統合カテゴ

リには、次のアラームが含まれています。

◦ DoS：De-Authブロードキャストフラッド

◦ DoS：Dis-Assocブロードキャストフラッド

◦ DoS：認証されないアソシエーション

◦ DOS: MDK3-Destruction攻撃

Cisco Adaptive wIPS アラームの詳細のモニタリング
MSEアラームの詳細を表示するには、次の手順を実行します。

選択した Cisco wIPSアラームの詳細を表示するには、[Monitor] > [Alarms] > [failure object]の順に選択しま
す。 Cisco Adaptive wIPSアラームについて、次のアラームの詳細が表示されます。

• [General Properties]：全般情報は、アラームのタイプによって異なる場合があります。たとえ
ば、アラーム詳細の中に、ロケーションおよびスイッチポートトレーシング情報を含む場

合もあります。次の表に、MSEアラームと wIPSトラップ条件に関連付けられた一般パラ
メータの説明を示します。

◦ [Detected By wIPS AP]：アラームを検出したアクセスポイント。

◦ [wIPS AP IP Address]：wIPSアクセスポイントの IPアドレス。

◦ [Owner]：このアラームに割り当てられている個人の名前またはブランク。

◦ [Acknowledged]：アラームがユーザによって承認されているかどうかを表示します。

◦ [Category]：wIPSの場合、アラームカテゴリは [Security]です。

◦ [Created]：アラームが作成された日時（月、日、年、時、分、秒、AM/PM）。

◦ [Modified]：アラームが最後に変更された日時（月、日、年、時、分、秒、AM/PM）。

◦ [Generated By]：アラームイベントの生成方法（NMSまたはトラップから）を示しま
す。

[NMS (Network Management System - Prime Infrastructure)]：ポーリングによって生成され
ます。 Prime Infrastructureは、コントローラを定期的にポーリングして、イベントを生
成します。Prime Infrastructureは、トラップを無効にするか、これらのイベントのトラッ
プが失われるとイベントを生成します。この場合、「Generated by」は NMSです。

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
4 OL-29331-01   

システムとサービスのモニタリング

Cisco Adaptive wIPS アラームの詳細のモニタリング



[Trap]：コントローラによって生成されます。Prime Infrastructureは、これらのトラップ
を処理して、対応するイベントを発生させます。この場合、「Generatedby」はcontroller
です。

◦ [Severity]：重大度（Critical、Major、Minor、Warning、Clear）。

◦ [Last Disappeared]：潜在的な攻撃が最後になくなった日時。

◦ [Channel]：潜在的な攻撃が発生したチャネル。

◦ [AttackerClient/APMAC]：攻撃を開始したクライアントまたはアクセスポイントのMAC
アドレス。

◦ [AttackerClient/AP IPAddress]：攻撃を開始したクライアントまたはアクセスポイントの
IPアドレス。

◦ [TargetClient/AP IPAddress]：攻撃者により攻撃対象となったクライアントまたはアクセ
スポイントの IPアドレス。

◦ [Controller IP Address]：アクセスポイントがアソシエートされているコントローラの IP
アドレス。

◦ [MSE]：関連付けられているMobility Services Engineの IPアドレス。

◦ [ControllerMACAddress]：アクセスポイントがアソシエートされているコントローラの
MACアドレス。

◦ wIPS access point MAC address

◦ Forensic File

◦ [Event History]：[Monitoring Alarms]ページに移動し、このアラームのすべてのイベント
を表示します。

• [Annotations]：このテキストボックスに新しい注釈を入力して [Add]をクリックすると、該
当するアラームが更新されます。注釈は [Annotations]表示領域に表示されます。

• [Messages]：アラーム名を表示します。

• [Description]：アラームに関する総合情報を表示します。

• [Mitigation Status]：どの緩和手段が攻撃に対して行われたかを表示します。

• [Audit Report]：クリックして、設定監査アラームの詳細を表示します。このレポートは、設
定監査アラームにだけ使用できます。

監査の矛盾が設定グループに施行されると、設定監査アラームが生成されます。

施行が失敗すると、設定グループに重大なアラームが生成されます。施行が

成功すると、設定グループに比較的重大でないアラームが生成されます。ア

ラームには監査レポートへのリンクがあり、各コントローラの矛盾のリスト

を表示できます。

（注）
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• [Event History]：[MSE Alarm Events]ページを開き、このアラームのイベントを表示します。
アラームページが複数ある場合は、ページ番号および他のページへ移動するためのスクロー

ル矢印がページ上部に表示されます。これらのスクロール矢印を使用して、その他のアラー

ムを表示します。

• [Rogue Clients]：障害が発生したオブジェクトが不正なアクセスポイントの場合、不正なク
ライアントに関する情報が表示されます。

• [Map Location]：アラームのマップ位置を表示します。

◦ [Floor]：この攻撃が検出された場所。

◦ [Last Located At]：前回攻撃が発生した場所。

◦ [On MSE]：この攻撃が特定されたモビリティサーバエンジン。

◦ [LocationHistory]：現在の攻撃者および攻撃対象の場所の詳細を表示するには、[Location
History]をクリックします。

• [Related Alarm List]：特定の攻撃に関連するすべてのアラームを示します。これは、アラー
ムを統合するときにどの統合のルールを使用したかを示します。

◦ [Alarm Name]：アラームの名前。

◦ [First Heard]：攻撃が最初に検出された日時を示します。

◦ [Last Heard]：攻撃が最後に検出された日時を示します。

◦ [Status]：攻撃のステータス。

アラームの割り当てと割り当て解除

アラームの割り当ておよび割り当て解除を行うには、次の手順を実行します。

ステップ 1 [Monitor] > [Alarms]の順に選択して、[Alarms]ページを開きます。

ステップ 2 対応するチェックボックスをオンにすることで、自分に割り当てるアラームを選択します。

自分に割り当てられているアラームを割り当て解除するには、該当アラームの隣にあるボック

スをオフにします。他の人に割り当てられているアラームの割り当ては解除できません。

（注）

ステップ 3 [Select a command]ドロップダウンリストから、[Assign to Me]（または [Unassign]）を選択します。 [Go]
をクリックします。

[Assign to Me]を選択した場合、自分のユーザ名が [Owner]欄に表示されます。 [Unassign]を選択した場
合、ユーザ名の欄は空白になります。
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アラームの削除とクリア

アラームを削除すると、アラームはPrimeInfrastructureによってデータベースから削除されます。
アラームをクリアすると、Prime Infrastructureデータベースには残りますが、[Clear]状態になりま
す。アラームは、その原因となった状況が存在しなくなったときにクリアする必要があります。

Mobility Services Engineからアラームを削除またはクリアするには、次の手順を実行します。

ステップ 1 [Monitor] > [Alarms]の順に選択して、[Alarms]ページを開きます。

ステップ 2 対応するチェックボックスをオンにして、削除またはクリアするアラームを選択します。

ステップ 3 [Select a command]ドロップダウンリストから [Delete]または [Clear]を選択します。 [Go]をクリックし
ます。

電子メールアラーム通知

Prime Infrastructureでは、特定の電子メールアドレスにアラーム通知を送信できます。電子メー
ル経由で通知を送信することで、必要な場合に迅速なアクションをとることができます。

自分に電子メールで送信されるアラーム重大度のタイプ（Critical、Major、Minor、およびWarning）
を選択できます。

メールにアラーム通知を送信するには、次の手順に従います。

ステップ 1 [Monitor] > [Alarms]の順に選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[Email Notification]を選択します。 [Go]をクリックしま
す。 [Email Notification]ページが表示されます。

SMTPメールサーバは、電子メール通知の対象となる電子メールアドレスを入力する前に定義
しておく必要があります。 [Administrator] > [Settings] > [Mail Server Configuration]の順に選択
して、適切な情報を入力します。

（注）

ステップ 3 [Mobility Service]の隣にある [Enabled]チェックボックスをオンにします。
[Mobility Service]アラームカテゴリを有効にすると、Mobility Services Engineとロケーション
アプライアンスに関連するすべてのアラームが定義済みの電子メールアドレスに送信されます。

（注）
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ステップ 4 [Mobility Service]リンクをクリックします。Mobility Services Engineに報告されるアラーム重大度のタイ
プを設定するページが表示されます。

ステップ 5 電子メール通知を送信するすべてのアラーム重大度のタイプの隣にあるチェックボックスをオンにしま

す。

ステップ 6 [To]テキストボックスに、電子メール通知を送信する 1つまたは複数の電子メールアドレスを入力しま
す。電子メールアドレスはカンマで区切ります。

ステップ 7 [OK]をクリックします。
[Alarms > Notification]ページに戻ります。報告されたアラーム重大度のレベルに対する変更と電子メール
通知の受信者の電子メールアドレスが表示されます。

イベントの使用
Prime Infrastructureを使用して、Mobility Services Engineとロケーション通知イベントを表示でき
ます。イベントは、それぞれの重大度（Critical、Major、Minor、Warning、Clear、Info）およびそ
れらのカテゴリに基づき検索して表示できます。

ここでは、ロケーション通知イベントの表示の手順について説明します。

ロケーション通知イベントの表示

ロケーション通知イベントを表示するには、次の手順を実行します。

ステップ 1 [Monitor] > [Events]を選択します。

ステップ 2 [Events]ページでは、次の操作を実行できます。

•特定の要素のイベントを表示する場合に、その IPアドレス、名前、WLAN SSID、または MACアド
レスがわかっている場合は、ナビゲーションバーの [Search]テキストボックスにその値を入力しま
す。 [Search]をクリックします。

•重大度やカテゴリでイベントを表示するには、ナビゲーションバーで [Advanced Search]をクリック
して、[Severity]および [Event Category]ドロップダウンリストボックスから適切なオプションを選
択します。 [Go]をクリックします。

ステップ 3 Prime Infrastructureは検索条件に一致するイベントを見つけると、それらのイベントを一覧表示します。
イベントの詳細を表示するには、イベントに関連付けられている [Failure Source]をクリックし
ます。また、イベントの概要を各列見出しで並べ替えることができます。

（注）
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ログの操作
この項では、ロギングオプションの設定方法と、ログファイルのダウンロード方法について説明

します。

ここでは、次の内容について説明します。

•注意事項と制約事項, （9ページ）

•ロギングオプションの設定, （9ページ）

• MACアドレスに基づくロギング, （10ページ）

•ログファイルのダウンロード, （11ページ）

注意事項と制約事項

•ログレベルから適切なオプションを選択する際には、Cisco TAC担当者から [Error]と [Trace]
のみ使用するように指示があった場合は、指示に従ってください。

•詳細デバッグは、モビリティサービスの処理速度を低下させるため、Cisco TAC担当者の指
示の下でのみ有効にしてください。

ロギングオプションの設定

Prime Infrastructureを使用して、ログに記録するメッセージのタイプとログレベルを指定できま
す。

ロギングオプションを設定するには、次の手順を実行します。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 設定するMobility Services Engineの名前をクリックします。

ステップ 3 [System]メニューから [Logs]を選択します。選択されているMobility Services Engineのロギングオプショ
ンが表示されます。

ステップ 4 [Logging Level]ドロップダウンリストから適切なオプションを選択します。
ロギングオプションは、[Off]、[Error]、[Information]、および [Trace]の4つです。

ログレベルが [Error]またはこれよりも上のレベルに設定されているログレコードはすべて、新しいエ
ラーログファイル locserver-error-%u-%g.logに記録されます。これは、ロケーションサーバの
locserver-%u-%g.logログファイルとともに維持される追加のログファイルです。このエラーログファイ
ルには、[Error]レベルのログとそのコンテキスト情報が記録されます。コンテキスト情報には、当該エ
ラーよりも前の 25ログレコードが含まれています。最大 10のエラーログファイルを維持できます。各
ログファイルの最大許容サイズは 10 MBです。
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Cisco Technical Assistance Center（TAC）担当者から [Error]と [Trace]のみ使用するように指示が
あった場合は、その指示に従います。

注意

ステップ 5 イベントのロギングを開始する各要素の隣にある [Enabled]チェックボックスをオンにします。

ステップ 6 [Advanced Parameters]の [Enable]チェックボックスをオンにして、詳細デバッグを有効にします。デフォ
ルトでは、このオプションは無効になっています。

詳細デバッグは、モビリティサービスの処理速度を低下させるため、Cisco TAC担当者の指示の
下でのみ有効にしてください。

注意

ステップ 7 サーバからログファイルをダウンロードするには、[Download Logs]をクリックします。詳細について
は、ログファイルのダウンロードを参照してください。

ステップ 8 [Log File]グループボックスに、以下の情報を入力します。

• Mobility Services Engineで維持するログファイルの数。Mobility Services Engineで維持できるログ
ファイルの数は 5～ 20です。

•最大ログファイルサイズ（MB単位）。ログファイルのサイズは 10～ 50 MBです。

ステップ 9 [MAC Address Based Logging]ページで、次の手順を実行します。

• [Enable]チェックボックスをオンにし、MACアドレスロギングを有効にします。デフォルトでは、
このオプションは無効になっています。

•ロギングを有効にする 1つ以上のMACアドレスを追加します。また、以前に追加したMACアドレ
スを削除できます。削除するには、リストからMACアドレスを選択して [Remove]をクリックしま
す。

MACアドレスベースのロギングの詳細についてはMACアドレスに基づくロギングを参照してくだ
さい。

ステップ 10 [Save]をクリックして変更を適用します。

MAC アドレスに基づくロギング
この機能では、指定されているMACアドレスのエンティティ固有のログファイルを作成できま
す。ログファイルは次に示すパスの locserverディレクトリ内に作成されます。
/opt/mse/logs/locserver

一度に最大で 5つのMACアドレスをログに記録できます。MACアドレス aa:bb:cc:dd:ee:ffのロ
グファイルの形式は次のとおりです。

macaddress-debug-aa-bb-cc-dd-ee-ff.log

1つのMACアドレスに対して最大 2つのログファイルを作成できます。 2つのログファイルは、
1つのメインと 1つのバックアップまたはロールオーバーログファイルで構成できます。

MACログファイルの最小サイズは 10MBです。最大許容サイズは、MACアドレスあたり 20MB
です。 24時間以上更新されていないMACログファイルはプルーニングされます。
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ログファイルのダウンロード

Mobility Services Engineログファイルを解析する必要がある場合は、Prime Infrastructureを使用し
てログファイルをシステムにダウンロードできます。 Prime Infrastructureではログファイルを含
む .zipファイルがダウンロードされます。

ログファイルが含まれている .zipファイルをダウンロードするには、次の手順を実行します。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 ステータスを表示するMobility Services Engineの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[Logs]を選択します。

ステップ 4 [Download Logs]をクリックします。

ステップ 5 [File Download]ダイアログボックスの指示に従い、ファイルを表示するか、または .zipファイルをシステ
ムに保存します。

アクセスポイントの詳細のモニタリング
[Access Points Details]ページでは、1つのアクセスポイントのアクセスポイント情報を参照でき
ます。

このページにアクセスするには、[Monitor] > [Access Points]を選択し、[AP Name]欄で項目をク
リックします。アクセスポイントの種類に応じて、次のタブが表示されます。この項では、各

[Access Points Details]ページのタブについて詳しく説明します。内容は次のとおりです。

• [General]タブ

• [Interfaces]タブ

• [Mesh Statistics]タブ、5-83ページ

• [Mesh Links]タブ、5-87ページ

• [CDP Neighbors]タブ

• [Current Associated Clients]タブ

• [SSID]タブ

• [Clients Over Time]タブ
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[General] タブ

[General]タブのフィールドは、Lightweightアクセスポイントと Autonomousアクセスポイン
トで異なります。

（注）

ここでは、次の内容について説明します。

• [General]：Lightweightアクセスポイント

• [General]：Autonomous

[General]：Lightweight アクセスポイント
表 5-47は、[General]（Lightweightアクセスポイント用）タブのフィールドを示しています。

表 1：[General (for Lightweight Access Points)] タブのフィールド

説明フィールド

General

オペレータが定義したアクセスポイント名。AP名

IPアドレス、イーサネットMACアドレス、お
よび無線MACアドレス。

AP IP address、Ethernet MAC address、および
Base Radio MAC address

サポートされる国コード。 1台のコントローラ
で最大 20の国をサポートできます。

運用する国向けに設計されていない場

合、アクセスポイントは正しく動作

しない可能性があります。製品ごと

にサポートされる国コードの完全なリ

ストについては、次の URLを参照し
てください。 http://www.cisco.com/en/
US/docs/wireless/wcs/4.0/configuration/
guide/wcscod.html.

（注）

Country Code
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説明フィールド

コントローラでリンク遅延を設定して、アクセ

スポイントおよびコントローラの間のリンクを

計測できます。詳細については、アクセスポ

イントのリンク遅延の設定を参照してくださ

い。

• [Current Link Latency (in msec)]：アクセス
ポイントからコントローラ、およびコント

ローラからアクセスポイントの間のハー

トビートパケットの現在のラウンドトリッ

プ時間（ミリ秒）。

• [Minimum Link Latency (in msec)]：リンク
遅延が有効になってから、またはリセット

されてからの、アクセスポイントからコ

ントローラ、およびコントローラからアク

セスポイントの間のハートビートパケッ

トの最短ラウンドトリップ時間（ミリ

秒）。

• [Maximum Link Latency (in msec)]：リンク
遅延が有効になってから、またはリセット

されてからの、アクセスポイントからコ

ントローラ、およびコントローラからアク

セスポイントの間のハートビートパケッ

トの最長ラウンドトリップ時間（ミリ

秒）。

Link Latency Settings

LWAPP/CAPWAP接続がアクティブになってい
た時間が表示されます。

LWAPP/CAPWAP Uptime

LWAPP/CAPWAP接続が参加していた時間が表
示されます。

LWAPP/CAPWAP Join Taken Time

アクセスポイントの管理状態が、有効または無

効で表示されます。

Admin Status

APモード
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説明フィールド

デフォルトモード。設定したチャネルをスキャ

ンしてノイズと不正を探す間、データクライア

ントにサービスが提供されます。アクセスポ

イントは 50ミリ秒間、チャネルの不正をリッ
スンします。 Auto RF設定の下で指定された期
間の間、各チャネルを巡回します。

Localまたは FlexConnectアクセスポ
イントで Cisco Adaptive wIPS機能を
設定するには、[Local]または
[FlexConnect]を選択し、[Enhanced
wIPSEngineEnabled]チェックボック
スをオンにします。

（注）

ローカル

無線受信専用モード。アクセスポイントは、

設定されたすべてのチャネルを 12秒ごとにス
キャンします。このように設定されたアクセス

ポイントでは、認証解除のパケットだけが無線

で送信されます。モニタモードアクセスポイ

ントは、不正アクセスポイントにクライアント

として接続できます。

アクセスポイントで Cisco Adaptive
wIPS機能を設定するには、[Monitor]
を選択します。 [Enhanced wIPS
Engine Enabled]チェックボックスを
オンにして、[Monitor Mode
Optimization]ドロップダウンリストか
ら [wIPS]を選択します。アクセスポ
イントで wIPSモードを有効にする前
に、アクセスポイントの無線を無効

にする必要があります。アクセスポ

イントの無線を無効にしないと、エ

ラーメッセージが表示されます。

（注）

アクセスポイントでwIPSを有効にし
た後、無線を再度有効にします。

（注）

Monitor
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説明フィールド

アクセスポイントの無線がオフに切り替わり、

アクセスポイントは有線トラフィックだけを

リッスンします。このモードで動作するコント

ローラは、不正アクセスポイントをモニタしま

す。コントローラはすべての不正アクセスポ

イントとクライアントのMACアドレスのリス
トを不正検出器に送信して、不正検出器がこの

情報をWLCに転送します。MACアドレスの
一覧が、WLCアクセスポイントがネットワー
ク上で取得した内容と比較されます。MACア
ドレスが一致する場合は、どの不正アクセスポ

イントが有線ネットワークに接続されるかを判

別できます。

Rogue Detector

アクセスポイントは特定チャネル上のすべての

パケットを取得して、AiroPeekを実行するリ
モートマシンへ転送します。これらのパケッ

トには、タイムスタンプ、信号強度、パケット

サイズなどの情報が含まれます。この機能は、

データパケットのデコードをサポートする、

サードパーティ製のネットワーク分析ソフト

ウェアであるAiroPeekを実行する場合のみ有効
にできます。

スニファ

最大6つのアクセスポイントのFlexConnectを有
効にしますアクセスポイントは、コントロー

ラへの接続を失ったとき、クライアントデータ

トラフィックをローカルにスイッチングし、ク

ライアント認証をローカルで実行できます。

OfficeExtendアクセスポイントを設定
するには、[FlexConnect]を選択する必
要があります。 APモードが
FlexConnectの場合、FlexConnectの設
定オプションが表示されます。これに

は、OfficeExtendAPを有効にするオプ
ションと、Least LatencyController Join
を有効にするオプションが含まれま

す。

（注）

FlexConnect
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説明フィールド

これは、Autonomousアクセスポイントが無線
クライアントのように機能して、Lightweightア
クセスポイントに接続する特殊なモードです。

APモードが [Bridge]に設定され、アクセスポ
イントがブリッジ対応である場合、ブリッジと

その有線クライアントは、Prime Infrastructureに
クライアントとしてリストされます。

Bridge

このモードでは、CleanAir対応のアクセスポイ
ントを、すべてのモニタ対象チャネル上の干渉

源検出のために広範囲に使用できます。 IDSス
キャンやWi-Fiなどのその他の機能はすべて一
時停止されます。

Spectrum Expert

[Enabled]または [Disabled]のいずれかが設定さ
れ、Cisco Adaptive wIPS機能を使用したセキュ
リティ攻撃のモニタが可能となります。

Enhanced wIPS Engine

[Registered]または [Not Registered]のいずれか
となり、コントローラで決定されます。

Operational Status

アクセスポイントが登録されているコントロー

ラ。登録済みのコントローラの詳細を表示しま

す。詳細については、「Monitoring System
Summary」（5-4ページ）を参照してください。

Registered Controller

このアクセスポイントのプライマリコントロー

ラの名前。

Primary Controller

アクセスポイントのプライマリコントローラ

の SNMP名。アクセスポイントは、すべての
ネットワーク操作について、ハードウェアリ

セットが発生した場合、このコントローラに最

初にアソシエートしようとします。

Port Number

アクセスポイントがアクティブで送受信できる

状態になっている時間を表示します。

AP Uptime

アクセスポイントのカスタマー定義の場所名。

クリックするとマップ上で実際の場所が表示さ

れます。詳細は、[Monitor] > [Access Points] >
[name] > [Map Location]の順に選択してくださ
い。

Map Location
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説明フィールド

Google Earthの場所が割り当てられているかど
うかを示します。

Google Earth Location

アクセスポイントが配置されている物理的な場

所（または Unassigned）。
Location

このカウンタは、アクセスポイントがその

DOT11統計情報をコントローラに送信する時間
を秒単位で設定します。

Statistics Timer

アクセスポイントの Power over Ethernetステー
タス。可能な値は次のとおりです。

• [Low]：イーサネットから供給されるアク
セスポイントの電力が低い。

• [Lower than 15.4 volts]：イーサネットから
供給されるアクセスポイントの電力が15.4
V未満。

• [Lower than 16.8 volts]：イーサネットから
供給されるアクセスポイントの電力が16.8
V未満。

• [Normal]：アクセスポイントの操作に十分
な電力が供給されている。

• [NotApplicable]：電源がイーサネットでは
ない。

PoE Status

不正検出が有効になっているかどうかを示しま

す。

家庭環境に導入されるアクセスポイ

ントは、多数の不正デバイスを検出す

る可能性が高いため、OfficeExtendア
クセスポイントでは不正検出は自動

的に無効にされます。OfficeExtendア
クセスポイントの詳細については、

『Cisco Wireless LAN Controller
Configuration Guide』を参照してくだ
さい。

（注）

Rogue Detection

アクセスポイントが OfficeExtendアクセスポ
イントとして有効になっているかどうかを示し

ます。デフォルトは [Enabled]です。

OfficeExtend AP
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説明フィールド

暗号化が有効になっているかどうかを示しま

す。

暗号化機能を有効または無効にする

と、アクセスポイントがリブート

し、クライアントの接続が失われま

す。

（注）

DTLSデータ暗号化は、セキュリティ
を維持するため、OfficeExtendアクセ
スポイントで自動的に有効になりま

す。暗号化は、Plusライセンスが設
定された 5500シリーズコントローラ
にアクセスポイントが接続されてい

る場合のみ使用できます。

（注）

Encryption

アクセスポイントは、プライオリティ順序検索

（プライマリ、セカンダリ、ターシャリコント

ローラ）から、遅延測定値が最善（最短遅延）

のコントローラの検索に切り替えます。遅延が

最短のコントローラが、最善のパフォーマンス

を提供します。

Least Latency Join

Telnetアクセスが有効になっているかどうかを
示します。

Telnet Access

SSHが有効になっているかどうかを示します。

OfficeExtendアクセスポイントは、デ
フォルトのパスワードがアクセスポ

イントで使用されている場合に外部ア

クセスを許可する可能性があるWAN
に直接接続されていることがありま

す。このため、Telnetと SSHアクセ
スは、OfficeExtendアクセスポイント
では自動的に無効になります。

（注）

SSH Access

Versions

現在コントローラで実行されているコードのオ

ペレーティングシステムの

release.version.dot.maintenance番号。

Software Version

オペレーティングシステムのブートローダの

バージョン番号。

Boot Version

Inventory Information

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
18 OL-29331-01   

システムとサービスのモニタリング

[General] タブ



説明フィールド

アクセスポイントの種類APタイプ

アクセスポイントのモデル番号。AP Model

Cisco IOS Releaseの詳細。Cisco IOS Version

Self SignedまたはManufacture Installedのいずれ
か。

AP Certificate Type

FlexConnectモードがサポートされているかどう
かを示します。

FlexConnect Mode Supported

wIPS Profile（該当する場合）

ユーザ定義プロファイル名をクリックすると、

wIPSプロファイルの詳細が表示されます。
Profile Name

Profile Version

Unique Device Identifier (UDI)

アクセスポイントの Cisco APの名前。Name

アクセスポイントの説明。説明

注文可能な製品 IDProduct ID

製品 IDのバージョンVersion ID

一意の製品シリアル番号Serial Number

[Run Ping Test Link]：クリックしてアクセスポイントに pingします。結果はポップアップダイ
アログボックスに表示されます。次に、関連付けられたパラメータを示します。

•コントローラ IPアドレス

• Destination

• Send Count

• Received Count

• Maximum Time Interval

• Minimum Time Interval

• Average Time Interval
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説明フィールド

[Alarms Link]：クリックすると、このアクセスポイントに関連付けられたアラームが表示され
ます。

•重大度

•メッセージ

• [Failure Source]：アラーム検出デバイス

• Timestamp

• Owner

•カテゴリ

• Condition

[EventsLink]：クリックすると、このアクセスポイントに関連付けられたイベントが表示されま
す。

•説明

• [Failure Source]：アラーム検出デバイス

• Timestamp

•重大度

•カテゴリ

• Condition

• Correlated

[General]：Autonomous

自律クライアントについては、PrimeInfrastructureはクライアント数のみを収集します。 [Monitor]
ページとレポートのクライアント数には、自律クライアントが含まれています。クライアン

ト検索、クライアントトラフィックグラフ、その他のクライアントレポート（UniqueClients、
Busiest Clients、Client Associationなど）には、Autonomousアクセスポイントからのクライア
ントは含まれていません。

（注）

表 18は、[General]（自律アクセスポイント用）タブのフィールドを示しています。
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表 2：[General (for Autonomous Access Points)] タブのフィールド

説明フィールド

オペレータが定義したアクセスポイント名。AP名

アクセスポイントの IPアドレス、イーサネッ
トMACアドレス。

AP IP address and Ethernet MAC address

アクセスポイントが送受信できる状態になって

いる時間（日、時間、分、秒）を示します。

AP UpTime

アクセスポイントのカスタマー定義の場所名。

クリックするとマップ上で実際の場所が表示さ

れます。

Map Location

アクセスポイントがワークグループブリッジ

モードかどうかを示します。

WGB Mode

SNMP Info

システムオブジェクト ID。

システムデバイスの種類とファームウェアの現

在のバージョン。

デバイスが設置されている建物の名前や部屋な

ど、デバイスの物理的な場所。

デバイスを担当するシステム管理者の名前。

SysObjectId

SysDescription

SysLocation

SysContact

Versions

現在コントローラで実行されているコードのオ

ペレーティングシステムの

release.version.dot.maintenance番号。

Software Version

指定した期間の最大、平均、および最小 CPU
使用率が表示されます。

CPU Utilization

指定した期間の最大、平均、および最小メモリ

使用率が表示されます。

Memory Utilization

Inventory Information

autonomousまたは lightweight。APタイプ

アクセスポイントのモデル番号。AP Model
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説明フィールド

このアクセスポイントの一意のシリアル番号。AP Serial Number

FlexConnectモードがサポートされているかどう
か。

FlexConnect Mode Supported

Unique Device Identifier (UDI)

アクセスポイントの Cisco APの名前。Name

アクセスポイントの説明。説明

注文可能な製品 IDProduct ID

製品 IDのバージョンVersion ID

一意の製品シリアル番号Serial Number

メモリと CPU使用率のグラフが表示されます。（注）

[Alarms]クリックすると、このアクセスポイントに関連付けられたアラームが表示されます。
[Events]クリックすると、このアクセスポイントに関連付けられたイベントが表示されます。

（注）

[Interfaces] タブ
表 19は、[Interfaces]タブのフィールドを示しています。

表 3：[Interfaces] タブのフィールド

説明フィールド

インターフェイス

イーサネットインターフェイスが有効になっているかどうかを示

します。

Admin Status

イーサネットインターフェイスが動作可能かどうかを示します。Operational Status

受信したユニキャストパケットの数を示します。Rx Unicast Packets
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説明フィールド

送信したユニキャストパケットの数を示します。Tx Unicast Packets

受信した非ユニキャストパケットの数を示します。Rx Non-Unicast Packets

送信した非ユニキャストパケットの数を示します。Tx Non-Unicast Packets

Radio Interface

802.11a/nまたは 802.11b/g/n。プロトコル

アクセスポイントが有効か無効かを示します。Admin Status

アクセスポイントがCleanAirを使用できるかどうかを示します。CleanAir Capable

CleanAirのステータスを示します。CleanAir Status

Cisco無線がブロードキャストしているチャネルを示します。Channel Number

Cisco無線がブロードキャストしているセカンダリチャネルを示
します。

Extension Channel

アクセスポイントの送信電力レベル：1 =国コード設定で許可さ
れる最大電力、2 = 50 %の電力、3 = 25 %の電力、4 = 6.25～ 12.5
%の電力、5 = 0.195～ 6.25 %の電力。

電力レベル

この無線インターフェイスのチャネル帯域幅を示します。チャネ

ル帯域幅の設定の詳細については、802.11a/n RRM動的チャネル
割り当ての設定を参照してください。

最小（デフォルト）設定は 20 MHzです。最大設定は、この無線
でサポートされている最大チャネル幅です。

Channel Width

アンテナの種類を示します。アンテナの名前

プロパティを表示するインターフェイスの名前をクリックします（表 20を参照）。

表 4：インターフェイスのプロパティ

説明フィールド

アクセスポイントの名前。AP名

インターフェイスの速度をMbps単位で示します。Link speed
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説明フィールド

インターフェイス上で受信したエラーのないパケットの総バイト

数を示します。

RX Bytes

インターフェイス上で受信したユニキャストパケットの総数を示

します。

RX Unicast Packets

インターフェイス上で受信した非ユニキャストまたはマルチキャ

ストパケットの総数を示します。

RX Non-Unicast Packets

インターフェイス上で受信したパケット内の CRCエラーの総数を
示します。

Input CRC

インターフェイスでの受信中に発生した、パケットのすべてのエ

ラーの合計を示します。

Input Errors

入力レートがレシーバのデータ処理能力を超えたために、レシー

バハードウェアが受信データをハードウェアバッファに送信でき

なかった回数を示します。

Input Overrun

インターフェイス上で受信したパケット内のリソースエラーの総

数を示します。

Input Resource

メディアの最小パケットサイズよりも小さいために廃棄されたパ

ケット数を示します。

Runts

インターフェイスが、送信中のパケットが多すぎるため、配信速

度を落とすように、送信 NICにアドバイスを送信した合計回数を
示します。

Throttle

イーサネットコリジョンにより再送信したパケットの総数を示し

ます。

Output Collision

インターフェイス上で送信したパケットのリソースエラーの総数

を示します。

Output Resource

最終的にインターフェイスからのパケットの送信ができなかった

原因となるエラーの合計数を示します。

Output Errors

AP上の物理イーサネットインターフェイスの動作状態を示しま
す。

Operational Status

インターフェイスのデュプレックスモードを示します。Duplex
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説明フィールド

インターフェイス上で送信したエラーのないパケットの総バイト

数を示します。

TX Bytes

インターフェイス上で送信したユニキャストパケットの総数を示

します。

TX Unicast Packets

インターフェイス上で送信した非ユニキャストまたはマルチキャ

ストパケットの総数を示します。

TX Non-Unicast Packets

インターフェイス上で受信中に中断されたパケットの総数を示し

ます。

Input Aborts

インターフェイス上で受信した、CRCエラーがあり、オクテット
数が整数でないパケットの総数を示します。

Input Frames

インターフェイス上での受信中に、キューが一杯だったためにド

ロップされたパケットの総数を示します。

Input Drops

不明なプロトコルが原因でインターフェイス上で廃棄されたパケッ

トの総数を示します。

Unknown Protocol

メディアの最大パケットサイズを超過したために廃棄されたパケッ

ト数を示します。

Giants

インターフェイスが完全にリセットされた回数を示します。Interface Resets

バッファ領域がなかったために廃棄されたパケットの総数を示し

ます。

Output No Buffer

ルータの処理能力を超えた速度でトランスミッタが動作した回数

を示します。

Output Underrun

インターフェイスからの送信中に、キューが一杯だったためにド

ロップされたパケットの総数を示します。

Output Total Drops

[CDP Neighbors] タブ
表 21は[CDP Neighbors]タブのフィールドを示します。

このタブは、CDPが有効になっている場合のみ表示されます。（注）
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表 5：[CDP Neighbors] タブのフィールド

説明フィールド

アクセスポイントに割り当てられた名前。AP名

アクセスポイントの IPアドレス。AP IPアドレス

アクセスポイントに接続されているか割り当てられているポート番

号。

Port No

ローカルインターフェイスを示します。Local Interface

隣接するシスコデバイスの名前。Neighbor Name

隣接するシスコデバイスのネットワークアドレス。Neighbor Address

隣接するシスコデバイスのポート。Neighbor Port

全二重なのか半二重なのかを示します。Duplex

インターフェイスが動作している速度。Interface Speed

[Current Associated Clients] タブ
表 22は、[Current Associated Clients]タブのフィールド示しています。

このタブは、AP（CAPWAPまたは Autonomous AP）に関連付けられているクライアントがあ
る場合にのみ表示されます。

（注）

表 6：[Current Associated Clients] タブのフィールド

説明フィールド

ユーザ名をクリックすると、このクライアント

の [Monitor Client Details]ページが表示されま
す。詳細については、クライアントとユーザの

モニタリングを参照してください。

[Username]

関連付けられているクライアントの IPアドレ
ス。

IP Address
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説明フィールド

クライアントのMACアドレスをクリックする
と、このクライアントの [Monitor Client Details]
ページが表示されます。

Client MAC Address

アソシエーションの日時。アソシエーション時間

アソシエーションの継続時間。UpTime

ユーザ定義の SSID名。SSID

関連付けられているクライアントの、信号対雑

音比（dB単位）。
SNR (dB)

受信信号強度インジケータ（dBm）。RSSI

イーサネットインターフェイスをいずれかの方

向に通過したデータの合計量を示します。

Bytes Tx

イーサネットインターフェイスでいずれかの方

向で受信したデータの合計量を示します

Bytes Rx

アクセスポイントがコントローラに関連付けられていない場合、コントローラ自身ではなく、

データベースを使用してデータが取得されます。アクセスポイントが関連付けられていない場

合、次のフィールドが表示されます。

クライアントのユーザ名。ユーザ名

ローカル IPアドレス。IP Address

Client MAC AddressClient MAC Address

クライアントアソシエーションのタイムスタン

プ。

アソシエーション時間

セッションの時間の長さ。Session Length

ユーザ定義の SSID名。SSID

プロトコル

Avg. Session Throughput

Traffic (MB) as before
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[Current Associated Clients]テーブルの列を追加、削除、順序変更するには、[Edit View]リンク
をクリックします。 [Edit View]を使用した新規フィールド追加の詳細については、「アクセ
スポイントリストの表示の設定」（5-47ページ）を参照してください。

（注）

[SSID] タブ
表 23は、[SSID]タブのフィールドを示しています。

このタブは、アクセスポイントが Autonomous APであり、APで SSIDが設定されている場合
のみ表示されます。

（注）

表 7：[SSID] タブ

説明フィールド

アクセスポイントの無線によってブロードキャ

ストされているサービスセット ID。
SSID

アクセスポイント上の SSIDは、特定の VLAN
IDまたは名前を認識するために設定されます。

SSID Vlan

アクセスポイント上の SSIDは、特定の VLAN
IDまたは名前を認識するために設定されます。

SSID Vlan Name

SSIDブロードキャストを無効にすると、ワイ
ヤレスクライアントがすでに SSIDを知ってい
るか、APの関連付けられたクライアントから
のトラフィックをモニタまたは「スニフィン

グ」しない限り、アクセスポイントが基本的に

認識不能になります。

MB SSID Broadcast

この指定された期間中に SSID内の内部通信が
動作し続けます。

MB SSID Time Period

[Clients Over Time] タブ
このタブには、次のグラフが表示されます。
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• [Client Count on AP]：アクセスポイントに現在関連付けられているクライアントの総数が、
時間とともに表示されます。

• [Client Traffic on AP]：APに接続されているクライアントによって生成されたトラフィック
が、時間とともに表示されます。

上記のグラフに表示される情報は、時間ベースのグラフに表示されます。時間ベースのグラ

フでは、グラフページの上部に、6時間、1日、1週間、2週間、4週間、3ヵ月、6ヵ月、1
年、およびカスタムを表示するリンクバーがあります。選択すると、そのタイムフレームの

データが取得され、対応するグラフが表示されます。詳細については、「時間ベースのグラ

フ」（6-71ページ）を参照してください。

（注）

「Generating Reports」
Prime Infrastructureでは、さまざまな種類のレポートを生成できます。この項では、Prime
Infrastructure Report Launch Padを使用して、Context Awareレポートを生成する方法について説明
します。デフォルトでは、レポートは Prime Infrastructureサーバに保存されます。

レポート基準を定義したら、今後の診断で使用するためにレポートを保存し、臨時的に、または

スケジュールベースでレポートを実行できます。

レポートの次の基準を定義できます。

•モニタする 1つまたは複数のMobility Services Engine

•レポートの生成頻度

•グラフ上でのデータの表示方法

•レポートを電子メールで送信するか、ファイルにエクスポートするか

レポートラウンチパッド

レポートラウンチパッドでは、1つのページからすべての Prime Infrastructureレポートにアクセ
スできます。このページでは、現在のレポートを表示し、特定のタイプのレポートを開き、新し

いレポートを作成して保存し、スケジュール設定された実行を管理できます。レポートラウンチ

パッドの [ContextAware reports]セクションにアクセスすると、ContextAwareレポートを生成でき
ます。

レポートタイプの横のツールチップ上にマウスカーソルを合わせると、レポートの詳細が表

示されます。

ヒント

ここでは、次の内容について説明します。
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•新規レポートの作成と実行, （30ページ）

•現在のレポートの管理, （36ページ）

•スケジュールされた実行結果の管理, （37ページ）

•保存したレポートの管理, （37ページ）

新規レポートの作成と実行

レポートを新規作成して実行するには、次の手順を実行します。

ステップ 1 [Reports] > [Report Launch Pad]の順に選択します。
レポートは、ページのメインセクションおよび左側のサイドバーのメニューに、カテゴリ別にリストされ

ます。

ステップ 2 レポートラウンチパッドのメインセクションで該当するレポートを見つけてください。

レポートラウンチパッドでレポート名をクリックするか、[Report Launch Pad]ページの左側に
あるナビゲーションを使用して、該当するレポートタイプに対する、現在保存されているレポー

トを表示します。

（注）

ステップ 3 [New]をクリックします。 [Report Details]ページが表示されます。

ステップ 4 [Report Details]ページで、次の [Settings]パラメータを入力します。
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一部のパラメータは、レポートタイプによっては表示されることも、表示されないこともあり

ます。

（注）

• [ReportTitle]：保存したレポートとしてこれを使用する場合は、レポート名を入力します。

• [Report By]：ドロップダウンリストから該当する [Report By]（レポート単位）のカテゴリ
を選択します。

• [Report Criteria]：事前に選択した [Report By]に応じて、結果をソートできます。 [Edit]を
クリックして、[Filter Criteria]ページを開きます。

[Select]をクリックしてフィルタ条件を確認するか、[Close]をクリックして前の
ページに戻ります。

（注）

• [Connection Protocol]：[All Clients]、[All Wired (802.3)]、[All Wireless (802.11)]、[All 11u
Capable Clients]、[802.11a/n]、[802.11b/g/n]、[802.11a]、[802.11b]、[802.11g]、[802.11n (5
GHz)]、[802.11n (2.4 GHz)]

• Reporting Period

◦ [Select a time period…]ドロップダウンリストからレポート期間を選択します。指定で
きる値は、[Today]、[Last 1 Hour]、[Last 6 Hours]、[Last 12 hours]、[Last 1 Day]、[Last
2 Days]、[Last 3 days]、[Last 4 Days]、[Last 5 Days]、[last 6 Days]、[Last 7 Days]、[Last
2 Weeks]、[Last 4 weeks]、[Previous Calendar Month]、[Last 8 Weeks]、[Last 12 Weeks]、
[Last 6 Months]、[Last 1 Year]です。

◦ [From]：[From]オプションボタンを選択して、開始日時と終了日時を入力します。テ
キストボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択

できます。ドロップダウンリストから時間と分を選択します。

◦ [Show]：各ページに表示するレコード数を入力します。

すべてのレコードを表示するには、テキストボックスをブランクのままに

します。

（注）

ステップ 5 このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、[Schedule]パラメータを入
力します。 [Schedule]パラメータを使用すると、レポートの実行時と実行頻度を管理できます。

• [Scheduling]：設定したスケジュールに従ってレポートを実行するには、[Enable]チェックボックスを
オンにします。

• [Export Format]：エクスポートするファイルの形式（CSVまたは PDF）を選択します。

• [Destination]：宛先タイプ（[File]または [E-mail]）を選択します。該当するファイルの場所または電
子メールアドレスを入力します。

CSVファイルおよび PDFファイルのデフォルトの場所は、次のとおりで
す。

/localdisk/ftp/reports/Inventory/<ReportTitleName>_<yyyymmdd>_<HHMMSS>.csv

/localdisk/ftp/reports/Inventory/<ReportTitleName>_<yyyymmdd>_<HHMMSS>.pdf

（注）
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電子メール用のメールサーバセットアップを設定するには、[Administration] > [Settings]を
選択し、左側のサイドバーのメニューの [Mail Server]を選択して [Mail Server Configuration]
ページを開きます。 SMTPおよびその他の必要な情報を入力します。

（注）

• [Start Date/Time]：表示されるテキストボックスに日付を入力するか、カレンダーアイコンをクリッ
クして、日付を選択できるカレンダーを開きます。時間と分のドロップダウンリストから時刻を選

択します。このデータに対するレポートの実行が、この日時に開始されます。

• [Recurrence]：このレポートの頻度を入力します。

◦ [No Recurrence]：レポートは 1度だけ実行されます（[Start Date/Time]で示した時間に実行）。

◦ [Hourly]：レポートは、[Entry]テキストボックスに入力する時間数で示す間隔で実行されます。

◦ [Daily]：レポートは、[Every]テキストボックスに入力する日数で示す間隔で実行されます。

◦ [Weekly]：レポートは、[Every]テキストボックスに入力する週数およびチェックボックスをオ
ンにした曜日に実行されます。

◦ [Monthly]：レポートは、[Every]テキストボックスに入力する月数で示す間隔で実行されます。

[Create CustomReport]ページでは、レポート結果をカスタマイズできます。次の表に、カスタマイズ可能
なレポート、複数のサブレポートのあるレポート、および使用可能なレポートビューを示します。今後

のリリースでは、すべてのレポートをカスタマイズできます。

表 8：レポートのカスタマイズ

データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

No表形式NoYesAir Quality vs Time

No表形式NoYesSecurity Risk Interferers

No表形式NoYesWorst Air Quality APs

No表形式NoYesWorst Interferers

No表形式NoYesBusiest Clients

Noグラフ式NoYesクライアント数

No表形式NoYesClient Session

Yes各種YesYesClient Summary

Noグラフ式NoYesClient Traffic

No表形式NoYesClient Traffic Stream Metrics
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データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

No表形式NoNoThroughput

No表形式NoYesUnique Clients

No表形式NoNov5 Client Statistics

No表形式NoYesConfiguration Audit

No表形式NoYesPCI DSS Detailed

Noグラフ式NoYesPCI DSS Summary

No表形式NoYesAP Profile Status

No表形式NoYesDevice Summary

No表形式NoYesBusiest APs

Yes各種YesYesInventory - Combined
Inventory

Yes各種YesYesInventory - APs

Yes各種YesYesInventory - Controllers

Yes各種YesYesInventory - MSEs

No表形式NoYesUp Time

Noグラフ式NoNoUtilization - Controllers

Noグラフ式NoNoUtilization - MSEs

Noグラフ式NoNoUtilization - Radios

No表形式NoYesGuest Account Status

No表形式NoYesGuest Association

No表形式NoNoGuest Count

No表形式NoYesGuest User Sessions
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データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

No表形式NoYesPrime Infrastructure Guest
Operations

No表形式NoYesAlternate Parent

No表形式NoYesLink Stats - Link Stats

Noグラフ式NoYesLink Stats - Node Hops

No表形式NoYesノード

Noグラフ式NoNoPacket Stats - Packet Stats

Noグラフ式NoNoPacket Stats - Packet Error
Stats

Noグラフ式NoNoPacket Stats - Packet Queue
Stats

No表形式NoNoStranded APs

No各種YesYesWorst Node Hops - Worst
Node Hop

No各種YesYesWorst Node Hops - Worst
SNR Link

Noグラフ式YesNo802.11n Summary

No各種YesNoExecutive Summary

Yes両方NoYes802.11 Counters

No表形式NoYesCoverage Holes

Yes両方YesYesNetwork Utilization

Yes両方YesYesTraffic Stream Metrics

Noグラフ式NoNoTx Power and Channel

Noグラフ式NoNoVoIP Calls Graph

No表形式NoNoVoIP Calls Table
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データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

Noグラフ式NoNoVoice Statistics

No表形式NoYeswIPSアラーム

No両方NoYeswIPS Alarm Summary

No表形式NoYeswIPS Top 10 APs

No両方NoYesAdhoc Rogue Count Summary

No表形式NoYesAdhoc Rogues

No両方NoYesNew Rogue AP Count
Summary

Noグラフ式NoNoNew Rogue APs

No両方NoYesRogue AP Count Summary

No表形式NoYesRogue APs

Noグラフ式NoYesSecurity Alarm Trending
Summary

ステップ 6 別の [Create Custom Report]ページを開くには、[Customize]をクリックします。
a) [Custom Report Name]ドロップダウンリストから、実行するレポートを選択します。 [Available and

Selected]列見出しの選択肢は、選択したレポートに応じて異なる場合があります。
b) [Report View]ドロップダウンリストから、レポートを表形式、グラフ形式、または両方を組み合わせ
た形式のいずれで表示するかを指定します。このオプションは、一部のレポートでは使用できません。

c) 2つのグループボックス（[Available data fields]と [Data fields to include]）間で強調表示された列見出し
を移動するには、[Add >]ボタンと [< Remove]ボタンを使用します。
（注）

青の列見出しは、現在のサブレポートでは必須です。これらは、[Selected Column]グループボックス
から削除できません。

d) 結果テーブルの列の順序を決定するには、順序変更ボタン（[MoveUp]または [MoveDown]）を使用し
ます。 [Selected Columns]リストで上方の列見出しが、結果表の左方に表示されます。

e) [Data field sorting]グループボックスで、ソート設定（[Ascending]または [Descending]）を指定します。
レポートデータのソート方法を指定します。
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•ソート順序を指定できる 4つのデータフィールドを選択できます。 [Sort by]および [Then by]ド
ロップダウンリストを使用して、ソートする各データフィールドを選択します。

•ソートされたデータフィールドごとに、[Ascending]でソートするか [Descending]でソートするか
を選択します。

表形式のレポートのみソートできます（グラフおよび複合形式は不可）。ソートでき

るフィールドのみが [Data field sorting]ドロップダウンリストに表示されます。
（注）

f) 変更内容を確定するには [Apply]を、列をデフォルトに戻すには [Reset]を、変更せずにこのページを
閉じるには [Cancel]をクリックします。

[Create Custom Report]ページで行った変更は、[Report Details]ページで [Save]をクリックし
ないうちは保存されません。

（注）

ステップ 7 すべてのレポートパラメータを設定したら、次のいずれかを選択します。

• [Save]：レポートをすぐに実行せずにこのレポート設定を保存するには、[Save]をクリックします。
スケジュールしておいた時間になるとレポートは自動的に実行されます。

• [Save andRun]：このレポート設定を保存して、すぐにレポートを実行するには、[Save andRun]をク
リックします。

• [Run Now]：レポート設定を保存せずにレポートを実行するには、[Run Now]をクリックします。

• [Cancel]：このレポートを実行も保存もせずに前のページに戻るには、[Cancel]をクリックします。

現在のレポートの管理

特定のレポートタイプに対するレポートが保存されている場合は、レポートラウンチパッドか

ら現在のレポートにアクセスできます。

新しいチョークポイントが作成されると、すべての仮想ドメインで使用できます。フロアに配置

したあと、フロアと同じ仮想ドメインで使用できるように更新されます。チョークポイントをフ

ロアから削除すると、すべての仮想ドメインで再び利用可能になります。

[Report LaunchPad]から現在のレポートまたは保存されたレポートにアクセスするには、次の手順
に従います。

ステップ 1 [Reports] > [Report Launch Pad]の順に選択します。

ステップ 2 左側のサイドバーのメニューまたはレポートラウンチパッドのメインセクションから、特定のレポート

を選択します。 [Report Launch Pad]ページには、このレポートタイプの現在のレポートのリストが表示さ
れます。

保存されたレポートのリストを表示するには、[Reports] > [Saved Reports]を選択します。
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スケジュールされた実行結果の管理

スケジュールされた実行のリストは、レポートカテゴリ、レポートタイプ、およびタイムフ

レームでソートできます。

（注）

保存したレポートの管理

[Saved Reports]ページでは、保存したレポートを作成および管理できます。 Prime Infrastructureで
このページを開くには、[Reports] > [Saved Reports]の順に選択します。

保存したレポートのリストは、レポートカテゴリ、レポートタイプ、およびスケジュールさ

れたステータス（有効、無効、または期限切れ）でソートできます。

（注）

[Saved Reports]ページには、次の情報が表示されます。

• [Report Title]：ユーザが割り当てたレポート名を示します。このレポートの詳細を表示する
には、レポートタイトルをクリックします。

• [Report Type]：特定のレポートタイプを示します。

• [Scheduled]：このレポートが有効か無効かを示します。

• [Next Schedule On]：このレポートの次にスケジュールされた実行の日時が示されます。

• [Last Run]：このレポートの最後にスケジュールされた実行の日時が示されます。

• [Download]：レポートの結果の .csvファイルを開くか保存するには、[Download]アイコンを
クリックします。

• [RunNow]：現在のレポートをすぐに実行するには、[RunNow]アイコンをクリックします。
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デバイス使用率レポートの作成
Mobility Services Engineのデバイス使用率レポートを作成するには、次の手順を実行します。

ステップ 1 [Reports] > [Report Launch Pad]の順に選択します。

ステップ 2 [Device] > [Utilization]の順に選択します。

ステップ 3 [New]をクリックします。 [Utilization Report Details]ページが表示されます。

ステップ 4 [Report Details]ページで、次の [Settings]パラメータを入力します。
一部のパラメータは、レポートタイプによっては機能することも、機能しないこともあります。（注）

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• [Report Type]：デフォルトでは、レポートタイプはMSEが選択されます。

• [Report By]：ドロップダウンリストから該当する [Report By]（レポート単位）のカテゴリ
を選択します。カテゴリはレポートごとに異なります。各レポートの [Report By]カテゴ
リについては、特定のレポートの項を参照してください。

• [Report Criteria]：このパラメータを指定すると、事前に選択した [Report By]に応じて、結
果をソートできます。 [Edit]をクリックして、[Filter Criteria]ページを開きます。

• [Connection Protocol]：[All Clients]、[AllWired (802.3)]、[AllWireless (802.11)]、[802.11a/n]、
[802.11b/g/n]、[802.11a]、[802.11b]、[802.11g]、[802.11n (5 GHz)]、または [802.11n (2.4
GHz)]からいずれかのプロトコルを選択します。

• [SSID]：[All SSIDs]がデフォルト値です。

• [ReportingPeriod]：時間単位、週単位、または特定の日時にデータを収集するようにレポー
トを定義できます。選択したレポート期間のタイプは、x軸に表示されます。

レポート期間には、12時間表記ではなく 24時間表記が使用されます。たとえば、午後 1時の
場合は、13時を選択します。

（注）

ステップ 5 [Schedule]グループボックスで、[Enable Schedule]チェックボックスをオンにします。

ステップ 6 [Export Report]ドロップダウンリストから、レポート形式（[CSV]または [PDF]）を選択します。

ステップ 7 レポートの保存先として、[File]または [Email]を選択します。

• [File]オプションを選択する場合は、先に [Administration > Settings > Report]ページで保存先パスを
定義しておく必要があります。 [Repository Path]テキストボックスに、ファイルの保存先パスを入力
します。
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• [Email]オプションを選択する場合は、目的の電子メールアドレスを入力する前に、SMTPメール
サーバを定義しておく必要があります。 [Administrator] > [Settings] > [Mail Server Configuration]の順
に選択して、適切な情報を入力します。

ステップ 8 開始日（MM:DD:YYYY）を入力するか、[Calendar]アイコンをクリックして日付を選択します。

ステップ 9 [hour]と [minute]のドロップダウンリストを使用して開始時刻を選択します。

ステップ 10 [Recurrence]オプションボタンを選択して、レポートの実行頻度を決定します。可能な値は次のとおり
です。

• No Recurrence

• Hourly

• Daily

• Weekly

• Monthly

曜日は [Weekly]オプションを選択した場合のみページ上に表示されま
す。

（注）

ステップ 11 ステップ 1からデバイス使用率レポートの作成までが終了したら、次のいずれかを実行します。

• [Save]をクリックして編集を保存します。指定した時刻にレポートが実行され、[Schedule]グループ
ボックスでの定義に従い、結果が電子メールで送信されるか、保存先ファイルに保存されます。

• [Save and Run]をクリックして、変更内容を保存し、レポートをすぐに実行します。レポートは、
そのレポートのスケジュールされた実行が保留中であっても実行されます。結果はページの一番下

に表示されます。レポートは指定した時刻にも実行され、[Schedule]グループボックスでの定義に従
い、結果が電子メールで送信されるか、保存先ファイルに保存されます。

◦結果のページで、[Cancel]をクリックして、定義済みのレポートをキャンセルします。

•レポートをすぐに実行して結果を [Prime Infrastructure]ページで確認するには、[RunNow]をクリッ
クします。レポートは、そのレポートのスケジュールされた実行が保留中であっても実行されます。

結果はページの一番下に表示されます。入力したレポート条件を保存する場合は [Save]をクリック
します。
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[RunNow]をクリックして、保存する前に定義済みのレポート条件を確認したり、必要に応じて
レポートを実行したりすることもできます。次の例には、CPUとメモリの使用率レポートのみ
表示されています。

図 1：[Devise] > [MSE Utilization] > [Results]

（注）

スケジュールされているレポートは、「enabled」として表示され、次の実行スケジュール日が表示されま
す。

実行済みで次の実行がスケジュールされていないレポートは、「expired」として表示されます。

実行済みで再度実行するようにスケジュールされているレポートは、「disabled」として表示されます。

ステップ 12 レポートを有効化、無効化、または削除するには、そのレポートタイトルの隣にあるチェックボックスを
オンにして、適切なオプションをクリックします。

保存した使用率レポートの表示

保存したレポートをダウンロードするには、次の手順を実行します。

ステップ 1 [Reports] > [Saved Reports]の順に選択します。

ステップ 2 レポートの [Download]アイコンをクリックします。レポートがダウンロードされ、定義済みのディレク
トリに保存されるか、電子メールで送信されます。
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スケジュールされた使用率の実行の表示

スケジュールされたレポートのステータスを確認するには、次の手順を実行します。

ステップ 1 [Reports] > [Scheduled Runs]の順に選択します。

ステップ 2 [History]アイコンをクリックして、レポートの最終実行日を確認します。

ステップ 3 レポートの [Download]アイコンをクリックします。レポートがダウンロードされ、定義済みのディレク
トリに保存されるか、電子メールで送信されます。

MSE でのクライアントのサポート
Prime Infrastructureの Advanced Search機能を使用して、特定のカテゴリおよびフィルタに基づい
て、クライアントリストを絞り込むことができます。 [Show]ドロップダウンリストを使用して、
現在のリストをフィルタリングすることもできます。

ここでは、次の内容について説明します。

• IPv6アドレスによるMSE上の Prime Infrastructureのワイヤレスクライアントの検索

• MSEで検出されたクライアントの表示

IPv6 アドレスによる MSE 上の Prime Infrastructure のワイヤレスクライ
アントの検索

Prime Infrastructureの Advanced Search機能を使用して、MSEの配置されたクライアントを検索す
るには、次の手順に従います。

ステップ 1 Prime Infrastructure UIの右上隅にある [Advanced Search]をクリックします。

ステップ 2 [New Search]ダイアログで、[Search Category]ドロップダウンリストから検索カテゴリとして [Clients]を
選択します。

ステップ 3 [Media Type]ドロップダウンリストから、[Wireless Clients]を選択します。
メディアタイプとして [Wireless Clients]を選択した場合だけ、[Wireless Type]ドロップダウン
リストが表示されます。

（注）

ステップ 4 [Wireless Type]ドロップダウンリストから、[All]、[Lightweight]、または [Autonomous Clients]のうちい
ずれかのタイプを選択します。

ステップ 5 [Search By]ドロップダウンリストから、[IP Address]を選択します。
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IPアドレスによるクライアントの検索は、IPアドレス全体または一部を対象にできます。各ク
ライアントは、最大 16個の IPv6アドレスと 4個の IPv4アドレスを持つことができます。

（注）

ステップ 6 [Clients Detected By]ドロップダウンリストから、[clients detected by MSE]を選択します。
コントローラと直接通信することで、MSEのContext-Aware Serviceで検索されるクライアントが表示され
ます。

ステップ 7 [Last detected within]ドロップダウンリストから、クライアントが検出された時間帯を選択します。

ステップ 8 [Client IP Address]テキストボックスにクライアント IPアドレスを入力します。 IPv6アドレスの一部また
は全体を入力できます。

IPv4アドレスを使用して、MSE上でPrime Infrastructureのクライアントを検索している場合は、
[Client IP address]テキストボックスに IPv4アドレスを入力します。

（注）

ステップ 9 [Client States]ドロップダウンリストから、クライアントの状態を選択します。ワイヤレスクライアント
に指定できる値は、[All States]、[Idle]、[Authenticated]、[Associated]、[Probing]、または [Excused]で
す。有線クライアントに指定できる値は、[All States]、[Authenticated]、および [Associated]です。

ステップ 10 [Posture Status]ドロップダウンリストからポスチャステータスを選択すると、デバイスがクリーンである
かどうかを判別します。指定できる値は、[All]、[unknown]、[Passed]、および [Failed]です。

ステップ 11 [CCXCompatible]チェックボックスをオンにすると、Cisco Client Extensionsと互換性のあるクライアント
を検索します。指定できる値は、[All Versions]、[V1]、[V2]、[V3]、[V4]、[V5]、および [V6]です。

ステップ 12 [E2ECompatible]チェックボックスをオンにすると、エンドツーエンドの互換性のあるクライアントを検
索します。指定できる値は、[All Versions]、[V1]、および [V2]です。

ステップ 13 [NACState]チェックボックスをオンにすると、特定のネットワークアドミッションコントロール（NAC）
の状態で特定されるクライアントを検索します。指定可能な値は、[Quarantine]、[Access]、[Invalid]、お
よび [Not Applicable]です。

ステップ 14 [IncludeDisassociated]チェックボックスをオンにすると、ネットワーク上には存在しなくなったが、Prime
Infrastructureには履歴レコードが残っているクライアントが含まれます。

ステップ 15 [Items per page]ドロップダウンリストから、検索結果ページに表示するレコードの数を選択します。

ステップ 16 [Save Search]チェックボックスをオンにして、選択した検索オプションを保存します。

ステップ 17 [Go]をクリックします。
[Clients and Users]ページに、MSEで検出されたすべてのクライアントが表示されます。

MSE で検出されたクライアントの表示
MSEで検出されたすべてのクライアントを表示するには、次の手順を実行します。

ステップ 1 [Monitor] > [Clients and Users]を選択して、有線クライアントとワイヤレスクライアントの両方の情報を
表示します。

[Client and Users]ページが表示されます。
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[Clients andUsers]表にはデフォルトでいくつかの列が表示されます。使用可能な列を追加して表示する場
合は、 をクリックし、[Columns]をクリックします。使用可能な列が表示されます。 [Clients andUsers]
表に表示する列を選択します。列内の任意の場所をクリックすると、その列が選択され、クライアントの

詳細が表示されます。

ステップ 2 [Show]ドロップダウンリストから [Clients detected byMSE]を選択して、現在のリストをフィルタリング
し、MSEで検出されるクライアントをすべて選択します。
有線およびワイヤレスを含め、MSEで検出されたすべてのクライアントが表示されます。有線およびワ
イヤレスを含め、MSEで検出されたすべてのクライアントが表示されます。

[Clients Detected by MSE]表では、次のさまざまなパラメータを使用できます。

• [MAC Address]：クライアントMACアドレス。

◦ [IP Address]：クライアント IPアドレス。

[IP Address]列に表示される IPアドレスは、定義済みの優先順位によって決まります。使用可
能な最初の IPアドレスが次の順番で [IP address]テキストボックスに表示されます。

◦ IPv4アドレス

このリリースでは、ワイヤレスクライアントだけが IPv6アドレスを使用します。
各クライアントは、最大 16個の IPv6アドレスと 4個の IPv4アドレスを持つこ
とができます。

（注）

◦ IPv6グローバル固有アドレス。このタイプのアドレスが複数ある場合は、クライアントが
受信した最新の IPv6アドレスが表示されます。ユーザがグローバル IPv6アドレスを 2つ
持っていても、どちらかが期限切れになっている古いルータアドバタイズメントによって

取得したアドレスである場合があるためです。

◦ IPv6ローカル固有アドレス。複数ある場合は、最新の IPv6ローカル固有アドレスがクライ
アントによって使用されます。

◦ IPv6リンクローカルアドレス。他の IPv6アドレスが割り当てられる前に、セルフアサイ
ンされ、通信に使用されるクライアントの IPv6アドレス。

次のようなさまざまな IPv6アドレスタイプがあります。

◦リンクローカルユニキャスト：リンクローカルアドレスは、自動アドレス設定、ネイバー
探索、ルータが存在しないときなどのために、単一リンクでのアドレス指定に使用するよ

うに設計されています。

◦サイトローカルユニキャスト：サイトローカルアドレスは、グローバルプレフィックス
には必要のない、サイト内部でのアドレス指定に使用するように設計されています。

◦集約可能グローバルユニキャスト：集約可能グローバルユニキャストアドレスは、グロー
バルネットワーク内でクライアントを一意に特定します。パブリック IPv4アドレスと同等
です。クライアントは複数の集約可能グローバルユニキャストアドレスを持つことがで

きます。
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◦ [IP Type]：クライアントの IPアドレスタイプ。指定できるのは、IPv4、IPv6、またはデュアル
スタック（IPv4アドレスと IPv6アドレスの両方があるクライアントを表す）です。

◦グローバル固有

◦固有ローカル

◦リンクローカル

◦ [User Name]：802.1x認証に基づいたユーザ名。ユーザ名を使用しないで接続されたクライアン
トの場合は [Unknown]と表示されます。

◦ [Type]：クライアントタイプを示します。

• [Vendor]：OUIから導き出されたデバイスベンダー。

• [Device Name]：ネットワーク認証デバイス名。たとえば、WLC、スイッチなどです。

• [Location]：接続しているデバイスのマップ位置。

• [VLAN]：このクライアントのアクセス VLAN IDを示します。

• [Status]：現在のクライアントのステータス。

◦ [Idle]：正常の動作。クライアントのアソシエーション要求は拒否されていません。

◦ [Auth Pending]：AAAトランザクションを実行しています。

◦ [Authenticated]：802.11認証が完了しています。

◦ [Associated]：802.11アソシエーションが完了しています。これは、現在クライアントがネット
ワークに接続されていることを示すために有線クライアントでも使用されます。

◦ [Disassociated]：802.11ディスアソシエーションが完了しています。これは、現在クライアント
がネットワーク上に存在しないことを示すために有線クライアントでも使用されます。

◦ [To Be Deleted]：ディスアソシエーション後にクライアントが削除されます。

◦ [Excluded]：セキュリティの脅威と見なされたため、システムによって自動的に無効化されてい
ます。

• [Interface]：クライアントが接続するコントローラインターフェイス（ワイヤレス）またはスイッチ
インターフェイス（有線）。

•プロトコル

◦ [802.11]：ワイヤレス

◦ [802.3]：有線

• [Association Time]：最後のアソシエーションの開始時間（ワイヤレスクライアントの場合）。有線
クライアントの場合、これは、クライアントがスイッチポートに接続した時間です。クライアント

がアソシエートされているが、ネットワーク上で問題がある場合は空欄になります。
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• [CCX]：Lightweightワイヤレスのみ。

◦ [Client and User]ページのMACアドレスの横にあるオプションボタンを選択して、アソシエー
トされたクライアント情報を表示します。次のクライアントパラメータが表示されます。

•クライアント属性

•クライアント IPV6アドレス

•クライアント統計情報

クライアントの統計には、クライアント詳細情報の後に統計情報が表示されま

す。

（注）

•クライアントアソシエーション履歴

•クライアントイベント情報

•クライアントロケーション情報

•有線ロケーション履歴

•クライアント CCX情報

•クライアント属性

[Clients andUsers]リストからクライアントを選択すると、次のクライアント詳細情報が表示されます。ク
ライアントは、MACアドレスを使用して特定されます。

•全般：次の情報がリストされます。

◦ユーザ名

◦ IP Address

◦ MACアドレス

◦ベンダー

◦エンドポイントタイプ

◦クライアントタイプ

◦メディアタイプ

◦モビリティロール

◦ Hostname

◦ E2E

◦ファンデーションサービス

◦管理サービス

◦音声サービス

◦ロケーションサービス
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• [Session]：次の情報が表示されます。

◦コントローラ名

◦ AP名

◦ AP IPアドレス

◦ APタイプ

◦ APベース無線MAC

◦アンカーアドレス

◦ 802.11ステート

◦アソシエーション ID

◦ポート

◦インターフェイス

◦ SSID

◦ Profile Name

◦プロトコル

◦ VLAN ID

◦ APモード

•セキュリティ（ワイヤレスクライアントおよびアイデンティティ有線クライアントのみ）：次のセ
キュリティ情報をリストします。

◦セキュリティポリシータイプ

◦ EAPタイプ

◦ネットワーク上

◦ 802.11認証

◦暗号化方式

◦ SNMP NACの状態

◦ RADIUS NACの状態

◦ AAA Override ACL名

◦ AAA Override ACLの適用された状態

◦リダイレクト URL

◦ ACL名

◦ ACLの適用された状態
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◦ FlexConnectローカル認証

◦ Policy Managerステート

◦認証 ISE

◦認可プロファイル名

◦ポスチャステータス

◦ TrustSecセキュリティグループ

◦ Windows ADドメイン

アイデンティティクライアントは、認証タイプが 802.1x、MAC認証バイパス、また
はWeb認証のクライアントです。アイデンティティクライアント以外の認証タイプ
は N/Aです。

（注）

クライアント属性の下に表示されるデータは、アイデンティティクライアントかそう

でないかによって異なります。アイデンティティクライアントの場合は、認証ステー

タス、監査セッション IDなどのセキュリティ情報を確認できます。

（注）

• [Statistics]（ワイヤレスのみ）

• [Traffic]：クライアントのトラフィック情報を表示します。

•ワイヤレスクライアントの場合、クライアントのトラフィック情報はコントローラから取得します。
有線クライアントの場合、クライアントのトラフィック情報は ISEから取得するため、スイッチ上で
アカウンティング情報およびその他の必要な機能を有効にする必要があります。

統計情報

[Statistics]グループボックスには、選択したクライアントの次の情報が含まれます。

•クライアント APアソシエーション履歴。

•クライアントRSSI履歴（dBm）：クライアントがアソシエートされたアクセスポイントで検出され
た RSSI（受信信号強度インジケータ）の履歴。

•クライアント SNR履歴：クライアントがアソシエートされたアクセスポイントで検出された SNR
（クライアント RFセッションの信号対雑音比）の履歴。

•送受信バイト（Kbps）：アソシエートされたアクセスポイントで送受信したバイト数。

•送受信パケット（毎秒）：アソシエートされたアクセスポイントで送受信したパケット数。

•クライアントのデータレート

この情報は、インタラクティブグラフで表示されます。

クライアント IPV6アドレス

[Client IPv6 Address]グループボックスには、選択したクライアントの次の情報が含まれます。

• IPアドレス：クライアント IPv6アドレスを表示します。
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•スコープ：グローバル固有、ローカル固有、およびリンクローカルの 3つのスコープタイムがあり
ます。

•アドレスタイプ：アドレスタイプを表示します。

•検出時間：IPが検出された時間です。

アソシエーション履歴

[Association History]グループボックスには、選択したクライアントの過去 10件のアソシエーション
時間に関する情報が表示されます。この情報は、クライアントのトラブルシューティングの際に役

立ちます。

◦アソシエーション時間

◦持続時間

◦ユーザ名

◦ IP Address

◦ IPアドレスタイプ

◦ AP名

◦コントローラ名

◦ SSID

Event

[Client Details]ページの [Event]グループボックスには、イベントタイプやイベントの日時など、このク
ライアントのすべてのイベントが表示されます。

•イベントタイプ

•イベント時間

•説明

マップ

[ViewLocationHistory]をクリックすると、有線クライアントおよびワイヤレスクライアントのロケーショ
ン履歴の詳細が表示されます。

有線クライアントまたはワイヤレスクライアントの次のロケーション履歴情報が表示されます。

• Timestamp

•状態

•ポートタイプ

•スロット

• Module
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•ポート

•ユーザ名

• IP Address

•スイッチ IP

•サーバ名

•マップ位置の都市ロケーション

ビルディングの設定
キャンパスマップは、現在までのデータベースへの追加の有無に関係なく、ビルディングをPrime
Infrastructureデータベースに追加できます。ここでは、ビルディングをキャンパスマップに追加
する方法、または独立したビルディング（キャンパスの一部ではないビルディング）を Prime
Infrastructureデータベースに追加する方法を説明します。

ここでは、次の内容について説明します。

•キャンパスマップへのビルディングの追加, （49ページ）

•独立したビルディングの追加, （51ページ）

•ビルディングの表示, （52ページ）

•ビルディングの編集, （53ページ）

•ビルディングの削除, （53ページ）

•ビルディングの移動, （54ページ）

キャンパスマップへのビルディングの追加

PrimeInfrastructureデータベース内のキャンパスマップにビルディングを追加するには、次の手順
を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 目的のキャンパスをクリックします。 [Site Maps] > [Campus Name]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 4 [CampusName] > [NewBuilding]ページで、関連するフロア図面マップを整理するために架空のビルディン
グを作成するには、次の手順を実行します。
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a) ビルディング名を入力します。
b) ビルディング問い合わせ先の名前を入力します。
c) 地上のフロア数と地下のフロア数を入力します。
d) 水平位置（ビルディングの四角形の隅からキャンパスマップの左端までの距離）と垂直位置（ビルディ
ングの四角形の隅からキャンパスマップの上端までの距離）をフィート単位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Monitor]> [SiteMaps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

e) ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単
位で入力します。

（注）

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大きくする

必要があります。

Ctrlキーを押した状態でクリックすることで、キャンパスマップの左上にある境界領域のサ
イズを変更できます。境界領域のサイズを変更すると、ビルディングの水平方向スパンおよ

び垂直方向スパンのパラメータも操作に応じて変わります。

ヒント

f) [Place]をクリックして、ビルディングをキャンパスマップ上に配置します。Prime Infrastructureでは、
キャンパスマップのサイズに合わせてサイズ変更されたビルディングの四角形が作成されます。

g) ビルディングの四角形をクリックして、キャンパスマップ上の目的の位置までドラッグします。
新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

h) [Save]をクリックして、このビルディングとキャンパス上の位置をデータベースに保存します。Prime
Infrastructureでは、キャンパスマップ上のビルディングの四角形の中にビルディング名が保存されま
す。

ビルディングには、該当する [Map]ページに移動するためのハイパーリンクが関連付けられ
ます。

（注）

ステップ 5 （任意）新しい屋外領域に位置プレゼンス情報を割り当てる手順は、次のとおりです。

a) [Select a command]ドロップダウンリストから、[Edit Location Presence Info]を選択します。 [Go]をク
リックします。 [Location Presence]ページが表示されます。

デフォルトでは、[Override Child Element]の [Presence Info]チェックボックスがオンになって
います。キャンパスのロケーションをそのキャンパス上のすべてのビルディングおよびフロ

アに伝播する場合は、このオプションをオンのままにしておいてください。キャンパスマッ

プにビルディングを追加する際は、キャンパスのロケーション情報をインポートできます。

チェックボックスがオフの場合は、キャンパスの住所をビルディングにインポートできませ

ん。 1つのキャンパスの住所をすべてのビルディングに割り当てるのではなく、ビルディン
グ固有の住所をそのキャンパス上のビルディングに割り当てる場合は、このオプションをオ

フのままにしておいてください。

（注）

b) [Civic Address]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。
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c) デフォルトでは、[OverrideChild's Presence Information]チェックボックスはオンになっています。独
立したビルディングについては、この設定を変更する必要はありません。

ステップ 6 [Save]をクリックします。

独立したビルディングの追加

Prime Infrastructureデータベースに独立したビルディングを追加するには、次の手順を実行しま
す。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 3 [Maps] > [New Building]ページで、関連するフロア図面マップを整理するために架空のビルディングを作
成するには、次の手順を実行します。

a) ビルディング名を入力します。
b) ビルディング問い合わせ先の名前を入力します。

新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

c) 地上のフロア数と地下のフロア数を入力します。
d) ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単
位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Monitor]> [SiteMaps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大

きくする必要があります。

（注）

e) [OK]をクリックして、このビルディングをデータベースに保存します。

ステップ 4 （任意）新しいビルディングに位置プレゼンス情報を割り当てる手順は、次のとおりです。

a) [Select a command]ドロップダウンリストから、[Location Presence]を選択します。 [Go]をクリックし
ます。 [Location Presence]ページが表示されます。

b) [Civic]タブ、[GPS Markers]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [GPS Markers]では、経度と緯度でキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。
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選択した各パラメータには、上記のすべてが含まれています。たとえば、[Advanced]
を選択した場合、ユーザからの要求によりGPSおよびCivic位置情報も提供されます。
選択した設定は、ロケーションサーバレベルでの設定（[Services] > [Mobility Services]）
と一致する必要があります。

（注）

クライアントが、キャンパスに対してGPSMarkersパラメータで設定されていないビル
ディング、フロア、または屋外領域などの位置情報を要求した場合、エラーメッセー

ジが返されます。

（注）

c) デフォルトでは、[Override Child Element]の [Presence Info]チェックボックスがオンになっています。
キャンパスのロケーションをそのキャンパス上のすべてのビルディングおよびフロアに伝播する場合

は、このオプションをオンのままにしておいてください。キャンパスマップにビルディングを追加す

る際は、ロケーション情報をインポートできます。チェックボックスがオフの場合は、キャンパスの

住所をビルディングにインポートできません。 1つのキャンパスの住所をすべてのビルディングに割
り当てるのではなく、ビルディング固有の住所をそのキャンパス上のビルディングに割り当てる場合

は、このオプションをオフのままにしておいてください。

ステップ 5 [Save]をクリックします。
独立したビルディングは、システムキャンパス内に自動的に配置されま

す。

（注）

ビルディングの表示

現在のビルディングマップを表示するには、次の手順を実行します。

ステップ 1 Monitor > Site Mapsを選択します。

ステップ 2 ビルディングマップの名前をクリックして、詳細ページを開きます。 [Building View]ページには、各フ
ロアのフロアマップの一覧とマップの詳細が表示されます。

[BuildingView]ページの [Floor]列見出しをクリックして、一覧をフロアの昇順または降順にソー
トできます。

（注）

マップの詳細には、次の情報が含まれます。

•フロア領域

•フロアインデックス：フロアレベルを示します。マイナスの数は地下のフロアレベルを示します。

• Contact

•ステータス：このマップ上に配置されているアクセスポイントまたは子のアクセスポイントで、重
大度の最も高いアラームを示します。

•マップに配置されているアクセスポイントの総数。

•マップに配置されている 802.11a/n無線および 802.11b/g/n無線の数。
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•停止している（OOS）無線の数。

•クライアント数：数字のリンクをクリックすると、[Monitor] > [Clients]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストには、次のオプションが表示されます。

• [New Floor Area]：詳細については、キャンパスマップへのビルディングの追加, （49ページ）を参
照してください。

• [Edit Building]：詳細については、ビルディングの編集, （53ページ）を参照してください。

• [Delete Building]：詳細については、ビルディングの削除, （53ページ）を参照してください。

ビルディングの編集

現在のビルディングマップを編集するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 ビルディングマップの名前をクリックして、詳細ページを開きます。

ステップ 3 [Select a command]ドロップダウンリストから [Edit Building]を選択します。

ステップ 4 [Building Name]、[Contact]、[Number of Floors]、[Number of Basements]、および [Dimensions (feet)]に必要
な変更を加えます。

測定単位（フィートまたはメートル）を変更するには、[Monitor] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

ステップ 5 [OK]をクリックします。

ビルディングの削除

現在のビルディングマップを削除するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 削除するビルディングのチェックボックスをオンにします。

ステップ 3 マップリスト下部の [Delete]をクリックします（または、[Select a command]ドロップダウンリストから
[Delete Maps]を選択して、[Go]をクリックします）。

ステップ 4 [OK]をクリックして、削除を実行します。
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ビルディングを削除すると、そのコンテナマップもすべて削除されます。削除されるすべての

マップのアクセスポイントが、未割り当てステートに移行されます。

（注）

ビルディングの移動

別のキャンパスにビルディングを移動するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 該当するビルディングのチェックボックスをオンにします。

ステップ 3 [Select a command]ドロップダウンリストから [Move Buildings]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 ドロップダウンリストから対象のキャンパスを選択します。

ステップ 6 移動するビルディングを選択します。現在のロケーションを維持するビルディングをオフにします。

ステップ 7 [OK]をクリックします。

Geo-Location のモニタリング
MSEは、有線クライアント、有線エンドポイント、スイッチ、コントローラ、ワイヤレスネット
ワーク構成内にあるアクセスポイントの物理ロケーションを提供します。現在、MSEはノース
バウンドエンティティからサウスバウンドエンティティまでの外部エンティティに Geo-Location
形式でロケーション情報を提供しています。

MSEによって提供されるGeo-Location情報の精度を向上するために、この機能はデバイスのジオ
メトリックロケーション座標をGeo-Location座標（経度と緯度）に変換し、ノースバウンドイン
ターフェイスとサウスバウンドインターフェイスを介して外部エンティティに提供します。

Geo-Locationの計算には、少なくとも 3つの GPSマーカーが必要です。追加できる GPSマー
カーの最大数は 20です。

（注）

ここでは、次の内容について説明します。

•フロアマップへの GPSマーカーの追加, （55ページ）

• GPSマーカーの編集, （55ページ）

•フロアからの GPSマーカーの削除, （56ページ）
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フロアマップへの GPS マーカーの追加
GPSマーカーをフロアマップに追加するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Campus Name] > [Building Name] > [Floor Name]の順に選択します。

ステップ 3 左上のメニューの [Add/Edit GPS Markers Information]メニューオプションを選択して、[Add/Edit GPS]
ページを表示します。

マップの左上隅（X = 0、Y = 0）に [GPS Marker]アイコンが表示されます.

ステップ 4 [GPSMarker]アイコンをドラッグして、マップ上の希望する場所に配置することができます。また、左側
のサイドバーメニューにある [GPS Marker Details]テーブルに Xと Yの位置の値を入力して、マーカーを
希望する位置に移動することができます。

追加したマーカーの位置が近すぎると、Geo-Location情報の精度は低下しま
す。

（注）

ステップ 5 左側のサイドバーメニューで選択した [GPS Marker]アイコンの経度と緯度を入力します。

ステップ 6 [Save]をクリックします。
[GPS Marker]の情報がデータベースに保存されます。

ステップ 7 [Apply to other Floors of Building]をクリックして、ビルディングの 1フロアの GPSマーカーをそのビル
ディングの残りのすべてのフロアにコピーします。

GPS マーカーの編集
フロアにある GPSマーカーを編集するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Campus Name] > [Building Name] > [Floor Name]の順に選択します。

ステップ 3 [Add/Edit GPSMarkers Information]メニューオプションを選択して、[Add/Edit GPS]ページを表示します。

ステップ 4 左側のサイドバーメニューから、フロアにある既存の GPSマーカーを選択します。

ステップ 5 左側のサイドバーメニューから、その GPSマーカーにアソシエートされている [Latitude]、[Longitude]、
[X Position]、および [Y Position]を変更できます。

ステップ 6 [Save]をクリックします。
これで、変更した GPSマーカーの情報がデータベースに保存されます。
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フロアからの GPS マーカーの削除
フロアから GPSマーカーを削除するには、次の手順に従います。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Campus Name] > [Building Name] > [Floor Name]の順に選択します。

ステップ 3 [Add/Edit GPS Markers Information]メニューオプションを選択して、[Add/Edit GPS]ページを表示しま
す。

ステップ 4 左側のサイドバーメニューから、フロアにある既存の GPSマーカーを選択します。
[Multiple GPS Markers]チェックボックスをオンにすることで、フロアにある複数の GPSマー
カーを削除できます。

（注）

ステップ 5 [Delete GPS Marker]をクリックします。
選択した GPSマーカーがデータベースから削除されます。

Ekahau Site Survey の統合
Ekahau Site Survey（ESS）ツールは、高機能Wi-Fiネットワークの設計、導入、維持、およびトラ
ブルシューティングに使用されます。 ESSはあらゆる 802.11ネットワーク上で機能し、集中管理
型の 802.11n Wi-Fiネットワーク用に最適化されています。

ESSツールを使用して、Prime Infrastructureから既存のフロアマップをインポートし、プロジェク
トを Prime Infrastructureにエクスポートできます。詳細については、ESSオンラインヘルプの
「Cisco Prime Infrastructure Integration」を参照してください。

Prime Infrastructureサイト調査のキャリブレーションには、最低 50ヵ所の異なる場所で収集さ
れた 150以上の調査データポイントが必要です。十分な調査データポイントがない場合は、
調査データのエクスポートを行うと警告が表示されます。

（注）

サイト調査時に Prime Infrastructureにアクセスポイントがない場合、サイト調査は実施されま
せん。

（注）

Prime Infrastructureでフロアマップの縮尺が正しくない場合、ESSの表示が乱れます。（注）
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AirMagnet Survey と AirMagnet Planner の統合
AirMagnet Surveyと AirMagnet Plannerは、Cisco Prime Infrastructureに統合されます。この統合に
より、一般的にワイヤレスLANネットワークの導入と管理に付随するワイヤレス計画と実地調査
の作業を何度も行う必要がなくなり、運用効率性が高まります。

AirMagnet Surveyツールにより、現実世界の調査データを Prime Infrastructureにエクスポートし
て、Plannerモデリングのキャリブレーションに利用できます。 AirMagnet Plannerでは、Planner
プロジェクトを作成し、直接 Prime Infrastructureにエクスポートできます。これにより Prime
Infrastructureで、インポートした AirMagnet Plannerツールから独自のプロジェクトを作成できま
す。詳細については、Fluke NetworksのWebサイトで提供されている『AirMagnet Survey and
Planning』マニュアルを参照してください。

セキュリティダッシュボードの解釈
Prime Infrastructureセキュリティダッシュボードでは、次の機能が追加されました。

• Valid Client on Rogue AP

•ソフト AP

• Good Guy Gone Bad（GGGB）

上記の機能は、すべてセキュリティダッシュボードの [ClientClassification]の表に分類されます。
不正 APの数には、ハイパーリンクが関連付けられています。表に設定されているハイパーリン
クをクリックすると、不正アクセス上のソフト AP、GGGB、有効なクライアントを表示できま
す。

不正 APの表示
不正アクセスポイント（AP）を表示するには、次の手順を実行します。

手順の概要

1. 以前は企業ネットワークに関連付けられ現在は不正 APに関連付けられているクライアントを
表示するには、[Valid Client connected to Rogue AP]番号をクリックします。

2. このページには、以下の項目が表示されます。
3. [Soft AP]番号をクリックして、以前はプローブで現在は不正 APのクライアントを表示しま
す。

4. このページには、以下の項目が表示されます。
5. [GoodGuyGoneBad]番号をクリックして、以前はアソシエーションされており現在は不正AP
のクライアントを表示します。

6. このページには、以下の項目が表示されます。
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手順の詳細

目的コマンドまたはアクション

以前は企業ネットワークに関連付けられ現在

は不正 APに関連付けられているクライアン
ステップ 1   

トを表示するには、[Valid Client connected to
Rogue AP]番号をクリックします。

このページには、以下の項目が表示されます。ステップ 2   • [ClientMacAddress]：クライアントのMACアドレ
ス

• [Rogue AP Mac Address]：不正 APのMACアドレ
ス。

• [First Detected]：不正APが最初に検出された日時
を表示します。

• [Last Detected]：不正 APが最後に検出された日時
を表示します。

• [Containment Start Time]

• [Containment Stop Time]

• [State]：有効なクライアントが不正APに接続した
ときの、不正 APの状態。状態には、[Alert]と
[Threat]の 2つがあります。

[Soft AP]番号をクリックして、以前はプロー
ブで現在は不正 APのクライアントを表示し
ます。

ステップ 3   

このページには、以下の項目が表示されます。ステップ 4   • [Type]：クライアントのタイプを表示します。

• [Soft AP MAC Address]：ソフト APのMACアド
レス。

• [TimeStamp]：ソフトAPが検出された正確な日時
を表示します。

[Good Guy Gone Bad]番号をクリックして、
以前はアソシエーションされており現在は不

正 APのクライアントを表示します。

ステップ 5   

このページには、以下の項目が表示されます。ステップ 6   • [Type]：クライアントのタイプを表示します。

• [Good Guy Gone Bad Mac Address]：「Good Guy
Gone Bad」クライアントのMACアドレス。
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目的コマンドまたはアクション

• [TimeStamp]：ソフトAPが検出された正確な日時
を表示します。

クライアントの分類

クライアントには 3種類があります。

不正アクセスポイントに接続された有効なクライアント：クライアントが不正アクセスポイン

トと関連付けられると、MSEはクライアントが有効なクライアントかどうかを確認します。有効
なクライアントの場合、両デバイスのMACアドレスを含む不正アクセスポイントテーブルにエ
ントリが追加されます。実行された封じ込めの操作に応じて、封じ込めフィールドが更新されま

す。次のシナリオを検討する必要があります。

•クライアントがアソシエートされた後、消失する

•クライアントのアソシエーション解除の情報がある

•不完全な封じ込め

ソフトAP：ソフトアクセスポイント（ソフトAP）はWi-Fiアダプタでセットアップされ、物理
Wi-Fiルータは必要ありません。Windows 7コンピュータまたはWindows 7仮想Wi-Fi機能がある
Windows Vistaコンピュータで、ソフトAPを容易にセットアップできます。稼働状態になると、
コンピュータで利用可能なネットワークアクセスを、ソフト APに接続する他のWi-Fiユーザと
容易に共有できます。従業員が社屋内の自分のコンピュータでソフトアクセスポイントをセッ

トアップし、それを介して社内ネットワークを共有すると、このソフト APは不正アクセスポイ
ントとして動作します。 スマートフォンでWi-Fiテザリングをオンにして、不正アクセスポイ
ントとして動作させることもできます。MSEは、このソフト不正 APシナリオを検出し、自動封
じ込めを行うように応答をコントローラに送信します。

善良クライアントの不正化：有効なクライアントがソフト APになると、至急の対策が必要なよ
り重大な脅威になります。MSEはこれらのシナリオを検出し、善良クライアントの不正化を報告
します。
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