
wIPS およびプロファイルの設定

この章では、wIPSプロファイルおよびwIPSを操作するために併せて設定する必要がある項目の
設定方法について説明します。

この章の内容は、次のとおりです。

• wIPSおよびプロファイルの設定, 1 ページ

wIPS およびプロファイルの設定
この章では、wIPSプロファイルおよび wIPSを操作するために併せて設定する必要がある項目の
設定方法について説明します。

この章の内容は、次のとおりです。

注意事項と制約事項

• Mobility Services Engineは 1つの Prime Infrastructureからのみ設定できます。

•ご使用のwIPSがコントローラ、アクセスポイント、およびMSEで構成されている場合、こ
れら 3つのエンティティをすべて UTCタイムゾーンに設定する必要があります。

•コントローラは 1つの設定プロファイルに関連付けられます。そのコントローラに接続され
ている wIPSモードアクセスポイントはすべて同じ wIPS設定を共有します。

前提条件

wIPSプロファイルを設定する前に、次の手順を実行する必要があります。

1 MobilityServicesEngineをインストールします（まだネットワーク内で動作していない場合）。
『Cisco 3350 Mobility Services Engine Getting Started Guide』または『Cisco 3310 Mobility Services
Engine Getting Started Guide』を参照してください。
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2 Mobility Services Engineを Prime Infrastructureに追加します（まだ追加されていない場合）。

3 wIPSモニタモードで動作するようにアクセスポイントを設定します。

4 wIPSプロファイルを設定します。

wIPS 設定およびプロファイル管理について
wIPSプロファイルの設定は、プロファイルの表示と変更に使用される Prime Infrastructureから始
まるチェーン階層を進みます。実際のプロファイルは、MSEで実行するワイヤレス IPSサービス
内に保存されます。

プロファイルは、Mobility Services Engine上の wIPSサービスから、特定のコントローラに伝播さ
れ、次に、その各コントローラに関連付けられている wIPSモードアクセスポイントに透過的に
このプロファイルが伝達されます。

Prime Infrastructureで wIPSプロファイルへの設定変更が行われ、一連のMobility Services Engine
およびコントローラに適用される場合、次のようになります。

1 Prime Infrastructureで設定プロファイルが変更され、バージョン情報が更新されます。

2 XMLベースのプロファイルがMobility Services Engineで実行する wIPSエンジンに適用されま
す。この更新は、SOAP/XMLプロトコルを介して行われます。

3 Mobility Services Engine上の wIPSは、NMSPを使用して設定プロファイルを適用することに
よって、そのプロファイルに関連付けられている各コントローラを更新します。

4 コントローラは更新された wIPSプロファイルを受け取り、それを NVRAMに保存し（以前の
すべてのバージョンのプロファイルを置き換える）、CAPWAP制御メッセージを使用して、
更新されたプロファイルをそれに関連付けられた wIPSアクセスポイントに伝播します。

5 wIPSモードアクセスポイントはコントローラから更新されたプロファイルを受け取り、その
wIPSソフトウェアエンジンに変更を適用します。

ここでは、次の内容について説明します。

•注意事項と制約事項, （2ページ）

• wIPSモニタモードのアクセスポイントの設定, （3ページ）

• wIPSプロファイルの設定

注意事項と制約事項

• wIPSモニタモードをサポートしているのは、CiscoAironet 1130、1140、1240、1250、3502E、
および 3502Iシリーズのアクセスポイントだけです。

• wIPSサブモードがサポートされるのは、アクセスポイントモードがモニタ、ローカル、ま
たはHREAPの場合だけです。ただし、1130および 1240アクセスポイントの場合、wIPSは
モニタモードだけでサポートされます。
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wIPS モニタモードのアクセスポイントの設定
wIPSモニタモードで動作するようにアクセスポイントを設定するには、次の手順に従います。

ステップ 1 [Configure] > [Access Points]の順に選択します。

ステップ 2 [802.11a]または [802.11b/g]無線リンクをクリックします。

図 1：[Configure] > [Access Points] > [Radio]

ステップ 3 [Access Point]ページで、[Admin Status]チェックボックスをオフにして無線を無効にします。

図 2：[Access Points] > [Radio]

ステップ 4 [Save]をクリックします。
wIPSモニタモードに設定されるアクセスポイント上の各無線について、これらの手順を繰り
返します。

（注）
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ステップ 5 無線が無効になったら、[Configure] > [Access Points]の順に選択し、無効にした無線のアクセスポイント
の名前をクリックします。

ステップ 6 アクセスポイントのダイアログボックスで、[AP Mode]ドロップダウンリストから [Monitor]を選択しま
す。

図 3：[Configure] > [Access Points] > アクセスポイントの詳細

ステップ 7 [Enhanced WIPS Engine]の [Enabled]チェックボックスをオンにします。

ステップ 8 [Monitor Mode Optimization]ドロップダウンリストから [WIPS]を選択します。

ステップ 9 [Save]をクリックします。

ステップ 10 アクセスポイントをリブートするように求められたら、[OK]をクリックします。

ステップ 11 アクセスポイント無線を再度有効にするには、[Configure] > [Access Points]の順に選択します。

ステップ 12 適切なアクセスポイント無線をクリックします。

図 4：[Configure] > [Access Points] > [Radio]

ステップ 13 [Radio Detail]ページで、[Admin Status]の [Enabled]チェックボックスをオンにします。

ステップ 14 [Save]をクリックします。
wIPSモニタモードに設定した各アクセスポイントおよびその各無線について、この手順を繰り返しま
す。

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
4 OL-29331-01   

wIPS およびプロファイルの設定
wIPS 設定およびプロファイル管理について



wIPS プロファイルの設定
デフォルトで、Mobility Services Engineと対応する wIPSアクセスポイントは Prime Infrastructure
からデフォルトの wIPSプロファイルを継承します。このプロファイルは、デフォルトで有効に
されている大部分の攻撃アラームによってあらかじめ調整されており、wIPSアクセスポイントと
同じ RFグループ内のアクセスポイントに対する攻撃を監視します。このように、システムは
WLANインフラストラクチャと wIPSアクセスポイントの両方が同じコントローラ上に混合され
ている統合ソリューションを利用する構成モデルに対する攻撃を監視するようにあらかじめ設定

されています。

次の設定手順の一部はオーバーレイだけとしてマークされており、Autonomousや完全に個別
のコントローラベースのWLANなどの既存のWLANインフラストラクチャを監視するように
適応型 wIPSソリューションを導入している場合にだけ実行されます。

（注）

wIPSプロファイルを設定するには、次の手順に従います。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。
[wIPS Profiles]ページが表示されます。

ステップ 2 [Select a command]ドロップダウンリストから、[Add Profile]を選択し、[Go]をクリックします。

図 5：[wIPS Profiles] > プロファイルリスト

ステップ 3 プロファイル テンプレートの選択

[Profile Parameters]ダイアログボックスで、[Copy From]ドロップダウンリストからプロファイルテンプ
レートを選択します。

wIPSには一連のプロファイルテンプレートがあらかじめ定義されているので、それらをベース
として使用して独自のカスタムプロファイルを作成できます。各プロファイルは、そのプロ

ファイルで有効な特定のアラームと同様に、特定の業務または用途に合わせて作成されていま

す。

（注）

デフォルトプロファイルは編集できませ

ん。

（注）
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プロファイルをコントローラに適用するために NMSPセッションがアクティブなことを確認し
ます。

（注）

図 6：[Profile Parameters  ダイアログボックス

ステップ 4 プロファイルを選択し、プロファイル名を入力したら、[Save andEdit]をクリックします。詳細について
は、wIPSプロファイル, （12ページ）を参照してください。

ステップ 5 監視する SSID を設定します。
（任意）[SSID Group List]ページで SSIDを設定します。デフォルトで、ローカルワイヤレス LANイン
フラストラクチャ（同じ RFグループ名を持つ APによって定義された）に対して仕掛けられた攻撃が監
視されます。オーバーレイ構成モデルで構成する場合など、他のネットワークに対する攻撃を監視させる

必要がある場合は、SSIDグループ機能を使用する必要があります。
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この手順が必要ない場合は、単に [Next]をクリックします。（注）

図 7：[SSID Groups Summary] ペイン

1 [MyWLAN]チェックボックスをオンにし、ドロップダウンリストから [Edit Group]を選択
して、[Go]をクリックします。

2 監視する SSIDを入力します。この手順は、オーバーレイ構成モデルで一般的な別のWLAN
インフラストラクチャに対する攻撃を監視するためにシステムが使用される場合に必要です。

3 SSID名を入力し（複数の名前を入力する場合は 1つのスペースで区切る）、[Save]をクリッ
クします。

図 8：[SSID Group Configuration] ダイアログボックス

SSIDが正常に追加されたことを確認する [SSID Groups]ページが表示されます。詳細につい
ては、wIPS SSIDグループリストの設定, （15ページ）を参照してください。

図 9：[New Profile] > [SSID Groups] ページ
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4 [Next]をクリックします。

[Select Policy]および [Policy Rules]概要ペインが表示されます。

図 10：[Next] > [Select Policy Summary] ペイン

ステップ 6 プロファイルの編集

検出および報告対象の攻撃を有効または無効にするには、[Select Policy]ペインでその攻撃タイプの横にあ
るチェックボックスをオンにします。

ステップ 7 プロファイルを編集するには、攻撃タイプの名前（DoS：アソシエーションフラッドなど）をクリックし
ます。

その攻撃タイプの設定ペインが、ポリシールールの説明の上の右側のペインに表示されます。

図 11：[Policy Rules]ペイン
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ステップ 8 ポリシー ルールの編集

ポリシールールを変更するには、[Policy Rules]ページで、ポリシールールの横にあるチェックボックス
をオンにし、[Edit]をクリックします。

[Policy Rule Configuration]ダイアログボックスが表示されます。ポリシーの[Policy Rule Configuration]ダ
イアログボックスで次を設定します。

図 12：[Policy Rule Configuration] ダイアログボックス

a) [Severity]ドロップダウンリストから、変更するアラームの重大度を選択します。使用可能なオプショ
ンは、[Minor]、[Major]、[Critical]、[Warning]です。

b) 自動封じ込め動作を有効にするには、[Containment]チェックボックスをオンにします。
次のセキュリティ突破攻撃は、リリース 7.5で不正 AP封じ込めに対して設定できま
す。

（注）

•ソフト APまたはホスト APの検出

• Airsnarf攻撃の検出

•ハニーポット APの検出

• Hotspotterツールの検出

• Karmaツールの検出

•デバイスブロードキャスト XSS SSID

c) このアラームのパケットをキャプチャする場合は、[Forensic]チェックボックスをオンにします。
d) 必要に応じて、アクティブなアソシエーションの数を変更します。（この値はアラームタイプによっ
て異なります）。

e) [SSID Group]ドロップダウンリストから、攻撃を監視するWLANインフラストラクチャのタイプ
（[SSID]または [Device Group]）を選択します。

• [SSID]を選択した場合は、ステップ 9に進みます。
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• [Device Group]を選択した場合は、ステップ 10に進みます。

[DeviceGroup]（[Type]）および [Internal]はデフォルトです。 Internalは、同じRFグルー
プ内のすべてのアクセスポイントを示します。タイプに [SSID]を選択すると、オー
バーレイ構成に一般的な個別ネットワークを監視できます。

（注）

ステップ 9 ポリシー ルールの追加（任意）

（任意）オーバーレイ構成に限り、SSIDのポリシールールを追加するには、以下の手順に従います。

1 ポリシールールを追加するには、[Add]をクリックします。

図 13：ポリシールールの追加

2 [Policy Rule Configuration]ダイアログボックスで、[SSID Group]リストから [MyWLAN]を選択しま
す。

タイプに SSIDがすでに選択されていま
す。

（注）

3 すべての変更が完了したら、[Save]をクリックします。

4 各ポリシールールを変更します。すべての変更を完了したら、ステップ 10に進みます。
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SSIDによって別のWLANインフラストラクチャを監視するようにシステムを設定する場合、
監視するすべてのポリシールールごとに変更する必要があります。個別の各アラームに、シ

ステムで以前に作成したSSIDグループに対する攻撃を監視するように定義したポリシールー
ルを作成する必要があります。

図 14：SSID モニタリングに関するポリシールールの編集

（注）

ステップ 10 [Profile Configuration]ダイアログボックスで、[Save]をクリックしてプロファイル（SSIDまたはデバイス
グループ）を保存します。 [Next]をクリックします。

図 15：[Profile Configuration] ダイアログボックス
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ステップ 11 プロファイルを適用するMSE/コントローラの組み合わせを選択して、[Apply]をクリックします。

図 16：[Apply Profile] ダイアログボックス

wIPS プロファイル
[wIPS Profiles] > [Profile List]ページでは、現在の wIPSプロファイルの表示、編集、適用、削除を
行ったり、新しいプロファイルを追加したりできます。

Cisco Adaptive wIPS機能の詳細については、Cisco.comにアクセスして、マルチメディアプレ
ゼンテーションをご覧ください。 Prime Infrastructureに関するさまざまなトピックについての
学習モジュールもあります。今後のリリースに合わせて、学習を強化する概要プレゼンテー

ションおよび技術プレゼンテーションが追加されていく予定です。

ヒント

Prime InfrastructureのwIPSプロファイルリストにアクセスするには、[Configure] > [wIPS Profiles]
の順に選択します。ページのデフォルトは、[wIPS Profiles] > [Profile List]です。 [Profile List]が現
在表示されていない場合は、左側のサイドメニューバー [wIPS Profiles]から [Profile List]を選択
します。

[Profile List]には、各プロファイルの次の情報が表示されます。

• [ProfileName]：現在のプロファイルのユーザ定義名を示します。プロファイルの詳細を表示
または編集するには、プロファイル名をクリックします。

マウスカーソルをプロファイル名に合わせると、プロファイル IDとバージョ
ンが表示されます。

（注）

• [MSE(s) Applied To]：このプロファイルが適用されているMobility Services Engine（MSE）の
数を示します。MSE番号をクリックすると、プロファイルの割り当ての詳細が表示されま
す。
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• [Controller(s)AppliedTo]：このプロファイルが適用されているコントローラの数を示します。
コントローラ番号をクリックすると、プロファイルの割り当ての詳細が表示されます。

ここでは、次の内容について説明します。

•プロファイルの追加

•プロファイルの削除

•現在のプロファイルの適用

プロファイルエディタを使用すると、新しいプロファイルの作成や現在のプロファイルの変更が

可能です。詳細については、プロファイルエディタを使用したプロファイル設定を参照してくだ

さい。

プロファイルの追加

デフォルトまたは事前設定されたプロファイルを使用して、新しいwIPSプロファイルを作成でき
ます。

ヒント Cisco Adaptive wIPS機能の詳細については、Cisco.comにアクセスして、マルチメディ
アプレゼンテーションをご覧ください。 Prime Infrastructureに関するさまざまなトピックにつ
いての学習モジュールもあります。今後のリリースに合わせて、学習を強化する概要プレゼ

ンテーションおよび技術プレゼンテーションが追加されていく予定です。

ヒント

wIPSプロファイルを追加するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]の順に選択します。ページのデフォルトは、[wIPS Profiles] > [Profile List]で
す。

ステップ 2 [Select a command]ドロップダウンリストから [Add Profile]を選択します。

ステップ 3 [Go]をクリックします。

ステップ 4 [Profile Parameters]ページの [Profile Name]テキストボックスにプロファイル名を入力します。

ステップ 5 ドロップダウンリストから、該当する定義済みのプロファイルを選択するか、[Default]を選択します。
定義済みのプロファイルには次のものがあります。

• Education

• EnterpriseBest

• EnterpriseRogue

• Financial

• HealthCare

• HotSpotOpen

• Hotspot8021x
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• Military

• Retail

• Tradeshow

• Warehouse

ステップ 6 次のいずれかを選択します。

• [Save]：プロファイルを、Mobility Services Engineやコントローラを割り当てずに、変更なしで Prime
Infrastructureデータベースに保存します。プロファイルはプロファイルリストに表示されます。

• [Save and Edit]：プロファイルを保存し、編集します。

• [Cancel]：プロファイルを作成せずに [Profile Parameters]ページを閉じます。

プロファイルの削除

wIPSプロファイルを削除するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。ページのデフォルトは、[wIPS Profiles] > [Profile List]です。

ステップ 2 削除する wIPSプロファイルのチェックボックスをオンにします。

ステップ 3 [Select a command]ドロップダウンリストから [Delete Profile]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 [OK]をクリックして、削除を実行します。
プロファイルがコントローラに適用されている場合、そのプロファイルは削除できませ

ん。

（注）

現在のプロファイルの適用

ヒント Cisco Adaptive wIPS機能の詳細については、次のURLにアクセスしてください。 http:/
/www.cisco.com/en/US/products/ps6305/tsd_products_support_online_learning_modules_list.html Prime
Infrastructureに関するさまざまなトピックについての学習モジュールもあります。今後のリ
リースに合わせて、学習を強化する概要プレゼンテーションおよび技術プレゼンテーションが

追加されていく予定です。

ヒント
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wIPSプロファイルを適用するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。ページのデフォルトは、[wIPS Profiles] > [Profile List]です。

ステップ 2 適用する wIPSプロファイルのチェックボックスをオンにします。

ステップ 3 [Select a command]ドロップダウンリストから [Apply Profile]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 プロファイルを適用するMobility Services Engineとコントローラを選択します。
新しい割り当てが現在の割り当てと異なる場合、プロファイルを異なる名前で保存するよう求

められます

（注）

ステップ 6 該当するMobility Services Engineとコントローラが選択されている場合、次のいずれかを選択します。

• [Apply]：現在のプロファイルを、選択されたMobility Services Engineまたはコントローラに適用しま
す。

• [Cancel]：変更を行わずにプロファイルリストに戻ります。

wIPS SSID グループリストの設定
SSID（Service Set IDentifier）は、802.11（Wi-Fi）ネットワークを識別するトークンまたはキーで
す。 802.11ネットワークに参加するには、SSIDを知っている必要があります。 SSIDは、SSID
グループリスト機能を使用して、グループとして wIPSプロファイルに関連付けることができま
す。

SSIDグループは、[Global SSIDGroup List]ページ（[Configure] > [wIPS Profiles] > [SSIDGroup List]）
からインポートするか、[SSID Groups]ページから直接追加することで、プロファイルに追加でき
ます。

ここでは、次の内容について説明します。

•グローバル SSIDグループリスト

• SSIDグループ

ヒント Cisco Adaptive wIPS機能の詳細については、次の URLにアクセスして
ください。 http://www.cisco.com/en/US/products/ps6305/tsd_products_support_
online_learning_modules_list.htmlここには、さまざまな Prime Infrastructureト
ピックに関する学習モジュールもあります。今後のリリースに合わせて、学

習を強化する概要プレゼンテーションおよび技術プレゼンテーションが追加

されていく予定です。

ヒント
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グローバル SSID グループリスト
[SSID Group List]ページでは、グローバル SSIDグループを追加または設定できます。このグロー
バル SSIDグループは、後で該当する wIPSプロファイルにインポートできます。

ヒント Cisco Adaptive wIPS機能の詳細については、次のURLにアクセスしてください。 http:/
/www.cisco.com/en/US/products/ps6305/tsd_products_support_online_learning_modules_list.htmlここ
には、さまざまな Prime Infrastructureトピックに関する学習モジュールもあります。今後のリ
リースに合わせて、学習を強化する概要プレゼンテーションおよび技術プレゼンテーションが

追加されていく予定です。

ヒント

[SSID Group List]ページにアクセスするには、[Configure] > [wIPS Profiles]の順に選択します。
左側のサイドバーメニューから、[SSID Group List]を選択します。 [SSID Group List]ページに
は、現在の SSIDグループとそれに関連付けられた SSIDが表示されます。

ここでは、次の内容について説明します。

•グループの追加

•グループの編集

•グループの削除

グループの追加

SSIDグループを追加するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[SSID Group List]を選択します。

ステップ 3 [Select a command]ドロップダウンリストから [Add Group]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 SSID設定ページで、テキストボックスに SSIDグループ名を入力します。

ステップ 6 [SSID List]テキストボックスに SSIDを入力します。 SSIDが複数ある場合はスペースで区切ります。

ステップ 7 終了したら、次のいずれかを選択します。

• [Save]：SSIDグループを保存し、SSIDグループリストに追加します。

• [Cancel]：新しい SSIDグループを保存せずに SSID設定ページを閉じます。

SSIDグループをプロファイルにインポートするには、[Configure] > [wIPS Profile]の順に
選択します。 [SSIDGroups]ページを開くには、該当するプロファイルのプロファイル名を
クリックします。 [Select a command]ドロップダウンリストから、[AddGroups fromGlobal
List]を選択します。インポートするSSIDグループのチェックボックスをオンにし、[Save]
をクリックします。

（注）
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グループの編集

現在の SSIDグループを編集するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[SSID Group List]を選択します。

ステップ 3 編集する SSIDグループのチェックボックスをオンにします。

ステップ 4 [Select a command]ドロップダウンリストから [Edit Group]を選択します。

ステップ 5 [Go]をクリックします。

ステップ 6 SSID設定ページで、SSIDグループ名または SSIDリストに必要な変更を行います。

ステップ 7 終了したら、次のいずれかを選択します。

• [Save]：現在の変更内容を保存し、SSID設定ページを閉じます。

• [Cancel]：変更内容を保存せずに SSID設定ページを閉じます。

グループの削除

現在の SSIDグループを削除するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[SSID Group List]を選択します。

ステップ 3 削除する SSIDグループのチェックボックスをオンにします。

ステップ 4 [Select a command]ドロップダウンリストから [Delete Group]を選択します。

ステップ 5 [Go]をクリックします。

ステップ 6 [OK]をクリックして、削除を実行します。

SSID グループ
[SSIDGroups]ページは、プロファイルエディタにアクセスしたときに表示される最初のページで
す。このページには、現在のwIPSプロファイルに含まれている SSIDグループが表示されます。
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このページから、現在のプロファイルのSSIDグループを追加、インポート、編集、または削除で
きます。

Cisco Adaptive wIPS機能の詳細については、次の URLにアクセスしてください。 http://
www.cisco.com/en/US/products/ps6305/tsd_products_support_online_learning_modules_list.html. Prime
Infrastructureに関するさまざまなトピックについての学習モジュールもあります。今後のリ
リースに合わせて、学習を強化する概要プレゼンテーションおよび技術プレゼンテーションが

追加されていく予定です。

ヒント

ここでは、次の内容について説明します。

•グループの追加

•グローバルリストからのグループの追加

•グループの編集

•グループの削除

グループの追加

SSIDグループを現在の wIPSプロファイルに追加するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[Profile List]を選択します。

ステップ 3 該当する wIPSプロファイルのプロファイル名をクリックします。

ステップ 4 [Select a command]ドロップダウンリストから [Add Group]を選択します。

ステップ 5 [Go]をクリックします。

ステップ 6 SSID設定ページで、テキストボックスに SSIDグループ名を入力します。

ステップ 7 [SSID List]テキストボックスに SSIDを入力します。 SSIDが複数ある場合はカンマで区切ります。

ステップ 8 終了したら、次のいずれかを選択します。

• [Save]：SSIDグループを保存し、SSIDグループリストに追加します。

• [Cancel]：新しい SSIDグループを保存せずに SSID設定ページを閉じます。

グローバルリストからのグループの追加

SSIDグループは、グローバル SSIDグループリストからインポートして追加することもできま
す。グローバル SSIDグループリスト作成の詳細については、グローバル SSIDグループリスト
を参照してください。

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
18 OL-29331-01   

wIPS およびプロファイルの設定
wIPS SSID グループリストの設定

http://www.cisco.com/en/US/products/ps6305/tsd_products_support_online_learning_modules_list.html
http://www.cisco.com/en/US/products/ps6305/tsd_products_support_online_learning_modules_list.html


SSIDグループをプロファイルにインポートするには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profile]の順に選択します。

ステップ 2 [SSID Groups]ページを開くには、該当するプロファイルのプロファイル名をクリックします。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Groups from Global List]を選択します。

ステップ 4 インポートする SSIDグループのチェックボックスをオンにします。

ステップ 5 [Save]をクリックします。

グループの編集

現在の SSIDグループを編集するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[Profile List]を選択します。

ステップ 3 該当する wIPSプロファイルのプロファイル名をクリックします。

ステップ 4 編集する SSIDグループのチェックボックスをオンにします。

ステップ 5 [Select a command]ドロップダウンリストから [Edit Group]を選択します。

ステップ 6 [Go]をクリックします。

ステップ 7 SSID設定ページで、SSIDグループ名または SSIDリストに必要な変更を行います。

ステップ 8 終了したら、次のいずれかを選択します。

• [Save]：現在の変更内容を保存し、SSID設定ページを閉じます。

• [Cancel]：変更内容を保存せずに SSID設定ページを閉じます。
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グループの削除

現在の SSIDグループを削除するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[Profile List]を選択します。

ステップ 3 該当する wIPSプロファイルのプロファイル名をクリックします。

ステップ 4 削除する SSIDグループのチェックボックスをオンにします。

ステップ 5 [Select a command]ドロップダウンリストから [Delete Group]を選択します。

ステップ 6 [Go]をクリックします。

ステップ 7 [OK]をクリックして、削除を実行します。

プロファイルエディタを使用したプロファイル設定

Cisco Adaptive wIPS機能の詳細については、次の URLにアクセスしてください。 http://
www.cisco.com/en/US/products/ps6305/tsd_products_support_online_learning_modules_list.html. Prime
Infrastructureに関するさまざまなトピックについての学習モジュールもあります。今後のリ
リースに合わせて、学習を強化する概要プレゼンテーションおよび技術プレゼンテーションが

追加されていく予定です。

ヒント

プロファイルエディタを使用すると、次のものを含むプロファイルの詳細を設定できます。

• SSIDグループ：SSIDグループを追加、編集、または削除します。

•ポリシーの包含：プロファイルに含めるポリシーを決定します。

•ポリシーレベル設定：閾値、重大度、通知の種類、ACLまたは SSIDグループなど、各ポリ
シーの設定を行います。

• MSEまたはコントローラアプリケーション：プロファイルを適用するMobilityServicesEngine
またはコントローラを選択します。

プロファイルの詳細を設定するには、次の手順を実行します。

ステップ 1 プロファイルエディタにアクセスします。これには、次の 2つの方法があります。

•新しいプロファイルを作成するときは、[Profile Parameters]ページで [Save and Edit]をクリックしま
す。

• [Profile List]ページからプロファイル名をクリックします。
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ステップ 2 [SSIDGroups]ページから、現在のグループの編集および削除、または新しいグループの追加を行うことが
できます。 SSIDグループの追加、編集、削除の詳細については、wIPS SSIDグループリストの設定を参
照してください。

ステップ 3 SSIDグループを必要に応じて追加または編集した後、次のいずれかを選択します。

• [Save]：SSIDグループに対して行った変更を保存します。

• [Cancel]：変更を行わずにプロファイルリストに戻ります。

• [Next]：[Profile Configuration]ページに進みます。

ステップ 4 [Profile Configuration]ページでは、現在のプロファイルに含めるポリシーを決定できます。ポリシーツ
リーのチェックボックス（左側の [Select Policy]ペインにあります）は、現在のプロファイルで有効また
は無効になっているポリシーを示します。該当するブランチまたはポリシーのチェックボックスをオンに

することで、必要に応じてブランチ全体または個別のポリシーを有効または無効にできます。

デフォルトでは、すべてのポリシーが選択されていま

す。

（注）

各 wIPSポリシーの詳細については、wIPSポリシーアラームリファレンスを参照してくださ
い。

（注）

ステップ 5 [Profile Configuration]ページで、個々のポリシーをクリックしてポリシーの説明を表示したり、現在のポ
リシールール設定を表示または変更します。

各ポリシーで次のオプションを使用できます。

• [Add]：このポリシーに新しいルールを作成するには、[Add]をクリックして [PolicyRuleConfiguration]
ページにアクセスします。

• [Edit]：このルールの設定を編集するには、該当するルールのチェックボックスをオンにし、[Edit]を
クリックして [Policy Rule Configuration]ページにアクセスします。

• [Delete]：削除するルールのチェックボックスをオンにし、[Delete]をクリックします。 [OK]をクリッ
クして、削除を実行します。

1つ以上のポリシールールが存在する必要があります。リスト内で唯一のポリシールール
は削除できません。

（注）

• [MoveUp]：リスト内で上に移動するルールのチェックボックスをオンにします。 [MoveUp]をクリッ
クします。

• [MoveDown]：リスト内で下に移動するルールのチェックボックスをオンにします。 [MoveDown]を
クリックします。

ポリシーレベルで次の設定を行うことができます。

• [Threshold]（すべてのポリシーに適用されるわけではありません）：選択したポリシーに関連付けら
れた閾値または上限を示します。ポリシーの閾値に達すると、アラームが生成されます。

すべてのポリシーに 1つ以上のしきい値が含まれている必要があるため、標準的なワイヤ
レスネットワークの問題に基づいて、各ポリシーにデフォルトのしきい値が定義されてい

ます。

（注）
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閾値オプションは、選択したポリシーに応じて異なりま

す。

（注）

Cisco Adaptive wIPS DoSおよびセキュリティペネトレーション攻撃からのアラームは、セ
キュリティアラームとして分類されます。これらの攻撃の概要は [Security Summary]ペー
ジにあります。このページにアクセスするには、[Monitor]> [Security]の順に選択します。
wIPSの攻撃は [Threats and Attacks]セクションにあります。

（注）

• [Severity]：選択したポリシーの重大度を示します。パラメータとしては、[critical]、[major]、[info]、
および [warning]があります。このフィールドの値は、ワイヤレスネットワークに応じて変わりま
す。

• [Notification]：閾値に関連付けられた通知の種類を示します。

• [ACL/SSID Group]：この閾値が適用される ACLまたは SSIDグループを示します。

選択されたグループに対してのみポリシーが適用されま

す。

（注）

ステップ 6 プロファイルの設定が完了したら、次のいずれかを選択します。

• [Save]：現在のプロファイルに対して行った変更を保存します。

• [Cancel]：変更を行わずにプロファイルリストに戻ります。

• [Back]：[SSID Groups]ページに戻ります。

• [Next]：[MSE/Controller(s)]ページに進みます。

ステップ 7 [Apply Profile]ページで、現在のプロファイルを適用するMobility Services Engineとコントローラのチェッ
クボックスをオンにします。

ステップ 8 該当するMobility Services Engineとコントローラが選択されている場合、次のいずれかを選択します。

• [Apply]：現在のプロファイルを、選択されたMobility Services Engineまたはコントローラに適用しま
す。

• [Cancel]：変更を行わずにプロファイルリストに戻ります。

作成したプロファイルは、プロファイルリストから直接適用することもできます。 [Profile
List]ページから、適用するプロファイルのチェックボックスをオンにし、[Select a command]
ドロップダウンリストから [Apply Profile]をクリックします。 [Apply Profile]ページにア
クセスするには、[Go]をクリックします。

（注）
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