
Mobility Services Engine とライセンスの追加
および削除

この章では、Cisco 3300シリーズMobility Services Engineを Cisco Prime Infrastructureに対して追
加および削除する方法について説明します。

[Services]タブの [Mobility Services Engines]、[Synchronization History]、[High Availability]、
[Context-Aware Notifications]、および [Mobile Concierge]ページは、リリース 7.3.101.0の root仮
想ドメインでのみ使用できます。

（注）

この章の内容は、次のとおりです。

• MSEのライセンス要件, 1 ページ

• ガイドラインと制約事項, 4 ページ

• Prime Infrastructureへのモビリティサービスエンジンの追加, 5 ページ

• MSEライセンスファイルの削除, 10 ページ

• Prime Infrastructureからのモビリティサービスエンジンの削除, 10 ページ

• デバイスと wIPS製品認証キーの登録, 11 ページ

• デバイスおよび wIPSライセンスファイルのインストール, 11 ページ

MSE のライセンス要件
MSEには、次のような関連サービスエンジンとアプリケーションプロセスとともに、ネットワー
クトポロジ、NMSP（Network Mobility Services Protocol）などの設計、ネットワークリポジトリ
に関連する複数の製品機能が付属しています。

次の 3種類のライセンスを取得できます。
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•基本ロケーションライセンス：高度なスペクトル性能と、不正デバイス、干渉、Wi-Fiクラ
イアント、RFIDタグを追跡する機能が含まれます。シスコの基本ロケーションライセンス
は、MSE APIを使用するサードパーティソリューションに対応します。

•拡張ロケーションサービスライセンス：拡張ロケーションライセンスは、ロケーション分
析サービスおよび CMXで利用できます。アップグレード SKUを購入することで、基本ロ
ケーションライセンスから拡張ロケーションライセンスにアップグレードできます。この

ライセンスは、wIPSサービスを除くすべてのサービスに適用されます。

•ワイヤレス侵入防御システム（wIPS）ライセンス：CiscowIPSには、攻撃や不正アクセスポ
イントを検出して緩和する機能が含まれ、2つのライセンスオプションがあります。

◦モニタモードライセンス：このライセンスは、ネットワークに導入されている常時モ
ニタリングアクセスポイントの数に基づいています。

◦拡張ローカルモードライセンス：このライセンスは、ネットワークに導入されている
ローカルモードアクセスポイントの数に基づいています。

リリース7.4から、ライセンシングはAP単位となり、エンドポイント単位ではなくなります。
これに対応するため、新しい L-LSライセンスがリリース 7.4で導入されました。

（注）

CASライセンスは、標準的な6か月の販売終了サポートとともに、サポート終了になります。
その時点まで、CASと LSの両ライセンスが共存します。

（注）

•リリース 7.6からは、Cisco MSE 3355では、Cisco MSEロケーションサービスまたは拡張ロ
ケーションサービスに対して最大2500個のアクセスポイントをサポートします。CiscoMSE
仮想アプライアンスは、サーバリソースに応じて、最大 5,000個のアクセスポイントをサ
ポートします。

• Cisco MSE 3355は 25,000台、ハイエンド仮想アプライアンスは 50,000台のクライアントを
サポートします。すべてのライセンスは追加できます。

•プラットフォームのエンドポイントの最大数は、インストールされている AP単位のライセ
ンスに関係なく追跡されます。

ここでは、次の内容について説明します。

• MSEライセンスの構成マトリクス, （3ページ）

• MSEライセンスファイルのサンプル, （3ページ）

• MSEライセンスの取り消しと再使用, （4ページ）
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MSE ライセンスの構成マトリクス
次の表に、MSE、ロケーションサービスまたはContext-Aware Serviceソフトウェア、およびwIPS
について、ハイエンド、ローエンド、および評価ライセンスのライセンス内容を示します。

表 1：MSE ライセンスの構成マトリクス

評価ローエンドハイエンド

120日間ローエンドアプライアン

スおよびインフラストラ

クチャプラットフォーム

ハイエンドアプライアン

スおよびインフラストラ

クチャプラットフォーム

MSEプラット
フォーム

120日間、100タグおよび
100要素

1000アクセスポイント3000、6000、12,000アク
セスポイント

ロケーション

サービスまたは
Context-Aware
Serviceソフト
ウェア

1000要素3000、6000、12,000アク
セスポイント

120日間、20アクセスポ
イント

2000アクセスポイント5000アクセスポイントwIPS

MSE ライセンスファイルのサンプル
次に、MSEライセンスファイルのサンプルを示します。

FEATURE MSE cisco 1.0 permanent uncounted \

VENDOR_STRING=UDI=udi,COUNT=1 \

HOSTID=ANY \

NOTICE="<LicFileID>MSELicense</LicFileID><LicLineID>0</Li cLineID> \
<PAK>dummyPak</PAK>" \

SIGN="0C04 1EBA BE34 F208 404F 98ED 43EC \

45D7 F881 08F6 7FA5 4DED 43BC AF5C C359 0444 36B2 45CF 6EA6 \

1DB1 899F 413F F543 F426 B055 4C7A D95D 2139 191F 04DE"

このサンプルファイルには、ライセンスエントリが 5つあります。どのライセンスエントリで
も最初の行の先頭の語は、どのタイプのライセンスであるかを示します。これは、Featureまたは
Incrementライセンスのいずれかになります。Feature（機能）ライセンスは、単一アイテムの固定
ライセンスです。複数のサービスエンジンをMSEで実行できます。 Increment（増分）ライセン
スは、追加型のライセンスです。MSEでは、個々のサービスエンジンが Incrementライセンスと
して扱われます。
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最初の行の2番めの語は、ライセンス付与する特定のコンポーネントを定義します（MSEなど）。
3番めの語はライセンスのベンダーを示します（Ciscoなど）。 4番めの語はライセンスのバー
ジョンを示します（1.0など）。5番めの語は有効期限を示します。これは、期限のないライセン
スの場合は permanent、それ以外の場合は dd-mmm-yyyyの形式の日付になります。最後の語は、
このライセンスをカウントするかどうかを定義します。

MSE ライセンスの取り消しと再使用
MSEアプリケーションライセンスをあるシステムから取り消し、別のシステムで再使用できま
す。ライセンスを取り消すと、ライセンスファイルはシステムから削除されます。ライセンス

を別のシステムで再使用する場合は、ライセンスをリホストする必要があります。

別のシステムでアップグレード SKUを使用してライセンスを再使用する場合は、対応する Base
ライセンス SKUを、アップグレード SKUを再使用するシステムにインストールする必要があり
ます。対応する Baseライセンス SKUがシステムから削除された場合、そのシステムではアップ
グレードライセンス SKUを再使用できません。

ライセンスを取り消すと、ライセンスに対して変更を反映するため、MSEにより個別のサービス
エンジンが再起動されます。次に、サービスエンジンは、起動時にMSEから更新された容量を
受け取ります。

ライセンスの詳細については、『Cisco Prime Infrastructure Configuration Guide, Release 1.4』を参照
してください。

ガイドラインと制約事項
MSEを Prime Infrastructureに追加し、デバイスおよびwIPS製品認証キーを登録する場合、次のガ
イドラインに従います。

• Mobility Services Engineは複数のサービスをサポートできます。

•新しいMobility Services Engineを追加すると、ネットワーク設計（キャンパス、ビルディン
グ、および屋外マップ）、コントローラ、スイッチ（Catalyst 3000シリーズおよび 4000シ
リーズのみ）、およびMobility Services Engineのイベントグループと Prime Infrastructureを
同期できます。

リリース 7.5以降は、Cisco Engine for Clients and Tagsを使用してタグを追跡し
ます。リリース 7.2以降からリリース 7.5にアップグレードした場合にタグの
ライセンスが検出されると、AeroScoutライセンスとエンジンの削除に関する
警告メッセージが表示されます。承諾すると、すべてのパートナーエンジン

のサブサービスが削除され、その後 Cisco Tag Engineサブサービスがデフォ
ルトで有効になります。パートナーエンジンの削除を承諾しない場合は、イ

ンストールを続行します。アップグレード時にタグのライセンスが検出され

ない場合、インストールはそのまま進行します。

（注）
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•自動インストールスクリプトの実行中にユーザ名とパスワードを変更した場合は、Mobility
Services EngineをPrime Infrastructureに追加する際に変更後の値をここで入力します。デフォ
ルトパスワードを変更しなかった場合は、自動インストールスクリプトを再実行してユー

ザ名とパスワードを変更することを推奨します。

Prime Infrastructure へのモビリティサービスエンジンの
追加

[Mobility Service]ページの [Add Mobility Services Engine]ダイアログボックスを使用してMSEを追
加できます。このダイアログボックスでは、ライセンスファイルと追跡パラメータを追加し、

マップをMSEに割り当てることができます。設定のために既存のMSEでウィザードを起動する
場合、[Add MSE]オプションの代わりに [Edit MSE Details]として表示されます。

Cisco Adaptive wIPS機能の詳細については、http://www.cisco.com/にアクセスして、マルチメ
ディアプレゼンテーションをご覧ください。 Prime Infrastructureに関するさまざまなトピック
についての学習モジュールがあります。今後のリリースに合わせて、学習を強化する概要プ

レゼンテーションおよび技術プレゼンテーションが追加されていく予定です。

ヒント

Prime Infrastructureリリース 1.0はMSE 3355を認識し、適切にサポートしています。（注）

[Services] > [Mobility Services Engine]ページは、リリース 7.3.101.0の仮想ドメインでのみ使用
可能です。

（注）

Mobility Services Engineを Prime Infrastructureに追加するには、Prime Infrastructureにログインし、
次の手順に従います。

ステップ 1 Mobility Services Engineに対して pingを実行できることを確認します。

ステップ 2 [Services]> [Mobility Services]の順に選択し、[Mobility Services]ページを表示します。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Mobility Services Engine]を選択し、[Go]をクリッ
クします。

ステップ 4 [Device Name]テキストボックスに、Mobility Services Engineの名前を入力します。

ステップ 5 [IP Address]テキストボックスに、Mobility Services Engineの IPアドレスを入力します。

ステップ 6 （任意）[Contact Name]テキストボックスに、Mobility Services Engine管理者の名前を入力します。

ステップ 7 [User Name]および [Password]テキストボックスに、Mobility Services Engineのユーザ名とパスワードを入
力します。

これは、設定時に作成された Prime Infrastructure通信ユーザ名とパスワードです。
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設定時にユーザ名とパスワードを指定しなかった場合は、デフォルトを使用します。

デフォルトのユーザ名とパスワードはどちらも adminです。

自動インストールスクリプトの実行中にユーザ名とパスワードを変更した場合は、変更後の値

をここに入力してください。デフォルトパスワードを変更しなかった場合は、自動インストー

ルスクリプトを再実行してユーザ名とパスワードを変更することを推奨します。

（注）

ステップ 8 [HTTPS]チェックボックスをオンにして、Mobility Services Engineとサードパーティアプリケーションの
間の通信を許可します。デフォルトでは、Prime InfrastructureはMSEとの通信に HTTPSを使用します。

ステップ 9 Mobility Services Engineからすべてのサービス割り当てを永久に削除するには、[Delete synchronized service
assignments]チェックボックスをオンにします。
このオプションは、ネットワーク設計、有線スイッチ、コントローラ、およびイベント定義に適用されま

す。既存のロケーション履歴データは維持されますが、今後ロケーション計算を実行するときには手動

サービス割り当てを使用する必要があります。

ステップ 10 [Next]をクリックします。 Prime Infrastructureにより、選択されている要素とMSEが自動的に同期されま
す。

同期完了後、[MSE License Summary]ページが表示されます。 [MSE License Summary]ページから、ライセ
ンスのインストール、ライセンスの追加、ライセンスの削除、アクティベーションライセンスのインス

トール、サービスライセンスのインストールを実行します。 [Select Mobility Service]ページが表示されま
す。

ステップ 11 Mobility Services Engine上のサービスを有効にするには、サービスの横にあるチェックボックスをオンに
します。サービスには Context-Aware Serviceおよび wIPSが含まれます。
CASを選択すると、クライアント、不正アクセスポイント、干渉、有線クライアント、およびタグを追
跡できます。

ステップ 12 [Save]をクリックします。
新しいモビリティサービスエンジンを追加すると、Prime Infrastructureを使用して、ネットワー
ク設計（キャンパス、ビルディング、および屋外マップ）、コントローラ、スイッチ（Catalyst
シリーズ 3000のみ）、およびローカルモビリティサービスエンジンのイベントグループを同
期できます。この同期は、新しいMobility Services Engineを追加した直後、または後で実行で
きます。ローカルデータベースと Prime Infrastructureデータベースを同期するには、Mobility
Services Engineの同期を参照してください。

（注）

Mobility Services Engine でのサービスの有効化
モビリティサービスエンジンサービスをイネーブルにするには、次の手順に従います。

ステップ 1 ライセンスファイルを追加すると、[Select Mobility Service]ページが表示されます。

ステップ 2 Mobility Services Engine上のサービスを有効にするには、サービスの横にあるチェックボックスをオンに
します。サービスのタイプは次のとおりです。
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[Context Aware Service]：[Context Aware Service]チェックボックスをオンにすると、ロケーション計
算を実行するためにロケーションエンジンを選択する必要があります。 [CAS to track clients]、
[rogues]、 [interferers]、[tags]を選択できます。

•

• [Wireless Intrusion Prevention System]：[Wireless Intrusion Prevention System]チェックボックスをオンに
すると、無線およびパフォーマンスの脅威が検出されます。

• [Mobile Concierge Service]：[Mobile Concierge Service]チェックボックスをオンにすると、モバイルデ
バイスで使用可能なサービスが記述されるサービスアドバタイズメントが提供されます。

• [Location Analytics Service]：[Location Analytics Service]チェックボックスをオンにすると、MSEから
のWi-Fiデバイス位置データを分析するためにパッケージされた各種データ分析ツールを利用できま
す。

MSE 6.0以降では、複数のサービス（CASと wIPS）を同時に有効にできます。 CMXブラウザ
エンジンサービスも利用できます。

（注）

ステップ 3 [Next]をクリックして、追跡パラメータを設定します。

ステップ 4 Mobility Services Engineでサービスを有効にすると、[Select Tracking & History Parameters]ページが表示さ
れます。

追跡パラメータの設定を省略すると、デフォルト値が選択されま

す。

（注）

ステップ 5 追跡するクライアントを選択するには、対応する [Tracking]チェックボックスをオンにします。追跡パラ
メータを以下に示します。

• Wired Clients

• Wireless Clients

• Rogue Access Points

◦ Exclude Adhoc Rogue APs

• Rogue Clients

• Interferers

• Active RFID Tags

ステップ 6 デバイスの履歴トラッキングを有効にするには、対応するデバイスのチェックボックスをオンにします。

履歴パラメータを以下に示します。

• Wired Stations

• Client Stations

• Rogue Access Points

• Rogue Clients

• Interferers

• Asset Tags
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ステップ 7 [Next]をクリックしてMSEにマップを割り当てます。
[Assigning Maps]ページは、MSEで有効にするサービスの 1つとして CASを選択する場合にだ
け使用可能です。

（注）

ステップ 8 MSE追跡パラメータおよび履歴パラメータを設定すると、[Assigning Maps]ページが表示されます。
[Assign Maps]ページには以下の情報が表示されます。

• Map Name

• [Type]（ビルディング、フロア、キャンパス）

• Status

ステップ 9 必要なマップタイプを確認するには、ページで使用可能な [Filter]オプションから [All]、[Campus]、
[Building]、[Floor Area]、または [Outdoor Area]を選択します。

ステップ 10 マップを同期するには、[Name]チェックボックスをオンにし、[Synchronize]をクリックします。
ネットワーク設計の同期が完了すると、特定のネットワーク設計で APが割り当てられている適切なコン
トローラがMSEと自動的に同期されます。 [Done]をクリックしてMSE設定を保存します。

MSE 追跡パラメータおよび履歴パラメータの設定

ステップ 1 Mobility Services Engineでサービスを有効にすると、[Select Tracking & History Parameters]ページが表示さ
れます。

追跡パラメータの設定を省略すると、デフォルト値が選択されま

す。

（注）

ステップ 2 追跡するクライアントを選択するには、対応する [Tracking]チェックボックスをオンにします。追跡パラ
メータを以下に示します。

• Wired Clients

• Wireless Clients

• Rogue Access Points

◦ Exclude Adhoc Rogue APs

• Rogue Clients

• Interferers

• Active RFID Tags

ステップ 3 デバイスの履歴トラッキングを有効にするには、対応するデバイスのチェックボックスをオンにします。

履歴パラメータを以下に示します。
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• Wired Stations

• Client Stations

• Rogue Access Points

• Rogue Clients

• Interferers

• Asset Tags

ステップ 4 [Next]をクリックしてMSEにマップを割り当てます。

MSE へのマップの割り当て

[AssigningMaps]ページは、MSEで有効にするサービスの 1つとしてCASを選択する場合にだ
け使用可能です。

（注）

MSEにマップを割り当てるには、次の手順に従います。

ステップ 1 MSE追跡パラメータおよび履歴パラメータを設定すると、[Assigning Maps]ページが表示されます。
[Assign Maps]ページには以下の情報が表示されます。

• Map Name

• [Type]（ビルディング、フロア、キャンパス）

• Status

ステップ 2 必要なマップタイプを確認するには、ページで使用可能な [Filter]オプションから [All]、[Campus]、
[Building]、[Floor Area]、または [Outdoor Area]を選択します。

ステップ 3 マップを同期するには、[Name]チェックボックスをオンにし、[Synchronize]をクリックします。
ネットワーク設計の同期が完了すると、特定のネットワーク設計で APが割り当てられている適切なコン
トローラがMSEと自動的に同期されます。 [Done]をクリックしてMSE設定を保存します。
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MSE ライセンスファイルの削除
MSEライセンスファイルを削除するには、次の手順に従います。

ステップ 1 [Services]> [Mobility Service Engine]の順に選択します。
[Mobility Services]ページが表示されます。

ステップ 2 削除するMobility Services Engineライセンスを選択するため、対応する [Device Name]チェックボックス
をオンにします。

ステップ 3 [Select a command]ドロップダウンリストから [Edit Configuration]を選択します。
[Edit Mobility Services Engine]ダイアログボックスが表示されます。

ステップ 4 [Edit Mobility Services Engine]ダイアログボックスの [Next]をクリックします。
[MSE License Summary]ページが表示されます。

ステップ 5 [MSE License Summary]ページで削除するMSEライセンスファイルを選択します。

ステップ 6 [Remove License]をクリックします。

ステップ 7 [OK]をクリックして削除操作を確定するか、または [Cancel]をクリックしてライセンスを削除せずにこ
のページを閉じます。

ステップ 8 [Next]をクリックしてMobility Services Engine上でサービスを有効にします。

Prime Infrastructure からのモビリティサービスエンジン
の削除

Prime Infrastructureデータベースから 1つ以上のMobility Services Engineを削除するには、次の手
順に従います。

ステップ 1 [Services]> [Mobility Services]の順に選択します。
[Mobility Services]ページが表示されます。

ステップ 2 削除するMobility Services Engineを選択するため、対応する [Device Name]チェックボックスをオンにし
ます。

ステップ 3 [Select a command]ドロップダウンリストから [Delete Service(s)]を選択します。 [Go]をクリックします。

ステップ 4 選択したモビリティサービスエンジンを Prime Infrastructureデータベースから削除することを確定するに
は、[OK]をクリックします。

ステップ 5 削除を中止するには、[Cancel]をクリックします。
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デバイスと wIPS 製品認証キーの登録
CAS要素、wIPS、またはタグのライセンスをシスコに発注すると、製品認証キー（PAK）が配布
されます。Mobility Services Engine上にインストールするライセンスファイルを受け取るには、
PAKを登録する必要があります。 PAKの登録に成功すると、ライセンスファイルが電子メール
で送信されます。クライアントおよびワイヤレス IPSの PAKは、シスコに登録します。

インストールするライセンスファイルを入手するために PAKを登録するには、次の手順に従い
ます。

ステップ 1 Webブラウザで、http://tools.cisco.com/SWIFT/LicensingUI/Homeに移動します。

ステップ 2 PAKを入力し、[SUBMIT]をクリックします。

ステップ 3 ライセンスの購入内容を確認します。正しい場合は [Continue]をクリックします。ライセンス入力ペー
ジが表示されます。

ライセンスが正しくない場合は、[TAC Service Request Tool] URLをクリックして問題をレポー
トしてください。

（注）

ステップ 4 [Designate Licensee]ページで、[Host Id]テキストボックスにMobility Services Engineの UDIを入力しま
す。これは、ライセンスがインストールされているMobility Services Engineです。

Mobility Services Engineの UDI情報は、[Services] > [Mobility Services Engine]> [Device Name] >
[System]の [General Properties]に表示されます。

（注）

ステップ 5 [Agreement]チェックボックスをオンにします。 [Agreement]チェックボックスの下に登録者情報が表示さ
れます。

ステップ 6 登録者とエンドユーザが異なる場合は、登録者情報の下の [Licensee (End-User)]チェックボックスをオン
にしてエンドユーザ情報を入力します。

ステップ 7 [Continue]をクリックします。入力したデータの概要が表示されます。

ステップ 8 [Finish and Submit]ページで、登録者データとエンドユーザデータを確認します。情報を訂正するには、
[Edit Details]をクリックします。 [Submit]をクリックします。`確認用のページが表示されます。

デバイスおよび wIPS ライセンスファイルのインストー
ル

Prime InfrastructureからデバイスライセンスとwIPSライセンスをインストールできます。リリー
ス 7.5以降は、Cisco Engine for Clients and Tagsを使用してタグを追跡します。リリース 7.2以降
からリリース 7.5にアップグレードした場合にタグのライセンスが検出されると、AeroScoutライ
センスとエンジンの削除に関する警告メッセージが表示されます。承諾すると、すべてのパート
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ナーエンジンのサブサービスが削除され、その後 Cisco Tag Engineサブサービスがデフォルトで
有効になります。パートナーエンジンの排除を承諾しない場合、インストールが続行されます。

タグのライセンスが検出されない場合、インストールはそのまま進行します。

[Administration] > [License Center]ページは、リリース 7.3.101.0以降の仮想ドメインでのみ使用可
能です。

PAKの登録後にクライアントライセンスまたは wIPSライセンスを Prime Infrastructureに追加す
るには、次の手順に従います。

ステップ 1 [Administration] > [License Center]を選択します。

ステップ 2 左側のサイドバーのメニューから、[Files] > [MSE Files]を選択します。

ステップ 3 [Add]をクリックします。 [Add a License File]ダイアログボックスが表示されます。

ステップ 4 [MSE Name]ドロップダウンリストから該当するMSE名を選択します。
選択されているMobility Services Engineの UDIが、PAK登録時に入力したものと一致している
ことを確認します。

（注）

ステップ 5 [Choose File]をクリックし、ライセンスファイルを参照して選択します。

ステップ 6 [Upload]をクリックします。新たに追加されたライセンスがMSEライセンスファイルリストに表示され
ます。
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